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1. Konzeption
1.1 Systematik Intelligente Briicke

Das Bundesfernstraliennetz (BFStr), das mit sei-
ner zentralen Lage in Europa die Hauptlast des
europaischen Binnenmarktes mit zunehmend
steigenden Verkehrsaufkommen zu tragen hat,
beinhaltet Gber 39.650 Brickenbauwerke mit ei-
ner Briickenflache von ca. 31 Mio m?. Das Ge-
samtanlagevermdgen dieser Bauwerke betragt
Uber 50 Mrd. Euro [1, 2].

Fir die Erhaltung dieser Bauwerke ist die konti-
nuierliche Beobachtung und Priifung des Bestan-
des eine wichtige Aufgabe der Straltenbauver-
waltungen. Zustandsnoten ergeben sich aus re-
gelmaRigen, handnah durchgefihrten
(Sicht-)Prifungen im Rahmen der Bauwerkspri-
fungen nach DIN 1076 und berlicksichtigen
Schadensbewertungen hinsichtlich Standsicher-
heit, Dauerhaftigkeit und Verkehrssicherheit. Die
StralRenbauverwaltungen verwenden die Ergeb-
nisse der Bauwerksprifung als Grundlage fir ihre
Erhaltungsplanungen. Die derzeitige Vorgehens-
weise ist in erster Linie schadensbasiert und re-
aktiv, da Schaden im Rahmen von turnusmafi-
gen Uberprifungen erst entdeckt werden, wenn
sie offensichtlich sind und zu diesem Zeitpunkt
oftmals zu hohen Instandhaltungskosten fiihren.

Um auch perspektivisch unter begrenzten
Budgetvorgaben eine zuverlassige Straleninfra-
struktur aufrecht erhalten zu kénnen, ist es not-
wendig, neue innovative Ansatze in das Erhal-
tungsmanagement zu integrieren, die eine frih-
zeitige Schadenserkennung erméglichen. Dieses
insbesondere hinsichtlich einer Zustandserfas-
sung der Bauwerke, idealerweise auch in Echt-
zeit.

Notwendig ist daher die jeweilige Entwicklung
und Umsetzung eines bauwerksindividuell an-
passbaren modularen Systems zur Bereitstellung
relevanter Informationen Uber Einwirkungs- und
Widerstandsveranderungen an Brickenbauwer-
ken einschliellich einer bauwerksgerechten, zu-
standsparameteribergreifenden Bewertung der
vorliegenden Situation. Dies kann durch eine ob-
jektbezogene, d. h. bauwerksindividuelle Ausle-
gung der Instrumentierung von Bauwerken mit
Sensorik realisiert werden.

Derart gewonnene Sensordaten sollen im Be-
reich der BFStr zu (a) FernUberwachungs-

zwecken in Echtzeit sowie (b) zur Prognose der
Zustandsentwicklung und Restnutzungsdauer
mittels programmgestitzter Brickenbauwerks-
Schadigungs- und Strukturmodelle dienen, in de-
nen Schadigungsaspekte von Bauteilen und ihre
statische Relevanz in Bezug auf das Gesamtbau-
werk miteinander verknipft sowie nachfolgend
bewertet werden (Bild 1.1).

Perspektivisch kdénnten durch das System (c)
Uber Schnittstellen Informationsdaten flir andere
Verkehrsinfrastrukturelemente in Echtzeit (z. B.
telematische Anwendungen) bereitgestellt wer-
den. Zudem koénnte in Echtzeit ggf. eine kontinu-
ierliche Gewinnung von Daten fiir die (zustands-
bezogene) Steuerung von Bauwerksparametern
bzw. -funktionen erfolgen.

Die Systematik Intelligente Briicke (vgl. auch
Website www.intelligentebruecke.de) ist als me-
thodischer Ansatz somit:

- ein standardisierter lebenszyklusbasierter
Ansatz zur kontinuierlichen Bereitstellung
relevanter Informationen zur Bewertung von
Sicherheit, Zuverlassigkeit und Restnutz-
ungsdauer,

- mit Anspruch auf Einbeziehung samtlicher
relevanter Risiken in ganzheitlicher Weise
(,all hazard"),

- mit dem Schwerpunkt Neubau und Bestand
(in letzterem Fall Bauwerksanalyse erfor-
derlich),

- der Validierung und Prognose mit Modellen
(Schadigungs- und Strukturmodelle), bau-
werksbezogene Aussagen / reduziertes Da-
tenvolumen,

- und definierten Schnittstellen zum Erhal-
tungsmanagement.

Sie ermdglicht daher ein pradiktives Erhaltungs-
management, d. h. ist ein auf Vorhersagen be-
ruhendes Instrument der Erganzung zur Bau-
werksprufung.

Dauertiberwachung und Monitoring hingegen

sind:

- zeitbegrenzt oder dauerhaft,

- zur Klarung einer spezifischen oder erwar-
teten Problemstellung am Bauwerk,

- objektbezogen mit Schwerpunkt Bestand,

- mit einer vornehmlich ingenieurmaRigen In-
terpretation der Erfassungsdaten.



Sie sind daher vornehmlich ein Hilfsmittel zur
Unterstitzung des reaktiven Erhaltungsmanage-
ments.

Nutzen der Systematik Intelligente Briicke

Durch die permanente Zustandskontrolle in Echt-
zeit wird es ermdglicht, Schaden an Infrastruktu-
ren durch frihzeitiges Eingreifen zu reduzieren.
Langfristig kdnnen so durch die Optimierung von
Wartungs- und Instandsetzungsintervallen die
Erhaltungskosten der Bauwerke minimiert wer-
den. Intelligente Bricken haben einen unterstit-
zenden Charakter fur die Bauwerksprifung und
sind somit Grundlage eines zuverlassigkeitsori-
entierten pradiktiven Erhaltungsmanagements.

Hierbei sind folgende Aspekte von Bedeutung:

- Qualitatssicherung und Funktionskontrolle
durch umfassende Uberwachung,

Bauwerksliber-
gabepunkt

t

Mobil-
Funk

Datenvor-
verarbeitung

Bauwerk/
Sensornetz

- Sicherheitsgewinn durch frihzeitiges Er-
kennen von Veranderungen,

- Zuverlassigkeitsanalysen zur Sicherstellung
der Verfugbarkeit,

- Optimierung von Erhaltungsmafinahmen,
Verifizierung der Wirksamkeit,

- Uberwachung von Nutzungsauflagen,

- Neutrale, qualitatsgesicherte Messdaten,

- Tatsachliche Einwirkungs- und Beanspru-
chungsgrofen als Eingangsparameter fiir
weitergehende Analysen,

- Einbeziehung technologischer Entwicklun-
gen fir den Bauwerksbereich.

Zusammenfassend wird durch den Einsatz intel-
ligenter Briicken eine nachhaltige Effizienzsteige-
rung im Hinblick auf dkologische, 6konomische
und gesamtgesellschaftliche Aspekte ermdglicht.

Systemmodell
: Informations-
Datenzugriff system
.

& mig

N
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Bild 1.1: Systematik Intelligente Briicke — modular anpassbare Systeme zur Erfassung und ganzheitli-
chen Bewertung relevanter Informationen von Einwirkungs- und Widerstandsveranderungen an Bricken-

bauwerken [3]



1.2 Motivation
1.2.1 Problem / Ausgangslage
Bisherige Aktivitaten

Im Rahmen des Forschungsclusters ,Intelligente
Bricke* wurden vielschichtige Untersuchungen
zu verschiedenen Teilbereichen der Intelligenten
Bricke, insbesondere zu einsetzbarer Sensorik,
Messdatenverarbeitung, Schadens- und Struk-
turmodellen von Ingenieurbauwerken sowie
Energieautarkie vorgenommen (vgl. zur Uber-
sicht u. a. Bericht F1100.2111013 ,Intelligente
Briicke - Qualitatsmanagement und Koordination
des Themenschwerpunkts® [4] bzw. die Website
zur  Intelligenten  Bricke  www.intelligen-
tebruecke.de). Mit Umsetzung von ersten proto-
typischen Anlagen auf der BAB 9/BAB 3 im Rah-
men des Digitalen Testfeldes Autobahn bei ei-
nem zweispurigen Ersatzbauwerk im Autobahn-
kreuz Nurnberg sowie dem Demonstrations-, Un-
tersuchungs- und Referenzareal duraBASt im
Autobahnkreuz Kéin Ost (BAB 3 und BAB 4) wer-
den derzeit erste praktische Erfahrungen gesam-
melt.

Fehlendes Regelwerk Intelligente Briicke

Parallel hierzu und auf Grundlage dieser Erfah-
rungen werden aktuell Vorbereitungen zur Uber-
fihrung des bisher erreichten Erkenntnisstandes
in ein Regelverfahren vorgenommen. Neben
grundsatzlichen konzeptionellen Uberlegungen
steht hiermit als weiterer Schritt perspektivisch
die Erarbeitung vertraglicher Grundlagen fir die
technische Realisierung der Systematik Intelli-
gente Brucke an.

Die Aufgabe umfasst daher die Uberfiihrung des
funktionalen und technischen Realisierungsni-
veaus von Versuchsaufbauten fir Forschungs-
zwecke, prototypischen Umsetzungen sowie zeit-
begrenzten anlagentechnischen Ldsungen von
Dauertberwachungen zu Auslegungen zu gelan-
gen, die Uber den Lebenszyklus des Bauwerks
hinweg betriebssicher, wartungs-, erhaltungs-
und aktualisierungsfahig sowie gegeniber sich
ggf. andernden Vorschriften und Auflagen kon-
form betrieben werden kénnen. Somit kdnnen
funktionale und technologische Ansatze, wie sie
sich beim Monitoring bzw. bei der Daueriiberwa-
chung etabliert haben, nur Ausgangspunkt weite-
rer Betrachtungen fir den Lebenszyklusansatz
der Systematik Intelligente Briicke sein. Dies wird
insbesondere dann deutlich, wenn die Instru-

mentierung am Bauwerk zukunftig als integraler
Bestandteil dieses verstanden wird - vergleichbar
einer lebenszyklusbasierten technischen Gebau-
deausstattung (TGA) im Hochbau, z. B. elekiri-
sche Installationen (Strom- und Telekommunika-
tion-/Telemedienversorgung, Brandschutzanla-
gen u.s.w.). Entwurf und technische Umsetzung
sind daher auch im Hinblick hierauf in Teilen neu
zu bewerten und fortzuentwickeln.

Funktionen der Systematik Intelligente Briicke

Werden fortlaufend Zustandsinformation am
Bauwerk erfasst und bereitgestellt, werden sich —
auch vor dem Hintergrund steigender Vernetzung
von Systemen (vgl. hier auch ,Internet der
Dinge*, ,Industrie 4.0%) - erfahrungsgemalf rasch
weitere Formen von Daten-Nutzungen etablie-
ren.

Neben der zunachst urspringlich angedachten
Fernliberwachungs- sowie Analyse- und Progno-
sefunktion der Systematik Intelligente Briicke wa-
ren zudem (Verkehrs-)Statusinformationsfunktio-
nen z. B. fur den telematischen Bereich sowie
Steuerungsfunktionen z. B. automatisierte Auslo-
sung von Aktionen, u. a. die zustandsgesteuerte
Aktivierung von Kathodischem Korrosionsschutz
als Schutzsystem (vgl. Projekt SMART-DECK,
www.bast.de) bzw. Steuerung von Bauwerkspa-
rametern bzw. -funktionen mittels Aktoren denk-
bar (vgl. exemplarisch Voruntersuchungen zu
ersten Ansatzen in diese technologische Rich-
tung FE 88.0107/2010 ,Entwicklung einer adapti-
ven Spannbetonstruktur mit lernfahigen Fuzzy-
Regelungssystem* [5]) .

Sicherheitsanforderungen und Echtzeitbetrieb

Gerade fir letztgenannte Bereiche kann es zu ei-
ner deutlichen Erhéhung der betrieblichen Anfor-
derungen an die Anlage, insbesondere der funk-
tionalen Sicherheit kommen, da in diesem Fall
Ausfalle und Betriebsstérungen das Steuerge-
schehen stark beeinflussen sowie zu Folgescha-
den fihren kénnen. Auch werden fiir die letztge-
nannten Bereiche ggf. erhohte Anforderungen an
die Echtzeitfahigkeit gestellt — diese wird Ubli-
cherweise definiert als Verzégerungen von er-
fassten Zustadnden und zugehdrigen Reaktionen
der Anlage innerhalb weniger Millisekunden.

Zudem kann bei der Systematik Intelligente Bri-
cke als vernetztes System die IT-Sicherheit ge-
fahrdet sein z. B. durch Einrichtung einer Fern-
wartungsmoglichkeit, so dass dies im Bedarfs-
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falle ebenfalls zu berlicksichtigen ist. Die Anlagen
sind in der technischen Praxis daher im Regelfall
nicht mehr als isolierte Funktionseinheiten zu be-
trachten.

1.2.2 Ziel und Nutzen

Grundlagen fiir Regelwerk Intelligente Briicke

Ubergeordnetes Ziel ist die Erarbeitung eines Re-
gelwerks fur die Systematik Intelligente Bricke
(Regelwerk IB). Regelwerke formulieren und de-
finieren Regeln funktionaler und technischer Aus-
gestaltung und dienen der Festlegung von Min-
destanforderungen in beiden Bereichen. Eine
Entwicklung mafRgeschneiderter Lésungen soll
hierbei mdglich sein. Als Werkzeug zur Ermittlung
und Festlegung des bauwerksindividuell erforder-
lichen funktionalen und technischen Realisie-
rungsniveaus sollen sie zudem unterstitzen,
Leistungsbeschreibungen mit tGberprifbaren An-
forderungen zu erstellen sowie ausgefihrte Anla-
gen auf ihre eingehaltene Spezifikation hin an-
hand zuvor erarbeiteter Abnahmeprozeduren
und -kriterien zu Uberprifen und abzunehmen.

Die Funktionsgruppen der Intelligenten Bricke
am Bauwerk und beim Anwender mussen dar-
Uber hinaus der jeweils aktuellen Vorschriften-
lage entsprechen - sowohl zum Zeitpunkt der Er-
richtung und als auch wahrend des Betriebs im
Lebenszyklus der Anlage (ggf. durch Nachris-
tung). Es wird konzeptionell eine Angleichung
des Lebenszykluses der zu erstellenden Anlage
an die des Bauwerks angestrebt, was insbeson-
dere Auswirkungen auf die Anforderungen an
Dauerhaftigkeit, Wartungs- und Aktualisierungs-
fahigkeit hat.

Gegenlber der bislang im Vordergrund stehen-
den Aufgabe des reinen Nachweises der Mach-
barkeit z. B. an Versuchsaufbauten steht hier nun
das Ziel der Bereitstellung von Mitteln zur Erzeu-
gung standardisierter, ergebnissicherer Planung,
Entwicklung und Umsetzung von Anlagen nach
dem jeweiligen Stand der Technik als Regelpro-
zess im Vordergrund. Die Ausgestaltung der An-
lage soll hierbei zwar bauwerksindividuell, aber
nach einheitlichen standardisierten funktionalen
und technischen Gestaltungsgrundsatzen erfol-
gen.

Dies dient insbesondere dem Gesamtziel der Si-
cherstellung eines robusten Betriebs bei den Uber
den Lebenszyklus vorherrschenden Betriebs-

einflissen (,Einwirkungen®) bzw. Wechselwirkun-
gen mit der Umgebung der Anlage (,Wider-
stéande®).

Einrichtung eines Qualitdtssicherungskonzepts

Vor diesem Hintergrund ist ein Qualitdtssiche-
rungskonzept zu erarbeiten bzw. einzubeziehen,
welches das Ziel einer regel- und anforderungs-
gerechten Auslegung der Anlage ermoglicht, ins-
besondere auch im Hinblick auf die Betriebssi-
cherheit. Durch dieses auch als Standardisierung
gedachte Instrument lassen sich festgelegte Spe-
zifikationen einhalten und mdgliche Planungs-,
Entwurfs-, Entwicklungs-, Ausfihrungs- und War-
tungsfehler sowie Schwéachen hinsichtlich einer
Aktualisierungs- und nachtraglichen Erweite-
rungsfahigkeit der Anlage gezielt vermeiden bzw.
deutlich reduzieren. In der Folge lassen auch sich
Aufwands, Zeit- und Kostenplane besser einhal-
ten, was den Projektablauf stabilisiert.

Erzielter Nutzen fir das Regelwerk

Die o. g. nachstehend zusammengefassten
grundlegenden Anforderungen an Planung, Ent-
wicklung, Ausfihrung, Wartung, Erhaltung, Aktu-
alisierung, Erweiterung und Rickbau der Anlage

- Standardisierung,

- Regelkonformitat,

- Anforderungskonformitat,

- Betriebssicherheit,

- Dauerhaftigkeit,

- Wartbarkeit / Erhaltbarkeit,

- Aktualisierbarkeit / Erweiterbarkeit sowie
- Wirtschaftlichkeit

sind auch gleichzeitig die wesentlichen Nutzen-
aspekte, die mit dem zu erstellenden Regelwerk
verbunden sind.

1.2.3 Vorgehen

Somit ist die Systematik Intelligente Brlicke in ei-
nem erforderlichen weiteren qualitativen Schritt
aus dem Forschungs- und Erprobungsbereich in
einen standardisierten und damit geregelten und
spezifizierten Bereich zu Uberfliihren sowie hier-
bei bereits etablierte Verfahrensweisen im Sinne
von Best-Practice-Ansatzen nutzbar zu machen.
Von der Themenstellung der Studie stehen hier-
bei insbesondere Betriebssicherheit und Quali-
tatssicherung im Vordergrund.



Nutzung vorhandener technischer Regeln und
Verfahren

Die Funktionsgruppen der Systematik Intelligente
Bricke werden als technische Anlage nahezu
ausschlieRlich mit elektrischen, elektronischen,
mechatronischen bzw. Mitteln der Informations-
technologie als Basis-Technologien realisiert.
Diese Bereiche sind erfahrungsgemafy bereits
umfanglich von prozessbezogenen bzw. techni-
schen Standardisierungen u. a. in Form von Qua-
litdtssicherungs- bzw. Industriestandards sowie
Fachgrund-, Produkt-, Prif- oder Anforderungs-
normen erfasst. Somit ist es schon aus Auf-
wandsgrinden sowie zur Verschlankung von
Spezifikationsprozessen naheliegend, sich an
bereits bestehenden, erprobten und bewahrten
Standardisierungen, Strategien / Verfahrenswei-
sen und diesbezuglichen Vorgaben aus Berei-
chen mit vergleichbaren technischen Aufgaben-
stellungen im Sinne von Best Practice zu orien-
tieren. Bei der Analyse, Auswertung und Bewer-
tung von bereits verfigbaren, sinnvoll verwend-
baren Regeln fur die bei der Systematik Intelli-
gente Bricke technologisch abzudeckenden
Fachgebiete sind somit nachstehende Bereiche
mit einzubeziehen, u. a. verschiedene Arten von
IT-gesteuerten Produkten, technischer Anlagen-
bau, industrielle Messtechnik, Prozesssteuerung
bzw. Prozessleitechnik. Wesentlich ist hier eine
aufgabenbezogene Ubertragung bereits vorhan-
dener und ausgearbeiteter Konzepte, Anforde-
rungsvorgaben und Gestaltungsgrundsatze im
Hinblick auf die Systematik Intelligente Briicke.

Die Einbindung o. g. Vorgaben zur Formulierung
des Grundkonzepts sowie technischer Mindest-
standards formt hiermit das standardisierte Kon-
zept der Intelligente Briicke. Die zusammenge-
stellten Anforderungen an die Anlage konnen
hierbei situations- bzw. bauwerksbezogen im
Sinne eines (Anforderungs-)Baukastensystems
einbezogen werden. Somit wird diese Einbezie-
hung der fur die Projektumsetzung erforderlichen
Anforderungen bauwerks- und aufgabenindividu-
ell erfolgen.

Hierbei werden viele recherchierte Regelungsin-
halte aufgrund der fachtechnischen Inhalte und
ihrem Regelungscharakter nach zukiinftig eher
Merkblattcharakter haben bzw. ihren Nieder-
schlag in Form von Richtlinientext finden.

Entwurfs- und Entwicklungsverfahren des Soft-
und Hardware-Engineerings als Ubergeordnetes
Qualitatssicherungsinstrument

Dass erforderliche Eigenschaften und Merkmale
in Form von Anforderungen bereits vollsténdig zu
Beginn objektbezogener Planungen mitbertick-
sichtigt und spezifiziert werden, ist insbesondere
Aufgabe von strukturierten Entwurfs- und Ent-
wicklungsprozessen, wie sie in 0. g. technischen
Bereichen gangige Praxis sind (vergleichbar der
Planung und des Entwurfs komplexer Bauvorha-
ben). Unabhangig vom Grad der Komplexitat ei-
ner technischen Anlage sind umfangreiche Qua-
litdtssicherungselemente (bis hin zur Ebene von
Zertifizierungen) integraler Bestandteil dieser
Verfahren. Sie stellen damit eine wesentliche
Qualitatssicherungstrategie fur den Entwurf tech-
nischer Anlagen dar.

Diese aus dem Bereich des (kombinierten) Soft-
und Hardware-Engineerings stammenden Ent-
wurfs- und Entwicklungsverfahren stellen daher
ein wirksames und effizientes Werkzeug zur Er-
reichung zuvor spezifizierter Anforderungen tech-
nischer Anlagen dar. Auch kénnen im Rahmen
von Aktualisierungen Produkte / Baugruppen
(z. B. Sensorik) nachentwickelt werden. Eine si-
multane Entwicklung von Prozeduren zur Uber-
prifung und Dokumentation der geforderten Spe-
zifikationen ist ebenfalls integraler Bestandteil.
Ebenso die Erzeugung einer autorisierten und
damit belastbaren fortlaufenden Dokumentati-
onslage als aktuelle ,Aktenlage” der Entwicklung.

Durch Wahl und Vorgabe vereinheitlichter Spezi-
fikations- und Dokumentationsmittel wird zudem
das technische Niveau der Entwurfs- und Ent-
wicklungsaktivitdten gesteuert. Der Entwurfs-
und Entwicklungsprozess mit seinen Tatigkeiten
und Ergebnissen bleibt fir alle Projektbeteiligten
dauerhaft transparent und somit auch fir die
Steuerung durch den Auftraggeber Uberprif- und
bewertbar. Als Zwischenergebnisse der einzel-
nen Entwurfsschritte zur ,betriebsfertigen An-
lage® werden standardmaRig als entwurfsbeglei-
tende (Produkt- bzw.) Anlagenentwicklungsdoku-
mentation die Uberprifbaren verbindlichen Ent-
wurfsprodukte ,Leitkonzeption®, ,Lasten- und
Pflichtenheft®, ,Systementwurf* und ,getestete
Module und Subsysteme*® erzeugt, welche durch-
gangig Transparenz erzeugen und technische
Kommunikation erlauben sowie durch den



Auftraggeber vor Einleitung der nachsten Ent-
wicklungsphase z. T. freizugeben sind.

Auch ermdglichen und gewahrleisten diese Mittel
im Bedarfsfall einen einfachen projektiibergrei-
fenden Austausch von Informationen und Bear-
beitungsstanden mit verschiedenen Akteuren
(z. B. das Teilen von Konzepten und Umsetzun-
gen zur Etablierung der Systematik Intelligente
Briicke). Zudem muss eine Interpretations-fahig-
keit und Nachvollziehbarkeit der Dokumentation
Uber den Lebenszyklus der Anlage gegeben sein.

Eine verfahrensbedingte Trennung von funktio-
nalem und technischem Entwurf vereinfacht zu-
dem eine technische Aktualisierung sowie funkti-
onale Erweiterung zu spaterem Zeitpunkt, da auf
dem funktionalen Entwurf aufgesetzt werden
kann (dieser ist von ,zeitloserer Qualitat*). Auch
bei einem mdglichen frihzeitigen Abbruch von
Entwicklungsauftragen kénnen durch diese Tren-
nung die Arbeiten einfacher wieder aufgenom-
men werden. Vielfach noch angewendete aus-
schlieBlich technologie- und realisierungsorien-
tierte Entwurfsansatze — welche den Zwischen-
schritt des funktionalen Entwurfs nicht vollziehen
— sind aufgrund ihrer Unflexibilitat sowie des ra-
schen Veraltens von Konzepten auf der techni-
schen Ebene fiir Anlagen mit gefordertem lan-
gem Lebenszyklus nachteilig bzw. nicht sinnvoll
anwendbar.

Méglicher Mehraufwand bei der Erstellung eines
derart erzeugten vollstandigen Entwurfs mit zuvo-
rigem erschopfendem Zu-Ende-Gestalten auf der
.Papierebene” (= ausentwickelte Anlage) und so-
mit umfangreicherer Dokumentenlage wird erfah-
rungsgemaf durch eine weniger aufwandsinten-
sive Ausfuhrungsphase sowie schlankere Inbe-
triebnahmeprozeduren mehr als kompensiert,
was bei erhohter Ausfihrungsqualitat die ge-
samte Projektabwicklung unterstiitzt.

Standardisierung unterstlitzt Betriebssicherheit
und Wirtschaftlichkeit

Der Aspekt der Standardisierung des Anlagende-
signs fur deren Einsatz an individuellen Bauwer-
ken unterstutzt das Ziel der Erzeugung von Be-
triebssicherheit, Wartungs-, Erhaltungs- und Ak-
tualisierungs- und Erweiterungsfahigkeit, da
durch Anwendung von Standardelementen (z. B
von Modulen), -architekturen und -prozessen
bauwerksindividuelle Planungs-, Entwicklungs-
und Ausfihrungsfehler reduziert werden kénnen.

Vereinheitlichte Gestaltungsansatze sollen dar-
Uber hinaus sicherstellen, dass der Grad der
Komplexitat der Anlagen so gering wie madglich
bleibt, gleichzeitig aber eine Skalierbarkeit hin-
sichtlich des Anlagenumfangs gegeben bleibt.
Der Prozess der stetigen Fortentwicklung und Ak-
tualisierung des Regelwerks umfasst planmaRig
auch eine fortschreitende Erhéhung standardi-
sierter Elemente in diesem, was aufgrund der fest
umrissenen Aufgabenstellung der Systematik In-
telligente Briicke in funktionaler und technischer
Hinsicht moglich ist.

In den Regelwerksbereichen der Verkehrstechnik
und des Tunnelbaus (Verkehrserfassungs- und
Verkehrsbeeinflussungsanlagen bzw. Leit-, Auto-
matisierungstechnik und Uberwachung in Stra-
Rentunneln) wurde ebenfalls der Ansatz umfang-
reicherer Standardisierung gewahlt (vgl. Kap.
2.24.2und 2.24.3).

Zusammenfihrung technischer und prozessbe-
zogener Ressourcen zu einem Vorgehensmodell

Die in der Untersuchung ermittelten Ressourcen
bzw. Instrumente technische Regeln und Ent-
wurfs- und Entwicklungsverfahren (das ,WAS*
welche Inhalte und Verfahren sind zu bertcksich-
tigen) werden mit einem Ansatz zur systemati-
schen Einbeziehung in den Entwurfsprozess (das
SWIE® wie sind diese zu bericksichtigen) zu ei-
nem Vorgehensmodell zusammengefuhrt.

Dieses bildet die Vorgehensweise ab sowohl fiir
den Fall der Entwicklung einer Anlage ohne bis-
lang verfugbares Regelwerk Intelligente Bricke
als auch nach Integration in dieses. Hierbei sind
erforderliche Anforderungen in abgestufter Weise
fakultativ einbeziehbar.

Bei komplexen Anlagenformen wie der Systema-
tik Intelligente Briicke kdonnen entwurfsbedingt
umfangreiche Aspekte der Betriebssicherheit und
Qualitatssicherung nicht ,pauschal‘ in einem sin-
gularen Entwicklungsschritt berlcksichtigt bzw.
umgesetzt werden. Vielmehr sind diese Aspekte
umfanglich zu Beginn in jedem individuellen Ent-
wicklungsschritt von Funktionsgruppen bzw. An-
lage bis auf die untersten Funktionsebenen zu
berucksichtigen. Diese Form der Berucksichti-
gung erzeugt in Summe in der Umsetzung des
~Entwurfsprodukts® Anlage dann ,integrativ’ die
geforderten Eigenschaften (,Secure by Design®).
Hiermit kommt dem Entwurfs- und Entwicklungs-
verfahren eine Schlisselrolle zu, vergleichbar
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produktbezogenen Routineprifungen bei Bau-
produkten (Werkseigene Produktionskontrolle
bzw. Fremdiberwachung der Produktion). Diese
Vorgehensweise erhoht die Wirtschaftlichkeit.
Ein ,Nachscharfen® hinsichtlich verfehlter Anfor-
derungen bzw. nachtragliches konzeptionelles
.Harten® gegen Betriebsbedingungen durch
nachtagliches ,Eintesten® erforderlicher Anforde-
rungen ist erfahrungsgeman designbedingt kaum
mehr oder nur mit umfanglichen, z. T. zeitaufwan-
digen und daher unwirtschaftlichen Maflnahmen
zu erreichen.

Weitere konzeptionelle Vorgaben

Mit der Formulierung eines Regelwerks geht die
Systematik Intelligente Briicke von derzeit einzel-
nen Erprobungsaufbauten nun ,in die Flache®.
Hiermit ist eine bundeseinheitliche Vorgehens-
weise mit entsprechender Standardisierung ver-
bunden. Hiermit soll zukiinftig eine vermehrte
Umsetzung bauwerksindividueller prototyphafter
Anlagen und Lésungen in der Fldche vermieden
werden. Vereinheitlichung von Architekturen, Be-
zeichnungen von Betriebsmitteln, Verkabelungen
usw. unterstutzen auch die Entstehung von Mark-
ten (z. B. fur Softwareldsungen) und helfen per-
spektivisch auch wirtschaftlich bei der Vereinheit-
lichung von z. B. Wartungs-, Erhaltungs- und Ent-
stérungsleistungen, z. B. analog den bewahrten
Konzepten z. B. aus dem Stromversorgungs-, Te-
lekommunikations- bzw. Bahnbereich.

Hierbei sind auch regelmaRige Uberpriifungen
durch den Bundesrechnungshof zu Nutzen und
Wirtschaftlichkeit von Bundesverfahren zu be-
ricksichtigen.

Grundannahmen

Nachstehend lassen sich fiir die vorliegende Stu-
die folgende nun grundlegende Annahmen zu-
sammenfassen:

- Nutzung von und Verweis auf bereits vorlie-
gende Normen und Regelwerke ist gangige
Praxis, erzeugt Regelkonformitét, beschleu-
nigt den Prozess der Regelwerkserstellung,
insbesondere auch durch Reduzierung des
zu erstellenden Regelwerksumfangs.

- strukurierte Entwurfs- und Entwicklungsver-
fahren als Standardwerkzeug steigern die
Effizienz und Qualitéat von Planung, Entwick-
lung, Ausfiihrung und Abnahme technischer
Anlagen, erzwingen als Arbeitsmittel eine

umfangliche Qualitétssicherung sowie eine
belastbare und vollstandige Dokumentation.

- Qualitats- und Betriebssicherheitsziele sind
bereits von Beginn an aktiv mit in Planung
und Entwurf einzubeziehen (,Secure by De-
sign“), anforderungsgerechte Produkte / Be-
triebsmittel sind hier konsequent zu integrie-
ren.

- Standardisierungen unterstitzen die Umset-
zung von Anforderungen an Betrieb und
Wirtschaftlichkeit - jede Anlage ist bau-
werksindividuell unter Nutzung von im Re-
gelwerk Intelligente Briicke getroffener Stan-
dardisierungen zu entwickeln.

Ziel und Aufbau des Berichts

Der vorliegende Bericht stellt ein Dokument zur
Bestandsaufnahme, Uberblicksanalyse, techni-
scher Einordnung / Bewertung und Vorstrukturie-
rung des Themas dar. Als Vorstudie zur Erarbei-
tung eines kiinftigen Regelwerks flr die Systema-
tik Intelligente Briicke sollen mit einer ersten Re-
levanz-Analyse von Normen, Regelwerken, Ver-
ordnungen und Gesetzeslagen, deren Kurzbe-
schreibung und Nutzbarkeits-Einschatzung so-
wie deren anforderungsbezogener systemati-
scher Zusammenstellung verfiigbare und belast-
bare technologische Grundlagen einbezogen
werden. Aus dem Zusammengestellten lassen
sich auch Hinweise zur grundsatzlichen techno-
logischen Ausgestaltung von standardisierten
Anlagenentwirfen gewinnen.

Der Bericht zeigt auf, welche Anforderungen er-
forderlichenfalls an vergleichbare technische An-
lagen gestellt werden sowie mit welchen Verfah-
ren diese Anforderungen als Leistung erklart wer-
den bzw. nachgewiesen werden. Damit unter-
stitzt er den o. g. Transfer bewahrter erfolgrei-
cher Vorgehensweisen (vgl. Best Practice) aus
vergleichbaren technologischen Aufgabenstel-
lungen. Hiermit soll ein mafgeblicher Beitrag zur
Standardisierung von Planung, Entwurf und Um-
setzung geleistet werden. Zuletzt dient er als Wis-
sensdokument, Konzeptsammlung und Informa-
tionszusammenstellung. Als Arbeitshilfe in Form
einer Arbeitsvorbereitung zielt er auf die Steue-
rung nachster einzuleitender Schritte innerhalb
des Themas Intelligent Briicke ab.

Zur Umsetzung eines begleitenden Qualitatssi-
cherungskonzepts sowie zur Sicherstellung eines
geforderten Betriebssicherheitsniveaus stellt er
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fur den Prozess der aktuellen Erstellung eines
Regelwerks im Sinne eines strukturierten Vorge-
hens hierbei die Phase ,Informationsgewinnung /
Problemanalyse” sowie erste Schritte zur Spezi-
fikation eines Regelwerkes dar. Das vorgeschla-
gene Vorgehensmodell kann Grundlage fir eine
Implementierung in dieses sein.

Der Bericht ist in zwei Teile gegliedert. Kap. 1 be-
handelt als Grobkonzept die grundséatzliche Vor-
gehensweise. In Kap. 2 sind im Sinne eines Re-

ferenzteils die Analyseergebnisse zu relevanten
Regelungen sowie im Sinne eines Kompendiums
verwendbare Entwurfs- und Entwicklungsverfah-
ren mit den zugehdrigen Spezifikations- und Do-
kumentationsmitteln zur Etablierung der techni-
schen Kommunikation zusammengestellt. Die
Anlagen beinhalten ergédnzende Informationen zu
Kap. 2.
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1.3 Grobkonzept
1.3.1 Vorgehensmodell

Zur methodischen Planung, Entwicklung und
Ausfiihrung von Anlagen zur Systematik Intelli-
gente Brucke wird fur das zu erarbeitende Regel-
werk das nachstehende Vorgehensmodell vorge-
schlagen. Zur Einrichtung einer begleitenden
Qualitatssicherung sowie zur Erreichung des er-
forderlichen Betriebssicherheitsniveaus fur die je-
weiligen Grund-Funktionen der Systematik Intel-
ligente Bricke dienen daher die folgenden Erar-
beitungen zu:

- Analyse bestehender Regelungen aus den
abzudeckenden technischen Bereichen hin-
sichtlich fakultativ festzulegender Anforde-
rungen an Software, Hardware bzw. Ge-
samtanlage (— Kap. 2.2),

- Einsatz strukturierter Entwurfs- und Ent-
wicklungsverfahren (— Kap. 2.3.1),

- Einbeziehungskonzept zur Berlcksichti-
gung von Regelungen und Anforderungen
(— Kap. 2.3.2).

Das Modell dient hierbei als Werkzeug, im Regel-
werk das technisch erforderliche Realisierungs-
niveau festzustellen, festlegen und vertraglich
formulieren zu kénnen. Es sollten - unabhangig
von der Komplexitat der konkret zu realisierenden
Anlage - mégliche Funktionen und Vernetzungen
der Funktionsgruppen bereits im Grundsatz ab-
gebildet werden. Daher werden fur das Modell die
nachstehenden Blockschaltbilder der Komponen-
ten bzw. Funktionsgruppen am Bauwerk und
beim Anwender (Zentrale) mit den zugehdrigen
Datenubertragungsprozessen mit den potenziel-
len Funktionen zugrunde gelegt (Bild 1.2 und
1.3).

[ Dateniibertragungsprozesse
Sensorik (SE) / Bauwerksiiber-
. oder
Dateniibertra- Messdatenvor- gabepunkt /
a) n b) =
gung zum Bau- | )| verarbeitung & - - -» Dateniiber-
werksiibergabe- (MVV) tragung Il
punkt (DU) Mobilfunk (BUP)
[ [
Stromversorgung Stromversorgung

Dateniibertra-
gungsprozesse

zum
Dateneinspeisepunkt
beim Anwender

Bild 1.2: Blockschaltbild - Komponenten / Funktionsgruppen am Bauwerk (mit Abkirzungen) mit den zu-
gehdrigen Datenlbertragungsprozessen

Dateniibertragungsprozesse

Datenspeiche- Sc:éli’dlgungs- Datenzugriff
Dateneinspeise- rung und un :’OGIII"' (;se- und
punkt -historisierung Bm° elle ~darstellung
(DS/DH) ewertung (DZ/DD)
(SPM)

Bild 1.3: Blockschaltbild - Komponenten / Funktionsgruppen beim Anwender / Zentrale (mit AbkUrzun-
gen) mit den zugehorigen Datenlbertragungsprozessen

12



)

Auftrag

A4

~—

Strukturierte
Entwurfs- und
Entwicklungs-

verfahren
(Kap. 2.3.1)

Anforderungen
an Software /
Hardware bzw. Ge-
samtanlage
(Kap. 2.2)

!

Einbeziehung
Anforderungen
(gof. bestehende
Reglungen)
(Kap. 2.3.2)

Fy

Qualitats-
gesicherte,

betriebssichere
anforderungs-
konforme Anlage

Bild 1.4: Vorgehensmodell zur Einrichtung be-
gleitender Qualitatssicherung und Sicherstellung
von Betriebssicherheitsanforderungen

Die Datenlbertragungsprozesse beziehen sich
auf den Datentransfer zwischen den Komponen-
ten / Funktionsgruppen am Bauwerk (und beim
Anwender / Zentrale) als auch vom Bauerwerk
zum Anwender / Zentrale. Diese kénnen anforde-
rungsbezogen entweder drahtgebunden bzw.
drahtlos erfolgen, z. B. Bus-, (W-)LAN- bzw. In-
ternet-basiert.

Bild 1.4 stellt die o. g. Elemente des Vorgehens-
modells zur Einrichtung begleitender Qualitatssi-
cherung und Sicherstellung betriebssicherer und
anforderungskonformer Anlagen mit ihren Zu-
sammenhangen dar. Fachinhaltliche Zusammen-
stellungen hierzu befinden sich in Kap. 2.

1.3.2 Beriicksichtigung abgestufter Anforde-
rungen

Eine erste priorisierende Einordung von verschie-
denen Anforderungskategorien kann zu Orientie-
rungszwecken fur verschiedene abgestufte An-
forderungsniveaus mit Hilfe des in Bild 1.5 darge-
stellten Schalenansatzes erfolgen. Aus Uber-
sichtlichkeitsgrinden sind inhaltséhnliche Anfor-

derungen an die Anlage zu Anforderungskatego-
rien zusammengefasst worden.

Mit Hilfe des Schalenansatzes wurde als Hilfsmit-
tel eine beispielhafte Zuordnung dieser Katego-
rien zu den drei nachstehenden Schalen bzw. An-
forderungsstufen im Sinne einer Checkliste vor-
genommen (s. u.). Die nachfolgende Stufe be-
zieht (fakultative) Anforderungen der vorherge-
hen Stufen mit ein.

Im Regelfall sind die Anforderungen jedoch erfor-
dernisgerecht, d. h. fakultativ projektspezifisch
und funktionsgruppenbezogen im Sinne eines
(Anforderungs-)Baukastensystems festzulegen.

c 5

Stufe 2 - Standardanforderungen

T

Stufe 3 - Erhdhte Anforderungen

IB-Aufbau mit ergdnzenden Funktionen
fiir Steuer fi / St infi ionsft y

Bild 1.5: Schalenansatz mit Anforderungsstufen

Hinsichtlich der Bertcksichtigung von Anforde-
rungen kénnen folgende Félle (auch in Kombina-
tion) auftreten:

- Anforderungen sind fir die vorliegende An-
lagenrealisierung nicht relevant,

- Anforderungen sind durch Wahl des Anla-
gendesigns bzw. der Betriebsmittel ohnehin
implizit erflllt (ohne Nachweise),

- Anlagenteile bzw. Betriebsmittel weisen er-
forderliche Merkmale auf (Konformitatser-
klarung, Prufberichte / Zertifikate), z. B. bei
der Integration von Hard- und Software,

- Anforderungen sind explizit durch den Pla-
nungs- und Entwurfsprozess zu erzeugen
(,Secure by Design®), ggf. auch durch zu-
satzliche Ausgleichsmaflnahmen (z. B. bei
funktionaler Sicherheit) sowie

- Nachweise fir Anlagendesign, Anlagenteile
bzw. Betriebsmittel sind explizit zu erbrin-
gen.
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Am Markt befindliche Produkte / Betriebsmittel
besitzen oftmals bereits eine Konformitats- bzw.
Leistungserkldrung und haben auf diese Weise
bereits entsprechende Anforderungen nachge-
wiesen.

Fir die Betriebsmittel / Funktionsgruppen am
Bauwerk ist zudem im Regelfall ein Schutz gegen
Vandalismus zu beriucksichtigen.

Es wird vorgeschlagen, dass sich das zu erstel-
lende Regelwerk Intelligente Bricke im ersten
Schritt an der Anforderungsstufe 2 (Standardan-
forderungen - IB-Regelaufbau) orientiert.

In Eckigen Klammern angegeben Anforderungs-
kategorien sind nur bedingt bzw. situativ zu be-
rucksichtigen.

Schale / Stufe 1 — Minimalanforderungen
(IB-Erprobungsanlagen):

Einfache Anlagen fir den zeitgebegrenzten Ein-
satz, grundsatzliche verordnungsbezogene / ge-
setzliche technische Auflagen werden erfilllt,
nicht auf einfache Weise aktualisierungs- und er-
weiterungsfahig, vom funktionalen und techni-
schen Niveau vergleichbar Daueriberwachungs-
konzepten / Monitoring:

allgemeine technische Standards zum Er-
richten elektrotechnischer Anlagen EEA
(— Kap. 2.2.2.2),

- Umgebungs- und Umwelteinflisse UMW
(— Kap. 2.2.2.3),

- Verwendung gefahrlicher Stoffe GST
(— Kap. 2.2.3.8),

- Funkanlagen und —module FAN
(— Kap. 2.2.3.4),

- [Dateniibertragung DAU, wenn relevant]
(— Kap. 2.2.3.5),

- [Elektromagnetische Vertraglichkeit der
Komponenten EMVK (hier nur Stéraussen-
dung), oftmals implizit eingehalten]

(— Kap. 2.2.2.5),

- [Elektromagnetische Vertraglichkeit der Ge-
samtanlage EMVG, (hier nur Stéraussen-
dung oftmals implizit eingehalten]

(— Kap. 2.2.3.2),
ggf. erganzt mit Vorgehensweisen aus:

- Merkblatt Briickenmonitoring DBV
(— Kap. 2.2.4.1).

Schale / Stufe 2 — Standardanforderungen
(IB-Regelaufbau):

Hoher Standardisierungsgrad, erhohte funktio-
nale Sicherheit und Dauerhaftigkeit der Anlage,
im Entwurf bereits erhaltungs- und aktualisie-
rungsfahig gestaltet, vorgeschlagenes Anforde-
rungsniveau fur das bundeseinheitliche Konzept
der Systematik Intelligente Briicke:

- Softwareentwicklung SWE
(— Kap. 2.2.1.1),

- Softwaretesting SWT (— Kap. 2.2.1.2),

- Hardwareentwicklung und —integration
HWE (— Kap. 2.2.2.1),

- Dateniibertragung DAU (— Kap. 2.2.3.5),

- Eigenschaften der Stromversorgung STR

(— Kap. 2.2.2.4),

- Grundsatze zum Aufbau zuverlassiger
Hardware ZHW (— Kap. 2.2.2.6),

- Erhaltungsgrundsatze - Verflugbarkeit und
Austausch defekter / veralteter Kompone-
nen ERH (— Kap. 2.2.3.7),

- Elektromagnetische Vertraglichkeit der
Komponenten EMVK (— Kap. 2.2.2.5),

- Elektromagnetische Vertraglichkeit der Ge-
samtanlage EMVG (— Kap. 2.2.3.2),

- [Elektromagnetische Umweltvertraglichkeit
EMUV)] (— Kap. 2.2.3.3),

- Grundsatze der Anlagendokumentation
ADO (— Kap. 2.2.3.9).

In der Planungs-, Entwurfs- und Ausfiihrungs-
phase sollten folgende Dokumentkategorien zur
Anwendung kommen (vgl. Kap. 2.3.2):

- freizugebende Vorspezifikation der Anlage
AUS,

- allgemeine Planungsgrundlagen zu Pla-
nung und Entwurf PLAN,

- Standardisierte Systemarchitektur der Infor-
mationstechnik (inkl. Datenibertragungs-
prozesse) SA-IT,

- Schnittstellendokument BAUT,

- Richtlinie Anlagendokumentation RI-ADO,

- Installation der Funktionsgruppen bzw. Be-
triebsmittel am Bauwerk INST,

- Eignungsprifung zwecks Integration in den
Entwicklungsprozess EIGN,

- Checkliste Abnahmekriterien ABNA.
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Weitere Ergebnisse bzw. Produkte der Entwick-

lung sind hierbei (vgl. Kap. 2.3.2):

- Betriebsanweisung (,Anwenderdokumenta-
tion“) BE-AN,

- Wartungsanweisung (Hard- und Software-
wartung) WA-AN,

- Regeln zur Erhaltung / Aktualisierung / Er-
weiterung ER-AK,

- Regeln zum Riickbau / Recycling RU-RE.

Schale / Stufe 3 — Erhéhte Anforderungen
(IB-Aufbau mit ergadnzenden Funktionen fir Steu-
erungsaufgaben / Statusinformationsfunktion):

Hohe Anforderungen an die funktionale Sicher-
heit und Dauerhaftigkeit der Anlage, aktualisie-
rungsfahig bezogen auf funktionale Sicherheit /
IT-Sicherheit, Nutzung zur Generierung von
Steuerfunktionen und (Verkehrs-)Statusinforma-
tionsfunktionen fir weitere Systeme:

- Funktionale Sicherheit FS/
(— Kap. 2.2.3.1),
- IT-Sicherheit ITSI (— Kap. 2.2.3.6),

ggf. erganzt mit Vorgehensweisen aus:

- Technische Lieferbedingungen fiir Stre-
ckenstationen TLS 2012 TLS
(—Kap. 2.2.4.2),

- Leit-, Automatisierungstechnik und Uberwa-
chung in StraBentunneln STU
(— Kap. 2.2.4.3),
- Echtzeit-Sicherheitsmanagement-System
(ESIMAS) in Tunnelleitzentralen ES/
(— Kap. 2.2.4.4),
- Leitfaden zum Projekt Cyber-Safe CYS (—
Kap. 2.2.4.5).

1.3.3 Projektablaufschema

Fir die Projektabwicklung fasst Tabelle 1.1 we-
sentliche vom Auftraggeber (Bauherr) sowie Auf-
tragnehmer (ausfiihrendes Unternehmen) durch-
zufihrende administrative und fachtechnische
Projektschritte und Aufgaben zusammen (vgl.
auch Kap. 2.3.3 sowie Tabelle 2.5).

Hierbei sind Uber die einzelnen Phasen der Anla-
genentwicklung (Kap. 2.3.1) hinaus die Phasen
des gesamten Lebenszyklus der Anlage (Kap.
2.3.2) einbezogen. Neben der Erstellung der be-
triebsfertigen Anlage sind daher auch Betrieb /
Wartung, Erhaltung / Aktualisierung / Erweiterung
sowie Rlckbau und Recycling berlcksichtigt.

Im ersten Projektschritt erfolgt seitens des Auf-
traggebers eine Definition der Aufgabenstellung.
Hierbei wird bereits das Grundkonzept sowie der
Umfang der zu erstellenden Anlage deutlich.
Auch die erforderliche Anforderungsstufe nach
Kap. 1.3.2 wird bereits festgelegt. Ergebnis ist
eine technische Leitkonzeption.

Die sich daran anschlieBende Vorplanung des
Auftraggebers enthalt bereits alle wesentlichen
Elemente bzw. Funktionalitadten der Anlage. Hier-
mit verbunden ist eine Ermittlung und Festlegung
der funktionalen und technischen Leistungsmerk-
male dieser als Vor-Spezifikation in einem Las-
ten- und Pflichtenheft.

Die Ausschreibungsplanung des Auftraggebers
beinhaltet Fragen des Vergabeverfahrens bzw.
der Vertragsform, Fristen und Meilensteine der
Ausschreibung, Vergabe, Vertragsdurchfiihrung,
Abnahme und Inbetriebsetzung, der weiteren
Wartung und Erhaltung (ggf. Wartungsvertrag),
Einbeziehung modglicher Projektbeteiligter und
deren Kooperationsgrundlage.

Diese Uberlegungen miinden gemeinsam mit
den Ergebnissen der fachtechnischen Vor-Pla-
nungsphase als Leistungsbeschreibung in die
Ausschreibung. Hierbei sind auch grundlegende
Anforderungen an Software, Hardware und Ge-
samtanlage mithilfe der Anforderungskategorien
nach Kap. 2.3.2 festzulegen. Bereits erarbeitete
Regelwerksdokumente (vgl. Kap. 2.3.2 bzw. Ta-
belle G-1, Anlage G) kdnnen einbezogen werden.

Zur Angebotserstellung greift der Auftragnehmer
die fachtechnischen Vorgaben der Leistungsbe-
schreibung (inkl. der technischen Leitkonzeption
sowie Lasten- und Pflichtenheft) auf.

In den folgenden Schritten Planung / Entwicklung
und Umsetzung / Ausfiihrung werden mithilfe des
vorgeschlagenen Entwurfs- und Entwicklungs-
verfahrens die fachtechnischen Vorgaben aus
Leistungsbeschreibung, technischer Leitkonzep-
tion und Lasten- und Pflichtenheft unter stetig
verfeinerter Spezifikation weiterentwickelt. Diese
wird durch den Auftraggeber kontinuierlich be-
gleitet. Nachfolgend entstehen so der (funktio-
nale) Systementwurf, getestete Komponenten /
Module und Sub-Systeme sowie zuletzt die be-
triebsfertige Anlage. Mit dem Auftraggeber ver-
einbarte Teilabnahmen und Meilensteine sind
hierbei zu berucksichtigen.
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Die Endabnahme erfolgt durch den Auftraggeber
gegen die Spezifikation (aus Leistungsbeschrei-
bung, technischer Leitkonzeption und Lasten-
und Pflichtenheft). Die Behandlung der weiteren

steuert bzw. initiiert.

Lebenszyklusphasen Betrieb / Wartung, Erhal-
tung / Aktualisierung / Erweiterung und Riickbau /
Recycling werden durch den Auftraggeber ge-

Tabelle 1.1: Projektablaufschema mit Einbettung der Phasen des Anlagen-Entwurfs-/Entwicklungsverfah-
rens in den Gesamtablauf der Projektabwicklung

Projektschritt

Phasen Entwurfs-/Entwicklungsverfahren
(nach Kap. 2.3)

Kapitel

Aufgabenstellung

Vorplanung
(Vor-Spezifikation)

Informationsgewinnung /

2.3.1.4,2.3.1.6 (Ph. 1),

2.3.1.4,2.3.1.6 (Ph. 2),

AG  |Ausschreibungs- Problemanalyse (Ph. 1) 939 233
planung Anlagenspezifikation (Ph. 2) Ol £
Ausschreibung
(VOF / VOL) 232,233

Informationsgewinnung / 2314
Angebot Problemanalyse (Ph. 1) AR
Anlagenspezifikation (Ph. 2) 2316 (P 1u.2)

AN |Planung / Anlagenspezifikation (Ph. 2) 2-3-12-%' 12-3-1-4’

(AG)  |Entwicklung Funktionaler Entwurf (Ph. 3) 2316 (Ph 2. 3)
U / Technischer Entwurf / Aufbau und Test der 2.3.1.5,
ALTS?jF]Zrld:g Funktionseinheiten (Ph. 4) 2.3.1.6 (Ph. 4 u. 5),

g Inbetriebnahme / Erprobung IN-EP (Ph. 5) 2317
(':CN;) Abnahme Inbetriebnahme / Erprobung IN-EP (Ph. 5) |2.3.1.6 (Ph. 5),2.3.1.7

Phasen Entwurfs-/Entwicklungsverfahren

Erweiterung /

Inbetriebnahme / Erprobung IN-EP (Ph. 5)

Weitere Lebenszyklusphasen (nach Kap. 2.3) Kapitel
AG Betrieb / Wartung 2.3.2
Erhaltung / Informationsgewinnung /
AG Aktualisierung / Problemanalyse (Ph. 1) bis 2.3.1.6 (Ph. 1 bis 5)

Rickbau /
Recycling

23.2
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2. Technische und prozessbhezogene Refe-
renzen

2.1 Planungs- und Entwicklungsaufgabe

2.1.1 Funktionale und technische Rahmen-
bedingungen

Das Gesamtsystem Intelligente Briicke in seiner
Gesamtarchitektur stellt mit seinen Funktions-
gruppen am Bauwerk Sensorik, Messdatenvor-
verarbeitung, Bauwerksubergabepunkt mit Da-
tentbertragung und ggf. weiteren Informations-
bzw. Steuerungsfunktionen sowie in der Zentrale
/ beim Anwender Datenspeicherung und —histori-
sierung, Schadigungs- und prognosemodellen /
Bewertung, Datenzugriff und —darstellung sowie
den vielzahligen zugehdrigen physikalischen und
logischen Schnittstellen sowie den vielfaltigen
Ubertragungsprozessen eine umfangreiche tech-
nische Anlage mit hohem Komplexitatsgrad dar.
Sie soll eine hohe Funktionalitdt und Dauerhaf-
tigkeit aufweisen sowie eine fortwahrende techni-
sche Anpassbarkeit an zukiinftige Anforderungen
ermdglichen.

Abhangig von den objektbezogenen Anforderun-
gen einer solchen Anlage (vgl. Kap. 1.1) ist ggf.
ein hohes MaR an Betriebssicherheit - ahnlich wie
bei telematischen Anlagen - sicherzustellen, auch
vor den Hintergrund moglicher besonderer Be-
triebszustande (z. B. Sensor- oder Stromausfalle)
sowie weiterhin zur regelbasierten Instandset-
zung defekter Betriebsmittel. Hierbei gilt es mog-
liche nachteilige Auswirkungen der Anlage auf
das Anlagenumfeld bei Fehlfunktionen auszu-
schlieffen bzw. zu begrenzen.

Die Betriebssicherheit und hiermit insbesondere
eine vollstandige Erfassung der vielfaltigen be-
triebs-, wartungs-, erhaltungs-, aktualisierungs-
und erweiterungstechnischen Erfordernisse des
Gesamtsystems Intelligente Briicke kann hierbei
insbesondere durch eine konsequente Anwen-
dung strukturierter Entwurfs- und Entwicklungs-
verfahren in Kombination mit einer hierbei Ubli-
chen begleitenden und liickenlosen Qualitatssi-
cherung und fortlaufenden verfeinerten Doku-
mentationslage erreicht werden. Somit folgt das
Vorgehen den Grundsatzen des technischen An-
lagenbaus im Sinne eines ,Secure-by-Design®-
Ansatzes [6], vgl. Kap. 2.3.1.1.

Entwurfs- und Entwicklungsverfahren, Dokumen-
tationslage und Qualitatssicherung beziehen sich
auf die strukturierte Informationsgewinnung/

Problemanalyse mit Klarung der Aufgabenstel-
lung, die Anlagenspezifikation, den funktionalen
Entwurf, den technischen Entwurf und die Inbe-
triebnahme und Erprobung mit Test von Funkti-
onseinheiten und Gesamtanlage sowie War-
tungs-, Instandsetzungs-, Aktualisierungs- und
Erweiterungs-, moéglicherweise auch Rickbau-
und Recyclingaspekte.

Die Planung der Instrumentierung mit Abgren-
zung der Anlage zur Umgebung und fortlaufender
Spezifikation, Deklarierung einzubeziehender
Hard- und Softwarekomponenten, Berlicksichti-
gung der Vorschriftenlage und des Standes der
Technik insbesondere durch Regelwerke, Nor-
men, Verordnungen und ,Ubliche Praxis“ / Best-
Practice, Ausfiihrung der Instrumentierung mit
Uberwachung, Test und Abnahme sowie eine ge-
zielte Kommunikation mit dem Auftragnehmer
mittels der Produkt-/Anlagenentwicklungsdoku-
mentation sind hiermit ebenfalls abgedeckt. Sie
stellen in Summe ein hohes Planungs-, Entwick-
lungs- und Ausfihrungsniveau und damit in der
Folge auch ein hohes Betriebssicherheitsniveau
sicher. Dieses kann weiterhin unterstitzt werden
u. a. durch die Strategie einer integrierten und
fortwahrenden eigenstandigen algorithmischen
Uberwachung der Funktionalitat der verschiede-
nen Funktionsgruppen der Gesamtanlage sowie
durch eine fachtechnisch eindeutig festgelegte
Vorgehensweise bei Wartung und Instandhaltung
(inkl. deren Dokumentation).

Der Entwurfsproprozess umfasst daher als ,Ge-
samteinhullende” alle in Bezug zur Anlage zu er-
stellenden Produkte materieller (z. B. Baugrup-
pen) und verfahrenstechnischer Art. Daher sind
hier neben der verschiedensten Form von techni-
schen Anforderungen auch strategische und ver-
fahrenstechnische Anséatze (z. B. Betriebs- bzw.
Wartungsanweisung) mit zu behandeln.

Aufgrund der Komplexitat der Anlage, ihrer Grof3-
rdumigkeit am Brlckenbauwerk sowie der Ver-
schiedenartigkeit der einzusetzen Betriebsmittel
kann sich hier eine grof3e Spannbreite an zu be-
rucksichtigen Referenzen ergeben. Somit ist zu
analysieren, welche Bereiche, Verfahren, Anla-
genformen, elektrischen und elektronische Be-
triebsmittel (d.h. z. B. elektrische Bauelemente,
Baugruppen oder Gerate einer elektrischen An-
lage) bzw. Software bereits durch bestehende
und zum Entwurfsprozess ergédnzende und ein-
zubeziehende Regelungen teilweise bzw. voll-

17


https://de.wikipedia.org/wiki/Elektrisches_Bauelement
https://de.wikipedia.org/wiki/Baugruppe
https://de.wikipedia.org/wiki/Elektroger%C3%A4t

standig erfasst sind und auf welche Regelungen
somit hier spezifikationsvereinfachend unmittel-
bar zurtickgegriffen werden kann.

Ebenso lassen sich durch dieses Vorgehen LuU-
cken und Erganzungen identifizieren, woraus
sich fur den Bereich der BFStr ein Bedarf an per-
spektivisch noch zu erstellenden ergénzenden
Regelungen firr das Regelwerk Intelligente Bru-
cke ergibt. Hierbei ist zu bericksichtigen, dass es
gemal dem Einsatzbereich der Gesamtanlage
abgestufte Anforderungen an funktionale Sicher-
heit und Dauerhaftigkeit gibt. Die einzubeziehen-
den Regelungen lassen sich typischerweise in
die drei nachfolgenden Bereiche gliedern.

Die Anforderungen an die Software (Baugruppen
und Anlage) betreffen insbesondere ergénzen-
den Regelungen zur Softwareentwicklung und
zum Softwaretesting.

Die Anforderungen an die Hardware (Baugrup-
pen und Anlage) stehen insbesondere im Zusam-
menhang mit der Betriebssicherheit und der Er-
héhung der Zuverlassigkeit durch Bertcksichti-
gung der Regeln strukturierter Hardwareentwick-
lung und —integration, zudem allgemeiner techni-
scher Standards zum Errichten elektrotechni-
scher Anlagen, Umgebungs- und Umweltein-
flisse, Eigenschaften der Stromversorgung,
Elektromagnetische Vertraglichkeit der Kompo-
nenten, Grundsatze des Aufbaus zuverlassiger
und robuster Hardware (elektrisch / elektronisch-
mechanische Realsierung).

Anforderungen an Gesamtanlagen umfassen ins-
besondere einzubeziehende Regelungen zur
funktionalen Sicherheit, Elektromagnetischen
Vertraglichkeit, Elektromagnetischen Umweltver-
traglichkeit und IT-Sicherheit der Gesamtanlage.

Weiterhin gehdren in diese Kategorie zu Planung,
Entwurf und Ausfiihrung bereits bestehende Re-
gelungen zu Gesamtsystemen (z.B. DBV-Merk-
blatt Brickenmonitoring (Kap. 2.2.4.1), Techni-
sche Lieferbedingungen flir Streckenstationen
TLS 2012 (Kap. 2.2.4.2) und ,Richtlinien fiir die
Ausstattung von und den Betrieb von StralRentun-
neln“ RABT / ,Empfehlungen fiir die Ausstattung
und den Betrieb von Straflentunneln mit einer
Planungsgeschwindigkeit von 80 km/h oder 100
km/h* / ZTV-ING 5-4 ,Tunnelbau - Betriebstech-
nische Ausstattung®) (Kap. 2.2.4.3). Weiterhin
sind in Bezug auf sicherheitsrelevante Aspekte
das ,Echtzeit-Sicherheitsmanagement-System
(ESIMAS) in Tunnelleitzentralen* (Kap. 2.2.4.4)

sowie der ,Leitfaden zum Projekt Cyber-Safe”
(Kap. 2.2.4.5) zu nennen.

Die Umsetzung der Entwurfsergebnisse in der
Phase Inbetriebnahme und Erprobung am Bau-
werk - als Ausfiihrung der Instrumentierung - so-
wie in der Zentrale / beim Anwender sind ebenso
qualitatssichernd zu begleiten: elektrisch/elektro-
nisch-mechanisch und funktional bezogen auf die
Gesamtanlage. Neben den Spezifikationen aus
dem Entwurfsprozess sind hier verfugbare bzw.
mdglicherweise noch zu erstellende Regelungen
zu berticksichtigen, z. B. das Vorsehen einer
Uberwachung der Ausfiihrung.

Eine Zusammenstellung relevanter Regelungen
zu den fur diese Aufgabenstellung abzudecken-
den Prozesse, Technologien und Betriebsmittel
koénnte beim Entwurfsprozess zunachst anlagen-
unabhangig in Form von Merkmalslisten (vgl.
Kap. 2.3.1.4, Bild 2.13) erfolgen.

Mit Anwendung strukturierter Entwurfs- und Ent-
wicklungsverfahren liegen im Ergebnis implizit
vor:

- Anforderungen an die Soft- und Hardware
fur den vorliegenden Anwendungsfall fur
Funktionsgruppen und Gesamtanlage so-
wie

- qualitatssicherungsbegleitete Planung, Ent-
wurf und Ausfiihrung der Anlage sowie Be-
trieb, Wartung, Erhaltung, Aktualisierung,
Erweiterung und Rickbau dieser.

Nach Darstellung von fir das Entwurfs- und Ent-
wicklungsverfahren praktikablen Spezifikations-
und Dokumentationsmitteln wird ein Konzept zur
standardisierten Einbindung von Regelungen
vorgestellt. Die Ergebnisse der Analyse von be-
reits verfigbaren Regelungen - auch z. T. aus
verwandten technischen Bereichen — werden
nach Anforderungskategorien in den wichtigsten
Aspekten vorgestellt. In einem Vorgehensvor-
schlag werden fur die Themenbereiche relevante
Regelungen zusammengefasst. Die Anlage ent-
halt erganzende Informationen hierzu.

Mit Ausarbeitung von den in Kap. 2.3.2 beschrie-
benen perspektivisch noch zu erarbeitenden Do-
kumenten zu Planungsgrundlagen, Ubersetzung
bautechnischer Anforderungen, Systemarchitek-
tur, Standardvorgaben zur Installation sowie An-
lagendokumentation kann jenseits bauwerksindi-
vidueller Fragestellungen eine Festlegung kon-
zeptioneller und technischer Mindestanforder-
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ungen erfolgen, was den Entwurfsprozess deut-
lich vereinfacht und Spezifikationsfehler verrin-
gert. In diesem Sinne kénnen zudem gemaf dar-
gestelltem Schema grundlegende und anlagen-
Ubergreifende standardisierte Mindestanforde-
rungen an die Software, Hardware und die Ge-
samtanlage in den Dokumenten SOFT, HARD
und GESA zusammengefasst werden.

2.1.2 Beriicksichtigte Grundfunktionalitaten

Das Gesamtsystem Intelligente Briicke besteht
Ublicherweise aus den nachstehenden Funkti-
onsgruppen als separate funktionale Einheiten
zur Realisierung der Gesamtanlage, fur welche
zur Adressierung im Planungsprozess nachste-
hende  Funktionsgruppen-Kurzbezeichnungen
eingeflihrt werden:

am Bauwerk:

- Sensorik mit Dateniibertragung zum Bau-
werksiibergabepunkt (SE/DU)

- Messdatenvorverarbeitung (MVV)

- Bauwerksubergabepunkt mit Dateniiber-
tragung (ggf. iiber Mobilfunk) (BUP)

- ggf. Aktoren zur Bauwerkssteuerung und
ihre Ansteuerung (AK/ST)

in der Zentrale:

- Datenspeicherung und -historisierung
(DS/DH)

- Schadigungs- und Prognosemodelle / Be-
wertung (SPM)

- Datenzugriff und —darstellung (DZ/DD).

Der Funktionsgruppe Sensorik schlie3t spater in
der technischen Realisierung umgesetzte Bau-
gruppen wie Messverstarker, Analog-Digital-
Wandlung u.s.w. mit ein.

Neben der Planung und der jeweiligen Umset-
zung des Erfassungskonzepts ist insbesondere
die Betriebssicherheit dieser Funktionsgruppen
als Glieder der gesamten Kette zur Informations-
verarbeitung im Sinne der funktionalen Sicherheit
beginnend mit der Erfassung der Bauwerkspara-
meter Uber die Auswertung und Weiterverarbei-
tung der Erfassungsdaten bis zur ggf. perspekti-
vischen automatisierten Bereitstellung von ag-
gregierten Zustandsinformationen in Echtzeit fir
Informationsstatusfunktionen fiir weitere Sys-
teme sowie mdglicherweise als Steuerdaten flr

die gezielte Aktivierung Steuerung von Bauwerk-
sparametern gesondert zu betrachten.

Hinsichtlich der Nutzung der am Bauwerk erfass-
ten Daten sollen daher nachstehende Falle unter-
schieden werden:

a) (Echtzeit-)Ferniberwachung fiir ein objekt-
und netzbezogenes Betriebsmanagement
(auch Daueriiberwachungsaufgaben),

b) Datengrundlage fir Schadigungs- und
Strukturmodelle zur Ermittlung des aktuellen
Bauwerkszustandes sowie zur Prognose der
Schadensentwicklung,

c¢) Bauwerkszustands- und Verkehrsinformati-
onen in Echtzeit perspektivisch als Informa-
tionsdaten Uber Schnittstellen fur andere
Verkehrsinfrastrukturelemente (z. B. telema-
tische Anwendungen) bzw. ggf. fiir die ge-
zielte zustandsbezogene Aktivierung bzw.
Steuerung von Bauwerksparametern bzw.
funktionen (z. B. mit Aktoren als Regelkreis).

Grundlegende qualitative Anforderungen an die
funktionale Sicherheit und Dauerhaftigkeit fur ver-
schiedene Anwendungsbereiche ergeben sich
aus Tabelle 2.1.

Tabelle 2.1
Anforderung an
Anwendungs- Funktionale Dauerhaf-
bereich Sicherheit tigkeit
Ferniberwachung mittel mittel
Schadigungs- und :
Strukturmodelle mittel

Informations-
status / Steue-
rungsfunktionen
(Bauwerk)

Kritisch hinsichtlich der funktionalen Sicherheit ist
der mogliche perspektivische Anwendungsfall In-
formationsstatusdaten fiir andere Verkehrsinfra-
strukturelemente (z. B. fur telematische Anwen-
dungen) / Steuerung von Bauwerksparametern,
da im Falle von Fehlfunktionen der Steuerung
moglicherweise schadliche Wirkungen im Umfeld
der Anlage, z. B. eine fehlerhafte Beeinflussung
des Verkehrs bzw. Schaden am Bauwerk
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entstehen kdnnen. Ebenso kann eine temporare
und ungefilterte fehlerhafte Bereitstellung von Er-
fassungsdaten die Berechnungs- bzw. Progno-
seergebnisse der Schadigungs- und Strukturmo-
delle unkorrigierbar beschadigen.

Insbesondere die Wahl der Systemarchitektur hat
einen Einfluss auf die funktionale Sicherheit so-
wie auch die IT-Sicherheit. So leisten z. B. die der
Funktionsgruppe Messdatenvorverarbeitung zu-
geordneten Funktionen der Plausibilisierung, Fu-
sion (Zusammenfiihrung und Informationsin-
tegration) sowie zeitlichen und rdumlichen Inter-
polation der Erfassungsdaten (vgl. [7]) einen sig-
nifikanten Beitrag zu Erhdhung ersterer. Auch die
hier angesiedelte automatisierte Ableitung héher-
wertiger Informationen kann einen Beitrag durch
selbstandige Erkennungsvorgdnge bei mess-
technischen Fehlfunktionen liefern. Weitere Stra-
tegien, z. B. eine fortlaufende Funktionsiberwa-
chung der Gesamtanlage behandelt Kap. 2.2.3.1.

Sollen die Erfassungsdaten flr verschiedene An-
wendungsbereiche - moglicherweise auch durch
eine zukunftige Erweiterung - gleichzeitig genutzt
werden, ist fiir die jeweilige Kategorie das jeweils
héhere Attribut (,mittel’ bzw. ,hoch’) anzusetzen.

Mit Hilfe von Regelungen, welche die funktionale
Sicherheit behandeln (vgl. Kap. 2.2.3.1) kdnnen

die vorstehenden qualitativen Attribute in quanti-
tativ definierte, maximal tolerierbare Ausfallwahr-
scheinlichkeiten ibersetzt sowie infolge Sicher-
heitsanforderungsstufen fiir die verschiedenen
Anlagenfunktionen festgelegt werden.

Die Dauerhaftigkeit der Funktionsgruppen /
Betriebsmittel steht hierbei insbesondere im Zu-
sammenhang mit allgemeinen technischen Stan-
dards zum Errichten elektrotechnischer Anlagen,
Umgebungs- und Umwelteinflissen sowie
Grundsatzen zum Aufbau zuverlassiger Hard-
ware. Ebenso ist die Festlegung einer geregelten
Vorgehensweise des Austauschs defekter Kom-
ponenten zu nennen.

Die funktionale Sicherheit ist Anforderung an ei-
nen sorgfaltig durchgefiihrten Entwurfs- und Ent-
wicklungsprozess, welcher hier durch Spezifika-
tion auf die funktionale Sicherheit in der Gestal-
tung von Software- und Hardware-Elementen der
Anlage Einfluss nimmt. Fiir die Erreichung eines
definierten Niveaus an funktionaler Sicherheit
kénnen auch Dauerhaftigkeitsfragen der Funkti-
onsgruppen / Betriebsmittel von Bedeutung sein.

Somit sind hierbei Grundfragen des technischen
Anagenbaus berihrt und zu behandeln.
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2.2 Analyse bestehender Regelungen fiir die
abzudeckenden technischen Bereiche

Die bestehenden Regelungen erfassen unter-
schiedliche Anforderungskategorien. Diese un-
terteilen sich in grundlegende Anforderungen an
die Software, grundlegende Anforderungen an
die Hardware sowie Anforderungen an die Ge-
samtanlage. Zudem werden Regelungen zu be-
stehenden Konzepten von Gesamtanlagen be-
handelt.

Vorgestellte Regelungen und Normen beziehen
sich im Wesentlichen auf Qualitatsstandards und
-modelle der Soft- und Hardware- sowie Anlagen-
erstellung mit organisatorischen und fachinhaltli-
chen MalRnahmen, allgemeine Standards der Er-
richtung technischer Anlagen, Eigenschaften von
Betriebsmitteln, Umgebungseinflisse und Um-
feldbeeinflussung sowie funktionaler- und IT-Si-
cherheit - hauptsachlich in Form von Fachgrund-,
Produkt-, Pruf- oder Anforderungsnormen.

Neben Regelwerken mit empfehlenden bzw. nor-
mativen Charakter sind bei der Produkt-/Anlagen-
entwicklung zudem ggf. europaische Empfehlun-
gen und Richtlinien sowie nationale Verordnun-
gen und Gesetze zu bertcksichtigen.

In vielen Fallen sind Betriebsmittel (Produkte /
Komponenten) bereits mit Anforderungs- bzw.
Konformitadtsaussagen nach Verordnungen,
Richtlinien, Regelwerken bzw. Normen versehen.

2.2.1 Grundlegende Anforderungen an die
Software

2.2.1.1 Softwareentwicklung

Nach dem Stand der Technik sind Software bzw.
ihre Komponenten qualitatssichernd zu erstellen
sowie zu testen. Hierfir sind - wie bei der Hard-
ware auch - allgemeine Vorgaben zum Qualitats-
management (u.a. DIN EN ISO 9000 ff sowie Er-
ganzungsnormen) zu bertcksichtigen.

Als Definition der Software-Qualitat kann gelten:
~ooftware-Qualitat ist die Gesamtheit der Merk-
male und Merkmalswerte eines Software-Pro-
dukts, die sich auf dessen Eignung beziehen,
festgelegte oder vorausgesetzte Erfordernisse zu
erflllen” [8]. Ziel einer Anforderungsanalyse ist es
vorab, Anforderungen fiir eine Spezifikation an
die zu entwickelnde Software / das zu entwi-
ckelnde System zu ermitteln.

ISO/IEC 25000

Die Reihe ISO/IEC 25000 ,Software-Engineering
— Qualitatskriterien und Bewertung von Software-
produkten (SQuaRE) zur Qualitatssicherung von

Software-Produkten®, vgl. Tabelle B-1, Anlage B

(enthalt das Konzept der sechs Qualitatsmerk-

mals-Hauptkategorien der ISO/IEC 9126,

ISO/IEC 14598 ebenso hierein aufgegangen) de-

finiert Anforderungen an Software-Produkt-Quali-

tatsanforderungen und deren Evaluation und un-
terscheidet hierbei sechs Qualitatsmerkmale

(nach [8]):

- Funktionalitdt (Functionality) - Vorhanden-
sein von Funktionen, die festgelegte und vo-
rausgesetzte Erfordernisse erfillen. Teil-
merkmale: Angemessenheit, Interoperabili-
tat, OrdnungsméBigkeit, Richtigkeit, Sicher-
heit.

- Zuverlassigkeit (Reliability) - Fahigkeit einer
Software / eines Systems, ihr / sein Leis-
tungsniveau unter festgelegten Bedingun-
gen in einem festgelegten Zeitraum zu hal-
ten. Teilmerkmale: Reife, Fehlertoleranz,
Robustheit, Wiederherstellbarkeit, Konformi-
tat.

- Benutzbarkeit (Usability) - Fahigkeit einer
Software, unter festgelegten Bedingungen
fur einen Benutzer verstandlich, erlernbar,
anwendbar und attraktiv zu sein. Teilmerk-
male: Attraktivitat, Bedienbarkeit, Erlernbar-
keit, Verstandlichkeit, Konformitéat.

- Effizienz (Efficiency) - Verhaltnis zwischen
dem Leistungsniveau der Software und dem
Umfang der eingesetzten Betriebsmittel un-
ter festgelegten Bedingungen. Teilmerk-
male: Verbrauchsverhalten, Zeitverhalten
(Performanz), Konformitét.

- Anderbarkeit (Maintainability) - Aufwand, der
zur Durchfilhrung vorgegebener Anderun-
gen notwendig ist. Anderungen kénnen Kor-
rekturen von Fehlern, Anpassungen an ver-
anderte Anforderungen oder eine veran-
derte Systemumgebung und die Verbesse-
rung der Wartung einschlielen. Teilmerk-
male: Analysierbarkeit, Modifizierbarkeit,
Priifbarkeit, Stabilitdt, Konformitéat.

- Ubertragbarkeit (Portability) - Leichtigkeit,
mit der eine Software von einer Umgebung
in eine andere Ubertragen werden kann. Um-
gebung kann die organisatorische Um-
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gebung, die Hardware-Umgebung oder die
Software-Umgebung bedeuten. Teilmerk-
male: Anpassbarkeit, Austauschbarkeit, In-
stallierbarkeit, Koexistenz, Konformitét.

Hierbei stellen die letzten finf Merkmale nicht-
funktionale Qualitatsmerkmale dar.

Zur Uberpriifung der Umsetzung Qualitatsmerk-
male im angestrebten Umfang werden flr diese
Qualitatsmerkmale, Qualitatsteilmerkmale bzw.
Szenarien Qualitatsindikatoren definiert. Mess-
vorschriften (Metriken) beschreiben hierbei die
Bestimmung von Kennzahlen und deren Anforde-
rungswerte.

2.2.1.2 Softwaretesting

Mégliche Auswirkungen von Softwarefehlern
kénnen weitreichende Folgen haben. Daher soll-
ten Softwareprodukte im Bereich Verkehrsinfra-
struktur hohen Qualitatsstandards gentigen. Das
Testen von Software ist integraler Bestandteil der
Softwareentwicklung.

»Unter Testen versteht man den Prozess des Pla-
nens, der Vorbereitung und der Messung, mit
dem Ziel, die Eigenschaften eines IT-Systems
festzustellen und den Unterschied zwischen dem
tatsachlichen und dem erforderlichen Zustand
(Spezifikation) aufzuzeigen.” Und: ,Qualitat muss
(im ganzen Projektverlauf) implementiert werden
und kann nicht 'eingetestet' werden® [9].

Fehler konnen sowohl in einer Software-Imple-
mentation selbst auftreten als auch in der ihr zu-
grundeliegenden Spezifikation. Spezifikationen,
die aus den Anforderungen an die Software ab-
geleitet werden, sind daher zun&chst gegen diese
Anforderungen zu validieren. Implementationen
sind gegen die ihr zugrundeliegenden Spezifika-
tion zu verifizieren. Validation und Verifikation
sind somit integrale Bestandteile von Software-
tests.

Die Tests erfolgen auf verschiedenen hierarchi-
schen Testebenen (V-Modell). Die unterste Test-
ebene ist der Komponententest und umfasst die
kleinsten testbaren Einheiten einer Software. Die
Prifung (gegeniber dem Softwaredesign) erfolgt
in einer speziellen Testumgebung. Der Integrati-
onstest beinhaltet die Priifung (gegentber dem
Architekturdesign) von Kombinationen bzw.
Gruppen der Komponenten (ggf. auch im Zusam-
menwirken mit der Hardware). Auf der nachsthoé-
heren Ebene ist der Systemtest angesiedelt

(Prifung gegen die Softwarespezifikation). Die
Testumgebung entspricht der ,Produktivumge-
bung' bzw. ist ihr &hnlich. Der Abnahmetest wird
nicht — wie die anderen Testebenen vom Entwick-
ler / Tester - sondern vom Kunden durchgefiihrt
(gegen die Anforderungen des Benutzers). Er er-
folgt in der ,Produktivumgebung’.

Teststrategien umfassen u. a. die Wahl der Te-
stumgebung und Testwerkzeuge, Simulation in
Abhangigkeit stehender Software-Komponenten,
Unabhangige Rolle von Entwickler und Tester so-
wie die Automatisierung von Testablaufen.

ISO/IEC/IEEE 29119

Die aktuelle funfteilige Normenreihe
ISO/IEC/IEEE 29119 ,Software- und Systemen-
gineering - Software-Test" fasst z. T. altere Stan-
dards zum Softwaretesten zusammen (u. a. IEEE
1008 ,Unit Testing®, BS 7925 ,Software Compo-
nent Testing“, IEEE 829 ,Test Documentation®,
vgl. Tabelle A-2, Anlage A). Inhalt sind die Struk-
turierung der Tests Uber verschiedene Organisa-
tionseinheiten, Testplanung, Testliberwachung
und Teststeuerung, Testabschluss sowie die Do-
kumentation der Software-Tests. Die Lehrinhalte
des ,International Software Testing Qualification
Board“ ISTQB sind konzeptionell vergleichbar
[10].

Teil 1 beinhaltet grundlegende Konzepte und De-
finitionen.

In Teil 2 (Hauptnorm) werden Strukturen, Kom-
munikationswege und Schnittstellen der ver-
schiedenen Ebenen von Testprozessen behan-
delt. Es wird hierbei unterschieden zwischen Or-
ganisationseinheit-spezifischem  Testprozess,
projektspezifischem Management-Testprozess
und dynamischem Testprozess (konstruktive
Testarbeit).

Inhalt von Teil 3 ist die Erstellung der Testdoku-
mentation (Fortschritt- und Abschlussreports).
Teil 4 (Entwurf) fasst allgemein im Softwaretesten
anerkannte Testentwurfsverfahren zusammen
[11]:

- spezifikationsbasierte Testverfahren

- Aquivalenzklassenbildung

- Kilassifikationsbaumverfahren

- Grenzwertanalyse

- Syntaxtest

- Kombinatorische Testverfahren

- Entscheidungstabellentest
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- Ursache-Wirkungs-Graph-Analyse

- Zustandsbasierter Test

- Szenariotest

- Zufallstest

- Strukturbasierte Testverfahren

- Anweisungstest

- Zweigtest

- Entscheidungstest

- Bedingungstest

- Mehrfachbedingungstest

- Modifizierter Bedingungs—/
Entscheidungstest

- Datenfluf3test

- erfahrungsbasierte Testverfahren

- Fehlererwartungsmethode.

Teil 5 (Entwurf) behandelt das schliusselwortge-
triebene Testen (,Keyword-Driven Testing®), ein
Verfahren der Testautomation mittels Verwen-
dung zuvor definierter Schllisselwdrter ohne ex-
plizite Programmierkenntnisse.

Vorgehensvorschlag

Bei der Softwareentwicklung und beim Software-
testing sind allgemeine Vorgaben zum Qualitats-
management (u. a. DIN EN ISO 9000 ff sowie Er-
ganzungsnormen) zu berlcksichtigen. Zudem
sind dem Niveau der Funktionalen Sicherheit ent-
sprechend Qualitatskriterien der Softwareent-
wicklung nach der Reihe ISO/IEC°25000 zu-
grunde zu legen. Sie deckt den gesamten Soft-
warelebenszyklus ab. Insbesondere sind fiir das
Gesamtsystem Intelligente Briicke hier Aspekte
der Wartung, der Erweiterung sowie der Modifi-
zierung / Aktualisierung von Softwaremodulen zu
berlcksichtigen.

Dokumentiert getestete Software ist als techni-
scher Standard anzusetzen (im Sinne einer Her-
stellererklarung). Zur Strukturierung der Softwa-
retests Uber verschiedene Organisationseinhei-
ten, Testplanung, Testiberwachung und Test-
steuerung, Testabschluss sowie die Dokumenta-
tion der Software-Tests sind hierbei die Vorgaben
der Normenreihe ISO/IEC/IEEE 29119 einzube-
ziehen.

2.2.2 Grundlegende Anforderungen an die
Hardware

Analog und erganzend zur Software ist die Hard-

ware nach den zuvor spezifizierten Anforderun-

gen qualitatssichernd zu erstellen sowie zu

testen. Die (bliche Vorgehensweise der Uberprii-
fung von in der Spezifikation gestellten Anforde-
rungen an die zu entwickelnden technischen
Baugruppen / Module bzw. Produkte erfolgt im
Regelfall durch ingenieurmafige Abschatzungen
und Laborprifungen mittels Simulation sowie
falls erforderlich in einem zweiten Schritte in Feld-
versuchen (oft in Verbindung mit Vorversuchen).

2.2.2.1 Hardwareentwicklung und —integration

Soll beispielsweise ein Informationsstatus fur Te-
lemetrie-Anwendungen abgeleitet werden bzw.
Bauwerksparameter sicher mit Hilfe einer Steuer-
kette ,Zustandserfassung — Steuerung — Aktor®
gesteuert werden, ist eine hohe Sicherheitsanfor-
derung fur das Gesamtsystem zu wahlen. Diese
betrifft daher neben der Software auch in Kombi-
nation die Hardware und damit die Hardwareent-
wicklung und —integration. Daher kommt auch der
Validierung des Betriebs der elektronischen
Hardware eine besondere Bedeutung zu. Da die
technische Aufgabe des Steuerns von Bauwerk-
sparametern auf Grundlage erfasster Zu-
standsparameter vergleichbar der Steuerung von
industriellen Produktionsprozessen ist, kdnnen
Regelwerke zur Formulierung von Anforderun-
gen und Durchfuihrung Funktionstests in der Pro-
zessleittechnik (PLT) einbezogen werden, vgl. u.
a. VDE/VDI®2180 ,Sicherung von Anlagen der
Verfahrenstechnik mit Mitteln der Prozessleit-
technik (PLT) — Nachweis der Hardwareintegritat
einer PLT-Schutzeinrichtung® [8].

Die Instrumentierung von Bauwerken kann vergli-
chen werden mit der Architektur verteilter Sys-
teme in der industriellen Steuerungstechnik. Hier-
bei sind Anforderungen an das zu realisierende
Gesamtsystem zu entwickeln, welche zudem Er-
weiterbarkeit auf Hard- und Softwareebene ein-
bezieht (vgl. auch DIN EN 61499 ,Funktionsbau-
steine flr Industrielle Leitsysteme® sowie [13]).
Aufgrund der Vereinheitlichung und der vorlie-
genden Erfahrungen sollte sich daher an beste-
henden Industriestandards orientiert werden.

Zudem koénnen weitergehende Verfahren und
Vorrichtungen zur Uberpriifung der Hardware
einbezogen werden. Bei dem Verfahren der
Hardware-in-the-Loop-Validierung elektronischer
Steuereinheiten (HIL) werden zu testende elek-
tronische Steuereinheiten nicht direkt in das reale
System eingebunden, sondern in einen Test-
stand, der eine mathematische / numerische
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Systemsimulation der Umgebung des Priiflings in
Echtzeit inklusive Sensorik und Aktorik ermdg-
licht. Dieses Verfahren beschleunigt Testablaufe
und minimiert zudem maogliche Sicherheitsge-
fahrdungen wahrend der Test-Phase. Durch er-
ganzende Testszenarien (z. B. Aufschalten von
simuliertem Storsignalen wie Rauschen bzw. St6-
rimpulsen) kann die Robustheit des Priflings
nachgewiesen werden. HIL findet u. a. in der
Komponentenentwicklung der Automobilindustrie
Anwendung (vgl. [14]).

RTCA/DO-254

Die RTCA/DO-254 “Design Assurance Guidance
for Airborne Electronic Hardware” ist der korres-
pondierende Sicherheitsstandard zur RTCA/DO-
178B (vgl. Kap. 2.2.3.1) fiir die Hardwareentwick-
lung in der Luftfahrt (vgl. [15]). Die Konzeption ist
vergleichbar, der finfstufige Development As-
surance Level ist identisch. Level A kann hierbei
u. a. durch eine redundante Ausflihrung von
Hardwarekomponenten erreicht werden.

Vorgehensvorschlag

In Abhangigkeit von der Architektur der Anlage
und der Art der zu entwickelnden bzw. zu integ-
rierenden Hardware sowie dem spezifizierten
Grad an funktionaler Sicherheit sind die 0. g. Ver-
fahren entsprechend einzubeziehen.

Zudem sind zur eindeutigen ldentifizierung von
Hardwarekomponenten Modellbezeichnung / Ty-
penkennzeichen, Bezug zu Dokumentationen /
Handbuichern / Kalibrierscheinen, Herstelldatum
und Seriennummer dauerhaft zu kennzeichnen
(vgl. DIN EN 50556).

2.2.2.2 Allgemeine technische Standards
zum Errichten elektrotechnischer
Anlagen

MaRgeblich zu Auslegung und Errichtung elektro-
technischer Anlagen sind insbesondere die DIN-
VDE-Normen.

Diese DIN-VDE-Normen regeln die Bereiche

- Allgemeine Grundsatze / Energieanlagen
(00xx und 01xx)

- Energieleiter (02xx)

- Isolierstoffe (03xx)

- Messen, Steuern, Prifen (04xx)

- Maschinen, Umformer (05xx)

- Installationsmaterial, Schaltgerate (06xx)
- Gebrauchsgerate, Arbeitsgerate (07xx)

- Informationstechnik (08xx).

Von Bedeutung fir den Bereich der Instrumen-
tierung von Bauwerken sind insbesondere die
Reihen DIN-VDE-0100 ,Allgemeine Grundsatze
/ Energieanlagen” sowie DIN-VDE-0800 ,Infor-
mationstechnik®.

Brandschutzaspekte sind unter den allgemeinen
technischen Standards ebenfalls zu berticksich-
tigen.

Vorgehensvorschlag

Bei der Instrumentierung von Brickenbauwer-
ken sind allgemeine elektrotechnische Grundan-
forderungen fur einen Aufbau nach dem Stand
der Technik insbesondere zu berlcksichtigen

- Errichten von Niederspannungsanlagen
(Reihe VDE 0100)

- Betrieb elektrischer Anlagen (VDE 0105-
100: ,Allgemeine Festlegungen®)

- Blitzschutz (VDE 0185 ,Gebaudeblitz-
schutz; Allgemeine Grundsatze®)

- Informationstechnik/Ubertragungsschutz/
Nachrichtentechnik/EMV (Reihen VDE
0800, Reihe VDE 0832: ,Strallenverkehrs-
anlagen®, VDE 0805/DIN EN 60950 ,Infor-
mationstechnik —Sicherheit").

Fir den Uberspannungsschutz sind hierbei
DIN°VDE 0100-443 ,Errichten von Niederspan-
nungsanlagen - Teil 4-44: Schutzmalinahmen -
Schutz bei Stérspannungen und elektromagneti-
schen StérgroRen - Abschnitt 443: Schutz bei
transienten Uberspannungen infolge atmosphari-
scher Einfliisse oder von Schaltvorgangen® (IEC
60364-4-4) und DIN VDE 0100-534 ,Errichten
von Niederspannungsanlagen - Teil 5-53: Aus-
wahl und Errichtung elektrischer Betriebsmittel -
Trennen, Schalten und Steuern - Abschnitt 534:
Uberspannungs-Schutzeinrich-tungen (SPDs)*
(IEC 60364-5-53) relevant. Zudem HD 60364-4-
41 Errichten von Niederspannungsanlagen -
Teil 4-41: SchutzmaRnahmen — Schutz gegen
elektrische Schlag® sowie HD°60364-5-54 ,Er-
richten von Niederspannungsanlagen - Teil 5-54:
Schutzmafnahmen — Auswahl und Errichtung
elektrischer Betriebsmittel — Erdungsanlagen und
Schutzleiter”.
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2.2.2.3 Umgebungs- und Umwelteinfliisse
Elektrische und elektronische Komponenten (Be-
triebsmittel) der Instrumentierung unterliegen vor
Ort am Bauwerk wahrend ihres Lebenszykluses
vielfaltigen Umgebungs- und Umwelteinflissen.
Die insgesamt auf die Komponenten einwirken-
den Umwelteinflisse sind daher in Ihrer Summe
zu identifizieren. Hierbei spielt der jeweilige Ein-
satzort der Betriebsmittel eine entscheidende
Rolle. Es ist in diesem Anwendungsfall ein orts-
fester Einsatz (hier Briickenbauwerk) anzuset-
zen.

Zu erwartende naturliche Umgebungsbedingun-
gen als Einsatzbedingungen wahrend des Nut-
zungszeitraums (hier als maximal auftretende
Grenzwerte und ggf. Zeitraume) sind fur die je-
weiligen Umwelteinflussgrofen (z. B. niedrige /
hohe Lufttemperatur, Sonnenstrahlung, Feuch-
tigkeit / Betauung, Meersalz, Staub, Schock) fur
die Bedingungen des Standorts Bundesrepublik
Deutschland vorzugeben.

Im Uberblick werden nachfolgend bestehende re-
levante Regelwerke fiir die Erstellung und Durch-
fuhrung und Auswertung entsprechender Prufs-
zenarien die Umgebungs- und Umwelteinflisse
zusammengefasst.

MIL-STD-810G

Bereits 1962 wurden im US Standard MIL-STD-
810 ,Environmental Engineering Considerations
and Laboratory Tests* Vorgaben zur Erstellung
und Durchfiihrung und Auswertung von Priifsze-
narien fur Umgebungs- und Umwelteinflisse auf
militarische Ausristungsgegenstande niederge-
legt. Dieser Standard kann daher als erstes um-
fassendes Regelwerk im Bereich der Priifung von
Umwelteinflissen angesehen werden. Die aktu-
elle Ausgabe (G, 2008) fasst in Form einer Anlei-
tung einen groRen Umfang an zu betrachtenden
moglichen UmwelteinflussgroRen auf Kompo-
nenten/Erzeugnisse (auch z. T. auch Kombina-
tionseinwirkungen, au3er EMV) sowie und zuge-
horige Vorgehensweisen flir die Umweltsimulati-
onsprifungen zusammen (z. B. Laboraufbauten).
Das Regelwerk enthalt zudem Hinweise zur
Strukturierung von ,Tailoring“-Prozessen, d. h.
der maRgeschneiderten Festlegung von Prifbe-
dingungen (Parameter, Bereiche und Dauern
usw.) fur das aktuell zu Uberprifende Objekt.
Exakte Festlegungen von Priifbedingungen so-
wie Angaben von Anforderungswerten sind nicht

enthalten und aufgrund der groRen Bandbreite zu
prifender Objekte Gegenstand objektbezogener
Festlegungen in Liefervertragen. Die Tabelle C-1,
Anlage C zeigt die beinhalteten Umwelteinflul3-
grélen.

DIN EN 60721/IEC 721

Die von der Internationalen Elektrotechnischen
Kommission (IEC) ausgearbeitete und als EN-
und DIN-Norm Ubernommene DIN EN 60721/
IEC 721 ,Klassifizierung von Umweltbedingun-
gen” stellt ein mehrteiliges umfangreiches Regel-
werk dar, welches Klassen von Umwelteinflu®-
grolen fur elektrotechnische und elektronische
Erzeugnisse festlegt (Tabelle C-2, Anlage C). Die
Gliederung der Umwelteinfluligréfien erfolgt
nach Systematik Tabelle C-3, Anlage C. Fir die
Betriebsmittel der Instrumentierung ist insbeson-
dere Teil 3-4 ,Klassen von UmwelteinflulgréRen
und deren Grenzwerte - Hauptabschnitt 4: Orts-
fester Einsatz, nicht wettergeschiitzt” relevant.
Hier lassen sich fiir verschiedene Umgebungsbe-
dingungen / Klimate Klassen von Umwelteinfluf3-
grolRen bzw. Kombinationen hiervon fir tbliche
Einsatzbedingungen vor Ort vorgeben.

DIN V 40046-721

Die Reihe der Vornormen DIN V 40046-721, wel-
che nur im Entwurf vorliegt, enthalt einen Leitfa-
den fir die Korrelation und Umsetzung der Klas-
sen von Umgebungsbedingungen  nach
IEC 60721-3 in Umgebungsverfahren nach
IEC 60068 (Tabelle C-4, Anlage C). Sie erzeugt
damit eine Verbindung zu den Prifnormen der
Reihe IEC 60068-2.

IEC 60068

Die Reihe IEC 60068 ,Umgebungseinflisse” be-
inhaltet die eigentlichen Prifverfahren, ihr spezi-
fisches Anpassen (Tailoring) sowie ihre Doku-
mentation: Teil 1: Allgemeines und Leitfaden,
Teil 2 ,Prifverfahren” (vgl., Tabelle C-5, An-
lage C), Teil 3 ,Unterstitzende Dokumentation
und Leitfaden®, Teil 4 ,Informationen fiir den Ver-
fasser von Einzelbestimmungen - Zusammenfas-
sungen zu den Prifungen®, Teil 5(-2) ,Leitfaden
fir das Festlegen von Prifverfahren; Begriffe.

Weitere Normen

Die Reihe DIN V 40046 behandelt weiter Prifun-
gen zu Umwelteinflissen, vgl. Tabelle C-6, An-
lage C. Zudem ist DIN EN 60529 (VDE 0470-1):
»Schutzarten durch Gehause (IP-Code)“ (bein-
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https://www.beuth.de/de/norm/din-en-60529/206456159

haltet ferner auch eine Prifung zur Bestandigkeit
von Gehausen gegen Hochdruckreiniger) sowie
EN 50102 ,Schutzarten durch Gehause fir elekt-
rische Betriebsmittel (Ausristung) gegen aullere
mechanische Beanspruchungen (,Schlagfestig-
keit*, IK-Code). Dies ist auch im Hinblick auf Van-
dalismus von Bedeutung.

Exposition von Betriebsmitteln der Instrumentie-
rung durch Radioaktive Strahlung kann insbeson-
dere nur infolge auRergewdhnlicher Einwirkun-
gen auf das Briickenbauwerk (Unfalle etc.) ange-
setzt werden und ist daher hier im Regelfall zu
vernachlassigen.

Vorgehensvorschlag

Ausgehend von DIN EN 60721 Teil 3-4 ,Klassen
von UmwelteinfluRgréflen und deren Grenz-
werte - Hauptabschnitt 4: Ortsfester Einsatz,
nicht wettergeschiitzt* sind die Umgebungsbe-
dingungen insbesondere die Klassen K, Z, M und
ferner C anzusetzen (vgl. Tabelle C-3, Anlage C).
Mittels DIN V 40046-721, Teil 4: ,Ortsfester Ein-
satz nicht wettergeschiitzt” lassen sich diese fest-
gelegten Klassen von Umgebungsbedingungen
in Umgebungsprifverfahren umsetzen. Diese
sind in den Prifnormen der Reihe IEC 60068-2
(vgl. Tabelle C-5, Anlage C) festgelegt. Hierbei
sind insbesondere die nachstehende Prifungen
relevant: Teile 2-1, 2-2, 2-6, 2-11, 2-14, 2-17,
2-18, 2-27, 2-30, 2-38, 2-64, 2-77, 2-84; ferner
Teile 2-53, 2-57, 2-64, 2-80, 2-81. Die zu (ber-
prifenden Anforderungen sind jeweils zu ermit-
teln und vorzugeben.

Die DIN EN 60721 ist auf die Behandlung elektri-
scher bzw. elektronischer Komponenten zuge-
schnitten. Eine Anwendung des MIL-STD-810 ist
fur den vorgesehenen Verwendungszweck vom
Aufwand her nicht angemessen.

2.2.2 4 Eigenschaften der Stromversorgung
Die Eigenschaften der Stromversorgung der ge-
samten Kette zur Informationsverarbeitung d. h.
aller bendtigter Baugruppen berthrt unmittelbar
die funktionale Sicherheit des Gesamtsystems In-
telligente Brucke.

Daher sind nachfolgend bestehende Regelungen
aus verschiedenen Anwendungsbereichen zu
diesem Thema im Uberblick zusammengestellt.
Ziel ist es, unter Berucksichtigung der verschie-
denen Anséatze praxisnahe Anforderungen und
malgeschneiderte Prifszenarien fur die Bau-

gruppen des Gesamtsystems Intelligente Briicke
abzuleiten.

LV124

Durch die gestiegene Komplexitat sowie die ge-
stiegenen Anforderungen an die Ausfallsicherheit
von elektrischen und elektronischen Baugruppen
im Bereich Automotive sind diese Baugruppen
bezogen auf das Bordnetz verschiedene Prifun-
gen zu unterziehen. Es handelt sich um Prifun-
gen fur 12V- (LV124) und 48 V- (LV148) Gleich-
spannungs-Bordnetze.

Abgeprift werden soll das Verhalten von strom-
versorgten Komponenten unter verschiedenen
schwierigen Stromversorgungsbedingungen:
u. a. Anstieg und Abfall der Versorgungsspan-
nung, Uberspannung, kurze Unterbrechungen,
Kurzschlisse, Verpolungen (z. B. bei Installa-
tion), Uberstrome, liberlagerte Wechselspannun-
gen. Standardisiert sind im Regelwerk u. a. die
Zeitverlaufe fur Uberlagerte Prif-Spannungen.

Das Regelwerk LV 124 (bzw. VW 80000, OEM
LV124, BMW GS 95024-2-1) gibt standardisierte
Prifungen im Rahmen einer umfanglichen Bord-
netzsimulation vor [16]:

- E-01 Langzeit Uberspannung

- E-02 Transiente Uberspannung

- E-03 Transiente Unterspannung

- E-04 Jumpstart

- E-05Load Dump

- E-06 Uberlagerte Wechselspannungen

- E-07 Langsames Absenken / Ansteigen der
Versorgungsspannung

- E-08 Langsames Absenken / schnelles An-
steigen der Versorgungsspannung

- E-09 Resetverhalten

- E-10 Kurze Unterbrechung

- E-11 Startimpuls

- E-12 Spannungsverlauf mit Generatorrege-
lung

- E-13 Unterbrechung Pin

- E-14 Unterbrechung Stecker

- E-15Verpolung

- E-16 Masseversatz

- E-17 Kurzschluss Signalleitung

- E-18 Isolationswiderstand

- E-19 Ruhestrom

- E-20 Durchschlagsfestigkeit

- E-21 Ruckspeisung

- E-22 Uberstrome
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Ergebnis der Prifungen sind die festgestellten
Funktionszustande (A-F), die Aussagen ber den
Grad der Funktionsbeeintrachtigung der Bau-
gruppen machen:

Funktionsstatus A: Wahrend und nach der Beauf-
schlagung der Storeinfliisse werden alle Funktio-
nen / Testparameter erfillt.

Funktionsstatus B: Wahrend der Beaufschlagung
mit Storeinflissen werden alle Funktionen erfullt.
Ein oder mehrere Funktionen liegen hinsichtlich
der Testparameter aulBerhalb der spezifizierten
Toleranz. Nach Ende der Beaufschlagung muss
automatisch wieder Funktionsstatus A erreicht
werden.

Funktionsstatus C: Wahrend der Beaufschlagung
mit Storeinflissen werden eine oder mehrere
Funktionen nicht erflillt. Nach Ende der Beauf-
schlagung muss Funktionsstatus A wieder auto-
matisch erreicht werden. Undefinierte Funktionen
durfen zu keiner Zeit auftreten.

Funktionsstatus D: Wahrend der Beaufschlagung
mit Storeinflissen werden eine oder mehrere
Funktionen nicht erfiillt. Nach der Beaufschla-
gung muss Funktionsstatus A wieder manuell er-
reicht werden konnen (Betriebsartenwechsel,
Reset, Sicherung auswechseln). Undefinierte
Funktionen dirfen zu keiner Zeit auftreten.

Funktionsstatus E: Wahrend der Beaufschlagung
mit Storeinflissen werden eine oder mehrere
Funktionen nicht erflllt. Die Baugruppe muss
nach der Beaufschlagung repariert bzw. ausge-
tauscht werden.

EN 50155

Die Norm EN 50155 ,Bahnanwendungen - Elekt-
ronische Einrichtungen auf Schienenfahrzeugen®
wird bei der Konstruktion, Fertigung und Prifung
von auf Schienenfahrzeugen eingebauten elekt-
ronischen Betriebsmitteln zugrundegelegt. Sie
beschreibt zudem die elektrischen sowie die Um-
weltbedingungen fir den Betrieb. Sie gilt fur alle
elektronischen Betriebsmittel hinsichtlich Steue-
rung, Regelung, Schutz, Diagnose und Versor-
gung von auf Schienenfahrzeugen installierter
Komponenten. Die Norm umfasst Betriebsbedin-
gungen, Konstruktionsanforderungen, Priifung
der elektronischen Betriebsmittel, Dokumentation
sowie grundlegende Hardware- und Softwarean-
forderungen.

Die Funktionsfahigkeit der Betriebsmittel soll Giber
24 Stunden pro Tag Uber mindestens 20 Jahre

sichergestellt sein. Es gelten u. a. folgende Priif-
Rahmenbedingungen:
- Variation Eingangsspannung:
System mit 110 VDC darf die Eingangsspan-
nung im Bereich von 77 bis 137,5 VDC
(bei 110 VDC) zeitlich unbegrenzt,
66 bis 154 VDC fur eine Periode von 0,1 s,
- Welligkeit der Eingangsspannung:
bis zu 15 % der durchschnittlichen Span-
nung,
- Eingangsspannungsstofie:
bei 110 V Test mit 1,4-facher Uberspannung
(154 VDC) Uber 1 s (Quellenimpedanz
1°Ohm),
ferner:
- EMV: Transienten / Burstfahigkeit nach
EN 50121-3-2 / EN 61000-4-4, Einstrahlfes-
tigkeit Funksender / Abstrahlung von Funk-
wellen nach EN 50121-3-2,
- Umgebungstemperatur: - 4 bis +85°C sowie
thermischer Schock 3°C/s,
- rel. Feuchte: bis 3 Tage 95%
- Umwelteinfliisse: leitfahiger Staub, Olnebel,
Spruhsalz, Schwefeldioxid,
- Kuhlung: tber reine Konvektion (da War-
tungsarm),
- StoB und Vibration: Testmethoden/ Grenz-
werte nach EN 61373.

Hinsichtlich der Stromversorgung bietet die
EN 50155 weniger Testszenarien als die LV124,
allerdings erganzend als Dauerhaftigkeitsanfor-
derung eine Sicherstellung der Funktionsfahig-
keit Gber 20 Jahre bei 24 h /Tag Nutzung.

Vorgehensvorschlag

Hinsichtlich der Stromversorgung der Baugrup-
pen der Intelligenten Bricke am Bauwerk ist
grundsatzlich zu unterschieden, ob die Stromver-
sorgung Uber das (a) 6ffentliche Versorgungsnetz
oder (b) energieautark erfolgen soll.

Far den Fall (a) konnen auf der Versorgungsnetz-
seite mit einer Anpassung an an 230 VAC Ver-
sorgungsspannung die  Prifkriterien  der
EN 50155 ,Variation der Eingangsspannung“ so-
wie ,Welligkeit der Eingangsspannung® in ent-
sprechend angepasster Weise angewendet wer-
den. Diese Kriterien gelten fir eingebettete PC’s,
Router und Gateways am Bauwerkslibergabe-
punkt. Fir kabelgebundene Sensorik, die i. d. R.
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Uber Netzteile betrieben wird — die Versorgungs-
spannung uberschreitet hier selten 50 VDC -
kdnnen einzelne Priifszenerien in Anlehnung an
LV124 / LV148 festgelegt werden (z.B. E-01, E-
02, E-03, E-06, E-07, E-08, E-016, E-17, E-20, E-
22).

Soll die Funktion der Baugruppe auch tber diese
Szenarien hinaus erhalten bleiben - insbeson-
dere im Hinblick auf Stromausfalle — ist eine un-
terbrechungsfreie Stromversorgung (USV) mit
Pufferakkumulator vorzusehen. Diese kann ne-
ben Stromausfall auch vor Stérungen wie Unter-
spannung, Uberspannung, Frequenzénderungen
und Oberschwingungen schitzen. Je nach Aus-
legung arbeitet die Umschaltung auf Akkumula-
torbetrieb bei Stérungen vollstadndig unterbre-
chungsfrei bzw. mit einer Verzégerung von weni-
gen Millisekunden.

Bei energieautarken Konzepten (Fall (b)) ist
i. d. R. zu unterscheiden zwischen Stromversor-
gung des Bauwerksubergabepunkts und Ener-
giebereitstellung auf Sensorebene [17]. Hierbei
sind fur beide Bereiche die Stomversorgungs-
komponenten (Photovoltaik, Kleinwindenergiean-
lagen, Piezo-Generatoren, Energiespeicher etc.)
so auszulegen, dass unter allen moglichen met-
rologischen Rahmenbedingungen eine Verflg-
barkeit der Stromversorgung von 100% sicherge-
stellt ist. Unabhangig von der Verfugbarkeit kon-
nen Stérungen wie Unterspannung, Uberspan-
nung, und kurze Unterbrechungen im Millisekun-
denbereich auftreten. Somit sind fir eingebettete
PC’s, Router, Gateways sowie Komponenten der
Sensorik und Datenweiterverarbeitung im Hin-
blick auf schwierige Stromversorgungsbedingun-
gen entsprechende Anforderungen festzulegen.
Die Versorgungsspannung aller Komponenten
Uberschreitet auch hier selten 50 VDC, so dass
wiederum Kriterien in Anlehnung an LV124/
LV 148 angelegt werden kdnnen. Fur héchste Si-
cherheitsanforderungen (Anwendungsfall c) ,In-
formationsdaten fir andere Verkehrsinfrastruktu-
relemente / Steuerung von Bauwerksparame-
tern®) ist eine energieautarke Stromversorgung
nicht anwendbar.

Im Bereich der Verkehrsbeeinflussungsanlagen
wird von einer hohen Verfiigbarkeit des Versor-
gungsnetzes ausgegangen. Daher ist planmaRig
keine  Notstrom-/unterbrechungsfreie  (USV)
Stromversorgung vorgesehen. Zudem gelten bei

Nichtbetrieb der Anlage angebrachte Stral3enver-
kehrszeichen.

2.2.2.5 Elektromagnetische Vertraglichkeit
der Komponenten

EU-Richtlinien legen fir Produkte und technische
Anlagen allgemeine Sicherheits- und Gesund-
heitsanforderungen fest. Die elektromagnetische
Vertraglichkeit ist eine Querschnittsdisziplin, die
branchen- und produktibergreifend alle elektri-
schen und elektronischen Baugruppen, Gerate,
Systeme und Anlagen umfasst. Die Anforderun-
gen hierzu definiert die Europaische Richtlinie zur
elektromagnetischen Vertraglichkeit 2014/30/EU
vom 29. Marz 2014 [18]. Zudem legt die Richtlinie
Anforderungen an das Konformitatsbewertungs-
verfahren und die CE-Kennzeichnung, sowie An-
forderungen an ortsfeste Anlagen fest. Die natio-
nale Umsetzung hierzu ist das ,Gesetz Uber die
elektromagnetische Vertraglichkeit von Betriebs-
mitteln (Elektromagnetische-Vertraglichkeit-Ge-
setz - EMVG) vom 14. Dezember 2016 [19]. Die
technische Konkretisierung erfolgt mittels harmo-
nisierter Normen. Bei den die EMV betreffenden
Normen wird in Fachgrundnormen (z. B. Storfes-
tigkeit / Stéraussendung fur Industriebereiche, z.
B. Reihe EN 61000-6), Produktnormen (Geréate,
Vorrichtungen, Maschinen etc., die von EMV be-
troffen sein konnen, z. B. EN 50370-2 ,Werk-
zeugmaschinen / Storfestigkeit“) und Prifnormen
z. B. Reihe EN 61000-4, vgl. Tabelle C-7, An-
lage C), unterschieden. DIN EN 50293/VDE
0832-200 ~Stralenverkehrs-Signalanlagen -
Elektromagnetische Vertraglichkeit® beinhaltet
Anforderungen an die EMV von Stralienverkehrs-
Signalanlagen.

Die EU-EMV-Richtlinie definiert sinngemafi:
.Elektromagnetische Vertraglichkeit* ist die Fa-
higkeit eines elektrischen / elektronischen Be-
triebsmittels (d. h. Gerate und ortsfeste Anlagen),
in seiner elektromagnetischen Umgebung zufrie-
denstellend zu arbeiten (passives Storverhalten),
ohne elektromagnetische Stérungen zu verursa-
chen (aktives Stdérverhalten), die fur andere in
dieser Umgebung vorhandene Betriebsmittel un-
annehmbar waren; weiter: ,Storfestigkeit® ist die
Fahigkeit eines Betriebsmittels, unter Einfluss ei-
ner elektromagnetischen Stérung ohne Funkti-
onsbeeintrachtigung zu arbeiten.

Die Ubertragung von Stérgrofen zwischen den
Betriebsmitteln kann galvanisch (drahtgebun-

28



den), kapazitiv (Uber elektrische Felder), induktiv
(Uber magnetische Felder) sowie uber ,Strah-
lung® (Hochfrequenzfelder) erfolgen. Somit kon-
nen sowohl niederfrequente (> 0 Hz bis 50 kHz)
als auch hochfrequente Signale (> 50 kHz bis
GHz-Bereich) Gegenstand der Priifungen von
Storfestigkeit und Stéraussendung eines Be-
triebsmittels sein.

Prifungen zur Stéraussendung (Emission) eines
Betriebsmittels sind insbesondere in der Normen-
reihe EN 61000-3 zusammengefasst, Prifungen
zur Storfestigkeit (Immunitat) in der Normenreihe
EN 61000-4. Bei Storfestigkeitsprifungen wird
die Reaktion des Priflings bzw. der Anlage hie-
rauf (vergleichbar den Stérungen bei der Strom-
versorgung in der LV 124) durch drei Kriterien un-
terschieden [20]:

Kriterium A: Der Prifling muss spezifikationsge-
maf weiterarten, ohne Beeintrachtigung des Be-
triebsverhaltens / ohne Funktionsausfall (mini-
male Beeintrachtigung des Betriebsverhaltens,
dies darf der Hersteller deklarieren).

Prufung u. a. von: EM-HF-Feld Uber Luft, EMF lei-
tungsgebunden, Magnetfeld energietechnischer
Frequenz, Spannungsschwankung Netzeingang.

Kriterium B: Wahrend des Stoéreinflusses darf
eine Beeintrachtigung des Betriebsverhaltens
auftreten. Die Herabsetzung des Betriebsverhal-
tens muss durch den Hersteller deklariert wer-
den. Nach Beendigung der Prifung muss der
Prifling gemaR Spezifikation bzw. Kriterium A
weiterarbeiten. Die eingestellie Betriebsart darf
sich nicht andern. Es darf kein Datenverlust ent-
stehen.

Prifung u. a. von: Burst-Stérung, elektrostati-
schen Entladungen, Stoflspannungen.

Kriterium C: Die Funktion des Priflings darf aus-
fallen. Der Prifling muss von selbst wieder in ei-
nen funktionsfahigen Zustand Ubergehen bzw.
manuell in diesen zu bringen sein.

Prufung u. a. von: Spannungseinbruch, elektro-
statischen Entladungen, Stol3spannungen.

Die Uberwachung des Priflings wahrend des
Tests erfolgt i. d. R. mit Datenloggern bzw. Test-
software.

Fir Gerate der leitungsgebundenen Telekommu-
nikation und Informationstechnik gelten die Nor-
men DIN EN 55022/VDE 0878-22 ,Einrichtungen
der Informationstechnik - Funkstoreigenschaf-
ten - Grenzwerte und Messverfahren* (Stor-

aussendung) sowie DIN EN 55024/ VDE 0878-24
wEinrichtungen der Informationstechnik - Storfes-
tigkeitseigenschaften - Grenzwerte und Prifver-
fahren® (Storfestigkeit).

Baugruppen mit Funkibertragungsfunktionen
mussen den Europaischen ETSI-Normen (Euro-
pean Telecommunications Standards Institute)
entsprechen.

Vorgehensvorschlag

Von Bedeutung sind insbesondere bei den Bau-
gruppen der Instrumentierung die Prifungen zur
Storfestigkeit  (Immunitdt, Normenreihe EN
61000-4). Als grundlegende Prifungen sind zu
hier zu nennen: schnelle transiente leitungsge-
bundene Storgrofien (Burst, Teil 4-4), leitungsge-
bundene StoRspannungen (Surge, Teil 4-5),
elektrostatischen Entladungen (Teil 4-2), lei-
tungsgefiihrte HF (150 kHz - 80 MHz, Teil 4-6),
HF-Einstrahlung (80 MHz — 1 GHz bzw. digitale
Mobiltelefone, Teil 4-3), Einstrahlung Magnetfel-
der energietechnischer Frequenz, Teil 4-8).

Eine Sonderstellung nehmen die Prifungen zur
Qualitat der Stromversorgung ein: Spannungs-
einbriiche, Kurzzeitunterbrechungen und Span-
nungsschwankungen beim Wechselspannungs-
versorgungsnetz (Teil 4-11; Netzstrom > 16 A:
Teil 4-34) und Gleichspannungsversorgungsnetz
(Teil 4-29; Wechselanteilspannungs-Storfestig-
keit in Teil 4-17). Sie ergénzen somit die in
Kap. 2.2.2.4 betrachteten Prifungen zur Strom-
versorgung.

Far Baugruppen der Instrumentierung, die Geréate
der leitungsgebundenen Telekommunikation und
Informationstechnik sind, sind die grundlegenden
Anforderungen nach DIN EN 55022 und DIN
EN 55024 zu erflllen.

2.2.2.6 Grundsatze zum Aufbau betriebssi
cherer und zuverlassiger Hardware

Die Grundsatze zum Aufbau besonders zuverlas-
siger Baugruppen ergeben sich aus dem Stand
der Technik, diese sind insbesondere [6]:

— Minimierung der Platinenzahl,

— Minimierung der Anzahl Steckverbindun-
gen,

— Minimierung des Einsatzes von Bauele-
mentsockeln,

— Verwendung integrierter Schaltkreise héhe-
rer Integrationsdichte,

— gute Kihlung,
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— Staub-/Feuchtigkeitsschutz,

— galvanische Trennung an Schnittstellen,
— Verwendung stabiler Netzteile,

— elektrische/magnetische Abschirmung,
- Uberspannungsschutz,

— Redundanzausfihrung.

Zudem ist eine grofzligige Dimensionierung von
Betriebsmitteln, d. h. Bauteilen, Baugruppen und
Modulen hier von Bedeutung. Weiterhin ist eine
montagesichere Auslegung (z.°B. eindeutiger
Farbcode / Beschriftung von Kabeln / Steckver-
bindern, mechanischer bzw. elektronischer Ver-
polungsschutz usw.) fuir den Aufbau insbeson-
dere am Bauwerk erforderlich. Im Bereich der
Zentrale sind insbesondere Standards flur die zu
beschaffende IT und deren Vernetzung zu be-
rucksichtigen.

Zudem ist die Hardware der Funktionsgruppen
am Bauwerk situationsbezogen so auszulegen,
dass ein Schutz vor Vandalismus gegeben ist.
Dies betrifft insbesondere den Schutz vor mecha-
nischer Beschadigung, Benetzung mit Flissigkei-
ten bzw. chemisch aktiven Stoffen (vgl. Umwelt-
einfluRgroRen Kap. 2.2.2.3) sowie Graffiti und
Einwirkung durch Feuer.

2.2.3 Anforderungen an die Gesamtanlage
2.2.3.1 Funktionale Sicherheit

DIN EN IEC 61508

Die Normreihe DIN EN IEC 61508 ,Funktionale
Sicherheit sicherheitsbezogener elektrischer /
elektronischer / programmierbarer elektronischer
Systeme® beinhaltet als Sicherheitsgrundnorm
Anforderungen an sicherheitskritische Systeme
unter Verwendung von E/E/PES (elektrischen /
elektronischen / programmierbar elektronischen
Systemen) flir sicherheitsrelevante Funktionen
und Anwendungen uber ihren Lebenszyklus hin-
weg (Konzept, Entwurf, Durchflihrung, Betrieb,
Instandhaltung, AuBerbetriebnahme). Dies ist u.
a. insbesondere in den Bereichen Prozessindust-
rie, Kernkraftanlagen, Bahnanwendungen, Ma-
schinen, Stral’en-Fahrzeuge und Luftfahrt von
Bedeutung (Implementierungen der
DIN EN IEC 61508 fur o. g. Anwendungsgebiete
sind insbesondere IEC 61511, IEC 61513, EN
50128, IEC 62061, ISO 26262). FUr umzuset-
zende Sicherheitsanforderungen werden Sicher-
heitsanforderungsstufen (Safety Integrity Level
SIL) mittels Gefahrdungs- und Risikoanalyse

ermittelt und Uber den Lebenszyklus berlcksich-
tigt (vgl. auch EN ISO 12100 zur Risikobewer-
tung). Die Sicherheitsanforderungsstufen sind
ein quantifiziertes Mal} fur die Wirksamkeit bzw.
Leistungsfahigkeit von Sicherheitsfunktionen.

Weitere Regelungen

Fir den Maschinen- und Anlagenbau gilt fiir das
In-den-Verkehr-Bringen von Produktionsgitern
zur Etablierung eines einheitlichen Schutzni-
veaus die Richtlinie 2006/42/EG (Maschinen-
richtlinie, hier Unfallverhiitung) sowie die die
Richtlinie 2014/35/EU (Niederspannungsrichtli-
nie, hier Gesundheit und Sicherheit).

Sicherheit kann generiert werden durch

- Zuverlassigkeit der Ausibung der Sicher-
heitsfunktion sowie

- unmittelbare Abschaltung sicherheitsgefahr-
dender Systeme.

Die Zuverlassigkeit von Geraten / Komponenten
/ Software wird mit Kennziffern u. a.

- Wabhrscheinlichkeit eines gefahrbringenden
Versagens pro Betriebsstunde ,PFH* sowie

- Wabhrscheinlichkeit eines gefahrbringenden
Versagens bei Anforderung ,PFD

beschrieben (vgl. Tabelle 2.2).

Tabelle 2.2: Sicherheitsanforderungsstufen und
zugehdrige Wahrscheinlichkeiten eines gefahr-
bringenden Versagens

SIL PFH PFD
1 107%..10°® 107"...1072
2 107..1077 1072...107°
3 107..10°® 107%...10™
4 1078...10°° 107...10°°

Systematische Fehler (durch Diagnoseverfahren
schwer zu identifizieren) betreffen alle Produkte
einer Serie, wahrend zufallige Fehler nur einen
Teil hiervon betreffen kénnen.

Zudem wird hinsichtlich der Ausfallarten - ob sie
in Richtung ,sicher oder in Richtung ,unsicher*
gehen - klassiert sowie ob sie ,erkannt“ oder
»nicht erkannt* werden. Kritisch ist die Kombina-
tion ,unsicher - nicht erkannt® zu bewerten. Ein
Zuverlassigkeitskriterium ist der ,Anteil Sicherer
Ausfalle” ,SFF‘. Manipulation / nichtsachgemalle
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Nutzung wird bei der Fehlerbetrachtung nicht be-
ricksichtigt (vgl. [21]).

Fir Zwei und Mehr-Fehlersicherheiten sind Kon-
zepte in Anlehnung an die EN ISO 13849 ,Sicher-
heit von Maschinen - Sicherheitsbezogene Teile
von Steuerungen einzubeziehen.

Die Einschatzung der Sicherheitsanforderungs-
stufen ergibt sich aus dem entstehenden Risiko.
Dieses Risiko ermittelt sich aus der Schwere des
moglichen Schadens und der Wahrscheinlichkeit
seines Eintretens.

Sicherheitsfunktionen ergeben sich durch Rei-
hen- (bzw. Parallel-) Schaltung sicherheits-rele-
vanter Funktionsbldcke z. B. Information erfassen
(Sensor) —> Information Auswerten (Auswer-
teeinheit) —> Aktion ausfiihren (Schaltfunktion
bzw. tGber Aktor / Stellglied). Ausfallraten des Ge-
samtsystems ermitteln sich aus den Ausfallraten
der einzelnen Funktionsblécke durch Berlicksich-
tigung der ihrer Verschaltung / Architektur (z. B.
Reihen- bzw. Parallelschaltung). Fur zertifizierte
Komponenten liegen herstellerseitig garantierte
maximale Ausfallraten vor (vgl. [22]).

Berlcksichtigt werden bei der Risikoanalyse
kann zudem, wenn Komponeten langjahrig ,be-
triebsbewahrt” sind bzw. diese eine Eingabe aus-
schlieBlich prozessbezogener Parameter in ge-
schutzter Form erlauben.

Bei hohen Sicherheitsanforderungen kann die
Validierung der Soft- und zugehérigen Hardware
durch einen unabhangigen zertifizierten Gutach-
ter erforderlich werden (vgl. u. a. EN 50128, Soft-
ware fir Eisenbahnsteuerungs- und Uberwa-
chungssysteme).

Weitere Normen von moglicher Bedeutung in die-
sem Themenbereich sind: DIN EN 62506 ,Ver-
fahren flr beschleunigte Produktpriifungen®, DIN
EN 60300-3-1 ,Zuverldssigkeitsmanagement -
Teil 3-1: Anwendungsleitfaden; Verfahren zur
Analyse der Zuverlassigkeit; Leitfaden zur Metho-
dik“; DIN EN 61014 ,Programme fir das Zuver-
lassigkeitswachstum®; DIN EN 61124 ,Prifungen
der Funktionsfahigkeit - Prifplane flr konstante
Ausfallrate und konstante Ausfalldichte“; DIN EN
61164 ,Zuverlassigkeitswachstum - Statistische
Prif- und Schatzverfahren® sowie VDI/VDE 3527
JKriterien zur Gewahrleistung der Unabhangig-
keit von Sicherheitsfunktionen bei der Leittech-
nik-Auslegung® [23].

Zur Erhohung der funktionalen Sicherheit kann
auch das Vorsehen eines Selbstdiagnose-Sys-
tems gehdren. In der Verfahrenstechnik wird bei
Absicherungskonzepten fir physikalische / che-
mische Verfahren

(a) fur zulassige Parameterbereiche unter-
schieden zwischen

- Betriebsebene
(Reglersteuerung),

- Uberwachungsebene
(Alarm, (Zwangs-)Abschaltung),

- Schutzebene
(z. B. Sicherheitsventil, Berstscheibe etc. ,
hilfsenergieunabhangig)

sowie
(b) fur unzulassige Parameterbereiche in die

- Schadensbegrenzungsebene
(z. B. Luft-/Abgas-Uberwachung).

RTCA DO-178B — EUROCAE ED-12B

Die Norm DO-178B (ED-12B) "Software
Considerations in Airborne Systems and Equip-
ment Certification” ist ein Sicherheitsstandard be-
treffend Softwareentwicklungen im sicherheitskri-
tischen Bereich der Luftfahrt (vgl. [19]). Vergleich-
bar den Sicherheitsanforderungsstufen SIL 4 bis
SIL O der DIN EN IEC 61508 sind fiinf Stufen DAL
(Development Assurance Level)
A bis E definiert. Der Ausfall der Software einer
entsprechenden Kilassifizierung fuhrt hiernach
(vgl. [24]) bei
- Level A zu einem sog. katastrophalen Zu-
stand und verhindert den sicheren Weiter-
flug und / oder die Landung; Haufigkeit: we-
niger als einmal pro Milliarde Flugstunden (z.
B. Ausfall Triebwerkssteuerung)

- Level B zu einem geféhrlichen Zustand und
reduziert die Sicherheitsreserven eines
Flugzeugs auf ein Minimum; Haufigkeit: we-
niger als einmal pro zehn Millionen Flugstun-
den (z. B. Ausfall Hauptfluginstrumente)

- Level C fuhrt zu einem gréBeren Ausfallzu-
stand mit sinkenden Sicherheitsmargen;
Haufigkeit: weniger als einmal pro 100.000
Flugstunden (z. B. Ausfall Autopilot / auto-
matische Landesysteme)

- Level D fuhrt zu einem geringen Ausfallzu-
stand; Haufigkeit: weniger als einmal pro
100.000 Flugstunden (z. B. Ausfall Trans-
ponder / Kommunikationstechnik)
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- Level E fuhrt zu keinen nachteiligen Auswir-
kungen auf die Sicherheit (z. B. Ausfall En-
tertainment-Funktionen / Internetzugang)

Schwerpunkt des Dokuments ist die Sicherheit
des Softwaredesigns, welches insbesondere
durch die vorstehenden Stufen definiert ist.

Vergleichbar der DIN EN |IEC 61508 erfolgt eine
Betrachtung uber den gesamten Softwarelebens-
zyklus.

Der gesamte Software-Entwicklungsprozess
(d. h. das Vorgehensmodell zur Softwareentwick-
lung) wird unterstitzt durch die Instrumente Soft-
ware-Planungsprozess, Software-Entwicklungs-
prozess, Software-Verifikation, Software-Konfi-
gurationsmanagement, Software-Qualitatssiche-
rung, Zertifikations-Verbindungsprozess sowie
Behandlung von Software, die zu friherem Zeit-
punkt unter geringeren Sicherheitsstandards er-
stellt wurde.

Ergebnisse hierzu werden in standardisierten Be-
richten dokumentiert. Nach Fertigstellung erfolgt
Qualifizierung / Zertifzierung der Software.

Parallel hierzu kann ergénzend das Capability
Maturity Model (CMM) bzw. (Reifegradmodell
des Softwareprozesses hinsichtlich Softwareent-
wicklung, Wartung, Konfiguration usw.) bzw. Ver-
fahren des Capability Maturity Model Integration
(CMMI) angewendet werden. Fragen insbeson-
dere der organisatorischen Fortentwicklung sind
dort Bestandteil (vgl. [24]).

EUROCAE ED-153

Die Erstellung und Pflege von sicherheitsrelevan-
ter Software fiir die Flugsicherung (Air Navigation
Service, ANS) unterliegt EUROCAE ED-153
“Guidelines for ANS Software Safety Assurance®
(vgl. [25]).

Vorgehensvorschlag

Eine qualitatsgesicherte Softwareentwicklung so-
wie ein qualitdtsgesichertes Softwaretesting sind
Grundbedingung fir die Erreichung definierter Si-
cherheitsanforderungen an Software im Rahmen
der funktionalen Sicherheit. Gleiches gilt analog
far die Hardwareentwicklung und -integration. Die
vollstdndige Qualitatssicherung beider Bereiche
bedingt einander. Hierbei geht es auch um die
Vermeidung bzw. Begrenzung schadlicher Wir-
kungen im Umfeld u. a. durch Implementierung
von Schutzfunktionen.

DIN EN IEC 61508 ,Funktionale Sicherheit si-
cherheitsbezogener elektrischer / elektronischer /
programmierbarer elektronischer Systeme“ als
Sicherheitsgrundnorm sowie die unter diesem
Abschnitt dargestellten weiteren Normen stellen
eine Ausgangsbasis zur Einordnung und Bewer-
tung Sicherheitsrelevanter Funktionen fur den
Produkt-/ Anlagenentwurf im Bereich Intelligente
Bricke dar.

In Analogie zu den Vorgaben in der DIN EN
50556 / VDE 0832-100 ,StralRenverkehrs-Signal-
anlagen® (Entwurf November 2017) soll bei még-
lichen Fehlern das System ,Intelligente Bricke®
einen sicheren Zustand annehmen. Im Sinne ei-
ner ,Ausfalleffekt-Analyse” sind daher Szenarien
von Ausfallen kritischer Komponenten bzw. deren
Signalwege durchzuspielen und in Bezug auf
mogliche Auswirkungen zu dokumentieren (auch
in Bezug auf die gesamte Anlage). Im Betrieb sol-
len mogliche Ausfalle (,Ausfallarten“) in Bezug
auf die verursachende Komponente dargestellt
werden und somit unmittelbar fir den Betreiber
erkenn- und lokalisierbar sein. Ein lickenlos wah-
rend des Betriebs (bzw. Testbetriebs) mitge-
schriebenes Fehlerprotokoll gibt Informationen
Uber die Robustheit der Funktionalitat sowie dem
Hersteller Hinweise zur Fehlerbehebung und so-
mit zur kontinuierlichen Produktverbesserung.
Eine Anderung von Betriebsparametern der An-
lage sollte in jedem Fall zwingend automatisiert
digital protokolliert werden.

Fir ein hohes Niveau der funktionalen Sicherheit
(d. h. hohe Sicherheitsanforderungen) kann als
weiterer Qualitatssicherungsschritt erganzend
die Validierung der Soft- und zugehorigen Hard-
ware durch einen unabhangigen zertifizierten
Gutachter in Erwagung gezogen werden (im
Sinne einer Fremdiberwachung).

2.2.3.2 Elektromagnetische Vertraglichkeit
der Gesamtanlage

Ortsfeste Anlagen — so auch die Betriebsmittel
der Instrumentierung von Briickenbauwerken in
ihrer Gesamtheit am Bauwerk — ,sind eine beson-
dere Kombination von Geraten unterschiedlicher
Art und gegebenenfalls weiteren Einrichtungen,
die miteinander verbunden oder installiert werden
und dazu bestimmt sind, auf Dauer an einem vor-
bestimmten Ort betrieben zu werden®.[26]
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,Deshalb sollte fiir ortsfeste Anlagen und Gerate
ein koharentes und umfassendes System we-
sentlicher Anforderungen gelten.“ [18, (26)]

~-Wegen der besonderen Merkmale ortsfester An-
lagen ist fUr sie keine EU-Konformitatserklarung
und keine Anbringung der CE-Kennzeichnung er-
forderlich.“ [19, (36)]

,Die Montage einer ortsfesten Anlage kann den
Einbau mehrerer Gerate, darunter auch spezielle
Gerate gemal Artikel 13 Absatz 1 (‘Konformitats-
vermutung bei Betriebsmitteln‘) und andere, nicht
unter die EMV-Richtlinie fallende Einrichtungen,
umfassen. Zur Erfiillung der Schutzanforderun-
gen und Dokumentationspflichten kann es daher
ratsam sein, die EMV-Eigenschaften all dieser
Einrichtungen in den technischen Unterlagen an-
zugeben.“ ,Voraussetzung ist jedoch, dass die
Unterlagen bestimmten Anforderungen entspre-
chen; hierzu gehdren auch Hinweise auf Vorkeh-
rungen, die getroffen werden missen, um die
EMV-Eigenschaften der ortsfesten Anlage nicht
zu beeintrachtigen.” [26]

»Aus diesem Grund muissen alle Angaben ge-
macht werden, die fir das korrekte Zusammen-
bauen und Montieren erforderlich sind. Wenn ei-
nem Gerat keine Hinweise beigefiigt sind, muss
unterstellt werden, dass das Gerat von den Nut-
zern ohne besondere Berucksichtigung der EMV-
Aspekte montiert werden kann und dennoch die
Schutzanforderungen der EMV-Richtlinie erfullt.”
[26]
Falle, in denen genauere Angaben notwendig
sind:
- wenn es im Zusammenhang mit der EMV be-
stimmte Erdungsaspekte in Bezug auf das Ge-
rat gibt, wobei die Erdung aus Sicherheitsgrin-
den selbstverstandlich nicht gefahrdet werden
darf;

- wenn das Gerat an andere Gerate ange-
schlossen wird, kann eine bestimmte Art von
Kabeln erforderlich sein (z.B. geschirmt, dop-
pelt geschirmt). Hierauf misste gegebenenfalls
hingewiesen werden, damit die Montage richtig
durchgefihrt wird.

Ferner ist auf jede fir die Einhaltung der Schutz-
anforderungen notwendige Vorkehrung bei der
Nutzung und Wartung des Gerates hinzuweisen.
Und schliel3lich muss die Gebrauchsanleitung
Angaben zur bestimmungsgemaflen Nutzung
des Gerates enthalten.” [26]

Im Ergebnis bedeutet dies, dass der Lieferant der
Instrumentierung durch einen durch entspre-
chende geeignete Betriebsmittel sowie einen je-
weils individuell geeigneten Aufbau am Bauwerk
fur die vorliegenden EMV-Bedingungen vor Ort
die Vorgaben der EMV-Richtlinie erflillen muss
und dies durch entsprechende Nachweise bzw.
plausible Argumentationen vorab bestatigen
muss.

Eine Beeinflussung durch Stérgréfen kann ins-
besondere durch BFStr-eigene Infrastruktur (u. a.
telematische Erfassungs- und Anzeigevorrichtun-
gen (Verkehrsbeeinflussungsanlagen), Vorrich-
tungen zur  Geschwindigkeitsiiberwachung,
AUSA-Netz/Notruftechnik, Stralkenzustands- und
Wetterinformationssystem (SWIS)) als auch
durch weitergehende Infrastrukturelemente im
naheren Umfeld (Hochspannungsfreileitungen,
elektrifizierte Bahntrassen, Sendeanlagen, Mobil-
funk-Basisstationen, = Radaranlagen,  Richt-
funkstrecken etc.) hervorgerufen werden.

2.2.3.3 Elektromagnetische Umweltvertrag-
lichkeit

Der Schutz von Mensch und Umwelt (biologische

Wirkungen) wird mittels der Elektromagnetischen

Umweltvertraglichkeit (EMVU) betrachtet.

Mit der Verordnung uber elektromagnetische Fel-
der (26. BImSchV) vom 16. Dezember 1996
(Sechsundzwanzigste Verordnung zur Durchfih-
rung des Bundes-Immissionsschutzgesetzes)
[27] unterliegt dieser technische Bereich in
Deutschland einer gesetzlichen Regelung. Die
»=Empfehlung des Rates vom 12. Juli 1999 zur Be-
grenzung der Exposition der Bevdlkerung gegen-
Uber elektromagnetischen Feldern (0 Hz bis 300
GHz)“ (1999 / 519 /EG) [28] gibt Grenzwerte von
Expositionen elektromagnetischer Felder auf eu-
ropaischer Ebene vor.

Grundlage flir den Schutz von Beschaftigten vor
Gefahrdungen durch elektromagnetische Felder
ist das Arbeitsschutzgesetz sowie die 2016 in
Kraft getretene ,Arbeitsschutzverordnung zu
elektromagnetischen Feldern — EMFV*. Hiermit
wurde die Arbeitsschutz-Richtlinie 2013/35/EU
[29] in nationales Recht umgesetzt. Zudem ist die
.Berufsgenossenschaftliche Vorschrift fir Sicher-
heit und Gesundheit bei der Arbeit* (Unfallverhi-
tungsvorschrift) BGV B11 ,Elektromagnetische
Felder” (bisher VBG 25) [30] zu nennen.
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Vorgehensvorschlag

Die vorgennannten Verordnungen und Vorschrif-
ten sind insbesondere bedeutsam im Bereich der
Energieerzeugung und Ubertragung, Funk- und
Radarsendeanlagen, industrieller Fertigungsver-
fahren (ElektroschweilRverfahren, induktive Er-
warmungsanlagen, Warmebehandlungsanla-
gen/Hartedfen, HF-Trocknungsanlagen, Galva-
nikanlagen etc.) und der Medizintechnik (MRT).
Bei den Betriebsmitteln der Instrumentierung der
intelligenten Briicke ist — sofern sie grundlegende
Anforderungen zur EMV erfillen - davon auszu-
gehen, dass die am menschlichen Kdrper auftre-
tenden Expositionen deutlich unterhalb der dort
festgelegten Grenzwerte bleiben und diese somit
fur diesen Einsatzbereich nicht relevant sind.

2.2.3.4 Funkanlagen und -module

Richtlinie 2014/53/EU des Europaischen Parla-
ments und des Rates vom 16. April 2014 Gber die
Harmonisierung der Rechtsvorschriften der Mit-
gliedstaaten uber die Bereitstellung von Funkan-
lagen auf dem Markt ersetzt die Richtlinie
1999/5/EG ("R&TTE", "Radio and telecommuni-
cation terminal equipment directive") [31]. Umge-
setzt ist sie in nationales Recht mit dem Funkan-
lagengesetz (FUAG) vom 27. Juni 2017 [32], wel-
ches grundlegende Anforderungen an Funkanla-
gen regelt.

Hiernach mussen Funkanlage so konstruiert sein,
dass ,der Schutz der Gesundheit und Sicherheit
von Menschen und Haus- und Nutztieren sowie
der Schutz von Gitern sowie ,die Erfullung der in
Anhang | der Richtlinie 2014/30/EU*...,genann-
ten Anforderungen an die elektromagnetische
Vertraglichkeit* gewahrleistet.

Funkanlagen muissen ,das Funkspektrum effektiv
nutzen als auch eine effiziente Nutzung des
Funkspektrums unterstlitzen“ sowie funktechni-
sche Stérungen vermeiden.

Das Funkanlagengesetz beinhaltet somit Ele-
mente der EMVU und EMV bezogen auf Funkan-
lagen und ihre spezifischen Frequenzbereiche.

Am Markt bereitgestellte Funkanlagen und —mo-
dule sowie selbstentwickelte missen den Anfor-
derungen geniigen, sofern es sich nicht um ,Er-
probungsmodule, die von Fachleuten ausschlief3-
lich in Forschungs- und Entwicklungseinrichtun-
gen fur Forschungs- und Entwicklungszwecke
verwendet werden® handelt.

Ergebnis der Konformitatsbewertung ist eine CE-
Kennzeichnung der Produkte.

2.2.3.5 Datenuibertragung

Die Kommunikation der Funktionsgruppen erfolgt
mittels Datenlibertragungsprozessen nach fest-
gelegten Datenibertragungsprotokollen (Soft-
ware).

Auf der Hardwareseite wird zwischen drahtge-
bundener und kontaktloser (optischer (z. B. Infra-
rot) bzw. funkbasierter sowie induktiver) Ubertra-
gung unterschieden.

Aufgrund der heterogenen Struktur am Bauwerk
und in der Zentrale / beim Anwender und der ver-
schiedenen Ubertragungsaufgaben kénnen in ei-
ner Anlagenrealisierung unterschiedliche Daten-
Ubertragungsprozesse (z. B. serielle bzw. paral-
lele Datenlibertragung) zum Einsatz kommen.
Hierbei kénnen standardisierte Bus-Systeme
(z. B. CAN-Bus) aber auch internetbasierte Pro-
tokolle zum Tragen kommen.

Die Ubertragungsprozesse finden i. d. R. inner-
halb der Funktionsgruppen des Bauwerks
(Bild 1.2) und innerhalb der der Funktionsgrup-
pen der Zentrale / Anwender statt (Bild 1.3) sowie
vom Bauwerk zur Zentrale / zum Anwender.

Wesentliche Kriterien sind hierbei insbesondere:

- Datenlbertragungsgeschwindigkeit (mit zu-
satzlichen Sicherheitsreserven),

- hardwarebezogene funktionale Sicherheit
(z. B. Robustheit gegenliber auReren Ein-
flissen hinsichtlich Funktion, z. B. EMV-
Stabilitat),

- softwarebezogene funktionale Sicherheit im
Sinne der IT-Sicherheit (Kap. 2.2.3.6),

- Konformitat zu normativen Kommunikati-
onsstands (z. B. DIN EN 60870) sowie
technischen Auflagen (z. B. Funkanlagen-
gesetz),

- Energieverbrauch der Ubertragungskompo-
nenten (z. B. bei Energieautarkie) sowie

- Erweiterungs- und Zukunftsfahigkeit der
Datenlibertragungsprozesse.

Die Form und Art der Kommunikationsprozesse
ist anforderungsbezogen festzulegen. Hierbei ist
bevorzugt auf etablierte standardisierte Verfah-

ren (z. B. Industriestandards) zurtickzugreifen.
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2.2.3.6 IT-Sicherheit
Informationssicherheit hat das Ziel, Informatio-

nen jeglicher Art und Herkunft zu schiitzen. Sie
umfasst im Gegensatz zur IT-Sicherheit auch
nichttechnische Aspekte. [T-Sicherheit kon-
zentriert sich auf den Schutz elektronisch gespei-
cherter Informationen und deren Verarbeitung.
Hierbei kann auch die funktionale Sicherheit be-
ruhrt sein. IT-Sicherheit ist Teil des Lebenszyklus
von Produkten und Anlagen.

Durch die fortschreitende Vernetzung IT-gestltz-
ter technischer Anlagen und Systeme gewinnt die
IT-Sicherheit zunehmend an Bedeutung. Sie
dient insbesondere den Schutzzielen

- Vertraulichkeit (Schutz von Daten vor unbe-
fugter Preisgabe),

- Integritat (Manipulationsfreiheit und Unver-
sehrtheit von IT-Systemen, IT-Verfahren
und Daten) und

- Verflgbarkeit (Dienstleistungen / Funktio-
nen stehen zum geforderten Zeitpunkt zur
Verfiigung).

Das IT-Sicherheitsgesetz [33] beinhaltet den
Schutz kritischer Infrastrukturen sowie Sicher-
heitsanforderungen an diese, insbesondere der
Sektoren Energie, Informationstechnik / Tele-
kommunikation, Transport/ Verkehr, Gesundheit,
Wasserversorgung sowie Finanz- / Versiche-
rungswesen. Hiernach sind Betreiber kritischer
Infrastrukturen insbesondere verpflichtet, alle
zwei Jahre die Erfiillung der dort festgelegten An-
forderungen nachzuweisen.
BSI-KRITIS-V-Verordnung und BSI-Grund-
schutzkatalog

Ausgehend von ihrer Bedeutung bzw. Nutzungs-
intensitat kritischer Infrastrukturen kann mit der
KRITIS-V-Verordnung des Bundesamtes fir Si-
cherheit in der Informationstechnik (BSI) [34] er-
mittelt werden welche Einrichtungen und Anla-
gen(-teile) unter das Gesetz fallen. ,Verkehrs-
steuerungs- und Leitsysteme flir das Netz der
Bundesautobahnen* fallen somit in den Geltungs-
bereich dieser Verordnung. Hierbei ist insbeson-
dere auch das Instrument meldepflichtiger IT-St6-
rungen vorgesehen.

Der Grundschutzkatalog des BSI (BSI-GSK) [35]
(Umfang von mehr als 5080 Seiten) behandelt
technische Sicherungsmaflnahmen sowie infra-
strukturelle, organisatorische und personelle
Schutzmanahmen. Hierzu gehoért die Eta-

blierung eines Informationssicherheitsmanage-
mentsystems (ISMS).

Folgende Bereiche sind in Form eines ,Baustein-
steinkatalogs® einbezogen: Ubergreifende As-
pekte, Infrastruktur, IT-Systeme, Netze und An-
wendungen. Somit sind Personengruppen ange-
sprochen aus den Bereichen Management,
Haustechnik, weiterhin System-, Netzwerk- und
Anwendungsadministratoren sowie Entwickler
und IT-Nutzer.

Hinsichtlich der Gefahrdungen weist der IT-
Grundschutzkatalog im Rahmen der ,Gefahr-
dungskataloge” folgende Kategorien auf

- elementare Gefahrdungen,

- hohere Gewalt,

- organisatorische Mangel,

- menschliche Fehlhandlungen,
- technisches Versagen und

- vorsatzliche Handlungen.

Die fir die Umsetzung des Grundschutzes not-
wendigen Malnahmen der ,Malnahmenkata-
loge® beziehen sich auf Infrastruktur, Organisa-
tion, Personal, Hardware / Software, Kommunika-
tion und Notfallvorsorge.

Der Grundschutzkatalog ist kompatibel zur
ISO/IEC 27001 und ermoglicht zunachst ein mitt-
leres Schutzniveau. Konzeptionell werden aus
Aufwandsgriinden fir die jeweiligen Gefahrdun-
gen pauschale Grundannahmen (u. a. nach
Schadenshéhe und Eintrittswahrscheinlichkeit)
anstatt detaillierter Risikoanalysen angesetzt. Fur
einen hohen / sehr hohen Schutzbedarf kann
eine erganzende Risikoanalyse (nach BSI-Stan-
dard 200-3) durchgefiuhrt werden. Wesentliche
BSI-Dokumente sind:

- 200-1: Managementsysteme fur Informati-
onssicherheit (ISMS),

- 200-2: IT-Grundschutz-Methodik,

- 200-3: Risikoanalyse auf der Basis von IT-
Grundschutz,

- 100-4: Notfallmanagement.

Hinsichtlich der Einrichtung eines Notfallmanage-
ments siehe auch BS 25999 zum Betrieblichen
Kontinuitdtsmanagement (BKM).

Die Sicherheitsstrategie ist Grundlage zur Etab-
lierung eines kontinuierlichen Sicherheitsprozes-
ses. Die Umsetzung erfolgt mithilfe eines Sicher-
heitskonzepts und einer Sicherheitsorganisation.
Sicherheitsprozess und -konzept unterliegen
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hierbei eigenen Lebenszyklen. Das Umsetzen
des Grundschutzes zusammen mit dem Informa-
tionssicherheitsmanagementsystems kann durch
eine Zertifizierung durch das BSI bestatigt wer-
den.

Nur wenn IT-Systeme auch nachweislich tech-
nisch geschutzt sind, besteht ein strafrechtlicher
Schutz.

ISO/IEC 27000

Die Reihe ISO/IEC 27000 fasst verschiedene
Standards zur Informationssicherheit zusammen.

Inhalte der Normen ISO/IEC 27000 bis 27009
sind: Uberblick Giber Managementsysteme fiir In-
formationssicherheit (ISMS), Anforderungen an
ein ISMS, Auswahl und Umsetzung der Mal3nah-
men, Bewertung der Umsetzung und der Wirk-
samkeit der MalRnahmen, Rahmenempfehlungen
zum Risikomanagement, Zertifizierung von
ISMS, Einbindung sektorspezifischer Erweiterun-
gen (z. B. Bereiche Energie, Cloud Computing,
Finanzen). Das Vorgehensmodell arbeitet nach
den Phasen ,Plan-Do-Check-Act".

Die Dokumente ISO/IEC 27010 bis 27019 sind
sektorspezifische Normen.

ISO/IEC 15408

Die Norm ISO/IEC 15408 ,Informationstechnik —
IT-Sicherheitsverfahren — Evaluationskriterien
fur IT-Sicherheit* beinhaltet allgemeine Kriterien
und Vorgaben zur Priifung und Bewertung der Si-
cherheitseigenschaften von IT-Produkten. Nach
den Kriterien Funktionalitdt und Vertrauenswiir-
digkeit (Wirksamkeit der verwendeten Methoden,
Korrektheit der Implementierung, Qualitat) erfolgt
eine Sicherheitsbetrachtung auf Basis eines er-
stellten Schutzprofils. Fir die produkt- bzw. anla-
genspezifisch ausgewahlten funktionalen Sicher-
heitsanforderungen erfolgt eine Evaluierung. Die
geforderte Vertrauenswurdigkeit und die Pruftiefe
werden durch Evaluation Assurance Level (EAL)
festgelegt [36].

Die Norm umfasst die Teile:

- Teil 1: EinfGhrung und allgemeines Modell

- Teil 2: Funktionale Sicherheitsanforderun-
gen,

- Teil 3: Anforderungen an die Vertrauens-
wardigkeit.

Beide Aspekte Funktionalitdt und Vertrauenswiir-
digkeit werden vom Hersteller des IT-Produkts zu
Beginn der Evaluation schriftlich festgelegt.

Mit z. T. auch untereinander abhangigen Funkti-
onalitédtsklassen wird die Sicherheitsfunktionalitat
(im Sinne der IT-Sicherheit) eines zu prifenden
Produkts beschrieben, d. h. insbesondere zu den
bereichen Sicherheitsprotokollierung, Kommuni-
kation, Kryptographische Unterstiitzung, Schutz
der Benutzerdaten, Identifikation und Authenti-
sierung, Sicherheitsmanagement, Privatsphare,
Schutz der Sicherheitsfunktionen, Betriebsmittel-
nutzung, Schnittstellen und ,vertrauenswirdige
Pfade/Kanale*.

Es werden sieben Stufen der Vertrauenswirdig-
keit zur Korrektheit der Implementation eines IT-
Systems spezifiziert (Evaluation Assurance Le-
vel, EAL):

- EAL 1: funktionell getestet,

- EAL 2: strukturell getestet,

- EAL 3: methodisch getestet und Uberpruft,

- EAL 4: methodisch entwickelt, getestet und
gepruft,

- EAL 5: semiformal entwickelt und getestet,

- EAL 6: semiformal verifizierter Entwurf und
getestet,

- EAL 7: formal verifizierter Entwurf und ge-
testet.

Mit steigender Stufe erhéhen sich die Anforde-
rungen an die Dokumentation und Prifung eines
Produktes (Priftiefe).

Das Produkt kann von einer akkreditierten Prif-
stelle evaluiert werden und anaschlielend bei ei-
ner Zertifizierungsstelle (in Deutschland BSI) zer-
tifiziert werden.

DIN EN IEC 62443

Die Norm DIN EN IEC 62443 ,IT-Sicherheit fir in-
dustrielle Automatisierungssysteme® legt als
branchenunabhéngige Grundnorm die Errei-
chung der IT-Sicherheit fur industrielle Automati-
sierungssysteme fest (vgl. [37]) und Tabelle C-2).

Im Zuge zunehmender Vernetzung durch Digita-
lisierung und ,Industrie 4.0 kommt der IT-Sicher-
heit im Sinne der ,Sicherheit vernetzter Systeme*
bei ansteigender Bedrohungslage in der Ferti-
gungs- und Prozessindustrie eine besondere Be-
deutung zu (,Industrial-Security“). Zudem gibt es
grundsatzlich unterschiedliche Anforderungen

36



zwischen ,Office-“ und ,Industrial-IT“, insbeson-
dere hinsichtlich Lebensdauer der Produkte,
Patchmanagement (Updates), Zeitabhangigkeit
(verzogerte Reaktionen / Echtzeitfahigkeit) und
Verfugbarkeit.

Als Grundanforderungen werden gestellt:

— ldentifizierung und Authentifizierung
— Nutzungskontrolle

—  Systemintegritat

— Vertraulichkeit der Daten

— Eingeschrankter Datenfluss

— Rechtzeitige Reaktion auf Ereignisse
— Verfligbarkeit der Ressourcen

Hierbei werden im Rahmen einer sicherheitsspe-
zifischen Systementwicklungs-Lebenszyklusbe-
trachung mit den Ansatzen Spezifikation, Integra-
tion / Inbetriebnahme, Betrieb / Instandhaltung
und Aulerbetriebnahme nachstehende ,prakti-
sche Ansatze* vorgegeben:

1. Verwaltung der IT-Sicherheit,

2. Spezifikation der IT-Sicherheitsanforderun-

gen,

IT-Sicherheit durch den Entwurf,

Gesicherte Implementierung,

5. Verifikations- und Validierungsprufung der
IT-Sicherheit,

6. Behandlung von Mangeln der IT-Sicherheit,

7. Verwaltung von IT-Sicherheitsupdates,

8. IT-Sicherheitsrichtlinien.

Die Norm verfolgt einen risikobasierten Ansatz.

Eine Risikoanalyse umfasst die folgenden Schrit-

te:

- Struktur- und Istanalyse,

- Identifikation aller relevanten Bedrohungs-
szenarien,

- Abschatzung von mdglichen Schaden und
deren Eintrittswahrscheinlichkeit,

- Ableitung von Security-MalRnahmen.

P w

Hierbei kann nach dem Vorgehensmodell ge-
maR VDE/VDI 2182 [38] vorgegangen werden.

Eingeflihrte Security-Level (SL) (vgl. Tabelle 2.3)
besitzen eine Abhangigkeit zum Lebenszyklus
und der entsprechenden Rolle (Betreiber-,
Dienstleister-, Integrations-Service-, Instandhal-
tungs-Service- und Produktlieferant-Sicht).

Hierbei wird unterschieden nach dem Security-
Level, den ein Produkt erreichen kann, wenn es
richtig eingesetzt und konfiguriert wird (SL-C),
dem Security-Level, der sich aus Bedrohungs- /
Risikoanalysen ergibt (SL-T) sowie dem flir das

Gesamtsystem nachgewiesenen Security-Level
(SL-A).
Unter Hinzunahme der Ermittlung des Reifegra-

des eines Produktes lassen sich abschlieRend
Protection-Level (PL 1 bis PL 4) ableiten.

Tabelle 2.3: Security-Level nach DIN EN IEC

62443 [37]
Security- | Schutz gegen...
Level

1 Zuféllige Fehlanwendung

2 Absichtliche Versuche mit einfachen
Mitteln

3 SL2, jedoch mit erweiterten Kenntnis-
sen und erweiterten Mitteln

4 SL3, jedoch mit spezifischen Kennt-
nissen und erheblichen Mitteln

Aus Herstellersicht sind beim Produkt ausge-
wahlte industrielle IT-Sicherheits-Fahigkeiten
vorzusehen, die es fir die geplante Einsatzumge-
bung bendtigt. Liegen diese Fahigkeiten nicht
vor, kénnen diese fir das Gesamtsystem ggf.
auch mittels kompensatorischer Mallnahmen
(LAusgleichsmaflnahmen®) erreicht werden.

Ziel ist die Erreichung eines angemessenen und
wirtschaftlich umsetzbaren Schutzniveaus. Nicht
akzeptable Risiken werden hierbei auf ein akzep-
tables Mal reduziert.

Anforderungen an Produkte und Systeme kénnen
auch durch die Anwendung qualitatssichernder
Normen u. a. ISO 9001 erfiillt werden.

Der Grad der Erfiillung wird abschlieRend in ei-
nem Audit nach DIN EN IEC 62443 nachgewie-
sen. Eine Zertifizierung nach ISO/IEC 27001 ist
moglich.

Vorgehensvorschlag

Die ISO/IEC 27000 sowie der auf dieser Norm
basierende BSI| Grundschutzkatalog sowie die
zugehdrigen BSI-Dokumente 200-1 bis 200-3
und 100-4 decken insbesondere den konzeptio-
nellen Bereich der IT-Sicherheit ab. Die Normen
ISO/IEC 15408 und DIN EN IEC 62443 hingegen
erfassen verstarkt die Produkt- und Anlagen-
ebene. Die Problemstellungen der IT-Sicherheit
der Systematik Intelligente Briicke und industriel-
ler Automatisierungssysteme weisen z. T. gro-
Rere Uberschneidungen auf.

Diesen letztgenannten Normenreihen kommt da-
her insbesondere im Hinblick auf die verfeinerte
funktionale und technischen Ausgestaltung sowie
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dem Nachweis der IT-Sicherheit in Form von
Evaluierungen insbesondere auf Komponenten-
und Funktionsgruppen-Ebene - aber in der Folge
auch fur das Gesamtsystem - eine besondere Be-
deutung zu. Hiermit lasst sich zudem die IT-Si-
cherheit im Rahmen der Integration am Markt er-
haltlicher Komponenten in die Gesamtanlage ge-
Zielt steuern.

2.2.3.7 Erhaltung und Aktualisierung — Ver-
fligbarkeit und Austausch defekter /
veralteter Betriebsmittel

Als Grundsatz ist bereits zum Zeitpunkt des Ent-
wurfs der Anlage ist zu berlcksichtigen, dass Be-
triebsmittel Uber den Lebenszyklus der Anlage
hinweg ggf. zu ersetzen sind. Dies kann aus
Griinden eines Defekts, des VerschleiRes (auch
planmafRliges Austauschen von Verschleil3teilen
hinsichtlich der Erhaltung der funktionalen Si-
cherheit) oder im Rahmen von Verbesserungs-
malnahmen im Zuge technologischer Weiterent-
wicklungen erforderlich sein. Der letzte Aspekt
kann sowohl der Verbesserung der Wirtschaft-
lichkeit des Betriebs der Anlage als auch einer Er-
héhung der Funktionssicherheit dienen. Durch
die vorgesehene Trennung von funktionalem und
technischem Entwurf kdnnen im Rahmen von Er-
neuerungsmaflnahmen von Funktionsgruppen /
Betriebsmitteln diese mit technischen Realisie-
rungsmitteln nach dem jeweils aktuellen Stand
der Technik erfolgen.

Beim Austausch von Betriebsmitteln mussen
diese im Sinne der Spezifikation (und damit auch
der funktionalen Anforderungen) gleichwertig
bzw. aufwartskompatibel sein. Hierzu ist beim
Entwurf bereits zu beriicksichtigen - sowohl durch
Festlegung von Funktionen als auch bei der kon-
kreten technischen Umsetzung - dass diese Uber
den geplanten Lebenszyklus der Anlage hinweg
verflgbar sind. Daher sind schon zu diesem fri-
hen Zeitpunkt Zweithersteller zu ermitteln. Insbe-
sondere spezielle Betriebsmittel werden oftmals
nur von wenigen Herstellern, ggf. nur von Einzel-
herstellern gefertigt. Im letzteren Fall kann eine
langfristige Lieferbarkeit (von Ersatzteilen) bzw.
eine vollstandige Offenlegung des (Produkt-)Do-
kumentation (Open-Source) Uber eine vertragli-
che Zusicherung ein mdgliches Instrument sein
(vgl. auch Problematik der Beschaffung von Aus-
ristungsgegenstande mit langerer Nutzungs-
dauer, z. B. im Schienen- und Luftverkehr sowie
im militdrischen Bereich).

Sowohl die erzeugte umfangliche Spezifikations-
lage als auch archivierte technische Merkblatter /
Datenblatter von verwendeten Betriebsmitteln
dienen einer gleichwertigen bzw. aufwartskom-
patiblen Nachbeschaffung dieser. In kritischen
Fallen ist die Gleichwertigkeit ggf. gutachterlich
nachzuweisen.

In jedem Fall ist zu prifen, inwieweit durch die Er-
setzung / Aktualisierung ggf. Anforderungen an
die (Gesamt-)Anlage verletzt werden. Serviceori-
entierte Architekturen (SOA) sind vorzusehen.

Allgemeine, anlagenunabhangige Regeln zum
Austausch von Betriebsmitteln sind nicht be-
kannt. Die vorgenannten Uberlegungen beziehen
sich auf ein Lebenszyklus-Management.

2.2.3.8 Verwendung gefahrlicher Stoffe
Weiterhin sollten im Entwurfsprozess Fragen der
Vermeidung der Verwendung von Bauelementen
und -teilen mit gefahrlichen Stoffen sowie weiter-
gehender Nachhaltigkeitsfragen (z. B. Dauerhaf-
tigkeit, Recyclingfahigkeit) in den ersten Entwick-
lungsphasen mit einbezogen werden.

Die Richtlinie 2011/65/EU (RoHS 2) des Europa-
ischen Parlaments und des Rates vom 8. Juni
2011 [39] regelt die Beschrankung der Verwen-
dung bestimmter gefahrlicher Stoffe in Elektro-
und Elektronikgeraten (insbesondere Blei,
Quecksilber, Cadmium). In Anlehnung hieran
sollte bei allen Anlagenteilen verfahren werden.

2.2.3.9 Grundsatze der Anlagendokumenta-
tion

Fur die individuell am Bauwerk sowie in der Zent-
rale ausgefihrten Anlagenteile sollte aus Grin-
den der Ubersichtlichkeit bei Wartung, Erhaltung,
Betrieb und Aktualisierung / Erweiterung die
Kennzeichnung und Bezeichnung von elektri-
schen und elektronischen Betriebsmitteln (z. B.
elektrischen Bauelemente / Baugruppen / Ge-
rate) einheitlich erfolgen, insbesondere auf
Grundlage und im Sinne von DIN EN 81346 ,In-
dustrielle Systeme, Anlagen und Ausristungen
und Industrieprodukte - Strukturierungsprinzipien
und Referenzkennzeichnung®. Der Teil 2 behan-
delt die ,Klassifizierung von Objekten und Kenn-
buchstaben fir Klassen®. Diese Vorgaben sind
bereits in den ersten Entwicklungsphasen zu be-
rucksichtigen.

Perspektivisch ware die Erarbeitung einer Richt-
linie zur bundeseinheitlichen Anlagendoku-
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mentation RI-ADO empfehlenswert, die die Be-
zeichnungssystematik im Bereich Intelligente
Briicke und Bauwerksmonitoring aus o. g. Griin-
den weitgehend standardisiert.

2.2.4 Bestehende Konzepte und Regelungen
zu Gesamtanlagen

2.2.4.1 Merkblatt Briickenmonitoring

Das DBV-Merkblatt ,Brickenmonitoring — Pla-
nung, Ausschreibung, Umsetzung® [40] stellt ein
Hilfsmittel zur Planung und Ausschreibung von
Monitoringverfahren dar. Ziel ist es, verschiedene
Aufgabenstellungen des Monitorings im Lebens-
zyklus von Brickenbauwerken darzustellen und
strukturierte Abldufe sowie Leistungspositionen
fur Planung, Ausfihrung, Auswertung und Be-
wertung der Erfassungsdaten sowie Qualitatssi-
cherung vorzugeben. Die Lebenszyklusbetrach-
tungen umfassen Neubau, Betrieb und Riickbau.
Die vordefinierten Prozessphasen behandeln De-
finition der Fragestellung, Erstellung eines Moni-
toringkonzeptes, Ausfiihrungsplanung, Installa-
tion / Betrieb, Datenaufbereitung/-auswertung so-
wie Bewertung der Erfassungsdaten. Die Ausfih-
rungen zur Qualitdtssicherung enthalten nur
grundsatzliche Hinweise. Anmerkungen zur Aus-
schreibung sowie Wirtschaftlichkeitsbetrachtun-
gen erganzen die Betrachtungen.

Vorgehensvorschlag

Die Leistungspositionen der einzelnen Prozess-
phasen unterteilen sich in Basisleistungen und
weiterfihrende Leistungen. Aspekte bzw. Inhalte
dieser Leistungspositionen kdnnen bedarfsab-
hangig gemal Kap. 2.3.2 in den Produkt-/Anla-
genentwurfsprozess einbezogen werden. Sie
dienen somit der Vervollstandigung der zu be-
ricksichtigenden Elemente.

2.2.4.2 Technische Lieferbedingungen fiir
Streckenstationen TLS 2012

Das BMVI stattet Bundesfernstraf3en in kritischen
Bereichen mit Verkehrserfassungs- und Ver-
kehrsbeeinflussungsanlagen aus. Es sollen die
Kenngroflen des Verkehrsflusses erfasst wer-
den, die fir eine Beurteilung der aktuellen Ver-
kehrssituation oder flr statistische Zwecke not-
wendig sind. Aufzerdem sollen nach Bedarf Daten
Uber Umfeldsituationen erhoben werden, die
Auswirkungen auf den Verkehrsablauf haben
(z. B. Sichtweiten, Niederschlage). Streckenstati-
onen haben in diesem Zusammenhang die

Aufgabe, Verkehrs- und Umfelddaten zu erfassen
sowie Schaltbefehle an Wechselverkehrszeichen
weiterzugeben [41].

Die mit ARS 02/2013 eingefiihrten Technischen
Lieferbedingungen fur Streckenstationen, Aus-
gabe 2012 (TLS 2012) umfassen Uber 520 Seiten
und behandeln (a) funktionale Anforderungen an
Datenerfassungsgerate, Datenausgabegerate,
Steuermodule und Kommunikationsrechner, (b)
Aufbau und Betrieb der Streckenstationen, (c)
Schnittstellen und (d) Ubertragungsprozeduren.
Weiterhin sind Eignungsprifungen zur Ver-
kehrserfassungsvorrichtungen, Priifung von Ge-
raten zur Achslasterfassung, Eignungspriifungen
der Ubertragungstechnik und Eignungs- bzw. Ab-
nahmeprifungen von Sensoren fur die Umfeldda-
tenerfassung festgelegt. Fur die Datenerfas-
sungsgerate sind jeweils Anforderungen zu
Messbereich, -auflésung und -genauigkeit fest-
gelegt.

Weiterhin sind Vorgaben zur Datenlbertragung
innerhalb des Verkehrsleitsystems hinsichtlich
Sicherungsschicht, Vermittlungsschicht und An-
wendungsschicht enthalten. Definition von Da-
ten-Telegrammen (Anwender-Informations-
blécken) liegen zur Systemsteuerung, Umfeldda-
ten, Verkehrsdaten, Achslastdaten, Wechselver-
kehrszeichen-/Wechselwegweisersteuerung, Be-
triebsmeldungen und -steuerungen, Anlagen-
steuerung, Geschwindigkeitsiberwachung und
Zuflussregelung vor. Hieraus geht auch die Band-
breite sensorisch erfasster Daten hervor (vgl. Ta-
belle E-2, Anlage E).

Die Kommunikation erfolgt auf der Grundlage des
allgemeinen, offenen Kommunikationsstandards
fur die industrielle Automation DIN EN 60870,
welche in den Bereichen der Infrastrukturautoma-
tion (Schaltanlagenleittechnik, Fernwirktechnik,
Netzleittechnik) angewendet wird. Unter Fernwir-
ken ist hierbei die signalbasierte Ferniberwa-
chung und -steuerung raumlich entfernter Ob-
jekte zu verstehen. Definiert wird der Standard fur
Dateniibertragungsprotokolle zur Ubertragung
von Prozessdaten Uber grokflachigere Netze ge-
ringer Bandbreite und Ubertragungsqualitat [42].

Die referenzierten Normen DIN EN 60870-5-1
und 60870-5-2 zu Ubertragungsprotokollen der
Fernwirktechnik behandeln Telegrammformate
und Ubertragungsprozeduren der Verbindungs-
schicht. Das hier angewandte TCP/IP-Datex-Pro-
tokoll ist als Quasi-Standard anzusehen.
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Weitergehende Strategien zur IT-Sicherheit bzw.
der Abwehr von Datenmanipulation usw. waren
fur diesen Anwendungsfall bislang nicht von zent-
raler Bedeutung.

Des Weiteren wird bezogen auf EMV auf
DIN EN 55022 und DIN EN 61000-6-2, bezogen
auf Niederspannungsnetze (Sicherheit) auf DIN
EN 61557-2 und DIN EN 61557-4 verwiesen. Hin-
sichtlich der Datenkommunikation auf DIN 66259
Teil 1 (Schnittstellenleitungen), ISO/IEC 8482:
(Mehrpunktverbindungen (ber verdrillte Lei-
tungspaare), DIN VDE 0816-1 (Auenkabel fur
Fernmelde- und Informationsverarbeitungsanla-
gen). Weitere Hardwareanforderungen sind
durch DIN EN 60950 (Einrichtungen der Informa-
tionstechnik — Sicherheit) definiert. Die Kommu-
nikationshierarchie wird durch ISO/IEC 7498 (In-
formationstechnik - Kommunikation offener Sys-
teme, Referenzmodell flir Netzwerkprotokolle in
Schichtenarchitektur) spezifiziert. Zudem wird
DIN VDE 0832-400 ,StralRenverkehrs-Signalan-
lagen® in Bezug genommen. Hierdurch sind impli-
zit Anforderungen insbesondere an funktionale
Sicherheit, Errichten von Niederspannungsanla-
gen, Schutz gegen elektrischen Schlag, EMV,
Umwelteinflisse und Schutzarten durch Ge-
hause berlicksichtigt.

Anhang 3 beinhaltet Anforderungen und Ausfiih-
rungsregeln fir Induktionsschleifen.

Herstellertibergreifender Austausch bzw. herstel-
leriibergreifende Vernetzungsfahigkeit von Gera-
ten wird gefordert.

Im Rahmen der Errichtung der Streckenstationen
ist planmafig keine unterbrechungsfreie Strom-
versorgung (USV) vorgesehen, da von einer ho-
hen Verfiigbarkeit Uber das Versorgungsnetz
ausgegangen wird. Bei Ausfall der Anlage erfolgt
die Beeinflussung des Verkehrs mittels Verkehrs-
zeichen.

Die Planung und die Begleitung der Ausfiihrung
der Verkehrsbeeinflussungsanlagen erfolgt durch
die Autobahn GmbH. Fir ein erforderliches Ge-
nehmigungsverfahren sind vorab dem BMVI Pla-
nungsunterlagen einzureichen.

Vorgehensvorschlag

Mit Spezifikationsvorgaben fur die Netzwerksar-
chitektur, Hard- und Softwarekomponenten bzw.
Datenformate /-schnittstellen als Mindestanforde-
rung sowie zugehdrigen Eignungs- bzw. Abnah-
meprifungen stellen Inhalt und Struktur der TLS

eine gute Grundlage fiir eine vergleichbare Um-
setzung fir das Gesamtsystem Intelligente Bri-
cke dar.

2.2.4.3 Leit-, Automatisierungstechnik und
Uberwachung in StraRentunneln

Die Anforderungen an die Leit-, Automatisie-
rungstechnik und Uberwachung in StraBentun-
neln sind in den ,Richtlinien fir die Ausstattung
von und den Betrieb von StralRentunneln“ RABT
[43] und den ,Empfehlungen fir die Ausstattung
und den Betrieb von Strallentunneln mit einer
Planungsgeschwindigkeit von 80 km/h oder 100
km/h* EABT-80/100 [44] geregelt.

Die RABT beinhalten insbesondere Anforderun-
gen (a) zur Auslegung der Stromversorgung fur
die betriebstechnische Ausstattung von Tunneln,
(b) zu Aufbau und Funktion der Zentralen Leit-
technik (ZLT) zur automatschen Steuerung, Re-
gelung und Uberwachung der technischen Aus-
stattung mit zentralem Leitrechner, Zentralrech-
ner, Datenbankrechner, Bedienstation, Rechner-
Netzwerk, Kommunikationssystem, und Steue-
rungseinheiten. Weiter sind (c) Dateninhalte (Da-
tenpunktdefinitionen), (d) Objektgruppen der
technischen Ausstattung sowie (e) Vorgaben zu
Funktions- und Plausibilitdtsprifungen und (f)
Handbedienebene, Stérungs- und Notfallmeldun-
gen enthalten.

Die Uberpriifung der lokalen und globalen Plausi-
bilitat von Erfassungsdaten erfolgt auf plausible
Grenzen, Zusammenhange zueinander hin bzw.
mittels Vergleich mit bekannten Datenverlaufen
aus anderen Quellen (z. B. historische Daten).
Hinsichtlich der Kommunikation der Funktions-
gruppen untereinander werden Datenpunkttypen
(d. h. Messwerte, Zahlwerte, Meldungen mit Zeit-
stempel und Meldungsinformationsstatus, Be-
fehle) und die Datenpunktliste mit Datenpunkt-
nummer, Objektgruppe, Objektuntergruppe, Ob-
jektindex, Ort, Datenpunkityp und Datenpunkt-
funktion spezifiziert. Die Datenpunktfunktion be-
inhaltet Anzeige, Protokollierung, Speicherung,
Ubertragung, Automatikfunktion sowie Status-
meldungen / Statusmeldungen Handbetrieb.

Die EABT-80/100 fordert, dass Systeme und Pro-
gramminhalte so gestaltet sind, dass hersteller-
unabhangig Anderungen und Erganzungen an
der Gesamtanlage vorgenommen werden kon-
nen. Hinsichtlich der Kommunikations-Hierar-
chieebenen wird unterschieden in Ubergeordnete
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Leitebene, Anlagenleitebene, Automatisierungs-
ebene und Feldebene. Jeder Hierarchieebene
sind definierte Funktionen zugewiesen. Es wer-
den der standardisierte Systemaufbau mit Funk-
tionsbldcken und die Systemarchitektur spezifi-
ziert. Anforderungen an Bediengerate und -orte,
Betriebsarten und Prioritdten, Reaktionszeiten
und Redundanzen, Rechnersysteme, Kommuni-
kation und Datenhaltung sowie Datenpunkttypen
werden vorgegeben.

Weiterhin werden grundlegende Hinweise gege-
ben zur Einbindung externer Systeme sowie zur
Wirkmatrix, welche vordefinierte MalRnahmen fiir
beim Betrieb des Tunnels eintretende Ereignisse
definiert. Hierbei sind auch organisatorische Aus-
fallstrategien bei Stérungen von sicherheitsrele-
vanten Einrichtungen vorzusehen.

Im Hinblick auf Inbetriebnahme und System-
pflege sind ,geeignete Verfahren zur Prifung der
Software unerlasslich“ sowie ein ,Test des Sys-
temverhaltens bei Storungszustanden® erforder-
lich. Die Prifungen erfolgen auf Grundlage von
Priflisten. Sie sind vollstéandig durchzufiihren und
zu dokumentieren. Der Test von Komponenten
erfolgt auf Feldebene nach Funktionsblocken. Im
Rahmen eines Systemintegrationstests werden
die Schnittstellen zwischen Automatisierungs-
ebene, Anlagenebene und Leitebene geprift. Ein
Probebetrieb von zwei Wochen Dauer dient der
Uberprifung und Dokumentation aller System-
funktionen auf ,korrekte und stabile Arbeits-
weise“. Bei Umparametrierungen ist eine erneute
Uberpriifung der gednderten Funktion erforder-
lich.

Weiterhin wird das Konzept der Uberwachung
von Tunneln erldutert. Diese dient der Sicherheit
von Tunnelnutzern und Betriebspersonal sowie
der Funktion der technischen Ausstattung. Fol-
gende Grundanforderungen werden hierbei ge-
stellt: visuelle Uberwachung, Méglichkeit manuel-
ler Eingriffe, Monitoring der Systemfunktion und
-verfuigbarkeit, Erkennung von Stérungen, Einlei-
tung / Begleitung und Vollzug von Stérungsbesei-
tigungen, systematische Dokumentation, Anpas-
sung von Systemfunktionen / Parametereinstel-
lungen basierend auf der Betriebserfahrung so-
wie Analyse von gespeicherten Daten.

Im Kapitel zur Instandhaltung werden die MaR-
nahmen Wartung, Inspektion, Instandsetzung
und Verbesserung behandelt (auch im Sinne

eines kontinuierlichen Verbesserungsprozesses
KVP*).

Wartung betrifft das Nachstellen / Justieren von
betriebstechnischen Einrichtungen, das Nachfil-
len / Ersetzen von Betriebsstoffen (z. B. Schmie-
rung), das planmaRige Austauschen von Ver-
schleiRteilen, die Uberpriifung der Tunnelentwas-
serung sowie das Reinigen der Ausstattungsele-
mente.

Inspektionen dienen der Feststellung und Beur-
teilung des Anlagenzustandes sowie der Ursa-
chenanalyse bei Abweichungen vom Sollzu-
stand. Funktionsprifungen erfolgen auch hin-
sichtlich des Zusammenwirkens der Funktions-
blécke. Motorische Antriebe sind in festgelegten
Intervallen zu prifen.

Instandsetzungen erfolgen aufgrund von Inspek-
tionen und Stérmeldungen festgestellter Abwei-
chungen vom Soll-Zustand.

Als Verbesserungen werden Malnahmen ver-
standen zur Erhéhung der Funktionssicherheit
ohne Abanderung der geforderten Funktion ver-
standen.

Es sind Plane mit erforderlichen o. g. durchzufih-
renden Tatigkeiten und Intervallen zu erstellen.
Alle mit der Instandhaltung verbundenen Tatig-
keiten sind zu dokumentieren.

Die ZTV-ING 5-4 ,Tunnelbau — Betriebstechni-
sche Ausstattung® [45] stellt in Kap.4 vertragliche
Anforderungen an Eignungs- und Funktionspri-
fungen zusammen. Neben Prifungen beim Her-
steller (Werkabnahmen) werden Vorgaben fir
Funktionsprifungen vor Ort an einzeln Anlagen-
gruppen sowie der Gesamtanlage beschrieben.
Hinsichtlich der Dokumentation (Kap. 5) wird un-
terschieden in Prufunterlagen, Bestandsunterla-
gen sowie Betriebs- und Wartungsunterlagen.
Die Dokumentation soll in analoger und digitaler
Form nach Gewerken geordnet mit Inhaltsver-
zeichnissen erstellt werden.

Vorgehensvorschlag

RABT und EABT koénnen Beitrage zur Entwick-
lung einer standardisierten Systemarchitektur der
Informationstechnik fiir die Systematik Intelli-
gente Briicke liefern. Dies betrifft insbesondere
die Zuordnung von definierten Anlagenfunktionen
zu Hierarchieebenen, die Form der Datenubertra-
gung mittels standardisierter Protokolle sowie
Aufbau / Syntax und Inhalt von Datensatzen.
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Weiterhin hilfreich sind grundlegende Konzepte
zu Bedienplatzen sowie Datenhaltung. Zudem
liefert die EABT Hinweise zu Strategien von
Funktionstests der Anlage. Auch die Definition
der Kategorien Wartung, Inspektion, Instandset-
zung und Verbesserung liefert Hinweise zur Ent-
wicklung der Anlage und ihrer zugehoérigen Doku-
mente.

Die in der ZTV-ING 5-4 ,Tunnelbau — Betriebs-
technische Ausstattung” verwendete Struktur hin-
sichtlich der vertraglichen Gestaltung von Eig-
nungs- und Funktionsprifungen kann als Grund-
lage fUr die Systematik Intelligente Briicke ver-
wendet werden.

2.2.4 4 Echtzeit-Sicherheitsmanagement-Sys-
tem (ESIMAS) in Tunnelleitzentralen

Durch ein zunehmendes Verkehrsaufkommen,
eine steigende Anzahl zu tiberwachender Tunnel
sowie ein wachsendes Sicherheitsbedirfnis neh-
men die Anforderungen - d. h. die Uberwachung
im Regelbetrieb bzw. das Ergreifen von Malinah-
men im Stér- und Ereignisfall - an Operatoren in
den Leitstellen immer mehr zu. Der methodische
Ansatz ESIMAS soll hier eine Entlastung durch
situationsabhangige Informationsanzeigen,
ganzheitliche Betrachtung von Informationen, au-
tomatische Aus- und Bewertung, verbesserte Er-
eignisdetektion durch Datenfusion und -plausibi-
lisierung, kontinuierliche Lage- und Risikobewer-
tung der Uberwachungsobjekte sowie nutzerori-
entierte Informationsdarstellung firr rasches Er-
kennen und Einschatzen detektierter Risiko-/Er-
eignissituationen ermdglichen (vgl. [46]).

Mittels Ereignisdetektion, Verkehrserfassung und
Erfassung sicherheitsrelevanter Daten soll nach-
folgend durch Datenplausibilisierung und Daten-
fusion sowie aus weiteren Datenquellen eine Ge-
fahrenabwehr als auch praventive MaRnahmen
veranlasst werden kénnen. Kernfunktionen stel-
len die Echtzeit-Risikobewertung als auch das
Expertensystem mit Situationsanalyse, Situati-
onsbewertung und MalRnahmenharmonisierung
zur Mallnahmenauswahl dar. Eine Verkehrssta-
tistik wird ermittelt sowie MaRnahmeempfehlun-
gen abgeleitet. Es wird eine Ermittlung von Be-
wegungsmustern sowie eine Verfolgung von Er-
eignissen vorgenommen. ESIMAS stellt somit ein
Frihwarnsystem dar.

Neben Videodetektion, Infrarotkamera und La-
serscanner werden erganzend zu den Detek-

tionssystemen nach RABT 2006 intelligente In-
duktionsschleifen eingesetzt, die ein vom kol-
lektiven Fahrverhalten abweichendes Fahrver-
halten detektieren kdnnen, welches auf einen
moglichen Storfall hinweist.

Hiermit lassen sich Brand, Uberhitzung von KFZ-
Teilen, Falschfahrer, langsam fahrende KFZ,
Stau / stockender Verkehr im Messquerschnitt,
Personen im Tunnel und Stau im Streckenab-
schnitt detektieren.

Eine Integration in die bestehende Leit- und Au-
tomatisierungstechnik des Tunnels ist konzeptio-
nell vorgesehen. Die Integration von ESIMAS-
Komponenten erfolgt kompensatorisch nach den
Baukastenprinzip Uber die Standardausstattung
von Tunneln hinaus zur Sicherstellung eines bau-
werksbezogenen erforderlichen Sicherheitsni-
veaus. Durch eine Optimierung der Mensch-Ma-
schine-Schnittstelle (mit vorgeschalteter Datenfu-
sion, Risikoanalyse und Expertensytem) soll eine
gezielte Aufmerksamkeitslenkung erfolgen.

Die Funktionalitat und Mehrwert des Konzepts
ESIMAS konnten erfolgreich in der Einhausung
Goldbach im Zuge der BAB A3 mittels eines De-
monstrators prototyphaft nachgewiesen werden.

Vorgehensvorschlag

Aufgrund der erstmaligen prototyphaften Anwen-
dung bestehen auf Grundlage von Regelwerken
derzeit keine gesonderten Mindestanforderungen
an Hard- und Software fir die Zentral- und Detek-
tionskomponenten von ESIMAS. Die Komponen-
ten werden in die in der RABT bzw. EABT be-
schriebenen Architektur der Leit- und Automati-
sierungstechnik eingebunden. Tunnelausstatter
verwenden i. d. R. Komponenten etablierter An-
bieter und erstellen basierend hierauf individuelle
bauwerksbezogene Losungen. Somit kdnnen
keine standardisierten Ansatze fir Entwurf und
Anforderungen fiir die Systematik Intelligente
Briicke genutzt werden.

2.2.4.5 Leitfaden zum Projekt Cyber-Safe

Das Projekt Cyber-Safe beinhaltet die Analyse
und Bewertung der IT-Sicherheit von Leitzentra-
len zur zentralen Uberwachung und Steuerung
des Verkehrs. Verkehr und Transport fallen unter
das IT-Sicherheitsgesetz und die BSI-KRITIS-
Verordnung. Der erstellte Leitfaden [47] stellt fur
Tunnelleitzentralen folgende Handlungshilfen be-
reit:

42



- Stufe 1: ,Checkliste” firr die Ubergeordneten
Managementebene,

- Stufe 2: ,Leitfaden und Bewertungssoft-
ware” fur die mittlere Managementebene,

- Stufe 3: ,Tiefenanalysesoftware® fur IT-Ver-
antwortliche.

Analog zum BSI-Grundschutzkatalog werden fur
die Bereiche

- Organisatorische Aspekte
- Personelle Aspekte
- Technische Aspekte

ausgewahlte MaBnahmen in Bezug zu diesem
mit Relevanz fur Tunnelleitzentralen behandelt.

Die Bewertungssoftware zum Soll-Ist-Vergleich
der IT-Sicherheit prift als Schwachstellenana-
lyse das Vorhandensein von Maflnahmen aus
obigen drei Bereichen (technisch nur in Uberge-
ordneter Leitebene und Anlagenleitebene). Sie
bildet die Segmente Bedienarbeitsplatz, Server,

Netzwerkskomponenten und Gebaudetechnik /
Gerate ab. Erganzend werden Malinahmen im
Ereignisfall und zur schnellen Wiederaufnahme
des Betriebs dargestellt (mittels Notfallmanage-
ment). Zudem sind die Instrumente Penetrations-
test / Tiefenanalyse sowie eine virtuelle Leitzent-
rale als Testumgebung vorgesehen.

Vorgehensvorschlag

Der Leitfaden stellt eine Unterstutzung zur An-
wendung des BSI-Grundschutzkataloges im Be-
reich von Tunnelleitzentralen mit weitergehend
bereitgestellten Analysewerkzeugen dar. In die-
sem Sinne ist er eine Hilfestellung zur Umsetzung
der KRITIS-Verordnung fir Tunnelinfrastruktur.
Im Falle hoher funktionaler Anforderungen an die
Anlage der Intelligenten Bricke kann die Vorge-
hensweise des Leitfadens sinngemal auf diesen
Bereich Ubertragen werden.
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2.3 Musterentwurfsprozess zur Produkt-/
Anlagenentwicklung

2.3.1 Methodische Entwurfs- und Ent-
wicklungsverfahren

2.3.1.1 Grundlagen

Strukturierte, mehrphasige Entwurfs- und Ent-
wicklungsverfahren stellen ein wertvolles metho-
disches Hilfsmittel insbesondere zur Erstellung
gréRerer und komplexerer Anlagen und Systeme
dar - insbesondere dort bei der Bewaltigung eines
hohen Vernetzungsgrades von Funktionsstruktu-
ren und sich ergebenden Schnittstellen-Anforde-
rungen dieser Systeme. Sie Ubertragen in einer
geschlossenen Strategie bewahrte Planungsme-
thoden und Vorgehensweisen - welche urspring-
lich aus dem Software-Engineering stammen -
auf eine hard- und softwarebasierte Produkt- und
Anlagen-Entwicklung. Hiermit kann eine Pro-
dukt-/Anlagenidee sukzessive zu einem ausflihr-
baren Entwurf fortentwickelt werden, Bild 2.1.
Nachfolgende Konzepte zu den methodischen
Entwurfs- und Entwicklungsverfahren sind aus [6]
zusammengestellt.

Phase 1 ‘ Idee

Informationsgewinnung / Problemanalyse

Phase 2 Leitkonzeption

Produkt- bzw. Anlagenspezifikation

Phase 3 Lasten- und Pflichtenheft

Funktionaler Entwurf

Phase 4 Systementwurf
Technischer
Entwurf, Teil - 1/0-
Aufbau und Macil systemen Simulation
Test von
getestete Moduln und
Phase 5 Subsysteme

Inbetriebnahme
Erprobung

l betriebsbereite Anlage

Bild 2.1: Entwicklungsphasen einer Anlage (mo-
difiziert nach [6])

Jede Entwicklungsphase bzw. -teilphase schlief3t
mit einer entsprechenden Spezifikations- und Do-
kumentationslage als Produkt dieser ab. Diese

stellt den Kern des Entwurfs- und Entwicklungs-
verfahrens dar. Eine begleitende Qualitétssiche-
rung erfolgt auf Grundlage dieser fortwédhrend
verfeinerten und gepriiften Spezifikations- bzw.
Dokumentationsstédnde. Mit jeder Phase nimmt
der Reifegrad der zu entwickelnden Anlage zu,
die Dokumentationslage verfeinert sich (vgl. auch
Anlage D, Bild D-1). Entwicklungsstand sowie bis
dahin bei der Konzept- und Lésungsfindung ge-
troffene Entscheidungen sind hierin dokumentiert
und somit fur alle Projektbeteiligten sicht- und
nachverfolgbar. Daher stellt gerade diese Pro-
dukt-/Anlagenentwicklungsdokumentation in je-
der Entwicklungsphase ein unverzichtbares Infor-
mations- und Kommunikationsmittel fir alle Pro-
jektbeteiligten dar.

Spezifikation bezeichnet fachtechnisch die fort-
laufende Festlegung von Eigenschaften. Der Ent-
wurfsprozess stellt somit eine fortlaufende, d. h.
verfeinerte Spezifikation dar.

Generell missen Spezifikationen:

- verstandlich / Gbersichtlich,

- fortschreibbar / verfeinerbar / unempfindlich
gegeniiber Anderungen,

- eindeutig / vollstandig,

- test-/ messbar,

sein, sowie:

- keine Einengung des urspringlichen Ent-
wurfs vornehmen und

- auf dem gezielten Einsatz von Normen/
Richtlinien/Standards basieren.

Es ergeben sich im Allgemeinen nachstehende
Entwicklungsphasen, deren Inhalte nachfolgend
stichpunktartig (mit Entwicklungsphasen-Kurz-
bezeichnung und Verweis auf die in Kap. 2.3.1.3
dargestellten Spezifikationsmittel) zusammenge-
fasst sind (vgl. [6]):

Phase 1: Informationsgewinnung/Problemana-
lyse (IG-PA)

— Hauptpunkte: Definition der Aufgabenstellung,
Zielkonzeption, Beriicksichtigung von Soft- und
Hardware-Rahmenbedingungen, Dokumenta-
tion.

Hier: Generelle Anforderungen, Machbarkeit, ggf.
Nutzung vorhandener Systeme und Software so-
wie Erfahrungen mit ahnlichen Projekten.

Hinweis: Erstellung der Leitkonzeption kann erfol-
gen mit in Kap. 2.3.1.4 dargestellten Methoden.
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— Abschluss mit Anfertigung einer technischen
(und ggf. zudem betrieblichen) Leitkonzeption

Phase 2: Anlagenspezifikation (AN-SP)

— Hauptpunkt: Gliederung und Spezifikation der
Funktionseinheiten, Dokumentation.

Hier: Abgrenzung (Schnittstellen) zur Anlagen-
umgebung. Festlegung von Haupteigenschaften
und -funktionen (mittels Ubersichtsschaubild),
Kommunikationsprozessen mit Modulen / Leit-/
Uberwachungssystemen, physikalischen und lo-
gischen Schnittstellen, Betriebs- und Rahmenbe-
dingungen sowie Grenzwerten. Informationen zu
den Realisierungsmitteln sowie gewilnschten
Merkmalen und Eigenschaften, ggf. Vorversu-
che. Erstellung der Aufbausystematik der Doku-
mentation (vgl. Beispiel Tabelle D-3, Anlage D).

Hinweise: Darstellung der ,Statik“ der Anlage mit-
tels Blockschaltbild (z. B. SADT-Diagramm (vgl.
Bild 2.2 bis 2.5), vornehmlich Hauptmodule).
Festlegung der Funktionsstruktur sowie kriti-
scher” Teilfunktionen (z. B. kritischer Zeitfunktio-
nen). Nennung und Vorstrukturierung aller mit der
Umgebung ausgetauschten Objekte. Spezifika-
tion des Zeit- und Ablaufverhaltens (u. a. Signal-
/Prozess-/Bedienungs-Schnittstellen).

Schnittstellen von besonderer Bedeutung sind
hier die Sensor-/Aktor- (Echtzeitverhalten) sowie
Bedienungs-Schnittstellen (sie isti. d. R. die um-
fassendsten und kritischen, weil sie den Steuer-
fluss des Gesamtsystems beeinflussen, siehe
auch ,Bedienfehler”, Kap. 2.3.1.5).

— Abschluss mit Anfertigung eines Lasten- und
Pflichtenhefts, Abnahme durch den AG

Phase 3: Funktionaler Entwurf (FU-EN)

— Hauptpunkt: funktionale Analyse und Formulie-
rung, Dokumentation.

Hier: Analyse des erforderlichen Funktionsver-
haltens (Funktionsablaufe) der Gesamtanlage
und ihrer Teilfunktionen (,Systemarchitektur),
gesamtes Funktionsverhalten im ,Top-Down® bis
zu kleineren Funktionseinheiten, mit Darstellung
der funktionalen Bindungen. Spezifikation der in-
neren  Systemschnittstellen; Festlegung /
Berlicksichtigung zeitlicher Funktionsablaufe und
Schnittstellendefinition, interne Steuer- und Da-
tenstruktur.

Hinweise: Rein funktionale Zerlegung des Inne-
ren der Anlage in Uberschaubare Module (in sich

geschlossene Funktionseinheiten, mit Funktions-
block identisch) unter Nutzung der Verfeine-
rungstechnik (z. B. SADT-Diagramm). Unter-glie-
derung der Objekte (im System-inneren vor-
nehmlich Daten) und Erfassung der ,Dynamik®
mit Funktionsablaufdarstellungen. Modulsteue-
rung und Funktionsablauf i. d. R. nach den Prin-
zipien: sequentieller Ablauf, hierarchisch organi-
sierte Ablauffolge (Steuerstrukturen, Spezifika-
tion mit Baumdiagramm (vgl. Bild 2.8), Strukto-
gramm (vgl. Bild 2.9) / Semantische Logik (vgl.
Bild 2.10), Umsetzung von kritischen Funktionen
in selbststandigen Modulen, ereignisgesteuerter
Ablauf (u. a. Interrupt-Technik). Ordnungsgema-
Res Verlassen jeder Funktion vor Bearbeitung
neuer, keine Spriinge in Unterfunktionen ver-
schiedener Hauptfunktionen. Begrenzung von
Vermaschungen auf Modulebene (insbesondere
auch bei Echtzeitsteuerungen). Oftmals Steuer-
module in der oberen Hierarchieebene. Bei ei-
nem stark vermaschten Netz von Zustanden z. B.
Darstellung durch Zustandsdiagramme (Bild
2.11). Erfassung der Synchronisation parallel lau-
fender / konkurrierender Prozesse sowie deren
Kommunikation mittels Strichdiagrammen (vgl.
Bild 2.6). Festlegung der auszutauschenden Da-
tenstrukturen. Parallele Entwicklung von algorith-
mischer Selbstiberwachung sowie Funktions-
tests (eigenstandige Programme). Vorstufe zum
Technischen Entwurf. Verifikation des Entwurfs
der gesamten Anlage und ihrer Module anhand
der Spezifikation. Ggf. Zwischenabnahme durch
den AG.

— Abschluss mit Systementwurf (Anlagenstruk-
tur und Spezifikation aller Funktionsmodule auf
jeder Systemebene)

Phase 4: Technischer Entwurf, Aufbau u. Test
von Modulen/Teilsystemen, Schnittstellensimu-

lation (TE-EN)

— Hauptpunkte: Umsetzung in lauffdhige Module,
Verwendung von Testdaten, Dokumentation.

Hier: Aufbau und Test der Funktionseinheiten /
Module sowie Testumgebung / Schnittstellen-Si-
mulation (hier im ,Buttom-up®, d. h. von der
kleinsten Entwurfs- bzw. Funktionseinheit ausge-
hend).

Hinweise: Entwurf der einzelnen Module des
Blockschaltbildes. Unmittelbare Realisierung in
Hard- bzw. Software. Funktionale Detailierung
u.a. mittels Ablaufplan, Struktogramm /
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Semantischer Logik, SADT-Diagramm (Funkti-
ons- und Objektblécke werden hierbei Funktions-
und Objektkdpfe im Programm-Modul)

— Abschluss mit getesteten Komponenten/Mo-
dulen und Sub-Systeme.

Phase 5: Inbetriebnahme und Erprobung
(IN-EP)

— Hauptpunkte: Testen des Gesamtsystems, Ver-
wendung von Testdaten, Dokumentation.

Hier: Testen aller wichtigen Funktionen / Funkti-
onskombinationen des Gesamtsystems unter re-
alen Betriebsbedingungen (Integration des Sys-
tems, Uberpriifung gegen die Spezifikation).

Hinweis: Stufenweise Inbetriebnahme, Montage /
Integration der einzelnen Module und Abprifung
der Spezifikation aus Phase 3 sowie 2. Eintragen
von Testlabels des Technischen Entwurfs in Ent-

Methodenbindel nutzen (nach [6], vgl. auch, Ta-
belle D-1, Anlage D). Mit ihnen entsteht ,neben-
bei“ die Produkt-/Anlagenentwicklungsdokumen-
tation, welche eine wesentliche Grundlage fir die
technische Kommunikation aller Projektbeteilig-
ten herstellt.

a) Funktions- und Datenstrukturen

Funktions- und Datenstrukturen kénnen mittels
Blockschaltbildern veranschaulicht werden z. B.
mittels SADT-Diagrammen (Structured Analysis
and Design Technique, Strukturanalyse mit
grafischen Symbolen). Hierbei handelt es sich
um Blockschaltbilder mit festgelegten Verein-
barungen, so dass diese Darstellungsart sehr
Ubersichtlich und leistungsfahig ist (Bild 2.2 bis 2.5).

Steuerfunktionen

}

Steuerobjekte

wurfsdokumente der Phasen 2 und 3. Ablaufver-
folgung méglichst aller Betriebsfalle / aller Pfade

RS
Eingabe -
objekte

Funktion p——»
Ausgabe -

objekte

Objekt >
bewirkende

Funktionen

=
erzeugende
Funktionen

im Hauptsteuerprogramm. Die Spezifikationen
der einzelnen Entwurfsphasen liefern die Test-
strategie.

— Abschluss mit betriebsfertiger Anlage/Produkt.

Anzumerken ist, dass der Funktionale Entwurf
(Phase 3) mit allen Verfeinerungen und Definitio-
nen sowie umfanglicher Uberpriifung als Syste-
mentwurf vollstdndig abgeschlossen und ggf.
zwischenabgenommen wird, bevor mit dem tech-
nischen Entwurf (Phase 4) begonnen wird. Dies
tragt maRgeblich zur Reduzierung von Fehlern in
einem frihen Stadium bei und vermeidet eine
Einengung des Entwurfs durch friihzeitige Einbe-
ziehung von Realisierungsmitteln.

2.3.1.2 Grundsatzliche Zeitbedarfe

Der Gesamtarbeitseinsatz hangt vornehmlich
von der Qualitat der Ergebnisse der Phasen 1
bis 3 ab. Die Entwicklungszeit der Phasen 1 bis
3 bendtigt ca. 50%, der Phasen 4 und 5 ebenso
50%, wobei in Phase 5 mindestens 25% fir die
Uberpriifung der Anlage (QS) vorgesehen wer-
den sollte (nach [6]).

2.3.1.3 Verwendung von Standard-Spezifika-
tionsmitteln

Mit Spezifikationsmitteln lasst sich eine Uber-
sichtliche und logische Anlagenentwicklung er-
reichen. Uber die verschiedenen Entwurfsphasen
hinweg lassen sie sich als abgestimmtes

D1

Bild 2.2: SADT-Diagramm - Funktions- und dua-
ler Objekt-Block [6]

Neben Funktionen lassen sich auch Bindungen
zwischen den Funktionen (Signale, Datenstruktu-
ren, Objekte) darstellen und stetig verfeinern. Die
Blécke stellen Funktionen, aber noch keine Rea-
lisierung dar. Es kdnnen sowohl funktionsorien-
tierte (Funktionsstruktur mit Darstellung des Ob-
jektflusses) als auch nachfolgend objektorien-
tierte (Datenstruktur mit Darstellung von erzeu-
genden / aufrufenden Funktionen / Aktivitaten)
Strukturen einer Aufgabe dargestellt werden. Der
einzelne Funktionsblock kann spater Programm,
der einzelne Objektblock Datenstruktur werden.

F

D2

F1
@
p3z (@

v3

p21 | F2

Anmerkung:

@® Verbindung
@ Verzweigung

T

F3
©) Bindelung D22 | ®

® Entbundelung

Bild 2.3: SADT-Diagramm mit Verbindungen
und Biindelungen [6]
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b) Darstellung von Folgen

Nur der Vollstandigkeit halber sei erwahnt, dass
der eindeutige Aufbau von Zeichenfolgen (im wei-
testen Sinn, auch Befehlsfolgen) mit Syntaxdia-
grammen spezifiziert werden kann, z. B. fiir Ein-
gaben bzw. produkt- und anlagenspezifische Pro-
grammiersprachen (vgl. auch Anlage A, Bild D-2).

oberste

Hierarchie -
Dg stufe

(Ebene 0)

—» D,

1. Verfeine -
rungsstufe
(Ebene 1)

2 Verfeine -
rungsstufe
(Ebene 2)

Bild 2.4: SADT-Diagramm — schrittweise Ver-
feinerung von Funktionsbldcken [6]

c) Zeit- und Kommunikationsablaufe

Zeit- und Kommunikationsablaufe zwischen
Funktionsblocken / Schnittstellen kbnnen durch
Strichdiagramme (Bild 2.6, vgl. u. a. DIN 5483)
— auch fur parallel laufende Prozesse - sowie
durch erweiterte Zeitlinien-Diagramm-darstel-
lungen (Bild 2.7) erfasst werden (innerhalb von
Baugruppen (Modulen) / im Gestell / zwischen
Geraten / in Netzwerken). Sie stehen u. a. bei lo-
gischen und signaltechnischen Darstellungen im
Vordergrund.

SAl

Bild 2.5: SADT-Diagramm mit Steuersignalen (C
= Control), Objektberiicksichtigung aus anderer
Hierarchiestufe (,Di ( )“) sowie Kennzeichnung
wiederverwendbares Modul (Dreiecksymbol un-
ten rechts) [6]

Befehy

negoth®_—
Quittung

nach
Wartezeit y

WiederholUn g
Befeh|

Bild 2.6: Spezifikation mit Strichdiagrammen
(hier: Befehl wird nicht angenommen) [6]

4 01-08
—éulhge Daten auf Dotenbué—

einige RFD
RFD A

einige DAC alle
il DAC/

DAC

alle RFD

= AP

Bild 2.7: Zeitliniendiagramm (elektrische Signal-
darstellung Handshake IEC-Bus) [6]
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d) Funktionsablaufe

Die Darstellung von Funktionsablaufen spezifi-
ziert das dynamische Verhalten innerhalb einer
Funktionseinheit weitergehend (z. B. innerhalb ei-
nes Funktionsblocks nach SADT). Grundstruktu-
ren von Funktionsablaufen sind Folge, Auswahl
und Schleife. Jede Funktionsdarstellung hebt be-
sondere Aspekte hervor und unterstitzt spezifi-
sche Anwendungen. Es kénnen insbesondere
Flussdiagramme (vgl. DIN 66 261), Baumdia-
gramme nach Jackson (Bild 2.8, Mdglichkeit der
Top-Down-Verfeinerung, Module werden in gro-
Rerer Strichstarke dargestellt, Testprozeduren
spater dazu angetragen), Struktogramme
(Bild 2.9) bzw. Semantische Logik (Bild 2.10,
sprachliches Aquivalent dazu) Verwendung fin-
den. Auch Zustandsdiagramme (Bild 2.11) sowie
Petri-Netze (fur parallele Prozesse) dienen der
Darstellung und Spezifikation von Funktionsab-
laufen. Siehe auch Vergleich Tabelle D-2.

A

ALLES

werden. Hierbei sind zu jeder Teilphase nitzli-
che methodische Hilfsmittel (in Klammern ange-
geben) als Werkzeuge zugeordnet (nach [6]).

Teilphase 1-1 (IG-PA-KA): Klédren der Aufgaben-
stellung: Konkretisierung des Anlagenkonzepts,
Schnittstellen zur Anlagenumgebung, Festlegen
der Hauptentwicklungsziele.

(— Blockdiagramm, textliche Beschreibung,

Blackbox-Ansatz)
procedure ALLES
begin
SEQUENZ
do A
do B
do C
AUSWAHL
select x
case x<0
do E
case x=0
do F
case x>0
do G
otherwise
do Z
endselect
WIEDERHOLUNG
while y=0
do H
endwhile

end procedure ALLES

Folge Al Aus‘wth A2 Wlederlholung A3
[an [ an A13 [a2n  [az A23

- *

Ll e ] el ]

(Semantische Logik) zu Bild 2.8 [6]

A3l Bild 2.10: Aquivalente sprachliche Spezifikation

Bild 2.8: Baumdiagramm nach Jackson [6]

ALLES

SEQUENZ

A
B
c

> AUSWAHL

=0

>0 Fehler|

E F G z

WIEDERHOLUNG
solange y=0

E

Bild 2.9: Aquivalentes Struktogramm zu Bild 2.8
[6]

2.3.1.4 Methodische Hilfsmittel der Informa-
tionsgewinnung / Problemanalyse

Die Phase 1 ,Informationsgewinnung/Problem-
analyse“ kann wiederum in Teilphasen unterteilt

Bild 2.11: Aquivalentes Zustandsdiagramm zu
Bild 2.8 [6]

Teilphase 1-2 (IG-PA-IZ): Erfassen des IST-Zu-
standes: Informationen zu auf dem Markt Befind-
lichem / Machbarem / Vorhandenem, Analyse
IST-Zustand, Verbesserung der modularen
Struktur in Hinblick auf Produkt—/Anlagenlinien
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und -variationen, Anlegen Informationssammlung
/ Trennen Haupt- und Nebenfunktionen.
(— Informationssammlung, Checkliste)

Teilphase 1-3 (IG-PA-LP): Aufstellen eines Leis-
tungsprofils (dieses umfasst (a) alle Funktionen
sowie (b) alle auf die Funktionen bezogenen qua-
litativen und quantitativen Anforderungen):
Auslotung des technisch Machbaren, Einbezie-
hung von Forschungsergebnissen, Bertcksichti-
gung modernster Konzepte / Technologien, Set-
zen optimaler Ziele / Beschreibung des Idealsys-
tems.

(— Informationssammlung, Brainstorming,
Checkliste)

Teilphase 1-4 (IG-PA-ES): Festlegen des SOLL-
Konzepts (Konzept-Entwurf): Reduzierung des
Leistungsprofils auf realisierbares SOLL-Konzept
(noch recht grober Rahmen), Festlegung reali-
sierbarer Funktionen, Aufteilung der Funktionen
nach Festanforderungen / Mindestanforderungen
/ optional gewtlinschte Anforderungen.

(— Merkmalsliste, Blockdiagramm, Anforde-
rungsliste (ggf. Abnahme durch AG))

Teilphase 1-5 (IG-PA-AS): Analyse des SOLL-
Konzepts (Konzept-Analyse): funktionale Sys-
temzerlegung, Durchfiihrbarkeitsstudie, Vorver-
suche, Untersuchung von Problemschwerpunk-
ten, technisch / wirtschaftlich durchfihrbar?

(— Baumdiagramm, Blockdiagramm)

Teilphase 1-6 (IG-PA-TL): Festlegen der techni-
schen Leitkonzeption (als Grundlage fur die An-
lagenspezifikation: Erarbeitung grundsatzlicher
Lésungsansatze, Empfehlungen zu Bedienung /
Tests / Verwendung von Baugruppen / Modulen,
Treffen von Vorauswahlen (aus einer Vielzahl an
denkbaren Losungskonzepten)

(— Morphologischer Kasten, Blockdiagramm,
Baumdiagramm)

Neben den gebrauchlichen Methoden der Ideen-
findung wie Arbeitsbesprechungen und Brainst-
orming sollen weitere nitzlichen methodische
Hilfsmittel kurz aufgeflihrt werden.

Die Blackbox-Methode abstrahiert die inneren
Vorgange und Abldufe und konzentriert sich aus-
schlieBlich auf die Verbindungen zur Umgebung
- aulere Benutzer- und Gerateschnittstellen
(Bild 2.12). Hierdurch erfolgt eine klare Abgren-
zung, jedoch keine lIsolation des Entwicklungs-
gegenstandes. Nutzung auch zur Kommunikation

zwischen AG und AN in friihen Festlegungspha-
sen.

Umgebung

s S/ / / DIIIIIIIIIIQ
/

Eingangs - Ausgangs-
grofen grofen \

NN\

\

>

ANNN

7V Produkt oder 7
| - g Anlage /
| / (Black Box)

I

/S /S S S S S S

Y

/

r»‘—f Schnittstellen — -

‘ « o e
N _iA_q; I

/S V4

Bild 2.12: Einbindung der Anlage in die Umge-
bung [6]

Zur systematischen Erfassung von Informationen
kdénnen Listenverfahren hilfreich sein (vgl. [6]).

Merkmalslisten enthalten eine Zusammenstel-
lung allgemeiner, nicht produkt-/anlagenspezi-fi-
scher Merkmale insbesondere mit dem Ziel,
durch Gedankenassoziationen sicherzustellen,
dass bei der Festlegung von Anforderungen
keine wesentlichen Aspekte vergessen werden
(Bild 2.13). Allgemeiner gehaltene Formen mit
Hauptmerkmalen kénnen beliebig verfeinert er-
ganzt werden.

Checklisten sind im Gegensatz zur Merkmalsliste
produkt-/anlagenbezogen (Bild 2.14). In Form ei-
nes Fragekatalogs unterstitzen sie die Samm-
lung aller erreichbaren relevanten Unterlagen.
Sie dienen der Erfassung des IST-Zustands und
haben eine grolte Einsatzbreite von z. B. rein
technischen Fragestellungen bis hin zu Herstell-
barkeit, Marktanalyse, grundlegende Entwick-
lungsprinzipien usw.

Die Anforderungsliste dient bei der Festlegung
des SOLL-Konzepts der Quantifizierung der
wichtigsten Anforderungen (insbesondere mit der
Unterteilung in Festanforderungen, Mindestan-
forderungen, optional gewlnschte Anforderun-
gen, Bild 2.15). Je konkreter die Anforderungen
festgelegt sind, desto geringer ist der Gestal-
tungsfreiraum fiir die Entwicklung, z. B. durch die
Festlegung der Verwendung vorgegebener Bau-
gruppen. Sie ist ein grundlegendes Spezifikati-
onsmittel, fir die weitere Spezifikation. Anderun-
gen und Erganzungen sind einzupflegen. Durch
den AG erfolgt eine Abnahme des Dokuments.
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MERKMALLISTE Blatt Nr.: 1

Hauptmerkmal

Beispicle

Vorschriften und Richtlinien

Umgebungsbedingungen

Encrgieversorgung

Geriteschnittstelle

Benutzerschnittstelle

MIL- oder VDE-Bestimmungen, DIN-Normen, IEC-Spezifikationen,
hausinterne Richtlinien (Entwurfs- und Dokumentationsunterlagen)
und Festlegungen (Busse, Kartenformate, zu verwendende Bausteine
und Module)

Klima: Temperaturbereich, Temperaturschock, Feuchiebereich, Staub-
gehalt der Luft, Verunreinigung, Korrosion

Elektrische und magnetische Storsicherheit: Netzschwankungen,
Netzstorungen, Storstrahlung, Strahlungsempfindlichkeit
Mechanische Bedingungen: Erschitterungen, Beschleunigung, StoB-
beanspruchung

Senstige: Eigenerwarmung, Lichtverhaltnisse, Luftzirkulation, Gerau-
sche

Primirquelle: Wechselstrom, Drehstrom, externe Gleichstromquelle,
Batterien, Akkus, Solarzellen, DC/DC-Umsetzung

Last: Anzahl und Art der Spannungs- und Stromausgange, Durch-
schnitts- und Spitzenlast

Schutz: Belastungsschutz bei KurzschluB, Leistungsuberschreitung,
Uberspannung, Ubertemperatur, Verhalten bei Netzausfall, Erwar-
mung/Beliiftung, Spannungs- und Strombegrenzung

Stabilitit: Langzeitdrift, Temperaturkoeffizient, Oberschwingungsge-
halt, Quellen- und Last-Regelbereich, Innenwiderstand, Aufwarmzeit,
Einschaltzeitkonstante

Einstellbarkeit: manuell, programmierbar, fernsteuerbar

Digitale Gerateschnittstelle

Genormie Schninsielle: Bus, Stecker, Pegel, Geschwindigkeit, Proto-
koll

Freie Ausfiihrung: Mechanische Ausfiihrung, Slgn.xlform (Pegel,
Schalizeiten). aktive Signalflanke, Grenzbel
an der Schnittstelle, Pufferung, Lcmlungs\-gntdrkung. Umformatic-
rung, Chmttungsbetrich, Synchronisation, Meldung von Zustandsver-
anderungen

Analoge Geriteschnittstelle
Art:Signalgeber (Sensor), Stellglied (Aktor)
Elekirische Daten: Spannungsbereich, Strombereich, Innenwider-
stand, Rauschen, Aul'lijsun%][kleinslea 4w, A1), Schutz gegen duBere
und innere Uberlastung, Ubersprechen, Drift (Temperatur, Alte-
rung), Erholzeit nach Uberlast
Physikalisch-elekirische Signalwandiung: An, Linearitat, Tempera-
turkoeffizient, Fehler, Empfindhichkent

usch

Mechanische Ausfithrung: Stecker, Kontakt, Leitungstyp, Mabe,
Gewicht, Schutzerdung. Abschirmung, Leitungsfuhrung
Stirunterdriickung: Filterung, Potentialtrennung, Anpassung, Ana-
log-/Digitalerde, Redundanz

Fehlerdiagnose: beim Einschalten, bei laufendem Betrieb, bei Testauf-
ruf, Fehlerprotokoll

Eingabeform: Dateniriger, Eingabepriifung, Korrekturmaglichkeit,
Lesbarkeit, Datenformat, Eingabegeschwindigkeit

Bild 2.13: Merkmalsliste mit Hauptmerkmalen (Auszug) — Beispiel aus

Elektronikbereich [6]

Firma:

Checkliste: [ST-Zustandserfassung

Blatt Nr.:

Produkt: Frequenzmesser

Nr.

Frage

Antwort

Datum

Bearb.:

Unterl

Bekannte Vergleichsprodukte

Welche Funktionen bieten Produkte
der angestrebten Preisklasse?
Wodurch lassen sich diese Produkte
nach unten bzw. oben abgrenzen?
Welcher Zusammenhang kann zwi-
schen Leistung und Preis angegeben
werden?

Welche hervorstechenden Merkmale
sind Zu nennen?

Wodurch werden die besonderen
Merkmale technisch erreicht?
Welche Schwachstellen lassen sich
angeben?

Inwieweit sind bekannte Produkie
modularisiert?

Sind die vorhandenen Produkte 7u
Produktlinien bzw. Systemen ausbau-
fahig?

Bekannte Methoden

Welche MeBprinzipien lassen sich bei
dem geplanten Produkt verwenden?
Welche Eigenschaften lassen sich
durch den Einsatz eines Mikrocompu-
ters technisch verbessern?

Welche Funktionen lassen sich durch
den Einsatz eines Mikrocomputers
preisginstiger gestalten?

Welche sonstigen Standard-LSI-
Schaltungen lassen sich verwenden?
Erscheint ¢s sinnvoll, bestimmte
Eigenschaften durch einen speziellen
Kunden-1C zu optimieren?

Welche Moduln aus anderen MeBge-
riiten lassen sich in dem geplanten Fre-|
qucnzmc“gr verwenden?

|
|

Bild 2.14: Checkliste (Auszug) — Beispiel aus Elektronikbereich (Fre-

quenzmessgerat) [6]
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ANFORDERUNGSLISTE Blatt Nr.:
Firma:
Datum:
Produkt: Frequenzmesser
e Freigabe:
ANFORDERUNGEN QUANTISIERUNG
1 Festforderungen
L1 Betriebsarten Frequenzmessung (Hauptfunktion)
10 Hz bis 500 MHz
Periodendauermessung
100 ns bis 0,1 |
Ereignisziihlung |
1 bis 99999999 |
12 Maximale MeBspannung Uy= 10V |
Ugy=10mV von 50 Hz bis 100 Hz |
Ugy=20mVvon 10Hzbis 50 Hz und |
von 100 Hz his 500 MHz |
1.4 Zahl der MeBkaniile 2 (Kanal A und B)
1.5  Eingangsimpedanz Kanal A 1 M€ parallel 20 pF |
Kanal B 50Q |
L6 Bedienung Funktionswahl am Geriil |
Fernsteuerung iiber IEC-Bus |
L7 Selbsuest Test aller internen Funktionseinheiten
und Anzeigeelemente
Mindestanforderungen
21 Temperaturkoeffizient im Bereich
07 C bis 50" C, bezogen auf 20°C 51077
22 Alerung der Kristallfrequenz <1 - 107"/Monat
2.3 Betnebstemperaturbereich 0°Chbis 75°C
24 Sworstrahlungssicherheit MIL S8TD 461
2.5 Zerstbrungsfreie Eingangsspannung Uy € 250V bei f= 50 Hz
linear abfallend auf
=< 10V bei f= 500 MHz
2.6 Preis < 1500 EUR
2.7 Termin fiir die Fertigstellung |
des Prototyps < 1.3.2020 |
|
3 Wiinsche |
3.1 Einfache Wartung |
3.2 Pulsdauermessung |
33 Messung von Frequenzverhaltnissen |
3.4 Unterbrechbarkeit der Ereigniszihlung
(HOLD-Funktion) |
3.5 Eingang fiir externe Zeitbasis |

BEMERKUNGEN: Kalkulationsgrundlage ist ein geplanter Absatz von 100 Geriiten/Monat.
Es diirfen nur Bauteile verwendet werden, fur die Zweithersteller existieren.

Bild 2.15: Anforderungsliste — Beispiel aus Elektronikbereich (Frequenzmessgerat, nach [6])
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Die Informationssammliung enthalt die Gesamt-
heit aller klassifizierten Hilfsmittel, die Antworten
auf entwicklungsrelevante Fragen geben und
gliedert somit das verfiigbare Wissen zum Ent-
wicklungsprojekt in geordneter Form (idealer-
weise in Dateiform, ggf. mit Stichwortverzeich-
nis).

Der Morphologische Kasten stellt eine Strategie
zur Lésungsfindung dar (Bild 2.16). Hier werden
die Hauptfunktionen der Anlage in Teilfunktionen
untergliedert, fir die alle bekannten und denk-

MORPHOLOGISCHER KASTEN: Frequenzmesser

baren Lésungsmdglichkeiten gegenulbergestellt
werden. Teilfunktion kénnen wiederum in weitere
Unter-Teilfunktionen differenziert werden, somit
ist die Methode schrittweise verfeinerbar. Zur
Darstellung des Losungsprinzips der Gesamt-
funktion muss flr jede Teilfunktion ein Losungs-
prinzip (bzw. mehrere Ldsungsalternativen) aus-
gewahlt werden. Die Verbindungslinie der Lo-
sungsprinzipien der Teilfunktion stellt dann die
Gesamtkonzeption dar.

Datum

Bearb.:

_'[clliunkriun

. - Losungsprinzip bzw. Modul
N | Bezeichnung osungsp P '

I. | Mebsignal zufithren DC-Kopplu '1E_

Berihrungstasten
mit LED-Ruckmeldung

=

Betriehsart withlen

3. | Melbereich einstellen Direhschalter

4. | Triggerpegel erzeugen automatisch

AC-Kopplung

Gemischie DC/AC-
- Kopplung

Tasten mit zyklischer
Durchlaufanzeige

LJrurksch-dI:c;r

Tastenmenu

\l%}ch;tltur
| automitische
Melbdreichseinstellung

manuell-kontinuerhich

n diskrete

n

Iriggeranzeige

LED-Kon

na

rollampe

—

| im Anzeigenfeld integnernt

automglise uicrlich| manuell

in diskreten Stufen

keine Triggeranzeige

6. | Mebsignale verarbeiten

konventionelle

~wyachronisierte
VielfachpéTimeamessung

frequenzabhiingige,

Frequenzmessung automarische Umschaliung
(reziprok) h‘“%muiea Prinzip
T . MeBwerte anzeigen LED-Sichen-Segment- LCD-Sichep-Sepmicnt- LCD-5% 7-Punktmatrix- Plasma- 14-Segment-
anzeige | anzeigenfeld Anzeigenfeld Anzeige
8. | MeBeinheien anzeigen Markierurg der Einheil Anstevern der Einheitenin |- LCD-5%7-Punktmatrix- Plasma-14-Segment-
durch LEI] getrenntem Anzeigenfeld Anzeigenfeld Anzeige

Akkumulatoren

Solarzellen

9. | Energie zufiihren Systemnetpteil

Rarterien
R T

|
" . |
10. | Funktonsfihigkeit testen |

Selbstiest pach Einschalten
und Ausggbe
von Diagngse e

Tionstest in

| definierten Zeitabstiinden

Test mit Fehler-
identifikation bis hinab
auf Bauteilcbene

Durchlauf
einer Testroutine
nach Tastenbetitigung

Bild 2.16: Morphologischer Kasten — Beispiel aus Elektronikbereich (Frequenzmessgerat) [6]

2.3.1.5 Erhohung von Funktionssicherheit
und Zuverlassigkeit im Entwurfssta-
dium
Die Funktionssicherheit und damit auch funktio-
nalen Sicherheit lasst sich durch entwicklungs-
technische MaRnahmen beim Entwurf (,sorgfalti-
ger Entwurf®), bei der Realisierung sowie durch
spezielle Testverfahren (integrierte Testplanung
und -durchfiihrung) erhéhen. Sie wird insbeson-
dere beeintrachtigt durch nachstehende Fehler
[6] (vgl. auch funktionaler und technischer Ent-
wurf Kap. 2.1.1):

- im Funktionalen Entwurf (logische Fehler,
Nichteinhalten der Spezifikation, Uberse-
hene Betriebsfalle),

- beim Technischen Entwurf (selten auftre-
tende Fehler),

- bei der Bedienung,

- infolge Stérbeeinflussung von AulRen (z. B.
Temperatur, Feuchte, Vibration usw.)

- aufgrund von Hardware-Ereignissen (spora-
dische / permanente Ausfalle, Alterung).

Das Gesamtsystem sowie einzelne Module wer-
den beim Test als ,Black-Box“ betrachtet und in-
dividuell getestet. Beim Eingeben bestimmter
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Eingangs- oder Steuerobjekte (vgl. Bild 2.2) mis-
sen die spezifizierten Ausgangsobjekte erschei-
nen bzw. Reaktionen ausgefihrt werden. Einge-
baute Zuverldssigkeit kann allerdings zulasten
der Effizienz bzw. der Kosten gehen, sollte aber
je nach Anforderung im Bereich der Systematik
Intelligente Briicke berlcksichtigt werden (vgl.
Anforderungsstufen Kap. 2.3.2).

Eine Erh6hung der Zuverlassigkeit kann durch ei-
nen Entwurf nach systematischem Entwurfspro-
zess, ein klares Bedienkonzept, fortwahrende
Plausibilitatspriufungen, interne Zeitiberwachun-
gen, quitierte Ausfiihrung von Funktionen, Einbau
von Funktionstests (auch Selbstdiagnose), Aus-
fihrung von abgeschlossenen Funktionen in
selbststandigen Baugruppen / Modulen, ggf. Re-
dundanzausfliihrung erreicht werden [6].

MaBBnahmen zur Erhéhung der Zuverldssigkeit
der Hardware ergeben sich aus Kap. 2.2.2.5. Gdf.
ist die Forderung an die Entwicklung umzuset-
zen, dass fur Bauteile/ Komponenten/ Baugrup-
pen immer Zweithersteller existieren missen
(Austausch defekter Betriebsmittel).

Der Verwendung hochwertiger Produkte (ggf. mit
Zertifizierung) bzw. Produkten mit langjahrigen
positiven Erfahrungen ist Vorrang zu geben. Zu-
dem sind Anforderungen gegen aufiere Einwir-
kungen gemaf Kap. 2.3.2 und Kap. 2.2 einzube-
ziehen.

2.3.1.6 Entwurfsbegleitende Produkt-/Anla-
genentwicklungsdokumentation

In der Produkt-/Anlagenentwicklungsdokumen-
tation spiegelt sich der Entwicklungsprozess der
Anlage unmittelbar wieder ([6], vgl. auch Anlage
D, Bild D-1). Alle Entwurfsmittel sind gleichzeitig
auch Darstellungsmittel der Dokumentation. Gu-
tekriterien und Formalismen sind einzuhalten. Die
Produkt-/Anlagenentwicklungsdokumentation

dient dem Ordnen sowie der Prazisierung und
Reflexion der Uberlegungen parallel zum Ent-
wurfsprozess. Die Entwurfsarbeit wird hierdurch
mafgeblich unterstitzt. Zudem stellt sie eine ein-
deutige Beschreibungsform des Entwurfsgegen-
standes dar. Verwendung von einheitlichen For-
mularmustern (Merkmalsliste, Checklisten, An-
forderungslisten, Datenstrukturtabellen, Schnitt-
stellenformulare, Programmképfe etc.; Angabe
des Anlagen-, Phasen- und Modulbezugs sowie
des Versionsstandes und der Verantwortlichkeit)
unterstitzt die Klarheit. Organisation und Ein-

ordung der Dokumente in den fiir den statischen
Anlagenentwurf verwendeten Strukturbaum (vgl.
auch standardisierte Dokumentbereich-Kurzbe-
zeichnungen nach Tabelle D-3, Anlage D). Der
Entwicklungsstand muss benannt sein, ge-
troffene Entscheidungen mit Zeitangabe und Be-
grindung festgehalten werden (,Entscheidungs-
transparenz®). Projektblatter geman Bild D-5, An-
lage D dienen der Transparenz fir Entwickler,
Prifende und Auftraggeber.

Nachstehend sind fir die einzelnen Entwick-
lungsphasen typisch durchzufiihrende Arbeitsin-
halte nach [6] Uberblicksartig zusammengestellt.
Sie sind fakultativ je nach gefordertem Anforde-
rungsniveau umzusetzen.

In der Phase 1 (“Denkphase”) werden ggf. viele
Papiere erzeugt und z. T. auch wieder verworfen:
Konzept- und Protokollpapiere, Listen Uber den
IST-Zustand, grobe Ubersichtsplane, Begriin-
dungen fiir getroffene Vorentscheidungen, Doku-
mente zu Kundenwiinschen und Durchfihrbar-
keitsstudien. Im Ergebnis entsteht eine techni-
sche Leitkonzeption, als Grundlage fiir die fol-
gende Spezifikationsphase

In der Phase 2 erfolgt eine umfassende systema-
tisierte und verbindliche Dokumentation der ge-
stellten Aufgabe. Hierzu sind die Dokumentati-
onslagen aus Phase 1 zu einem Ganzen zusam-
menzufiihren sowie Dokumentationsprinzipien
festzulegen. Verfeinerung des noch groben
Blockschaltbildes mit den o. g. Spezifikations-
techniken. Ggf. sind Erganzungen, Details und
Rahmenbedingungen gesondert zu dokumentie-
ren. Festlegen des Dokumentationsaufbaus. Ein-
setzen von Diagrammen, Formularen, Schnitt-
stellenbeschreibungen. Legen eines Grund-
stocks der Dokumentation, die in den folgenden
Phasen stetig verfeinert bzw. durch neue Aspekte
erganzt wird. Prifung der Dokumente der Phase
2 (insbesondere des Lasten- und Pflichtenhefts)
im Detail auf Funktionalitdt, Fehler bzw. Liicken
durch den AG sowie nachfolgende Abnahme.

Das statische Blockschaltbild wird in Phase 3
weiter verfeinert (Funktion der Module festgelegt,
interne Schnittstellen definiert, Funktionsablaufe
spezifiziert). Auch hier werden Aufgaben nur de-
finiert, noch nicht realisiert. Der Dokumentations-
umfang wéchst hier stark an. Wenn mdglich,
Uberpriifung und Abnahme der Dokumente als
Systementwurf begleitend durch externe Spezia-
listen.
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In Phase 4 werden die Module hard- und soft-
waremalig entworfen, aufgebaut und getestet.
Die Aufgabenstellung kommt aus Phase 3. Simu-
lation von Ein-/Ausgabeschnittstellen und Daten-
strukturen. Testmodule werden den zu prifenden
Modulen fest zugeordnet. Die Beschreibung von
Funktion und Datenstruktur im Kopf des Pro-
gramm-Moduls soll so erschdpfend sein, so dass
das Modul durch einen unbeteiligten Dritten ein-
setzbar ist (,Dokumentation im Programm®).

Die Dokumentation der Hardware erfolgt mit tbli-
chen Mitteln (Funktionsblockschaltbilder, Schalt-
plane, Bestlickungs- und Verdrahtungsplane,
Montageplane, Bestlickungslisten, Steckerbele-
gungslisten, Platinen-Layouts, Prifplane).

In der Phase 5 erfolgt die Montage der Module
zur Gesamtanlage und die erste Inbetriebnahme.
Unterstlitzung durch ein Entwicklungssystem so-
wie Soft- und Hardware-Analysewerkzeuge. Ab-
leitung von Teststrategien aus der Systemzerle-
gung aus den Phasen 2 und 3. Nachfahren der
Anlagenstruktur im Test fur Normalbetrieb als
auch besondere sowie nicht zulassige / unsinnige
Konstellationen. Dokumentation der Teststrate-
gien, Archivierung der Testprogramme. Zuord-
nung von erganzenden Dokumenten nachtraglich
in die Spezifikationsmittel insbesondere der Pha-
sen 2 und 3.

Bei der Erprobung sind alle Spezifikationen der
Phase 2 von AG und spateren Nutzer zu testen
und als erfiillt zu deklarieren. Die in Phase 2 ver-
einbarten Dokumente sind die Grundlage fiir die
Abnahme.

Der Projektverantwortliche seitens des AN muss
die  Produkt-/Anlagenentwicklungsdokumenta-
tion fortwahrend leiten und auf Qualitat und Voll-
sténdigkeit hin Uberwachen. Nur mit geprifter
Dokumentation darf weiter gearbeitet werden.
Die Verwendung einer nach den Entwurfsschrit-
ten sowie der Systemarchitektur strukturierten
Dokumentenverwaltung, wo alle Projektbeteilig-
ten (mdglicherweise teils abgestuft) Zugang ha-
ben ist anzustreben.

Folgende Statusangabe ist sinnvoll [6]:

Status 1: Dokument enthalt aufzubewahrende
Idee / Notiz,

Status 2: Dokument in Arbeit,

Status 3: Dokument fertig, aber nicht freigege-
ben,

Status 4: Dokument gepruft und freigegeben,

Status 5: Dokument durch neue Version Uber-
holt,

Status 6: Dokument veraltet oder fehlerhaft.

Zudem konnen ein methodischer Aufbau der Ent-
wicklungsdokumente, ein Abkirzungslexikon so-
wie Begriffslexikon die Lesbarkeit der Produkt-
/Anlagenentwicklungsdokumentation sicherstel-
len. ,Bilder* und Tabellen sind verbalem Text zu
bevorzugen. Ubersichtsdokumente geben einen
Uberblick. Die Entwicklung kann somit in beliebi-
ger Ausflhrlichkeit nachvollzogen werden.

2.3.1.7 Dokumentationen fiir weitere Ziel-
gruppen

Neben der dargestellten Produkt-/Anlagenent-
wicklungsdokumentation - die fir den Entwickler
von Bedeutung ist und den Entwurfsprozess be-
schreibt - sind in der Produkt- und Anlagenent-
wicklung noch Projektdokumentation fur Organi-
sationsverantwortliche sowie Anwenderdoku-
mentation dblich (vgl. [6]). Die Anwenderdoku-
mentation beschreibt die fertige Anlage. Hier fin-
den sich Hinweise zur Inbetriebnahme, eine aus-
fuhrliche Bedienungsanleitung (bzw. Betriebsan-
weisung), eine Ubersicht ber die Baugruppen
der Anlage, Hinweise zur Uberpriifung der Anla-
genfunktionen sowie zu Wartung und Instandset-
zung und ggf. Notbetrieb.
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Vorgehensvorschlag

Strukturierte Entwurfs- und Entwicklungsverfah-
ren sollten bei der Entwicklung komplexer und
umfanglicher Anlagen Standard sein. Sie stellen
mit ihrer Produkt-/Anlagenentwicklungsdoku-
mentation den Kernprozess der Planung, des
Entwurfs und der Ausfihrung dar. lhre konse-
quente und Ubergreifende Anwendung Uber den
gesamten Entwicklungsprozess sichert mit ihren
spezifischen Instrumenten ein hohes Qualitatssi-
cherungsniveau, so dass Fehler bzw. Liicken zu
einem frihestmdglichen Zeitpunkt erkennbar
werden. Fragen der Wartung, Instandhaltung und
Erweiterbarkeit werden hierbei friih und schlissig
einbezogen. Zudem unterstitzen sie eine netz-
weite Vereinheitlichung des Vorgehens bei indivi-
duell betroffenen Bauwerken. Daher sollten die z.
T. nachstehend genannten Darstellungsverfah-
ren bevorzugt zur Anwendung kommen.

Fir die Phase der Informationsgewinnung/Prob-
lemanalyse der technischen Anlage stellen die in
Kap. 2.3.1.4 beschriebenen methodischen Hilfs-
mittel leistungsfahige Werkzeuge zur systemati-
schen Erfassung von Informationen sowie zur
strategischen Ldsungsfindung dar und sollen
konsequent angewendet werden.

Hiervon abzugrenzen ist eine zuvor durchzufuh-
rende Informationsgewinnung/Problemanalyse
zunachst auf der bautechnischen Ebene bzw.
eine bautechnische Konzeption mit den zu erfas-
senden / zu steuernden Bauwerksparametern fur
den technischen Anlagenentwurf (ggf. auch als
Fremdleistung). Diese ist vor Beginn des Ent-
wurfs- und Entwicklungsverfahrens der techni-
schen Anlage der durch die Auftraggeber-Betei-
ligten auf Richtigkeit und Vollstandigkeit zu pri-
fen ist, da sie fur den Produkt-/Anlagenentwurf
eine Vorspezifikation darstellt.

Fir die Phasen Anlagenspezifikation und Funkti-
onaler Entwurf hat sich insbesondere fiir die Dar-
stellung der erforderlichen Funktions- und Daten-
strukturen mittels verfeinerbaren SADT-Diagram-
men bewahrt. Fir die Darstellung von Funktions-
ablaufen wurden gute Erfahrungen mit Baum-Di-
agrammen nach Jackson sowie ferner Strukto-
grammen gemacht. Erst die vom Auftraggeber
abgenommene Anlagenspezifikation gibt den
Weg frei fir den Beginn des Funktionalen Ent-
wurfs. Der Funktionale Entwurf kann als Syste-
mentwurf durch die entstandene Dokumenten-
lage wiederum durch ein Team unabhangiger

Experten bzw. durch Gutachter vor Einleitung des
Technischen Entwurfs geprift werden. In diesem
Stadium der Entwicklung ist bereits erkennbar,
mit welchen angedachten méglichen Konzeptva-
rianten die eingangs festgelegten Spezifikationen
Uberhaupt erreicht werden kénnen.

Die Phase des Technischen Entwurf ermdglicht
eine rasche Realisierung auf funktional und be-
triebstechnisch hohem Niveau mit umfanglicher
Testung aller Baugruppen / Module, deren
Ein-/Ausgabeschnittstellen und Datenstrukturen
nach im Entwicklungsprozess erstellter Spezifi-
kation. Auf Grundlage eines erstellten Funktiona-
len Entwurfs lassen sich im Rahmen von Produkt-
/Anlageniberarbeitungen zu einem spateren
Zeitpunkt technologisch aktuellere Umsetzungen
fir Funktionen / Funktionsgruppen aufwandsmi-
nimal realisieren. Zudem ist es denkbar, dass
funktionaler und technischer Entwurf von ver-
schiedenen Auftragnehmern bzw. ARGE-Mitglie-
dern durchgefiihrt wird. Der Funktionale Entwurf
dient somit als technische und vertragliche
Schnittstelle.

Nach Montage der Baugruppen / Module zur Ge-
samtanlage in der Phase Inbetriebnahme und Er-
probung erfolgt ein umfanglicher Test unter Real-
bedingungen nach Spezifikation (flir Betriebs-
und Stoérfalle usw.) unter Einbeziehung der spa-
teren Nutzer und Abnahme durch diese (Auftrag-
geber).

Die spatere Umsetzung des Betriebs- und War-
tungskonzepts der Anlage wird im Entwicklungs-
verfahren unmittelbar zu frGhem Zeitpunkt mit
spezifiziert.

Hinsichtlich der Produkt-/Anlagenentwicklungs-
dokumentation gilt (Kap. 2.3.1.6).

Der Entwicklungsprozess kann durch Einbezie-
hung noch zu erstellender Standardisierungen
z. B. zur Ausfihrung (Bezeichnungen von Be-
triebsmitteln, Vorgaben zur Leitungsfuhrung und
Anordnung von Betriebsmitteln (z. B. spezifische
Installationszonen flir verschiedene Sensorarten)
sowie einer Richtlinie zur Anlagendokumentation,
Richtzeichnungen, datentechnischen Standards
in der Zentrale usw.) weiter vereinfacht werden.

Erweiterungen bzw. umfangliche technische Ak-
tualisierungen bestehender Anlagen bzw. Kom-
ponenten konnen durch einen erganzenden Ent-
wurfsprozess behandelt werden, wobei die beste-
hende Produkt-/Anlagenentwicklungsdokumen-
tation zu nutzen und entsprechend erganzen ist.
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Fir bestehende Anlagen kann es bei Erweiterun-
gen und Aktualisierungen nach dem Stand der
Technik auch zu reinen Produktentwicklungen
kommen. Betriebs-, Wartungs-, Erhaltungs- / Ak-
tualisierungs- / Erweiterungs- und Riickbaukon-
zepte sind vollstandig auszuarbeiten und vom
Auftraggeber jeweils freizugeben. Routinema-
Rige Aktualisierungsmdglichkeiten sind bei der
Entwicklung zu Beginn zu bericksichtigen, z. B.
im Rahmen fortwdhrender Anpassungen hin-
sichtlich der IT-Sicherheit.

Zur Vertraglichen Abwicklung stehen verschie-
dene Mdglichkeiten zur Verfuigung. Zum einen
kann eine Ausschreibung der Entwicklung und
der Ausflhrung der Anlage durch einen Entwick-
lungsauftrag erfolgen (offene Ingenieurleistung
im Sinne von VOF). Durch eine enge Einbindung
des Auftraggebers oder erganzend durch ihn be-
auftragte externe Experten (z. B. Uber Berater-
Vertrage) kann - insbesondere ber die Produkt-
/Anlagenentwicklungsdokumentation als Kom-
munikationsmittel - der fortlaufende Entwick-
lungs- und Spezifikationsprozess sowie erforder-
liche Entscheidungsprozesse zeitnah gesteuert
werden. Liegen auftraggeberseitig bereits Leit-
konzeption bzw. Lasten- und Pflichtenheft vor
(hier Auftrag in Anlehnung an VOL, definierte In-
genieurleistung), stellen diese Vorgaben — neben
weiterer mitgeltender Standardisierungen - Vor-
spezifikationen des Entwurfsprozesses dar. Hier-
bei ist die Machbarkeit vom AN vorab durch eine
formelle Ubergabe durch diesen zu bestatigen.

2.3.2 Systematische Einbeziehung bestehen-
der Reglungen in den Entwurfsprozess

In den bauwerksbezogenen Entwicklungsergeb-
nissen (Spezifikation) der verschiedenen Phasen
des Entwurfsprozesses sind fiir die verschiede-
nen Entwurfsobjekte sowonhl fiir den Teil Bauwerk
als auch den Teil Zentrale / Anwender weitere
Regelungen zu beriicksichtigen.

Tabelle 2.4 zeigt als Uberblick neben der Darstel-
lung aller Entwicklungsaufgaben fir die jeweili-
gen Funktionsgruppen die fur die verschiedenen
Anlagenentwicklungs- und Lebenszyklusphasen
zu bertcksichtigenden, in Kap. 2.2 ndher darge-
stellten bestehenden Regelwerke als Anforde-
rungskategorie sowie mégliche noch erganzend
zu entwickelnde Regelungen. Der Lebenszyklus
beginnt hier mit der Idee der Errichtung der

Anlage und endet mit dem Ruckbau bzw. dem
ordnungsgemafen Recycling dieser.

Lebenszyklusphasen

Folgende Entwurfs-/Entwicklungs- bzw. Lebens-
zyklus-Phasen sind einbezogen (mit Phasen-
Kurzbezeichnungen):

- Informationsgewinnung / Problemanalyse
IG-PA,

- Anlagenspezifikation AN-SP,
- Funktionaler Entwurf FU-EN,

- Technischer Entwurf / Aufbau und Test der
Funktionseinheiten TE-EN,

- Inbetriebnahme / Erprobung IN-EP,
- Betrieb / Wartung BETR,

- Erhaltung / Aktualisierung / Erweiterung
ER-AK,

- Rickbau / Recycling RUCK.

Anforderungskategorien

Neben dem technischen Ausschreibungstext als
freizugebene Vorspezifikation AUS sind ergan-
zend folgende Anforderungskategorien von Re-
gelungen berticksichtigt worden (mit Anforde-
rungskategorien-Kurzbezeichnungen):

- Softwareentwicklung SWE,
- Softwaretesting SWT,

- Hardwareentwicklung und —integration
HWE,

- allgemeine technische Standards zum Er-
richten elektrotechnischer Anlagen EEA,

- Umgebungs- und Umwelteinflisse UMW,
- Eigenschaften der Stromversorgung STR,

- Elektromagnetische Vertraglichkeit der
Komponenten EMVK,

- Grundsatze zum Aufbau zuverlassiger
Hardware ZHW,

- Funktionale Sicherheit FSI,

- Elektromagnetische Vertraglichkeit der Ge-
samtanlage EMVG,

- Elektromagnetische Umweltvertraglichkeit
EMUYV,

- Funkanlagen und —module FAN,
- Dateniibertragung DAU,
- IT-Sicherheit ITSI,

- Erhaltung - Verfugbarkeit und Austausch
defekter / veralteter Komponenen ERH,

- Verwendung gefahrlicher Stoffe GST,
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- Grundsatze der Anlagendokumentation
ADO,

- Merkblatt Brickenmonitoring DBV,

- Technische Lieferbedingungen flr Strecken-
stationen TLS 2012 TLS,

- Leit-, Automatisierungstechnik und Uberwa-
chung in StralRentunneln STU,

- Echtzeit-Sicherheitsmanagement-System
(ESIMAS) in Tunnelleitzentralen ES/,

- Leitfaden zum Projekt Cyber-Safe CYS.
Weiterhin werden die in Kap. 2.3.1.4 beschriebe-
nen Methodischen Hilfsmittel der Informationsge-

winnung/Problemanalyse (MH_IG-PA) einbezo-
gen.

Regelwerksdokumente

Perspektivisch zu erstellende Regelwerksdoku-
mente (mit Dokumenten-Kurzbezeichnungen) —
diese stellen Bausteine zur Erarbeitung vertragli-
cher Grundlagen dar - als einzubeziehende Kate-
gorien sind (vgl. Tabelle G-1, in Tabelle 2.4 kur-
siv dargestellt):

- Allgemeine Planungsgrundlagen zu Planung
und Entwurf von Anlagen nach der Systema-
tik Intelligente Briicke als Ziel konzeptionel-
ler Vereinheitlichung mit grundsatzlichen
funktionalen Varianten sowie generellen As-
pekten der technischen Umsetzung (z. B.
grundsatzliche ortliche Anordnung von Anla-
genteilen) PLAN. Zudem konnen hier
Grundziige der Entwurfs- und Entwicklungs-
systematik im Sinne eines Musterentwurfs-
prozesses mit vorrangig zu verwendenden
Spezifikationsmitteln und Gliederungssyste-
matik der Produkt-/Anlagenentwicklungsdo-
kumentation vorgegeben werden.

- Standardisierte Systemarchitektur der Infor-
mationstechnik mit Rechnern auf verschie-
denen Ebenen und Kommunikationssystem
analog den Regelungen in TLS 2012 sowie
RABT (vgl. Kap. 2.2.4.2 und 2.2.4.3) SA-IT.
Diese hat auch Einfluss auf die funktionale
Sicherheit.

- Schnittstellendokument zur standardisierten
Ubergabe bautechnisch gewonnener Infor-
mationen bzw. der bautechnischen Konzep-
tion mit den zu erfassenden / zu steuernden
Bauwerksparametern als Vorspezifikation
des Entwurfsprozesses BAUT. Es setzt bau-
technische Anforderungen in anlagen-

technische Anforderungen um, ist intern
bzw. extern zu prifen und freizugeben (vgl.
Kap. 2.3.3).

- Anlagendokumentation mit einheitlicher Be-
zeichnungssystematik von Betriebsmitteln,
Baugruppen, Geraten usw. RI-ADO.

- Standardvorgaben zur Installation der Funk-
tionsgruppen bzw. Betriebsmitteln am Bau-
werk (insbesondere Einbaulage flir Sensorik
zur Erfassung verschiedener Parameter
(vgl. Tabelle F-2, Anlage F) in Abhangigkeit
vom verwendeten Funktionsprinzip sowie flir
Netzknoten, Bauwerksubergabepunkt und
vandalismusgeschutzte Kabelfihrungen
usw.) an den jeweiligen Bauwerksteilen (Ta-
belle F-2, Anlage F) im Sinne von ,Bau-
grundsatzen® und ,Richtzeichnungen® INST.
Zudem entsprechende Vorgaben fir die Er-
richtung der Zentrale.

- Vorgaben zur standardisierten Eignungspri-
fung von (bereits entwickelten / am Markt
vorhandenen) Betriebsmitteln als Mindest-
anforderung, insbesondere zu Sensorik, Ak-
torik und Ubertragungstechnik zwecks In-
tegration dieser Betriebsmittel in den Ent-
wicklungsprozess EIGN. Eine Ermittlung
des Technologie-Reifegrads von Betriebs-
mitteln kann zuvor in Anlehnung an den
NASA-Technology-Readiness-Level (TRL)
erfolgen (vgl. ISO 16290).

- Checkliste als Hilfestellung zur Vervollstan-
digung der auf der Spezifikation basieren-
den Abnahmekriterien ABNA im Sinne einer
M-BU-ING.

Ebenso kénnen gemal obigem Schema standar-
disierte Mindestanforderungen in den drei Berei-
chen Software, Hardware und Gesamtanlage
perspektivisch in den Dokumenten SOFT, HARD,
und GESA zusammengefihrt werden. Ta-
belle 2.4 stellt funktionsgruppenbezogen magli-
che Anforderungskategorien in Form einer
Checkliste dar.

Diese Regelwerksdokumente sind im Sinne der
Regelwerksystematik dem Stand der Technik so-
wie den gewonnenen Erfahrungen entsprechend
regelmaig fortzuschreiben.

Weitere Entwurfsprodukte

Zudem sind im technischen Anlagenbau mit zu-
nehmendem Reifegrad der Entwicklung Ubliche
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bzw. erforderlichen Prif- und Abnahmeschritte
als formaler Abschluss einer Entwicklungsphase
notwendig (siehe auch Dokument ABNA). Mit Be-
ginn des Entwurfs- und Entwicklungsprozesses
zu behandelnde sowie bei der Endabnahme zu
berucksichtigende wesentliche Produkte sind ins-
besondere:

- Gesamtanlage, Teil: Bauwerk,

- Gesamtanlage,Teil: Zentrale / Verwaltung,

- Betriebsanweisung (,Anwenderdokumenta-
tion“) BE-AN,

- Wartungsanweisung (Hard- und Software-
wartung) WA-AN,

- Regeln zur Erhaltung / Aktualisierung / Er-
weiterung ER-AK,

- Regeln zum Riickbau / Recycling RU-RE.

Betriebsanweisung, Wartungsanweisung, Re-
geln zur Erhaltung / Aktualisierung / Erweiterung
sowie zum Rickbau / Recycling werden vertieft
in der Phase Technischer Entwurf gedacht (in Ta-
belle 2.4 kursiv dargestellt). Sie sind bei der End-
abnahme ebenfalls systematisch auf Fehler und
Licken zu prifen.

Fur Betriebs- und Wartungsanweisung ist zudem
festzulegen, mit welchem nachgewiesenen Qua-
lifikationsgrad Betriebs- und Wartungsarbeiten
an der Anlage durchgefiihrt werden diirfen.

Vorstehend genannte Dokumente gewahrleisten
spezifizierten Betrieb, Wartung, Erhaltung / Aktu-
alisierung / Erweiterung und Riickbau / Recycling
und sind somit zentrale Elemente eines Qualitats-
sicherungs-konzepts (vgl. Betriebshandbuch
bzw. Serviceplanen beim KFZ).

Die Dokumente PLAN und SA-IT waren im Sinne
einer RE-ING einzuordnen, das Dokument INST
und EIGN im Sinne einer ZTV-ING, BAUT und
RI-ADO haben Merkblatt-Charakter. ABNA hat
den Charakter einer M-BU-ING.

Allgemeine Technische Vertragsbedingungen

Zudem ist bei der Auftragsvergabe ggf. die VOB,
Teil C als Allgemeine Technische Vertragsbedin-
gungen (ATV) zu berucksichtigen. Fur die Errich-
tung elektrotechnischer Anlagen gilt die ATV
DIN 18382 ,Elektro-, Sicherheits- und Informati-
onstechnische Anlagen®. Fir umfangreichere
Metallkonstruktionen kann Bezug genommen
werden auf ATV DIN 18360 ,Metallbauarbeiten®.

Vollstandiger fiktiver Muster-Anlagenentwurf

Durch die Durchfiihrung eines vollstandigen fikti-
ven Muster-Anlagenentwurfs an einem (Mus-
ter-)Bauwerk kénnen in einem ersten Schritt so-
wohl Struktur als auch (Regelungs-)Inhalte fir
alle o. g. perspektivisch zu erstellenden Regelun-
gen sowie zudem flr Betriebsanweisung, War-
tungsanweisung und Regeln zum Riickbau / Re-
cycling gewonnen werden.

2.3.3 Projektbeteiligte / Zustandigkeitsberei-
che
Die Projektbeteiligten der Produkt-/Anlagenent-
wicklung gehéren sowohl der Auftraggeber- so-
wie der Auftragnehmerseite an. Hierbei ergeben
sich verschiedene Rollen, die in Summe sehr in-
terdiziplinar gepragt sind.
Bei der Strallenbauverwaltung (Auftraggeber)
sind Kompetenzen hinsichtlich Ausschreibung /
Vertragsgestaltung sowie Fachkunde im Bereich
Bautechnik sowie Anlagentechnik / Entwurfsver-
fahren erforderlich (vgl. Bild 2.17). Ggf. kénnen
zur Unterstiitzung bzw. Erganzung der Bewalti-
gung der Aufgaben in den beiden letztgenannten
Bereichen Kapazitaten in Form von Zuarbeit bzw.
gutachterlicher Tatigkeit eingebunden werden.

Auf Seiten des Auftragnehmers sind neben der
organisatorischen und betriebswirtschaftlichen
Projektabwicklung Fachkunde in der Anlagen-
technik / Entwurfsverfahren sowie ferner Bau-
technik erforderlich, ggf. um externe Expertise er-
ganzt.

Zusammengefasst ergeben sich folgende Rollen
(mit Rollen-Kurzbezeichnungen);

auftraggeberseitiq:

- Ausschreibung / vertragliche Projektabwick-
lung ,AG-V*

- Bautechnik ,AG-B*

— ggf. bautechnische Fachvorplanung, ggf.
durch externe Ressourcen bzw. Expertisen
(erganzt),

- Anlagentechnik / Entwurfsverfahren ,AG-A*“
— anlagentechnische Begleitung des Ent-
wurfsprozesses bzw. anlagentechnische
Fachplanung, ggf. durch externe Ressour-
cen bzw. Expertisen (erganzt).

auftragnehmerseitiq:

- projektorganisatorische / betriebswirtschaft-
liche Abwicklung ,AN-O",
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- Anlagentechnik / Entwurfsverfahren ,AN-A*
— anlagentechnische Entwicklung und Um-
setzung,

- Bautechnik ,AN-B*

— bautechnische Begleitung des Entwurfs-
prozesses, ggf. durch externe Ressourcen
bzw. Expertisen (erganzt).

Somit kénnen im Gesamtprozess

- Vorbereitung der Ausschreibung
mit zuvoriger bautechnischer (und ggf. an-
lagentechnischer) Fachvorplanung

- Ausschreibung

- Angebotsbewertung und Zuschlagsertei-
lung

- anlagentechnischem Entwurf und Umset-
zung

- auftraggeberseitige bau- und anlagentech-
nische Begleitung des Entwurfsprozesses
(sowie Abnahmen)

durch Kombinationen bis zu neun Projektbetei-
ligte bzw. Bereiche eingebunden sein, was ver-
tragstechnisch, organisatorisch und fachtech-
nisch zu definieren ist.

Projektablaufschema

Tabelle 2.5 zeigt ein entsprechendes Projektab-
laufschema mit Einbindung der mdglichen Pro-
jektbeteiligten sowie Einbettung der Phasen des
Anlagen-Entwurfs-/Entwicklungsverfahrens nach
Kap. 2.3.1 in den administrativen sowie fachtech-
nischen Gesamtablauf der Projektabwicklung.

(Vor-)Fachplanungsleistungen zum Nachweis
der grundsatzlichen Umsetzbarkeit von Konzept-
ansatzen sowie zur Erstellung der Leistungsbe-
schreibung werden hiernach vom Auftraggeber
bzw. seinen Beauftragten vorgenommen (ver-
gleichbar der Festlegung von Verantwortlichkei-
ten bei der Umsetzung von Projekten im Bereich
der Verkehrsbeeinflussungsanlagen, vgl. Kap
2.2.4.2).

Die Fortfiihrung und Verfeinerung der Vor-Fach-
planung sowie die anlagentechnische Entwick-
lung und Umsetzung erfolgt durch den Auftrag-
nehmer bzw. seine Beauftragten. Diese wird
durch den Auftraggeber kontinuierlich begleitet.

Eine Trennung der Prozesse ,Planung / Entwick-
lung“ und ,Ausfihrung“ durch unterschiedliche
Bearbeiter (z. B. analog der Trennung in ,Fach-
planer Monitoring“ und ,Spezialdienstleister Mo-
nitoring“ beim DBV Merkblatt Briickenmonitoring

[40]) ist bei komplexeren Anlagen mit umfangrei-
cheren Systemanforderungen (z. B. weitergehen-
den, méglicherweise sicherheitsrelevanten Funk-
tionalitaten und somit gréflerem Entwicklungs-
aufwand), der moglichen Verwendung auftragsin-
dividueller Realisierungsmittel (d. h. Nicht-Stan-
dard-Betriebsmittel bzw. -Komponenten, z. B. be-
sondere Lésungen aufgrund der moglichen gro-
Reren Bandbreite an zu erfassenden Parametern
am Bauwerk) sowie den im Entwurfs- und Ent-
wicklungsprozess vorgesehenen standardmagi-
gen Ubergreifenden Rickkopplungen zu friiheren
Planungs- und Entwurfsschritten aus dem Blick-
winkel der Qualitatssicherung nicht generell ziel-
fuhrend. Oftmals sind bei komplexen Systemen
an dieser Schnittstelle zudem die Leistungen
nicht eindeutig oder nur mit grof’em Aufwand be-
schreibbar.

Planung, Entwurf und Ausfiihrung durch einen fe-
derfuhrenden Bearbeiter aus einer Hand bindelt
die zentrale (Entwicklungs-)Verantwortung, ins-
besondere vor dem Hintergrund der Schuldung
der generellen konzeptionellen Realisierbarkeit
sowie dem Ziel der Ubergabe einer betriebsferti-
gen Anlage unter Erfiillung aller zuvor vereinbar-
ten Spezifikationsvorgaben. Unnétige Reibungs-
verluste an Schnittstellen von Beteiligten werden
somit minimiert.

Zudem wird hiermit unterstitzt, dass vorab funk-
tionale und technologisch einengende Vorabfest-
legungen in der Planungsphase durch weitere
eingebundene Planungsbeteiligte unterbleiben
sowie spater die Anlage und die zugehorigen Ent-
wurfs- und Dokumentationsprodukte ,aus einem
Guss“ entworfen bzw. erstellt sind und somit
keine weitergehenden konzeptionellen Briche
aufweisen.

Moglicherweise wird der entwickelnde Auftrag-
nehmer spater planmafig auch selbst Wartung,
Erhaltung, Aktualisierung und Erweiterung der
Anlage durchfuhren.

Weitere Aspekte

Hinsichtlich der Qualitédt des Gesamtergebnisses
sowie der Effektivitat von Projektgruppen bzw.
Projektteams sind diesbezlgliche Steigerungen
durch Anwendung neu entwickelter Projektab-
wicklungsmodelle zu erwarten (vgl. Untersuchun-
gen der Universitat Stuttgart, Institut fur Baube-
triebslehre [48]).
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Die im Vorfeld zur bautechnischen Fachvorpla-
nung erforderliche bauliche Bestandsaufnahme
an Bestandsbauwerken kann unter Zuhilfenahme
von in DBV (Kap. 2.2.4.1) beschriebenen Arbeits-
schritten von ,B1“/,W1* und ,B2/,W2* (vgl. [40])
erfolgen. Die Ubersetzung der bautechnischen
Anforderungen in anlagentechnische als Vor-
spezifikation kann mit dem Dokument BAUT (vgl.
Kap. 2.3.2) erfolgen. Eine konsequente Uberset-
zung in anlagentechnische Anforderungen kann
zudem zu einer Erweiterung des Marktes hin zu
reinen Anlagenbauern beitragen, so dass die
spezifischen Kompetenzen und Erfahrungen die-
ser Anbietergruppe flir die Verkehrsinfrastruktur
nutzbar gemacht werden kénnen.

Durch eine kontinuierliche Einbindung des Auf-
traggebers in die fortlaufende Verfeinerung der
Spezifikation hat eine Uberwachung der Ausfiih-
rung einen geringeren Stellenwert. Die Ausflih-
rung ist hierbei eine Umsetzung eines bis ins
letzte Detail ausgearbeiteten und gepriften Anla-
genentwurfs. Neben der Installation der Betriebs-
mittel am Bauwerk sowie in der Zentrale ist auch
die softwaremafige Umsetzung zu prifen.
Grundlage hierfir sind die Prifberichte und
Prifszenarien der Softwaretests von Funktions-
gruppen / Modulen sowie Gesamtanlage. Die
Wahrnehmung dieser Aufgaben kann wiederum
durch die bau- und insbesondere anlagentechni-
schen Bereiche des Auftraggebers wahlweise mit
bzw. ohne Hinzuziehung externer Expertise /
Gutachter erfolgen.

In einem Planungspool fir BFStr kdnnen die An-
lagendokumente zu bei verschiedenen StralRen-
bauverwaltungen durchgeflhrten Projekten zur
Intelligenten Bricke zusammengefuhrt werden
(Open-Source-Informationen). Somit kénnen im
Sinne einer Informations- und Ressourcenteilung
Elemente zu Planung, Entwurf und Ausfiihrung
der Anlage sowie Betrieb, Wartung, Erhaltung,
Aktualisierung, Erweiterung und Abbruch / Ruck-
bau fiir aktuell anstehende Projekte weiter ge-
nutzt werden. Zudem koénnen Informationen zu
Erfahrungen in den o. g. Bereichen im Sinne ei-
ner Erfahrungssammlung verwaltungsintern
zentral zuganglich gemacht werden. Durch die
Vereinheitlichung von Dokumentenbezeichnun-
gen kann kdnnen gesuchte Inhalte schnell gefun-
den und nutzbar gemacht werden.

Ubliche abzufangende Risiken der Planung, Ent-
wicklung und Ausflhrung der Anlage sind insbe-
sondere:

- Anlage arbeitet nicht regel- und anforde-
rungsgerecht,

- Anlage weist in Bezug auf den Lebenszyk-
lus des Bauwerks unzureichende Dauerhaf-
tigkeitseigenschaften auf,

- Anlage ist nicht im erforderlichen Umfang
wartungs-, erhaltungs-, aktualisierungs- und
erweiterungsfahig,

- der Fertigstellungstermin verzdgert sich
deutlich.
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Tabelle 2.4: Checkliste zur Einbeziehung von Reglungen in den Entwurfsprozess mit Zuordnung zu Funktionsgruppen - Berlcksichtigung von Anforderungskategorien

(alle Anforderungsstufen), perspektivisch noch erstellenden Regelwerksdokumenten (kursiv) sowie weiteren Entwurfsprodukten (kursiv)

Funktionsgruppen am Bauwerk (Instrumentierung)

Phasen nach ZTV-ING

Bezeichnung der

Entwurfs-/Entwicklungs-
bzw. Lebenszyklussphasen

Bauwerksiibergabepunkt

Dateniibertragung zum
SE/DU

Sensorik /

>
>
=

Messdatenvorverabeitung

-
-

X =
=3

o

S=

o o

® €
3

S E
< o

r

m=g
28xo
mm%::
mQo«&m

Aktoren zur Bauwerkssteu-

erung
AK/ST

Gesamtanlage
Teil: Bauwerk

Planungs und Entwurf

Informationsgewinnung / Prob-
lemanalyse (/G-PA)
(—technische Leitkonzeption)

AUS, MH_IG-PA, FSI, EEA, DAU,
ITSI, CYS, DBV, TLS, STU, ESI,
PLAN, SA-IT, BAUT

AUS, MH_IG-PA, FSI, EEA, DAU,
ITSI, CYS, DBV, TLS, STU, ES|I,
PLAN, SA-IT, BAUT

AUS, MH_IG-PA, FSI, EEA, DAU,
ITSI, CYS, DBV, TLS, STU, ES|I,
PLAN, SA-IT, BAUT

AUS, MH_IG-PA, FSI, EEA, DAU,
ITSI, CYS, DBV, TLS, STU, ES|I,
PLAN, SA-IT, BAUT

AUS, MH_IG-PA, FSI, EEA, DAU,
ITSI, CYS, DBV, TLS, STU, ES|I,
PLAN, SA-IT, BAUT

Anlagenspezifikation (AN-SP)
(— Lasten- und Plichtenheft)

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
DAU, ITSI, CYS, FAN, ERH, GST,
DBV, TLS, STU, ESI, PLAN, SA-IT,
BAUT, RI-ADO, INST

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
DAU, ITSI, CYS, (FAN,) ERH, GST,
DBV, TLS, STU, ESI, PLAN, SA-IT,
BAUT, RI-ADO, INST

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
DAU, ITSI, CYS, FAN, ERH, GST,
DBV, TLS, STU, ESI, PLAN, SA-IT,
BAUT, RI-ADO, INST

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
DAU, ITSI, CYS, (FAN,) ERH, GST,
DBV, TLS, STU, ESI, PLAN, SA-IT,
BAUT, RI-ADO, INST

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVG, EMUV,
DAU, ITSI, CYS, FAN, ERH, GST,
DBV, TLS, STU, ESI, PLAN, SA-IT,
BAUT, RI-ADO, INST

Abnahme durch AG

v

v

v

v

v

Funktionaler Entwurf (FU-EN)
(— Systementwurf)

AUS, ADO, FSI, SWE, SWT, DAU,
ITSI, CYS, TLS, STU, ESI, PLAN,
SA-IT, BAUT, BE-AN, WA-AN

AUS, ADO, FSI, SWE, SWT, DAU,
ITSI, CYS, TLS, STU, ESI, PLAN,
SA-IT, BAUT, BE-AN, WA-AN

AUS, ADO, FSI, SWE, SWT, DAU,
ITSI, CYS, TLS, STU, ESI, PLAN,
SA-IT, BAUT, BE-AN, WA-AN

AUS, ADO, FSI, SWE, SWT, DAU,
ITSI, CYS, TLS, STU, ESI, PLAN,
SA-IT, BAUT, BE-AN, WA-AN

AUS, ADO, FSI, SWE, SWT, DAU,
ITSI, CYS, TLS, STU, ESI, PLAN,
SA-IT, BAUT, BE-AN, WA-AN

ggf. Zwischenabnahme (durch
Experten)

v

v

v

v

v

Technischer Entwurf/ Aufbau
und Test der Funktionseinhei-
ten (TE-EN)

(—getestete Komponenten/Modu-
len und Sub-Systeme, EIGN)

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, (FAN,) ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, (FAN,) ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVG, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

Ausfiihrung

Inbetriebnahme / Erprobung
(IN-EP)
(—betriebsfertige Anlage/Produkt)

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, PLAN, SA-IT, BAUT, RI-ADO,
INST, BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, (FAN,) ERH,
GST, PLAN, SA-IT, BAUT, RI-ADO,
INST, BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, PLAN, SA-IT, BAUT, RI-ADO,
INST, BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, (FAN,) ERH,
GST, PLAN, SA-IT, BAUT, RI-ADO,
INST, BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVG, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, PLAN, SA-IT, BAUT, RI-ADO,
INST, BE-AN, WA-AN, RU-RE

Endabnahme (ABNA)

v)

v)

v)

V)

v

Betrieb

Betrieb / Wartung (BETR)
(— Betriebsanweisung BE-AN,
Wartungsanweisung WA-AN)

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, (FAN,) ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, (FAN,) ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVG, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

Erhaltung / Aktualisierung /
Erweiterung (ER-AK)

(— Regeln zur Erhaltung / Aktua-
lisierung / Erweiterung ER-AN)

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, (FAN,) ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, (FAN,) ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVG, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

Abbruch

Riickbau / Recycling (RUCK)
(— Regeln zum Riickbau / Recyc-
ling RU-RE)

AUS, ADO, ZHW, ERH, GST,
PLAN, SA-IT, BAUT, RI-ADO, INST,
RU-RE

AUS, ADO, ZHW, ERH, GST,
PLAN, SA-IT, BAUT, RI-ADO, INST,
RU-RE

AUS, ADO, ZHW, ERH, GST,
PLAN, SA-IT, BAUT, RI-ADO, INST,
RU-RE

AUS, ADO, ZHW, ERH, GST,
PLAN, SA-IT, BAUT, RI-ADO, INST,
RU-RE

AUS, ADO, ZHW, ERH, GST,
PLAN, SA-IT, BAUT, RI-ADO, INST,
RU-RE
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Tabelle 2.4: Checkliste zur Einbeziehung von Reglungen in den Entwurfsprozess mit Zuordnung zu Funktionsgruppen - Fortsetzung

Funktionsgruppen in der Zentrale / beim Anwender

Phasen nach ZTV-ING

Bezeichnung der

Entwurfs-/Entwicklungs-
bzw. Lebenszyklussphasen

Datenspeicherung und -his-

torisierung
DS/DH

rognosemodelle /

ewertung

=
o

Schéadigungs- und

P
B
S

Datenzugriff und —darstel-

lung
Dz/DD

Teil: Zentrale / Verwaltung /

Gesamtanlage
Anwender

Planungs und Entwurf

Informationsgewinnung / Prob-
lemanalyse (/IG-PA)
(— technische Leitkonzeption)

AUS, MH_IG-PA, FSI, EEA, DAU,
ITSI, CYS, DBV, TLS, STU, ESI,
PLAN, SA-IT, BAUT

AUS, MH_IG-PA, FSI, EEA, DAU,
ITSI, CYS, DBV, TLS, STU, ES|I,
PLAN, SA-IT, BAUT

AUS, MH_IG-PA, FSI, EEA, DAU,
ITSI, CYS, DBV, TLS, STU, ES|I,
PLAN, SA-IT, BAUT

AUS, MH_IG-PA, FSI, EEA, DAU,
ITSI, CYS, DBV, TLS, STU, ES|I,
PLAN, SA-IT, BAUT

Anlagenspezifikation (AN-SP)
(— Lasten- und Plichtenheft)

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVK, EMUV, DAU,
ITSI, CYS, ERH, GST, DBV, TLS,
STU, ESI, PLAN, SA-IT, BAUT,
RI-ADO, INST

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVK, EMUV, DAU,
ITSI, CYS, ERH, GST, DBV, TLS,
STU, ESI, PLAN, SA-IT, BAUT,
RI-ADO, INST

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVK, EMUV, DAU,
ITSI, CYS, ERH, GST, DBV, TLS,
STU, ESI, PLAN, SA-IT, BAUT,
RI-ADO, INST

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVG, EMUV, DAU,
ITSI, CYS, ERH, GST, DBV, TLS,
STU, ESI, PLAN, SA-IT, BAUT,
RI-ADO, INST

Abnahme durch AG

v

v

v

v

Funktionaler Entwurf (FU-EN)
(— Systementwurf)

AUS, ADO, FSI, SWE, SWT, DAU,
ITSI, CYS, TLS, STU, ESI, PLAN,
SA-IT, BAUT, BE-AN, WA-AN

AUS, ADO, FSI, SWE, SWT, DAU,
ITSI, CYS, TLS, STU, ESI, PLAN,
SA-IT, BAUT, BE-AN, WA-AN

AUS, ADO, FSI, SWE, SWT, DAU,
ITSI, CYS, TLS, STU, ESI, PLAN,
SA-IT, BAUT, BE-AN, WA-AN

AUS, ADO, FSI, SWE, SWT, DAU,
ITSI, CYS, TLS, STU, ESI, PLAN,
SA-IT, BAUT, BE-AN, WA-AN

ggf. Zwischenabnahme (durch
Experten)

v

v

v

v

Technischer Entwurf/ Aufbau

und Test der Funktionseinhei-
ten (TE-EN)

(— getestete Komponenten/Mo-
dulen und Sub-Systeme, EIGN)

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVK, EMUV, ZHW,
DAU, ITSI, CYS, ERH, GST, DBV,
TLS, STU, ESI, PLAN, SA-IT,
BAUT, RI-ADO, INST, BE-AN,
WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVK, EMUV, ZHW,
DAU, ITSI, CYS, ERH, GST, DBV,
TLS, STU, ESI, PLAN, SA-IT,
BAUT, RI-ADO, INST, BE-AN,
WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVK, EMUV, ZHW,
DAU, ITSI, CYS, ERH, GST, DBV,
TLS, STU, ESI, PLAN, SA-IT,
BAUT, RI-ADO, INST, BE-AN,
WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVG, EMUV, ZHW,
DAU, ITSI, CYS, ERH, GST, DBV,
TLS, STU, ESI, PLAN, SA-IT,
BAUT, RI-ADO, INST, BE-AN,
WA-AN, RU-RE

Ausfithrung

Inbetriebnahme / Erprobung
(IN-EP)

(— betriebsfertige Anlage/
Produkt)

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVK, EMUV, ZHW,
DAU, ITSI, CYS, ERH, GST, BAUT,
SA-IT, INST, BE-AN, WA-AN,
RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVK, EMUV, ZHW,
DAU, ITSI, CYS, ERH, GST, PLAN,
SA-IT, BAUT, RI-ADO, INST, BE-
AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVK, EMUV, ZHW,
DAU, ITSI, CYS, ERH, GST, PLAN,
SA-IT, BAUT, RI-ADO, INST, BE-
AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVG, EMUV, ZHW,
DAU, ITSI, CYS, ERH, GST, PLAN,
SA-IT, BAUT, RI-ADO, INST, BE-
AN, WA-AN, RU-RE

Endabnahme (ABNA)

v)

v)

v)

v)

Betrieb

Betrieb / Wartung (BETR)
(— Betriebsanweisung BE-AN,
Wartungsanweisung WA-AN)

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVK, EMUV, ZHW,
DAU, ITSI, CYS, FAN, ERH, GST,
DBV, TLS, STU, ESI, PLAN, SA-IT,
BAUT, RI-ADO, INST, BE-AN,
WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVK, EMUV, ZHW,
DAU, ITSI, CYS, FAN, ERH, GST,
DBV, TLS, STU, ESI, PLAN, SA-IT,
BAUT, RI-ADO, INST, BE-AN,
WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVK, EMUV, ZHW,
DAU, ITSI, CYS, FAN, ERH, GST,
DBV, TLS, STU, ESI, PLAN, SA-IT,
BAUT, RI-ADO, INST, BE-AN,
WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, EMVG, EMUV, ZHW,
DAU, ITSI, CYS, FAN, ERH, GST,
DBV, TLS, STU, ESI, BAUT, SA-IT,
INST, BE-AN, WA-AN, RU-RE

Erhaltung / Aktualisierung /
Erweiterung (ER-AK)

(— Regeln zur Erhaltung / Aktua-
lisierung / Erweiterung ER-AN)

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVK, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

AUS, ADO, FSI, SWE, SWT, HWE,
EEA, STR, UMV, EMVG, EMUV,
ZHW, DAU, ITSI, CYS, FAN, ERH,
GST, DBV, TLS, STU, ESI, PLAN,
SA-IT, BAUT, RI-ADO, INST,
BE-AN, WA-AN, RU-RE

Abbruch

Riickbau / Recycling (RUCK)
(— Regeln zum Riickbau / Recyc-
ling RU-RE)

AUS, ADO, ZHW, ERH, GST,
PLAN, SA-IT, BAUT, RI-ADO, INST,
RU-RE

AUS, ADO, ZHW, ERH, GST,
PLAN, SA-IT, BAUT, RI-ADO, INST,
RU-RE

AUS, ADO, ZHW, ERH, GST,
PLAN, SA-IT, BAUT, RI-ADO, INST,
RU-RE

AUS, ADO, ZHW, ERH, GST,
PLAN, SA-IT, BAUT, RI-ADO, INST,
RU-RE
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Tabelle 2.4: Checkliste zur Einbeziehung von Reglungen in den Entwurfsprozess mit Zuordnung zu Funktionsgruppen (Fortsetzung - Kurzbezeichnungen)

Entwurfs-/Entwicklungs- bzw. Lebenszyklus-Phasen Kapitel
IG-PA Informationsgewinnung / Problemanalyse

AN-SP Anlagenspezifikation

FU-EN Funktionaler Entwurf

TE-EN Technischer Entwurf / Aufbau und Test der Funktionseinheiten, 239
IN-EP Inbetriebnahme / Erprobung ~
BETR Betrieb / Wartung

ER-AK Erhaltung / Aktualisierung / Erweiterung

RUCK Riickbau / Recycling

MH_IG- | methodische Hilfsmittel der Informationsgewinnung / Problemanalyse 2314
PA T
Technischer Ausschreibungstext / Anforderungskategorien

AUS technischer Ausschreibungstext als freizugebene Vorspezifikation 2.3.2
SWE Softwareentwicklung 22141
SWT Softwaretesting 2212
HWE Hardwareentwicklung und —integration 2221
EEA allgemeine technische Standards zum Errichten elektrotechnischer Anlagen 2222
UuMw Umgebungs- und Umwelteinflisse 2223
STR Eigenschaften der Stromversorgung 2224
EMVK Elektromagnetische Vertraglichkeit der Komponenten 2225
ZHW Grundsatze zum Aufbau zuverlassiger Hardware 2226
FSI Funktionale Sicherheit 2.2.31
EMVG Elektromagnetische Vertraglichkeit der Gesamtanlage 2232
EMUV Elektromagnetische Umweltvertraglichkeit 2233
FAN Funkanlagen und —module 2234
DAU Dateniibertragung 2235
ITSI IT-Sicherheit 2236
ERH Erhaltung - Verfligbarkeit und Austausch defekter / veralteter Komponenen 2237
GST Verwendung gefahrlicher Stoffe 2.2.3.8
ADO Grundsatze der Anlagendokumentation 2239
DBV Merkblatt Briickenmonitoring 2241
TLS Technische Lieferbedingungen fiir Streckenstationen TLS 2012 2242
STU Leit-, Automatisierungstechnik und Uberwachung in StraRentunneln 2243
ESI Echtzeit-Sicherheitsmanagement-System (ESIMAS) in Tunnelleitzentralen 2244
CYS Leitfaden zum Projekt Cyber-Safe 2.24.5
SOFT

HARD standardisierte Mindestanforderungen der drei Bereiche Software, Hardware, Gesamtanlage 2.3.2
GESA

Perspektivisch zu erstellende Regelwerksdokumente

PLAN allgemeine Planungsgrundlagen zu Planung und Entwurf

SA-IT Standardisierte Systemarchitektur der Informationstechnik (inkl. Datenlibertragungsprozesse)

BAUT Schnittstellendokument

RI-ADO Richtlinie Anlagendokumentation 2.3.2
INST Installation der Funktionsgruppen bzw. Betriebsmittel am Bauwerk

EIGN Eignungspriifung zwecks Integration in den Entwicklungsprozess

ABNA Checkliste Abnahmekriterien
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Tabelle 2.4: Checkliste zur Einbeziehung von Reglungen in den Entwurfsprozess mit Zuordnung der Funktionsgruppen (Fortsetzung - Kurzbezeichnungen)

Weitere Entwurfsprodukte Kapitel
BE-AN Betriebsanweisung (,Anwenderdokumentation®)
WA-AN Wartungsanweisung (Hard- und Softwarewartung) 232
ER AK Regeln zur Erhaltung / Aktualisierung / Erweiterung "
RU-RE Regeln zum Rickbau / Recycling
Funktionsgruppen
am Bauwerk:
SE/DU Sensorik mit Datenuibertragung zum Bauwerkslbergabepunkt
MVV Messdatenvorverarbeitung
BUP Bauwerksibergabepunkt mit Datenlibertragung (ggf. Giber Mobilfunk)
AK/ST ggf. Aktoren zur Bauwerkssteuerung und ihre Ansteuerung 1.3.1
211
in der Zentrale / beim Anwender:
DS/DH Datenspeicherung und -historisierung
SPM Schadigungs- und Prognosemodelle / Bewertung
DZ/DD Datenzugriff und —darstellung
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Technischer Ausschreibungstext AUS

Bautechnisches Konzept BAUT
(Umsetzung bautechnischer Anforderungen

Auftraggeber

in anlagentechnische Anforderungen)

=

Vertragliche

Projektabwicklung
AG-V

verwaltungsintern

und / oder extern

(Experten / Gutachter)
—Unterstitzung fiir (Zwischen-)
Abnahmen bzw. projektbegleitend

Bautechnik
AG-B

Anlagentechnik &
Entwurfsverfahren AG-A

ﬁ

Produkt-/Anlagen-

> Entwicklungsdokumentation
Zwischensténde mit (Zwischen-)Abnahmen

Auftragnehmer

Betriebswirtschaftliche
Projektabwicklung
AN-O (nach betrieblicher
Leitkonzeption)

firmenintern

und / oder extern
(Experten / Berater
im Unterauftrag)

Bautechnik (ggf.)

AN-B

Anlagentechnik &
Entwurfsverfahren An-A

ﬁ

Bild 2.17: Projektbeteiligte und Zustandigkeitsbereiche mit Schwerpunkt fachtechnischer Kommunikation

65



Tabelle 2.5: Projektablaufschema mit Einbindung madglicher Projektbeteiligter und Einbettung der Phasen
des Anlagen-Entwurfs-/Entwicklungsverfahrens in den Gesamtablauf der Projektabwicklung

Phasen Ent-
Projektschritt AGV|AG-B|AG-A| C Bl an-o AN | an-a| N B | wurfs-/Entwick- HELEE Kapitel
(Ex) | (Ex) (Ex) Dokumente u. a.
lungsverfahren
2.3.1.1,2.3.14,
Aufgabenstellung X vgl. Tab. D-3 2.3.1.6 (Ph. 1),
Vorgehensvorschl. S. 55
2.3.1.1,2.3.14,
\<?Fp|gnun$.k . % X x) | ) BAUT 2.3.1.6 (Ph. 2),
(Vor-Spezifikation) IG-PA (Ph. 1 Vorgehensvorschl. S. 55
AG |Ausschreibungs- AN_SP(P/-; 2) 2.3.2,23.3,
planung X X X -SP (Ph. 2) Vorgehensvorschl. S. 55
BAUT, AUS
Ausschreibung (sowie 2.3.2,2.2.3,
(VOF / VOL) X X - AR RT—%L\AAVO S;,tg. Vorgehensvorschl. S. 55
EIGN)
2.3.1.1,2.3.1.3,2.3.1.4,
IG-PA (Ph. 1) 2315,
Angebot X X L x| ()| ()] x AN-SP (Ph, 2) | Vol Tab-D-3 2316 (Ph. 1u.2),
Vorgehensvorschl. S. 55
AN 2.3.1.1,2.3.1.3,2.3.14,
Planung / | | AN-SP (Ph. 2) 2.3.1.5,

(AG) |Entwicklung 4 < x FU-EN (Ph. 3 | V9--Tab-D-3 2.3.1.6 (Ph. 2u. 3),
Vorgehensvorschl. S. 55
2.3.1.1,2.3.1.3,2.3.1.4,

Umsetzung / | | ) TE-EN (Ph. 4) 2.3.1.5,2.3.1.6 (Ph. 4u. 5)

Ausfiihrung x(!) < x X IN-EP (Ph. 5) vgl. Tab. D-3 2317,
Vorgehensvorschl. S. 55
2.3.1.1,2.3.1.3,2.3.14,

AG 2.3.1.5,2.3.1.6 (Ph. 5),

(AN) Abnahme X X | x) | x) [ x X x | (x) IN-EP (Ph. 5) ABNA 2317
Vorgehensvorschl. S. 55

. Phasen Ent-
erllti:g "g’see’:]s' AG-V|AG-B[AG-A| " 7| C [ AN-O| AN-B | AN-A |5 wurfs-/Entwick- Doku':feunﬁf;u A Kapitel
yKlusp lungsverfahren T
AG |Betrieb / Wartung N M (x) BE-AN 239
(AN) |(BETR) WA-AN <
Erhaltung / 2.3.1.1,23.1.3,2.3.14,
Aktualisierung / IG-PA (Ph. 1) bis 2.3.1.5,
Erweiterung X poxo X g0 XX IN-EP (Ph. 5) ERAK 2.3.1.6 (Ph. 1bis 5), 2.32,
QS (ER-AK) Vorgehensvorschl. S. 55
(AN)" IRiickbau 7
Recycling X | (x) X | (x) RU-RE 2.3.2
(RUCK)

*) ggf. auch (in Teilen) durch Unterauftragnehmer

Rollen des Auftraggebers (Bauherr)

+AG-V* = Ausschreibung / vertragliche Projektabwicklung,
AG-B* = Bautechnik; ,AG-B (Ex)“ = ggf. durch externe Ressourcen bzw. Expertisen / Gutachter (erganzt)
LAG-A" = Anlagentechnik / Entwurfsverfahren; ,AG-A (Ex)“ = ggf. durch externe Ressourcen bzw. Expertisen / Gutachter (erganzt)

Rollen des Auftragnehmers (ausfiihrendes Unternehmen)

,AN-O" = projektorganisatorische / betriebswirtschaftliche Abwicklung,
,AN-A" = Anlagentechnik / Entwurfsverfahren
,AN-B* = Bautechnik; ,AN-B (Ex)"“ = ggf. durch externe Ressourcen bzw. Expertisen / Berater (erganzt)

(Vor-)Fachplanungsleistungen des Auftraggebers bzw. seiner Beauftragten (bereits Bestandteil des Entwicklungs- und Ent-

wurfsprozesses)

(Bestandteil des Entwicklungs- und Entwurfsprozesses)

Angebotsbewertung / Auftragserteilung

Angebotserstellung / Fachplanungs- und Entwicklungsleistungen des Auftragnehmers bzw. seiner Beauftragten,

kontinuierliche fachliche Projektbegleitung / Freigaben / Abnahme durch den Auftraggeber bzw. seine Beauftragten

Ausfiihrungsleistungen des Auftragnehmers bzw. seiner Beauftragten
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3. Zusammenfiihrung der Ergebnisse zu ei-
nem Regelwerk Intelligente Briicke

Vorstudie als Grundlage

Im vorliegenden Projekt wurden als Vorstudie In-
strumente fur eine projektbegleitendende Quali-
tatssicherung sowie weiterhin erste Ansatze fur
eine standardisierte fachtechnische Umsetzung
der Systematik Intelligente Briicke in der Flache
unter aktuellen bzw. moéglicherweise perspektivi-
schen funktionalen und technischen Rahmenbe-
dingungen vorgeschlagen. Zudem wurden hierzu
aktuell relevante Vorschriften und technische
Auflagen sowie unterstliitzende prozessbezo-
gene und technische Referenzen identifiziert und
weitergehend analysiert.

Hierbei konnten verschiedene erprobte und be-
wahrte Strategien, Verfahren und L&sungsan-
satze aus Bereichen mit vergleichbaren techni-
schen Aufgabenstellungen als potentiell nutzbare
Ressourcen aufgezeigt werden. Hiermit liegt nun
in Summe eine einflhrende Behandlung sowie
Zusammenstellung von wesentlichen zu berick-
sichtigenden Themenbereichen fir die Erarbei-
tung eines Regelwerkes Intelligente Brucke als
vertragliche Grundlage vor.

Weiteres Vorgehen

In einem nachsten Schritt sind nun aufbauend auf
diesen Ergebnissen weitere Konkretisierungen
vorzunehmen und in einem Regelwerk Intelli-
gente Briicke zu einer konsistenten, belastbaren
und flexibel anwendbaren Vertragsgrundlage zu-
sammenflihren. Hierbei ist zunachst insbeson-
dere eine vertiefte Sichtung, Bewertung und wei-
tere Behandlung bzw. ggf. Erganzung der hier
vorgelegten Inhalte vorzunehmen, im Hinblick auf
eine grundsatzliche vertragliche Umsetzung zu
prifen sowie flr die erforderlichen Themenberei-
che vertragstextlich umfanglich auszuarbeiten.

Neben der weiteren Ausformulierung des fach-
technischen Konzepts der Systematik Intelligente
Briicke — auch im Hinblick auf Standardisierungs-
aspekte — ist ein Grundkonzept fir Aufbau und
Pflege des Regelwerks zu erstellen. Hierbei ist
dem Umstand Rechnung zu tragen, dass im Re-
gelwerk behandelte Vorgehensweisen und Reali-
sierungsansatze einem raschen stetigen techno-
logischen Wandel unterworfen sein kénnen. So-
mit muss das Regelwerk Uber seinen Lebenszyk-
lus hinweg stetig fortentwicklungsfahig sein, was
bei Struktur und Gliederung zu beriicksichtigen

ist. Weiterhin ist die Moglichkeit der Aktualisie-
rung der Vorgehensweisen zu den Entwurfs- und
Entwicklungsverfahren sowie zu der Analgenent-
wicklungsdokumentation vorzusehen.

Es sind hierbei Regelwerksteile fir die Planung,
Entwicklung, Ausfihrung und Wartung, ferner
perspektivisch fur Erhaltung, Aktualisierung, Er-
weiterung und Rickbau der Anlage zu berlck-
sichtigen. Vorschlage zu moglichen Regelwerks-
inhalten finden sich Tab. G-1, Anlage G.

In den Kap. 1.3, 2.1, 2.2, sowie 2.3 wurden Vor-
gehensvorschlage fir die Themenbereiche Grob-
konzept, Planungs- und Entwicklungsaufgabe,
bestehende Regelungen fiir die abzudeckenden
technischen Bereiche sowie Musterentwurfspro-
zess zur Produkt-/Anlagenentwicklung formuliert.
Diese Vorgehensvorschlage unterstitzen mit ei-
ner dort gegebenen ersten Einordnung, Bewer-
tung und Vorauswahl eine weitere Ausarbeitung
der im Regelwerk zu bertcksichtigenden The-
menbereiche.

Aufgrund des Aufwands, des erforderlichen Re-
gelungsumfangs sowie der groflen Bandbereite
der abzudeckenden technischen Bereiche ist ge-
plant, eine Zusammenfilhrung der Ergebnisse
der Studie zwecks Erstellung eines Regelwerk-
konzepts sowie -entwurfs im Rahmen eines For-
schungsauftrags erbringen zu lassen.

Hierflir ergibt sich zusammengefasst folgendes
vorgeschlagenes Vorgehen:

- fachtechnische Sichtung und Auswertung
der zusammengestellten Grundlagen aus
dieser Vorstudie als rahmengebende, pro-
zessbezogene und technische Bausteine flir
die Regelerstellung in den einzelnen The-
menbereichen, Dokumentation hierzu,

- fachtechnische Wertung im Hinblick auf eine
vertragliche Umsetzung,

- ggf. notwendige Erganzungen durch weitere
Informationsgewinnung, SchlieBung von
Verfahrens- und Regelungslicken,

- Entwicklung einer Leitkonzeption firr ein Re-
gelwerk hinsichtlich Aufbau und Pflege
(zwecks technischer und vertraglicher Aktu-
alisierung mit Versionsmanagement, z. B.
turnusmaBige Uberpriifung der technischen
Inhalte alle 5 Jahre),

- hierbei Erarbeitung einer modularen, fortent-
wickelbaren Regelwerksstruktur, Erstellung
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einer regelwerkslebenszyklusbasierten Glie-
derungssystematik,

Priorisierung von vordringlich zu erstellen-
den Regelwerksteilen, Erstellung eines Ent-
wicklungsplans fir die sukzessive Erarbei-
tung und Fortentwicklung des Regelwerks,

fachtechnisch begriindete Auswahl von Ver-
fahrensweisen und Aufnahme von Rege-
lungsinhalten fir die einzelnen Regelungs-
bereiche, Diskussion der Form der Integra-
tion,

Konkretisierung und Anpassung von Verfah-
rensweisen bezogen auf bereits verstan-
digte Standardisierungen bzw. Anlagende-
signs, ggf. auch begriindete Modifikations-
vorschlage,

hierbei Festlegung praktikabler Anforderun-
gen fur die berucksichtigten technischen und
organisatorischen Bereiche, praxistaugliche
Darstellung der abgestuften Bericksichti-
gung der Anforderungen an den Anlagen-
entwurf,

Zuordnung der Inhalte in Planungs-, Ent-
wicklungs- und Ausflhrungsregelwerksteile,

Konzept einer fortschreibbaren Vernet-
zungs-/Verweissystematik der verschiede-
nen Regelwerksteile untereinander,

Integration von Vorgehensmodell, Muster-
entwurfsprozess und Projektablaufschema,

Auswahl und Empfehlung von Kooperations-
modellen fur die vertragliche Projektabwick-
lung,

Entwurf fur die Gliederung der Anlagenent-
wicklungsdokumentation (u. a. unter Einbe-
ziehung der Bezeichnungssystematik nach
Tab. D-3, Anlage D),

Erganzung einer Checkliste fir Ausflh-
rungsleistungen (im Sinne von M-BU-ING),

Erarbeitung, Durchfiihrung und Dokumenta-
tion einer Plausibilitatsiberprifung fur die
Regelungsinhalte anhand von Musterent-
wicklungsszenarien,

Bereitstellung der elektronischen Doku-
mente fur die Fortschreibung.
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4. Zusammenfassung

Das System Intelligente Briicke in seiner Ge-
samtarchitektur stellt mit seinen Funktionsgrup-
pen am Bauwerk und in der Zentrale / beim An-
wender, den vielzahligen zugehdrigen physikali-
schen und logischen Schnittstellen sowie den
vielfaltigen Ubertragungsprozessen eine umfang-
reiche technische Anlage mit z. T. hohem Kom-
plexitatsgrad dar.

Daruber hinaus soll diese messtechnische An-
lage Uber einen an das Bauwerk angeglichenen
Lebenszyklus als integraler Bestandteil dieses
anforderungskonform, betriebssicher und wirt-
schaftlich betrieben werden, was insbesondere
auch weitere Anforderungen an Dauerhaftigkeit
sowie Wartungs-, Erhaltungs-, Aktualisierungs-
und Erweiterungsfahigkeit Uber diese Zeitrdume
stellt.

Ziel des Projekts ist daher die Erstellung eines
Konzepts zur systematischen Erfassung erfor-
derlicher Anforderungen an diese Anlagen in ei-
nem qualitdtsgesicherten Planungs-, Entwurfs-
und Entwicklungs-, Ausfihrungs- und Abnahme-
prozess.

Vor dem Hintergrund steigender Vernetzung und
vermehrter Nutzbarmachung von Datenquellen
sind Uber die urspringlich angedachten Fern-
Uberwachungs- sowie Analyse- und Prognose-
funktion der Systematik Intelligente Briicke per-
spektivisch weitere Funktionen denkbar wie bei-
spielsweise die Erzeugung von (Verkehrs-)Sta-
tusinformationsfunktionen fir den telematischen
Bereich sowie z. B. Schalt- bzw. Steuerungsfunk-
tionen fur verschiedene Parameter am Bauwerk.
Hierbei kénnen erhohte Sicherheitsanforderun-
gen (funktionale — und IT-Sicherheit) sowie Echt-
zeitanforderungen erforderlich sein. Ein Konzept
zur Qualitatssicherung und zur Erreichung vorge-
gebener Betriebssicherheitsanforderungen sollte
daher diese Betriebsfélle im Sinne eines Anforde-
rungsbaukastens bereits fakultativ mit berick-
sichtigen.

Zu beriicksichtigen ist zudem, dass fur die Syste-
matik Intelligente Bricke im Anschluss ein Regel-
werk mit vertraglichen Grundlagen zu erstellen
ist. Somit sind Konzepte aus dem Forschungs-
und Erprobungsbereich nun in einen standardi-
sierten und spezifizierten Bereich zu Uberflhren.

Da die zu erstellenden technischen Anlagen vor-
wiegend mit elektrischen, elektronischen,

mechatronischen bzw. Mitteln der Informations-
technologie als Basis-Technologien realisiert
werden, ist es aus Aufwands-, Spezifikationsver-
einfachungs- und Standardisierungsgriinden na-
heliegend, auf bereits bestehende und erprobte
Regelungen aus diesen technischen Bereichen
mit vergleichbaren Aufgabenstellungen im Sinne
von Best-Practice zurlickzugreifen. Hierzu wur-
den mdogliche relevante Regelungen sowie ge-
setzliche Vorgaben identifiziert, Gberblicksartig in
Anforderungskategorien fir Software, Hardware
und Gesamtanlage zusammengefasst und wei-
tergehend fir eine Bertcksichtigung bzw. Nut-
zung eingeordnet.

Strukturierte Entwurfs- und Entwicklungsverfah-
ren erlauben mit ihren konsistenten Spezifikati-
ons- und Dokumentationsstrategien und -mitteln
als weitere Ressource konzeptionell eine durch-
gehend fir alle Akteure transparente und quali-
tatsgesicherte Durchflhrung von Planung, Ent-
wurf und Ausfihrung. Von vorneherein unflexible,
stark einschrankende rein technologiebezogene
und umsetzungslastige Entwurfs- und Entwick-
lungsszenarios werden hierdurch zuverlassig
vermieden.

Die vorstehenden beiden Ressourcen bzw. In-
strumente ,bestehende und erprobte Regelun-
gen‘ sowie ,Entwurfs- und Entwicklungsverfah-
ren’ werden zusammen mit einem Einbezie-
hungskonzept fiir projektbezogen erforderliche
Anforderungen an die Anlage zu einem Vorge-
hensmodell zusammenfasst.

Zudem erfolgt zur Orientierung eine Uberblicksar-
tige Zuordnung von mdglichen Anforderungska-
tegorien zu den drei vorgeschlagenen Anforde-
rungsstufen zur Systematik Intelligente Briicke:
,Erprobungsanlagen’, ,Regelaufbau‘ und ,Aufbau
mit erganzenden Funktionen‘. Eine Checkliste
fasst fakultative verwendbare Anforderungskate-
gorien fur die einzelnen Funktionsgruppen der
Systematik Intelligente Briicke fiir alle Anforde-
rungsstufen nochmals zusammen. Projektab-
wicklungsaspekte - auch im Hinblick auf die je-
weiligen auftraggeber- und auftragnehmerseiti-
gen Rollen und Aufgaben - werden ebenfalls an-
gesprochen.

Im Hinblick auf zu erarbeitende Regelwerke wer-
den zudem inhaltlich abgegrenzte Regelwerks-
dokumentkategorien vorgeschlagen. Ihre zukunf-
tigen Inhalte unterstiitzen konzeptionell eine bun-
deseinheitliche Umsetzung der Systematik
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Intelligente Briicke ,in der Flache® - ggf. u. a. auch
mit Standard-Architekturen -, was ebenfalls posi-
tive Effekte hinsichtlich Betriebssicherheit und
Wirtschaftlichkeit des Anlagenbetriebes und da-
mit auch fur die Akzeptanz der Systematik Intelli-
gente Brucke erwarten Iasst.

Fazit

Das Qualitatssicherungskonzept zur Systematik
Intelligente Briicke beinhaltet einen fir alle Pro-
jektbeteiligten durchgéngig transparenten und
fortwahrend qualitatsgesicherten strukturierten
Entwicklungs- und Entwurfsprozess (,Secure by
Design*“) sowie eine systematische Einbeziehung
nutzbarer technischer Regeln und Standards in
diesen. Hiermit lassen sich erforderliche Entwick-
lungsziele umfanglich darstellen, somit insbeson-
dere auch der Aspekt der Betriebssicherheit.
Konzeptionell angelegte Standardisierungsbe-
strebungen unterstitzen ebenso dieses Ziel. Mit
Hilfe der hier dargestellten Ergebnisse liegt ein
Beitrag zur konzeptionellen Fortentwicklung der

Systematik Intelligente Briicke vor, insbesondere
im Hinblick auf die Berticksichtigung der nach-
stehendend zusammengefassten grundlegenden
Anforderungen an Planung, Entwicklung, Ausfiih-
rung, Wartung, Erhaltung, Aktualisierung, Erwei-
terung und Rickbau der Anlage

- Standardisierung,

- Regelkonformitat,

- Anforderungskonformitat,

- Betriebssicherheit,

- Dauerhaftigkeit,

- Wartbarkeit / Erhaltbarkeit,

- Aktualisierbarkeit / Erweiterbarkeit sowie
- Wirtschaftlichkeit

fur eine weitere Ausgestaltung des Regelwerks
Intelligente Briicke.

Eine weitere Ausarbeitung und Zusammenfiih-
rung der dargestellten Ergebnisse zu einem Re-
gelwerksentwurf istim Rahmen eines sich hieran
anschlieRBenden Forschungsauftrags geplant.
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Tabelle A-1: Normenreihe ISO/IEC 25000

Normenreihe ISO/IEC 25000 System- und Software-Engineering

ISO/IEC 25000

System- und Software-Engineering — Qualitatskriterien und Bewertung von Soft-
wareprodukten (SQuaRE) - Leitfaden fir SQuaRE

ISO/IEC 25001

System- undSoftware-Engineering — Qualitatskriterien und Bewertung von Software-
produkten (SQuaRE) — Planung und Management

ISO/IEC 25010

System- und Software-Engineering — Qualitatskriterien und Bewertung von System
und Softwareprodukten (SQuaRE) — Qualitatsmodell und Leitlinien

ISO/IEC 25012

Software-Engineering — Qualitatskriterien und Bewertung von Softwareprodukten
(SQuaRE) — Modell der Datenqualitat

ISO/IEC 25020

Software-Engineering — Qualitatskriterien und Bewertung von Softwareprodukten
(SQuaRE) — Qualitdtsmessung — Messungsreferenzmodell und Leitfaden

ISO/IEC 25021

System- und Software-Engineering Qualitatsanforderungen und Bewertung von
Software-Produkten (SQuaRE) — Elemente zur Qualitdtsmessung

ISO/IEC 25022

System- und Software-Engineering — Qualitatskriterien und Bewertung von System-
und Softwareprodukten (SQuaRE) — Messung der Einsatzqualitat

ISO/IEC 25023

System- und Software-Engineering — Qualitatskriterien und Bewertung von System-
und Softwareprodukten (SQuaRE) — Messung von System- und Softwareprodukt-
qualitat

ISO/IEC 25024

System- und Software-Engineering — Qualitatskriterien und Bewertung von System-
und Softwareprodukten (SQuaRE) — Messung der Datenqualitat

ISO/IEC 25030

Software-Engineering — Qualitatskriterien und Bewertung von Softwareprodukten
(SQuaRE) — Qualitatsanforderungen

ISO/IEC 25040

System- und Software-Engineering — Qualitatskriterien und Bewertung von System-
und Softwareprodukten (SQuaRE) — Bewertungsprozess

ISO/IEC 25041

System- und Software-Engineering — Qualitatskriterien und Bewertung von System-
und Softwareprodukten (SQuaRE) — Evaluierungshandbuch fiir Entwickler, Ankaufer
und unabhangige Gutachter

ISO/IEC 25045

System und Software-Engineering — Qualitatskriterien und Bewertung von System-
und Softwareprodukten (SQuaRE) — Auswertungsmodul fiir die Werthaltigkeit

ISO/IEC 25051

Software-Engineering — Softwareproduktbewertung — Qualitdtsanforderungen an
kommerzielle serienmalig produzierte Softwareprodukte (COTS) und Prifanwei-
sungen

ISO/IEC 25051

Software-Engineering — Softwareproduktbewertung — Qualitatsanforderungen an
Ready to Use Software Produkte (RUSP) und Priifanweisungen

ISO/IEC TR 25060

Qualitatskriterien und Bewertung von Softwareprodukten (SQuaRE) —
Gemeinsames Industrieformat (CIF) zur Gebrauchstauglichkeit — Allgemeine Rah-
menbedingungen fur Informationen zur Gebrauchstauglichkeit

ISO/IEC 25062

Software-Engineering — Qualitatskriterien und Bewertung von Softwareprodukten
(SQuaRE) — Gemeinsames Industrieformat (CIF) fiir Berichte iber Gebrauchstaug-
lichkeitsprifungen

ISO/IEC 25063

System und Software-Engineering — Anforderungen und Bewertung der Produktqua-
litat bei Systemen und Software (SQuaRE) — Allgemeines Industrieformat (CIF) fir
Bedienbarkeit: Beschreibung des Verwendungskontext

ISO/IEC 25064

System- und Software-Engineering — Qualitatskriterien und Bewertung von Soft-
wareprodukten (SQuaRE) — Gemeinsames Industrieformat (CIF) fir Bedienbarkeit:
Bericht der Anwenderanforderungen

ISO/IEC 25066

System- und Software-Engineering — Qualitatskriterien und Bewertung von Soft-
wareprodukten (SQuaRE) — Gemeinsames Industrieformat (CIF) fir Bedienbarkeit:
Evaluationsberichte
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Tabelle A-2: Normenreihe ISO/IEC/IEEE 29119

Normenreihe ISO/IEC/IEEE 29119 Software-und Systemengineering - Software-Test

Software-und Systemengineering - Software-Test -

ISONEC/EEE 29119-1 Teil 1: Konzepte und Definitionen

Software-und Systemengineering - Software-Test -

ISO/IEC/IEEE 29119-2 Teil 2: Testprozesse

Software-und Systemengineering - Software-Test -

ISO/IEC/IEEE 29119-3 Teil 3: Testdokumentation

Software-und Systemengineering - Software-Test -

ISO/IEC/IEEE 29119-4 Teil 4: Testtechniken

Software-und Systemengineering - Software-Test -

ISO/IEC/IEEE 29119-5 Teil 5: Keyword-driven Testen




Anlage B:

Erganzungen zu:

Grundlegende Anforderungen an die Hard-
ware
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Tabelle B-1: MIL-STD 810g — Uberblick tiber die Priifverfahren zu den UmwelteinflussgroRen [49]

Priifverfahren MIL-STD 810g
Nr. Bezeichnung
500 Low Pressure (Altitude)
501 High Temperature
502 Low Temperature
503 Temperature Shock
504 Contamination by Fluids
505 Solar Radiation (Sunshine)
506 Rain
507 Humidity
508 Fungus
509 Salt Fog
510 Sand and Dust
511 Explosive Atmosphere
512 Immersion
513 Acceleration
514 Vibration
515 Acoustic Noise
516 Shock
517 Pyroshock
518 Acidic Atmosphere
519 Gunfire Shock
520 Temperature, Humidity, Vibration, and Altitude
521 Icing/Freezing Rain
522 Ballistic Shock
523 Vibro-Acoustic/Temperature
524 Freeze-Thaw
525 Time Waveform Replication
526 Rail Impact
527 Multi-Exciter Testing
528 Mechanical Vibraj[ions Of Shipboard Materiel (Type | — Environmental And Type
Il — Internally Excited)




Tabelle B-2: Normen der Reihe DIN EN 60721

DIN EN 60721 Klassifizierung von Umweltbedingungen

Teil 1: Vorzugswerte fiir EinfluRgréRen

Teil 2-1: Nattirliche Umgebungsbedingungen - Temperatur und Luftfeuchte

Teil 2-2: Naturliche Umgebungsbedingungen - Niederschlag und Wind

Teil 2-3: Naturliche Umgebungsbedingungen - Luftdruck

Teil 2-4: Naturliche Umgebungsbedingungen - Sonnenstrahlung und Temperatur

Teil 2-7: Naturliche Umgebungsbedingungen - Fauna und Flora

Teil 2-9: Naturliche Einflisse - Beschreibung von Umgebungsbedingungen aus gemessenen Stof3- und
Schwingungsdaten - Lagerung, Transport und Einsatz

Teil 3: Klassifizierung von EinflussgréRen in Gruppen und deren Scharfegrade - Einfihrung

Teil 3-1: Klassifizierung von Einflussgréfien in Gruppen und deren Scharfegrade - Abschnitt 1: Lagerung

Teil 3-2: Klassifizierung von EinflussgréRen in Gruppen und deren Scharfegrade - Hauptabschnitt 2: Trans-
port und Handhabung

Teil 3-3: Klassen von UmwelteinfluRgréRen und deren Grenzwerte; Hauptabschnitt 3: Ortsfester Einsatz,
wettergeschitzt

Teil 3-4: Klassen von UmwelteinfluRgroRen und deren Grenzwerte - Hauptabschnitt 4: Ortsfester Einsatz,
nicht wettergeschutzt

Teil 3-5: Klassen von UmwelteinfluRgrofien und deren Grenzwerte; Hauptabschnitt 5: Einsatz an und in
Landfahrzeugen

Teil 3-6: Klassen von UmwelteinfluRgréRen und deren Grenzwerte; Hauptabschnitt 6: Einsatz auf Schiffen

Teil 3-7: Klassen von UmwelteinfluRgrofien und deren Grenzwerte - Hauptabschnitt 7: Ortsveranderlicher
Einsatz

Teil 3-9: Klassen von UmwelteinfluRgréRen und deren Grenzwerte; Hauptabschnitt 9: Mikroklimate innerhalb

von Erzeugnissen

Tabelle B-3: DIN EN 60721 - Gliederung der Umwelteinflugrofien

DIN EN 60721 - Gliederung der UmwelteinfluBgroBen
Klimatische Umweltbedingungen (z.B. niedrige / hohe Lufttemperatur,

K .
Sonnenstrahlung, Betauung, Niederschlag)

7 Weitere klimatische Umweltbedingungen (z.B. Warmestrahlung, Luftbe-
wegung / Wind, Spritzwasser)

B Biologische Umweltbedingungen (z. B. Schimmelbildung, Nagetiere /
andere tierische Schadlinge)

Cc Chemisch-aktive Stoffe (z. B. Meersalz, Schwefeldioxid, Ozon)

S Mechanisch-aktive Stoffe (z. B. Sand, Staub)

M Mechanische Umweltbedingungen (z.B. Schwingungen, Stéf3e, Schock)
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Tabelle B-4: Teile der DIN V 40046-721

DIN V 40046-721: Leitfaden fiir die Korrelation und Umsetzung
der Klassen von Umgebungsbedingungen nach IEC 60721-3 in
Umgebungsverfahren nach IEC 60068 — Entwurf

Teil 1: Lagerung

Teil 2: Transport

Teil 3: Ortsfester Einsatz, wettergeschiitzt

Teil 4: Ortsfester Einsatz nicht wettergeschiitzt

Teil 5: Einsatz an und in Landfahrzeugen

Teil 6: Einsatz auf Schiffen

Teil 7: Ortsveranderlicher Einsatz
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Tabelle B-5: IEC 60068 Umgebungseinflisse - Teil 2

IEC 60068 Umgebungseinfliisse - Teil 2: Priifverfahren

Teil 2-1: Prufverfahren - Priifung A: Kalte

Teil 2-52: Prufverfahren - Priifung Kb: Salznebel, zyklisch
(Natriumchloridlésung)

Teil 2-2: Prufverfahren - Priifung B: Trockene Warme

Teil 2-53: Prufverfahren - Priifungen und Leitfaden - Kombi-
nierte klimatische (Temperatur/Luftfeuchte) und dynamische
(Schwingung/Schock) Prifungen

Teil 2-5 Prufverfahren - Priifung S: Nachgebildete Sonnenbe-
strahlung in Bodenn&he und Leitfaden zur Sonnenstrahlung und
Bewitterung

Teil 2-55: Prufverfahren - Priifung Ee und Leitfaden: Priifung
loser Packstlicke einschlieflich Prellen

Teil 2-6: Prifverfahren - Priifung Fc: Schwingen (sinusférmig)

Teil 2-57: Prufungen - Priifung Ff: Schwingen - Zeitverlaufver-
fahren und Sinusimpulse

Teil 2-7: Priifungen; Prifung Ga und Leitfaden: Gleichférmiges
Beschleunigen

Teil 2-58: Prufungen - Priifung Td: Prufverfahren fiir Lotbar-
keit, Widerstandsfahigkeit gegeniiber Auflésen der Metallisie-
rung und Létwarmebestandigkeit bei oberflachenmontierbaren
Bauelementen (SMD

Teil 2-10: Prufverfahren - Priifung J und Leitfaden: Schimmel-
wachstum

Teil 2-60: Prufungen - Priifung Ke: Korrosionsprifung mit stré-
mendem Mischgas

Teil 2-11: Prufungen; Prifung Ka: Salznebel

Teil 2-61: Prifverfahren; Prifung Z/ABDM: Reihenfolge von
klimatischen Priifungen

Teil 2-13: Prifungen; Prifgruppe M: Niedriger Luftdruck

Teil 2-64: Prifverfahren - Prifung Fh: Schwingen, Breitband-
rauschen (digital geregelt) und Leitfaden

Teil 2-14: Prifverfahren - Prifung N: Temperaturwechsel

Teil 2-65: Prufverfahren - Priifung Fg: Schwingen - Akustisch
angeregt

Teil 2-17: Prifungen - Priifung Q: Dichtheit

Teil 2-66: Prufverfahren - Priifung Cx: Feuchte Warme, kon-
stant (ungesattigter Druckdampf)

Teil 2-18: Prufverfahren - Priifung R und Leitfaden: Wasser

Teil 2-67: Prufungen; Prifung Cy: Feuchte Warme, konstant,
beschleunigte Prifung, vorzugsweise fiir Bauelemente

Teil 2-20: Prufungen - Prifung T: Prifverfahren fiir die Lotbar-
keit und Létwarmebestéandigkeit von Bauelementen mit heraus-
geflihrten Anschliissen

Teil 2-68: Prufungen; Priifung L: Staub und Sand

Teil 2-21: Prufungen - Priifung U: Widerstandsfahigkeit der An-
schlisse und integrierter Befestigungsmittel

Teil 2-69: Prifungen - Prifung Te/Tc: Prifung der Létbarkeit
von Bauelementen der Elektronik und Leiterplatten mit der Be-
netzungswaage (Kraftmessung)

Teil 2-27: Prufverfahren - Priifung Ea und Leitfaden: Schocken

Teil 2-70: Prufungen - Priifung Xb: Priifung der Bestandigkeit
von Kennzeichnungen und Aufschriften gegen Abrieb, verur-
sacht durch Wischen mit Fingern und Handen

Teil 2-30: Prufverfahren - Priifung Db: Feuchte Warme, zyklisch
(12 + 12 Stunden)

Teil 2-74: Prufungen; Priifung Xc: Verunreinigung durch Flis-
sigkeiten

Teil 2-31: Prifverfahren - Priifung Ec: Schocks durch raue
Handhabung, vornehmlich fir Gerate

Teil 2-75: Prufungen - Priifung Eh: Hammerprifungen

Teil 2-38: Prifverfahren - Priifung Z/AD: Zusammengesetzte
Prifung, Temperatur/Feuchte, zyklisch

Teil 2-77: Prifungen - Prifung 77: Kérperfestigkeit und
Schlagpriifung

Teil 2-39: Prifverfahren - Priifungen und Leitfaden: Kombinierte
Prifung der Temperatur oder Temperatur und Luftfeuchte mit
niedrigem Luftdruck

Teil 2-78: Prifverfahren - Priifung Cab: Feuchte Warme, kon-
stant

Teil 2-40: Prufungen; Priifung Z/AM: Kombinierte Priifung;
Kalte/Niedriger Luftdruck

Teil 2-80: Prufverfahren - Priifung Fi: Mixed-Mode Vibrations-
prifung

Teil 2-41: Prufungen; Priifung Z/BM: Kombinierte Priifung; Tro-
ckene Warme/Niedriger Luftdruck

Teil 2-81: Prufungen - Priifung Ei: Schocken - Synthese des
Schockantwortspektrums

Teil 2-42: Prufungen - Priifung Kc: Schwefeldioxid fiir Kontakte
und Verbindungen

Teil 2-82: Prufungen - Priifung XW1: Whisker-Prifverfahren
fur elektronische und elektrische Bauelemente

Teil 2-43: Prufungen - Priifung Kd: Hydrogensulfid fiir Kontakte
und Verbindungen

Teil 2-83: Prufungen - Prifung Tf: Prifung der Lotbarkeit von
Bauelementen der Elektronik fiir Oberflachenmontage (SMD)
mit der Benetzungswaage unter Verwendung von Lotpaste

Teil 2-45: Prufungen; Priifung XA und Leitfaden: Tauchen in
flussige Reinigungsmittel

Teil 2-84: Prifverfahren - Betauung: rasche Wechsel

Teil 2-47: Prufverfahren - Befestigung von Priflingen fir
Schwing-, Sto3- und ahnliche dynamische Priifungen

Teil 2-85: Prufverfahren - Priifung Fj: Schwingen, Nachbildung
von Langzeitsignalen

Teil 2-48: Prufungen; Leitfaden zur Anwendung der Prifungen
nach IEC 60068 zur Nachbildung der Auswirkungen von Lage-
rung
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Tabelle B-6: Normenreihe DIN V 40046

Reihe DIN V 40046

DIN V 40046-36: Umgebungseinflisse - Teil 36: Prifverfahren - Prifung Kx: Schwefeldioxid, niedrige Konzentra-
tion fur Kontakte und Verbindungen

DIN V 40046-37: Umgebungseinfliisse - Teil 37: Prifverfahren - Prifung Ky: Schwefelwasserstoff, niedrige Kon-
zentration, fur Kontakte und Verbindungen

Einwirkung von Staub bei horizontaler Stromungsrichtung

DIN V 40046-48: Elektrotechnik; Grundlegende Umweltprifverfahren; Priifgruppe L: Staub und Sand; Prifung Lc:
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Tabelle B-7: Auswahl Prifnormen EMV (insbesondere Reihe EN 61000-4)

Prifnormen EMV (Auswahl)

StralBenverkehrs-Signalanlagen —

DIN EN 50293 Elektromagnetische Vertraglichkeit
Industrielle, wissenschaftliche und medizinische Geréte -

DIN EN 55011 Funkstoérungen - Grenzwerte und Messverfahren

EN 55022 Stéraussendung: Einrichtungen der Informationstechnik —
Grenzwerte und Messverfahren

EN 55024 Storfestigkeit: Einrichtungen der Informationstechnik — Grenz-
werte und Messverfahren

EN 61000-4-2 Storfestigkeit gegen die Entladung statischer Elektrizitat (ESD)

EN 61000-4-3 Storfestigkeit gegen hochfrequente elektromagnetische Felder

EN 61000-4-4 Storfestigkeit gegen schnelle transiente elektrische StorgrofRen
(Burst)

EN 61000-4-5 Storfestigkeit gegen StolRspannungen (Surge)

EN 61000-4-6 Storfestigkeit gegen leitungsgefihrte StérgréRen, induziert
durch hochfrequente Felder

EN 61000-4-8 Storfestigkeit gegen Magnetfelder mit energietechn. Frequenz

EN 61000-4-11

Storfestigkeit gegen Spannungseinbriiche, Kurzzeitunterbre-
chungen und Spannungsschwankungen

EN 61000-4-20

Storfestigkeit gegen hochfrequente elektrom. Felder (TEM)

EN 61000-4-21

Pruf- und Messverfahren - Verfahren fir die Priifung in der Mo-
denverwirbelungskammer
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Anlage C:

Erganzungen zu:

Grundlegende Anforderungen an die
Gesamtanlage
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Tabelle C-1: Normenreihe DIN EN IEC 61508

Normenreihe DIN EN IEC 61508 Funktionale Sicherheit

DIN EN IEC 61508-1

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektroni-
scher/programmierbarer elektronischer Systeme - Teil 1: Allgemeine
Anforderungen

DIN EN IEC 61508-2

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektroni-
scher/programmierbarer elektronischer Systeme - Teil 2: Anforde-
rungen an sicherheitsbezogene elektrische/elektronische/program-
mierbare elektronische Systeme

DIN EN IEC 61508-3

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektroni-
scher/programmierbarer elektronischer Systeme - Teil 3: Anforde-
rungen an Software

DIN EN IEC 61508-4

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektroni-
scher/programmierbarer elektronischer Systeme - Teil 4: Begriffe
und Abkurzungen

DIN EN IEC 61508-5

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektroni-
scher/programmierbarer elektronischer Systeme - Teil 5: Beispiele
zur Ermittlung der Stufe der Sicherheitsintegritat

DIN EN IEC 61508-6

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektroni-
scher/programmierbarer elektronischer Systeme - Teil 6: Anwen-
dungsrichtlinie fur IEC 61508-2 und IEC 61508-3

DIN EN IEC 61508-7

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektroni-
scher/programmierbarer elektronischer Systeme - Teil 7: Uberblick
Uber Verfahren und MaRRnahmen
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Tabelle C-2: Normenreihe DIN EN IEC 62443 ,IT-Sicherheit fir industrielle Automatisierungssysteme*

Normenreihe DIN EN IEC 62443 IT-Sicherheit fiir industrielle Automatisierungssys-

teme
Teil 1-1 Terminology, concepts and models
Teil 2-1- Establishing an industrial automation and control system security
’ program
Teil 2-3: Patch management in the IACS environment
Teil 2-4: Security program requirements for IACS service providers
Teil 3- Security for industrial process measurement and control - Network
' and system security
Teil 3-1: Security technologies for industrial automation and control systems
Teil 3-3: System security requirements and security levels
Teil 4-1: Secure product development lifecycle requirements
Teil 4-2: Technical security requirements for IACS components
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Anlage D:

Erganzungen zu:

Musterentwurfsprozess zur Produkt—/Anla-
genentwicklung
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Reifegrad
—_—
eines Produkts

Phase 1
Informations-
gewinnung /
Problem-
analyse

Phase 2

Produkt-
spezifikation

Phase 3

Funktionaler
Entwurf

Phase &

Technischer
Entwurf

Phase 5

Inbetrieb-
nahme

Phase 6

Y
Prototyp -
erprobung
r
Zeit Phase 7
r Fertigungs -
vorbereitung
A —_—
Phase 8
Produktion

Bild D-1: Entwicklungsbegleitendes Produktmanagement sowie fortlaufende Produkt-/Anlagenentwick-
lungsdokumentation (verallgemeinerte Darstellung) [6]
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Tabelle D-1: Anwendbarkeit Ublicher Spezifikationsmittel in den Entwurfs-Hauptphasen (nach [6])

Spezifikationsmittel

Hauptphasen
des
Produktentwurfs

Morphologischer Kasten
Syntaxdiagramm
Listen, Arbeitsblatter
Baumdiagramm
SADT-Diagramm
HIPO-Diagramm
Entscheidungstabelle
Strichdiagramm
Zustandsdiagramm
Funktionsplan
Programmablaufplan
Struktogramm
Semantische Logik
Petri-Netz

Informations-
gewinnung /
Problemanalyse

Produktspezifikation

Funktionaler Entwurf

<«—— zeitlicher Ablauf

Technischer Entwurf

Inbetriebnahme

Prototyperprobung




Tabelle D-2: Vergleich zu Darstellung von Funktionsablaufen [6]

Q
x|e|@
5 Bewertungs- 2| € ]
stufen E B I R
Kriterium E|E[E|lT || 2]|§
++ + +- - —--]JE| e[ E[c|2|S |3
el 2lel2]2|2|e
AR IEIE AR AR AL
S|lS[3|Ela|2]|%
2 g = D =] c o]
w m w | w N w uw
Konstruktive Merkmale
Anzahl Symbole niedrig hoch + 1+ + + 1+ 4] =}~
Elementverbindung einfach komplex + + t +l++| =] —
Schrittnumerierung leicht schwierig |+ — |+ + l —| =+ +[++
Platz fur Zustandsbeschriftung  |viel wenig - =] =] =[+"] +|++
Funktionsbeschriftung -] = + L =1 + |+ +
Vanablenbeschriftung ——14+=] 4| +|=-"Y++]++4
Blockbenennungen +—=++]| +|+—=|- + |+ 4
Erlauterungen t - + =" —=| -
Darstellungsdichte
(Funktionen/Blatt) hoch gering +—-| - + 1+ + |+ + ===
Entwurfsgeschwindigkeit schnell langsam + - + H—|+—++] —|+-
logische Korrekturen leicht schwierig |+ — [+ 4| —|+— |+ + sl
Lesbarkeit
Aussage auf den 1. Blick hoch niedrig —-—+++=—++}-—|++
Modulabgrenzung |sichtbar  verborgen =g I ] ] =l4=
Produktstruktur sichtbar verborgen |— — |+ + + + + |+ — +
Ablaufverfolgung einfach schwierig - 4+ ===+ +| =] +
Einbindung in Entwurfsprozef
Spezialisierungsgrad auf
bestimmte Anwendung gering hoch +=]| +|+=] —|++|+—|-
Verfeinerungstechnik einfach schwierig [+ —|++|+—| —| +| — +
Detaildarstellung einfach schwierig ¢ |—-— t + +|+—=[++
Eignung bei gegebener Produkt-
struktur
hierarchisch hoch gering b=+ +l++++]| +| = =
einfache Ablauffolge +++—=| + +++] —|++
stark vermascht i e s | 1 4 —
mit parallelen Prozessen PPy 9SS TES) SN (N . -
Einsatz in den Produkt-Entwick-
lungsphasen
Informationsgewinnung/

Problemanalyse fordernd schwierig |—— |4+ —=|——|=—|++| —| +
Produkt-Spezifikation -+ +] =] —=|++] +| +
Funktionaler Entwurf +—|+ 4 + 14 4 ke + k-4
Technischer Entwurf

Umsetzung in strukturiertes

Programm —l+++++4+] =] =] =

Umsetzung in allgemeines

Programm tle=[+=[+=|++|+—-] —

Umsetzung in Hardware =] =] + k=14
Inbetriebnahme - + [+ — |+ + |+ + +

') bei Einsatz von Zusatztabellen Bewertung +
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Ganzzahl ohne Vorzeichen

Bezeichner Konstante

<
A A

-
\’@EGMEMZMU T I—)

)
()

Bild D-2: Syntaxdiagramm - Beispiel Programmiersprache - Aufbau eines Blocks (PASCAL) [6]
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ﬁ Projekt G
ord Gliederung der Entwicklungsdokumentation
o (Auszug) =
8 Aufzug Blace 4 |
|
. ==
A|Bearb. 74 lKontr. Istatus y A lDatun S5 lVenuon 4 B
B A Allgemeine Angaben, Obersichten, generelle Anforderungen, Informationen
Ld Al Technische Anforderungen an die Anlagensteuerung (Begriffe, Entwicklungsziele)
A2 Ubersicht Steuerungskonzept (Blockschaltbilder)
A3 Konzept: Intelligente Fahrlogistik
C A4 Konzept: Dezentrale Anlagenkommunikation
A5 Vorversuch Steuerungskommunikation auf seriellem Bus
*
- *
A8 Konzept: Funktionstests (Eigendiagnose), Fehlersuche
*
D] Al19 Produktionsvorgaben
All  Entwicklungsvorgaben
Al2 Zeit-, Kosten- und Personaleinsatz-Rahmen
-— -
*
Al6 Begriffslexikon (Auszug)
E| A16 Syntaxlekikon der Dokumentation (Auszug)
S. Systembildung, Anlagen-Spezifikation
Fl s1 Schnittstellen zur Anlagenumgebung (ausgeldste Aktivitdten)
S1-1 Benutzer <-> Haltestellen-Bedienfeld
= S1-2 Benutzer <-> Fahrkorb-Bedienfeld
S1-3 Wartenpersonal <-> Warten-Bedienplatz
S1-4 Servicepersonal <-> Diagnosegerite
G
S2 Vorgegebene Schnittstellen in der Anlage (ausgeldste Aktivitdten)
— S2-1 Informationsteil <-> Fahrteil In der Triebwerkssteuerung
§2-2 Korbsteuerung <-> Tirantrieb im Fahrkorb
$2-3 Korbsteuerung <-> Positionlerungsleser im Fahrkorb
H *
®
§2-13 Versorgungsspannungen
I
K
L
T 1 U 1 U T W T %X T v 1 2

Bild D-3: Gliederung einer Produkt-/Anlagen-Entwicklungsdokumentation (Beispiel Aufzugssteuerung,

Auszug, nach [6])
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G| Projekt 6
E Gliederung der Entwicklungsdokumentation
% AUfZU (Auszug) =
k 1 Blatt '=.°<
A|Bearnb. PU lKontr. lstaCus ,z lDatum LS xr [Vcrs.ion 4
B S3 Spezifikation der restlichen Anlagen-Schnittstellen
S3-1 Zusammenstellung der Kommunikationselemente auf Anlagenbus
— S3-2 Obertragungsprotokoll der Datagramme auf serlellem Bus
S3-3 Funktionsablauf des Kommunikationsmoduls "Dateniibertragung abwickeln"
S3-4 Aufbau (Syntax) der Datagramme
C| s3-6 Adress- und Prioritiditenvergabe
~
*
— S3-8 Zusammenstellung der Kommunikationselemente zwischen
Triebwerks— und Korbsteuerung
S3-9 Zeitrahmen bel der Obertragung von Korb-Positionsmeldungen
0 *
L]
— S4 Funktionsspezifikation der einzelnen Anlagensteuerungen
*
*
E
S9 Zusammenstellung aller Anlagenparameter (Obersicht)
-
1 *
F H. Entwurf Haltestellensteuerung
1 Bisher definierte Funktionalitdt (Zusammenfassung von S1-1, S3, S4)
H2 SADT-Entwurf Haltestellensteuerung
1 H3 Funktionsabldufe und Datenstrukturen
H4 Ausfilhrungsspezifikation
H6 Schaltungsentwurf
G| ue Softwareentwurf
*
__J *
H11 Inbetriebnahme und Steuerungstest
H K. Entwurf Korbsteuerung
"
*
T. Entwurf Triebwerkssteuerung (Informationsteil)
Il «
-
K
L
T I | U | W | IS | Y | Z

Bild D-3: Gliederung einer Produkt-/Anlagen-Entwicklungsdokumentation (Fortsetzung Beispiel Aufzugs-
steuerung, Auszug nach [6])
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S| Projekt /74

o Technische Anforderungen an die Anlagensteuerung

e AU[ZU Fahrtabwicklung, Fahrkomfort, Kundenwiinsche 'E,
@ 6 Blate 3 2
A|Bearb. f[f lKontr. lStatus 4 IDatu. 4.5 XX IVersion 2 =5

o)

Anforderung

Quantisierung

| —

1. Fahrbetrieb:
- schnell
- sanfte Beschleunigung

fahrstreckenabhiingige Geschwindigkeit
Einfahren in die Haltestelle mit offener Tiire
geregelte Anfahr- und Bremsbeschleunigung
Ti{irschwellen-Ausregelung (auf 2mm)

2. zligige Auftragsabwicklung:

- schnell
- energlesparend

= Anregung:

Zweiknopf-Gruppensammelsteuerung
Berilicksichtigung der Korblast bei der Bedienung
von Aufenrufen

intelligente Fahrlogistik

Verkiirzung der Haltezeiten durch schnelleres
Offnen und Schliefen der Tiiren um Faktor 2,
aber Verldngerung mit TlUr-Auf-Taster

wenn sich Fahrkorb aufnahmebereit an der
Haltestelle befindet:

bel sich wiederholendem AuBenruf von dieser
Haltestelle aus wird die Fahrkorbtiire

max. 1x wledergedffnet

Verkiirzen der Tiirzeiten beim Ansprechen von
Schliefkraftfithler und Lichtschranken um
Faktor 2 bis 3

3. spezielle
Auftragsabwicklung:
- Sonderfahrten

Vorrechtsbedienung mit Schliisselschalter
Feuerwehr- und Evakuierungsfahrten unter
Beriicksichtigung der Notstromversorgung

4. verkehrsabhéingige
Fahrprogrammierung

programmierbar in Stunden, Minuten;
nach Wochentagen oder Kalender

G nach Kundenwunsch: frei widhlbare Parkhaltestellenverteilung
- freie Wahl der dynamisches Abschalten einzelner Aufzige in
Verkehrszeiten verkehrsarmen Zeiten

B bei Fahrlogistik: Wahl zwischen schnellster
AuBenrufbedienung und minimalem Energieaufwand
Betrieb unter Ifd. Kontrolle der Warte bzw.

H Betrieb ohne Warte (aber Notruf an eine Warte, die
ggf. iiber eine automatisch aufgebaute Telefon-
verbindung erreicht wird)

-—

5. Anpassung an freie Namensgebung der Haltestellen
Kundenbediirfnisse: (GroBen Beschriftungsplatz vorsehen!)

I - hohe Flexibilitdt frele Auswahl unter verschiedenen
Bedienfeld=Ausfihrungen, insbesondere Zustands-

w anzeigen wie laltestellenstand

Optionen: akustische Sprachausgabe von Haltestellenansagen
(frei widhlbare Texte)
statistische Fahrwegerfassung
K (Vorgaben fiir Fahrprogrammierung)
L
T i §] | W | [ Y 1 2

Bild D-4: Beispiel fur die Zusammenstellung technischer Anforderungen (Beispiel Aufzugssteuerung,

Auszug [6])
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S| Projekt Hd

'-Q: Technische Anforderungen an die Anlagensteuerung

N Fahrtabwicklung, Fahrkomfort, Kundenwiinsche =
s Aufzug Blatt 4 |i=
; ]
A|Beary. PU IKontr, lstatus 4 lDatun 4.5 lVorn‘on 2

B Anforderung Quantisierung

6. Konfigurierung an Auftrag:

- nur Modulauswahl

= volle Modularitdt, um

C einzelne Funktionen
nachrilsten, verdndern
oder stiickweise erneuern

- Kartenzusammenstellung entsprechend
Aufzugsarchitektur und vereinbarter Leistung

= Anzahl Schiichte 2 S K S 8

- Anzahl Haltestellen 2 < N S 100 (25/Aufzug)

- Anpassung an dle diversen Aufzugstypen nur in

Triebwerkssteuerung

einhelitliche Kommunikation zwischen allen

- und/oder optimieren zu Anlagensteuerungen unabhéngig vom
kénnen Steuerungsumfang
- Einbau in genormte Baugruppenrahmen
D -~ Standard-Verdrahtung, mdglichst Bus oder

Zweidrahtleitung

H 7. Montage, Inbetriebnahme:

- minimale Installationszeiten
= durch vorhandenes

E Personal

(Nichtelektroniker)

=~ Erstellung eindeutiger Vorschriften (Kochrezepte)
= Eingabe der bauabhidngigen Gréfen vor Ort durch
Parametrierung (z.B. Stockwerkszahl) oder
Lernprozesse wihrend Montagefahrt

(z.B. Haltestellenabstiinde)

Aktivierung von Optionen durch einfaches

[

[~ Zuschalten
= Automatisches Generleren (Initialisieren) der
Anlagensteuerungen nach Einschalten der
f Betriebsspannungen oder nach Zu- oder Abschalten

beliebiger Baugruppen wihrend des Ifd. Betriebs

| 8. Wartung, Entstdrung:

- vorbeugendes Konzept

- zlelsichere Suchstrategie
G nach Fehler

- 24h-Service

- volle Funktionsiiberpriifung (Eigendiagnose) auf
Kartenebene mit Freigabe-Anzeige bei allen
intelligenten Baugruppen

- ablaufgefilhrtes Wartungs- und Entstdérungskonzept
mittels Diagnosegerit
(Analyse des Informationsflusses, Simulation
von Datenstrbmen)

- abgesetzte Anschaltung des Diagnosegerites
(iber Fernsprechleitung soll méglich sein

- Reparatur durch Kartentausch

- volle Einbindung der Anlagensteuerung in
Sicherheitsservice, Kontrollservice und
System=-Vollwartung

9. Verfigbarkeit,
Zuverliissigkeit,
Sicherheit:

e

Beriicksichtigung aller relevanten Vorschriften
(Aufz.v, LBO, TRA, TAB, EMEV, DIN- und FEM-
Normung)

- Ausfidlle oder Abschalten eines beliebigen
Steuerungstells dirfen den Systemrest nicht in der
verbleibenden Arbeitsfidhigkeit behindern

- Bel Ausfall der Gruppensteuerung muf eine
Triebwerkssteuerung ihren Schacht auch bzgl.
AuBenruf weiterbedienen

- elektr. vollkommen getrennte Notrufeinrichtung
aus Fahrkorb, stromausfallsicher

1§ | I |

U | I L x 1 v | A

Bild D-4: Beispiel fir die Zusammenstellung technischer Anforderungen (Fortsetzung Beispiel Aufzugs-

steuerung, Auszug [6])
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Tabelle D-3: Vereinheitlichte Bezeichnungen der Entwurfsbeitrage im Rahmen der Produkt-/Anlagenent-
wicklungsdokumentation (Dokumentbereich-Kurzbezeichnungen) im Sinne eines Aktenplans.

Funktionsgruppen

am Bauwerk (Instrumentierung)

in der Zentrale / beim Anwender

Phasen nach ZTV-ING

Bezeichnung der

Entwurfs-/Entwicklungs-
bzw. Lebenszyklusphasen

Dateniibertragung zum
Bauwerksiibergabepunkt

Sensorik /

Aktoren zur Bauwerkssteu-

Bauwerksiibergabepunkt /
erung

Dateniibertragung Mobil-

Messdatenvorverabeitung
funk

Gesamtanlage
Teil: Bauwerk

Teil: Zentrale / Verwaltung /

Datenzugriff und —darstel-
Anwender

Datenspeicherung und -his-
lung

torisierung
Prognosemodelle /

Schadigungs- und
Bewertung

Gesamtanlage

Planungs und Entwurf

Informationsgewinnung / Prob-
lemanalyse (IG-PA)
(— technische Leitkonzeption)

IG-PA_SE/DU

IG-PA_MVV IG-PA_BUP 1G-PA_AK/ST

1G-PA_BAUW

IG-PA_DS/DH 1G-PA_SPM 1G-PA_DZ/DD IG-PA_ZEN

Anlagenspezifikation (AN-SP)
(— Lasten- und Plichtenheft)

AN-SP_SE/DU

AN-SP_MVV AN-SP_BUP AN-SP_AK/ST

AN-SP_BAUW

AN-SP_DS/DH AN-SP_SPM AN-SP_DZ/DD AN-SP_ZEN

Abnahme durch AG

Funktionaler Entwurf (FU-EN)
(— Systementwurf)

FU-EN_SE/DU

FU-EN_MVV FU-EN_BUP FU-EN_AK/ST

FU-EN_BAUW

FU-EN_DS/DH FU-EN_SPM FU-EN_DZ/DD FU-EN_ZEN

ggf. Zwischenabnahme (durch
Experten)

Technischer Entwurf/ Aufbau
und Test der Funktionseinhei-
ten (TE-EN)

(— getestete Komponenten/
Modulen und Sub-Systeme)

TE-EN_SE/DU

TE-EN_MVV TE-EN_BUP TE-EN_AK/ST

TE-EN_BAUW

TE-EN_DS/DH TE-EN_SPM TE-EN_DZ/DD TE-EN_ZEN

Ausfiih-
rung

Inbetriebnahme / Erprobung
(IN-EP)

(— betriebsfertige Anlage/
Produkt)

IN-EP_SE/DU

IN-EP_MVV IN-EP_BUP IN-EP_AK/ST

IN-EP_BAUW

IN-EP_DS/DH IN-EP_SPM IN-EP_DZ/DD IN-EP_ZEN

Endabnahme (ABNA)

Betrieb

Betrieb / Wartung (BETR)
(— Betriebsanweisung BE-AN,

Wartungsanweisung WA-AN)

BETR_SE/DU

BETR_MVV BETR_BUP BETR_AK/ST

BETR_BAUW

BETR_DS/DH BETR_SPM BETR_DZ/DD BETR_ZEN

Erhaltung / Aktualisierung /
Erweiterung (ER-AK)

(— Regeln zur Erhaltung / Aktua-
lisierung / Erweiterung ER-AN)

ER-AK_SE/DU

ER-AK_MVV ER-AK_BUP ER-AK_AK/ST

ER-AK_BAUW

ER-AK_DS/DH ER-AK_SPM ER-AK_DZ/DD ER-AK_ZEN

Ab-
bruch

Riickbau / Recycling (RUCK)
(— Regeln zum Riickbau / Recyc-

ling RU-RE)

RUCK_SE/DU

RUCK_MVV RUCK_BUP RUCK_AK/ST

RUCK_BAUW

RUCK_DS/DH RUCK_SPM RUCK_DZ/DD RUCK_ZEN
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Tabelle D-4: Zusammenstellung der Kurzbezeichnungen im Entwicklungs- und Entwurfsprozess

Entwurfs-/Entwicklungs- bzw. Lebenszyklus-Phasen Kapitel
IG-PA Informationsgewinnung / Problemanalyse
AN-SP Anlagenspezifikation
FU-EN Funktionaler Entwurf
TE-EN Technischer Entwurf / Aufbau und Test der Funktionseinheiten, 239
IN-EP Inbetriebnahme / Erprobung "
BETR Betrieb / Wartung
ER-AK Erhaltung / Aktualisierung / Erweiterung
RUCK Riickbau / Recycling

Teilphasen zu ,Informationsgewinnung / Problemanalyse”
IG-PA-KA | Klaren der Aufgabenstellung
IG-PA-IZ Erfassen des IST-Zustandes
IG-PA-LP | Aufstellen eines Leistungsprofils 2314
IG-PA-FS Festlegen des SOLL-Konzepts (Konzept-Entwurf)
IG-PA-AS | Analyse des SOLL-Konzepts (Konzept-Analyse)
IG-PA-TL Festlegen der technischen Leitkonzeption
MH_IG- methodische Hilfsmittel der Informationsgewinnung / Problemanalyse 2314
PA 3.1
Technischer Ausschreibungstext / Anforderungskategorien
AUS technischer Ausschreibungstext als freizugebene Vorspezifikation 232
SWE Softwareentwicklung 22141
SWT Softwaretesting 2212
HWE Hardwareentwicklung und —integration 2.2.21
EEA allgemeine technische Standards zum Errichten elektrotechnischer Anlagen 2222
UMW Umgebungs- und Umwelteinfliisse 2223
STR Eigenschaften der Stromversorgung 2224
EMVK Elektromagnetische Vertraglichkeit der Komponenten 2225
ZHW Grundsatze zum Aufbau zuverlassiger Hardware 2226
FSI Funktionale Sicherheit 2.2.31
EMVG Elektromagnetische Vertraglichkeit der Gesamtanlage 2232
EMUV Elektromagnetische Umweltvertraglichkeit 2233
FAN Funkanlagen und —module 2234
DAU Dateniibertragung 2235
ITSI IT-Sicherheit 2236
ERH Erhaltung - Verfuigbarkeit und Austausch defekter / veralteter Komponenen 2237
GST Verwendung gefahrlicher Stoffe 22338
ADO Grundsatze der Anlagendokumentation 2239
DBV Merkblatt Briickenmonitoring 2241
TLS Technische Lieferbedingungen fiir Streckenstationen TLS 2012 2242
STU Leit-, Automatisierungstechnik und Uberwachung in StraRentunneln 2243
ESI Echtzeit-Sicherheitsmanagement-System (ESIMAS) in Tunnelleitzentralen 2244
CYS Leitfaden zum Projekt Cyber-Safe 2245
SOFT
HARD standardisierte Mindestanforderungen der drei Bereiche Software, Hardware, Gesamtanlage 2.3.2
GESA
Perspektivisch zu erstellende Regelwerksdokumente
PLAN allgemeine Planungsgrundlagen zu Planung und Entwurf
SA-IT Standardisierte Systemarchitektur der Informationstechnik (inkl. Datenlibertragungsprozesse)
BAUT Schnittstellendokument
RI-ADO Richtlinie Anlagendokumentation 2.3.2
INST Installation der Funktionsgruppen bzw. Betriebsmittel am Bauwerk
EIGN Eignungsprifung zwecks Integration in den Entwicklungsprozess
ABNA Checkliste Abnahmekriterien
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Tabelle D-4: Zusammenstellung der Kurzbezeichnungen im Entwicklungs- und Entwurfsprozess

(Fortsetzung)

Weitere Entwurfsprodukte Kapitel

BE-AN Betriebsanweisung (,Anwenderdokumentation*)

WA-AN Wartungsanweisung (Hard- und Softwarewartung) 239

ER AK Regeln zur Erhaltung / Aktualisierung / Erweiterung -

RU-RE Regeln zum Riickbau / Recycling

Funktionsgruppen
am Bauwerk:

SE/DU Sensorik mit Dateniibertragung zum Bauwerksiibergabepunkt

MVV Messdatenvorverarbeitung

BUP Bauwerkslibergabepunkt mit Dateniibertragung (ggf. Giber Mobilfunk)

AK/ST ggf. Aktoren zur Bauwerkssteuerung und ihre Ansteuerung 1.3.1

211

in der Zentrale / beim Anwender:

DS/DH Datenspeicherung und -historisierung

SPM Schadigungs- und Prognosemodelle / Bewertung

DZ/DD Datenzugriff und —darstellung
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Projekt

Blatt

D |Bereich

Bearb. lKontr. Istatus ]Datun

[Version

T [ U 1 U T W T

|~

Bild D-5: Gestaltungsbeispiel Projektblatt (Vorlage) nach [6]
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Anlage E:

Datenerfassung an Streckenstationen
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Tabelle E-1: TLS 2012 - Datenerfassung

Datenerfassung an Streckenstationen

Lufttemperatur LT
Fahrbahnoberflachentemperatur FBT
Fahrbahnfeuchte

Restsalz RS

Niederschlagsintensitat NI

Luftdruck LD

Relative Luftfeuchte RLF

Windrichtung WR

Windgeschwindigkeit (Mittel)
Schneehdhe SH

Fahrbahnglatte

Sichtweite SW

Helligkeit HK

Niederschlagsmenge
Windgeschwindigkeit (Spitze) WGS
Gefriertemperatur GT
Taupunkttemperatur TPT
Bodentemperatur in Tiefe 1 TT1 (5 cm)
Bodentemperatur in Tiefe 2 TT2 (0 ... 30 cm)
Bodentemperatur in Tiefe 3 TT3 (30 cm)

Zustand der Fahrbahnoberflache FBZ
Niederschlagsart NS

Wasserfilmdicke WFD
Taustoffkonzentration TSK
Taustoffmenge je Quadratmeter TSQ
Schneefilmdicke SFD

Eisfilmdicke EFD

Griffigkeit GR

Globalstrahlung GLS
Stickstoffmonoxid NO

Stickstoffdioxid NO2

Stickoxide NOx

Schadstoffe / PM10

Schadstoffe / PM2.5

Schadstoffe / PM1

A-bewerteter Schalldruckpegel LA
Energieaquivanlenter Dauerschallpegel LA,eq
Basispegel LA,95

Mittlerer Spitzenpegel LA,1
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Anlage F:

Vorschlage zur Standardisierung der
Beschreibung von Sensorik
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Tabelle F-1: am Bauwerk erfasste Parameter - Vorschlag fir Kurzbezeichnungen

Parameter

Kurzbezeichnung

Material

Feuchte (Luft-/ Materialfeuchte)

FEU-LU / FEU-MA

Chlorid CHLO
PH-Wert (COy) PHW
Korrosion KORR
Temperatur TEMP
Mechanik

Dehnung / Spannung DEHN
Rissentwicklung / Risséffnung RISS
Neigung NEI
Verschiebung (Setzung) VER
Beschleunigung (Schwingung) BES
Global

Verkehrslasten (direkt erfasst) VKL

Standardisierte Bezeichnung und Angabe von Sensor-Daten

Angabe der Koordinaten des Sensors

< Messprinzip' >,

< Lage® x, y, z (z. B. x, y relativ zu Georeferenzpunkt auf Kappe (dieser ggf. bauabschnittsweise)/

Ecke Uberbau / z. B. relativ zu Fahrbahntafel-/Briickenkappenoberkante) >,
< Bauwerksteil (B = Uberbau, UN = Unterbau, LA = Lager, GR = Griindung, FU = Fahrbahniibergénge

FB = Fahrbahnbelag/Abdichtung, EW = Entwasserung, KA = Kappen, AU = Ausristung) >.

") Kurzbezeichnung Messprinzip / Erfassungsprinzip nach Tabelle F-2
2) erganzend Farbmarkierung der Lage von Sensoren an Oberflachen des Bauteils vor Ort (mittels Fahrbahnmarkie-

rung!)
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Tabelle F-2: Vorschlag fur standardisierte Kurzbezeichnung der Messprinzipien (auf Grundlage der Zu-
sammenstellung von Tabelle 7, [50])

Kurzbezeichnung
Parameter Sensoren s
Messprinzip
direkt bzw. lokal | Plattensensoren PLAT
(WIM) Streifensensoren STRE
Verkehr -
indirekt bzw. | Dehnmessstreifen DMS
global (B-WIM) | wegaufnehmer WEG
Thermoelement THER
Widerstandsthermometer WID
Temperatur
Schwingsaitenaufnehmer SCHW
Faseroptische Sensoren (FOS) FOS
Impendanzsensoren IMP
Luftfeuchte
kapazitive Sensoren KAP
Faseroptische Sensoren (FOS) FOS
Multiringelektrode MULT
Feuchte
Indirekte Messmethoden
Materialfeuchte
kapazitive Verfahren KAP
Leitfahigkeitsverfahren LEIT
Luftausgleichsverfahren AUS
Chlorid Chloridsensoren (Silberdrahte) SILB
Spektrophotometer,
der Indikatorfarbstofffarbung erkennt SPEK
pH — Wert und umrechnet
(CO2) Modifikation von Mangandioxidelektrode MANG
? an faseroptische
Sensoren angebundene Spektrophome- FOS
ter bzw. Fluorometer
(spezielle) Riss-DMS RDMS
Wegsensoren WEG
R|ssentW|cr|]<L|jL:1r;g / Rissoff- Schallemissionsanalyse SEA
Faseroptische Sensoren (FOS) FOS
Wegaufnehmer WEG
Anodenleiter / Korrosionsuhr ANO
Expansionsring- EXP
Bohrkernanode | Anode
Korrosion (-gefahr und — Nagelsensoren NAG
prozess) Drahtkorrosionssensor DRA
Multiringelektrode MULT
Potentialfeldmessung POT
galvanostatische Pulsmessung GAL
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Tabelle F-2: Vorschlag fir standardisierte Kurzbezeichnung der Messprinzipien (Fortsetzung, auf Grund-
lage der Zusammenstellung von Tabelle 7, [50])

Parameter

Sensoren

Kurzbezeichnung

Messprinzip

Dehnmessstreifen DMS
Schwingsaitenaufnehmer SCHW

Faseroptische Sensoren FOS

Dehnung / Spannung | (Faser-Bragg-Gitter)

o

Photogrammetrie PHO

Wegaufnehmer WEG

Laserwegsensoren LWEG
Schwingsaitenaufnehmer SCHW

Verformung / Verschie- Schlauchwaagensysteme SCHL

bung (Setzung)

Faseroptische Sensoren FOS

Laser-Vibrometer LVIB

Tachymeter TACH

Servoinklinometer SERV

MEMS-Sensoren MEMS

Neigung Schwingsaitenaufnehmer SCHW
Faseroptische Sensoren FOS

(SOFO-Sensoren)
Piezosensoren PIEZ
e Seedios o
Beschleunigung / -

Vibrati(?n ; :z;\::ohleunigungssensoren BSERV
(Schwingung) Laser-Doppler-Vibrometer LDOP
MEMS-Sensoren MEMS

Laserinterferometer LINT
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Standardisierte Bezeichnung und Angabe von Aktor-Daten (informativ - gaf. perspektivisch einsetzbar)

Z. B. zur Steuerung von Bauwerksparametern / Funktionen, auch fir Versuchsaufbauten.

Analog der ,Standardisierten Bezeichnung und Angabe von Sensor-Daten’ (vgl. S. 96), Kurzbezeichnun-

gen jedoch nach Vorschlag in Tabelle F-3.

Tabelle F-3: Vorschlag fir standardisierte Kurzbezeichnung der Aktorprinzipen (perspektivisch)

Aktoren” Kurzbezeichnung Aktorprinzip
Elektromotorische Arbeitsweise ELM
Hydraulische Arbeitsweise HYD
Pneumatische Arbeitsweise PNEU
weitere / hybrid DIV

* Aktoren, Stellglieder bzw. Stellantriebe sind antriebstechnische Baueinheiten, die Steuersignale in me-
chanische Bewegungen bzw. in die Veranderung physikalischer Groen wie z. B. Kraft und Druck umset-
zen. Dies erfolgt i. d. R. mit Hilfsenergie in elektromotorischer, hydraulischer bzw. pneumatischer Form.

106



Anlage G:

Perspektivisch zu erstellende Regelungs-
dokumente
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Tabelle G-1: Vorschlag fiir perspektivisch zu erstellende Regelwerksdokumente (mit Dokumenten-Kurzbe-

zeichnungen)

Dokument

Inhalt / Anmerkungen

Kurzbezeichnung

allgemeine Planungsgrundlagen zu
Planung und Entwurf

- grundsatzliche funktionale Varian-
ten / generelle Aspekte

- Musterentwurfsprozess

- vorrangig zu verwendende Spezi-
fikationsmittel

- Gliederungssystematik

PLAN

Standardisierte Systemarchitektur
der Informationstechnik (inkl. Daten-
Ubertragungsprozesse)'

- Rechner auf verschiedenen Hie-
rarchieebenen

- Kommunikationssystem

- funktionale Sicherheit

- z.B.analog TLS 2012 / RABT

SA-IT

Schnittstellendokument?

- Umsetzung bautechnischer Anfor-
derungen in anlagentechnische
Anforderungen

- Vorspezifikation des
Entwurfsprozesses

- jeweils intern bzw. extern zu pru-
fen und freizugeben

BAUT

Richtlinie Anlagendokumentation?

einheitliche Bezeichnungssystematik
von Betriebsmitteln, Baugruppen, Ge-
raten usw., Gliederungssystematik

RI-ADO

Installation der Funktionsgruppen
bzw. Betriebsmittel am Bauwerk?

Standardvorgaben Einbaulage

- Sensorik zur Erfassung verschie-
dener Parameter

- Netzknoten

- Bauwerksubergabepunkt

- vandalismus-geschutzte Kabelfiih-
rung

- analog Richtzeichnungen zur
ZTV-ING

INST

Eignungsprifung zwecks Integra-
tion in den Entwicklungsprozess?®

standardisierte Vorgaben zu bereits
entwickelten / am Markt vorhandenen
Betriebsmitteln als Mindestanforde-
rung, u. a.

- Sensorik

- Ubertragungstechnik

- Aktorik

EIGN

Checkliste Abnahmekriterien®

Hilfestellung zur Vervollstandigung
des anlagenspezifischen Abnahme-
dokuments (analog M-BU-ING)

ABNA

im Sinne RE-ING

2) im Sinne von Merkblatt

3)im Sinne ZTV-ING / Richtzeichnungen
4 im Sinne M-BU-ING
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