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TECHNOLOGEE &
SOUVERANITAT - EIN
SPANNUNGSFELD

Mit dieser Ausgabe der griephan Edition setzen wir die
bewahrte Zusammenarbeit mit dem Bundesverband der
Deutschen Industrie (BDI) fort. Wieviel Abhangigkeit von
Schlisseltechnologien auBerhalb der eigenen Grenzen kann
sich ein Industrieland angesichts der Globalisierung leisten?
Diese Frage missen alle entwickelten Lander beantworten.
Und Berlin ist besonders gefordert, schlieBlich ist der hohe
Bindungsgrad deutscher Unternehmen in internationalen
Wertschopfungsketten ein \Wesenskern des erfolgreichen
deutschen Wirtschaftsmodells.

Wir haben mit Gewinn die nachfolgenden Thesen des BDI gele-
sen. Es geht um Grundsatzliches! Ein offenes Welthandelssys-
tem — konkret der freie Zugang zu Beschaffungs- und Absatz-
markte sowie sichere Handelsrouten — ist maBgeblich fir den
wirtschaftlichen Erfolg. Daher dirfen die Verhandlungen tber
ein Transatlantisches Freihandels- und Investitionsabkommen
(TTIP) sowie das pazifische Pendant nicht wegen Partikularin-
teressen scheitern. \Wer die Standards setzt, schafft Méarkte!

Eine grundsétzliche Erkenntnis nehmen wir nach der Lektire
der verschiedenen Beitrage aus den Reihen des BDI mit:
Souveranitat ist nicht gleichzusetzen mit Autarkie! Dies ist ein
gewichtiges Argument, das einer Abschottung der heimi-
schen Markte und der Zementierung nationaler Technologien
energischen in den Weg tritt. Es besteht die Versuchung, sich
mit Hinweis auf technologische Souveranitat in die nationale
Wagenburg zurlickzuziehen. Fir Beispiele muss man nicht weit
Ausschau halten.

Genau das Gegenteil ist vonndten: Die Definition nationaler
Interessen gepaart mit der Fahigkeit ausgesuchter nationaler
Industriepartner zur Technologieabschatzung bilden das Fun-
dament fir die Systemfahigkeit: das detaillierte Verstandnis
der Prozesse und des Gesamtsystems. Auf dieser Grundlage
ist dann — minimalistisch und im Dialog zwischen Politik und
Wirtschaft — zu entscheiden, welche technologischen Kern-
fahigkeiten flr die nationale Souveranitét zu erhalten und

zu fordern sind. Minimalistisch, da auch hier gilt: Wer alles
verteidigt, verteidigt nichts! Diese Erkenntnis hat angesichts
der Globalisierung an Bedeutung gewonnen. Der Dialog tber
die technologische Souveranitat in der Wirtschaft muss in
Deutschland geflihrt werden; andere werden diesen Dialog

aufmerksam beobachten.
Heinz Schulte
Chefredakteur
DVV | griephan

Verlag

DVV Media Group GmbH | griephan
Postfach 101609, D-20010 Hamburg
Nordkanalstr. 36, D-20097 Hamburg
www.dvwmedia.com | www.griephan.de
Martin Weber (Geschaftsfiihrer)

Detlev K. Suchanek (Verlagsleiter)

Anzeigen

Vertrieb

Redaktion Druck
Heinz Schulte (verantw.) TZ-Verlag, RoBdorf
Anna Sturm

E-Mail: anna.sturm@dvvmedia.com

griephan Edition ist eine unregelmalig erscheinende Sonderpublikation von griephan.

Nadine Querfurth (Anzeigenleitung)
Dr. Uwe Wehrstedt (Anzeigenverkauf)
E-Mail: wehrstedt@griephan.de

Markus Kukuk (Vertriebsleitung)

Copyright 2015
DVV Media Group GmbH | griephan

Cover: © PM Images / getty images

“NA/ griephan

DVV Media Group

2 griephan Edition 01,/2015



EDITION_BDI-ECKPUNKTE

Sicherheitstechnologische Souveranitat:
Innovation, Kompetenz,
Wettbewerbsfahigkeit

Ein Eckpunktepapier des Bundesverbandes

der Deutschen Industrie (BDI).

DEUTSCHLAND ALS GLOBALISIE-
RUNGSGEWINNER Das Industrieland
Deutschland ist eine der fihrenden Handels-
nationen der Welt. 50 Prozent seines Brut-
toinlandsprodukts (BIP) und rund ein Viertel
seiner Arbeitsplatze hdngen unmittelbar vom
AuBenhandel ab. Sein wirtschaftlicher Erfolg
basiert im Wesentlichen auf drei wechselsei-
tig miteinander verflochtenen Faktoren:

Den ersten Faktor bildet die hohe Innovati-
onskraft deutscher Unternehmen — von gro-
Ben Systemhausern his hin zu mittelstandi-
schen Zulieferern. Diese investierten laut

dem Stifterverband der deutschen Wirt-
schaft in 2013 67,5 Mrd € in neue Techno-
logien und Prozesse — in enger Zusammen-
arbeit mit nationalen wie internationalen For-
schungsinfrastrukturen.

Laut BDI-Innovationsindikator gehért
Deutschland damit zu den sechs innovativs-
ten Volkswirtschaften der Welt. Dies spiegelt
sich auch in der Tatsache wider, dass inter-
national von den rund 3.000 in ihren Techno-
logienfeldern fihrenden Mittelsténdlern, so-
genannte Hidden Champions, die Hélfte aus
Deutschland kommen.

© artpartnerqimages / getty images

Der hohe Einbindungsgrad deutscher Unter-
nehmen in internationale \Wertschépfungs-
ketten — also die Entwicklung, Herstellung
und Vertrieb von Gutern aller Art in weltwei-
ter Arbeitsteilung — stellt den zweiten Fak-
tor dar. Der hohe Bestand an deutschen Aus-
landsinvestitionen in Héhe von 1,2 Bn € in
2013 sowie der Rekordwert von 76 Prozent
der deutschen AuBenhandelsquote (Anteil
der Ex- und Importe am BIP) verdeutlichen
dies eindrucksvaoll.

SchlieBlich ist ein offenes \Welthandelssys-
tem, das einen maglichst freien Zugang zu
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Beschaffungs- und Absatzmaérkten sowie si-
chere Handels- und Transportrouten gewahr-
leistet, der dritte maBgebliche Faktor flr
den 6konomischen Erfolg des Industrielands
Deutschland. Es ist eine politische Rahmen-
voraussetzung flr die beiden erst genannten
Punkte. Jeder dieser Faktoren wird zudem
durch neue Technologien beglnstigt und ge-
trieben. Insbesondere die voranschreitende
Digitalisierung birgt die groBe Chance, Wirt-
schaftsprozesse kiinftig noch schneller, inno-
vativer und effizienter rund um den Globus
miteinander vernetzen zu kénnen.

NEUE GLOBALE SICHERHEITSHERAUS-
FORDERUNGEN Jeder dieser Erfolgsfakto-
ren ist jedoch mit einer Vielzahl von Sicher-
heitsherausforderungen verbunden. So weckt
die Innovationskraft deutscher Unternehmen
bei Wettbewerbern, der organisierten Kri-
minalitat und Drittstaaten Begehrlichkeiten.
Laut Bundesregierung steht die deutsche
Wirtschaft im Fokus internationaler Wirt-
schaftsspionage, Sabotage und -kriminalitét.
Die Akteure kombinieren dabei meist digita-
le und nicht-digitale Angriffswege. Die Schéa-
den erreichen laut einer jingsten KPMG-Stu-
die AusmaBe von tber 80 Mrd € jahrlich.

Die Zunahme dieser vielschichtigen und kom-
plexen  Sicherheitsherausforderungen st
auch ein Resultat von Destabilisierungspro-
zessen der bisherigen, durch westliche Wer-
tesysteme gepragten Weltordnung.

Der Krisengirtel von West- und Nordafrika
Uber den Nahen und Mittleren Osten, die Uk-
raine und Russland his nach Sidostasien ist
mittelfristig kaum fir Europa und seine Ver-
bindeten einzuddmmen. Die Instabilitdt der
betroffenen Regionen hat massive Folgen:
Fehlende Staatlichkeit beférdert Terroris-
mus und Kriminalitdt. Wirtschaftliches Han-
deln ist dort immer weniger moglich. Armut
und Unsicherheit verursachen eine der groB-
ten Flichtlings- und Migrationswellen der
vergangenen Jahrzehnte. Gleichzeitig werden

wichtige globale Handels- und Logistikrouten
durch die Folgen dieser Krisen bedroht.
Hinzu kommen Gestaltungsanspriche von
wirtschaftlich rasant aufsteigenden Schwel-
lenlandern wie China oder Indien. Diese for-
dern eine Mitgestaltung der internationalen
Ordnung. Dabei setzen diese Staaten neben
wirtschaftlicher vor allem auch auf militéri-
sche Starke, um ihrem Status und — nicht nur
regionalen — Machtansprichen Nachdruck zu
verleihen.

Dies geschieht zu einer Zeit, in der die bis-
herige globale Ordnungsmacht, die USA, die
Grenzen ihrer militarischen Mdglichkeiten
und Einflussnahme realisieren — NATO und
EU jedoch weder den Willen noch die Struktu-
ren aufweisen, die sich auftuende machtpoli-
tische Licke zu fillen.

Es liegt im sicherheitspolitischen Kerninter-
esse Deutschlands, gemeinsam mit seinen
Biindnispartnern in EU und NATO sich selbst
und die freie Weltordnung gegen diese Her-
ausforderungen zu schiitzen.

Wie dies geschehen kénnte, ist Gegenstand
unterschiedlichster Diskussionen und Kon-
zepte. Die inhaltliche Bandbreite ist groB:
M@dgliche militérische Einsatzszenarien von
Streit- und Sicherheitskraften spielen dabei
ebenso eine Rolle, wie die Fragen des zivilen
Eigenschutzes gegen Ausspéhung und Sabo-
tage fir Unternehmen, Birger und vor allem
kritische Infrastrukturen.

SICHERHEITSTECHNOLOGISCHE SOUVE-
RANITAT - EINE DEFINITION Unbeantwor-
tet bleibt jedoch die Frage, welche politische
Bedeutung der nationalen Verfligbarkeit und
der Beherrschbarkeit von Sicherheitstechno-
logien im zivilen wie militérischen Bereich zu-
kommt — im Sinne einer ,sicherheitstechnolo-
gischen Souveranitat”.

Der Begriff der Souveranitat ist dabei strikt
abzugrenzen von Autarkie. Letztere wirde
bedeuten, dass eine Versorgung mit Sicher-
heitstechnologien ausschlieBlich mit eigenen

e Der BDI definiert Sicherheitstechnologische Souveranitét als ,die Fahigkeit des Industri-
elands Deutschland, selbstbestimmt tiber die Herstellung, die Weiterentwicklung und die
Anwendung von Schltisseltechnologien, Services und Plattformen entscheiden zu kénnen®.
Souveranitat ist dabei von einer Autarkie strikt zu unterschieden. Bisherige Ansétze zur
Identifizierung von Schliisseltechnologien greifen zu kurz.

e Der Aufbau und Erhalt sicherheitstechnologischer Souveranitat ist eine Kernaufgabe der
Sicherheitspolitik in Deutschland und Europa. Moderne, verlassliche und vertrauenswiirdi-
ge Sicherheitstechnologien sind zur Abwehr zunehmend komplexer Sicherheitsherausfor-
derungen fir die Handelsnation Deutschland eine entscheidender Faktor.

e Der BDI fordert die Bundesregierung auf, die Sicherheitstechnologische Souveranitat
gemeinsam durch Staat und Industrie gezielt aufzubauen. Dazu sind nationale Schliis-
seltechnologien anhand klarer Kriterien im Rahmen einer Technologie-Road-Map zu iden-
tifizieren, die \Wettbewerbsfahigkeit entsprechend eingestufter Unternehmen zu fordern,
Exporte zu flankieren und ein tragfahiger EU-Binnenmarkt auszugestalten.
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Angeboten und eigenen Ressourcen erfolgt
— also Uber einen national oder regional ab-
geschotteten Markt. Dies ist angesichts ei-
ner global vernetzen \Welt weder zu erreichen
noch anzustreben.

Ein  sicherheitstechnologisch  souverénes
Deutschland und Europa sind aus Sicht des
BDI durch die folgenden zwei Merkmale ge-
kennzeichnet:

Erstens: Die Industrie muss uber eigene Fa-
higkeiten auf internationalem Spitzenniveau
bei der (Weiter)-Entwicklung und Herstellung
sicherheitsrelevanter Schlisseltechnologien,
damit verbundener Services und Plattformen
verfugen.

Zweitens: Es muss die Kompetenz bei Staat
und Industrie vorliegen, Alternativangebote
von Dritten selbstbestimmt hinsichtlich ihrer
Leistungsfahigkeit, Integritat, Vertraulich- und
Verfligharkeit zu bewerten, auszuwéahlen und
verantwortungsvoll einsetzen zu kénnen.
Beide Merkmale erfordern eine grundlegende
,oystemfahigkeit” — also das detaillierte Ver-
standnis technischer Prozesse in den einzel-
nen Komponenten und deren Zusammenwir-
ken als Gesamtsystem.

Vor diesem Hintergrund versteht der BDI
unter der Sicherheitstechnologischen Sou-
veranitdt die Fahigkeit des Industrielands
Deutschland, selbstbestimmt tber die Her-
stellung, die Weiterentwicklung und die An-
wendung von Schliisseltechnologien, Services
und Plattformen entscheiden zu kénnen.

SICHERHEITSTECHNOLOGISCHE SOUVE-
RANITAT ALS UMFASSENDEN ANSATZ
BEGREIFEN In den bestehenden Diskussio-
nen ist es grundsatzlich unbestritten, dass
unsere Streit- und Sicherheitskrafte, Unter-
nehmen und Birger fur ihre Aufgaben und ih-
ren Eigenschutz moderne Technologien bené-
tigen.

Die dauerhafte Verftigbarkeit modernster,
vertrauenswiirdiger und verlasslicher Sicher-
heitstechnologien als eine Kernfrage fir die
Sicherheitsvorsorge durch Staat und Wirt-
schaft wird allerdings nur ansatzweise disku-
tiert — oftmals beschrankt auf wenige Tech-
nologienfelder wie den kiinftigen ,wehrtechni-
schen Schllsseltechnologien® im Ristungs-
bereich oder der ,digitalen Souveranitat® in
Bezug auf sichere [T-Systeme [Unter dem
Schlagwort der ,wehrtechnischen Schliissel-
technologien” behandeln Bundesregierung
und Industrie die Frage, welche Technologi-
en eine besondere Kritikalitat fir die Einsatz-
fahigkeit der Bundeswehr haben. Deren Ent-
wicklung, Herstellung und Beschaffung soll
dann aus Grinden der Integritét, Leistungs-
fahigkeit und Verftigharkeit der Systeme tber
die nationale Verteidigungswirtschaft erfol-



gen, technologisches Know-how so langfris-
tig gesichert werden. Die ,Technische/Digita-
le Souveranitat® beschaftigt sich damit, wie
angesichts der fortschreitenden Digitalisie-
rung von Gesellschaft und Industrie — der In-
dustrie 4.0. — die technische [T-Sicherheit
gestarkt werden kann. Darunter wird die Fa-
higkeit verstanden, die Vertrauenswiirdigkeit,
Integritdt, Verfigbarkeit der digitalen Da-
tentbertragung, -speicherung und -verarbei-
tung durchgéngig und selbstbestimmt natio-
nal/EU-weit kontraollieren zu kénnen.l. Zudem
existiert eine Vielzahl an staatlichen Unter-
stlitzungsmaBnahmen vor allem fir die zivi-
le Sicherheitsindustrie — sie reichen von na-
tionalen und europaischen Forschungspro-
grammen bis hin zur Exportunterstiitzung.
Diese Diskussionen und MaBnahmen sind zu
begriBen. Allein: Es mangelt ihnen hislang,
trotz erster positiver Ansatze [Die Bundes-
regierung hat im Juli 2015 das ,Strategie-
papier der Bundesregierung zur Starkung der
Verteidigungsindustrie in Deutschland® ver-
offentlicht [griephan Special 01/15] und da-
rin die Ausarbeitung einer gesonderten Stra-
tegie flr die zivile Sicherheitsindustrie ange-
kindigt (www.bmwi.de).1, an einer gemeinsa-
men strategischen Grundausrichtung.

Aus Sicht des BDI bedarf es daher einer wei-
terreichenden Betrachtungsweise, die Uber
diese beiden Bereiche deutlich hinausgeht.
Alle Technologiefelder wie neue Werkstof-
fe, Miniaturisierungsprozesse, Sensorik und
Robotik, Energiespeichertechnologien, Bio-
technologie oder Herstellungsverfahren wie
der 3D-Druck — sie alle haben einen Quer-
schnittsbezug zueinander. |hr Ausklammern
aus einer sicherheitstechnologischen Be-
trachtung oder Risikoanalyse ware fir die Si-
cherheit unseres Landes grob fahrldssig.
Derartige Technologiefelder sollten daher
stetig in einem gemeinsamen Prozess von
Staat und Wirtschaft auf ihre Kritikalitat oder
auf ihre besondere Eignung zur Gefahren-
abwehr geprift werden. Zudem gilt es, kla-
re Kriterien fir deren Einstufung als sicher-
heitsrelevante Schlisseltechnologie, sowie
fir die Folgen einer solchen Einstufung zu
entwickeln.

Um zukunftsfahig zu bleiben, muss die sicher-
heitspolitische Konzeption der ,vernetzten Si-
cherheit® Deutschlands um diese technologi-
sche Komponente dringend erganzt werden:
Dem Verstandnis von einer umfassenden ,Si-
cherheitstechnologischen Souveranitat”.

MASSNAHMEN

(1) Nationale Schliisseltechnologien
identifizieren

In einem ersten Schritt gilt es, gemeinsam
durch Staat und Industrie die Schliisseltech-

nologien zu identifizieren, in denen eine tech-
nologische Souveranitat auf nationaler Ebe-
ne erreicht werden soll. Die Grundlage hier-
fir missen aktuelle und zukiinftige Bedro-
hungsszenarien fir Unternehmen und Palitik
und daraus abgeleitete Sicherheitsinteres-
sen bilden.

Diese gilt es, in einer Technologie Road-Map
zu skizzieren, die sich an folgenden Punkten
orientiert:

Bedarfe: Welche Technologien sind fir die
Verfolgung nationaler Sicherheitsinteressen
zwingend erforderlich (,Schlisseltechnologi-
en‘)?

Verflig- und Realisierbarkeit: \Welche dieser
Technologien sind im Industrieland Deutsch-
land verflighbar? Welche lassen sich unter
Vertraulichkeits-, Wettbewerbs- und Wirt-
schaftlichkeitsaspekten realisieren? Wo sind
vorhandene Stérken oder Potentiale fir den
Aufbau von Leitanbietern vorhanden, die
auch auf den Weltmaérkten eine Spitzenrol-
le einnehmen kénnen? Wo bestehen techno-
logische Abhangigkeiten bei Staat und Wirt-
schaft und wie konnen diese ggf. reduziert
werden?

Rahmenbedingungen: Wie sehen die Rah-
menbedingungen oder Hirden fir die Erlan-
gung der sicherheitstechnologischen Souve-
rénitat in den jeweiligen Schliisseltechnolo-
gien aus? Wie kénnen diese verbessert wer-
den?

(2) Wetthewerhsfihigkeit von Unternehmen
stirken

Sind die Schlisseltechnologien identifiziert,
muss die internationale Wettbewerbsfahig-
keit der Know-how-tragenden Unternehmen
gestarkt werden. Hierzu gilt es seitens der
Politik entsprechend koh&rente Rahmenbe-
dingungen zu schaffen:

Innovationen stérken: Es sollte eine gezielte
anwendungsnahe Forschungsférderung  fir
Unternehmen aus den identifizierten Schlis-
seltechnologien aufgebaut werden. In For-
schungsprogrammen in Deutschland und in-
nerhalb der EU sind tber ein ,Fokusprinzip®
entsprechende  sicherheitstechnologische
Themen starker in den forschungspolitischen
Mittelpunkt zu ricken. Der technologische
Wissensaustausch zwischen Staat und Wirt-
schaft muss zudem systematisch intensiviert
werden. Dazu ist die Vernetzung sicherheits-
technologischer Forschungscluster von For-
schungseinrichtungen, Unternehmen (Kon-
zerne, KMU, Start-ups), Kapitalgebern und
staatlichen Kunden (Behorden, Streitkrafte)
in Deutschland und Europa zu verbessern.
Dies schafft Synergie- und Kooperationspo-
tentiale zwischen den Akteuren. Der Tech-
nologietransfer zwischen Forschungseinrich-
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tungen und Unternehmen wird so deutlich er-
leichtert.

Innovationsfreundliche  Beschaffung: Das
Technologie-Scouting muss seitens der staat-
lichen Sicherheitsakteure ausgebaut werden.
Es ist entscheidend, um sicherheitsrelevan-
te Technologien friihzeitig zu identifizieren so-
wie bedarfs- und anwendungsgerecht auszu-
gestalten. Im Rahmen staatlicher Beschaf-
fungsvorhaben sollten innovative Referenz-
projekte bertcksichtigt werden. Dies auch
vor dem Hintergrund einer dadurch gestark-
ten Exportunterstiitzung.

Finanzierung: Der Zugang fiir Unternehmen
zu staatlichen und privaten Finanzierungs-
quellen muss sich an den technologiespezi-
fischen Geschéaftsmodellen orientieren. Dies
betrifft neben der Start-up-Férderung vor al-
lem auch langfristig orientierte, staatlich be-
glnstigte Finanzierungsangebote flir KMU.
Zulassungen und Standards: Innovative Tech-
nologien mussen nach ihrer Entwicklung zi-
giger Marktreife erlangen. Hierzu bedarf
es schnellere Zulassungs- und Zertifizie-
rungsprozesse auf Grundlage einheitlicher
EU-Standards. Diese zu schaffen oder ggf.
bedarfsgerecht im Sinne der deutschen In-
dustrie anzupassen sollte das Ziel der Poli-
tik sein.

(3) Exportunterstiitzung aus- und einen
tragfihigen EU-Markt aufbauen
Exportunterstitzung: Der nationale Bedarf
von staatlichen und privaten Kunden reicht
fir den Technologie- und Kompetenzerhalt
in den deutschen Unternehmen in der Regel
nicht aus. Dem Export kommt somit eine zen-
trale Bedeutung zu. Um Exportpotentiale he-
ben zu kénnen, sind im Sicherheitsbereich
oftmals staatliche Referenzkunden unabding-
bar. Dies gilt es bei nationalen Beschaffun-
gen zu berdcksichtigen. Instrumente der Au-
Benwirtschaftsférderung im Bereich Finanzie-
rung und politische Flankierung sind starker
an den spezifischen Anforderungen der Si-
cherheitswirtschaft auszurichten.
EU-Binnenmarkt: Die Schaffung eines EU-Bin-
nenmarktes fur Sicherheits- und Verteidi-
gungsgiter muss zlgig abgeschlossen wer-
den. Die Wettbewerbsfahigkeit européischer
Unternehmen nimmt infolge fehlender Skale-
neffekte bei abschmelzenden nationalen Si-
cherheitsbudgets ab. Dem gilt es, durch eine
koharente Ausgestaltung und Optimierung
von EU-Standards und Regularien entgegen-
zuwirken Der Schaffung neuer zusétzlicher
Rechtsvorschriften bedarf es hierzu in der
Regel nicht. Marktzugangsbarrieren und
\Wettbewerbsverzerrungen konnten so abge-
baut, ein echtes Level-Playing-Field aufgebaut
werden. 4
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sicherhert durch
technologische Souveranitat
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TECHNOLOGIE Neue sicherheitspolitische Herausforderungen erfordern zu ihrer Bewal-
tigung eine deutsche AulBBen- und Sicherheitspolitik, die neben den klassischen Themen-
feldern auch die Bedeutung von Technologien fur die Sicherheit unseres Landes starker

als bisher berucksichtigt.

Dr. Stefan Mair

WACHSTUM DURCH GLOBALISIERUNG
Die Verfligbarkeit, Integritadt und Beherrsch-
barkeit modernster Sicherheitstechnologien
ist ein unverzichtbarer Baustein fir eine zu-
kunftsgerichtet Sicherheitsarchitektur der In-
dustrienation Deutschland.

Deutschland hat wie kaum ein anderes Land
von der Globalisierung der vergangenen Jah-
re profitiert. Seine \Wettbewerbsfahigkeit und
sein Wohlstand basieren auf der Einbindung
in internationale Lieferketten. So wuchs nach
einer Studie der Bertelsmann-Stiftung das re-
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ale Durchschnittseinkommen in Deutschland
dank seiner internationalen ©konomischen
Verflechtungen zwischen 1990 und 2011
jahrlich um 1.240 €. 20 Prozent des Wachs-
tums des Bruttoinlandsprodukts (BIP) in die-
ser Zeit sind auf Globalisierungseffekte zu-
rickzuftihren. Rund ein Viertel der deutschen
Arbeitsplatze, Uber neun Millionen, hangen
heute vom AuBenhandel ab. Der Beitrag der
Exporte am deutschen BIP liegt bei (ber
50 Prozent, das ist ein Rekordwert.

Wesentlicher Faktor dieses Erfolgs war die
Schaffung eines stabilen EU-Binnenmarktes
sowie die marktwirtschaftliche Offnung vieler

Nachfolgestaaten der Sowjetunion, groBer
Schwellenlander in Lateinamerika, Afrika und
Stidostasien — hier vor allem China und Indi-
en. Hinzu kam in unmittelbarer europaischer
Nachbarschaft ein stabiles Investitionsum-
feld in Mittelosteuropa, das vor allem durch
die Aufnahme der dortigen L&nder in EU und
NATO entstand.

Neben den politischen Aspekten waren aber
insbesondere neue Technologien — gerade im di-
gitalen Bereich — der grundlegende Treiber der
Globalisierung. Die digitale Vernetzung ist mitt-
lerweile aus dem wirtschaftlichen und gesell-
schaftlichen Leben nicht mehr wegzudenken.



NEUE RISIKEN Doch so sehr Deutschland
von diesen internationalen Verflechtungen
profitiert, so sehr sind mit ihnen auch neue
sicherheitspolitische Abhangigkeiten und Ver-
wundbarkeiten verbunden.

Inner- und zwischenstaatliche Konflikte fihren
bereits heute in vielen Regionen zu einer poli-
tischen Destabilisierung. Die Krisen in Afgha-
nistan tber Syrien, Irak, Nord- und Nordwest-
afrika bis nach Nigeria und auch im Jemen
stellen im Verbund mit dem internationalen
islamistischen Terror Europa vor eine kom-
plexe Sicherheitsherausforderung. Die Folgen
sind komplex. Aus 6konomischer Perspektive
gefdhrden sie fir die Weltwirtschaft wichti-
ge Ol- und Rohstoffméarkte sowie fiir Europa
bedeutsame Handels- und Logistikrouten. Au-
Ben- und sicherheitspolitisch stoBen die tra-
dierten Einfluss- und Gestaltungsmaglichkei-
ten Europas in diesen Regionen immer mehr
an ihre Grenzen.

Der wirtschaftliche Aufstieg von Staaten wie
China oder Indien verschiebt die globalen
Marktgewichte und politischen Machtpole.
Das Beispiel China zeigt: Nationales Selbsthe-
wusstsein verkdrpert sich dabei auch in einem
sicherheitspolitischen Behauptungswillen bei
Grenzstreitigkeiten mit Nachbarstaaten und
dem Aufbau militarischer Stérke. Russlands
Annexion der Krim und die Unterstitzung
der Separatisten in der Ost-Ukraine sind die
bisher groBte Herausforderung der europa-
ischen Friedensordnung nach dem Ende des
Kalten Krieges. Die aktuelle Flichtlingsfrage
dokumentiert zudem, wie sehr die Welt in
Unordnung geraten ist — und wie wenig sich
Europa abschotten kann.

Hinzu kommt, dass in einer digital vernetzten
Welt Unternehmen, Infrastrukturen und For-
schungseinrichtungen immer verwundbarer
werden fir Ausspah- und Sabotageangriffe
aus dem Cyberraum. Diese finden grenziiber-
schreitend und rund um die Uhr statt. Die
Téter sind dabei ebenso vielféltig wie deren
Moative. Die jahrlichen Schaden hierdurch lie-
gen allein fir die deutsche Industrie in einem
hohen zweistelligen Milliardenbereich.

Auf diese Entwicklungen miissen Europa und
Deutschland gemeinsame Antworten finden.
In einer Situation, in der die Einheit der EU in-
folge der Wirtschafts- und Finanzkrise und die
Krise in Griechenland wie nie zuvor in Frage
gestellt wird.

BEDEUTUNG DER SICHERHEITSTECH-
NOLOGISCHEN SOUVERANITAT Die be-
stehende offene und freie \Weltordnung gegen
diese Risiken zu schiitzen, muss ein auBen-
und sicherheitspolitisches Kerninteresse der
Handelsnation Deutschland sein — gemeinsam
mit seinen Verbindeten in EU und NATO.

Bisher unbeantwortet bleibt jedoch die Fra-
ge, welche sicherheitspolitische Bedeutung
hierfr die Verfugbarkeit und Beherrschbar-
keit von Sicherheitstechnologien — im Sinne
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der sicherheitsrelevanten Technologiefeldern
nicht existiert.

Um es deutlich zu sagen: Technologische
Souveranitat und tragfahige Marktstrukturen

»Es ist nicht Aufgabe von Unternehmen,
deutsche Sicherheitspolitik zu definieren. «

einer technologischen Souveranitat — im zi-
vilen wie militérischen Bereich kiinftig haben
soll.

Zwar betont die Bundesregierung stets die
hohe Bedeutung nationaler ,Kernfahigkeiten®
oder ,sicherheitsrelevanter Schliisseltech-
nologien® inshesondere im Rustungsbereich
oder hinsichtlich sicherer IT-Systeme. Eine
genaue Definition, was genau darunter zu
verstehen ist, gibt es jedoch nicht. Auch
bleiben wichtige Technologiefelder bzgl. ihrer
potentiellen Sicherheitsrelevanz fir unser
Land auBer Betracht: Neue Materialien und
Produktionsverfahren wie der 3D-Druck, Sen-
sorik, Robotik und Miniaturisierung, Energie-
speichertechnologien, Biotechnologie, Navi-
gations- und Geodatensysteme als Grundlage
jeglicher autonomer Fortbewegung — dber die
Bedeutung dieser Technologien wird derzeit
allenfalls unter wirtschaftlichen oder wissen-
schaftlichen Aspekten diskutiert. Es existie-
ren weder transparente Kriterien fir eine Ein-
stufung als ,Schlisseltechnologien noch gibt
es klar artikulierte Ziele, was damit in Folge
industriepolitisch verbunden ist.

Das gilt es zu &ndern. Aus Sicht der deut-
schen Industrie bedarf es eines gemeinsamen
Prozesses von Industrie und Staat, um Tech-
nologiefelder anhand transparenter Kriterien
auf ihre Sicherheitsrelevanz und den Grad der
notwendigen technologischen Souveranitat hin
einzustufen. Zudem missen Ziele und MaB-
nahmen zur Férderung dieser Technologiefel-
der entwickelt und umgesetzt werden. Dabei
dirfen die Unternehmen, die Schliisseltech-
nologien entwickeln und herstellen, nicht dem
europaischen Wettbewerb entzogen werden.
Vielmehr gilt es, deren Wettbewerbsfahigkeit
gezielt im Rahmen von Forschungsprogram-
men und einer innovationsfreundlichen Be-
schaffungspolitik zu férdern.

Dazu gehort aber auch, Unternehmen in Eu-
ropa einen 6konomisch tragfahigen Heimat-
markt zu schaffen, der ausreichende Volumina
aufweist, um Skaleneffekte im Interesse der
Unternehmen und Kunden zu heben. Aber
auch internationale Exportpotentiale miissen
erschlieBbar bleiben. Hierzu bedarf es einer
moderaten weitsichtigen und EU-weit ein-
heitlichen Exportpolitik, die bis heute in vielen

in Europa sind nicht gleichzusetzen mit einer
Marktabschottung oder einer technologischen
Autarkie. Das ware angesichts der weltweiten
Vernetzung von Wirtschaftsprozessen weder
ordnungspolitisch erstrebenswert noch reali-
sierbar.

Vielmehr mUssen die betroffenen Technolo-
giesysteme hinsichtlich ihrer Sicherheit, In-
tegritdt und Zuverlassigkeit bewertbar, be-
herrschbar und ggf. Untersysteme substitu-
ierbar sein. Eine so verstandene technologi-
sche Souver&nitdt ist vereinbar mit einem
offenen Welthandelssystem und den Sicher-
heitserfordernissen einer fiihrenden Handels-
nation Deutschland.

FAZIT Es ist nicht Aufgabe von Unternehmen,
deutsche Sicherheitspolitik zu definieren. Dies
ist das Primat der Politik. Eine solche Definiti-
on kann jedoch nur auf der Basis zentraler
Werte und auf Grundlage abzugleichender na-
tionaler Interessen erfolgen. Dafir ist es un-
abdingbar, diese gesellschaftlichen aber eben
auch die 6konomischen Interessen und Fahig-
keiten zu artikulieren. Letzteres ist die Aufga-
be und der sicherheitspolitische Beitrag der
Wirtschaft — gerade im Bereich der technolo-
gischen Souveranitat. 4

Dr. Stefan Mair
Mitglied der Hauptgeschaftsfihrung
Bundesverband der Deutschen Industrie
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Digitale Souveranitat —

\\unschtraum oder
\Wirklichkeit?

© Danita Delimont / getty images

(UN)ABHANGIGKEIT Uber Digitale Souveranitat wird derzeit heild diskutiert, auf
nationaler wie europaischer Ebene. Jetzt geht es darum, einen vernunftigen

Mittelweg zu gehen.

Dr. Magnus Harlander

KOMPROMISS Der Mittelweg bedeutet,
sich einerseits aus der Abhéangigkeit der ,di-
gitalen Platzhirsche” zu befreien, aber ande-
rerseits nicht in die véllige Autarkie zu gehen.
Denn Arbeitsteilung und Kooperation (ber
Grenzen hinweg kann allen Beteiligten neue
Chancen erdffnen.

Seit dem Koalitionsvertrag der aktuellen Re-
gierung, allerspatestens aber seit der von
den Bundesministerien des Inneren (BMIJ,
fir Verkehr und digitale Infrastruktur (BMVI)
und Wirtschaft (BMWi) vorgelegten Digita-
len Agenda ist die Stérkung Digitaler Sou-
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verdnitdt eines der erklérten Ziele der Bun-
desregierung. Gleichzeitig wurde damit eine
breite Debatte in verschiedenen Bereichen
der Wirtschaft ausgeldst, die sich meist da-
rum dreht, was der Begriff bedeuten soll,
was zur Erreichung einer Digitalen Souvera-
nitdt geschehen soll, was machbar und was
unmaglich ist.

EUROPA AM ZUG Nicht nur die Wirtschaft
wird aktiv, auch die Palitik hat erste MaBnah-
men ergriffen. Die europaische Cybersecuri-
ty-Strategie enthalt im Hinblick auf die Stér-
kung der europédischen F&higkeiten bereits
viele begriBenswerte Ansétze, die sich bis-

her allerdings vor allem im Forschungsumfeld
und in legislativen Initiativen niederschlagen.
Eine Starkung der ohnehin schon schmalen,
meist mittelsténdisch geprégten industriel-
len Basis ist bisher noch nicht in ausreichen-
dem MaBe erfolgt, die Européische Agen-
tur fir Netzwerk- und Informationssicher-
heit (ENISA) startet hierzu aber nun die ers-
ten Aktivitaten. Konkrete FérdermaBnahmen
sind hier nach jetzigem Stand allerdings nicht
zu erwarten.

BEWEGUNG IN DER DEUTSCHEN POLI-
TIK National findet man im Organigramm des
BMWi neuerdings ein eigenes Referat, das



sich neben 6konomischen Fragen der Digita-

len Agenda auch mit technologischer Souve-

rénitat auseinandersetzen soll. Dabei hat das

BMWi naturgemalB die Gesamtwirtschaft im

Blick und wird die Aktivitaten zugunsten ei-

ner Digitalen Souveranitat an den Bedirfnis-

sen vor allem der produzierenden Industrie
ausrichten. Dem BMI in seiner Zustéandigkeit
fir Cybersicherheit geht es vor allem um den

Zugang zu vertrauenswirdiger Informations-

technologie. Folgende Punkte sind dem Innen-

ministerium dabei besonders wichtig:

e Die Verbindung internationaler Technologi-
en mit nationalen Sicherheitsankern und die
damit einhergehende Offnung internationa-
ler Anbieter.

e Die Identifizierung vertrauenswirdiger An-
bieter, die, so unterstreicht das Ministe-
rium, nicht zwangsléufig aus Deutschland
kommen mussen.

e Die Schaffung einer Bewertungsfahig-
keit von vertrauenswiirdigen Produkten in
Deutschland.

NATIONALE SCHLUSSELTECHNOLOGIEN
NICHT AUFGEBEN Eine Betrachtung der
in Deutschland und Europa noch vorhande-
nen Fahigkeiten unterstreicht den technolo-
gischen und industriepolitischen Handlungs-
bedarf: Nur wenige groBe Technologieanbie-
ter sind verblieben, als Beispiele sollen Al-
catel-Lucent oder Nokia Siemens Networks
oder auch unbekanntere Namen wie Kon-
tron aus Bayern dienen. Im Bereich der IT-Si-
cherheit findet sich ein breites und qualita-
tiv sehr gutes Know-How, das jedoch meist
durch kleine und mittelsténdische Unterneh-
men gestellt wird. Diese alleine sind nicht in
der Lage, die dringend benétigten Technolo-
gien europaweit auszurollen. Dabei kénnen
wir nicht davon ausgehen, die gesamte Wert-
schopfungskette der IT-Welt durch deutsche
oder europaische Produkte abzubilden, ein
solcher Ansatz wirde die Augen vor den Re-
alitdten des Marktes verschlieBen. Aber die
noch vorhandenen Bereiche sollten auch nicht
ohne Not aufgegeben werden. Das verlangt
zundchst jedoch eine Weitung des Begriffs
der Schlisseltechnologien Gber Panzer und
U-Boote hinaus.

KEIN WIDERSPRUCH: DIGITALE SOU-
VERANITAT UND INTERNATIONALE KO-
OPERATION Fir uns fiihrt der Weg zum Er-
folg Uber eine klare Analyse der Bereiche, die
Deutschland als Staat weiterhin in seinem In-
dustrieportfolio halten will, auch im Bereich
der IT-Sicherheit. Sind diese identifiziert, soll-
ten diese auch mit staatlicher Unterstit-
zung in den europaischen Katalog aufgenom-
men werden. Auch stehen wir einer Koope-

ration mit weltweiten Anbietern offen gegen-
tUber, denn nur so kann der eigene Markt er-
folgreich ausgeweitet werden. Damit kénnen
auch internationale Anbieter ihr Portfolio fir
bestimmte Markte und Sicherheitsinteres-
sen erweitern. Notwendig wird dafir aller-
dings ein gedanklicher Neuansatz sowohl bei
der Forschungsforderung als auch bei der In-
dustrie-, Exportforderungs- und Beschaf-
fungspolitik.

»Eine Betrachtung der
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4. Unter Fihrung groBer (auch internationa-
ler) Systemhauser sollten mdglichst um-
fassende sichere Gesamtlosungen anhand
von weltweit vermarktbaren Use-cases
erarbeitet werden, die das hohe Sicher-
heitsniveau deutscher Produkte als Wett-
bewerbsvorteil in den Markt bringen. Da-
bei muss nicht zwangsléufig alles ,Made
in Germany* sein, kritische Komponenten
vertrauenswirdiger Hersteller kénnen das

in Deutschland

und Europa noch vorhandenen Fahigkeiten
unterstreicht den technologischen und
industriepolitischen Handlungsbedarf. «

Doch nicht nur die Politik hat Hausaufga-
ben. Auch die produzierende Wirtschaft soll-
te nicht nur im Hinblick auf eigene schiitzens-
werte Guter und Know-how stérker auf den
heimischen Lésungsmarkt blicken. Auch die
[T-Sicherheitswirtschaft muss sich an die ei-
gene Nase fassen und vielleicht bei groBen
Projekten eher auf Kooperation als auf gna-
denlosen Verdréngungswettbewerb setzen.
Quasi-Monopolisten haben noch keinem ge-
holfen, schon gar nicht dem Fortschritt.
Digitale Souveranitat ist also sinnvoll gelebt
kein Wunschtraum. Fest steht aber, dass sie
nicht mit einem einfachen ,weiter so” auf al-
len Seiten erreicht werden kann.

Wie kann ein Plan hierzu aussehen?

1. Wir missen die aktuell verfligbaren Kom-
petenzen und Ressourcen im Hard- und
Software-Bereich sichten, bewerten und
zusammenfihren.

2. Es gilt, den Bedarf und die aktuellen Defizi-
te zu identifizieren, damit konzentriert und
ergebnisorientiert an den wichtigsten Stel-
len gearbeitet werden kann. Nur so kon-
nen zum Beispiel im Bereich Open Sour-
ce die richtigen Impulse gesetzt werden,
um Sicherheit in den Bereichen Infrastruk-
tur, Verschlisselung, Netzwerkabsiche-
rung, Desktop und mobile Systeme voran-
zubringen.

3. Die Nutzer (Industrieunternehmen, Tele-
kommunikations-Wirtschaft, Systemhau-
ser und Behérden) missen von vornherein
mit den Anbietern zusammenarbeiten, um
zu passenden Ldésungen zu kommen und
flankierende MaBnahmen zu finden, die
auch zum Einsatz der eigens entwickelten
Systeme fihren. Nur mit einer ausreichen-
den Nachfrage in der Heimatregion kann
man auch international erfolgreich wer-
den, und das sollte das Ziel sein.

Angebot in Sachen Sicherheit jedoch auf-
werten.

9. In der stark zersplitterten, meist mittel-
standisch gepragten Anbieterlandschaft
muss eine neue Kultur der vertrauensvol-
len Zusammenarbeit geschaffen werden,
die von kurzfristigem Konkurrenzdenken
Abschied nimmt und auf mittel- und lang-
fristige Synergieeffekte setzt.

All diese Schritte werden allerdings nur dann

von Erfolg gekrént sein, wenn es eine starke

Moderation auf europaischer Ebene gibt, die

alle leistungsstarken Partner (sowohl Unter-

nehmen als auch Mitgliedsstaaten) einbindet
und den industriepolitischen Prozess straff
fihrt, um Einzelinteressen vorzugreifen. Die

Weichen missen allerdings jetzt, und nicht

erst in 2020 gestellt werden. 4

Dr. Magnus Harlander
Geschaftsfihrer
genua
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Souveran Ist, wer selbst-
bestimmt entscheidet

© AtomA / getty images

DIGITALISIERUNG it zunehmender Digitalisierung von \Wirtschaftsprozessen und
unserer Kommunikation steigt das Risiko, dass digitale Systeme zum Einfallstor fur
Straftaten oder nachrichtendienstliche Aufklarung werden.

Dr. Tim H. Stuchtey

RISIKO DURCH WACHSENDE VERNET-
ZUNG Die Spah-Affare um die NSA oder
der Angriff auf den Bundestag haben ver-
deutlicht, welche Mdglichkeiten Nachrichten-
dienste, organisierte Kriminalitdt oder Kon-
kurrenzunternehmen haben, Informationen
zu sammeln und diese zum Zwecke der Auf-
klarung, Sabotage, Industriespionage oder
der Erpressung zu nutzen. Gleichzeitig se-
hen Beobachter die Gefahr, dass Deutschland
mit wachsender Vernetzung und Digitalisie-
rung an Souveranitat verliert. In der Konse-
quenz wird nach einer Intervention des Staa-
tes gerufen, um die technologische Souve-
rénitat allgemein und besonders bei sicher-
heitssensitiven Bereichen des Staates und
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der Streitkrafte aufrechtzuerhalten oder auf-
zubauen. Bei allen Veranderungen, die der di-
gitale Wandel fir Wirtschaft, Staat und Bur-
ger mit sich bringt, ist die Frage nach der
Notwendigkeit einer nationalen Souver&nitat
in einzelnen Branchen kein Novum. Derarti-
ge Diskussionen gibt es seit es Nationalstaa-
ten gibt. Von jeher wird z. B. dartber nachge-
dacht, ob ein Staat nicht bei der Nahrungs-
mittelversorgung oder der Energieerzeugung
unabhangig sein misse. In der Debatte sollte
zwischen sicherheitspolitischer Notwendig-
keit und industriepolitischer Hoffnung unter-
schieden werden.

NATIONAL VS. INTERNATIONAL Es gibt
Verfechter die eine autarke Ldsung favori-
sieren. Ahnlich dem Vorbild des Airbus-Kon-

zerns (einstmals die europdische Antwort auf
die Dominanz der amerikanischen Luftfahr-
tindustrie) misse es auch ein ,européisches
Google" geben. Europa — oder gar einzelne
Staaten — solle sich in allen Bereichen auch
technologisch abkoppeln, eigene Sicherheits-
systeme und Informationstechnologien ent-
wickeln. Allein die Analogie mit Airbus zeigt,
dass es sich hier weniger um ein sicherheits-
politisch motiviertes Argument handelt, als
um ein industriepolitisches.

Andere meinen, dass zumindest in sicher-
heitssensitiven Bereichen wie dem [T-Netz
des Bundes ausschlieBlich auf nationale An-
bieter zurlickgegriffen werden muisse.

SELBSTANDIGKEIT ODER KOOPERATI-
ON? Politik und Unternehmen zugleich mis-



sen sich fragen, was das Konzept der tech-
nologischen Souveranitédt konkret umfassen
soll. Meines Erachtens ergibt es — weder fiir
die Wirtschaft noch fiir den Staat — 6kono-
misch Sinn, alles selbst — also autark — ent-
wickeln und herstellen zu wollen. Denn so-
wohl im [T-Sektor als auch bei Waffensyste-
men sind die Forschungs- und Entwicklungs-
kosten ein dominanter Kostenfaktor, sodass
in der Produktion erhebliche Skaleneffekte an-
fallen. Anbieter mit einem groBen Heimat-
markt (und einer passenden industriellen Ba-
sis) haben somit oft einen Kostenvorteil. Dies
ist ein wesentlicher Grund dafiir, warum so-
wohl in der Ristungsindustrie als auch im di-

FESTLEGUNG DES SCHUTZNIVEAU Ein
weniger restriktives Verstandnis technologi-
scher Souveranitat reduziert sich darauf, bei
der beschafften Technik in sicherheitssensi-
tiven Bereichen ein Wissen dartber zu ha-
ben, wie diese Technik funktioniert und wel-
che Informationen wohin flieBen oder welche
Eingriffsmdoglichkeiten auf das System beste-
hen. Wenn sich ein IT-System nicht vollstan-
dig verstehen oder kontrollieren lasst, dann
gilt es, auf einer unsicheren Infrastruktur die
Daten entsprechend des eigenen (unterneh-
merischen wie staatlichen) Schutzbedurfnis-
ses aufwendig zu verschlisseln. Wird dies
staatlicherseits untersagt oder der Schlis-

»Es gilt, Bedrohungen den jeweils adaquaten
Schutz entgegenzusetzen. «

gitalen Bereich amerikanische Unternehmen
auf dem Weltmarkt eine derart starke Stel-
lung haben. Dieser zu begegnen, indem man
in sicherheitssensitiven Bereichen den eige-
nen Markt vor auslandischer Konkurrenz aus
partnerschaftlich verbundenen Staaten ab-
schottet, kann fur eine Nation, die ansonsten
auf die Offenheit von Grenzen angewiesen ist,
kaum eine Uberzeugende Lésung sein.

In der Konsequenz heiBt das, dass im Bereich
der Verteidigung ein offener einheitlicher
Markt innerhalb von EU und NATQ von Vorteil
wére. Wichtig ist, dass man mdglichst zwei
veritable Anbieter erhalt, um sich nicht bei al-
ler staatlichen Souveranitat in die Abhéngig-
keit von einem (teuren) Monopolisten zu be-
geben. Natirlich benétigt dieser Ansatz eine
politische Begleitung, schon um die Einfluss-
nahme anderer Staaten auf das Marktergeb-
nis auszugleichen.

Bei der IT-Sicherheit — vor allem in der Wirt-
schaft — sieht es anders aus: Die Gruppe po-
tentieller Angreifer ist heterogener und An-
griffe kdnnen unerkannt die Produktion sabo-
tieren oder F&E-Daten entwenden. Eine Un-
terscheidung zwischen ,In- und Ausland” er-
gibt keinen Sinn. Die Realitat zeigt, dass ein
Angriff ebenso von partnerschaftlich verbun-
denen Geheimdiensten, wie von halbstaat-
lichen Hackern oder von konkurrierenden in-
léndischen Unternehmen ausgehen kann.
Hier ist ein hohes Schutzniveau angemessen
— sowohl auf der Staats- als auch auf Unter-
nehmensebene. Technologische Souveranitét
muss sich daher in diesem Bereich auf die
Beurteilungsfahigkeit sowie die Bewertungs-
kompetenz der eigenen Systeme und deren
Grad an Sicherheit beziehen.

sel verlangt, dann besteht kein Zweifel mehr,
mit wem man seine Unternehmensdaten tei-
len muss und die Unternehmensentscheidun-
gen sind entsprechend auszurichten.

ADAQUATER SCHUTZ Es stellt sich die
Frage, ob fir jede Form des Informationsaus-
tausches eine absolute Sicherheit notwendig
oder erstrebenswert ist. Letztlich war dies
bei der Post und Telefonie auch zu keinem
Zeitpunkt der Fall. Wie in allen Sicherheits-
fragen gilt es, ein unter Bertcksichtigung der
Kosten verhéltnismaBiges MaB an Sicherheit
durch entsprechende SchutzmaBnahmen zu
erreichen. Eine 100-prozentige Sicherheit ist
weder wiinschenswert noch effizient. Es gilt,
Bedrohungen den jeweils addguaten Schutz
entgegenzusetzen. Nicht fir jedes Unterneh-
men ist es realistisch oder sinnvoll, jeden
Gegner aus seinem Netzwerk raushalten zu
wollen. Der finanzielle Aufwand stiinde in kei-
nem Verhaltnis zur potenziellen Bedrohung.
Doch die geistigen Kronjuwelen des Unter-
nehmens gilt es, vor Industriespionage oder
Kriminellen zu schitzen.

Die Knappheit qualifizierter inlandischer Ar-
beitskréfte in Deutschland, der Wunsch vie-
ler Birger nach informationeller Selbstbe-
stimmung oder der Mangel an Eigenkapital-
finanzierungsquellen flihren dazu, dass an-
gehotsseitig nicht die Voraussetzungen exis-
tieren, den USA als Standort fir die digitale
Wirtschaft den Rang streitig zu machen. An-
statt mit groBem industriepolitischen Auf-
wand zu versuchen, das Silicon Valley nach
Deutschland zu holen, muss es einer offenen
Volkswirtschaft wie Deutschland darum ge-
hen, bestehende Stérken weiterzuentwickeln.
Deutschland hat einen komparativen Konkur-
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renzvorteil im Bereich des Maschinen- und
Anlagenbaus sowie der Automobilindustrie.
Diesen gilt es auch in einer digitalen Zukunft
mit einer ,Industrie 4.0" zu sichern. Digitale
Souveranitat verstanden als die Fahigkeit, die
Produktions- und Mobilitatsprozesse der Zu-
kunft sicher zu gestalten, stellt die Basis der
zukiinftigen Wettbewerbsfahigkeit der deut-
schen Industrie dar. Die kann dann auch zu-
kiinftige Exporterfolge begrinden, wenn auch
Kunden ertiichtigt werden, souveran zu wirt-
schaften.

Das soll nicht heiBen, dass einzelne deutsche
[T-Sicherheitsunternehmen  weltweit nicht
wettbewerbsfahig sind. Gerade diese Unter-
nehmen sind die Wachstumstreiber der Si-
cherheitswirtschaft in Deutschland. Die Bun-
desregierung sollte stabile und vorhersehba-
re Rahmenbedingungen vor allem bei der ei-
genen Beschaffung bieten. Gleiches gilt fur
die wehrtechnische Industrie. Forschungs-
und Entwicklungsprogramme konnen ange-
passt werden, um Dual-Use-Forschung zu er-
lauben. Zudem sollte sich die Bundesregie-
rung fir verbesserte Marktzutrittschancen
deutscher Sicherheitsunternehmen in Europa
und Nordamerika einsetzen.

FAZIT Technologische Souveranitat im Sinne
einer eigenverantwortlichen Entscheidungs-
maglichkeit ist notwendig, wo originare Si-
cherheitsbedirfnisse des Staates oder der
Wirtschaft betroffen sind. Verkirzt mit den
Worten von Peter Sloterdijk: ,Souveran ist,
wer selbst entscheidet, worauf er hereinfal-
len will." Souverénitat als ein Argument zur
Abschottung von Markten schafft hingegen
keinen Wohlstand, sondern zerstért ihn. 4

Dr. Tim H. Stuchtey

Geschéftsfihrender Direktor
Brandenburgisches Institut fiir Gesellschaft
und Sicherheit (BIGS)
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