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TECHNOLOGIE & 
SOUVERÄNITÄT – EIN 
SPANNUNGSFELD
Mit dieser Ausgabe der griephan Edition setzen wir die 
bewährte Zusammenarbeit mit dem Bundesverband der 
Deutschen Industrie (BDI) fort. Wieviel Abhängigkeit von 
Schlüsseltechnologien außerhalb der eigenen Grenzen kann 
sich ein Industrieland angesichts der Globalisierung leisten? 
Diese Frage müssen alle entwickelten Länder beantworten. 
Und Berlin ist besonders gefordert, schließlich ist der hohe 
Bindungsgrad deutscher Unternehmen in internationalen 
Wertschöpfungsketten ein Wesenskern des erfolgreichen 
deutschen Wirtschaftsmodells.

Wir haben mit Gewinn die nachfolgenden Thesen des BDI gele-
sen. Es geht um Grundsätzliches! Ein offenes Welthandelssys-
tem – konkret der freie Zugang zu Beschaffungs- und Absatz-
märkte sowie sichere Handelsrouten – ist maßgeblich für den 
wirtschaftlichen Erfolg. Daher dürfen die Verhandlungen über 
ein Transatlantisches Freihandels- und Investitionsabkommen 
(TTIP) sowie das pazifische Pendant nicht wegen Partikularin-
teressen scheitern. Wer die Standards setzt, schafft Märkte!

Eine grundsätzliche Erkenntnis nehmen wir nach der Lektüre 
der verschiedenen Beiträge aus den Reihen des BDI mit: 
Souveränität ist nicht gleichzusetzen mit Autarkie! Dies ist ein 
gewichtiges Argument, das einer Abschottung der heimi-
schen Märkte und der Zementierung nationaler Technologien 
energischen in den Weg tritt. Es besteht die Versuchung, sich 
mit Hinweis auf technologische Souveränität in die nationale 
Wagenburg zurückzuziehen. Für Beispiele muss man nicht weit 
Ausschau halten.

Genau das Gegenteil ist vonnöten: Die Definition nationaler 
Interessen gepaart mit der Fähigkeit ausgesuchter nationaler 
Industriepartner zur Technologieabschätzung bilden das Fun-
dament für die Systemfähigkeit: das detaillierte Verständnis 
der Prozesse und des Gesamtsystems. Auf dieser Grundlage 
ist dann – minimalistisch und im Dialog zwischen Politik und 
Wirtschaft – zu entscheiden, welche technologischen Kern-
fähigkeiten für die nationale Souveränität zu erhalten und 
zu fördern sind. Minimalistisch, da auch hier gilt: Wer alles 
verteidigt, verteidigt nichts! Diese Erkenntnis hat angesichts 
der Globalisierung an Bedeutung gewonnen. Der Dialog über 
die technologische Souveränität in der Wirtschaft muss in 
Deutschland geführt werden; andere werden diesen Dialog 
aufmerksam beobachten.
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Sicherheitstechnologische Souveränität: 

Innovation, Kompetenz, 
Wettbewerbsfähigkeit

DEUTSCHLAND ALS GLOBALISIE-
RUNGSGEWINNER Das Industrieland 
Deutschland ist eine der führenden Handels-
nationen der Welt. 50 Prozent seines Brut-
toinlandsprodukts (BIP) und rund ein Viertel 
seiner Arbeitsplätze hängen unmittelbar vom 
Außenhandel ab. Sein wirtschaftlicher Erfolg 
basiert im Wesentlichen auf drei wechselsei-
tig miteinander verflochtenen Faktoren:
Den ersten Faktor bildet die hohe Innovati-
onskraft deutscher Unternehmen – von gro-
ßen Systemhäusern bis hin zu mittelständi-
schen Zulieferern. Diese investierten laut 

dem Stifterverband der deutschen Wirt-
schaft in 2013 67,5 Mrd € in neue Techno-
logien und Prozesse – in enger Zusammen-
arbeit mit nationalen wie internationalen For-
schungsinfrastrukturen.
Laut BDI-Innovationsindikator gehört 
Deutschland damit zu den sechs innovativs-
ten Volkswirtschaften der Welt. Dies spiegelt 
sich auch in der Tatsache wider, dass inter-
national von den rund 3.000 in ihren Techno-
logienfeldern führenden Mittelständlern, so-
genannte Hidden Champions, die Hälfte aus 
Deutschland kommen.

Der hohe Einbindungsgrad deutscher Unter-
nehmen in internationale Wertschöpfungs-
ketten – also die Entwicklung, Herstellung 
und Vertrieb von Gütern aller Art in weltwei-
ter Arbeitsteilung – stellt den zweiten Fak-
tor dar. Der hohe Bestand an deutschen Aus-
landsinvestitionen in Höhe von 1,2 Bn  € in 
2013 sowie der Rekordwert von 76 Prozent 
der deutschen Außenhandelsquote (Anteil 
der Ex- und Importe am BIP) verdeutlichen 
dies eindrucksvoll.
Schließlich ist ein offenes Welthandelssys-
tem, das einen möglichst freien Zugang zu 
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Ein Eckpunktepapier des Bundesverbandes der Deutschen Industrie (BDI).
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Beschaffungs- und Absatzmärkten sowie si-
chere Handels- und Transportrouten gewähr-
leistet, der dritte maßgebliche Faktor für 
den ökonomischen Erfolg des Industrielands 
Deutschland. Es ist eine politische Rahmen-
voraussetzung für die beiden erst genannten 
Punkte. Jeder dieser Faktoren wird zudem 
durch neue Technologien begünstigt und ge-
trieben. Insbesondere die voranschreitende 
Digitalisierung birgt die große Chance, Wirt-
schaftsprozesse künftig noch schneller, inno-
vativer und effizienter rund um den Globus 
miteinander vernetzen zu können.

NEUE GLOBALE SICHERHEITSHERAUS-
FORDERUNGEN Jeder dieser Erfolgsfakto-
ren ist jedoch mit einer Vielzahl von Sicher-
heitsherausforderungen verbunden. So weckt 
die Innovationskraft deutscher Unternehmen 
bei Wettbewerbern, der organisierten Kri-
minalität und Drittstaaten Begehrlichkeiten. 
Laut Bundesregierung steht die deutsche 
Wirtschaft im Fokus internationaler Wirt-
schaftsspionage, Sabotage und -kriminalität. 
Die Akteure kombinieren dabei meist digita-
le und nicht-digitale Angriffswege. Die Schä-
den erreichen laut einer jüngsten KPMG-Stu-
die Ausmaße von über 80 Mrd € jährlich.
Die Zunahme dieser vielschichtigen und kom-
plexen Sicherheitsherausforderungen ist 
auch ein Resultat von Destabilisierungspro-
zessen der bisherigen, durch westliche Wer-
tesysteme geprägten Weltordnung.
Der Krisengürtel von West- und Nordafrika 
über den Nahen und Mittleren Osten, die Uk-
raine und Russland bis nach Südostasien ist 
mittelfristig kaum für Europa und seine Ver-
bündeten einzudämmen. Die Instabilität der 
betroffenen Regionen hat massive Folgen: 
Fehlende Staatlichkeit befördert Terroris-
mus und Kriminalität. Wirtschaftliches Han-
deln ist dort immer weniger möglich. Armut 
und Unsicherheit verursachen eine der größ-
ten Flüchtlings- und Migrationswellen der 
vergangenen Jahrzehnte. Gleichzeitig werden 

wichtige globale Handels- und Logistikrouten 
durch die Folgen dieser Krisen bedroht.
Hinzu kommen Gestaltungsansprüche von 
wirtschaftlich rasant aufsteigenden Schwel-
lenländern wie China oder Indien. Diese for-
dern eine Mitgestaltung der internationalen 
Ordnung. Dabei setzen diese Staaten neben 
wirtschaftlicher vor allem auch auf militäri-
sche Stärke, um ihrem Status und – nicht nur 
regionalen – Machtansprüchen Nachdruck zu 
verleihen.
Dies geschieht zu einer Zeit, in der die bis-
herige globale Ordnungsmacht, die USA, die 
Grenzen ihrer militärischen Möglichkeiten 
und Einflussnahme realisieren – NATO und 
EU jedoch weder den Willen noch die Struktu-
ren aufweisen, die sich auftuende machtpoli-
tische Lücke zu füllen.
Es liegt im sicherheitspolitischen Kerninter-
esse Deutschlands, gemeinsam mit seinen 
Bündnispartnern in EU und NATO sich selbst 
und die freie Weltordnung gegen diese Her-
ausforderungen zu schützen.
Wie dies geschehen könnte, ist Gegenstand 
unterschiedlichster Diskussionen und Kon-
zepte. Die inhaltliche Bandbreite ist groß: 
Mögliche militärische Einsatzszenarien von 
Streit- und Sicherheitskräften spielen dabei 
ebenso eine Rolle, wie die Fragen des zivilen 
Eigenschutzes gegen Ausspähung und Sabo-
tage für Unternehmen, Bürger und vor allem 
kritische Infrastrukturen.

SICHERHEITSTECHNOLOGISCHE SOUVE-
RÄNITÄT – EINE DEFINITION Unbeantwor-
tet bleibt jedoch die Frage, welche politische 
Bedeutung der nationalen Verfügbarkeit und 
der Beherrschbarkeit von Sicherheitstechno-
logien im zivilen wie militärischen Bereich zu-
kommt – im Sinne einer „sicherheitstechnolo-
gischen Souveränität“.
Der Begriff der Souveränität ist dabei strikt 
abzugrenzen von Autarkie. Letztere würde 
bedeuten, dass eine Versorgung mit Sicher-
heitstechnologien ausschließlich mit eigenen 

Angeboten und eigenen Ressourcen erfolgt 
– also über einen national oder regional ab-
geschotteten Markt. Dies ist angesichts ei-
ner global vernetzen Welt weder zu erreichen 
noch anzustreben.
Ein sicherheitstechnologisch souveränes 
Deutschland und Europa sind aus Sicht des 
BDI durch die folgenden zwei Merkmale ge-
kennzeichnet:
Erstens: Die Industrie muss über eigene Fä-
higkeiten auf internationalem Spitzenniveau 
bei der (Weiter)-Entwicklung und Herstellung 
sicherheitsrelevanter Schlüsseltechnologien, 
damit verbundener Services und Plattformen 
verfügen.
Zweitens: Es muss die Kompetenz bei Staat 
und Industrie vorliegen, Alternativangebote 
von Dritten selbstbestimmt hinsichtlich ihrer 
Leistungsfähigkeit, Integrität, Vertraulich- und  
Verfügbarkeit zu bewerten, auszuwählen und 
verantwortungsvoll einsetzen zu können.
Beide Merkmale erfordern eine grundlegende 
„Systemfähigkeit“ – also das detaillierte Ver-
ständnis technischer Prozesse in den einzel-
nen Komponenten und deren Zusammenwir-
ken als Gesamtsystem.
Vor diesem Hintergrund versteht der BDI 
unter der Sicherheitstechnologischen Sou-
veränität die Fähigkeit des Industrielands 
Deutschland, selbstbestimmt über die Her-
stellung, die Weiterentwicklung und die An-
wendung von Schlüsseltechnologien, Services 
und Plattformen entscheiden zu können.

SICHERHEITSTECHNOLOGISCHE SOUVE-
RÄNITÄT ALS UMFASSENDEN ANSATZ 
BEGREIFEN In den bestehenden Diskussio-
nen ist es grundsätzlich unbestritten, dass 
unsere Streit- und Sicherheitskräfte, Unter-
nehmen und Bürger für ihre Aufgaben und ih-
ren Eigenschutz moderne Technologien benö-
tigen.
Die dauerhafte Verfügbarkeit modernster, 
vertrauenswürdiger und verlässlicher Sicher-
heitstechnologien als eine Kernfrage für die 
Sicherheitsvorsorge durch Staat und Wirt-
schaft wird allerdings nur ansatzweise disku-
tiert – oftmals beschränkt auf wenige Tech-
nologienfelder wie den künftigen „wehrtechni-
schen Schlüsseltechnologien“ im Rüstungs-
bereich oder der „digitalen Souveränität“ in 
Bezug auf sichere IT-Systeme [Unter dem 
Schlagwort der „wehrtechnischen Schlüssel-
technologien“ behandeln Bundesregierung 
und Industrie die Frage, welche Technologi-
en eine besondere Kritikalität für die Einsatz-
fähigkeit der Bundeswehr haben. Deren Ent-
wicklung, Herstellung und Beschaffung soll 
dann aus Gründen der Integrität, Leistungs-
fähigkeit und Verfügbarkeit der Systeme über 
die nationale Verteidigungswirtschaft erfol-

• Der BDI definiert Sicherheitstechnologische Souveränität als „die Fähigkeit des Industri-
elands Deutschland, selbstbestimmt über die Herstellung, die Weiterentwicklung und die 
Anwendung von Schlüsseltechnologien, Services und Plattformen entscheiden zu können“. 
Souveränität ist dabei von einer Autarkie strikt zu unterschieden. Bisherige Ansätze zur 
Identifizierung von Schlüsseltechnologien greifen zu kurz.

• Der Aufbau und Erhalt sicherheitstechnologischer Souveränität ist eine Kernaufgabe der 
Sicherheitspolitik in Deutschland und Europa. Moderne, verlässliche und vertrauenswürdi-
ge Sicherheitstechnologien sind zur Abwehr zunehmend komplexer Sicherheitsherausfor-
derungen für die Handelsnation Deutschland eine entscheidender Faktor.

• Der BDI fordert die Bundesregierung auf, die Sicherheitstechnologische Souveränität 
gemeinsam durch Staat und Industrie gezielt aufzubauen. Dazu sind nationale Schlüs-
seltechnologien anhand klarer Kriterien im Rahmen einer Technologie-Road-Map zu iden-
tifizieren, die Wettbewerbsfähigkeit entsprechend eingestufter Unternehmen zu fördern, 
Exporte zu flankieren und ein tragfähiger EU-Binnenmarkt auszugestalten.
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gen, technologisches Know-how so langfris-
tig gesichert werden. Die „Technische/Digita-
le Souveränität“ beschäftigt sich damit, wie 
angesichts der fortschreitenden Digitalisie-
rung von Gesellschaft und Industrie – der In-
dustrie 4.0. – die technische IT-Sicherheit 
gestärkt werden kann. Darunter wird die Fä-
higkeit verstanden, die Vertrauenswürdigkeit, 
Integrität, Verfügbarkeit der digitalen Da-
tenübertragung, -speicherung und -verarbei-
tung durchgängig und selbstbestimmt natio-
nal/EU-weit kontrollieren zu können.]. Zudem 
existiert eine Vielzahl an staatlichen Unter-
stützungsmaßnahmen vor allem für die zivi-
le Sicherheitsindustrie – sie reichen von na-
tionalen und europäischen Forschungspro-
grammen bis hin zur Exportunterstützung. 
Diese Diskussionen und Maßnahmen sind zu 
begrüßen. Allein: Es mangelt ihnen bislang, 
trotz erster positiver Ansätze [Die Bundes-
regierung hat im Juli 2015 das „Strategie-
papier der Bundesregierung zur Stärkung der 
Verteidigungsindustrie in Deutschland“ ver-
öffentlicht [griephan Special 01/15] und da-
rin die Ausarbeitung einer gesonderten Stra-
tegie für die zivile Sicherheitsindustrie ange-
kündigt (www.bmwi.de).], an einer gemeinsa-
men strategischen Grundausrichtung.
Aus Sicht des BDI bedarf es daher einer wei-
terreichenden Betrachtungsweise, die über 
diese beiden Bereiche deutlich hinausgeht. 
Alle Technologiefelder wie neue Werkstof-
fe, Miniaturisierungsprozesse, Sensorik und 
Robotik, Energiespeichertechnologien, Bio-
technologie oder Herstellungsverfahren wie 
der 3D-Druck – sie alle haben einen Quer-
schnittsbezug zueinander. Ihr Ausklammern 
aus einer sicherheitstechnologischen Be-
trachtung oder Risikoanalyse wäre für die Si-
cherheit unseres Landes grob fahrlässig.
Derartige Technologiefelder sollten daher 
stetig in einem gemeinsamen Prozess von 
Staat und Wirtschaft auf ihre Kritikalität oder 
auf ihre besondere Eignung zur Gefahren-
abwehr geprüft werden. Zudem gilt es, kla-
re Kriterien für deren Einstufung als sicher-
heitsrelevante Schlüsseltechnologie, sowie 
für die Folgen einer solchen Einstufung zu 
entwickeln.
Um zukunftsfähig zu bleiben, muss die sicher-
heitspolitische Konzeption der „vernetzten Si-
cherheit“ Deutschlands um diese technologi-
sche Komponente dringend ergänzt werden: 
Dem Verständnis von einer umfassenden „Si-
cherheitstechnologischen Souveränität“.

MASSNAHMEN
(1) Nationale Schlüsseltechnologien 
identifizieren
In einem ersten Schritt gilt es, gemeinsam 
durch Staat und Industrie die Schlüsseltech-

nologien zu identifizieren, in denen eine tech-
nologische Souveränität auf nationaler Ebe-
ne erreicht werden soll. Die Grundlage hier-
für müssen aktuelle und zukünftige Bedro-
hungsszenarien für Unternehmen und Politik 
und daraus abgeleitete Sicherheitsinteres-
sen bilden.
Diese gilt es, in einer Technologie Road-Map 
zu skizzieren, die sich an folgenden Punkten 
orientiert:
Bedarfe: Welche Technologien sind für die 
Verfolgung nationaler Sicherheitsinteressen 
zwingend erforderlich („Schlüsseltechnologi-
en“)?
Verfüg- und Realisierbarkeit: Welche dieser 
Technologien sind im Industrieland Deutsch-
land verfügbar? Welche lassen sich unter 
Vertraulichkeits-, Wettbewerbs- und Wirt-
schaftlichkeitsaspekten realisieren? Wo sind 
vorhandene Stärken oder Potentiale für den 
Aufbau von Leitanbietern vorhanden, die 
auch auf den Weltmärkten eine Spitzenrol-
le einnehmen können? Wo bestehen techno-
logische Abhängigkeiten bei Staat und Wirt-
schaft und wie können diese ggf. reduziert 
werden?
Rahmenbedingungen: Wie sehen die Rah-
menbedingungen oder Hürden für die Erlan-
gung der sicherheitstechnologischen Souve-
ränität in den jeweiligen Schlüsseltechnolo-
gien aus? Wie können diese verbessert wer-
den?

(2) Wettbewerbsfähigkeit von Unternehmen 
stärken
Sind die Schlüsseltechnologien identifiziert, 
muss die internationale Wettbewerbsfähig-
keit der Know-how-tragenden Unternehmen 
gestärkt werden. Hierzu gilt es seitens der 
Politik entsprechend kohärente Rahmenbe-
dingungen zu schaffen:
Innovationen stärken: Es sollte eine gezielte 
anwendungsnahe Forschungsförderung für 
Unternehmen aus den identifizierten Schlüs-
seltechnologien aufgebaut werden. In For-
schungsprogrammen in Deutschland und in-
nerhalb der EU sind über ein „Fokusprinzip“ 
entsprechende sicherheitstechnologische 
Themen stärker in den forschungspolitischen 
Mittelpunkt zu rücken. Der technologische 
Wissensaustausch zwischen Staat und Wirt-
schaft muss zudem systematisch intensiviert 
werden. Dazu ist die Vernetzung sicherheits-
technologischer Forschungscluster von For-
schungseinrichtungen, Unternehmen (Kon-
zerne, KMU, Start-ups), Kapitalgebern und 
staatlichen Kunden (Behörden, Streitkräfte) 
in Deutschland und Europa zu verbessern. 
Dies schafft Synergie- und Kooperationspo-
tentiale zwischen den Akteuren. Der Tech-
nologietransfer zwischen Forschungseinrich-

tungen und Unternehmen wird so deutlich er-
leichtert.
Innovationsfreundliche Beschaffung: Das 
Technologie-Scouting muss seitens der staat- 
lichen Sicherheitsakteure ausgebaut werden. 
Es ist entscheidend, um sicherheitsrelevan-
te Technologien frühzeitig zu identifizieren so-
wie bedarfs- und anwendungsgerecht auszu-
gestalten. Im Rahmen staatlicher Beschaf-
fungsvorhaben sollten innovative Referenz-
projekte berücksichtigt werden. Dies auch 
vor dem Hintergrund einer dadurch gestärk-
ten Exportunterstützung.
Finanzierung: Der Zugang für Unternehmen 
zu staatlichen und privaten Finanzierungs-
quellen muss sich an den technologiespezi-
fischen Geschäftsmodellen orientieren. Dies 
betrifft neben der Start-up-Förderung vor al-
lem auch langfristig orientierte, staatlich be-
günstigte Finanzierungsangebote für KMU.
Zulassungen und Standards: Innovative Tech-
nologien müssen nach ihrer Entwicklung zü-
giger Marktreife erlangen. Hierzu bedarf 
es schnellere Zulassungs- und Zertifizie-
rungsprozesse auf Grundlage einheitlicher 
EU-Standards. Diese zu schaffen oder ggf. 
bedarfsgerecht im Sinne der deutschen In-
dustrie anzupassen sollte das Ziel der Poli-
tik sein.

(3) Exportunterstützung aus- und einen 
tragfähigen EU-Markt aufbauen
Exportunterstützung: Der nationale Bedarf 
von staatlichen und privaten Kunden reicht 
für den Technologie- und Kompetenzerhalt 
in den deutschen Unternehmen in der Regel 
nicht aus. Dem Export kommt somit eine zen-
trale Bedeutung zu. Um Exportpotentiale he-
ben zu können, sind im Sicherheitsbereich 
oftmals staatliche Referenzkunden unabding-
bar. Dies gilt es bei nationalen Beschaffun-
gen zu berücksichtigen. Instrumente der Au-
ßenwirtschaftsförderung im Bereich Finanzie-
rung und politische Flankierung sind stärker 
an den spezifischen Anforderungen der Si-
cherheitswirtschaft auszurichten.
EU-Binnenmarkt: Die Schaffung eines EU-Bin-
nenmarktes für Sicherheits- und Verteidi-
gungsgüter muss zügig abgeschlossen wer-
den. Die Wettbewerbsfähigkeit europäischer 
Unternehmen nimmt infolge fehlender Skale-
neffekte bei abschmelzenden nationalen Si-
cherheitsbudgets ab. Dem gilt es, durch eine 
kohärente Ausgestaltung und Optimierung 
von EU-Standards und Regularien entgegen-
zuwirken Der Schaffung neuer zusätzlicher 
Rechtsvorschriften bedarf es hierzu in der 
Regel nicht. Marktzugangsbarrieren und 
Wettbewerbsverzerrungen könnten so abge-
baut, ein echtes Level-Playing-Field aufgebaut 
werden. 
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Sicherheit durch 
technologische Souveränität

TECHNOLOGIE Neue sicherheitspolitische Herausforderungen erfordern zu ihrer Bewäl-
tigung eine deutsche Außen- und Sicherheitspolitik, die neben den klassischen Themen-
feldern auch die Bedeutung von Technologien für die Sicherheit unseres Landes stärker 
als bisher berücksichtigt.

WACHSTUM DURCH GLOBALISIERUNG 
Die Verfügbarkeit, Integrität und Beherrsch-
barkeit modernster Sicherheitstechnologien 
ist ein unverzichtbarer Baustein für eine zu-
kunftsgerichtet Sicherheitsarchitektur der In-
dustrienation Deutschland. 
Deutschland hat wie kaum ein anderes Land 
von der Globalisierung der vergangenen Jah-
re profitiert. Seine Wettbewerbsfähigkeit und 
sein Wohlstand basieren auf der Einbindung 
in internationale Lieferketten. So wuchs nach 
einer Studie der Bertelsmann-Stiftung das re-

Dr. Stefan Mair ale Durchschnitts einkommen in Deutschland 
dank seiner internationalen ökonomischen 
Verflechtungen zwischen 1990 und 2011 
jährlich um 1.240 €. 20 Prozent des Wachs-
tums des Bruttoinlandsprodukts (BIP) in die-
ser Zeit sind auf Globalisierungseffekte zu-
rückzuführen. Rund ein Viertel der deutschen 
Arbeitsplätze, über neun Millionen, hängen  
heute vom Außenhandel ab. Der Beitrag der 
Exporte am deutschen BIP liegt bei über 
50 Prozent, das ist ein Rekordwert. 
Wesentlicher Faktor dieses Erfolgs war die 
Schaffung eines stabilen EU-Binnenmarktes 
sowie die marktwirtschaftliche Öffnung vieler 

Nachfolgestaaten der Sowjetunion, großer 
Schwellenländer in Lateinamerika, Afrika und 
Südostasien – hier vor allem China und Indi-
en. Hinzu kam in unmittelbarer europäischer 
Nachbarschaft ein stabiles Investitionsum-
feld in Mittelosteuropa, das vor allem durch 
die Aufnahme der dortigen Länder in EU und 
NATO entstand. 
Neben den politischen Aspekten waren aber 
insbesondere neue Technologien – gerade im di-
gitalen Bereich – der grundlegende Treiber der 
Globalisierung. Die digitale Vernetzung ist mitt-
lerweile aus dem wirtschaftlichen und gesell-
schaftlichen Leben nicht mehr wegzudenken.

 © PM Images / getty images
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» Es ist nicht Aufgabe von Unternehmen, 
deutsche Sicherheitspolitik zu definieren.«

Dr. Stefan Mair
Mitglied der Hauptgeschäftsführung 
Bundesverband der Deutschen Industrie
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NEUE RISIKEN Doch so sehr Deutschland 
von diesen internationalen Verflechtungen 
profitiert, so sehr sind mit ihnen auch neue 
sicherheitspolitische Abhängigkeiten und Ver-
wundbarkeiten verbunden. 
Inner- und zwischenstaatliche Konflikte führen 
bereits heute in vielen Regionen zu einer poli-
tischen Destabilisierung. Die Krisen in Afgha-
nistan über Syrien, Irak, Nord- und Nordwest-
afrika bis nach Nigeria und auch im Jemen 
stellen im Verbund mit dem internationalen 
islamistischen Terror Europa vor eine kom-
plexe Sicherheitsherausforderung. Die Folgen 
sind komplex. Aus ökonomischer Perspektive 
gefährden sie für die Weltwirtschaft wichti-
ge Öl- und Rohstoffmärkte sowie für Europa 
bedeutsame Handels- und Logistikrouten. Au-
ßen- und sicherheitspolitisch stoßen die tra-
dierten Einfluss- und Gestaltungsmöglichkei-
ten Europas in diesen Regionen immer mehr 
an ihre Grenzen. 
Der wirtschaftliche Aufstieg von Staaten wie 
China oder Indien verschiebt die globalen 
Marktgewichte und politischen Machtpole. 
Das Beispiel China zeigt: Nationales Selbstbe-
wusstsein verkörpert sich dabei auch in einem 
sicherheitspolitischen Behauptungswillen bei 
Grenzstreitigkeiten mit Nachbarstaaten und 
dem Aufbau militärischer Stärke. Russlands 
Annexion der Krim und die Unterstützung 
der Separatisten in der Ost-Ukraine sind die 
bisher größte Herausforderung der europä-
ischen Friedensordnung nach dem Ende des 
Kalten Krieges. Die aktuelle Flüchtlingsfrage 
dokumentiert zudem, wie sehr die Welt in 
Unordnung geraten ist – und wie wenig sich 
Europa abschotten kann. 
Hinzu kommt, dass in einer digital vernetzten 
Welt Unternehmen, Infrastrukturen und For-
schungseinrichtungen immer verwundbarer 
werden für Ausspäh- und Sabotageangriffe 
aus dem Cyberraum. Diese finden grenzüber-
schreitend und rund um die Uhr statt. Die 
Täter sind dabei ebenso vielfältig wie deren 
Motive. Die jährlichen Schäden hierdurch lie-
gen allein für die deutsche Industrie in einem 
hohen zweistelligen Milliardenbereich. 
Auf diese Entwicklungen müssen Europa und 
Deutschland gemeinsame Antworten finden. 
In einer Situation, in der die Einheit der EU in-
folge der Wirtschafts- und Finanzkrise und die 
Krise in Griechenland wie nie zuvor in Frage 
gestellt wird. 

BEDEUTUNG DER SICHERHEITSTECH-
NOLOGISCHEN SOUVERÄNITÄT Die be-
stehende offene und freie Weltordnung gegen 
diese Risiken zu schützen, muss ein außen- 
und sicherheitspolitisches Kerninteresse der 
Handelsnation Deutschland sein – gemeinsam 
mit seinen Verbündeten in EU und NATO. 

Bisher unbeantwortet bleibt jedoch die Fra-
ge, welche sicherheitspolitische Bedeutung 
hierfür die Verfügbarkeit und Beherrschbar-
keit von Sicherheitstechnologien – im Sinne 

einer technologischen Souveränität – im zi-
vilen wie militärischen Bereich künftig haben 
soll. 
Zwar betont die Bundesregierung stets die 
hohe Bedeutung nationaler „Kernfähigkeiten“ 
oder „sicherheitsrelevanter Schlüsseltech-
nologien“ insbesondere im Rüstungsbereich 
oder hinsichtlich sicherer IT-Systeme. Eine 
genaue Definition, was genau darunter zu 
verstehen ist, gibt es jedoch nicht. Auch 
bleiben wichtige Technologiefelder bzgl. ihrer 
potentiellen Sicherheitsrelevanz für unser 
Land außer Betracht: Neue Materialien und 
Produktionsverfahren wie der 3D-Druck, Sen-
sorik, Robotik und Miniaturisierung, Energie-
speichertechnologien, Biotechnologie, Navi-
gations- und Geodatensysteme als Grundlage 
jeglicher autonomer Fortbewegung – über die 
Bedeutung dieser Technologien wird derzeit 
allenfalls unter wirtschaftlichen oder wissen-
schaftlichen Aspekten diskutiert. Es existie-
ren weder transparente Kriterien für eine Ein-
stufung als „Schlüsseltechnologien“ noch gibt 
es klar artikulierte Ziele, was damit in Folge 
industriepolitisch verbunden ist. 
Das gilt es zu ändern. Aus Sicht der deut-
schen Industrie bedarf es eines gemeinsamen 
Prozesses von Industrie und Staat, um Tech-
nologiefelder anhand transparenter Kriterien 
auf ihre Sicherheitsrelevanz und den Grad der 
notwendigen technologischen Souveränität hin 
einzustufen. Zudem müssen Ziele und Maß-
nahmen zur Förderung dieser Technologiefel-
der entwickelt und umgesetzt werden. Dabei 
dürfen die Unternehmen, die Schlüsseltech-
nologien entwickeln und herstellen, nicht dem 
europäischen Wettbewerb entzogen werden. 
Vielmehr gilt es, deren Wettbewerbsfähigkeit 
gezielt im Rahmen von Forschungsprogram-
men und einer innovationsfreundlichen Be-
schaffungspolitik zu fördern. 
Dazu gehört aber auch, Unternehmen in Eu-
ropa einen ökonomisch tragfähigen Heimat-
markt zu schaffen, der ausreichende Volumina 
aufweist, um Skaleneffekte im Interesse der 
Unternehmen und Kunden zu heben. Aber 
auch internationale Exportpotentiale müssen 
erschließbar bleiben. Hierzu bedarf es einer 
moderaten weitsichtigen und EU-weit ein-
heitlichen Exportpolitik, die bis heute in vielen 

der sicherheitsrelevanten Technologiefeldern 
nicht existiert. 
Um es deutlich zu sagen: Technologische 
Souveränität und tragfähige Marktstrukturen 

in Europa sind nicht gleichzusetzen mit einer 
Marktabschottung oder einer technologischen 
Autarkie. Das wäre angesichts der weltweiten 
Vernetzung von Wirtschaftsprozessen weder 
ordnungspolitisch erstrebenswert noch reali-
sierbar. 
Vielmehr müssen die betroffenen Technolo-
giesysteme hinsichtlich ihrer Sicherheit, In-
tegrität und Zuverlässigkeit bewertbar, be-
herrschbar und ggf. Untersysteme substitu-
ierbar sein. Eine so verstandene technologi-
sche Souveränität ist vereinbar mit einem 
offenen Welthandelssystem und den Sicher-
heitserfordernissen einer führenden Handels-
nation Deutschland. 

FAZIT Es ist nicht Aufgabe von Unternehmen, 
deutsche Sicherheitspolitik zu definieren. Dies 
ist das Primat der Politik. Eine solche Definiti-
on kann jedoch nur auf der Basis zentraler 
Werte und auf Grundlage abzugleichender na-
tionaler Interessen erfolgen. Dafür ist es un-
abdingbar, diese gesellschaftlichen aber eben 
auch die ökonomischen Interessen und Fähig-
keiten zu artikulieren. Letzteres ist die Aufga-
be und der sicherheitspolitische Beitrag der 
Wirtschaft – gerade im Bereich der technolo-
gischen Souveränität. 

griephan Edition  01/2015    7



EDITION_HARLANDER

Digitale Souveränität –  
Wunschtraum oder 
Wirklichkeit?

(UN)ABHÄNGIGKEIT Über Digitale Souveränität wird derzeit heiß diskutiert, auf  
nationaler wie europäischer Ebene. Jetzt geht es darum, einen vernünftigen  
Mittelweg zu gehen.

Dr. Magnus Harlander

KOMPROMISS Der Mittelweg bedeutet, 
sich einerseits aus der Abhängigkeit der „di-
gitalen Platzhirsche“ zu befreien, aber ande-
rerseits nicht in die völlige Autarkie zu gehen.  
Denn Arbeitsteilung und Kooperation über 
Grenzen hinweg kann allen Beteiligten neue 
Chancen eröffnen. 
Seit dem Koalitionsvertrag der aktuellen Re-
gierung, allerspätestens aber seit der von 
den Bundesministerien des Inneren (BMI), 
für Verkehr und digitale Infrastruktur  (BMVI) 
und Wirtschaft (BMWi) vorgelegten Digita-
len Agenda ist die Stärkung Digitaler Sou-

veränität eines der erklärten Ziele der Bun-
desregierung. Gleichzeitig wurde damit eine 
breite Debatte in verschiedenen Bereichen 
der Wirtschaft ausgelöst, die sich meist da-
rum dreht, was der Begriff bedeuten soll, 
was zur Erreichung einer Digitalen Souverä-
nität geschehen soll, was machbar und was 
unmöglich ist.  

EUROPA AM ZUG Nicht nur die Wirtschaft 
wird aktiv, auch die Politik hat erste Maßnah-
men ergriffen. Die europäische Cybersecuri-
ty-Strategie enthält im Hinblick auf die Stär-
kung der europäischen Fähigkeiten bereits 
viele begrüßenswerte Ansätze, die sich bis-

her allerdings vor allem im Forschungsumfeld 
und in legislativen Initiativen niederschlagen. 
Eine Stärkung der ohnehin schon schmalen, 
meist mittelständisch geprägten industriel-
len Basis ist bisher noch nicht in ausreichen-
dem Maße erfolgt, die Europäische Agen-
tur für Netzwerk- und Informationssicher-
heit (ENISA) startet hierzu aber nun die ers-
ten Aktivitäten. Konkrete Fördermaßnahmen 
sind hier nach jetzigem Stand allerdings nicht 
zu erwarten. 

BEWEGUNG IN DER DEUTSCHEN POLI-
TIK National findet man im Organigramm des 
BMWi neuerdings ein eigenes Referat, das 
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sich neben ökonomischen Fragen der Digita-
len Agenda auch mit technologischer Souve-
ränität auseinandersetzen soll. Dabei hat das 
BMWi naturgemäß die Gesamtwirtschaft im 
Blick und wird die Aktivitäten zugunsten ei-
ner Digitalen Souveränität an den Bedürfnis-
sen vor allem der produzierenden Industrie 
ausrichten. Dem BMI in seiner Zuständigkeit 
für Cybersicherheit geht es vor allem um den 
Zugang zu vertrauenswürdiger Informations-
technologie. Folgende Punkte sind dem Innen-
ministerium dabei besonders wichtig: 
• Die Verbindung internationaler Technologi-

en mit nationalen Sicherheitsankern und die 
damit einhergehende Öffnung internationa-
ler Anbieter.

• Die Identifizierung vertrauenswürdiger An-
bieter, die, so unterstreicht das Ministe-
rium, nicht zwangsläufig aus Deutschland 
kommen müssen.

• Die Schaffung einer Bewertungsfähig-
keit von vertrauenswürdigen Produkten in 
Deutschland.

NATIONALE SCHLÜSSELTECHNOLOGIEN 
NICHT AUFGEBEN Eine Betrachtung der 
in Deutschland und Europa noch vorhande-
nen Fähigkeiten unterstreicht den technolo-
gischen und industriepolitischen Handlungs-
bedarf: Nur wenige große Technologieanbie-
ter sind verblieben, als Beispiele sollen Al-
catel-Lucent oder Nokia Siemens Networks 
oder auch unbekanntere Namen wie Kon-
tron aus Bayern dienen. Im Bereich der IT-Si-
cherheit findet sich ein breites und qualita-
tiv sehr gutes Know-How, das jedoch meist 
durch kleine und mittelständische Unterneh-
men gestellt wird. Diese alleine sind nicht in 
der Lage, die dringend benötigten Technolo-
gien europaweit auszurollen. Dabei können 
wir nicht davon ausgehen, die gesamte Wert-
schöpfungskette der IT-Welt durch deutsche 
oder europäische Produkte abzubilden, ein 
solcher Ansatz würde die Augen vor den Re-
alitäten des Marktes verschließen. Aber die 
noch vorhandenen Bereiche sollten auch nicht 
ohne Not aufgegeben werden. Das verlangt 
zunächst jedoch eine Weitung des Begriffs 
der Schlüsseltechnologien über Panzer und 
U-Boote hinaus. 

KEIN WIDERSPRUCH: DIGITALE SOU-
VERÄNITÄT UND INTERNATIONALE KO-
OPERATION Für uns führt der Weg zum Er-
folg über eine klare Analyse der Bereiche, die 
Deutschland als Staat weiterhin in seinem In-
dustrieportfolio halten will, auch im Bereich 
der IT-Sicherheit. Sind diese identifiziert, soll-
ten diese auch mit staatlicher Unterstüt-
zung in den europäischen Katalog aufgenom-
men werden. Auch stehen wir einer Koope-

ration mit weltweiten Anbietern offen gegen-
über, denn nur so kann der eigene Markt er-
folgreich ausgeweitet werden. Damit können 
auch internationale Anbieter ihr Portfolio für 
bestimmte Märkte und Sicherheitsinteres-
sen erweitern. Notwendig wird dafür aller-
dings ein gedanklicher Neuansatz sowohl bei 
der Forschungsförderung als auch bei der In-
dustrie-, Exportförderungs- und Beschaf-
fungspolitik. 

Doch nicht nur die Politik hat Hausaufga-
ben. Auch die produzierende Wirtschaft soll-
te nicht nur im Hinblick auf eigene schützens-
werte Güter und Know-how stärker auf den 
heimischen Lösungsmarkt blicken. Auch die 
IT-Sicherheitswirtschaft muss sich an die ei-
gene Nase fassen und vielleicht bei großen 
Projekten eher auf Kooperation als auf gna-
denlosen Verdrängungswettbewerb setzen. 
Quasi-Monopolisten haben noch keinem ge-
holfen, schon gar nicht dem Fortschritt. 
Digitale Souveränität ist also sinnvoll gelebt 
kein Wunschtraum. Fest steht aber, dass sie 
nicht mit einem einfachen „weiter so“ auf al-
len Seiten erreicht werden kann. 

Wie kann ein Plan hierzu aussehen? 
1.  Wir müssen die aktuell verfügbaren Kom-

petenzen und Ressourcen im Hard- und 
Software-Bereich sichten, bewerten und 
zusammenführen.

2.  Es gilt, den Bedarf und die aktuellen Defizi-
te zu identifizieren, damit konzentriert und 
ergebnisorientiert an den wichtigsten Stel-
len gearbeitet werden kann. Nur so kön-
nen zum Beispiel im Bereich Open Sour-
ce die richtigen Impulse gesetzt werden, 
um Sicherheit in den Bereichen Infrastruk-
tur, Verschlüsselung, Netzwerkabsiche-
rung, Desktop und mobile Systeme voran-
zubringen.

3.  Die Nutzer (Industrieunternehmen, Tele-
kommunikations-Wirtschaft, Systemhäu-
ser und Behörden) müssen von vornherein 
mit den Anbietern zusammenarbeiten, um 
zu passenden Lösungen zu kommen und 
flankierende Maßnahmen zu finden, die 
auch zum Einsatz der eigens entwickelten 
Systeme führen. Nur mit einer ausreichen-
den Nachfrage in der Heimatregion kann 
man auch international erfolgreich wer-
den, und das sollte das Ziel sein.

4.  Unter Führung großer (auch internationa-
ler) Systemhäuser sollten möglichst um-
fassende sichere Gesamtlösungen anhand 
von weltweit vermarktbaren Use-cases 
erarbeitet werden, die das hohe Sicher-
heitsniveau deutscher Produkte als Wett-
bewerbsvorteil in den Markt bringen. Da-
bei muss nicht zwangsläufig alles „Made 
in Germany“ sein, kritische Komponenten 
vertrauenswürdiger Hersteller können das 

Angebot in Sachen Sicherheit jedoch auf-
werten.

5.  In der stark zersplitterten, meist mittel-
ständisch geprägten Anbieterlandschaft 
muss eine neue Kultur der vertrauensvol-
len Zusammenarbeit geschaffen werden, 
die von kurzfristigem Konkurrenzdenken 
Abschied nimmt und auf mittel- und lang-
fristige Synergieeffekte setzt.

All diese Schritte werden allerdings nur dann 
von Erfolg gekrönt sein, wenn es eine starke 
Moderation auf europäischer Ebene gibt, die 
alle leistungsstarken Partner (sowohl Unter-
nehmen als auch Mitgliedsstaaten) einbindet 
und den industriepolitischen Prozess straff 
führt, um Einzelinteressen vorzugreifen. Die 
Weichen müssen allerdings jetzt, und nicht 
erst in 2020 gestellt werden. 

» Eine Betrachtung der in Deutschland 
und Europa noch vorhandenen Fähigkeiten 
unterstreicht den technologischen und 
industriepolitischen Handlungsbedarf.«

Dr. Magnus Harlander
Geschäftsführer
genua
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Souverän ist, wer selbst-
bestimmt entscheidet

DIGITALISIERUNG Mit zunehmender Digitalisierung von Wirtschaftsprozessen und  
unserer Kommunikation steigt das Risiko, dass digitale Systeme zum Einfallstor für 
Straftaten oder nachrichtendienstliche Aufklärung werden.

Dr. Tim H. Stuchtey

RISIKO DURCH WACHSENDE VERNET-
ZUNG Die Späh-Affäre um die NSA oder 
der Angriff auf den Bundestag haben ver-
deutlicht, welche Möglichkeiten Nachrichten-
dienste, organisierte Kriminalität oder Kon-
kurrenzunternehmen haben, Informationen 
zu sammeln und diese zum Zwecke der Auf-
klärung, Sabotage, Industriespionage oder 
der Erpressung zu nutzen. Gleichzeitig se-
hen Beobachter die Gefahr, dass Deutschland 
mit wachsender Vernetzung und Digitalisie-
rung an Souveränität verliert. In der Konse-
quenz wird nach einer Intervention des Staa-
tes gerufen, um die technologische Souve-
ränität allgemein und besonders bei sicher-
heitssensitiven Bereichen des Staates und 

der Streitkräfte aufrechtzuerhalten oder auf-
zubauen. Bei allen Veränderungen, die der di-
gitale Wandel für Wirtschaft, Staat und Bür-
ger mit sich bringt, ist die Frage nach der 
Notwendigkeit einer nationalen Souveränität 
in einzelnen Branchen kein Novum. Derarti-
ge Diskussionen gibt es seit es Nationalstaa-
ten gibt. Von jeher wird z. B. darüber nachge-
dacht, ob ein Staat nicht bei der Nahrungs-
mittelversorgung oder der Energieerzeugung 
unabhängig sein müsse. In der Debatte sollte 
zwischen sicherheitspolitischer Notwendig-
keit und industriepolitischer Hoffnung unter-
schieden werden.

NATIONAL VS. INTERNATIONAL Es gibt 
Verfechter die eine autarke Lösung favori-
sieren. Ähnlich dem Vorbild des Airbus-Kon-

zerns (einstmals die europäische Antwort auf 
die Dominanz der amerikanischen Luftfahr-
tindustrie) müsse es auch ein „europäisches 
Google“ geben. Europa – oder gar einzelne 
Staaten – solle sich in allen Bereichen auch 
technologisch abkoppeln, eigene Sicherheits-
systeme und Informationstechnologien ent-
wickeln. Allein die Analogie mit Airbus zeigt, 
dass es sich hier weniger um ein sicherheits-
politisch motiviertes Argument handelt, als 
um ein industriepolitisches. 
Andere meinen, dass zumindest in sicher-
heitssensitiven Bereichen wie dem IT-Netz 
des Bundes ausschließlich auf nationale An-
bieter zurückgegriffen werden müsse. 

SELBSTÄNDIGKEIT ODER KOOPERATI-
ON? Politik und Unternehmen zugleich müs-
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» Es gilt, Bedrohungen den jeweils adäquaten 
Schutz entgegenzusetzen.«

Dr. Tim H. Stuchtey
Geschäftsführender Direktor
Brandenburgisches Institut für Gesellschaft
und Sicherheit (BIGS)

sen sich fragen, was das Konzept der tech-
nologischen Souveränität konkret umfassen 
soll. Meines Erachtens ergibt es – weder für 
die Wirtschaft noch für den Staat – ökono-
misch Sinn, alles selbst – also autark – ent-
wickeln und herstellen zu wollen. Denn so-
wohl im IT-Sektor als auch bei Waffensyste-
men sind die Forschungs- und Entwicklungs-
kosten ein dominanter Kostenfaktor, sodass 
in der Produktion erhebliche Skaleneffekte an-
fallen. Anbieter mit einem großen Heimat-
markt (und einer passenden industriellen Ba-
sis) haben somit oft einen Kostenvorteil. Dies 
ist ein wesentlicher Grund dafür, warum so-
wohl in der Rüstungsindustrie als auch im di-

gitalen Bereich amerikanische Unternehmen 
auf dem Weltmarkt eine derart starke Stel-
lung haben. Dieser zu begegnen, indem man 
in sicherheitssensitiven Bereichen den eige-
nen Markt vor ausländischer Konkurrenz aus 
partnerschaftlich verbundenen Staaten ab-
schottet, kann für eine Nation, die ansonsten 
auf die Offenheit von Grenzen angewiesen ist, 
kaum eine überzeugende Lösung sein.
In der Konsequenz heißt das, dass im Bereich 
der Verteidigung ein offener einheitlicher 
Markt innerhalb von EU und NATO von Vorteil 
wäre. Wichtig ist, dass man möglichst zwei 
veritable Anbieter erhält, um sich nicht bei al-
ler staatlichen Souveränität in die Abhängig-
keit von einem (teuren) Monopolisten zu be-
geben. Natürlich benötigt dieser Ansatz eine 
politische Begleitung, schon um die Einfluss-
nahme anderer Staaten auf das Marktergeb-
nis auszugleichen.
Bei der IT-Sicherheit – vor allem in der Wirt-
schaft – sieht es anders aus: Die Gruppe po-
tentieller Angreifer ist heterogener und An-
griffe können unerkannt die Produktion sabo-
tieren oder F&E-Daten entwenden. Eine Un-
terscheidung zwischen „In- und Ausland“ er-
gibt keinen Sinn. Die Realität zeigt, dass ein 
Angriff ebenso von partnerschaftlich verbun-
denen Geheimdiensten, wie von halbstaat-
lichen Hackern oder von konkurrierenden in-
ländischen Unternehmen ausgehen kann. 
Hier ist ein hohes Schutzniveau angemessen 
– sowohl auf der Staats- als auch auf Unter-
nehmensebene. Technologische Souveränität 
muss sich daher in diesem Bereich auf die 
Beurteilungsfähigkeit sowie die Bewertungs-
kompetenz der eigenen Systeme und deren 
Grad an Sicherheit beziehen.

FESTLEGUNG DES SCHUTZNIVEAU Ein 
weniger restriktives Verständnis technologi-
scher Souveränität reduziert sich darauf, bei 
der beschafften Technik in sicherheitssensi-
tiven Bereichen ein Wissen darüber zu ha-
ben, wie diese Technik funktioniert und wel-
che Informationen wohin fließen oder welche 
Eingriffsmöglichkeiten auf das System beste-
hen. Wenn sich ein IT-System nicht vollstän-
dig verstehen oder kontrollieren lässt, dann 
gilt es, auf einer unsicheren Infrastruktur die 
Daten entsprechend des eigenen (unterneh-
merischen wie staatlichen) Schutzbedürfnis-
ses aufwendig zu verschlüsseln. Wird dies 
staatlicherseits untersagt oder der Schlüs-

sel verlangt, dann besteht kein Zweifel mehr, 
mit wem man seine Unternehmensdaten tei-
len muss und die Unternehmensentscheidun-
gen sind entsprechend auszurichten.

ADÄQUATER SCHUTZ Es stellt sich die 
Frage, ob für jede Form des Informationsaus-
tausches eine absolute Sicherheit notwendig 
oder erstrebenswert ist. Letztlich war dies 
bei der Post und Telefonie auch zu keinem 
Zeitpunkt der Fall. Wie in allen Sicherheits-
fragen gilt es, ein unter Berücksichtigung der 
Kosten verhältnismäßiges Maß an Sicherheit 
durch entsprechende Schutzmaßnahmen zu 
erreichen. Eine 100-prozentige Sicherheit ist 
weder wünschenswert noch effizient. Es gilt, 
Bedrohungen den jeweils adäquaten Schutz 
entgegenzusetzen. Nicht für jedes Unterneh-
men ist es realistisch oder sinnvoll, jeden 
Gegner aus seinem Netzwerk raushalten zu 
wollen. Der finanzielle Aufwand stünde in kei-
nem Verhältnis zur potenziellen Bedrohung. 
Doch die geistigen Kronjuwelen des Unter-
nehmens gilt es, vor Industriespionage oder 
Kriminellen zu schützen.
Die Knappheit qualifizierter inländischer Ar-
beitskräfte in Deutschland, der Wunsch vie-
ler Bürger nach informationeller Selbstbe-
stimmung oder der Mangel an Eigenkapital-
finanzierungsquellen führen dazu, dass an-
gebotsseitig nicht die Voraussetzungen exis-
tieren, den USA als Standort für die digitale 
Wirtschaft den Rang streitig zu machen. An-
statt mit großem industriepolitischen Auf-
wand zu versuchen, das Silicon Valley nach 
Deutschland zu holen, muss es einer offenen 
Volkswirtschaft wie Deutschland darum ge-
hen, bestehende Stärken weiterzuentwickeln. 
Deutschland hat einen komparativen Konkur-

renzvorteil im Bereich des Maschinen- und 
Anlagenbaus sowie der Automobilindustrie. 
Diesen gilt es auch in einer digitalen Zukunft 
mit einer „Industrie 4.0“ zu sichern. Digitale 
Souveränität verstanden als die Fähigkeit, die 
Produktions- und Mobilitätsprozesse der Zu-
kunft sicher zu gestalten, stellt die Basis der 
zukünftigen Wettbewerbsfähigkeit der deut-
schen Industrie dar. Die kann dann auch zu-
künftige Exporterfolge begründen, wenn auch 
Kunden ertüchtigt werden, souverän zu wirt-
schaften. 
Das soll nicht heißen, dass einzelne deutsche 
IT-Sicherheitsunternehmen weltweit nicht 
wettbewerbsfähig sind. Gerade diese Unter-
nehmen sind die Wachstumstreiber der Si-
cherheitswirtschaft in Deutschland. Die Bun-
desregierung sollte stabile und vorhersehba-
re Rahmenbedingungen vor allem bei der ei-
genen Beschaffung bieten. Gleiches gilt für 
die wehrtechnische Industrie. Forschungs- 
und Entwicklungsprogramme können ange-
passt werden, um Dual-Use-Forschung zu er-
lauben. Zudem sollte sich die Bundesregie-
rung für verbesserte Marktzutrittschancen 
deutscher Sicherheitsunternehmen in Europa 
und Nordamerika einsetzen. 

FAZIT Technologische Souveränität im Sinne 
einer eigenverantwortlichen Entscheidungs-
möglichkeit ist notwendig, wo originäre Si-
cherheitsbedürfnisse des Staates oder der 
Wirtschaft betroffen sind. Verkürzt mit den 
Worten von Peter Sloterdijk: „Souverän ist, 
wer selbst entscheidet, worauf er hereinfal-
len will.“ Souveränität als ein Argument zur 
Abschottung von Märkten schafft hingegen 
keinen Wohlstand, sondern zerstört ihn. 
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Europäisch rüsten 
Als Konsequenz der Griechenland-Krise braucht es mehr 
und nicht weniger Europa! Diese strategische Standortbe-
stimmung ist richtig, da bereits mittelfristig China der Ele-
fant im Raum sein wird. Auch in der aktuellen Krise in und 
um die Ukraine braucht es gewiss nicht weniger Europa. 
Und dies alles wirkt sich unmittelbar auf die künftige wehr-
technische Architektur in Europa aus. 

Die Zeit für die nächste Stufe europäischer Synergie ist 
gekommen; die Frage ist, wie politisch geschickt sich Berlin 
hier positioniert (griephan 29/15). Wenn Politiker, die an-
sonsten gern auf dem Zaun sitzen, ihre Bedenken über 
einen „Ausverkauf an Frankreich“ in Zeitungszeilen pressen, 
zeigt dies lediglich, dass sie dem Thema hinterherlaufen. 

Wir fanden die Ausarbeitung „Der europäische Rüstungs-
sektor. Zwischen nationaler Politik und industrieller Globa-
lisierung“ (griephan 30/15) von Dr. Christian Mölling, Stif-
tung Wissenschaft und Politik in diesem Zusammenhang 
hilfreich. Ausdrücklich stimmen wir zu, dass vornehmlich 
industrielle Erwägungen den Prozess vorantreiben. Staat-
liche Aktivitäten hinken dem hinterher. Daher sehen wir – 
im Gegensatz zu jenen, die ihre Texte gern mit Fuß- und End-
noten versehen – Institutionen wie EDA oder OCCAR an 
der Seitenlinie. Aus der Studie: 

Von der Ungleichheit 
Nur die wenigsten EU-Länder produzieren komplette Waffen-
systeme. In den meisten existiert eine DTIB [Defence Technolo-
gical and Industrial Base], die auf einzelne Industriesektoren 
oder auf den Bau von Komponenten spezialisiert ist (so Nieder-
lande: Marine, Luftwaffe; Belgien: Luftwaffe, Landstreitkräfte) 
oder national die Wartung sicherstellt. … Der Grund dafür sind 
unterschiedliche Industriepolitiken. Zwar verfügen Frankreich, 
Deutschland und Großbritannien über eine sehr breite und gut 
entwickelte Industrie, doch diese besteht aus sehr verschiede-
nen Firmen. Frankreich fördert Großkonzerne mit nationalem 
Monopol. In Deutschland haben sich bei Land- und Seerüstung 
jeweils Duopole entwickelt. Pro Bereich existieren jeweils ein 
Familien- und ein Aktienunternehmen. Im Landbereich sind es 
Krauss-Maffei Wegmann (KMW) und Rheinmetall, im Seebe-
reich Lürssen und Thyssen-Krupp Industrial Solutions (TKIS). 
Großbritannien ist Standort einer internationalisierten Industrie 
mit mehreren global operierenden Unternehmen. Die französi-
schen und britischen Rüstungsproduzenten sind deutlich grö-
ßer als die deutschen.  

Die Situation der wehrtechnischen Industrie in Italien ist eine 
Mischung aus dem französischen und dem britischen Ansatz: 
Der Technologiekonzern Finmeccanica ist verhältnismäßig 
groß. Er ist zwar immer noch weitgehend staatlich kontrol-

liert, aber stark im internationalen Geschäft. Die kleineren LoI-
Staaten und Polen ähneln einander: Sie verfügen alle über ein 
Hauptunternehmen, das als nationaler Generalunternehmer 
und Systemintegrator agiert. In Spanien ist es Construcciones 
Aeronáuticas (CASA), in Polen die Polski Holding Obronny 
(PHO) und in Schweden Saab. 

Souveränität & Versorgungssicherheit 
Erstens sind vor allem die rüstungsproduzierenden Staaten wei-
terhin überzeugt, dass ihre nationale Souveränität und die Ver-
sorgungssicherheit ihrer Streitkräfte nur durch eine eigene Rüs-
tungsindustrie gewährleistet werden können, auch wenn sie 
zugeben, teilweise bereits vom Ausland abhängig zu sein. Sol-
che Konzepte haben sich in Frankreich (autonomie straté-
gique), Deutschland (nationale Kernfähigkeiten) und Großbri-
tannien (operational sovereignty; operational advantage) zu 
rüstungsindustriellen Doktrinen verfestigt. Europa ist vor die-
sem Hintergrund weitgehend ein Lippenbekenntnis: Zwar wird 
das Bestreben, verteidigungsindustrielle Kooperationen zu 
etablieren, immer wieder in Dokumenten erwähnt, Schlüsse für 
ihre nationale Praxis ziehen diese Staaten aber selten daraus.  

Zweitens resultieren aus den divergierenden nationalen Sicher-
heitskonzeptionen auch ebenso divergierende Anforderungen 
an die verteidigungsindustrielle Versorgung. Die Staaten haben 
also unterschiedliche Baupläne dafür, welche Produzenten und 
Technologien in ihrer DTIB vorhanden sein sollen. Die augenfäl-
ligsten Beispiele für diesen Individualismus sind Frankreich und 
Großbritannien, für die Nuklear-U-Boote und Flugzeugträger 
zum notwendigen Spektrum gehören, während Polen und 
Deutschland sich auf die Herstellung von schwerem Gerät für 
den Heereseinsatz fokussieren.  

Drittens vermischen die Staaten ihre verteidigungs-industriellen 
Erwägungen mit ökonomischen und strukturpolitischen Über-
legungen. Staatliche Entscheidungsträger in ganz Europa sind 
immer noch davon überzeugt, dass die Rüstungsindustrie über 
die Militärgüterproduktion hinaus Arbeitsplätze, Steuerein-
nahmen und technologischen Fortschritt für ihre Länder ge-
währleisten kann. [weiter auf S. 4] 
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■  Wie die luxemburgische Präsident-
schaft zur Marktöffnung im nationalen 
Regionalverkehr steht  Seite 2

■  Wie die Monopolkommission sich die 
Weiterentwicklung der Eisenbahnregu-
lierung vorstellt Seite 3

■  Thema: Welche Neuentwicklungen die 
Logistik auf Baustellen verbessern kann
 Seite 6-8

■  Welche Themen auf der UIC-Highspeed 
2015 in Tokio, dem 9. Kongress zum 
Thema, im Mittelpunkt standen Seite 10

■  Wie der neue 45-Fuß-Tankcontainer der 
BASF die Logistikketten der Chemie- 
industrie verändern wird Seite 11

BMVI schweigt zu  
DB-Anteilsverkauf

Unternehmen  „An Spekulationen 
können wir uns nicht beteiligen“, ant-
wortet das Bundesverkehrsministerium 
(BMVI) knapp auf eine Anfrage der Re-
daktion, wie der Bund einem Anteils-
verkauf der Deutschen Bahn gegen-
übersteht – allerdings gab es auch keine 
Erklärung, der Bund lehne einen An-
teilsverkauf ab. In der Presse war davon 
die Rede, die Deutsche Bahn könne je 
20 % an DB Schenker Logistics und dem 
im Ausland tätigen Personenverkehrs-
unternehmen Arriva verkaufen, um die 
finanzielle Situation des Konzerns zu 
verbessern. Welche Mittel der DB aus 
einem Anteilverkauf zufließen würden, 
lässt sich nach Auskunft der von der 
Redaktion befragten Beratungshäuser 
schwer ermitteln. Für Arriva wies die DB 
2014 ein Ebit von 265 Mio. EUR (nach 
245 Mio. EUR 2013) aus, für DB Schen-
ker Logistics von 332 Mio. nach 335 Mio. 
EUR 2013. Die DB kaufte Arriva 2010 für 
2,8 Mrd. EUR; 2002 schon erwarb sie 
die Schenker-Muttergesellschaft Stinnes 
für 2,5 Mrd. EUR und 2006 das ameri-
kanische Logistikunternehmen Bax für 
knapp 1 Mrd. EUR. Bax wurde dann in 
Schenker integriert.  RB 27.7.15 (ici)

In dieser Ausgabe:

DB und SNCF optimieren Angebot 
im Hochgeschwindigkeitsverkehr 
Personenverkehr  Die Deutsche 
Bahn (DB) und die Französischen Ei-
senbahnen (SNCF) verbessern das An-
gebot im Hochgeschwindigkeitsverkehr 
zwischen Deutschland und Frankreich. 
Von April 2016 an wird ein zusätzliches 
Zugpaar zwischen Frankfurt/Main und 
Paris fahren; damit verkehren dann 
sechs Zugpaare täglich auf dieser Ver-
bindung, von denen vier über Saarbrü-
cken und zwei über Straßburg fahren. 
Die Kooperation beider Bahnen im Ge-
meinschaftsunternehmen Alleo wird um 
fünf Jahre verlängert. DB-Vorstandschef 
Dr. Rüdiger Grube und SNCF-Präsident 
Guillaume Pepy unterzeichneten die 
Vertragsverlägerung in Gegenwart von 
Verkehrsminister Alexander Dobrindt 
und Claude Morel, Kabinettschefs des 
französischen Verkehrsstaatssekretärs 
Alain Vidalis aus dem französischen 
Verkehrsministerium am 23.07.2015 
auf dem Bahnhof Paris Est. 

Verbessern wird sich auch der Kom-
fort: Dobrindt, Grube und Siemens- 

Mobility CEO Dr. Jochen Eickholt reisten 
zusammen mit 200 Gästen in einer Ein-
heit des neuen Siemens-Hochgeschwin-
digkeitszugs ICE 3 Velaro (Baureihe 
407) nach Paris an. Die Züge hatten im 
April die Zulassung für Frank reich er-
halten und befinden sich seit 01.06.2015 
im Planeinsatz. Mit bis zu 320 km/h be-
dienen sie die Strecke gemeinsam mit 
TGV-Doppelstockzügen „Euroduplex“. 
Gegenüber den bisher eingesetzten ICE-
Zügen sparen sie 24 % Energie.

Seit Betriebsaufnahme im Juni 2007 
sind 12 Mio. Fahrgäste mit ICE und TGV 
zwischen beiden Ländern gefahren. Im 
Zeitraum von 2008 bis 2014 stiegen die 
Fahrgastzahlen um mehr als 44  %. Im 
ersten Halbjahr 2015 nutzten 900  000 
Reisende das Angebot, ein Plus von 4 %.

Einen weiteren Schub versprechen 
sich die Bahnen von der Inbetriebnahme 
der TGV-Strecke Baudrecourt – Venden-
heim bei Straßburg. Dadurch verkürzt 
sich die Fahrzeit nach Stuttgart um 30 
Minuten. RB 27.7.15 (ici)

Lokführerin Sigrid Zscherneck steuerte den Präsentationszug ab Frankfurt-Flughafen. 
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Mauterweiterungen  
verteuern Stückgut
DSLV-Studie: Mehrkosten bis zu 2,6 Prozent

Geodis übernimmt 
Ozburn-Hessey Logistics
Franzosen bekommen Distributionsnetz in USA

SPEDITION  Die Ausdehnung der 
Maut auf weitere 1000 km Bundes-
straße zum 1. Juli sowie die Maut-
pflicht für LKW ab 7,5 t zum 1. Okto-
ber verteuern den Stückguttransport. 
Die Mautkosten steigen dadurch für 
die Spediteure um 25 bis 62 Prozent, 
die Gesamtkosten steigen um bis zu 
2,6 Prozent. 

Zu diesen Ergebnissen kommt 
eine Untersuchung des Steinbeis-
Beratungsszentrums Forwarding 
and Logistics Center (Forlogic), Heil-
bronn, im Auftrag des Deutschen 
Speditions- und Logistikverbands 
(DSLV). An der Studie haben sich die 
Kooperationen Cargoline, IDS, Sys-
tem Alliance, VTL und 24plus sowie 
Emons und Schenker beteiligt.

Zwar könne keine einheitliche 
Aussage für die Verteilerverkehre 
in der Fläche getroffen werden, da 
nicht alle Regionen gleichermaßen 
von zusätzlichen Belastungen betrof-
fen seien. Aber je nach Tourenverlauf 
und Flottenstruktur würden vom 
1. Oktober an bis zu 80 Prozent des 
Streckenanteils der bisher mautfrei-
en Verteilerverkehre mautpflichtig. 

Zur individuellen Berechnung 
der Kostenstrukturen hat Forlogic 
ein elektronisches Tool entwickelt, 
das individuelle Tourenverläufe, 
Sendungs- und Flottenstrukturen 
berücksichtigt. Es wird Verbands-
mitgliedern Anfang September kos-
tenlos zur Verfügung gestellt. (la) 
FRAGE DER WOCHE SEITE 2

LOGISTIK  Die Geodis-Gruppe 
kauft den US-Logistik anbieter 
Ozburn-Hessey Logistics (OHL) mit 
Hauptsitz in Nashville, Tennessee. 
Das 1951 gegründete Unternehmen 
betreibt mit 8000 Mitarbeitern mehr 
als 120 Distributionszentren mit 
3,3 Mio. m² Fläche in Nordamerika 
und kommt auf 1,2 Mrd. EUR Jahres-
umsatz. Geodis erlöst 6,8 Mrd. EUR. 
Verkäufer ist der Private-Equity-
Anbieter Welsh, Carson, Anderson 
& Stowe. Über den Kaufpreis wurde 
Stillschweigen vereinbart.

Geodis-Chefin Marie-Christine 
Lombard bezeichnete die Übernah-
me als strategisch überaus sinnvoll. 
Den Geodis-Kunden rund um den 
Globus könne nun eine stärkere Prä-

senz in Nordamerika geboten wer-
den, während die OHL-Kunden noch 
mehr Chancen bekämen, internatio-
nal zu wachsen. OHL ist vor allem im 
Bekleidungssektor, bei Elek tronik, 
im Healthcare-Segment, bei Lebens-
mitteln und Getränken sowie bei ver-
packten Konsumgütern aktiv.

Geodis ist seit einiger Zeit auf der 
Suche nach einer Verstärkung in 
Nordamerika gewesen. „Vor allem in 
den USA müssen wir weiter in den 
Markt investieren“, sagte Lombard 
der DVZ auf der Transport Logistic 
und deutete schon an, in welche Rich-
tung es gehen könnte. Denn Chancen 
sah sie explizit bei Finanzinvestoren, 
die Pakete abgeben möchten. (sr)
KOMMENTAR SEITE 2

Mehr Zeit für 
Entscheidung über 
Fedex/TNT-Deal 
INTEGRATORS  Die EU-Kommis-
sion kann sich bis in das Jahr 2016 
Zeit nehmen für ihre Entscheidung 
über den milliardenschweren Fedex/
TNT-Deal. Sie hat dem Wunsch der 
beteiligten Parteien stattgegeben, 
den Termin vom 8. Dezember dieses 
auf den 13. Januar kommenden Jah-
res zu verschieben. 

Die Wettbewerbshüter hatten 
Ende Juli eine vertiefte Prüfung der 
geplanten TNT-Übernahme durch 
den US-Wettbewerber Fedex ange-
kündigt. Dabei geht es um die Frage, 
ob und wo die Fusion der beiden In-
tegrators den Wettbewerb einschrän-
ken könnte. Die Kommission hatte 
darauf verwiesen, dass neben Fedex 
und TNT nur noch die Deutsche-
Post-Tochter DHL und das US-Un-
ternehmen UPS ähnlich umfassende 
Logistikdienstleistungen in Europa 
anbieten. Fedex hat unterdessen ver-
sichert, nicht an einer Liste mög-
licher Zugeständnisse zu arbeiten, 
um die Zustimmung der Brüsseler 
Behörde zu erhalten. (ma)FO

TO
: F

O
TO

LI
A

 [M
]

TOP-Themen

Deutsche Häfen 
verlieren Marktanteile
Die deutschen Containerhäfen Ham-
burg und Bremerhaven haben im 
ersten Halbjahr Marktanteile an die 
Westhäfen verloren. Während Rotter-
dam und Antwerpen ihr Aufkommen 
steigerten, gingen die Containermen-
gen in Hamburg und Bremerhaven 
zurück. 7

Schlankheitskur bei 
Infraserv zeigt Erfolg
Nach harten Jahren Ende des vergan-
genen Jahrzehnts scheint der Che-
mielogistiker Infraserv wieder auf ei-
nem guten Weg zu sein. Zwar wurde 
der Personalbestand über mehrere 
Jahre hinweg reduziert, die Produkti-
vität jedoch gesteigert, ergibt der ak-
tuelle DVZ-Bilanz-Check. 5

Die zehn Fragen für Verlader  
zum Palettentausch
Der Palettentausch ist häufig ein 
Streitthema zwischen Verlader und 
Dienstleister. Zehn Fragen sollten 
sich Verlader stellen, um den 
Paletten tausch richtig zu gestalten 
und Kosten zu senken. 10

17 
STUNDEN 

und 35 Minuten dauert der Flug, den 
Emirates bald zwischen Dubai und 
Panama anbietet. Es ist der längste 
Nonstop-Flug weltweit. Platz ist auch 
für 15 t Beiladefracht. (ma)Sämtliche Waren, die über 

 Straßen transportiert werden, 
sollen künftig alle Transport- 

und Umschlagmöglichkeiten nut-
zen können. So sehen es zumin-
dest die Logistikprofessoren Benoit 
Montreuil vom Georgia Institute of 
Technology, J. Rod Franklin von der 

Kühne Logistics University und Dirk 
Jodin von der TU Graz. Basis der Vi-
sion der drei Forscher sind die Pro-
zesse, die dem Versand von E-Mails 
zugrunde liegen: Welchen Weg die-
se nehmen, ist für den Empfänger 
nicht wichtig, sie müssen nur in ver-
tretbarer Zeit ankommen.

Analog dazu sollen künftig Waren 
transportiert werden. Auf welchem 
LKW sie dabei unterwegs sind und wo 
sie umgeschlagen werden, ist für die 
Erbringung der Transportleistung un-
erheblich. Doch die Logistik gewänne 
einen beachtlichen Freiheitsgrad: An-
statt die Güter über definierte Netze 

zu befördern und sich dabei deren 
Restriktionen zu unterwerfen, wür-
den die Waren über gemeinsam ge-
nutzte Strukturen schneller und mit 
geringerem Transportaufwand ans 
Ziel gelangen. (ben)
LEITARTIKEL SEITE 2
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 Was macht ein 
Korridor-Koordinator? 
 
Die DVZ hat 
Kurt Bodewig begleitet

NAHAUFNAHME 
SEITE 3

Zukunft der Logistik    TRANSPORTNETZ

Shareconomy für die Logistik
Wissenschaftler forschen an der Umsetzung gemeinsam genutzter  

Transportnetze nach dem Vorbild des Internets

„Ich bin 
Lobbyist“
Boris Kluge, 
BÖB-Geschäftsführer 

MENSCHEN & KARRIERE 
SEITE 15

23. September 2015, Köln www.dvz.de/stueckgut2015

Stückgut erfindet sich neu
Digitalisierung, Prozessoptimierung, Flächendeckung – 

so sieht das Stückgutgeschäft der Zukunft aus

JETZT FRÜHBUCHER-
RABATT SICHERN

5. DVZ - Symposium

STÜCKGUT 
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