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Liebe Leser,

Dieses Release bietet eine Vielzahl von Usability-Optimierungen, um die Nutzung der bMS
sowohl fur IT-Admins als auch fiir Endbenutzer:innen zu verbessern.

Fur IT-Admins bieten die Universellen Dynamischen Gruppen nun speicherbare Anpassun-
gen von Spaltenlayouts. Haufige individuelle Befehle sind tiber die erweiterten Custom Com-
mands einfach zu erreichen.

Fir Endbenutzer:innen steht der verbesserte Kiosk mit alternativen Sichten in Tabellen oder
Kacheldarstellung, in Light- oder Dark-Mode zur Verfiigung. Darin werden auch Mehrfach-
Zuweisungen an Gerate ermdoglicht.

In baramundi Managed Software wird per durchgangiger Versiegelung sichergestellt, dass
Anwendungen unverandert auf den Endgeraten ankommen. Dadurch werden etwaige An-
griffe auf die Lieferkette verhindert.

Das Modul baramundi Network Devices findet iber das alternative Protokoll Secure Shell
(SSH) weitere Endgerate aus IT- und OT-Umgebungen. Dies eignet sich insbesondere fiir die
Erkennung von Linux-Geréaten.

Im neuen Argus Cockpit informieren individuelle E-Mail-Benachrichtigungen friihzeitig Gber
kritische Zustandsanderungen.

Weitere Verbesserungen finden Sie zur App-Installation fir Endpunkte mit macOS- und And-
roid: Dies betrifft den Umgang mit PKG-Dateien bzw. der Freigabe von eigenen Apps und
PlayStore-Apps direkt in der bMC.

Ich wiinsche lhnen eine anregende Lektire.

Armin Leinfelder

Director Product Management

© 2022 baramundi software AG - Anderungen vorbehalten - DocID: BMS-220100-RN-220621-DE
Aussagen Uber Ausstattung und technische Funktionalitdaten sind unverbindlich und dienen nur der Information.
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1 Release 2022 R1

1.1 baramundi Kiosk

Der Kiosk ist um viele spannende Funktionen erweitert worden. Hierbei stand die Usability im
Fokus. Wir haben aber auch Optimierungen unter der Haube vorgenommen.

1.1.1 Dark Mode

Der Kiosk erscheint nun — auf Wunsch — auch im dunklen Gewand. Maf3gebend ist die
System- bzw. Browsereinstellung. Der Kiosk orientiert sich an dieser Einstellung, um im
hellen oder dunklen Design zu erscheinen. Die User kénnen aber auch gezielt zwischen hell
und dunkel umschalten.

e baramundi Aktuelles Gerat ) Anmelden

| @ Mehifachauswahl | BB | §E

ARAMUNDI Kategorie Beschreibung

iotneny Adobe lllustrator installieren Grafik Vektorbasiertes Grafik- und Zeichenprogramm.

% Bre
>

5" Adobe InDesign installieren Grafik Layout-Programm fur Print- und Webdesign.
W Kommunikation
¥ Office

Adobx installieren Grafik Prof Bildbearbeitur

Adobe Reader installieren Office Dateibetrachter fir PDF-Dateien.

le Chrome installieren Browser Browser fiir Windows mit Sync zu mobilen Geraten.

Office Software zum Planen, Steuern und Uberwachen von Projekten.

Kommunikation Software fur Videokonferenzen, IP-Telefonie, Instant-Messaging, Dateidbertragung und Screen-Sharing.

Grafik Freie Bildbearbeitungssoftware fiir JPG, PNG, etc. (alternative zu Photoshop).

Quick Inventory Inventory Fetch important information about Hardware and Software.

Datenschutz | Imprassum | Info Design

Abbildung 1 - Kiosk im Dark Mode in der Listenansicht und aktiver Mehrfachauswahl

1.1.2 Ein Endpoint, mehrere Jobs...

In der Listenansicht ist nun eine Mehrfachauswabhl verfiigbar. Ist die Mehrfachauswahl aktiv,
konnen alle Jobs in der Liste ausgewahlt und mit einem Klick zugewiesen werden. Das
erleichtert und beschleunigt die Zuweisung mehrerer Jobs auf einem Endpoint erheblich.

www.baramundi.com Seite 5
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1.1.3 Ein Job, mehrere Endpoints...

Auch umgekehrt wurde die Zuweisung von einem Job an mehrere Endpoints erleichtert. In
der Auswahlliste des Zielgeréts kdnnen nun mehrere Endpoints angewéahlt werden. Ein Klick
auf ,Zuweisen“ sorgt dann fir die Zuweisung auf allen gewahlten Endpoints.

1.1.4 Kommentare im HTML-Format

Die Beschreibungstexte fur die Anzeige im Kiosk durfen nun auch HTML enthalten. Bisher
wurden HTML-Tags vom Kiosk herausgefiltert und ignoriert. Nun kann die Interpretation von
HTML im Kiosk global aktiviert werden (aus Sicherheitsgriinden ist die Interpretation von
HTML bei Auslieferung deaktiviert).

1.1.5 Standardansicht konfigurierbar (Kachel/Liste)

Gerade in Umgebungen, in denen haufig mit der Mehrfachauswahl von Jobs gearbeitet
werden soll, ist es sinnvoll, den Kiosk direkt mit der Listenansicht zu starten. Daher kann nun
Uber die Konfiguration global vorgegeben werden, ob der Kiosk in der Kachel- oder in der
Listenansicht startet.

1.1.6 Hinweis fiir User im Kiosk

Wichtige Hinweise kénnen nun im Kiosk bzw. auf der Anmeldeseite angezeigt werden. Wird
eine Meldung Uber die Konfiguration des Kiosks eingetragen, erscheint im Kiosk sowohl ein
Glockensymbol im rechten oberen Bereich als auch eine Hinweisbox auf dem
Anmeldebildschirm mit der entsprechenden Nachricht.

B Kosk

< (¢} & srv-baramundi.bartose.local/bWebServer/Kiosk/login

B baramundi

Abbildung 2 - Hinweistext auf dem Anmeldebildschirm des Kiosks

1.1.7 Automatische Aktualisierung der Liste zugewiesener Jobs

Im Kiosk kénnen User selbst nachsehen, welche Jobs sie sich zugewiesen haben und ich
welchem Zustand sie sich befinden. Diese Liste wird nun automatisch alle 30 Sekunden
aktualisiert. Das Intervall ist konfigurierbar.

www.baramundi.com Seite 6
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1.2 Update Management
1.2.1 Standard-Updateprofil

Bisher wurde neuen Endpoints kein Updateprofil automatisch zugewiesen. Das hat den
Vorteil, dass neue Endpoints nicht versehentlich mit Updates versorgt werden, welche
eigentlich nicht fur sie freigegeben sind. In Folge werden Update-Jobs auf diesen Endpoints
umgehend mit einem sprechenden Fehler beendet. Das Feedback unserer Kunden hat uns
aber auch gezeigt, dass es gerade in hochstandardisierten Umgebungen ein Nachteil sein
kann, wenn Updateprofile zuerst explizit zugewiesen werden mussen.

BB BRT-DE-567891

# Bearbeiten Berechtigu

Abbildung 3 - Update Management Einstellungen mit gewéahltem Standard-Updateprofil

Aus diesem Grund kann nun ein Updateprofil als globaler Standard vorgegeben werden —
alle neuen Endpoints bekommen dieses Profil umgehend zugewiesen und aktualisieren sich
mit dem ndchsten Update-Job anhand der Konfiguration dieses Profils.

1.2.2 Deinstallation von Updates

Die Vergangenheit zeigt, dass Updates nicht immer nur Schwachstellen schlieRen oder neue
Funktionen mitbringen. Manchmal schleichen sich auch neue Fehler oder Probleme ein und
so funktioniert ein Update evtl. nicht immer ganz einwandfrei. Aus diesem Grund ist es
wichtig, im System installierte Updates auch wieder entfernen zu kénnen. Dies ist nun Uber
eine Erweiterung des Jobschritts ,Microsoft Updates verwalten® moglich.

www.baramundi.com Seite 7
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Jobschritt erstellen/bearbeiten

Microsoft Updates deinstallieren @
Mit diesem Schritt legen Sie die Auswahlkriterien des zu deinstallierenden Updates
fest

@iﬁ/” X

Wahlen Sie eine Option zur Deinstallation von Microsoft Updates aus (sishe Knowledge Base):

(@) KB-Nummer(n) (Empfohlen) 525673

() Dism-Paketname(n)

(O Letztes auf dem jeweiligen Endpoint installietes kumulatives Update {Fortgeschritten)

4 Es wird das aktuell installierte Update auf dem jeweiligen Endpoint deinstalliert, nicht das
== zuletzt veroffentlichte Update.

Abschliefende Updateinventur durchfihren gegen:

Letzte Guelle vom jeweiligen Endpoaint ~

< Zuriick Bbbrechen

Abbildung 4 - Optionen zur Deinstallation eines Microsoft Updates

Hier kénnen durch Angabe der KB-Nummer oder des DISM-Paketnamens gezielt einzelne
Updates deinstalliert werden. Zusatzlich besteht auch die Mdglichkeit, das letzte kumulative
Update zu deinstallieren.

Nach Abschluss der Deinstallation wird eine Inventur durchgefiihrt. Hierfir wird die
Gegenstelle verwendet, die auch zuletzt fur die Inventur oder Aktualisierung des Endpoints
ausgewahlt wurde. Auch diese Option kann frei konfiguriert werden um bspw. gezielt eine
andere Gegenstelle zu erzwingen.

1.3 baramundi Managed Software

1.3.1 Versiegelte Applikationen

Pakete fur den baramundi Managed Software Service werden von unserem Managed
Software Team handverlesen und genaustens gepruft. Dazu gehért nicht nur die
Sicherstellung der Funktionen Installation, Aktualisierung und Update. Ebenso ist es
essenziell, dass die heruntergeladenen, paketierten und somit weiterverteilten Dateien frei
von Schadsoftware ist. Zu diesem Zweck durchlaufen die Dateien eine Prifung mit den
gangigsten Virenscannern, bevor sie zur Paketierung freigegeben werden.

Nach erfolgter Paketierung wird von jeder Datei die Prifsumme ermittelt und zentral
abgelegt. So kénnen die baramundi Management Server unserer Kunden beim Download
direkt sicherstellen, dass die heruntergeladene Datei intakt und nicht korrupt ist bevor sie auf
dem Haupt-DIP in der Kundenumgebung abgelegt wird.

www.baramundi.com Seite 8
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Abbildung 5 - Schematische Darstellung fiir den verbesserten Schutz von MSW-Paketen

Mit dem aktuellen Release wird die Sicherheitskette nun bis hin zum Agenten verlangert.
Das bedeutet, dass nun auch der baramundi Management Agent die Installationsquellen vor
der Installation lokal herunterladt. Nach dem Download werden die Dateien erneut verifiziert
und nur ausgefuhrt, wenn alle Dateien vollstandig und unverandert sind.

Die Validierung der Pakete erfolgt im Hintergrund, ein manuelles Eingreifen ist — sofern keine
eigenen Anpassungen vorgenommen werden — nicht erforderlich. Doch eigene
Anpassungen sind selbstverstandlich weiterhin moglich. Hierfir muss das Paket aber nach
der bewussten Anderung erneut versiegelt werden.

Benachrichtigungen

@ Versiegelungsergebnis von Managed x
g Software verfligbar

Das Versiegelungsergebnis von Managed Software

enthlt neue oder gednderte Eintrige, die eine

manuelle Bestatigung erfordern.

n -
B Mittwoch, 30. Marz 2022 15:23
bility sca

Abbildung 6 - Benachrichtigung in der bMC uiber Anderungen an versiegelten Paketen

Nicht autorisierte Anderungen, Manipulationen oder defekte Downloads werden direkt als
Hinweis im Notification Center der bMC angezeigt — eine Verteilung durch den Agenten
findet nicht statt.

Die Managed Software Datensicherheit wird in der bMC unter Software - Managed
Software - Einstellungen konfiguriert.

Release Notes | Release 2022 R1
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1.3.2 Versiegelter baramundi Management Agent

Im Zuge der weiteren Absicherung der Managed Software-Pakete wurde auch die
Installation des baramundi Management Agents in das Sicherheitskonzept einbezogen. So
pruft der Server nun, ob die Installationsquellen des Agents verandert wurden.

baramundi Management Center 2022

@ Umgebung R, Konfiguration X B BRT-DE-567891 [ SRv-BARAMUNDI

Berechtigungen bearbeiten

¥ Server

Management Agent
Einstellungen
T ey

Management Center

sind am Setup oder der Deinstallation eines baramundi Management Agenten beteiligt. Der BFCRX
len, dass die auf dem Zielsystem bereitgestellten Dateien nicht nur

Lizenzkonfiguration

> Mobile Devices

estellt di

» Automatische Registrierung

bei der Dateibertragung, sonden

n auch
Schnittstellen Checksummen dementsprechend sorgaltg.

> Zertifikatsverwaltung

bMA-Installationsquellen und BFCRX

Domanen

BMA:  Ci\Program Files Servert lient\Setup\
> Persnliche Benachrichtigungen Status Name Letzte Anderung Bestitigte Checksumme (SHA-256) Tatsichliche Checksumme (SHA-256)
B @ Bestatigt ManagementAgent setup.exe 28032022 20:46:52 €5e72a49d0 159 13 122c €5e720497d01759%: 77ab3772 122¢8
Comparex Miss Marple
Drivelock BFCRX: CA\Program Files (x@6)\baramundi\Management Server\
Status Name Letzte Ainderung Bestitigte Chacksumme (SHA-256) Tatsichliche Chacksumme (SHA-256)
% Sicherheitsverwaltung @  Bestatigt BFCRX.exe 2803.2022 2044:56

T15c75cic5320a17bi2020610b60F 14b3cea35cde1 4017b 83257 6eedd T02b4c T15cT5cfAc53a0a1T

» IP-Netzwerkverwaltung

> DIP

Abbildung 7 - Integritatsprifung der bMA-Installationsdateien

Bei der Installation oder Aktualisierung des Agents wird die Integritat der Installationsdateien
verifiziert. Nur bei bestatigter Integritat werden diese Dateien auch verwendet. Sollte eine
kundenspezifische Anpassung an der Installation notig sein, kann die Integritat der
veranderten Dateien durch die Administration bestétigt werden.

www.baramundi.com Seite 10
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1.4 baramundi Mobile Devices - Android Enterprise

Google entwickelt Android und auch die Management API Android Enterprise kontinuierlich
weiter. Das hat zur Folge, dass neue Funktionen hinzugefuigt aber auch bestehende
Funktionen ausgebaut werden. Da Google zum September 2022 eine weitere Anderung der
API erzwingen wird, haben wir diese Anderungen schon jetzt in die bMS ibernommen.

Hinweis: Ab September 2022 ist fiir das Verwalten von Android Enterprise Geréaten
zwingend eine bMS 2022 R1 oder neuer erforderlich — planen Sie das Update rechtzeitig ein.

1.4.1 App Management

Die groRte Anderung betrifft die Verwaltung der Android Apps. Diese kénnen zukunftig nicht
mehr direkt Gber den Play Store freigegeben werden. Stattdessen werden die Apps nun auf
einer extra hierflr angelegten Seite verwaltet. Dort kbnnen Apps freigegeben und auch
wieder entfernt werden. Auch WebApps kdnnen nun hinzugefiigt werden.

Add Android Enterprise app

B Google Play | Whats n

Private

Apps

WhatsApp Mes WhatsApp Busi Whats Web for
WhatsApp LLC WhatsApp LLC GeekSoftApps
* ok ok ok * ok kX * ok ok ok

-~ 7

Abbildung 8 - Neuer Dialog zur Verwaltung von Android Apps

Ebenso ist es moglich, firmeneigene Apps ohne Umweg uber einen Developer Account
direkt aus der bMC fir die eigene Umgebung freizugeben — auch das war ein Wunsch aus

unserem Feedback Portal.

www.baramundi.com Seite 11
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| Search Play Store

B  Private apps te app

@ Web apps

Maximum 50 characters

Upload APK

Abbildung 9 - Dialog zum Hinzufligen von firmeneigenen Apps

1.4.2 Update-Modus

Mit Umstellung auf die neue API kann nun der Update-Modus fir jede App gezielt
konfiguriert werden.

|NST MlT CONFlG Ausfuhrungsstatus.
1
Jobs > Jobs
"# Bearbeitungsmodus [l Jobschritt kopieren 3 Jobschritt ausschneiden
¥ Einstellungen : ; . . H
& App konfigurieren: 'Adobe Acrobat Reader: Edit PDF'
Ubersicht
Allgemein # Allgemeine Android Enterprise-Einstellungen
~ Schritte
Zu verteilende App  Adobe Acrobat Reader: Edit PDF
App installieren (Store): ‘Adobe Acrobat...
Version d Update-Modus Hohe Prioritat ~
Paketname com.adobe.reader
SR AR Plattform Android

Abbildung 10 - Konfiguration des Update-Modus direkt an der App

Somit werden nun nicht mehr alle Apps nach der systemweiten Einstellung aktualisiert und
es kdnnen bewusst Apps auf einem alteren Stand gehalten werden (z.B. fur den Fall, dass
auch ein internes Serversystem zuvor aktualisiert werden muss, 0.4.).

www.baramundi.com Seite 12
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1.5 baramundi Ticketing System
1.5.1 Englische Sprach-Option

Die komplette Oberflache des Systems, inkl. der Admin-Einstellungen, stehen auf Englisch zur
Verflgung.

Jeder User (Benutzer und Enduser im SSP) kann auf der Log-In Seite die Sprache fur den
Log-In entscheiden. Die Standardeinstellung bleibt weiterhin Deutsch.

Alle unveranderlichen Standardinhalte werden automatisch tibersetzt angezeigt. Die freien
Inhalte (z.B. Beschreibungsfelder in Tickets, Aufgaben etc.) werden naturlich nicht je
Sprachoption Ubersetzt.

Der Admin bzw. Benutzer mit entsprechenden Berechtigungen kann bestimmte individuelle
Nutzungs-Inhalte auch selbst individuell je Sprache Gbersetzen. Hierzu muss man sich
nur auf Englisch anmelden und die benétigten Texte einfach Ubersetzen und ersetzen
(z.B. Titel und Beschreibungen von Ticket-Vorlagen, SSP Kacheltexte, Prio-Bezeichnungen
etc.).

= E-Mailvorlagen sind doppelt vorhanden und kdnnen je Sprache gepflegt wer-
den.

= Weitere Objekte (z.B. Textbausteine) haben eine eigene Sprachkennung und
koénnen entsprechend angelegt entsprechend der Sprache angeboten werden

= Manche Felder (v.a. Beschreibungsfelder die Screenshots enthalten kénnen,
z.B. Wissensdatenbank Artikel) kdnnen nicht unterschiedlich Gbersetzt ange-
zeigt werden, hier muss der Inhalt fiir den Beschreibungstext z.B. untereinan-
der in 2 Sprachen gepflegt werden

In der Onlinehilfe wird eine Liste der Ubersetzbaren Inhalte enthalten sein.

Eine Besonderheit stellt die Funktionalitat der Kommunikation mit Kunden im Ticket dar

Hier kann je Kunde (Person) die bevorzugte Kommunikationssprache eingestellt werden.
Diese wird auch im Ticket an der Person dargestellt. Damit sieht der Ticket-Bearbeiter, auch
wenn dieser in anderer Sprache eingeloggt ist, in welcher Sprache er mit dem Kunden kom-
munizieren sollte.

Die Kommunikationssprache steuert zudem die automatische Auswahl der E-Mailvorlage o-
der Textbasteine in der richtigen Sprache fur das Ticket.

Hinweis: die automatische Kommunikationssprache des Tickets richtet sich ausschlief3lich
nach der betroffenen Person des Tickets.

www.baramundi.com Seite 13
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1.5.2 Mehrstufige Genehmigungen

Use Case

Es gibt organisatorische Ablaufe in denen bestimmte Tickets nacheinander in mehreren
Stufen von unterschiedlichsten Rollen geprift und zur Bearbeitung freigegeben wer-
den mussen.
Beispiele:

= Es gibt organisatorische und technische Genehmigungen: Zuné&chst wird eine Frei-

gabe der Fachabteilung fur ein Beschaffungsbudget erteilt, danach folgt die techni-
sche Prifung, ob dies umsetzbar ist (oder umgekehrt).

= Weitere Szenarien ergeben sich in klassischen ,Umlaufen“ von Vorgangen, die auch
durchaus deutlich mehr Stufen beinhalten kdnnen.

Umsetzung

= Die bestehenden Genehmigungsmodelle eines Ticket-Typs (z.B. fir Service Anfra-
gen) kdnnen beliebig mit Folgemodellen dieses Typs verkettet werden.

= Im Ticket werden automatisch nach erfolgreicher Freigabe die Genehmigung(en) der
nachsten Stufe verteilt.

= Je Genehmigungsstufe kann entscheiden werden, ob das Ticket weiter gepruft oder
abgelehnt wird.

www.baramundi.com Seite 14
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1.5.3 Neue Integrationsfunktionen mit bMS

Folgende neue Funktionen wurden in Verbindung mit der bMS Integration umgesetzt:

= Zuordnung von Genehmigungen auf bMS Jobs damit eingeschrankt werden kann,
welcher Benutzer oder Benutzergruppe bestimmte Jobs im Ticketsystem ausfihren
darf

= Einschréankung von angezeigten/ ausfuhrbaren Jobs im Asset bzw. Ticket: Im Asset
werden nur noch diejenigen Jobs angeboten die gem. Endpoint Typ zulassig sind. Im
Ticket (ggf. mehrere Endpoints in der Auswahl) erfolgt diese Priifung ebenfalls bei
Versuch der Ausfiihrung und der Bearbeiter erhalt eine entsprechende Meldung

1.5.4 Sonstige Erweiterungen

Genehmigungen - Erweiterungen fir Genehmigungsprozesse

= Erganzung Genehmigungskriterium ,Organisations-Einheit*. Bestimmte Genehmigun-
gen mussen nur bei Anfragen von bestimmten Org-Einheiten ausgefihrt werden

= Anpassung des Genehmigungsmodells fir Change Tickets: Genehmigungskriterium
fur ,Normale Changes* einzeln erganzt, Notfall Changes und Standard Changes sind
gem. ITIL Definition Genehmigungsfrei

= Option fur generelle Genehmigungsausnahmen: bei einzelnen Personen kann die
Option ,muss nie genehmigt werden® aktiviert werden. Alle Genehmigungsregeln
werden bei dieser Person ignoriert, z.B. fir den Geschéftsfiihrer, der keine Genehmi-
gung einholen muss

Erweiterungen CSV Importe/ Exporte

= Indiversen CSV Importen/ Exporten wurden kleinere Verbesserungen/ Erweiterun-
gen fur einzelne Felder vorgenommen, z.B. Personen Import/ Export erweitert um:

= Vorgesetzter (setzt vorherigen Import aller Personen mit Personalverantwor-
tung voraus)

= Sprache (fur E-Mail-Kommunikation)
=  Funktion
= |nterne Information

= Zugeordnete Kostenstelle (Vorbereitung fir Erweiterung der Kostenstellen-
funktionen im Folgerelease)
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Ticketvorlage um Prioritat Erweitert
Use Case

= Die Ticketvorlagen dienen zur schnellen Erfassung von wiederkehrenden Tickets
bzw. zur automatischen Definition von Tickets, die per E-Mail-Regel oder aus dem
Self-Service Portal erstellt werden

= Eine vorgegebene Prioritat ist wichtig, wenn z.B. ein automatisches System per Email
ein Ticket erdffnet und eine kritische Stérung meldet, die gemaR SLA Stufe schneller
bearbeitet werden muss

Umsetzung
= Die Ticketvorlage wurde um das Feld ,Prioritat“ erweitert

= Die weiteren Klassifizierungen (z.B. Auswirkung / Dringlichkeit) werden dabei nicht
mitgegeben, da ggf. nicht verwendet bzw. von dem Ticketbearbeiter je Ticket indivi-
duell eingeschétzt und in der Ticketklassifizierung bei Bedarf noch angepasst werden

Regeln fur eingehende E-Mails erweitert
Use Case

= Wenn eine neue unstrukturierte E-Mail ankommt, muss es auch die Méglichkeit ge-

ben, ohne separate Priifung des Posteingangs direkt ein Ticket anzulegen. Die Klas-
sifizierung um welchen Ticket-Typ es sich handelt erfolgt dann direkt in der Ticketliste

Umsetzung

= Fur die E-Mail Regel vom Typ ,immer* ist die Angabe einer Ticketvorlage kein Pflicht-
feld mehr. Wenn keine Ticketvorlage definiert ist, werden alle E-Mails von diesem
eingehenden E-Mail Account ohne weitere manuelle Prifung im Posteingang als Ti-
cket angelegt und entsprechend als ,unklassifiziertes Ticket* markiert.

= Achtung:

= Bei Nutzung dieser Funktion hat ein Ticket zunachst noch keinen SLA, da die-
ser erst i.V.m. dem Tickettyp berechnet werden kann

= Spam-Emails“ werden in dem Fall auch als Ticket angelegt und missen dann
abgelehnt werden, dies muss bei Auswertungen ggf. gesondert berlicksichtigt
werden
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Erweiterte Unterstitzung bei der AD SSO Einrichtung

Um ein Single-Sign-On (SSO) fur bTS zu nutzen, muss im lokalen Netzwerk ein Relay einge-
richtet werden, welches mit dem lokalen AD kommuniziert.

Mit dem Release wird eine neue Version des Authentifizierungstools bereitgestellt, welches
diese neuen Features unterstitzt:

= Um die Analyse von Problemen wahrend der Einrichtung zu unterstitzen, stellt das
Ticket-System ein Hilfe Tool zur Verfigung, mit dessen Hilfe der Admin die aktuellen
internen Authentifizierungsinformationen seines verwendeten Netzwerk Users uber-
prufen kann

= Weiterhin kann entschieden werden, welches AD Property fir die Authentifizierung
verwendet wird (UserPrincipalName oder (wie bisher) SamAccountName)
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1.6 Weitere Verbesserungen

1.6.1 baramundi Network Devices - SSH als weiteres Protokoll

Mit dem neuen Release bieten wir Ihnen die Mdglichkeit, Gerate die das Netzwerkprotokoll
Secure Shell (SSH) unterstiitzen, gezielt zu erfassen.

Damit steht lhnen neben SNMP, ARP und jetzt auch SSH eine weitere Erfassung lhrer im
Netzwerk befindlichen Systeme zur Verfligung und ist so eine Grundlage bspw. Gerate mit
LINUX zu erfassen.

baramundi Management Center 2022

n g
&

- SSH Erfassung X

SSH Erfassung

Inventur > Netzwerk Scan > Profile

B Organisieren ¥ ) Bearbeitungsmodus Extras v
v Einstellungen i WA
g Ubersicht
¥ Verwendung Allgemein Aktionen fir erkannte Gerate
Jobs Name SSH Erfassung Alle Scans

SNMP-Timeout (Sekunden) 5 Aufnehmen in Gruppe Logische Gruppierung
Hos floser
Hostname aufiosen Nein SNMP Scan
Identifiziere G hand ihrer IP-Aq
Aenblizicre:Gesile anhand fheer 1= Adeesse hem Siemens SIMATIC als IC-Gerat anlegen bzw. migrieren Ja
Kommentar Halle 1
SNMP |P-Bereiche ARP |P-Bereiche

SSH IP-Bereiche

9 192.168.10.1 - 192.168.10.254
Port : 22

Abbildung 11 - Scanprofil tber SSH
Als SSH-spezifische Informationen stehen Ihnen am Netzwerkgerét SSH Port, Server,

Version oder die spezifischen Keys zur Verfiigung. So ist bspw. eine Uberpriifung, in wie
weit das Netzwerkgerét eine sichere SSH Version verwendet, gegeben.
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@ Umgebung g SSH Erfassung BB Raspberry PI X
Aktuelle Aktivitat
J@ Raspberry Pl Keine Akttt in den ltetenfonf Minuten.
L Logische Grupp Manufacturing » Shopfloor
B o v [ Bearbeitt + Neu v
¥ Einstellungen 7] 2
g Ubersicht
SSH-Konfiguration Allgemein SSH
Variablen
Name Raspberry PI Gerst hat SSH-Keys Ja
v Inventur Hostname InfoterminalH1L222 SSH Port 2
SNMP-Eigenschaften Primare IP 192.168.1024 SSH Version SSH-20-OpenSSH_7.9p1 Raspbian-10+deb10u2+rpt1
Primare MAC 0100SETRFFFA Gefunden am 18022022 11:45
URL 192.168.1024

Letzter Kontakt

Halle 1 Linie 2 Zelle 2

Abbildung 12 - Netzwerkgerat mit SSH Informationen

1.6.2 Clientbefehle an Network Devices und Industriellen Steuergeraten

Ein direktes Ausfiihren von Aktionen auf Netzwerkgeréaten oder industriellen Steuergeraten
steht Ihnen mit der bMS 2022 R1 Uber eigendefinierbare Clientbefehle zur Verfligung.

‘\ Konfiguration X

[ Bearbeiten  Berechtigungen bearbeiten

» Server

Lizenzkonfiguration

Management Center

Inhalt
’ ) Hilfe
» Mobile Devices
Hilfemodus Online-Hilfe bevorzugen
» Automatische Registrierung
Schnittstellen

Globale Clientbefehle
» Zertifikatsverwaltung

Anzeigetext L U Gerite
Domanen global_industrial =] emd.exe /k echo global_industrial > C:\temp\Output.txt
> Persénliche Benachrichtigungen global_windows H emd.exe /k echo global_windows > C:\temp\Output.txt
ping Ja HA ™ ping.exe (Client] -t
Comparex Miss Marple global_network =2 emd.exe /k echo global_network > C:\temp\Output.txt
global_alle T emd.exe /i echo global_alle > C:\temp\Output tit
Drivelock

Abbildung 13 - Globale Clientbefehle im Management Center

Befehle kdnnen global festgelegt und so fir alle Nutzer verfigbar gemacht werden. Weitere
Kommandos kdnnen ergénzend dazu individuell auf Nutzerebene erstellt werden. Die
vorbereiteten Kommandos erleichtern Ihnen so das Verwalten und die Betreuung Ihrer im
Netzwerk vorhandenen Geréte.
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‘k Konfiguration &7 Personliche Einstellun... X
&E Personliche Einstellungen
Startmeni

[ Bearbeitungsmodus # Neu v  Gridkonfigurationen zuricksetzen

Ubersicht Benutzerdefinierte Befehle
. Benutzerdefinierte Clientbefehle
Benachrichtigungen
Anzeigetext B [ Gerate
Ping

ping.exe (Chent) -t
notepad.exe “(BMAPathj\bmalog®
explorer.exe \\[Client]\c§

Management Agent Log
Explocer Drive C
Device Vars

emd.exe [k echo [Client], [Client DisplayName), [ChentiP), {Group)
Open Url

“C:AProgram Files\Mozilla Firefox\firefoxexe® (Client Ur)

Globale Clientbefehle

Globale Clientbefehie kénnen lediglich am

figurati ! unter Center t werden
Anzeigetext B L Gerate
global_industrial %] cmd.exe /k echo global_industrial > C:\temp\Output.txt
global_windows n cmd.exe /k echo global_windows > C\temp\Output txt
ping Ja A" ping.exe (Client} -t
global_network B cmd.exe /k echo global_network > C:\temp\Output.txt
global_alle HuB

emdiexe /k echo global_alle > C:\temp\Output ot

Abbildung 14 - Ubersicht benutzerdefinierter Clientbefehle

Durch die Einrichtung von spezifischen Kommandos fur lhre Netzwerk- oder industriellen
Steuergerate, unterstitzt dies im Falle von Supportanfragen unmittelbar, um zeitsparend
reagieren zu kdnnen. So kénnen z.B. direkt Verbindungsprobleme zu einem Drucker

analysiert oder ein Auslesen von geréatespezifischen Daten wie z.B. die Seriennummer des
Toners durchgefiihrt werden.

}‘ Raspberry PI HFTETe AT

Keine Aktivitit in den letzten finf Minuten.
Umgebung © Logische Gruppierung © Manufacturing » Shopfloor

?8 Organisieren ¥ G Bearbeitungsmodus =+ Neu v Benutzermeni ¥

. B2 pin
Lo L

Ubersicht
SSH-Konfiguration Allgemein SSH
Variablen
Name Raspbarry Pl Gerst hat SSH-Keys 2
& iy Hostname InfoterminalH1L2C2 SSH Port 2
SNMP-Eigenschaften Primare IP 192.168.10.24 SSH Version SSH-2.0-OpenSSH_7.9p1 Raspbian-10+deb10u2+rpt]
Primare MAC O1005ETRFRFA Gefunden am 18022022 1145
URL 192.168.1024
Letzter Kontakt
Kommentar Information system hall 1 line 2 cell 2

Abbildung 15 - Aufruf von benutzerdefinierten Clientbefehlen

1.6.3 UDG - Speichern von Spalteneigenschaften

Als Verbesserung der Universellen Dynamischen Gruppen (UDG) bieten wir lhnen die
Mdglichkeit die Spalten Eigenschaften der jeweiligen UDG individuell zu speichern. So
kdnnen Sie jede UDG individuell nach Ihren Bedurfnissen festlegen und darstellen. Vor allem
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bei Gruppen fir spezifische Plattformen kdnnen somit diese plattformspezifischen Spalten
pro Gruppe gespeichert werden. Dies erfolgt fur jeden angemeldeten bMC Benutzer separat
und kdnnen individuell gemerkt werden.

' 5= Personal settings

Siemens Vulnerability...

[® Windows Active Threa.. X

baramundi Managerr

0’ Jobs

Siemens Vulnerability Scan Outdated
Environment Dynamic groups
B Organize ¥ [ Edit mode £ Assign jobs Argus sync ¥ Extras v
¥ Settings .
g Devices
Overview
Conditions. HEaOnN %] Y Fritter entries Physical and virtual ~
v Content l Name a OT: Last vull bility check = OT: Vul lity count | OT: Highest CVE severity OT: Highest CVS
1 I84  Siemens SIMATIC S7 CPU-1200 (286336ADACDF) 8 hours ago 4 High 75
2 l84  Siemens SIMATIC S7 CPU-1200 (EODCAQ97C868) 4 days ago 4 High 75
v Assignments 3 84 Siemens SIMATIC S7 CPU-1200 (EODCAQ97C868) -... 7 days ago 0 None

@ Environment

BOOT-UEFI 13 days ago

X Configuration ! &= Personal settings

Dynamic groups
ie:] Organize ¥ [# Edit mode £ Assign jobs » Argus sync v Extras ¥
¥ Settings .
= Devices
Overview
Conditions Bk e B Y Filter entries Physical and virtual g
Name & Last contact Operating system  All IPs All MACs Comment
¥ Content
or Boot m 19 days ago Windows 10 64-bit 00:15:5D:00:34:13 -

Windows 10 64-bit

F@ Siemens Vulnerability... X F@ Windows Active Threa...

00:15:5D:00:34:0E
oo Dooos

Automatically

Abbildung 16 — UDG - Spaltenansicht pro Gruppe

1.6.4 Endpoint-iibergreifende Variablen

Im neuen Release haben Sie beim Erstellen Ihrer individuellen Variablen die Mdglichkeit,
eine Variable gleichzeitig mehreren Endpunkttypen zuzuordnen.

baramundi Management Center 2022

Lo
wa
Kaufdatum

{...
Konfiguration

3 Organisieren ¥

{-} Kaufdatum X

Variablen

) itung

M - ch:

Allgemein

Name Tcaufdlatum
Kategorie Teinance
Typ

Kommentar

Bereiche

[#4 Industrielles Steuergerst o]
Netzwerkgerat 4

Android-Gerat 4l
i0S-Gerat

B Windows Phone-Gerat

Abbildung 17 — Anlage einer neuen Variable mit Auswahl der Bereiche
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1.6.5 macOS - Installation von PKG-Paketen ohne App Store

Die Verteilung von Applikationen mit PKG-Installation wurde deutlich vereinfacht. So kénnen
diese PKG-Dateien nun zentral abgelegt und als App in die bMC importiert werden.

baramundi Management Center 2022

1% Jobs @ Umgebung [EH BRT-DE-567891 BB sRV-BARAMUNDI ¥ Install Firefox e X

Install Firefox

Jobs » Jobs 2. Install
@ Bearbeitungsmedus B3 Jobschritt kopieren 3 Jobschritt ausschneiden

¥ Einstell H 7 I aQ N 92'a
nstellungen App installieren (Lokal): 'Firefox 98.0.2' 98.0.2

Ubersicht
Allgemein

v Schitte
. Zuverteilende App Firefox 9802

Als verwaltete App installieren v

Verwaltung bei Update dbemehmen '

" Wird auf benutzerregistrierten Gerdten ignoriert, da es nicht maglich ist

Abbildung 18 - Jobschritt zur Verteilung eines PKG-Pakets auf macOS

Im Anschluss werden die Applikationen per Job mit dem Jobschritt ,App installieren® auf die
gewilnschten macOS-Endpoints verteilt. Hierflr ist keine Verbindung zum Apple App Store
notwendig.

1.6.6 Argus Cockpit — Benachrichtigungen

Zahlreiche Security-Vorfalle wie zuletzt z.B. der Log4J-Zwischenfall zeigen, wie wichtig es
ist, dass IT-Verantwortliche so schnell wie mdglich Uber kritische Zustéande lhrer IT informiert
werden missen. Nur so kénnen Gegenmal3nahmen rechtzeitig eingeleitet werden. Mit dem
baramundi Argus Cockpit haben IT-Admins die Méglichkeit, wichtige Kennzahlen der
Endgerate jederzeit im Blick zu behalten. Mit Hilfe der Universellen Dynamischen Gruppen
(UDG) kodnnen sie bspw. den Bitlocker-, Firewall- oder Antivirus-Status tracken oder das
Microsoft Update-Level aller Endgeréate beobachten.

Mit den neuen Argus Cockpit Benachrichtigungen haben IT-Admins die Mdglichkeit, sich
friihzeitig Uber kritische Zustandsanderungen per E-Mail informieren zu lassen, in dem sie
die UDG-Schwellwerte entsprechend konfigurieren und die E-Mail-Benachrichtigungen
individuell aktivieren. Diese Schwellwert-Konfigurationen kdnnen nun auch jederzeit
zuriickgesetzt und verandert werden.

Release Notes | Release 2022 R1
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Waming thresholds

Change threshold settings for this endpoint health:

Lower values are better Higher values are better

15t value of severity “Critical

20
st value of severity "Warning” Turn "Warning® on/off
10 -

1st value of severity "0k’

- Notify me about endpoint health severity changes

o ‘ cancel

Abbildung 19 - Notifications fiir Uber-/Unterschreitungen v. UDG-Schwellwerten aktivieren

Dartuber hinaus wurden auch Benachrichtigungen fiir bMS-Dienste und (ablaufende)
Reporting-API-Keys ermdglicht, so dass IT-Verantwortliche bei Unregelmafigkeiten des
bMS-Betriebs schneller informiert werden kénnen.

)

Argus
Cockpit

Q

System
health

Endpoint
health

www.baramundi.com

Notifications

Subscriptions

Notifications are sent as an e-mail to

| Deactivate Delete

Event type - Server
B Status T Event type Server / ltem
Active Server status changed
O Active Endpoint health severity changed
O Active Server status changed

Abbildung 20 - Aktive Benachrichtigungen konfigurieren
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1.6.7 Lizenzierung der baramundi Management Suite

Bereits mit der bMS 2021 R2 wurde eine neue Lizenzprifung fir die Lizenzen der Suite
integriert. Diese neue Lizenzprifung ermdglicht eine einfache und schnelle
Onlinelizenzierung der Suite. Nach Bestellung einer neuen Lizenz muss nur die Ticket-
Nummer innerhalb der Suite aktiviert werden — die Suite ist nun mit der Onlinelizenzierung
verbunden und l&dt automatisch neue Lizenzen nach.

baramundi Management Center 2022

=g

& Ubersicht £¥ Jobs @) Umgebung 9, Konfiguration X EH BRT-DE-567891 EH srRv-BARAMUNDI

Berechtigungen bearbeiten

¥ 5 . - .
o Lizenzkonfiguration

Management Center

_ e S

. . Lizenzaktivierung
¥ Mobile Devices

3 Geben Sie zum Aktivieren der Online-Lizenzierung die Ticket-Nummer ein, die Sie von uns erhalten haben.
Allgemein Zum Aktivieren der Offline-Lizenzierung importieren Sie Ihre Lizenzdatei.

Android Enterprise
Aktivierung der Online-Lizenzierung

% Fricket-Nummer Aktivieren

» Automatische Registrierung
Schnittstellen

» Zertifikatsverwaltung
) Aktivierung der Offline-Lizenzierung
Domanen
';R Lizenzdatei importieren
* Persénliche Benachrichtigungen

Abbildung 21 - Dialog zur Aktivierung einer neuen Lizenz

Fur Sie bedeutet das, dass sie nach Bestellung einer neuen Lizenz keine weiteren Aktionen
durchfiihren missen. Sobald die Bestellung durch baramundi bearbeitet wurde, ladt der
baramundi Management Server die entsprechenden Lizenzen online nach und aktiviert sie
beim néachsten Start des Servers.

Selbstverstandlich ist auch weiterhin eine Aktivierung ohne Internetverbindung maoglich —
allerdings ohne den Komfort der automatischen Lizenzaktivierung und -aktualisierung.

Hinweis: Die neue Lizenzprifung ist automatisch fur neue Datenbanken aktiv. Bei
bestehenden Installationen muss manuell auf die neue Lizenzprifung umgestellt werden.
Hierzu bendtigen Sie lediglich eine Ticket-Nummer fir Ihre vorhandenen Lizenzen. Diese
Ticket-Nummer kdnnen Sie unter license-migration@baramundi.com anfordern.

Ab der kommenden bMS 2022 R2 werden alte Lizenzen nicht mehr unterstitzt.
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1.6.8 baramundi User Interface Anpassungen

Mit diesem Release haben einige Anpassungen in der Benutzeroberflache umgesetzt.

1.6.8.1 Fensteroptionen

Die Schaltflachen zum Schliel3en, Maximieren, Minimieren sind jetzt alle ohne Zwischenrdaume
zusammen und mit rotem MouseOver Effekt beim Schliel3en.

Abbildung 22 - Schaltflachen neu angeordnet

1.6.8.2 "Griiner Punkt" am Endpoint-Namen

Der bereits bekannte ,,Griine Punkt® des letzten Kontakts wurde neben der Grid View nun auch
an den Endpoint-Tab neben dessen Namen kopiert um einen schnelleren Uberblick der
geodffneten und aktiven Endpunkte zu erhalten.

baramundi Management Center

==
& ﬂ' Jobs qt, Konfiguration

=. VM-WIN10-MSP e

Umgebung Logische Gruppierung Augsburg Computers

HARYINGHEVESIE S (B Android Emulator MSI

VMs

?8 Qrganisieren v |.-3 Bearbeiten &+ Neu v ﬂ; Jobs zuweisen E Jobs fir Kiosk freigeben @ Manage

Ubersicht

Ubersicht

Abbildung 23 - "Gruner Punkt" im Endpoint-Tab

1.6.8.3 Schnellsuche

Fur die Suchbegriffe in der Schnellsuche werden nun alle Leerzeichen vor und nach dem
Text entfernt.

1.6.8.4 Objekttab-Liste

Bei vielen geotffneten Objekten kénnen nun Tabs direkt im "Tab Dropdown" geschlossen
werden. Durch deinen Klick auf X oder mit dem mittleren Mouse Button.

www.baramundi.com Seite 25



e ba ra m U n d i Release Notes | Release 2022 R1

)
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Abbildung 24 - SchlieRen gedffneter Objekte

1.6.8.5 Tastenkiirzel fiir Tabwechsel

Mittels "Strg + TAB" (vorwarts) oder "Strg + Shift + TAB" (rickwarts) kann man nun durch die
Tabs im Management Center springen. Wenn man beim ersten oder letzten Tab angelangt
ist, wird als néchstes der erste oder letzte Tab genommen, je nach Tastenkombination.

1.6.8.6 Spalten ,Alle IPs“ und ,Alle MACs“

In den Gridviews gibt es nun zwei neue Spalten:

e "Alle IPs" - zeigt alle IP-Adressen die fir das Gerat bekannt sind an (nur fir Windows-
Gerate verfugbar)
o "Alle MACs" - zeigt alle MAC-Adressen die fur das Gerat bekannt sind an.
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1.6.8.7 Asset Spalten

In Asset Gridviews kdnnen nun die Eigenschaften von Assets in die Spalten ein- oder

ausgeblendet werden.

Y
AC_CustomDate
AC_Customs
Anzahl Ports

Art

Aufldsung
Aufnahmemedium
Bandbreite
Betriebssystem Plattform
Dokumenteneinzug
Duplex

Farbe

Geratetyp

Grébe

Helligkeit
IP-Adresse

Spalten hinzuflgen/entfernen

Bitte wahlen Sie die Spalten aus, die in dieser Ansicht angezeigt werden scllen:

Typ

Kommentar
Kontakt
Inventarnummer
URL

Kostenstelle
Anschaffungsdatum
Anschaffungskosten
Laufende Kosten
Letzte Anderung

Standard wiederherstellen

BT obrechen

Abbildung 25 - Asset Gridview Spaltenanzeige

1.6.9 bConnect Log

Zur administrativen Nachvollziehbarkeit werden und bei bConnect Requests der

Benutzername im Server.log mitprotokolliert.

Beispiel:

Received [GetAllApplications] request from user

[gmueller@bartoso.local] for bConnect vl1.l.

www.baramundi.com
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1.7 Produktverbesserungen im Detail

1.7.1 Windows Agent (bMA)

» Hinweis: Die Weiterentwicklung des bMA fur Windows XP wurde eingestellt. (Siehe
auch 1.9.1)

s Eineunter Jobs — Job - Eigenschaften - Erweitert — Ausfiilhrungstime-
out konfigurierte maximale Laufzeit des Jobs, wird nun auch vom bMA Uberwacht.
Hinweis: Ein Job, der einen langeren Ausflhrungszeitraum bendtigt als die voreinge-
stellte Timeout-Zeit, wird jetzt nicht mehr fertiggestellt. Ein Beispiel ist der Jobschritt
Complince Scan, der mehrere Stunden bengtigen kann.

e Unter Konfiguration — Server - Management Agent - Integritat wird
die Integritat des bMA dargestellt. Wird nicht der Standardmechanismus fir den bMA
verwendet, so kann dort eine abweichende Integritat bestatigt werden.

e Unter Konfiguration - Server - Grundeinstellungen - bMA Instal-
lationsart werden die Einstellungen BFCRX mit Installationsbenutzer
und Veralteter BFCRX nurnoch mitVersion 2022 R1 unterstutzt. Ein bMC-Hinweis
wird eingeblendet, dass diese Einstellung noch gewahlt ist.

o Das Selbstupdate des bMA ist erheblich robuster. Es erkennt laufende Jobs besser
und wird bei sporadischen Fehlern, wie z.B. bei parallelen MSI Installationen durch
automatisches Patchen, bis zu 10 Stunden lang erneut versucht.

» Budfix: Eine Software-Installation mit der Option lokal kopieren beachtet das
minimale Restspeicherlimit nicht.

1.7.2 Management Center (bMC)

e Es wird ein Hinweistext angezeigt, wenn eine veraltete Art der Lizenzprifung verwen-
det wird. Auch ohne Umstellung der Lizenzierung kann die bMS weiterhin uneinge-
schrankt verwendet werden. Eine zeithahme Umstellung wird jedoch empfohlen.

e Es wird ein Hinweistext angezeigt, wenn noch die alte Software-Inventur verwendet
wird.

o Die Loginprifung wurde verbessert und erkennt jetzt u.A. einen versehentlich aktivier-
ten Windows-Gast-Account.
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e Die Mdglichkeiten unter Persénliche Einstellungen - Benutzerdefinierte
Befehle wurden Uberarbeitet und verbessert.

e Unter Umgebung sind zusatzlich die Spalten Al1le IPs und Alle MACs verflgbar.

e Unter Dynamische Gruppe (Universell) stehtals Bedingung fir Primare IP
jetzt ist im Subnetz und ist nicht im Subnetz bereit.

e Hinweis: Bei Dynamische Gruppe (Universell), welche fir Primare 1IP
einen Vergleich mit < (=) oder (=)> konfiguriert haben, wird ein Hinweistext ange-
zeigt. Diese Gruppen sind nicht mehr verwendbar und sind manuell anzupassen.

e Unter Dynamische Gruppe (Universell) ist die Spaltenkonfiguration fur jede
Gruppe separat konfigurierbar.

e Im Jobschritt Microsoft Update verwalten ist jetzt die Aktion Microsoft
Updates deinstallieren verfugbar. Bei Problemen wahrend der Deinstallation
werden hilfreiche DISM Fehlercodes am Jobschritt angezeigt.

e Benutzereinstellungen fur die Spalteneinstellungen der verschiedenen Tabellenansich-
tenkoénnenunter Persénliche Einstellungen - Gridkonfigurationen zu-
riicksetzen fur den aktuellen Benutzer zuriickgesetzt werden.

e Beieiner suche werden Leerzeichen am Anfang und Ende automatisch entfernt.

e Die Shortcuts STRG+TAB (vorwarts) und STRG+SHIFT+TAB (rickwarts) ermog-
lichen den schnellen Wechsel der getffneten Reiter/Tabs.

e SchlieBen gedffneter Reiter/Tabs ist direkt Giber das Dropdown-Menu des Reiters mog-
lich.

e Jobschritte flir mobile Gerate und industrielle Steuergeréte konnen kopiert und einge-
fugt werden.

e Die bMC kann mittels des Kommandozeilenparameters /language=de-DE auf
Deutsch oder /language=en-US auf Englisch gestartet werden.

e Alle zuletzt gedffneten Reiter/Tabs und Ansichtseinstellungen kénnen mittels des Kom-
mandozeilenparameter /resetUserSettings zurluckgesetzt werden.

e Unter Status - Serverstatus - Neustart planen kann der Neustart des
bServer zu einem bestimmten Zeitpunkt geplant werden.
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e Bugfix: Wird der Import eines bDX-Containers abgebrochen, so informiert ein Dialog-
fenster dennoch Uber einen erfolgreichen Import.

e Budfix: Ist in den Eigenschaften einer Software - Applikation unter Datei
ein Ordner konfiguriert, welcher nicht existiert, so wird bei der Jobausfiuhrung keine
Fehlermeldung ausgegeben, wenn die Einstellung lokal kopieren verwendet
wird.

1.7.3 0S-Install

» Budgfix: Der Bootvorgang Uber TFTP arbeitet in manchen Umgebungen sehr langsam
oder bricht ganz ab.

1.7.4 Mobile Devices

e Variablen fir mobile Gerate werden jetzt unter Konfiguration - Variablen -
Neu - Variable (Mobile, Netzwerk, Industrie) angelegt.

e Unter Konfiguration - Variablen steht bei einer Variablen als Bereich die
Auswahl fir Mobiles Gerat nicht mehr zur Verfigung. Bestehende Variablen wer-
den automatisch konvertiert.

e Der bisher zur Verfugung stehende Variablentyp zertifikat im Bereich Mobile
Geradte wurde entfernt. Um diese Funktionalitat weiterhin zu nutzen, kénnen die Va-
riablentypen Passwort oder Zeichenkette verwendet werden. Hierzu wird das
Zertifikat Base64-enkodiert eingelesen. Uber den Bereich Zertifikatsverwal-
tung konnen Zertifikate eingebunden sowie tber Profilbausteine an die Gerate verteilt
werden. Bestehende Variablen werden auf den Typ Zeichenkette migriert.

e Fiur Android Enterprise-Gerate kann beim Enrollment erzwungen werden, dass eine
mobile Datenverbindung verwendet wird (Modi: vollstandig verwaltetes Geréat, zweck-
bestimmtes Gerét).

e Android-App-Installation ist nun ,forciert". Solche Apps kdnnen vom Endgerate-Benut-
zer nicht mehr manuell geléscht werden.

e Jobs fur iOS/macOS-Gerate werden nun erneut gepusht, wenn ein Jobschritt langer
als 15 Minuten ohne Reaktion bleibt.

¢ Android Enterprise: Der Administrator kann nun Gber das integrierte ,Managed Google
Play Store iFrame® seine Apps verwalten. Dazu gehdrt auch das Hochladen von
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WebApps/Private Apps sowie das Verwalten von Collections bzgl. der Google Play
Store-Ansichten auf den Endgeraten.

Android Enterprise-Geréate erhalten erst 2 Minuten nach erfolgreichem Enrollment vor-
handene automatische Jobzuweisungen.

Bei Anderungen an einer Whitelist, welche einem Google Play Store-Benutzer zuge-
wiesen ist, ist nun eine Bestatigung erforderlich, da auch die App-Sichtbarkeiten der
verknlpften Benutzer geandert werden.

Fur Android Enterprise-Gerate kann nun der automatische App-Update-Modus pro App
konfiguriert werden (siehe App-Installations- und App-Konfigurations-Jobschritt).

Bugfix: Per DEP aufgenommene Gerate werden nun korrekt mit dem registrierten Be-
nutzer verknlpft, sodass diese auch im baramundi Kiosk korrekt angezeigt werden.

Bugfix: iOS-Gerate installieren Apps nicht korrekt, wenn das Gerat auf das initiale In-
stallationskommando mit ,nicht jetzt* antwortet.

Bugfix: Die Installation von SCEP-Bausteinen funktioniert nicht ordnungsgeman, wenn
sich das Gerat im Zustand ,Warte auf Benutzer-Aktion“ befindet.

Bugfix: Das Android Enterprise Unternehmens-Enrollment mit bOLS-Lizenzen funktio-
niert nicht, wenn der Unternehmensname Umlaute enthalt.

1.7.5 bServer

L2

Bugfix: Wird eine baramundi Datenbank mit gesetztem Datenbankverschlisselungs-
passwort auf einem neuen System erstmalig in Betrieb genommen und wird in diesem
Zuge auch ein Schemaupdate auf eine neue baramundi Version durchgefihrt, so wird
das Passwort nicht abgefragt und die Datenbank ist danach nicht verwendbar.

1.7.6 Argus-Connect

L 2

Allgemeine technische Verbesserungen der Cloud-Connectoren.

1.7.7 bConnect

www.baramundi.com

Bei Get-Anfragen gegen den VariableDefinitions-Controller in der Version 1.1 in Ver-
bindung mit der Verwendung der Variablen-ID als Parameter wird der Scope der ehe-
maligen Variablen ,MobileDevice“ im neuen Multiscope-Format zuriickgegeben. Altere
Versionen dieses Controllers sind hiervon nicht betroffen.
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» Der Benutzername wird nun bei allen Anfragen im Log hinterlegt.

1.7.8 Defense Control

» In einigen Netzwerkszenarien wird IP-Helper verwendet, um den Netzwerkbroadcast
wie er z.B. fir PXE-Boot verwendet wird, so zu konfigurieren, dass nicht fir jedes
Netzwerk ein eigener PXE-Server notwendig ist. Der Bitlocker-Netzwerkunlock unter-
stutzt jetzt diese IP-Helper Szenarien.

1.7.9 mac0S

» Bugfix: macOS-Gerate installieren Apps nicht korrekt, wenn das Gerat auf das initiale
Installationskommando mit ,nicht jetzt® antwortet.

1.7.10 bDX Im/Export

e Beim bDX-Import von Windows-Applikationen werden nun die in der Datenbank be-
reits vorhandenen identischen Applikationen tberschrieben. Damit werden u.A. auch
Anderungen der Abhangigkeiten aktualisiert.

1.7.11 baraDIP
e Eswerden nur noch TLS 1.2 und 1.3 Verbindungen zugelassen.

Hinweis: Windows XP Clients konnen daher keine Dateien Uber bBT mehr herunterla-
den.
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1.8 Systemanforderungen und Kompatibilitat

1.8.1 baramundi Management Server und baramundi PXE Relay

e Unterstitzte Plattformen: siehe 1.8.17 (Spalte bMS)
e .NET 4.7.2, sowie .NET Core Runtime 3.1. x64 wird vorausgesetzt.
e Unterstutzt werden die Sprachen Deutsch und Englisch.

o Es wird empfohlen einen dedizierten Server fir den Betrieb des baramundi
Management Servers zu verwenden.

e Fir den baramundi Management Server miissen bestimmte Ports verfligbar sein?.
¢ Eine Einbindung in eine Windows Domane - Windows Active Directory wird empfohlen.
e Hardwareanforderungen Server/Netzwerk:

Verflugbarer Arbeitsspeicher: mindestens 8 GB; empfohlen 16 GB
Prozessor: mindestens 2 Kerne

Speicherplatz zur Installation der bMS: mindestens 5 GB
Netzwerkkarte: Mindestens 1 Gigabit

0 O O O

1.8.2 Datenbankanbindung

e Unterstitzte Plattformen:

SQL Server 2019
SQL Server 2017
SQL Server 2016 SP3
SQL Server 2014 SP3
Oracle 19c

o O O O O

¢ Mindestens 10 GB Festplattenplatz fiir die baramundi Datenbank.

e Der baramundi Management Server ist ein datenbankorientiertes System, daher ist auf
ausreichend Performance der Datenbank und eine performante Anbindung zu achten.

¢ Bei Umgebungen bis zu 250 Clients kann die SQL Express Edition verwendet werden.

e Ein Betrieb des Datenbankservers und des baramundi Management Server auf einem
System ist zulassig. Bei hoheren Anforderungen und grof3eren Umgebungen wird ein
eigenstandiger Datenbankserver empfohlen.

1 Eine Liste der am Server genutzten Ports steht in unserer Online-Hilfe https://docs.baramundi.com
zur Verfugung.
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1.8.3 baramundi Management Center

e Unterstitzte Plattformen fUr das baramundi Management Center, sowie die Add-Ons
Automation Studio, License Management, Remote Control und ImageMount: siehe
1.8.17 (Spalte bMC).

e .NET 4.7.2 wird vorausgesetzt.
e Bildschirmaufldsung:

o Mindestbildschirmauflosung 1024 x 768 Pixel.
o Empfohlen wird eine Aufldsung von 1280 x 800 Pixel oder héher.
o Alle Auflésungen beziehen sich auf eine SchriftgréRendarstellung von 100%.

1.8.4 baramundi 0S-Customization Tool

o Dieses per Managed Software bereitgestellte baramundi Management Center Add-On
zur Anpassung von Windows 10 Images wird auf den in MSW ersichtlichen Plattformen
unterstutzt.

e .NET 4.7.2 wird vorausgesetzt.

e Zur Anpassung der Windows Images ist das Microsoft ADK fir Windows 11
erforderlich.

1.8.5 baramundi DIP

e Unterstlitzte Plattformen: siehe 1.8.17 (Spalte bDIP).
e .NET 4.7.2 wird vorausgesetzt.
o Empfohlen wird zusatzlicher Festplattenspeicherplatz:

o 10 GB fir Applikationen

o 90 GB fur Managed Software (MSW)

o 6 GB fir jedes Betriebssystem, das mit dem Modul baramundi OS-Install
verteilt werden soll

o 400 GB fur Patchdaten, wenn offline Patch Management eingesetzt werden
soll.

1.8.6 baramundi Gateway

e Unterstitzte Plattformen: siehe 1.8.17 (Spalte bGW)

e .NET 4.7.2 wird vorausgesetzt.
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e Es wird empfohlen das baramundi Gateway nicht zusammen mit anderen Diensten auf
dem gleichen System zu betreiben.

e Eine Einbindung in ein Active Directory ist nicht notwendig.
Hardwareanforderungen Server/Netzwerk:

o Verflgbarer Arbeitsspeicher: mindestens 4 GB; empfohlen 8 GB
e Speicherplatz zur Installation der bMS: mindestens 1 GB
o Netzwerkkarte: Mindestens 1 Gigabit

1.8.7 baramundi 0S-Install

e Zur Anpassung der Windows Images ist das Microsoft ADK fir Windows 11
erforderlich.

e Das ADK steht in Managed Software zur Verfugung.

1.8.8 baramundi License Management

¢ Die Ablage von Lizenzdokumenten in der Datenbank kann grofRen Speicherbedarf auf
dem Datenbankserver verursachen.

e Der MS-SQL Express Datenbankserver ist von Microsoft auf 10 GB DatenbankgrofRe
begrenzt, daher wird die Verwendung fir baramundi License Management nicht
empfohlen.

e baramundi License Management unterstiitzt die folgenden Browser, jeweils in der
aktuellen Version:

o Microsoft Edge
o Google Chrome
o Mozilla Firefox

1.8.9 baramundi Virtual

e Unterstitzte Plattformen:

o VMware vSphere vCenter 6.0, 6.5
o VMware vSphere Hypervisor 6.0, 6.5

¢ Hinweis: bVirtual ist nicht kompatibel mit VMware vSphere v6.5 Update 1 oder héher.
e Auf dem baramundi Server werden folgende Komponenten bendétigt:

o Powershell in der Version 4 oder 5 oder 5.1
o VMware PowerCLI 6.5 Release 1
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1.8.10 baramundi Schnittstellen

e DbConnect steht in der Version 1.1 zur Verfugung.

o Deprecated - Die Schnittstelle bMOL (baramundi Management Object Language)
wird nicht mehr weiterentwickelt. Wir empfehlen die Umstellung und Verwendung von
unserer Schnittstelle bConnect.

e Deprecated — Die Schnittstelle httpMOC wird nicht mehr weiterentwickelt. Wir emp-
fehlen die Umstellung und Verwendung von unserer Schnittstelle bConnect.

o Deprecated — Der direkte Zugriff auf die Datenbank (SQL/Oracle) wird nicht unter-
stutzt. Wir empfehlen die Umstellung und Verwendung von unserer Schnittstelle
bConnect.

Deprecated: Es erfolgen keine Featureupdates und Bugfixes mehr. Kritische Sicherheit-
supdates werden fir die aktuelle Version zur Verfiigung gestellt.

1.8.11 baramundi Network Devices

e Der Networkscanner ist ein Add-On zum Windows bMA. Es steht allen Kunden Uber
Managed Software zur Verfigung.

e .NET 4.7.2 wird vorausgesetzt.

e Unterstltzte Plattformen: siehe 1.8.17 (Spalte bND)

1.8.12 baramundi OT Devices

¢ Datenerfassung erfolgt per SNMP Versionl, Version2c, Version3
e Unterstitze Plattformen: Siemens SIMATIC S7 1200 und 1500

1.8.13 baramundi Kiosk

e Unterstlitzte Plattformen: siehe 1.8.17 (Spalte bMA)

e Zur Benutzeranmeldung und Jobzuordnung auf Benutzer-Basis ist ein Windows Active
Directory inklusive eingerichtetem baramundi AD-Sync notwendig.

e baramundi Kiosk unterstitzt die folgenden Browser, jeweils in der aktuellen Version:
o Microsoft Edge
o Google Chrome
o Mozilla Firefox
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1.8.14 Unterstiitzung von Android

e Unterstitzte Versionen:

0O O O O O O O O

Android Enterprise 12
Android Enterprise 11
Android Enterprise 10
Android Enterprise 9
Android Enterprise 8
Android Enterprise 7

Android Version 4.0.4. bis Version 9 mit Legacy Agent

Samsung KNOX auf Android Version 4.0.4 bis Version 9 mit Legacy Agent

1.8.15 Unterstiitzung von i0S

e Unterstitzte Versionen:

o O O O O O O

iOS Version 15
iOS Version 14
iOS Version 13
iOS Version 12
iOS Version 11
iOS Version 10
iOS Version 9

1.8.16 Unterstiitzung von mac0OS

e Unterstitzte Versionen:

www.baramundi.com

0 0O O o 0 0o O O O O O

macOS 12.x (Monterey)

macOS 11.x (Big Sur)

macOS 10.15 (Catalina)

macOS 10.14 (Mojave)

macOS 10.13 (High Sierra)

macOS 10.12 (Sierra)

Mac OS X 10.11 (El Capitan)

Mac OS X 10.10 (Yosemite)

Mac OS X 10.9 (Mavericks) (64 Bit)
Mac OS X 10.8 (Mountain Lion) (64 Bit)
Mac OS X 10.7 (Lion) (64 Bit)
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1.8.17 Unterstiitzung von Windows

e bMS/R: baramundi Management Server, baramundi PXE Relay

bMC:

baramundi Management Console,

inclusive bRemote, ImageMount und License Management AddOn

e DbAS baramundi Automation Studio
e bGW: baramundi Gateway
e DbDIP: baramundi DIP, bBT und DipSync Dienst
e bMA: baramundi Agent fir Windows
e DbND: baramundi Networkscanner als Add-On zum Windows bMA
e X Vollstandig unterstutzt.
Plattformbezeichner bMS/R | bMC bAS bGW bDIP bMA | bND
Windows Server 2022
X X X X X X X
Standard/Datacenter (Desktopdarstellung)
Windows Server 2019
X X X X X X X
Standard/Datacenter (Desktopdarstellung)
Windows Server 2016
X X X X X X X
Standard/Datacenter (Desktopdarstellung)
Windows 11 Pro / Enterprise (N)
X X X X X
Windows 10 Pro / Enterprise 21H2 (N)
. _ X X X X X
(32 Bit und 64 Bit)
Windows 10 Pro / Enterprise 21H1 (N)
. . X X X X X
(32 Bit und 64 Bit)
Windows 10 Pro / Enterprise 20H2 (N)
. , X X X X X
(32 Bit und 64 Bit)
Windows 10 Pro / Enterprise 2004 (N)
. . X X X X X
(32 Bit und 64 Bit)
Windows 10 Pro / Enterprise 1909 (N)
. , X X X X X
(32 Bit und 64 Bit)
Windows 10 Pro / Enterprise 1903 (N)
. . X X X X X
(32 Bit und 64 Bit)
Windows 10 Pro / Enterprise 1809 (N)
) i X X X X X
(32 Bit und 64 Bit)
Windows 10 Pro / Enterprise 1803 (N)
. . X X X X X
(32 Bit und 64 Bit)
Windows 10 Pro / Enterprise 1709 (N)
) i X X X X X
(32 Bit und 64 Bit)
Windows 10 Enterprise 2021 LTSC
. . X X X X X
(32 Bit und 64 Bit)
Windows 10 Enterprise 2019 LTSC
. , X X X X X
(32 Bit und 64 Bit)
Seite 38
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Plattformbezeichner bMS/R | bMC bAS bGW bDIP bMA | bND
Windows 10 Enterprise 2016 LTSB

) . X X X X X
(32 Bit und 64 Bit)
Windows 10 Enterprise 2015 LTSB

) ) X X X X X
(32 Bit und 64 Bit)
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1.8.18 Unterstiitzung von Windows mit Einschrankungen

Diese Betriebssysteme werden von den baramundi Komponenten, inklusive aller baramundi
Managed Software, nur eingeschrankt unterstiitzt. Das kann bedeuten, dass neue Funktionen
auf diesem Betriebssystem nicht nutzbar sind, oder dass Funktionen nicht mehr wie bisher
verwendet werden konnen. Aufgrund der Komplexitat und Vielzahl der Altsysteme kann
baramundi die Funktionalitdt auf diesen Systemen nicht gewahrleisten. Aufgrund der Ein-
schrankungen empfehlen wir den Einsatz modernerer Betriebssysteme. Auf Betriebssyste-
men, welche aul3erhalb des Mainstream Supports von Microsoft sind, kénnen wir keine Unter-
stutzung der baramundi Serverkomponenten mehr leisten (bMS/R, bMC, bAS, bGW, bDIP).

e (1): Wird nur noch eingeschrankt unterstitzt, da Microsoft den (grundlegenden) Pro-
dukt-Support beendet hat.

e (2): Fur dieses Betriebssystem muss der bMA in Version 2021 R2 verwendet werden.
Ein aktuellerer bMA kann auf diesem Betriebssystem nicht ausgefihrt werden. Fir
den bMA 2021 R2 wird es keine Sicherheitsverbesserungen mehr geben.

bMS/R bMC bAS | bGW | bDIP | bMA | bND
Windows Server 2012 R2 1 1
Standard/Datacenter

(Server mit grafischer Benutzeroberflache)
Windows Server 2012 1 1
Standard/Datacenter

(Server mit grafischer Benutzeroberflache)
Windows Server 2008 R2 SP1 1 1
Standard/Enterprise/Datacenter
Windows Server 2008 SP2
Standard / Enterprise / Datacenter 1 1
(32 Bit / 64 Bit)

Windows 7 SP1 Professional/Enter-

prise/Ultimate (N) (32 Bit und 64 Bit) ! ! !
Windows 10 Pro / Enterprise 1703 und : : 1
alter (N) (32 Bit und 64 Bit)

Windows 8.1 Pro / Enterprise 1 1 1
(32 Bit / 64 Bit)

Windows Vista SP2 1 1 1
(32 Bit / 64 Bit)

Windows XP SP3 (32 Bit) 2
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1.8.19 Sprachen

Das baramundi Management Center, baramundi License Management sowie das
Automation Studio sind in folgenden Sprachen verfligbar:

Deutsch, Englisch
Der bMA fur Windows-Clients unterstitzt Benutzernachrichten in folgenden Sprachen:

Deutsch, Englisch, Bulgarisch, Chinesisch, Danisch, Finnisch, Franzdsisch,
Griechisch, Italienisch, Niederlandisch, Norwegisch, Polnisch, Portugiesisch,
Rumaénisch, Russisch, Schwedisch, Slowakisch, Spanisch, Tirkisch, Tschechisch,
Ungarisch

Der baramundi Kiosk unterstutzt die folgenden Sprachen:
Deutsch, Englisch, Polnisch
Weitere Sprachen konnen durch den Administrator hinzugeftigt werden.

Fur alle serverseitigen Dienste (d.h. baramundi Management Server, baramundi Gateway,
DIP) werden folgender Sprachen unterstutzt:

Deutsch, Englisch
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1.9 Bekannte Einschrankungen

1.9.1 Windows Agent (bMA) Hinweis fiir Windows XP

¢ Die Weiterentwicklung des bMA flr Windows XP wurde eingestellt.

o Esist mdglich Windows XP mit dem bMA der Version 2021 R2 weiterhin zu betreiben.
Der bMA 2021 R2 ist fir diesen Zweck mit der bMS 2022 R1 (und héher) kompatibel
und freigegeben.

o Die Features OS-Install und automatisches bMA Deployment stehen nicht mehr zur
Verfugung. Der bMA muss ggf. manuell installiert werden.

¢ Hinweis: Da auf Windows XP kein aktueller bMA verwendet werden kann, sind auch
neue Sicherheitsupdates fur den bMA nicht verfigbar.

1.9.2 Hinweise zur Anderung Zugriff bMA.log (ab 2021 R2)

Zum Zugriff auf die bMA.log Datei werden lokale Administrations-Rechte bendtigt.
Beachten Sie hierzu auch die folgenden Anmerkungen.

e Bereits vorhandene Rollover-bMA*.log Dateien werden nicht neu berechtigt.

e Die bMC-Aktion Management Agent Log unter Benutzerdefinierte Cli-
entbefehle istin den meisten Umgebungen nicht mehr verwendbar und sollte ent-
fernt werden. Der Zugriff von der bMC aus auf das bMA.log kann lber den benutzer-
definierten Clientbefehl Explorer Drive C erfolgen, hier kann der fur den Client
notwendige Benutzer mit lokalen Administrationsrechten angegeben werden.

e Da lokale Benutzer meist keine lokalen Administrationsrechte besitzen, sollte der bMA
Meniipunkt “Logdatei einsehen“ unter bMC - Einstellungen - Server
- Management Agent deaktiviert sein.

o Falls der Zugriff auf das bMA.log angepasst werden soll, kdnnen die Rechte lber die
bDS Funktion Berechtigungen bearbeiteten - Zugriffsrechte hinzu-
fuigen erganztwerden.

1.9.3 Allgemein

¢ Hinweis: Fir Kiosk und bLM wird der Internet Explorer nicht mehr unterstitzt.
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e Hinweis: Die bMS Version ab 2020 R2 kann mit bMA &lter Version 2019 R2 nicht
mehr kommunizieren.

e Hinweis: Der Betrieb des bServers auf Windows Server 2008 R2 wird ab 2021 R2
nicht mehr unterstitzt.

o Die bMA-Version muss der Server-Version entsprechen. (Ausnahme Windows XP)

e Bei Anderung des Default Webserver Port fur den baramundi Server ist OS-Installl
und OS-Cloning, sowie Imaging nicht mehr mdglich.

1.9.4 Management Center (bMC)

¢ Hinweis: Aus Sicherheitsgrinden wird empfohlen, auf den Knoten bMC - Erwei-
terungen -Reporting nur vertrauenswuirdige Personen/Gruppen zu berechtigen.
Wir empfehlen hier ausschlie3lich das Sicherheitsprofil Administration zu be-
rechtigen.

e Inden benutzerdefinierten Befehlen stehen die veralteten Aliase
KitsServer, Depot, BDPPath und BaramundiPath nicht mehr zur Verfigung.

e Die Information am Windows Endpunkt zum Servicing Channel wird seit
Windows 10 mit der Release-ID 1903 nicht korrekt angezeigt. Microsoft hat fur die
Felder Servicing Channel, Verzdgerung von Funktionsupdates und
Funktionsupdate-Version die Moglichen der Konfigurationen reduziert und seit
der Release-ID 21H2 komplett entfernt. Diese Felder haben somit keinen Mehrwert
mehr und werden in einer kommenden baramundi Release entfernt.

1.9.5 Inventur

e Hinweis: Die veraltete Softwareinventur wird ab der Version 2022 R2 nicht mehr un-
terstiitzt. Wird diese noch verwendet, so zeigt die bMC einen Hinweistext dazu an.

e Die optionale Offline-Inventur verwendet kein Prelnvent.bds und unterstitzt damit
MSW nicht komplett.

1.9.6 Server (bServer)

e Die Module unter Serverstatus-Cloud Connector sind nur aktiv, wenn das
Argus Cockpit konfiguriert ist und die Konnectoren installiert worden sind.
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e Auf dem baramundi Server darf keine Software installiert sein, welche die CodeMe-
terRuntime von Wibu verwendet.

e Die AD-Synchronisation wird in Netzen, in denen das primare DNS-Suffix vom DNS-
Doméanennamen abweicht, nicht unterstutzt.

¢ Wechselt ein Client von einem IP-Netzwerk, in dem keine Jobs ausgefihrt werden
darfen, in ein Netz, in dem die Jobausfihrung méglich ist, lauft der Job erst nach bis
zu 60 Minuten los.

e Wechselt ein Client von einem IP-Netzwerk, indem Jobs ausgefihrt werden darfen, in
ein Netz, indem keine Jobausfiihung konfiguriert wurde, so kann trotzdem eine Jo-
bausfuhrung erfolgen, da evtl. die Prifung nach dem IP Netzwerk schon vom bServer
durchlaufen wurde.

o Der Management Server arbeitet Jobausfihrungen parallel ab und verwendet dabei
zur Kommunikation mit dem Datenbankserver viele Datenbankverbindungen. Insbe-
sondere bei Oracle-Datenbanken sollte darauf geachtet werden, eine ausreichend
grol3e Menge an Sessions und Prozessen konfiguriert zu haben.

e Unter Oracle wird die optionale Angabe eines eigenen Tablespace fur Indizes im DB-
Manager nicht fur alle Tabellen beachtet. Sowohl bei neu angelegten wie auch von
friheren Versionen aktualisierten Datenbanken werden einige Indizes im reguléaren Be-
nutzer-Tablespace angelegt.

e Wird der bServer angehalten wahrend noch Nachrichten in seiner Warteschlange ste-
hen, werden diese verworfen. Werden viele Jobs gleichzeitig ausgefiihrt, sollte der
bServer nicht beendet werden, es kbnnen sonst Jobzustande verloren gehen.

e Bei Jobschritten, die dynamisch weitere Jobschritte generieren, wie z.B. Patch- oder
MSW-Scans, funktioniert das "Fortsetzen" bzw. "Neu planen" im Fehlerfall nicht.

1.9.7 Argus Cloud Connectoren

e Hinweis: Damit der baramundi Cloud Connector Dynamic Groups die ge-
wiinschten Universellen Dynmischen Gruppen (UDG) nach Argus synchro-
nieren kann, muss der unter Konfiguration-Schnittstellen-Cloud Ver-
bindung hinterlegte bConnect Benutzer an den UDG mindestens Leseberechtigun-
gen haben.
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e Der beim Downloader hinterlegte Proxy wird nicht berlicksichtigt. Ein Proxy kann tber
die .config Datei konfiguriert werden. Diese Konfiguration wird beim Update ggf. tUber-
schrieben und muss neu gesetzt werden.

1.9.8 PXE-Boot

e Esist das von baramundi empfohlene ADK zu verwenden.

¢ Die Verwendung der PXE Option ,PXE-Unterstlitzung — Bootloader — baramundi Sys-
linux Bootloader kann dazu fihren, dass Clients beim Booten von der Festplatte fest-
hangen. Fir dieses Problem steht im baramundi Anwenderforum ein Losungsweg be-
reit: https://forum.baramundi.de/index.php?threads/5339.

1.9.9 Windows Agent (bMA)

e Uber Profile des Energy Management angewendete Energieoptionen werden unter
Windows in den Systemeinstellungen - Energieoptionen unter Umstanden nicht kor-
rekt angezeigt. Eine Abfrage der Einstellung auf der Kommandozeile liefert die kor-
rekten Werte und diese werden vom System auch verwendet.

e Istder Nicht stéren Modus am Client aktiv, so konnen auch Jobs, welche beim
Herunterfahren ausgefihrt werden sollen nicht korrekt zugewiesen werden. Die Jobs
werden dann beim Herunterfahren nicht ausgefuhrt.

e Ist auf dem Client ein Job fur den Herunterfahrzeitpunkt bereits vorgesehen und setzt
der Anwender danach den Nicht stéren Modus, so wird der Job beim Herunter-
fahren u.U. erst nach einer Wartezeit ausgefiihrt. Die Wartezeit entspricht dann dem
unter bMC - Konfiguration - Server - Einstellungen - Jobausfith-
rung eingestellten Intervall fiir Verbindungsversuche zu Clients

(Minuten) .

¢ Hinweis: Backupdateien welche mit Disaster Recovery einer bMS 8.5 oder élter er-
stellt wurden, kénnen ab Version 2020 R1 nicht mehr zurlickgespielt werden.

e Hinweis: Neu eingefuhrte Jobschritte, wie Bitlocker Network Unlock oder
Microsoft Updates inventarisieren, werden bei der Jobausfihrung nicht
bertcksichtigt, wenn ein veralteter bMA auf dem Zielsystem installiert ist.

e In Version 2020 R1 gab es Anderungen an der bDS-Engine bei der Verwendung von
eingebetteten Skriptsprachen, welche in sehr seltenen Fallen bei Ausfiihrung zu Skrip-
tabbruch mit der Fehlermeldung "vVerwendung einer veralteten Syntax: Der
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Ausdruck {=VBScript} wird nicht mehr unterstiitzt." fihren. Eine
Konvertierung durch das Automation Studio ist nicht ausreichend, eine manuelle An-
passung der betroffenen Skripte ist notwendig. Weitere Infos finden Sie im Forum un-
ter: https://forum.baramundi.de/index.php?threads/10458

e Wird ein manuell angepasstes bMA Installationskommando verwendet, so muss die-

ses an das neue Setupformat manuell angepasst werden. Der Standart ist:
"\\{Server}\BMS$\Client\Setup\ManagementAgent setup.exe /Q SER-
VER={Server} SERVERKEY="{ServerKey}" OPTIONS={AgentOptions}".

¢ Windows 10 Virtual Desktop Edition wird als Server 2016 erkannt.

e Die HW-Inventur verwendet eine SHA256 Treibersignatur und ist damit auf XP, Ser-
ver 2008 und Vista nicht lauffahig. Bei Windows 7 wird KB3033929 bendtigt.

e Die Tastatur- und Maussperre kann bei Betriebssystemen kleiner Windows 8 Touch-
eingaben nicht sperren.

e Die Tastatur- und Maussperre kann die Bildschirmrandgesten nicht unterdriicken. Eine
Bedienung der Apps oder der Charmbar ist aber gesperrt.

e (Patch-)Jobs mit WakeOnLan (WOL) fahren nach Beendigung des Jobs den Client
nicht herunter, wenn der Job einen Reboot durchgefiihrt hat.

o Der Sicherheitskontext "Lokaler Installationsbenutzer" kann bei Systemen mit der Rolle
"Domain Controller" nicht verwendet werden.

e Die Datei-Inventur meldet bei sehr groRen Dateien (> 2GB) immer eine Dateigré3e von
2GB.

1.9.10 Automation Studio

e Hinweise zu bDS-Dateien ab Version 2020 R1:

o Beim Offnen einer bDS-Datei wird auf eine notwendige Konvertierung in das
neue Format hingewiesen. Ein konvertiertes Skript kann nur von bMAs der Ver-
sion 2020 R1 oder héher ausgefuhrt werden.

o In Umgebungen mit mehreren baramundi Servern ist darauf zu achten, dass
bDSSkripte erst konvertiert werden, wenn alle Server/Clients auf der Version
2020 R1 oder hoher sind. Falls eine Konvertierung in das neue Format noch
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nicht gewiinscht ist, kann das Automation Studio der Version 2019 R2 weiterhin
verwendet werden.

o Der bMA ab 2020 R1 kann sowohl das neue bDS-Format, wie auch das bishe-
rige Format ausfuhren. Eine Konvertierung aller bDS-Skripte ist nicht notwen-
dig.

1.9.11 Defense Control

Bei Jobs die direkt ins WIinPE booten, kann der BitLocker nicht pausiert werden.

e Voraussetzung ist Windows 10 1511 oder neuer.
e Ein aktivierter TPM 2.0 wird benétigt.

¢ Verbundene iSCSI Laufwerke werden bei Laufwerksverschlisselungstyp "Vollstan-
dige Verschlusselung" ebenfalls mit verschlusselt.

¢ Die Funktion Systemstart-PIN muss Uber eine Gruppenrichtlinie eingestellt werden.
GPO "Require additional authentication at startup".

1.9.12 Mobile Devices

¢ Die baramundi SCEP-Verteilung unterstitzt keine automatische Verlangerung von Zer-
tifikaten. Neue Zertifikate kdnnen durch eine erneute Profilinstallation verteilt werden.

1.9.13 Mobile Devices — Android Enterprise

e Bei App Installations- und Konfigurationsjobs fur mobile Geréte wird bei sehr grol3en
App Konfigurationen (z.B. Zebra OEMConfig) im Anzeigemodus ein sperrender Lade-
vorgang durchgefuhrt.

o Gerate mit gesetztem Entsperrcode filhren nach einem Neustart des Gerates Jobs
erst aus, wenn der Entsperrcode korrekt eingegeben wurde. Dies gilt auch wenn der
Entsperrcode nur fur das Arbeitsprofil gesetzt ist und dieses aus vom Pausemodus
wieder aktiv geschalten wird.

e Ab Android 10 ist keine Inventur und keine Deinstallation von Wifis mdglich, wenn der
Standortzugriff fir das Gerat bzw. das Arbeitsprofil deaktiviert ist.
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Work Profile: Ab Android 9 funktioniert das Teilen von Dateien im Arbeitsprofil Uber
Bluetooth nicht.

Die Displaysperre bei Android Enterprise funktioniert erst ab Android 9.

Mit der baramundi Eval-Lizenz ist es nicht moglich, ein Unternehmen zu verknipfen.
Dazu wird eine vollwertige bMS Lizenz ben6tigt.

Ist beim Enroliment des Gerates der bServer/bGateway nicht erreichbar, so kann die-
ser Vorgang nur durch ,Ricksetzen auf Werkseinstellung“ verlassen werden.

Bei Huawei Geraten mit nicht erfiillter Passwortrichtlinie kdnnen Apps nicht zuverlassig
versteckt/gesperrt werden.

1.9.14 Mobile Devices - Android

www.baramundi.com

Ab Android Version 9 kénnen keine statischen IPs in eimen Wifi-Profilbaustein gesetzt
werden.

Das Benutzerfeld bei der WLAN Konfiguration von TLS wird nicht unterstutzt.
Die Operationen Passwort-setzen/zurlicksetzen funktionieren ab Android 7 nicht mehr.

Fur Samsung Knox Gerate < Version 4.2.2 muss die Samsung Knox Extension via Job
verteilt werden. Die App wurde aus dem Google PlayStore entfernt.

Auf Samsung-Geraten mit Android >= 4.2 erscheint bei Neuinstallation der baramundi
Apps durch einen neuen Aktivierungsmechanismus (Samsung ELM) wahrend der ers-
ten Jobausfiihrung nach dem Enrollment ein zusatzlicher Dialog mit den Nutzungsbe-
dingungen des ELM Service. Dieser muss einmalig vom Benutzer bestatigt werden,
damit eine weitere Jobausfiihrung maoglich ist.

Fur Enterprise-Wifi mit Clientzertifikaten ist unter Android eine Displaysperre notwen-
dig (PIN, Muster, etc...).

Bei Enterprise-Wifi auf Samsung-Geraten < Android 5.0 (Lollipop) muss das Wifi Profil
zusammen mit dem Root-Zertifikat des Access Points mitinstalliert werden. Die Ver-
knupfung mit dem Zertifikat erfolgt im Wifi Profil. Ohne das Root-Zertifikat scheitert die
Verbindung, da keine Vertrauensstellung zwischen dem Samsung Gerat und dem Ac-
cess Point hergestellt werden kann. Es folgt dann eine unspezifische Fehlermeldung
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e Bei Samsung Geraten mit Android 4.3 hinterlasst die Deinstallation eines Wi-Fi Profils
mit TLS unbrauchbare Reste des Clientzertifikats auf dem Gerat. Die weitere Verwen-
dung ist aber nicht moglich.

e Hinweise zu SCEP auf Android: Die Installation einzelner Clientzertifikate tiber SCEP
ohne Bindung an einen weiteren Baustein wie Wifi oder Exchange wird nur auf Sams-
ung Knox Geraten unterstitzt. Auf Nicht-Samsung-Geraten wird SCEP nur in Verbin-
dung mit Enterprise Wifi (TLS) ab Android 4.3 unterstitzt.

e Damit die Enrollment-Links in der E-Mail-Applikation unter Android korrekt funktionie-
ren, sollte der Haken "Uberpriifung der Serveridentitat bei der ersten Verbindungsauf-
nahme aktivieren" in der bMD-Konfigurationsseite gesetzt sein.

1.9.15 Mobile Devices - i0S

Die Option ,Von Gerat zu Gerat migrieren” bei Apple DEP arbeitet nicht korrekt.

¢ Hinweis: Die automatische VPP-App Aktualisierung ist mit iOS14 nicht moglich. Dieser
Bug wurde von Apple in der Version iOS 14.2 behoben.

e Der bServer muss auf einem Windows Server 2016 oder hoher betrieben werden um
iOS-Gerate verwalten zu konnen.

e Folgende Restriktionen sind ab iOS 13 nur noch im supervised Mode nutzbar: "Kamera
erlauben", "Backup verbieten", "AnstoRige Inhalte verbieten", "Safari automatisches
Ausflllen verbieten", "Safari verbieten".

¢ AbiOS 13 sind Gerate immer supervised, unabhangig von der Konfiguration im Enroll-
ment-Profil.

e AbiOS 13 ist die Profil-Installation auf Geraten immer verpflichtend, unabhéngig von
der Konfiguration im Enrollment-Profil.

e Nach dem Enrollen eines iOS Gerates kann es mehrere Minuten dauern, bis der
Agent auf dem bMD Gerét das Enrollment erkennt.

o Der iOS App Push setzt voraus, dass auf jedem iOS-Gerat der Agent einmal manuell
gestartet wird und sein Token an seinen bMS Ubermitteln kann. Insbesondere bei alte-
ren Gerategenerationen, wie zum Beispiel dem iPad 2, kbnnen trotz regelmafiger Pus-
hes mehrere Tage zwischen den Kontakten des bMD Agents vergehen, wenn diese
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Gerate nicht benutzt werden. Nach dem Einspielen eines Geréate-Backups (iTunes, iC-
loud) ist es unter Umstanden erforderlich, die bMD Agent-App einmal manuell zu star-
ten.

¢ Aufgrund von Einschrankungen in der Apple iOS Hintergrundaktualisierung kann es zu
Verzégerungen in Compliance-Meldungen durch den Agent kommen. Abhilfe hierflr
schafft gelegentliches Aufrufen des baramundi Agent.

o Das Apple Device Enrollment Program (DEP) wird erst ab iOS 8.3 unterstitzt.

e Seit iOS 8.0 kann uber die Apple-MDM Schnittstelle nicht mehr zuverlassig ermittelt
werden, ob eine App vollstandig installiert wurde. Die App wird bereits kurz nach der
Bestétigung der Installation durch den Endbenutzer vom Gerét als installiert und ver-
waltet gemeldet. Bricht zum Beispiel der Download nach der Bestétigung gerateseitig
ab und ist die App daher nicht nutzbar, wird sie trotzdem durch die Inventur als ord-
nungsgemal installiert angezeigt.

1.9.16 Mobile Devices - Windows Phone
e Wird ab Release 2020 R1 nicht mehr unterstutzt.

1.9.17 Management Center (bMC)

Auf englischsprachigen Systemen arbeitet die Sortierung in der Bulletin-Auswahl eines
Patchjobs (classic) nicht wie erwartet.

e Werdenbei Inventur - NetzwerkScan — Profile UniCode Zeichen im Namen
oder Kommentar verwendet, so fuhrt das zu Fehlern bei der Anzeige bei der Joberstel-
lung oder beim bDX Im-/Export.

e Benutzerdefinierte Spaltenkonfigurationen bei Endgerateansichten werden beim erst-
maligen Start der bMC zurlickgesetzt.

e Zur Anzeige von Reports wird die Crystal Reports Version 13.0.8 bendtigt. Eine neuere
Version wird nicht untersttitzt.

e Das Hilfesystem zeigt bei Offline-Verwendung nur eingeschrénkte Inhalte.

e Unter ,Konfiguration — Lizenzkonfiguration“ wird ,keine Daten verfugbar® angezeigt,
wenn nicht auf die neue Lizenzierung umgestellt wurde.

¢ Universelle Dynamische Gruppen kdnnen in Reports nicht verwendet werden.
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e bMC Benutzer ohne die Einstellung ,ldentitat der Benutzer der Endgerate anzeigen®
kénnen an Clients Uber den Eigenschaftendialog die Benutzer der Endgeréate einsehen,
wenn sie Schreibrechte am Client besitzen.

e bMC-Benutzer und Endbenutzernamen sind teilweise in Logzeilen oder bestimmten
Statusmeldungen sichtbar und kénnen dort nicht unterdrtickt werden.

e Import/Export (BDX) unterstutzt keine Jobs mit Schritten der Art Datensicherung, Daten
aus Sicherung wiederherstellen, Energierichtlinie verteilen, Virtuelle Maschine verwal-
ten.

o Fur alle Import-Aktionen, die auf BMS$ schreibend zugreifen, sind korrekte bzw. er-
hohte Rechte nétig. Zum Import von SSA oder OS-Install-Skripten ist es sinnvoll die
bMC im Administratorkontext zu starten.

e Die bMC unterstutzt nur die Sprachen Deutsch und Englisch. Auf Servern in anderen
Sprachen muss das Sprachpaket fir Englisch installiert sein.

o Der im Setup enthaltene Report ,List SNMP Devices* arbeitet nicht bei Verwendung
einer Oracle Datenbank.

e Die Rechte sind an einem einzelnen Mac- oder mobilen Gerat nicht einstellbar, diese
erben immer von ihrer jeweiligen OrgUnit.

e Zum Offnen der Reports bei Verwendung von MS SQL Server muss fiir den MS SQL
Server die Remote-Anmeldung zugelassen werden, damit Crystal Reports auf die Da-
tenbank zugreifen kann.

¢ Die Store-Suche funktioniert bei Verwendung eines Proxys nur mit Proxy ohne Authen-
tifizierung, oder mit angemeldetem AD-Benutzer.

¢ Neue Bearbeitungsdialoge sperren die bearbeiteten Objekte nicht. Bei einer gleichzei-
tigen Editierung gewinnt der Erste der speichert. Der zweite Benutzer erhalt beim Ver-
such der Speicherung eine Fehlermeldung (,Can't save stale data object").

¢ Wird die bMC in einer anderen Zeitzone verwendet als sich der Management-Server
befindet, so sind die Zeitangaben teilweise unterschiedlich.

» Das Revisionslog wird fur folgende Aktionen aktuell nicht mehr geschrieben: Job ver-
schieben, Job zuweisen, Jobtarget starten/fortsetzen/abbrechen/Iéschen, Jobtarget
auf ,OK"* setzen, Gruppe verschieben, Client verschieben, Clientmonitor erstellen/be-
arbeiten/l6schen, Ausstehende Downloads fir MSW und Patche I6schen, Dateien und
Registry-Eintrage in der Inventur Idschen.
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1.9.18 mac0S-Gerate

¢ Bei nativ aufgenommenen Geraten wird die IP-Adresse nicht bestimmt. Damit ist die
DIP-Aufldsung Uber IP-Netze nicht moglich.

¢ Je nach Einstellung im Management-Server werden Uber die automatische Netzwerk-
erkennung auch macOS-Gerate angelegt. Dies erfolgt auch dann, wenn dieses Gerat
schon als macOS-Gerét erfasst wurde. Das automatisch angelegte Gerat wird wie ein
Windows-Client dargestellt, kann aber nicht verwaltet werden und sollte daher deakti-
viert werden.

o Auf macOS-Geraten werden Compliance-Regeln, die Jailbreak und den letzten Agent-
Kontakt prifen, ignoriert.

o Enthalten Variablen, die in Shell-Skripten verwendet werden, Shell-Kkommandos, so
werden diese auch ausgefiihrt (Command Injection). Dieses Verhalten ist gewollt und
kann auch zum Skriptieren eingesetzt werden.

1.9.19 Compliance

¢ In benutzerdefinierten Compliance-bDS-Skripten stehen keine bMS-Variablen zur
Verfligung.

e Eine dynamische Gruppe mit einem CVE Filter enth&lt auch ignorierte Regeln.

e Bei Verwendung einer Oracle-DB konnen in der Ansicht ,Gruppe -Verwundbare Pro-
dukte” in der Detailansicht Fehler auftreten, wenn sehr viele Clients oder Schwachstel-
len vorhanden sind.

1.9.20 bRemote
¢ Die Aufschaltung auf den Desktop des lokalen Installationsbenutzers ist nicht mdglich.
1.9.21 Update Management (Patch Management)

e Jobschritte Microsoft Updates verteilen mit Updateprofil laufen bei
Clients auf einen Fehler, wenn der Client kein Updateprofil zugewiesen hat. Ist eine
Jobwiederholung im Fehlerfall konfiguriert ist dieses Fehlerbild nicht immer sofort er-
sichtlich.
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e Nach der Neuinstallation eines Clients zeigt die Ansicht Client-Microsoft Up-
dates weiterhin die Daten vor der Neuinstallation an.

¢ Die neue Microsoft-Klassifizierung "Upgrades" wurde in baramundi aufgenommen.
Microsoft verwendet diese Klassifizierung im WSUS und Patchmanagement online
noch nicht gleich, daher wird von der Verwendung aktuell abgeraten.

1.9.22 Virtual

e Das Steuern und Erstellen einer VM ist nur mdglich, wenn die VMware-Lizenz das
Feature ,vSphere API“ beinhaltet. Das Feature ,vSphere API* ist nicht Teil der freien
ESXi-Lizenz. Somit ist mit der freien ESXi-Version nur die Inventarisierung maglich.

e Bei der Inventur eines Hypervisors kdnnen die Daten des in einer virtuellen Maschine
installierten Betriebssystems nur erfasst/aktualisiert werden, wenn die VM wahrend
der Inventur eingeschaltet ist sowie die VMware-Tools installiert und gestartet sind.

1.9.23 0S-Install

» Alte Systeme kdnnen ggf. mit ADK 10 nicht gebootet werden. Hierflir kann ein eige-
nes Bootimage mit Waik 3.1 erstellt werden. Es wird empfohlen dieses im Pfad
~WAIKPE* abzulegen.

» Das Windows 10 Inplace-Upgrade fuhrt erst eine Systemprifung durch und bricht bei
Warnungen ab. Sollen diese ignoriert werden, kann das Verhalten im Skript In-
PlaceUpgrade.bds angepasst werden.

e Bei Jobs mit Inplace-Upgrade Schritten, welche zusatzlich Patch-Schritte enthalten
bricht die Jobasufiihrung u.U. mit dem Fehler ,Die Betriebssysteminstallation des
Jobs [..] ist fur den Client [..] nicht zugelassen® ab.

1.9.24 Clients im Internet Modus / Dynamischen Modus

e Esist kein automatisches Agent-Update im Job mdglich.

e Wird ein IEM Client zuriick auf LAN Modus geschalten, muss der bMA neu installiert
werden. Dies erfolgt nicht automatisch.

e Der Client-Announce kann fur Clients im Dynamischen Modus nicht deaktiviert wer-
den. Hier zieht in diesem Fall der Standardwert von 30 Minuten.
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1.9.25 Network Devices (bND)

¢ Wird beim SNMPv3 Scan ein Kontext angegeben, so werden einige Gerate (z.B.
Cisco Catalyst Switch) nicht erkannt.

e Gerate mit mehr als einer IP-Adresse an einer MAC-Adresse werden u.U. als unab-
hangige Gerate erkannt und angelegt.

e Beim Scannen von HUAWEI Switches wurde beobachtet, dass diese teilweise auf
mehrfache SNMP-Anfragen nicht antworten.

e Zur Ermittlung einer optimalen IT-Landkarte sollte im Netzwerk das STP (Spanning
Tree Protocol) aktiviert sein.

e Hinweis: Zur Anzeige der IT-Landkarte werden die durch die Scans ermittelten Daten
verwendet. Es ist keine Live-Ansicht der Netzwerkumgebung.

1.9.26 Comparex Miss Marple

¢ Die Namen der Reports sind auch auf englischen Systemen Deutsch.
¢ Der Reporting Server muss die Authentifizierung Gber Negotiate anbieten.

e SQL Server Reporting Services ab 2008 R2 im nativen Modus wird unterstiitzt.
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2 Release 2021 R2

1.10 Windows Autopilot
1.10.1 Out-Of-Box-Experience (OOBE)

Schon vor dem neuen “Normal“ im Home-Office, wussten es die User zu schatzen, wenn
ihnen ihre Arbeitsgeréte komplett eingerichtet zur Verfligung gestellt wurden. Plattformen wie
Apple iOS oder Google Android machen es vor: Einschalten, Wifi einrichten, die Apps,
Einstellungen und Zugange kommen magisch von allein aufs Gerat und man ist sofort
startklar. Ahnliches ist nun auch mit dem Windows Autopilot von Microsoft méglich.

1.10.2 Ablauf

Die User schalten lediglich ihr neues Windows-Gerat ein und melden sich mit dem Firmen-
Account an. Das Gerat wird automatisch in die bMS aufgenommen und kann anschlieRend
von den Admins wie gewohnt, mit bereits bestehenden und erprobten Jobs, verwaltet
werden. So kann das Gerat beispielsweise direkt vom Hersteller zu den neuen Anwendern
versendet werden. Eine Inbetriebnahme durch die Administration im Firmennetzwerk ist nicht
mehr nétig.

Windows Autopilot with Auto-Enroliment

Ubertragung der Device IDs

estehende Endpoints

‘ Autopilot konfigurieren

Device IDs Anlage der Endpoints
— 8
ersand nrichtung einsammeln
IT Admin
’ ‘ bMS konfigurieren
Zustellung an Mitarbeiter
ﬂ Hybrid Management
Auspacken,

en, einschalten,

(=0

Abbildung 26 - Schematische Darstellung des Enrolimentvorgangs
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Das spart unnoétige Versandwege und erleichtert auch den Administratoren die Ausgabe
neuer Windows Endpoints enorm. Wahrend der automatischen Aufnahme ber Autopilot
wird das Gerat in der bMS angelegt und mit dem baramundi Management Agent versorgt.
Dieser wird im IEM-Modus installiert und stellt Uber das Gateway eine sichere Verbindung
zur bMS her. Das ermoglicht das Management im gewohnten Umfang: Inventarisierung,
Softwareverteilung, Update Management und Vieles mehr — die bestehenden Jobs lassen
sich ohne weitere Anpassung direkt weiterverwenden.

1.10.3 Voraussetzungen

Um den Windows Autopilot nutzen zu kénnen, wird ein Azure Active Directory bendtigt.

Die bMS muss von aufRerhalb des Firmennetzwerks per baramundi Gateway erreichbar sein.
Die Autopilot-Funktionalitat wird von Microsoft erst ab Windows 10 bereitgestellt. Windows
Autopilot ist eine weitere Moglichkeit initial Windows Endpunkte in die Verwaltung aufzuneh-
men und bedarf keiner gesonderten baramundi Lizenz.

1.10.4 Autopilot mit der bMS

Um die bMS mit dem firmeneigenen Autopilot zu verbinden, muss einmalig sowohl im Azure
Active Directory (AAD) als auch in der bMS eine entsprechende Konfiguration vorgenommen
werden.

Im Rahmen der Einrichtung werden im AAD mehrere Schlissel erzeugt, welche in die bMS
Ubertragen werden muissen.

baramundi Management Center 2021 R2

@ g

L ]}y, Konfiguration *\ Microsoft Autopilote X

da
\ Microsoft Autopilot

Konfiguration Microsoft Autepilot

_ Microsoft Autopilot

Allgemein

LY

Autopilot aktivieren

o

Anwendungs-ID (Client)
Verzeichnis-ID (Mandant)

262a1ea-5619-47a3-abd 1-d2f30d478250
Faeccbcd-ac0d-4857-bf16-Tf3cd=0749b1
Geheimer Clientschlssel Fesssss o)
Geheimer Clientschlssel ID Ta60221c4-cfa5-45e1-5451-35d7628M0622

Gruppe fir neue Autopilot Gerdte Logische Gruppierung =
Discovery-URL https://srv-baramundi:443/autopilot/enrollfvl.0/Discovery =E]
Nutzungsbedingungen-URL https://srv-baramundi:443/autopilot/enroll/v1.0/TermsCillse =]

Abbildung 27 - Konfiguration der AAD Schiliissel in der bMS.

Nach Abschluss der Einrichtung ist der Autopilot direkt startklar.
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1.11 Microsoft Update Management

1.11.1 Der Weg zu modernem Update Management

In der bMS 2020 R2 wurde mit der umfassenden Inventur der Microsoft Updates der
Grundstein fiir das neue Microsoft Update Management gelegt. Mit dem Folgerelease
wurden Updateprofile und damit die Mdglichkeit zum gestaffelten Update Rollout eingefiihrt.
Auch in Version 2021 R2 geht die Entwicklung konsequent weiter.

1.11.2 Updateprofile und Konformitat

Updateprofile dienen nun nicht mehr nur der Freigabe/Blockierung und Verzégerung von
Updates, sondern auch der Auswertung des Updatezustands — So lasst sich schnell
erkennen, ob die Endpoints die Vorgaben des Updateprofils erfillen bzw. ob alle dem
Updateprofil zugeordneten Endpoints konform sind oder Handlungsbedarf besteht.

baramundi Management Center 2021 R2 A\ sv-basmundibartosolocal M O 7 _

@y

& £¥ Jobs @ Umgebung & Software 14 Erweiterungen , Konfiguration BB BRT-DE-567891 IS Shared Services X

F Organisieren ¥ [= Offnen ‘ v
* Einstellungen

* Inhalt

» Zuweisungen

¥ Inventur
Software
Software (bMD)
Software (macOS)

<

Microsoft Updates
Updateprofile
Gerste
Updates

Patches (Classic)

»  Assets

Energie

» Microsoft Defender Antivirus

’h Shared Services

Umgebung © Logische Gruppierung

V¥ cintrage fittern T= Unterordner einbeziehen
Neme « | Updatestatus Nicht compliant Inventur veraltet Keine Inventur durchgefihrt Comp } .
% @ —— {5 Clients Office

2 Server Stan.. [N © 1 0 0
Updateverzégerung 3Tage
Kommentar All updates, short delay
Updatestatus
Nicht compliant 1Gerat (100%)

15 Updateprofil zuweisen

Updateprofile

Inventur veraltet 0 Gerste (0%)

Keine Inventur durchgefihrt 0 Gerste (0%)
Compliant 0 Gerate (0%)

Abbildung 28 - Erfullungsgrad der Updateprofile

Uber Links in der Detailview kann auch direkt an die Liste mit den entsprechenden Endpoints
gesprungen werden. Samtliche Listen lassen sich natirlich auch direkt exportieren und

weiterverarbeiten.
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1.11.3 Detaillierte Ubersicht iiber Updatezustiande

Die Updatezustéande der Endpoints lassen sich nun nach Gruppenzugehdrigkeit anzeigen.
Dabei werden sowohl die ,Logischen Gruppierung®, wahlweise inklusive untergeordneter
Gruppen, als auch ,Universelle Dynamische Gruppen® unterstitzt.

I s 2] srv-baramundibartosolocal & O 7 _ O X

@9
& ¥ Jobs @ Umgebung & software 14 Erweiterungen R, Konfiguration BB BRT-DE-567891 [ Shared Services %

(= Shared Services
Umgebung  Logische Gruppierung
FH Organisieren v [ Offnen | v 5 Updateprofil zuweisen (1 Updateprofil entfernen %% Jobs zuweisen I Jobs fiir Kiosk freigeben  # Management-Agent ¥ Extras v Benutzermend v

> Einstellungen

Geréte
> Inhalt ,
[ X-<NC) Y Eintrage fittern Kein Updateprofil-Filter ~
* Zuweisungen Name Letzter Kontakt a  Fehlende Fehlend: P Letzte | -
v Inventur 1 BE  SRV-BARAMUNDI  Vor49 Minuten ® 1 0 20 Yor 1 Monat 567891
N ()
¥ H (x) e

zer lyndsayrichards@bartosolocal

Windows 10 64-Bit

Updateprofile

100.19042.1202
2009

Gerate

Updates

Patches (Classic) Semi-Annual Channel (Targeted)

Astopilot Nein
> ssets

Modern Management Nicht vervaltet

Energie

Abbildung 29 - Ubersicht tiber die Updatezustande der Endpoints innerhalb einer Gruppe

So lassen sich einzelne Gruppen (z.B. Abteilungen) aber auch verschachtelte Zweige (z.B.
Standorte) gezielt auswerten. Auf einen Blick ist erkennbar, ob die Geréte die Vorgaben des
Updateprofils erflllen, ob und wie viele Updates fehlen und auch wann zuletzt inventarisiert
bzw. aktualisiert wurde. Selbstverstandlich kann auch auf die verschiedenen Zustande und
die Updateprofile gefiltert werden.

1.11.4 Detaillierte Ubersicht aller Updates

Ebenso neu hinzugekommen ist die Auflistung aller referenzierten Updates innerhalb einer
Gruppe und darunterliegender Gruppen. So werden nun alle installierten und fehlenden —
damit auch die verzdgerten oder blockierten — Updates der in der Gruppe enthaltenen
Endpoints aufgelistet. Selbstverstandlich auch hier mit der Mdglichkeit zur Filterung nach
Zustand, Name, KB-Nummer und weiteren Eigenschaften.
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Abbildung 30 - Auflistung aller referenzierten Updates der Endpoints unterhalb einer Gruppe.

1.12 Storungsfreies Arbeiten

1.12.1 End User Experience

Durch den Siegeszug der mobilen Geréate und auch der pandemiebedingten Verlagerung
vieler Arbeitsplatze ins Homeoffice, setzt sich das Paradigma, dass die User selbst sehr viele
Freiheiten auf den Geraten genief3en, um z.B. Apps zu installieren, immer weiter durch. Die
User erwarten, dass die Gerate einfach funktionieren, mochten aber selbst — in einem
gewissen Rahmen — mitbestimmen, wann was auf dem Gerat passiert. Auch méchten sie
eigene Einstellungen und Anpassungen vornehmen.

Fur die Admins bedeutet das haufig erschwerte Bedingungen bei der Umsetzung von
Firmenrichtlinien oder auch bei einfachen Softwareinstallationen. Im Idealfall setzen die
Admins die Richtlinien durch und aktualisieren Software ohne die Anwender bei der Arbeit zu
stéren. Da sich aber unmdglich pauschal vorhersehen lasst, wann welcher Endpoint ohne zu
stoéren administriert werden kann, ist es wichtig, die User aktiv einzubeziehen.

1.12.2 ,Nicht storen“ Modus in der bMS

Bei der Verteilung eines Jobs hat man seit jeher die Mdglichkeit mit den Usern zu
interagieren und Uber den Tray Notifier Hinweistexte anzeigen zu lassen, welche
jobbasierend aber auch individuell gestaltbar sind.
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Sobald der Job startbereit ist, bekommen die User diesen Text als Popup-Nachricht mit der
Mdglichkeit, einen gewiinschten Startzeitpunkt anzugeben. Und genau hier entsteht fur
einige User ein Problem: Egal wann der Agent anstehende Arbeiten ankiindigt, es ist haufig
unpassend oder gar stérend.

Mit der bMS 2021 R2 haben Administratoren nun die Moglichkeit den sogenannten ,Nicht
stéren“ Modus zu aktivieren und zu konfigurieren. Hierbei hat ebenso die Konfigurationsseite
des Management Agents eine Frischzellenkur bekommen.

baramundi Management Center
@ E

9, Management Agente X

=)
\\ Management Agent

Konfiguration Server Management Agent

|E&L Bearbeitungsmodus |

I ol nger

Management Agent

Installation und Deinstallation

Installationskommando \WServerfBMS$iClient\Setup
‘\ManagementAgent_setup.exe /Q SERVER={Server}
SERVERKEY="{ServerKey}" OPTION5={AgentOptions}

Standard wiederherstellen  Datei auswahlen

Internet-Installationskommando Internet-Installationskommando anzeigen
Deinstallationskommando msiexec.exe /Q /X

{7340EC34-9EFF-4B3A-01DD-1960AD0F7451)
Standard wiederherstellen  Datei auswahlen

Automatische Aktualisierung Od
Optionen

Automatischer Verbindungsaufbau beim Systemstart o]
Automatischer Verbindungsaufbau bei der Anmeldung W]
Automatische Komponentenermittlung unter Windows
Automatische Erzeugung einer Firewallregel o
Anzeigeoptionen
Tray Symbeol anzeigen

Menipunkt "Logdatei einsehen”

QRR

Mentpunkt “baramundi Kiosk"

Benachrichtigungen anzeigen

Nicht stéren
“Nicht stdren” erlaubt o

Erlaubte Zeit fiir "Nicht stéren” 60 | T | Minuten

Abbildung 31 — bMA Konfigurationsseite mit den Optionen fur den "Nicht stéren" Modus.
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1.12.3 Benutzersicht

Fur die User selbst gibt es ab dem Zeitpunkt die Moglichkeit diesen ,Nicht stéren Modus fur
das eigene Windows Endgerat zu nutzen. Der Modus kann in der bekannten Tray Notifier
Meldung selbst oder auch Uber das Kontextmeni des bMA fir die konfigurierte Zeitspanne
gestartet werden. Dies ist beispielsweise vor einer Présentation oder einer Besprechung
ndtzlich, um in deren Verlauf nicht von den baramundi Meldungen gestoért zu werden.

,NICHT STOREN“ PER
KONTEXTMENU AKTIVIEREN

baramundi Kiosk
Fir 1 Std. und 13 Min. nicht stéren

Logdatei offnen

Uber baramundi Management Agent

1.12.4 Administrationssicht

,NICHT STOREN“ PER

TRAYNOTIFIER
AKTIVIEREN

@& baramundi Management Agent
@ ‘Copynght (C) baramundi software AG 2021

Der Job Jo# 127 (Details) soll auf Threm Computer ausgefiihrt
werden,

Bitte entscheiden Sie, ob die Ausfilhrung jetzt oder zu einem
spateren Zeitpunkt erfolgen soll, Der spateste Ausfilhrungszeitpunkt
ist 18:30 Uhr.

Jetrtstarten Spéter erinnern  Ausfiihrung sblehnen

Elr 1 Std. und 15 Min. nicht stéren

,NICHT STOREN“ PER
KONTEXTMENU
DEAKTIVIEREN

baramundi Kiosk
“Nicht storen” deaktivieren - 1 Std. 10 Min. verbleiben
Logdatei 6ffnen

Uber baramundi Management Agent

Fur die Admins wird dies auch transparent im baramundi Management Center dargestellt. In
den Listenansichten kann die neue Spalte ,Nicht stéren Modus endet” eingeblendet und

auch danach sortiert werden.

Inhalt Ubersicht  Zuweisungen Software Software (bMD)
T =E =] Y Eintrage filtern
MName Letzter Kontakt Betriebssystem
1 5 Deaktiviert
2 BE  ACERD3 Vor 1 Manat  Windows 10 64-Bit
3 ASPIREO3 Wor 1 Monat  Windows 10 64-Eit

Updateprofile
& Unterordner einbeziehen

Micht stéren | Micht stdren Modus Ende

Micht aktiv
Micht aktiv

Compliance (Windows)

Abbildung 32 - Listenansicht mit den neuen Spalten fir den "Nicht stéren" Modus
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Diese Werte kdnnen auch als Bedingung innerhalb von Universellen Dynamischen Gruppen
(UDG) verwendet werden.

Bedingungen
Erfullt | alle Bedingungen v
X | Micht stGren v ||= || Aktiv v
X | Micht stiren Modus endet v | |istin mehr als ¥ | |10 Minuten v
+
Name a Letzter Kontakt Betriebssystem Nicht stéren | Nicht stéren Modus endet | Kommentar
1 == VM-OKR-W10-1  # Vor 7 Minuten  Windows 10 84-Bit | Aktiv In 33 Minuten

Abbildung 33 - "Nicht stéren" Modus als Bedingung fur eine UDG.

1.12.5 Schnittstellen

Uber das bMA Command Line Interface (die bMACmd) l&sst sich der ,Nicht stéren“-Modus
ebenso steuern. Hierfuir wurde die bMACmd.exe um mehrere Kommandos zum Setzen und
Abfragen des ,Nicht stéren“-Modus erweitert. Auch Uber bConnect lasst sich auslesen, ob
der ,Nicht storen“-Modus am Endpoint aktiviert wurde und wie lange er noch aktiv ist.

1.13 Allgemeine Weiterentwicklung

1.13.1 baramundi Argus Cockpit (bAC)

Auch mit diesem Release wachst der Funktionsumfang im bAC kontinuierlich und viele neue
hilfreiche Funktionen bieten Arbeitserleichterung fiir IT-Admins, aber auch fiir andere Rollen
im Unternehmen, wie z.B. dem CISO. Alle neuen Funktionalitaten kdnnen auch ohne
Versionsupdate der bMS genutzt werden, so dass viele der folgenden Umsetzungen bereits
vor dem bMS Release 2021 R2 zur Verfligung stehen?.

1.13.1.1 (Historische) UDG-Ergebnismengen nach Excel exportieren

Mit Hilfe der neuen Excel-Export Funktionalitdt konnen IT-Admins nun mit anderen Rollen im
Unternehmen (z.B. IT-Manager oder CISO) relevante IT-Informationen teilen. Diese Berichte
kénnen angepasst werden, so dass diese den Cl-Vorgaben des jeweiligen Unternehmens
entsprechen.

So lassen sich UDG-Ergebnismengen (z.B. "Alle Endgeréate mit ausstehenden kritischen
Updates”, "Endgeréte ohne BitLocker Verschlisselung") im Unternehmen verteilen und

2 https://www.baramundi.com/de-de/management-suite/module/argus-cockpit/updates/
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sorgen so fur mehr Transparenz Uber die eigene IT-Umgebung — auch tber zuriickliegende

Zeitverlaufe hinweg.

NRD-BMS #1

encryption possible

Endpoint name Endpoint type
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows

Operating system
Windows 10 64-8it
Windows Server 2016
Windows 10 64-8it
Windows 10 64-8it
Windows Server 2019
Windows 10 64-8it
Windows 10 64-8it
Windows 10 64-8it
Windows Server 2016

& baramundi

OSversion
10.0.16299.2166
10.0.14393.0
10.0.10586.0
10.0.18362.30
10.0.17763.1577
10.0.10586.0
10.0.18363.418
10.0.18363.592
10.0.14393.3242

Last contact (UTC)
26.05.2021 0%:12
21.10.2019 17:28
21.10.2019 16:27
21.10.2019 16:31
25.05.2021 20:33
08.11.2019 10:55
15.03.2021 03:25
27.01.2020 16:10
11.10.2019 16:25

Abbildung 34 - Export inkl. definierten CI-Anpassungen

1.13.1.2 Relevante Daten in umfassenden Reports teilen

Mit der neuen Reporting Schnittstelle im baramundi Argus Cockpit ist es nun méglich, alle
relevanten Daten aus dem bAC auch in Reporting Anwendungen (z.B. MS Power BI, MS

Excel) anzuzeigen und auszuwerten. Als IT-Admin konnen Sie kumulierte Daten der bMS-

Umgebungen, die Sie mit dem bAC verbunden haben, so Ubersichtlich darstellen und mit

anderen Rollen im Unternehmen teilen.
IT-Admins kdnnen dabei die Daten z.B. nach:

bMS Umgebung,
Zeitraum,

Thema (z.B. Security)
auswahlen bzw. eingrenzen.

Universelle dynamische Gruppe (UDG) oder

So ist es z.B. auch als CISO moglich, generierte Reports daflir zu nutzen, um bei Audits oder
Zertifizierungen (z.B. Datenschutz-Audit) den aktuellen und den Verlauf des IT-

Systemzustand nachweisen zu kénnen.
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bMS Date Operating System Version =
el @ baramundi
dow
oot Use this dashboard to track the number of
missing updates.
r
Missing updates D

splay name Host name BMS Name Missing

Missing critical updates count. Missing security updates count” und.

Aver:nge
<

Securty Report - Updates Secarty feport « Cocal Upsates Secusty Repert - Secarty Updetes Secunty Report - Winsows Secunty Serncer Security Repert - Biockes Cumemser Repon - Opersteg Syems | o

Abbildung 35 - Beispiel fur ein Power Bl Reporting

Um IT-Admins den Einstieg in das Reporting zu vereinfachen, stellen wir zusatzlich ein
Standard Reporting-Template fur MS Power Bl Desktop zur Verfiigung. Es kdnnen aber
auch eigene oder Templates anderer Kunden auf unserem bAC Reporting Template
Marktplatz® genutzt werden.

1.13.1.3 Vergleich zweier Zeitpunkte von UDG-Ergebnismengen

Mit Hilfe der Universellen Dynamischen Gruppen (UDG) kénnen im bAC wichtige Daten der
IT-Umgebung angezeigt werden und mit den Argus Trends kénnen diese Ergebnismengen
auch Uber einen langeren Zeitraum hinweg visualisiert werden.

IT-Admins méchten aber nicht nur wissen, wie viele Endpoints von einem auf den anderen
Zeitpunkt hinzugekommen oder weggefallen sind, sondern auch welche Endgerate das
waren, um anschlieend gezielt auf diesen Endpoint (in der bMC) Jobs zur Problem-
beseitigung auslésen zu kénnen. In einer neuen ,Delta-Ansicht ist diese Information nun
sichtbar, indem zwei beliebige Zeitpunkte selektiert werden kdnnen.

3 https://forum.baramundi.de/index.php?threads/marktplatz-f%C3%BCr-bac-reporting-templa-
tes.11864/
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Current Trends Delta

Endpoint deltas
Last data point stored at Aug 29, 2021, 1:55:58 AM (15 days ago)
Select a time frame

First date Second date
8/7/2021 « < > o» A 9/13/2021 SO al today 2w 30d | %0d
200
150
100

50

o

Aug 07 Aug10 Aug13 Aug16 Aug 19 Aug 22 Aug 25 Aug'28 Aug 31 Sep 03 Sep 06
@ undefined
Endpoints trend
Aug 27,2021 Aug 28, 2021

153 \ 150:=

Endpaints Endpaints

Endpoints in this group

on Aug 27, 2021 and Aug 26, 2021

Enter search term Q, Endpoint type i Type of change
Endpoint name T Endpoint type Operating system 0S version
L] Windows 10 64-Bit 10.0.17763
Windows 10 10.0.17134

v

Abbildung 36 - Vergleich zweiter Zeitpunkte von UDG-Ergebnismengen

1.13.1.4 E-Mail-Benachrichtigungen iiber wichtige Veranderungen

Im Argus Cockpit kdnnen kritische Zustande einer IT-Umgebung einfach sichtbar gemacht
werden und diese Informationen sind Uberall und jederzeit abgreifbar. Im IT-Arbeitsalltag ist
es allerdings so, dass die IT-Admins nicht standig vor dem bAC sitzen und bspw. die UDGs
mit Thren Schwellwerten beobachten. An dieser Stelle ist es wichtig, dass die IT-Admins
insbesondere beim Ubergang von ,normalen“ auf kritische Zusténde proaktiv Uber diese
Zustandsanderungen informiert werden konnen.
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Die Option, sich per E-Mail beim:

e Statuswechsel von bMS- Subscriptions
Diensten und o
e Erreichen definierter UDG- Subscriptions for user

Schwellwerte
benachrichtigen zu lassen, steht allen
bAC-Nutzern mit dem nachsten
Release zur Verfligung.

Event type

[] status Eventtype

[] Active  Server status changed

[] Inactive Dynamic group severity changed

ABBILDUNG 37 - LISTE DER GEWAHLTEN
BENACHRICHTIGUNGEN
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1.13.2 Automation Studio - Eingebettetes Skript Riickgabewert

Das baramundi Automation Studio bietet schon seit einiger Zeit die Mdglichkeit an
eingebettete Skripte wie VBScript, JScript oder Powershell. Nun gab es Feedback, dass bei
der haufig verwendeten Powershell Methode das Weiterarbeiten mit den Ergebnissen direkt
im Automation Studio hilfreich ware und eben dies ist nun mit der 2021 R2 méglich. Sie
kénnen das Powershell-Skript nun einfach mit einem Rickgabewert beenden und mit diesem
in einer baramundi Variablen innerhalb des Automation Studio Skriptes weiterarbeiten.

Eingebettetes Skript ausfdhren

Sprache | PowerShel | | oK. I
WBScript |
1 WBScript [WSH) Abbrechen
JScript
J5 cript ['#'5H
Importieren ||
Ext Editor | |
Riickgabewerte bei Erfolg |1
Riickgabewert in Y ariable |DSHE

Abbildung 38 - Eingebettetes Skript ausfihren. Ruckgabewert in Variable
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1.13.3 baramundi License Management - E-Mail-Benachrichtigung

Sind z.B. Lizenzvertrage zeitlich begrenzt oder unterliegen ggf. einer Kiindigungsfrist bietet
die neue Funktion der Benachrichtigung per E-Mail eine verbesserte Moglichkeit Lizenzen
besser im Blick zu haben und zu verwalten.

Mit dem neuen Release bieten wir Ihnen die Mdglichkeit unterschiedliche Ereignisse mit
konfigurierbaren Prifungsintervallen so anzulegen, dass Sie flr die gewahlten Falle
benachrichtigt werden.

& testuser 28 Qros-
Persénliche Einstellungen

Benachrichtigungen
Info

Benachrichtigung Activieren: E-Mail Adresse: testuser@gmail. com

Ereignisse

Ablaufende Lizenzen lage vor Ki gsf Prufungsintervall  Taglich - 1430 ~ Eastern European Summer Time

Berichte

Automated Report verschicken Austuhrungsintenalsgiich 0930 ~ Eastern European Summer Time
< Zuruck

-

Abbildung 39 - bLM Konfiguration fur individuelle E-Mail-Benachrichtigung

Anmerkung: Die neue Funktionalitat wird Gber MSW zur Verfligung gestellt. Wir werden zu
gegebener Zeit im Forum hierzu informieren.
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1.13.4 baramundi Network Devices

1.13.4.1 Erweiterte Scan-Methoden

Neben der bisherigen Mdglichkeit iber SNMP Gerate in einem Netzwerkbereich zu erfassen,
bieten wir Ihnen mit dem neuen Release auch die Option lUber Address Resolution Protocol
(ARP) Netzwerkendpunkte zu ermitteln.

R
- =1 ca e X

,.] Neues Netzwerk-Scan-Profil
Inventur Netzwerk Scan Profle

_"7 somrwqmodmj

v Einstellungen

Nawe [Netzwerc Hate 4 ] At Scons
Tonosst Sekundin 5 s Acfrehme: uppe Logische Gruppierung Ausmahien
SNMP Scan
ame aufiose - e legen b n
SNMP IP-Bereiche ARP IP-Bereiche
Hnzufugen Hrautugen

£o 192.168.1.0 - 192.168.1.255 ~

Abbildung 40 - Erweiterte Scanmethode "ARP IP-Bereich"
Uber diese Methode werden sowohl die IP- als auch die MAC-Adresse erfasst. Dariiber
hinaus wird, wenn mdglich, der Hostname aufgelost und angezeigt.

Damit kdnnen Sie die Zahl der durch baramundi gefundenen Gerate erhéhen und somit Ihre
Ubersicht der in der Infrastruktur vorhandenen Systemen verbessern. Wie gewohnt stehen
Ihnen die gewonnenen Informationen in verschiedenen Gruppenansichten zur Verfliigung.

5 Network Devices

Inhalt Ubersicht Zuweisungen Software Software (bMD) Updateprofile Compliance (Windows) Compliance (bMD und macOS) Compliance (Industrie) ~ Assets

| == " =E 7] Y Eintrige filtern Physikalisch und virtuell ~ & Unterordner einbezichen
Name Primare [P Primare MAC Kommentar a S
4 Eintrage
1 Dcot 192.168.10.3  00:11:22:33:44:55 Automatically created by network scan result import of 'ARP-Scan’ en...
2 DNSO1 182.168.10.2 AA:BB:.CC:DD:EEFF  Automatically created by network scan result import of 'ARP-5¢an’ on...
3 NetworkDevice-55-44-33-22-11-00  192.168.10...  55:44:33:22:11:00 Automatically created by network scan result import of 'ARP-5¢an’ on...
4 NetworkDevice-fi-ee-dd-cc-bb-aa 192.168.10... FREE:DD:CC:BB:AA  Automatically created by network scan result import of 'ARP-Scan’ on...

Abbildung 41 - Logische Gruppe - Netzwerkgrate Uber ARP erfasst
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1.13.4.2 Manuelles Anlegen von Netzwerkgeraten

Befinden sich Gerate in einem nicht erreichbaren Segment oder sind z.B. vorribergehend
offline, sollen aber trotzdem in baramundi berticksichtigt werden, kénnen diese mit dem neuen
Release als Netzwerkendpunkt manuell angelegt werden.

Damit erhalten Sie einen Weg eine durch baramundi erfasste Geratelbersicht weiter
anzureichern.

.}_' Neues Netzwerkgerat

Umgebung Logische Gruppierung

¥ Einstellungen Ubersicht
Ubersicht
» Allgemein
Name 'S'.'.'ll(h()l
Hostname
Primare IP ";92 168.0.10

Primare MAC  TAA:BB:CC:DD:EEFF
URL

Letzter Kontakt --

Kommentar Halle A, 2. Stock, unmanaged Swncr{

Abbildung 42 - Manuelles Anlegen von Netzwerkgeréaten

Uber die Schnittstelle bConnect ist es neben dem Auslesen und Ldschen jetzt auch maglich
Netzwerkgerate anzulegen bzw. upzudaten.

www.baramundi.com Seite 70



& baramundi

Release Notes | Release 2022 R1

1.13.4.3 Benutzerdefinierte Variablen an Netzwerkgeraten

Neben den automatisch erfassbaren Informationen gibt es einen Bedarf, weitere spezifische

Daten an den Endpunkten zu pflegen.

So kdnnen Sie jetzt fur die Uber SNMP und ARP erfassten Gerate Variablen mit einem ersten
Umfang an Variablentypen definieren und diese mit der jeweiligen Information in den
Gruppenansichten verwenden. Informationen zu z.B. Kostenstelle, Raum Nummer, Geb&ude

oder Kaufdatum kénnen jetzt individuell erganzt werden. -

mindi Management Center

a, Konfiguration {-} Neue Variable (Metz.. » X

{ Neue Variable (Netzwerk & Industrie)

Konfiguration > Vanablen

[# Bearbeitungsmodus
et Gersiche

Allgemein

L4
Name Halle

Bereiche

Industrielles Steusigerst o

Kategone rS‘tandart

‘-'I Metrwerkgerst Lol

Typ Zeichenkette
Standardwert

Kommentar

Abbildung 43 - Variablen-Definition mit Mehrfachzuordnung auf verschiedene Bereiche

www.baramundi.com

Seite 71



@ ba ra m U n d i Release Notes | Release 2022 R1

1.13.5 Active Directory Synchronisation

Als Grundlage fir essentielle Funktionen in der baramundi Management Suite stellt der AD-
Sync eine komfortable Moglichkeit dar, Computer- wie auch Benutzerobjekte zu
synchronisieren. Dabei wurde in der 2021 R1 nicht nur der Verwaltungsdialog Uberarbeitet
und die Performance verbessert, es wurden auch zwei weitere Optionen im Bereich der
Maschinensynchronisation integriert. In dieser Version 2021 R2 kommt nun die Erweiterung
im Bereich Benutzersynchronisation. Die Benutzersynchronisation erhielt nun die
vergleichbare Funktionalitét, wie sie bereits von der Maschinensynchronisation bekannt ist
und es konnen flexibel AD-Properties in baramundi Variablen an Benutzer und Gruppen
synchronisiert werden.

Dies kdnnen neben den generischen Feldern wie Vor- und Nachname auch bestimmte AD
Eigenschaften sein wie beispielsweise weitere Adressdaten oder dem distinguishedName.

baramundi Management Cent

‘k Konfiguration i@ Users e X

ﬁ ! Users
Konfiguration AD-Synchronisation

| [# Bearbeitungsmodus |

_ Benutzersynchronisation

Allgemein

Mame rUsers

Quelle rLDAP:,".-"OU: bartoso,DC=bartoso, DC=local Auswahlen
Ziel Benutzer und Gruppen

Letzte Ausfiihrung Vor 12 Monaten (16.10.2020 12:14)

Nachste Ausfiihrung Micht geplant

Status Success: The Active Directory synchronization job was successfully finished

at [16.10.2020 12:14:12]

Variablenzuordnung

AD-Benutzer oder -Gruppe Other.LastChange = whenChanged

Abbildung 44 - Benutzersynchronisation mit Variablenzuordnung

Die Daten aus dem baramundi Management Center werden dann am jeweiligen Benutzer-
oder Gruppenobjekt angezeigt. Im Bereich der mobilen Gerate (i0OS und Android), bei
welchem die Handhabung mit der Syntax {RegisteredUser.VariablenName} bereits bekannt
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ist, kann somit auch auf die weiteren gesyncten Felder zugegriffen werden. Dies geschieht
mit der Syntax fur eigene Variablen {RegisteredUser.Kategorie.Name}.

Unter Windows Endgeraten und somit deren Jobs konnen diese registrierte Benutzer- und
Gruppen-Variablen nicht verwendet werden.
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1.14 Produktverbesserungen im Detail

1.14.1 Windows Agent (bMA)

e Zum Zugriff auf die bMA.log Datei werden lokale Administrations-Rechte bendtigt.
Wird die Aktion Logdatei &ffnen beim bMA-Icon verwendet, so erscheint eine
UAC-Abfrage.

e Der Nicht stéren Modus ermdglicht es dem Anwender des Endgeréts eine Jo-
bausfuhrung zu verhindern.

e Wird Uber bMACmd eine Benutzerdefinierte Variable vom Typ Datum ge-
setzt, so wird der Wert im richtigen Datumsformat geschrieben. Wenn eine Konvertie-
rung des Datums nicht méglich ist, wird ein leerer Wert geschrieben.

¢ Die Funktionalitat zum automatischen Updaten der Windows Update API im Kontext
von Microsoft Update verwalten Jobs wurde entfernt, da diese ab Windows 7
nicht mehr notwendig ist. Der bwumgr Parameter /SkipUpdateCheck ist obsolete
und wird ignoriert.

e Bugfix: Der Shutdown nach einem WakeOnLan-Job arbeitet u.U. nicht korrekt, da die
Wakeup-Zeit falsch ermittelt wird.

e Bugfix: Sporadisch wird im bMA.log die Meldung "Local install user ['baralnstLocal']
group membership could not be retrieved, no group membership removed!" protokol-
liert, obwohl kein Fehlverhalten vorliegt.

1.14.2 Management Center (bMC)

e Eine neue baramundi Lizenzierung ermdglicht eine komfortablere Lizenzierung der Mo-
dule der baramundi Management Suite.

e DasFeld Bootzeit stehtin Dynamischen Gruppen (Universell) zur Verfu-
gung und referenziert die letzte Bootzeit von Windows-Geraten.

¢ Die Konfiguration des baramundi Management Agent fir Windows (bMA) ist jetzt unter
Konfiguration - Server - Management Agent und enthalt neue Einstellmdg-
lichkeiten fir Nicht storen.

e Berechtigungen fir Jobs - Ordner und Umgebung - Benutzer und Gruppen
werden jetzt in einem modernen Dialog konfiguiriert.
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e Schlagen Downloadjobs fehl, wird eine bMC Nachricht angezeigt.

e Zahlreiche Verbesserungen beim Windows Update Managment. Neue Ansichten an
Gruppen, statischen Gruppen und universellen Gruppen (Windows). Der Updatestatus
verwendet die konfigurierte Verzégerungszeit des Updateprofils und zeigt die Verzo-
gerungszeit als ,Installations-Deadline” an.

e Bugfix: Werden unter Umgebung mehrere Windows Clients ausgewahlt um den Mo-
dus des bMA zu verandern, so erscheint nicht immer eine Fehlermeldung, wenn die
Berechtigungen fir einzelne Clients dazu nicht ausreichen.

o Bugfix: Wird die bMS auf einem virtuellen Serversystem betrieben, so wird unter ver-
schiedenen Umstanden eine Lizenzverletzung durch Hardwaretausch erkannt.

o Bugfix: Wird eine bereits vorhandene Applikation per bDX-Import erneut eingelesen,
so werden vorhandene Installiert auf Eintrage entfernt.

e Budfix: An der Client-Compliance-Ubersicht werden Gefundene Schwachstellen
falsch gezahlt, wenn partielle Ausnahmen gesetzt sind.

e Bugfix: Bei einigen Jobschritten fur Patch (Classic) und Treiberinstallationen werden
zusatzlich GUIDs angezeigt.

e Bugdfix: In seltenen Fallen stiirzt die bMC ab, wenn die Ansicht Jobdetails beieiner
grof3en Anzahl von Jobinstanzen gedffnet wurde.

e Bugfix: Dynamische Gruppe (Windows) zeigt kein Ergebnis an, wenn das manuell er-
stellte SQL-Statement Machinen mehrfach zuriickliefert.

1.14.3 0S-Install

e Aus den unattend.xml Dateien wurde die Deaktivierung der Firewall entfernt. Zusatzlich
wurden die fur die Kommunikation benétigten Portfreigaben hinzugefiigt. So bleibt
nach einer OS-Installation die Windows-Firewall aktiv, die Kommunikation zwischen
Server und Agent ist dennoch gewahrleistet.

e Aus den unattend.xml Dateien wurde die Deaktivierung der AntiSpyware entfernt.

o Die Partitionierung von GPT-initialisierten Festplatten mit Windows-Recovery-Partition
wurde fir das Windows PE des ,Microsoft ADK fir Windows 11* angepasst.
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e Um die Installation von Windows 11 mit der Konfiguration
InstallToAvailablePartition Zu ermdglichen wird jetzt das
osinstall presetup winll.bds ausgefihrt, welches den Laufwerksbuchstaben
der Windowspatrtition entfernt.

o Bugfix: Das am Windows-Gerat hinterlegte Updateprofil wird durch einen OS-
Installjob entfernt.

1.14.4 Mobile Devices

e Profile, welche weder mit einem Jobschritt verlinkt sind, noch auf einem Geréat inven-
tarisiert wurden, werden automatisch taglich bereinigt.

e Der iOS Exchange Baustein wurde um OAuth erweitert
e Die Settings der Sicherheitsbausteine wurden neu angeordnet.

e Budfix: iOS Profile mit der Einstellung Safari-Cookie-Einstellung ,Von be-
suchten Seiten erlauben‘ konnen nicht verteilt werden.

¢ Bugfix: Ein Android Enterprise Gerat kann nicht angelegt werden, wenn Leserechte auf
die Android Enterprise Konfiguration fehlen.

1.14.5 Mobile Devices ab Android 12

o Auf vollstandig verwalteten Geraten werden nur noch lber die bMS installierte WiFi-
Netzwerke in der Inventur angezeigt. Private Netzwerke sind nicht mehr sichtbar.

e Der baramundi Agent bendétigt keinen Zugriff auf die Berechtigungen zum Erfassen des
Standorts.

¢ Neue Passwortqualitatsstufen sind konfigurierbar.

e Im Enrollimentmodus "Arbeitsprofil" liest die Hardwareinventur keine Daten fur IMEI und
Seriennummer.

1.14.6 bServer

o Downloadjobs laufen auf einen Timeoutfehler, wenn das Herunterladen nicht innerhalb
von 4h mdaglich war. In diesen Fallen wird eine bMC-Nachricht angezeigt.
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e |st der BitLocker Netzwerk Unlock auf einem PXE-Relay nicht konfiguriert, so verhalt
er sich dort wie fur den Hautpserver konfiguriert. Auf dem PXE-Relay ist der Netzwerk
Unlock damit per default aktiviert und nicht mehr deaktiviert.

e Jobinstanzen werden nicht mehr auf Fehler gesetzt, wenn ein Jobschritt nicht geladen
werden kann. Dadurch wird das Fehlerhandling bei wiederholten Jobs, welche auf ei-
nen Jobtimeout-Fehler liefen, verbessert.

¢ Jobinstanzen mit unbekanntem Fehlerstatus werden jetzt auf Unspecified Error
anstatt Operation successful gesetzt.

o Bugfix: Wird der bServer in einer virtuellen Umgebung betrieben, so kann die Hard-
warebindung der Lizenzierung dazu firhren, dass eine neue Lizenz bendtigt wird.

o Bugfix: Jobschritte Microsoft Updates inventarisieren verursachen u.U.
eine groRe TempDB.

e Bugdfix: Ein fehlerhaft eingetragener Gateway-Hostname fuhrt in seltenen Féllen dazu,
dass der bServer Dienst nicht mehr startet.

1.14.7 bServer - AD-Synchronisation

e Die Einstellung ,Nur aktive Gerate synchronisieren® bei Machinensynchro-
nisierungsjobs wird automatisch beim Datenbankupdate gesetzt. Wird von einer bMS
2021 R1 migriert, so werden die Jobs nicht geéndert.

e Die Attributnamen beim AD-Maschinensync sind nicht mehr case-sensitiv.

¢ Die Benutzer-AD-Synchronisation unterstitzt die Synchronisation der AD-Eigenschaf-
ten in Variablen, welche in MDM-Profilen, MDM-Jobs oder MDM-Emailtemplates ver-
wendet werden kénnen.

e Bugfix: Der Gerate-Sync erkennt Gerate mit Windows 11 und Server 2022 nicht als
Windows-Gerate und verschiebt diese je nach Konfiguration in den Papierkorb.

e Bugfix: Kioskzuweisungen zu Benutzern gehen u.U. durch einen Benutzer-Sync verlo-
ren.

e Bugfix: Es werden u.U. viele Warnungsmeldungen der Art "unable to determine if
Baramundi.Bms.Common.Entities.AdGroupMappingLight" in die Logdatei geschrie-
ben.
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e Bugfix: Beim synchronisieren von AD-Attributen treten Fehler der Form Active Di-
rectory-Attribut [] konnte nicht geparst werden auf, obwohl der Job
korrekt konfiguriert ist.

e Bugfix: Beim Konfigurieren des Intervalls erfolgt auf englischen Systemen eine fehler-
hafte Validierung.

e Bugfix: Die Konfiguration von SingleLevelDomains bzw. Domains mit 1-n DC-Tags wird
als unglltig abgewiesen. Die Eingabe kann nicht gespeichert werden.

e Bugfix: Bestehende Dynamisch nachgeladene Benutzer werden durch die AD
Synchronisation nicht korrekt aktualisiert.

o Bugfix: Speichern eines AD-Sync-Jobs fir Maschinen dauert unerwartet lange, wenn
die Option Loschen gesetzt ist.

e Bugfix: Wird ein vom AD-Benutzersync automatisch unter Dynamisch nachgela-
dene Benutzer angelegter Benutzer im AD geléscht und dort neu angelegt, so bricht
der AD-Sync ab.

e Bugfix: Der AD-Benutzersync bricht ab, wenn in der baramundi Datenbank zwei Be-
nutzer mit identischem AD-Pfad vorhanden sind. (Der Sync bricht weiterhin ab, jedoch
mit einer aussagekraftigen Fehlermeldung)

e Bugfix: Der LDAP Pfad einer Single Layer Domain kann tiber die bMC nicht konfiguriert
werden, da die GUI den Pfad als invalid erkennt.

e Bugfix: Leerzeichen am Anfang oder Ende des Quellpfads eines Ad Synchronisations-
Jobs fuhren zu fehlerhafter Job-Ausfiihrung.

1.14.8 Automation Studio (bDS)

e Neue Online- und Offline-Hilfe.

e Bugfix: Hinzufligen/Ldschen von Benutzern zu/aus lokalen Gruppen ist nicht maglich,
wenn ein alternativer UPN Suffix verwendet wird.
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1.14.9 Argus-Connect

¢ Der Umgang mit sporadischen Verbindungsfehlern wurde verbessert.

e Bugfix: Die Status-Nachricht Cloud-Verbindung wird aufgebaut wird u.U. auch
angezeigt, obwohl die Verbindung korrekt aufgebaut wurde.

o Budfix: In seltenen Fallen enthalt die Ubertragene Endgeréateliste Duplikate.
1.14.10  bConnect

¢ bMUM Updateprofile kbnnen Endgeraten zugewiesen werden. Die Zuweisung eines
Updateprofiles an einen Endpoint ist auch Uber die ID eines Updateprofils méglich.

¢ Die ID eines zugewiesenen Updateprofils (Property namens "GuidMicrosoftUpdatePro-
file") ist mittels GET-Request (EndpointController) abrufbar.

o Auf Network-Geraten kénnen die CRUD Operationen ausgefiihrt werden.
o Auf IP-Netzwerken kénnen die CRUD Operationen ausgeftihrt werden.

e Globale bMUM Einstellungen fir Inventur-Gultigkeitsdauer und Toleranzzeit fehlender
Updates kénnen gelesen und geschrieben werden.

e Bugfix: Beim Anlegen von Windows-Jobs wird die Option "UserConsentRequired" nicht
richtig behandelt.

1.14.11 Defense Control

e Inder bMC kann unter Defense Control - Einstellungen ein eigenes BitLo-
cker Network Unlock Zertifikat importiert werden.

1.14.12 MAC 0S

e Verbesserte Fehlermeldungen bei Problemen wahrend des SSH Enrollments.

e BugFix: Fur das native Mac Enrollment ist eine MDM Lizenz ndtig..
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1.14.13  Network Scanner

® FEin Scan Uber das Address Resolution Protocol (ARP) ist mdglich.
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3 Release 2021 R1

3.1 Ticketing System

Egal ob es um die Einrichtung neuer Arbeitsplatze, Support fiir Endbenutzer oder generelles
Troubleshooting von Netzwerkproblemen geht, IT-Admins sind als Dienstleister im
Unternehmen standig beschaftigt. Umso wichtiger ist es, bei der Vielzahl an Aufgaben den
Uberblick zu behalten: Eine einfache E-Mail geht in der taglichen Informationsflut ebenso
schnell unter, wie ein Anruf, der eine halbe Stunde spater bereits von hoheren Prioritaten
verdrangt wird.

Das baramundi Ticketing System powered by OMNINET bietet hier eine einfache und schnelle
Losung. Das cloudbasierte Tool hilft lhnen, Anfragen effizient zu organisieren, den
Bearbeitungsverlauf unkompliziert nachzuverfolgen und automatisiert Berichte zu generieren.

() Dieses Modul ist derzeit nur in deutscher Sprache verfiigbar.

3.1.1 Vorgefertigte Workflow-Vorlagen

Dank fuinf vorgefertigter Workflow-Vorlagen ohne besonderen Konfigurationsaufwand ist das
Ticketsystem in kiirzester Zeit einsatzfahig. Dabei sind bis zu acht verschiedene, vordefinierte
und selbstdefinierbare Workflows mit unbegrenzter Ticketanzahl verfiigbar.
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Ubersicht

Task Board ¥ Kiassifizierung Nummer: INC-00000029 .
— Prioritat: Nicht festgelegt e;'
jli0a Licgs sohnetiten (O41) Kategorie: Nicht festgelegt
v
>  E-Mail Postfach Kontaladaten °
Zeitenbuchung (... Neu Klassifizier
v Ticketing & -
Anhénge (0) ;erim'.-.or! iche Gruppe: Verantwort
Neues Ticket 5% Ticket Benutzer
SLA-Zeiten
Meine Historie Schnellnachricht an Betroffene / Meldende Person
Team Standard Standard
Alle
Mit freundlichen GriiRen
Watchlist it freundlichen GriRel
Ihr Incident Management
Eskaliert
Alle Teams (Manag.. [0) Fuge der Schnelinachricht
Ticket Archiv Rnfifingechinan
Beschreibung
> Aufgaben v
Standard Standard
> Sonstiges

v Asset Management
Asset DB
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Asset Lager Klassifizierung

Asset Archi

Erika Endbenutzer meldet, dass sie Mailanhange im 7z-Format nicht 6ffnen kann

ADMIN ABMELDEN -
Automatisches Abmelden < 30 min e baramundl
v Cockpits 3 Tickets 7 Archiv [ TicketINC-00000029 B i
KRUMOLIOS «/ 0K ™ UBERNEHMEN 3¢ ABBRECHEN
Work Desk Navigation < Incident | Mailanhange im 7z-Format Aidion Zistaiid
Asset Explorer £ Neu v
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Abbildung 45 - Ticket aus

Das Modul enthédlt zudem E-Mail-Integration und Service Level Management

Sicht des Bearbeiters

(SLM) zur

Einhaltung von Best Practices bei der Request-Bearbeitung.

3.1.2 Einsatzbereiche

Das Ticketing System unterstiitzt Sie bei der Bearbeitung von Tickets in sechs verschiedenen

ADMIN ABMELDEN B
Automatisches Abmelden < 30 min amundi
v Cockpits 7 Tickets -+ < »
KPI Monitor AKTUELLE ANSICHT
NEU = ANSICHT v NI S TICKET v TICKET: ORDNEN WEITERE AKTIONEN v
ALETiokers Y =l Ans EUE E ETS ZUORDNE EITERE E ]
Work Desk 9 Tickets
Asset Explorer () m [ Nummer Zustand Titel Prioritat ~ SLA Wiederherst. Zeitziel
Task Board
> |7 #' REL-00000020 Klassifizierung Update neue ERP Version 12.1 Nicht festgelegt K
To-Do Liste
I b4 = CHG-00000021 Bearbeitung Migration ERP System auf Version 12.1 Sehr Hoch / Major 1/28/2021 12:41:02PM 7
> E-Mail Postfach
I > INC-00000016 Klassifizierung Mein Drucker druckt nicht Mittel 1/28/2021 3:30:00PM H
> Ticketing
I REQ-00000017 Bearbeitung Neue PC Tastatur Mittel 1/28/2021 3:30:00PM E
> Aufgaben
I CHG-00000019 Klassifizierung Anpassungen am Druck Server Mittel 1/28/2021 3:34:22PM 7
»  Sonstiges
I PRB-00000022 q Abstirze des Servers Mittel 1/28/2021 3:47:42PM 1
> Asset M: it
H98 AnRa=E I REQ-00000018  Klassifizierung  Neuer Laptop Hoch 1/28/2021 401:05PM 3
R st or I INC-00000023  Neu VPN Zugriff funktioniert nicht Nicht festgelegt 1/29/20219:22:25AM 1
> Hilfe I CHG-00000024 Neu Systemeinrichtung Ticketing System Nicht festgelegt 2/1/2021 9:28:08 AM A

Abbildung 46 - Sicht des Bearbeiters auf seine offenen Tickets
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3.1.2.1 Incident Management

Stellen Sie im Storfall IT-Services schnellstmoglich wieder fiir den Benutzer her und
minimieren Sie Ausfalle im Geschaftsbetrieb.

3.1.2.2 Problem Management

Durch strukturierte Diagnosen technischer Probleme reduzieren Sie Incidents und verhindern
ihr erneutes Auftreten.

3.1.2.3 Task Management

Verwalten Sie alle IT-Tasks lber eine zentrale Oberflache und beschleunigen Sie einzige
Aufgaben und ganze Projekte.

3.1.2.4 Request Fulfilment

Erreichen Sie eine hohere Kunden- und Anwenderzufriedenheit durch Standardisierung und
weniger Verwaltungsaufwand fiir Service-Anfragen.

3.1.2.5 Knowledge Management

Stellen Sie das richtige Wissen zur richtigen Zeit bereit und ermdglichen Sie Self Service fiir
Ihre Anwender und Mitarbeiter.

3.1.2.6 Change Management

Managen Sie samtliche Aktivitditen und Risiken von Change-Prozessen im Unternehmen
schnell und effizient.

3.1.3 Integration von Jobs

Automatisieren Sie die Erledigung von Standardanfragen tber die Integration von bMS Jobs.
Alle in der baramundi Management Suite angelegten Jobs sind automatisch auch direkt im
Ticketing System verfligbar. Softwareinstallationen und beliebige weitere Jobausfiihrungen
konnen somit direkt aus dem Ticketing erledigt werden.
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@ ADMIN ABMELDEN .
v
Automatisches Abmelden < 30 min e baramund[
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Abbildung 47 - Job-Historie eines Endpoints

Neue Jobs werden lber einen Abgleich komfortabel nachtraglich erganzt. Die Ausfiihrung der
Jobs wird automatisch dokumentiert und steht fiir Auswertungen unmittelbar zur Verfligung.

3.1.4 Automatisierte Bearbeitung

Im Ticketsystem kdnnen zudem Informationen zu den verwalteten Endpoints in die Asset-
Datenbank bei Bedarf abgerufen werden und stehen somit immer aktuell bei einer spateren
Ticketbearbeitung zur Verfligung. Damit ist es moglich, einen oder mehrere Jobs
hintereinander auf einem jeweiligen Endgerat ausfiihren zu lassen. Auch eine zeitliche Planung
der Ausfiihrung ist moglich, so kann z. B. eine Neuinstallation auf den Abend verlegt werden.
Nach dem erfolgreichen Abschluss des Jobs wird dann das Ticket automatisch geschlossen.
Genehmigungspflichten fir die Installation lizenzpflichtiger Software werden einfach
vordefiniert und die entsprechende Anfrage an den Vorgesetzen automatisch ausgelost.
Dieser Workflow kann in Ticketvorlagen gespeichert werden und so ggf. auch als Self
Service fir die Endnutzer angeboten werden. Eine integrierte Knowledge Base ermoglicht
die Verwaltung, Verschlagwortung und Verkniipfung von Artikeln, Selbsthilfeanleitungen
sowie aufgezeichnete Losungen. Diese Datenbank kann sowohl den internen Bearbeitern als
auch den Endbenutzern tber ein Kundenportal zur Verfligung gestellt werden.

3.1.5 Reporting

Alle Anfragen und MaRnahmen werden automatisch erfasst. Uber individuell definierbare Filter
und Ansichten konnen jederzeit umfassende Auswertungen erstellt und Gber die Reporting-
Schnittstelle an externe BI-Systeme exportiert werden. Dariiber hinaus steht ein individuell
konfigurierbares KPI-Dashboard fiir einen schnellen Uberblick zur Verfiigung.
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{6:} 3 ADMIN ABMELDEN e baramundi

Automatisches Abmelden < 30 min

v Cockpits £ kPiMonitor 7 Archiv [ TicketiNC-00000020

KPI Monitor S

Work Desk 14 KPIs

Asset Explorer

Offene Tickets nach Prioritat Offene Service Requests
Task Board

To-Do Liste
> E-Mail Postfach
v Ticketing

Neues Ticket

Meine

Team
Alle
Watchlist - :f(v]ncil == Nicht festgelegt Sehr Hoch / Major Gering
Eskaliert
Alle Teams (Manag.. Offene Incidents Tickets nach Herkunft
Ticket Archiv

> Aufgaben 10

v Sonstiges |
Wissensdatenbank

Wissensdatenbank ...

Anzahl Tickets

Genehmigungen

L Genehmigungen Ar.

Abbildung 48 - KPI-Dashboard fuir einen schnellen Uberblick

3.1.6 Ticketing aus der Cloud

Das Ticketing System ist cloudbasiert, so dass es sehr einfach bereitgestellt werden kann.
Es wird Uber einen Connector mit Ihrer baramundi Management Suite verbunden.

'{é} .  ADMIN ABMELDEN =
Automatisches Abmelden < 30 min e baramund]
¥ Cockpits [ Administration | | Einstellung bMS - Schnittstelle -
KPI Monitor 7 0K
Work Desk
Asset Explorer Import von Objekten aus der baramundi Mangement Suite:
o Importintervall fiir automatischen Import v. Uhrzeit automatischer Assetimport
Kein automatischer Import v 00:00:00
To-Do Liste
Importintervall fiir automatischen Import v Uhrzeit automatischer Jobimport:
7 v
?  E-Mail Postfach Kein automatischer Import v 00:00:00
> Ticketing Jobauswah Ausfihrungszeitpunkt Maximale Anzahl Importe pro Tag und Job
Importiere Assets aus B... e
> Aufgaben P - i

Abbildung 49 - Konfiguration der bMS-Schnittstelle

Die Kommunikation erfolgt ausschlief3lich Gber den Connector und ist nach Industriestandard
verschlisselt.
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3.2 Microsoft Update Management

Bei der Installation von Updates stehen Administratoren jeden Monat vor derselben
Herausforderung: Sicherheitsliicken miissen zeitnah geschlossen, die Funktion und damit der
regulare Betrieb der Endpoints darf aber nicht gestort werden. Als Best Practice hat sich das
gestaffelte Rollout von Updates bewahrt. Hierbei werden Updates zuerst auf einer kleinen
Teilmenge der im Unternehmen befindlichen Endpoints — unabhangig von Abteilung oder
Kritikalitat — installiert und getestet, bevor sie in Wellen im restlichen Unternehmen verteilt
werden. Diese Wellen kénnen sich uberlappen, um Sicherheitsliicken moglichst schnell zu
schlielRen, oder sie starten zeitlich — z.B. um mehrere Tage — versetzt, um problematische
Updates friih identifizieren und den Rollout bei Bedarf unterbrechen zu kénnen.

3.2.1 Das Updateprofil als zentrale Konfiguration

Zur granularen Steuerung des Updateverhaltens stehen nun Updateprofile zur Verfligung.
Innerhalb der Profile wird definiert, mit welchem zeitlichen Versatz ab Veroffentlichung ein
Update installiert werden darf. So konnen Updates um bis zu 30 Tage nach hinten verschoben
werden.

baramundi Management Center

@ g

& 2 £ Jobs & Umgebung 1) Update Management HE‘ SRV-BARAMUNDI Server Standard X

Server Standard

Update Management Updateprofile
?8 Organisieren ¥ D Bearbeitungsmodus T3 Updateprofil zuweisen
Ubersicht P -
Klassifizierungen

Gerate
Neue Klassifizierungen werden mittels des "Microsoft Updates inventarisieren”-Jobschritts automatisch hinzugefiigt und standardmaBig aktiviert.

¥ Freigaben Microsoft Updates drfen fir die folgenden aktivierten Kiassifizierungen installiert werden:

[ dEsH T Security Updates

Produkte Critical Updates

Updates Definition Updates
Updates

o
Service Packs
Tools
Feature Packs
Update Rollups

Drivers

Abbildung 50 - Freigabe der Klassifizierungen im Updateprofil

Ebenso konnen am Updateprofil einzelne Updatekategorien komplett ausgeschlossen werden,
um z.B. Treiber generell nicht Gber Microsoft Update zu installieren. Selbstverstandlich konnen
auch einzelne Produkte und sogar gezielt einzelne Updates vom Updatevorgang
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ausgeschlossen werden — so verhindern Sie sicher, dass ein problematisches Update in einer
definierten Gruppe durch den Update-Job installiert wird.

3.2.2 Detaillierte Information iiber den Update-Zustand

Bereits mit der bMS 2020 R2 wurde die Inventur der Microsoft Updates eingefiihrt. Diese
Ansicht wurde um die Einstellungen durch das Updateprofil erweitert. So erkennen Sie nun
nicht nur auf einen Blick, welche Updates fehlen, sondern auch aus welchem Grund. Ebenso

ist sofort erkennbar, ab wann ein verzégertes Update installiert werden kann.

@ Umgebung * O Update Manag SRV-BARAMUNDI X

Aktuelle Aktivitat
0B:19:16 admin-de@baroso.ocal - Job [ln: M5 Updtes] was successfllyfinished
5 zdmin-de - The job [Inv: MS Updates] has been finished
Umgebung  Legische Gruppierung ~ Shared Services 02:18:15 admin-de - * BWUMGR: Update inventory found 25 updates, 16 of which are missing.
5 Organisieren v+ Neu v
> Einstellungen
2 Microsoft Updates
> Zuweisungen
C G QR ||V sintrage fittern Alle Kassifizierungen
¥ Inventur . _ - . -
~ | Titel MSRC-Schweregrad ¥ | Veraffentlicht ¥ | Blockierung / Verzogerung | Klassifizierung B
Software 1 @ 202102 Cumulative Update for NET Framework 3.5,..  Wichtig Vor 2 Monaten Security Updates % 2021-01 Update for Wind
Microsoft Updates 2 € Security Intelligence Update for Micrasoft Defender... Vor 6 Stunden Definition Updates
N N Klassifizierung Updates.
e — 3 @ Security Intelligence Update for Micrasoft Defender... Vor 30 Stunden Definition Updates
atches (Classic
i 4 @  Security Inteligence Update for Microsoft Defender... Vor 30 Stunden Definition Updates | Produkte Windaws Server 2019
B 5 @ Security Intelligence Update for Microsoft Defender... Vor 30 Stunden Definition Updates | Versfientlicnt Vor 21 Tagen (09.03.2021)
Assets 5 € Security Intelligence Update for Micrasoft Defender... Vor 30 Stunden Definition Updates | MSRC-Schweregrad
Komponenten 7 € 202102 Cumulative Update Preview for NET Frame. Vor 1 Monat Updates CVE-IDs -
b Inventsrisicrungen E (@  Updste for Removal of Adobe Flash Player for Wind... Vor 1 Monat Updates e Software
b IOD 9 €3 2021-02 Cumulative Update for Windows Server 2 Vor 2 Monaten Security Updates | o e 4589208
» M ft Defender Antivi Sicherheits-Bulletin-IDs -~
icrosoft Defender Antivirus | 11 €3 Windows Malicious Software Removal Tool 164 - v5... Vor21Tagen  Klassifizierung blockiert  Update Rollups
) 12 @ Windows Malicious Software Removal Tool 164 - v5... Vor2Monaten  Kisssifizierung blockiert  Update Rollups Beschreibung Install this update to
» Compliance resolve issues in Windows.
3 @ Microsoft Silverlight (KB4481252) Vor 2 Jahren Kassifizierung blockiert  Feature Packs For 8 complete listing of
» Protokoll 14 @ Microsoft Silverlight (KB4023307) Vor 4 Jahren Kiassifizierung blockiert  Feature Packs the issues that are included
15 @ Microsoft Silverlight (KE4017004) Vor 4 Jahren Klassifizierung blockiert  Feature Packs in this ”F:a’f_‘ see “:E
> " - ‘associate licrosof
Persénliche Einstellungen 16 €3 Microsoft Silverlight (KB4013867) Vor 4 Jahren Klassifizierung blockiert  Feature Packs Knowledge Base article for
17 € 2020-10 Security Update for Adobe Flash Player for...  Kiitisch Vor 6 Monaten Security Updates more information. After you
12 €S MSXML 6.0 RTM Security Update {925673) Kritisch Vor @ Jahren Security Updates install this item, you may
. . have to restart your
19 @@ Security Update for Windows Server 2019 for x64-ba... Wichtig Vor 3 Monaten Security Updates computer
) 5 Update for SOL Server 2017 RTM GDR (KB4..  Wicht Vor 3 Monater B Updats
€S Security Update for L Server [{ ichtig jor 3 Monaten ecurity Updates Update D S0E11227.7618.4306.
21 @ Security Update for Microsoft Visual C++ 2010 Senvi..  Wichtig Vor 8 Jahren Security Updates EF37-37AZBGH1FASE
n € Security Update for Microsoft Visual C++ 2008 Senvi.. Wichtig Vor 8 Jahren Security Updates | oo 202
23 €3 2021-01 Cumulative Update Preview for NET Frame. Vor 2 Monaten Updates
2 € Windows Malicious Software Removal Tool 164 - u5... Vor 3 Monaten Update Rollups
25 €2 Updste for Windows Defender Antivirus antimalware... Vor 11 Monaten Updates
Referenzen
Support-URL hitps//supportmicrosofi.cc
Weitere i microsofic..

Abbildung 51 - Ubersicht der Updates eines Endpoints mit jeweiligem Update-Zustand
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3.3 Verwaltung des Microsoft Defender Antivirus

Microsoft liefert mit dem Defender Antivirus eine zuverlassige, in Windows integrierte
Antivirus-Lésung frei Haus. So ist der breite Einsatz in Unternehmen und auch der Wunsch zur
zentralen Verwaltung nicht tiberraschend. Da dieser Wunsch auch in unserem Feedback-Portal
sehr viel Zuspruch fand, wurde die zentrale Verwaltung des Microsoft Defender Antivirus als
Funktion in das Modul baramundi Defense Control aufgenommen.

3.3.1 Zentrale Sicht auf den Bedrohungszustand

Der Zustand des Endpoints wird nun detailliert in der bMC angezeigt. So ist sofort ersichtlich,
ob der Defender Antivirus ordnungsgemall funktioniert und auch die darunterliegenden
Module und Komponenten ihren Dienst verrichten.

> baramundi Management Center A svbaemundibariosolocal & 0 7?7 _ &/ X
@

& %obs B Umgebung 2% SRV-BARAMUNDI X

Aktuelle Aktivitst
HE SRV-BARAMUNDI Keine Aot den ltzten funf Minuten

Umgebung  Logische Gruppierung > Shared Services

g Organisieren v [# Bearbeiten = Neu~ % Jobszuweisen Y@ Jobs fiir Kiosk freigeben ¥ Management-Agent ¥ Extras ¥ Benutzermenii ¥

» Einstellungen . .
< Ubersicht
» Zuweisungen
Bedrohungsstatus Defender Module
» Inventur
» Aktive Bedrohungen 0 Verhaltensuberwachung Ativ
¥ Microsoft Defender Antivirus
Behobene Bedrohungen 0 I0AV-Schutz Aktiv
[ o schueregad teier P — N
Bedrohungen Zugriffsbasierter Schutz Aktiv
» Compliance Echtzeitschu Ativ
Echtzeit-Scai ”l Ein- und ausgehende Dateien
» Protokoll
Letzte volistandige Uberprifung -
» Persénliche Einstellungen Letzte Schnelliiberprifung Vor 2 Stunden (09:22)

Antivirus Antimalware
Status Ativ Status Aktiv
Definitionsversion 13357540 Ausfahrungsmodus Normal
Definitionserstellung Vor 6 Stunden (05:19) Modulversion 1.1.180005
Produktversion 21821023
Dienstversion 21821023
Antispyware Netzwerkinspektionssystem
Status Alctiv Status Alkdtiv
Definitionsversion 13357540 Modulversion 1.1.180005
Definitionserstellung Vor 6 Stunden (05:19) Definitionsversion 13357540
Definitionserstellung Vor 6 Stunden (05:19)

Abbildung 52 - Details zum Status des Defender Antivirus am Endpoint

Zusatzlich werden alle am Endpoint gefundenen Bedrohungen an den bMS libermittelt und
stehen dort zur Auswertung zur Verfligung.

Da diese Daten fiir alle Endpoints in der Umgebung zentral am bMS gesammelt werden, ist die

Auswertung fiir die gesamte Umgebung mdglich. Bei Bedarf kann auf einzelne Gruppen oder
Endpoints fokussiert werden.
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baramundi Management Center
Lo

& ¥ Jobs @ Umgebung B8 SRV-BARAMUNDI X

Aktuelle Aktivitat

HE SRV-BARAMUNDI Keine Akiiat inden ltzten funf Minuten

Umgebung  Logische Gruppierung > Shared Services

[ Organisieren v == Neu v
» Einstellungen Bedrohungen
» Zuweisungen
A A W Eintrage filtern
»
=Rt ~ | Name « Bedrohungsstatus Kategorie | Erkennungszeitpunkt |
) . A Virus:DOS/EICAR_Test_File
¥ Microsoft Defender Antivirus N / - =
2 VirusDOS/EICAR Test_File  Quarantine fehlgeschlagen Virus  Vor 3 Minuten
0 Sch d Sch d
iz 3 VirusDOS/EICAR Test File Entfernt Vius  Vord Minuten cnwereare chwenvigen
Bedrohungen Kategorie Virus
Typ Bekannt fehlerhaft

» Compliance
Weitere Informationen

> Protokoll

¥ Persénliche Einstellungen

Bereinigung

Bedrohung aktiv la
Ausfuhrungsstatus Unbekannt
Bereinigungsaktion Keine
Bereinigungsaktion erfolgreich  Ja
Bedrohungsstatus Erkannt

Erforderliche zusstzliche Aktionen  Keine

Bereinigungszsitpunkt

Letzte Statusanderung Vor 2 Minuten (11:37)
Erkennung

Erkennungszeitpunkt Vor 2 Minuten (11:37)
Erkennungsquelle 10AV-Schutz

Deménenbenutzer BARTOSO\admin-de

Prozessname Unknown

Dateinamen containerfile: CAINSTALL\eicarcom2.zip

filer CAINSTALL\eicarcom2.zip->sicar_com.zip->sicar.com
webfile: CAINSTALL\eicarcom? ziplhttps://securesicarorg/

Abbildung 53 - Liste der Bedrohungen einer Gruppe inkl. Untergruppen

3.3.2 Aktiv eingreifen, Bedrohungen beseitigen

Selbstverstandlich bietet die bMS nun auch Mdglichkeiten um die gefundenen Bedrohungen
aktiv aufzulésen. So kann nun ein Update der Virendefinitionen gezielt per Jobschritt ausgeldst
werden. Ebenso kann eine Schnelliiberpriifung und eine vollstandige Uberpriifung im
laufenden System durchgefiihrt werden. Fir besonders hartnackige Falle — welche sich im
laufenden Windows nicht entfernen lassen - ist die Offline-Uberpriifung vorgesehen. Hierbei
startet der Endpoint in WindowsPE und fiihrt dort eine Uberpriifung durch.
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Jobschritt erstellen/bearbeiten

Dieser Wizard unterst(itzt Sie beim Hinzufligen von Aktionen zu
einem Job. Bitte wahlen Sie die Aktion aus, die Sie hinzufligen
méchten.

&%) Managed Software aktualisieren -
T} Datensicherung durchfihren
L*E) Image eines Laufwerks erstellen
s Serversettige Aktion ausfiihren
Compliance Scan ausfihren
Netzwerk-Scan ausfiihren
BitLocker verwalten
n Microsoft Defender-Definttionen aktualisiersn
n Microsoft Defender-Uberpriifung starten

Q Betrisbssystem installisren
X Festplatte vollstandig ldschen
= M image eines Betrieb erstellen

e o

< >

< Zurlick Abbrechen

Abbildung 54 - Jobschritte zur Aktualisierung der Virendefinition und Uberpriifungen

3.4 baramundi Argus Cockpit

Der Funktionsumfang des Moduls baramundi Argus Cockpit (bAC) wachst seit der Release
2020 kontinuierlich. Viele dieser neuen Funktionalitdten kénnen ohne Versionsupdate der bMS
genutzt werden, so dass die folgenden Umsetzungen bereits vor dem bMS Release 2021 R1
zur Verfligung stehen®.

3.4.1 Individuelle Schwellwerte fiir UDG festlegen

Seit Release 2020 R2 konnen Universelle Dynamische Gruppen (UDG) in der bMS mit dem
Argus Cockpit synchronisiert werden, so dass diese Ergebnislisten ggf. auch mit anderen
Mitarbeitern im Unternehmen geteilt werden konnen, die keinen Zugriff auf das baramundi
Management Center haben.

Um es aber dem bAC-Nutzer zu erleichtern, insbesondere kritische Zustidnde ihrer
Umgebungen ,auf einen Blick” zu erkennen, werden diese Zustéande im Argus Cockpit farblich
mit Ampelfarben visualisiert.

4 https://www.baramundi.com/de-de/management-suite/module/baramundi-argus-cockpit/updates/
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Dynamic groups 000

Q @ Bitlocker 1 @ Gerste mit 0
System = Netzwerkentsperru = dringendem
health

A UEFI SecureBoot [0) Bitlocker System 426 @ Bitlocker Network 176
Critical disabled or not. 8 completely. ok Unlock - Not active.

Abbildung 55 - Farbliche Markierungen der UDG

bAC-Nutzer konnen nun individuelle
Schwellwerte fir jede synchronisierte UDG
im baramundi Argus Cockpit festlegen. Beim ek Biahic
Erreichen der festgelegten Schwellwerte,
werden die UDGs entsprechend farblich
markiert. Damit wird dem IT-Administrator
signalisiert, dass ggf. Handlungsbedarf
besteht und Aktionen in der bMS initiiert
werden mussen.

Last changed at Feb 10,2021, 93511 AM
529200 cancel

Abbildung 56 - Individuelle UDG-Schwellwerte
festlegen

3.4.2 Historische Daten mit Argus Trends anzeigen

Die bMS zeichnet u.a. aus, dass sie dem IT-Admin einen sehr guten Uberblick iiber die gesamte
IT-Ungebung bietet und aktuelle Parameter der Endgerdte anzeigt, so dass er — falls

www.baramundi.com Seite 91



@ ba ra m U n d i Release Notes | Release 2022 R1

notwendig — entsprechende Aktionen auf den jeweiligen Endgeraten initiieren kann, wenn
deren IST-Zustand nicht dem SOLL-Zustand entspricht.

Es ist in bestimmten Situationen hilfreich, die Zustédnde der Endgerate iber einen (langeren)
Zeitraum hinweg zu betrachten und zu analysieren. Mit den neuen Argus Trends ist dieser
»Ruckblick” nun moglich.

. saectan
a] 372372021 o woey | 2w || 208 | %a | yr | m port
Woitcs) | Undeties
s in this group
2021 s 23 202
Q android, Industisl 03, Mac, Network, Windows, Windows Phone - -
Endpoint name * Endpoint type Operating system 05 version Stored at
o Windon oo 8 M 23,2021, 110250 20 8 hewrs ago
e windens nindsms 10 e 23,2021, 10350 200

Abbildung 57 - Trends von UDG-Ergebnismengen

So konnen IT-Admins nun beispielsweise darstellen, wie viele kritische Updates auf einem
Endgerat (oder mehreren Endgerdten) in den letzten 4 Wochen nicht installiert wurden.
Insbesondere fiir ein bevorstehendes Security-Audit oder Reporting gegeniiber dem CISO sind
diese Informationen sehr hilfreich.

foday | 2w | 30d | Wd  yewr  max Export

Wissing critical updates 05 Version

10.0.19042.508

100.16299.2166

Mar 14 Mar 16 Mar 18 Mar 20 Mar 22 Mar22 Mar 26

Abbildung 58 - Historische EP-Daten in Argus Trends anzeigen
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Neben den Trends der fehlenden kritischen Updates stehen folgende weitere historische
Endgerate-Informationen im Argus Cockpit zur Verfligung:

BitLocker Network Unlock Status

System Volume BitLocker Status

OS Version
Last Channel

Ferner ist es fir MSP auch hilfreich, die UDG-Ergebnismengen und deren definierte
Schwellwerte anzeigen, analysieren und reporten zu kdnnen. Ob und wie viele Endgeréate in den
letzten Tagen oder Wochen z.B. ein Inplace Upgrade bendétigten, lasst sich nun ggi. Kunden
oder anderen Rollen im Unternehmen einfach berichten.

Dynamic group trend:

V_Vindo;/vs 10 neeq‘l.r]Place Upgrade @00

Dynamic groups » MAS-BMS » Dymamic group resul

Endpoints tren_ds

- ok

Abbildung 59 - Einfacher Export relevanter UDG-Trends

3.4.3 Weitere relevante Daten in Argus sichtbar

Wie bereits im Kapitel 0 beschrieben, werden ab dem Release 2021 die Microsoft Defender
Antivirus Informationen mit der bMS erfasst. Diese Informationen werden auch ins Argus
Cockpit Ubertragen und konnen somit von den IT-Admins jederzeit eingesehen werden
und/oder zur Definition von UDG verwendet werden.

Defender module Antivirus
Behavior monitoring active o Active 9
I0AV protection active 0 Definition version 1.333.1027.0
Tamper protection active o Definition creation Mar 22,2021, 10:14:31 AM
Real-time protection active 0 (adayago)
Real-tir] R ) R . .
Lastfu Windows Security services Storage information
Lastqu)  Firewall & network protection active ® Poor ST500DMO002-1BD142 466 GB
Virus & thread protection active Q Good Data (D) 466 GB .
App & browser control active a Good
User Account Control active 9 Good Samsung SSD 840 PRO Series 119GB
Windows security service active a Good Boot 350 MB .
.
System (C) Free space: 78.9% (93 GB)
Volume 498 MB .
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Abbildung 60 — Ubersichtliche Ansicht der MS Defender und weitere Informationen

3.5 bCenter - Die Hosentaschen-bMC

Die mobile Version des baramundi Management Center wurde komplett iberarbeitet und ist
nun fir Apple iOS und Google Android verfligbar.

# Download on the GETITON
@& App Store 5 » Google Play 6

Mit dem mobilen bCenter kénnen Sie z.B. einen Update-Job vom Smartphone oder Tablet aus
starten oder auch den Zustand der Endpoints kontrollieren, es ist kein Windows-PC mit
installiertem baramundi Management Center nétig.

3.5.1 Endpoints verwalten

Mit dem bCenter kénnen Sie Ihre Umgebung durchsuchen und so durch die bekannten
Gruppen navigieren. Ebenso kdnnen Sie einzelne Endpoints (ber die Suchfunktion (inkl.
QR-, Barcode- und NFC-Scanner) auffinden. So kénnen Sie auf die Informationen der einzelnen
Endpoints zugreifen, Details zum System anzeigen, Jobs zuweisen, den Status priifen und
sogar Variablen anzeigen und bearbeiten.

3.5.2 Jobs zuweisen

Uber die Jobs-Sicht haben Sie Zugriff auf alle vorhandenen Jobs. Hier kénnen Sie entweder
durch die Ordner navigieren, oder den gewiinschten Job per Suchfunktion finden. Im
Anschluss kann der gewahlte Job auf einen Endpoint zugewiesen werden.

3.5.3 Usability

Bei der Umsetzung haben wir besonderen Wert auf die Kundenwiinsche im Feedback-Portal
gelegt. Neben der Multiplattform-Kompatibilitdat stand die Usability im Vordergrund und so
unterstitzt die App folgende Funktionen:

3.5.3.1 Dark mode

Die Anzeige kann nun auf Wunsch in eine augenfreundliche, dunkle Darstellung geandert
werden.

5 https://apps.apple.com/de/app/baramundi-management-center/id1069301410
6 https://play.google.com/store/apps/details?id=com.baramundi.android.bcenter
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3.5.3.2 Mehrsprachigkeit

Neben Deutsch wird auch Englisch als Anzeigesprache unterstiitzt. Weitere Sprachen sind in
Planung.

3.5.3.3 Login mit biometrischen Sensoren

Nach Eingabe des Servers, den Benutzernamens und Passworts kdnnen diese Daten sicher
auf dem Gerat gespeichert und per biometrischem Sensor entsperrt werden. Somit ist bei
einem Neustart der App keine erneute Eingabe des Passworts notwendig.

3.5.3.4 Favoriten

Fir einen schnellen und komfortablen Zugriff auf die am haufigsten Verwendeten Endpoints
und Jobs konnen diese als Favorit markiert und auf der Startseite gepinnt werden. So haben
Sie besonders kritische Endpoints oder den Job fiir das aktuelle Rollout stets griffbereit und
im Blick.

13N

(2] baramundi

@ Favorite Endpoints
£ HP V1910 Switch

Ef macOs Test

i Moto G5

‘ﬁl Moto G5 plus SF

E8 NBOS (testlan.net)

Show more

£ Favorite Jobs
€83 App Berechtigungen Camera .

@ Configure Securepim Android

Abbildung 61 - Startseite mit Favoriten

3.5.3.5 Filter

Alle Ansichten im bCenter verfligen nun Uber Plattformfilter. So konnen Sie z.B. gezielt nur
Windows-Endpoints oder auch nur die mobilen Endpoints mit iOS- und Android-Betriebssystem
auflisten. Alle anderen Plattformen werden ausgeblendet. Ebenso kdnnen Sie bewusst nur
Jobs fiir die gewiinschte Zielplattform auflisten.
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3.5.3.6 NFC-Tags

Neben der Erfassung von QR- und Barcodes, kann das bCenter auch NFC-Tags lesen und
schreiben. So kénnen Sie aus der App heraus Endpoint-Daten auf ein NFC-Tag schreiben.
Sobald ein entsprechender NFC-Tag in der App gelesen wird, 6ffnet sich umgehend der
assoziierte Endpoint mit allen relevanten Daten.

3.6 Allgemeine Weiterentwicklung

3.6.1 License Management

Das baramundi License Management bietet eine kompakte und einfache Mdéglichkeit, um
kaufménnische Informationen aus dem Lizenzmanagement zu beriicksichtigen und damit eine
bessere Transparenz, der im Unternehmen vorhandenen Lizenzen zu erreichen.

Mit der neuen Version kdnnen Lizenzen mit Mehrfachnutzungsrechten dargestellt werden.

3.6.1.1 Konzept

Auf Rechnern verwendete Software-Installationen bieten Uber den jeweiligen Lizenztyp
unterschiedliche Nutzungsrechte. Bei Mehrfachnutzung kann dies auf Gerate und/oder
Benutzer bezogen sein.

Lizenzen I

‘ Lizenzen I ‘

—

Gerate

e o | e

Abbildung 62 — Lizenz Management Gesamtkonzept 2021 R1
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3.6.1.2 Mehrfachnutzung von Lizenzen iiber Gerategruppen

Mit Release 2021 I6sen wir die bisherige Abbildung von Mehrfachnutzungen ab. Statt einer
manuellen Anpassung der Summen enthélt das Modul jetzt die Darstellungsmoglichkeit von
Gerategruppen zum entsprechenden Produkt.

Uber das individuelle Anlegen von Gerategruppen konnen unterschiedliche
Mehrfachnutzungsszenarien abgebildet werden.

Wenn eine Lizenz die Nutzung fir einen Anwender auf mehreren Geraten ermdglicht, kann
dies Uber eine Gerategruppe mit Endpunkten des gleichen Benutzers abgebildet werden.
Der Lizenzbedarf dieser Gruppe kann laut Nutzungsrecht bspw. mit 1 eingetragen werden.
Dadurch passt sich der Lizenzbedarf der Bilanz entsprechend an.

@ baramundi License Management

g Organisieren ~ =+ Neu~ 163 Aktualisieren
Produkte D
Office 365 =" Gerate
Lizenzverwaltung v
Installationen
_ Type ¥| Name & stna utze: Installierte CPUs CPU-Kerne (gesamt Verwendsts Lizenz Lizenzbedarf

=

Lizenzen . - - " . B

Vertrage

Berichte o
=} Office 365 = 1
B~ Office 365 ~ 1
2 Office 365 ~ 1
2 Office 365 ~ 1
2 Office 365 ~ 1
] Office 365 ~ 1
2 Office 365 ~ 1
2 Office 365 ~ 1
2 Office 365 ~ 1
] Office 365 ~ 1

Summe
~ Preview Lizenzen
hil
Name & Anzahl Lizenzen | Tyo Mehrfachnutzung | Anzahi Mehrfachnutzung | Coreoder CPU | Kommentar | Zugewiesenes Lizenzkontingent | Tatséchlich verwendete Lizenzen | Freie Lizenzen
Offce 365 5 Berutzer U 5 - - E 1 1"
Abbildung 63 - Mehrfachnutzung von Lizenzen Uber Gerategruppen
www.baramundi.com
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3.6.1.3 Flexible Lizenzverwendung an Geraten

Verwendet man unterschiedliche Lizenzen innerhalb eines Produktes, kann die Zuordnung
flexibel erfolgen. Dartber hinaus kann ein individueller Lizenzbedarf pro Gerat definiert
werden, um beispielsweise Core und CPU Lizenzmodelle abzubilden.

€ baramundi License Management

‘Bg Organisieren ~ 4 Neu~ 183 Atualisieren

Produkte
Q Gerate

Windows 10 Enterprise
Lizenzvervaltun
o T

Installationen

Lizenzen
Vertrage

Berichte

~ Preview Lizenzen

Y

Name Anzahi Lizenzen | Ty Mehrfachnutzung Anzahl Mehrfachnutzung | Core oder CPU Kommentar Zugewiesenes Lizenzkontingent | Tatsachlich verwendete Lizenzen | Freie Lizenzen

Nein - can be used as offine installation 15

Abbildung 64 - Flexible Lizenzverwaltung an Geréaten

3.6.1.4 Lizenzbilanz

In der Ansicht Lizenzen wird jetzt eine Lizenzbilanz dargestellt. Mégliche Unter- und
Uberabdeckungen kénnen einfach im Blick behalten und Korrekturen zielgerichtet mit
Unterstitzung von Filtern durchgefiihrt werden.

@ baramundi License Management

g Crganisieren ~ + Neu~ Export / Import = 182 Aktualisieren
Produkte [h:
_ & Lizenzen

Lizenzen -

Vertrage hil Freie Lizenzkontingente  Lizenzen ohne Produktzuordnung | Freie Lizenzen

Berichte Anzzhilizenzen | Anzahl Produite z gent | Freies Lizenzkontingent Ttsachlch verwendets Lizenzen | Bilanz

0 0 0 0 0 0
. 2
[i ] 35 -25 !
- . -

12 -z !
0 235
. P
262 !
B 0

Abbildung 65 - Lizenzbilanz
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3.6.2 baramundi Network Devices — Netzwerk-Landkarte

Im Rahmen der Weiterentwicklung der Netzwerk-Landkarte (friher: IT-Landkarte) kann als
Preview ein neuer, optionaler Algorithmus verwendet werden. Dieser verwendet zusatzliche
Daten zur Topologieberechnung.

Zusatzlich zum Strukturaufbau Uber das Spanning Tree Protokol (STP) erweitern wir mit dem
Release 2021 die Darstellung der Netzwerk-Landkarte basierend auf den Forwarding
Database (FDB) Eintragen.

Bisherige Mehrfachdarstellungen von Verbindungen wie auch nicht verwalteten Bereichen
werden dadurch vermieden. In Netzwerken, in denen kein STP aktiv ist, wird nun ein
performanter Aufbau der Netzwerk-Landkarte ermdglicht.

8P 7.6 X

@
o 53 e cim sen
[Ty 3 e -
ek rjd e 98
L
e &
sewm
oo = = o AR
ot 12 0N arad
- e e peian
it
2 = L3
1 —

Netzwerk-Landkarte Anzeigeoptionen ] —

Auswahl der zusatzlich anzuzeigenden Informationen.

Ports anzeigen o 14000 »
0T Pape—
1 Verbindungstyp anzeigen Pt

e ad &l \
T Blockierte Verbindungen anzeigen
[
@ Py b Zeige rucht verwaltete Gerste (Netzwerk-Landkarte wird sktushisiert)
- Show ST ——
T e o FDB-basierter Algorithmus (Preview, Netzwerk-Landkarte wird aktuslisiert) [ T B TR Gacy

BT beechen

e p—
= -
=
s 3 G 1300 BN

Abbildung 66 - Netzwerk-Landkarte mit optionalem Algorithmus

www.baramundi.com Seite 99



& baramundi

www.baramundi.com

3.6.3 Neue Funktionen fiir Apple mac0S
3.6.3.1 Apple Automated Device Enrollment fiir macOS

Auch die Aufnahme von Apple Geraten mit macOS wurde weiterentwickelt. So untersttzt die
bMS nun auch die automatisierte Aufnahme der Gerate durch das Apple Automated Device
Enroliment (friher Device Enrollment Program / DEP), inklusive komfortabler Einrichtung des
administrativen Accounts.

macO5-Konten

Lokalen Benutzer erzeugen v

Administrator v

Benutzer-Informationen vorbelegen v

Informationen &nderbar

Vollstandiger Name P-r:R}Egisterec:IUser.Di5|:|Ia|3,-'r1ar'|"|e}

Benutzername PER}agﬂstE'rec:IUser.Userb::u.:;u:nnl"lamE-]

Lokalen Administrator erzeugen o

Auf Anmeldeseite unsichtbar

Vollstandiger Name ra

Benutzername rb

Passwort " Variable als Passwort verwenden
| iClient Mac. AdminAccountPW) v

Release Notes | Release 2022 R1

Abbildung 67 - Konfiguration der macOS-Konten mit baramundi-Variablen

Auf diesem Weg hinzugefligte macOS-Gerate werden nativ ins Management aufgenommen
und kénnen so auch Uber das baramundi Gateway — somit au3erhalb des Firmennetzes —
verwaltet werden.

3.6.3.2 Verwaltung von mac0S-Apps per VPP

Nativ verwaltete macOS-Geréate profitieren nun auch von Apples Volume Purchase Program.
Somit kénnen Sie nun Apps aus dem Apple App Store Uber die bMS auf diese Gerate
verteilen.

3.6.4 Windows 10 Inplace-Upgrade per IEM

Der Jobschritt zur Inplace-Aktualisierung eines Windows 10 Endpoints kann nun auch per IEM
verwendet werden. Somit kdnnen Sie nun auch die im Home Office befindlichen Endpoints
komfortabel auf die neueste Windows 10 Version aktualisieren.
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3.6.5 Active Directory Synchronisation

Als Grundlage fiir essentielle Funktionen in der baramundi Management Suite stellt der AD-
Sync eine komfortable Madglichkeit dar, Computer- wie auch Benutzerobjekte zu
synchronisieren. Nicht nur der Verwaltungsdialog wurde hierbei von Grund auf iberarbeitet
und bietet nun eine intuitive Bedienbarkeit im gewohnten baramundi Management Center
Design. Sondern es wurden auch zwei weitere Optionen im Bereich der
Maschinensynchronisation integriert.

o Nur aktive Gerate synchronisieren.
Deaktivierte Computerkonten im AD werden synchronisiert/ibersprungen.
e Nur Windows-Geréte synchronisieren
Andere Betriebssystemobjekte wie beispielsweise macOS
synchronisieren/Uberspringen.

baramundi Management Center

Lo

L i ¢ Jobs @ Umngebung ‘\ Konfiguration @ Maschinensynchronisa... X

w Maschinensynchronisationsjob

Konfiguration » AD-Synchrenisation

Gl:?. Qrganisieren ¥ D Bearbeitungsmodus Jetzt ausfihren

I - sy nchronisation
Allgemein Optionen
Name Maschinensynchronisationsjob LDAP-Modus Verschidsselt (LDAPS)
Quelle LDAPy//DC=testlan,DC=net Flach synchronisieren
Ziel Logische Gruppierung Leere OUs synchronisieren
Letzte Ausfihrung - Nur aktive Gerste synchronisieren
Nachste Ausfahrung Sofort hur Windows-Gerate synchronisieren
Status
Aktionen Variablenzuordnung
Anlegen Gerste
Verschieben
Aktualisieren
Loschen
Gruppen
Intervall
Taglich um 1200 | Uhr Serverzeit (Europe/Berlin)

Abbildung 68 - AD-Synchronisation - Maschinen Synchronisation

Microsoft entwickelte dariiber hinaus den Standard, um mit dem Domanencontroller zu
sprechen, weiter und implementierte LDAPS. In der Version 2021 wird diese
Kommunikationsmethode vom AD-Sync unterstiitzt und somit kann auf diese sicherere TLS
Kommunikation  (standardmafig Port 636) umgestellt werden. Die weiteren
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Kommunikationsmethoden (Ohne Signierung und Signiert mit Channel-Bindung) werden
weiterhin unterstitzt.

Active Directory-Auswahl

Waihlen Sie einen Container oder eine COrgunit aus

Demédnen-Controller hinzufigen

¥ Domien
> 5B
hd % testlan.net
» é_ﬁLDS}I'HE Testumgebungen
> 5 ADSyncMiniTest
> é_ ADSyncTest

¥ é_l:}aramundi test environment

W

&0 BitLacker

» T3 Builtin

w

é_ CallstundenTest

w

77 Computers
» é_ Documentation

» é_ Domain Controllers

wahlen Abbrechen

Abbildung 69 - Neuer AD-Synchronisation LDAPS Auswabhldialog

Im Zuge dieser Anpassung konnte die grundlegende Arbeitsweise der Synchronisationsjobs
ebenso optimiert werden. Das bedeutet, dass mit der Version 2021 R1 ein Maschinen- und ein
Benutzer- Synchronisationsjob parallel laufen konnen und nicht sequenziell aufeinander
warten mussen. Neben diesem Zeitgewinn ist die Laufzeit der Benutzersynchronisation
drastisch reduziert worden.
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3.6.6 Die bMC in dunklem Gewand - Dark Mode (Preview)

Neben den zahlreichen funktionalen Weiterentwicklungen gibt es auch eine optische

Neuerung. So kann die bMC nun auch in den augenfreundlichen Dark Mode umgeschaltet
werden. Die Einstellung kann von jedem Anwender selbst in den ,Persénlichen Einstellungen”

vorgenommen werden.

@ Umgebung

U

¥ Einstellungen
Ubersicht
Kioskfreigaben

¥ Zuweisungen
Jobs
Monitoring
Statistik

¥ Inventur

L Software
Microsoft Updates

Komponenten
¥ Inventarisierungen
Ubersicht
> Hardware/WMI
Dateien
Registrierung
¥ SNMP
Ubersicht
Eigenschaften
¥ Microsoft Defender Antivirus
Ubersicht

Bedrohungen

E inventur % Y Defense Control * ", Konfiguration

Jobs fur Kie & M e gent Extras ¥

RunD-Win10-x64

BMA Autologon

hrung  Far alle Benutzer

Applikationsnutzung, Energieverbrauch
Vor 25 Stunden (12.04.2021 1406)
Balanced (Windows)

LAN

Semi-Annual Channel (Targeted)

Nur HTTP

Tagen (1 06) / Microsoft Update Online
Vor 4 Tagen (09.04.21 1) / Microsoft Update Online

1

Benutzermeni v/

EH RunD-Win10-x64 X [ Siemens SIMA

Nein

Windows 10 Enterprise Edition (Build 19042) (64 Bit)
10.0.19042.804

2009

S /1033
11.789.19041.0 svc)

15:13 (UTC+02:00 Europe/Berlin)
UEFI

Autodetect

Microsoft Corporation

-4090-8414-58
CPU @ 2.10GHz

Abbildung 70 - Die bMC in der augenfreundlichen dunklen Darstellung

Wir freuen uns auf Ilhr Feedback, um diese Funktion weiterzuentwickeln.

www.baramundi.com
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3.6.7 Bitlocker Network Unlock

Die Funktionalitat der 2020 R2, einen baramundi Relay-Server als Bitlocker-Entsperr-Server
einzusetzen, hat bereits Einzug in vielen Umgebungen erhalten. Das Feedback zu dieser
Funktion erreichte uns und wurde mit dieser Version umgesetzt. Nun ist es moglich fiir diese
Relay-Server einen Timeout in Stunden zu konfigurieren, in welchen die Relay-Server trotz
Nichterreichbarkeit des Master-Servers, weiterhin Windows Endpoints die PIN-Abfrage
ersparen.

BitLocker Network Unlock

BitLocker Network Unlock

Service-Timeout 12 <  Stunden

A L+ 7 = et L=
AKX S Lertnka

Y
M

Assectallar Iharamuindi Bitl acbar Mabunrel Llnlack Carificrata

Abbildung 71 - Neuer Service Timeout bei Bitlocker Network Unlock
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3.7 Produktverbesserungen im Detail

3.7.1 Windows Agent (bMA)

o Budfix: Dateien, die gro3er als 5GB sind, kénnen haufig nicht Uber bBT Ubertragen
werden.

3.7.2 Management Center (bMC)

o Die Berechnung der IP-Netzwerke kann jetzt tber den CIDR-Standard erfolgen. Dazu
muss einmalig im Wartungsmodus auf dieses verbeserte Verfahren umgestellt werden
und die bMC danach geschlossen werden. Das neue Verfahren fihrt in einigen Kon-
stallationen dazu, dass die IP-Netzwerke nicht wie davor gemappt werden. Die IP-
Netzwerke sind in diesen Féllen zu korrigieren.

e Die IT-Landkarte wurde weitgehend Uberarbeitet und in Netzwerk-Landkarte
umbenannt.

e Unter Persénliche Einstellungen - Benachrichtigungen kénnen Down-
load-Job Benachrichtigung und DB-Wartungsaufgabe Benachrichti-
gung konfiguriert werden.

e Unter Umgebung - Endgeridt - Ubersicht wird zusétzlich zur IP die Primire
Subnetzmaske angezeigt.

e Die Primdre Subnetzmaske Kkannin Dynamische Gruppe (Universell)

verwendet werden.

e Unter Umgebung stehen in allen Geratelisten die gleichen Spalten wie bei Dynami -
schen Gruppen (Universell) zur Verfigung.
Hinweis: Durch diese Umstellung der Geratelisten werden die betreffenden Spalten
beim erstmaligen Start der bMC auf Standard zuriickgesetzt.

e Unter Umgebung - Endgerdat - Ubersicht werden unter Systemsicherheit
zusatzlich BitLocker Network Unlock Status, Bitlocker Status PIN
aktiviert und Bitlocker Startup USB Key aktiviert angezeigt.

e Patches wurde in Patches (Classic) umbenannt. Der Jobschritt Microsoft
Patches verteilen wurdein Microsoft Patches verteilen (Classic)

umbenannt.
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e Unter Konfiguration - Sicherheitsverwaltung — Sicherheitsprofile

ist ein neues Recht Defense Control fir ein Sicherheitsprofil verfiigbar.

e Fir eine Software kann die Seite Einstellungen - Ubersicht in eine Excel-
Datei exportiert werden.

e Unter Persdnliche Einstellungen Stehen Themes (Experimentell) zur
Verfiigung. Damit kann die bMC auf Dunkel (Preview), oder Klassisch ein-
gestellt werden.

e Bei neuen Datenbanken werden die Beispiel-Assettypen in Englisch angezeigt.

e Als Report-Runtime wird die Crystal Reports Runtime in der Version 13.0.29 (SP29)
verwendet.

e Am Windows-Endpoint wird beim Einstellen der Windows-Domaéane im Dropdown-Menti
die Liste der konfigurierten Doméanen angezeigt.

¢ Nach einem erfolgreichen bDX-Import wird eine entsprechende Meldung angezeigt.

¢ Bugfix: In bestimmten Konstellationen entstehen beim Zurlickziehen von Kioskfreiga-
ben an einer Gruppe oder einem Gerat verwaiste Kioskfreigaben, welche nicht mehr
geldscht werden kdénnen.

e Bugfix: Die Jobzuweisung Uber die Seite Software - Managed Software -
Installiert auf istin bestimmten Konstellationen sehr trage.

e Bugfix: Der Name und Kommentar der Personal Backup Standardvorlagen wird auch
auf englischen Systemen auf Deutsch angezeigt.

e Bugfix: Die Fortschrittsanzeige beim Jobtarget wird beim Neustart eines Jobtargets
nicht zuriickgesetzt.

e Bugfix: Beim Deaktivieren des Revisionslogs wird der Dialog zum Andern des Pass-
wortes angezeigt.

e Bugfix: Beim schnellen Scrollen in der Ansicht Erweiterungen - Profile fur
mobile Gerdte werden falsche Icons dargestellt.

e Bugfix: Wird der Name einer Software geéndert, welche bereits in Jobschritten verwen-
det wird, so wird der Name in der DetailView der Jobschritte nicht aktualisiert.
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e Budfix: Einstellungen fir die Argus-Cloud-Connectoren werden teilweise beim Andern
des bConnect-Ports zurtickgesetzt.

3.7.3 Update Management

o Der Jobschritt Microsoft Patches verteilen mit Updatequelle baramundi
Patch Management (auf Basis der wsusscn2.cab) wurde umbenanntin Microsoft

Patches verteilen (Classic).

e Der Jobschritt Microsoft Patches verteilen mit Updatequelle WsuUs,
Windows Update Online oder Microsoft Update Online wurde umbenannt

in Microsoft Updates verteilen.

e Hinweis: Um konsistente Inventur-Microsoft Updates Ansichten zu erhalten,
sind bestehende Jobs mit Schritten Microsoft Updates verteilen anzupassen.
Am letzten Patchschritt muss die Checkbox AbschlieBende Updateinventur
durchfithren gesetzt sein oder ein dedizierter Schritt Microsoft Updates in-
ventarisieren enthalten sein.

e Zur detaillierten Steuerung der Updaterollouts ist die Konfiguration von Updateprofilen
madglich.

e Updateprofile kbnnen einem oder mehreren Endpoints zugewiesen werden und sind
am Client und an Clientlisten ersichtlich.

e Am Schritt Microsoft Updates verwalten — Microsoft Updates vertei-
len kann eine Updateverzdgerung in Tagen eingestellt werden.

¢ Neue Option am Patchschritt Qualititsupdates verzdgern (GPO) nicht ig-

norieren.

e Bugfix: In bestimmten Situationen werden bereits ersetzte Patches heruntergeladen,
obwohl diese nicht erforderlich sind.

3.7.4 0S-Install

e Der Jobschritt Betriebssystem installieren - In-Place Upgrade unter-
stitz jetzt baramundi Background Transfer (bBT) und kann auf Geraten im Internetmo-
dus ausgefuhrt werden.
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e Verbessertes Logging beim PXE-Boot Uiber gesetzte DHCP Option / Bootloader.

o Beim Anlegen eines OS-Install Jobs mit der Installationsoption Betriebssystem
aus Abbilddatei sind jetzt die zusatzlichen Boot-Umgebungen Autodetect und
Autodetect x86 verfugbar.

o Workgroup-Clients joinen die in der bMC angegebene Workgroup.

e Beim Hardwareprofil wird im Pfad fiir die manuelle Treiberzuordnung ein Beispielpfad
angezeigt.

o Die Optionen Bootpromptanzeige (Sek.) und Unbekannte Clients wurden
aus der PXE-Server aktiv Boxherausgenommen, da diese unabhéngig vom PXE-
Server verwendet werden.

o Bugfix: Die Aufrufbeschreibung von bimaging.exe zeigt eine falsche Syntax bei Exa-
mple.

e Bugfix: Wird in einem Hardwareprofil der Hauptspeicher mit mehr als 16GB angege-
ben, so erscheint eine entsprechende Meldung und das Speichern ist nicht moglich.

e Bugfix: Wird in einem Hardwareprofil der Prozessortakt mit mehr als 4GHz angegeben,
so erscheint eine entsprechende Meldung und das Speichern ist nicht moglich.

¢ Bugfix: Die UEFI-Bootreihenfolge wird in bestimmten Konstellationen nicht korrekt ge-
setzt.

o Bugfix: Es wird der Installationsbenutzer der Domane, welche an der logischen Gruppe
des Clients angegeben ist, verwendet. Ab Release 2021 wird der Installationsbenutzer
der am Client angegebene Doméne verwendet.

3.7.5 Mobile Devices

e Beim nahenden Ablauf des Apple-Profil-Signierungszertifikats wird eine bMC-Benach-
richtigung angezeigt.

e Verbesserte Zustellung von Push-Benachrichtigungen fiir Android-Gerate im Standby-
Modus.
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e Die Joboption Neuen Geradten zuweisen kann nurvon Benutzern gesetzt werden,
welche das Recht Job:AutoAssign bearbeiten besitzen.

¢ Beim Enrollen eines Endgerates wird eine Warnung angezeigt, wenn notwendige Ein-
stellungen unter Konfiguration - Mobile Devices fehlen.

e Unter Konfiguration — Mobile Devices — Allgemein - E-Mail wird der
SMTP-Server Port beim Aktivieren von SSL-Verschiisselung verwenden nhur
auf 465 gesetzt, wenn der Port nicht bereits manuell konfiguriert wurde.

e ImJobschritt Zweckbestimmtes Gerat verwalten — i0S/iPadOS kdnnen jetzt
auch importierte *.ipa Apps ausgewahlt werden.

e Budfix: Der Jobschritt Zweckbestimmtes Ger&t verwalten - Android Enter-—
prise kann keine Layout-Vorlage Verteilen, wenn keine Liste der aus-
fiihrbaren Apps gesetzt ist.

o Bugfix: App Permissions werden fir lokale Apps in der bMC angezeigt, wenn die glei-
che App auch aus dem App-Store importiert wurde.

3.7.6 bServer - AD-Synchronisation

¢ Die Funktionen Benutzersynchronisationsjob und Maschinensynchroni-
sierungsjob wurden grundlegend Uberarbeitet.

e INetOrgPerson-Objekte werden untersttitzt.

¢ Gruppenmitgliedschaften werden jetzt, wenn méglich, auch Gber Domaingrenzen hin-
aus aufgelost.

e Der Kommunikationsmodus LDAPS wird unterstiitzt.

e Der Sync-Job wird auch im Fehlerfall immer neu geplant. Die Angabe spezieller Fehler-
codes ist nicht mehr erforderlich.

e Neue Optionen: Nur Windows-Gerdte synchronisieren und Nur aktive

Gerate synchronisieren.

e Bei der AD-Variablenzuordnung wird die baramundi-Variable auf ihren Default-Wert
gesetzt, wenn im AD das Attribut den Wert <Nicht festgelegt> hat.
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e Hinweis: Benutzer/Maschinen/Gruppen/Ordner, welche ASCII-Steuerzeichen oder
Unicode Zeichen enthalten, werden ignoriert.
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3.7.7 Automation Studio (bDS)

e Ein HTML-Hyperlink in einem Nachricht anzeigen Fenster 6ffnet das Fenster
jetzt im Standard-Browser des aktiven Benutzers.

e Das Fortschrittsfenster kann in der Gré3e manuell verdndert werden.

o Budfix: Die Rechtevergabe fir Drucker ist teilweise nicht moglich.
3.7.8 Argus-Connect
e Zusatzliche Endpoint-Attribute werden zum Argus Cockpit Gbertragen.

3.7.9 Gateway

o Das Gateway-Setup verandert eine Systemeinstellung (Windows-Registry), damit wird
das Versenden der Server Information im http Antwort-Header fiir alle http.sys basier-
ten Schnittstellen abgeschaltet

3.7.10 bConnect

e Fir das Microsoft Update Management kénnen UpdateGruppen gelesen und geschrie-
ben werden.

e Die UpdateGruppen konnen fur einen Windows-Endpoint gelesen oder geschrieben
werden.

e Bugfix: Werden Endpoints einer Dynamischen Gruppe ausgelesen, so ist der Wert
,Lastboot” falsch.

3.7.11 baraDIP

e Bugfix: Beim Start des baraDIP wird ein Eventlogeintrag der Form The system
cannot find the file specified, No installed ConfigArgs for the
service "baraDIPhttpd", using Apache defaults geloggt.

e Bugfix: In seltenen Situationen erhalten die DipServer vom bServer keine weiteren
Synchronisierungsjobs. Die Synchronisierung der DipServer erfolgt dann erst nach
einem Neustart des bServer Dienstes.
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3.7.12 Defense Control

o Der Bitlocker Netzwerkunlock kann pro PXE-Relay konfiguriert werden. Zusatzlich ist
ein ,Network Unlock Relay Server Timeout® einstellbar.

3.7.13 License Management

e Die Konfigurationsmaoglichkeiten Zusatzliche Installationen (nicht mit
baramundi verwaltet) und Manuelle Anpassung (z. B. +10 oder -10) un-
ter Produkte — Produkt — Installationen wurden entfernt und automatisch auf fiktive
Gerate mit dem Namen Additional Installations bzw. Installation

Correction migriert.
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4 Release 2020 R2 U1

4.1 Produktverbesserungen im Detail
4.1.1 Allgemein

e Das eingesetzte log4net Framework wurde aktualisiert. Die CVE-2018-1285 wird da-
mit nicht mehr als false positive erkannt.

e Bugfix: Die Tabelle der eingeschrankt unterstitzen Betriebssysteme konnte falsch in-
terpretiert werden. Die Tabelle wurde vereinfacht und ein deutlicher Hinweis aufge-
nommen.

¢ Bugfix: Das Datenbank-Schemaupdate bendétigt zur Konvertierung der Daten flr
Diskinventory und Bitlocker sehr lange.

4.1.2 Server (bServer)

e Der bServer Idscht seine generierten Eintrage unter bMC-Konfiguration-Lock
Manager jetzt zuverlassig.

e Bei einem unerwartetem Lizenzbruch, z.B. bei erkannten Hardwareédnderungen, ist
der Serverbetrieb noch einige Tage ohne Einschrankung maoglich, auch wenn davor
eine Eval-Lizenz aktiviert worden ist.

e Bugfix: Bei der Jobausfiihrung kdnnen zahlreiche SQL-Datenbankfehler auftreten. In
diesem Fall beinhalt der Statustext der betroffenen Jobinstanzen den Text Daten-
bankfehler und in den Details ist Deadlocksituation im Text erkennbar.
(Hierfur wurde der Fixlt_Moc fir die 2020 R2 bereitgestellt.)

4.1.3 Windows Agent (bMA)

e Bugfix: Beim Deploy mittels bBT erscheint sporadisch die Meldung Dateiliste:
Ungiiltiges XML (nicht wohlgeformt) .

e Bugfix: Die bDS-Aktion Archiv entpacken erstellt bei Dateien mit Umlauten teil-
weise Dateien mit falschem Namen.

¢ Bugfix: Nach dem automatischen bMA-Update bleiben die Setupdateien des Agenten
im Ordner C:\AppData\Roaming\baramundi software AG zurlck.
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4.1.4 Management Center (bMC)

e Budfix: Einige Sonderzeichen wie "&" fihren im Dialog Persénliche Einstel-
lungen zu einem bMC-Fehler.

e Budfix: Der Dialog Ordner suchen im OS-Wizard verwendet nicht den bei
Quelle eingegebenen Pfad, sondern beginnt im Ordner des aktuellen Benutzers.

e Bugfix: Die Tools baretail und baregrep unter \Management Ser-
ver\Shared\Tools kdnnen nicht mehr gestartet werden.

e Bugfix: Das Tool Double Driver wird nicht mehr mit ausgeliefert.

4.1.5 Argus-Connect

¢ Bugfix: Die Umstellung des bConnect-Ports wird nicht zu den Connectoren lbertra-
gen.

4.1.6 Mobile Devices

e Bugfix: Apple Push tber einen hinterlegten Proxy ist nicht moglich.

e Bugfix: Beim Versuch die App Zebra OEMConfig powered by MX aus dem
Android Enterprise Store zu konfigurieren stiirzt die bMC mit einer Null Reference
Exception ab.

4.1.7 Update Management (Patch Management)

e Bugfix: Jobschritte Microsoft Patches verteilen mit Updatequelle WSUS
oder Online laufen u.U. auf den Fehler Die Zeichenfolge wurde nicht als

giltiges DateTime erkannt.

¢ Bugfix: Der Windows-Updatedienst wird nicht automatisch aktiviert und wieder deakti-
viert, wenn der Schritt Microsoft Updates inventarisieren durchgefuhrt
wird.

4.1.8 OT Edition

e Bugfix: Beim SNMP-Netzwerkscan werden SIMATIC Geréate nicht vollstandig zu IC
Devices migriert.
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5 Release 2020 R2

5.1 i0S ,User Enroliment”

Auf der Entwicklerkonferenz WWDC stellte Apple Ende 2019 sein erweitertes Konzept zur
Datentrennung vor. Dieses erweitert den in iOS bekannten Schutz der geschéftlichen Daten
um den Schutz der privaten Daten. Somit kann nun auch das Bediirfnis der Anwender am
Schutz der Privatsphare systemweit bedient und dadurch die Akzeptanz deutlich gesteigert
werden.

Apple nennt diese Verwaltungsmethode — welche ab iOS 13 nutzbar ist — ,,User Enroliment®.
Hierbei nimmt der Anwender sein mobiles Gerét selbststandig in das Management auf und
kann es auch jederzeit wieder aus dem Management entfernen — selbstverstandlich werden
dabei auch die Firmendaten vom Gerat entfernt.

1.14.14  Eine neue Verwaltungsmethode

Die bisherigen Mechanismen zur Verwaltung von iOS-Geraten sind auf die Bedlrfnisse der
Administratoren ausgelegt und ermdglichen weitreichende Eingriffe in das System. So kann
ein Administrator die Kamera systemweit deaktivieren und somit auch private Apps un-
brauchbar machen. Im Supervised Mode kann sogar der App Store komplett gesperrt oder
gezielt einzelne Apps deaktiviert werden. Ebenso ist ein Zugriff auf tiefgehende Systeminfor-
mationen maoglich, welche eine Identifizierung und Rickverfolgung des Geréts moglich ma-
chen.
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Benutzerregistrierung

Durch die Anmeldung mit dieser verwalteten Apple-ID kann diese
P Organisation dieses Gerat verwalten.

t baramundi software AG
: :> @baramundi.de

TIFIK

Durch die Installation wird das Zertifikat ,bMD Certificate
Authority” der Liste der vertrauenswiirdigen Zertifikate auf
deinem iPad hinzugefigt.

Die Installation dieses Profils erlaubt dem Administrator unter
N .Ditpsy) .net:8443fios-mdm/message” die

:> Mein iPad registrieren

) Abbrechen und Profil loschen

Abbildung 72 - Dialog beim Enrollment durch den Anwender

An dieser Stelle setzt das Konzept des ,User Enrollment® an. Statt das Gerat vollstandig zu
kontrollieren, findet die Verwaltung nun in einem definierten Bereich auf dem Gerét statt. So-
mit kommt der Anwender in den Genuss von Zugriff auf die Firmendaten ohne die sonst Ubli-
chen Einschrénkungen im privaten Bereich. Ebenso bleiben seine Daten wie z.B. die selbst
installierten Apps vor dem Administrator verborgen.

1.14.15 Der Unterschied

Der grofite Unterschied zwischen den bisherigen Verwaltungsmethoden und dem neuen ,U-
ser Enroliment® liegt in den Berechtigungen des EMM-Systems auf dem Geraét.

Der Administrator hat nun keinen Zugriff mehr auf Daten, welche zur Identifizierung des Ge-
réats dienen (Seriennummer, UDID, IMEI oder MAC-Adresse). Dies ist gerade im BYOD-Sze-
nario essenziell. Stattdessen gibt es nun eine spezielle 1D, welche nur diesem Verwaltungs-
profil zugeordnet wird. Bei jedem neuen Enrollment wird eine neue ID erzeugt.

Noch wichtiger ist diese Trennung im Bereich der Apps. Bisher konnte der Administrator so-
wohl Firmen-Apps als auch vom Anwender selbst installierte private Apps sehen. Im ,User
Enrollment” sind diese privaten Apps fir den Administrator nicht mehr sichtbar. Das schitzt
effektiv die Privatsphare der Anwender.

Auch im Bereich der Konfigurationen und direkten Aktion auf dem Gerat wird nun starker ge-
trennt. So ist es nun nicht mehr maoglich, das Gerat aus der Ferne komplett zu I6schen —
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wohl aber das Firmen-Profil zusammen mit dem dafir angelegten verschlisselten Speicher-
bereich und allen enthaltenen Firmendaten.

Einschrankungen

Allgemein i05/iPadQ5 macOS  Android  Android Enterprise  Windows Mobile

i0S/iPadOS-spezifische Einstellungen verwenden Spezifische Einstellungen fir Geréteregistrierung verwenden
Bildschirmfoto werbieten Installation von Konfigurationsprofilen verbieten ™
Code-Eingabe bei erster AirPlay-Verbindung anfardern Andern von Accounteinstellungen verbisten *
Verschliisselung von Backups erzwingen Andern des Geritenamens verbieten *
Diagnoseberichte automatisch senden verbieten Passworteinstellungen verbieten *

Kamera verbieten *

Verwendung von unverwalteten Dokumenten in verwalteten Zielen verbieten [+] AirBrint verbisten *

Verwendung von verwalteten Dokumenten in unverwalteten Zielen verbieten .
AirDrop verbieten *

Lesen von unverwalteten Kontakten in verwalteten Zielen erlauben
o Beschranktes Ad-Tracking erzwingen

Teilen von verwalteten Daten mit Airdrop verbieten QuickPath Keyboard Feature verbieten *
iCloud-Sync fiir verwaltete Apps verbieten WIFi Verbindung erzwingen *

Touch 1D und Face ID verbieten
Siri verbieten Loschen von Inhalten und Einstellungen in der Benutzeroberfliche verbieten *
Siri auf Sperrbildschirm verbieten Passwortanfragen von Geréten in der Nahe verbieten *

Teilen von Passwértern mit Airdrop verbieten *

Mitteilungszentrale im Sperrbildschirm verbieten Globale Hintergrundabrufaktivitit beim Roaming verbieten

Kentrollzentrum im Sperrbildschirm verbieten Anderungen an der eSIM-Einstellung verbicten *

"Ansicht heute" im Sperrbildschirm verbieten Anderungen des Datentarifs verbieten *
Sofort Betrugawarnungen amvingen Andern der mobilen Datennutzungseinstellung pro App verbieten *
Verzdgerte Software-Updates erzwingen
Tage bis zum erzwungenen Software-Update *
Bluetooth-Einstellungen verbieten =
Koppeln mit siner Apple Watch verbieten *
Bildschirmzeit verbieten *

Handoff verbisten *

Hinzufiigen von VPN verbieten *

Abbildung 73 - Unterscheidung zwischen User Enrollment und Device Enrollment

Der wohl wichtigste Unterschied liegt in der Art der Datentrennung und ist transparent fir An-
wender und Apps. Bei der Datentrennung im ,Device Enrollment” — egal ob manuell oder per
DEP — werden Firmeninhalte lediglich als geschaftlich markiert, liegen aber im selben Spei-
cherbereich wie private Daten. Mit dem ,User Enroliment® wird auf dem Gerat ein weiterer
verschlisselter Speicherbereich angelegt, welcher ausschlie3lich geschéftliche Daten bein-
haltet und unter der Kontrolle der EMM-L6sung steht.

1.14.16  Verwaltete Apple ID

Da im ,User Enrollment® eine strikte Trennung zwischen Privatem und Geschéftlichem vor-
gesehen ist, setzt es auf eine eigene ID fir den Benutzer — die s.g. ,verwaltete Apple ID* o-
der ,Managed Apple ID“. Diese ID wird zur Lizenzierung von Apps aus dem App Store ver-
wendet.
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Diese verwalteten Apple IDs kénnen vom Administrator im Apple Business Manager’ ange-
legt werden. Innerhalb der baramundi Management Suite erfolgt dann die Zuordnung von
verwalteter Apple ID zu Gerét.

5.2 Automatische Aktualisierung von Apps auf mobilen Plattformen

Mit diesem Release findet nun auch der Wunsch mit den meisten Votes in der Kategorie
»,Mobile Devices" im Feedback-Portal seinen Weg in die bMS:

5.2.1 Automatische Aktualisierung von VPP-Apps auf i0S

Mit dieser neuen Funktion kdnnen Administratoren sicherstellen, dass die Gerate stehts die
neuste — und hoffentlich sicherste — Version einer App installiert haben. Zugleich wird das
Datenkontingent geschont und der Anwender nicht unnotig gestort.

Hierflr wurde ein neuer Jobschritt eingefihrt. Dieser Jobschritt kann nun per Job regelmafig
auf den verwalteten Apple-Geraten ausgefihrt werden. Der Ablauf orientiert sich an unserer
etablierten MSW-Logik: Zuerst wird eine Inventur der installierten Apps durchgefiihrt. Hierbei
wird ermittelt, ob eine neuere Version der App im App Store verfligbar ist. Sofern eine neu-
ere Version gefunden wurde, wird der Jobschritt zur Installation der neuen Version automa-
tisch dem Job hinzugefiigt. Dadurch wird erreicht, dass jedes Gerat nur die Apps herunter-
ladt, die bereits in einer veralteten Version installiert waren.

Schritte

v & 1. [08:23] Aktualisierbare Apps ermitteln
Die Jobschritte fiir das Aktualisieren von 6 Apps wurden erfolgreich
hinzugefugt

> O 2. [08:24] App installieren (Store):

> O 3. [08:24] App installieren (Store): 'Plants vs. Zombies™ 2'

> O 4. [08:24] App installieren (Store): ‘Microsoft Outlook’
] (
] (
] (

): 'RTL.de’

)

)
O 5. [08:24] App installieren (Store): ‘Stiddeutsche Zeitung'

)

)

v

> O 6. [08:24] App installieren (Store):
> & 7.[08:24] App installieren (Store):

‘ownCloud — with legacy support'

'‘Remote Parking'

Abbildung 74 - Ubersicht der Jobschritte bei einer automatischen Aktualisierung

Selbstverstandlich findet die Ermittlung der Verfigbarkeit von neuen Versionen nicht nur im
Rahmen des neuen Jobschritts statt. Auch die schon bestehende App-Inventur wurde um
diese Funktion erweitert. So erfahrt der Administrator direkt nach einer Inventur, ob eine ver-
altete Version einer App installiert ist bzw. ob Updates verfiigbar sind.

7 https://business.apple.com/
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Installierte Apps
Y Ecintrdge filtern

Name & Version Paketname Update vorhanden Vi
1 Adobe Acrobat Reader fiir PDF 20.06.00 (20200615.160636) com.adobe.Adobe-Reader Nein J
2 u Adobe Spark Video 4.1.3 (4.1.3.21169) com.adobe. Voice Nein J
3 E Amazon Prime Video 8.9 (8.90.5460.14) com.amazon.aiv.AIVApp Nein J
4 ﬁ AMG Car Simulator 21.0(2) com.amg.carsimulator Nein J
5 E ANTENNE BAYERN 49 (96) de.antenne.eple Nein J
6 B Apple Store 508000 (5.8.0.549) com.apple.store.Jolly Nein J
7 ARD Mediathek 7.4.2 (50152) de.swr.avp.ard.tablet Nein J
8 ﬂ Autodoc — Autoteile, KfzTeile 217 (1) SmashingTeam.AUTODOC Nein J
9 % AutoScout24 Gebrauchtwagen App 12.1.9 (14077) com.autoscout24.lab Nein J
10 E AV CONTROLLER 5.51(1876) jp.co.yamaha.avkk.avcontroller Nein J
1 & baramundi Management Center 20.1 (20.1.1) com.baramundi.ios.bcenter Nein J
12 @ baramundi Mobile Agent 20.1(20.1.2) com.baramundi.ios.bmdagent Nein

Abbildung 75 - Installierte Apps mit Update-Zustand

Dieser Zustand des Geréats — ob App-Updates verfligbar oder nicht — lasst sich auch per Uni-
verseller Dynamischer Gruppe (UDG) filtern.

5.2.2 Konfiguration der App Update-Policy fiir Android

Auch auf Android Enterprise sollten die Apps stehts auf einem aktuellen Stand gehalten wer-
den. Leider verfugt diese Plattform Uber keine Funktion zur gezielten automatischen Aktuali-
sierung. Allerdings kann das Updateverhalten konfiguriert werden.

Diese Konfiguration ist nun auch per Konfigurationsprofil tiber die bMS maoglich.

Apps automatisch aktualisieren |Wenn mit Wifi verbunden v

A

Zeitfenster fur automatische App-Updates 00:00 + | | 04:00 v

Abbildung 76 - Einstellung des Updateverhaltens im Profil

Die Konfiguration erméglicht die Vorgabe wie (Dem Anwender Uberlassen, Nur wenn mit Wifi
verbunden, ...) und wann (Zeitfenster) eine Aktualisierung stattfinden soll.

5.3 Inventarisierung von Microsoft Updates

Beginnend mit der bMS 2020 R2 wird das Patch Management komplett tGberarbeitet. Im ers-
ten Schritt wurde hierfiir eine neue Inventarisierung der fehlenden und installierten Updates
bereitgestellt. Hierfiir wurde ein neuer Jobschritt eingefuhrt. Innerhalb dieses Jobschritts wer-
den die neuen Funktionen mit den folgenden Releases erweitert.
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5.3.1 Updates erkennen

Bei Auswahl des neuen Jobschritts kann nun die Aktion ,Microsoft Updates inventarisieren®
ausgewahlt werden. Anschlie3end wird die Scan-Gegenstelle gewahilt.

Jobschritt erstellen/bearbeiten

Microsoft Update verwalten
‘Wahlen Sie einen Jobschritt zum Verwalten von Microsoft Update aus.

@E X

MName Beschreibung

Ry A e e =a=ul Identifizierung von fehlenden und installieten Microsaft...

< Zuriick Bbbrechen

Abbildung 77 - Auswahl der Scan-Gegenstelle

In der Auswahl kann zwischen dem Microsoft-eigenen Onlinedienst ,Microsoft Online“ und —
sofern im eigenen Netz vorhanden und konfiguriert — einem WSUS gewéhlt werden.

Nach Durchfiihrung dieses Jobs auf einem Endpoint, stehen die ermittelten Daten in zwei
Ansichten zur Verfiigung.

5.3.2 Endpoint Ubersicht

An der Ubersicht-Seite des Windows-Endpoint hilt ein neues Informationsfeld Einzug. In die-
sem Feld finden sich alle relevanten Daten zu den Microsoft Updates des Endpoints. So wird
hier neben dem Servicing Channel auch die Verzégerung der Feature-Updates angezeigt.
Besonderes Highlight ist die grafische Darstellung der fehlenden Updates. In einem leicht zu
interpretierenden Balken wird die Anzahl der fehlenden Updates gruppiert nach Kritikalitat
angezeigt.
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Microsoft Update

Servicing Channel Semi-Annual Channel (Targeted)
Verzégerung von Funktionsupdates

Funktionsupdate-Version

Update Downloadmethode Mur HTTP

Letztes erfolgreiches Update

Letzte Inventarisierung Vor 20 Minuten (11:533) / Microsoft Online

Fehlende Updates —

Abbildung 78 - Informationen zu Microsoft Updates in der Ubersicht-Seite

Werden keine fehlenden Updates gefunden, erscheint der Balken griin. So ist auf den ersten
Blick ersichtlich, ob Handlungsbedarf besteht oder nicht.

5.3.3 Auflistung der fehlenden und installierten Updates

Um einen detaillierten Uberblick (iber die Updates eines Endpoints zu bekommen, steht dem
Administrator die neue Ansicht ,Microsoft Updates® im Bereich der Inventarisierungen eines
Endpoints zur Verfligung. Dort werden alle relevanten Informationen zu den fehlenden aber
auch installierten Updates aufgelistet. Um auch hier sofort alle wichtigen Informationen zu
bekommen, werden die Updates primar nach Zustand sortiert: Zuerst die fehlenden Updates,
darunter die installierten Updates. Sekundar wird nach dem Schweregrad des Microsoft
Security Response Center (MSRC) sortiert und zuletzt nach Veroffentlichungsdatum. So wird
sichergestellt, dass die wichtigsten Updates auf den ersten Blick sichtbar sind.
Selbstverstandlich kann die Sortierung durch einen Klick auf die Spaltenktpfe geandert wer-
den. Ebenso stehen Filter fiir den Zustand, die Klassifikation und auf Textbasis zur Verfu-

gung.
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Microsoft Updates
Alle Klassificationen
o | Trel MSRC-Schweregrad = | Versifentiicht = Produkte
20 ~ ‘ T r
—J u rla
2020-08 Cumulative Update for .NET Frame
2 €© 202007 Cumulative Update for NET Framework 3.5, 47.2..  Kiitisch Vor2Monaten  Security Updates  Windows Server 2019
Klassifikation Security Updates
3 € 2020-06 Security Updiate for Adobe Flash Player for Windo...  Kritisch Vor3Monsten  Security Updates  Windows Server 2019
4 € 202009 Cumulative Update for NET Framework 3.5, 47.2..  Makig Vor 10 Tagen Security Updates  Windows Server 2019 Produkte Windows Server 2019
5 € security Intelligence Update for Microsoft Defender Antivir.. Vor 10 Stunden  Definition Updates Micresoft Defender Antivius | Yerdffentlicht Vor 1 Menat (11.08.2020)
6 @  security Intelligence Update for Microsoft Defender Antivi. Vor 10 Stunden  Definition Updates Microsoft Defender Antivirus MSRC-Schweregrad  Kritisch
7 € 2020-09 Cumulative Update Preview for NET Framework 3... Vor 2 Tagen Updates Windows Server 2019 CVEIDs
8 € Windows Malicious Software Removal Tool 464 - v5.83 (KE... Vori0Tagen UpdsteRollups  Windows Server 2016; Windaws | 1 Coftware
9 Q 2020-08 Cumulative Update Preview for NET Framework 3.... Vor 29 Tagen Updates Windows Server 2019 KB-Artikelnummenn 4570505
) € 202008 Cumulative Update for Windows Server 2019 (180. VoriMonst  Security Updates
Sicherheits-Bulletin-IDs -
1 € 202007 Cumulative Update Preview for NET Framework 2... Vor2 Monaten  Updates Windows Server 2018 ieherhett-Bulieinbe
12 ©  Microsoft Silverlight (KB4481252) Vor 2 Jahren Feature Packs Silverlight Beschreibung A Sju’éti’h“:“ “IZS bf:‘E”‘ “‘E”“"E:’ in iM“msiﬂ‘“f““f’e‘
L e product that could affect your system. You can help protect
13 @ Microsoft Silverlight (KB4023307) Vordlshren  Feature Packs Silverlight o system by mstalling i update from Mirosatt For 8
1 @ Microsoft Siverlight (KB4017094) Vor3Jshren  Feature Packs Silverlight complete listing of the issues that are included in this
15 ©  Micrasoft Silverlight (KB4013867) Vor 4 Jahren Feature Packs Sitverlight “P_d‘?tE:;e the ﬂ““'ﬁ‘id M‘C;‘“C'“ K"ﬂ““E‘:ge Base
rticle. stall th it t tart
16 @ 2020-02 Security Update for Adobe Flash Player for Windo... Kritisch Vor7Monaten  Security Updates  Windows Server 2019 inl‘;;“; you installthis upcate, you may have to resta
7 MSXML 6:0 RTM Security Update (925673 Kritisch Vor 8 Jah Security Updates  SQL Server Feature Pack
] ecurity Update (325673) fse ors Jenren ecurity Updates  SQL Server Feature Pac Update-ID 35E0F439-AECA-4398-8798- T866E0ABERG2
18 @ 202005 Cumulative Update for NET Framework 35,47.2..  Wichtig Vord Monaten  Security Updates  Windows Server 2019
19 @  Security Update for Microsoft Visual C++ 2010 Service Pac...  Wichti Var 8 Jahren Security Updates  Visual Studio 2010 Revisionsnummer w0
20 @  Security Update for Micrasoft Visual C++ 2008 Service Pac... Wichtig Vor8Jahren  Security Updates  Visual Studio 2008
21 @  Security Intelligence Update for Microsoft Defender Antivir.. Vor10Stunden  Definition Updates  Micrasoft Defender Antivirus
22 @  Updste for Microsoft Defender Antivirus antimalware platf.. Vor 17 Tagen Definition Updates  Microsoft Defender Antivirus Referenzen
2 @  Windows Malicious Software Removal Tool 64 - v5.82 [KB... Vord Hlonsten  Update Rollps  Windows Server 2016 Windone § L
-l
2 @  Update for Windows Defender Antivirus antimalware platf... VorS Monaten  Updates Microsoft Defender Antivirus RS
Weitere om/kh/4570505
25 o Security Update for SQL Server 2017 RTM GDR (KB4505224) Vor 15 Monaten  Security Updates Microsoft SQL Server 2017

Abbildung 79 - Auflistung der fehlenden Updates
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Durch einen Klick auf ein Update kdnnen weitere Informationen eingeblendet werden. Hierzu
gehoren unter anderem die KB-Nummer, betroffene Produkte, die Update-GUID, aber auch
weitere Referenzen zu CVE-Eintragen (sofern vorhanden) und zu den Erlauterungen von
Microsoft.

5.3.4 Verwendung in Universellen Dynamischen Gruppen

Die zuvor beschriebene Anzahl der fehlenden Updates an der Ubersicht-Seite, ist auch als
Filter bei den Universellen Dynamischen Gruppen verwendbar. Somit kénnen nun bspw.
auch Abfragen unter Berticksichtigung der Anzahl der fehlenden Sicherheitsupdates erzeugt
und zum Argus Cockpit synchronisiert werden.

Bedingungen

Erfiillt | alle Bedingungen v
X | Plattform v | |= v | | Windows V
X | Fehlende Sicherheitsupdates v||> v |0

+

Abbildung 80 - Neue Kriterien fir UDGs

5.4 Automatische BitLocker-Entsperrung in sicheren Netzwerken

Mit dem Modul ,Defense Control“ ist es mdglich, die Volumes eines Windows-Endpoints mit
BitLocker sicher zu verschlisseln. Fir den erweiterten Schutz kann zusatzlich die Eingabe
einer PIN beim Start des Rechners erzwungen werden. Durch diesen zuséatzlichen Schutz
wird sichergestellt, dass der Rechner nur von einer berechtigten Person hochgefahren wer-
den kann.

5.4.1 Schutzbediirfnis vs. Komfort

Da zum Start die PIN lokal am Rechner eingegeben werden muss, kann dieser Schutzme-
chanismus unter Umstanden die Wartung des Endpoints aus der Ferne unmdgglich machen —
Ist der Endpoint ausgeschaltet, kann er von der Management Lésung nicht geweckt bzw.
hochgefahren werden, ohne dass eine Person die korrekte PIN vor Ort eingibt.

Da diese Diskrepanz zwischen Schutzbediirfnis und Komfort — insbesondere in verteilten
Standorten — nicht praktikabel ist, wurde die bMS um die Funktion zur automatischen Ent-
sperrung der per PIN geschiitzten Endpoints erweitert.
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5.4.2 Funktionsweise

Fur die Netzwerkentsperrung ist es nétig, dass der Endpoint feststellen kann, ob er sich in
einem sicheren Netzwerk befindet. Hierfir werden beim Start einige Informationen im Netz-
werk abgerufen. Diese Informationen stellen sowohl der baramundi Management Server als
auch die baramundi PXE-Relays zur Verfigung. Um nun sicherzustellen, dass nicht ein be-
liebiger bMS einen beliebigen Endpoint entsperren kann, muss zuvor eine Vertrauensstel-
lung hergestellt werden. Diese Vertrauensstellung basiert auf einem Zertifikat als eine Art
Ausweis. Als Konsequenz entsperrt der Endpoint nur, wenn er einen Server, welcher Uber
das vertrauenswiirdige Zertifikat verfugt, erreichen kann.

5.4.3 Aktivieren der Netzwerkentsperrung

Da die automatische Entsperrung in das Sicherheitskonzept des Unternehmens eingreift,
muss diese Funktion zuerst explizit durch den Administrator in der bMS grundlegend aktiviert
werden. Dies geschieht in den Einstellungen des Moduls baramundi Defense Control.

Q\ Defense Control-Einstellungen

Defense Contral Einstellungen

Einstellungen

BitLocker Network Unlock
BitLocker Network Unlock |v/]
Aktuelles Zertifikat
Aussteller baramundi Bitlocker Network Unlock Certificate
Fingerabdruck 2080E3D5FE13EFFEBAC29ED26BE900BFFABIGTDC

Giltig bis 18.00.2060 10:14

Signaturalgorithmus sha512RSA

Schlissellinge 270

Abbildung 81 - Konfiguration der Netzwerkentsperrung

Das Aktivieren der Funktion sorgt daftir, dass von der bMS die erforderliche Konfiguration an
der bMS-Infrastruktur vorgenommen wird. Hierzu gehdort die Erzeugung des bendétigten Zerti-
fikats sowie das Bereitstellen der Informationen flir die verbundenen PXE-Relays — schliel3-
lich soll der Entsperrvorgang bei Bedarf auch an Auf3enstellen funktionieren.

5.4.4 Berechtigung der Endpoints

Es kann — je nach Sicherheitskonzept — auch Endpoints geben, welche von der automati-
schen Entsperrung ausgenommen sein sollen. Daher muss ein Endpoint explizit die Berech-
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tigung erhalten, um sich automatisiert in einem sicheren Netzwerk zu entsperren. Dies ge-
schieht mithilfe eines Jobschritts. Dazu wurde der bekannte Jobschritt ,BitLocker verwalten®
um die Aktion ,BitLocker Netzwerkentsperrung aktivieren® erweitert.

Jobschritt erstellen/bearbeiten

Bit Locker verwalten
Wahlen Sie einen Jobschritt zum Yerwalten von Bit Locker aus.

MName

ﬁ BitLocker aktivieran

BitLocker deaktivieren

BitLocker Netzwerkentspermung aktivieren
Bit Locker Netzwerkertspemung deakdivieren

Abbildung 82 - Aktionen des Jobschritts "BitLocker verwalten"

Bei Ausfiihrung dieses Jobschritts wird das bendétigte Zertifikat installiert und der Endpoint
korrekt konfiguriert. Selbstverstandlich kann die Netzwerkentsperrung auch wieder durch ei-
nen Jobschritt deaktiviert werden.

5.5 baramundi Argus Cockpit

In der Version 2020 R2 wurde das in der vorhergehenden Version eingefiihrte baramundi Ar-
gus Cockpit (bAC) weiterentwickelt. Im Vordergrund der Verbesserungen stehen Funktions-
erweiterungen hinsichtlich der Synchronisation und Darstellung relevanter Daten der verbun-
denen IT-Umgebungen. Zudem ist auch die System-Performance — insbesondere bei Anbin-
dung von groReren IT-Umgebungen — optimiert und die Ul angepasst.
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8 baramundi Argus cockpit

Servers overview Jobs overview
Lo

2 1 5016

Servers e

Name Status Last contact Jobs Job Status

Abbildung 83 - Ubersichtliche Ul des bAC

5.5.1 Auswahl relevanter IT-Daten

Das baramundi Argus Cockpit hat die Aufgabe die IT-Administratoren immer und tberall
tber den aktuellen Status der verbundenen IT-Umgebungen zu informieren. So kdnnen
diese IT-Probleme rechtzeitig identifizieren und Aktionen anschliel3end lokal initiieren. Doch
jedes Unternehmen definiert den "Gesundheitsstatus" seiner IT-Umgebung anders. Zum Bei-
spiel ist fur Unternehmen A die Umgebung gesund, wenn alle PCs gepatcht sind. Fir Unter-
nehmen B ist die Umgebung hingegen gesund, wenn alle PCs Windows 10 in der aktuellen
Version installiert haben und BitLocker aktiviert ist. So unterschiedlich die Anforderungen
sind, so unterschiedlich sind auch die Daten, die fur die Bewertung des Gesamtstatus not-
wendig sind.

Daher werden ab der 2020 R2 zusétzlich zu den bMS-Diensten und Job-Informationen auch
bis zu 10 universelle dynamische Gruppen mit dem Argus Cockpit synchronisiert und Uber-
sichtlich dargestellt. So kann jeder IT-Administrator auswahlen, welche spezifischen relevan-
ten Daten er bendtigt und mit dem bAC synchronisieren mochte.

5.5.2 Universelle dynamische Gruppen synchronisieren

Um die universellen dynamischen Gruppen (UDG) mit dem baramundi Argus Cockpit syn-
chronisieren zu kdnnen, wurden einige Erweiterungen in der bMC hinzugefiigt. Bis zu 10
UDG konnen im Menu fur die Synchronisation aktiviert werden.
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Dynamic groups
l__ﬁ @ & Y Fitter entries E Include subfolders
| | Name « Comment Display name Group Argus sync
1 iz=  Windows Dynamic grou...
E!  Bitlocker enabled (=] Open hanced security... Dynamic grou.. Yes
4 El  Mobile devices [= Openin tab Nobile devices Dynamic grou...  Yes
EZ! Windows 10 endpoints C# Edit Dynamic grou...  Yes
3 cut
E Copy
Paste
XK Delete
TE Assign jobs
Activate Argus sync Argus sync *
@ Deactivate Argus sync Extras *

Abbildung 84 - Synchronisation fiir UDG aktivieren

Damit die Ubersichtlichkeit steigt, werden einerseits synchronisierte UDG mit einem anderen
Symbol in der bMC dargestellt und andererseits hilft die Eingabe eines UDG-Anzeigenamens
die UDG im Argus Cockpit leichter identifizieren zu kénnen.

Dynamic groups

Content = Patch status

i Overview
G [@ [ Y Filter entries
Conditions General
=
Name = ¥ Content Name All Windows Endpoints
Windows Devices IDFsplay name Windows Endpoints I
¥ Assignments Comment
Jobs

Bitlocker enabled
Mobile devices

Windows 10 endpoints

Abbildung 85 - Kennzeichnung synchronisierter UDG

Unter Umstanden ist es wichtig, dass nicht jeder bMC-Nutzer diese Synchronisation aktivie-
ren darf. Um den Bestimmungen des Datenschutzes gerecht zu werden, wurde ein neues
Spezialrecht hinzugefigt.
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Rights
[ ] Inherit rights
Security profie |Fu Re | Mo |Dell Special
Administration ===
User I EA| A IR [Crorgunit CrObject SyncAr .
e g
] Create subobject
I [#]Sync to Argus

Abbildung 86 - Neues Spezialrecht fiir Synchronisation zum Argus Cockpit

5.5.3 Anzeige der UDG im Argus Cockpit

Mit der Definition und Synchronisation der UDG ist eine wichtige Grundlage fiir die Anzeige
relevanter IT-Daten im Argus Cockpit geschaffen worden. Im baramundi Argus Cockpit wer-
den nun die Ergebnismengen dieser UDG Ubersichtlich dargestellt. Dabei kann jeder Argus-
Benutzer der Zugriff auf den entsprechenden baramundi Management Server im Argus
Cockpit hat, die zugehdrigen synchronisierten UDG sehen.

So kann der IT-Administrator z.B. auch das Beobachten und Kontrollieren dieser Daten dele-
gieren und ein anderer Mitarbeiter des Unternehmens wertet die Daten im Argus Cockpit
aus, wahrend sich der IT-Administrator um andere wichtige operative Aufgaben kiimmern
kann.

€ baramundi Argus Cockpit

.
=N .
Dynamic groups ©

]

Settings ~

R o N ) a Clearfiters  Name,ascending

~ Cloud Load Tester

bitlocker decrypted 42 bitlocker encrypted 42 compliant endpoints 42 Internet mode 42 Jobs failed 42

o e ave., 42 Out of space 42 patched endpoints 42 UG omptant 42 unpatched endpoints 42

~ NRD-BMS

Abbildung 87 - Ubersichtliche Darstellung der UDG pro baramundi Management Server

Das Dashboard der ,Dynamic groups* hilft dem IT-Admin, alle synchronisierten UDG pro
baramundi Management Server einzusehen und deren Ergebnismengen auf einem Blick zu
erkennen. Filter und Sortierungs-Optionen garantieren dabei die Ubersichtlichkeit.

www.baramundi.com Seite 128



& baramundi

Release Notes | Release 2022 R1

@ baramundi Argus Cockpit

encryption possible
NRD-BMS

Overview

7 Gerate mit TPM 2.0

Endpoints

Endpoints

Endpoint ype

Enter search term Q Android, Industrig

Endpoint name * Endpeoint type Operating system

Acer03 wind of change. Windows Windows Server 2019
Acer03VM-52016 Windows Windows Server 2016
Acer03VM-Win1511 Windows Windows 10 64-Bit

Abbildung 88 - Detailansicht einer UDG

Mochte der Argus-Benutzer mehr Informationen zu einer bestimmten universellen dynami-
schen Gruppe erhalten, kann er diese in einer Detailansicht einsehen. Alle Endgeréate, die
den definierten Kriterien der UDG entsprechen, werden angezeigt und wiederum helfen hier
Filter- und Sortierungsoptionen den Fokus auf die Darstellung wichtiger und relevanter Daten
zu lenken.

Acer03VM-S2016

NRD-BMS

(@ Endpoint information

General Operating system
Type Windows HName Windows Server 2016
Last boot Oct 21, 2019, 7:28:44 PM Version 10.0.143%3.0
Last change Feb 8, 2020, 3:31:27 PM Architecture x64
Owner Company Release id 1607
Energy scheme Balanced Service branch CB
Mode LAN Locale 1033
Internet Explorer 11.0.14353.0 (svc)

Abbildung 89 - Detailansicht eines Endgerates

Noch mehr Informationen zu einem spezifischen Endgerét sind nur einen weiteren Klick ent-
fernt. In der Detailansicht eines Endpoints werden zahlreiche Daten (abhangig vom entspre-
chenden Endpoint-Typ) angezeigt. Unter anderem kann der IT-Administrator sehen:

v’ Ist die BitLocker Verschlisselung auf dem Endgerat aktiviert?
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Gibt es fehlende kritische Patch-Updates® fiir dieses Endgeréat?

Welches Betriebssystem ist installiert?

In welchen anderen UDG ist dieses Endgeréat erfasst?

Wann war der letzte erfolgreiche Kontakt vom Management-Server zum Endgerat?

ANENENEN

5.6 Allgemeine Weiterentwicklung

5.6.1 License Management

Das baramundi License Management bietet eine kompakte und einfache Méglichkeit, um kauf-
mannische Informationen aus dem Lizenzmanagement zu beriicksichtigen und damit eine
bessere Transparenz der im Unternehmen vorhandenen Lizenzen zu erreichen.

Fur die neue Version wurde eine optimierte, durch das System unterstiitze Zuordnung von
Installationen implementiert.

5.6.1.1 Konzept

Der Stand der Installationen (Software-Erkennungsregeln) &ndert sich haufig. Neue Software
wird auf die Rechner der Mitarbeiter gespielt oder neue Versionen einer bereits vorhandenen
Software werden installiert.

Noch nicht zugeordneten Installationen, kénnen jetzt iber unterschiedliche Optionen verein-
facht zugeordnet werden.

-

‘ Produkte ‘

‘ ‘ Installationen |

2020R2

Abbildung 90 — Lizenz Management Gesamtkonzept 2020 R2

8 Siehe dazu auch Kapitel: Inventarisierung von Microsoft Updates
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5.6.1.2 Anzeige von noch nicht zugeordneten Installationen

Damit die Bilanz auf einem aktuellen Stand gehalten werden kann, ist es wichtig alle relevan-
ten Installationen (Software Erkennungsregeln) den jeweiligen Produkten zuzuordnen.

Ein aktueller Hinweis tber der Anzahl der noch nicht zugeordneten Installationen ist in der
verbesserten Version von baramundi License Management in der Mentileiste abgebildet und
dadurch immer transparent.

@ baramundi License Management
I
g Organisieren = 4= Neu~ Export / Import * 5142 Aktualisisran =g 7 B Ausloggen
-
g Produkte
Lizenzen
Vertrige A

Berichte Herstaler Produke Verwendbare Lizenzen | Lizenzbedarf Bianz Nachstes Adlaufdatum | Software-ID (SKU)

eee

Abbildung 91 - Bilanz mit Anzahl noch nicht zugeordneter Installationen

5.6.1.3 Optimierte Zuordnung von Installationen

Wenn Name und Hersteller einer bereits vorhandenen Installation, welche einem Produkt zu-
geordnet ist, entsprechen, bietet das System automatisch einen Produktvorschlag an, dem
diese weitere Installation zugeordnet werden kann.

L) Nicht zugeordnete Installationen ST | T

reweerbdiistributable *

. + -
. Visusl C++ Redistributable ~ ==

o )

Abbildung 92 —Automatischer Vorschlag fir Zuordnung neuer Installationen

Alternativ hat der Lizenzverantwortliche die Mdglichkeit Uber eine Auswahl von bereits ange-
legten Produkten eine zliigige Zuordnung der Installation vorzunehmen.
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‘r;l Nicht zugeordnete Installationen - Letzte Aktusiserung: 12092020 1348

A

Hare rotelier Ver Produit
Visual C+ Redistrioutabe ficrosoft V201714 1 U Visual C++ Redistributable =

Visusl e Redisrioutanie Microsoft 2008-5P1-x64 v Visual C+= Redistributable ~

T

~Auswihlen-

AutoCAD

Microsoft SQL Server Standard 2016

Microsoft Visual Studio 2017 Enterprise
Adooe Nicht relevante Produkte
Advanced Micro Devices, Inc Office 2003 Professional
baramrundi software AG Office Professional Plus 2013
baramund software AG 99.9.7201.0 Visual C++ Redistributable

Windows 10 Enterprise

Windows 10 PRO

Windows 7 Enterprise

Abbildung 93 - Nicht zugeordnete Installationen - Auswéahlen vorhandener Produkte

Sollte kein passendes Produkt vorhanden sein, erméglicht die Anwahl des + Symbol eine di-
rekte Neuanlage eines Produktes. Name und Hersteller werden hierbei automatisch als Vor-
schlag in die entsprechende Ansicht ibernommen und die Erstellung dadurch vereinfacht.

L2 Nicht zugeordnete Installationen Lozt Akuaisieung: 12092020 1409

Y pa x

Name Version — Proce
Produk

FOFCrestor Lx-en (Outdated) "
nstallats
POFCrestor 123-en RS

POFCreater o 12 -Auswahlen-

POFCreator 9 1x-de (Cutdated) -Buswahlen-

Abbildung 94 — Nicht zugeordnete Installationen — direkte Neuanlage von Produkten

@ baramundi License Management

ganisieren ~ iV i) Neu = i =9 7 E)A”'JWQQ"

Lizenzen P DFC = ato

Vertrige

Kommentar

Berichte

Hersteller pdforge GbR

Software-ID (SKU)

Abbildung 95 - Lizenz Management - vereinfachte Neuanlage von Produkten
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Alle vom System vorgeschlagenen oder vom Anwender vorgesehenen Zuordnungen werden
vor dem Speichern entsprechend angezeigt.

bLM bietet so mit der 2020 R2 unterschiedliche Mdglichkeiten ziigig und tbersichtlich neue
Installationen zuzuordnen und erleichtert dem Lizenzmanager dadurch die Arbeit erheblich —
sowohl bei haufig aufkommenden Anderungen durch neue Versionen , als auch bei der Erfas-
sung neuer Software.

5.6.2 Optimierung der bBT-Downloads fiir IEM-Clients

Durch Optimierungen an der Ubertragungslogik konnte die Geschwindigkeit der bBT-Down-
loads Uber das Gateway deutlich gesteigert werden. Die Downloads sind nun bis zu 25 mal
schneller also zuvor.

Durchsatzvergleich vor und nach Optimierung bei
6 Mbit/s Anbindung des Clients

Faktor 1,08

2
. 49
4
2
1
0
0

Abbildung 96 - Gemessener Geschwindigkeitszuwachs durch Optimierungen

Faktor 7,38

-
Faktor 25,7
0,65
0,1
30 250

Latenz in ms

Durchsatz in Mbit/s
w

Gateway 20R1 m Gateway 20R2

Von diesen Optimierungen profitieren vor allem Endpoints mit eher schlechter Anbindung
bzw. hohen Latenzen.

www.baramundi.com Seite 133



& baramundi

Release Notes | Release 2022 R1

5.6.3 Zweckbestimmter Modus fiir i0S

Der von Android Enterprise bekannte Modus fur zweckbestimmte Gerate halt nun auch bei
iIOS Einzug. Durch den mit der bMS 2020 R1 fir Android eingefuihrten Jobschritt, um ein Ge-
rat in den zweckbestimmten Modus zu bekommen, kénnen nun auch iOS-Gerate abgeriegelt

werden.

lobs  Jobs > deme

rrrrrrrr

......

Verwerien

Abbildung 97 - Konfiguration des zweckbestimmten Modus fur iOS

Hierfir muss der Jobschritt nur entsprechend konfiguriert werden. Dazu wird neben der zu
startenden App auch vorgegeben, in welchem Rahmen der Anwender die Darstellung auf

dem Gerat verandern kann.

Solange sich das Gerat im zweckbestimmten Modus befindet, wird nhach dem Einschalten di-
rekt die ausgewahlte App gestartet. Ein Umschalten zu anderen Apps ist nicht méglich.

5.6.4 Filter fiir Jobschritte bei mobile/mac0S-Jobs

Die Auswahl der Jobschritte fur mobile Gerate und macOS wurde mit verschiedenen Filtern
vereinfacht. So kann die Auswahl nun auf Basis von Plattformen und Verwaltungsprofilen ge-
filtert werden. Dadurch ist bereits bei der Erstellung des Jobs ersichtlich, ob die gewahlten
Jobschritte von der gewlinschten Plattform unterstiitzt werden.
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<

* Einstellungen

Neuer Job

Iobs > Jobs > demo

[ 2aarbestungsmodus

App-Verwaltung
3§ app installieren
e App deinstallaren

3 2pp konfigurieren

e App-Konfiguration entfernen

Inventarisierung

&

Alle Ao Gerste
Profilvertailung
e Profl instalieren

g rofil deinstalisran

Gerateoperation

e installierte software ermitteln

.

P Gertuntemehmensdatan ferischen

*. Serverseitige Aktion

e Zweckbestimmtes Gerit verwalten

Verwerden

v W Fiter auracksatzen

Abbildung 98 - Gefilterte Jobschritte, welche auf Android ausfiihrbar sind.

5.6.5 Filter fiir Bausteine in Konfigurationsprofilen fiir mobile Gerate

Auch die Auswahl der Profilbausteine fir mobile Gerate wurde um einen Filter ergénzt. So ist
bereits beim Erstellen des Profils ersichtlich, ob das Profil auf der gewiinschten Plattform an-

wendbar ist.

Neues Profil

Prafile fiir mobile Gerate

Baustein hinzufiigen
K @R | e iosGerse

Sicherheit

Erweiterungen

v Einstellungen
Ubersicht L]
Profilbausteine

o)

> Zuweisungen

Einschrankungen

Sicherheitsrichtlinien
Definieren Sie Richtiinien zur

Alle Android Gerste ~ | Y Fitter zuriicksetzen

R | Legen sie bestimmte Restriktionen fir lhre mobilen Gerote fest

A Whitelist

Sonstiges

% T Weitere Einstellungen

von aktivieren Sie

WZ) verteiten sie App-Whitelsts aufIhven mobilen Geraten,

Legen Sie weitere Einstellungen fur Ihre mobilen Gerate fest.

Konfiguration

Exchange-Konto

Verteilen Sie die Konfiguration firr ein Exchange Konto mit enweiterten Einstellungsmoglichkeiten wie Kalender-

oder Kentaktsynchronisation

¥ I.)) WicFi

Verteilen Sie Wi-Fi-Profile auf Inren mobilen Geraten.

VPN
l

e Verteilen Sie VPA-Profile unter Verwendung von PPTP, L2TP/IPSec oder IPSec

APN
il Verteilen Sie APN

auf hren

Abbildung 99 - Gefilterte Profilbausteine fiir Android
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5.6.6 Ubertragung von Konfigurationsdateien fiir Android

Bereits mit Einfuhrung der Android Enterprise-Unterstiitzung in der bMS haben wir Wert auf
die Unterstutzung der sogenannten Managed Configuration — der Konfiguration von Play
Store-Apps durch das EMM — gelegt. Doch nicht alle der dort verfiigbaren Apps sind durch
diese Managed Configuration konfigurierbar. Einige Hersteller von Apps setzen noch immer
auf die Konfiguration per Datei auf dem Endgerat.

Um auch diese Apps sinnvoll ausbringen zu kénnen, unterstiitzt die bMS nun auch den
Transfer von textuellen Informationen zur Konfiguration von Apps.

nnnnnnnnnnn

[ speichen [ERTSSY

Abbildung 100 - App-Konfiguration per Datei

Um auf dem Android-Gerat eine Konfigurationsdatei fur eine spezifische App anzulegen,
kann nun im Bereich ,App-Konfiguration“ zwischen Managed Configuration und Konfigurati-
onsdatei ausgewahlt werden. Wird Konfigurationsdatei gewahlt, muss noch der Dateiname,
der Speicherort und der Inhalt vorgegeben werden.

Wird nun der Jobschritt ausgefihrt, legt der baramundi Agent die Datei mit den vorgegebe-
nen Parametern auf dem Geréat an.

5.6.7 Sprachauswabhl fiir Enroliment-Mails

Mit der bMS 2020 R2 kann der Administrator nun auch eigene, sprachspezifische Vorlagen
fur das Enrollment von mobilen Geraten, macOS und Windows im IEM-Modus anlegen.
Diese Vorlagen stehen anschlieend im Enrollment-Dialog zur Verfiigung und werden auch
bei der Anlage eines Endpoints per bConnect verwendet.
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Gerat hinzufigen

Fin neues Gerédt hinzufligen

Plattform Android Enterprise i
Verwaltungsmodus Vallstandig verwaltetes Gerat v
Eigentimer Firma

r

Registrierter Benutzer

Anzeigename r

E-Mail «" E-Mail fir Enrollment versenden

E-Mail Sprache English (United States) | en-US v
Empfanger Deutsch (Deutschland) | de-DE

¥ Compliance Siatus | English (United States) | en-US

Speichern SchlieBen

Abbildung 101 - Sprachauswabhl fur Enrollment-Mail
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5.7 Produktverbesserungen im Detail

5.7.1 Allgemein

o Alle Setups wurden von MSI auf .EXE umgestellt.

o Die bMS eigene Lizenzierung wurde verbessert. So werden beim Fehlercode 233
madgliche Ursachen mit ausgegeben. Weiterhin ist bei einem unerwartetem Lizenz-
bruch, z.B. bei erkannten Hardwareédnderungen, der Serverbetrieb noch einige Tage
ohne Einschrédnkung maoglich, dazu darf keine Eval-Lizenz aktiviert worden sein.

e Verbesserung der Logmeldung External component has thrown an excep-
tion im bServer.log bei Datenbankproblemen.

e Bugfix: Jobs mit Benutzer muss Ausfihrung bestatigen, welche per Jobinter-
vall neu geplant werden, fragen den Benutzer nur einmalig nach dessen Zustimmung.

e Bugfix: Die unter Server-Einstellungen-Downloader hinterlegte Proxyeinstel-
lung wird bei Apple-VPP und Apple-Push nicht bertcksichtigt.

5.7.2 Windows Agent (bMA)

e Zum Enrollment eines Windows-Clients (IEM) sind keine Administrator-Rechte mehr
notwendig. Dazu muss der bMA vorab ohne Enrollment installiert worden sein.

o Wipe-Disk ist jetzt auch unter Windows-PE x64 und UEFI mdglich.
5.7.3 Management Center (bMC)

e Das neue Windows 10 Namensschema (20H2) wird unter Client-Einstellun-
gen-Ubersicht als Angezeigte Version dargestellt. Eine Abfrage Uber Uni-
verselle Dynamische Gruppen ist moglich.

o Der Kompatibilitatsmodus zur Kommunikation mit veralteten bMAs (kleiner Version
2019 R2) wurde entfernt.

e Unter Windows-Client-Ubersicht wird das zugeordnete IP-Netzwerk des Clients
angezeigt.

e Die Seite Lizenzkonfiguration wurde verbessert und bildet dadurch den Work-
flow besser ab.
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e Die Offline-Hilfe inklusive Cobrili ist jetzt ein eigenstandiges Setup. Es ist im Rahmen-
Setup als optional gelistet. Die Verwendung der Online-Hilfe wird wegen besserer Ak-
tualitat ausdricklich empfohlen.

e BitLocker Schlissel kdnnen auch bei einem deaktivierten Gerét eingesehen werden.

e Eine Logmeldung Failed login attempt for user name wird beifehlge-
schlagenen Anmeldeversuchen ins bServer.log geschrieben.

e Neuer Jobschritt Microsoft Update verwalten, um fehlende und installierte
Microsoft Updates zu inventarisieren.

e Ineiner Dynamische Gruppe (Universell) gibt es neue Bedingungen fir In-
dustrielle Steuergerate, fir Microsoft Updates und fir MDM-Geréte.

¢ Neue Kommandozeilenparameter fur die bMC
/bServer=bmsname setzt den bMS Servernamen auf bmsname;
/useLoggedOnUser setzt den Haken zum Single-Sign-On;
/autoConnect lost eine automatische Anmeldung beim bMC Start aus.

e Die Persdénlichen Einstellungen und Benachrichtigungen sind auf das
moderne GUI Format umgestellt worden.

e Budfix: Unter Konfiguration fehlen teilweise Uberschriften.

e Bugfix: Beim Andern des Names eines IP-Netzwerkes erscheint eine SQL-Fehlermel-
dung.

¢ Bugfix: In seltenen Fallen konnte nach Ablauf der Eval-Lizenz keine Produktivlizenz
eingespielt werden.

e Bugfix: Wird beim Editieren von Jobs schnell der Editmodus ein und ausgeschalten,
so wird sporadisch die Job-Kategorie zurlickgesetzt.

e Bugfix: Bei automatisch wiederholter Jobausfiuhrung wird der Jobschrittzahler (z.B.
5/5) nicht zurtickgesetzt und zeigt bis zum Ende des ersten Schritts einen falschen
Wert an.
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5.7.4 Argus-Connect

e Mit einem neuen Recht Zu Argus Synchronisieren kannunter Dynamische
Gruppe (Universell) konfiguriert werden, welche bMC Benutzer Universelle
Gruppen zum Argus Cockpit synchronisieren kénnen.

e Bis zu 10 Universelle Gruppen kdnnen zum Argus Cockpit synchronisiert werden.

¢ Die Connectoren beenden sich automatisch, wenn die bMS Version zu gering ist.
5.7.5 Mobile Devices

e Esist moglich, eigene E-Mail Templates zu hinterlegen, ohne diese beim Versions-
wechseln neu importieren zu missen. (Dateinamen z.B. MailTemplate.VPPU-
ser.Custom.html).

e In der bMC wurden am Jobschritt i0S Befehl ausfiihren Beispiele hinterlegt.

e iOS Gerate ab iOS 13.1 kdnnen als benutzerregistrierte (BYOD) Geréate verwaltet
werden.

¢ Beim Erstellen von SSA-Jobschritten wird nun auch im Bearbeitungsmodus der
Name des ausgewahlten Skripts am Jobschritt angezeigt.

e Die Installiert auf -Ansicht bei MDM-Apps enthalt nun auch eine Spalte fur
die installierte Version der App.

e Verbesserungen bei Android Enterprise:
o Steuerung der Auto-App-Update-Policy inklusive Wartungsfenster.
o Neue Restriktion: Apps aus unbekannten Quellen erlauben.

o Konfigurationsdateien kdnnen Uber einen neuen Schritt auf das Geréat Ubertra-
gen werden.

o Die Android Enterprise Einschrankung Backup auf Google Drive ver-
bieten ist nun auch fur Arbeitsprofile verfigbar.

o Fur Android Enterprise Dedicated Device Mode kann jetzt zuséatzlich ein
Template ausgewahlt werden, wodurch es méglich wird, das Layout auf dem
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Gerdt flexibel anzupassen. Zudem gibt es die Méglichkeit, den Benutzer Opti-
onen wie die Bildschirmhelligkeit selbst steuern zu lassen.

e Der iOS Dedicated Device Mode (COSU) kann via Jobschritt aktiviert/deaktiviert und
konfiguriert werden.

¢ Beim Versand von Enroliment Emails kann die Sprache der Email ausgewahlt wer-
den.

e Beider Auswahl eines Profilbausteins und bei der Auswahl eines Jobschritts kann
gefiltert werden, fur welche Plattform und welche Verwaltungsmethode diese jeweils
geeignet sind.

e Unter Profilbausteine-Einschrankungen-10S/1PadoOs ist die Textangabe
Lesen von unverwalteten Kontakten in verwalteten Zielen erlau-
ben nicht eindeutig formuliert. (Neu: Lesen von verwalteten Kontakten in

unverwalteten Zielen erlauben).

e Bugfix: Werden Variablen bei einer Gruppe und an einem Endpoint mit gleichem
Scope und gleichem Namen angelegt, so werden die Variablen am Client bei der Jo-
bausfihrung teilweise mit den Werten der Variable an der Gruppe lberschrieben.

e Bugfix: Wird versucht die Compliance Prifung fir ein MDM Geréat mittels ,,Prifung
aussetzen“ zu beenden, erscheint eine Exception-Meldung.

e Bugfix: In der bMC erscheint beim Léschen einer Black/Whiteliste fur MDM eine Feh-
lermeldung mit geringer Aussagekraft, wenn verknipfte Elemente vorhanden sind
welche das Léschen verhindern. (Hier werden jetzt die verknipften Elemente ange-
zeigt).

e Bugfix: Ein Compliance-Verstol3 wird bei Android Enterprise Geraten nur einmalig
ausgeldst und nicht aktualisiert.

o Bugfix: Der Apple-Push Service kann in seltenen Fallen beim Neuenrollment eines
Geréates absturzen.

e Budfix: Die bMC-Spalte BMA-Version zeigt bei iOS-Geraten eine falsche Version
an.

e Bugfix: iOS Geréte lassen sich nicht I6schen, wenn VPP-Lizenzen mit dem Gerét ver-
knupft sind und das VPP-Token ungliltig ist.
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e Bugfix: In seltenen Fallen kann Uber Konfiguration-Mobile Devices-Allg-
mein kein APN-CSR erstellt werden, es erscheint eine Exceptionmeldung.

5.7.6 0S-Install

e Budfix: Ein Inplace-Upgrade Job schlagt fehl, wenn in der bMC fiir diesen Client kein
HW-Profil eingestellt ist.

5.7.7 bConnect

¢ Neuer Controller: UniversalDynamicGroups.

e Der Endpoint Controller wurde um Parameter erweitert, damit die Endpoints einer
Universellen Gruppe gelesen werden kénnen.

e Das Aufnehmen von IEM Clients kann tiber den EndpointEnrollment Controller ge-
steuert werden.

e Fur MDM und mac OS-Gerate kann angegeben werden, ob und in welcher Sprache
eine Enroliment-Email versendet werden soll.

e Neuer Controller: Dynamic Groups Cloud Connector, um bis zu 10 universelle dyna-
mische Gruppen inkl. Endpoint-Ergebnisse mit dem Argus Cockpit zu synchronisie-
ren.

e Fiur Windows-Clients kann die Liste der installierten und fehlenden Updates, inklusi-
ver Update-Metadaten abgefragt werden.

5.7.8 bMOL

¢ Hinweis: Wir raten generell dazu, von bMOL zu bConnect zu wechseln.

e Bugfix: Auslesen von Applikationen und Bundles liefert keine Daten.
5.7.9 baraDIP

e Der bBT-Durchsatz wurde, insbesondere bei Internetverbindungen mit grofRer Latenz,
deutlich verbessert.

e Bugfix: Die Logdatei wird stetig gréRer. Dadurch kann in grof3en Umgebungen die
Performance des baraDIP eigeschrankt sein.
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5.7.10 Defense Control

e Unter Defense Control-Einstellungen kann der Bitlocker Network Unlock
ein/ausgeschalten werden.

e Zwei neue Jobschritte unter Bitlocker verwalten um die BitLocker Netzwerk-
entsperrung zu aktivieren bzw. deaktivieren.

5.7.11 License Management

Eine Infoseite zeigt nltzliche Informationen wie Versionsnummer, Datenbank und Be-
nutzerdaten.

o Das Anmeldetoken hat eine langere Laufzeit.
e Ein manueller Logout ist méglich.
e Bugfix: Wird der Name eines Produktes geandert, kann das zu Datenverlust fuhren.

e Bugfix: Nach dem Update erscheint in einigen Féllen die Meldung Can't parse

cpus as licenseType.

o Bugfix: Die F1-Hilfe 6ffnet sich per default immer auf Deutsch.

5.7.12 Mac 0S

e Bugfix: Beim Enrollment eines Mac Gerates wird der Servernamen, welcher bei der
Installation des bma.pkg angegeben werden muss, nicht angezeigt.

e Bugfix: Durch ein mac OS-Update wurde unter Umstanden die sudoers-Datei zuriick-
gesetzt und im Anschluss konnten keine Jobs mehr ausgefuhrt werden.
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6 Release 2020

6.1 Android Enterprise: Dedicated Devices

6.1.1 Ubersicht: Android Enterprise Profile

Android bietet fir geschéftlich genutzte Gerate drei Verwaltungsoptionen® in Form von And-
roid Enterprise Profilen an:

e nur geschéftlich

e mit privater Nutzung
e zweckbestimmtes Geréat

Damit gelingt es Unternehmen, die Vielfalt der Android-Geréate jeweils in Anbetracht des kon-
kreten Einsatzszenarios optimal zu managen.

COBO COPE & BYOD COSU

Company Owned Company Owned Bring Your Company Owned
Business Only Personally Enabled  Own Device Single Use

'as' o =
2018 R2 l'

Fully Managed Avie) Work Dedicated
Device Profile Device

Abbildung 102 — Android Enterprise Profile und Einsatzszenarien

Bislang unterstiitzt die baramundi Management Suite die beiden Profile Fully Managed Device
und Work Profile. Ab Release 2020 werden auch zweckbestimmte Gerate mit dem Profil De-
dicated Device unterstitzt. Der Administrator kann dabei fiir jedes verwaltete Gerat individuell
bestimmen, welcher Verwaltungsmodus am besten fiir den Anwendungsfall passt.

9 Android Enterprise Verwaltungsoptionen: https://www.android.com/intl/de_de/enterprise/management/
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6.1.2 Anwendungsszenarien fiir zweckbestimmte Gerate

Im Gegensatz zu klassischen Mobilgeraten, die typischerweise einem Mitarbeiter fest zuge-
ordnet werden und ausschlief3lich von dieser einen Person genutzt werden, dienen zweckbe-
stimmte Geréte (engl. dedicated devices) einem gewissen Geschaftszweck und sind meist
nicht einem konkreten Mitarbeiter zugeordnet, sondern werden von verschiedenen Personen
abwechselnd genutzt.

Zum Beispiel gibt es im Logistikbereich Barcodescanner mit Android Betriebssystemen, die
dann im Schichtbetrieb von Mitarbeitern im Lager abwechselnd genutzt werden. Auf einem
derartigen Gerat soll nur noch die App zum Scannen der Codes genutzt werden. Alle anderen
Apps werden daher ausgeblendet und somit der Bedienkomfort erhdht und Fehlbedienungen
vermieden.

Abbildung 103 — Barcode Scanner im zweckbestimmten Modus flir ausgewahlte Apps

Auch im Retail-Bereich ist der Einsatz von Android-Tablets mdglich: So kdnnte ein Kunde zu-
sammen mit dem Verkaufer sich Produktdemos zeigen lassen und eine Produktkonfiguration
durchfiihren. Dabei ist sichergestellt, dass der Kunde nicht versehentlich andere Apps aufruft.
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6.1.3 Konfiguration mit baramundi Mobile Devices Premium

Die Verwaltung des Profils ,Zweckbestimmtes Gerat® ist Teil von baramundi Mobile Devices
Premium.

Nach dem Enrollment werden die Gerate in der bMC als ,Zweckbestimmtes Gerat“ gekenn-
zeichnet. Diese Kennzeichnung ist als Spalte in der Listenansicht der Gruppen, der univer-
sellen dynamischen Gruppen und auch an der Ubersichtsseite des Geréts zu finden.

Gerat hinzufiigen X

Ein neues Geréat hinzufigen

Plattform Android Enterprise v
Verwaltungsmedus Fweckbestimmtes Gerat e
Eigentdmer

Registrierter Benutzer

Anzeigename rSCﬁ\thR-2523
E-Mail E-Mail fiir Enrollment versenden
Empfinger

| Compliance-Status des Gerdtes priifen

Schliefen

Abbildung 104 — Hinzufligen eines zweckbestimmten Gerats

Zweckbestimmte Gerate kdnnen auf eine oder mehrere Apps eingeschrankt werden. Diese
Einschrankung basiert auf den bereits bekannten Whitelists. Zuséatzlich kénnen weitere Ein-
stellungen vorgenommen werden, wie beispielsweise die Verfiigbarkeit von Systemfunktio-
nen (Home-Taste, Benachrichtigungen, etc.).

Zur Einrichtung der Gerate wurde ein neuer Jobschritt, “Zweckbestimmtes Gerat verwalten”,
hinzugefugt. Mit Hilfe dieses Jobschritts kann das Gerat — sofern keine Whitelist verteilt wird
— auch in einen Wartungsmodus versetzt werden. Das Gerat kann somit erst einmal keine
Apps starten.
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EH BrT-DE-567891 L} Config: Set to dedic_ e X

Config: Set to dedicated

Jobs Jobs 7. Configuration
D Bearbeitungsmodus

Zweckbestimmtes Gerat verwalten

¥ Einstellungen
Ubersicht

Allgemein
v Schritte

| s setenatn x 0 e

Bildschirm in App-Ubersicht eingeschaltet lassen
# Schritt hinzufigen
Bildschirm eingeschaltet lassen wahrend des Ladens  #/]
’ Kompatiblittsmodus far progressive Web Apps (PWAs) W/

»

¥ Vollzugriff auf dem Gerét zulassen

Passwort Tesens
Zeitlimit (Minuten) 5

Beriihrung anstelle von Tastenkombination verwenden /|

Ausfihrungsstatus
Keine Gerite zugewiesen

Verflgbare Systemfunktionen

Android Version 9.0 oder héher ist fur alle folgenden Funktionen erforderlich.

Home-Taste
Ubersichts-Taste
Benachrichtigungen

Men far globale Akticnen
System Infos

Sperrbildschirm

Mit der Verwendung dieses Jobschrittes akzeptieren Sie die Datenschutzerklarung: httpsy//www.baramundi.com/de/e

i

Verwerfen

Abbildung 105 — Einstellungen am Jobschritt "Zweckbestimmtes Gerat verwalten"

Nach Ausfuihrung des Jobs auf den Geraten, sind diese entsprechend ,verriegelt®. Der An-
wender kann nun nur noch die vom Administrator freigegebenen Apps starten. Sofern nur
eine App freigegeben wurde, startet diese nach dem Startvorgang des Geréts automatisch.

Uber eine spezielle Tastenkombination und ein Passwort ist es fir den Administrator mog-
lich, lokal am Gerdt in einen administrativen Modus zu wechseln um ggf. Einstellungen vor-

zunehmen.
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6.2 baramundi Argus Cockpit

Administratoren, die rund um die Uhr die ,Gesundheit” einer oder gleichzeitig mehrerer, unter-
schiedlicher IT-Umgebungen im Blick behalten miissen, stehen vor einer titanischen Auf-
gabe. Da hilft es sehr, auf die Fahigkeiten des Titanen Argus zuriickgreifen zu konnen: Dieser
mit hunderten Augen ausgestattete, unermudliche Wachter aus der griechischen Mythologie
ist die Inspiration fiir das baramundi Argus Cockpit.

Das Argus Cockpit erlaubt es IT-Administratoren von jedem internetfahigen Gerat aus mit ei-
ner ibersichtlichen Oberflache die ,Gesundheit” ihrer bMS-Umgebung(en) zu kontrollieren.
Mit dem baramundi Argus Cockpit wird die baramundi Management Suite um ein auf Cloud-
Technologie basierendes Dashboard erweitert. Somit verschmelzen die Welten der ,On-
Prem” Architektur der baramundi Management Suite mit der Cloud-Architektur des Dash-
boards und es entsteht eine neue hybride Losung.

Argus Cockpit (&)
Servers Overview Jobs Overview
Ok Warning Error uUnknown Success n progress Error
Waiting for user
94
7 2403

Servers
Name Status Last contact Job Status

ok Mar 13, 2020, 12:37:59 PM

Ok Mar 13, 2020, 12:38:26 PM

Ok Mar 13, 2020, 12:37:47 PM

Ok Mar 13, 2020, 12:39:51 PM

Ok Mar 13, 2020, 12:38:01 PM

Ok Mar 13, 2020, 12:37:29 PM

Ok Mar 13, 2020, 12:38:01 PM
Privacy notice | Imprint Version: 20200109.1

Abbildung 106 — Startseite des baramundi Argus Cockpit

Ein groRer Vorteil des hybriden Ansatzes des Argus Cockpits ist zudem, dass die notwendige
Infrastruktur von baramundi in der Cloud bereitgestellt wird und damit nicht von jedem ein-
zelnen Unternehmen realisiert werden muss. In dieser Cloud-Umgebung konnen funktionale
Updates fortwahrend von baramundi eingespielt werden. Somit wird das Cockpit (in weiten
Teilen) unabhangig von bMS-Release-Zyklen weiterentwickelt.

Release Notes | Release 2022 R1
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6.2.1 Zeit- und ortsunabhangiger Abruf der Daten

Ein wichtiges Kriterium fir die Konzeption
und Umsetzung des Argus Cockpit ist es,
dass relevanten IT-Daten von den Admi-
nistratoren moglichst ohne Infrastruktur-
hirden abrufbar sind. Im Release 2020
wird der Status der bServer-Dienste und
Informationen zu Jobausfiihrungen dar-
gestellt. Damit entfallt die Notwendigkeit,
eine direkte VPN-Verbindung zu den ge-
managten Netzwerken aufzubauen. Die
notwendigen Daten kdnnen direkt in einer
Dashboard-Ansicht liber den Browser je-
des aktuellen, internetfahigen Endgerats
abgerufen werden. In einer responsiven
Ansicht haben IT-Administratoren jeder-
zeit und Uberall — unterwegs oder im
Homeoffice - Zugriff auf relevante IT-Um-
gebungsdaten und deren Kennzahlen.

€ baramundi
Dashboard (@)

Servers Overview

Ok Warning

Ermor Unknown

7

T

Jobs Overview

Success In progress

Error Waiting for user

2607
2427
Servers
Name Status Last contact
Ok Mar 13, 2020,

2:29:30 PM

Abbildung 107 — Responsive Darstellung
auf einem mobilen Endgerat

6.2.2 Sicherer Zugriff auf die Daten im Argus Cockpit

& baramundi

Mit lhrem vorhandenen Konto
anmelden

Abbildung 108 — Sichere Anmeldung im Argus Cockpit

www.baramundi.com

Die Auskunft Uber die ,Gesundheit” der
verbundenen Systeme erfolgt liber die
Cloud. Damit jeder IT-Admin im Argus
Cockpit auch nur die Daten einsehen
kann, fir die er berechtigt ist, startet das
Argus Cockpit mit einer einfachen, aber
sehr sicheren Benutzerverwaltung.
baramundi kann damit den Zugang fiir
die interessierten Kunden ermaoglichen
und deren IT-Admins kénnen sich mit E-
Mail-Adresse und selbstgewahlten Pass-
wort einloggen.
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6.2.3 Sichere Verbindung der bMS mit der Cloud

So sicher wie sich der Cockpit-User in der Cloud anmelden und das Dashboard nutzen kann,
genauso sicher mussen auch die Daten vom jeweiligen baramundi Management Server in die
Cloud tibertragen werden. Denn dann ,verlassen” die IT-Daten die Netzwerkgrenzen des je-
weiligen Unternehmens und miissen besonders geschiitzt werden. Auch hier hat baramundi
besonderen Wert auf eine sichere Implementierung gelegt und verwendet z.B. mit Microsoft
Azure AD, Identity Server, baramundi Connect und HTTPS modernste Komponenten und
Schnittstellen und Hosting der Cloud-Komponenten in der EU. Zuséatzlich wird mit einer da-
tenschutzkonformen Verarbeitung und Ubertragung der Daten, sowie dem Schutz vor unbe-
rechtigten Zugriff dank bewahrter Sicherheitsstandards, eine sichere Datenverarbeitung mit
dem baramundi Argus Cockpit gewabhrleistet.

In der bMC konnen IT-Administratoren ab der 2020 R1 auswahlen, ob relevante Daten mit
dem baramundi Argus Cockpit synchronisiert werden. Die Entscheidung, ob die Daten in die
Cloud gesendet werden oder nicht, kann der IT-Admin jederzeit in der bMC konfigurieren.

Schnittstellen

www.baramundi.com

Abbildung 109 — Verbindung zum Argus Cockpit konfigurieren
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6.2.4 Uberblick iiber ein oder mehrere Systeme

Das baramundi Argus Cockpit ist mandantenféhig und ermdglicht so das gleichzeitige Moni-
toring mehrerer, mit der baramundi Management Suite verwalteten IT-Umgebungen. Admi-
nistratoren die flir mehrere Standorte ihres Unternehmens, oder Managed Service Provider
(MSP), die fiir mehrere Kundenumgebungen verantwortlich sind, kénnen so in einer einzigen
Benutzeroberflache den Status all ihrer Systeme unmittelbar tGiberwachen. Das Argus Cockpit
gibt Auskunft dariiber, ob auf einem der verbundenen Systeme Handlungsbedarf besteht und
ermdglicht eine schnelle Erkennung, wie die Unterbrechung des regularen Ablaufs zustande
gekommen ist.

Servers
Name Status Last contact Job Status
bMS 1 Ok Mar 13, 2020, 2:41:30 PM
bMS 2 Ok Mar 13, 2020, 2:41:58 PM
bMS 3-1 Ok Mar 13, 2020, 2:41:18 PM
Ok Mar 13, 2020, 2:43:21 PM
Ok Mar 13, 2020, 2:41:31 PM
Ok Mar 13, 2020, 2:41:01 PM
-bMS 4 Ok Mar 13, 2020, 2:41:34 PM

Abbildung 110 — Status-Uberblick tiber mehrere bMS-Instanzen
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6.2.4.1 Probleme bei bServer-Diensten oder Jobausfiihrungen erkennen

Administratoren, die flir mehr als nur einen baramundi Management Server in ihrer IT-Infra-
struktur verantwortlich sind, stehen haufig vor einem Dilemma: Wie soll man bei einem Ar-
beitsplatz auRerhalb des Unternehmensnetzwerks, den Uberblick tiber baramundi Jobs und
bServer-Dienste behalten, die sich auf voneinander unabhangigen Systemen abspielen?
Mehrere VPN-Verbindungen zu den jeweiligen Servern gleichzeitig zu unterhalten ist uniiber-
sichtlich und in der Umsetzung anspruchsvoll. Ganz davon zu schweigen, dass in diesem Fall
der Zugriff nur von dafiir eingerichteten Arbeitsplatzen erfolgen kann. Fiir einen kurzen ,Ge-
sundheits-Check" ist das in der Regel unverhaltnismaRig.

Status
Warming JO bs

Q | Enter search term

Name Status

Services
Other 0

Patch & Scan {? [—

Success 0 | In progress 12 | Error 4

Job Information Cloud Connector (Warning)

m
OK o MS Update
MS Update
Deactivated (4] Patch & Scan I 5

Abbildung 111 — Status Uber bServer-Dienste und baramundi Jobs

Mit dem baramundi Argus Cockpit ist es moglich, Probleme oder Warnungen einzelner bSer-
ver-Dienste schnell zu identifizieren und fehlgeschlagene Jobinstanzen zu erkennen. Mit
Hilfe von Suchen und Filtern der Ergebnislisten, konnen Fehlermeldungen oder andere Sta-
tusinformationen pro Jobinstanz selektiert werden und damit gezielt auf der jeweiligen bMS-
Instanz lokal adressiert werden.

Job assignments

Q | Enter search term Status: Success ¥ Inprogress  # Error ¥ Waiting for user
Device Status Last action Status message
In progress Mar 13, 2020, 8:33:56 AM Erfolgreich beendet am 13.03.2020 08:33:56 und neu geplant
In progress Mar 13, 2020, 6:07:31 AM Erneuter Ausflihrungsversuch am 03/13/20 um 06:07 ausstehend: Konnte
Read more
Error Mar 13, 2020, 12:00:12 AM Am 12.03.2020 01:18:09 mit Fehler beendet: Ausflihrungstimecut. Der Job

wurde nicht in der vorgesehenen Zeit abgeschlossen; Der Job wurde

trotzdem neu geplant.

Show less

Abbildung 112 — Ansicht von Detailinformationen pro Jobinstanz
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6.3 Allgemeine Weiterentwicklung

6.3.1 License Management

Das baramundi License Management bietet eine kompakte und einfache Mdéglichkeit, um kauf-
mannische Informationen aus dem Lizenzmanagement zu bertcksichtigen und damit eine
bessere Transparenz der im Unternehmen vorhandenen Lizenzen zu erreichen.

Die neue Version wurde um die Funktionalitat Import von externen Daten fur z.B. Produkte,
Lizenzen und Vertrage erweitert.

6.3.1.1 Konzept

Auf Basis der in bLM vorhanden Daten wird eine Vorlage fur Produkte, Lizenzen und Vertrage
generiert ® und nach Excel exportiert.

Nach Erganzung von beispielsweise einer Ubersicht von Produkten in der XLS-Vorlage kon-
nen diese Informationen Uber einen Import @ in bLM integriert werden.

Externe Daten ’7‘

Export
(Excel) w?li Produkte

Lizenzen

t @

[ Gerste |
e ] [avmaten |

Abbildung 113 - Lizenz Management Gesamtkonzept 2020 R1
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6.3.1.2 Import von Produkten, Lizenzen und Vertragen

Im Rahmen der Ersteinrichtung bzw. der Erweiterung einer bLM Umgebung kann es hilfreich
sein, bereits verfligbare Daten zu Produkten, Lizenzen oder Vertragen einbinden zu kénnen.

Mit der 2020R1 bieten wir die Mdglichkeit Daten aus externen Quellen zu importieren.

Als Alternative zur manuellen Anlage kénnen durch einen Import aus Excel, Daten zu Produk-
ten, Lizenzen und Vertragen in bLM Gbernommen werden. Eine aus bLM exportierte Excel-
Formatvorlage dient als Grundlage fur den Import von externen Daten um Setupaufwénde in
bLM zu reduzieren.

Produkte Import

Datei hochladen bLM_Export_Products_20200325(1).xIsx

1 Produkt wird aktualisiert
9 Produkte werden erstellt

—

Abbildung 114 — Lizenz Management Import von externen Produktdaten

@ baramundi License Management

Eg Organisieren - P [ off == Neu~ . z f Export / Import ~ (J Aktualisieren - ) 7
Produkte
_ 1% Produkte
Lizenzen
Vertrage Y
Berichte Hersteller & Produkt Verwendbare Lizenzen  Lizenzbedarf Bilanz Nachstes Ablaufdatum  Software-ID (SKU)
AUTODESK AutoCAD 0 0 0
baramundi baramundi Agent 0 0 [¢]
Microsoft Windows 7 0 10 -10 Li]
Microsoft Windows 10 0 0 0
Microsaft Microsoft SQL Server 0 0 o]
Microsoft Windows Server 2016 o 0 0
Microsoft Microsoft Visual Studio o 0 0
Microsoft Office 2010 Professional 0 0 0
Microsoft Office Professional Plus 0 0 0
Microsoft Office 365 0 0 0
Microsoh Windews 10 Pro 0 0 0
Microsoft Office 2003 Professional 0 0 0

Abbildung 115 — Lizenz Management: Erweiterte Produktubersicht nach Import

www.baramundi.com Seite 154



@ ba ra m U n d i Release Notes | Release 2022 R1

6.3.2 Inventarisierung des Windows Security Center

Als Administrator mochte man stets Uber den aktuellen Sicherheitszustand der Endpoints in-
formiert sein. Aus diesem Grund inventarisiert die bMS nun auch die Zustédnde der einzelnen
Kategorien des Windows Sicherheitscenters. So ist in der bMC jederzeit ersichtlich ob z.B.
der Virenschutz aktiv und aktuell ist. Ebenso kann der Zustand der Firewall und der anderen
Module abgerufen werden.

BB BRT-DE_567891 X

Aktuelle Aktivitat

.. B RT - D E_S 67891 14:46:06 : - Der Job [Scan] wurde erfolgreich besndet

. 14:46:06 Die Ausfihrung von Job [Scan] wurde beendet
Umgebung * Logische Gruppierung 14:46:06 Das Job Step Packet [Scan] wird geldscht
%8 Organisieren ¥ F? Bearbeiten &+ Neu v ﬁ Jobs zuweisen !‘E Jobs fiir Kiosk freigeben @ Management-Agent ¥ Extras ¥ Benutzermend ¥

~ Einstel L :
sl Datentragerinformationen

NG e s

EEE Rl System-reserviert 99 MB
¥ Zuweisungen Daten (C3) 1191468 §E fe 8743 GB

Jobs

Manitaring

Statistik Systemsicherheit
¥ Inventur TPM-Status In Verwendung

Software TPM-Besitz Eintrag vorhanden

Paiches TPM-Version 12

Energie Secure boot aktiviert Nein

Assets

Komponenten

) Windows-Sicherheit fur letzten Benutzer
¥ Inventarisierungen

Ubersicht Letzter Benutzer
*  Hardware/WMI Firewall- & Netzwerkschutz @
Dateien Viren- & Bedrohungsschutz ‘:S
Registrierung App- & Browsersteuerung @
v SNMP Benutzerkontensteuerung (S
(Ubersicht Windows-Sicherheit Dienst (s
Eigenschaften h

Abbildung 116 — Inventur des Windows Sicherheitscenter

Selbstverstandlich sind diese Werte auch in einer universellen dynamischen Gruppe (UDG)
als Filter und als Spalte verwendbar. Somit kann der Zustand bzw. die Kombination aus Zu-
standen bequem uberwacht werden.

www.baramundi.com Seite 155



e ba ra m U n d i Release Notes | Release 2022 R1

6.3.3 Client-Variablen in universellen dynamischen Gruppen

Die universellen dynamischen Gruppen wurden um die Anzeige der Endpoint Variablen er-
weitert. Somit kbnnen nun die Variablen der mobilen Geréte als auch der Windows End-
points sowohl als Filter aber auch als Spalte eingeblendet und verwendet werden.

baramundi Management Center 2020 R1T1
@ Umngebung X IRYCHTENET EH sRv-BARAMUNDI
?8 Organisieren ¥ [= In Tab &ffnen | v i'-l“, Jobs zuweisen Extras ¥
¥ Logische Gruppierung — . .
2@ Android Enterprise
¥ Dynamische Gruppen
Inhalt | Zuwei
v [ Operating Systemns e HweIsungeEn
E Windows 10 Curren... == " =E -] Y Eintrdge filtern Physikalisch und virtuell ~
@ Windows 10 need ... MName Letzter Kontakt v | Betriebssystem | ContractStart (TEM) | ContactPeriod (TEM)
[@ Windows 7 1 BRTM-CH-207580  Vor 24 Stunden  Android 2019-01-14 24
[@ Windows 8 2 BRTM-US-687961  Vor 24 Stunden  Android 2019-05-12 24
» [ Time based 3 BRTM-US-245081 Vor 24 Stunden  Android 2018-07-02 24
4 BRTM-DE-557736  WVor2Tagen  Android 2019-05-24 24
E@ Bitlocker recovery keya.. 5 BRTM-US-335306  WVor2Tagen  Android 2018-02-14 24
@ Bitlocker System compl.. ¢ BRTM-DE-237792  Vor4Tagen  Android 2019-10-18 24
[ HP Switches 7 BRTM-DE-835424  VordTagen  Android 2019-03-08 24

Abbildung 117 — Mobile Endpoints mit Variablen in einer UDG

baramundi Management Cent

& Umgebung X _, Konfiguration EH SRV-BARAMUNDI

F Organisieren ¥ [= Offnen | v £% Jobs zuweisen MW Jobs fiir Kiosk freigeben (] Management-Agent ¥ Extras ¥ Benutzermeni ¥

? Losische Gruppierung F‘@ Windows 10 need Inplace Upgrade

¥ Dynamische Gruppen

Inhalt | Z
v = Operating Systems nha uweisungen

[@ Windows 10 Curren... H > H -] V¥ Eintrage filtern Physikalisch und virtuell
@ Windows 10 need |...

Name Letzter Kontakt ¥ | Betriebssystem Inventory id (Warranty data) | Warranty expiration (Warranty data)
B Windows7 1 B2 BRT-AT-985325  ® Vor 20 Minuten  Windows 10 64-Bit 085325 2021-02-20
8 Windows 8 2 BE BRT-DE-612715  ® Vor 20 Minuten  Windows 10 64-Bit 612715 2020-10-15
» [ Time based
UL H o

Abbildung 118 — Windows Endpoints mit Client-Variablen in einer UDG

6.3.4 Aufruf des Kiosks vom Desktop oder Startmenii

Der geratezentrische Kiosk kann nun auf Client-Systemen auch ohne baramundi-Symbol im
Tray geoffnet werden. Hierzu kann eine Verknlpfung an eine beliebige, fur den Anwender
erreichbare, Stelle (z.B. Desktop oder Startmenii) gelegt werden.

Durch Aufruf von BMACmd .exe /Cmd:OpenKiosk wird der Kiosk mit der gerétezentrischen
Sicht im Standardbrowser des Anwenders geladen.

Ein einfaches Skript zur Erzeugung und Verteilung dieser Verkniipfungen wird zum Release
im Forum bereitgestellt.
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6.3.5 MDM-Befehle fiir Apple Gerate

Fur Apple-Geréte ist nun ein neuer Jobschritt verfligbar.

Mit dem Jobschritt ,,Befehl ausfihren® kbnnen MDM-Kommandos an alle unterstitzten
Apple-Gerate gesendet werden. Somit ist es nun beispielsweise moglich, das Hintergrund-
bild unter iOS oder auch den Geratenamen per Job zu &ndern.

baramundi Management 1T
Lo S

2 ¥ Jobs @ Umgebung 9, Konfiguration FH SrRV-BARAMUNDI ¥ Neuer Job e X

Ausfuhrungsstatus

N euer JOb Keine Gerite zugewiesen

Jobs Jobs 7. Configuration

D Bearbeitungsmodus

¥ Einstellungen

Befehl ausfiihren *
Ubersicht [!]

Allgemein
v Schritte

Befehl | «<!-- Beispiel fur das Setzen des Gerdtename -->
<plist>

+ Schritt hinzufilgen <dict>
<key>RequestType</key>

<string = Settings </string »
<key=Settings</key>
<array>
<dict>
<key>ltem </key >
«<string » DeviceName </string »
<key>DeviceName </key>
<string > {Machine.Devicelnformation.ModelName} von {RegisteredUser.DisplayName} </string>
</dict>
</array>
</dict>
</plist>

Speichern Verwerfen

Abbildung 119 — Anderung des Geratenamens mit baramundi Variablen

Eine Liste der von Apple vorgesehenen Kommandos ist online verfugbar und wird regelmafig
durch Apple erweitert.°

Selbstverstandlich konnen auch baramundi-Variablen innerhalb des Kommandos verwendet
werden.

10 Apple MDM Commands and Queries: https://developer.apple.com/documentation/devicemanage-
ment/commands_and_queries
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6.3.6 Sichere Aufnahme von Windows Endpoints iiber das Internet (IEM)

Bereits seit Release 2016 R2 kénnen mit der bMS auch Windows Endpoints auf3erhalb des
lokalen Netzwerks und ohne VPN verwaltet werden. Die Aufnahme ins Management und da-
mit das Herstellen der Vertrauensstellung erfolgte bisher ausschlie3lich im lokalen Netz oder
manuell per Import des offentlichen Schliissels vom Clientzertifikat.

Mit der bMS 2020 kénnen nun auch Windows Endpoints auf3erhalb des lokalen Netzwerks
sicher aufgenommen werden. Dazu wurde eine Enrollment-Funktionalitat fir Windows End-
points — ahnlich des Enrollments bei baramundi Mobile Devices — integriert. Der Administra-
tor kann nun einen neuen Windows Endpoint anlegen und eine Mailadresse angeben. An
diese Adresse werden alle relevanten Informationen zur Installation des baramundi Manage-
ment Agents und fur das Enrollment geschickt.

Vorhandenes Gerat aufnehmen

Plattform Windows
Anzeigename Test Client
Verwaltungsmodus Internet
Public Key gesetzt Nein

Gdltiger Token existiert  Ja

E-Mail Die E-Mail an benutzer@kunde.de wurde erfolgreich an den konfigurierten SMTP-Server Gbertragen

Installationskommando  ManagementAgent_setup.exe /Q OPTIONS=672051 INTERNET_MODE=1 INTERMNET_SERVER=vm-1019101903E.bsag.dev
INTERMET_SERVERPORT =443
INTERNET_SERVERKEY="308201223004060922864886f70d01010105000382010f003082010a0282010100b25f28f42dca9c86756c24800af6bBeb2a19
bidbd2a0f5cb67c1850d8eaededbded 792 1b6420dddb0208d3df6027444cdB1alec342823ac 11149ffa05898dd405914570e05a1266f41786c3 119304
dee7d935b275d83318dbe247af7912445%c5423ab026aT2b3d556a29b00c96bf42dc92d8490506d3cd3788220deb290fea30abbie802efdccebelbld
e9dee24a821d50b0b35de2bbfaTf0ff4bd427d3187d76a193d4019aa4 1737 7ba 7 cb29aalc8df8d4ed Tb4529e84e52e3313ff35016f0e593b2d326508137
4ed13f921cfcbdBa48d11532a00891c7ceT379dB265bb00bfET3bd0d3382371e7108c5a32a6d2 1bd 5b2650569560e6460fdb29707e 1800203010001
SERVERKEY="30820122300d06092a864886f70d401010105000382010f003082010a028201010081ebc1a59f0b00430822105be58501 de2bde885 1007
d19236502c8225efab177acB8aT 710682373 114e0cadfech3adelbd0135cThdb3Tc20ccfe5222246fbadddfbelesc3T0f1a0a880a245d400e81 c 1867 542ec
3745dab2c1dbdd5b8783359953bcb87eb82192510b8e982a7788670051376bfa77343168628d4eddd08e372a0dd694601da1c8eb518bd0cffcfcb24c2
b0dcb526c6872267aeb448317ab3 5dacaTca392d80873043791493abcd T7e3d6fd0328737d440d73428006093d8261c40b8336700a368fd3287 146771
c3a317cOcfcbbed36453 1fa7b25a4 17bT8d4aaf1 ca7 25c5ee5b 792 2a304085048d5094fef 197 3d 0952 2d9a390 1f78df531d40203010001"
ENROLLMENT_TOKEN_DATA="ChF&YnliLmlodGouaH)lcC5rbhIMCIrZvPOFEC|0zq0BGoACNUY2NTkxMOZFODCxMkUxQOMMOUWODUWOUFFNjk4Q)
ZGMOQSNUCWNEMzCQ0JDQIFBEQIhCOJAORERERUU2 QzEwWN]Y 2ZNOYyMzQ5RTIDODc2NkMyMTlyyQOQ1ODBERTM 2 RjMwMTMINDE2QjVEQKJDNDQy
CTETREEwWODACMTYSMEVERTKIQz ENOMwRDVGRTg5QkFCRTIFOUFGOTZGOERDNThGQ)FEMEVBMNOIWOTkAMTIEMKkhyMEJERIFNJJENOISQkUwWRUYx
MzFDRUY2QTZENUZGMUFCMEQ3RKIOQKYxNDNENDVBNOMxCGTIBOUUxMzlwMDZDOTYwWCQTgxRjZDOUISQkEMA=="

Giiltig bis 09.04.2020 16:09

SchlieBen

Abbildung 120 — Enrollment-Dialog in der bMC
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Der Anwender kann nach Erhalt der Mail den Agent installieren und eine sichere Verbindung
zum baramundi Management Server herstellen. Hierfur kann die Enrollment-Information di-
rekt auf der Kommandozeile wéhrend der Installation mitgegeben werden. Alternativ kann
der Agent auch nach der Installation initial mit dem Server verbunden werden. Hierzu wurde
dem Kontextmeni des Agents ein neuer Eintrag hinzugefugt.

Initiale Konfiguration ...

Uber baramundi Management Agent

Abbildung 121 — Kontextmeni des Agents

Durch den Klick auf ,Initiale Konfiguration® 6ffnet sich ein Dialog zur Eingabe der Enrollment-
Information. In diesen Dialog kann das komplette Installationskommando aus der Enrollment-
Mail eingefligt werden, mit einem Klick auf OK startet der Agent das Enrollment und verbin-
det sich mit dem Management Server.

Nach erfolgtem Enrollment kann der Endpoint wie gewohnt mit Jobs versorgt werden.
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6.4 Produktverbesserungen im Detail

6.4.1 Windows Agent (bMA)

e DercCompliance-Vulnerability Scan wurde verbessert und bendétigt jetzt er-
heblich weniger Arbeitsspeicher, daflr wird mehr temporérer Plattenplatz bendtigt.

¢ Im Kiosk wurde die Zuweisung an das gerade aktuelle Gerat vereinfacht.

o Der Kiosk kann Gber bMACmd gestartet werden. Dies ermdglicht z.B. Icons auf dem
Desktop zum Offnen des Kiosks.

e Vereinfachtes IEM Enroliment. IEM Endpoints kdnnen nun komfortabel Gber den Ein-
trag ,Initiale Konfiguration® des Kontextmenus des Agents enrollt werden.

¢ Die Unterstitzung fur das veraltete Disk-lmage-Format (.bdi) wurde entfernt.

¢ Ein SingleExeSetup zur Installation des bMA im Falle des IEM Enrollments ist verflg-
bar.

¢ Bugfix: Die ermittelte Bootzeit zeigt ab Vista den letzten Wake-Up Zeitpunkt an, statt
der relaen System-Bootzeit.

e Bugfix: Im bMA.log wird bei Servern ohne aktivierten Bitlocker Feature ein Fehler ge-
loggt, wenn Bitlocker deaktiviert werden soll.

6.4.2 bMA auf Mac

e Skriptausfiihrung ist auch auf macOS 10.14.3 mdglich.

e Bugfix: Eine Reinstallation des Agenten ist auf Catalina nicht méglich.
6.4.3 Management Center (bMC)

e Das bMA Installationskommando fir einen einzelnen IEM-Client kann Uber die Aktion
Client-Extras—-Neu aufnehmen erzeugt werden. Dieses kann bei konfiguriertem
Mail-Server auch automatisch per Mail verschickt werden. Das Enrollment eines
Windows-1EM-Clients ahnelnd damit dem Enroliment eines MDM Gerates.

o Abfragen mittels Universelle Dynamische Gruppen unterstitzen jetzt auch Client-Va-
riablen.
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¢ Neue Spalten bei der Listenanzeige von Windows Applikationen zeigen verwendetes
Login bDS, Installationskommando, Deinstallationskommando und Da-

tei fiir Installationsmechanismus.

e Neue Spalten Dateieintrdge und Registrierungseintrage bei Inventur -

Softwareerkennungsregeln.

e Unter Software - Managed Software zeigt das lcon des MSW Produkts die ein-
gestellte Standartfreigabe an.

e Neue Einstellung deaktivieren an Bitlocker Jobs.
¢ Restriktionen fur iOS Endgerate wurden erweitert.
¢ Neuer Downloadjob Industrial Data fir die Inventur von SIMATIC S7 Geraten.

e An der Applikation kénnen hinterlegte Deploy-bDS Dateien direkt zum Editieren ge-
offnet werden.

o Neuer Endpoint-Typ Industrielles Steuergerat zum Anlegen einer SIMATIC
S7, inklusive Abfragemdoglichkeit mittels universeller Dynamische Gruppe und Erken-
nung Uber Netzwerkscan.

e Inventurjob fur SIMATIC S7 Gerate moglich.
¢ Industrielle Steuergerate werden in der IT-Landkarte angezeigt.

e In der MSW-Ubersicht wird der Link zum Forumseintrag nun im System-Standard-
Browser gedffnet.

e Aufden Seiten Software - Applikationen - Ubersichtsseite einer Soft-
ware kann eine, als Mechanismus hinterlegte bDS Datei schnell im AutomationStudio
geoffnet werden.

o Der Status der jeweilgen Einstellungen von Windows - Sicherheit kann unter
Client - Ubersicht eingesehen werden.

e Bugfix: Bei Assets wurden die Daten der Kostenstelle nicht exportiert.

e Budfix: Die Aktion ,Job Abbrechen‘und Job ,0K Setzen‘andert den Zeitpunkt von
,Letzte Aktion'nicht.
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e Bugfix: Um ein Mac-Gerat aufzunehmen ist mindestens eine freie MDM Lizenz not-
wendig.

e Bugdfix: Ein automatisch tber die Aktion Client - Neu installieren generierter
Job bootet teilweise in ein falsches PE Image.

¢ Bugfix: An einer Applikation wird das hinterlegte Login bDS nicht korrekt beschrieben.

e Bugfix: Die Aktion ,Client - Shutdown/Neustart'zeigt auf englischen Syste-
men im Fehlerfall eine deutsche Fehlermeldung an.

e Bugfix: In den Energie-Standardwerten fiir Monitore wird fir einen ausgeschalteten
Monitor mehr Verbrauch berechnet, als wie fiir einen Monitor in Bereitschatft.

¢ Bugfix: Wird im Jobzuweisungsdialog eine Liste von Clients mittels Import eingele-
sen, so wird der Displaynamen statt der Hostnamen in den importierten Daten bend-
tigt. (Neu: Displaynamen und Hostnamen sind maglich).

6.4.4 Mobile Devices

¢ Die Knox-Unterstitzung wird nur noch fir Legacy Android Gerate angezeigt.

e Die Geokoordinaten fur den LostMode kdnnen jetzt direkt im Browser gedffnet wer-
den.

¢ Installationsjobs und Deinstallationsjobs kdnnen per Multiselekt fir mehrere Apps an-
gelegt werden.

¢ Deinstallationsjobs kénnen direkt aus der App-Inventur eines Gerats angelegt wer-
den.

e Sichtbarkeit der Widgets im Android Enterprise Work Profile kann konfiguriert wer-
den.

e Neuer Jobschritt ,.Befehl ausfiihren” fiuriOS Gerate.

o Systemupdates (OTA) sind nun fur zweckbestimmte Geréte und vollstandig verwal-
tete Geréte (Android Enterprise) konfigurierbar.

e Bugfix: Die iOS SystemApps iMovie, Clips, iTunes U und GarageBand lie3en sich
nicht per Job verteilen.
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® BugFix: In seltenen Fallen kommt es bei der Verwendung von VPP-Lizenzen zu Da-
tenbankfehlern. Ein VPP-Sync ist in diesen Fallen nicht mehr mdglich.

6.4.5 Automation Studio

o Esist mdglich das Logging fur einzelne Aktionen zu deaktivieren.

e Hinweis: Beim Offnen vorhandener bDS Dateien erscheint ein Hinweis das bDS
Skript in das aktuelle Format zu konvertieren. Mit Automation Studio 2020 erstellte
bDS Dateien kénnen von baramundi Agenten (bMA) kleiner 2020 nicht ausgefihrt
werden.

6.4.6 bRemote

e Budfix: In bestimmten Fallen bricht die Aufschaltung ab und eine Neuverbindung
zeigt den Fehler "Die Remoteverbindung wird nicht aufgebaut, da bereits ein anderer
Benutzer versucht eine Verbindung aufzubauen."

6.4.7 bConnect

e Das Aufnehmen von IEM Clients kann liber den EndpointEnrollment Controller
gesteuert werden.

¢ Das Joblnstanz-Objekt wurde um eine performante Abfrage von Job-Daten ergénzt.
e IC-Device Jobs kbénnen gelesen, angelegt und geéndert werden.

e Neuer Controller ,ServerState” ermdglicht Lesen der Status-Informationen der einzel-
nen Server-Module.

¢ Android Enterprise und zweckbestimmte Android Gerate kénnen angelegt werden.

e Bugfix: Das Lesen von Hardwaredaten fur Mobile Geréate fuihrt zu Fehlern und liefert
keine Ergebnisse.
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6.4.8 License Management

e Das Setup wurde aus dem bMS-Setup entkoppelt. Im Rahmensetup ist es weiterhin
enthalten.

e Bugfix: Beim Einlesen der Inventurdaten kann es zu Performanceproblemen und zu
SQL Fehlernmeldungen kommen.

e BugFix: Unter Umstanden wird der Lizenzverbrauch fehlerhaft ermittelt.

6.4.9 IC - Industrial Control Devices

o Neues Modul ,IC Inventory“ zur Verwaltung von industriellen Steuergeraten vom Typ
SIEMENS SIMATIC S7 Geréaten.

¢ Neuer Jobtyp fir IC-Devices.

www.baramundi.com Seite 164



e ba ra m U ndi Release Notes | Release 2022 R1

7 Release 2019 R2

7.1 Android Enterprise: Work Profile

7.1.1 Containment mit Bordmitteln

Die transparente Datentrennung in iOS ist nur ein Ansatz fur die tief im Betriebssystem ver-
ankerte Trennung von privaten und geschéftlichen Daten. Android geht hier mit dem Work
Profile noch einen Schritt weiter: Der Anwender erhalt [~ ===+ =
auf seinem Smartphone oder Tablet einen komplett
separierten Bereich fiir geschéftliche Apps und Daten.

Dieser Bereich wird vom Unternehmen verwaltet und
ist fur Apps im privaten Kontext nicht sichtbar. Das
Prinzip der Trennung besteht in beide Richtungen, so
kann der Administrator beispielsweise nicht sehen,
welche Apps der Anwender privat installiert hat.
Diese konsequente Form der App- und Datentren-
nung, und damit Abschirmung aller Informationen, ist Abbildung 122 - Symbolische Darstel-

so ausschlie3lich mit den Bordmitteln von Android lung des "Work Profile”
Enterprise mdglich.

Durch die nahtlose Integration in die Firmware kénnen auch Sicherheitsupdates der Geréate-
hersteller umgehend eingespielt werden, die Kompatibilitat ist sichergestellt. Ebenso kénnen
alle Apps aus dem Enterprise PlayStore verwendet werden ohne speziell angepasste oder
gewrappte Versionen beim Hersteller anfordern zu mussen.

@ Firmendaten
B Private Daten
/  w Verwaltete Applikation

7.1.2 Das Work Profile im Detail

Mit der bMS 2019 R2 hat der Administrator nun die Wahl zwischen dem — mit der bMS 2018
R2 eingefuhrten — ,Fully Managed Device® und dem ,Work Profile®. Wahrend das ,Fully Ma-
naged Device“ fur die ausschlieBlich geschaftliche Nutzung (COBO) vorgesehen ist, ermog-
licht das Work Profile eine datenschutzrechtlich unbedenkliche Nutzung von Firmengeraten

fur private Zwecke und sogar die geschaftliche Nutzung von Privatgeraten (BYOD).
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Add device b4

Add a new device
Platform

Cwmer Company
Registered user

Display name

Recipient

Abbildung 123 — Enrollment-Dialog fur das Work Pro-

Android Enterprise

Management mede | Work profile

TeRTM379875

+/ Check compliance status of the device

Toms-hel pdesk@bartoso.local

E-mail Send enrcliment e-mail

Bereits beim Enrollment wird festgelegt in
welchem Modus das Geréat betrieben werden
soll.

- Auf dem Gerét selbst wird der baramundi
EMM Agent vom Anwender aus dem Play-
Store installiert und z.B. per QR-Code ins
Management aufgenommen.

Im Rahmen des Enroliments erhalt der An-

wender einige Hinweise zum Umgang mit dem ,Work Profile” (herstellerabhangig), wahrend
der Agent die Umgebung bereitstellt. Nach erfolgreicher Einrichtung steht dem Anwender die
geschéftliche Umgebung zur Verfligung.

Die Darstellung des ,Work Profile” ist dabei sowohl vom 15:33
Geratehersteller als auch von der verwendeten Android- G o
Version abhangig. So werden die privaten und geschéftli-

chen Apps entweder in eigenen Tabs sortiert oder einfach
gemeinsam in einer Liste dargestellt. In beiden Fallen sind
die geschéftlichen Apps fur den Anwender klar ersichtlich

mit einem Koffersymbol gekennzeichnet.
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Hier zeigt sich auch

eine der gro3en Starken M G & e @
des ,Work Profile": ™ S
Eine gegebene App LA ‘@-

kann sowohl vom An- i

wender selbst, aber

auch vom Administra- | , .. . -
tor per bMD aus dem )

PlayStore installiert ¢ -

werden. Abbildung 124 - "Work Profile" auf
Die App des Anwenders einem Google PliéeISmit Android

wird dabei von ihm selbst

aus dem PlayStore geladen, installiert und konfiguriert. Sie
hat keinen Zugriff auf die Daten innerhalb der geschaftli-
chen Umgebung. Die App im ,Work Profile” kann vom Ad-

Abbildung 125 - "Work Profile" auf ei-
nem Sony XA2 mit Android 9
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derum keinen Zugriff auf die privaten Daten des Anwenders. Zusatzlich kann sich der Anwen-
der selbst an den — vom Administrator gepriiften, freigegebenen und vorkonfigurierten — Apps
im geschéftlichen PlayStore bedienen. Welche Apps dem Benutzer dort zur Auswahl stehen,
kann der Administrator bequem im baramundi Management Center per App-Liste bestimmen.

Selbstverstandlich konnen auch Sicherheitseinstellungen und Einschrankungen auf dem
2Work Profile“ angewandt werden. Hierbei ist zu beachten, dass diese Einstellungen nun ge-
zielt fir die geschaftliche Umgebung angewandt werden kdnnen. Diese Restriktionen greifen
dann nur im ,Work Profile“. So kann der Administrator bspw. die Kamera in der geschaftlichen
Umgebung verbieten, der Anwender kann diese aber im privaten Kontext noch immer
verwenden.

baramundi Management Center

i" Jobs @ Urmgebung +l Erweiterungen B3 Neues Profile X

E' Neues Profil

Erweiterungen Profile fir mobile Gerate

| [ Bearbeitun gsmodus |

¥ Einstellungen + Arbeitsprofilspezifische Einstellungen verwenden k]
Ubersicht Passwortrichtlinien Abweichend konfigurieren v
Profilbausteine Passwortmindestlange 6

[%] Einschrankungen Passwortgiltigkeit (Tage) 30
4 Baustein hinzufiigen Arbeitsprofilsperre nach (Sek.) 120
y Passworteingaben bis Arbeitsprofilldschung 10
Passwortqualitat Alphanumerisch v
Passwortoperation * Micht dndern i

Entsperrung mittels Fingerabdruck verbieten
Entsperrung mittels Gesichtserkennung verbieten ** vd
Entsperrung mittels Iriserkennung verbisten ™ v

Benachrichtigungstexte auf Sperrbildschirm verbieten

Venwerfen

Abbildung 126 - Sicherheitseinstellungen fur das "Work Profile"

Bei der Verwendung des ,Work Profile” hat der Administrator nur bedingt die Méglichkeit Ge-
ratefunktionen einzuschranken, da diese fiir das komplette Gerat gelten und somit auch den
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privaten Bereich einschranken wirden. Im baramundi Management Center sind die
Einstellungen daher Ubersichtlich nach Anwendungsbereich getrennt dargestellt und kénnen
nach Bedarf aktiviert und verwendet werden.

Das Android Enterprise Work Profile und weitere Schalter zur feingranularen Einstellung der
Datentrennung unter iOS sind im Modul baramundi Mobile Devices Premium enthalten. Das
Modul erweitert alle bisherigen Funktionalitaiten des Moduls baramundi Mobile Devices um
diese Funktionen zur Datentrennung.

7.2 Windows Bitlocker

7.2.1 Transparenz

Der Bitlocker ermdglicht die sichere und transparente Verschliisselung der Datentrager eines
Windows-Systems, um den Zugriff auf die Daten durch einfaches Aus- und Umbauen des
Datentragers zu unterbinden. Zusatzlich kann das System beim Booten durch eine PIN ge-
schitzt werden. So ist sichergestellt, dass das System nur von einer befugten Person gestar-
tet werden kann.

Um den Uberblick dariiber zu behalten, welche Systeme ganz, gar nicht oder nur zum Teil
verschlisselt sind, inventarisiert der baramundi Management Agent nun auch den Status des
Bitlocker auf verwalteten Systemen und gibt detailliert Auskunft Giber den Zustand der Ver-
schlisselung auf den verschiedenen Partitionen.

baramundi Management Center srv-baramundi.barto
S

L o JR @) Umgebung BE SRV-BARAMUNDI X

Aktuelle Aktivitat
.. S Rv_ BA RAM U N DI Ketne Aktivitdt in den leizten fiinf Minuten.

Umgebung Logische Gruppierung Shared Services

< ?8 Crganisieren v L-; Bearbeiten =+ Neu v ﬁ‘, Jobs zuweisen m Jobs fir Kiosk freigeben @ Management-Agent v *

¥ Einstellungen Datentrégerinformationen
Kioskfreigaben Recovery 498 MB m
¥ Zuweisungen -
Jobs
Monitaring
Statistik . .
Systemsicherheit
* Inventur
TPM-Status In Verwendung
» Compliance TPM-Besitz Eintrag vorhanden
TPM-Version 2.0
* Protokoll
Secure boot aktiviert Nein

Abbildung 127 - Bitlocker-Informationen auf der Ubersichtsseite eines Windows-Endpoints
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Diese Informationen werden sowohl auf der Ubersichtsseite der Windows-Endpoints ange-
zeigt und stehen auch als Filter fur universelle dynamische Gruppen (UDG) zur Verfligung.
So lasst sich schnell bequem eine Ubersicht tiber den Verschlisselungszustand der verwal-
teten Endpoints gewinnen.

7.2.2 Konfiguration

Um einen zuverlassigen Schutz durch den Bitlocker zu erreichen, muss dieser zuerst ent-
sprechend konfiguriert und aktiviert werden.

Hierzu bietet die baramundi Management Suite nun die Verwaltung eigener Bitlocker-Konfi-
gurationsprofile an. Per Profil legt der Administrator die Verschlisselungsmethode und die zu
verschliisselnden Laufwerke fest. So kann gezielt vorgegeben werden, ob nur das System-
laufwerk oder auch zuséatzlich alle Datenlaufwerke mitverschliisselt werden sollen. Auch ob
eine initiale PIN fur den Betriebssystemstart mit entsprechender Komplexitat verwendet wer-
den soll kann vorgegeben werden. Diese PIN wird beim Einrichten der Verschlisselung au-
tomatisch nach den Regeln des Profils generiert und gesetzt.

baramundi Management Center DEV
@ g

L) ﬂ'JobE @ Umgebung 4 | Default w/PINe X

Default w/ PIN

Endpoint Security BitLocker Profile

'.-; Bearbeiten

(R - ich

Ubersicht *

Allgemein + Systemstart-PIN

Mame rDefauIt wf PIN PIN-L&nge (6 bis 20 Zeichen) &
Verschlisselungsmethode KT5-AES 128 v Erweiterte PIN O
Laufwerkverschlisselungstyp | Vollstandige Verschldsselung v Zahlen (0,1, 2, ..) |
Laufwerk{e) Alle Festplatten A GroBbuchstaben (4 B, C,..) +
Kommentar Kleinbuchstaben (a, b, ¢, ...) ]

Abbildung 128 - Konfigurationsprofil fir Bitlocker
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7.2.3 Wiederherstellungsschliissel und PIN

Wiederherstellungsschlissel und PIN werden bei der Aktivierung der Verschliisselung tber

baramundi in der bMS gespeichert. Die Wiederherstellungsschlissel der Laufwerke werden

regelmafig inventarisiert und ebenfalls angezeigt. Diese Informationen stellen fur den Admi-
nistrator einen wertvollen Teil seiner Bitlocker Recovery Strategie dar.

BitLocker-Wiederherstellungsschlisse

Der BitLocker-Wiederherstellungsschlissel kann verwendet werden um einen durch BitLocker geschitzten Datentrager zu
entsperren.

Fiir das Gerit SRV-BARAMUNDI =ind folgende Schltssel bekannt:

Partition Systempartition Generierter Wiederherstellungsschldssel Inventarisierter Wiederherstellungsschlissel

() la 695200-277541-601106-454960-184600-232  695200-277541-001106-454960-184690-232485-399300-

In die Zwischenablage kopieren

Abbildung 129 - Liste der Wiederherstellungsschlissel

Selbstverstandlich werden diese Daten verschliisselt gespeichert und durch das baramundi
Berechtigungskonzept abgesichert. So erhalt ein Administrator nur die Wiederherstellungs-
schlissel fur Systeme auf denen ihm dieses Recht explizit gewahrt wurde.
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7.3 Allgemeine Weiterentwicklung

7.3.1 Kiosk: Ubersicht von Job- und Geritezuordnungen zu Benutzern

baramundi Management Center

m g

£ & Ubersicht

Umgebung
?8 Organisieren ¥

¥ Einstellungen

Obersicht

Gruppenmitgliedschaft
Berechtigungan
¥ Zuweisungen

Jobs
Gerate

Historie

Benutzer und Gruppen

l_-; Bearbeiten

ﬂ' Jobs

Elonore Birnbaum

& Umgebung

bartoso.l

“?) Jobs zuweisen

local bartoso

Kioskfreigaben

mEE

= RV, R S R VE R E TR
.,

fy 4

Y Eintrdge filtern

Name a

Kiask: Acrobat Reader EN
Kiask: Adobe lllustrator EN
Kiask: Adabe InDesign EN
Kiosk: Adabe Photoshop EN
Kiosk: Chrome EN

Kiosk: Microsoft Project EN
Kiosk: Micresoft Skype EN
Kiosk: Paint.Net EN

EH SRv-BARAMUNDI

United States

!“_1,' Jobs fir Kiosk freigeben

Boston

Anzeigename

Install Adobe Reader
Install Adobe Illustrator
Install Adebe InDesign
Install Adobe Photoshop
Install Goagle Chrome
Install Microsoft Project
Install Microsoft Skype
Install Paint.net

E'. Gerat zuordnen

Kategorie
Office

Graphic Design
Graphic Design
Graphic Design
Browser

Office
Communication

Graphic Design

& Elonore Bimbaum X

Geerbt von

grp_usr_unitedstates
grp_usr_unitedstates
grp_usr_unitedstates
grp_usr_unitedstates
grp_usr_unitedstates
grp_usr_unitedstates

grp_usr_unitedstates

grp_usr_unitedstates

Abbildung 130 - Fur den Benutzer im Kiosk sichtbare Jobs

Auch bei der Anzeige der Benutzer und Gruppen sowie der Auflistung der zugeordneten
Jobs und Gerate gibt es Neuerungen. So kann nun tber die Benutzer und Gruppen unter-
halb der Umgebung nachvollzogen werden, welche Jobs ein Benutzer im Kiosk sehen kann
sobald er sich anmeldet. Hierbei werden auch die Gruppenmitgliedschaften des Benutzers
bericksichtigt um dartiber vererbte Jobs anzuzeigen.

baramundi Management C

# Ubersicht

Umgebung

?8 COrganisieren ¥ '.-; Bearbeiten

¥ Einstellungen
Ubersicht
Kioskfreigaben
Gruppenmitgliedschaft

Berechtigungen

¥ Zuweisungen

Jobs

Histarie

ﬂ'JobE
Elonore Birnbaum

Benutzer und Gruppen

HELGE

@ Umgebung

bartosa.local

ﬂ", Jobs zuweisen

Gerate

Y &
Name &

1 BRTM-LIS-335306

2 BB BRT-US-335306

3 K BRTX-US-335306

bartoso

E‘,‘ Jobs fir Kiosk freigeben

ntréige filtern Physilf
Letzter Kontakt Betricbssystem
Vor 4 Manaten Android
Vor 4 Manaten Windows 8
Vor 4 Manaten mac0S

EH srv-BARAMUNDI

United States Boston

&2 Gerat zuo

Abbildung 131 - Auflistung der Geréte des Benutzers

www.baramundi.com

Zusatzlich zur Zuordnung der
Jobs werden die Gerate aufge-
listet, an denen dieser Benutzer
als sog. ,Registrierter Benutzer*
hinterlegt ist.
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7.3.2 License Management

Das baramundi License Management bietet eine kompakte und einfache Mdéglichkeit, um kauf-
mannische Informationen aus dem Lizenzmanagement zu beriicksichtigen und damit eine
bessere Transparenz der im Unternehmen vorhandenen Lizenzen zu erreichen.

Die neue Version wurde um eine direkte Lizenzverwaltung, eine Anzeige von Geraten und
diversen Workflow-Verbesserungen erweitert.

7.3.2.1 Konzept

Die Bilanz gibt eine Ubersicht der dargestellten Produkte mit den zugeordneten Lizenzen und
den entsprechenden Installationen aus der baramundi Inventur.

Mit der neuen Version gibt es neben dem ersten Aufbau eines Produktes @ auch die Méglich-
keit Lizenzen O direkt anzulegen. Eine Zuordnungsmdglichkeit @ in beide Richtungen ist in
der Folge gegeben.

Die Installationen (Software Erkennungsregeln) aus der baramundi Inventur werden dem ent-
sprechenden Produkt zugeordnet ®. In der 2019R2 werden den Installationen entsprechend
auch die jeweiligen Gerateinformationen angezeigt.

Die Sicht auf die Gerate @ zeigt Uber die durch baramundi verwalteten Gerate. Um die Bilanz
umfassender darzustellen kann es notwendig sein, auch nicht durch baramundi verwaltete
Gerate zu bertcksichtigen. So kénnen bspw. Gerate einer Offlineinstanz manuell ® angelegt
und so direkt einem Produkt zugeordnet werden.

Informationen zu Vertragen ® kénnen angelegt und erganzend mit Produkten und/oder Lizen-
zen verknipft werden. Ein Reporting @ ausgeleitet in Excel bietet unterschiedliche Sichten zur
flexiblen Weiterbearbeitung und Erstellung von individuellen Berichten.

Bilanz
Vertrage —— o Produkte
"""”""""i ””” .
| 7 N . Reporting
Q . I Installationen/ (Excel)
Lizenzen ..
Gerate

(4 Gerate I
m Verwaltete I @ Nichtverwaltetel

Abbildung 1 — Gesamtkonzept 2019 R2
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7.3.2.2 Direkte Lizenzverwaltung

Durch die direkte Ansicht der angelegten Lizenzen besteht die Moglichkeit einen Uberblick
aller Informationen zur jeweiligen Lizenz zu erhalten.

Die kompakte Ubersicht zeigt den Lizenzbestand, die bereits einem Produkt zugeordneten
Lizenzen und die noch freien Lizenzen. So erkennt der Anwender einfach die aktuelle Situation
und kann entsprechend Anpassungen vornehmen.

Eine Lizenz kann angelegt werden ohne vorher ein Produkt zu definieren.

Im Nachgang kann die angelegte Lizenz direkt mit einem Produkt oder einem Vertrag ver-
knupft werden.

Filter und Suchfunktionen erleichtern das Verwalten der Lizenzen. Die Eigenschaft Mehrfach-
nutzung kann mit der spezifischen Anzahl der Nutzungsrechte flexibel dargestellt werden.

Die originar dargestellte Lizenz kann kopiert werden. Diese Vorlage erleichtert die Wiederver-
wendung bereits angelegter Informationen um bspw. einen Nachbezug ziigig abzubilden.

Das Reporting ist durch Informationen aus der direkten Lizenzverwaltung erweitert.

@ baramundi License Management

']_'_3 Organisieren ™ r.' Bearbeiten [ &ffnen == Neu~ ]ﬁ Produkt verkniipfen D Vertrag verknUpfen 5 Aktualisieren = 9
Produkte .
[Eh Lizenzen
Lizenzen
Vertrage T Verwendete Lizenzen  Nicht verwendete Lizenzen  Freie Lizenzen

Berichte
Anzahl Lizenzen Anzahl Predukte Zugewiesengs Lizenzen erbleibende Lizenzen Verirag

Abbildung 2 — Lizenzen direkte Ansicht
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7.3.2.3 Gerateanzeige in Produkte

Die Tabelle zeigt die durch baramundi Inventory erfassten Gerate bezogen auf die mit dem
Produkt verknipften Installationen. Hierdurch wird ein Bezug zu den ,Verbrauchern“ der je-
weiligen Lizenz ermoglicht. Lizenzrelevante Informationen wie z.B. CPU, Kerne oder der re-
gistrierte Benutzer werden dargestellt.

Da aus Sicht einer Lizenzbilanz nicht nur die durch die Inventur erfassten Gerate relevant sein
koénnen, ist die Moglichkeit gegeben, Gerate manuell anzulegen. So kénnen beispielsweise
Gerate aus einer ,Offline Instanz” wie einer Produktion oder mit LINUX OS in eine Gesamtsicht
aufgenommen werden.

Die Anzeige differenziert zwischen Geraten aus baramundi Inventory und manuell angelegten
Geraten. Einmal manuell angelegte Gerate konnen in anderen Produkten wiederverwendet
werden.

Das Reporting ist um Gerate relevante Informationen erweitert.

e baramundi License Management

B Organisieren ~ [# Bearbeiten == Neu~ (O Aktualisieren =0
Produkte D G
Windows 10 Enterprise = =
Lizenzverwaltung v
Installationen
m Hosts Registrierter Installierte CPUs | CPU-Kerne | Erfasst am Erfassungstyp
AC 1 CERO1 (testlan.ne Use nnet 1 - 26.09.2013 19:45 b ct
Lizenzen
Vertrage

Berichte

Abbildung 3 — Gerateanzeige
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7.3.2.4 Weitere Funktionen

Befinden Sie sich im Bearbeitungsmodus und haben lhre Eingaben nicht gesichert, werden
Sie vor Verlassen der Ansicht hingewiesen, dass nicht gesicherte Eingaben verloren gehen.

Anwender die den Wert der Lizenz in unterschiedlichen Wahrungen darstellen wollen, wahlen
die jeweilige Landeswahrung passend zum Beschaffungsvorgang.

Ein Freitextfilter in allen Ansichten mit Tabellendarstellungen erméglichen ein schnelles Ein-
grenzen und Suchen von Eintragen. So findet der Anwender zielgerichtet die gewtinschte In-
formation.

Weitere Direktaktionen wie Lizenz, Vertrag und Produkt verkniipfen erleichtern die Anwen-

dung.
@ baramundi License Management
'}_:g Organisieren ™ & Neu~ (5 Aktualisieren = 0
Produkte 1
-
&y Produkte
Lizenzen
Vertrége Y windows| x
Berichte Produkt Verwendbare Lizenzen | Lizenzbedarf Bilanz Nachstes Ablaufdatum | Software-ID (SKU)
7 9 -2
H =} -1
d 8 16 8
Microsoft indows 10 1 0

Abbildung 4 — Filter zur Schnellsuche

@ baramundi License Management

Organisieren 5 Bearbeiten &= Neu~ ]'r: Produkt verknipfen D Vertrag verknUpfen 5 Aktuzlisieren = 0
Produkte
EEE A dobe Photoshop Nachbezug |
Vertrage
Lizenzdaten Produkte und Verwendung
Berichte
Anzahl Lizenzen 10
Typ Gerat verbleibend 10
MWehrfachnutzung la
Anzahl Mehrfachnutzung 2 Kommentar
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Abbildung 5 — Direktaktionen
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7.3.3 Job-Zuweisungsdialog

Der Job-Zuweisungsdialog in der bMC hat eine ,Frischzellenkur” erfahren. Die Ansicht wird
an das moderne Layout angepasst, die Performance deutlich verbessert und neue
Zuweisungsmadglichkeiten werden hinzugefiigt. Somit ist in der bMC ein einheitlicher
moderner Dialog fir alle Job-Typen umgesetzt.

Jobs zuweisen
Sie weisen den Job INV: SW [Weekly] zu.
Log. Gruppierung ~ Dyn. Gruppen  Stat. Gruppen  Benutzer

s s W Eintréige filte Liste importieren

—
v 5 Testlan Tarme Acer Turm

» BB Acer Turm B8 Aspire02

¥ 5 Aspire Turm E DynGruppe AL
Em ASPIRED1 (testlan.net)
o DApe
BE Aspire03
BE ASPIRE04 (testlan.net)

Bereits zugewiesene Jobs erneut starten m Abbrechen

Abbildung 132 - Neuer Job-Zuweisungsdialog

So haben Administratoren nun die Mdglichkeit Jobs sowohl an einzelne Endpoints, an logi-
sche, (universelle) dynamische oder statische Gruppen, als auch an Benutzer zuzuweisen.

Ferner ist es moglich, eine Liste von Endpoints in den Zuweisungsdialog zu importieren. Oft
gibt es in Unternehmen bereits Listen von Endpoints, auf denen bspw. eine bestimmte Soft-
ware ausgerollt werden soll. Diese bestehenden Listen kdnnen nun verwendet werden, um

schnell und einfach einen Job auf diese Gerate zuweisen zu kdnnen. Eine definierte Listen-
Form, sowie aussagekraftige Fehlermeldungen helfen den Administratoren, beim Import der
Listen oder bei den Zuweisungen Fehler zu vermeiden.
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7.3.4 Managed Software

baramundi Managed Software enthalt iber 70 Anwendungen und ermdglicht den Administra-
toren ihre IT-Umgebung auf neue Software-Versionen und Updates zu prifen und diese zeit-

nah einzuspielen. Bei der grofzen Menge an Versionen ist es wichtig, dass Tests und

Rollouts effektiv und schnell durchgefihrt werden konnen.
Mit der 2019 R2 wurde die Performance der Ansicht von bMSW optimiert und das Setzen
von Freigabelevels ist nun deutlich schneller mdglich.

» Applikationen

Adopt OpenJDK JDI
¥ Managed Software
i i
v Produkte Aligemein = Verwendung  Nutzung
> [J Adobe Air
» i Adobe Flash Player Managed Software Version
* (¥ Adobe Reader Freigabe neu
Hersteller Adopt
» ¥ Adobe Shockwave Player
i Name OpenJDK
¥ [§ Adopt OpenIDK Version JDK-12.0.2.10
v [, JIDK-12.%-x86 Kategorie ManagedSofty
 pkparinaas e
I 7 Bearbeiten Y ow
) IDK-| L# B i é 3
« JDK- Léschen a
> i JDK-12.4 Freigabelevel setz 5 Frei b hdne
reigabelevel setzen reigrgeben
» [ JRE-12x .
> F) JRE-12x Downloadjobs erstellen Fur Test freigegeben |
» [Ji JDK-11%  |nstallationsjob anlegen Nicht freigegeben  —
bl S dEhe Neues Bundle mit dieser Applikation ren
> 3 JRE-11xwew 32bit
> [ JRE-11.x-x64 vV w
e |
> [}, JDK-8x-x86 B iy 5 EJ

Abbildung 133 - Freigabelevel im Kontextmenii festlegen

Daruber hinaus kénnen nun die benétigten Dateien fur eine MSW-Installation schnell und
einfach heruntergeladen werden, um Update-Jobs schneller und ohne Fehlermeldung durch-

fuhren zu kdnnen.

v |4 Adopt OpenJDK
¥+ JDK-12.x-x86

r

£ e 4

1D "7 Bearbeiten

. JD Loschen
> 4 JDK-1 .
| Freigabelevel setzen
> 4 JRE-13
» s JRE-1] Downloadjobs erstellen
> ' JDK-1 Installationsjob anlegen
> ¥ JDK-1

Neues Bundle mit dieser Applikation

A< 3

Abbildung 134 - Downloadjobs fir fehlende Dateien erstellen
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7.3.5 Dokumentation

Die baramundi Management Suite hat in den vergangenen Jahren deutlich an Funktionsum-
fang gewonnen. All diese alten und neuen Ansichten, Funktionen und Vorgehensweisen wa-
ren bisher in der baramundi Online-Hilfe und im Handbuch dokumentiert.

Mit dem Erscheinen der 2019 R2 startet ein neues baramundi Dokumentationsportal: unter
docs.baramundi.com werden in Zukunft die Dokumentationsinhalte zusammengefasst ange-
zeigt.

7.3.5.1 3.5.1 Online- und Offline Verfiigbarkeit

Ein wichtiger Faktor bei der Dokumentation ist die Verfigbarkeit von Informationen. Wenn
Administratoren in der baramundi Management Suite die Taste F1 driicken, werden sie auch
in Zukunft auf die entsprechende Hilfe-Seite weitergeleitet. Ab der 2019 R2 erfolgt diese
Weiterleitung auf die entsprechende Online-Referenz. So wird auch sichergestellt, dass stets
die richtige und aktuelle Dokumentation angezeigt wird.

Es gibt in der bMC aber auch die Mdglichkeit, wahlweise auf eine Offline-Variante der Doku-
mentation zu wechseln, wenn bspw. keine Online-Verfiigbarkeit gegeben oder gewiinscht ist.

s\ Management Center

Konfiguration Management Center

Morigeatent Conter Management Center

Hilfe
Hilfemodus |Online-Hilfe bevorzugen

Online-Hilfe bevorzugen

mmer Offline-Hilfe verwenden

Abbildung 135 - Auswahl zwischen Online- oder Offline-Dokumentation

7.3.5.2 Suchen & Finden

Es ist eine groRe Herausforderung auf der einen Seite eine moglichst umfassende Doku-
mentation zu liefern und auf der anderen Seite den Suchenden nicht mit verfiigbaren Infor-
mationen zu Uberfrachten. Um dieser Herausforderung gerecht zu werden, nutzt die neue
baramundi Dokumentation verschiedene Lésungsansétze.

Zum einen werden die F1 Referenzen - Ubersichtlich und analog zur Anzeige in der bMC - in
der Hauptnavigation ,Referenzen® dargestellt. Das Ziel ist hier schnelle Hilfe zu Menus und
Dialogen in der bMC aufzuzeigen.

Daruber hinaus werden zusammenhangende Inhalte z.B. zum Thema Android Enterprise o-
der Kiosk in dem Bereich ,Themen“ zusammengefasst — an dieser Stelle vollig losgeldst vom
Erscheinungsort in der bMC.
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Ausfuhrliche Anleitungen zu den wichtigsten Themen findet man dann wiederum im Bereich
,Tutorials” und ersetzen damit das baramundi Handbuch.

A > Tutorisls > b di License M
bM5  Tuterials Version 2018.2 v ™ Deutsch v Y Meine Bookmarks < >
Tutorials
baramundi License Management
vorberaitungen Das Modul baramundi License Management (bLM) ist ein Feature, das Ihnen im Kontext der baramundi Management Suite (bMS) eine kompakee

und einfache Anwendung bieter, um die Softw zen in lhrem Unternehmen zu verwalten.

Das Bindeglied zwischen bLM und der bMS stellen die Softwareerkennungsregeln des Moduls Inventur dar. Uber die Schnittstelle bConnect
werden die Daten automatisch in bLM bereit gestellt.

Verknipfen Sie die Informationen aus dem baramundi Management Center (bMC) mic Ihren Lizenzinformationen, um die aktuelle Situation Ihrer
Software-Lizenzen im Unternehmen im Blick zu behalten. So haben Sie volle Transparenz Gber |hre lizenzierten Produkte und kénnen ggf.
Handlungsbedarf bei Unterlizenzierung ermitteln oder Hinweise auf mégliche Kostenoptimierung erhalten.

Dariiber hinaus kénnen Sie an zentraler Stellen Objekte fiir Ihre Vertrsge und Rahmenvertrage anlegen, elektronische Dokumente ablegen und
Vertrdge und Lizenzen verknlpfen. So sind die relevanten vertraglichen Informationen zu lhren Lizenzen direkt im System verflgbar.

Das varliegende Dokument méchte Sie bei der Einrichtung und Bedienung von bLM unterstiitzen,

Vorbereitungen

Erste Sct e
Produkt anlsgen

Lizenz anlegen

& 2019 baramundi software AG Teilen  Kontakt  Hilfe

Abbildung 136 — bLM-Tutorial in der neuen Dokumentation

Zum anderen werden die Informationen aber & > Suche
nicht nur in verschiedenen Bereichen geglie-

dert, sondern eine facettierte Suche rundet die
Informationsbereitstellung ab. Wird nach einem

kAufgabe
O Aktualisieren (@)
O Inventarisieren €5

bestimmten Suchbegriff gesucht, werden die [ Konfigurieren €F)
Suchergebnisse in passende Kriterien geglie- g:’:;’;%
dert und kénnen danach gefiltert werden. [ verwalten €
So fallt es deutlich leichter, von einer sehr gro- Objekt

3en Ergebnismenge zu einer kleineren pas- O Applikation @)

. [ Hardware EZ)
senden Trefferliste zu gelangen.

Plattform
[ Android @3
Die einzelnen Suchergebnisse kdnnen dann [J Android Enterprise @)
. . URT . as
wiederum auch in personlichen Lesezeichen D@
] 0 macos &)
abgelegt und zur spateren Wiederverwendung [ Netzwerk (SNMP) @)
gespeichert werden. [ Windows €

[ windows Phone @[

Abbildung 137 - Facettierte Suche
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7.3.5.3 Vernetzung mit anderen baramundi Portalen

Neben der Verfugbarkeit, Aktualitat und Auffindbarkeit von Dokumentationsinhalten ist es
ebenso wichtig, dass Inhalte aus anderen Quellen damit vernetzt sind. Sucht beispielsweise
ein Administrator Informationen zur Konfiguration des Kiosks, findet er diese in der neuen
baramundi Dokumentation. Mdchte er nun aber wissen, wie man die Sprache des Kiosks
umstellt, findet er diese Information in der Knowledge Base oder verwandte Themen im Fo-
rum.

In dem neuen baramundi Dokumentationsportal werden an passenden Stellen genau diese
Informationen miteinander verlinkt, um sowohl allgemeine, als auch spezifische Fragestellun-
gen beantworten zu kénnen.

7.3.6 Notification Center

Mit der 2019 R2 wird in der bMC ein neues Notification Center eingefihrt. In der Vergangen-
heit wurden wichtige Hinweise beim Start der bMC als Dialog angezeigt. Diese Meldungen
sind z.B. Hinweise auf ein abgelaufenes Apple Push Zertifikat, Kommunikationsprobleme mit
Apple bei DEP/VPP oder Lizenzwarnungen. Diese und &hnliche Meldungen werden nun ge-
sammelt im neuen Notification Center dargestellt. Uber ein Symbol am oberen rechten Fens-
terrand kann der Administrator so jederzeit wichtige aktuelle, aber auch altere Hinweismel-
dungen lesen und darauf reagieren.

- Benachrichtigungen

@ Apple Push Zertifikat lauft bald ab X
Ihr Apple Push Zertifikat lauft am 02,11.2019 11:17:45
ab. Bitte emeuern Sie das Zertifikat bevor es ablauft,
da Ihre Apple-Gerate sonst neu aufgenommen werden
missen.

Abbildung 138 - Neues Notification Center in der bMC
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7.3.7 Sicherheit

Wie bereits mit dem Release der bMS 2019 R1 angekindigt, wird die Abwartskompatibilitat
zu alten Agents vor Version 2015 R2 mit dem Release 2019 R2 entfernt.

Um die Kommunikation zwischen Windows Endpoints und baramundi Management Server
aufrecht zu erhalten, muss vor dem Update auf bMS 2019 R2 ein aktueller Agent, mindestens
jedoch Version 2015 R2, auf allen Windows Endpoints vorhanden sein. Das automatische
bMA-Update sollte daher stets aktiv sein. Wir empfehlen dringend Server und Agent in dersel-
ben Version zu verwenden und den Kommunikationsmodus auf "Standard (empfohlen)" zu
konfigurieren. Nur so wird eine kryptografisch sichere Kommunikation zwischen baramundi
Management Agent und baramundi Management Server gewahrleistet.

Release 2019 R2 beinhaltet verschiedene sicherheitsrelevante Verbesserungen.
Daher empfehlen wir auch diesmal das zeitnahe Upgrade auf die aktuelle Version.
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7.4 Produktverbesserungen im Detail

7.4.1 Allgemein

¢ Die baramundi Setupdateien wurden weitgehend Uberarbeitet.
7.4.2 Windows Agent (bMA)

e Die bMA-bServer Kommunikation wurde modernisiert und erfolgt jetzt analog zu IEM
Clients per HTTPs. Um eine zeitnahe Jobausfiihrung auch auf Clients, welche die
Netzwerkverbindung wechseln, zu gewdahrleisten ist weiterhin der UDP Kanal vom
bServer zum bMA vorhanden.

e Logdateien im Falle von fehlerhaften bDS fiir Benutzereinstellungen (UBDS) werden
jetzt unter "$LocalAppData%\baramundi\BDS" abgelegt. In alteren Versionen
wurden diese unter "$ProgramData%\baramundi \BDS" abgelegt.

e Bugfix: Die Ausflihrung von Aktionen als LocalSystem ist bei aktiven LSA-Protection-
Modus nicht mdglich.

7.4.3 Server (bServer)

e Die Zugriffsrechte fur den Ordner "$ProgramData%\baramundi" wurden einge-
schrankt.

o Der Datenbankmanager kann Uber Parameter gesteuert eine Datenbank aktiv setzen.

¢ Bugfix: Die automatische Clienterfassung tiber einen PXE Server ist nicht méglich,
wenn auf die neue Lizenzierung umgestellt wurde.

e Bugfix: Der Server und der Datenbankmanager arbeiten nicht auf Systemen mit akti-
viertem LSA-Protection-Modus.

7.4.4 Management Center (bMC)

¢ Neuer Dialog bei der Zuweisung von Jobs an Endgerate.

e Unter ,Konfiguration - Lizenzkonfiguration“ kann die Lizenzkonfiguration fur
baramundi eingesehen und geé&ndert werden. Diese Daten werden nur angezeigt,
wenn auf die neue Lizenzierung umgestellt wurde. Alte Lizenzen sind weiterhin giiltig
und unter ,Konfiguration —Server — Lizenzen*® sichtbar.
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e Eine Lizenzaktivierung Uber Ticket kann unter ,Konfiguration — Lizenzkonfiguration -
Aktivierung“ mit der Aktion ,baramundi Lizenzaktivierungsportal 6ffnen” vorgenom-
men werden.

e Das neue Hilfesystem (Cobrili) kann unter ,Konfiguration - Management Center” kon-
figuriert werden.

e Logdateien und Fehlerreports werden jetzt im Benutzerverzeichnis "$LocalApp-
Data%\baramundi\Logs" gespeichert. In dlteren Versionen wurden diese unter
"$ProgramData%\baramundi\Logs" abgelegt.

¢ Warnmeldungen werden jetzt nicht beim Start der bMC alsPopup angezeigt, sondern
als Benachrichtigung in der bMC.

e Solange es ein “*“-Sicherheitsprofil gibt, wird eine Benachrichtigung angezeigt.

¢ Die unter ,Grundeinstellungen — Kommunikation - Management Agent Optionen* ein-
stellbaren Kommunikationsmodi “Kompatibel zu 2015 R1/2014 R2" sowie “Kompati-
bel zu 2014 R1 und &lter* wurden entfernt.

e Unter ,Server - Grundeinstellungen - Kommunikation® kann die Abwartskompatibilitat
zu bMAs mit den Versionen 2015R2 bis 2019R1 konfiguriert werden.

¢ Neues Spezialrecht “Bitlocker” fir Windows Clients.

e Die Datentragerinformation unter ,Windows — Client - Ubersicht* wurden komplett
Uberarbeitet. Neue Daten werden erst nach Update des bMA auf 2019R2 angezeigt.

e Unter ,Windows — Client — Ubersicht - Systemsicherheit* wird der TPM Status und
TPM Version angezeigt.

e Universelle Gruppen enthalten Abfragemdglichkeiten fir Bitlocker, TPM und neue
Datentragerinformationen.

e Die Version der Software wird jetzt in der Ansicht ,Software — Ubersicht unter Ab-
hangigkeiten angezeigt.

e Eine neue Datenbankwartungsaufgabe vom Typ ,Softwareerkennungsregeln bereini-
gen“ entfernt alle automatisch angelegten Regeln, welche auf keinen Clients gefun-
den wurden. Dadurch kann das Regelwerk fir die Softwareinventur verkleinert wer-
den.
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e Die Aktion ,Datenbankwartungsaufgabe — Revisionslog exportieren® 16scht jetzt nur
die exportierten Eintrage aus der DB. Die Anzahl zu exportierenden Revisionslogein-
trage in DB-Wartungsaufgabe ist konfigurierbar

e baramundi Variablen vom Typ Passwort werden jetzt in der DB verschlusselt abge-
legt.

e Der Typ einer baramundi Variable kann nicht mehr verandert werden.

o Die Aktion ,bDX-Export“ wurde um die Option ,Automatische Zuweisung Einstellung
exportieren® erganzt.

¢ Die Ansichten ,Managed Software — Produkte® wurden komplett Uberarbeitet und die
Performance deutlich verbessert.

e Unter ,Software — Managed Software® wird der Downloadstatus in der bMC ange-
zeigt. Weiterhin kann der Download aus dieser Ansicht angestol3en werden.

¢ Unter ,Software — Managed Software® kann das Freigabelevel direkt Gber die Men(-
leiste gesetzt werden.

e Tabs im Bearbeitungsmodus kénnen mit Ctrl+S gespeichert werden.

¢ Bugfix: Die Namen von ,Persénliche Benachrichtigungen® wird ab der zweiten Kopie
falsch gesetzt.

e Bugfix: Die htmlView zeigt sporadisch eine ,Problemlésungsseite von baraNet® als
Fehlerseite.

¢ Bugfix: Wird in der Ansicht ,Gruppe als Tab &ffnen — Inventur-Assets-Inhalt” nach der
Spalte Zugewiesen sortiert, wird nur eine SQL Fehlermeldung angezeigt.

e Bugfix: Deaktivierte Clients werden in der Ansicht ,MSW-Installiert auf* nicht richtig
angezeigt.

e Bugfix: Ein BDX Container mit Dateien, die Unicodezeichen enthalten wird falsch ex-
portiert und kann nicht mehr importiert werden.

e Bugfix: Die Detailanzeige eines Assets zeigt keine Namen und Kategorie.

e Bugfix: Unter ,Patches — Ubersicht — Reiter Patches” funktionieren die Links der Art
MS*2019 nicht.
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o Bugfix: Die Uber den Button ,Installationsjob anlegen® erzeugten Jobs verwenden
keine Standartwerte fir Jobparameter.

o Bugfix: Die Uber den Button ,Deinstallationsjob anlegen® erzeugten Jobs beinhalten
keine sinnvollen Schritte, wenn kein Deinstallationskommando an der Software hin-
terlegt ist.

e Bugfix: Der Excel-Export kann mit Open Office Programmen nicht verwendet werden.

¢ Bugfix: Wird einer automatisch erzeugten Softwareerkennungsregel eine Dateiregel
hinzugefugt, so wird die Regel nicht als manuell erzeugt gekennzeichnet und beim
Import ggf. fehlerhaft ausgewertet.

o Budfix: Der ,Registierte Benutzer* am Windows-Gerat kann nicht korrekt gesetzt wer-
den, wenn im Active Directory kein UPN hinterlegt ist.

e Budfix: Bei ,Personliche Benachrichtigung“ wird in der Detailanzeige teilweise eine
falsche Zeit angezeigt.

¢ Bugfix: Wird bei ,Personliche Benachrichtigung® die Variable {Notifica-
tion.EventsWithLinks} verwendet enthalt die automatisch erzeugte Email einen
Link, welcher in Outlook nicht gedfnet werden kann.

7.4.5 bConnect

e Die Primare-IP kann beim Erstellen und Updaten eines Windows-Endpoints Uber
bConnect gesetzt werden.

o "CustomStateType" und "CustomStateText" kdnnen beim Updaten eines Windows-
Endpoints Gber bConnect gesetzt werden.

e Bugfix: Das Anlegen von OrgUnits fur Apps und Applications lauft auf einen Fehler.

e Bugfix: Das Andern des Namen von Mobilgeraten und Macs ist nicht moglich.

7.4.6 Mobile Devices

e Beider Aufnahme von DEP-Geréten kdnnen jetzt 6 Setup-Dialoge tibersprungen
werden.

o Die SSL Zertifikate wurden angepasst um mit iOS13 kompatibel zu sein.
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¢ Neue Restriktionen fur iOS13 aufgenommen.

o Bugfix: Die Aktion ,Apps — Android Enterprise — Apps aktualisieren® lauft in bestimm-
ten Konstellationen auf einen ,Manged Play Store Apps konnten nicht synchronisiert
werden® Fehler.

¢ Bugfix: Wird ,Enrollment der mobilen Endgerate Gber das Gateway“ verwendet, ist
eine SCEP Zertifikatsanforderung fur iOS nicht moglich.

7.4.7 0S-Install

o Kompabibilitdt mit Windows 10 Version 1909.

¢ Windows 10 Master-Images verwenden jetzt standardmafig die MultiSource-Unat-
tended.xml

e Der unattend.xml Eintrag "install to available Partition" wird jetzt auch bei Server-Be-
triebssystemen dynamisch gesetzt.

¢ Wird im Hardwareprofil eine Festplatte aufgenommen, so sind keine ,zu ignorierende
Partitionstypen“ mehr voreingestellt.

7.4.8 Kiosk

e Bugfix: Gerate-lcons werdem im Internet Explorer falsch skaliert.

e Bugdfix: Filter gehen verloren, wenn zur Startseite zurtick gewechselt wird.
7.4.9 License Management

e Die Navigation zwischen Lizenzen und Vertrag wurde verbessert.

¢ Neuer Lizenzknoten zur direkten Verwaltung von Lizenzen unabhéngig vom Produkt.
o Kopierfunktionalitat flr Lizenzen um einen Lizenznachbezug abbilden zu kénnen.

¢ Eine Suchfunktion Uber alle Produkte und Vertrage wurde implementiert.

e Die Datenschutz Option ,Identitat der Benutzer der Endgerate anzeigen® wird beim
Anmelden geprift.

¢ Neue Hinweismeldung beim Verlassen der Eingabemaske, wenn nicht gespeichert
wurde.
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e Die bConnect Adresse kann konfiguriert werden.
¢ Fehlermeldungen bei fehlerhafter Anmeldung wurden verbessert.

e Die Wahrung wird jetzt unabhanig von der gewéhlten Sprache beim Zahlenwert ge-
speichert. Bei der Migration wird der Wert der Wahrung nicht gesetzt.

7.4.10 OS-Customization Tool

e Die Logdatei enthélt jetzt die Version des OS-Customization Tools.

¢ Neuer Bereich ,Datenschutz* um den Aktivitatsverlauf, Berechtigungen fiir Apps, Di-
agnose und Feedback, Spracherkennung und Zwischenablage voreinstellen zu kén-
nen.

e Bugfix: Temorare Mount Ordner werden nicht geléscht.
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8 Anhang

8.1 Glossar

ACPI
AE
AMT
APN
APNS
bAPSI
bBT
bCenter
bCM
bDS
bDX
BIOS
Blacklist
bLM
bMA
bMC
bMD
bMS
bMS/R
bMSW
bND
bPM
Client
DC
DEP
DIP

Endpoint
FDB

IEM
IPve

JSON

www.baramundi.com

Advanced Configuration and Power Interface
Android Enterprise

Active Management Technologie (Intel vPro)
Access Point Name (Kontext: Mobilfunknetze)
Apple Push Notification Service

baramundi Push Service Infrastructure
baramundi Background Transfer

baramundi Management Center fiir iOS (App)
baramundi Compliance Management
baramundi Deployment Script

baramundi Data Exchange

Basic Input Output System

Negativliste unerwiinschter Apps (siehe baramundi Mobile Devices)

baramundi License Management
baramundi Management Agent
baramundi Management Center
baramundi Mobile Devices

baramundi Management Suite
baramundi Management Server/Relay
baramundi Managed Software
baramundi Network Devices
baramundi Patch Management
Synonym fiir Endpoint

Domain Controller

Device Enrollment Program (von Apple)
Distributed Installation Point

Synonym fiir Client
Forwarding Database

Internet-Enabled Endpoint Management (d.h. ohne VPN)

Internet Protocol Version 6

JavaScript Object Notation
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GCM Google Cloud Messaging (Android)
MAM Mobile Application Management

MCM Mobile Content Management

MDM Mobile Device Management

PCI Peripheral Component Interconnect
PKI Private Key Infrastructure

REST Representational State Transfer

SAFE Samsung For Enterprise (MDM-API)
SAM Software Asset Management

SCEP Simple Certificate Enrollment Protocol
SNMP Simple Network Management Protocol
SSL Secure Sockets Layer

STP Spanning Tree Protocol

TMG Threat Management Gateway (Microsoft)
TLS Transport Layer Security

UEFI Unified Extensible Firmware Interface
ul User Interface (Benutzerschnittstelle)
VM Virtuelle Maschine

VPN Virtual Private Network

VPP Volume Purchase Program (Apple)

Whitelist  Positivliste erlaubter Apps (siehe baramundi Mobile Devices)
WolL Wake-On-LAN

8.2 Komponenten von Drittherstellern

Informationen zur Lizenzierung von Drittanbietern finden Sie auf dem ISO Image unter:
..\3rdParty-Licensing\3rdPartyLicenses.pdf
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