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Vorwort

Cybersicherheit
gehort auf jede
Vorstandsagenda

Spionage, Sabotage, Desinformation, Datendieb-
stahl. Tagtaglich bedrohen Cyberkriminelle und
staatliche Hacker Wirtschaft und Gesellschaft. Al-
lein in Deutschland entsteht der Wirtschaft ein
jahrlicher Schaden von uber 200 Milliarden Euro.

Ob Beeinflussung der 6ffentlichen Meinung, Dieb-
stahl geistigen Eigentums oder Erpressung von Lo-
segeld - zumeist sind es nur wenige Schritte vom
ersten Einbruchspunkt bis hin zur Kompromittie-
rung hochsensibler Daten und Systeme. 11.000 Si-
cherheitslicken weisen Unternehmen im Durch-
schnitt entlang der Ublichen Angriffspfade von
Hackern auf; alle 39 Sekunden erfolgt irgendwo auf
der Welt ein Cyberangriff.

Die fortschreitende Datennutzung und Vernet-
zung steigern die Komplexitat und das Wachstum
der Angriffsflache exponentiell - sowohl in Politik
und Verwaltung als auch in der Wirtschaft. Gleich-
zeitig sinken die moralischen Schwellen im Cyber-
raum. Krankenhauser, Schulen oder Lebensmittel-
handler, jeder kann jeden Tag zum Opfer werden.
Konsequenzen spielen keine Rolle, Menschenleben
werden bewusst riskiert. Durch die umfassende Di-
gitalisierung unseres Lebens ist Cyberkriminalitat,
genauso wie der Klimawandel, zu einer der groten
Herausforderungen unserer Zeit geworden.

Nur ein falscher Klick genugt. Beobachten und
abwarten darf deshalb keine Antwort sein. Es gilt,
keine Zeit mehr zu verlieren. Die Entwicklung pro-
aktiver und nachhaltiger Cyberstrategien muss
oberste Prioritat haben.

Die Frage ist, was passiert, wenn etwas passiert. Fur
die Unternehmen der Schwarz Gruppe ist die Be-
antwortung dieser Frage von zentraler Bedeutung.
Die dabei gewonnene Expertise teilen wir gerne
und gezielt. Dieser Cyber Security Report gibt Ein-
blicke in die Methoden aktueller Hackerangriffe,
Hinweise zu typischen IT-Schwachstellen und der
Exponiertheit von FUhrungskraften und Mitarbei-
tern im Internet wie auch konkrete Empfehlungen
zur Optimierung. Zudem werden regulatorische
Vorgaben und zukUnftige Pflichten erlautert und
deren Konsequenzen fur das Management im De-
tail beleuchtet.

Die Sicherung unseres digitalen Okosystems kann
nur gelingen, wenn wir uns intensiv austauschen
und gemeinsam Ldésungen entwickeln. Noch
schweigen viele Betroffene — oft aus falscher Scham
oder weil Reputationsschaden beflrchtet werden.
Das spielt jedoch allein den Tatern in die Hande.

Lassen Sie uns unsere Erfahrungen und Erkennt-
nisse teilen, um es den Angreifern so schwer wie
maoglich zu machen. Die Abwehr von Cyberkrimina-
litat erfordert den gemeinsamen Schulterschluss.

Handeln Sie jetzt. Setzen Sie Cybersicherheit ganz
oben auf Ihre Agenda.

Gerd Chrzanowski
Komplementar der Schwarz Gruppe






Executive Summary

Cybersicherheit gehdrt —unabhangig von der fach-
lichen Expertise — auf jede Vorstands- und Auf-
sichtsratsagenda. Informationsaustausch  und
proaktives Handeln auf allen Ebenen sind entschei-
dend, um den immer aggressiver auftretenden
kriminellen und staatlichen Akteuren entgegenzu-
treten. Das grof3e Schweigen vieler Opfer spielt den
Tatern in die Karten.

Dieser Bericht soll eine grof3e Bandbreite an Einbli-
cken und praktischen Handlungsempfehlungen fur
FUhrungskrafte — unabhangig von ihren Vorkennt-
nissen oder ihrem Aufgaben- und Entscheidungs-
spektrum - in Wirtschaft, Verwaltung und Politik
ermoglichen. Dazu gehdrt die aktuelle Cybersi-
cherheitslage im Kontext von Schaden, Wahrneh-
mung, Okosystem der Cyberkriminellen, Personal
oder Budget. Ebenfalls werden die Methoden der
Angreifer beleuchtet. Es wird deutlich, warum Ha-
cker immer in die Netzwerke von Organisationen
gelangen kénnen und wie sie dort trotz zahlreicher
Schutzmafnahmen ihre Ziele (Daten, Systeme) er-
reichen. Schlielich werden Gegenmafnahmen fur
unterschiedliche Bedrohungen im Cyberraum fur
Organisationen, FUhrungskrafte und Mitarbeiter
aufgezeigt, um vor die Welle der Cyberkriminalitat
zu gelangen.

Es wurden unterschiedliche Daten und Analysen
fur die Erstellung des Berichts kombiniert. Auf Ba-
sis von Expertenwissen wurde eine vergleichende
Analyse nationaler und internationaler Berichte von
Behoérden, Wissenschaft und IT-Sicherheitsunter-
nehmen, die bis Marz 2023 verdffentlicht wurden,
vorgenommen. |lhre Schwerpunkte decken viele
Themen, Methoden und Daten ab. Hierzu zahlen
auch Empfehlungen fur praventive und reaktive
MaBnahmen fur die Cyberresilienz von Organisa-
tion sowie die praktische, nicht juristische Einord-
nung regulatorischer Trends.

Um die Dimensionen und die Bedeutung der exter-
nen Angriffsflache zu verstehen, wurden im Febru-
ar 2023 insgesamt 213 in Deutschland verortete Or-
ganisationen aus dem offentlichen Sektor und der
Wirtschaft analysiert. Dies erfolgte automatisiert,
nicht invasiv und anonymisiert im Aggregat fur die
sechs Gruppen. Der Fokus lag auf allen Unterneh-
men, welche in DAX (40), MDAX (50) und SDAX (70)
gelistet sind. Zusatzlich wurden acht Handelsunter-
nehmen, 35 Flughafen und die zehn groften deut-
schen Stadte nach Einwohnern untersucht. Zum
Zeitpunkt der Veroffentlichung des Berichts kon-
nen die Ergebnisse aufgrund der Dynamik des aus
dem Internet erreichbaren digitalen FuBabdrucks
jeder Organisation bereits wieder anders ausfallen.

Um das Vorgehen von Hackern nach dem Vordrin-
gen in eine Organisation besser zu verstehen, wur-
den anonymisierte Datensatze aus dem Jahr 2022
von XM Cyber anonymisiert und durch unabhangi-
ge Dritte analysiert.

Um das Ausmaf3 und die Gefahrdungslage von of-
fen verfugbaren Identitatsdaten im Surface, Deep
und Dark Web zu verstehen, wurden Ende Feb-
ruar 2023 in einer Stichprobe die FUhrungskrafte
(CEO und weiterer Vorstand) und Unternehmens-
domains (.com und .de) von zehn groen deut-
schen Unternehmen untersucht. Diese kamen
aus den Branchen Handel, Pharma, Transport, Fi-
nanzdienstleistungen und Banken, Konsumguter,
Technologie, Automobil und Telekommunikation.
Hierbei wurde eine Datensammlung mit Uber 124
Milliarden Datensatzen aus Cyberangriffen und Da-
tenlecks der letzten 18 Jahre verwendet.

Nach Umfragen des Branchenverbands Bitkom
waren im Jahr 2022 allein in Deutschland 84 Pro-
zent der befragten Unternehmen von einem Cy-
berangriff betroffen. Auch wenn die geschatzten
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Gesamtschaden in Deutschland leicht auf 203
Milliarden Euro zurickgegangen sein sollen, rech-
net man weltweit mit einem Anstieg der durch
Cyberangriffe entstandenen Kosten auf bis zu 20
Billionen Euro bis Ende 2030. Aufgrund der hohen
Dunkelziffer an Fallen sind genaue Zahlen nicht
verfugbar. Die Bandbreite an Kosten fur Cyberan-
griffe reicht von 30.000 Euro bis weit Uber 25 Millio-
nen Euro. Sind personenbezogene Daten von Kun-
den oder Mitarbeitern verschllsselt worden, liegen
Losegeldforderungen bei etwa vier Millionen Euro.
Die Nachwirkungen von Cyberangriffen konnen
Organisationen Uber ein Jahr beschaftigen oder
fUr Monate in ihren Aktivitaten einschranken. In der
offentlichen Verwaltung musste bereits selbst in
Deutschland der Notstand fur sechs Monate aus-
gerufen werden.

In 80 Prozent der Falle werden Organisationen Op-
fer externer Akteure, vor allem aus Russland und
China. Innentater machen 20 Prozent der Falle aus.
Auf Untergrundforen und -marktplatzen lassen
sich einfach Schadcodes und kostengunstig Be-
nutzerkonten erwerben. Professionelle Dienstleis-
tungen fur alle Arten von Cyberangriffen sind auf
Stundenbasis anmietbar. Erfolgsbasierte Umsatz-
beteiligung zeichnet ebenfalls ein hochdynami-
sches Okosystem im Hintergrund von Cyberakteu-
ren aus, welches sich erfolgreich dem Zugriff von
Strafverfolgungsbehdrden entzieht.

Social Engineering gehort zu den altesten und kon-
tinuierlichsten Bedrohungen aus dem Cyberraum.
Dies ist eine wesentliche Erkenntnis aus der verglei-
chenden Analyse. 82 Prozent der Sicherheitsvorfal-
le gehen auf menschliches Fehlverhalten zurlck,
wovon 60 Prozent das Resultat eines unaufmerk-
samen Klicks auf Anhange oder Internetlinks in E-
Mails sind.

Ransomware stellt nach Einschatzungen von BSI,
ENISA und FBI weiterhin die grof3te Bedrohung
fUr Organisationen dar. Ransomware zielt darauf
ab, die Kontrolle Uber Vermogenswerte in Form
von Daten und Systemen zu erlangen. Mittlerwei-
le werden Opfer vierfach unter Druck gesetzt: 1.
Man Iéscht die Kopien (Backups) und verschlusselt
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alle Daten. 2. Man kopiert vor dem VerschlUsseln
alle Daten und droht mit der Veroffentlichung im
Darknet. 3. Man analysiert die Daten der Opfer und
droht Kunden und Dienstleistern mit der Veroffent-
lichung. 4. Man kombiniert die VerschlUsselung mit
Angriffen auf die Verflgbarkeit (Distributed Denial
of Service [DDoS]) von Systemen durch eine Flut an
Datenverkehr.

Letztere Angriffsmethode bleibt beliebt, kann teils
Wochen oder Monate andauern und nimmt neue
Dimensionen in Umfang und Volumen an, weil
weltweit immer mehr IT-Komponenten fur DDoS-
Attacken missbraucht werden konnen. Ende 2022
wurde ein Angriff bekannt, bei dem eine Cloud-
Umgebung von 10.000 Rechnern aus Uber zehn
Landern mit einer groBen Anzahl an Anfragen (3,47
Terabits pro Sekunde) versucht wurde zu Uberlas-
ten. Diese Datenmenge pro Sekunde entspricht
einer Summe von 55,52 Regalkilometern Aktenord-
nern (8-cm-Ordner mit 250 A4-Seiten und durch-
schnittlich 2.000 Anschlagen).

Als eine immer gréBer werdende und damit ernst-
zunehmende Gefahr gelten Angriffe auf die Lie-
ferkette oder sogenannte Supply-Chain-Attacken.
Galten im Jahr 2020 noch unter ein Prozent der An-
griffe Lieferketten, zeigen Analysen einen Anstieg
zwischen 17 Prozent und 62 Prozent im Jahr 2022.

Mit der Digitalisierung und deren Harmonisierung
mit Altsystemen wachst die Komplexitat, was im
Umkehrschluss auch das Risiko fur Cyberattacken
ansteigen lasst. Der digitale FuBabdruck von Orga-
nisationen, welcher vom Internet aus erreichbar ist,
wachst und wandelt sich stetig. Borsennotierte Un-
ternehmen, kritische Infrastrukturen wie Flughafen
oder die groBten Stadte in Deutschland zeigen sich
im Bereich Anwendungs- und Netzwerksicherheit
oder Nutzung neuster Verschllsselungsprotokolle
fur die Kommunikation verwundbar. Die Bewer-
tung ihrer Sicherheitssituation aufgrund verschie-
dener Kriterien fallt fur die Mehrheit der 213 Organi-
sationen gering und teils kritisch aus.

Mit verschwimmenden Grenzen zwischen auf3en
und innen scheint der Fokus auf die Auf3engrenzen



einer Organisation nicht mehr zeitgemaf. Berlck-
sichtigt man die Ergebnisse der externen Angriffs-
flache, muss davon ausgegangen werden, dass die
Angreifer immer einen Weg in Zielorganisationen
finden. Im Durchschnitt haben Organisationen
11.000 interne Schwachstellen, die von Angreifern
ausgenutzt werden kéonnen. In weniger als 20 Pro-
zent der Falle muss sich ein Hacker etwas anstren-
gen und bendtigt mehr alsvier Schritte zu sensiblen
Daten. Schwachstellen sind eine Kombination aus
nicht behobenen Software-Schwachstellen (feh-
lende Updates/ Patching), Fehlkonfigurationen von
IT-Systemen, falsch verwalteten Anmeldeinformati-
onen oder unzureichend geschutzten Ressourcen.
75 Prozent der Schwachstellen fUhren jedoch nicht
zu kritischen Systemen. Dies sind weniger als zwei
Prozent. IT- und IT-Sicherheitsteams kdnnten ihre
Arbeit daher um 99,6 Prozent reduzieren, wenn sie
sich auf die Hartung dieser Systeme konzentrieren
wurden. Sollten Organisationen die Hartung ver-
nachlassigen und sich auf moderne Losungen zur
Angriffserkennung (EDR/XDR) verlassen, kann dies
ein falsches Gefuhl der Cybersicherheit vermitteln.
Bei etwa 40 Prozent der untersuchten Organisatio-
nen waren derartige Losungen bei weniger als 50
Prozent der IT-Infrastruktur im Einsatz. Gerade weil
Daten von Mitarbeitern gestohlen werden kénnen
oder bereits unbemerkt gestohlen wurden, ist das
Zugriffs- und Rechtemanagement fur die IT beson-
ders wichtig. 80 Prozent der untersuchten Organi-
sationen sind hier verschiedenen Angriffsmetho-
den ausgesetzt.

Die Daten von 20 deutschen Vorstanden und ihren
Mitarbeitern von zehn Unternehmen sind mit Gber
1,2 Millionen Identitaten und 305.000 Passwortern
auch im Klartext oder mit schwachem Schutz im
Surface, Deep und Dark Web auffindbar. Alle unter-
suchten Vorstande waren von mindestens einem
Datenleck betroffen. Im Schnitt waren es 16, im
Hochstfall 70. In zwei Fallen konnten Daten von
sensiblen Seiten (zum Beispiel Glucksspiel, Dating,
Erwachseneninhalte) gefunden werden. Zu den
Daten auf sensiblen Seiten gehorten Klartextpass-
worter, Social-Media-Profile, private Telefonnum-
mern oder Privatadressen. Insgesamt konnten 115
Passworter fur alle Vorstande identifiziert werden.

70 Prozent davon lagen unverschlUsselt vor.

Neben der Erkenntnis und dem Problemverstand-
nis fUr Gefahren zahlen letztendlich nur die erfolg-
reichen MaBnahmen, um den madglichen Angrei-
fern das Leben so schwer wie moglich zu machen.
Entscheider sollten ihre Schwerpunkte in funf Be-
reiche legen: 1. Entwicklung einer risikobasierten
und proaktiven Cyberstrategie, 2. Schaffung und
Pflege einer Sicherheitskultur, 3. Einbeziehung aller
Prozesse einer Organisation, 4. Verbesserung der
Fahigkeiten der Mitarbeiter, 5. Investitionen in ge-
eignete Cybersicherheitstechnologien und -dienst-
leistungen.

Neben Erkenntnis und Problemverstandnis werden
zahlreiche Organisationen in den nachsten Jahren
vor neue regulatorische Rahmenbedingungen ge-
stellt. Gerade in der EU gibt es mit DORA, NIS 2
und CRA Gesetze bzw. Gesetzesvorhaben, die in
den nachsten zwei bis funf Jahren weitreichende
Auswirkungen im Sinne der Datenschutz-Grund-
verordnung auf eine Vielzahl an Organisationen
haben werden und fur diese Einschnitte bedeuten.
Vorgesehene Buf3gelder bewegen sich bei zwei bis
drei Prozent des weltweiten Jahresumsatzes und
einem Minimum von sieben bis 20 Millionen Euro.
Auch in den USA versucht der Gesetzgeber die Cy-
bersicherheit durch neue Gesetze zu verbessern.
Vorstande und Aufsichtsrate werden dabei mit in
die Verantwortung genommen.

FUhrungskrafte kénnen also nicht abwarten, son-
dern mussen handeln.
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1 Cybersicherheit
auf einen Blick



DIE TOP-BEDROHUNGEN

PHISHING
RANSOMWARE

Social Engineering
Phishing/Spearfishing
1-fach = Verschlusselung, Vernichtung von Backups
2-fach = zusatzlich: Kopie/Abzug, Veroffentlichung oder Verkauf der Daten
3-fach = plus: Betroffenen Dritten wie Kunden und Zulieferern wird mit Veroffentlichung gedroht.

60 % aller E-Mails sind Spam
70 % davon mit Phishing-Absichten

SCHADEN DURCH CYBERANGRIFFE IN EURO 3 _ 4
10,3 2 T
7 9 BILLIONEA ':‘"- %
BIL:IONEN ]L!ﬁ?DEN

IM EINZELFALL AUCH
2023 MEHR ALS 250 MIO. EURO

2022 (erwartet) 2020 2021 2022

In 94 % der Cyberangriffe ist unklar, ob Zahlungen erfolgt sind.
Bis zu 656 Mio. Euro Losegeldzahlungen flossen 2021 in der EU. Colonial Pipeline zahlte 4,4 Mio. Euro.

WAS WIRD GESTOHLEN? FACHKRAFTEMANGEL

c PERSONAL IN DER CYBERSICHERHEIT
1. E-Mails
2 Kundendaten Weltweit arbeiten 4,65 Mio., in Deutschland
3. Zugangsdaten 464.000 Experten in der Cybersicherheit.
4, |P/geistiges Eigentum
5. Finanzdaten ES FEHLEN
DIE TOP-SCHWACHSTELLEN 3,4 Mio. ‘ 104 Tsd.
Nach Software laut globaler Schwachstellendatenbank WELTWEIT IN DEUTSCHLAND
1. Google
2. Microsoft ES HERRSCHT

GESCHLECHTER-

i‘ ﬁBdﬁbe ‘E’ UNGLEICHHEIT
5. Oracle -

mannlich W=l e]ilelgl

(6441312 Alle 39 Sekunden ein Angriff « 23.000

Bedenklich: Angreifer wurden erst nach 270 Tagen bemerkt « 2022 wurde alle 20 Min. eine

Ransomware: Landkreis Anhalt-Bitterfeld ruft fiir 6 Monate den Katastrophenfall aus « Die



DSGVO

Datenschutzverletzungen kénnen
einen hohen finanziellen Schaden
nach sich ziehen.

DDoS

Server werden mit einer solch grof3en
Anzahl von Anfragen bombardiert,
dass diese zusammenbrechen.

SUPPLY-CHAIN-
ANGRIFFE

Angreifer verschaffen sich Uber

CYBERBUDGET

ny

5-M%

NUR 5-11 % DES IT-BUDGETS
FLIESSEN IN DIE CYBER-
SICHERHEIT

Drittanbieter oder Lieferanten
Zugriff auf das Netzwerk eines

Unternehmens.
: 10,3
in Mrd. Euro 9’4
78 o5
?
6,9
5,7
2020 2021 2022 2023 2024 2025

DER DEUTSCHE MARKT FUR IT-SICHERHEIT WACHST DERZEIT
JAHRLICH UM RUND 11 %

* Bitkom empfiehlt, mind. 20 % des Budgets fur IT-Sicherheit einzuplanen. Entscheider von 80 % der
Unternehmen mit Aufsichtsrat werden von diesem mit Fragen zur Cybersicherheit konfrontiert.

CYBERCRIME AS A SERVICE

DDOS
Botnetz ... ..
Phishing-Kampagne ... .
Keylogging-Kampagne ..
Ransomware und RAT
Malware Angriff ... .. ..
Social Media Account
Netflix Account
Kreditkarten-Klon
E-Mail mit Passwort
Admin Account

ab 9 EUR/Std.

_ab 75 EUR/Monat

ab 499 EUR/Monat
ab 180 EUR/Monat
ab 1.000 EUR/Monat
ab 40 EUR

ab 9 EUR

..ab 90 Cent
.ab 7 EUR
..ab 60 Cent

500 - 140.000 Euro

DDoS-Attacken pro Tag weltweit « 71 Mio. Anfragen pro S

Software-Schwachstelle festgestellt « Anstieg der kritischen Schwachstellen um 59 % - Beden

gesamte Verwaltung Costa Ricas durch Cyberangriff lahmgelegt «+ Ransomware: Landkreis rufi






1 Cybersicherheit
auf einen Blick

1.1 Schaden und
Auswirkungen:
von Datendiebstahl
uber Erpressung
bis hin zum Notstand

Nach Umfragen des Branchenverbands Bitkom
waren im Jahr 2022 allein in Deutschland 84 Pro-
zent der befragten Unternehmen von einem Cy-
berangriff betroffen. Weitere neun Prozent der
Unternehmen gehen davon aus, sie glauben also,
die Hacker sind schon in ihren IT-Systemen [4]. Wei-
ter fUhren Untersuchungen der Allianz aus, dass 45
Prozent der Unternehmen Angst vor einem solchen
Moment haben, der zu kostspieligen oder sogar zu
existenzbedrohenden Betriebsunterbrechungen
fUhren kann. Damit gelten Cybervorfalle aktuell als
wichtigstes Geschaftsrisiko [2].

Dem gegenuber steht eine Befragung von 1.350
Unternehmen aus 13 Landern, die zu 80 Prozent
der Meinung sind, sich gut gegen die unterschied-
lichen Akteure zu verteidigen. Lediglich bei staat-
lichen Angreifern aus Russland, China und Nord-
korea sinkt das Selbstvertrauen auf 50 Prozent [60].

1.1.1 Allgemeine Schiaden
durch Cyberkriminalitat

Cyberangriffe auf IT-Infrastrukturen von staatlichen
Institutionen, Unternehmen oder Privatpersonen
sind oft weitgehend mit Schaden und Auswirkun-
gen verknupft, die bei den Betroffenen mit einer
Minderung oder einem Verlust von materiellen wie
auch immateriellen Gutern verbunden sind. Auf-

grund einer hohen Dunkelziffer an Vorfallen, die be-
hordlich nicht erfasst werden konnen, sind genaue
Statistiken in ihrer Gesamtheit nur schwer darstell-
bar. Die Allianz geht in einer Schatzung davon aus,
dass der weltweite monetare Schaden, welcher
durch cyberkriminelle Akte entsteht, sich jahrlich
auf 1 Billion Euro belauft. Dies entspricht ein Pro-
zent des weltweiten Bruttoinlandsprodukts [2]. An-
dere Schatzungen gehen von weltweiten Schaden
in Hohen von etwa acht Billionen Euro aus, die bis
2027 auf 10 bis 22 Billionen Euro steigen sollen [1],
[41], [70]. Allein in Deutschland sind nach Angaben
von Bitkom im Jahr 2022 rund 203 Milliarden Euro
an Gesamtschaden durch Cyberattacken entstan-
den [4]. Das AusmaR ist im Vergleich zu friheren
Beobachtungen und insbesondere zum Rekordjahr
2021 leicht rucklaufig [14].

Eine ahnliche Problematik ergibt sich fur durch-
schnittliche Schaden bzw. Kosten je Vorfall. Eben-
falls tragen fehlende Definitionen und Kategorisie-
rungen der Zwischenfalle dazu bei, indem sie die
Vergleichbarkeit unterschiedlicher Schadenssta-
tistiken erschweren. Daher sollten Berichte Uber
Schaden aus Cyberangriffen generell eher fur eine
gqualitative Beobachtung und eine unternehmens-
spezifische Trendbewertung verwendet werden.

Nach Angaben des Bundeskriminalamts (BKA) aus
dem Jahr 2021 belaufen sich die gemittelten Kosten
pro Vorfall auf rund 555.000 Euro. Dabei umfasst
die Spannweite einen Bereich von 83.000 Euro bis
909.000 Euro [14].

Nach Untersuchungen der European Union Agen-
cy for Cybersecurity (ENISA) betragen die Kosten
zur Wiederherstellung der Betriebsfahigkeit nach
einem Cyberangriff im Mittel 200.000 Euro [35].
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Die direkten Kosten aus einem schwerwiegenden
Sicherheitsvorfall sind erheblich héher und werden
im Durchschnitt auf 369.000 Euro geschatzt. Da-
bei ist hier eine grof3e Streuung um den Mittelwert
besonders bemerkenswert, da diese eine Band-
breite zwischen rund 30.000 Euro und 2 Millionen
Euro umfasst [35]. Die grofBe Bandbreite entsteht
dadurch, dass Unternehmen je nach Branche und
UnternehmensgrofBe unterschiedlich stark betrof-
fen sind. Nach Ergebnissen der Allianz sind bei klei-
nen und mittleren Unternehmen (KMUs) tenden-
ziell héhere Schaden zu verzeichnen [2]. Aber auch
GroBkonzerne werden durch Cyberkriminalitat
stark in Mitleidenschaft gezogen. In einer aktuellen
sektorubergreifenden Umfrage der Munich RE ha-
ben mehr als 70 Prozent der befragten Unterneh-
men angegeben, dass sie bereits Opfer eines Be-
truges, einer Erpressung oder von Datendiebstahl
geworden sind [65]. FUr die Finanzbranche, das
Gesundheitswesen, den Energie- sowie Transport-
sektor liegen die Kosten innerhalb von Europa mit
mehr als 400.000 Euro pro entstandenem Schaden
deutlich Uber dem Durchschnitt. Geringere mone-
tare Auswirkungen haben dagegen der Bereich E-
Commerce oder die Telekommunikationsbranche
zu verzeichnen [35].

Neben den direkten finanziellen Schaden kénnen
zusatzlich Folgeschaden durch Cyberangriffe ent-
stehen. Diese nachgelagerten Schaden entstehen
dabei durch etwaige betriebliche Unterbrechun-
gen der Geschaftstatigkeiten sowie die daraus fol-
genden UmsatzeinbuBen [28]. In Umfragen werden
insbesondere die Unterbrechungen bei deutschen
Unternehmen zunehmend als existenzbedrohend
wahrgenommen [4]. Der drohende Verlust von
Kundenvertrauen oder potenzielle Reputations-
schaden aus Cyberangriffen lassen sich dagegen
nur schwer monetar bemessen [28]. Erste Studien
zeigen jedoch, dass Unternehmen mit Fokus auf
Konsumenten am ehesten einen Reputationsver-
lust erleiden [59]. Bei borsennotierten Unterneh-
men kann ein schwerwiegender Cyberangriff zu
Borsenkursverlusten (Kursverlust von im Durch-
schnitt 3,5 Prozent) fuhren, da mit einem langfristig
entgangenen Gewinn fur das Unternehmen bzw.
Aktionare gerechnet werden muss [3].

14

1.1.2 Schaden durch
Datendiebstahl

Bei Schaden durch den Abfluss von Daten, Informa-
tionen oder Wissen entstehen maogliche finanzielle
Schaden bei einem angegriffenen Unternehmen
primar durch den entgangenen Gewinn. Gleichzei-
tig konnen aber auch die Rechte Dritter durch den
Abfluss von Daten oder Wissen verletzt werden. In
diesem Fall kdnnen weitere Schaden durch Scha-
denersatzanspriche entstehen. Analog zur vor-
angegangenen Argumentation lassen sich durch
diese Faktoren entstehende Schaden jedoch nur
schwer quantifizieren. Um Einblicke in diese sehr
diffuse Lage zu erhalten, kdnnen Fallstudien Abhil-
fe schaffen.

So wurde bei einer aktuellen Untersuchung der
ENISA von 623 ausgewahlten Sicherheitsvorfal-
len im Berichtszeitraum festgestellt, dass bei rund
46 Prozent der Falle ein belegbarer Datenabfluss
stattgefunden hat, bei dem insgesamt ein Volu-
men von 136 Terabyte an Informationen illegitim
entwendet wurde. Dabei kann nur fur 30 Prozent
der gestohlenen Daten eine Aussage Uber den In-
halt getatigt werden. Die Untersuchung zeigt wei-
ter, dass 41,7 Prozent der gestohlenen Daten nicht
personenbezogen gewesen sind [31]. Die Ergeb-
nisse verdeutlichen, dass von den Angreifern be-
vorzugt Daten entwendet werden, die sich negativ
auf die betroffenen Unternehmen auswirken kon-
nen. Die gestohlenen Daten enthalten zu 19 Pro-
zent Finanzinformationen, wie Abteilungsbudgets,
Quittungen, Einkommenserklarungen oder Jahres-
abschlUsse, und zu 24 Prozent Geschaftsinforma-
tionen, wie Produktionsdaten, Verwaltungsdoku-
mente, Rechtsakten, Handelsregistrierungen oder
Geheimhaltungsvereinbarungen [31].

Laut Bitkom wurden in Deutschland im Jahr 2022
bei den befragten Unternehmen verstarkt Daten
zu E-Mails (68 Prozent), Kundendaten (45 Prozent),
unkritische Geschaftsdaten (38 Prozent), Zugangs-
daten zu Cloud-Diensten (32 Prozent), kritische
Geschaftsdaten (28 Prozent), Mitarbeiterdaten (25
Prozent), Daten zu geistigem Eigentum (18 Prozent)
und Finanzdaten (14 Prozent) im Zuge von Cyber-
angriffen gestohlen [4]. Dagegen zeigen Untersu-
chungen von Verizon, dass Angreifer zu 40 Prozent
auf Zugangsdaten, zu 40 Prozent auf Personenda-
ten und nur zu zehn Prozent auf Finanzdaten ab-



zielen [74].

Die Studien verdeutlichen insgesamt, welche
Werte in Form von Daten bzw. Informationen aus
staatlichen Institutionen, Unternehmen oder von
Privatpersonen exfiltriert werden und worauf es
Cyberkriminelle entweder gezielt oder in der Breite
abgesehen haben. Im Unternehmenskontext ent-
stand dadurch fur das Jahr 2022 ein Schaden von
41,5 Milliarden Euro in Bezug auf den Verlust von
Wettbewerbsvorteilen [4]. Hinsichtlich Betriebs-
spionage belaufen sich Schaden auf mehr als 21
Milliarden Euro [17].

Nach Untersuchungen der ENISA enthielten rund
58 Prozent der gestohlenen Daten personenbezo-
gene Daten nach der Datenschutz-Grundverord-
nung (DSCVO) [31]. Dabei spielen die Rechte Dritter,
im regulatorischen Sinne, eine erhebliche Rolle bei
der Bemessung des Schadensausmafes durch Da-
tendiebstahle aus Cyberangriffen. Nach aktuellen
Analysen von IBM fur das Jahr 2022 betragen die
durchschnittlichen Kosten fur eine Datenschutz-
verletzung aus Datenabflissen 4,05 Millionen Euro
und erreichten damit ein Allzeithoch, was einen An-
stieg von 13 Prozent im Vergleich zum Jahr 2020 be-
deutet.

Im Zusammenhang mit der Corona-Pandemie und
der wachsenden Telearbeit sollte auch Erwahnung
finden, dass sich die Kosten durch eine Daten-
schutzverletzung signifikant erhéhen kénnen. Hier
muss im Vergleich zum klassischen Arbeitsmodell
mit einem Anstieg von 565.000 Euro bis zu 942.000
Euro bei Schaden aus einer Datenschutzverletzung
gerechnet werden.

Bemerkenswert ist zudem, dass eine Datenschutz-
verletzung im Falle von gestohlenen oder kom-
promittierten Anmeldedaten im Mittel 243 Tage
vorliegt, bis sie tatsachlich erkannt wird. Weitere
84 Tage vergehen im Durchschnitt, bis sie einge-
dammt bzw. behoben wird. Bei der geografischen
Betrachtung der Kosten durch Datenschutzverlet-
zungen von IBM zeigt sich weiter, dass die hdchsten
Kosten mit 8,9 Millionen Euro in den USA verzeich-
net werden. FUr Deutschland liegen die durch-
schnittlichen Schaden bei 4,57 Millionen Euro [54].

1.1.3 Schaden durch
Erpressung

Um einen direkten finanziellen Profit aus einer Cy-
berattacke zu erzielen, kommen klassische Metho-
den wie Ldse- oder Schweigegelderpressungen
zur Anwendung. Dabei stehen insbesondere um-
satzstarke Unternehmen im besonderen Fokus der
Angreifer, da hier die groBten Gewinne zu erwarten
sind (sogenannte Big-Game-Hunting) [13]. Nach ei-
ner Analyse aus dem Jahr 2022 von der ENISA sind
monatlich mehr als zehn Terabyte an Daten von
Cybererpressungen betroffen [31]. Die jahrlichen
Schaden durch Erpressung nehmen rasant zu und
lagen im Jahr 2022 fur Europa bei 24,3 Milliarden
Euro [14]. FUr Deutschland wird fur das Jahr 2022
ein Gesamtschaden durch Erpressung von 10,7 Mil-
liarden Euro aufgefthrt [4]. Im Jahr 2019 lagen die
Schaden noch bei 5,3 Milliarden Euro und haben
sich mehr als verdoppelt [14]. Glaubt man Progno-
sen, so muss fur das Jahr 2030 sogar mit weltwei-
ten Schaden aus Erpressung von bis zu 250 Milliar-
den Euro ausgegangen werden [64].

Im Mittel liegen die Kosten fur solche Erpressungs-
delikte aktuell bei rund 540.000 Euro in Europa.
Sie kdénnen aber auch deutlich hoéher ausfallen.
Der groBte zu beobachtende Schaden in diesem
Zusammenhang lag bei 1 Millionen Euro [35]. Vom
BKA werden die durchschnittlichen Schaden fur
eine Erpressung mit nur ca. 193.000 Euro fur das
Jahr 2022 angegeben [14]. Werden bei der Erpres-
sung personenbezogene Daten benutzt, dann lie-
gen die durchschnittlichen Schaden laut IBM sogar
bei 4,28 Millionen Euro [54]. Erpressungsfalle, bei
denen Daten mit Personenbezug eine Rolle spie-
len, sind zudem im Berichtszeitraum um elf Prozent
angewachsen. Dadurch steigen entstehende Scha-
den um ein Vielfaches [31], [54].

Bei einer Erpressung entsteht ein Hauptschaden
durch die Zahlung eines Losegeldes. Nach den
Analysen von ENISA konnte in 94,2 Prozent der Fal-
le nicht bestimmt werden, ob ein Losegeld gezahlt
wurde, da diese Informationen nicht gern preisge-
geben werden [31]. Nach den Untersuchungen von
BKA und Europol konnte aber festgestellt werden,
dass im Jahr 2021 insgesamt Losegeldzahlungen
zwischen 376 Millionen Euro und 565 Millionen Euro
in Form von Kryptowahrungen geleistet wurden
[14], [36]. Die Steigerungsraten von gezahlten Lose-
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geldzahlern betrugen seit 2019 bis zu 300 Prozent
[36]. Bei einem Betrugsversuch per E-Mail, einem
sogenannte Business E-Mail Compromise (BEC)
bzw. CEO-Betrug, entsteht durchschnittlich ein
Schaden von ca. 74.500 Euro [40].

Dass Ldse- bzw. Schweigegelderpressungen es-
kalieren koénnen, zeigen zwei bemerkenswerte
Cyberangriffe in Deutschland und Costa Rica, bei
denen den staatlichen Institutionen ein erhebli-
ches Volumen an schltzenswerten Informationen
durch cyberkriminelle Gruppierungen entwendet
und auf den Opfersystemen verschllUsselt wurden.
Die Landeskreisverwaltung von Anhalt-Bitterfeld
in Sachsen-Anhalt war im Juli 2021 davon so stark
betroffen, dass infolge der Beeintrachtigung der
Katastrophenfall fur langer als sechs Monate aus-
gerufen werden musste [14].

Der zweite Fall in Costa Rica zeigt, dass die Aus-
wirkungen ein gesamtes Land treffen konnen. Die
Auswirkungen der Cyberattacke waren in diesem
Fall so schwerwiegend, dass der neu gewahlte
costaricanische Prasident, Rodrigo Chaves Robles,
dazu gezwungen wurde, am Tag seines Amtsan-
tritts den nationalen Notstand auszurufen. Insge-
samt waren hier mindestens 27 behordliche Ein-
richtungen betroffen — darunter das Finanz- und
das Arbeitsministerium des Landes. Nach Angaben
des Bundesamts fur Sicherheit in der Informations-
technik (BSI) war damit erstmals ein Land gesamt-
staatlich von einer Cyberattacke betroffen [13]. Die
»,Conti Ransomwaregang” verlangte bis zu 20 Millio-
nen US-Dollar in Kryptowahrung.
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1.2 Okosystem und
Brandbeschleuniger
fir Cyberkriminalitat

Bei Cyberangriffen kdnnen die Tater bzw. Angreifer
durch das Internet im Verborgenen agieren. Um
Cyberangriffe besser zu verstehen und abwehren
zu koénnen, ist es fur Unternehmen und Institutio-
nen wie auch Privatpersonen essenziell, den Geg-
ner zu kennen und seine Absichten zu verstehen.
Zu 80 Prozent handelt es sich bei Cybervorfallen
um externe Angreifer und nur zu 20 Prozent um in-
terne Tater — wobei die gro3ten Schaden von inter-
nen Tatern angerichtet werden [74].

Tater bzw. Tatergruppen waren im Jahr 2022 wie
folgt charakterisiert: 51 Prozent organisierte Ban-
den, 38 Prozent Hacker, 36 Prozent ehemalige
Beschaftigte (unabsichtlich), 14 Prozent konkur-
rierende Firmen und sechs Prozent auslandische
Nachrichtendienste. Bei der Herkunft der Tater
lasst sich fur das Jahr 2022 insgesamt ein geografi-
scher Trend Richtung Osten verzeichnen, da Russ-
land mit 36 Prozent (+13 Prozent zu 2021) und China
mit 43 Prozent (+ 13 Prozent) bereits den Hauptan-
teil abdecken [4].

1.2.1 Cyberkriminalitat
als Dienstleistung

Hurden bzw. Hindernisse, um cyberkriminelle Akti-
vitaten durchzuflhren, sind offenbar nicht hoch ge-
nug. Auf Untergrundforen und -marktplatzen lassen
sich vergleichsweise einfach und preiswert Schad-
codes erwerben oder ganze Infrastrukturen als
Dienste anmieten, um groBangelegte Erpressungs-
und Betrugskampagnen mit speziellen Schadpro-
grammen und trickreichen E-Mails zu realisieren
[22], [25], [26], [55]. Diese unter dem Sammelbegriff
Cybercrime as a Service (CaaS) bekannten Angebote
aus dem Untergrund bieten hohe monetare Anrei-
ze bzw. Renditen, um kriminell aktiv zu werden. Im
Berichtszeitraum wird dies durch eine grof3e Vielfalt
von Cyberangriffen deutlich.



Es zeigt sich ein Trend, dass die Angriffe von den
Tatern deutlich an Facettenreichtum gewinnen,
raffiniert kombiniert und kontinuierlich weiterent-
wickelt werden [14], [33].

Ein Trend, der zum Wachstum beitragt, sind so-
genannte Affiliate-Programme, bei denen CaaS-
Anbieter eine Gewinnbeteiligung versprechen,
sollte der Schadcode von Partnern erfolgreich bei
einem Angriff angewendet werden [63]. Neben der
Motivation, Partner in solchen Beteiligungspro-
grammen zu werden, ist dieses Geschaftsmodell
in Bezug auf die Arbeitsteilung besonders forder-
lich, da sich CaaS-Anbieter darauf konzentrieren
kdnnen, ihre schadhaften Produkte zu verbessern
und zu verfeinern. Partner wiederum streben an,
den grofRtmaoglichen Erfolg durch den Einsatz von
CaaS-Produkten zu erzielen [63].

Im Zusammenhang mit cyberkriminellen Aktivita-
ten durfen auf3erdem spezielle Dienste, Werkzeu-
ge und Technologien nicht unerwahnt bleiben, die
Bedrohungsakteuren beispielsweise dazu verhel-
fen, hinterlassene FuBabdricke zu verwischen und
taterseitige Eintrittsbarrieren weiter zu minimie-
ren. Zu den beliebtesten ausgenutzten legitimen
Techniken zahlen nach Angaben von Europol u.a.
Dienste mit einer starken Ende-zu-Ende-VerschlUs-
selung, wie Messaging-Anwendungen, Anonymi-
sierungsdienste, Kryptowahrungssysteme und vir-
tuelle private Netzwerke (VPNs). In eine Grauzone
fallen dabei Dienste, die haufig in Landern mit sehr
strengen Datenschutzgesetzen angeboten werden
oder strategisch in solchen platziert werden. Au-
Berdem werden Dienste aus Landern angeboten,
die nicht mit internationalen Strafverfolgungsbe-
hérden zusammenarbeiten — darunter Bulletproof-
Hoster, betrigerische Kryptowahrungsbdrsen und
VPNSs, in denen eine Nachverfolgung nicht maglich
ist. Sie werden analog zum CaaS-Prinzip aktiv im
Untergrund beworben [36].

Mit den CaaS-Geschaftsmodellen und gentgend
zur VerfUgung stehenden Verschleierungsstrate-
gien entsteht ein sehr lukratives und hochdyna-
misches Okosystem, um organisierte Cyberkrimi-
nalitat zu betreiben. Dieses Phanomen darf unter
keinen Umstanden unterschatzt werden und ist
nach Erkenntnissen von Europol ein Ubergreifender
Treiber in allen Teilbereichen der Cyberkriminalitat.
Es erlaubt nicht nur Akteuren mit geringem techni-
schem Kenntnisstand kriminell erfolgreich zu sein,
sondern macht auch Operationen professioneller
Bedrohungsakteure effizienter [36].

1.2.2 Das Umfeld als
Brandbeschleuniger

Neben CaaS als treibender Kraft tragen auch das
globale Umfeld und cyberkriminelle Akteure zur
akuten Bedrohungslandschaft bei. So fuhren viele
Unternehmen aufgrund des digitalen Wandels um-
fangreiche UmstrukturierungsmafBnahmen ihrer IT-
Landschaft (Informationstechnologie-Landschaft)
durch. Dadurch vergréBern sich der digitale FuBab-
druck und die Angriffsflache, wie in Kapitel 2 und 3
deutlich wird.

Mit der EinfUhrung neuer Technologien und deren
Harmonisierung mit Altsystemen wachst die Kom-
plexitat, was im Umkehrschluss auch das Risiko fur
Cyberattacken ansteigen lasst [43], [44], [49], [75]. In
einem ahnlichen Zusammenhang spielt ebenfalls
die im Berichtszeitraum noch anhaltende pande-
mische Lage, ausgeldst durch COVID-19, eine ent-
scheidende Rolle. Durch die Pandemie haben das
hybride Arbeiten und die cloudbasierte Abwick-
lung von Geschaftsablaufen zugenommen und
fuhren zu neuen Sicherheitsproblemen [35], [36].

Dieser Umstand wird durch Cyberkriminelle op-
portunistisch ausgenutzt, indem beispielsweise
in Erpressungswellen mit Angriffen auf die Unter-
nehmensinfrastruktur gedroht wird [13] oder ge-
zielt Protokolle attackiert werden, deren Nutzung
wahrend der Pandemie zum Alltag wurden [36].
Europol wie auch das BKA meldet im selben Kon-
text vermehrt durchgeflihrte Betrugskampagnen
[14], [36].
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Ebenso richten sich Angriffe gegen Staat und Ver-
waltung. Allein in Deutschland werden taglich An-
griffe auf Regierungsnetze, beispielsweise durch
gezielte Attacken auf die Bundesverwaltung, aus
dem Internet durchgefuhrt [13]. Das BKA berichtet
zusatzlich von einer steigenden Anzahl von Angrif-
fen auf die kritische Infrastruktur (KRITIS) [14]. Expli-
zit politisch motivierte Ziele werden spatestens mit
der Stérung von demokratischen Prozessen durch
staatliche und nichtstaatliche Akteure deutlich.
Mit der Absicht, politische Wahlen im Vorfeld zu
beeinflussen, wurden in der jungeren Vergangen-
heit beispielsweise in Frankreich und im Vereinig-
ten Kdénigreich teils schitzenswerte Informationen
zuerst durch Cyberattacken gestohlen und spater
veroffentlicht [13].

Eine weitere Form der hybriden Bedrohung, bei der
aktiv illegitime Einflussnahme auf Staaten betrie-
ben wird, um diesen zu schaden oder sie zu desta-
bilisieren, halt der geopolitische Konflikt bzw. Krieg
zwischen der Ukraine und Russland vor Augen. Er
zeigt, dass Cyberangriffe Einzug in die strategische
KriegsfUhrung halten. Spezielle Cyberattacken zie-
len darauf ab, die Funktionsfahigkeit angegriffener
Einrichtungen zu beeintrachtigen, aber auch das
Vertrauen der Offentlichkeit in die FUuhrung des
Landes zu untergraben, Angst, Unsicherheit und
Zweifel zu streuen und Desinformationskampag-
nen zu erleichtern [33], [69]. Ebenfalls lasst sich seit
Beginn des Ukraine-Krieges eine Mobilmachung
von sogenannte IT-Armeen feststellen [22]. Es fin-
det eine verstarkte Solidarisierung von hacktivis-
tischen oder anderen Gruppierungen auf beiden
Seiten der kriegerischen Auseinandersetzung statt.
Hacktivisten sind Gruppierungen, die aus politi-
schen oder anderen Zwecken hacken.

Im Berichtszeitraum ziehen durchgefuhrte Opera-
tionen auch gewisse Kollateralschaden fur andere
Staaten mit sich, so dass insbesondere im Cyber-
raum fur Deutschland und andere europaische
Staaten sich die Bedrohungslage zunehmend ver-
scharft [13].
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1.3 Modi Operandi
der Angreifer

Cyberkriminalitat schurt berechtigte Sorgen und
Angste vor der zunehmenden Bedrohung durch
Cyberangriffe. Nach aktuellen Umfragen berichten
91 Prozent der Unternehmen, dass sie bereits von
mindestens einem Sicherheitsvorfall betroffen wa-
ren [28]. Im Folgenden werden zusatzlich zu den
genannten Schaden die korrespondierenden aktu-
ellen Trends und Methoden der Bedrohungsakteu-
re beleuchtet, die besonders bezeichnend fur den
Berichtszeitraum sind. Dabei werden auch das cy-
berkriminelle Okosystem und das globale Umfeld
gleichermafBen mit einbezogen. Die untere Tabelle
liefert hierfur einen ersten Orientierungspunkt. In
diesem Zusammenhang beschreibt der Angriffs-
vektor eine bestimmte Kombination aus Techniken
und Methoden, die der Angreifer nutzt, um seine
Ziele zu erreichen.

Mégliche
Schiaden Angriffsmethoden
Datendiebstahl/-abfluss Ransomware, Malware,

Phishing, Social
Engineering, Spam,
Supply-Chain-Angriffe

Erpressung Distributed Denial of
Service, Ransomware,
Supply-Chain-Angriffe

Betrug Phishing, Social

Engineering, Spam

Betriebsunterbrechungen Distributed Denial of Ser-
vice,, Malware,
Ransomware, Supply-
Chain-Angriffe

Zuordnung von Schaden und mdglichen
Angriffsvektoren bzw. -methoden



1.3.1 Social Engineering
immer noch das
profane Einfallstor

Social Engineering gehort zu den altesten und zu-
gleich zu den aktuellen Bedrohungen aus dem Cy-
berraum. Dies ist eine wesentliche Erkenntnis aus
der vergleichenden Analyse.

Es umfasst verschiedenste Aktivitaten, die versu-
chen Uber den Faktor Mensch neue Angriffswege
zu erdffnen. Mit Manipulationstechniken sollen Op-
fer dazu gebracht werden, sensible Informationen
preiszugeben oder sich falsch zu verhalten. So wird
beim Phishing dazu verleitet, angehangte Dateien
aus betrugerischen E-Mails zu offnen, bdsartige
Websites zu besuchen und Zugang zu firmenin-
ternen Systemen zu gewahren. Beim sogenannte
Finance Phishing zielt der Angreifer beispielsweise
darauf ab, an die Einwahldaten des Online-Ban-
kings seines Opferszu gelangen. Social Engineering
tritt neben Spam und Phishing Uber verschiedens-
te Medien, auch als Betrugstechnik wie Investment
Fraud und CEO Fraud (auch als ,whaling“ bezeich-
net) auf [33].

Nach behordlichen Einschatzungen gehdren an-
gewendete Techniken des Social Engineering zu
den grofRten Bedrohungen [13], [14], [36], [33]. Dies
ist nicht weiter verwunderlich, da 82 Prozent der
Sicherheitsvorfalle, bei denen eine unautorisierte
Offenlegung schutzenswerter Informationen tat-
sachlich erfolgte, auf menschliches Fehlverhalten
zurlUckzufuhren sind, Uber 60 Prozent davon durch
Phishing [36], [74].

Durch den massenweisen Abgriff von sensiblen
Daten kdénnen, beispielsweise Uber den Verkauf auf
Untergrundmarktplatzen, weitere Straftaten und
erhebliche Schaden folgen [14]. Berichten zufolge
werden gestohlene Zugangsdaten (zum Beispiel
durch Infostealer Malware; siehe Kapitel 4) haufig
dazu verwendet, um Uber unternehmensinterne E-
Mail-Adressen weitere Informationen Uber poten-
zielle Opfer auszuspionieren. Diese Informationen
kdnnen anschlieBend dazu genutzt werden, um
beispielsweise bei einer der finanziell erfolgreichs-
ten Arten der Cyberkriminalitat, BEC-Angriffen,
realistische Vorwande zu nutzen, um Vertrauen bei
Opfern aufzubauen [33]. Beider wohl verbreitetsten
Social-Engineering-Aktivitat, dem Spam, lag die

Quote aller eingehenden E-Mails laut dem BSI im
Berichtszeitraum bei durchschnittlich 58 Prozent.
Beirund 70 Prozent der Spam-Nachrichten handel-
te es sich um tatsachliche Angriffe. Bemerkenswert
war eine Spam-Welle mit erpresserischem Hinter-
grund im Dezember 2021 und Februar 2022, die auf
Netze des Bundes gerichtet war [13].

Phishing gilt als grof3ter Haupteintrittsvektor fur
Schadprogramme und tritt neben seiner bekann-
testen Form, der E-Mail, ebenfalls Uber tduschend
echt wirkende Fake-Webseiten, SMS, Telefonie
oder in den sozialen Medien auf [14], [33]. Obwohl
mit 2,9 Prozent nur ein geringer Anteil der Ange-
stellten durch Phishing-E-Mails getauscht wird, ist
dies Uber die massenweise Erreichbarkeit von E-
Mail-Postfachern immer noch ein fur den Angrei-
fer lohnnendes Geschaft [74]. Phishing-Nachrichten
nehmen zusatzlich haufig Bezug auf gesellschaft-
liche Ereignisse. Durch knappe Zeitfristen und die
Androhung von Geldstrafen wird eine Angstkulisse
beim Empfanger aufgebaut und dessen Unsicher-
heit bewusst ausgenutzt.

Die am haufigsten imitierten Absender von
Spam-Nachrichten waren 2021 u.a. sehr bekannte
Unternehmen aus der Logistikbranche und Soft-
ware-Branche sowie Suchmaschinenanbieter und
Messenger-Dienste. Seit der Corona-Pandemie
konnte laut Erkenntnissen der Anti Phishing Wor-
king Group ein fortwahrend starker Anstieg der
Phishing-Zahlen beobachtet werden [14]. Der Fi-
nanzsektor war hierbei im Jahr 2021 weltweit am
starksten betroffen. Doch auch im Gesundheitswe-
sen, bei Verwaltungen und Dienstleistern konnte
dieser Anstieg verzeichnet werden [14]. Die Auswir-
kungen des Ukraine-Krieges zeigten sich im Finan-
ce Phishing in Falschungen des Corporate Designs
von Banken und dem Versenden von Spam-E-Mails
zur angeblichen Uberprifung von Sanktionen [13].

Neben den geringen Kosten fur die Anmietung
einer Phishing-Service-Infrastruktur, welche nach
Angaben des BKA bei nur rund 94 Euro im Monat
beginnen, verursacht die zunehmende Automa-
tisierung weiter neue Gefahren [14]. Die Angreifer
kdnnen neben einem Dienstleistungsmodell wie
Phishing as a Service (PaaS) zusatzlich auf vorge-
fertigte Werkzeuge und Dienste zur Einrichtung
einer Social-Engineering-Kampagne, mitsamt einer
zugehorigen Phishing-Website, zurtuckgreifen. Mo-
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derne Phishing-Werkzeuge sind laut Einschatzung
eines bekannten Software-Konzerns so ausgefeilt,
dass sie in Bezug auf Rechtschreibung, Gramma-
tik und Bildinhalte als legitim beim Empfanger
bzw. potenziellen Opfer wahrgenommen werden.
Teilweise werden erlangte Daten nicht nur an die
eigentlichen Angreifer, sondern zusatzlich an die In-
haber solcher Dienste weitergeleitet und dadurch
verscharft sich die Bedrohungslage weiter [33]. Mit
dem Einzug von Kunstlicher Intelligenz (Kl) bei So-
cial Engineering lassen sich zunehmend kriminelle
Nutzungen beobachten. Derzeitige Entwicklungen
fur Kl-Sprachmodelle bergen hinsichtlich der fort-
laufenden Automation neue Gefahren. So lassen
sich insbesondere kurze automatisch generierte
Texte kaum von denen eines Menschen unterschei-
den [13].

1.3.2 Das Schweizer Taschen-
messer: Ransomware,
Malware & Co.

Malicious Software (Malware) ist ein Uberbegriff
far schadhaften Progralnmcode, welcher nicht au-
torisierte Prozesse auf einem infizierten System
ausfuhrt (Remote Code Execution (RCE)) und sich
dadurch negativ auf dessen Vertraulichkeit, Integri-
tat und Verfugbarkeit auswirkt. Darunter fallen u.a.
auch Programme wie Viren, WUrmer, Spyware oder
auch Ransomware [33]. Infolge der Brisanz von Ran-
somware wird im weiteren Verlauf insbesondere auf
diese eingegangen.

Ransomware ist nach Einschatzungen von BSI,
ENISA und FBI die groBte Cyberbedrohung im Be-
richtszeitraum [13], [33], [38]. Sie zielt darauf ab, die
Kontrolle Uber Vermdgenswerte in Form von Daten
zu erlangen. Dies gelingt unter Anwendung von
VerschlUsselungstechniken, so dass Betroffene
nicht mehr auf ihre Daten zugreifen konnen. An-
schlieBend werden sie von der Malware zu Ldse-
geldzahlungen aufgefordert, um die Verflugbarkeit
ihrer Daten mit dem auf der Angreiferseite vorhan-
denen Entschllsselungsschllssel wieder herzu-
stellen. Angriffe durch Ransomware beschranken
sich aber nicht nur auf die reine Verschlisslung der
Daten. Seit einigen Jahren nimmt, neben der allge-
mein zunehmenden Anzahl an Ransomware-Vor-
fallen, auch die Gefahr durch zusatzliche Strategien
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— die sogenannte Double bzw. Triple Extortion — zu
3.

Hierbei kooperieren oft unterschiedliche Angrei-
fer oder nutzen Ransomware as a Service (RaaS)
bzw. Ransomware-Affiliate-Programme, um Opfer
nach dem VerschlUsselungsschritt obendrein unter
Druck zu setzen.

Bei der Double Extortion wird mit der Veréffentli-
chung bzw. dem Verkauf der Daten gedroht. Nach
aktuellen Erkenntnissen machen diese Drohung
47 Prozent der Angreifer tatsachlich wahr [31], was
auch durch weitere Beobachtungen bestatigt ist
[25].

Eine weitere Eskalationsstufe ist die Triple Extor-
tion, bei der eine weitere Androhung von Angriffen
auf die Verfugbarkeit der Opfersysteme ausgespro-
chen wird und welche im Berichtszeitraum an er-
hohter Relevanz gewinnt [14], [33].

Insgesamt kann Ransomware als die Hauptbedro-
hung fur Staat, Wirtschaft und Gesellschaft ver-
standen werden [13], [2]. Dabei lasst sich im Falle
der Wirtschaft keine konkrete Zielgruppe identi-
fizieren. Organisationen jeglicher Grof3e sind von
Ransomware-Angriffen betroffen [65]. Die Angrei-
fer visieren jeden Sektor an und machen hier kei-
nen Unterschied zwischen Industrie, Behorden
oder beispielsweise dem Gesundheitsbereich [31].
In Fallen, in denen es zu einem bestatigten Verlust
von Daten gekommen ist, nimmt die Nutzung von
Ransomware immer weiter zu [74].

Rund 28 Prozent der Unternehmen, welche Infor-
mationen Uber Vorfalle verdffentlicht haben, wa-
ren von Ransomware-Attacken betroffen [35], [65].
Hier zeigt sich ein eindeutiger Trend. Waren 2019
noch unter funf Prozent der Unternehmen betrof-
fen, steigt diese Zahl von Angriffen bis in den Be-
richtszeitraum stetig an [74]. Dabei sind meist nur
Falle bekannt, in denen die Opfer weder Schweige-
geld noch Lésegeld bezahlt haben. Aufgrund einer
hohen Dunkelziffer nicht gemeldeter Falle kann
davon ausgegangen werden, dass der Anteil an
tatsachlichen Ransomware-Angriffen hoher einzu-
schatzen ist [13].



Durch die zunehmenden Abhangigkeiten von Lie-
ferketten erhoht sich die Gefahr durch Ransom-
ware weiter. Wird ein Unternehmen in der Lieferket-
te getroffen, kann dies zum Problem im gesamten
Geschaftsablauf fuhren. Mit RaaS und einschlagi-
gen Affiliate-Programmen bietet das Untergrund-
okosystem den Angreifern alle Tools, die bendtigt
werden, um IT-Systeme von Opfern erfolgreich an-
zugreifen. Durch diese Professionalisierung werden
die Angriffe gezielter auf lohnende Ziele durchge-
fUhrt. Dies spiegelt sich auch in den Forderungen
der Angreifer wider. Nach Angaben von Europol
sind sie in den letzten Jahren im Durchschnitt um
170 Prozent gestiegen [36]. Die Kosten fur das Be-
schaffen von gangigen Ransomware-Programmen
liegen in einer Bandbreite von 550 Euro bis 1200
Euro [57].

Nach BSI-Berichten spielt Ransomware auBerdem
eine erhebliche Rolle in der geopolitischen Ausein-
andersetzung zwischen Russland und der Ukraine.
In den ersten Tagen des Krieges wurden vermehrt
Wiper-Attacken beobachtet, mit dem Ziel, ukraini-
schen Banken massiv zu schaden.

Als eine spezielle Unterart der Ransomware dient
ein Wiper nicht dem Zweck, Lose- oder Schweige-
gelder zu erpressen. Im Gegensatz zu Ransomware
ist bei einem Wiper technisch nicht vorgesehen, die
Daten wieder zu entschlUsseln, und hier sind diese
Daten unwiederbringlich verloren. Dementspre-
chend bieten Wiper eine solide Grundlage, Daten-
Infrastrukturen zu zerstoéren. Indizien zur Nutzung
von Wipern finden sich auRerdem bei dem Versuch,
ein ukrainisches Umspannwerk zu attackieren. Zum
einen sollte eine Wiper-Instanz die Betreiber dabei
behindern, die Kontrolle Uber das Umspannwerk
zurlUckzugewinnen. Zum anderen sollten weitere In-
stanzen wiederum spezielle Server-Systeme schadi-
gen. Insgesamt verlief diese Attacke nicht nach Plan,
denn sie konnte vorzeitig erkannt werden, bevor Tei-
le der Energieversorgung des Landes hatten ausfal-
len kdnnen [13]. Dass Wiper-Techniken bzw. Ubliche
Ransomware darUber hinaus sehr effektiv sind, zeigt
der Angriff auf Costa Rica, welcher im Fruhjahr 2022
in einem Katastrophenfall mUndete.

1.3.3 Vermehrte Angriffe
auf die Verfiigbarkeit

Neben der Platzierung von Ransomware auf End-
punkten (zum Beispiel Laptops, Desktop PC) durch
die Ausnutzung von Systemschwachstellen, Fehl-
konfigurationen oder Techniken des Social Engi-
neering als bewahrte Infiltrationsstrategien gehort
auch Distributed Denial of Service (DDoS) zu den
beliebtesten und zugleich verheerendsten An-
griffsmethoden. Sie sind deshalb so verheerend,
weil sie das Ziel haben, die Verflgbarkeit von Netz-
werk- und Computersystemen durch eine Flut von
Datenverkehr zielgerichtet zu ,Uberfordern”. So
sind bei einer solchen Attacke betroffene Systeme
gar nicht oder nur noch eingeschrankt operativ
nutzbar.

Mit gentgend krimineller Energie ergeben sich
dadurch wiederum entscheidende Handlungs-
optionen, die im Berichtszeitraum ein bisher un-
gekanntes Ausmafl angenommen haben. Damit
das Potenzial dieser Angriffe allerdings zum Tragen
kommt, bedarf es einer gewissen Systematik. In
den meisten Fallen ist fUr einen Angriff eine Viel-
zahl von Computerressourcen erforderlich, damit
genugend Datenvolumen und Bandbreite gene-
riert werden kdonnen, um effektiv ein anvisiertes
Zielsystem zu attackieren. HierfUr machen sich An-
greifer in der Regel im Vorfeld sogenannte Botnet-
ze zu Nutze. In ihrer Gesamtheit bestehen sie aus
vielen einzelnen kompromittierten Computersys-
temen, die im Kollektiv die notige ,Schlagkraft” fur
einen DDoS-Angriff aufweisen und bequem nach
dem CaaS-Prinzip von Angreifern angemietet wer-
den kdénnen. Nach aktuellen Recherchen des BKA
werden auf Untergrundmarktplatzen, in Abhangig-
keit von der Grof3e, Botnetz-Infrastrukturen bereits
zwischen 75 Euro und 1400 Euro pro Monat ange-
boten [14].

Solche vorbereiteten Infrastrukturen, gepaart mit
einer verhaltnismaRig niedrigen Preisschwelle,
beglnstigen die vermehrte Nutzung von DDoS
durch Cyberkriminelle. Fur das Jahr 2021 konnte
durch unterschiedliche Mitigationsdienstleister
ein bezeichnender Anstieg von DDoS-Angriffen
in Deutschland beobachtet werden. Einer dieser
Quellen zufolge lag der Zuwachs sogar bei 41 Pro-
zent im Vergleich zum Vorjahr [13]. Dies machte
sich u.a. durch eine signifikante Haufung von Vor-
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fallen in Relation zu Ransomware bemerkbar, um
die Erfolgschancen von Erpressungskampagnen
sukzessive zu steigern. Aber auch solche Erpres-
sungswellen, die nicht so raffiniert sind und aus-
schlieBlich DDoS-Techniken nutzen, sind pravalent.
Beide unter dem Begriff Ransom Denial of Service
(RDoS) zusammenfassbaren Maschen der Cyber-
kriminellen richten sich nach Berichten von Euro-
pol vornehmlich gegen Internetdiensteanbieter,
KMUs und Finanzinstitute [33].

Nach Untersuchungen des Financial Services In-
formation Sharing and Analysis Center (FS-ISAC)
gehort RDoS sogar zu den drei relevantesten Be-
drohungen fur den gesamten Finanzsektor [40].
So wurden insgesamt im Netz des groBten deut-
schen Telekommunikationsanbieters durchschnitt-
lich 2335 DDoS-Angriffe im Monat fur das Jahr 2021
beobachtet, wobei der langste Angriff 82 Tage
andauerte [14]. DarUber hinaus lassen sich in der
Haufigkeitsverteilung aktueller und vergangener
Statistiken saisonal Auffalligkeiten erkennen. Vor
allem vor und wahrend umsatzstarker Zeitraume
im E-Commerce (vgl. Black Friday, Weihnachtsge-
schaft etc.) steigt die Anzahl an Vorfallen markant
an [13], [14]. Allein in der E-Commerce-Aktionswo-
che ,Cyber-Week" hat sich im Jahr 2021 die Anzahl
an DDoS-Vorfallen nach Angaben des BSI im direk-
ten Vergleich zum Vorjahr verdoppelt [13].

Mit diesem sich manifestierenden Trend erreichten
DDoS-Angriffe auch neue Rekordzahlen, gemessen
an ihren Bandbreiten und Anfrageraten. Sie sind in
Bezug auf den Berichtszeitraum und frihere Beob-
achtungen beispiellos [13], [14]. So konnten im Au-
gust 2021 bei einem Versuch, die Verflgbarkeit eines
Cloud-Dienstes zu beeintrachtigen, Spitzenwerte
von 2,4 Terabits pro Sekunde aufgezeichnet werden
[62]. Nach Angaben des Dienstleisters stammte der
Angriff aus ca. 70.000 Quellen in unterschiedlichen
Landern und erreichte innerhalb weniger Sekunden
die gesamte Schlagkraft. Damit lag dieser skizzier-
te Vorfall beim 3,5-Fachen der vom BSI berichteten
durchschnittlichen Bandbreite fur solche Attacken
in Deutschland und war doppelt so hoch wie der
Rekord aus dem Jahr 2021 [13]. Im Zusammenhang
mit diesem bemerkenswerten Vorfall muss eben-
falls Erwahnung finden, dass Cloud-Plattformen
seit der Corona-Pandemie insgesamt populare
Ziele fur DDoS-Angriffe sind. Sie erweitern die An-
griffsflache und erhéhen die Wahrscheinlichkeit
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far Organisationen und Unternehmen, Opfer eines
DDoS-Angriffs zu werden. Im Zuge der Ubergangs-
zeit zu Online-Technologien wahrend der Pandemie
waren besonders die Telekommunikationsbranche,
das Finanzwesen, die Computerspiele-Industrie, der
E-Commerce und das Gesundheitswesen davon be-
troffen [33].

Zusatzlich haben nicht finanziell motivierte Cyber-
kriminelle zu der skizzierten neuen Qualitat von
Angriffen auf die Verfugbarkeit beigetragen. Auch
politisch motivierte Aktivitaten entwickeln sich im
Berichtszeitraum eher zur Norm als zur Ausnahme.
Im Jahr 2021 wurden eine Reihe von Zwischenfallen
bekannt, bei denen Behorden und Organisationen
unterschiedlicher Lander angegriffen wurden. Im
Zusammenhang mit der Bundestagswahl wurde
die Website des Bundeswahlleiters attackiert. Zu-
dem hat der zugespitzte geopolitische Konflikt
bzw. Krieg zwischen Russland und der Ukraine bis
jetzt offenbart, dass Angriffe auf die Verfugbarkeit
eine zentrale Rolle in der modernen Kriegsfuhrung
spielen kénnen. Gerade zu Beginn des Krieges
wurden im Februar 2022 von Russland koordinier-
te DDoS-Attacken gegen ukrainische Regierungs-
und Finanzinstitutionen beobachtet.

Mit zunehmenden Landgewinnen auf russischer
Seite wurde zusatzlich physische Einflussnahme
auf die Verflgbarkeit der Internet-Infrastruktur be-
trieben, so dass ukrainischer Datenverkehr Uber
russische Netze umgeleitet werden konnte. Auf
diese Weise war Russland in der Lage, systema-
tisch Zugange zu sozialen Medien zu blockieren,
die Weitergabe von Informationen zu unterbinden
und UberwachungsmaBnahmen fir bestimmte
geografische Bereiche innerhalb der Ukraine zu
platzieren. AuBerdem stért Russland aktiv Mobil-
funknetze, um die ukrainische Bevolkerung dazu
zu zwingen, russische Dienste zu nutzen. Seitdem
sucht die Ukraine nach Moglichkeiten, den Betrieb
dieser KRITIS aufrechtzuhalten. Eine eingesetzte
Alternative ist das Ausweichen auf Satelliten-Inter-
netsysteme. Aktive Zensierung betreibt Russland
in diesem Zusammenhang auch gegen das eigene
Volk [33]. Mit weiterem Verlaufe des Kriegs konnten
darUber hinaus vermehrt Aktivitaten durch Hackti-
vismus insbesondere in Verbindung mit DDoS ver-
zeichnet werden. Proukrainische Gruppierungen
attackieren dabei gezielt russische Systeme oder
Unternehmen mit enger Beziehung zu Russland.



Dabei gab es auch Kollateralschaden mit Auswir-
kungen auf Deutschland, als ein deutscher KRITIS-
Betreiber, der Teil eines russischen Olkonzerns ist,
zum Ziel wurde [13]. Prorussische Gruppierungen
wie Killnet attackierten im Gegenzug deutsche
RUstungsunternehmen, Behorden oder Flughafen,
nachdem die positive politische Entscheidung fur
die Lieferung von Leopard-Panzern in die Ukraine
erfolgt war.

1.3.4 Einblicke in russische
Computer Networked
Operations

Verargert Uber den Krieg in der Ukraine, wurden
tausende interne Dokumente des russischen IT-Si-
cherheitsunternehmens NTC Vulkan aus den Jah-
ren 2016-2021 an den Journalisten Hannes Munzin-
ger der Suddeutschen Zeitung gesendet [29]. An
der Auswertung waren elf Medienhauser aus acht
Landern beteiligt. Die Unterlagen (,Vulkan Files")
geben Einblicke in die offensiven Cyberfahigkeiten
fUr Computer Network Operations (CNO) der russi-
schen Foderation.

Gegrundet wurde das russische Unternehmen NTC
Vulkan von Anton Markov und Alexander Irzhavs-
ky; beide sind Absolventen der Militarakademie in
St. Petersburg. Markov ist ehemaliger Kapitan, Irz-
havsky ein Major der russischen Armee. Mit mehr
als 120 Mitarbeitern, von denen die Halfte Software-
entwickler sind, wurden sie schnell erfolgreich. Zu
den Kunden zahlten Aeroflot, Sberbank oder die
russische Eisenbahn [73]. Ab 2011 erhielt NTC Vulkan
Auftrage fur die drei russischen Geheimdienste: der
Militarnachrichtendienst GRU, der Auslandsnach-
richtendienst SWR und der Inlandsgeheimdienst
FSB. Dazu gehodren die Entwicklung der Produkte
Scan-V, Amezit und Crystal-2V.

Scan-V durchsucht das Internet nach bekannten
Schwachstellen und speichert diese Daten, um
sie fur zukunftige Cyberangriffe nutzen zu koénnen
[29]. Siehe hierzu auch die Ergebnisse der digitalen
Angriffsflache deutscher Organisationen in Wirt-
schaft und offentlichen Sektor in Kapitel 2.

Amezit ist eine Losung zur Kontrolle des Nutzer-
verhaltens im Internet [68] im Sinne der Telekom-

munikationstberwachung (TKU). DarUber hinaus
erlaubt es die Erstellung gefalschter Social-Media-
Konten fur Desinformationskampagnen [29].

Crystal2V ist ein Trainingsprogramm fur offensive
Cyberoperationen der Mitarbeiter von Militar und
Geheimdienst [73].

NTC Vulkan arbeitete eng mit der staatsnahen Ha-
ckergruppe Sandworm (auch bekannt als ,Einheit
74455"%) zusammen [68]. Sandworm fuhrte erfolg-
reiche CNO Kampagnen gegen zahlreiche Ziele in
der Ukraine und die olympischen Spiele in Stdko-
rea durch. Sandworm ist vor allem fur die Malware
NotPetya [77] [78] bekannt, welche weltweit Scha-
den von Uber 10 Milliarden Euro angerichtet haben
soll.

Ehemalige Softwareentwickler von NTC Vulkan le-
ben mittlerweile in Deutschland, Irland und ande-
ren EU-Landern. Laut den Ermittlungen von ,Der
Spiegel”, arbeiten ungefahr 90 ehemalige NTC-Vul-
kan Mitarbeiter, in diversen Unternehmen in der EU,
unter anderem bei AWS und Siemens [68]. Dabei
stellt sich die Frage, welche Interessen diese Soft-
wareentwickler inzwischen verfolgen, sprich ob sie
ein Sicherheitsrisiko (,Double pay roll*) darstellen.
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1.3.5 Lieferketten im
Visier der Angreifer

Als eine immer gréRer werdende und damit ernst-
zunehmende Gefahr gelten Angriffe auf die Liefer-
kette oder sogenannte Supply-Chain-Attacken [13],
[14], [33], [57], [66]. Galten im Jahr 2020 noch unter
ein Prozent der Angriffe Lieferketten, liegt dieser
Anteil im Berichtszeitraum, abhangig von unter-
schiedlichen Berichten, nun deutlich héher. Be-
trachtete Analysen zeigen einen Anstieg bei Angrif-
fen auf die Lieferketten zwischen 17 Prozent und 62
Prozent [33], [75], [74].

Bei solchen Attacken werden ,schwache Glieder”
bzw. Schwachstellen in der Lieferkette eines Unter-
nehmers gezielt angegriffen, um u.a. Uber Umwe-
ge das eigentliche Zielsystem zu erreichen, so dass
Profit fur den Angreifer entsteht. Damit setzen
Cyberkriminelle genau an dem Vertrauen an, wel-
ches Unternehmen ihren Kunden, Lieferanten oder
Drittanbietern entgegenbringen.

Als Beispiel soll an dieser Stelle die Finanzbranche
angefuhrt werden. Durch starke Abhangigkeiten
in  Unternehmensstrukturen zu Anbietern und
Lieferanten besteht fur sie ein erhebliches Risiko,
Opfer eines Lieferkettenangriffs zu werden. Zwar
sind Finanzinstitute auf Basis starker Regulierung
haufig besser abgesichert, aber mehrere offent-
lichkeitswirksame Vorfalle bei Drittanbietern ha-
ben gezeigt, dass auch sie von solchen neuartigen
Attacken beeintrachtigt werden konnen [40]. Viele
dieser und weiterer Lieferkettenvorfalle wurden mit
Ransomware-Angriffen verknupft, womit Cyberkri-
minelle mit einer einzigen Kompromittierung inren
Aktionsradius sukzessive erweitern konnten [33].

Der wohl prominenteste Lieferkettenangriff war
der 2020 verubte Angriff auf ein Software-Produkt
fUr Server-Management (Solarwinds), bei dem eine
Hintertr (Backdoor) etabliert werden konnte. Uber
diese konnten die Angreifer Uber die Softwareent-
wicklung in Osteuropa Kontrolle Uber Systeme er-
langen. Nach einem Update des Herstellers konnte
diese Backdoor auf Systeme von bis zu 18.000 Kun-
den gelangen und einen Schaden bei einer Vielzahl
von GroBunternehmen und US-Regierungseinrich-
tungen anrichten [40].
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Dass Schwachstellen auf fast jedem Weg in ein
Unternehmen gelangen kénnen, zeigt eine im Jahr
2021 entdeckte Schwachstelle in Log4j, einer freien
Programmbibliothek zur Protokollierung, die stan-
dardmagBig in vielen Systemen Verwendung findet.
Nach Schatzungen war die Schwachstelle der Of-
fentlichkeit acht Jahre nicht bekannt und auf hun-
derten Millionen Geraten weltweit zu finden [58].
Sie wurde von mehreren staatlich finanzierten und
weiteren organisierten Akteuren massiv ausge-
nutzt, bevor sie Ende des Jahres 2021 geschlossen
wurde [25].

Ahnlich kénnen 6ffentliche Clouds fur Unterneh-
men zum Problem werden, sofern sie Vorlagenpro-
file Dritter nutzen, um eine persoénliche Umgebung
flr sich in der Cloud zu errichten [22], [25], [26], [33],
[41], [44]. Dies wird durch die Analysen in Kapitel 3
unterstrichen.
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2 Angriffsflachen
einer digitalen Welt

Alle Organisationen - egal ob Politik, Verwaltung,
Wirtschaft oder Non-Profit-Organisation — haben
heute einen komplexen digitalen FuBabdruck. Die-
seristdurch das Internet von Uberall erreichbar und
wird von Angreifern als ein zentraler Angriffsvek-
tor genutzt. Fortschreitende Datennutzung, Ver-
netzung und Digitalisierung lassen ihn wachsen.
Die kontinuierliche Veranderung ist sein Wesen.
Die Grenzen zwischen dem Innen und Auf3en ver-
schwimmen, man spricht von hybriden Umgebun-
gen. Gleichzeitig sinken Kontrolle und Kapazitaten
zur Absicherung durch die Verantwortlichen in Or-
ganisationen.

Die vorgenommene Analyse der Firmen in DAX (40),
MDAX (50), SDAX (70), von acht Handelsunterneh-
men sowie von 35 Flughafen und den zehn grof3ten
Stadten unterstreicht dies eindrUlcklich. Viele grofRe
und bekannte Organisationen haben erheblichen
Nachholbedarf, um ihren digitalen FuBabdruck zu
schltzen oder zu verringern, so dass die Grundsat-
ze von Vertraulichkeit, Integritat und Verflugbarkeit
gewahrt bleiben. Organisationen mussen ihre ex-
terne Angriffsflache kontinuierlich bewerten und
Uberwachen, um potenzielle Schwachstellen zu
beseitigen.

Der digitale FuBabdruck einer Organisation be-
schrankt sich nicht mehr nur auf die Informa-
tionstechnologie (IT) in Firmenzentrale und Re-
chenzentrum sowie operative Technologie (OT)
in  Produktionsanlagen. Organisationen haben
eine Vielzahl an Geschaftsbereichen, Standorten,
globalen Aktivitaten, Dienstleistern, eingesetzter
Hardware und Software, Partnern, Interaktionen
mit Kunden und neuen Arbeitsstrukturen bzw.
-formen. Cloud-Dienste, Fernwartungszugange
oder loT-Gerate kommunizieren mit dem Internet.
Moderne Webanwendungen setzen sich aus di-
versen Schnittstellen und Komponenten zusam-

men, die einen groRen Funktionsumfang bieten
[57], [66]. Vielfach wird dieser nicht benotigt, fuhrt
aber unbemerkt zu einer gréBeren Angriffsflache.
Im Bereich der Produktion sind heute OT-Systeme
und Losungen im Einsatz, die sehr lange Soft- und
Hardwarelebenszyklen aufweisen [43], [46]. Sie
wurden mit dem Ziel von Zuverlassigkeit, Funk-
tionalitat und Sicherheit (Safety) entwickelt — nicht
jedoch Cybersicherheit. Die Gesamtheit des durch
externe Akteure identifizierbaren und erreichbaren
digitalen FuBabdrucks bezeichnet man als externe
Angriffsflache (External Attack Surface).

Prinzipiell sollte eine Kompromittierung externer
Systeme und Netze nicht zur Kompromittierung
interner Systeme fuhren [48]. Bei zahlreichen An-
griffen werden jedoch nicht mehr Burggraben und
Burgmauer (Perimeter) Uberwunden. Es werden
gezielt Mitarbeiter privat angegriffen, um dann
Uber deren legitime Zugangsdaten und Vertrau-
enswdurdigkeiten an die meist zahlreich vorhande-
nen Systeme mit AuBenanbindung zu gelangen,
zum Beispiel VPN, Extranet Portal oder Exchange
Online.
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Zu den gangigen Strategien zur Verwaltung einer
externen Angriffsflaiche gehoéren die Implemen-
tierung von Sicherheitskontrollen wie Firewalls,
Intrusion-Detection-Systemen und Zugangskon-
trollen sowie die Uberwachung des Netzwerkver-
kehrs und des Benutzerverhaltens auf Anzeichen
verdachtiger Aktivitaten. RegelmafBige Schwach-
stellenbewertungen und Penetrationstests kon-
nen ebenfalls dazu beitragen, Schwachstellen in
der externen Angriffsflache eines Unternehmens
zu identifizieren und zu beseitigen. Daruber hin-
aus mussen die Mitarbeiter in sicheren Surf- und
E-Mail-Praktiken geschult werden, um das Risiko
von Phishing-Angriffen und anderen Social Engi-
neering-Techniken zu minimieren (siehe auch Ka-
pitel 3).

Letztendlich besteht das Ziel der Verwaltung einer
externen Angriffsflache darin, das Risiko zu ver-
ringern, dass ein externer Angreifer unbefugten
Zugriff auf das Netzwerk oder die Daten eines Un-
ternehmens erlangt. Durch die sorgfaltige Uberwa-
chung und Sicherung der nach auf3en gerichteten
Systeme und Dienste kann eine Organisation ihre
Anfalligkeit fur externe Angriffe minimieren und
die Vertraulichkeit, Integritdt und Verfugbarkeit
ihrer wichtigen Systeme und Daten gewahrleisten.
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2.1 Asnwendungen

In dieser Kategorie wurde gepruft, ob die genutzte
Software zum Beispiel (Microsoft Exchange Server,
WordPress, Apache-Webserver etc.) veroffentlichte
Sicherheitslicken (CVE) aufgrund von fehlenden
Updates aufweist. Anwendungssicherheit ist einer
der komplexesten und umfangreichsten Punkte im
Bereich IT-Sicherheit. In der Uberprifung wurde
fokussiert die von den Unternehmen im Webbe-
reich verwendete Software wie bspw. WordPress,
OpenSSL, Apache-Webserver und PHP auf fehlen-
de Updates untersucht. Webanwendungen geho-
ren heutzutage zum alltaglichen Leben dazu und
werden in vielen Bereichen eingesetzt. Wird eine
Sicherheitslicke einer verwendeten Webanwen-
dung ausgenutzt, ist dies fur den Betroffenen oft-
mals nicht direkt erkennbar. Selbst bei ausgereifter
Software konnen Sicherheitslicken immer wieder
auftreten.

Einige Sicherheitslicken in Anwendungen sind
beispielsweise SQL Injections, Cross-Site Scripting,
Remote Code Executions und Buffer Overflows.
Manchmal kénnen auch mehrere Schwachstellen
gleichzeitig in einer Software vorkommen und aus-
genutzt werden.

Die Gefahren solcher Schwachstellen sind vielfal-
tig. SQL Injections betreffen beispielsweise Daten-
banken. So kédnnen Unbefugte Datensatze in der
Datenbank l6schen, manipulieren oder sensible
Daten aus der Datenbank auslesen. Dadurch kon-
nen wichtige Daten geldscht oder Kundendaten an
Unbefugte gelangen.



Angriffe durch Cross-Site Scripting betten gefahr-
liche Programmcodes in eine eigentlich sichere
Umgebung ein. Es wird haufig fur Phishing-Angrif-
fe verwendet. Durch Phishing geraten Nutzerdaten
und Kennwort fur die betreffende Anwendung an
Unbefugte. Unbefugte kdnnen sich dann Zugriff
zur betroffenen Anwendung verschaffen und sich
als die Person ausgeben, deren Daten gestohlen
wurden.

Zuletzt erlauben Remote Code Executions das Aus-
fUhren von Schadcode auf den Unternehmensser-
vern. Hierdurch ist es moglich, Anwendungen zu
manipulieren und tiefer in das Netzwerk vorzudrin-
gen. Der Schaden fur die betroffene Organisation
kann damit sehr grof3 sein. Es kdnnen nicht nur
Daten verloren gehen, sondern Unbefugte konnen
sich beispielsweise als Mitarbeiter einer Organisa-
tion ausgeben und so Kontakt mit Kunden aufneh-
men (siehe auch Kapitel 3).

Das Common Vulnerability Scoring System
(CVSS) versucht, die Kritikalitat einer Schwachstel-
le darzustellen, und ist der internationale De-fac-
to-Standard. Die Bewertung von Schwachstellen
erfolgt bei CVSS anhand verschiedener Metriken.
Aus diesen errechnet sich ein Schweregrad von 0.0
bis 10.0. Zur Bewertung der Konsequenzen eines
erfolgreichen Angriffs durch die Ausnutzung einer
CVSS ist entscheidend, inwieweit die Schutzziele
Vertraulichkeit (Confidentiality), Integritat (Integri-
ty) und VerflUgbarkeit (Availability) beeintrachtigt
werden.

Fur die Untersuchung mussten eine oder mehrere
Schwachstellen mit einem CVSS-Wert von 7.0-8.9
(hoch) oder héher identifiziert werden.

Die 10
groBten
Stadte

8 Handler

35 Flughéafen
DAX 40
MDAX 50

SDAX 70

Identifizierte Schwachstellen

Mindestens eine
Schwachstelle
mit CVSS 7.0

90 Prozent

100 Prozent

37,1 Prozent

78,4 Prozent

72,9 Prozent

61,4 Prozent

im Bereich Anwendungen

Keine
Schwachstelle
mit CVSS 7.0

10 Prozent

O Prozent

62,9 Prozent

21,6 Prozent

271 Prozent

38,6 Prozent
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2.2 Netzwerk

Steht in Inrem Netzwerk die Zugbrucke unten, das
Tor und die Fenster unbeabsichtigt offen? In die-
ser Kategorie wird gepruft, ob es offene Zugange
zu kritischen Diensten und Systemen wie Daten-
bank- und Datei-Servern gibt. Durch ein verwund-
bares Netzwerk kdnnen beispielsweise vertrauliche
Daten an Unbefugte geraten oder Daten innerhalb
des Netzwerks von auf3en verandert werden.

Einen solchen Zugang zum Netzwerk kénnen Un-
befugte durch die Ports bekommen. Ein Port bildet
gemeinsam mit der IP-Adresse die Adresse einer
Anwendung im Internet. Uber diesen Port kann die
Anwendung dann kommunizieren. Ein Port muss
offen sein, damit die Anwendung kommunizieren
kann. Da offene Ports von auBBen (aus dem Internet)
und damit auch fur Unbefugte erreichbar sind, soll-
ten nur Ports gedffnet sein, bei denen es notwendig
ist. Neben einem kompletten SchlieBen des Ports
lasst sich der Zugriff auch auf einzelne IP-Adressen
limitieren, somit konnen beispielsweise anstatt des
kompletten Internets nur noch Standorte des eige-
nen Unternehmens mit dem Port kommunizieren.
Oftmals werden Ports auch unabsichtlich geoffnet
oder nach dem Offnen nicht wieder geschlossen.
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Kritische Ports sind ein bevorzugtes Ziel von An-
greifern, da sie ihnen Zugang zu weiteren Systemen
und sensiblen Daten verschaffen. Beim Angriff auf
eine franzodsische Hotelkette wurden ein Terabyte
an Buchungsinformationen, Kreditkartendetails
sowie Zugangsdaten von Kunden auf diese Weise
gestohlen.

Keine
Erreichbare erreichbaren
Datenbanken Datenbanken
Die 10 100 Prozent 0 Prozent
groften
Stadte
8 Handler 100 Prozent O Prozent

35 Flughidfen 257 Prozent 74,3 Prozent

DAX 40 67,6 Prozent 32,4 Prozent
MDAX 50 66,7 Prozent 33,3 Prozent
SDAX 70 54,3 Prozent 457 Prozent
Netzwerksicherheit -

offene Datenbanken und Ports



2.3 Verschlusselung

Ist der Datenverkehr zwischen lhren Mitarbeitern
und Kunden oder Partnern vor dem Zugriff durch
Dritte abgesichert? Kryptographische Verfahren
tragen mafRgeblich zur Sicherheit im Internet bei.
Sie sind mathematische Verfahren, welche die
Schutzziele Vertraulichkeit, Integritat und Authen-
tizitat erfullen.

Unsichere Ubertragung sensibler Inhalte im Netz
macht Datendiebstahl einfach und gefahrdet Un-
ternehmen samt Lieferketten. Jede Website, die
Besucherdaten abfragt, ist verpflichtet ein gulti-
ges SSL-Zertifikat zu fuhren. Bei fehlender SSL-Ver-
schlusselung drohen Verschlechterung des Goo-
gle-Rankings und Abmahnung.

In der externen Analyse wurde die Verschllsse-
lungsqualitat der Datenverbindungen bewertet.
Dabei werden auch Gultigkeit und Version der Si-
cherheitszertifikate (zum Beispiel SSLv3, TLS 1.0)
sowie deren korrekte Implementierung Uberpruft.

Veraltete Moderne
Verschliisse- Verschlisse-
lungsmethoden lungsmethoden

Die 10 100 Prozent 0 Prozent
groBiten

Stadte

8 Handler 100 Prozent 0O Prozent

35 Flughafen 74,3 Prozent 25,7 Prozent

DAX 40 100 Prozent O Prozent
MDAX 50 97,9 Prozent 2,1 Prozent
SDAX 70 95,7 Prozent 4,3 Prozent
Eingesetzte

Verschliusselungsmethoden

Bei der Analyse wurden zahlreiche veraltete Ver-
schlUsselungsmethoden identifiziert, die nicht
mehr als sicher gelten. Hierbei handelt es sich um
SSLv2, SSLv3, TLS 1 und TLS 1.1. Trotz der bekannten
Sicherheitsrisiken setzen immer noch einige Orga-
nisationen auf diese veralteten Verfahren, wie in
der beigeflgten Tabelle zu sehen ist. Es ist wichtig,
dass Organisationen ihre VerschlUsselungsverfah-
ren auf aktuellem Stand halten, um so Daten und
Netzwerke vor potenziellen Angriffen zu schitzen.
So konnen Angreifer, welche Zugriff auf den Netz-
werkverkehr haben, diesen aufbrechen, um Daten
zu stehlen oder den Netzwerkverkehr zu manipu-
lieren. Zudem ist es Angreifern auch maoglich, den
Netzwerkverkehr aufzuzeichnen, um diesen dann
ein paar Jahre spater mit der verbesserter Rechen-
leistung aufzubrechen. Dies kann zum Abfluss
von Forschungsdaten, zu Datenschutzverletzun-
gen und Image-Schaden fuhren. Unternehmen
sollten daher sicherstellen, dass sie die neuesten
VerschlUsselungsstandards (Aktuell TLS 1.2 oder
TLS 1.3) verwenden, und ihre Sicherheitsrichtlinien
regelmafig aktualisieren, um sich gegen standig
wachsende Cyberbedrohungen zu schutzen.

SSLv2 SSLv3 TLS1 TLS 1.1

Die 10 2 29 505 535
groBten

Stadte

8 Handler 5 31 876 971
35 Flughafen O 7 175 195
DAX 40 4 205 6503 6898
MDAX 50 6 158 3275 3571
SDAX 70 3 72 2366 2529

Anzahl veralteter
Verschliusselungsmethoden
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2.4 Bewertung
der gesamten
Sicherheit

Ein hoher Wert fur die externe Sicherheitssituation
steht fUr eine aufgeraumte externe Angriffsflache,
und somit fur eine niedrigere Wahrscheinlichkeit
eines Cybervorfalls. Der Wert hat im besten Fall ei-
nen Wert von 100, im schlechtesten Fall einen Wert
von 0. Ein Wert von Uber 80 ist gut, ein Wert von
unter 65 schlecht. Bei sicherheitsrelevanten Fun-
den werden, je nach Kiritikalitat, Punkte abgezo-
gen. Neben dem stetigen Patchen von Sicherheits-
lUcken hilft es, seine Angriffsflache zu verkleinern
und hierdurch den Gesamtwert zu verbessern.

Die Bewertungen der Kritikalitat basieren auf bran-
chenUblichen und offentlich verfUgbaren Stan-
dards, wie zum Beispiel NIST CIS (National Institu-
te of Standards & Technology sowie das Center for
Internet Security), BSI (Bundesamt fur Sicherheit
in der Informationstechnik) oder OWASP (Open
Web Application Security Project) und vielen mehr.
Die Analysen berucksichtigen die Vorgaben der
DSGVO.

80 Prozent 0 Prozent
-100 Prozent -79 Prozent

Die 10 0 Prozent 100 Prozent
groBten

Stadte

8 Handler O Prozent 100 Prozent

35 Flughdfen 571 Prozent 429 Prozent

DAX 40 40,5 Prozent 59,5 Prozent
MDAX 50 271 Prozent 72,9 Prozent
SDAX 70 41,4 Prozent 58,6 Prozent

Ganzheitliche Bewertung der externen
Sicherheitssituation
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2.5 MaBnahmen zum
Schutz der externen
Angriffsflache

Organisationen konnen verschiedene Maf3nahmen
ergreifen, um ihre externe Angriffsflache zu schiut-
zen:

a. Analysieren Sie regelmaf3ig und moglichst
ganzheitlich Ihre externe Angriffsflache, um lhre
Risikosituation sowie die MaBnahmenpriorisie-
rung neu zu bewerten.

b. Kontinuierliche externe Schwachstellenanaly-
sen und Penetrationstests identifizieren poten-
zielle Schwachstellen, bevor sie ausgenutzt wer-
den kdénnen.

c. Einsatz von Firewalls, Intrusion-Detection-and-
Prevention-Systemen (IPS/IDS) und Web Appli-
cation Firewalls (WAF). Sie helfen, unbefugten
Zugriff zu verhindern sowie bdsartigen Daten-
verkehr zu erkennen und zu blockieren.

d. RegelmaBige Patches fur Systeme und Anwen-
dungen konnen Angreifer daran hindern, be-
kannte Schwachstellen in veralteter Software
auszunutzen.

e. Verwenden Sie starke Authentifizierungs-
Mechanismen (Multi-Faktor-Authentifizierung;
komplexe Passworter).

f. Sensibilisieren Sie Mitarbeiter fUr Cybersicher-
heit am Heimarbeitsplatz.



3 Mit den Augen der Hacker -
unsichtbare Angriffspfade
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SCHWACHSTELLENMANAGEMENT
AUF DEN RICHTIGEN FOKUS KOMMT ES AN

99,6 %

Sicherheitsteams konnen ihren taglichen
Aufwand zur Systemhartung um 99,6 %
reduzieren, wurden sie sich auf 2 % der

wichtigsten Schwachstellen konzentrieren. IDENTITATSDIEBSTAHL
Der Angreifer gibt sich als
Mitarbeiter aus, um unbemerkt
an Daten zu gelangen.

90 % DER BEKANNTEN SCHWACHSTELLEN
WERDEN MONATLICH NICHT ADRESSIERT.

11.000 SICHERHEITSLUCKEN

Das typische Unternehmen hat in etwa 11.000
Sicherheitslicken entlang der Ublichen Angriffs-
pfade in oder durch das Firmennetzwerk.

1 blaues Quadrat = 10 Schwachstellen

TRUGERISCHER SCHEIN

a Sicherheitslosungen wie EDR ',
E SIEM 2, AV * und Firewalls werden
L~y geschickt umgangen.

200 KRITISCHE SCHWACHSTELLEN 38 % der Unternehmen haben
Etwa 200 (< 2%) der Schwachstellen flhren EDR " nur auf 50 % ihrer
direkt zu kritischen Assets Endgerite aktiv.

(rote und violettfarbene Quadrate).

L3329 | .

50 KRITISCHE ENGSTELLEN

Bei etwa einem Viertel der kritischen
Schwachstellen kornmen mehrere
Angriffspfade zusammen, die zu einer
hohen Konzentration kritischer Assets
fUhren (rote Quadrate).

Diese hochkritischen Schwachstellen L5
sollten priorisiert werden fir eine
effiziente Abwehr gegen Cyberangriffe.
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3 Mit den Augen der Hacker -
unsichtbare Angriffspfade

Viele Organisationen haben sich jahrelang darum
gekUmmert ihre Burgmauern zu erhéhen und zu
verstarken. Mit verschwimmenden Grenzen zwi-
schen aufRen und innen ist das kein geeigneter An-
satz mehr. Es muss davon ausgegangen werden,
dass die Angreifer bereits hinter den Burgmauern
sind und man die Kénigin und den Konig, also die
kritischsten Systeme und Daten, einer Organisation
schutzt.

Um dies besser zu verstehen, wurden Datensatze
von XM Cyber exportiert, anonymisiert, Uberpruft
und analysiert [76]. Dabei wurden zehntausende
von Angriffspfaden aus dem Jahr 2022 in die Be-
wertung mit einbezogen und Uber 60 Millionen
Schwachstellen aufgedeckt, die Uber 10 Millionen
kritische IT-Systeme betreffen.

Im Durchschnitt besitzt eine Organisation
rund 11.000 Schwachstellen

25% der Organisationen
haben weniger als
1.800 Schwachstellen

Dichte

Die Hartung heutiger, sich standig andernder IT-
Umgebungen gleicht einer Sisyphusarbeit. Sicher-
heitslUcken tauchen auf, IT-Sicherheitsteams schal-
ten so viele wie maglich so schnell wie moglich
aus, und wahrenddessen tauchen immer wieder
neue Probleme auf. Allerdings schaffen Organisa-
tionen nur, etwa zehn Prozent aller Schwachstellen
in einem Monat zu adressieren. Manche Schwach-
stellen werden erst ein Jahr nach Veroffentlichung
oder spater adressiert.

Im Durchschnitt haben alle hier untersuchten Or-
ganisationen 11.000 Schwachstellen, die Angreifer
nutzen kénnten, um kritische Systeme zu kom-
promittieren — und einige (funf Prozent) Organisa-
tionen kampfen mit mehr als dem 20-Fachen an
Schwachstellen. Dazu gehdren nicht behobene
Schwachstellen Uber das Patch Management, Fehl-
konfigurationen von IT-Systemen, falsch verwaltete
Anmeldeinformationen, unzureichend geschutzte
Ressourcen und eine Vielzahl anderer Sicherheits-
probleme.

25% der Organisationen
haben mehr als
59.100 Schwachstellen

5% der Organisationen
haben mehr als
255.000 Schwachstellen

10 100 1.000

>

10.000 100.000

Anzahl Schwachstellen

Quelle: [76]

Verteilung von Schwachstellen Uber alle untersuchten Organisationen
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Viele Schwachstellen (ca. 75 Prozent) fuUhren jedoch
nicht zu den kritischen Systemen einer Organisa-
tion. In der Cloud gilt diese Erkenntnis fur 96 Pro-
zent und in lokalen IT-Umgebungen fur 61 Pro-
zent der Systeme. Auch wenn Angreifer im Schnitt
etwa 39 verschiedene Angriffsmethoden ausnut-
zen kdénnen, fUhren drei von vier Angriffspfaden in
eine Sackgasse. Im Schwachstellenmanagement
von Organisationen wird heute jedoch meist alles
als ,kritisch” eingestuft. Entsprechend besteht die
tagliche Herausforderung darin, Risiken bewusst
ZuU ignorieren, zu vertagen oder zu priorisieren. Er
gleicht also nicht der Suche der Nadel im Heuhau-
fen, sondern eher der Suche nach der Nadel im Na-
delhaufen. Die Frage ist also, ob der heutige Ansatz
zeitgemal und effizient ist.

Die Infografik zeigt die Anzahl an Schwachstellen
eines typischen IT-Systems in der Hohe von 11.000.
Ein Quadrant entspricht zehn Schwachstellen. Der
GroRteil der der Schwachstellen (Grau) reprasen-
tiert eine Sackgasse oder fuhrt zu einer Sackgasse.
Nur etwa zwei Prozent der Schwachstellen (ca. 200)
stellen die zentralen Vektoren (Rot, Lila) dar, Uber
die Angreifer zu den sensitiven Zielsystemen gelan-
gen. Einer von vier Vektoren (Rot) setzt dabei zehn
Prozent oder mehr kritische Systeme den Angrei-
fern aus. Liegt der Fokus nur auf diesen Systemen,
kénnen IT und IT-Sicherheitsteams ihre Arbeit um
99,6 Prozent reduzieren.

Sind Angreifer einmal hinter die Burgmauern ge-
langt, suchen sie den Weg des geringsten Wider-
stands, um an kritische Systeme zu gelangen.
Davon kénnen sie im Schnitt mindestens 90 Pro-
zent erreichen hinzu kommen auch 71 Prozent der
Cloud-Systeme - sie bendtigen dafur nur wenige
Schritte und Angriffstechniken. In 82 Prozent der
Falle sind es weniger als drei Schritte (Systeme zum
Beispiel PC oder Server). 92 Prozent der Systeme,
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die bei den grof3en Hyperscalern AWS, Google oder
Azure lagern, kdnnen in nur einem Schritt aus dem
Netzwerk einer Organisation (On-Premise / On-
Prem) kompromittiert werden. Zwischen den An-
bietern gibt es keinen Unterschied. Hinzu kommt,
dass 48 Prozent der untersuchten Organisationen
Cloudangebote nutzen, die vom Internet (externe
Angriffsflache) erreichbar sind.



Das nachfolgende Beispiel verdeutlicht das Vorge-
hen eines Angreifers, welcher zahlreiche Techniken
kombiniert, um an das gesamte Netzwerk und kri-
tische Daten zu gelangen. Hierbei hat der Angreifer
die Kontrolle Uber einen beliebigen Computer ei-
nes Mitarbeiters Ubernommen. Der Angreifer wird
meistensversuchen sichin mehreren Rechnern ein-
zunisten, um alternative Einfallstore zu haben. Viel-
fach wird dies dadurch vereinfacht, dass ein Nutzer
auf mehreren Rechnern vorhanden ist. Nachdem
Anmeldeinformationen und -berechtigungen aus-
genutzt wurden, bewegt sich der Angreifer in die
Cloud weiter (hier Microsoft Azure) und sammelt

Endpunktgerate

Azure Zugriffstokens (via Multifaktorauthentifi-
zierung (MFA)). Nach weiterer Erforschung der IT
Umgebung, wurden die Berechtigungen erhoéht
um ein Microsoft Intune Administratorkonto zu
kompromittieren. Intune ist eine Mobile Device Ma-
nagement Losung. Mit diesem Schritt hat der An-
greifer eine machtige und vertrauenswdurdige Iden-
titat erlangt, um sich flexibel Code auf Rechnernim
ganzen Netzwerk einer Organisation aufzuspielen.
Dabei startete der Angreifer mit einer geringen Be-
rechtigung und bewegte sich zwischen On-Premi-
se und Cloud lateral hin und her.

Azure Cloud

/’ré‘\

Anmelde-
informationen

ausnutzen

\
Azure Zugriffstoken
° ] Microsoft Intune
Adminkonto
kompromittiert

Microsoft Intune Skript @
ausfiihren A B &

Quelle: [76]

Angriffspfadbeispiel
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Selten mussen Angreifer komplexe Angriffstechni-
ken verwenden oder neuste Schwachstellen aus-
nutzen. Stattdessen kénnen sie die gleiche Metho-
de auf verschiedenen Pfaden und Computern oder
Servern innerhalb eines Netzwerks verwenden. Es
ist wichtig zu verstehen, dass bekannte Schwach-
stellen wie zum Beispiel Log4j oder PrintNightma-

re nur einen Angriffsvektor darstellen. Angreifer
mussen auch nicht auf die neusten Schwachstellen
zuruckgreifen. Die Untersuchung hat gezeigt, dass
sechs Jahre alte Schwachstellen (zum Beispiel Ul-
traVNC, aCropalypse) heute noch fur Angriffspfade
in Organisationen verantwortlich sind, weil es sehr
lange dauert diese zu beseitigen.

100% A
75%
2 von 5 Schwachstellen sind auch
nach 1 Monat nach Veréffentlichung
N é na
50% c nicht beseitigt
-
(<
(]
g 1von 7 Schwachstellen sind auch
25% sechs Monate nach Veréffentlichung
nicht beseitigt
%0 >
1 2 3 4 5 7 8 9 10 n 13Jahr
Monat Monate

Zeit bis zur Beseitigung

Quelle: [76]

Wie lange Schwachstellen in IT Umgebungen unadressiert bleiben
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Im Vergleich zu allen Angriffstechniken und
Schwachstellen, ist das Active Directory fur 82 Pro-
zent der Schwachstellen bei den untersuchten Or-
ganisationen verantwortlich. Das Active Directory
ist ein Verzeichnisdienst, der Windows-Netzwerke
verwaltet. Die zugehdrige Datenbank beinhaltet
Informationen zu jeglichen Objekten, die sich im
Netzwerk befinden: Benutzer, Computer, Drucker,
freigegebene Ordner.

Derzeit ersetzen viele Organisationen ihre Anti-
virussoftware durch weiterentwickelte Losungen
zur Angriffserkennung, welche als Endpoint De-
tection and Response (EDR) bezeichnet werden.
Der Einsatz dieser Losungen kann jedoch zu einem
falschen Gefuhl der Cybersicherheit fUhren. EDR-
Systeme kdnnen umgangen oder fur Angriffe ma-
nipuliert werden (zum Beispiel Datenldschung).
Auch laufen diese Lédsungen nicht immer stabil auf
manchen IT-Systemen, so dass sie nicht Uberall im
Einsatz sind. In der vorliegenden Analyse, sind bei
38 Prozent der Organisationen die EDR-Systeme
auf weniger als 50 Prozent der IT-Infrastruktur im
Einsatz, das betrifft insbesondere Linux- und Mac-
Systeme. Auch wenn EDR generell verbreitet ist,
konnten trotzdem Angriffspfade in Systemen mit
hohem EDR-Einsatz identifiziert werden. Nur eine
von zehn Organisationen haben ihre EDR-Systeme
im vollen Umfang auf mindestens 90 Prozent der IT
Umgebung im Einsatz.

Gerade weil Daten von Mitarbeitern gestohlen wer-
den kénnen, ist das Zugriffs- und Rechtemanage-
ment fur die IT besonders wichtig. 80 Prozent der
untersuchten Organisationen sind hier verschie-
denen Angriffsmethoden ausgesetzt. 22 Prozent
der Organisationen geben mindestens 50 Prozent
ihrer Nutzerpopulation erhdéhte Zugriffs- und Ver-
waltungsrechte. In 76 Prozent der Organisationen
finden sich Nutzer mit sehr hohen Administra-
tionsrechten auf zahlreichen Rechnern hinterlegt.
Etwa zehn Prozent kdnnen mehr als 100 Computer
oder Server verwalten. Die Untersuchung lasst den
Schluss zu, dass 26 Prozent der Organisationen die-
se Nutzer unbemerkt Uber ein ,Golden Image” (d.h.
ein Standard IT Setup fur ein Notebook oder eine
virtuelle Maschine auf einem Server) verbreiten.

43



PrintNightmare (CVE-2021-34527)
Text4Shell

UltraVNC (CVE-2019-8277)

Log4j

DejaBlue

EternalBlue (CVE-2017-0144)

Follina - Microsoft office (CVE-2022-30190)
SMBGhost (CVE-2020-0796)

aPAColypse (CVE-2017-11907)
Spring4Shell - CVE-2022-22965

BlueKeep (CVE-2019-0708)

LNK Exploits

ProxyNotShell RCE (CVE-2022-41040, CVE-2022-41082)

NoPac (CVE-2021-42278, CVE-2021-42287)

Top Schwachstellen - Angriffspfadanalyse
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Organizations
54,2%
427%
18,8%
33,3%
28,1%
18,8%
25,0%
16,7%
18,8%
20,8%
17,7%
21,9%
13,5%

8,3%

Exposures

0,5%

0,0%

0,1%

0,0%

0,0%

0,0%

0,0%

0,0%

0,0%

0,0%

0,0%

0,0%

0,0%

0,0%

Critical
Assets

2,8%

2,6%

0,2%

2,6%

0,5%

0,2%

0,0%

0,5%

0,0%

0,7%

0,1%

0,0%

0,4%

0,3%

Choke
Points

3,3%

01%

0,6%

0,1%

0,0%

0,0%

0,1%

0,0%

0,0%

0,0%

0,0%

0,0%

0,0%

0,0%

Quelle: [76]



Network Reachability

Reset User Password

Credential Dump

Domain Credentials
Resource-Based Constrained Delegation
Add Logon Script

Add Members to Group

Local Credentials

Member Of Group

Taint Shared Content

Credentials Relay

Proxy Spoofing

RDP Credential Usage

Microsoft SQL Credentials Usage
PrintNightmare (CVE-2021-34527)

Add ACE to OU

Top Angriffsmethoden - On-Prem Umgebung

Organizations
81,2%
76,0%
80,2%
75,0%
76,0%
76,0%
771%
75,0%
72,9%
76,0%
58,3%
81,2%
60,4%
70,8%
55.2%

66,7%

Exposures

7,9%

18,8%

2,7%

2,7%

8,5%

18,7%

14,8%

0,6%

6,7%

5,6%

0,4%

0,3%

0,9%

0,1%

0,5%

0,9%

Critical
Assets

7,4%

3,2%

7,3%

7,0%

3.6%

2,8%

2,1%

2,8%

2,9%

2,5%

3,1%

0,1%

1,6%

4,4%

2,8%

2,9%

Choke
Points

17,8%

3,5%

4,3%

15,7%

7.9%

3,8%

0,5%

4,7%

0,4%

1,8%

4,2%

21%

7,5%

0,7%

3,3%

0,0%

Quelle: [76]
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AWS IAM Add Policy Privilege Escalation

AWS Update Role Impersonation Policy

AWS EC2 (AttachVolume, DetachVolume) Take Over
AWS Modify EC2 Instance User Data

AWS Create User Access Key

AWS Update Lambda Code

AWS Update Login Profile

AWS Over-privileged AWS EC2 Instance Creation
AWS S3 Bucket Read Data

AWS S3 Bucket Write Data

AWS Over-privileged AWS Lambda Function Creation
AWS EC2 Role Compromise

AWS EBS Share Volume Snapshot

AWS Lambda Change Function Role

AWS EC2 Change Machine Role

AWS Add User To Group

AWS EC2 SSM SendCommand takeover

Top Angriffsmethoden - AWS Umgebung
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Organizations
19,8%
19,8%
19,8%
18,8%
18,8%
18,8%
17,7%
19,8%
19,8%
18,8%
17,7%
20,8%
17,7%
17,7%
17,7%
16,7%

12,5%

Exposures

0,2%

0,1%

0,1%

0,1%

0,0%

0,0%

0,0%

0,0%

0,1%

0,1%

0,0%

0,0%

0,1%

0,0%

0,0%

0,0%

0,0%

Critical
Assets

2,5%

2,5%

2,1%

2,1%

2,0%

1,4%

1,9%

2,0%

0,6%

0,6%

1,7%

1,4%

0,1%

1,2%

1,5%

1,5%

1,5%

Choke
Points

31%

2,5%

11%

11%

0,6%

0,6%

0,6%

0,3%

0,0%

0,0%

0,4%

0,2%

0,0%

0,4%

0,3%

0,4%

0,4%

Quelle: [76]



Azure Member Of Group

Azure Run Command On VM

Azure Run Command On VM Using VM Extensions

Azure Application Owner Can Compromise
the Application Service Principals

Azure Add Role Assignment

Azure Tables Compromise

Azure Graph Role Compromise

Azure Read Blobs

Azure Group Member of Group

Azure Queues Compromise

Azure Reset Application Credentials

Azure Resource Attached Identity Compromise

Azure Applications Can Add Passwords to
Other Applications

Microsoft Intune - Execute Script

Azure Upload Blobs

Read OneDrive Files using Azure Applications
Azure Application Can Read E-Mails

Azure Automation Account Compromise
Azure Key Vaults Compromise

Azure List Functions publish XML keys in Azure Site

Azure Automation Account Application Compromise

Top Angriffsmethoden - Azure Umgebung

Organizations
30,2%
28,1%
28,1%

31,2%

30,2%
24,0%
292%
17,7%
22,9%
16,7%
1,0%
22,9%

14,6%

9,4%
16,7%
26,0%
24,0%
19,8%
24,0%
21,9%

8,3%

Exposures

1,0%

0,3%

0,3%

0,2%

0,0%

1,2%

0,0%

0,9%

0,1%

0,3%

0,1%

0,0%

0,1%

0,0%

0,3%

0,0%

0,0%

0,0%

0,1%

0,1%

0,0%

Critical
Assets

23,0%

20,6%

16,6%

2,6%

38,4%

9,9%

35,4%

9,1%

1,5%

3,0%

0,0%

18,9%

0,3%

0,8%

1,8%

0,0%

0,0%

3,8%

0,4%

1,0%

3,8%

Choke
Points

0,2%

0,1%

0,1%

0,2%

0,3%

0,0%

0,0%

0,0%

0,0%

0,0%

0,2%

0,0%

0,1%

0,1%

0,0%

0,0%

0,0%

0,0%

0,0%

0,0%

0,0%

Quelle: [76]
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GCP Create Service Account Key

GCP Service Account From Resource

GCP Compromise Linux VM

GCP Allows Signing of Arbitrary Payloads

GCP Create VM with Specified Service Account

GCP Create Function with Specified Service Account
GCP Set a Project IAM Policy

GCP Read BigQuery

GCP Set Storage |IAM Policy

GCP Read Data From Bucket

GCP Member Of Group

GCP Request Service Account Token

GCP Access Token Stealer

GCP Set a Folder IAM Policy

GCP Write Data To Bucket

GCP Compromise Function

GCP Write BigQuery

GCP Set an Organization IAM Policy

GCP Set Service Account IAM Policy

GCP Request Service Account Token By Implicit Delegation

GCP Signing Well-Formed JWT

Top Angriffsmethoden - GCP Umgebung
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Exposures

0.0%

0.0%

0.1%

0.0%

0.0%

0.0%

0.0%

0.1%

0.0%

0.1%

0.0%

0.0%

0.0%

0.0%

0.1%

0.0%

0.1%

0.0%

0.0%

0.0%

0.0%

Critical Assets

1.2%

1.2%

0.8%

11%

1.0%

0.9%

1.7%

0.9%

0.4%

0.5%

1.2%

1.1%

0.1%

1.5%

0.4%

0.1%

0.9%

1.2%

0.9%

11%

11%

Choke Points

0.3%

0.1%

0.2%

0.0%

0.2%

0.2%

0.1%

0.0%

0.3%

0.0%

0.0%

0.0%

0.0%

0.0%

0.0%

0.0%

0.0%

0.0%

0.2%

0.0%

0.0%

Quelle: [76]



4 Risikofaktor Mensch -
das Internet vergisst nie



DAS INDIVIDUELLE DIGITALE RISIKOPROFIL
EINES EINZIGEN DAX-CEO

Analysiert wurden die durch Datenlecks 6ffentlich gewordenen
persdénlichen Daten von nur einem CEO eines deutschen DAX- COMBO LIST 45 MIO. —(0)

Unternehmens.
LINKEDIN 2016 —==———0))

{O———— CAPITAL ECONOMICS
(O—— SPECTRE MIDDLE EAST

(O—————— COMBO LIST 55 MIO.

(O—— PEOPLE DATA LABS

TELEFON-
NUMMERN
\ IP-ADRESSE
DATENBANK 1,7 MIO. ——0
O—— 123RF.COM O— COMBO LIST 1,3 MRD.
O—— CITODAY 2020 O——— LINKEDIN 2021
O———— COMBO LIST 3,2 MRD. O——— INDIA COMBO LIST 15K

O——— FUPA.NET 2018

O————— VERIFICATIONS.IO
SOLENYA 2021




ANALYSE VON DATENLECKS IN 10 GROSSEN DEUTSCHEN
UNTERNEHMEN

1 o 11.807 GESAMTANZAHL DER DATENLECKS

UNTERNEHMEN

1.239.112 472.689

!o BETROFFENE IDENTITATEN - EINDEUTIGE MERKMALE

R 305.678 933.434

PASSWORTER PERSONENBEZOGENE
DATENSATZE

STICHPROBE: 20 CEOS GROSSER DEUTSCHER UNTERNEHMEN

Bezogen auf offentlich zugangliche persénliche Daten

16 70 20/20

DURCHSCHNITTLICHE GEMESSENER HOCHST- JEDER EINZELNE CEO
ANZAHL AN SCHWACH- WERT EINER PERSON WAR VON DATENLECKS
STELLEN PRO CEO BETROFFEN

WELCHE INFOS SIND AM HAUFIGSTEN BETROFFEN?

i 75%

5%

VORFALLE BEZOGEN AUF
PERSONLICHE DATEN

25 % NUR E-MAIL
UND PASSWORT

i B 19/20

UNTERNEHMEN

19 VON 20 DER ANALYSIERTEN
35%, (0000 | »DE“- ODER ,,.COM“-DOMAINS
GABEN PASSWORTER VON
MITARBEITERN ODER FUH-
RUNGSKRAFTEN IM KLARTEXT
PREIS.

LINKEDIN-PROFIL

Quelle: eigene Darstellung; [24]






4 Risikofaktor Mensch -
das Internet vergisst nie

Der Mensch bleibt weiterhin die entscheidende
Schwachstelle in Uber 80 Prozent der Falle von Cy-
berangriffen — egal ob bei gestohlenen Zugangs-
daten, Phishing, Ransomware, Innentatern oder
sonstigem menschlichem Versagen. Die boswillige
Nutzung personenbezogener Daten aus offenen
Quellen oder Datenlecks stellt ein erhebliches Risi-
kopotenzial fur Organisationen dar. FUhrungskrafte
stehen besonders haufig im Visier.

Aus einer
Stichprobe von

78%

daten durch einen
Cyberangriff oder
ein Datenleck
offengelegt.

124 Fuhrungskraften
der 30 Unternehmen
des Dow 30 wurden in

der Falle die Unter-
nehmenszugangs-

\

Davon
wurden

—

-

In einer Analyse von Unternehmen, die im ameri-
kanischen Dow-30-Aktienindex gelistet sind, wur-
den seit 2018 Uber 13.000 Cybervorfalle oder Da-
tenabflUsse registriert. Diese beinhalten Uber 11,3
Millionen Datensatze mit unternehmensinternen
Zugangsdaten von Mitarbeitern und FUhrungskraf-
ten. Bei einer Stichprobe von 124 FUhrungskraften
dieser Unternehmen konnten in 78 Prozent der
Falle Zugangsdaten (Passworter, Benutzername)
gefunden werden.

durch
Datenlecks
oder Cyber-
vorfalle
exponiert.

99%

Von mehr als
1/4 wurde das
Unternehmens-
passwort
offengelegt.

©0) Tk (o]

Quelle: eigene Darstellung; [24]

Analyse der digitalen Exponiertheit von Filhrungskraften

von Unternehmen im Dow-30-Aktienindex
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4.1 Wie exponiert
sind deutsche
Fuhrungskrafte?

Um das Ausmalf3 und die Gefahrdungslage von of-
fen verfUgbaren |dentitatsdaten im Surface, Deep
und Dark Web zu verstehen, wurden Ende Feb-
ruar 2023 in einer Stichprobe die FUhrungskrafte
(CEO und weiterer Vorstand) und Unternehmens-
domains (com und .de) von zehn groRen deut-
schen Unternehmen untersucht. Diese kamen aus
den Branchen Handel, Pharma, Transport, Finanz-
dienstleistungen und Banken, Konsumguter, Tech-
nologie, Automobil und Telekommunikation.

Hierbei wurde auf die weltweit groRte kommerziel-
le Sammlung von Datensatzen aus Cyberangriffen
und DatenabflUssen der letzten 18 Jahre bis heute
der Firma Constella Intelligence zurlckgegriffen.
Sie umfasst mehr als 124 Milliarden Datensatze und
mehr als 180 Milliarden kuratierte Identitatsattribu-
te aus 125 Landern in 53 Sprachen. Darunter fallen
auch Daten aus Foren und Chats, in denen derarti-
ge personenbezogene Daten fur Cyberangriffe wie
Phishing, Account Takeover (ATO), hybride Desin-
formationskampagnen oder Ransomware gehan-
delt werden.

Alle untersuchten Vorstande waren von mindes-
tens einem Datenleck betroffen. Im Schnitt waren
es 16, im Hochstfall 70. Zu den auffindbaren Daten
gehorten Telefonnummern, private oder IP-Adres-
sen. In zwei Fallen konnten Daten von sensiblen
Seiten (zum Beispiel Gluckspiel, Dating, Erwach-
seneninhalte) gefunden werden. Zu den Daten auf
sensiblen Seiten gehorten Klartextpassworter, So-
cial-Media-Profile, private Telefonnummern oder
Privatadressen.

Bei 13 von 20 FUhrungskraften waren mindestens
einmal Passworter im Klartext auffindbar. Insge-
samt konnten 115 Passworter Uber alle Vorstande
identifiziert werden. 70 Prozent davon lagen unver-
schlUsselt vor.

54

4.2 Wie exponiert sind
die Mitarbeiter
von zehn deutschen
Unternehmen?

Insgesamt wurden 1.239.112 Identitaten aus 11.807
Datenlecks identifiziert. Darunter 305.678 Pass-
worter und 933.434 Datensatze mit personlich
identifizierbaren Informationen, welche Unterneh-
mensidentitaten von ,.com*- und ,.de"“-Domains zu-
zuordnen sind. Es ist davon auszugehen, dass die
Uberwiegende Mehrheit dieser exponierten Daten-
satze unentdeckt geblieben ist und die betroffenen
Personen oder Unternehmen sich dieser Sache
nicht bewusst sind.

In 104 Fallen wurden Unternehmensdaten (zum
Beispiel E-Mail) fur Dating-, Erwachsenen-, GlUcks-
spiel- oder andere heikle und kritische Websites
verwendet. 1.690 Datensatze betrafen neun der
zehn analysierten Unternehmen.

Daneben konnten 36.272 Nutzer (keine Mitarbei-
ter) bei 17 von 20 Domains und 346 Gefahrdungen
Dritter durch Infostealer identifiziert werden. Unter
diesen Nutzern kénnten sich Mitarbeiter mit privi-
legierten Zugangsrechten im IT-Umfeld befinden.
Sie mussen keine FUhrungskrafte sein, um als ein
interessantes Ziel fur Cyberkriminelle zu gelten. Es
war noch nie so einfach, die eigenen Zugangsrech-
te als Insider zu monetarisieren. Als Beispiel sei auf
die Ransomware-Gruppe LAPSUS$ verwiesen, die
auf ihrem Telegram-Kanal nachfolgende Werbung
fUr die Anwerbung von Insidern mit zentralen Rol-
len in Technologieunternehmen veroffentlicht hat.
Angebote reichen von einigen 1.000 Euro bis 20.000
Euro pro Woche bis hin zu mehr als 1 Million Euro
in Kryptowahrung. Laut einer Umfrage in den USA
berichteten 65 Prozent der IT-Verantwortlichen, mit
derartigen Angeboten konfrontiert worden zu sein.



4.3 Sensible Mitarbeiter-
daten, die am haufigsten
gefunden wurden

Einmal erfasst, werden personenbezogene Daten
haufig auf Marktplatzen im Deep oder Dark Web
verkauft oder fur alle Nutzer platziert. Der einfache
Zugang zu diesen personenbezogenen Daten bie-
tet Cyberkriminellen die nétigen Ressourcen fur
ein breites Spektrum von Angriffen. Mit vertrauens-
wurdigen Mitarbeiteridentitaten kdnnen moderne
interne Cybersicherheitssysteme umgangen wer-
den.

Fur den GroRteil der zehn deutschen Unternehmen
konnten mehrere Attribute fUr einen personenbe-
zogenen Datensatz identifiziert werden. Generell

sind dies E-Mails, Namen und Adressen, aber auch
Passworter.

[l Alle Domains

E-Mail
Name

Unternehmen

35%

Adresse
30%

LinkedIn-Profil

»com* Domains

Fur 19 von 20 Internetdomains der zehn deutschen
Unternehmen wurden Passworter fUr ihre Mitarbei-
ter im Klartext offengelegt. DartUber hinaus waren
andere Passworter nur mit ,schwachen Algorith-
men wie SHAl oder MD5 geschutzt. Ein mit MD5
geschutztes Passwort mit einer Lange von acht
Zeichen (Zahlen, GrofR3- und Kleinbuchstaben, Sym-
bole) kann mit heutigen Technologien in etwa acht
Stunden herausgefunden werden. Daher sollten
Passworter im besten Fall langer als 15 Zeichen sein.

M ,.de“ Domains

95%
90%
100%

95%
100%
90%

80%
100%
60%

60%
70%
50%

60 80 100

Quelle: eigene Darstellung; [24]

Rangliste der haufigsten offengelegten Attribute je Firmendomain
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4.4 Wo die Daten der
Mitarbeiter am hdufigsten
exponiert wurden

Jegliche Verwendung von Mitarbeiter- und Firmen-
daten auf anderen Websites stellt ein Risiko dar.
Sie deutet zudem auf fehlende Wahrnehmung der
Personen fur die Gefahren fur sich, ihre Familien
und ihr Unternehmen hin.

Far die untersuchten Unternehmen und ihre Mit-
arbeiter stammten personenbezogene Daten meist
aus Cyberangriffen oder Datenlecks aus den Be-
reichen Technologie (100 Prozent), Social Media (95
Prozent), Unterhaltung (80 Prozent), E-Commerce
(80 Prozent) und Gaming (65 Prozent) und Reisen
(35 Prozent) sowie Kryptowahrung, Erwachsenenin-
halte, Dating und Gluckspiel mit jeweils 20 Prozent.

[l Alle Domains

Technologie
Soziale Medien
Gaming
Unterhaltung
E-Commerce

Reisen
30%

20%
Krypto 10%
i 30%
. 25%
Finanzen 30%

20%

20%
Glucksspiel

10%
Erwachsene
20%
15%

Dating 10%

Sensitive, Hochrisikoseiten

20%

»com* Domains

35%

40%

40%

4.5 Risiko Infostealer-
Schadprogramme

In Foren im Deep und Dark Web wird zunehmend
Information-Stealer-(Infostealer-)Schadsoft-
ware gesprochen und das Interesse durfte weiter
zunehmen. Die Software ist darauf ausgelegt, Uber

Uber

einen madglichst langen Zeitraum unbemerkt per-
sonenbezogene Daten zu erkennen, zu sammeln
und an eine fremde Quelle zu senden. Dazu zahlen
Cookie-Daten, Benutzernamen oder Passworter.
Die geringen Kosten und die Verfugbarkeit als Mal-
ware-as-a-Service-Angebot bietet Cyberkriminel-
len eine attraktive niedrigschwellige Moglichkeit
fUr den Einsatz in Operationen.

B ,.de“ Domains

100%
100%
100%

95%
100%
90%

65%
60%
70%

80%
80%
80%

80%
90%
70%

Quelle: eigene Darstellung; [24]
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Von welchen Cyberangriffen und Datenpannen die
Mitarbeiter- und Fihrungskraftedaten stammen
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E-Mail:

Nutzername:
erratic G
c=x Passwort:
P I . k= (]
Web-Hoster:
000webhost.com

Cyberangriff/Datenleck

é@

A

Privatadresse:
Seattle 98155
. ‘ WA US
i C Name:
Web-Hoster: Paige Thompson

erratic@devel.ws

pod.io
Cyberangriff/Datenleck

ﬂ_\_"»‘

E-Mail:
erratic1701@hotmail.com

Nutzername:
paige.thompson

IP-Adresse:
173.160.128.157

Quelle: eigene Darstellung; [24]

Feststellung einer Identitadt aus Datenabfllissen verschiedener Angriffe

Insgesamt konnten 36.272 kompromittierte Nutzer
(keine Mitarbeiter, aber zum Beispiel ein Kunde mit
seiner privaten E-Mail-Adresse) fur 17 von 20 Inter-
netdomains (85 Prozent) der deutschen Unterneh-
men identifiziert werden. Die Anmeldedaten von
284 Mitarbeitern waren ebenfalls von Infostealern
betroffen. Daruber hinaus gibt es 346 Falle bei Mit-
arbeitern mit ihnren Anmeldedaten, die Aktivitaten
Dritter Cyberrisiken aussetzen (zum Beispiel einen
E-Commerce-Anbieter).

4.6 Warum das Internet
nicht vergisst

Auch wenn die Datenschutz-Grundverordnung ein
»,Recht auf Auskunft” und ein ,,Recht auf Vergessen-
werden* beinhaltet, muss man verstehen, dass gro-
Be Teile des Internets gar nichts vergessen. Gerade
wer seit Jahren privat und geschaftlich mit ver-
schiedensten Organisationen rund um den Globus
interagiert, hinterlasst einen stetig wachsenden
digitalen FufBabdruck. Dabei ist es unmaoglich, alle
Cyberangriffe und Datenlecks mit persénlichem
Bezug mitzubekommen. Dies kann auch Cyberkri-
minellen zum Verhangnis werden.

Paige Thompson hackte 2019 die amerikanische
Bank Capital One, wodurch ein Schaden von 250

Millionen US-Dollar entstand und Uber 100 Millio-
nen Menschen betroffen waren. Paige Thompson
nutze das Alias ,Erratic und stellte den erfolgrei-
chen Hack in einem Darknetforum vor. Weitere In-
formationen zu ihrer Identitat waren nicht bekannt.
Was Paige Thompson allerdings nicht wusste: Sie
hatte Ihr Alias fur Anmeldedaten fur einen Web-
hosting-Anbieter (000Owebhost.com) verwendet.
Die gesamten Daten des Anbieters wurden nach ei-
nem erfolgreichen Cyberangriff von einer anderen
Hackergruppe bereits 2015 im Darknet veroffent-
licht. Folgende personenbezogenen Daten waren
dort einsehbar:

000webhost.com
Nutzername: paige.thompson
E-Mail: erratic@devel.ws
IP-Adresse: 173.160.128.157
Passwort: ****=C1

Die E-Mail-Adresse und das gleiche Passwort wa-
ren auch in anderen DatenabflUssen nach erfolgrei-
chen Hacks auffindbar. Durch die VerknUpfung aller
Daten und weiterer Recherchearbeiten der Straf-
verfolgungsbehorden konnte Paige Thompson ein-
deutig identifiziert und 2022 verurteilt werden.
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5 Der Weg vor die
Cyberkriminalitatswelle



CYBERANGRIFF-CHECKLISTE
EMPFEHLUNGEN ZUM UMGANG MIT CYBERANGRIFFEN

B RISIKOBASIERTE UND PRO- B KRITISCHE SYSTEME KENNEN [} NOTFALLPLAN FUR

PRAVENTIV

AKTIVE CYBERSTRATEGIE
Schwachstellen und Risiken
verstehen, bevor Ma3nahmen und
Prioritaten festgelegt werden.

REGELMASSIGES SECURITY-
AWARENESS-TRAINING DER
MITARBEITER

Forderung des Bewusstseins zum
Erkennen von Angriffen.

NETZWERKSEGMENTIERUNG
Isclierung der Alt-/Legacy-Systeme
ohne mogliche Sicherheitsupdates
von anderen Systemen innerhalb
des Netzwerks.

ZENTRALES MONITORING
VON NETZWERKEN
RegelmaBige Uberprufung von
Log-Daten, die Aktivitaten inner-
halb des Netzwerks festhalten.

Ein IT-Asset-Management schafft
den Uberblick Uber alle IT-Systeme
und hilft dabei, Updates zu
priorisieren.

RISIKOMANAGEMENT VON
DRITTPARTEIEN

Ransomware kann auch uber
Dienstleister in das eigene Unter-
nehmen gelangen.

PATCH- UND EXPOSURE-
MANAGEMENT

Fordert die schnelle Installation von
Sicherheitsupdates, um Lucken
fruhestmoglich zu schlieBen.

I TRENNUNG VON ADMIN-

UND NUTZERKONTEN
Etablierung von einer strikten
Trennung zwischen Administrato-
renkonten mit hohen Privilegien

ZWISCHENFALLE
Dokumentation aller Verfahren zu
Kommunikation, Reaktion und
Einbindung von Sicherheitsbehorden.

KONTROLLIERTER ZUGRIFF
VON AUSSEN

Aufbau eines Identitats- oder
Berechtigungs- und Zugangs-
managements (mehrstufig MFEA).

ERSTELLEN VON BACKUPS
Vorbeugung gegenuber Schaden
mit Hilfe einer klaren, redundanten
und umgesetzten Backup-Strate-
gie — sowohl online wie offline.

E-MAIL-FILTERUNG
Installation von Spam-Detektoren
und Blockierung von auffalligen
Servern.

und normalen Nutzerkonten. I ANGEMESSENES
IT-SICHERHEITSBUDGET

Empfehlung: mind. 20% des IT-Budgets

—» WAS IST VOR DEM ANGRIFF ZU TUN?

4

Xy
* %

—J

—

4
TRAINIERE REGELMASSIG

REAKTIV - WIE VERHALT MAN SICH,
WENN ES PASSIERT IST?

[

ANGRIFFE FESTSTELLEN

|

’

v

INFORMATIONSTECHNOLOGIE (IT)

BETROFFENE SYSTEME UNTER
QUARANTANE STELLEN

AUSWERTEN VON
LOG-DATEIEN

ANALYSE DES NETZWERK-
VERKEHRS

BACKUPS UBERPRUFEN

SCHLIESSEN DER LUCKEN
UND WIEDERHERSTELLEN
DER SYSTEME




DISTRIBUTED DENIAL OF SERVICE (DDoS)
CHECKLISTE ZUM SCHUTZ GEGEN DDoS-ANGRIFFE

Il DDoS-REAKTIONS-
STRATEGIE
Far die Entwicklung wird
empfohlen, einen Plan A und B
zZu erstellen.

[ POTENZIELLE ZIELE
IDENTIFIZIEREN
Sicherstellung der Verfugbarkeit
der Systeme und Geschafts-
prozesse.

Il NETZWERKSEGMENTIERUNG
UND LASTAUSGLEICH
Segmentierung nach Art und
Nutzung der Dienste.

B KRITISCHE SYSTEME ZU
DRITTANBIETERN
AUSLAGERN
Es ist ratsam, besonders gefahr
dete Systermne zu Dienstleistern
auszulagern.

B DDoS-RESILIENTE Ll

IT-STRUKTUR

Ziel hierbei ist es, den techni-
schen Aufwand fur Angreifer
zu erhohen.

Il VERANTWORTLICHKEITEN | |

FUR SYSTEME KLAREN
Identifizierung der personellen
Zustandigkeiten der ermittelten
Ziele.

PATCH-MANAGEMENT 1=
Beseitigen von bekannten
Schwachstellen durch Einspielen

von Patches und Nutzung von
Exposure-Management-Losungen.

LEISTUNGSGRENZEN DER -
SYSTEME DEFINIEREN

Festlegen von Schwellenwerten,

bei denen AbwehrmaBnahmen
erfolgen mussen.

AUFBAU VON REAKTIONS-
TEAMS MIT EXPERTISE
Sicherstellung der Verflgbarkeit
durch ein Team aus erfahrenen
Mitarbeitern.

PLAN ZUR AUFRECHTER-
HALTUNG DES GESCHAFTS-
BETRIEBS

Definieren von alternativen
Handlungen bei Unterbrechung.

DDoS-RESILIENT BY DESIGN
FUR IoT-GERATE

Resilientes Design fur die Sicher-
heit und VerfUgbarkeit von
Kompenenten im Bereich |oT.

PROAKTIVE ANALYSE UND
MONITORING

Hilft dabei, Auffalligkeiten im
Netzwerk fruhestmoglich zu
erkennen.

DIE WELLE WIRD STARKER
In den letzten Jahren hat sich die
Maximalkraft der DDoS-Wellen
dramatisch erhoht.

DER BISLANG HOCHSTE GEMESSENE
DDoS-ANGRIFF LAG BEI 3,2 TB/s

ORGANISATION

WEDER VERHANDELN
NOCH BEZAHLEN

KRISENKOMMUNIKATION
AUFSETZEN

MELDEN VON CYBERANGRIFF
(AN SICHERHEITSBEHORDEN)

NOTFALLMANAGEMENT
STARTEN

LESSONS LEARNED -
IN DIE ZUKUNFT INVESTIEREN

/







5 Der Weg vor die
Cyberkriminalitatswelle

Neben der Erkenntnis und dem Problemverstand-
nis zahlen letztendlich nur die erfolgreichen Maf3-
nahmen, um den moglichen Angreifern das Leben
so schwer wie moglich zu machen. Da ein Grof3-
teil der Unternehmen im Berichtszeitraum bereits
schmerzliche Erfahrungen mit Cyberangriffen
sammeln musste, ruckt das Thema Cybersicher-
heit zunehmend in den Fokus von Entscheidern [2],
[21], [27], [28], [75]. So sind — zusammengenommen
— das Bewusstsein und die Besorgnis Uber Risiken
bei FUhrungskraften stark von 16 Prozent auf 27
Prozent bei den Befragten angestiegen [75].

Fur die Zukunft und die anstehenden Herausforde-
rungen steht daher das erfolgreiche Umsetzen von
MaBnahmen, sowohl fur Unternehmen mit nied-
rigem als auch fur solche mit hohem Reifegrad in
Bezug auf Cybersicherheit, an erster Stelle. Die Er-
gebnisse von besser abgesicherten Unternehmen
zeigen, dass konsequent umgesetzte MaBnahmen
sich insgesamt positiv auf die Cybersicherheit aus-
wirken [28].

5.1 Alilgemeine
Maf3nahmen und
Budgets

Zur Verminderung von Schaden oder Beeintrach-
tigungen durch erfolgreiche Cyberangriffe lassen
sich die effektiven MaBnahmen wie folgt einteilen
[23], [28], [75]:

1. Entwicklung einer risikobasierten und proakti-
ven Cyberstrategie

2. Schaffung und Pflegen einer Sicherheitskultur
3. Einbeziehung aller Prozesse einer Organisation
4. \erbesserungen der Fahigkeiten von Mitarbeitern

5. Investition in die geeignetsten Cybersicher-
heitstechnologien und -dienstleistungen

Wegen der erheblichen Auswirkungen auf Unter-
nehmen, heutige wie auch zuklnftige Cyberbedro-
hungen mit sich bringen, sollte jedes Unternehmen
eine risikobasierte und proaktive Cyberstrategie
entwickeln und umsetzen [28]. In die Entwicklung
sollten die zukUnftigen Herausforderungen der
nachsten drei bis funf Jahre mit einflieBen [35].
Hierbei mussen die Unternehmensleitung und die
FUhrungskrafte eng zusammenarbeiten, damit der
Schutzbedarf von Vermoégenswerten und Prozes-
sen mit den Gefahren und Investitionsentschei-
dungen solide abgestimmt werden kdnnen, um
eine cyberresiliente IT-Architektur zu erreichen [75].
Die Prufung und der Abgleich der Strategie sollten
jahrlich an die aktuellen Herausforderungen ange-
passt werden [28].

Obwohl der Einsatz von Technologien bei Cyber-
angriffen und deren Abwehr den groBten Einfluss-
faktor besitzt, spielt eine Cybersicherheitskultur
im Unternehmen eine sehr wichtige Rolle bei der
Umsetzung von MaBnahmen. Diese MafBnahme
liegt die Erkenntnis zu Grunde, dass der Mensch
oder besser der Endnutzer ein entscheidendes
Glied in der Kette zur Verhinderung von Sicher-
heitsverletzungen ist [25]. FUr das Etablieren einer
funktionierenden Sicherheitskultur sollten dem-
nach das Bewusstsein und die Sensibilisierung fur
Cybersicherheit bei allen Mitarbeitern eines Unter-
nehmens gestarkt werden, um die Cyberresilienz
in einem Unternehmen mafRgeblich zu verbessern.
Die Etablierung der Sicherheitskultur sollte im Un-
ternehmen in der héchsten FUihrungsebene veran-
kert sein und auch Aufsichtsrate mit einschlieBen
[23], [75].

Zur erfolgreichen Umsetzung einer Cyberstrategie
sollte diese vorhandene Betriebsablaufe in einem
Unternehmen ausreichend berucksichtigen. Au-
Berdem zeigen Ergebnisse bei Unternehmen mit
hohem Reifegrad in Bezug auf Cybersicherheit,
dass das Einbinden der gesamten Organisation
und von Prozessen zu besseren Ergebnissen fuhrt.
In diesem Zusammenhang ist ein wichtiger Aspekt
die klare Festlegung von Verantwortlichkeiten
[28]. Die hochsten FUhrungskrafte fur Cybersicher-
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heit sollten auch direkt an den CEO berichten [27],
[28], [52], [53]. Die Festlegung und die Nutzung von
einheitlichen Leistungsindikatoren im gesamten
Unternehmen helfen bei der Bewertung von Maf3-
nahmen [75].

Die robuste Planung von Umsetzungsmaflnahmen
zur Pravention, Erkennung und Untersuchung so-
wie die Erstellung von auf das Unternehmen an-
gepassten Reaktionsplanen spielen eine wichtige
Rolle. Zur Erzielung einer ausreichenden Cybersi-
cherheit sollte von allen Beteiligten bei der Etab-
lierung von Prozessen immer der Aspekt beachtet
werden, dass die Schnelligkeit der Reaktion auf
einen Angriff einen entscheidenden Faktor fur den
Erfolg oder Misserfolg eines Angreifers mit hoher
Professionalitat hat [25], [75].

Fur die Umsetzung von MaBnahmen werden gut
ausgebildete und erfahrene Mitarbeiter bendtigt.
Dabei besteht die groBte Herausforderung bei
einem Grof3teil von Unternehmen (bis 47 Prozent)
bereits darin, dass bereits ein Mangel an qualifizier-
ten Cybersicherheitsfachkraften besteht [28], [39],
[52], [53]. Daher sollten Unternehmen verstarkt auf
die Talentakquise wie auch auf die Ausbildung von
bestehenden Mitarbeitern setzen, um die LUcke an
Kompetenz schnell zu schlieBen [28]. Nach Untersu-
chungen von IBM kénnen die Kosten bzw. Schaden
durch ein kompetentes Reaktionsteam im Durch-
schnitt um ca. 13 Prozent gesenkt werden [54]. Bei
der Erkennung von neuartigen Angriffen werden
auch in Zukunft eine Kombination aus Technologie
und erfahrenen Fachkraften notwendig sein, um
die raffiniertesten Bedrohungen zu erkennen und
abzuwehren [75].

Bei der Etablierung von Techniken oder Techno-
logien fur die Cybersicherheit gilt der Grundsatz, je
langer der ,Weg" oder je groBer der Aufwand fur
mogliche Angreifer ist, desto geringer ist die Wahr-
scheinlichkeit eines erfolgreichen Angriffs mit Da-
ten- bzw. InformationsabflUssen [74]. AuBerdem
sollte als Grundregel die Angriffsflache fUr mog-
liche Angreifer bei IT-Systemen und eingesetzter
Software minimal gehalten werden [13], [44]. Bei
der technischen Umsetzung sollten Unternehmen
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auf eine sogenannte Zero-Trust-Architektur setzen
und Technologien danach auswahlen. Bei der Ze-
ro-Trust-Architektur wird eine Authentifizierung
fur alle Aktionen, Benutzer und Gerate angestrebt,
um insgesamt eine cyberresiliente IT-Architektur zu
etablieren [48]. AuBerdem wird bei der Zero-Trust-
Architektur das Prinzip der geringstmaoglichen Be-
rechtigungen (nach risikobasierten adaptiven Richt-
linien) fUr Nutzer oder Systeme angewendet, um die
Daten besonders zu schutzen [28], [48].

Fur die Umsetzung einer Cyberstrategie muss fur
die Beschaffung das notwendige Budget einge-
plant werden. Die Ausgaben fur IT-Technologien
variieren im Jahr 2022 je nach Branche sehr stark
und liegen zwischen zwei Prozent (Industriepro-
dukte) und 18 Prozent (Software-Entwicklung) des
Gesamtumsatzes [71]. Im Durchschnitt Uber alle
Branchen werden ca. zwischen drei Prozent und
fUnf Prozent des Gesamtumsatzes fur IT-Sicherheit
ausgegeben. Fur das Jahr 2023 wird ein gemittel-
tes Wachstum der IT-Budgets in Deutschland von
neun Prozent erwartet [4].

Nach einer Untersuchung der ENISA variieren die
Ausgaben fur Cybersicherheit stark je nach Bran-
che und liegen in einem Bereich von funf Prozent
des gesamten [T-Budgets im Energiesektor bis
zehn Prozent bei digitalen Infrastrukturen [35]. Im
Jahr 2022 betragt der Markt fur IT-Sicherheit bzw.
Cybersicherheit in Deutschland 7,8 Milliarden Euro.
Nach einer Schatzung der Bitkom soll der Markt
flr IT-Sicherheit in Deutschland jahrlich um bis zu
zehn Prozent wachsen [5]. Weltweit wird ein durch-
schnittliches Wachstum von elf Prozent pro Jahr
prognostiziert [42]. McKinsey schatzt, dass der
weltweite Markt bei 1-2 Billionen Euro liegt, davon
jedoch erst 150 Milliarden Euro realisiert sind [1]. Fur
einzelne Cybersicherheitstechnologien werden von
der ENISA noch gréBere Wachstumszahlen erwar-
tet und diese liegen zwischen 16 Prozent (fur Cyber
Threat ntelligence) und 22 Prozent (fur Applikati-
onssicherheit, Cloud-Sicherheit, Data Privacy) [35].



5.2 MafBnahmen gegen
Social Engineering

Zu den wichtigsten und wirksamsten MaBBnahmen
gegen Social Engineering zahlen:

1. regelmaBige Awareness-Schulungen durchfih-
ren und vertiefend auf die Funktion des Arbeit-
nehmers abstimmen

2. Etablierung und regelmafige Anpassung eines
Reaktionsplans

3. standige Uberwachung unternehmensahnli-
cher Ressourcen/Domains sowie des digitalen
FuBabdrucks des Unternehmens mittels Re-
cherchen auf nach frei verfugbaren Quellen

4. Uberwachung des E-Mail-Verkehrs mit Hilfe von
Regeln und Filtern

Um ein Sicherheitsbewusstsein gegenuber Social
Engineering zu erzeugen und zukunftigem Fehl-
verhalten vorzubeugen, sollten regelmaflige Schu-
lungen fur Mitarbeiter durchgefuhrt werden. Mit
regelmaBigen Schulungen kann insbesondere auf
aktuelle Trends und Methoden des Social Engi-
neerings eingegangen werden. Mitarbeiter sollten
dabei mit den in ihrer Funktion am haufigsten auf-
tretenden Betrugs- und Manipulationsversuchen
vertraut gemacht werden [33]. Dadurch wdurden,
beispielsweise durch Finance Phishing, viel weni-
ger Mitarbeiter zum Opfer werden, wenn bekannt
ware, dass Banken in Deutschland unter keinen
Umstanden per E-Mail dazu auffordern, Zugangs-
daten einzugeben oder Links in E-Mails anzukli-
cken [13]. Untersuchungen bestatigen, dass diese
Schulungen sehr wirksam sind. Die Ergebnisse zei-
gen, dass sich die Schulungen auf 90 Prozent der
Teilnehmer mit technischem Hintergrund und sich
auf 70 Prozent der Teilnehmer ohne technischen
Hintergrund positiv auswirken [74]. FUr Schulun-
gen kann auf aktuelle behdrdliche Informationen
wie solche des BSI [11] oder der Cybersecurity and
Infrastructure Security Agency (CISA) [18] zuruck-
gegriffen werden.

Um bei einem Angriff oder einem Vorfall ange-
messen und schnell reagieren zu konnen, wird von
Experten empfohlen einen auf das Unternehmen
angepassten Reaktionsplan fur Social Engineering
zu entwickeln. Mit der Etablierung und regelmafi-
gen Aktualisierungen von Reaktionsplanen zu Phi-
shing-Vorfallen kann im Falle eines Angriffs schnell
und effizient gehandelt werden. Damit ist es mog-
lich, diese Angriffe abzuwenden oder schadensbe-
grenzende MaBnahmen einzuleiten [33].

Da der Angreifer bei Social Engineering massiv da-
rauf angewiesen ist, das Vertrauen oder die Bezie-
hung zu seinem potenziellen Opfer Uber Informa-
tionen aufzubauen, ist es fur Unternehmen oder
Privatpersonen besonders wichtig, dartber Kennt-
nis zu haben, welche Informationen fur den Angrei-
fer verfugbar (sogenannte Open Source Intelligen-
ce [OSINT]) sind. Uber die Ernennung einer Person,
welche regelmaRig OSINT-Recherchen zur eigenen
Organisation betreibt, ist es moglich, den digitalen
FuBabdruck des Unternehmens zu Uberwachen.
Auf3erdem konnen dadurch fruhzeitig Erkenntnisse
Uber Datenschutzverletzungen und die Veroffent-
lichung von sensiblen Daten in kriminellen Foren
erlangt werden [33].
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Damit Angriffe durch die Nutzung von Social En-
gineering ihre potenziellen Opfer gar nicht erst
erreichen, sollten moderne Technologien zum Fil-
tern und Analysieren von E-Mail-Nachrichten ein-
gesetzt werden. Erkenntnisse Uber neue Social-
Engineering-Aktivitaten kédnnen u.a. mit Hilfe von
FiltermaRnahmen fur die Verhinderung eines Ein-
dringens in die eigenen Unternehmensnetzwerke
verwendet werden [33]. Diese MafBBnahmen um-
fassen neben einer E-Mail-Filterung auch Webfil-
ter, welche den Zugang zu Phishing-Websites und
das Nachladen von Malware unterbinden. Unter-
nehmen sollten den Empfang und das Versenden
von Dateianhangen unbedingt bei der Filterung
miteinbeziehen. So kann sichergestellt werden,
dass den Nutzer auch von scheinbar vertrauens-
wurdigen Absendern kein Schadcode erreicht [13].
Uber das Verbot von potenziell gefahrlichen Datei-
typen und die ausschlieBliche Bereitstellung von
Software aus einer gepruften und sicheren Quelle
kann das Schutzmaf weiter erhoht werden. Zudem
sollten Berechtigungen fur Nutzer und Programme
regelmafig Uberpruft und angepasst werden [33].
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5.3 MaBBnahmen gegen
Ransomware

Zu den wichtigsten und wirksamsten MaBnahmen
gegen Ransomware zahlen:

1. Bewusstsein gegenuber Ransomware-Bedro-
hungen schaffen

2. resiliente IT-Infrastruktur durch Netzwerkseg-
mentierung herstellen

3. Schwachstellen in der IT-Infrastruktur kontinu-
ierlich entdecken und wirksam beseitigen

4. Entwicklung eines Reaktionsplans und Uberwa-
chung der IT-Infrastruktur

5. regelmaBige Erstellung von mehrfach redun-
danten Sicherungen von besonders gefahrde-
ten Informationen bzw. Daten

6. Melden der Ransomware-Angriffe und Strafan-
zeige erstatten

5.3.1 Pravention
5.3.1.1 Organisatorisch

Risikobasierte und proaktive
Cyberstrategie

Vor der Festlegung von MalBBnahmen und Priori-
taten mussen Sie lhre Organisation inklusive aller
moglichen Kunden- und Lieferkettenbeziehungen
verstehen. Diese Untersuchung sollte durch exter-
ne Experten begleitet werden und eine Risiko- und
Schwachstellenanalyse von Organisation, Prozes-
sen und Technik miteinander verknUpfen. Nur so
kdnnen Sie eine fur sich passende Cybersicher-
heitsstrategie entwickeln.



Resiliente IT-Infrastruktur durch
Netzwerksegmentierung

Durch die strategische oder proaktive Herstellung
einer resilienten Internet-Infrastruktur kann der
Aufwand zum Eindringen in das System massiv er-
hoht und damit die Wahrscheinlichkeit einer De-
tektion von Angriffen gesteigert werden. Bei der
proaktiven Konzeption des Netzwerkes kann auf
bewahrte Praktiken wie Netzwerksegmentierung,
aktuelle Patches, regelmafRige Backups und ein an-
gemessenes |ldentitats- oder Berechtigungs- und
Zugangsmanagement, vorzugsweise mit Multi-
Faktor-Authentifizierung (MFA), zurUckgegriffen
werden [33], [31]. Durch den Einsatz von aktuellen
Technologien wie Endpoint Detection and Res-
ponse und Extended Detection Response, sowie
der Verwendung von aktuellen Signaturen wird
das Risiko fur einen Ransomware-Angriff minimiert
[33].

Cybersicherheitskultur und
Ransomware-Awareness-Training

Da das Einfallstor von Ransomware in IT-Systeme
sehr oft Uber die Schwachstelle ,Mensch* durch
die Anwendung verschiedenster Social-Enginee-
ring-Techniken verlauft, ist es besonders wichtig,
das Bewusstsein zum Erkennen von Angriffen bei
den Nutzern durch wirksame Schulungen zu star-
ken. Der Austausch und die Zusammenarbeit mit
anderen Cybersicherheitsexperten und nationalen
Computer-Emergency-Response-Teams und die
Nutzung von verfugbaren Tools fur den Austausch
von Malware-Informationen kénnen zur Verbesse-
rung der Cyberresilienz beitragen [33].

Reaktionsplan fir Ransomware-Attacken
Um fur einen maglichen Angriff auch organisato-
risch vorbereitet zu sein, empfiehlt es sich, einen
Reaktionsplan fur Zwischenfalle zu erstellen, zu
pflegen und zu Uben. In diesem Plan sollten alle
Kommunikationsablaufe, alle Reaktions- und Be-
nachrichtigungsverfahren dokumentiert sein [33],
[31], [8], [37]. FUr den Umgang mit Vorfallen kann
man sich an umfassenden Checklisten beispiels-
weise von der CISA [19] orientieren.

Versicherung abschlieBen

Uber eine Cyber-Versicherung kénnen die finan-
ziellen Auswirkungen im Falle eines Ransomware-
Angriffs geschmalert werden. Es sollten regelmani-
ge Risikoanalysen durchgefuhrt werden, aufgrund
deren Uberlegt werden kann, ob eine Cyber-Versi-
cherung einen Vorteil bringen wurde [31]. Ebenfalls
ist es wichtig, das Versicherungsunternehmen mit
Vorfallsszenarien zu konfrontieren, um festzustel-
len, ob die Versicherung in typischen Fallen den
Schaden Ubernimmt.

Kritische Systeme kennen und hérten
Durch das IT-Assest Management und die Einfuh-
rung eines Exposure Managements hat die IT-Ab-
teilung einen Uberblick Uber alle IT-Systeme sowie
deren Hard- und Software-Version. Hiermit ist es
maoglich, kritische Systeme und Handlungsbedarfe
im Netzwerk zu identifizieren und Updates zu prio-
risieren [8].

RegelmiBige Ubungen durchfiihren
RegelmaBige Ubungen helfen nicht nur im Not-
fall, sondern kénnen die Mitarbeiter auch schon im
Voraus fur das Thema sensibilisieren. Durch Ubun-
gen werden Notfallplane wie zum Beispiel das Wie-
deraufsetzen von Systemen nicht nur theoretisch
durchgespielt, sondern auch praktisch gelbt. Hier-
durch konnen die theoretischen Plane durch prak-
tische Erfahrungen erganzt werden, wie die Zeit,
die bendtigt wird, den Notfallplan umzusetzen [8].

Sicherstellen, dass Dritte bewiahrte
Praxis anwenden

Ransomware kann auch Uber Dienstleister in das
eigene Unternehmen gelangen. Deshalb sollte
nicht nur auf das Risikommanagement und Cyber-
resilienz des eigenen Unternehmens, sondern auch
auf angemessene Sicherheitsmalnahmen von an-
deren Unternehmen geachtet werden, die in direk-
ter oder indirekter Beziehung zum eigenen Unter-
nehmen stehen (vgl. Lieferkette) [19].
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5.3.1.2 Technisch

Eingeschriankter und kontrollierter
Zugriff von auBen

Um Zugriff auf die IT-Infrastruktur von aul3en sicher
zu gewahrleisten, bedarf es eines angemessenen
Identitats- oder Berechtigungs- und Zugangs-
managements. So sollten Zugang fur externe Ver-
bindungen nur fur bekannte IP-Adressen via VPN
erlaubt werden - vorzugsweise mit Multi-Faktor-
Authentifizierung [33], [31], [8].

Netzwerksegmentierung

Es ist gangige Praxis, Altsysteme (vgl. Legacy-Sys-
teme) zu betreiben, die keine Sicherheitsupdates
erfahren kénnen. Damit diese dennoch sicher im
operativen Umfeld genutzt werden konnen, ist es
notwendig, sie von anderen Systemen innerhalb
des Netzwerks angemessen zu trennen bzw. zu
isolieren [8].

Patch-Management

Ein Einfallstor fur Malware und insbesondere Ran-
somware sind Sicherheitslicken in Browsern und
deren Plugins. Durch ein konsequentes Patch-Ma-
nagement kdnnen Sicherheitsupdates von Herstel-
lern solcher Produkte schnell installiert werden, um
LUcken fruhestmoglich zu schlieRen, bevor diese
von Angreifern ausgenutzt werden konnen [13],
[33].

Erstellung von Backups

Nach einem erfolgreichen Ransomware-Angriff
kann die Wiederherstellung der Betriebsfahigkeit
nur durch eine klare, redundante und vollstandig
umgesetzte Backup-Strategie gewahrleistet wer-
den [13]. Ebenfalls besteht die Maglichkeit, die Da-
ten ggf. wieder zu entschlUsseln, da beispielsweise
von Europol [37] Werkzeuge zur Entschlisselung
fUr weit verbreitete Ransomware-Instanzen existie-
ren. Die Anwendung der 3-2-1-Regel (drei Kopien,
zwei verschiedene Speichermedien, eine Kopie
aufBerhalb) und die Verschlusselung von Datensi-
cherungen schutzen diese vor dem Angreifer. Die
Zugange zu betroffenen Systemen sollten ebenfalls
bis zur Behebung stillgelegt werden [31].
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Zentrales Monitoring von Netzwerken

Log-Daten, welche Aktivitaten innerhalb des Netz-
werks festhalten, sollten regelmaRig Uberpruft wer-
den. So kann proaktiv eine potenzielle Ausbreitung
in weitere Bereiche des Netzwerks unterbunden
werden. Dies Bedarf einer Logging-Policy, die idea-
lerweise mittels eines zentralen Servers Logs ma-
nipulationssicher speichert. Existiert eine solche
Policy noch nicht, muss dies unbedingt nachgeholt
werden. Das Monitoring kann durch Security-In-
formation-and-Event-Management- (SIEM-) bzw.
Angriffserkennungssysteme automatisiert erganzt
werden [8]. Zudem ist die Minimierung von Reak-
tionszeiten von enormer Bedeutung, denn die Zeit,
die Angreifer zur Verbreitung von Ransomware in-
nerhalb eines Unternehmens bendtigen, ist sehr
kurz [25].

Trennung von Administratioren-

und Nutzerkonten

Es muss eine strikte Trennung zwischen Adminis-
tratorenkonten mit hohen Privilegien und norma-
len Nutzerkonten etabliert werden. So haben es
Angreifer schwerer, ein Konto mit erhohten Be-
rechtigungen zu kompromittieren, da es nicht fur
gewohnliche Burotatigkeiten (u.a. E-Mail-Verkehr,
Browsing) Anwendung findet. Grundsatzlich gilt
das Prinzip, dass Konten immer nur mit den ge-
ringsten Privilegien erstellt werden (vgl. Principle of
Least Privilege) [31], [8].

Absicherung des Perimeters

Angriffe auf eine IT-Infrastruktur finden haufig auf
Uber das Internet erreichbare Systeme statt. Zur re-
gelmaBigen Uberpriufung, ob Schwachstellen auf
diesen Systemen von auf3en ausgenutzt werden
kédnnen, helfen Penetrationstests. So kann auch die
Hartung des jeweiligen Systems Uberpruft werden.
Ahnliche Vorgehensweisen lassen sich auch fur in-
terne Systeme Uberlegen [8], [19].



Verschliisselung von personen-
bezogenen Daten

Daten mit Personenbezug sollten DSGVO-konform
verschlUsselt werden. So kdnnen sie nicht ohne
weiteres von Cyberkriminellen ausgenutzt werden
[31].

Blockierung des Zugriffs auf

bésartige Infrastrukturen

Ransomware benotigt haufig Zugriff auf exter-
ne Command-and-Control-Server. Kobnnen solche
Verbindungen aus dem internen Netzwerk heraus
unterbunden werden, so sind Angreifer in ihrem
Handlungsspielraum stark begrenzt. Eine Verbin-
dungskontrolle bzw. -beschrankung kann hier ent-
sprechend Abhilfe schaffen. Hierfur gibt es frei ver-
fugbare DNS- oder Malware-Filterungsdienste, die
dabei unterstutzen konnen [8].

Einschrianken von Makros

Trotz aller MaBhahmen besteht das Potenzial, dass
Malware bzw. Ransomware die IT-Infrastruktur er-
reicht. Hier sollte verhindert werden, dass Schad-
code aktiv auf dem System ausgefuhrt werden
kann, indem Scripting und Makros deaktiviert
werden. In Abhangigkeit vom jeweiligen Betriebs-
system lasst sich dies Uber Gruppenrichtlinien oder
andere technische Mechanismen erwirken [8], [19].

E-Mail-Filterung

Durch Mechanismen wie Spam-Detektoren am E-
Mail-Gateway und die Blockierung von auffalligen
Servern kdnnen bdsartige E-Mails und Anhange si-
cher erkannt und gefiltert werden. Zusatzlich kon-
nen Anhange mittels Sandboxing in einer isolierten
Umgebung gepruft werden [8].

Backups uberpriifen

Bevor eine Wiederherstellung durchgefluhrt wird,
sollte sichergestellt werden, dass das Backup nicht
bereits von der Ransomware infiziert wurde. Durch
Verwendung von Backup-Kopien oder Write-Blo-
ckern wird beim Einspielen des Backups sicherge-
stellt, dass eine Infektion nicht auf die Sicherungs-
kopie Ubergreift [8].

Auswerten von Log-Dateien

Zuvor erfasste Log-Dateien kdnnen bei der Analyse
und Aufklarung eines Sicherheitsvorfalls unterstut-
zen. Sie kdnnen Aufschluss dartber geben, welche
Systeme oder Segmente betroffen sind. Daruber
hinaus kénnen sie wichtige Hinweise Uber den tat-
sachlichen Infektionsweg der Ransomware geben
[8l.

5.3.2 Reaktion
5.3.2.1 Organisatorisch

Melden von Ransomware-Attacken

Das Melden eines Ransomware-Angriffes und das
Erstatten einer Strafanzeige zeigen ebenfalls Wir-
kung, denn hier zeigen Ergebnisse des FS-ISAC,
dass Angreifer ihren Betrieb einstellen, wenn sie
den Druck der Strafverfolgungsbehdrden verspu-
ren. [40]. Die Kollaboration mit den zustandigen
Behorden stellt ebenfalls ein wirksames und sehr
wichtiges Werkzeug gegen Ransomware da. Nur
dadurch kénnen eine polizeiliche Pravention und
Strafverfolgung erfolgreich sein. Zudem koénnen
Behoérden eine unterstitzende Funktion bieten, in-
dem sie auf das korrekte Verhalten bei einem Vor-
fall hinweisen [14], [31].

Weder verhandeln noch bezahlen
Behorden wie das BSI oder Europol raten grund-
satzlich davon ab, das geforderte Lose- oder
Schweigegeld zu zahlen oder mit den Angreifern
zu verhandeln, da keine Garantie besteht, dass die
Schlussel herausgegeben werden [13], [31]. AuBer-
dem ermutigt man die Angreifer durch eine erfolg-
reiche Zahlung zu weiteren Straftaten [31]. Auf den
Seiten von Europol [37] und der CISA [19] werden
auch detaillierte Handlungsempfehlungen bei
einem erfolgreichen Ransomware-Angriff aufge-
fahrt.
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Aus der Vergangenheit lernen

Aus Angriffen lassen sich Erkenntnisse Uber
Schwachpunkte und Fehlverhalten ziehen. Sie soll-
ten in die bisherige Reaktionsstrategie und Awa-
reness-Trainings mit eingebaut werden, um kunf-
tige Vorfalle besser zu unterbinden bzw. auf sie
reagieren zu kénnen [8].

5.3.2.2 Technisch

Betroffene Systeme unter

Quarantane stellen

Isolierung von durch Ransomware befallenen Sys-
temen innerhalb der IT-Infrastruktur hilft dabei, die
Verbreitung der Ransomware im Netzwerk einzu-
dammen [31].

Betroffene Systeme versuchen

zu entschliisseln

Von offiziellen Stellen werden Werkzeuge frei zur
VerfUgung gestellt, um von Ransomware ver-
schlUsselte Daten wieder zu entschlUsseln. Eines
dieser Werkzeuge ist das von Europol zur Verfu-
gung gestellte No-More-Ransom-Projekt, welches
fUr 162 Ransomware-Varianten SchllUssel fur die
EntschlUsselung von infizierten Daten bereitstellt
[31].
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5.4 MaBBnahmen gegen
Angriffe auf die
Verfiigbarkeit

Zu den wichtigsten und wirksamsten MafBnahmen
gegen DDoS-Bedrohungen zahlen:

1. Schulung und Festlegung einer Reaktionsstra-
tegie fur den Umgang mit DDoS

2. IT-Infrastruktur DDoS-resilienter auslegen

3. Nutzung von Mitigationsdienstleistern fur ge-
zielte DDoS-Abwehr

4. Melden von DDoS-Attacken

5. vorbereitet sein auf zukUnftige DDoS-Attacken

5.4.1 Priavention
5.4.1.1 Organisatorisch

DDoS-Reaktionsstrategie

Besonders Unternehmen mit mittlerer oder nied-
riger Cyberresilienz sollten den Ausbau einer Reak-
tionsstrategie verstarkt angehen, da diese Unter-
nehmen signifikant mehr Angriffe zu verzeichnen
haben. FUr die Entwicklung einer Strategie zur
Wiederherstellung der Betriebsfahigkeit wird von
BSI und ENISA empfohlen einen Plan A und B zu
erstellen [33], [28], [12].

Beauftragung von DDoS-Mitigations-
dienstleistern

Durch die Nutzung von spezieller Software oder
Mitigationsdienstleistern konnen DDoS-Angriffe
durch MafBBnahmen wie Protokollkonformitat oder
durch Anwendung von Filterung fur die Quell- und
Zieladressen abgeschwacht werden. Das BSI bietet
eine Liste von gepruften Mitigationsdienstleistern
sowie eine Sammlung von SofortmaBnahmen far
die Abwehr von DDoS-Angriffen an [12], [10]. Hierbei



ist es besonders wichtig, den Umfang der Dienst-
leistungen zu verstehen, um Limitierungen sowie
LUcken aufzudecken und mitigieren zu kénnen
[33], [20].

Aufbau von Reaktionsteams mit
angemessener Expertise

Um wahrend DDoS-Angriffen die VerfUgbarkeit der
Systeme und der Geschaftsprozesse sicherzustel-
len, ist es wichtig, ein Team aus erfahrenen Mitar-
beitern mit entsprechendem Wissen zu bilden. Das
Team sollte bereits proaktiv vor Angriffen gebildet
werden und aus Mitarbeitern des IT-Betriebs und
des IT-Sicherheitsteams, dem IT-Sicherheitsbeauf-
tragten sowie dem Presse- und Offentlichkeitsteam
bestehen. Nur so ist es moglich, schnellstmoglich
auf einen Angriff zu reagieren, damit Kunden und
Vertragspartner Uber die Einschrankung schnell in-
formiert werden [33], [12].

Potenzielle Ziele identifizieren

Essollten alle moglichen Ziele fur DDoS-Angriffe im
Unternehmen identifiziert und bewertet werden.
Ziele kbnnen unter anderem Webserver, Mailserver,
DNS-Server oder VPNs sein. Bei der Bewertung der
Ziele sollten Schwachpunkte bzw. Engstellen des
Netzwerks identifiziert werden und eine Priorisie-
rung zur Absicherung erstellt werden [33], [9], [20].

Verantwortlichkeiten fiir Systeme klaren
Um im Falle eines Angriffs die Koordination und so-
mit die Einleitung von Abwehrmafnahmen zu er-
leichtern, sollten im Vorfeld die personellen Zustan-
digkeiten der ermittelten Ziele sowie deren Rollen
identifiziert und festgehalten werden [9].

Plan zur Aufrechterhaltung des
Geschiftsbetriebs erstellen

Uber einen Plan zur Aufrechterhaltung des Ge-
schaftsbetriebs lassen sich alternative Wege, bei-
spielsweise fur die Kommunikation, definieren,
welche im Falle eines Ausfalls Anwendung finden.
Dadurch kann die Unterbrechung des Geschafts-
ablaufs und somit auch die dadurch entstehenden
Kosten erheblich reduziert werden [33], [20].

Mitarbeiterschulungen und Ubungen zur

Vorbereitung auf DDoS-Angriffe

Damit verantwortliche Mitarbeiter stets gut auf
aktuelle Angriffsmethoden und Ablaufe bei einem
Zwischenfall vorbereitet sind, ist es essenziell, das
notwendige Wissen in Schulungen zu vermitteln
und die Ablaufe in Ubungen durchzuspielen. Die-
ses Wissen kann zudem dazu beitragen, Lucken
aufzudecken und HartungsmafBnahmen durchzu-
fuhren [33], [9], [20].

5.4.1.2 Technisch

DDoS-resiliente IT-Struktur

Die Infrastruktur kann durch spezifische Maf3-
nahmen resilienter bzw. harter gegentber DDoS-
Attacken ausgelegt werden. Das Hauptziel die-
ser Hartung besteht insgesamt darin, den techni-
schen Aufwand und demnach die Angriffskosten
fUr einen Angreifer insgesamt massiv zu erhohen,
so dass die Attacke fur den Angreifer zu teuer wird
und er von einer Fortsetzung absieht [33].

Netzwerksegmentierung

und Lastausgleich

Durch die Anwendung von Netzwerksegmentie-
rung nach Art und Nutzung der Dienste sowie
durch die Absicherung der Netzwerkinfrastruktur
mittels Proxy-Ldsungen, Loadbalancing und Ein-
bindung des genutzten Internet-Service-Providers
(ISP) bei den vorbeugenden technischen MalRnah-
men lasst sich die Widerstandsfahigkeit der eige-
nen IT-Systeme erhéhen [9].

Patch Management

Durch die Aktualisierung von Webservern und das
schnelle Beseitigen von bekannten Schwachstel-
len durch Einspielen von Patches im Rahmen eines
ganzheitlichen Exposure Managements kann der
Aufwand fur Angreifer deutlich erhéht werden [33].

DDoS-resilient by Design fiir loT

Die Angreifer haben das Interesse, die Verfugbar-
keit von Komponenten zu beschranken sowie den
Betrieb anderer Netze oder Systeme massiv zu
storen oder aber auch das Potenzial, die Sicherheit
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der Nutzer zu gefahrden. Unternehmen sollten sich
frihzeitig mit diesem Thema befassen und hier
bereits bei der Installation von neuen Systemen
im Bereich des Internet of Things (loT) auf ein re-
silientes Design und entsprechende Konfiguration
achten [33].

Nach den aktuellen Untersuchungen der ENISA
verlagern sich DDoS-Angriffe verstarkt in Richtung
Mobilfunknetze und dem Internet of Things (loT).
Hier bieten Sensoren und Gerate ein geeignetes
Ziel fur DDoS-Angriffe, da diese Systeme nur Uber
begrenzte Ressourcen verfugen und daher oft
schlecht geschutzt sind.

Verlagerung kritischer Systeme

zu Drittanbietern

Bei besonders gefahrdeten Systemen wie beispiels-
weise Webseiten ist es ratsam, diese zu Dienstleistern
auszulagern, welche Uber eine bessere Infrastruktur
verfugen, um Angriffe abzuwehren und Leistungs-
spitzen abzufedern. Neben einer héheren Verfugbar-
keit und hoheren Kosten auf der Seite des Angreifers
kdonnen so auch die Kollateralschaden minimiert wer-
den [33], [9].

Leistungsgrenzen der Systeme
definieren

Uber wohldefinierte Leistungsgrenzen der Systeme
lassen sich Schwellwerte festlegen, ab welchen vor-
kommenden Lasten eine genauere Beobachtung
und ab wann gezielte AbwehrmafBnahmen vonno-
ten sind. Dabei sind insbesondere auch Netzwerk-
Knotenpunkte wie Paketfilter, Switches und Router
mit einzubeziehen, da sie oftmals das schwachste
Glied der Kette bilden [9].
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Analysemittel bereitstellen

Benodtigte Programme und Logs, welche nach und
wahrend eines Angriffes zur Analyse vonnoten sind,
mussen zuvor installiert und konfiguriert werden,
um im Ernstfall schnellstmogliche effektive Gegen-
mafBnahmen einzuleiten [9].

Proaktives Monitoring

Mit Hilfe einer proaktiven Uberwachung des Netz-
werks kann eine Baseline gebildet werden. Diese
hilft im Anschluss Auffalligkeiten im Netzwerk, wel-
che auf einen Angriff hindeuten, frihestmaglich zu
erkennen. Beim Erstellen der Baseline ist es wich-
tig, sowohl Tage mit gewdhnlicher als auch solche
mit besonders hoher Auslastung mit einzubezie-
hen, um das System nicht zu sensibel gegenUber
gewodhnlichen Lastspitzen zu machen [33], [20].

5.4.2 Reaktion
5.4.2.1 Organisatorisch

Melden von DDoS-Angriffen

Nicht nur Verantwortliche im Unternehmen und
Mitigationsdienstleister sollten informiert werden,
um schnellstmoglich auf die Geschehnisse reagie-
ren zu konnen. Auch die vom Ausfall Betroffenen
und die Offentlichkeit sollte schnellstméglich da-
riber in Kenntnis gesetzt werden. Deshalb ist es
ratsam, die dafur notigen Informationen aufzube-
reiten. Internet-Service-Provider (ISP) kdnnen nicht
nur unterstUtzende Funktionen haben, sondern
gegebenenfalls auch Klarheit daruber schaffen, ob
Ihr Unternehmen Ziel des Angriffs ist oder nur zu
den Kollateralschaden zahlt. Bei groBeren DDoS-
Angriffen bittet das BSI darum, den Angriff auch
anonymisiert zu melden, um die aktuelle IT-Bedro-
hungslage in Deutschland analysieren zu kénnen
[12], [20]. Das BSI empfiehlt zudem bei gréBeren
DDoS-Angriffen Strafanzeige bei der Polizei zu er-
statten [12].



Rechtliche Konsequenzen ziehen
Es sollte das eigene Justiziariat oder der zustandige
Anwalt eingeschaltet werden und Strafanzeige bei
der ortlichen Polizei gestellt werden [12].

Aus Geschehenem lernen

Aus dem Angriff lassen sich Erkenntnisse Uber An-
greifer, Schwachpunkte und Mitigationsstrategien
ziehen. Sie sollten in die bisherige Reaktionsstra-
tegie mit eingebaut werden, um kunftige Vorfalle
besser zu unterbinden bzw. deren Auswirkungen
abzuschwachen [20].

5.4.2.2 Technisch

Angriff feststellen

Wenn eine Ressource oder ein Service ausfallt, ge-
schieht dies oftmals nicht durch boswilliges Ein-
wirken Dritter. Jedoch sollte im Falle eines Angriffs
dieser schnellstméglich identifiziert werden. Uber
die Auslastung der Hardware und des Netzwerkes
lasst sich kurzfristig eine erste Einordnung der Situ-
ation tatigen [20].

Protokollierung und Analyse

des Netzwerkverkehrs

Uber die Protokollierung und Analyse des Netz-
werkverkehrs ist es nicht nur moglich, die ange-
griffenen Ziele sowie die dafur verwendete Metho-
de zu bestimmen, sondern auch, Details Uber den
Angreifer und dessen Abwehr zu erfahren. Diese
Informationen sind zudem bei einer Meldung des
Angriffs von entscheidender Bedeutung [12], [20].

Filterung von Netzwerkverkehrsdaten
Uber die Anwendung von Filtern auf Quell- und
Zieladressen der Angreifer sowie den Inhalt der ein-
gehenden Netzwerkdaten ist es moglich, den An-
griff abzuschwachen. So kann zwar nicht immer die
angegriffene Ressource verflUgbar gehalten wer-
den, jedoch ist es dadurch maéglich, die Chance auf
Kollateralschaden zu vermindern [12].

Uberwachung von Systemen, die nicht
direkt von einem Angriff betroffen sind
Auch Systeme, welche bisher vom Angriff ver-
schont geblieben sind, sollten genauer beobach-

tet werden. Dies kann nicht nur den Hinweis auf
eine mogliche Infektion oder folgende Angriffs-
wellen liefern. Angreifer haben in der Vergangen-
heit DDoS-Attacken genutzt, um Opfer von ihrem
eigentlichen Ziel abzulenken [20].

5.5 MaBnahmen gegen
Lieferkettenangriffe

Zu den wichtigsten und wirksamsten Maf3nahmen
gegen Supply-Chain-Angriffe zahlen:

1. Analyse, Identifizierung und Management von
Risiken in der Lieferkette

2. Schulung von Mitarbeitern im Umgang mit
Supply-Chain-Angriffen

3. ganzheitliche Betrachtung und kontinuierliche
Verbesserung der Cyberresilienz bezuglich der
Lieferketten

4. Aufbau und Nutzung von Systemen fur ein
Schwachstellen- und Patch-Management fur
die gesamte Lieferkette

Um Angriffe auf die Lieferkette zu vermeiden oder
die Schaden auf ein akzeptables Mal3 zu reduzie-
ren, ist es notwendig, ein sogenannte Third-Party-
Risks-Management (TRM) oder auch Cyber-Supply-
Chain-Risk-Management (C-SCRM) einzufUhren
[35]. Dazu sollten zu Beginn alle Glieder der Kette
(u.a. Lieferanten, Drittanbieter) ermittelt und doku-
mentiert werden. AnschlieBend sind die jeweiligen
Risiken in Bezug auf die Auswirkungen auf die Ge-
schaftskontinuitat insbesondere bei Cyberangrif-
fen nach festgelegten und einheitlichen Kriterien
zu bewerten. Bei der Bestimmung von maglichen
Bedrohungen sollten die aktuellen Trends beruck-
sichtigt werden [33], [32]. Nach Vorhersagen durch
das FS-ISAC werden zunehmende Angriffe durch
staatliche Akteure vorhergesagt und es wird ins-
gesamt von einer wachsenden Anzahl von Angrif-
fen auf Lieferketten in der Zukunft ausgegangen
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[33], [74], [75], [40Q]. In einzelnen Branchen wie der
Finanzwirtschaft wird TRM bzw. C-SCRM direkt re-
gulatorischen Anforderungen unterliegen [40].

Fur die Umsetzung und Anwendung eines Risiko-
managementsystems fur Lieferkettenangriffe sind
kompetente Mitarbeiter essenziell. Mit dem Thema
sollten alle an der Lieferkette beteiligten Mitarbei-
ter frihzeitig durch Training und Sensibilisierungs-
kampagnen vertraut gemacht werden, um Angriffe
fruhzeitig zu identifizieren [33]. Dabei ist insbeson-
dere der Aspekt zu beachten, dass zwischen dem
Bekanntwerden einer Schwachstelle und deren
SchlieBung ein groBer Zeitraum liegen kann, den
Angreifer zu ihren Gunsten ausnutzen kdnnen [32].

Zur Verbesserung der Cyberresilienz gegenuber
Lieferkettenangriffen sollten umfassende Mal3-
nahmen bei Unternehmen und deren Zulieferern
konsequent und fortlaufend umgesetzt werden.
Dazu sollten alle Komponenten einer Infrastruktur
fur den Entwurf, die Entwicklung, die Herstellung
und die Lieferung von Produkten angemessen und
kontinuierlich gegen Eingriffe von Angriffen nach
den gangigen Praktiken der Cybersicherheit abge-
sichert werden. Die Entwicklungsprozesse sollten
so umgesetzt werden, dass Eingriffe schnell iden-
tifiziert werden kénnen. Die Entwicklungs- und
Produktionssysteme sollten in getrennte Netz-
werksegmente unterteilt werden, um die Wege
fUr Angreifer zu verlangern und zu erschweren. Die
Zugange fur Dienstanbieter zum eigenen System
sollten durch die Verwendung von verschlUsselter
Kommunikation und einer MFA sehr streng regle-
mentiert und limitiert sein [32]. Fur weitere techni-
sche MafBnahmen kann auf Empfehlungen des BSI
[7], der ENISA [32], [33] oder der CISA [16], [17], [15]
zurlUckgegriffen werden.
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Mit dem Aufbau und der kontinuierlichen Durch-
fUhrung eines Schwachstellen-Managements fur
die Lieferkette sollten bewahrte Methoden fur die
Uberwachung und Bewertung von Schwachstellen
angewendet werden. Dabei mussen insbesonde-
re die Schwachstellen von verwendeten Kompo-
nenten von Drittanbietern berucksichtigt werden.
Die Beseitigung von Schwachstellen sollte durch
einen Prozess, der das Patch-Management um-
setzt, etabliert werden. Dabei sollten u.a. eine Uber-
prufung und ein Testen von Patches durchgefuhrt
werden, um sicherzustellen, dass die betrieblichen,
sicherheitstechnischen, rechtlichen und Cyber-
sicherheitsanforderungen erfullt werden [32], [33].
Weitere Empfehlungen fur die Umsetzung von ge-
eigneten MaBnahmen fur ein Schwachstellen- und
Patch-Management koénnen Empfehlungen von
der ENISA [32], [33] enthommen werden.



5.6 Cybersicherheit
als Investment

Das Erzielen einer angepassten bzw. angemesse-
nen Cyberresilienz stellt heute eine gro3e Heraus-
forderung dar, um den kontinuierlichen Betrieb des
Unternehmens zu sichern [13], [27], [75]. Gleichzeitig
zeigen Untersuchungen, dass Kunden heute Cy-
bersicherheit als Selbstverstandlichkeit ansehen
und nicht bereit sind dafur ,extra® zu bezahlen [28].

Vor dem Hintergrund der erheblichen Auswirkun-
gen von Cyberangriffen und einer hohen kun-
denseitigen Erwartungshaltung bezUglich der
Cybersicherheit besteht die Notwendigkeit einer ri-
sikobasierten, nachhaltigen und proaktiven Cyber-
strategie [28]. Diese kann als Kombination aus guter
Praventionsarbeit mit der Méglichkeit, auf Cyberat-
tacken angemessen zu reagieren, angesehen wer-
den. Proaktiv bedeutet in der Planung und Umset-
zung nicht erst auf eine entsprechende Regulatorik
zu warten [75]. Zukunftig werden hierbei in Um-
fang, GroBe und Komplexitat zentralisierte Ansatze
nicht mehr erfolgreich sein, da Verantwortliche fur
die Cybersicherheit zunehmend in verschiedenen
Teilen von Unternehmen eingesetzt werden soll-
ten, um Entscheidungen mit Sicherheitsbezug zu
dezentralisieren [35]. Dazu ist es essenziell, dass der
notwendige ,Freiraum® (Ressourcen, ldeen, Zeit)
durch die verantwortlichen FUhrungskrafte bereit-
gestellt wird, damit eine effektive Cyberstrategie
und ein effektives Risikomanagement entwickelt
werden koéonnen [75]. Daher ist es notwendig, in
Programme zur Anderung des Sicherheitsverhal-
tens und der Sicherheitskultur fUr FUhrungskrafte
im Bereich Sicherheit und Risikomanagement zu
investieren, damit sich neue Denkweisen durch-
setzen und neue Sicherheitsverhaltensweisen in
Unternehmen umgesetzt und gelebt werden kon-
nen [35].

Letztlich mUssen die Verantwortlichen fur den Cy-
berbereich Sicherheitsfragen so darstellen, dass die
FUhrungskrafte sie verstehen und danach handeln
kdénnen. Fuhrungskrafte mussen ihrerseits mehr
Verantwortung fur operative Cyberanforderungen

Ubernehmen, um die Cyberfahigkeiten ihres Unter-
nehmens insgesamt zu verbessern [75]. Die Unter-
suchung von Deloitte listet auf, welche Fragen sich
FUhrungskrafte in hochentwickelten Unternehmen
beim Thema Cybersicherheit stellen, um die richti-
ge Strategie oder die richtigen Maf3nahmen daraus
abzuleiten [28]:

® \VerfUgen wir Uber die richtige Technologie
und das richtige Partner-Okosystem - und
wie kdnnen wir ein wachsendes, komplexes
Netzwerk von Drittparteien steuern?

® |nvestieren wir auf die richtige Art und Weise
und in die richtigen Bereiche — und verfugen
wir Uber den richtigen Rahmen, um zu verste-
hen, wie und wo Cybersicherheitsmal3nah-
men im gesamten Unternehmen einen Mehr-
wert schaffen?

® VerfUgen wir Uber den richtigen Bewertungs-
rahmen, um zu verstehen, wie und wo Cyber-
sicherheitsmaf3nahmen im gesamten Unter-
nehmen einen Mehrwert schaffen?

Die Umsetzung einer Cyberresilienz kann u.a. nur
durch die Etablierung einer sicherheitsorientierten
Kultur erreicht werden, bei der eine gemeinsame
Sprache auf der Grundlage von Kennzahlen exis-
tiert, so dass Informationen Uber die Cybersicher-
heit in Messwerte Ubersetzt werden, die fur Vor-
standsmitglieder und das gesamte Unternehmen
von Bedeutung sind [75]. Bei besonders erfolgrei-
chen Unternehmen sind Cybersicherheit und deren
Umsetzung unter Einbezug der Geschaftsfuhrung
oder des Vorstandes in die gesamte Organisation
integriert [28].

FUr den operationellen Betrieb von Unternehmen
sind IT-Systeme unerlasslich und werden aus be-
triebswirtschaftlicher Betrachtung als Betriebs-
kosten gefuhrt. Fur diese Kosten kann auf der Ba-
sis der zu erwartenden Umsatze bzw. Gewinne ein
sogenannte Return on Investment (ROI) berechnet
werden und als Rentabilitatskennzahl fur die Ent-
scheidungsfindung Uber Investitionen dienen.
Bei der Berechnung einer Rentabilitatskennzahl fur
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die Kosten von Ausgaben fur die Cybersicherheit
lasst sich diese Betrachtung rein quantitativ nur
schwer durchflhren, da sich die positiven moneta-
ren Ergebnisse nur sehr schwer bestimmen lassen.
Ebenfalls sorgen die Ausgaben nicht automatisch
fUr Ergebnisse, die zu einer sofortigen und messba-
ren Amortisation beitragen.

Nach der Untersuchung des World Economic Fo-
rum werden die Kosten fur IT-Sicherheit vom Grof3-
teil der Geschaftsfuhrer und IT-Verantwortlichen
als einer der SchlUsselfaktoren fur das eigene Ge-
schaft angesehen. Fur eine Abwagung von geeig-
neten MaBnahmen im Bereich der IT-Sicherheit
ist eine objektive Bewertung notwendig. Es wird
insgesamt empfohlen, eine behutsame Risikobe-
wertung vor der EinfUhrung neuer IT-Technologien
durchzufluhren, um die Risiken durch maogliche Cy-
berattacken gegen den Nutzen abzuwagen [75].
Nach Angaben der ENISA sollte die Rentabilitats-
berechnung fur die IT-Sicherheitsausgaben auf Ba-
sis des sogenannte Return on Security Investment
(ROSI) durchgefuhrt werden. Bei der Berechnung
des ROSI wird bestimmt, wie viel potenzieller Ver-
lust oder Schaden durch einen Sicherheitsvorfall
mit einer Investition in IT-Sicherheit vermindert
werden kann. DarUber hinaus kédnnen mit dieser
Berechnungsmethode verschiedene Ausgaben fur
Cybersicherheit und deren Wirksamkeit verglichen
werden [34].

Neben der quantitativen Betrachtung der Ausgaben
fur IT-Sicherheit zeigen verschiedene Untersuchun-
gen indirekte und langfristige positive Effekte fur
Unternehmen, die sich beispielsweise nicht mittels
ROSI abbilden lassen. Nach einer Untersuchung von
Deloitte konnten durch umgesetzte Maf3nahmen
zur Erhdhung der Cyberresilienz positive Effekte u.a.
bei der Markenreputation, Umsatzsteigerung, einer
verbesserten betrieblichen Stabilitat der Lieferkette,
bei der Rekrutierung und Bindung von Talenten, der
langfristigen Nachhaltigkeit und einem verbesser-
ten Kundenvertrauen erzielt werden [28].
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EU NETWORK INFORMATION SECURITY @’
DIRECTIVE 2.0 2022/2555

ZIELCRUPPE: BETREIBER VON WESENTLICHEN UND
WICHTIGEN EINRICHTUNGEN (KRITISCHE INFRASTRUKTUREN),
DIE IN DER EU TATIG SIND.

NIS 2 CRA
Seit 16. Jan, 2023 in Kraft. Bis 17. Okt. 2024 in nationales Recht; | (Datum noch nicht bekannt)
2023 | vorauss. durch IT-Sicherheitsgesetz 3.0 in Deutschland

SEC 206(4)-9 UND RIN3235-AM89
Far April 2023 erwartet

DORA
Seit 16. Jan. 2023 in Kraft; geht bis 17. Jan. 2025 in nationales Recht uber

ANFORDERUNGEN UND PFLICHTEN STRAFEN
NIS 2 (MASSNAHMEN)
DSGVO
Erstellen von IT-Sicherheitsregeln und -prozessen  Bis 20 Mio. Euro oder bis 4 % des globalen Umsatzes
Notfallmanagement NIS _ _
Angriffserkennung (IDS/IPS, SIEM, E/XDR, Logs) Bis 10 Mia. Euro oder bis 2 % des globalen Umsatzes
Slekiss BakeaF ITSIG
gt 5l g 2,0 bis 20 Mio. Euro
RegelmalBige Trainings (Hygiene) CRA
Verschlusselung Bis 15 Mio. Euro oder bis 2,5 % des globalen Umsatzes
Identitats- und Zugangsmanagement PCI DSS

Schwachstellenmanagement, Penetrationstests SR = ROR DR e MBE

Meldung innerhalb von 24 Std. an Behorde
Zertifizierung

HISTORISCHE STRAFEN
a 746 Mio. EUR 405 Mio. EUR @ 225 Mio. EUR
(DSGVO) (DSGVO) (DSGVO)
U

265 Mio. EUR 35 Mio. EUR
ﬂ (DSGVO) #M (DSGVO)



EU CYBER RESILIENCE ACT (2022/0272/COD)

ZIELGRUPPE: HERSTELLER, DISTRIBUTOREN, HANDLER VON
SOFTWARE UND HARDWARE MIT ,DIGITALEN ELEMENTEN"*

ZIELE
ﬂ:g 9 i '
Sicherheit Einheitliche Standards Transparenz Cyberresilienz
von Software und vernetz- Zur Bewertung von Uber Sicherheit von von Unternehmen und
ten Produkten erhdhen  Hardware- und Software- Produkten erhohen Gesellschaft erhohen
Produkten
ANFORDERUNGEN

—

Planung, Design, Entwicklung, Produktion und Lieferung erfolgt nach Security by Design
und Datenschutz-Prinzipien 4

Software Bill of Materijals (SBOM)

Stuckliste fur Software-Code

Dokumentation der Technik und Risikobewertung

Minimum 5 Jahre Support mit Software-Updates

Kontinuierliche Schwachstellentberprifung

Definierter Prozess flir Schwachstellenbehebung und Meldestelle flr Nutzer
Meldung von Schwachstellen und Vorfallen innerhalb von 24 Std. an Behorden

NPV AWN

SEC 206(4)-9 UND RIN3235-AM89

RegelmaBige Information zu Cybersecurity-
MaBnahmen, Strategien

Existenz eines Cybersicherheits-Programms
Nutzung Dienstleister fur Schwachstellen und
Risikoanalyse

Third Party Cyber Risk

MaBnahmen zur Pravention, Erkennung,
Minimierung und Wiederherstellung
Benennung eines CISO

Vorstand und Aufsichtsrat: Cybersecurity-Expertise
und -Oversight

Cybersicherheitsvorfalle innerhalb von 72 Std.
melden

Reporting aller bisherigen Vorfalle, die nicht an die
Offentlichkeit berichtet wurden

BIS 2030 WIRD ES 25 MILLIARDEN
VERNETZTE PRODUKTE AUF
DER WELT GEBEN.







6 Gesetzliche Cybersicher-
heitsanforderungen

der Zukunft

Network and Information Security 2'(NIS 2):
EU-Richtlinie zur Steigerung des allgemeinen

Cybersicherheitsniveaus
HINTERGRUND DER REGULATORIK

® Ungeachtet der Erfolge der im Jahr 2016 er-
lassenen EU-weiten Rechtsvorschrift zur Cy-
bersicherheit (NIS-Richtlinie, vgl. IT-Sicher-
heitsgesetz 2.0 in Deutschland) ergeben sich
inharente Mangel, die ein wirksames Vorge-
hen gegen aktuelle und neue Herausforde-
rungen zur Gewahrleistung der Cybersicher-
heit verhindern.

® Essenzielle Sektoren mit wirtschaftlicher und
gesellschaftlicher Bedeutung sind durch die
NIS-Richtlinie nicht abgedeckt und ihr einge-
raumter Ermessensspielraum fuhrt in Teilen
zu einer fehlgeleiteten Umsetzung seitens
der EU-Mitgliedsstaaten in nationales Recht
(u.a. uneinheitliche Einteilung von Sektoren
und Auslegung beim Risikomanagement in
unterschiedlichen Mitgliedsstaaten).

® NIS 2 behebt die inharenten Mangel und |6st
die NIS-Richtlinie vollumfanglich ab.

GEGENSTAND DER REGULATORIK

Der gesetzliche Anwendungsbereich der NIS-
2-Richtlinie erstreckt sich auf Dienste von Einrich-
tungen deren Verlust oder Unterbrechung direkte
oder indirekte Auswirkungen hat und entscheidend
flr das wirtschaftliche und soziale Leben in der EU
sind. NIS 2 erweitert den Geltungsbereich der NIS-
Richtlinie eindeutig in nachfolgende Einrichtungen
aus dem privaten und &ffentlichen Bereich, die in
der EU tatig sind:

Thttps://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L.2555&from=EN

® \Wesentliche Einrichtungen

Energie (Elektrizitdt, Fernwarme und -kalte, Ol,
Gas, Wasserstoff)

Verkehr (Luft-, Schienen-, Schifffahrts- und Stra-
Benverkehr)

Bankenwesen und Finanzmarktinfrastrukturen
Gesundheitswesen
Trink- und Abwasserversorgung

Digitale Infrastruktur (u.a. Anbieter von Internet-
Austauschpunkten, DNS-Diensteanbieter, Anbie-
ter von Cloud-Computing-Diensten)

Verwaltung von Informations- und Kommunika-
tionstechnologien (IKT)

Offentliche Verwaltung

Weltraum (Bodeninfrastruktur)

® \Wichtige Einrichtungen

Post- und Kurierdienste
Abfallbewirtschaftung

Herstellung, Produktion und Vertrieb von chemi-
schen Stoffen

Herstellung, Verarbeitung und Vertrieb von Le-
bensmitteln

Verarbeitendes Gewerbe und Herstellung von
Waren (u.a. medizinische Gerate, Elektrogerate,
Computer, Kraftfahrzeuge, Anhanger und Sattel-
anhanger)

Anbieter digitaler Dienste (u.a. Online-Marktplat-
ze, Online-Suchmaschinen, soziale Netzwerke)

Forschungseinrichtungen
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ZIELSETZUNG DER REGULATORIK

Angesichts des schnellen digitalen Wandels
und der fortschreitenden Vernetzung sind in-
haltliche Vertiefungen und Erganzungen der
Anforderungen an die Cybersicherheit not-
wendig. Nur durch diese angepassten Vor-
schriften lasst sich ein angemessenes Schutz-
niveau fur Netz- und Informationssysteme
bezuglich aktueller und zukunftiger Cyberbe-
drohungen erreichen.

Eine Ausweitung der strengeren Anforde-
rungen auf weitere Sektoren ist zwingend
erforderlich, um flachendeckend kritische
Bereiche in der EU vor Cyberangriffen und et-
waigen Sicherheitsvorfallen zu schutzen.

ZEITLICHER RAHMEN

Vorlage des Entwurfs: 16. Dezember 2020
Inkrafttreten: 16. Januar 2023
Umsetzung durch EU-Mitgliedsstaaten: 17.

Oktober 2024 (voraussichtlich durch IT-Si-
cherheitsgesetz 3.0 in Deutschland)

ADRESSATEN

Betreiber von wesentlichen und wichtigen Einrich-

tungen, die in der EU tatig sind. Kleinst- und Klein-
unternehmen (unter 50 Beschaftigte und unter
10 Millionen Euro Umsatz), welche auch zu diesen
Einrichtungen zahlen, sind von der NIS-2-Richtlinie

ausgeschlossen.
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ANFORDERUNGEN AN ADRESSATEN

einheitliches und erweitertes
Risikomanagement

Einrichtungen, die als wesentlich oder wich-
tig eingestuft werden, mussen einen gefahr-
dungsUbergreifenden Ansatz mit einem vor-
gegebenen Mindestumfang zur Minimierung
der Risiken wahlen. Dies ist eine essenzielle
Anderung, denn in der NIS-Richtlinie wurden
die Regeln von den nationalen Behorden fest-
gelegt, was zu erheblichen Unterschieden
zwischen den Landern und zu Komplikatio-
nen fur Einrichtungen fUhrte, die in mehreren
Mitgliedstaaten tatig sind. Die wichtigsten
Mindestanforderungen sind dabei ein Sicher-
heitskonzept, eine Risikoanalyse sowie eine
Bewertung auf Wirksamkeit eingeleiteter
RisikomaBnahmen fur die Cybersicherheit.
In diesem Zusammenhang gilt es, auch das
Risiko, welches von unmittelbaren Anbietern
oder Diensteanbietern in der Lieferkette aus-
geht,
MafBnahmen ergriffen werden, die im Falle ei-
nes Sicherheitsvorfalls den Betrieb aufrecht-

miteinzuschlieen. Zudem muUssen

erhalten, wie ein angemessenes Backup-Ma-
nagement, Strategien zur Wiederherstellung
und ein Krisenmanagement. Letzteres ist
enorm wichtig, um neuen Meldepflichten zu
genugen.

Verschirfung der Meldepflicht

Bei einem Sicherheitsvorfall besteht Melde-
pflicht gegentber dem zustandigen nationa-
len Computer-Security-Incident-Response-
Team (CSIRT), welches durch den jeweiligen
EU-Mitgliedsstaat zu etablieren ist. Bei erheb-
lichen Vorfallen, die Auswirkungen auf die
weitere Bereitstellung des Dienstes haben, ist
die zustandige Behorde direkt zu informieren.
Zusatzlich unterliegt die Meldepflicht einem
mehrstufigen Prozess: (i) FrUhwarnung (in-
nerhalb von 24 Stunden), (ii) Meldung (inner-
halb von 72 Stunden) und (iii) Abschlussbe-
richt (nach einem Monat).



® Verpflichtung zur Zertifizierung
DarUber hinaus kédnnen einige wichtige und
wesentliche Einrichtungen verpflichtet wer-
den, IKT-Produkte, -Dienstleistungen und
-Verfahren fur bestimmte Tatigkeiten zu zerti-
fizieren.

ESSENZIELLE IMPLIKATIONEN
DURCH ANFORDERUNGEN

Angesichts der Ausweitung des Geltungsbereichs
durch NIS 2 wird eine rasche Umsetzung der Richt-
linie zu einer Herausforderung. Viele Einrichtungen
sind nicht in der Lage ,die geforderten Ma3nahmen
zeitnah umzusetzen, obwohl sie in den Geltungsbe-
reich der NIS-2-Richtlinie fallen.

SANKTIONEN

VerstofRen Adressaten gegen die Pflichten der NIS-
2-Richtlinie, drohen Buf3gelder, die in Abhangigkeit
von der Klassifikation der Einrichtung verhangt
werden kénnen:

® FUr wesentliche Einrichtungen konnen Stra-
fen in Hohe von mindesten 10 Millionen Euro
oder zwei Prozent des gesamten weltweiten
Jahresumsatzes aus dem vorangegangenen
Geschaftsjahr ausgesprochen werden - je
nachdem, welcher Betrag der hdhere ist.

® FUr wichtige Einrichtungen konnen Strafen in
Hohe von mindesten 7 Millionen Euro oder 1,4
Prozent des gesamten weltweiten Jahresum-
satzes aus dem vorangegangenen Geschafts-
jahr ausgesprochen werden - je nachdem,
welcher Betrag der hohere ist.
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Cyber Resilienz Act'(CRA):

EU-Gesetzesentwurf Giber Cyberresilienz
von Produkten mit digitalen Elementen

HINTERGRUND DER REGULATORIK

Eng verknupft mit immer neuer Technologie
und der Platzierung dieser in neuen Produk-
ten ist das zunehmende Risiko, Opfer von Cy-
berattacken zu werden, welche offene Sicher-
heitslicken in den Produkten ausnutzen.

Auftretende Sicherheitsvorfalle, ausgeldst
durch solche unsicheren Produkte, kbnnen
aufgrund ihrer Vernetzung Organisationen
oder ganze Lieferketten beeintrachtigen. Fer-
ner konnen sie sich rasant auf dem Binnen-
markt und darUber hinaus ausweiten, was zu
schwerwiegenden wirtschaftlichen und so-
zialen Stérungen in der EU fUhren kann.

FUr die meisten Produkte, welche auf dem
EU-Binnenmarkt in Verkehr gebracht werden,
gibt es derzeit keine Rechtsvorschriften, die
explizit auf deren Cybersicherheit abzielen.

Thttps://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
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GEGENSTAND DER REGULATORIK

® Hardware- und Software-Produkte mit digita-

len Elementen. Damit sind all solche Produkte
und deren Datenfernverarbeitungslosungen,
einschlielich Software- oder Hardware-Kom-
ponenten, gemeint, die getrennt in Verkehr
gebracht werden sollen.

Konkrete Beispiele fur Hardware- und Soft-
ware-Produkte mit digitalen Elementen sind
u.a.

Fitnesstracker, intelligente Lautsprecher mit aus-
gelagerter Analysefunktionalitat (Cloud, Web-Ap-
plikationen)

Foto- und Textverarbeitung
Passwortmanager

Systeme fur Absicherung und Netzwerkmanage-
ment (u.a. Router, Firewalls, Angriffserkennungs-
systeme)

Software fur Fernzugriff

Mikrocontroller und Central Processing Units
(CPUs)

Hypervisoren und Container-Runtime-Systeme

Chipkarten bzw. -leser



ZIELSETZUNG DER REGULATORIK

® Security by Design und dariiber hinaus

Sicherstellung, dass in der EU in Verkehr ge-
brachte Produkte mit digitalen Elementen
eine minimale Angriffsflache fur cyberkrimi-
nelle Akteure darstellen und dass Hersteller
Uber den gesamten Lebenszyklus (Planungs-,
Entwurfs-, Entwicklungs-, Produktions-, Lie-
fer- und Wartungsphase) fur die Cybersicher-
heit ihrer Produkte verantwortlich bleiben.
Dadurch wird das Sicherheitsniveau fur Pro-
dukte mit digitalen Elementen insgesamt auf
eine neue Ebene angehoben.

® Transparenz fiir Nutzer

Es wird Transparenz fur gewerbliche Anwen-
der und Verbraucher geschaffen, da oft ein
unzureichendes Verstandnis von Schwach-
stellen und der Zugang zu Informationen
fehlt, um Produkte mit angemessenen Cyber-
sicherheitsvorkehrungen auszuwahlen und
sicher verwenden zu kdnnen.

ZEITLICHER RAHMEN

® \orlage des Entwurfs: 15. September 2022

® Inkrafttreten: noch nicht bekannt

® Umsetzung durch EU-Mitgliedsstaaten: noch
nicht bekannt, aber spatestens 24 Monate
nach dem Inkrafttreten (Meldepflicht besteht
bereits nach zwolf Monaten)

ADRESSATEN

Die Regulatorik gilt vornehmlich fur Hersteller, aber
auch Importeure und Distributoren von Hardware-
und Software-Produkten mit digitalen Elementen
mit der Absicht, sie auf dem EU-Binnenmarkt in
Verkehr zu bringen.

ANFORDERUNGEN AN ADRESSATEN

Security by Design

Hersteller mussen geeignete MalBnahmen be-
reits wahrend der Planungsphase ergreifen, die
die Auslieferung eines sicheren Produkts mit
digitalen Elementen gewahrleisten. So mussen
u.a. geeignete Kontrollmechanismen etabliert
werden, die vor unbefugten Zugriffen schut-
zen. Bei der Verarbeitung von Daten ist darauf
zu achten, dass Verschlusselungsmechanismen
eingesetzt werden und nur die Daten, die fur
das Funktionieren des Produkts unbedingt er-
forderlich sind, ausgetauscht werden (vgl. Mini-
malprinzip). Auch ist bei der Auslieferung eine
sichere Konfiguration als Standard-Einstellung
vorzusehen, die via Reset-Funktionalitat jeder-
zeit wieder erreicht werden kann. Produkte mit
Schwachstellen durfen gar nicht in Verkehr ge-
bracht werden. HierfUr bedarf es einer Bewer-
tung der Cybersicherheitsrisiken, welche bereits
sehr fruh in die Produktentwicklung einflie3en
muss.

Bewertung der Cybersicherheitsrisiken
Produkte mit digitalen Elementen werden so
konzipiert, entwickelt und hergestellt, dass sie
entsprechend ihren Risiken ein angemessenes
Cybersicherheitsniveau gewahrleisten. Hierzu
bedarf es einer Inventarisierung aller Cybersi-
cherheitsrisiken und deren Bewertung. Im Rah-
men dieses kontinuierlichen Prozesses muss
auch eine sogenannte Software Bill of Material
(SBOM) erstellt werden, welche alle Abhangig-
keiten von anderen Bibliotheken, Anwendun-
gen und Diensten offenlegt. Auf dieser Basis
kdnnen Analysen Uber Schwachstellen syste-
matisch durch den Hersteller erfolgen. Zudem
gibt die SBOM Aufschluss Uber die gesamte
Lieferkette und deren Risiken in Bezug auf das
Produkt.
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3.

Meldepflicht fur aktiv ausgenutzte
Schwachstellen und Vorfille

Hersteller missen binnen 24 Stunden erkannte
SicherheitslUcken oder Vorfalle der zustandigen
Behorde melden. Bei Sicherheitsvorfallen mus-
sen auch die Nutzer der Produkte informiert
werden und Uber mogliche Mitigationsstrate-
gien unterrichtet werden. Wird eine Sicherheits-
licke auBerhalb des Handlungsbereichs des
Herstellers bekannt, so muss diese dem jeweili-
gen Lieferanten oder Drittanbieter in der Liefer-
kette gemeldet werden.

Bereitstellung von Sicherheitsupdates

Nach Inverkehrbringung mussen MaBnahmen
ergriffen werden, um etwaige Schwachstellen
fur die erwartete Produktlebensdauer oder funf
Jahre (je nachdem, welcher Zeitraum kuUrzer ist)
zu beheben. Dies schlie3t auch proaktive Tests
und Uberpriafungen des Produkts mit ein.

Gebrauchsanweisung und

technische Dokumentation

Bevor ein Produkt mit digitalen Elementen in Ver-
kehr gebracht wird, stellt der Hersteller sicher eine
Gebrauchsanweisung und eine technische Doku-
mentation anzufertigen, welche zur Verflgung
gestellt wird. Die Gebrauchsanweisung enthalt
dabei fur Nutzer verstandliche Hinweise zur siche-
ren Nutzung wahrend des gesamten Lebenszyk-
lus des Produkts. Die technische Dokumentation
beinhaltet eine umfassende Beschreibung sowie
Details zur Konzeption, Entwicklung und Herstel-
lung des Produkts und zu festgelegten Verfahren
zur Behandlung von Schwachstellen. Darunter
fallt ebenfalls die SBOM und die Bewertung der
Cybersicherheitsrisiken.

Konformititsbewertung

Hersteller mUssen grundsatzlich darlegen, dass
ihre Produkte die auferlegten Anforderungen
vor der Inverkehrbringung erfullen. FUr Produk-
te mit erhdhtem Risiko (u.a. Betriebssysteme,
industrielle Firewalls, CPUs) findet die Bewer-
tung auf Konformitat durch eine unabhangige
dritte Instanz statt.
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ESSENZIELLE IMPLIKATIONEN
DURCH ANFORDERUNGEN

o frithzeitiger Handlungsbedarf,

um EU-Konformitét zu erreichen

Auch wenn noch nicht bekannt ist, wann der
Gesetzentwurf in Kraft tritt, mUssen insbe-
sondere Hersteller von Produkten mit digi-
talen Inhalten aufgrund teilweise langer Ent-
wicklungszyklen sich bereits jetzt mit den
Anforderungen des CRA auseinandersetzen.

® erhebliche Aufwénde durch

Neugestaltung etablierter Prozesse
Aufgrund der neuen Anforderungen an Her-
steller, Importeure und Distributoren von
Hardware- und Software-Produkten mit di-
gitalen Elementen ist mit erheblichen Mehr-
aufwanden zu rechnen. Nicht nur mussen
bestehende Prozesse nach den Prinzipien
der Security by Design neu ausgerichtet wer-
den und die gesamte Lieferkette fur die Risi-
kobewertung in Betracht gezogen werden.
Ebenfalls muss die sehr strenge Meldepflicht
und ein angemessenes Schwachstellen- bzw.
Patch-Management etabliert werden und mit
Lieferanten und Drittanbietern koordiniert
sein.

SANKTIONEN

VerstoRen Adressaten gegen die Pflichten des CRA,
drohen Buf3gelder. Die nationalen Behorden sind
befugt, Geldbuf3en bis zu 15 Millionen Euro oder 2,5
Prozent des gesamten weltweiten Jahresumsatzes
aus dem vorangegangenen Geschaftsjahr zu ver-
hangen - je nachdem, welcher Betrag hoher ist.



DORA'

HINTERGRUND DER REGULATORIK

Der EU-Finanzsektor ist seit vielen Jahren durch
einen einheitlichen Rechtsrahmen reguliert. Je-
doch umfasst dieser kaum Regelungen zu den
operativen Risiken im Zusammenhang mit Infor-
mations- und Kommunikationstechnologien (IKT).
Durch die zunehmende Abhangigkeit von Finanz-
unternehmen und IKT-Drittanbietern wachsen die
Risiken fur die Betriebsstabilitat und Leistungsfa-
higkeit insbesondere vor dem Hintergrund drohen-
der Cyberattacken oder sonstiger IKT-Stérungen.
Mit dem Digital Operational Resilience Act (DORA),
welcher am 16. Januar 2023 in Kraft getreten ist,
erlasst die EU neue Vorschriften zur Starkung der
IKT-Sicherheit im Finanzwesen und schlie3t damit
offene Flanken im bisherigen Rechtsrahmen. Die
EU-Mitgliedsstaaten mussen diese Richtlinie bis
zum 17. Januar 2025 in nationales Recht umsetzen.

ADRESSATEN

Unter DORA fallen nahezu alle Finanzunterneh-
men in den Mitgliedsstaaten der EU wie Kredit-
und Zahlungsinstitute, E-Geld-Institute, Wertpa-
pierhandler, Anbieter von Krypto-Dienstleistungen,
Verwaltungsgesellschaften, Handelsplatze, Ver-
sicherungsunternehmen und -vermittler, Rating-
agenturen oder Wirtschaftsprufungsgesellschaf-
ten. DarUber hinaus sind ebenso IKT-Drittdienst-
leister wie digitale Dienste und Datendienste,
Cloud- und Software-Anbieter, Datenanalysediens-
te oder Rechenzentren betroffen.

ANFORDERUNGEN AN ADRESSATEN

Die Anforderungen an die Adressaten der Regu-
lierung lassen sich in die folgenden vier obligato-
rischen Kernthemenbereiche einteilen: (i) IKT-Ri-
sikomanagement, (i) Meldung von IKT-bezogenen

Vorfallen, (iii) Prufung der digitalen Betriebssta-
bilitat, (iv) Steuerung des Risikos durch IKT-Drit-
tanbieter. Allerdings ist zu erwahnen, dass DORA
Pflichten aus bereits bestehenden Vorschriften
miteinbezieht (u.a. MaRisk/BAIT, MaGo/VAIT oder
KaMaRisk/KAIT). Essenzielle Abweichungen oder
Erganzungen kdénnen pro Kernthemenbereich zu-
sammengefasst werden. In Bezug auf (i) erweitern
sich die Pflichten fur das Management hinsichtlich
Genehmigungs-, Uberwachungs- und Uberpri-
fungshandlungen. Dies schlie3t auch regelmafige
Schulungen zu IKT-Risiken ein. IKT-Systeme mus-
sen zudem zum Schutz kontinuierlich Uberwacht
und Reaktions- und Wiederherstellungsmaflnah-
men erarbeitet werden. Zu (ii) besteht eine Melde-
pflicht inklusive eines Frihwarnsystems fur alle IKT-
bezogenen Vorfalle. Nach Erkennen eines Vorfalls
besteht eine detaillierte Aufzeichnungspflicht. Fur
schwere Vorfalle missen vorlagenbasierte Berichte
an zustandige Behdrden, Dienstnutzer und Kun-
den Ubermittelt werden. Hinsichtlich (iii) stellt ein
umfassendes Programm die Prufung der digitalen
Betriebsstabilitat sicher, welche IKT-Instrumente,
-Systeme und -Prozesse gleichermafRen abdeckt.
Im Turnus von drei Jahren mussen daruber hinaus
erweiterte bedrohungsorientierte Penetrations-
tests durchfuhren werden. Bezuglich (iv) muss ein
Register von IKT-Drittdienstleistern erstellt wer-
den. Ebenso muss eine Risikoanalyse fur die Inan-
spruchnahme von IKT-Drittdienstleistern erfolgen.
Insbesondere gilt dies auch fur unterbeauftragte
Anbieter.

SANKTIONEN

Bei VerstoBen kann die federfUhrende Aufsichts-
behorde Geldstrafen von bis zu einem Prozent des
durchschnittlichen weltweiten Tagesumsatzes aus-
sprechen.

Thttps://www.europarl.europa.eu/RegData/etudes/ATAG/2022/738197/EPRS_ATA(2022)738197_DE.pdf
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SEC CYBERSECURITY
RULE 206(4)-9'

HINTERGRUND DER REGULATORIK

Im Kontext der steigenden Bedrohungslage von
Cyberangriffen veroffentlichte die US-Bdrsenauf-
sichtsbehorde Securities and Exchange Commis-
sion (SEC) am 9. Februar 2022 den neuen Regel-
werksentwurf: SEC Cybersecurity Rule 206(4)-9.
Mit diesem Entwurf soll ein umfassender regula-
torischer Rahmen aufgespannt werden, der Cyber-
sicherheitsrisiken fUr den Finanzsektor eindammt.
In diesem Zusammenhang soll das Vertrauen der
Anleger in die operative Widerstandsfahigkeit von
Anlageberatern und -fonds sowie die Sicherheit
ihrer Anlagen gestarkt werden. So sollen Dienst-
leister befahigt werden auf Sicherheitsvorfalle an-
gemessen und wirksam zu reagieren. Gleichzeitig
sollen Auswirkungen minimiert werden, so dass
sich Dienstleister schnell von einem Vorfall erholen
kdnnen. Zum aktuellen Zeitpunkt ist noch unge-
wiss, wann das Regelwerk in Kraft treten soll.

ADRESSATEN

SEC Cybersecurity Rule 206(4)-9 richtet sich an An-
lageberater und Investmentgesellschaften, welche
beider SEC registriert sind. Auch werden sogenann-
te Closed-End-Unternehmen von dem Rechts-
rahmen erfasst, die sich dafur entschieden haben,
nach dem Investment Company Act als Business
Development Company behandelt zu werden.

ANFORDERUNGEN AN ADRESSATEN

In seiner aktuellen Form sieht SEC Cybersecurity
Rule 206(4)-9 sehr weitreichende und detailreiche
Anforderungen vor, die beispiellos fur den Finanz-
sektor sind. Im Wesentlichen lassen sie sich auf
drei Kernthemenbereiche reduzieren: (i) Richtli-
nien und Verfahren zum Cybersicherheitsrisiko-

Thttps://www.sec.gov/rules/proposed/2022/33-11028.pdf

management, (ii) Berichterstattung fur erhebliche
Sicherheitsvorfalle und (iii) Offenlegung von Cy-
berrisiken und Vorfallen. Zu (i) mussen registrierte
Anlageberater und Investmentgesellschaften u.a.
eine Bestandsaufnahme fur Informationssysteme
und etwaige Datenflisse durchfUhren. Auf die-
ser Basis gibt eine Risikoanalyse Aufschluss uber
die aktuelle Bedrohungslage. Risikobewertungen
mussen schriftlich erfolgen. In Bezug auf (ii) muUs-
sen erhebliche Sicherheitsvorfalle innerhalb von
48 Stunden an die SEC gemeldet werden. Die zu
meldenden Informationen sind sehr umfangreich
und erstrecken sich ebenfalls auf betroffene Invest-
mentgesellschaften. Letztlich mit (iii) mUssen ge-
genuber Anlegern und anderen Marktteilnehmern
Cybersicherheitsrisiken unabhangig davon, ob das
Unternehmen von diesen bereits betroffen war,
offengelegt werden. Auch mussen alle konkreten
Sicherheitsvorfalle der letzten zwei Geschaftsjahre,
die zu einer Schadigung des Unternehmens oder
seiner Kunden gefuhrt hat, veroffentlicht werden.

SANKTIONEN

GeldbuBen bzw. Sanktionen gegen VerstdRe von
SEC Cybersecurity Rule 206(4)-9 konnten bei den
Recherchearbeiten nicht ermittelt werden.



SEC RIN3235 AM89'

HINTERGRUND DER REGULATORIK

Im Fokus stehen bdrsennotierte Unternehmen, die
bereits der Meldepflicht des Securities Exchange
Act von 1934 unterliegen. Grund fur den Rege-
lungsentwurf ist, dass Cybersicherheitsvorfalle ein
zunehmendes Risiko fur alle gesellschaftlichen Be-
reiche darstellen und es kaum Transparenz Uber
den Zustand der Cybersicherheit in den boérsenno-
tierten Unternehmen gibt. Angriffe konnen nicht
nur schwerwiegende Auswirkungen auf einzelne
Unternehmen haben, sondern auch auf die gesam-
te Wirtschaft (Stichwort Lieferketten), die kritische
Infrastruktur und in besonders schweren Fallen
auch auf die nationale Sicherheit.

Ziel der angestrebten Vorschriften ist die Etablie-
rung eines einheitlichen Berichtswesens Uber die
Cybersicherheitssituation der Unternehmen sowie
auch Erhdhung des Cybersicherheitswissens bei C-
Level und Aufsichtsrat.

ADRESSATEN

Der SEC RIN3235 AM89 Entwurf richtet sich an alle
Unternehmen, die dem Securities Exchange Act
von 1934 unterliegen. Dabei handelt es sich um bor-
sennotierte Unternehmen mit Sitz in den Vereinig-
ten Staaten. Jedoch wird momentan ermittelt, ob
kleinere Unternehmen von dieser Regelung ausge-
nommen werden sollten oder fur sie Sonderregeln
gelten.

ANFORDERUNGEN AN ADRESSATEN

Jegliche Cybersicherheitsvorfalle mussen inner-
halb von vier Werktagen gemeldet werden. Daru-
ber hinaus verpflichten sich Unternehmen, konti-
nuierlich Uber die Auswirkungen und MafBnahmen
nach Cyberangriffen zu berichten.

! https://www.sec.gov/rules/proposed/2022/33-11038.pdf

AuBerdem werden Angaben zur allgemeinen Cy-
ber-Strategie und dem Risikomanagement von Un-
ternehmen verlangt — insbesondere Angaben dazu,
wie mit Cybersicherheitsrisiken umgegangen wird,
welche Rolle die Geschaftsleitung spielt und wel-
che Vorstandsmitglieder oder Aufsichtsrate Cyber-
security-Fachkenntnisse besitzen.

Alle Angaben und Meldungen mussen in der Inline
Extensible Business Reporting Language (Inline
XBRL) dargestellt werden.

SANKTIONEN

Im Entwurf sind derzeit keine konkreten Sanktio-

nen definiert fUr den Fall, dass Unternehmen der
Meldepflicht nicht nachkommen.
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Unternehmen der Schwarz
Gruppe im Uberblick

575 13.700 32 6,8 154,1

Tausend Milliarden Milliarden Euro
Beschiftigte Filialen Landern aktiv Filialkunden bei Lidl Jahresumsatz'im
weltweit und Kaufland Geschiftsjahr 2022

Unternehmen der
Schwarz Gruppe
im Portrat

Mit Uber 575.000 Mitarbeitern in 32 Landern ist
die Schwarz Gruppe eine der weltweit fuhrenden
Handelsgruppen. Beheimatet im baden-wurt-
tembergischen Neckarsulm, bilden die beiden
Handelssparten Lidl und Kaufland die Saulen im
Lebensmitteleinzelhandel. DarUber hinaus ist die

Schwarz Produktion in der Lebensmittelherstel-
lung und PreZero im Bereich der Umweltdienst-
leistungen aktiv. Damit deckt die Schwarz Gruppe
als eine der wenigen Handelsgruppen den gan-
zen Wertschopfungskreis ab - von der Produk-
tion Uber den Handel bis hin zu Entsorgung und
Recycling. UnterstUtzung erfahren samtliche Ge-
sellschaften der Schwarz Gruppe durch verschie-
dene Dienstleistungsgesellschaften im In- und Aus-
land. Neben der Erbringung von Verwaltungs-
dienstleistungen fallen hierunter zum Beispiel
auch die Beschaffung von Nichthandelsware oder
der Betrieb des Fuhrparks.

"Nettoumsatz im Geschaftsjahr 2022 (beinhaltet samtliche handelsrechtlichen Umsatze inkl. sonstiger Erlose).
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SCHWARZ
PRODUKTION

Sparten

Handel (Lidl/Kaufland)

Die Landesgesellschaften der Lidl Gruppe betrei-
ben den Lebensmitteleinzelhandel im Discount-
bereich. Der Frische-Discounter beschaftigt ins-
gesamt rund 380.000 Mitarbeiter und betreibt in
derzeit 31 Landern rund 12.200 Filialen und uUber
200 Warenverteil- und Logistikzentren. Zudem ist
Lidl in Asien mit Mitarbeitern vertreten. Das Sorti-
ment von Lidl umfasst durchschnittlich 3.600 Arti-
kel. Im Geschaftsjahr 2022 erzielte Lidl einen Um-
satz von 114,8 Milliarden Euro.

Auf dem Weg nach morgen -
Verantwortung iibernehmen

Verantwortlich zu handeln ist Lidls Weg, das
Qualitatsversprechen jeden Tag aufs Neue zu
erfillen und sich damit flr die Zukunft sicher
aufzustellen. Dieses Verstandnis setzt Lidl im
Rahmen von sechs strategischen Fokusthemen
in die Praxis um: ,Klima schiitzen*, ,Ressourcen
schonen*, ,Biodiversitat achten*, ,Fair handeln¥,
»Gesundheit férdern® und ,,Dialog fihren®.
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Vielfalt ist unsere Starke

Die Landesgesellschaften der Kaufland Gruppe be-
treiben den Lebensmitteleinzelhandel aufder Grof3-
flache — mit rund 1.500 Markten sowie Uber 150.000
Beschaftigten in acht europaischen Landern. Mit
durchschnittlich 30.000 Artikeln in Deutschland
und 17.000 in den anderen Landern bietet das
Unternehmen ein umfangreiches Sortiment an Le-
bensmitteln und Waren fur den taglichen Bedarf.
Daneben betreibt Kaufland funf Fleischwerke, die
Fleisch- und Wurstwaren fur die Filialen produzie-
ren. Im Geschaftsjahr 2022 erzielte Kaufland einen
Umsatz von 31,8 Milliarden Euro.

Machen macht den Unterschied

Der Vollsortimenter Kaufland achtet auf eine
nachhaltige Gestaltung des Sortiments und setzt
sich fir verantwortungsvolle Produktionsbe-
dingungen sowie eine artgerechte Haltung von
Tieren ein. Zudem tragt Kaufland zu einem um-
fassenden Umwelt-, Klima- und Artenschutz bei.
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Standorte der Unternehmen der Schwarz Gruppe weltweit

Recycling (PreZero)

Die PreZero Gruppe ist ein international tatiger
Umweltdienstleister in Europa und Nordamerika.
An mehr als 475 Standorten Ubernimmt PreZero
mit Uber 30.000 Beschaftigten und 66 Sortier- und
Recyclinganlagen die Entsorgung von Abfallen so-
wie die Sortierung, Aufbereitung und das Recycling
von rund 15 Millionen Tonnen Wertstoffen pro Jahr.
Erganzt wird das Portfolio um das Wertstoff- und
Umweltmanagement innerhalb der Unternehmen
der Schwarz Gruppe von der Marke GreenCycle
sowie nachhaltige Faser- und Papierprodukte von
OutNature und digitale Palettenlésungen von Pre-
Turn. Im Geschaftsjahr 2022 erzielte PreZero einen
Umsatz von 3,9 Milliarden Euro.

Rund

15

Millionen Tonnen
Wertstoffe pro Jahr
werden entsorgt
und recycelt.

Neues Denken filir
ein sauberes Morgen

PreZero setzt sich fur eine saubere Zukunft ein,
in der ein effizienter und vollstandig geschlos-
sener Wertstoffkreislauf unsere Umwelt schitzt
und nachhaltig Werte schafft. Der eigene An-
spruch lautet: Wir wollen Ressourcen schonen
und die Menge des Abfalls, der nicht wiederver-
wertet werden kann, gegen null reduzieren.
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Produktion
(Schwarz Produktion)

Die Unternehmen der Schwarz Produktion stellen-
mit ihren rund 5.500 Beschaftigten an 20 Produkti-
ons-, Verwaltungs- und Dienstleistungsstandorten
deutschlandweit hochwertige Lebensmittel sowie
nachhaltige Verpackungen und Materialien fur die
Handelsunternehmen Lidl und Kaufland her. An
insgesamt 12 Standorten werden Getranke, Scho-
kolade, Eis, Backwaren, NUsse und Trockenfrlchte,
Kaffee, Teigwaren und Papier produziert. An drei
weiteren Standorten betreibt die Schwarz Produk-
tion Kunststoff- und Recyclingwerke. Diese sind
dabei zentraler Bestandteil eines einzigartigen und
nachhaltigen PET-Wertstoffkreislaufes.

Heute liefern und an
morgen denken

Die Unternehmen der Schwarz Produktion en-
gagieren sich aus der Uberzeugung heraus, dass
nachhaltiges Wirtschaften und Unternehmens-
erfolg Hand in Hand gehen. Um ihrer Verantwor-
tung gerecht zu werden, haben die Unterneh-
men der Schwarz Produktion Nachhaltigkeit als
einen ihrer sieben Unternehmenswerte definiert
und damit fest in ihrer Unternehmensphiloso-
phie verankert.

Unsere Dienstleister
fir die Sparten

Unterstltzung erfahren samtliche Unternehmens-
bereiche der Gruppe durch die Schwarz Dienst-
leistungsgesellschaften mit administrativen (Con-
trolling, Finanzen, Personal usw.) und operativen
(Beschaffung, Immobilien, IT usw.) Services. So
bundeln wir unsere Krafte, nutzen Synergiepoten-
ziale und agieren effizient und nachhaltig.
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Mit Vielfalt global Verantwortung leben

Als internationale Unternehmensgruppe haben
die Unternehmen der Schwarz Gruppe an vielen
Stellen Einfluss auf Gesellschaft und Umwelt.
Kaum eine Unternehmensgruppe ist so vielfiltig
und deckt den gesamten Kreislauf ab. Die da-
mit einhergehende Verantwortung nehmen die
Unternehmen der Schwarz Gruppe sehr ernst
und orientieren ihr Handeln an einer gemeinsam
erarbeiteten Nachhaltigkeitsvision, fuBend auf
den vier Fokusthemen Menschen, Produktquali-
tat, Kreislaufsysteme und Okosysteme.

Digitalisierung

Die Digitalisierung ist ein entscheidender Erfolgs-
faktor fur die Unternehmen der Schwarz Grup-
pe. Ein wichtiger Teil davon ist die umfangreiche
Omnichannel-Strategie: Die Handelssparten Lidl
und Kaufland verknuUpfen das stationare Geschaft
optimal mit der Onlinewelt. Wichtige Bausteine
dafur sind der Lidl-Onlineshop, der Kaufland-On-
line-Marktplatz und die Loyalty-Programme Lidl
Plus und K-Card. Auf dem Online-Marktplatz von
Kaufland bieten mehr als 10.000 Handler Uber
45 Millionen Produkte an. Lidl Onlineshops sind
bereits in sieben Landern verflugbar — in Belgien,
Deutschland, den Niederlanden, Polen, der Slo-
wakei, Spanien und Tschechien. Damit verlangern
die Handelssparten der Schwarz Gruppe das Regal
des stationaren Geschafts um ein Vielfaches und
schaffen zukunftstrachtige Synergien zwischen
stationarem und Online-Handel. Der gesamte On-
line-Umsatz der Unternehmen der Schwarz Grup-
pe belief sich 2022 auf 1,9 Milliarden Euro.
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Daruber hinaus entwickeln die Unternehmen der
Schwarz Gruppe neue Trends und Geschaftsfelder
in einer digitalen Welt, um ihre Position zukunfts-
fahig zu gestalten und stetig auszubauen. Dabei
steht die Cloud als Basistechnologie besonders
im Fokus. Mit STACKIT, der digitalen Marke der
Schwarz IT, werden seit Marz 2022 Cloud- und Co-
location-Services auch fur Kunden auf3erhalb der
Schwarz Gruppe angeboten. Der Leistungsum-
fang der STACKIT Cloud ist bedarfsorientiert aus-
gerichtet, individuell anpassbar und lasst sich far
Organisationen ohne vorhandene Digitallésungen
bis hin zu solchen mit etablierten, jedoch isolierten
und abgeschnittenen IT-Landschaften gleicherma-
Ben einfach implementieren. Das Angebot erlaubt
dabei einen individuellen und direkten Einstieg in
die Cloud. Seit dem Aufbau der Cloud-Plattform
2018 wurde STACKIT kontinuierlich zu einem at-
traktiven Geschaftsmodell ausgebaut. Hierbei legt
die Schwarz IT als Betreiber von STACKIT groBten
Wert auf Datensicherheit und Datenschutz. Die
Rechenzentren der Schwarz IT in Deutschland und
Osterreich unterliegen somit vollstdndig dem euro-
paischen Recht sowie der Datenschutz-Grundver-
ordnung (DSGVO).

Produktionsstitten

Sortier- und Recyclingwerke

Zahlen im Uberblick

Im Bereich der Lebensmittelproduktion trieb die
Schwarz Produktion im Geschaftsjahr 2021 den Bau
der ersten Kaffeerdsterei im nordrhein-westfali-
schen Rheinevoran.In nur18 Monaten gelang esder
Schwarz Produktion, ein hochmodernes Werk zu
errichten, das im Kalenderjahr 2022 die Belieferung
der europaischen Filialen von Lidl und Kaufland mit
Kaffeeprodukten startete. Mehr als 80 Mitarbeiter
werden in Rheine jahrlich Uber 50.000 Tonnen Fil-
terkaffee und ganze Bohnen der Marken Bellarom
(Lidl) und K-Classic (Kaufland) herstellen. Mit der
erfolgreichen Integration des Eiswerks in Wald-
feucht-Haaren (Kreis Heinsberg, Nordrhein-Westfa-
len) erweiterte die Schwarz Produktion im Jahr 2021
zudem die eigene Eisproduktion. Bereits seit 2017
produziert die zur Schwarz Produktion gehoérende
Bon Gelati im benachbarten Ubach-Palenberg mit
340 Mitarbeitern Eiscreme in hochster Qualitat fur
die Lidl Filialen in Europa. Unter dem Namen ,Bon
Gelati Haaren* werden nun von weiteren 200 Mit-
arbeitern qualitativ hochwertige Eisprodukte fur
Lidl und Kaufland hergestellt.
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Werteorientierte
Unternehmensfiuhrung

Die Gesellschaft, die Wirtschaft und der Handel
stehen vor weitreichenden Veranderungen. Die
Unternehmen der Schwarz Gruppe haben dabei
die Moglichkeit und die Verantwortung, die statt-
findende Transformation nachhaltig zu gestalten
und dabei die globalen Herausforderungen fest
im Blick zu behalten. Ihre tagliche Arbeit hat zahl-
reiche Beruhrungspunkte mit den drangendsten
Fragen dieser Zeit. Um Klimawandel, Ressourcen-
knappheit oder Menschenrechtsverletzungen zu
begegnen, ist Zusammenhalt gefragt. Denn nur
gemeinsam, in Zusammenarbeit Uber alle Unter-
nehmen und Ebenen hinweg — vom Angestellten
bis ins Top-Management — wird es gelingen, lang-
fristige und wirksame Veranderungen zu erzielen
und so zu einer nachhaltigen Entwicklung beizu-
tragen.

Eine vertrauensvolle Zusammenarbeit basiert da-
rauf, andere Meinungen zu hoéren, sich auszutau-
schen und nach der besten Losung zu streben.
Deshalb gehort der echte Dialog mit den Stakehol-
dern zur werteorientierten Unternehmensfuhrung
der Unternehmen der Schwarz Gruppe. Aber auch
eine gemeinsame Wertvorstellung pragt unser
nachhaltiges Handeln. Nur wer aus Uberzeugung
das Richtige tut, wird als fairer Partner wahrge-
nommen. Deshalb ist ein transparentes Handeln
des Managements essenziell. Es ist die gesell-
schaftliche Verantwortung der Unternehmen der
Schwarz Gruppe, integer zu handeln und Korrup-
tion und unlauteren Geschaftsmethoden aktiv ent-
gegenzuwirken. Stakeholder werden bei Kontroll-
und Beschwerdemechanismen mit eingebunden,
um rechtliche Rahmenbedingungen und interne

28

Richtlinien einzuhalten. Das Thema verantwor-
tungsvolle Geschaftspraktiken beinhaltet zudem
die Digitalisierung von Geschaftsprozessen sowie
die Einhaltung von Datenschutz und -sicherheits-
vorgaben. Daruber hinaus gehoren langjahrige
und faire Geschaftsbeziehungen, Kooperationen
in Produktionslandern sowie die Fdrderung von
Infrastrukturprojekten im Sinne eines gesellschaft-
lichen Engagements dazu.
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Abkurzungsverzeichnis

APT

ATO
AWS
BCM
BEC
BKA
BSI

CaaS
CEO
CERT
CISA

CISO
COVID-19
CPU

CRA
C-SCRM
CSIRTs

CVE
CVSS
DDoS
DNS
DORA
DR
DSA
DSGVO
DSP
EDR
ENISA

EU
Euro

FS-ISAC

GCP
IDS
IKT

loT
IPS
ISP

Advanced Persistence Threat
(Begriff fur komplexen Cyberangriff)

Account Takeover

Amazon Web Services

Business Continuity Management
Business E-Mail Compromise
Bundeskriminalamt

Bundesamt fur Sicherheit in
der Informationstechnik

Cybercrime as a Service
Chief Executive Officer
Computer-Emergency-Response-Team

Cybersecurity and Infrastructure
Security Agency

Chief Information Security Officer
Coronavirus-Krankheit

Central Processing Unit
(Prozessor fur Computer)

Cyber Resilience Act
Cyber-Supply-Chain-Risk-Management

Computer-Security-Incident-
Response-Teams

Common Vulnerabilities and Exposures
Common Vulnerability Scoring System
Distributed Denial of Service

Domain Name System

Digital Operational Resilience Act
Disaster Recovery

Digital Service Act
Datenschutz-Grundverordnung

Digital Service Provider

Endpoint Detection and Response

European Union Agency
for Cybersecurity

Europaische Union
Euro (Wahrung)

Financial Services Information
Sharing and Analysis Center

Google Cloud Platform
Intrusion Detection System

Informations- und Kommunikations-
technologien

Internet of Things
Intrusion Prevention System

Internet Service Provider

IT
ITISG

KaMaRisk/
KAIT

Kl

KMU
KRITIS
MaGo/
VAIT
Malware

MaRisk/
BAIT

MFA
NIS

OES
OSINT
oT

Paas
PCI-DSS

RaaS
RDoS
ROI
ROSI
SBOM

SEC
SIEM

SQL

SSL

TLS

TRM
us

usD
VPN

Informationstechnologie
IT-Sicherheitsgesetz (Deutschland)

Mindestanforderung an das
Risikomanagement von Kapital-
verwaltungsgesellschaften/
Kapitalverwaltungsaufsichtliche
Anforderungen an die IT
KUnstliche Intelligenz

Kleine und mittlere Unternehmen
Kritische Infrastruktur(en)

Mindestanforderungen an die
Geschéftsorganisation / Versicherungs-
aufsichtliche Anforderungen an die IT

Malicious Software
Mindestanforderungen an

das Risikomanagement der Banken /
Bankenaufsichtliche Anforderungen
andie T
Multi-Faktor-Authentifizierung

Network and Information
Security Directive

Operators of Essential Services
Open Source Intelligence
Operational Technology
Phishing as a Service

Payment Card Industry
Data Security Standard

Ransomware as a Service
Ransom Denial of Service
Return on Investment
Return-on-Security Investment

Software Bill of Materials
(Stuckliste fur Software-Code)

Securities and Exchange Commission

Security Incident and-
Event Management

Structured Query Language
(Datenbanksprache)

Secure Socket Layer
(Ubertragungsprotokoll)

Transport Layer Security
(Ubertragungsprotokoll)

Third-Party-Risks-Management
United States
US-Dollar (Wahrung)

Virtuelles privates Netzwerk
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