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Aktuelle Version von Citrix Hypervisor 8.1

January 22,2020

Die Technologie, die Sie von XenServer, dem Hochleistungs-Hypervisor, der fiir virtuelle App- und
Desktop-Workloads optimiert ist und auf dem Xen Project-Hypervisor basiert, ist jetzt Citrix Hyper-
visor.

Citrix Hypervisor 8.1 ist die neueste Version der aktuellen Version von Citrix Hypervisor. Diese Doku-
mentation enthalt Funktionen und Konfigurationen in dieser neuesten Version. Weitere Informatio-
nen zu den neuen Features in Citrix Hypervisor 8.1 finden Sie unter Neue Features.

Friihere Versionen

Dokumentation zu unterstlitzten friiheren Versionen finden Sie unter:

« Citrix Hypervisor 8.0 CR
« XenServer 7.1 LTSR
« XenServer 7.0

Die Dokumentation fiir Citrix Hypervisor- und XenServer Releases, die nicht mehr unterstiitzt werden,
wird im Bereich Legacy-Dokumentation archiviert.

Die Citrix Hypervisor Produktlebenszyklusstrategie fiir aktuelle und langfristige Serviceversionen wird
unter beschrieben Lebenszyklus-Meilensteine flir Citrix Hypervisor.

Informationen zu Citrix Hypervisor

Citrix Hypervisor ist die komplette Servervirtualisierungsplattform von Citrix. Das Citrix Hypervisor
Paket enthalt alles, was Sie benétigen, um eine Bereitstellung virtueller x86-Computer zu erstellen
und zu verwalten, die auf Xen ausgefiihrt werden, dem Open-Source-Paravirtualisierender Hypervisor
mit nahezu nativer Leistung. Citrix Hypervisor ist fiir virtuelle Windows- und Linux-Server optimiert.

Citrix Hypervisor wird direkt auf Serverhardware ausgefiihrt, ohne dass ein zugrunde liegendes
Betriebssystem erforderlich ist. Dies fiihrt zu einem effizienten und skalierbaren System. Citrix
Hypervisor kann Elemente von der physischen Maschine (z. B. Festplatten, Ressourcen und Ports)
abstrahieren und sie den virtuellen Maschinen zuweisen, die auf dem Computer ausgefiihrt werden.

Eine virtuelle Maschine (VM) ist ein Computer, der vollstandig aus Software besteht, der sein eigenes
Betriebssystem und Anwendungen wie ein physischer Computer ausfiihren kann. Eine VM verhalt sich
genau wie ein physischer Computer und enthalt eine eigene virtuelle (softwarebasierte) CPU, RAM,
Festplatte und NIC.
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Mit Citrix Hypervisor konnen Sie VMs erstellen, VM-Festplatten-Snapshots erstellen und VM-Workloads
verwalten. Eine umfassende Liste der wichtigsten Citrix Hypervisor-Funktionen finden Sie unter https:
//wwwe.citrix.com/products/citrix-hypervisor/.

XenCenter

XenCenter ist ein Windows-GUI-Client, der eine umfassende Benutzererfahrung bei der Verwaltung
mehrerer Citrix Hypervisor-Server und Ressourcenpools sowie der damit verbundenen virtuellen In-
frastruktur bietet. Weitere Informationen finden Sie unter XenCenter Dokumentation.

Kopiert!

Failed!

Neue Features

October 16,2019

Uber diese Version

Die Technologie, die Sie von XenServer, dem Hochleistungs-Hypervisor, der fiir virtuelle App- und
Desktop-Workloads optimiert ist und auf dem Xen Project-Hypervisor basiert, ist jetzt Citrix Hyper-
visor.

Citrix Hypervisor 8.0 ist eine aktuelle Version (CR). Mit dem Modell ,,Aktuelle Version“ kénnen Kun-
den neue Features zum friihestmoglichen Zeitpunkt nutzen. Eine aktuelle Version stehtim Gegensatz
zur Long Term Service Release (XenServer 7.1 LTSR), die Stabilitat in Bezug auf die Funktionsgruppe
garantiert.

Citrix Hypervisor 8.0 ist in den folgenden Editionen verfiigbar:

« Premium Edition (zuvor Enterprise Edition)
« Standard Edition
 Express Edition (bisher Free Edition)

Informationen zu den Funktionen, die in jeder Edition verfligbar sind, finden Sie imCitrix Hypervisor
Feature-Matrix.

Neue Funktionen und Verbesserungen in Citrix Hypervisor 8.0

Citrix Hypervisor 8.0 bietet erweiterte Funktionen und Funktionen fiir Anwendungsfalle, Desktop-
und Servervirtualisierung. Alle Citrix Hypervisor 8.0 Funktionen stehen allen lizenzierten Citrix Virtual
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Apps and Desktops (ehemals XenApp und XenDesktop) Kunden zur Verfligung.

Plattformaktualisierung

Die Citrix Hypervisor Plattform wurde aktualisiert, um die folgende Software zu verwenden:

+ Kernel-Version: Linux 4.14
« Xen Hypervisor-Version: 4.11
« Steuerdomane Betriebssystemversion: CentOS 7.5

Im Rahmen des Updates auf die Kernel-Version hat sich die Speichermenge erhoht, die der Steuer-
domaéne (dom0) zugewiesen wurde. Weitere Informationen finden Sie unter Speichernutzung.

Die Kernel-Geratetreiber wurden ebenfalls auf neuere Versionen aktualisiert. Einige Hardware, die in
friiheren Versionen unterstitzt wurde, funktioniert moglicherweise nicht mit den neueren Treibern.
Uberpriifen Sie die Hardwarekompatibilitatslistevor dem Upgrade auf Citrix Hypervisor 8.0.

Darliber hinaus wurden die folgenden mit Citrix Hypervisor bereitgestellten Appliances aktualisiert,
um CentOS 7.5 als Basisbetriebssystem zu verwenden:

« Citrix Hypervisor Konvertierungsmanager
+ Virtuelle Appliance fiir den Arbeitslastausgleich
« Virtuelle Demo-Linux-Appliance

Anderungen an der Unterstiitzung des Gastbetriebssystems

Die Gruppe der Gastbetriebssysteme, die von Citrix Hypervisor unterstiitzt werden, wurde aktual-
isiert. Weitere Informationen finden Sie unter Unterstiitzung fiir Gastbetriebssysteme

Hinzugefiigt
Citrix Hypervisor unterstiitzt jetzt die folgenden zusatzlichen Gastvorlagen:

« SUSE Linux Enterprise Server 15
« SUSE Linux Enterprise Desktop 15
« Cent0S 7.6

« Oracle Linux 7.6

+ Red Hat Enterprise Linux 7.6

« Scientific Linux 7.6

« Cent0S6.10

+ Oracle Linux 6.10

« Red Hat Enterprise Linux 6.10

« Scientific Linux 6.10

« Windows Server 2019

© 1999-2020 Citrix Systems, Inc. All rights reserved. 8


/de-de/citrix-hypervisor/memory-usage.html
http://hcl.vmd.citrix.com/
/de-de/citrix-hypervisor/system-requirements/guest-os-support.html

Citrix Hypervisor 8.0

Entfernt
Wir haben die Unterstutzung fiir die folgenden Gastvorlagen entfernt:

« Debian 6 Squeeze

« Ubuntu 12.04

« Asianux Server 4.2,4.4und 4.5
« NeoKylin Linux Security OS 5

« Linx Linux 6

« Linx Linux 8

« GreatTurbo Enterprise Server 12
« Yinhe Kylin 4

+ Legacy-Windows

Hinweis:

Mit dem Entfernen der Legacy-Windows Vorlage entfernen wir auch die alteren Windows-Treiber
aus dem Citrix VM Tools-ISO.

Sie kdnnen vorhandene VMs weiterhin mit diesen Betriebssystemen verwenden. Citrix unterstitzt
diese VMs jedoch nicht mehr.

Anderungen an der Prozessorunterstiitzung

Die folgenden Prozessoren werden jetzt in Citrix Hypervisor 8.0 unterstiitzt:
o Xeon 82xx/62xx/52xx/42xx/32xx Cascadelake-SP
Die folgenden Legacy-Prozessoren werden in Citrix Hypervisor 8.0 nicht mehr unterstitzt:

« Opteron 13xx Budapest

« Opteron 23xx/83xx Barcelona
+ Opteron 23xx/83xx Shanghai
+ Opteron 24xx/84xx Istanbul
+ Opteron 41xx Lisbon

» Opteron 61xx Magny Cours

« Xeon 53xx Clovertown

« Xeon 54xx Harpertown

+ Xeon 55xx Nehalem

« Xeon 56xx Westmere-EP

« Xeon 65xx/75xx Nehalem-ex
« Xeon 73xx Tigerton

« Xeon T4xx Dunnington

Weitere Informationen finden Sie unter Hardwarekompatibilitatsliste.

© 1999-2020 Citrix Systems, Inc. All rights reserved. 9
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Erstellen von VDIs groBer als 2 TiB (Premium Edition)

Sie konnen jetzt virtuelle Laufwerk-Images erstellen, die grofRer als 2 TiB auf GFS2 SRs sind.

Online-LUN-GroRe fiir GFS2 SRs (Premium Edition)

Sie konnen jetzt die Grof3e der LUNSs fiir GFS2 SRs andern.

Unterstiitzung fiir Festplatten- und Speicher-Snapshots fiir VGPU-fahige VMs (Premium
Edition)

Wenn ein Festplatten- und Speicher-Snapshot einer VGPU-fahigen VM verwendet wird, schlieRt der
Status der VM den vGPU Status ein. Dieser vGPU Status wird wiederhergestellt, wenn die VM aus dem
Snapshot fortgesetzt wird.

Webbasierte Hilfe fiir XenCenter und Citrix Hypervisor Conversion Manager

[Dokumentation fiirXenCenter[JundCitrix Hypervisor Konvertierungs-Manager(Jist ab sofort online
auf der Citrix Produktdokumentation()Website.]

Diese Online-Dokumentation ersetzt die Hilfe im Produkt. Wenn Sie nun F1in der Benutzeroberflache
driicken oder auf die kontextbezogene Hilfe zugreifen méchten, wird der entsprechende Artikel in
Ihrem Standardbrowser gedffnet. Diese Artikel stehen auch als PDF zur Offline-Anzeige zur Verfiigung.
Verwenden Sie die Schaltflache PDF anzeigen , um die PDF herunterzuladen.

Diese webbasierten Artikel bieten Ihnen die genauesten und aktuellsten Inhalte.
Experimentelle Funktionen

Citrix Hypervisor 8.0 enthalt die folgende experimentelle Funktion:
+ Gast-UEFI-Boot

Weitere Informationen finden Sie unter Experimentelle Funktionen.

Installationsoptionen

Citrix Hypervisor 8.0 kannCitrix Hypervisor Produkt Download-Seiteim folgenden Paket herunterge-
laden werden:

© 1999-2020 Citrix Systems, Inc. All rights reserved. 10
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« Citrix Hypervisor 8.0 Basisinstallations-1SO. Verwenden Sie diese Datei, um eine Neuinstallation
von Citrix Hypervisor 8.0 zu erstellen oder um ein Upgrade von XenServer 7.6, 7.5, 7.1 Kumula-
tives Update 2 oder 7.0 durchzufiihren.

Diese Version von Citrix Hypervisor ist nicht als Update verfligbar.
Hinweis:

« Wenn Sie XenCenter zum Aktualisieren Ihrer Hosts verwenden, aktualisieren Sie die
XenCenter-Installation auf die neueste Version, die auf der Downloadseite von Citrix
Hypervisor 8.0 bereitgestellt wird, bevor Sie beginnen.

« Aktualisieren Sie den Poolmaster immer, bevor Sie andere Hosts in einem Pool aktual-
isieren.

« Stellen Sie sicher, dass Sie XenServer 7.1 auf kumulative Update 2 aktualisieren, bevor Sie
ein Upgrade auf Citrix Hypervisor 8.0 durchfiihren.

Uberpriifen Sie vor Beginn der Installation dieSystemanforderungenundinstallations- und Bereitstel-
lungsszenarien.

Wechsel vom Long Term Service Release zum aktuellen Release

Wenn Sie einen XenServer LTSR ausfiihren, aber die neuen Funktionen nutzen mochten, kénnen Sie
sich entscheiden, in den Citrix Hypervisor CR-Stream zu wechseln. Wenn Sie die Citrix Hypervisor or-
Versionen aus dem CR-Stream verwenden, missen Sie regelmaRig neue CRs libernehmen, um weiter-
hin Unterstiitzung zu erhalten.

Wechseln Sie zu dieser aktuellen Version, indem Sie ein Upgrade von XenServer 7.1 Kumulatives Up-
date 2 LTSR durchfiihren.

Wechsel von der aktuellen Version in den langfristigen Serviceabruf

Wenn Sie einen Citrix Hypervisor CR ausfiihren, stattdessen jedoch zu einer Version von Citrix Hyper-
visor mit einem garantierten und stabilen Funktionsumfang wechseln mochten, kdnnen Sie zu einem
XenServer LTSR wechseln. Die neueste XenServer LTSR steht auf der Seite zum Download des Citrix
Hypervisor Produkts zum Download zur Verfligung.

Wechseln Sie zum neuesten LTSR, indem Sie eine Neuinstallation von XenServer 7.1 Kumulatives Up-
date 2 LTSR erstellen.

Weitere Hinweise zu LTSRs und CRs finden Sie unterCitrix Virtual Apps, Citrix Virtual Desktops und
Citrix Hypervisor Wartungsoptionen.

© 1999-2020 Citrix Systems, Inc. All rights reserved. 1
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Lizenzierung

Kunden miissen ihren Citrix License Server auf Version 11.14 oder hoher aktualisieren, um alle lizen-
zierten Citrix Hypervisor 8.0 nutzen zu konnen.

Weitere Informationen zur Citrix Hypervisor 8.0 Lizenzierung finden Sie unterLizenzierung.

Hardwarekompatibilitat

Die neuesten Erganzungen und Hinweise zu allen Fragen zur Hardwarekompatibilitat finden Sie im
Citrix HypervisorHardwarekompatibilitatsliste.

Wenn Sie liber VMs mit angeschlossenen virtuellen GPUs verfiigen, lesen SieHardwarekompatibilitatslistesowohl
die Dokumentation als auch die GPU-Herstellerdokumentation, um sicherzustellen, dass unterstiitzte
Treiber verfligbar sind, bevor Sie auf die neueste Version von Citrix aktualisieren. Hypervisor.

Interoperabilitat mit Citrix Produkten

Citrix Hypervisor 8.0 ist mit Citrix XenApp und XenDesktop 7.15 CU3 (LTSR), Citrix Virtual Apps and
Desktops 7 1903 sowie Citrix Virtual Apps und Desktops 7 1906 kompatibel.

Citrix Hypervisor 8.0 ist mit Citrix Provisioning 7.15 CU3 und 1903 interoperabel.
Citrix Hypervisor 8.0 ist mit Citrix Cloud kompatibel.

Citrix Produktnamen wechseln mit der Vereinheitlichung unseres Produktportfolios. Weitere Infor-
mationen finden Sie unter https://www.citrix.com/about/citrix-product-guide/.

Lokalisierungsunterstiitzung

Die lokalisierte Version von XenCenter (vereinfachtes Chinesisch und Japanisch) ist ebenfalls in dieser
Version verfligbar.

Produktdokumentation

Informationen zum Zugriff auf die Citrix Hypervisor 8.0 Produktdokumentation finden Sie unter Cit-
rix Hypervisor 8.0 — Produktdokumentation. Haufig gestellte Fragen zu Citrix Hypervisor finden Sie
unterTechnische Ubersicht.

Die Dokumentation kann nach der ersten Veroffentlichung aktualisiert oder gedndert werden. Wir
empfehlen lhnen, regelmalig denCitrix Produktdokumentationzu besuchen, um mehr liber Updates
zu erfahren.
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Experimentelle Funktionen

October 16,2019

Experimentelle Funktionen sind nicht fuir den Einsatz in Produktionsumgebungen geeignet. Citrix bi-
etet keine Garantie, dass die experimentellen Funktionen in einer GA-Version von Citrix Hypervisor
verfligbar sind.

Gast-UEFI-Boot

Citrix Hypervisor ermoglicht jetzt das Starten neuer Versionen von Windows Gastbetriebssystemen
im UEFI-Modus. UEFI-Boot bietet eine umfassendere Schnittstelle fiir die Interaktion der Gastbetrieb-
ssysteme mit der Hardware, was die Startzeiten fiir Windows VM erheblich reduzieren kann.

Hinweis:

Gast-UEFI-Boot ist ein experimentelles Feature. Sie konnen UEFI-fahige VMs auf Hosts erstellen,
die sich in einer Produktionsumgebung befinden. UEFI-fahige VMs diirfen jedoch nicht fiir Pro-
duktionszwecke verwendet werden. Moglicherweise miissen Sie die VMs neu erstellen, wenn Sie
den Host auf eine neuere Version von Citrix Hypervisor aktualisieren.

Citrix Hypervisor unterstiitzt UEFI-Boot auf neu erstellten VMs mit Windows 10 (64-Bit), Windows
Server 2016 (64-Bit) und Windows Server 2019 (64-Bit). Beim Erstellen einer VM miissen Sie den
Startmodus angeben. Esist nicht moglich, den Startmodus einer VM nach dem ersten Booten der VM
zu andern.

Beriicksichtigen Sie Folgendes, wenn Sie UEFI-Boot auf VMs aktivieren:

« Stellen Sie sicher, dass die UEFI-fahige VM liber mindestens zwei vCPUs verfiigt.

+ Sie kdnnen eine UEFI-fahige VM, die auf Citrix Hypervisor erstellt wurde, als OVA-, OVF- oder
XVA-Datei importieren oder exportieren. Das Importieren einer UEFI-fahigen VM aus OVF- oder
OVF-Paketen, die auf anderen Hypervisoren erstellt wurden, wird nicht untersttitzt.

« UEFI-fahige VMs werden von Citrix Machine Creation Services nicht unterstiitzt.

+ GPU-Pass-Through wird nicht unterstutzt.

+ PVS wird nicht unterstitzt.

+ Der sichere UEFI-Boot wird nicht unterstiitzt.

+ Verwenden Sie das UEFI-Einstellungsmenii, um die Bildschirmauflosung der XenCenter Konsole
zu dndern. Ausfihrliche Anweisungen finden Sie unter Andern der Bildschirmauflésung.

© 1999-2020 Citrix Systems, Inc. All rights reserved. 13
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UEFI-Boot aktivieren

Sie konnen XenCenter oder die XE CLI verwenden, um den GUEFI-Boot zu aktivieren.

Verwenden von XenCenter

Wenn Sie eine VM mit dem Assistenten fiir neue VM erstellen, wahlen Sie auf der Seite Installations-
medien die Option UEFI-Boot aus.

Hinweis:

Die Option UEFI-Boot wird ausgegraut angezeigt, wenn die ausgewahlte VM-Vorlage den UEFI-

Boot nicht unterstutzt.

Verwenden der XE CLI

Wenn Sie eine VM erstellen, fiihren Sie den folgenden Befehl aus, bevor Sie die VM zum ersten Mal
starten:

xe vm-param-set uuid=<UUID> HVM-boot-params:firmware=<MODE>

Wo,UUID ist die UUID der VM undMODE ist entweder ‘BIOS’ oder ‘UEFI. Wenn Sie den Modus nicht
angeben, wird standardmaRig ,,BIOS“ verwendet.

Flihren Sie den folgenden Befehl aus, um eine UEFI-fahige VM aus einer Vorlage zu erstellen:

UUID=$(xe vm-clone name-label=’Windows 10 (64-bit)’
new-name-label="Windows 10 (64-bit) (UEFI)’) xe template-param-set
uuid=<UUID> HVM-boot-params:firmware=<MODE>

Andern der Bildschirmauflésung

So andern Sie die Bildschirmauflosung der XenCenter Konsole auf einer UEFI-fahigen VM:

Offnen Sie die Windows Einstellungen
Klicken Sie auf die Schaltflache Aktualisieren und Sicherheit
Driicken Sie unter der Registerkarte Wiederherstellung die Schaltflache Jetzt neu starten .

>N =

Navigieren Sie zu Problembehandlung > Erweiterte Optionen > UEFI-Firmware-Einstellungen

Driicken Sie Neu starten. Beim Neustart wird das UEFI-Einstellungsmenu geladen.

o

6. Navigieren Sie zu Device Manager > OVMF-Plattformkonfiguration . Dies zeigt die aktuelle
Bildschirmauflosung an.
7. Driicken Sie die Eingabetaste , um die Optionen zur Bildschirmauflosung anzuzeigen.

© 1999-2020 Citrix Systems, Inc. All rights reserved. 14
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8. Wahlen Sie mit den Pfeiltasten die gewtinschte Bildschirmauflosung aus und driicken Sie die
Eingabetaste.
9. Driicken Sie F10 , um die Anderungen zu speichern und Ihre Auswahl zu bestatigen.
10. Starten Sie die VM neu, um die XenCenter Konsole in einer aktualisierten Bildschirmauflésung
anzuzeigen.
Kopiert!
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Behobene Probleme

October 16, 2019

Dieser Artikel listet Probleme in friiheren Versionen auf, die in dieser Version behoben wurden.

Allgemein

Gra

« Wenn Sie einen neuen Host zu einem Clusterpool mit einem VLAN im Clusternetzwerk hinzufi-
gen, wird moglicherweise die Fehlermeldung ,,Dieser Server benétigt eine (und nur eine) IP-
Adresse im Netzwerk, die flir das Clustering verwendet wird“ angezeigt. Dies gilt auch, wenn
Sie das VLAN Uber einem gebundenen Clusternetzwerk verfiigen. (CA-306864)

+ Weisen Sie DomO0 nicht mehr als 32 GB Arbeitsspeicher zu, da ansonsten intermittierende VM-
Einfrieren auftreten kdnnen, haufig wahrend des Boots von VMs. (CA-236674)

« In Citrix Virtual Desktop Director wurden VM-Konsolen fiir XenServer 7.5 und XenServer 7.6 nicht
angezeigt. (CA-309048)
+ Die Webkonsole des Distributed Virtual Switch Controller wird in Firefox, Google Chrome und

Microsoft Edge-Browsern nicht ordnungsgemaR geladen. (CA-298945)

« Wenn die virtuelle Demo Linux Appliance zum ersten Mal startet, ruft sie ihre IP-Adresse von
einem DHCP-Server ab, selbst wenn Sie angegeben haben, dass sie eine statische IP-Adresse
verwendet. (CA-292640)

fik

+ In XenServer 7.6 funktionieren die RRDs flir NVIDIA vGPUs nicht und Diagramme dieser Leis-
tungsmetriken konnen nicht in XenCenter angezeigt werden. (CA-300751)

© 1999-2020 Citrix Systems, Inc. All rights reserved. 15
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Gaste

+ Beider Behebung eines Problems mit Windows 10 1803 VMs wurde ein Leistungsproblem einge-
flihrt. Das Leistungsproblem wurde jetzt behoben. (CA-303359)

+ Bei einer VM, die aus der Vorlage ,,Andere Installationsmedien® erstellt wurde, startet QEMU
nicht und die VM hangt in folgenden Fallen:

- Wenn Sie die virtuelle Maschine live von einem XenServer 7.5 oder friiheren Host auf einen
XenServer 7.6-Host migrieren

- Wenn Sie die VM auf einem XenServer 7.5 oder fritheren Host anhalten und versuchen, die
VM auf einem XenServer 7.6-Host fortzusetzen

In diesem Fall wird kein Fehler angezeigt, und die VM wird moglicherweise falschlicherweise
ausgeflihrt, wenn sie in XenCenter angezeigt wird. (CA-309144)

+ VM-Metadatensicherungen kdnnen zeitweise fehlschlagen, wenn der VDI fiir die Pool-Backup-
Metadaten voll ist. Die Standardgrofie der Pool-Backup-Metadaten VDI wurde auf 500 MB er-
hoht. (CA-311705)

XenCenter

+ Wenn Sie mit XenCenter 7.6 ein Update von einem Drittanbieter mit der Anleitung nach dem
Anwenden anwendenrestarthost, wird der Host am Ende des Prozesses nicht neu gestartet.
(CA-298913)

+ InXenCenter 7.6 und friiheren Versionen hat XenCenter die Erstellung von VDIs nicht verhindert,
die grofRer als die maximal unterstiitzte GroRe sind. (XSI-465)

Kopiert!
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Bekannte Probleme

October 16,2019

Dieser Artikel enthalt Hinweise und kleinere Probleme in Citrix Hypervisor 8.0 und alle moglichen
Problemumgehungen.
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Allgemein

« Der CPU-Featuresatz eines Pools kann sich andern, wahrend eine VM lauft. (Zum Beispiel, wenn
ein neuer Host zu einem vorhandenen Pool hinzugefiigt wird oder wenn die VM zu einem Host
in einem anderen Pool migriert wird.) Wenn sich der CPU-Featuresatz eines Pools dandert, ver-
wendet die VM weiterhin den Featuresatz, der beim Start angewendet wurde. Um die VM so zu
aktualisieren, dass sie den neuen Featuresatz des Pools verwendet, miissen Sie die VM ausschal-
ten und dann starten. Beim Neustart der VM, z. B. durch Klicken auf ,,Neustart“ in XenCenter,
wird der Funktionssatz der VM nicht aktualisiert. (CA-188042)

+ Die Erhohung der Speichermenge dom0 in Citrix Hypervisor 8.0 kann dazu fiihren, dass fiir die
Ausfuihrung von VMs etwas weniger Arbeitsspeicher verfligbar ist. Auf einigen Hardware kdnnen
Sie moglicherweise nicht dieselbe Anzahl von VMs mit Citrix Hypervisor 8.0 ausfiihren wie auf
derselben Hardware mit einer friiheren Version von XenServer. (CP-29627)

« Wenn Sie versuchen, die serielle Konsole fiir die Verbindung mit einem Citrix Hypervisor or-
Server zu verwenden, verweigert die serielle Konsole moglicherweise die Annahme von Tas-
tatureingaben. Wenn Sie warten, bis die Konsole zweimal aktualisiert wird, akzeptiert die Kon-
sole Tastatureingaben. (CA-311613)

+ Wenn Sie bei der Verwendung eines Clusterpools dasselbe Netzwerk fiir die Clusterbildung ver-
wenden wie fiir die Verwaltung oder den Speicher, kann eine moderate Last dazu fiihren, dass
sich der gesamte Cluster selbst durchsetzt. (CA-312476)

Grafik

+ Wenn Sie eine VM, an der eine AMD MxGPU angeschlossen ist, zwangsweise herunterfahren oder
das Gastbetriebssystem abnormal heruntergefahren wird, kann es zu Speicherbeschadigungen
bei Ihrem Citrix Hypervisor or-Server kommen. Fiihren Sie ein kooperatives Herunterfahren
durch, um sicherzustellen, dass die Hardware wahrend des Herunterfahrens korrekt bereinigt
wird. (CA-297891)

« Wenn Sie parallel viele VMs mit angeschlossenen AMD MxGPU-Geraten starten, schlagen
einige VMs moglicherweise mit einem VIDEO_TDR_FAILURE fehl. Dies kann auf eine Hardware-
Beschrankung zurtickzufiihren sein. (CA-305555)

+ In seltenen Fallen konnen VMs mit angeschlossenen NVIDIA-VGPUs beim Start der VM in einem
gelben Zustand stecken bleiben. Dies wird wahrscheinlich dadurch verursacht, dass einer der
VGPUs ,Kompatibilitaitsmetadaten gesetzt hat, wenn dies nicht sollte. Um die Metadaten zu
entfernen, halten Sie die VM an und setzen Sie sie fort. (CA-312226)
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« Auf Citrix Hypervisor Hosts, die denbnxt_en Treiber verwenden, kénnen Oracle 6.x-VMs
beim Herstellen einer Verbindung mit einem Netzwerk abstiirzen. Stellen Sie sicher, dass
derbnxt_en Treiber auf dem neuesten Stand ist, indem Sie die folgende Treiberdiskette
installieren:Treiberdiskette flir Broadcom bnxt_en-1.8.29 - Flir XenServer 7.x CR (CA-288010)

+ In seltenen Fallen kann das Aussetzen oder Migrieren einer Linux-VM mit ausstehenden
XenStore-Transaktionen aufgrund eines Problems im Linux-Kernel der VM hangen. Wenn lhr
VM dieses Problem auftritt, zwingen Sie die VM, herunterzufahren, und starten Sie sie neu.
(CP-30551)

Internationalisierung

 Nicht-ASCII-Zeichen, z. B. Zeichen mit Akzenten, kdnnen in der Host-Konsole nicht verwendet
werden. (CA-40845)

+ In einer Windows VM mit installierten Citrix VM-Tools kann das Kopieren und Einfligen von
Doppelbyte-Zeichen fehlschlagen, wenn die Standarddesktopkonsole in XenCenter verwendet
wird. Die eingefligten Zeichen werden als Fragezeichen (?) angezeigt.

Um dieses Problem zu umgehen, kdnnen Sie stattdessen die Remotedesktopkonsole verwen-
den. (CA-281807)

Speicher

« Wenn Sie GFS2 SRs verwenden und zwei Server in Ihrem Clusterpool haben, kann der Cluster
Quorum und Fencing wahrend des Upgrades auf Citrix Hypervisor 8.0 verlieren. Um diese
Situation zu vermeiden, entfernen oder fligen Sie einen Server aus dem Cluster hinzu, um
sicherzustellen, dass wahrend des Upgradevorgangs entweder ein oder drei Server im Pool
vorhanden sind. (CA-313222)

« Wenn Sie das GFS2-Feature zuvor als experimentelles Feature auf XenServer 7.5 verwendet und
nicht auf XenServer 7.6 aktualisiert haben, fiihren Sie beim Aktualisieren von XenServer 7.5 auf
Citrix Hypervisor 8.0 die folgenden Schritte aus:

Exportieren Sie alle Daten, die Sie von diesen SRs behalten méchten.

Losen Sie vor dem Upgrade alle GFS2 SRs von Ihrem Pool ab und zerstoren Sie sie.
Deaktivieren Sie das Clustering in Ihrem Pool.

SchlieRen Sie das Update fiir Citrix Hypervisor 8.0 ab.

ok WD

Fihren Sie nach Abschluss der Aktualisierung den folgenden Befehl auf allen Hosts in
Ihrem Pool aus:
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[

rm /var/opt/xapi-clusterd/db

[

1. Fiihren Sie den folgenden Befehl auf dem Poolmaster aus:

systemctl restart xapi-clusterd

2. Achten Sie beim Erstellen einer GFS2 SR fiir Ihren aktualisierten Pool darauf, dass Sie For-
mat und nicht erneut anfiigen auswahlen. Sie kdnnen eine GFS2 SR, die mit XenServer
7.5 erstellt wurde, nicht erneut an einen Citrix Hypervisor 8.0-Pool anhangen. (CP-29465)

+ Ein GFS2 SR kann aufgrund eines asynchronen Plugs des Clusterspeichers eine falsche Warnung
»Fehler beim Anhangen von Speicher beim Serverstart“ auslésen. Uberpriifen Sie den SR-Status
in XenCenter, um festzustellen, ob die Warnung falsch positiv war. (CA-311625)

+ Wenn Sie eine GFS2 SR verwenden, stellen Sie sicher, dass Sie Massenspeicher-Multipathing fiir
maximale Ausfallsicherheit aktivieren. Wenn das Speicher-Multipathing nicht aktiviert ist, wird
das Schreiben von Dateisystemblockieren moglicherweise nicht rechtzeitig abgeschlossen. (CA-
312678)

XenCenter

« Das Andern der SchriftgroRe oder dpi auf dem Computer, auf dem XenCenter ausgefiihrt wird,
kann dazu flihren, dass die Benutzeroberflache falsch angezeigt wird. Die Standardschriftgrofie
betragt 96 dpi; Windows 8 und Windows 10 beziehen sich auf diese Schriftgrofie als 100%. (CA-
45514) (AUTO-1940)

+ Wenn XenCenter unter Windows Server 2008 SP2 installiert ist, kann es keine Verbindung
zu einem Citrix Hypervisor Host mit der Meldung ,Der sichere SSL/TLS-Kanal konnte nicht
erstellt werden®. Um dieses Problem zu beheben, stellen Sie sicher, dass eines der folgenden
Windows Updates auf dem Windows Server 2008 SP2-System installiert ist: KB4056564 oder
KB4019276. Weitere Informationen finden Sie unter http://support.microsoft.com/kb/4019276.
(CA-298456)

+ Manchmal kdnnen Sie mit der XenCenter Massenspeicher-Livemigration oder dem Assistenten
zum Importieren von OVF/OVA nicht fortfahren, und die Schaltflaiche Weiter bleibt deaktiviert.
Starten Sie in diesem Fall XenCenter neu, und wiederholen Sie den Vorgang. (CA-314346)
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Veraltete und Entfernungen

October 16,2019

Die Ankiindigungen in diesem Artikel sollen Ihnen erweiterte Informationen zu Plattformen, Citrix
Produkten und Funktionen vermitteln, die schrittweise abgeschafft werden, damit Sie zeitnah
Geschaftsentscheidungen treffen konnen. Citrix lberwacht die Kundenverwendung und das
Feedback, um festzustellen, wann sie zurlickgezogen werden. Ankiindigungen konnen sich in
nachfolgenden Versionen andern und beinhalten moglicherweise nicht alle veralteten Funktio-
nen oder Funktionen. Weitere Informationen zur Produktlebenszyklusunterstiitzung finden Sie
imProduktlebenszyklus-Support-RichtlinieArtikel.

Verwerfungen

In den folgenden Informationen werden die Hardware, Plattformen, Citrix Produkte und Features
aufgefiihrt, die in Citrix Hypervisor 8.0 veraltet sind. Veraltete Artikel werden nicht sofort entfernt.
Citrix unterstiitzt sie weiterhin in dieser Version, aber sie werden in einer zukiinftigen aktuellen Ver-
sion entfernt.

+ Die folgenden Legacy-Treiber:

gladxxx

gla3xxx

netxen_nic

qlge
Qlcnic

Einige Hardware, diein friiheren Versionen unterstiitzt wurde, funktioniert moglicherweise nicht, jetzt
sind diese Treiber veraltet. Uberpriifen Sie die Hardwarekompatibilitatslistevor dem Upgrade auf Cit-
rix Hypervisor 8.0.

Umziige

In den folgenden Informationen werden die Hardware, Plattformen, Citrix Produkte und Features
aufgefiihrt, die in Citrix Hypervisor 8.0 entfernt werden. Entfernte Elemente werden entweder ent-
fernt oder werden in Citrix Hypervisor nicht mehr unterstiitzt.

+ XenCenter er-Installationsprogramm im Lieferumfang des Citrix Hypervisor Installationsmedi-
ums. Laden SieDownload-Seitestattdessen das XenCenter er-Installationsprogramm von
herunter.

+ XenCenter Verbindungen zu XenServer Hosts ab Version 6.x.
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+ Unterstltzung fiir die Nutanix Integration.
« Unterstlitzung fiir die folgenden Legacy-Prozessoren:

- Opteron 13xx Budapest

- Opteron 23xx/83xx Barcelona
- Opteron 23xx/83xx Shanghai
- Opteron 24xx/84xx Istanbul
- Opteron 41xx Lisbon

- Opteron 61xx Magny Cours

- Xeon 53xx Clovertown

- Xeon 54xx Harpertown

- Xeon 55xx Nehalem

- Xeon 56xx Westmere-EP

- Xeon 65xx/75xx Nehalem-ex
- Xeon 73xx Tigerton

- Xeon T4xx Dunnington

Weitere Informationen finden Sie unter Hardwarekompatibilitatsliste.

+ Unterstlitzung fiir gemu-trad. Es ist nicht mehr moglich, gemu-trad durch Einstellung zu ver-
wendenplatform-device-model=gemu-trad. Alle mit dem gemu-trad-Gerateprofil erstell-
ten VMs werden automatisch auf gemu-upstream-compat-Profil aktualisiert.

« Unterstlitzung fiir die folgenden Gastvorlagen, die Betriebssysteme verwenden, die von ihren
Anbietern nicht mehr unterstiitzt werden:

- Debian 6 Squeeze
- Ubuntu 12.04
- Legacy-Windows

Mit dem Entfernen der Legacy-Windows Vorlage entfernen wir auch die alteren Windows-
Treiber aus dem Citrix VM Tools-ISO.

+ Unterstlitzung fir die folgenden Gastvorlagen:

Asianux Server4.2,4.4und 4.5
NeoKylin Linux Security OS 5
Linx Linux 6

Linx Linux 8

GreatTurbo Enterprise Server 12
Yinhe Kylin 4
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Systemanforderungen
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Citrix Hypervisor benotigt mindestens zwei separate physische x86-Computer: einer ist der Citrix
Hypervisor or-Server und der andere, um die XenCenter Anwendung oder die Citrix Hypervisor-
Befehlszeilenschnittstelle (CLI) auszufiihren. Der Citrix Hypervisor-Servercomputer ist ausschlieflich
der Ausfiihrung von Citrix Hypervisor und dem Hosten von VMs gewidmet und wird nicht fiir andere
Anwendungen verwendet.

Warnhinweis:

Die direkte Installation von Drittanbietersoftware in der Steuerungsdomane des Citrix Hypervisor
wird nicht unterstiitzt. Die Ausnahme gilt fiir Software, die als ergdnzendes Paket bereitgestellt
und von Citrix explizit unterstiitzt wird.

Verwenden Sie zum Ausfiihren von XenCenter jedes allgemeine Windows -System, das die Hardware-
anforderungen erfiillt. Dieses Windows -System kann verwendet werden, um andere Anwendungen
auszufihren.

Wenn Sie XenCenter auf diesem System installieren, wird auch die Citrix Hypervisor CLI installiert.
Eine eigenstandige Remote-Citrix Hypervisor CLI kann auf jeder RPM-basierten Linux-Distribution in-
stalliert werden. Weitere Informationen finden Sie unter Befehlszeilenschnittstelle.

Systemanforderungen fiir Citrix Hypervisor Server

Obwohl Citrix Hypervisor normalerweise auf Serverhardware bereitgestellt wird, ist Citrix Hypervisor
auch mit vielen Modellen von Workstations und Laptops kompatibel. Weitere Informationen finden
Sie unter Hardwarekompatibilitatsliste (HCL).

Im folgenden Abschnitt werden die empfohlenen Citrix Hypervisor Hardwarespezifikationen
beschrieben.

Der Citrix Hypervisor or-Server muss eine 64-Bit-x86-Serverklasse sein, die dem Hosten von VMs
gewidmet ist. Citrix Hypervisor erstellt eine optimierte und gehartete Linux-Partition mit einem
XEN-fahigen Kernel. Dieser Kernel steuert die Interaktion zwischen den virtualisierten Geraten, die
von VMs gesehen werden, und der physischen Hardware.

Citrix Hypervisor kann Folgendes verwenden:
» Biszu5TB RAM
« Bis zu 16 physische Netzwerkkarten

+ Bis zu 288 logische Prozessoren pro Host.
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Hinweis:

Die maximale Anzahl der unterstitzten logischen Prozessoren unterscheidet sich je nach
CPU. Weitere Informationen finden Sie unter Hardwarekompatibilitatsliste (HCL).

Die Systemanforderungen fiir den Citrix Hypervisor -Server sind:

CPUs

Mindestens ein 64-Bit-x86-CPUs, mindestens 1,5 GHz, 2 GHz oder schnellere Multicore-CPU emp-
fohlen.

Um VMs mit Windows oder neueren Versionen von Linux zu unterstiitzen, bendtigen Sie ein Intel VT-
oder AMD-V 64-Bit-x86-basiertes System mit mindestens einem CPUs.

Hinweis:

Um Windows VMs oder neuere Versionen von Linux auszufiihren, aktivieren Sie Hardware-
Unterstiitzung fir die Virtualisierung auf dem Citrix Hypervisor or-Server. Virtualisierungsunter-
stltzung ist eine Option im BIOS. Moglicherweise ist die Virtualisierungsunterstitzung fir lhr
BIOS deaktiviert. Weitere Informationen finden Sie in der BIOS-Dokumentation.

Um VMs zu unterstiitzen, auf denen unterstiitztes paravirtualisiertes Linux ausgefiihrt wird, benotigen
Sie ein standardmaRiges 64-Bit-x86-basiertes System mit mindestens einem CPUs.

RAM

2 GB Minimum, 4 GB oder mehr empfohlen

Festplattenspeicher

+ Lokal angeschlossener Speicher (PATA, SATA, SCSI) mit mindestens 46 GB Speicherplatz, 70 GB
Festplattenspeicher empfohlen
+ SAN Uiber HBA (nicht iber Software) bei der Installation mit Multipath-Boot von SAN.

Eine detaillierte Liste kompatibler Speicherlésungen finden Sie imHardwarekompatibilitatsliste
(HCL).

Netzwerk

100 Mbit/s oder schnellere NIC. Eine oder mehrere Gbit- oder 10-Gbit-NICs werden fiir schnellere P2V-
und Export/Importdatentibertragungen und VM-Livemigration empfohlen.
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Es wird empfohlen, mehrere Netzwerkkarten fiir Redundanz zu verwenden. Die Konfiguration von
NICs unterscheidet sich je nach Speichertyp. Weitere Informationen finden Sie in der Herstellerdoku-
mentation.

Citrix Hypervisor erfordert ein IPv4-Netzwerk fiir Verwaltung und Speicherverkehr.
Hinweise:

« Stellen Sie sicher, dass die Zeiteinstellung im BIOS lhres Servers auf die aktuelle Uhrzeit in
UTC eingestellt ist.

+ In einigen Supportfallen ist der Zugriff auf die serielle Konsole fiir Debug-Zwecke erforder-
lich. Beim Einrichten der Citrix Hypervisor Konfiguration wird empfohlen, den Zugriff
auf die serielle Konsole zu konfigurieren. Priifen Sie bei Hosts, die keinen physischen
seriellen Port haben oder wenn keine geeignete physische Infrastruktur verfligbar ist, ob
Sie ein eingebettetes Verwaltungsgerat konfigurieren kdnnen. Zum Beispiel Dell DRAC
oder HP iLO. Weitere Hinweise zum Einrichten des seriellen Konsolenzugriffs finden Sie
unterCTX228930 - Konfigurieren des seriellen Konsolenzugriffs auf XenServer und hoher.

XenCenter -Systemanforderungen

XenCenter hat die folgenden Systemanforderungen:

+ Betriebssystem:
- Windows 10
- Windows 8.1
- Windows 7 SP1
- Windows Server 2012 R2
- Windows Server 2012
- Windows Server 2008 R2 SP1
- Windows Server 2008 SP2 (siehe Hinweis)
- Windows Server 2016
.NET Framework: Version 4.6

CPU-Geschwindigkeit: mindestens 750 MHz, 1 GHz oder schneller empfohlen
« RAM: mindestens 1 GB, 2 GB oder mehr empfohlen

Festplattenspeicher: mindestens 100 MB

+ Netzwerk: 100 Mbit/s oder schneller NIC

« Bildschirmauflosung: 1024 x 768 Pixel, Minimum

XenCenter ist mit allen unterstutzten Versionen von Citrix Hypervisor kompatibel.
Hinweis:

Wenn XenCenter unter Windows Server 2008 SP2 installiert ist, stellen Sie sicher, dass
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eines der folgenden Windows-Updates auf dem Windows Server 2008 SP2-System in-
stalliert ist: KB4056564 oder KB4019276. Weitere Informationen finden Sie unter http:
//support.microsoft.com/kb/4019276.

Unterstiitzte Gastbetriebssysteme

Eine Liste der unterstiitzten VM-Betriebssysteme finden Sie unterUnterstiitzung fiir Gastbetriebssys-
teme.

Anforderungen an den Pool

Ein Ressourcenpoolist ein homogenes oder heterogenes Aggregat von einem oder mehreren Servern,
bis zu einem Maximum von 64. Bevor Sie einen Pool erstellen oder einen Server mit einem vorhande-
nen Pool verbinden, stellen Sie sicher, dass alle Server im Pool die folgenden Anforderungen erfiillen.

Hardwareanforderungen

Alle Server in einem Citrix Hypervisor Ressourcenpool miissen iiber breit kompatible CPUs verfiigen,
d. h:

« Der CPU-Hersteller (Intel, AMD) muss auf allen CPUs auf allen Servern identisch sein.

+ Um virtuelle HYM-Maschinen ausfiihren zu konnen, missen alle CPUs die Virtualisierung ak-
tiviert haben.

Sonstige Anforderungen

Zusatzlich zu den zuvor ermittelten Hardwarevoraussetzungen gibt es weitere Konfigurationsvoraus-
setzungen fiir einen Server, der einem Pool beitritt:

+ Sie muss liber eine konsistente IP-Adresse verfiigen (eine statische IP-Adresse auf dem Server
oder eine statische DHCP-Lease). Diese Anforderung gilt auch fiir Server, die gemeinsam
genutzten NFS- oder iSCSI-Speicher bereitstellen.

+ Seine Systemuhr muss mit dem Poolmaster synchronisiert werden (z. B. liber NTP).
+ Es kann kein Mitglied eines vorhandenen Ressourcenpools sein.

+ Es durfen keine ausgefiihrten oder angehaltenen VMs oder aktive Vorgange auf ihren VMs aus-
gefiihrt werden, z. B. herunterfahren oder exportieren. Fahren Sie alle VMs auf dem Server
herunter, bevor Sie sie einem Pool hinzufiigen.

+ Es kann kein freigegebener Speicher bereits konfiguriert sein.
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+ Es kann keine gebundene Management-Schnittstelle haben. Konfigurieren Sie die Verwal-
tungsschnittstelle neu und verschieben Sie sie auf eine physische Netzwerkkarte, bevor Sie
den Server zum Pool hinzufiigen. Nachdem der Server dem Pool beigetreten ist, kdnnen Sie
die Verwaltungsschnittstelle erneut konfigurieren.

+ Es muss dieselbe Version von Citrix Hypervisor auf derselben Patch-Ebene ausgefiihrt werden
wie Server, die sich bereits im Pool befinden.

« Es muss mit den gleichen Zusatzpaketen konfiguriert werden wie die Server, die sich bereits im
Pool befinden. Zusatzliche Packs werden verwendet, um Add-On-Software in der Citrix Hypervi-
sor or-Steuerdomane domO zu installieren. Um eine inkonsistente Benutzererfahrung in einem
Pool zu verhindern, missen auf allen Servern im Pool dieselben Zusatzpakete bei derselben
Revision installiert sein.

+ Es muss Uber dieselbe Citrix Hypervisor-Lizenz verfiigen wie die Server, die sich bereits im
Pool befinden. Sie kdnnen die Lizenz von Poolmitgliedern d@ndern, nachdem Sie dem Pool
beigetreten sind. Der Server mit der niedrigsten Lizenz bestimmt die Funktionen, die allen
Mitgliedern im Pool zur Verfligung stehen.

Citrix Hypervisor or-Server in Ressourcenpools konnen unterschiedliche physische Netzw-
erkschnittstellen enthalten und lokale Speicher-Repositorys unterschiedlicher GroRe aufweisen. In
der Praxis ist es oft schwierig, mehrere Server mit genau denselben CPUs zu erhalten, und daher
sind kleinere Abweichungen zuldssig. Wenn in Ihrer Umgebung Hosts mit unterschiedlichen CPUs
im selben Ressourcenpool vorhanden sein sollen, kénnen Sie mithilfe der CLI einen Pool gemein-
sam verbinden. Hinweise zum Erzwingen des Verbindungsvorgangs finden Sie unterHosts und
Ressourcenpools.

Hinweis:

Server, die gemeinsam genutzten NFS- oder iSCSI-Speicher flir den Pool bereitstellen, miissen
Uber eine statische IP-Adresse verfligen oder DNS-adressierbar sein.

Homogenes Schwimmbecken

Ein homogener Ressourcenpool ist ein Aggregat von Servern mit identischen CPUs. CPUs auf einem
Server, der einem homogenen Ressourcenpool beitritt, missen tiber denselben Hersteller, dasselbe
Modellund dieselben Funktionen verfiigen wie die CPUs auf Servern, die sich bereitsim Pool befinden.

Heterogene Pools

Heterogene Pool-Erstellung wird durch die Verwendung von Technologien in Intel (FlexMigration) und
AMD (Extended Migration) CPUs ermdglicht, die CPU-Maskierung oder -Nivellierung ermoglichen. Mit
diesen Features kann eine CPU so konfiguriert werden, dass sie eine andere Marke, ein Modell oder einen
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anderen Feature-Satz bereitstellt, als sie tatsdchlich tut. Diese Funktionen ermoglichen es lhnen, Pools
von Hosts mit unterschiedlichen CPUs zu erstellen, aber dennoch sicher Live-Migrationen zu unter-
stlitzen.

Hinweise zum Erstellen heterogener Pools finden Sie unterHosts und Ressourcenpools.
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Konfigurationsgrenzen
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Verwenden Sie die folgenden Konfigurationsbeschrankungen als Richtlinie, wenn Sie lhre virtuelle
und physische Umgebung fir Citrix Hypervisor auswdhlen und konfigurieren. Die folgenden
getesteten und empfohlenen Konfigurationslimits werden fiir Citrix Hypervisor vollstandig unter-
stutzt.

+ Grenzwerte fiir virtuelle Maschinen
« Grenzwerte fiir Citrix Hypervisor or-Server
» Ressourcenpool-Grenzwerte

Faktoren wie Hardware und Umgebung kdnnen sich auf die unten aufgefiihrten Einschrankungen
auswirken. Weitere Informationen zu unterstitzter Hardware finden Sie auf derHardwarekompatibilitatsliste.
Wenden Sie sich an die dokumentierten Grenzwerte |hrer Hardwarehersteller, um sicherzustellen,

dass Sie die unterstiitzten Konfigurationsgrenzen fir Ihre Umgebung nicht iberschreiten.

Grenzwerte fiir virtuelle Maschinen (VM)

Artikel Begrenzen

Berechnen

Virtuelle CPUs pro VM (Linux) 32 (siehe Anmerkung 1)
Virtuelle CPUs pro VM (Windows) 32

Speicherkapazitit
RAM pro VM 1,5 TiB (siehe Anmerkung 2)
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Artikel

Begrenzen

Lagerhaltung

Virtual Disk Images (VDI) (einschlieRlich
CD-ROM) pro VM

Virtuelle CD-ROM-Laufwerke pro VM
Virtuelle DatentragergroRe (NFS)
Virtuelle DatentragergroRe (LVM)
Virtuelle DatentragergroRe (GFS2)

Vernetzung

Virtuelle Netzwerkkarten pro VM

255 (siehe Anmerkung 3)

1
2 TiB minus 4 GiB
2 TiB minus 4 GiB
16 TiB

7 (siehe Anmerkung 4)

Hinweise:

1. Uberpriifen Sie die Dokumentation Ihres Gastbetriebssystems, um sicherzustellen, dass Sie

die unterstlitzten Grenzwerte nicht Giberschreiten.

2. Die maximale Menge an physischem Speicher, die von Ihrem Betriebssystem adressierbar

ist, variiert. Das Festlegen des Speichers auf eine Ebene, die groRer ist als das vom
Betriebssystem unterstiitzte Limit kann zu Leistungsproblemen innerhalb Ihres Gastes
fihren. Einige 32-Bit-Windows Betriebssysteme konnen tber den PAE-Modus (Physical
Address Extension) mehr als 4 GiB RAM unterstiitzen. Die Grenze fiir virtuelle 32-Bit-PV-
Maschinen betragt 64 GiB. Weitere Informationen finden Sie in der Dokumentation lhres
Gastbetriebssystems und Unterstiitzung fiir Gastbetriebssysteme.

. Die maximale Anzahlder unterstiitzten VDIs hangt vom Gastbetriebssystem ab. Uberpriifen
Sie die Dokumentation lhres Gastbetriebssystems, um sicherzustellen, dass Sie die unter-
stitzten Grenzwerte nicht Gberschreiten.

. Mehrere Gastbetriebssysteme haben eine untere Grenze, andere Gaste benotigen die Instal-
lation der Citrix VM-Tools, um dieses Limit zu erreichen.

Grenzwerte fiir Citrix Hypervisor or-Server

Artikel

Begrenzen

Berechnen

Logische Prozessoren pro Host

288 (siehe Anmerkung 1)
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Artikel Begrenzen

Gleichzeitige VMs pro Host 1000 (siehe Anmerkung 2)

Gleichzeitige geschiitzte VMs pro Host mit 500

aktiviertem HA

Virtuelle GPU-VMs pro Host 128 (siehe Anmerkung 3)

Speicherkapazitat

RAM pro Host 5 TB (siehe Anmerkung 4)

Lagerhaltung

Gleichzeitige aktive virtuelle Laufwerke pro 4096

Host

Vernetzung

Physische Netzwerkkarten pro Host 16

Physische Netzwerkkarten pro 4

Netzwerkanleihe

Virtuelle Netzwerkkarten pro Host 512

VLANS pro Host 800

Netzwerkanleihen pro Host 4

Grafikfunktionen

GPUs pro Host 12 (Siehe Anmerkung 5)
Hinweise:

1. Die maximale Anzahl der unterstitzten logischen physischen Prozessoren unterscheidet
sich von der CPU. Weitere Informationen finden Sie unter Hardwarekompatibilitatsliste.

2. Die maximale Anzahl der unterstiitzten VMS/Host hangt von der Arbeitslast der virtuellen
Maschine, der Systemauslastung, der Netzwerkkonfiguration und bestimmten Umge-
bungsfaktoren ab. Wir behalten uns das Recht vor zu bestimmen, welche spezifischen
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Umweltfaktoren die maximale Funktionsfahigkeit eines Systems beeinflussen.  Fur
Systeme mit mehr als 500 VMs empfehlen wir, der Control Domain (Dom0) 8 GB RAM
zuzuweisen. Hinweise zum Konfigurieren von DomO0-Speicher finden Sie unter CTX134951 -
Konfigurieren von dom0-Speicher in XenServer 6.2 und hoher.

. Flr NVIDIA vGPU sind 128 vGPU-beschleunigte VMs pro Host mit 4xM60-Karten (4x32 =128
VMs) oder 2xM10-Karten (2x64 =128 VMs). Fiir Intel GVT-G 7 VMs pro Host mit einer Blenden-
grofse von 1.024 MB. Kleinere BlendengréRen konnen die Anzahl der pro Host unterstiitzten
GVT-G-VMs weiter einschranken. Diese Zahl kdnnte sich andern. Informationen zu den ak-
tuell unterstiitzten Grenzwerten finden Sie im Hardwarekompatibilitatsliste.

. Wenn ein Host tiber einen oder mehrere 32-Bit-Paravirtualisierte Gaste (Linux VMs) verflgt,
wird auf dem Host maximal 128 GB RAM unterstiitzt.

. Diese Zahl konnte sich andern. Informationen zu den aktuell unterstiitzten Grenzwerten
finden Sie im Hardwarekompatibilitatsliste.

Ressourcenpool-Grenzwerte

Artikel Begrenzen
Berechnen
VMs pro Ressourcenpool 4096

Hosts pro Ressourcenpool

64 (Siehe Anmerkung 1)

Vernetzung

VLANSs pro Ressourcenpool 800
Aktive Hosts pro serveriibergreifendem 64
privates Netzwerk

Serveriibergreifende private Netzwerke pro 16
Ressourcenpool

Virtuelle Netzwerkkarten pro 16
serveriibergreifendem privates Netzwerk
Serveriibergreifende private Netzwerkkarten 256
fuir virtuelle Netzwerkkarten pro

Ressourcenpool

Hosts pro vSwitch-Controller 64
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Artikel Begrenzen

Virtuelle Netzwerkkarten pro 1024
vSwitch-Controller

VMs pro vSwitch-Controller 1024

Disaster Recovery

Integrierte Speicher-Repositories fiir die 8
Standortwiederherstellung pro

Ressourcenpool

Lagerhaltung

Pfade zu einer LUN 8

Multipathed LUNs pro Host 256 (Siehe Anmerkung 2)
Multipathed LUNSs pro Host (von 256 (Siehe Anmerkung 2)
Speicher-Repositories verwendet)

VDIs pro SR (NFS, SMB, EXT, GFS2) 20000

VDIs pro SR (LVM) 1000

Live-Migration von Massenspeicher

(Nicht-CD-ROM) VDIs pro VM 6

Snapshots pro VM 1

Gleichzeitige Ubertragungen 3

XenCenter

Gleichzeitige Vorgange pro Pool 25
Hinweise:

1. Cluster-Pools, die GFS2-Speicher verwenden, unterstiitzen maximal 16 Hosts im
Ressourcenpool.

2. Wenn HA aktiviert ist, empfehlen wir, das Standard-Timeout auf mindestens 120 Sekun-
den zu erhéhen, wenn mehr als 30 Multipath-LUNs auf einem Host vorhanden sind.
Hinweise zum Erhohen des HA-Timeouts finden Sie unterCTX139166 - Andern der Timeout-
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Einstellungen fiir hohe Verfligbarkeit.

Kopiert!
Failed!

Unterstiitzung fiir Gastbetriebssysteme

October 16,2019

Befolgen Sie bei der Installation von VMs und der Zuweisung von Ressourcen wie Arbeitsspeicher und
Festplattenspeicher die Richtlinien des Betriebssystems und aller relevanten Anwendungen.

Minimaler Maximaler Minimaler Fest-
Betriebssystem  Virtualisierungsmodirbeitsspeicher  Arbeitsspeicher  plattenspeicher

Windows 7 SP1, HVM 1GB 4 DE 24 GB (40 GB
Windows 8.1, oder mehr
Windows 10 empfohlen)
(32-Bit)
Windows 7 SP1 HVM 2GB 192 DE 24 GB (40 GB
(64 Bit) oder mehr
empfohlen)
Windows 8.1 (64 HVM 2GB 512 DE 24 GB (40 GB
Bit) oder mehr
empfohlen)
Windows 10 (64  HVM 2GB 1,5TB 24 GB (40 GB
Bit) oder mehr
empfohlen)
Windows Server  HVM 512 MB 64 DE 24 GB (40 GB
2008 SP2 oder mehr
(32-bit) empfohlen)
Windows Server  HVM 512 MB 1TB 24 GB (40 GB
2008 SP2 (64 Bit) oder mehr
empfohlen)
Windows Server  HVM 512 MB 1,5TB 24 GB (40 GB
2008 R2 SP1 oder mehr
empfohlen)
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Betriebssystem

Windows Server
2012, Windows
Server 2012 R2
(64 Bit)
Windows Server
2016, Windows
Server Core 2016
(64-bit)
Windows Server
2019, Windows
Server Core 2019
(64-bit)

CentOS 5.x
(32-Bit)

Cent0S 5.0—-5.7
(64-Bit)

Cent0S 5.8—5.11
(64-Bit)

Cent0S 6.0, 6.1
(32-Bit)

Cent0S 6.0, 6.1
(64-Bit)

Cent0S 6.2—6.10

(32-Bit)

Cent0S 6.2—6.10

(64-Bit)

CentOS 7.x
(64-Bit)

Red Hat
Enterprise Linux
5.x (32-Bit)

Red Hat
Enterprise Linux
5.0—5.7 (64-Bit)

Virtualisierungsmodirbeitsspeicher

HVM

HVM

HVM

PV

PV

PV

PV

PV

PV

HVM

PV

PV

Minimaler

1GB

1GB

1GB

512 MB

512 MB

512 MB

1GB

512 MB

512 MB

1GB

2GB

512 MB

512 MB

Maximaler
Arbeitsspeicher

1,5TB

1,5TB

1,5TB

16 GB

16 GB

128 GB

8 GB

32GB

16 GB

128 GB

1,5TB

16 GB

16 GB

Minimaler Fest-
plattenspeicher

32 GB (40 GB
oder mehr
empfohlen)

32 GB (40 GB
oder mehr
empfohlen)

32GB(40GB
oder mehr
empfohlen)

8 GB

8 GB

8 GB

8 GB

8 GB

8 GB

8 GB

10 GB

8 GB

8 GB
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Minimaler Maximaler Minimaler Fest-
Betriebssystem Virtualisierungsmodubeitsspeicher  Arbeitsspeicher  plattenspeicher

Red Hat PV 512 MB 128 GB 8 GB
Enterprise Linux

5.8—5.11 (64-Bit)

Red Hat PV 512 MB 8 GB 8 GB
Enterprise Linux

6.0, 6.1 (32-Bit)

Red Hat PV 1GB 32GB 8 GB
Enterprise Linux

6.0, 6.1 (64-bit)

Red Hat PV 512 MB 16 GB 8 GB
Enterprise Linux

6.2-6.10 (32-Bit)

Red Hat PV 1GB 128 GB 8 GB
Enterprise Linux

6.2-6.10 (64-Bit)

Red Hat HVM 2GB 1,5TB 10 GB
Enterprise Linux

7.x (64-Bit)

SUSE Linux PV 1GB 16 GB 8 GB
Enterprise

Server 11 SP3, 11

SP4 (32 Bit)

SUSE Linux PV 1GB 128 GB 8 GB
Enterprise

Server11SP3, 11

SP4 (64 Bit)

SUSE Linux PV 1GB 128 GB 8 GB
Enterprise

Server 12,12 SP1,

12 SP2 (64 Bit)

SUSE Linux HVM 1GB 1,5TB 8 GB
Enterprise

Server 12 SP3

(64 Bit)
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Minimaler

Betriebssystem  Virtualisierungsmodirbeitsspeicher

SUSE Linux
Enterprise
Server 15 (64 Bit)

SUSE Linux PV
Enterprise

Desktop 11 SP3

(64 Bit)

SUSE Linux PV
Enterprise
Desktop 12,12
SP1,12 SP2 (64
Bit)

SUSE Linux
Enterprise
Desktop 12 SP3
(64 Bit)

SUSE Linux
Enterprise
Desktop 15 (64
Bit)

HVM 1GB

1GB

1GB

HVM 1GB

HVM 1GB

Oracle Linux PV 512 MB
5.0—5.7, 5.10,

5.1 (32-Bit)

Oracle Linux5.8, PV
5.9 (32-Bit)

512 MB

Oracle Linux 5.x PV
(64-Bit)
Oracle Linux 6.x PV
(32-Bit)

Oracle Linux 6.0, PV
6.1 (64-Bit)

512 MB

512 MB

1GB

Oracle Linux PV 1GB

6.2—6.10 (64-Bit)

Maximaler
Arbeitsspeicher

1,5TB

128 GB

128 GB

1,5TB

1,5TB

64 DE

16 GB

128 GB

8GB

32GB

128 GB

Minimaler Fest-
plattenspeicher

8 GB

8 GB

8 GB

8 GB

8 GB

8 GB

8 GB

8 GB

8 GB

8 GB

8 GB
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Betriebssystem

Oracle Linux 7.x
(64-Bit)
Scientific Linux
6.6—6.10 (32-Bit)
Scientific Linux
6.6—6.10 (64-Bit)
Scientific Linux
7.x (64-bit)
Debian Wheezy 7
(32-Bit)

Debian Wheezy 7
(64-Dbit)

Debian Jessie 8
(32-Bit)

Debian Jessie 8
(64-bit)

Debian Stretch 9
(32-Bit)

Debian Stretch 9
(64-bit)

Ubuntu 14.04
(32-Bit)

Ubuntu 14.04
(64-bit)

Ubuntu 16.04
(32-Bit)

Ubuntu 16.04
(64-bit)

Ubuntu 18.04
(64-bit)

Virtualisierungsmodirbeitsspeicher

HVM

PV

PV

HVM

HVM

HVM

HVM

HVM

HVM

HVM

HVM

HVM

HVM

Minimaler

2GB

512 MB

1GB

2GB

512 MB

512 MB

128 MB

128 MB

256 MB

256 MB

512 MB

512 MB

512 MB

512 MB

512 MB

Maximaler
Arbeitsspeicher

1,5TB

16 GB

128 GB

1,5TB

64 DE

128 GB

64 DE

1,5TB

64 DE

1,5TB

64 DE

1,5TB

64 DE

1,5TB

1,5TB

Minimaler Fest-
plattenspeicher

10 GB

8 GB

8 GB

10 GB

8 GB

8 GB

8GB

8 GB

10 GB

10 GB

8GB

8 GB

10 GB

10 GB

10 GB
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Minimaler Maximaler Minimaler Fest-
Betriebssystem  Virtualisierungsmodirbeitsspeicher  Arbeitsspeicher  plattenspeicher

Core0OS-Stable HVM 2GB 512 DE 8 GB
(64-Bit) [Die

neueste

getestete

Version ist

1911.4.0]

NeoKylin Linux PV 1GB 128 GB 8 GB
Advanced Server

6.5 (64-bit)

NeoKylin Linux HVM 1GB 1,5TB 10 GB
Advanced Server

7.2 (64-bit)

Wichtig:

+ RHEL, OL und CentOS 5.x Gastbetriebssysteme mit dem urspriinglichen Kernel kdnnen
unter Citrix Hypervisor 8.0 nicht gestartet werden. Bevor Sie versuchen, Citrix Hyper-
visor or-Server auf 8.0 zu aktualisieren, aktualisieren Sie den Kernel auf Version 5.4
(2.6.18-164.el5xen) oder hoher.

+ Einzelne Versionen der Betriebssysteme konnen auch ihre eigenen Hochstgrenzen fir die
unterstitzte Speicherkapazitat festlegen (z. B. aus Lizenzgriinden).

« Uberschreiten Sie bei der Konfiguration des Gastspeichers nicht die maximale Menge an
physischem Speicher, die Ihr Betriebssystem adressieren kann. Wenn Sie ein Speichermax-
imum festlegen, das grofer als das vom Betriebssystem unterstiitzte Limit ist, kann es zu
Stabilitatsproblemen innerhalb lhres Gastes kommen.

Hinweise:

+ Verwenden Sie die folgende Methode, um eine VM einer neueren Nebenversion von RHEL
zu erstellen, als in der vorherigen Tabelle aufgefiihrt ist:

- Installieren Sie die VM von den neuesten unterstiitzten Medien fiir die Hauptversion
- Verwenden Sieyum update zum Aktualisieren der VM auf die neuere Nebenversion

Dieser Ansatz gilt auch fiir RHEL-basierte Betriebssysteme wie CentOS und Oracle Linux.

+ Einige 32-Bit-Windows Betriebssysteme unterstitzen mehr als 4 GB RAM im PAE-Modus
(Physical Address Extension). Um eine VM mit mehr als 4 GB RAM neu zu konfigurieren, ver-
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wenden Sie die xe-CLI, nicht XenCenter, da die CLI keine Obergrenzen fiir auferlegtmemory

-static-max.

Langfristiger Gast-Support

Citrix Hypervisor enthalt eine Langzeit-Gast-Support-Richtlinie (LTS) fiir Linux-VMs. Mit der LTS-
Richtlinie kdnnen Sie kleinere Versionsupdates mit einer der folgenden Methoden verwenden:

+ Installieren von neuen Gastmedien
+ Upgrade von einem vorhandenen unterstlitzten Gast

Kopiert!
Failed!

Schnellstart

October 16, 2019

Dieser Artikel beschreibt die Installation und Konfiguration von Citrix Hypervisor und dessen grafis-
che Windows-basierte Benutzeroberflaiche XenCenter. Nach der Installation werden Sie durch das
Erstellen virtueller Windows Maschinen (VMs) und anschlieRende Erstellen benutzerdefinierter VM-
Vorlagen, mit denen Sie mehrere, ahnliche VMs schnell erstellen konnen. Schlief3lich wird in diesem
Artikel beschrieben, wie Sie einen Hostpool erstellen, der die Grundlage fiir die Migration ausgefiihrter
VMs zwischen Hosts mithilfe der Livemigration bildet.

Dieser Artikel konzentriert sich auf die grundlegendsten Szenarien und zielt darauf ab, Sie schnell
einzurichten.

Dieser Artikel richtet sich in erster Linie an neue Benutzer von Citrix Hypervisor und XenCenter. Sie

richtet sich an Benutzer, die Citrix Hypervisor mithilfe von XenCenter verwalten méchten. Informa-

tionen zum Verwalten von Citrix Hypervisor mithilfe der Linux-basierten

xe-Befehle Uiber die Befehlszeilenschnittstelle (CLI) von Citrix Hypervisor finden Sie unterBefehlszeilenschnittstelle,

Terminologie und Abkiirzungen

+ Host: Ein physischer Computer, auf dem Citrix Hypervisor ausgefiihrt wird

« Virtual Machine (VM): ein Computer, der vollstandig aus Software besteht, der sein eigenes Be-
triebssystem und Anwendungen wie ein physischer Computer ausfiihren kann. Eine VM verhalt
sich genau wie ein physischer Computer und enthalt eine eigene virtuelle (softwarebasierte)
CPU, RAM, Festplatte und NIC.
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+ Pool: eine einzelne verwaltete Entitat, die mehrere Citrix Hypervisor or-Server und ihre VMs
miteinander verbindet

« Storage Repository (SR): ein Speichercontainer, in dem virtuelle Laufwerke gespeichert sind

Hauptkomponenten
Citrix Hypervisor

Citrix Hypervisor ist eine vollstandige Servervirtualisierungsplattform mit allen Funktionen, die
zum Erstellen und Verwalten einer virtuellen Infrastruktur erforderlich sind. Citrix Hypervisor ist flir
virtuelle Windows s- und Linux-Server optimiert.

Citrix Hypervisor wird direkt auf Serverhardware ausgefiihrt, ohne dass ein zugrunde liegendes Be-
triebssystem erforderlich ist. Dies fiihrt zu einem effizienten und skalierbaren System. Citrix Hypervi-
sor abstrahiert Elemente von der physischen Maschine (z. B. Festplatten, Ressourcen und Ports) und
weist sie den darauf ausgefiihrten virtuellen Maschinen (VMs) zu.

Mit Citrix Hypervisor konnen Sie VMs erstellen, VM-Festplatten-Snapshots erstellen und VM-Workloads
verwalten.

XenCenter

XenCenter ist eine grafische Windows-basierte Benutzeroberflache. Mit XenCenter kdnnen Sie Citrix
Hypervisor or-Server, Pools und gemeinsam genutzten Speicher verwalten. Verwenden Sie XenCenter
zum Bereitstellen, Verwalten und Uberwachen von VMs auf lhrem Windows Desktopcomputer.

Die XenCenter-Online-Hilfe ist auch eine grofRartige Ressource fiir die ersten Schritte mit XenCenter.
Driicken Sie jederzeit F1, um auf kontextbezogene Informationen zuzugreifen.

Installieren von Citrix Hypervisor und XenCenter

In diesem Abschnitt richten Sie eine Mindestinstallation von Citrix Hypervisor ein.

Was du lernen wirst

Sie werden lernen, wie Sie:

« Installieren von Citrix Hypervisor auf einem einzigen physischen Host

« Installieren von XenCenter auf einem Windows Computer

+ Verbinden von XenCenter und Citrix Hypervisor, um die Infrastruktur fiir das Erstellen und Aus-
fihren virtueller Maschinen (VMs) zu bilden.
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Anforderungen

Um zu beginnen, bendétigen Sie die folgenden Elemente:

« Ein physischer Computer als Citrix Hypervisor -Server
+ Ein Windows Computer zum Ausfiihren der XenCenter Anwendung
« Installationsdateien fiir Citrix Hypervisor und XenCenter

Der Citrix Hypervisor-Servercomputer ist ausschlieBlich der Ausfiihrung von Citrix Hypervisor und
dem Hosten von VMs gewidmet und wird nicht fir andere Anwendungen verwendet. Bei dem Com-
puter, auf dem XenCenter ausgefiihrt wird, kann es sich um jeden Allzweck-Windows Computer han-
deln, der die Hardwareanforderungen erfiillt. Mit diesem Computer konnen Sie auch andere Anwen-
dungen ausfiihren. Weitere Informationen finden Sie unter Systemvoraussetzungen.

Sie kdnnen die Installationsdateien von herunterladenCitrix Hypervisor Downloads.

Installieren des Citrix Hypervisor -Servers

Allen Hosts ist mindestens eine IP-Adresse zugeordnet. Um eine statische IP-Adresse fiir den Host zu
konfigurieren (statt DHCP zu verwenden), missen Sie die statische IP-Adresse zur Hand haben, bevor
Sie mit diesem Verfahren beginnen.

Tipp:

Driicken Sie F12 , um schnell zum nachsten Installationsbildschirm zu gelangen. Um allgemeine
Hilfe zu erhalten, driicken Sie F1.

So installieren Sie den Citrix Hypervisor or-Server:
1. Brennen Sie die Installationsdateien fiir Citrix Hypervisor auf eine CD.
Hinweis:

Hinweise zur Verwendung von HTTP, FTP oder NFS als Installationsquelle finden Sie
unterlnstallieren von Citrix Hypervisor.

2. Sichern Sie die zu behaltenden Daten. Bei der Installation von Citrix Hypervisor werden Daten
auf allen Festplatten liberschrieben, die Sie fiir die Installation auswahlen.

3. Legen Sie die Installations-CD in das DVD-Laufwerk des Hostcomputers ein.
4. Starten Sie den Hostcomputer neu.

5. Starten Sie vom DVD-Laufwerk (falls erforderlich, finden Sie in der Dokumentation des Hard-
wareherstellers Informationen zum Andern der Startreihenfolge).

6. Wahlen Sie nach den ersten Startmeldungen und dem Bildschirm Willkommen bei Citrix Hy-
pervisor das Tastaturlayout fiir die Installation aus.
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7.

10.

1.

12.

13.

14.

15.

16.

17.

18.

Wenn der Bildschirm Willkommen bei Citrix Hypervisor Setup angezeigt wird, wahlen Sie OK
aus.

. Lesen und akzeptieren Sie die Citrix Hypervisor EULA.

Hinweis:

Wenn Sie eine Systemhardwarwarwarnung sehen und vermuten, dass Unterstitzung flir
Hardwarevirtualisierungsunterstitzung auf Ihrem System verfligbar ist, wenden Sie sich
an den Hardwarehersteller, um BIOS-Upgrades zu erhalten.

Select OK, um eine Neuinstallation durchzufiihren.

Wenn Sie mehrere Festplatten haben, wahlen Sie einen primaren Datentrager fiir die Installation
aus. Select OKaus.

Wahlen Sie die Datentrager aus, die Sie flir die Speicherung virtueller Maschinen verwenden
mochten. Wahlen Sie OK.

Select Lokale Medien als Installationsquelle aus.
Select Verifizierung liberspringenund dann OKaus.
Hinweis:
Wenn wahrend der Installation Probleme auftreten, tiberpriifen Sie die Installationsquelle.

Erstellen und bestatigen Sie ein Stammkennwort, mit dem die XenCenter Anwendung eine
Verbindung mit dem Citrix Hypervisor or-Server herstellt.

Richten Sie die Verwaltungsschnittstelle ein, die flr die Verbindung mit XenCenter verwendet
werden soll.

Wenn lhr Computer iber mehrere Netzwerkkarten verfiigt, wahlen Sie die Netzwerkkarte aus,
die Sie fur den Verwaltungsdatenverkehr verwenden mochten (normalerweise die erste Netzw-
erkkarte).

Konfigurieren Sie die Management-NIC-IP-Adresse mit einer statischen IP-Adresse oder verwen-
den Sie DHCP.

Geben Sie den Hostnamen und die DNS-Konfiguration manuell oder automatisch tiber DHCP
an.

Wenn Sie den DNS manuell konfigurieren, geben Sie die IP-Adressen lhrer primaren (erforder-
lich), sekundaren (optional) und tertidren (optional) DNS-Server in die dafiir vorgesehenen
Felder ein.

Select Ihre Zeitzone aus.

Geben Sie an, wie der Server die lokale Zeit bestimmen soll: mit NTP oder manueller
Zeiteingabe. Wahlen Sie OK.
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19.
20.

21.

22.

Bei Verwendung von NTP konnen Sie angeben, ob DHCP den Zeitserver festlegt. Alternativ
kdnnen Sie mindestens einen NTP-Servernamen oder eine IP-Adresse in die folgenden Felder
eingeben.

Select Citrix Hypervisor installieren aus.
Wenn Sie das Datum und die Uhrzeit manuell festlegen mochten, werden Sie dazu aufgefordert.

Wenn Sie von CD installieren, wird im nachsten Bildschirm gefragt, ob Sie zusatzliche Packs von
einer CD installieren mochten. Wahlen Sie Nein , um fortzufahren.

Aus dem Bildschirm Installation abgeschlossen , werfen Sie die Installations-CD aus dem
Laufwerk aus, und wahlen Sie dann *OK, um den Server neu zu starten.

Nach dem Neustart des Servers zeigt Citrix Hypervisor xsconsolean, eine Systemkonfigura-
tionskonsole.

Hinweis:

Notieren Sie sich die angezeigte IP-Adresse. Sie verwenden diese IP-Adresse, wenn Sie

XenCenter mit dem Host verbinden.

Installieren von XenCenter

XenCenter wird normalerweise auf Ihrem lokalen System installiert. Sie konnen das XenCenter er-

Installationsprogramm von derCitrix Download-Site

So installieren Sie XenCenter:

1.

Laden Sie das XenCenter er-Installationsprogramm herunter, oder Ubertragen Sie es auf den
Computer, auf dem XenCenter ausgefiihrt werden soll.

Doppelklicken Sie auf die.ms1 Installationsdatei, um mit der Installation zu beginnen.

Folgen Sie dem Setup-Assistenten, mit dem Sie den Standardzielordner andern und an-
schlielend XenCenter installieren kdnnen.

Verbinden von XenCenter mit dem Citrix Hypervisor or-Server

Mit diesem Verfahren konnen Sie XenCenter einen Host hinzufiigen.

So verbinden Sie XenCenter mit dem Citrix Hypervisor or-Server:

1. Starten Sie XenCenter.
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Das Programm 0ffnet sich zur Registerkarte Startseite.
° KenCenter -
File View Pool Server VM  Storage Templates Tools Help

e Back - O Forward ~ @ Add MNew Server MNew Pool New Storage  [f| Mew VM v\ Shut Down ;.3 Reboot u Suspend

Search. Q.|| XenCenter

SR Home  Search
111
Industry leading open source platform for cloud server
and desktop virtualization
% Learn about using XenCenter
% Network with other Citrix Hypervisor users
% Visit the Citrix Knowledge Center
—o0 —o0 Ooao
-—0 -0 ooo
|ﬁ Infrastructure _|_ Q —_— Q
ﬁ Objects
.r!—i. Organization Views - Add a Server Purchase Support Try Desktop Virtualization
O‘ Saved Searches -

! Meotifications

2. Klicken Sie auf das Symbol Server hinzufiigen , um das Dialogfeld Neuen Server hinzufiigen

zu Offnen.
Z

€9 Add New Server B S |

Enter the host name or IP address of the server you want to add
and your user lagin credentials for that server,

Server: il - -

User login credentials

Uzer name: root

Password: esessses

| Add || Cancel

3. Geben Sie im Feld Server die IP-Adresse des Hosts ein. Geben Sie den Stammbenutzernamen
und das Kennwort ein, die Sie wahrend der Citrix Hypervisor Installation festgelegt haben.

Wahlen Sie Hinzufiigen.
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Hinweis:

Wenn Sie zum ersten Mal einen Host hinzufiigen, wird das Dialogfeld Verbindungsstatus spe-
ichern und wiederherstellen angezeigt. In diesem Dialogfeld konnen Sie Ihre Einstellungen fiir
das Speichern der Hostverbindungsinformationen und das automatische Wiederherstellen von

Serververbindungen festlegen.

Lizenz fiir Citrix Hypervisor

Sie konnen Citrix Hypervisor ohne Lizenz (Free Edition) verwenden. Diese Edition bietet jedoch eine
eingeschrankte Reihe von Funktionen.

Wenn Sie iiber eine Citrix Hypervisor-Lizenz verfligen, wenden Sie sie jetzt an.

Weitere Informationen finden Sie unter Lizenzierung.

Erstellen eines Pools von Citrix Hypervisor -Servern

Ein Ressourcenpool besteht aus mehreren Citrix Hypervisor or-Serverinstallationen, die als eine
einzelne verwaltete Entitat miteinander verbunden sind.

Mit Ressourcenpools konnen Sie mehrere Hosts und deren verbundenen gemeinsam genutzten Spe-
icher als eine einzige einheitliche Ressource anzeigen. Sie konnen VMs flexibel im Ressourcenpool
bereitstellen, basierend auf Ressourcenanforderungen und Geschaftsprioritaten. Ein Pool kann bis
zu 64 Hosts enthalten, auf denen dieselbe Version der Citrix Hypervisor or-Software auf derselben
Patch-Ebene und mit allgemein kompatibler Hardware ausgefiihrt wird.

Ein Host im Pool wird als Poolmasterfestgelegt. Der Poolmaster stellt einen einzigen Ansprechpartner
fir den gesamten Pool bereit und leitet die Kommunikation an andere Mitglieder des Pools nach
Bedarf weiter. Jedes Mitglied eines Ressourcenpools enthalt alle Informationen, die erforderlich
sind, um die Rolle des Masters bei Bedarf zu iibernehmen. Der Poolmaster ist der erste Host, der fiir
den Pool im XenCenter Ressourcenbereich aufgefiihrt ist. Sie konnen die IP-Adresse des Poolmasters
finden, indem Sie den Poolmaster auswahlen und auf die Registerkarte Suchen klicken.

In einem Pool mit gemeinsam genutztem Speicher kdnnen Sie VMs auf einem beliebigen Pool-Mitglied
starten, das liber ausreichenden Arbeitsspeicher verfiigt, und die VMs dynamisch zwischen Hosts ver-
schieben. Die VMs werden wahrend der Ausfiihrung und mit minimaler Ausfallzeit verschoben. Wenn
ein einzelner Citrix Hypervisor or-Server einen Hardwarefehler erleidet, kdnnen Sie die ausgefallenen
VMs auf einem anderen Host im selben Pool neu starten.

Wenn die Hochverfiigharkeitsfunktion aktiviert ist, werden geschiitzte VMs automatisch verschoben,
wenn ein Host ausfallt. Bei einem HA-aktivierten Pool wird automatisch ein neuer Poolmaster no-
miniert, wenn der Master heruntergefahren wird.
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Hinweis:

Eine Beschreibungder heterogenen Pooltechnologie finden Sie unterHosts und Ressourcenpools.

Was du lernen wirst

Sie werden lernen, wie Sie:

« Erstellen eines Pools von Hosts

« Einrichten eines Netzwerks flir den Pool

« Bond-NICs

+ Einrichten des gemeinsam genutzten Speichers fiir den Pool

Wahrend Citrix Hypervisor viele gemeinsam genutzte Speicherldsungen unterstitzt, konzentriert sich
dieser Abschnitt auf zwei gangige Typen: NFS und iSCSI.

Anforderungen

Um einen Pool mit gemeinsam genutztem Speicher zu erstellen, bendtigen Sie die folgenden Ele-
mente:

+ Ein zweiter Citrix Hypervisor or-Server mit ahnlichem Prozessortyp.
Verbinden Sie diesen Host mit Ihrer XenCenter Anwendung.
« Ein Speicher-Repository fiir IP-basierten Speicher

Um einen schnellen Einstieg zu erhalten, konzentriert sich dieser Abschnitt auf die Erstellung
homogener Pools. Innerhalb eines homogenen Pools miissen alle Hosts liber kompatible Prozes-
soren verfligen und dieselbe Version von Citrix Hypervisor unter derselben Citrix Hypervisor-
Produktlizenz ausfiihren. Eine vollstéandige Liste der Anforderungen an homogene Pools finden Sie
unterSystemanforderungen.

Erstellen eines Pools

So erstellen Sie einen Pool:

1. Klicken Sie auf der Symbolleiste auf die Schaltflache Neuer Pool .

o Back - Forward E:j Add Mew Server ﬁ Mew Storage @ MNew VM @ Shut Down @ Reboot 0 Suspend

2. Geben Sie einen Namen und eine optionale Beschreibung fiir den neuen Pool ein.
3. Nominieren Sie den Poolmaster, indem Sie einen Host aus der Master-Liste auswahlen.

4. Select in der Liste Weitere Mitglieder den zweiten Host aus, der in den neuen Pool platziert
werden soll.
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5. Klicken Sie auf Pool erstellen.
Der neue Pool wird im Bereich Ressourcen angezeigt.

) XenCenter
File View Pool Server VM Storage Templates Tools Help

© Bsck - Q) Forvard [T Add New Server New Pool §5) New Storage TiE] New vM Shut Down Reboot ([} Suspend
Search. Q ExamplePool (Licensed with Citrix Hypervisor Premium Per-Socket)

=l {.; XenCenter General Memory Storage Metwerking GPU  HA WLE  Users  Search

B 5] ExemplePcol
=] E el11-11 Pool General Properties
54 DVD drives

Local storage

{59 Removable storage Properties Expand all  Collapse all
@ cn-o7 General (~)
Name: ExamplePoel
Description:
Tags: <None>
Folder: <None>
Pool License: Citrix Hypervisor Premium Per-Socket
MNumber of Seckets: 4
Version:
uuiD:
Management Interfaces V

Einrichten von Netzwerken fiir den Pool

Wenn Sie Citrix Hypervisor installieren, erstellen Sie eine Netzwerkverbindung, normalerweise auf
der ersten Netzwerkkarte im Pool, in der Sie eine IP-Adresse angegeben haben (wahrend der Citrix
Hypervisor Installation).

Moglicherweise miissen Sie lhren Pool jedoch mit VLANs und anderen physischen Netzwerken
verbinden. Dazu miissen Sie diese Netzwerke dem Pool hinzufiigen. Sie kdnnen Citrix Hypervisor
so konfigurieren, dass jede Netzwerkkarte mit einem physischen Netzwerk und zahlreichen VLANs
verbunden wird.

Stellen Sie vor dem Erstellen von Netzwerken sicher, dass die Verkabelung auf jedem Host im Pool
Ubereinstimmt. SchlieRen Sie die Netzwerkkarten auf jedem Host an dieselben physischen Netzwerke
wie die entsprechenden Netzwerkkarten auf den anderen Poolmitgliedern an.

Hinweis:

Wenn die Netzwerkkarten bei der Installation von Citrix Hypervisor nicht an die Netzwerkkarten

auf dem Host angeschlossen wurden:

+ SchlieRen Sie die NICs ein
« Wahlen Sie in XenCenter **<your host>> Registerkarte Netzwerkkarten
+ Klicken Sie auf Erneut scannen , damit sie angezeigt werden.

Weitere Informationen zum Konfigurieren von Citrix Hypervisor Netzwerken finden Sie in der XenCen-
ter Hilfe undVernetzung .

So fligen Sie Citrix Hypervisor ein Netzwerk hinzu:
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1. Wahlen Sie im Bereich Ressourcen in XenCenter den Pool aus.
2. Klicken Sie auf die Registerkarte Netzwerk.

3. Klicken Sie auf Netzwerk hinzufiigen.

° XenCenter l =H[C) é}
File View Pool Server VM  Storage Templates Tools Help
0 Back - Forward Add New Server New Pool @ New Storage @ New VM Shut Down Reboot Suspend
Search, Q XS Pool Logged in as: Local root account
E XenCnter General | Memory | Storage | Metworking | HA WLB | Users | Search
E
[ Host-01 Pool Networks
[ Host-02
fgg iSCSI virtual disk storage Networks

% Remote IS0 Library on:

£5 Remote 150 Library on: Narne Description NIC VLAN Auto Link Status MAC MTU
o, Network 0 NICO - Yes Connected 1500
A Network 1 NIC1 - Yes Disconnected  © 1500

[ Add Metwaork... ]I[ Properties Remove

4. Select auf der Seite Typ auswahlen die Option Externes Netzwerk aus, und klicken Sie auf
Weiter.

5. Geben Sie auf der Seite Name einen aussagekraftigen Namen fiir das Netzwerk und eine
Beschreibung ein.

6. Geben Sie auf der Seite Netzwerkeinstellungen Folgendes an:

+ NIC: Select die Netzwerkkarte aus, die Citrix Hypervisor zum Senden und Empfangen von
Daten aus dem Netzwerk verwenden soll.

+ VLAN: Wenn das Netzwerk ein VLAN ist, geben Sie die VLAN-ID (oder ,Tag®) ein.

« MTU: Wenn das Netzwerk Jumbo-Frames verwendet, geben Sie einen Wert fiir die Maxi-
mum Transmission Unit (MTU) zwischen 1500 und 9216 ein. Andernfalls belassen Sie die
MTU-Box auf den Standardwert 1500.

Wenn Sie viele virtuelle Maschinen fiir die Verwendung dieses Netzwerks konfigurieren, kon-
nen Sie das Kontrollkdstchen Dieses Netzwerk automatisch zu neuen virtuellen Maschinen
hinzufiigen aktivieren. Diese Option fligt das Netzwerk standardmaRig hinzu.

7. Klicken Sie auf Fertig stellen.

Bonding NICs

NIC-Bonding kann Ihren Server widerstandsfahiger machen, indem zwei oder mehr physische Netzw-
erkkarten verwendet werden, als ob es sich um einen einzigen, leistungsstarken Kanal handelt. Dieser
Abschnitt bietet nur einen sehr kurzen Uberblick iber das Bonding, auch NIC-Teaminggenannt. Bevor
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Sie Bindungen flr den Einsatz in einer Produktionsumgebung konfigurieren, empfehlen wir lhnen,
ausfihrlichere Informationen zum Bonding zu lesen. Weitere Informationen finden Sie unter Vernet-

zung.

Citrix Hypervisor unterstiitzt die folgenden Bond-Modi: Aktiv/Aktiv, Aktiv/Passiv (Aktiv/Backup) und
LACP. Active/Active bietet Lastausgleich und Redundanz fiir VM-basierten Datenverkehr. Bei anderen
Arten von Datenverkehr (Speicher und Verwaltung) kann aktiv/aktiv kein Lastenausgleich des Daten-
verkehrs erfolgen. Daher sind LACP oder Multipathing eine bessere Wahl fiir Speicherdatenverkehr.
Hinweise zum Multipathing finden Sie unterSpeicher. Weitere Hinweise zum Kleben finden Sie
unterVernetzung.

LACP-Optionen sind nur sichtbar oder verfiigbar, wenn Sie den vSwitch als Netzwerkstapel konfiguri-
eren. Ebenso missen lhre Switches den IEEE 802.3ad-Standard unterstitzen. Der Switch muss eine
separate LAG-Gruppe enthalten, die fiir jede LACP-Bindung auf dem Host konfiguriert ist. Weitere In-
formationen zum Erstellen von LAG-Gruppen finden Sie unterVernetzung.

So binden Sie NICs an:

1. Stellen Sie sicher, dass die Netzwerkkarten, die Sie miteinander verbinden mochten (die Bond-
Slaves), nicht verwendet werden: Schliefen Sie alle VMs mit virtuellen Netzwerkschnittstellen
mithilfe der Bond-Slaves herunter, bevor Sie die Bindung erstellen. Nachdem Sie die Bindung
erstellt haben, miissen Sie die virtuellen Netzwerkschnittstellen erneut mit einem geeigneten
Netzwerk verbinden.

2. Select den Server im Ressourcenbereich aus, 6ffnen Sie die Registerkarte Netzwerkkarten ,
und klicken Sie auf Anleihe erstellen .

3. Select die Netzwerkkarten aus, die Sie miteinander verbinden mochten. Um eine Netzw-
erkkarte auszuwahlen, aktivieren Sie das entsprechende Kontrollkastchen in der Liste. In
dieser Liste konnen bis zu vier Netzwerkkarten ausgewahlt werden. Deaktivieren Sie das
Kontrollkastchen, um die Auswahl einer Netzwerkkarte aufzuheben. Um ein flexibles und
sicheres Netzwerk zu erhalten, konnen Sie entweder zwei, drei oder vier Netzwerkkarten
verbinden, wenn vSwitch der Netzwerkstapel ist. Sie konnen jedoch nur zwei Netzwerkkarten
binden, wenn Linux-Briicke der Netzwerkstapel ist.

4. Wahlen Sie unter Anleihemodus die Art der Anleihe aus:

+ Select Aktiv-Aktiv , um eine aktive Anleihe zu konfigurieren. Der Datenverkehr wird
zwischen den gebundenen NICs ausgeglichen. Wenn eine Netzwerkkarte innerhalb der
Bindung ausfallt, leitet der Netzwerkverkehr des Hostservers automatisch tiber die zweite
Netzwerkkarte.

+ Select Aktiv-Passiv , um eine aktive und passive Bindung zu konfigurieren. Der Daten-
verkehr wird nur tiber eine der gebundenen NICs geleitet. In diesem Modus wird die zweite
Netzwerkkarte nur aktiv, wenn die aktive Netzwerkkarte ausfallt, z. B. wenn sie die Netzw-
erkverbindung verliert.
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+ Select LACP mit Lastausgleich basierend auf der Quell-MAC-Adresse aus, um eine LACP-
Bindung zu konfigurieren. Die ausgehende Netzwerkkarte wird basierend auf der MAC-
Adresse der VM ausgewahlt, von der der Datenverkehr stammt. Verwenden Sie diese Op-
tion, um den Datenverkehr in einer Umgebung auszugleichen, in der mehrere VMs auf
demselben Host vorhanden sind. Diese Option ist nicht geeignet, wenn weniger virtuelle
Schnittstellen (VIFs) als NICs vorhanden sind: Da der Lastausgleich nicht optimal ist, da
der Datenverkehr nicht auf Netzwerkkarten aufgeteilt werden kann.

+ Select LACP mit Lastausgleich basierend auf IP und Port of Source und Ziel , um eine
LACP-Bindung zu konfigurieren. Die Quell-IP-Adresse, die Quellportnummer, die Ziel-IP-
Adresse und die Zielportnummer werden verwendet, um den Datenverkehr liber die Net-
zwerkkarten zuweisen. Verwenden Sie diese Option, um den Datenverkehr von VMs in
einer Umgebung auszugleichen, in der die Anzahl der Netzwerkkarten die Anzahl der VIFs
lbersteigt.

Hinweis:

LACP-Bonding ist nur fiir den vSwitch verfligbar, wahrend aktiv-aktive und aktiv-
passive Bonding-Modi sowohl fiir die vSwitch- als auch fiir die Linux-Briicke
verfligbar sind. Hinweise zu Netzwerkstacks finden Sie unterVernetzung.

5. Um Jumbo-Frames zu verwenden, stellen Sie die Maximum Transmission Unit (MTU) auf einen
Wert zwischen 1500 und 9216 ein.

6. Aktivieren Sie das Kontrollkastchen, damit das neue gebundene Netzwerk automatisch allen
neuen VMs hinzugefligt wird, die mit dem Assistenten fiir neue VM erstellt wurden.

7. Klicken Sie auf Erstellen , um die NIC-Bindung zu erstellen und das Dialogfeld zu schlieRen.

XenCenter verschiebt Verwaltungs- und sekundare Schnittstellen automatisch von Bond-Slaves
in den Bond-Master, wenn die neue Bindung erstellt wird. Ein Server mit seiner Management-
Schnittstelle auf einer Anleihe ist nicht berechtigt, einem Pool beizutreten. Bevor der Server
einem Pool beitreten kann, missen Sie die Verwaltungsschnittstelle neu konfigurieren und
wieder auf eine physische Netzwerkkarte verschieben.

Einrichten des gemeinsam genutzten Speichers fiir den Pool

Um die Hosts in einem Pool mit einem Remotespeicher-Array zu verbinden, erstellen Sie eine Citrix Hy-
pervisor SR. Der SR ist der Speichercontainer, in dem die virtuellen Laufwerke einer VM gespeichert
sind. SRs sind persistente Objekte auf der Festplatte, die unabhangig von Citrix Hypervisor vorhanden
sind. SRs konnen auf verschiedenen Arten von physischen Speichergeraten vorhanden sein, sowohl
intern als auch extern. Zu diesen Typen gehdren lokale Festplattengerate und freigegebene Netzwerk-
speicher.

Sie konnen eine Citrix Hypervisor SR fiir verschiedene Speichertypen konfigurieren, darunter:
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* NFS
+ Software-iSCSI
+ Hardware-HBA
« SMB
+ Fibre-Channel
« Software FCoE

In diesem Abschnitt werden zwei Arten von gemeinsam genutzten SRs fiir einen Hostpool ein-
gerichtet: NFS und iSCSI. Bevor Sie eine SR erstellen, konfigurieren Sie Ihr NFS- oder iSCSI-Speicher-
Array. Setup unterscheidet sich je nach Art der Speicherlésung, die Sie verwenden. Weitere
Informationen finden Sie in der Dokumentation lhres Herstellers. Fiihren Sie im Allgemeinen vor
Beginn die folgende Einrichtung fiir Ihre Speicherlésung aus:

« iSCSI SR: Sie miissen ein Volume und eine LUN auf dem Speicher-Array erstellt haben.
+ NFS SR: Sie missen das Volume auf dem Speichergerat erstellt haben.

+ Hardware-HBA: Sie miissen die erforderliche Konfiguration vorgenommen haben, um die LUN
verfligbar zu machen, bevor Sie den Assistenten ,,Neues Speicher-Repository“ ausfiihren.

+ Software FCoE SR: Sie miissen die erforderliche Konfiguration manuell abgeschlossen haben,
um eine LUN fiir den Host verfligbar zu machen. Dieses Setup umfasst die Konfiguration der
FCoE-Fabric und die Zuweisung von LUNs fiir den 6ffentlichen World Wide Name (PWWN) Ihres
SAN.

Wenn Sie eine SR fiir IP-basierten Speicher (iSCSI oder NFS) erstellen, konnen Sie eine der folgenden
Optionen als Speichernetzwerk konfigurieren: die Netzwerkkarte, die den Verwaltungsdatenverkehr
verarbeitet, oder eine neue Netzwerkkarte fiir den Speicherdatenverkehr. Um eine andere Net-
zwerkkarte fir den Speicherdatenverkehr zu konfigurieren, weisen Sie einer Netzwerkkarte eine
IP-Adresse zu, indem Sie eine Verwaltungsschnittstelleerstellen.

Wenn Sie eine Verwaltungsschnittstelle erstellen, miissen Sie ihr eine IP-Adresse zuweisen, die die
folgenden Kriterien erfiillt:

+ Die IP-Adresse befindet sich im selben Subnetz wie der Speichercontroller, falls zutreffend

« Die IP-Adresse befindet sich in einem anderen Subnetz als die IP-Adresse, die Sie bei der Instal-
lation von Citrix Hypervisor angegeben haben

+ Die IP-Adresse befindet sich nicht im selben Subnetz wie andere Verwaltungsschnittstellen.

So weisen Sie einer NIC eine IP-Adresse zu:

1. Stellen Sie sicher, dass sich die Netzwerkkarte in einem separaten Subnetz befindet oder
dass das Routing entsprechend lhrer Netzwerktopologie konfiguriert ist. Diese Konfiguration
erzwingt den gewtlinschten Datenverkehr liber die ausgewahlte Netzwerkkarte.
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2. Wahlen Sie im Ressourcenbereich von XenCenter den Pool (oder den eigenstandigen Server)
aus. Klicken Sie auf die Registerkarte Netzwerk , und klicken Sie dann auf die Schaltflache Kon-
figurieren.

3. Klicken Sie im Dialogfeld IP-Adresse konfigurieren im linken Bereich auf IP-Adresse hinzufii-
gen.

4. Geben Sie der neuen Schnittstelle einen aussagekraftigen Namen (z. B. yourstoragear-
ray_network). Select das Netzwerk aus, das der Netzwerkkarte zugeordnet ist, die Sie fiir den
Speicherdatenverkehr verwenden.

5. Klicken Sie auf Diese Netzwerkeinstellungen verwenden. Geben Sie eine statische IP-
Adresse ein, die Sie auf der Netzwerkkarte, der Subnetzmaske und dem Gateway konfigurieren
mochten. Klicken Sie auf OK. Die IP-Adresse muss sich im selben Subnetz befinden wie der
Speichercontroller, mit dem die Netzwerkkarte verbunden ist.

Hinweis:

Wenn Sie einer NIC eine IP-Adresse zuweisen, muss sie sich in einem anderen Subnetz befinden
als alle anderen Netzwerkkarten mit IP-Adressen im Pool. Dies schliel3t die primare Verwal-
tungsschnittstelle ein.

So erstellen Sie ein neues freigegebenes NFS- oder iSCSI-Speicher-Repository:

1. Wahlen Sieim Bereich Ressourcen den Pool aus. Klicken Sie auf der Symbolleiste auf die Schalt-
flaiche Neuer Speicher.

0 Back - Forward E:E' Add Mew Server Lﬁ Mew Pool @ New WM @ Shut Down @ Reboot 0 Suspend

Der Assistent Neues Speicher-Repository wird geoffnet.
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0 Mew Storage Repository - ExamplePool

Choose the type of new storage

Virtual disk storage
Mame
Block based storage
Location
O i5Csl

() Hardware HBA
() Software FCoE

File based storage
| ® NFS
(O SMB/CIFS
150 library

() Windows File Sharing (SMB/CIFS)
() NFS 150

NFS

MNFS servers are a commaen form of shared filesystem
infrastructure, and can be used as a storage repository
substrate for virtual disks.

As NFS storage repositories are shared, the virtual disks stored
in them allow VMs to be started on any server in a resource
pool and to be migrated between them using Live Migration,

When you cenfigure an MFS storage repository, you simply
provide the hostname or IP address of the NFS server and the
path to a directory that will be used to contain the storage
repository. The NFS server must be configured to export the
specified path to all servers in the pool.

Mext = Cancel

2. Wahlen Sie unter Virtueller Festplattenspeicher NFS oder iSCSI als Speichertyp aus. Klicken Sie

auf Weiter, um fortzufahren.

3. Wenn Sie NFS wahlen:

a) Geben Sie einen Namen fiir die neue SR und den Namen der Freigabe ein, in der sie sich
befindet. Klicken Sie auf Scannen , damit der Assistent nach vorhandenen NFS-SRs am

angegebenen Speicherort sucht.

Hinweis:

Der NFS-Server muss so konfiguriert sein, dass er den angegebenen Pfad in alle Citrix

Hypervisor or-Server im Pool exportiert.

b) Klicken Sie auf Fertig stellen.

Der neue SR wird im Ressourcenbereich im Pool angezeigt.

4. Wenn Sie iSCSI wahlen:

a) Geben Sie einen Namen fiir den neuen SR und dann die IP-Adresse oder den DNS-Namen

des iSCSI-Ziels ein.

Hinweis:

Das iSCSI-Speicherziel muss so konfiguriert sein, dass jeder Citrix Hypervisor

or-Server im Pool Zugriff auf eine oder mehrere LUNs hat.
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b) Wenn Sie das iSCSI-Ziel fiir die Verwendung der CHAP-Authentifizierung konfiguriert
haben, geben Sie den Benutzernamen und das Kennwort ein.

¢) Klicken Sie auf die Schaltflache Zielhost scannen , und wahlen Sie dann den iSCSI-Ziel-
IQN aus der Liste Ziel-IQN aus.

Warnhinweis:
Das iSCSI-Ziel und alle Server im Pool miissen tber eindeutige IQNs verfligen.
d) Klicken Sie auf Ziel-LUN, und wahlen Sie dann in der Liste Ziel-LUN die LUN aus, fiir die
die SR erstellt werden soll.

Warnhinweis:

Jedes einzelne iSCSI-Speicher-Repository muss sich vollstéandig auf einer einzelnen
LUN befinden und darf nicht mehr als eine LUN umfassen. Alle Daten, die auf der
ausgewahlten LUN vorhanden sind, werden zerstort.

e) Klicken Sie auf Fertig stellen.
Der neue SR wird im Ressourcenbereich im Pool angezeigt.

Die neue freigegebene SR wird jetzt zum Standard-SR fiir den Pool.

Erstellen von virtuellen Maschinen

Mit XenCenter konnen Sie virtuelle Maschinen auf verschiedene Arten erstellen, je nach lhren An-
forderungen. Ganz gleich, ob Sie einzelne VMs mit unterschiedlichen Konfigurationen oder Gruppen
mehrerer ahnlicher VMs bereitstellen, XenCenter bringt Sie in nur wenigen Schritten zum Einsatz.

Citrix Hypervisor bietet auch eine einfache Moglichkeit, Batches virtueller Maschinen von VMware zu
konvertieren. Weitere Informationen finden Sie unter Konvertierungs-Manager.

Dieser Abschnitt konzentriert sich auf einige Methoden zum Erstellen von Windows VMs. Um schnell zu
beginnen, verwenden die Verfahren die einfachste Einrichtung von Citrix Hypervisor: ein einzelner Cit-
rix Hypervisor-Server mit lokalem Speicher (nachdem Sie XenCenter mit dem Citrix Hypervisor-Server
verbunden haben, wird der Speicher automatisch auf dem lokalen Datentrager des Hosts konfiguri-
ert).

In diesem Abschnitt wird auRerdem veranschaulicht, wie Sie die Livemigration fiir die Livemigration
von VMs zwischen Hosts im Pool verwenden.

Nachdem Sie erlautert haben, wie Sie lhre neue VM erstellen und anpassen, wird in diesem Abschnitt
veranschaulicht, wie Sie diese vorhandene VM in eine VM-Vorlage konvertieren. Eine VM-Vorlage be-
halt Ihre Anpassung bei, sodass Sie jederzeit VMs mit denselben (oder dhnlichen) Spezifikationen er-
stellen konnen. AuRerdem wird die Zeit fiir die Erstellung mehrerer VMs reduziert.
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Sie kdnnen auch eine VM-Vorlage aus einem Snapshot einer vorhandenen VM erstellen. Ein Snapshot
ist ein Datensatz einer laufenden VM zu einem Zeitpunkt. Sie speichert die Speicher-, Konfigurations-
und Netzwerkinformationen der urspriinglichen VM, was sie fiir Sicherungszwecke niitzlich macht.
Snapshots bieten eine schnelle Moglichkeit, VM-Vorlagen zu erstellen. In diesem Abschnitt wird ver-
anschaulicht, wie Sie einen Snapshot einer vorhandenen VM erstellen und dann diesen Snapshot in
eine VM-Vorlage konvertieren. SchlieBlich wird in diesem Abschnitt beschrieben, wie VMs aus einer
VM-Vorlage erstellt werden.

Was du lernen wirst

Sie werden lernen, wie Sie:

+ Erstellen einer Windows 8.1-VM

+ Installieren von Citrix VM-Tools

+ Migrieren einer ausgefiihrten VM zwischen Hosts im Pool
+ Erstellen einer VM-Vorlage

+ Erstellen einer VM aus einer VM-Vorlage

Anforderungen

Um einen Pool mit gemeinsam genutztem Speicher zu erstellen, bendtigen Sie die folgenden Ele-
mente:

+ Dervon lhnen eingestellte Citrix Hypervisor Pool
« XenCenter
« Installationsdateien fiir Windows 8.1

Erstellen einer Windows 8.1 (32-Bit) -VM
Hinweis:

Das folgende Verfahren enthalt ein Beispiel fiir die Erstellung von Windows 8.1 (32-Bit-) VM. Die
Standardwerte konnen je nach verwendetem Betriebssystem variieren.

So erstellen Sie eine Windows VM:

1. Klicken Sie auf der Symbolleiste auf die Schaltflache Neue VM, um den Assistenten flir neue VM
zu offnen.

o Back - Forward E:a Add Mew Server Lﬁ MNew Pool @ Mew Storage New VM Shut Down Reboot Suspend

Mit dem Assistenten fiir neue VM kdnnen Sie die neue VM konfigurieren und verschiedene Pa-
rameter fiir CPU-, Speicher- und Netzwerkressourcen anpassen.
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,a New VM = o
1 select a VM template 2]

Template Search

MName

jo)

Mame Category
£% Windows 7 (32-bit) Windows
£% Windows 7 (64-bit) Windows

Installation Media

-~

Home Server

CPU & Memory » Windows & (32-bit)

Storage £% Windows 8 (64-bit) Windows

Metworking £% Windows Server 2003 (32-bit) Windows

Finish &% Windows Server 2003 (54-bit) Windows
£% Windows Server 2008 (32-bit) Windows
2% Windows Server 2008 (64-bit) Windows
£% Windows Server 2008 R2 (64-bit) Windows
£% Windows Server 2012 (64-bit) Windows
£% Windows Server 2012 R2 (64-bit) Windows
£% Windows Vista (32-bit) Windows

[] Copy host BIOS strings to VM

Mext = ” Cancel

L -

2. Select eine VM-Vorlage aus, und klicken Sie auf Weiter.

Jede Vorlage enthalt die Setup-Informationen zum Erstellen einer VM mit einem bestimmten
Gastbetriebssystem (OS) und mit optimalem Speicher. Diese Liste enthalt die Vorlagen, die von
Citrix Hypervisor derzeit unterstiitzt werden.

Hinweis:

Wenn das Betriebssystem, das Sie auf Ihrer neuen VM installieren, nur mit der ur-
sprunglichen Hardware kompatibel ist, aktivieren Sie das Kontrollkastchen Host-BIOS-
Zeichenfolgen in VM kopieren . Verwenden Sie diese Option beispielsweise fiir eine
Betriebssystem-Installations-CD, die mit einem bestimmten Computer verpackt wurde.

. Geben Sie einen Namen fiir die neue VM und eine optionale Beschreibung ein.

. Wahlen Sie die Quelle des Betriebssystemmediums aus, das auf der neuen VM installiert werden
soll.

Die Installation von einer CD/DVD ist die einfachste Moglichkeit, um loszulegen. Wahlen Sie
die Standardinstallationsquellenoption (DVD-Laufwerk), legen Sie den Datentrager in das DVD-
Laufwerk des Citrix Hypervisor or-Servers ein und wahlen Sie Weiter , um fortzufahren.

Mit Citrix Hypervisor konnen Sie aufterdem Betriebssysteminstallationsmedien aus einer Reihe
von Quellen abrufen, einschlieftlich einer bereits vorhandenen 1SO-Bibliothek.

Um eine bereits vorhandene ISO-Bibliothek anzuhangen, klicken Sie auf Neue 1SO-Bibliothek,
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und geben Sie den Speicherort und den Typ der ISO-Bibliothek an. Sie kdnnen dann die spezi-
fischen ISO-Medien des Betriebssystems aus der Liste auswahlen.

5. Die VM wird auf dem installierten Host ausgefiihrt. Wahlen Sie Weiter, um fortzufahren.
6. Zuweisen von Prozessor- und Speicherressourcen.

Fiir eine Windows 8.1-VM ist der Standardwert 1 virtuelle CPU, 1 Socket mit 1 Core pro Socket und
2 GB RAM. Sie konnen die Standardeinstellungen bei Bedarf andern. Klicken Sie auf Weiter, um
fortzufahren.

Hinweis:

Jedes Betriebssystem hat unterschiedliche Konfigurationsanforderungen, die sich in den
Vorlagen widerspiegeln.

7. Weisen Sie eine Grafikprozesseinheit (GPU) zu.

Der Assistent flir neue VM fordert Sie auf, der VM eine dedizierte GPU oder eine virtuelle GPU
zuzuweisen. Mit dieser Option kann die VM die Verarbeitungsleistung der GPU nutzen. Es bietet
bessere Unterstiitzung fiir professionelle High-End-3D-Grafikanwendungen wie CAD-, GIS und
Medical Imaging-Anwendungen.

Hinweis:

Die GPU-Virtualisierungist fuir Citrix Hypervisor Premium Edition-Kunden oder Kunden ver-
fligbar, die Uiber ihre Citrix Virtual Apps und Desktops Zugriff auf Citrix Hypervisor haben.

8. Konfigurieren Sie den Speicher fiir die neue VM.

Klicken Sie auf Weiter , um die Standardzuweisung (24 GB) und -konfiguration auszuwahlen,
oder Sie mochten:

a) Andern Sie den Namen, die Beschreibung oder die GréRe des virtuellen Laufwerks, indem
Sie auf Eigenschaften klicken.

b) Fligen Sie ein neues virtuelles Laufwerk hinzu, indem Sie Hinzufiigenauswahlen.
Hinweis:

Wenn Sie einen Pool von Citrix Hypervisor or-Servern erstellen, kdnnen Sie zu diesem Zeit-
punkt beim Erstellen einer VM gemeinsam genutzten Speicher konfigurieren.

9. Konfigurieren Sie das Netzwerk auf der neuen VM.

Klicken Sie auf Weiter , um die Standard-Netzwerkkarte und -konfigurationen auszuwahlen,
einschlieRlich einer automatisch erstellten eindeutigen MAC-Adresse fiir jede NIC, oder Sie kon-
nen:

a) Andern Sie die physische Netzwerk-, MAC-Adresse oder QoS-Prioritat (Quality of Service)
des virtuellen Laufwerks, indem Sie auf Eigenschaften klicken.
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b) Fligen Sie eine neue virtuelle Netzwerkschnittstelle hinzu, indem Sie Hinzufii-
genauswahlen.

Citrix Hypervisor verwendet die virtuelle Netzwerkschnittstelle, um eine Verbindung mit
dem physischen Netzwerk auf dem Host herzustellen. Stellen Sie sicher, dass Sie das Net-
zwerk auswahlen, das dem Netzwerk entspricht, das die virtuelle Maschine bendétigt. In-

formationen zum Hinzufligen eines physischen Netzwerks finden Sie unterEinrichten von
Netzwerken fiir den Pool

10. Uberpriifen Sie die Einstellungen, und klicken Sie dann auf Jetzt erstellen, um die VM zu er-
stellen und zur Registerkarte Suchen zuriickzukehren.

Im Ressourcenbereich wird unter dem Host ein Symbol fiir Ihre neue VM angezeigt.

€ enCenter == =R =
Fle Yiew Pool Sever VM Storage Iemplates Tools Help
Q Back - @) Forward [ Add New Server New Pool 53 New Storage ] New UM Shut Down Reboot ([} suspend (@) Force Shut Down () Force Reboot

Sea Q. [B Windows & (32-bit) on "Host-01' Logged in as: Local root acceunt
= {1 XenCenter

General | Memory | Storage | Networking | Censcle | perfarmance | Snapshots | Search
o B x5 o 1y | storage | g/ | pshots | |
= [ Host-01 DVD Drivel: [[ERUICRE R
[B Windows 7 (32-bit)

s R
=4 DVD drives
[ Local storage
[ Removable storage
[ Host-02
iSCSl virtual disk storage

g Eiect

Administrator &

=4 Remote SO Library on:
[ Remote ISO Library on:

e g

Calendar Internet Explorer Store.

[~

SkyDrive

Messaging Finance

en| 0
|ﬁ Infrastructure

¥ Obiects

42, Organization Views

O‘ Saved Searches

A Notifications

Send Ctrl+Alt+Del (Ctrl+Alt+Insert)

[ Scale [Q Undock (Alt+Shift+U) ] lFuH;cresn (Ctrl+ Enter)

Wahlen Sie im Bereich Ressourcen die VM aus, und klicken Sie dann auf die Registerkarte Kon-
sole, um die VM-Konsole anzuzeigen.

11. Folgen Sie den Betriebssysteminstallationsbildschirmen und treffen Sie Ihre Auswahl.

12. Nachdem die Installation des Betriebssystems abgeschlossen und die VM neu gestartet wurde,

installieren Sie die Citrix VM-Tools.
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Installieren von Citrix VM-Tools

Citrix VM-Tools bieten leistungsstarke E/A-Dienste ohne den Aufwand herkdmmlicher Gerateemula-
tion. Citrix VM Tools bestehen aus E/A-Treibern (auch als paravirtualisierte Treiber oder PV-Treiber
bezeichnet) und dem Management Agent. Citrix VM Tools missen auf jeder VM installiert sein, damit
die VM (iber eine vollstandig unterstiitzte Konfiguration verfiigt. Eine VM funktioniert ohne sie, aber
die Leistung wird behindert. Citrix VM-Tools ermdglichen auch bestimmte Funktionen und Funktio-
nen, einschliefllich sauberes Herunterfahren, Neustart, Anhalten und Live-Migrieren von VMs.

Warnhinweis:

Installieren Sie Citrix VM-Tools flir jede Windows VM. Das Ausfiihren von Windows VMs ohne Citrix
VM Tools wird nicht unterstitzt.

So installieren Sie Citrix VM-Tools:

1. Select die VM im Ressourcenbereich aus, klicken Sie mit der rechten Maustaste, und klicken Sie
dann im Kontextmenu auf Citrix VM-Tools installieren . Alternativ klicken Sie im Menu VM auf
Citrix VM Tools installieren.

Oder

Klicken Sie auf der Registerkarte Allgemein der VM auf E/A-Treiber und Verwaltungs-Agent
installieren .

Hinweis:

Wenn Sie Citrix VM Tools auf lhrer VM installieren, installieren Sie sowohl E/A-Treiber (PV-
Treiber) als auch den Management Agent

2. Wenn die automatische Wiedergabe fiir das CD/DVD-Laufwerk der VM aktiviert ist, wird die In-
stallation nach wenigen Augenblicken automatisch gestartet. Der Prozess installiert die E/A-
Treiber und den Management Agent und startet die VM nach Bedarf neu.

3. Wenndie automatische Wiedergabe nicht aktiviertist, zeigt das Citrix VM Tools-Installationsprogramm
die Installationsoptionen an. Klicken Sie auf Citrix VM-Tools installieren, um mit der Installa-
tion fortzufahren. Die Citrix VM Tools ISO (guest-tools.iso) ist auf dem CD/DVD-Laufwerk
der VM eingehangt.

4. Klicken Sie auf Setup.exe ausfiihren , um die Installation von Citrix VM Tools zu starten, und
starten Sie die VM neu, wenn Sie aufgefordert werden, den Installationsvorgang abzuschlief3en.
Hinweis:

E/A-Treiber werden automatisch auf einer Windows VM installiert, die Updates von Win-
dows Update erhalten kann. Es wird jedoch empfohlen, das Citrix VM Tools-Paket zu in-
stallieren, um den Management Agent zu installieren und eine unterstiitzte Konfiguration
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zu verwalten. Die folgenden Funktionen sind nur fiir Citrix Hypervisor Premium Edition-
Kunden oder Kunden verfiigbar, die tiber Citrix Virtual Apps und Desktops Zugriff auf Citrix
Hypervisor haben:

« Moglichkeit zum Empfangen von E/A-Treibern von Windows Update
+ Automatische Aktualisierung des Management Agents

Nachdem Sie die Citrix VM-Tools installiert haben, konnen Sie lhre VM anpassen, indem Sie Anwendun-
gen installieren und andere Konfigurationen ausfiihren. Wenn Sie mehrere VMs mit ahnlichen Spezi-
fikationen erstellen méchten, konnen Sie dies schnell tun, indem Sie eine Vorlage aus der vorhande-
nen VM erstellen. Verwenden Sie diese Vorlage, um VMs zu erstellen. Weitere Informationen finden
Sie unter Erstellen von VM-Vorlagen.

Migrieren von ausgefiihrten VMs zwischen Hosts in einem Pool

Mit der Livemigration konnen Sie eine ausgefiihrte VM von einem Host auf einen anderen im selben
Pool verschieben und praktisch ohne Unterbrechung des Dienstes. Wo Sie eine VM migrieren
mochten, hangt davon ab, wie Sie die VM und den Pool konfigurieren.

So migrieren Sie eine ausgefiihrte VM:
1. Wahlen Sie im Bereich Ressourcen die VM aus, die Sie verschieben mochten.
Hinweis:
Stellen Sie sicher, dass die von Ihnen migrierte VM keinen lokalen Speicher besitzt.

2. Klicken Sie mit der rechten Maustaste auf das VM Symbol, zeigen Sie auf Zu Server migrieren,
und wahlen Sie dann den neuen VM-Host aus.
Tipp:

Sie konnen die VM auch auf den Zielhost ziehen.
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3. Die migrierte VM wird unter dem neuen Host im Bereich Ressourcen angezeigt.

Erstellen von VM-Vorlagen

Es gibt verschiedene Moglichkeiten, eine VM-Vorlage von einer vorhandenen Windows VM zu erstellen,
jede mit ihren individuellen Vorteilen. Dieser Abschnitt konzentriert sich auf zwei Methoden: Kon-
vertieren einer vorhandenen VM in eine Vorlage und Erstellen einer Vorlage aus einem Snapshot einer
VM. In beiden Féllen behalt die VM-Vorlage die benutzerdefinierte Konfiguration des urspriinglichen
VM- oder VM-Snapshots bei. Die Vorlage kann dann verwendet werden, um neue, ahnliche VMs schnell
zu erstellen. In diesem Abschnitt wird veranschaulicht, wie neue VMs aus diesen Vorlagen erstellt wer-
den.

Bevor Sie eine Vorlage aus einem vorhandenen VM- oder VM-Snapshot erstellen, wird emp-
fohlen, das Windows DienstprogrammSysprep auf der urspriinglichen VM auszufiihren. Im Allge-
meinenSysprep bereitet das Ausfiihren ein Betriebssystem flir das Klonen und Wiederherstellen
von Festplatten vor. Windows Betriebssysteminstallationen enthalten viele eindeutige Elemente pro
Installation (einschlieflich Sicherheitskennungen und Computernamen). Diese Elemente miissen
eindeutig bleiben und nicht auf neue VMs kopiert werden. Wenn kopiert, werden Verwirrung und
Probleme wahrscheinlich auftreten. Das AusfiihrenSysprep vermeidet diese Probleme, indem es
die Generierung neuer, eindeutiger Elemente fiir die neuen VMs ermoglicht.
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Hinweis:

Die Ausfiihrung ist fiir grundlegende Bereitstellungen oder TestumgebungenSysprep
moglicherweise nicht so notwendig wie fiir Produktionsumgebungen.

Weitere InformationenSysprepdazu finden Sie in der Windows Dokumentation. Die detaillierte
Vorgehensweise zum Ausfiihren dieses Dienstprogramms kann je nach installierter Windows Version
variieren.

Erstellen einer VM-Vorlage aus einer vorhandenen VM
So erstellen Sie eine VM-Vorlage von einer vorhandenen VM:
Warnhinweis:

Wenn Sie eine Vorlage von einer vorhandenen VM erstellen, ersetzt die neue Vorlage die
ursprungliche VM. Die VM ist nicht mehr vorhanden.

1. Fahren Sie die VM herunter, die Sie konvertieren mochten.

2. Klicken Sie im Bereich Ressourcen mit der rechten Maustaste auf die VM, und wahlen Sie In
Vorlage konvertieren aus.

3. Klicken Sie zum Bestatigen auf Konvertieren .

Nachdem Sie die Vorlage erstellt haben, wird die neue VM-Vorlage im Ressourcenbereich
angezeigt und ersetzt die vorhandene VM.

Erstellen einer VM-Vorlage aus einem VM-Snapshot
So erstellen Sie eine Vorlage aus einem Snapshot einer VM:

1. Wahlen Sie im Bereich Ressourcen die VM aus. Klicken Sie auf die Registerkarte Snapshots und
dann Snapshot erstellen.

2. Geben Sie einen Namen und eine optionale Beschreibung des neuen Snapshots ein. Klicken Sie
auf Snapshot erstellen.

3. Sobald der Snapshot abgeschlossen ist und das Symbol auf der Registerkarte Snapshots
angezeigt wird, wahlen Sie das Symbol aus.
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4, Wahlen Sie in der Liste Aktionen die Option Als Vorlage speichern .

5. Geben Sie einen Namen fiir die Vorlage ein, und klicken Sie dann auf Erstellen.

Erstellen von VMs aus einer VM-Vorlage

So erstellen Sie eine VM aus einer benutzerdefinierten VM-Vorlage:

1. Klicken Sie im Bereich XenCenter Ressourcen mit der rechten Maustaste auf die Vorlage, und
wahlen Sie Neuer VM-Assistent aus.

Der Assistent fiir neue VM wird geoffnet.
2. Folgen Sie dem Assistenten Neue VM , um eine VM aus der ausgewahlten Vorlage zu erstellen.
Hinweis:

Wenn der Assistent Sie zur Eingabe einer Betriebssysteminstallationsmedienquelle auf-
fordert, wahlen Sie die Standardeinstellung aus, und fahren Sie fort.

Die neue VM wird im Bereich Ressourcen angezeigt.

Wenn Sie eine Vorlage verwenden, die von einer vorhandenen VM erstellt wurde, kdnnen Sie auch
Schnellerstellenauswahlen. Diese Option fiihrt Sie nicht durch den Assistenten fiir neue VM .
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Stattdessen erstellt diese Option sofort eine neue VM mit allen Konfigurationseinstellungen, die in
Ihrer Vorlage angegeben sind, und stellt sie bereit.

Kopiert!
Failed!

Technische Ubersicht

October 16,2019

Citrix Hypervisor ist eine branchenfiihrende Open-Source-Plattform fiir kostengiinstige Desktop-,
Server- und Cloud-Virtualisierungsinfrastrukturen. Mit Citrix Hypervisor kdnnen Unternehmen
jeder Gréfke oder Art Rechenressourcen konsolidieren und in virtuelle Workloads fiir die heutigen
Rechenzentrumsanforderungen umwandeln. Mittlerweile stellt sie einen nahtlosen Weg fiir das
Verschieben von Arbeitslasten in die Cloud sicher.

Die wichtigsten Funktionen von Citrix Hypervisor sind:

+ Konsolidierung mehrerer virtueller Maschinen (VMs) auf einem physischen Server

+ Reduzierung der Anzahl separater Disk-Images, die verwaltet werden sollen

+ Einfache Integration in vorhandene Netzwerk- und Speicherinfrastrukturen

« Ermoglichen Sie die Planung der Null-Ausfallzeitwartung durch Live-Migration von VMs zwis-
chen Citrix Hypervisor Hosts

+ Sicherstellen der Verfligbarkeit von VMs durch Verwendung hoher Verflighbarkeit zum Konfiguri-
eren von Richtlinien, die VMs auf einem anderen Server neu starten, falls eine fehlschlagt

+ Erhohte Portabilitat von VM-Images, da ein VM-Image auf einer Reihe von Bereitstellungsinfras-
trukturen funktioniert

Virtualisierung und Hypervisor

Virtualisierung, oder genauer, Hardwarevirtualisierung, ist eine Methode zum Ausfiihren mehrerer
unabhangiger VMs auf einem einzigen physischen Computer. Die auf diesen virtuellen Maschinen
ausgeflihrte Software ist von den zugrunde liegenden Hardwareressourcen getrennt. Dies ist eine
Moglichkeit, die physischen Ressourcen, die auf modernen leistungsstarken Servern verfligbar sind,
vollsténdig zu nutzen, wodurch die Gesamtbetriebskosten (TCO) fiir Serverbereitstellungen gesenkt
werden.

Ein Hypervisor ist die grundlegende Abstraktionsschicht der Software. Der Hypervisor fiihrt Low-
Level-Aufgaben wie die CPU-Planung durch und ist fiir die Speicherisolation fiir residierende VMs
verantwortlich. Der Hypervisor abstrahiert die Hardware fiir die VMs. Der Hypervisor hat keine
Kenntnisse Uber Netzwerke, externe Speichergerate, Video usw.
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Schliisselkomponenten

In diesem Abschnitt erfahren Sie mehr liber die Funktionsweise von Citrix Hypervisor. In der folgenden
Abbildung finden Sie die wichtigsten Komponenten von Citrix Hypervisor:

Architecture Overview
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Hardware

Die Hardwareschicht enthalt die physischen Serverkomponenten wie CPU, Arbeitsspeicher, Netzwerk
und Festplattenlaufwerke.

Sie bendtigen ein Intel VT- oder AMD-V 64-Bit-x86-basiertes System mit mindestens einem CPUs, um
alle unterstiitzten Gastbetriebssysteme auszufiihren. Weitere Informationen zu Citrix Hypervisor
Host-Systemanforderungen finden Sie unter Systemanforderungen.Eine

vollsténdige Liste der zertifizierten Hardware und Systeme von Citrix Hypervisor finden Sie in
derHardwarekompatibilitatsliste(HCL).

Xen Hypervisor

Der Xen Project Hypervisor ist ein Open-Source-Hypervisor Typ 1 oder Bare-Metal-Hypervisor. Es er-
moglicht, dass viele Instanzen eines Betriebssystems oder verschiedener Betriebssysteme parallel
auf einem einzigen Computer (oder Host) ausgefiihrt werden. Xen Hypervisor wird als Grundlage
fir viele verschiedene kommerzielle und Open-Source-Anwendungen verwendet, wie zum Beispiel:
Servervirtualisierung, Infrastructure as a Service (laaS), Desktop-Virtualisierung, Sicherheitsanwen-
dungen, Embedded und Hardware-Appliances.
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Citrix Hypervisor basiert auf dem Xen Project-Hypervisor mit zusatzlichen Funktionen und Unter-
stlitzung von Citrix. Citrix Hypervisor 8.0 verwendet Version 4.11 des Xen Hypervisors.

Steuerdomane

Die Steuerdomane, auch Domane 0 oder domO0 genannt, ist eine sichere, privilegierte Linux-VM, auf
der der Citrix Hypervisor Verwaltungstoolstack namens XAPI ausgefiihrt wird. Diese Linux-VM basiert
auf einer CentOS 7.5-Distribution. Neben der Bereitstellung von Citrix Hypervisor Verwaltungsfunk-
tionen fiihrt dom0 auch die physischen Geratetreiber fiir Netzwerke, Speicher usw. aus. Die Steuer-
domane kann mitdem Hypervisor sprechen, um ihn anzuweisen, Gast-VMs zu starten oder zu stoppen.

Werkzeugstapel

Der Toolstackoder XAPI ist der Software-Stack, der VM-Lebenszyklusvorgange, Host- und VM-
Netzwerke, VM-Speicher und Benutzerauthentifizierung steuert. Es ermoglicht auch die Verwaltung
von Citrix Hypervisor Ressourcenpools.

XAPI stellt die offentlich dokumentierte Verwaltungs-API bereit, die von allen Tools zur Verwal-
tung von VMs und Ressourcenpools verwendet wird. Weitere Informationen finden Sie unter
https://developer-docs.citrix.com.

Gastdomane (VMs)

Gastdomanen sind vom Benutzer erstellte virtuelle Maschinen, die Ressourcen von dom0 anfordern.
Die Gastdomane in Citrix Hypervisor unterstltzt vollstandige Virtualisierung (HVM), Paravirtual-
isierung (PV) und PV auf HVM. Eine detaillierte Liste der unterstltzten Distributionen finden Sie
unterUnterstiitzte Gaste, virtuelle Arbeitsspeicher und Datentragergroflenbeschrankungen.

Vollstidndige Virtualisierung

Die vollstandige Virtualisierung oder hardwaregestutzte Virtualisierung nutzt Virtualisierungser-
weiterungen von der Host-CPU, um Gaste zu virtualisieren. Vollstandig virtualisierte Gaste bendtigen
keine Kernelunterstiitzung. Der Gast wird als Hardware-Virtual Machine (HVM) bezeichnet. HVM er-
fordert Intel VT- oder AMD-V-Hardware-Erweiterungen fiir Arbeitsspeicher und privilegierte Vorgange.
Citrix Hypervisor verwendet Quick Emulator (QEMU), um PC-Hardware zu emulieren, einschlieRlich
BIOS, IDE-Festplattencontroller, VGA-Grafikadapter, USB-Controller, Netzwerkadapter usw. Um die
Leistung hardwaresensitiver Vorgange wie Festplatten- oder Netzwerkzugriff zu verbessern, werden
HVM-Gaste mit den Citrix Hypervisor Tools installiert. Weitere Informationen finden Sie unter PV auf
HVM.
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HVM wird haufig verwendet, wenn ein Betriebssystem wie Microsoft
Windows virtualisiert wird, wo es unmoglich ist, den Kernal zu andern, um es
virtualisierungsbewusst zu machen.

Paravirtualisierung (PV)

Paravirtualisierung ist eine effiziente und leichte Virtualisierungstechnik, die urspriinglich vom Xen
Projekt eingefiihrt und spater von anderen Virtualisierungsplattformen ibernommen wurde. PV
erfordert keine Virtualisierungserweiterungen von der Host-CPU. PV-Gaste bendétigen jedoch einen
PV-fahigen Kernel und PV-Treiber, so dass die Gaste den Hypervisor kennen und ohne virtuelle
emulierte Hardware effizient arbeiten konnen. PV-fahige Kernel existieren fiir Linux, NetBSD,
FreeBSD und Open Solaris. Eine Liste der unterstiitzten Verteilungen im PV-Modus finden Sie
unterPV-Linux-Distributionen.

Fiir einen PV-Gast leitet Xen Hypervisor die E/A-Vorgangsanforderungen an die Steuerdomane weiter.
Der Gast kennt den Hypervisor und sendet privilegierte Anweisungen an den Hypervisor.

PV auf HYM

PV on HVM ist eine Mischung aus Paravirtualisierung und vollstandiger Hardware-Virtualisierung. Das
primare Ziel ist es, die Leistung der HVM-Gaste durch die Verwendung speziell optimierter paravir-
tualisierter Treiber zu steigern. In diesem Modus konnen Sie die Vorteile der x86-Virtual-Container-
Technologien in neueren Prozessoren nutzen, um die Leistung zu verbessern. Netzwerk- und Spe-
icherzugriff von diesen Gasten wird immer noch im PV-Modus betrieben, wobei Treiber verwendet
werden, die zu den Kerneln bauen.

Windows und einige Linux-Distributionen sind im PV-Modus auf HVYM-Modus in Citrix Hypervisor ver-
fligbar. Eine Liste der unterstiitzten Linux-Distributionen mit PV auf HVM finden Sie unterHVM-Linux-
Distributionen.

Citrix VM-Tools

Citrix VM-Tools oder Gastetools bieten leistungsstarke E/A-Dienste ohne den Aufwand herkdmmlicher
Gerateemulation. Citrix VM-Tools bestehen aus E/A-Treibern (auch als paravirtualisierte Treiber oder
PV-Treiber bezeichnet) und dem Management Agent.

Die E/A-Treiber enthalten Front-End-Speicher- und Netzwerktreiber sowie Low-Level-Verwaltungsschnittstellen.
Diese Treiber ersetzen die emulierten Gerate und bieten einen Hochgeschwindigkeitstransport zwis-
chen VMs und der Citrix Hypervisor Produktfamilie.

Der Management Agent, auch als Gast-Agent bezeichnet, ist fiir Verwaltungsfunktionen der virtuellen
Maschine auf hoher Ebene verantwortlich. Es bietet vollstandige Funktionalitat fiir XenCenter (fiir
Windows VMs), einschlieBlich stillgezogene Snapshots.
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Hinweise:

« Citrix VM Tools missen auf jeder Windows VM installiert sein, damit die VM uber eine voll-
standig unterstiitzte Konfiguration verfiigt. Eine VM funktioniert ohne die Citrix VM-Tools,
aber die Leistung wird erheblich beeintrachtigt, wenn die E/A-Treiber (PV-Treiber) nicht in-
stalliert sind.

» Bei Windows VMs werden Citrix VM-Tools als Windows Gasttools bezeichnet, zu denen
Windows-PV-Treiber und der Verwaltungs-Agent gehoren.

« Flr Linux-VMs sind PV-Treiber bereits im Xen Kernel enthalten.

Weitere Informationen finden Sie unter Citrix VM-Tools.

Schliisselkonzepte
Ressourcenpool

Mit Citrix Hypervisor kdnnen Sie mehrere Server und den verbundenen gemeinsam genutzten
Speicher als eine Einheit mithilfe von Ressourcenpools verwalten. Mit Ressourcenpools kdnnen
Sie virtuelle Maschinen auf verschiedenen Citrix Hypervisor Hosts verschieben und ausfiihren.
Auflerdem konnen alle Server ein gemeinsames Framework fiir Netzwerk und Speicher gemeinsam
nutzen. Ein Pool kann bis zu 64 Server enthalten, auf denen dieselbe Version der Citrix Hypervisor
or-Software auf derselben Patch-Ebene und mit allgemein kompatibler Hardware ausgefiihrt wird.
Weitere Informationen finden Sie unter Hosts und Ressourcenpools.

Resource Pool Qverview

XAPI1/Toolstack

Member Host Member Host

Shared Storage

Citrix Hypervisor Ressourcenpool verwendet eine Master-/Slave-Architektur, die von XAPl implemen-
tiert wird. XAPI-Aufrufe werden vom Poolmaster an Pool-Mitglieder weitergeleitet. Pool-Mitglieder
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machen DB-RPCs gegen den Poolmaster. Der Master-Host ist flir die Koordination und Sperre
von Ressourcen innerhalb des Pools verantwortlich und verarbeitet alle Steuerungsvorgange.
Mitgliedshosts sprechen mit dem Master tiber HTTP und XMLRPC, aber sie kdnnen miteinander
kommunizieren (liber denselben Kanal) zu:

« Ubertragen von VM-Speicherabbildern (VM-Migration)
+ Spiegelnde Festplatten (Speichermigration)

Speicher-Repository

Citrix Hypervisor or-Speicherziele werden als Speicher-Repositories (SRs) bezeichnet. In einem
Speicher-Repository werden Virtual Disk Images (VDIs) gespeichert, die den Inhalt eines virtuellen
Laufwerks enthalten.

SRs sind flexibel und bieten integrierte Unterstltzung fiir IDE-, SATA-, SCSI- und SAS-Laufwerke, die
lokal verbunden sind und iSCSI-, NFS-, SAS- und Fibre-Channel remote verbunden sind. Die SR- und
VDI-Abstraktionen ermdglichen erweiterte Speicherfunktionen wie Thin Provisioning, VDI-Snapshots
und schnelles Clonen auf Speicherzielen, die sie unterstiitzen, verfligbar gemacht werden.

Storage Repository (SR)

VM| (VM VM VM
Citrix Hypervisor Citrix Hypervisor Citrix Hypervisor
server server server

Jeder Citrix Hypervisor Host kann mehrere SRs und verschiedene SR-Typen gleichzeitig verwenden.
Diese SRs konnen zwischen Hosts geteilt oder fiir bestimmte Hosts dediziert werden. Gemeinsamer
Speicher wird zwischen mehreren Hosts innerhalb eines definierten Ressourcenpools gepoolt. Ein
gemeinsam genutzter SR muss fiir jeden Host im Pool auf das Netzwerk zugegriffen werden. Alle Hosts
in einem einzelnen Ressourcenpool miissen liber mindestens eine gemeinsam genutzte SR verfiigen.
Gemeinsamer Speicher kann nicht zwischen mehreren Pools freigegeben werden.

Weitere Hinweise zum Arbeiten mit SRs finden Sie unterKonfigurieren des Speichers.

Vernetzung

Auf Architekturebene gibt es drei Arten von serverseitigen Softwareobjekten, die Netzwerkentitaten
darstellen. Diese Objekte sind:

« Ein PIF, bei dem es sich um ein Softwareobjekt handelt, das in domO0 verwendet wird und eine
physische Netzwerkkarte auf einem Host darstellt. PIF-Objekte haben einen Namen und eine
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Beschreibung, eine UUID, die Parameter der Netzwerkkarte, die sie darstellen, sowie das Net-
zwerk und den Server, mit dem sie verbunden sind.

« Ein VIF, bei dem es sich um ein Softwareobjekt handelt, das in dom0 verwendet wird und eine
virtuelle Netzwerkkarte auf einer virtuellen Maschine darstellt. VIF-Objekte haben einen Namen
und eine Beschreibung, eine UUID sowie das Netzwerk und die VM, mit der sie verbunden sind.

+ Ein Netzwerk, bei dem es sich um einen virtuellen Ethernet-Switch auf einem Host handelt, der
zum Weiterleiten des Netzwerkdatenverkehrs auf einem Netzwerkhost verwendet wird. Netzw-
erkobjekte verfiigen iber einen Namen und eine Beschreibung, eine UUID und die Sammlung
von VIFs und PIFs, die mit ihnen verbunden sind.

MNetworking Overview
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Citrix Hypervisor Verwaltungs-APls ermdglichen folgende Vorgange:

«+ Konfiguration von Netzwerkoptionen

+ Kontrolle tiber die Netzwerkkarte, die fiir Verwaltungsvorgange verwendet werden soll

« Erstellung von erweiterten Netzwerkfunktionen wie Virtual Local Area Networks (VLANs) und
NIC-Anleihen

Weitere Informationen zum Verwalten von Netzwerken auf XenServer finden Sie unterVernetzung.

Ahnliche Add-ons und Anwendungen

Wahrend Xen Hypervisor auf der Kernebene arbeitet, stehen Citrix Hypervisor spezifische Add-Ons fiir
hypervisor-agnostische Anwendungen und Dienste zur Verfligung, um die Virtualisierung zu vervoll-
standigen.
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« XenCenter

Ein Windows-GUI-Client fiir die VM-Verwaltung, basierend auf der Management-APIl implemen-
tiert. XenCenter bietet eine umfassende Benutzererfahrung, um mehrere Citrix Hypervisor
Hosts,

Ressourcenpools und die gesamte damit verbundene virtuelle Infrastruktur zu verwalten.

« Arbeitslastausgleich (WLB)

Eine Appliance, die lhren Pool ausgleicht, indem virtuelle Maschinen auf die bestmdoglichen
Server fiir ihre Arbeitslast in einem Ressourcenpool verlagert werden. Weitere Informationen
finden Sie unter Workload Balancing (/de-de/citrix-hypervisor/vswitch-controller.ntml).

« Distributed Virtual Switch Controller (DVSC)

Eine Debian-basierte Appliance, die zum Erstellen von Open Flow-Regeln verwendet wird, die
XAPI-fahig sind. Die Implementierung besteht aus folgenden Komponenten:

- Einvirtualisierungsorientierter Switch (der vSwitch), der auf jedem Citrix Hypervisor und
dem vSwitch Controller ausgefiihrt wird.

- Ein zentralisierter Server, der das Verhalten jedes einzelnen vSwitches verwaltet und ko-
ordiniert, um das Erscheinungsbild eines einzelnen vSwitches bereitzustellen.

Weitere Informationen finden Sie unter vSwitch und Controller.

« Citrix Lizenzserver
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Eine Linux-basierte Appliance, die XenCenter kontaktiert, um eine Lizenz fiir den angegebenen
Server anzufordern.

« Citrix Hypervisor Conversion Manager (XCM)

Eine virtuelle Appliance mit einer Konsole, die es Benutzern ermoglicht, vorhandene virtuelle
VMware Maschinen in virtuelle Citrix Hypervisor Maschinen mit vergleichbarer Netzwerk- und
Speicherkonnektivitat zu konvertieren. Weitere Informationen finden Sie unter Konvertierungs-
Manager.

+ Ergdnzungspaket fiir gemessene Stiefel

Ein erganzendes Paket, mit dem Kunden wichtige Komponenten ihrer Citrix Hypervisor
Hosts beim Booten messen konnen, und APIs bereitgestellt werden, mit denen Remote-
Bescheinigungslosungen diese Messungen sicher erfassen kdnnen. Weitere Informationen
finden Sie unterErganzungspaket fir gemessene Stiefel.

« Citrix Provisioning

Bereitstellungsdienste, die den PXE-Start von allgemeinen Images unterstiitzen. Wird haufig
mit Citrix Virtual Desktops und Citrix Virtual Apps verwendet. Weitere Informationen finden Sie
unter Provisioning.

« Citrix Virtual Desktops

Ein VDI-Produkt (Virtual Desktop Infrastructure), das auf Windows Desktops spezialisiert ist. Cit-
rix Virtual Desktops verwenden XAPI, um Citrix Hypervisor in einer Konfiguration mit mehreren
Host-Pools zu verwalten. Weitere Informationen finden Sie unter Citrix Virtual Apps and Desk-
tops.

« OpenStack/CloudStack

Open-Source-Software fiir den Aufbau offentlicher und privater Clouds.  Verwendet
die Verwaltungs-APl zur Steuerung von XenServer. Weitere Informationen finden Sie
unterhttps://www.openstack.org/ undhttps://cloudstack.apache.org/
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Hardware
Was sind die Mindestsystemanforderungen fiir die Ausfiihrung von Citrix Hypervisor?

Die Mindestsystemanforderungen fiir diese Version finden Sie unterSystemanforderungen.

Bendétige ich ein System mit einem 64-Bit-x86-Prozessor, um Citrix Hypervisor auszufiihren?

Ja. Fiir die Ausfuihrung aller CPUs ist entweder ein Intel VT- oder AMD-V 64-Bit-x86-basiertes System
mit mindestens einem CPUs erforderlichunterstiitzte Gastbetriebssysteme.

Weitere Hinweise zu Hostsystemanforderungen finden Sie unterSystemanforderungen.

Benotige ich ein System mit Hardware-Virtualisierungsunterstiitzung?

Um Windows Betriebssysteme oder HVM Linux-Gaste ausfiihren zu konnen, bendtigen Sie
ein 64-Bit-x86-Prozessor basiertes System, das entweder Intel VT- oder AMD-V-Hardware-
Virtualisierungstechnologie im Prozessor und im BIOS unterstitzt.

Weitere Informationen zu HVM Linux-Gasten finden Sie unterLinux-VMs.

Welche Systeme sind fiir den Betrieb von Citrix Hypervisor zertifiziert?

Einevollstandige Liste der zertifizierten Citrix Hypervisor Systeme finden SieimHardwarekompatibilitatsliste
(HCL).

Unterstiitzt Citrix Hypervisor AMD Rapid Virtualization Indexing und Intel Extended Page
Tables?

Ja. Citrix Hypervisor unterstiitzt AMD Rapid Virtualization Indexing und Intel Extended Page Tables.
Die Rapid Virtualization Indexing bietet eine Implementierung der Technologie fiir verschachtelte
Tabellen, die zur weiteren Verbesserung der Leistung des Xen Hypervisors verwendet wird. Extended
Page Tables bieten eine Implementierung von hardwareunterstitztem Paging, das zur weiteren
Verbesserung der Leistung des Xen Hypervisors verwendet wird.

Kann Citrix Hypervisor auf Notebook- oder Desktop-Systemen ausgefiihrt werden?

Citrix Hypervisor wird auf vielen Notebook- oder Desktop-Systemen ausgefiihrt, die den minimalen
CPU-Anforderungen entsprechen. Citrix unterstiitzt jedoch nur Systeme, die zertifiziert und im aufge-
fliihrt sindHardwarekompatibilitatsliste (HCL). Kunden konnen fiir Demonstrations- und Testzwecke
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auf nicht unterstiitzten Systemen ausgefiihrt werden. Einige Funktionen wie Energieverwaltungs-
funktionen funktionieren jedoch nicht.

Produktgrenzen
Hinweis:

Eine vollstandige Liste der unterstiitzten Grenzwerte von Citrix Hypervisor finden Sie
unterKonfigurationsbeschrankungen.

Wie hoch ist die maximale SpeichergroRe, die Citrix Hypervisor auf einem Hostsystem
verwenden kann?

Citrix Hypervisor Hostsysteme konnen bis zu 5 TB physischen Speicher belegen.

Wie viele Prozessoren kann Citrix Hypervisor verwenden?

Citrix Hypervisor unterstiitzt bis zu 288 logische Prozessoren pro Host. Die maximale Anzahl der un-
terstiitzten logischen Prozessoren unterscheidet sich je nach CPU.

Weitere Informationen finden Sie unter Hardwarekompatibilitatsliste (HCL).

Wie viele virtuelle Maschinen konnen gleichzeitig auf Citrix Hypervisor ausgefiihrt werden?

Die maximale Anzahl der fiir die Ausflihrung auf einem Citrix Hypervisor Host unterstiitzten virtuellen
Maschinen (VMs) betragt 1000. Fiir Systeme mit mehr als 500 VMs empfiehlt Citrix, Dom0 8 GB RAM
zuzuweisen. Hinweise zum Konfigurieren von DomO0-Speicher finden Sie unter CTX134951 - Konfiguri-
eren von domO-Speicher in XenServer 6.2 und hoher.

Flr ein bestimmtes System hangt die Anzahl der VMs, die gleichzeitig und mit akzeptabler Leistung
ausgefiihrt werden kénnen, von den verfiigharen Ressourcen und der VM-Arbeitslast ab. Citrix Hy-
pervisor skaliert automatisch die Speichermenge, die der Control Domain (Dom0) zugewiesen ist,
basierend auf dem verfligharen physischen Speicher.

Hinweis:

Wenn mehrals 50 VMs pro Host vorhanden sind und der physische Speicher des Hosts weniger als
48 GB betragt, empfiehlt es sich, diese Einstellung aufRer Kraft zu setzen. Weitere Informationen
finden Sie unter Speichernutzung.
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Wie viele physische Netzwerkschnittstellen unterstiitzt Citrix Hypervisor?

Citrix Hypervisor unterstiitzt bis zu 16 physische NIC-Ports. Diese NICs konnen gebunden werden, um
bis zu 8 logische Netzwerkanleihen zu erstellen. Jede Bindung kann bis zu 4 NICs umfassen.

Wie viele virtuelle Prozessoren (vCPUs) kann Citrix Hypervisor einer VM zuweisen?

Citrix Hypervisor unterstiitzt bis zu 32 vCPUs pro VM. Die Anzahl der unterstiitzten vCPUs variiert je

nach Gastbetriebssystem.
Hinweis:

Uberpriifen Sie die Dokumentation lhres Gastbetriebssystems, um sicherzustellen, dass Sie die

unterstitzten Grenzwerte nicht Uberschreiten

Wie viel Arbeitsspeicher kann Citrix Hypervisor einer VM zuweisen?

Citrix Hypervisor unterstiitzt bis zu 1,5 TB pro Gast. Die GroRRe des Speichers, der unterstiitzt werden
kann, variiert je nach Gastbetriebssystem.
Hinweis:
Die maximale Menge an physischem Speicher, die von Ihrem Betriebssystem adressierbar ist,
variiert. Wenn Sie den Speicher auf eine Ebene festlegen, die groRer ist als das vom Betriebssys-
tem unterstitzte Limit kann es zu Leistungsproblemen innerhalb lhres Gastes kommen. Einige
32-Bit-Windows Betriebssysteme konnen uber den PAE-Modus (Physical Address Extension)
mehr als 4 GB RAM unterstiitzen. Die Grenze fir virtuelle 32-Bit-PV-Maschinen betragt 64
GB. Weitere Informationen finden Sie in der Dokumentation Ihres Gastbetriebssystems und

unterstiitzte Gastbetriebssysteme.

Wie viele Virtual Disk Images (VDIs) kann Citrix Hypervisor einer VM zuweisen?

Citrix Hypervisor kann pro VM bis zu 255 VDIs zuweisen, einschlieflich eines virtuellen DVD-ROM-
Gerats.

Hinweis:

Die maximale Anzahl der unterstiitzten VDIs hdngt vom Gastbetriebssystem ab. Uberpriifen Sie

die Dokumentation Ihres Gastbetriebssystems, um sicherzustellen, dass Sie die unterstitzten

Grenzwerte nicht Gberschreiten.
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Wie viele virtuelle Netzwerkschnittstellen kann Citrix Hypervisor einer VM zuweisen?

Citrix Hypervisor kann bis zu 7 virtuelle Netzwerkkarten pro VM zuweisen. Die Anzahl der unter-
stlitzten virtuellen Netzwerkkarten variiert je nach Gastbetriebssystem.

Ressourcenfreigabe
Wie werden Verarbeitungsressourcen zwischen VMs aufgeteilt?

Citrix Hypervisor teilt die Verarbeitungsressourcen mithilfe eines Fair-Share-Balancing-Algorithmus
auf vCPUs auf. Dieser Algorithmus stellt sicher, dass alle VMs ihren Anteil an den Verarbeitungsres-
sourcen des Systems erhalten.

Wie wahlt Citrix Hypervisor aus, welche physischen Prozessoren er der VM zuweist?

Citrix Hypervisor weist physische Prozessoren keiner bestimmten VM statisch zu. Stattdessen weist
Citrix Hypervisor der VM je nach Auslastung alle verfligbaren logischen Prozessoren dynamisch zu.
Diese dynamische Zuweisung stellt sicher, dass Prozessorzyklen effizient genutzt werden, da die VM
dort ausgefiihrt werden kann, wo freie Kapazitat vorhanden ist.

Wie werden Datentrager-E/A-Ressourcen auf die VMs aufgeteilt?

Citrix Hypervisor verwendet eine Fair-Share-Ressourcenaufteilung fiir Datentrager-E/A-Ressourcen
zwischen VMs. Sie kdnnen auch eine VM mit hoherer oder niedrigerer Prioritat auf Datentrager-E/A-
Ressourcen bereitstellen.

Wie werden Netzwerk-E/A-Ressourcen auf die VMs aufgeteilt?

Citrix Hypervisor verwendet eine Fair Share-Ressourcenaufteilung fiir Netzwerk-E/A-Ressourcen zwis-
chen den VMs. Sie kdnnen auch Grenzwerte fiir die Bandbreiteneinschrankung pro VM mithilfe des
Open vSwitch steuern.

Gastbetriebssysteme
Kann Citrix Hypervisor 32-Bit-Betriebssysteme als Gaste ausfiihren?

Ja. Weitere Informationen finden Sie unter Unterstiitzte Gastbetriebssysteme.

© 1999-2020 Citrix Systems, Inc. All rights reserved. 75


/de-de/citrix-hypervisor/system-requirements/guest-os-support.html

Citrix Hypervisor 8.0

Kann Citrix Hypervisor 64-Bit-Betriebssysteme als Gaste ausfiihren?

Ja. Weitere Informationen finden Sie unter Unterstlitzte Gastbetriebssysteme.

Welche Versionen von Microsoft Windows konnen als Gaste auf Citrix Hypervisor ausgefiihrt
werden?

Eine Liste der unterstiitzten Windows Gastbetriebssysteme finden Sie unterUnterstiitzte Gastbetrieb-
ssysteme.

Welche Versionen von Linux konnen als Gaste auf Citrix Hypervisor ausgefiihrt werden?

Eine Liste der unterstiitzten Linux-Gastbetriebssysteme finden Sie unterUnterstiitzte Gastbetriebssys-
teme.

Kann ich verschiedene Versionen der unterstiitzten Betriebssysteme oder anderer nicht
aufgelistener Betriebssysteme ausfiihren?

Citrix unterstiitzt nur Betriebssysteme unter Betriebssystemanbieterunterstiitzung. Obwohl nicht un-
terstlitzte Betriebssysteme weiterhin funktionieren, bitten wir Sie moglicherweise, ein Upgrade auf
ein unterstiitztes Betriebssystemservicepack durchzufiihren, bevor wir Probleme untersuchen kon-
nen.

Fir Betriebssystemversionen, die nicht unterstlitzt werden, stehen madglicherweise keine
entsprechenden Treiber zur Verfiigung. Ohne die Treiber funktionieren diese Betriebssystemversio-
nen nicht mit optimierter Leistung.

Es ist oft moglich, andere Linux-Distributionen zu installieren. Citrix kann jedoch nur die unter aufge-
flihrten Betriebssysteme unterstlitzenUnterstiitzte Gastbetriebssysteme. Wir bitten Sie moglicher-
weise, zu einem unterstiitzten Betriebssystem zu wechseln, bevor Probleme untersucht werden kon-
nen.

Unterstiitzt Citrix Hypervisor FreeBSD, NetBSD oder andere BSD-Varianten als
Gastbetriebssystem?

Citrix Hypervisor unterstiitzt keine BSD-basierten Gastbetriebssysteme fiir allgemeine Virtual-
isierungsbereitstellungen. FreeBSD-VMs, die auf Citrix Hypervisor ausgefiihrt werden, sind jedoch fiir
die Verwendung in bestimmten Citrix Produkten zertifiziert.
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Was sind die Citrix VM-Tools?

Die Citrix VM-Tools sind Softwarepakete fiir Windows und Linux-basierte Gastbetriebssysteme. Bei
Windows Betriebssystemen enthalten die Citrix VM-Tools leistungsstarke E/A-Treiber (PV-Treiber) und
den Management Agent. Bei Linux-basierten Betriebssystemen enthalten die Citrix VM-Tools einen
Gast-Agent, der dem Citrix Hypervisor Host zusatzliche Informationen lber die VM bereitstellt. Weit-
ere Informationen finden Sie unter Citrix VM-Tools.

XenCenter
Muss ich XenCenter auf einem Windows Computer ausfiihren?

Ja. Die XenCenter Verwaltungskonsole wird unter einem Windows Betriebssystem ausgefiihrt. Infor-
mationen zu
den Systemanforderungen finden Sie unterSystemanforderungen

Wenn Sie Windows nicht ausfiihren mochten, kénnen Sie Citrix Hypervisor Hosts und -Pools mithilfe
der xe-CLI oder mithilfe der xsconsole, einer
Systemkonfigurationskonsole, verwalten.

Kann ich mich mit meinen Active Directory Benutzerkonten bei XenCenter anmelden?

Ja. Sie kdnnen XenCenter Anmeldeanforderungen so einrichten, dass Active Directory fiir alle Editio-
nen von Citrix Hypervisor verwendet wird.

Kann ich den Zugriff auf bestimmte Funktionen in XenCenter auf bestimmte Benutzer
beschranken?

Ja. Die rollenbasierte Zugriffssteuerungsfunktion in Kombination mit der Active Directory Authen-
tifizierung kann den Zugriff fiir Benutzer in XenCenter einschranken.

Kann ich eine einzelne XenCenter Konsole verwenden, um eine Verbindung mit mehreren Citrix
Hypervisor Hosts herzustellen?

Ja. Sie kdnnen eine einzelne XenCenter Konsole verwenden, um eine Verbindung mit mehreren Citrix
Hypervisor Hostsystemen herzustellen.

© 1999-2020 Citrix Systems, Inc. All rights reserved. 77


/de-de/citrix-hypervisor/vms.html#citrix-vm-tools
/de-de/citrix-hypervisor/system-requirements.html

Citrix Hypervisor 8.0

Kann ich XenCenter verwenden, um eine Verbindung mit mehreren Hosts herzustellen, auf
denen verschiedene Versionen von Citrix Hypervisor ausgefiihrt werden?

Ja. XenCenter ist abwartskompatibel mit mehreren Hostsystemen, auf denen verschiedene Versionen
von Citrix Hypervisor ausgefiihrt werden, die derzeit unterstiitzt werden.

Kann ich XenCenter verwenden, um eine Verbindung mit mehreren Ressourcenpools
herzustellen?

Ja. Sie kdnnen liber eine einzelne XenCenter Konsole eine Verbindung zu mehreren Ressourcenpools
herstellen.

Wie kann ich auf die Konsole der Linux-basierten VM zugreifen?

Die Registerkarte Konsole in XenCenter bietet Zugriff auf die textbasierten und grafischen Konsolen
von VMs, auf denen Linux-basierte Betriebssysteme ausgefiihrt werden. Bevor Sie eine Verbindung
mit der grafischen Konsole einer Linux-VM herstellen kdnnen, stellen Sie sicher, dass der VNC-Server
und ein X-Display-Manager auf der VM installiert und ordnungsgemaR konfiguriert sind.

Mit XenCenter konnen Sie auch eine Verbindung zu Linux-VMs (iber SSH herstellen, indem Sie die Op-
tion SSH-Konsole 6ffnen auf der Registerkarte Konsole der VM verwenden.

Wie kann ich auf die Konsole einer Windows-basierten VM zugreifen?

XenCenter bietet Zugriff auf die emulierten Grafiken fiir eine Windows VM. Wenn XenCenter Remot-
edesktopfunktionen auf der VM erkennt, stellt XenCenter eine Schnellverbindungsschaltflache bereit,
um einen integrierten RDP-Client zu starten, der eine Verbindung mit der VM herstellt. Oder Sie kon-
nen sich direkt mit Ihren Gasten verbinden, indem Sie externe Remotedesktop-Software verwenden.

Befehlszeilenschnittstelle (CLI)
Enthalt Citrix Hypervisor eine CLI?

Ja. Alle Editionen von Citrix Hypervisor verfligen uber eine vollstandige Befehlszeilenschnittstelle
(CLI) — bekannt alsxe.
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Kann ich direkt auf dem Host auf die Citrix Hypervisor CLI zugreifen?

Ja. Sie konnen auf die CLI zugreifen, indem Sie einen Bildschirm und eine Tastatur verwenden, die
direkt mit dem Host verbunden ist, oder liber einen Terminalemulator, der mit dem seriellen Port des
Hosts verbunden ist.

Kann ich von einem Remote-System aus auf die Citrix Hypervisor CLI zugreifen?

Ja. Citrix liefert die xe CLI, die auf Windows und 64-Bit-Linux-Computern installiert werden kann, um
Citrix Hypervisor remote zu steuern. Sie konnen XenCenter auch verwenden, um auf die Konsole des
Hosts liber die Registerkarte Konsole zuzugreifen.

Kann ich die Citrix Hypervisor CLI mit meinen Active Directory Benutzerkonten verwenden?

Ja. Sie konnen sich mit Active Directory fiir alle Editionen von Citrix Hypervisor anmelden.

Kann ich den Zugriff auf bestimmte CLI-Befehle auf bestimmte Benutzer beschranken?

Ja. Sie konnen den Benutzerzugriff auf die Citrix Hypervisor CLI einschranken.

VMs

Konnen VMs, die mit VMware oder Hyper-V erstellt wurden, auf Citrix Hypervisor ausgefiihrt
werden?

Ja. Sie konnen VMs mit dem brancheniiblichen OVF-Format exportieren und importieren.

Sie kdnnen VMs auch in Batches mit Citrix Hypervisor Conversion Manager konvertieren. Tools von
Drittanbietern sind ebenfalls verfugbar. Weitere Informationen finden Sie unter Konvertierungs-
Manager.

Welche Arten von Installationsmedien kann ich verwenden, um ein
Gastbetriebssystem zu installieren?

Sie kdnnen ein Gastbetriebssystem installieren, indem Sie:

+ Eine CD im CD-ROM-Laufwerk des Hosts

+ Ein virtuelles CD-ROM-Laufwerk mit Technologien wie iLO oder DRAC
+ Platzieren von ISO-Images auf einem freigegebenen Netzlaufwerk

« Netzwerkinstallation, sofern vom jeweiligen Gast unterstiitzt.
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Weitere Informationen finden Sie unter Verwalten virtueller Maschinen.

Kann ich einen Klon einer vorhandenen VM erstellen?

Ja. Alle VM, die auf Citrix Hypervisor erstellt wurden, konnen geklont oder in eine VM-Vorlage kon-
vertiert werden. Eine VM-Vorlage kann dann verwendet werden, um weitere VMs zu erstellen.

Konnen VMs aus einer Version von Citrix Hypervisor exportiert und in eine andere verschoben
werden?

Ja. VMs, die aus alteren Versionen von Citrix Hypervisor exportiert wurden, kdnnen in eine neuere
Version importiert werden.

Kann ich eine VM von der Open-Source-Version von Xen in Citrix Hypervisor konvertieren?

Nr.

Bietet Citrix Hypervisor Festplatten-Snapshot-Funktionen fiir VMs?

Ja. Citrix Hypervisor unterstiitzt Snapshotting in allen Editionen. Weitere Informationen finden Sie
unter VM-Snapshots.

Speicher
Welche Arten von lokalen Speicher konnen mit Citrix Hypervisor verwendet werden?

Citrix Hypervisor unterstutzt lokalen Speicher wie SATA und SAS.

Welcher SAN-/NAS-Speichertyp kann mit Citrix Hypervisor verwendet werden?

Citrix Hypervisor unterstiitzt Fibre Channel-, FCoE-, hardwarebasierte iSCSI- (HBA), iSCSI-
, NFS- und SMB-Speicher-Repositories.  Weitere Informationen finden Sie unterSpeicherund
imHardwarekompatibilitatsliste.

Unterstiitzt Citrix Hypervisor softwarebasiertes iSCSI?

Ja. Citrix Hypervisor enthalt einen integrierten softwarebasierten iSCSI-Initiator (Open-iSCSI).
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Welche Version von NFS ist fiir den Remotespeicher erforderlich?

Citrix Hypervisor benotigt NFSv3 oder NFSv4 (iber TCP fiir die Verwendung im Remotespeicher. Citrix
Hypervisor unterstutzt derzeit kein NFS over User Datagram Protocol (UDP).

Kann ich softwarebasiertes NFS verwenden, das auf einem Allzweckserver ausgefiihrt wird, fiir
freigegebenen Remote-Massenspeicher?

Ja. Obwohl Citrix empfiehlt, ein dediziertes NAS-Gerat mit NFSv3 oder NFSv4 mit nicht-fliichtiger
Hochgeschwindigkeits-Caching zu verwenden, um akzeptable E/A-Leistung zu erreichen.

Kann ich ein Citrix Hypervisor Hostsystem von einem iSCSI-, Fibre-Channel- oder FCoE-SAN
starten?

Ja. Citrix Hypervisor unterstiitzt das Starten von SAN mithilfe von Fibre Channel-, FCoE- oder iSCSI-
HBAs.

Kann ich einen Citrix Hypervisor Host mit UEFI booten?

Ja. Citrix Hypervisor unterstiitzt das Starten von BIOS und UEFI.

Unterstiitzt Citrix Hypervisor Multipath 1/0 (MPIO) fiir Speicherverbindungen?

Ja. Citrix empfiehlt die Verwendung von Multipath fiir belastbare Speicherverbindungen.

Unterstiitzt Citrix Hypervisor eine softwarebasierte RAID-Implementierung?

Nein. Citrix Hypervisor unterstiitzt kein Software-RAID.

Unterstiitzt Citrix Hypervisor HOSTRAID- oder FakerAid-Losungen?

Nein. Citrix Hypervisor unterstutzt keine proprietaren RAID-ahnlichen Losungen wie HostRAID oder
FakerAid.

Unterstiitzt Citrix Hypervisor Thin Cloning vorhandener VMs?

Ja. Thin Cloning ist auf lokalen Datentragern verfligbar, die als EXT3 formatiert sind, zusatzlich zu
NFS- und SMB-Speicher-Repositories.
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Unterstiitzt Citrix Hypervisor Distributed Replicated Block Device (DRBD) -Speicher?

Nein. Citrix Hypervisor unterstiitzt DRBD nicht.

Unterstiitzt Citrix Hypervisor ATA over Ethernet?

Nein. Citrix Hypervisor unterstiitzt keinen ATA-liber-Ethernet-basierten Speicher.

Vernetzung
Kann ich private Netzwerke erstellen, die Gruppen von VMs isolieren?

Ja. Sie konnen ein privates Netzwerk auf einem einzelnen Host fiir residierende VMs erstellen. Mit
der vSwitch Controller Appliance kdnnen Sie auch private Netzwerke erstellen, die mehrere Hosts mit
oder ohne Verschliisselung umfassen.

Unterstiitzt Citrix Hypervisor mehrere physische Netzwerkverbindungen?

Ja. Sie kdnnen mehrere physische Netzwerke herstellen, die an verschiedene Netzwerkschnittstellen
auf dem physischen Hostsystem angeschlossen sind.

Konnen VMs eine Verbindung zu mehreren Netzwerken herstellen?

Ja. VMs konnen eine Verbindung zu jedem Netzwerk herstellen, das fiir den Host verfligbar ist.

Unterstiitzt Citrix Hypervisor IPv6?

Gast-VMs, die auf Citrix Hypervisor gehostet werden, konnen eine beliebige Kombination von IPv4-
und IPv6-konfigurierten Adressen verwenden.

Citrix Hypervisor unterstiitzt jedoch die Verwendung von IPv6 in der Steuerdoméane (Dom0) nicht.
IPv6 kann nicht flir das Hostverwaltungsnetzwerk oder das Speichernetzwerk verwendet werden.
IPv4 muss verfligbar sein, damit der Citrix Hypervisor Host verwendet werden kann.

Unterstiitzt Citrix Hypervisor VLANs auf einer physischen Netzwerkschnittstelle?

Ja. Citrix Hypervisor unterstiitzt die Zuweisung von VM-Netzwerken zu bestimmten VLANS.
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Ubergeben virtuelle Citrix Hypervisor Netzwerke den gesamten Netzwerkverkehr an alle VMs?

Nein. Citrix Hypervisor verwendet Open vSwitch (OVS), der als Layer 2-Switch fungiert. Eine VM sieht
nur den Datenverkehr fiir diese VM. Dariiber hinaus ermdglicht die Unterstitzung fiir mehrere Man-
danten in Citrix Hypervisor ein héheres MaR an Isolation und Sicherheit.

Unterstiitzen die virtuellen Netzwerkschnittstellen und Netzwerke den Promiscuous-Modus?

Ja. Virtuelle Netzwerkschnittstellen kdnnen fiir den Promiscuous-Modus konfiguriert werden, sodass
Sie den gesamten Datenverkehr auf einem virtuellen Switch anzeigen kénnen. Weitere Informationen
zur Konfiguration des Promiscuous-Modus finden Sie in den folgenden Knowledge Center-Artikeln:

» CTX116493 - Aktivieren des Promiscuous-Modus auf einer physischen Netzwerkkarte
» CTX121729 - Konfigurieren einer promiscuous virtuellen Maschine in XenServer

Darliber hinaus ermdglicht der Open vSwitch die Konfiguration von RSPAN zur Erfassung des Netzw-
erkverkehrs.

Unterstiitzt Citrix Hypervisor das Verbinden oder das Verbinden von physischen
Netzwerkschnittstellen?

Ja. Citrix Hypervisor unterstiitzt physische Netzwerkschnittstellenbindung fiir Failover und Link-
Aggregation mit optionaler LACP-Unterstltzung. Weitere Informationen finden Sie unter Vernetzung.

Speicher
Wie viel Arbeitsspeicher wird durch die Ausfiihrung von Citrix Hypervisor belegt?

Drei Komponenten tragen zum Speicherbedarf eines Citrix Hypervisor Hosts bei.

1. Der Xen Hypervisor
2. Die Control Domain auf dem Host (dom0)
3. Der Citrix Hypervisor Absturzkernel

Die zum Ausfiihren von dom0 erforderliche Speichermenge wird automatisch angepasst. Die Menge
des zugewiesenen Speichers basiert auf der Menge des physischen Speichers auf dem Host, wie in der
folgenden Tabelle dargestellt:

Hostspeicher (GB) Zugewiesener Domanenspeicher steuern (MB)
<24 752
24-47 2048
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Hostspeicher (GB) Zugewiesener Domanenspeicher steuern (MB)
48-63 3072
64-1024 4096

Hinweis:

Die Speichermenge, die der Control Domain zugewiesen ist, kann Gber die in der obigen Tabelle
angegebenen Betrage hinaus erhoht werden. Sie missen diese Zuweisung jedoch nur unter An-
leitung von Citrix Support erhéhen.

In XenCenter meldet das Feld Xen auf der Registerkarte Speicher den Speicher, der von der Steuer-
domane, vom Xen-Hypervisor selbst und vom Citrix Hypervisor Crash-Kernel verwendet wird. Der
vom Hypervisor verwendete Arbeitsspeicher ist fiir Hosts mit mehr Arbeitsspeicher groRer.

Weitere Informationen finden Sie unter Speichernutzung

Optimiert Citrix Hypervisor die Speicherauslastung des virtuellen Rechners?

Ja. Citrix Hypervisor verwendet Dynamic Memory Control (DMC), um den Speicher ausgefiihrter VMs
automatisch anzupassen. Durch diese Anpassungen wird die Menge an Arbeitsspeicher, die jeder VM
zugewiesen wird, zwischen festgelegten Mindest- und Maximalspeicherwerten beibehalten, was die
Leistung garantiert und eine hohere VM-Dichte ermdglicht.

Weitere Informationen finden Sie unter VM-Speicher.

Ressourcenpools
Was ist ein Ressourcenpool?

Ein Ressourcenpool ist eine Sammlung von Citrix Hypervisor Hosts, die als Einheit verwaltet werden.
In der Regel verwendet ein Ressourcenpool eine gewisse Menge an Netzwerkspeicher, damit VMs
schnell von einem Host auf einen anderen innerhalb des Pools migriert werden kdnnen. Weitere In-
formationen finden Sie unter Hosts und Ressourcenpools.

Bendétigt Citrix Hypervisor einen dedizierten Host zur Verwaltung eines Ressourcenpools?

Nein. Ein einzelner Host im Pool muss als Poolmaster angegeben werden. Der Poolmaster steuert
alle administrativen Aktivitaten, die fir den Pool erforderlich sind. Dieses Design bedeutet, dass es
keinen externen Single Point of Failure gibt. Wenn der Poolmaster fehlschlagt, arbeiten andere Hosts
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im Pool weiter, und die residenten VMs werden weiterhin normal ausgefiihrt. Wenn der Poolmaster
nicht wieder online sein kann, stuft Citrix Hypervisor einen der anderen Hosts im Pool zum Master auf,
um die Kontrolle liber den Pool wiederherzustellen.

Dieser Prozess wird mit der Funktion ,Hochverfiigharkeit automatisiert. Weitere Informationen
finden Sie unter Hohe Verfligbarkeit.

Wo werden die Konfigurationsdaten fiir einen Ressourcenpool gespeichert?

Eine Kopie der Konfigurationsdaten wird auf jedem Host im Ressourcenpool gespeichert. Wenn der
aktuelle Poolmaster fehlschlagt, kdnnen diese Daten alle Hosts im Ressourcenpool zum neuen Pool-
master werden.

Welche Konfigurationstypen konnen auf Ressourcenpoolebene vorgenommen werden?

Shared Remotespeicher- und Netzwerkkonfigurationen konnen auf Ressourcenpool-Ebene
vorgenommen werden. Wenn eine Konfiguration im Ressourcenpool gemeinsam genutzt wird,
propagiert das Mastersystem automatisch Konfigurationsanderungen an alle Mitgliedssysteme.

Werden neue Hostsysteme zu einem Ressourcenpool automatisch mit freigegebenen
Einstellungen konfiguriert?

Ja. Alle neuen Hostsysteme, die einem Ressourcenpool hinzugefiigt werden, erhalten automatisch
dieselben Konfigurationen fiir den freigegebenen Speicher und die Netzwerkeinstellungen.

Kann ich verschiedene CPU-Typen im selben Citrix Hypervisor Ressourcenpool verwenden?

Ja. Citrix empfiehlt, dass der gleiche CPU-Typ im gesamten Pool verwendet wird (homogener
Ressourcenpool). Es ist jedoch moglich, dass Hosts mit unterschiedlichen CPU-Typen einem Pool
beitreten (heterogen), sofern die CPUs vom selben Anbieter stammen.

Weitere Informationen finden Sie unter Hosts und Ressourcenpools.

Aktuelle Informationen zur Unterstiitzung der Feature-Maskierung fiir bestimmte CPU-Typen finden
Sie unterHardwarekompatibilitatsliste.
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Live-Migration (ehemals XenMotion)
Kann ich eine laufende VM von einem Host auf einen anderen verschieben?

Mit der Live-Migration konnen Sie ausgefiihrte VMs verschieben, wenn Hosts denselben Speicher (in
einem Pool) gemeinsam nutzen.

Dartiber hinaus ermoglicht die Massenspeicher-Livemigration die Migration zwischen Hosts, die
keinen Speicher gemeinsam nutzen. VMs konnen innerhalb oder liber Pools hinweg migriert werden.

Hohe Verfiigbarkeit
Bietet Citrix Hypervisor Funktionen fiir hohe Verfiigbharkeit?

Ja. Wenn High Availability (HA) aktiviert ist, Gberwacht Citrix Hypervisor kontinuierlich den Zustand
der Hostsin einem Pool. Wenn HA erkennt, dass ein Host beeintrachtigt ist, wird der Host automatisch
heruntergefahren. Mit dieser Aktion kdnnen VMs sicher auf einem alternativen fehlerfreien Host neu
gestartet werden.

Unterstiitzt Citrix Hypervisor High Availability lokalen Speicher?

Nein. Wenn Sie HA verwenden mochten, ist gemeinsam genutzter Speicher erforderlich. Mit diesem
freigegebenen Speicher konnen VMs verlagert werden, wenn ein Host ausfallt. HA ermdglicht jedoch,
dass VMs, die auf dem lokalen Speicher gespeichert sind, fiir den automatischen Neustart markiert
werden, wenn der Host nach einem Neustart wiederhergestellt wird.

Kann ich HA verwenden, um den Neustart wiederhergestellten VMs automatisch zu
sequenzieren?

Ja. Mit der HA-Konfiguration kénnen Sie die Reihenfolge definieren, in der VMs gestartet werden. Mit
dieser Funktion kdnnen VMs, die voneinander abhangig sind, automatisch sequenziert werden.

Performance-Metriken
Sammeln die Citrix Hypervisor Verwaltungstools Leistungsinformationen?

Ja. Citrix Hypervisor bietet eine detaillierte Uberwachung der Leistungsmetriken. Diese Metriken
umfassen CPU, Arbeitsspeicher, Festplatte, Netzwerk, C-State/P-Statusinformationen und Speicher.
Gegebenenfalls sind diese Metriken auf Host- und VM-Basis verfligbar. Leistungsmetriken sind direkt
verfiigbar (als
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Round-Robin-Datenbanken verflighar) oder kdnnen in XenCenter oder anderen Anwendungen von
Drittanbietern auf grafische Weise aufgerufen und angezeigt werden. Weitere Informationen finden
Sie unter Uberwachen und Verwalten Ihrer Bereitstellung.

Wie werden Performance-Metriken von Citrix Hypervisor erfasst?

Die Daten fiir die Performance-Metriken von Citrix Hypervisor werden aus verschiedenen Quellen
gesammelt. Zu diesen Quellen gehdren der Xen Hypervisor, Dom0, Standard-Linux-Schnittstellen
und Standard-Windows Schnittstellen wie WMI.

Zeigt XenCenter Leistungsmetriken in Echtzeit an?

Ja. XenCenter zeigt Echtzeit-Leistungsmetriken auf der Registerkarte Leistung fiir jede ausgefiihrte
VM sowie fiir den Citrix Hypervisor Host an. Sie kdnnen die angezeigten Metriken anpassen.

Speichert und zeigt XenCenter historische Leistungsmetriken an?

Ja. Citrix Hypervisor halt Performance-Metriken aus dem letzten Jahr (mit abnehmender Granular-
itat). XenCenter bietet eine Visualisierung dieser Metriken in grafischen Echtzeitdarstellungen.

Installation

Wird Citrix Hypervisor auf Systemen installiert, auf denen bereits ein vorhandenes
Betriebssystem ausgefiihrt wird?

Nein. Citrix Hypervisor wird direkt auf Bare-Metal-Hardware installiert, wodurch die Komplexitat,
Overhead und Performance-Engpasse eines zugrunde liegenden Betriebssystems vermieden werden.

Kann ich eine vorhandene Citrix Hypervisor XenServer Installation auf eine neuere Version
aktualisieren?

Ja. Wenn Sie bereits eine unterstiitzte Version von Citrix Hypervisor oder XenServer installiert haben,
konnen Sie anstelle einer Neuinstallation auf eine neuere Version von Citrix Hypervisor aktualisieren
oder aktualisieren. Weitere Informationen finden Sie unter Update und Aktualisieren.
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Kann ich ein Upgrade von einer nicht unterstiitzten Version von Citrix Hypervisor oder
XenServer Installation auf diese Version durchfiihren?

Wenn lhre vorhandene Version von Citrix Hypervisor oder XenServer nicht mehr unterstitzt wird, kon-
nen Sie nicht direkt auf die neueste Version von Citrix Hypervisor aktualisieren oder aktualisieren.

+ FlrXenServerund 6.5 Service Pack1konnen Sie zuerst ein Upgrade auf XenServer 7.1 kumulative
Update 2 durchfiihren und dann von XenServer 7.1 kumulative Update 2 auf Citrix Hypervisor 8.0
aktualisieren.

« Flirandere 6.x-Versionen von XenServer konnen Sie kein Upgrade auf die neueste Version durch-
fiihren und miissen eine Neuinstallation von Citrix Hypervisor 8.0 erstellen.

« Firaktuelle Versionen von XenServer 7.x ohne Support kdnnen Sie kein Upgrade auf die neueste
Version durchfiihren und eine Neuinstallation von Citrix Hypervisor 8.0 erstellen.

Alle anderen Upgrade-Pfade fiir diese nicht unterstiitzten Versionen werden nicht unterstitzt.

Wie viel lokaler Speicher benétigt Citrix Hypervisor fiir die Installation auf dem physischen
Hostsystem?

Citrix Hypervisor bendtigt mindestens 46 GB lokalen Speicher auf dem physischen Hostsystem.

Kann ich mit PXE eine Netzwerkinstallation von Citrix Hypervisor auf dem Hostsystem
durchfiihren?

Ja. Sie konnen Citrix Hypervisor mit PXE auf dem Hostsystem installieren. Sie konnen Citrix Hyper-
visor auch automatisch mithilfe von PXE installieren, indem Sie eine vorkonfigurierte Antwortdatei

erstellen.

Lauft der Xen Hypervisor unter Linux?

Nein. Xen ist ein Hypervisor des Typs 1, der direkt auf der Host-Hardware ausgefiihrt wird (,,Bare
Metal“). Nachdem der Hypervisor geladen wurde, startet er die privilegierte Verwaltungsdomane —
die Control Domain, die eine minimale Linux-Umgebung enthalt.

Wo erhalt Citrix Hypervisor seine Geratetreiberunterstiitzung?

Citrix Hypervisor verwendet die vom Linux-Kernel verfligbaren Geratetreiber. Daher wird Citrix Hy-
pervisor auf einer Vielzahl von Hardware- und Speichergeraten ausgefiihrt. Citrix empfiehlt jedoch,
zertifizierte Geratetreiber zu verwenden.

Weitere Informationen finden Sie unter Hardwarekompatibilitatsliste.
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Lizenzierung
Wie lizenziere ich Citrix Hypervisor?

Informationen zur Citrix Hypervisor-Lizenzierung finden Sie unterLizenzierung

Technischer Support
Bietet Citrix direkten technischen Support fiir Citrix Hypervisor?

Ja. Weitere Informationen finden Sie unter Citrix Support und Services.

Kann ich technischen Support fiir Citrix Hypervisor und andere Citrix Produkte in einem
einzigen Support-Vertrag erhalten?

Ja. Citrix stellt Vertrage liber den technischen Support bereit, mit denen Sie Supportvorfalle auf Citrix
Hypervisor und anderen Citrix Produkten 6ffnen konnen.

Weitere Informationen finden Sie unter Citrix Support und Services.

Muss ich gleichzeitig mit dem Kauf von Citrix Hypervisor einen Vertrag fiir den technischen
Support von Citrix erwerben?

Nein. Sie kdnnen einen Vertrag liber den technischen Support von Citrix entweder am Point of Sale
oder zu einem anderen Zeitpunkt erwerben.

Gibt es alternative Kanale fiir technischen Support fiir Citrix Hypervisor?

Ja. Fiir den technischen Support fiir Citrix Hypervisor stehen mehrere alternative Kanale zur Verfu-
gung. Sie kdnnen auch unsere Foren nutzenCitrix Support Knowledge Center, besuchen oder mit au-
torisierten Citrix Hypervisor Partnern abschlielRen, die technischen Support-Services anbieten.

Bietet Citrix technischen Support fiir das Open-Source-Xen en-Projekt?

Nein. Citrix bietet keinen technischen Support fiir das Open-Source-Xen en-Projekt. Weitere Informa-
tionen finden Sie unterhttp://www.xen.org/.
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Kann ich einen technischen Support-Vorfall mit Citrix 6ffnen, wenn ein nicht technisches
Problem auftritt?

Nein. Beheben Sie nicht technische Probleme mit Citrix Hypervisor Giber den Citrix Customer Service.
Beispielsweise Probleme mit Softwarewartung, Lizenzierung, Administrationsunterstiitzung und Auf-
tragsbestatigung.

Kopiert!
Failed!

Lizenzierung

October 16, 2019
Citrix Hypervisor 8.0 ist in den folgenden Editionen verfiigbar:

« Premium Edition (zuvor Enterprise Edition)
« Standard Edition
+ Express Edition (bisher Free Edition)

Die Standard Edition ist unser kommerzielles Einstiegsangebot. Es verfligt (iber eine Reihe von Funk-
tionen fiir Kunden, die eine robuste und leistungsstarke Virtualisierungsplattform wiinschen, aber die
Premium-Funktionen der Premium Edition nicht bendtigen. In der Zwischenzeit mdchten sie weiter-
hin von der umfassenden Citrix Support und Wartung profitieren.

Die Premium Edition ist unser Premium-Angebot, das fiir Desktop-, Server- und Cloud-Workloads
optimiert ist. Neben den Funktionen der Standard Edition bietet die Premium Edition folgende Funk-
tionen:

+ Automatische Windows VM-Treiberaktualisierungen

« Automatische Aktualisierung des Management Agents

+ Unterstltzung fiir SMB-Speicher

+ Direkte Inspektion von APIs

+ Dynamischer Arbeitslastausgleich

+ GPU-Virtualisierung mit NVIDIA GRID, AMD MxGPU und Intel GVT-G
+ Konversionsdienstprogramme fiir VMware vSphere zu Citrix Hypervisor
« Intel Secure Measured Boot (TXT)

« Exportieren von Pool-Ressourcendaten

+ In-Memory-Lese-Caching

+ PVS-Beschleuniger

« Automatisierte Updates mit XenCenter

+ Live-Patching von Citrix Hypervisor
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Aktivierung fur Citrix Virtual Desktops Tablet-Modus

+ Blockverfolgung geandert

+ IGMP-Snooping

+ USB-Durchgang

+ SR-IOV-Netzwerkunterstiitzung

+ Thin Provisioning fiir gemeinsam genutzte Blockspeichergerate

Premium Edition wurde in fritheren Versionen von Citrix Hypervisor als Enterprise Edition bezeich-
net. Der Name der Edition wurde gedndert, um sich an andere Citrix Produkte anzupassen, aber die
Funktionen und Funktionen der Edition haben sich nicht geandert.

Kunden, die Citrix Virtual Apps oder Citrix Virtual Desktops erworben haben, haben Anspruch auf Citrix
Hypervisor, der alle fiir Premium Edition aufgefiihrten Funktionen umfasst.

Die Express Edition bietet einen reduzierten Funktionsumfang und ist nicht fiir Citrix Support und
Wartung qualifiziert. Express Edition erfordert keine Lizenz. Hosts, auf denen die Express Edition von
Citrix Hypervisor ausgefiihrt wird, werden in XenCenter als ,,Nicht lizenziert“ bezeichnet.

Express Edition wurde in friiheren Versionen von Citrix Hypervisor als Free Edition bezeichnet. Der
Name der Edition wurde geandert, um sich an andere Citrix Produkte anzupassen, aber die Funktio-
nen und Funktionen der Edition haben sich nicht geandert.

Weitere Informationen finden Sie unter Citrix Hypervisor Feature-Matrix.

Citrix Hypervisor verwendet denselben Lizenzierungsprozess wie andere Citrix Produkte und
erfordert daher eine giiltige Lizenz auf einem Lizenzserver. Sie kdnnen den Lizenzserver von herun-
terladenCitrix Lizenzierung. Citrix Hypervisor (aufSer liber die Lizenzen fir Citrix Virtual Apps and
Desktops) wird pro Socket-Basis lizenziert. Die Zuweisung von Lizenzen wird zentral verwaltet und
durch einen eigenstandigen, physischen oder virtuellen Citrix Lizenzserver in der Umgebung durchge-
setzt. Nach der Anwendung einer Pro-Socket-Lizenz wird Citrix Hypervisor als *Citrix Hypervisor
Pro-Socket-Edition angezeigt. *

Hinweis:

Gemischte Pools von lizenzierten und nicht lizenzierten Hosts verhalten sich so, als waren alle
Hosts nicht lizenziert.

Nicht lizenzierte Hosts unterliegen Einschrankungen. Weitere Informationen finden Sie unter Weitere
Fragen.

Ubersicht iiber Lizenzierungsschritte

Sie bendtigen die folgenden Elemente, um Citrix Hypervisor Premium Edition oder Standard Edition
zu lizenzieren:

« Eine Citrix Hypervisor-Lizenz

© 1999-2020 Citrix Systems, Inc. All rights reserved. 91


https://www.citrix.com/content/dam/citrix/en_us/documents/product-overview/citrix-xenserver-feature-matrix.pdf
https://www.citrix.com/downloads/licensing/license-server.html

Citrix Hypervisor 8.0

« Ein Citrix Lizenzserver
« Ein Citrix Hypervisor -Server
» XenCenter
Die folgenden Schritte geben einen Uberblick tiber den Prozess:

1. Installieren Sie Citrix License Server, oder importieren Sie die virtuelle Citrix License Server Ap-
pliance in einen Citrix Hypervisor or-Server.

2. Lizenzdatei herunterladen
3. Hinzufligen der Lizenzdatei zum Citrix Lizenzserver

4, Geben Sie mithilfe von XenCenter die Lizenzserverdetails ein und wenden Sie sie auf Hosts im
Ressourcenpool an.

Weitere Informationen zur Citrix Lizenzierung finden Sie imCitrix Lizenzierungsdokumentation.

Lizenzierung von Citrix Hypervisor
F: Wo kann ich eine Citrix Hypervisor-Lizenz erwerben?

A: Sie konnen eine Citrix Hypervisor-Lizenz bei erwerbenhttp://citrix.com/buy.

F: Wie kann ich eine Citrix Hypervisor-Lizenz anwenden?

A: Citrix Hypervisor bendtigt einen Lizenzserver. Nach der Lizenzierung von Citrix Hypervisor erhalten
Sie einen LIC-Lizenzzugriffscode. Installieren Sie diesen Lizenzzugriffscode auf:

« Ein Windows -Server, auf dem die Citrix License Server-Software
oder

« Die virtuelle Citrix License Server Appliance.

Wenn Sie einem Citrix Hypervisor or-Server eine Lizenz zuweisen, kontaktiert Citrix Hypervisor den
angegebenen Citrix Lizenzserver und fordert eine Lizenz fiir die angegebenen Server an. Wenn erfol-
greich, wird eine Lizenz ausgecheckt und der Lizenzmanager zeigt Informationen tiber die Lizenz an,
unter der die Hosts lizenziert sind.

Anweisungen zum Anwenden einer Citrix Hypervisor-Lizenz auf eine virtuelle Citrix License Server Ap-
pliance finden Sie unterCTX200159 — Anwenden einer Citrix Hypervisor or-Lizenzdatei auf Citrix Li-
cense Server Virtual Appliance (CLSVA).
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F: Wie viele Lizenzen benétige ich, um meinen Ressourcenpool zu lizenzieren?
A: Citrix Hypervisor ist auf Basis pro CPU-Sockel lizenziert. Damit ein Pool als lizenziert gilt, miissen alle
Citrix Hypervisor or-Server im Pool lizenziert sein. Citrix Hypervisor zahlt nur befiillte CPU-Sockets.

Mit dem Citrix License Server konnen Sie die Anzahl der verfligbaren Lizenzen anzeigen, die im Dash-
board der License Administration Consoleangezeigt werden.

F: Bendtige ich eine Pro-Socket-Lizenz fiir Sockets, die nicht ausgefiillt sind?

A: Nein, nur befiillte CPU-Sockets werden fiir die Anzahl der zu lizenzierenden Sockets gezahlt.

F: Verliere ich meine virtuelle Maschine (VM), wenn meine Lizenz ablauft?

A: Nein, Sie verlieren keine VMs oder deren Daten.

F: Was passiert, wenn ich einen lizenzierten Pool habe und der Lizenzserver nicht verfiigbar ist?

A. Wenn lhre Lizenz noch nicht abgelaufen ist und der Lizenzserver nicht verfiigbar ist, erhalten Sie
eine Nachfrist von 30 Tagen auf der zuvor angewendeten Lizenzstufe.

F: Ich fiihre ein Upgrade von einer friiheren Citrix Hypervisor Version mit einer
Pro-Socket-Lizenz auf Citrix Hypervisor 8.0 durch. Muss ich etwas tun?

A: Nein. Sie konnen lhre Hosts mit den zuvor erworbenen Pro-Socket-Lizenzen auf Citrix Hypervisor
8.0 Premium Edition upgraden, vorausgesetzt der Customer Success Services ist mindestens bis zum
27. Marz 2019 giiltig.

Wenn Sie Ihre Customer Success Services nach dem urspriinglichen Kauf erneuert haben, miissen
Sie moglicherweise die Lizenzdatei auf dem Lizenzserver aktualisieren, um sicherzustellen, dass die
Berechtigung fiir die Customer Success Services angezeigt wird.

F: Ich gehe von der nicht lizenzierten XenServer 7.6 auf Citrix Hypervisor 8.0 um. Muss ich
irgendetwas tun?

A: Nein. Sie kénnen lhre Hosts auf Citrix Hypervisor 8.0 aktualisieren oder aktualisieren. Sie erhalten
weiterhin keine Supportberechtigung und Premium-Funktionen (einschlief3lich Rolling Pool Upgrade)
sind erst verfligbar, wenn eine entsprechende Lizenz beantragt wurde.
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F: Ich bin ein Kunde von Citrix Virtual Apps and Desktops, der von XenServer 7.6 auf Citrix
Hypervisor 8.0 wechselt. Muss ich irgendetwas tun?

A: Nein. Kunden von Citrix Virtual Apps oder Citrix Virtual Desktops kdnnen nahtlos auf Citrix Hyper-
visor 8.0 aktualisieren. Ihre vorhandene installierte Citrix Virtual Apps oder Citrix Virtual Desktops
Lizenz gewahrt lhnen Anspruch auf Citrix Hypervisor, ohne dass weitere Anderungen erforderlich sind.
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F: Ich bin ein Citrix Service Provider, der fiir Citrix Virtual Apps and Desktops lizenziert ist.
Kann ich diese Lizenz fiir Citrix Hypervisor verwenden, wenn ich ein Upgrade auf Citrix
Hypervisor 8.0 mache?

A: Ja. Citrix Hypervisor 8.0 unterstiitzt Ihre Lizenz. Mit dieser Lizenz konnen Sie alle Premium-
Funktionen der Premium Edition von Citrix Hypervisor nutzen. Um diese Lizenz auf lhre Pools
anzuwenden, aktualisieren Sie zuerst alle Hosts im Pool, um Citrix Hypervisor 8.0 auszufiihren.

F: Ich bin Kunde mit einem Citrix Virtual Apps and Desktops Service-Abonnement. Habe ich das
Recht, Citrix Hypervisor 8.0 zu verwenden?

A: Ja. Wenn Sie (iber ein Citrix Virtual Apps and Desktops Service-Abonnement verfligen, das die Ver-
wendung lokaler Desktops und Apps ermdglicht, sind Sie berechtigt, Citrix Hypervisor zum Hosten
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dieser Desktops und Apps zu verwenden.

Laden Sie eine Lizenz liber das Lizenzierungsverwaltungs-Tool herunter. Installieren Sie diese Lizenz
auf lThrem Lizenzserver, um den lokalen Citrix Hypervisor mit Threm Citrix Virtual Apps and Desktops
Service-Abonnement zu verwenden.

Mit dieser Lizenz konnen Sie alle die gleichen Premium-Funktionen wie eine lokale Citrix Virtual Apps
and Desktops Berechtigung nutzen. Um diese Lizenz auf lhre Pools anzuwenden, aktualisieren Sie
zuerst alle Hosts im Pool, um Citrix Hypervisor 8.0 auszufiihren.

F: Welche Einschriankungen bestehen bei der Verwendung der erweiterten
Virtualisierungsverwaltungsfunktionen von Citrix Hypervisor Premium Edition, dieim Rahmen
von Citrix Virtual Apps and Desktops bereitgestellt werden?

A: Jede Edition von Citrix Virtual Apps and Desktops hat Zugriff auf erweiterte Virtualisierungsverwal-
tungsfunktionen von Citrix Hypervisor Premium Edition. Eine vollstandige Liste aller Funktionen, die
durch eine Citrix Virtual Apps oder Citrix Virtual Desktops -Lizenz aktiviert werden, finden Sie in der
Citrix Hypervisor Feature-Matrix.

Citrix Hypervisor Berechtigungen ermdoglichen die Virtualisierung jeder Infrastruktur, die fiir die Bere-
itstellung von Citrix Virtual Apps oder Citrix Virtual Desktops Feature-Komponenten erforderlich ist.
Auf diese Funktionen muss ausschlieBlich von lizenzierten Benutzern oder Geraten von Citrix Virtual
Apps oder Citrix Virtual Desktops zugegriffen werden.

Zusatzliche Infrastrukturunterstitzungsserver wie Microsoft-Domanencontroller und SQL-Server sind
ebenfalls von dieser Berechtigung abgedeckt, sofern sieim gleichen Citrix Hypervisor Ressourcenpool
bereitgestellt werden wie die Citrix Virtual Apps s- oder Citrix Virtual Desktops Infrastruktur, die von
dieser Lizenz abgedeckt wird, und diese werden nur zur Unterstiitzung der Citrix Virtual Apps oder
Citrix Virtual Desktops Infrastruktur verwendet.

Die Citrix Hypervisor Berechtigung in der Citrix Virtual Apps- oder Citrix Virtual Desktop-Lizenz kann
nicht flr Citrix Hypervisor Pools verwendet werden, die keine Citrix Virtual Apps oder Citrix Virtual
Desktops oder Virtual Delivery Agents (VDAs) hosten. Sie konnen diese Berechtigung auch nicht zum
Hosten von virtuellen Maschinen verwenden, die nicht von den oben genannten Berechtigungen
abgedeckt sind. Citrix Hypervisor muss fiir diese Anwendungen separat erworben werden.

Citrix Lizenzserver
F: Welche Lizenzserver kann ich mit Citrix Hypervisor verwenden?

A: Sie konnen entweder die Citrix License Server-Software Version 11.14 oder hoher (auf einem Server
mit Microsoft Windows) oder die virtuelle Linux-basierte Citrix License Server-Appliance verwenden.
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F: Wie importiere ich meine Lizenz auf den Citrix Lizenzserver?

A: Informationen zum Importieren einer Lizenzdatei finden Sie imLizenzierungsdokumentation.
+ Installieren von Lizenzen mithilfe von Citrix Licensing Manager
« Importieren von Lizenzdateien mithilfe der Licensing Administration Console

« Installieren von Lizenzdateien tber die Befehlszeile

F: Kann ich den Lizenzserver auf meinem Citrix Hypervisor Pool ausfiihren?

A: Ja. Sie konnen die Citrix License Server-Software auf einer Windows VM installieren oder die
virtuelle Linux-basierte Citrix License Server-Appliance importieren. Zur Vereinfachung der Bereit-
stellung ist die Citrix Lizenzserver-Software auf dieser virtuellen Appliance vorinstalliert und kann als
VM im Citrix Hypervisor Pool ausgefiihrt werden.

Citrix Hypervisor arbeitet mit einer ,Gnade" -Lizenz, bis der Lizenzserver gestartet werden kann.
Dieses Verhalten bedeutet, dass nach der Lizenzierung der Citrix Hypervisor or-Server in [hrem Pool
und dem Neustart des Hosts, auf dem der Citrix Lizenzserver ausgefiihrt wird, eine Kulanzfrist auf
diesen Host angewendet wird, bis die Appliance neu gestartet wird.

F: Kann ich die Windows Version des Citrix Lizenzservers mit Citrix Hypervisor verwenden?

A: Ja.

F: Kann ich Lizenzen fiir andere Citrix Produkte auf einer virtuellen Citrix License
Server-Appliance oder auf der unter Windows installierten Citrix License Server-Software
installieren?

A: Ja, Sie konnen andere Citrix Produkte mit der virtuellen Citrix License Server-Appliance oder liber
die unter Windows installierte Citrix License Server-Software lizenzieren. Weitere Informationen
finden SieLizenzierungauf derCitrix ProduktdokumentationWebsite.

Lizenzieren eines Citrix Hypervisor Pools
F: Wie kann ich eine Lizenz auf alle Hosts anwenden, die XenCenter verwenden?

A: Gehen Sie folgendermalien vor, um eine Lizenz anzuwenden:

1. Klicken Sie im Meni Extras auf Lizenz-Manager .
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2. Selectden Pool oderdie Hosts aus, die Sie lizenzieren mochten, und klicken Sie dann auf Lizenz
zuweisen.

3. Geben Sie im Dialogfeld Lizenz anwenden den Editionstyp an, der dem Host zugewiesen wer-
den soll, und geben Sie den Hostnamen oder die IP-Adresse des Lizenzservers ein.

F: Kann ich eine Lizenz ohne XenCenter anwenden?
A: Ja, Sie konnen die xe CLI verwenden. Fiihren Sie den Befehl host-apply-edition aus. Geben Sie
beispielsweise Folgendes ein, um einen Host zu lizenzieren:

xe host-apply-edition edition=enterprise-per-socket|desktop-plus|
desktop|standard-per-socket \

license-server-address=<licenseserveraddress> host-uuid=<
uuidofhost> '\

license-server-port=<licenseserverport>

Um einen Pool zu lizenzieren, verwenden Sie den Befehl pool-apply-edition. Zum Beispiel:

xe pool-apply-edition edition=enterprise-per-socket|desktop-plus|
desktop|standard-per-socket \

license-server-address=<licenseserveraddress> pool-uuid=<
uuidofpool> \

license-server-port=<licenseserverport>

F: Wie kann ich den Lizenzstatus meiner Hosts und Pools ermitteln?

A: XenCenter zeigt den Lizenztyp eines Servers oder Pools an.

Um den Lizenztyp eines Servers oder Pools anzuzeigen, wahlen Sie diesen Server oder Pool in der
Strukturansicht aus. XenCenter zeigt den Lizenzstatus in der Titelleiste fiir diesen Server oder Pool
nach dem Server- oder Poolnamen an.

Gemischte Pools von lizenzierten und nicht lizenzierten Hosts verhalten sich so, als waren alle
Hosts nicht lizenziert. In der Strukturansicht zeigt XenCenter nicht lizenzierte Pools mit einem
Warndreiecksymbol an.
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Weitere Fragen
F: Wie erhalte ich eine Lizenz fiir die Bewertung von Citrix Hypervisor?

A: Fiir die Evaluierung von Citrix Hypervisor bendtigen Sie keine Lizenz. Sie konnen Citrix Hypervi-
sor in einem nicht lizenzierten Zustand verwenden. Sie haben jedoch keinen Zugriff auf Premium-
Funktionen. Dariiber hinaus sind Sie nicht fir Citrix Support oder Wartung berechtigt.

Sie konnen eine Testlizenz erhalten, um die Premium Edition-Funktionen zu testen. Weitere Informa-
tionen finden Sie unter Erste Schritte.

F: Kann ich Citrix Hypervisor ohne Lizenz verwenden?

A: Ja. Wenn Sie Citrix Hypervisor in einem nicht lizenzierten Zustand (Express Edition) verwenden,
sind Sie nicht fiir Citrix Support oder Wartung berechtigt. Dariiber hinaus sind die folgenden Funktio-
nen eingeschrankt und erfordern eine Lizenz:

« Pools mit mehr als drei Hosts
Hinweis:

Diese Einschrankung wirkt sich nicht auf vorhandene Pools aus, die drei oder mehr Hosts enthal-
ten, bis Sie versuchen, einen anderen Host zum Pool hinzuzufligen

+ Hohe Verfligbarkeit

« Dynamische Speichersteuerung
+ Storage Motion

+ Rollenbasierte Zugriffssteuerung
+ GPU-Passthrough

« Site Recovery Manager

« Active Directory Integration

« Upgrade des rollenden Pools

Sie konnen eine Testlizenz fiir Citrix Hypervisor Premium Edition erhalten. Weitere Informationen
finden Sie unter Erste Schritte mit Citrix Hypervisor.

Weitere Informationen

« Weitere Hinweise zur Citrix Hypervisor 8.0 Version finden Sie unterCitrix Hypervisor 8.0 — Ver-

sionshinweise.
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+ Informationen zum Zugriff auf die Citrix Hypervisor 8.0 Produktdokumentation finden Sie unter
Citrix Hypervisor 8.0 — Produktdokumentation.

« Eine Ubersicht tiber das Citrix Hypervisor Produkt finden Sie unterTechnische Ubersicht.

« CTX200159 — Anwenden einer Citrix Hypervisor or-Lizenzdatei auf Citrix License Server Virtual
Appliance (CLSVA).

« Beheben Sie nicht technische Probleme mit Citrix Hypervisor, einschlieBlich Support fir
das Customer Success Services Programm, Lizenzierung, administrative Unterstiutzung und
Auftragsbestatigung durchCitrix Kundenservice.

Kopiert!
Failed!
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Dieser Abschnitt enthalt Verfahren, die Sie durch die Installation, Konfiguration und den ersten Betrieb
von Citrix Hypervisor flihren. Es enthalt auch Informationen zur Problembehandlung bei Problemen,
die wahrend der Installation auftreten konnen, und verweist auf zusatzliche Ressourcen.

Diese Informationen richten sich in erster Linie an Systemadministratoren, die Citrix Hypervisor or-
Server auf physischen Servern einrichten mochten.

Citrix Hypervisor wird direkt auf Bare-Metal-Hardware installiert, wodurch die Komplexitat, Overhead
und Performance-Engpasse eines zugrunde liegenden Betriebssystems vermieden werden. Es
verwendet die vom Linux-Kernel verfligharen Geratetreiber. Daher kann Citrix Hypervisor auf einer
Vielzahl von Hardware- und Speichergeraten ausgefiihrt werden. Stellen Sie jedoch sicher, dass Sie
zertifizierte Geratetreiber verwenden.

Weitere Informationen finden Sie unter Hardwarekompatibilitatsliste (HCL).
Wichtig:

Der Citrix Hypervisor or-Server muss auf einem dedizierten 64-Bit-x86-Server installiert sein. In-
stallieren Sie kein anderes Betriebssystem in einer Dual-Boot-Konfiguration mit dem Citrix Hy-
pervisor or-Server. Diese Konfiguration wird nicht unterstitzt.

Bevor Sie beginnen

Berlicksichtigen Sie vor der Installation von Citrix Hypervisor 8.0 die folgenden Faktoren:
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« Welchen Release-Stream von Citrix Hypervisor mochten Sie verwenden?
+ Was ist die geeignete Installationsmethode?

+ Was sind die Systemanforderungen?

Citrix Hypervisor Release-Streams

Citrix Hypervisor Versionen befinden sich in einem der folgenden Release-Streams: Aktuelle Version
(CR) oder Long Term Service Release (LTSR). Citrix Hypervisor 8.0 ist eine aktuelle Version. Wenn Sie
auswahlen, ob eine Version von Citrix Hypervisor aus dem CR-Stream oder dem LTSR-Stream instal-
liert werden soll, sollten Sie Folgendes beachten:

» Wie oft mochten Sie Ihre Version von Citrix Hypervisor aktualisieren?
+ Bevorzugen Sie einen stabilen Featuresatz oder den neuesten Featuresatz?

Aktueller Release

Aktuelle Versionen von Citrix Hypervisor ermoglichen es lhnen, neue Funktionen so bald wie moglich
zu nutzen. Jedes Quartal werden neue Versionen von Citrix Hypervisor aus dem CR-Stream verof-
fentlicht. Wenn Sie sich im CR-Stream befinden, miissen Sie regelmaRig neue CRs libernehmen, um
weiterhin Unterstiitzung zu erhalten. Die meisten in Citrix Hypervisor CR erkannten Probleme wer-
den in einer nachfolgenden aktuellen Version behoben. Sicherheitsprobleme werden in Hotfixes be-
hoben, die auf die CR angewendet werden kdnnen.

Wenn XenServer 7.6 oder 7.5 installiert ist, miissen Sie zu Citrix Hypervisor 8.0 wechseln, um weiterhin
Unterstiitzung zu erhalten.

Langfristige Service-Freigabe

Langfristige Service-Releases von Citrix Hypervisor, ehemals XenServer, garantieren Stabilitat in
Bezug auf den Featuresatz in Citrix Hypervisor. Neue Versionen von Citrix Hypervisor aus dem
LTSR-Stream werden alle zwei Jahre veroffentlicht und werden bis zu 10 Jahre lang unterstiitzt. Alle
Probleme in Citrix Hypervisor LTSR werden in Hotfixes oder kumulativen Updates behoben, die auf
Citrix Hypervisor LTSR angewendet werden konnen.

Wenn Sie derzeit XenServer 7.1 Kumulative Update 2 LTSR installiert haben, knnen Sie auf den ak-
tuellen Datenstrom von Citrix Hypervisor aktualisieren, um die neuen Funktionen zu nutzen.

Installationsmethoden

Citrix Hypervisor 8.0 kann auf eine der folgenden Arten installiert werden:
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+ Als Neuinstallation
+ Als Upgrade auf eine friihere unterstitzte Version von Citrix Hypervisor

Vorhandene Version von Citrix ~ So erhalten Sie Citrix

Hypervisor oder XenServer Hypervisor 8.0 Zu verwendende ISO-Datei
Keine Neuinstallation Basisinstallation ISO

7.6, 7.5, 7.1 Kumulatives Aktualisieren Basisinstallation 1ISO
Update 2,7.0

**Hinweis: *

Das Upgrade wird nur vom neuesten kumulativen Update der LTSR unterstiitzt. Wenn lhre
vorhandene XenServer Version 7.1 oder 7.1 kumulatives Update 1 ist, wenden Sie zuerst 7.1
kumulative Update 2 an, bevor Sie ein Upgrade auf Citrix Hypervisor 8.0 durchfiihren.

Es gibt keinen unterstiitzten direkten Upgradepfad von Versionen von XenServer auf Citrix Hypervisor
8.0. Fiihren Sie stattdessen eine Neuinstallation durch.

Neuinstallation
Wenn Sie eine Neuinstallation von Citrix Hypervisor 8.0 erstellen:
« Verwenden Sie die Citrix Hypervisor 8.0 Basisinstallations-1SO-Datei.
Sie kdnnen diese Datei von derCitrix Download-Site

« [Uberpriifen Sie die Informationen inSystemvoraussetzungenLizenzierung von Citrix Hypervi-
sor[], undinstallieren von Citrix Hypervisor und XenCenter()vor der Installation von Citrix Hyper-
visor.]

Update

Aufgrund des von Citrix Hypervisor 8.0 bereitgestellten Plattformupdates kénnen Sie den Aktu-
alisierungsmechanismus nicht verwenden, um aus friiheren aktuellen XenServer Versionen zu
wechseln. Verwenden Sie stattdessen den Upgrade-Mechanismus.

Aktualisieren

Wenn Sie ein Upgrade von XenServer 7.1 Kumulatives Update 2 oder 7.0 auf Citrix Hypervisor 8.0 durch-
fihren:

« Verwenden Sie die Citrix Hypervisor 8.0 Basisinstallations-1SO-Datei.

Sie konnen diese Datei von der herunterladenCitrix Download-Site.
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« Uberpriifen Sie die Informationen inSystemvoraussetzungenundUpgrade von einer vorhande-
nen Versionvor dem Upgrade von Citrix Hypervisor.

Speicherorte installieren

Installieren Sie den Citrix Hypervisor or-Server mithilfe einer der folgenden Methoden:
« Von einer CD

Sie kdnnen das Installationsprogramm (ISO-Dateiformat) herunterladen und auf eine CD bren-
nen.

Um das Installationsprogramm herunterzuladen, besuchen Sie dieCitrix DownloadsSeite.

Die Hauptinstallationsdatei enthalt die grundlegenden Pakete, die zum Einrichten von Citrix Hy-
pervisor auf Ilhrem Host erforderlich sind.

+ Richten Sie einen netzwerkfahigen TFTP-Server zum Starten ein.

Weitere Informationen zum Einrichten eines TFTP-Servers zum Starten des Installationspro-
gramms Uber das Netzwerk finden Sie unterNetzwerk-Boot-Installation.

« Installieren von Citrix Hypervisor auf einem Remote-Datentrager auf einem SAN, um den Start
von SAN zu aktivieren

Weitere Informationen finden Sie unter Starten von SAN.

Ergdanzungspakete

Sie konnen jedes erforderliche Zusatzpaket nach der Installation von Citrix Hypervisor installieren.
Laden Sie das Erganzungspaket (Dateiname.iso) an einen bekannten Speicherort auf lhrem Computer
herunter und installieren Sie das Erganzungspaket auf die gleiche Weise wie ein Update.

Weitere Informationen finden Sie unter Erganzungspakete und der DDK-Leitfaden.

Upgrades

Das Installationsprogramm stellt die Option zum Upgrade vor, wenn eine zuvor installierte Version
von Citrix Hypervisor erkannt wird. Der Upgrade-Prozess folgt dem Erstinstallationsprozess, mehrere
Setup-Schritte werden jedoch umgangen. Die vorhandenen Einstellungen werden beibehalten, ein-
schlieflich Netzwerkkonfiguration, Systemzeit usw.

Wichtig:

Das Upgrade erfordert eine sorgfaltige Planung und Aufmerksamkeit. Ausflihrliche Informatio-
nen zum Aktualisieren einzelner Citrix Hypervisor or-Server und -Pools finden Sie unterUpgrade
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von einer vorhandenen Version.

Installieren des Citrix Hypervisor -Servers

Tipp:

Wahrend der Installation schnell zum nachsten Bildschirm wechseln, indem Sie F12 driicken. Ver-
wenden Sie Tabulatortaste, um zwischen Elementen zu wechseln, und Raum oder Eingabetaste,
um auszuwahlen. Driicken Sie F1, um allgemeine Hilfe zu erhalten.

Warnhinweis:

Bei der Installation von Citrix Hypervisor werden Daten auf allen Festplatten liberschrieben, die
Sie fiir die Installation auswahlen. Sichern Sie die Daten, die Sie beibehalten mochten, bevor Sie
fortfahren.

So installieren oder aktualisieren Sie den Citrix Hypervisor or-Server:

1. Starten Sie den Computer von der Installations-CD oder, falls zutreffend, Netzwerk-Boot von
Ihrem TFTP-Server.

2. Wahlen Sie nach den ersten Startmeldungen und dem Bildschirm Willkommen bei Citrix Hyper-
visor die Keymap (Tastaturlayout) fiir die Installation aus.

Hinweis:

Wenn ein Warnbildschirm fiir Systemhardware angezeigt wird und Unterstiitzung flr die
Hardwarevirtualisierung auflhrem System verfligbarist, wenden Sie sich an den Hardware-
hersteller, um BIOS-Upgrades zu erhalten.

3. Der Bildschirm Willkommen bei Citrix Hypervisor Setup wird angezeigt.

Citrix Hypervisor wird mit einem breiten Treibersatz geliefert, der die meisten modernen Server-
hardwarekonfigurationen unterstiitzt. Wenn Sie jedoch zusatzliche wichtige Geratetreiber er-
halten haben, driicken Sie F9. Das Installationsprogramm fiihrt Sie durch die Installation der
erforderlichen Treiber.

Warnhinweis:
Nur Updatepakete, die Treiberdatentrager enthalten, konnen zu diesem Zeitpunkt im In-

stallationsprozess installiert werden. Sie werden jedoch spater im Installationsprozess
aufgefordert, alle Updatepakete zu installieren, die zusatzliche Packs enthalten.

Nachdem Sie alle erforderlichen Treiber installiert haben, wahlen Sie OK aus, um fortzu-
fahren.

Citrix Hypervisor ermoglicht es Kunden, die Citrix Hypervisor Installation fiir den Start von
FCoE zu konfigurieren. Drlicken Sie F10 und folgen Sie den Anweisungen auf dem Bild-
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schirm, um FCoE einzurichten.
Hinweis:

Bevor Sie den Citrix Hypervisor or-Server fiir den Start von FCoE aktivieren, missen Sie die
Konfiguration manuell ausfiihren, die erforderlich ist, um eine LUN fiir den Host verfligbar
zu machen. Diese manuelle Konfiguration umfasst die Konfiguration der Storage Fabric
und die Zuweisung von LUNSs flr den offentlichen World Wide Name (PWWN) lhres SAN.
Nachdem Sie diese Konfiguration abgeschlossen haben, wird die verfligbare LUN als SCSI-
Gerat auf dem CNA des Hosts eingehdngt. Das SCSI-Gerat kann dann verwendet werden,
um auf die LUN zuzugreifen, als ware es ein lokal angeschlossenes SCSI-Gerat. Informa-
tionen zum Konfigurieren des physischen Switches und des Arrays zur Unterstiitzung von
FCoE finden Sie in der Dokumentation des Herstellers.

Wenn Sie die FCoE-Fabric konfigurieren, verwenden Sie VLAN 0 nicht. Der Citrix Hypervisor
or-Server kann keinen Datenverkehr finden, der sich auf VLAN 0 befindet.

Warnhinweis:

Gelegentlich kann das Starten eines Citrix Hypervisor or-Servers von FCoE SAN mithilfe
des Software-FCoE-Stacks dazu fiihren, dass der Host nicht mehr reagiert. Dieses Prob-
lem wird durch eine voriibergehende Verbindungsstorungin der Hostinitialisierungsphase
verursacht. Wenn der Host fiir eine lange Zeit nicht reagiert, konnen Sie den Host neu

starten, um dieses Problem zu umgehen.

4. Die Citrix Hypervisor EULA wird angezeigt. Verwenden Sie die Bildrauf- und Bildrunten-Tasten,
um durch die Vereinbarung zu blattern und zu lesen. Select EULA akzeptieren , um fortzu-
fahren.

5. Select die entsprechende Aktion aus. Mdglicherweise sehen Sie eine der folgenden Optionen:
« Flihren Sie eine saubere Installation durch

+ Upgrade: Wenn das Installationsprogramm eine zuvor installierte Version von Citrix Hy-
pervisor oder XenServer erkennt, bietet es die Option zum Upgrade. Informationen zum
Aktualisieren des Citrix Hypervisor or-Servers finden Sie unterUpgrade von einer vorhan-
denen Version.

+ Wiederherstellen: Wenn das Installationsprogramm eine zuvor erstellte Sicherungsin-
stallation erkennt, bietet es die Moglichkeit, Citrix Hypervisor aus der Sicherung
wiederherzustellen.

Treffen Sie Ihre Auswahl und wahlen Sie OK, um fortzufahren.

6. Wenn Sie mehrere lokale Festplatten haben, wahlen Sie einen primaren Datentrager fiir die In-
stallation aus. Wahlen Sie OKaus.

7. Wahlen Sie die Datentrager aus, die Sie fiir die Speicherung virtueller Maschinen verwen-
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den mochten. Informationen zu einer bestimmten Festplatte konnen durch Driicken von
F5angezeigt werden.

Wenn Sie Thin Provisioning verwenden mochten, um die Nutzung des verfligbaren Speichers
zu optimieren, wahlen Sie Thin Provisioning aktivieren aus. Mit dieser Option wird der lokale
SR des Hosts ausgewahlt, der fiir das lokale Caching von VM-VDIs verwendet werden soll.
Benutzern von Citrix Virtual Desktops wird empfohlen, diese Option auszuwahlen, damit das
lokale Caching ordnungsgemald funktioniert. Weitere Informationen finden Sie unter Speicher.

Wahlen Sie OK.
8. Select die Installationsmedienquelle aus.

Um von einer CD zu installieren, wahlen Sie Lokale Medien. Um (iber das Netzwerk zu instal-
lieren, wahlen Sie HTTPoder FTP oder NFS . Wahlen Sie OK, um fortzufahren.

Wenn Sie HTTPoder FTP oder NFS auswahlen, richten Sie das Netzwerk so ein, dass das Instal-
lationsprogramm eine Verbindung mit den Citrix Hypervisor Installationsmediendateien her-
stellen kann:

a) Wennder Computer liber mehrere Netzwerkkarten verfiigt, wahlen Sie eine von ihnen aus,
die fiir den Zugriff auf die Citrix Hypervisor Installationsmediendateien verwendet werden
soll. Wahlen Sie OK, um fortzufahren.

b) Wahlen Sie Automatische Konfiguration (DHCP) , um die Netzwerkkarte mit DHCP zu
konfigurieren, oder Statische Konfiguration, um die Netzwerkkarte manuell zu konfiguri-
eren. Wenn Sie die Option Statische Konfigurationwahlen, geben Sie die entsprechen-
den Details ein.

¢) Geben Sie VLAN-ID an, wenn lhr Installationsmedium in einem VLAN-Netzwerk vorhanden
ist.

d) Wenn Sie HTTP oder FTP wahlen, geben Sie die URL fiir hr HTTP- oder FTP-Repository
sowie gegebenenfalls einen Benutzernamen und ein Kennwort ein.

Wenn Sie NFSauswahlen, geben Sie den Server und den Pfad Ihrer NFS-Freigabe an.
Select OK, um fortzufahren.

9. Geben Sie an, ob Sie die Integritat des Installationsmediums liberpriifen mochten. Wenn Sie
Installationsquelle iiberpriifenauswahlen, wird die SHA256-Priifsumme der Pakete berech-
net und anhand des bekannten Werts tiberpriift. Die Uberpriifung kann einige Zeit in Anspruch
nehmen. Treffen Sie Ihre Auswahl und wahlen Sie OK , um fortzufahren.

10. Festlegen und bestatigen Sie ein Stammkennwort, das XenCenter fiir die Verbindung mit dem
Citrix Hypervisor or-Server verwendet. Sie verwenden dieses Kennwort (mit dem Benutzerna-
men ,root“) auch, um sich bei xsconsole, der Systemkonfigurationskonsole, anzumelden.
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11.

12.

13.

14.

Hinweis:
Citrix Hypervisor Stammkennworter diirfen keine Nicht-ASClI-Zeichen enthalten.

Richten Sie die primare Verwaltungsschnittstelle ein, die flir die Verbindung mit XenCenter ver-
wendet wird.

Wenn lhr Computer tiber mehrere Netzwerkkarten verfligt, wahlen Sie die Netzwerkkarte aus,
die Sie fiir die Verwaltung verwenden mochten. Wahlen Sie OK, um fortzufahren.

Konfigurieren Sie die IP-Adresse der Verwaltungs-NIC, indem Sie die Option Automatis-
che Konfiguration (DHCP) wdhlen, um die Netzwerkkarte mit DHCP zu konfigurieren,
oder Statische Konfiguration , um die Netzwerkkarte manuell zu konfigurieren. Um die
Verwaltungsschnittstelle in einem VLAN-Netzwerk zu haben, geben Sie die VLAN-ID an.

Hinweis:

Um Teil eines Pools zu sein, missen Citrix Hypervisor or-Server tiber statische IP-Adressen
verfligen oder DNS-adressierbar sein. Stellen Sie bei Verwendung von DHCP sicher, dass
eine statische DHCP-Reservierungsrichtlinie vorhanden ist.

Geben Sie den Hostnamen und die DNS-Konfiguration manuell oder automatisch tiber DHCP
an.

Wahlen Sie im Abschnitt Hostname-Konfiguration die Option Automatisch iiber DHCP fes-
tlegen aus, damit der DHCP-Server den Hostnamen zusammen mit der IP-Adresse bereitstellt.
Wenn Sie Manuell angebenauswahlen, geben Sie den Hostnamen fiir den Server in das dafiir
vorgesehene Feld ein.

Hinweis:

Wenn Sie den Hostnamen manuell angeben, geben Sie einen kurzen Hostnamen und
nicht den vollqualifizierten Domédnennamen (Fully Qualified Domain Name, FQDN)ein. Die
Eingabe eines FQDN kann dazu fiihren, dass die externe Authentifizierung fehlschlagt,
oder der Citrix Hypervisor-Server kann AD mit einem anderen Namen hinzugefiigt werden.

Wahlen Sie im Abschnitt DNS-Konfiguration die Option Automatisch iiber DHCP festle-
gen , um die Namendienstkonfiguration mit DHCP abrufen zu kdnnen. Wenn Sie Manuell
angebenauswahlen, geben Sie die IP-Adressen lhrer primaren (erforderlich), sekundaren
(optional) und tertidren (optionalen) DNS-Server in die dafiir vorgesehenen Felder ein.

Select OK, um fortzufahren.

Select Ihre Zeitzone nach geografischem Gebiet und Stadt. Sie konnen den ersten Buchstaben
des gewiinschten Gebietsschemas eingeben, um zum ersten Eintrag zu springen, der mit
diesem Buchstaben beginnt. Wahlen Sie OK, um fortzufahren.
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15.

16.

17.

18.

19.

Geben Sie an, wie der Server die lokale Zeit bestimmen soll: mit NTP oder manueller
Zeiteingabe. Treffen Sie Ihre Auswahl und wahlen Sie OK, um fortzufahren.

Wenn Sie NTP verwenden, wahlen Sie NTP wird von meinem DHCP-Server konfiguriert, oder
geben Sie mindestens einen NTP-Servernamen oder eine IP-Adresse in die Felder unten ein.
Wahlen Sie OK.

Hinweis:

Citrix Hypervisor geht davon aus, dass die Zeiteinstellung im BIOS des Servers die aktuelle
Uhrzeitin UTCist.

Select Citrix Hypervisor installieren aus.

Wenn Sie das Datum und die Uhrzeit manuell festlegen mochten, werden Sie wahrend der In-
stallation dazu aufgefordert. Wahlen Sie OK, um fortzufahren.

Wenn Sie von CD installieren, wird im nachsten Bildschirm gefragt, ob Sie zusatzliche Packs von
einer CD installieren mochten. Wenn Sie zusatzliche Packs installieren mochten, die von lThrem
Hardwarehersteller bereitgestellt werden, wahlen Sie Ja.

Wenn Sie Zusatzpakete installieren mochten, werden Sie aufgefordert, sie einzufiigen. Auswer-
fen der Citrix Hypervisor Installations-CD, und legen Sie die Zusatzpack-CD ein. Wahlen Sie OK.

Select Medien verwenden , um mit der Installation fortzufahren.
Wiederholen Sie den Vorgang fiir jede zu installierende Packung.

Aus dem Fenster Installation abgeschlossen , werfen Sie die Installations-CD aus (bei Installa-
tion von CD) und wéahlen Sie OK , um den Server neu zu starten.

Nach dem Neustart des Servers zeigt Citrix Hypervisor xsconsolean, eine Systemkonfigura-
tionskonsole. Um {iber xsconsoleauf eine lokale Shell zuzugreifen, driicken Sie Alt+F3; um zu
xsconsolezuriickzukehren, driicken Sie Alt+F1.

Hinweis:

Notieren Sie sich die angezeigte IP-Adresse. Verwenden Sie diese IP-Adresse, wenn Sie
XenCenter mit dem Citrix Hypervisor or-Server verbinden.

Installieren von XenCenter

XenCenter muss auf einem Windows Computer installiert sein, der tiber Ihr Netzwerk eine Verbindung

mit dem Citrix Hypervisor or-Server herstellen kann. Stellen Sie sicher, dass .NET Framework Version

4.6 oder hoher auf diesem System installiert ist.

So installieren Sie XenCenter:

© 1999-2020 Citrix Systems, Inc. All rights reserved. 107



Citrix Hypervisor 8.0

1. Laden Sie das Installationsprogramm fiir die neueste Version von XenCenter aus herunterCitrix
Hypervisor Download-Seite.

2. Starten Sie die.ms1 Installationsdatei.

3. Folgen Sie dem Setup-Assistenten, mit dem Sie den Standardzielordner andern und an-
schlieRend XenCenter installieren konnen.

Verbinden von XenCenter mit dem Citrix Hypervisor or-Server

So verbinden Sie XenCenter mit dem Citrix Hypervisor or-Server:
1. Starten Sie XenCenter. Das Programm 6ffnet sich zur Registerkarte Startseite.
2. Klicken Sie auf das Symbol Neuen Server hinzufiigen .

3. Geben Sie die IP-Adresse des Citrix Hypervisor or-Servers in das Feld Server ein. Geben Sie den
Stammbenutzernamen und das Kennwort ein, die Sie wahrend der Citrix Hypervisor Installation
festgelegt haben. Klicken Sie auf Hinzufiigen.

4. Wenn Sie zum ersten Mal einen Host hinzufiligen, wird das Dialogfeld Verbindungsstatus spe-
ichern und wiederherstellen angezeigt. In diesem Dialogfeld konnen Sie lhre Einstellungen
flir das Speichern lhrer Hostverbindungsinformationen und das automatische Wiederherstellen
von Hostverbindungen festlegen.

Wenn Sie lhre Einstellungen spater andern méchten, konnen Sie dies mit XenCenter oder dem
Windows Registrierungseditor tun.

Dazu in XenCenter: Wahlen Sie im Hauptmenii Extras und dann Optionen aus. Das Dialogfeld
Optionen wird geoffnet. Select die Registerkarte Speichern und Wiederherstellen und legen
Sie Ihre Einstellungen fest. Klicken Sie auf OK, um die Anderungen zu speichern.

Navigieren Sie dazu mitdem Windows Registrierungseditor zu dem SchliisselHKEY _LOCAL_MACHINE
\Software\Citrix\XenCenter und fligen Sie einen SchlisselAllowCredentialSave mit
dem Zeichenfolgenwerttrue oder hinzufalse.

Kopiert!
Failed!

Installations- und Bereitstellungsszenarien

October 16,2019

In diesem Abschnitt werden die folgenden allgemeinen Installations- und Bereitstellungsszenarien
beschrieben:
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+ Ein oder mehrere Citrix Hypervisor or-Server mit lokalem Speicher
+ Pools von Citrix Hypervisor or-Servern mit gemeinsam genutztem Speicher:
- Mehrere Citrix Hypervisor or-Server mit gemeinsam genutztem NFS-Speicher

- Mehrere Citrix Hypervisor or-Server mit gemeinsam genutztem iSCSI-Speicher

Citrix Hypervisor -Server mit lokalem Speicher

Die einfachste Bereitstellung von Citrix Hypervisor besteht darin, VMs auf einem oder mehreren Citrix
Hypervisor or-Servern mit lokalem Speicher auszufiihren.
Hinweis:

Die Livemigration von VMs zwischen Citrix Hypervisor or-Servern ist nur verfligbar, wenn sie Spe-
icher gemeinsam nutzen. Die Livemigration von Speicher ist jedoch weiterhin verfligbar.

Grundlegende Hardwareanforderungen

« Ein oder mehrere 64-Bit-x86-Server mit lokalem Speicher

 Ein oder mehrere Windows -Systeme im selben Netzwerk wie die Citrix Hypervisor or-Server

High-Level-Verfahren

1. Installieren Sie die Citrix Hypervisor or-Serversoftware auf den Servern.
2. Installieren Sie XenCenter auf den Systemen.
3. Verbinden Sie XenCenter mit den Citrix Hypervisor or-Servern.

Nachdem Sie XenCenter mit den Citrix Hypervisor or-Servern verbunden haben, wird der Speicher
automatisch auf dem lokalen Datentrager der Hosts konfiguriert.

Pools von Citrix Hypervisor or-Servern mit gemeinsam genutztem Speicher

Ein Pool besteht aus mehreren Citrix Hypervisor or-Serverinstallationen, die als eine einzelne verwal-
tete Entitat miteinander verbunden sind. In Kombination mit gemeinsam genutztem Speicher kon-
nen VMs auf jedem Citrix Hypervisor or-Server im Pool gestartet werden, der liber ausreichend Ar-
beitsspeicher verfugt. Die VMs konnen dann wahrend der Ausfiihrung dynamisch zwischen Hosts ver-
schoben werden (Live-Migration) mit minimalen Ausfallzeiten. Wenn ein einzelner Citrix Hypervisor
or-Server einen Hardwarefehler erleidet, konnen Sie die ausgefallenen VMs auf einem anderen Host
im selben Pool neu starten.
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Wenn das Feature Hochverfiigbarkeit (HA) aktiviert ist, werden geschiitzte VMs automatisch ver-
schoben, wenn ein Hostfehler vorliegt.

Um gemeinsam genutzten Speicher zwischen Hosts in einem Pool einzurichten, erstellen Sie
ein Speicher-Repository. Citrix Hypervisor or-Speicher-Repositories (SR) sind Speichercontainer,
in denen virtuelle Festplatten gespeichert werden. SRs, wie virtuelle Laufwerke, sind persistente
Objekte auf der Festplatte, die unabhangig von Citrix Hypervisor vorhanden sind. SRs kénnen auf
verschiedenen Arten von physischen Speichergeraten vorhanden sein, sowohl intern als auch extern,
einschlieRlich lokaler Datentragergerate und freigegebener Netzwerkspeicher. Beim Erstellen einer
SR stehen verschiedene Speicherarten zur Verfligung, darunter:

« NFS-VHD-Speicher
« Software-iSCSI-Speicher
» Hardware-HBA-Speicher

In den folgenden Abschnitten werden zwei gemeinsame gemeinsame Speicherlésungen — NFS und
iSCSI — fiir einen Pool von Citrix Hypervisor or-Servern eingerichtet. Bevor Sie eine SR erstellen, kon-
figurieren Sie lhren NFS- oder iSCSI-Speicher. Setup unterscheidet sich je nach Art der Speicherlo-
sung, die Sie verwenden. Weitere Informationen finden Sie in der Dokumentation Ihres Herstellers.
Um Teil eines Pools zu sein, miissen die Server, die gemeinsam genutzten Speicher bereitstellen, tber
statische IP-Adressen verfiigen oder DNS-adressierbar sein. Weitere Informationen zum Einrichten
von freigegebenem Speicher finden Sie unterSpeicher.

Es wird empfohlen, vor dem Hinzufiigen von freigegebenem Speicher einen Pool zu erstellen. In-
formationen zu Pool-Anforderungen und Einrichtungsprozeduren finden Sie in der XenCenter Hilfe
oderHosts und Ressourcenpools.

Citrix Hypervisor -Server mit gemeinsam genutztem NFS-Speicher
Grundlegende Hardwareanforderungen

« Zwei oder mehr 64-Bit-x86-Server mit lokalem Speicher
 Ein oder mehrere Windows -Systeme im selben Netzwerk wie die Citrix Hypervisor or-Server

« Ein Server, der ein freigegebenes Verzeichnis liber NFS exportiert

High-Level-Verfahren

1. Installieren Sie die Citrix Hypervisor or-Serversoftware auf den Servern.
2. Installieren Sie XenCenter auf den Systemen.

3. Verbinden Sie XenCenter mit den Citrix Hypervisor or-Servern.
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4. Erstellen Sie lhren Pool von Citrix Hypervisor -Servern.
5. Konfigurieren Sie den NFS-Server.

6. Erstellen Sie eine SR auf der NFS-Freigabe auf Poolebene.

Konfigurieren des NFS-Speichers

Bevor Sie eine SR erstellen, konfigurieren Sie den NFS-Speicher. Um Teil eines Pools zu sein, muss die
NFS-Freigabe liber eine statische IP-Adresse verfligen oder DNS-adressierbar sein. Konfigurieren Sie
den NFS-Server fiir ein oder mehrere Ziele, die von NFS-Clients bereitgestellt werden konnen (z. B.
Citrix Hypervisor or-Server in einem Pool). Setup unterscheidet sich je nach Speicherlésung. Daher
sollten Sie sich am besten die Herstellerdokumentation ansehen.

So erstellen Sie eine SR auf der NFS-Freigabe auf Poolebene in XenCenter:

1. Wahlen Sieim Bereich Ressourcen den Pool aus. Klicken Sie auf der Symbolleiste auf die Schalt-
flaiche Neuer Speicher. Der Assistent Neues Speicher-Repository wird gedffnet.

2. Wahlen Sie unter Virtueller FestplattenspeicherNFS-VHD als Speichertyp aus. Wahlen Sie
Weiter, um fortzufahren.

3. Geben Sieeinen Namen fiir die neue SRund den Namen der Freigabe ein, in der sie sich befindet.
Klicken Sie auf Scannen , damit der Assistent nach vorhandenen NFS-SRs am angegebenen
Speicherort sucht.

Hinweis:

Der NFS-Server muss so konfiguriert sein, dass er den angegebenen Pfad in alle Citrix Hy-

pervisor or-Server im Pool exportiert.

4. Klicken Sie auf Fertig stellen.

Der neue SR wird im Ressourcenbereich auf Pool-Ebene angezeigt.

Erstellen einer SR auf der NFS-Freigabe auf Poolebene mithilfe der XE-CLI
1. Offnen Sie eine Konsole auf einem beliebigen Citrix Hypervisor or-Server im Pool.

2. Erstellen Sie das Speicher-Repository auf server:/path, indem Sie Folgendes eingeben:

xe sr—-create content-type=user type=nfs name-label=sr_name= \
shared=true device-config:server=server \
device-config:serverpath=path

Dasdevice-config-server Argument bezieht sich auf den Namen des NFS-Servers und
dasdevice-config-serverpath Argument bezieht sich auf den Pfad auf dem Server. Da
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auf true festgelegtshared ist, wird der gemeinsam genutzte Speicher automatisch mit jedem
Host im Pool verbunden. Alle Hosts, die spater beitreten, sind ebenfalls mit dem Speicher
verbunden. Die UUID des erstellten Speicher-Repositorys wird auf der Konsole gedruckt.

3. Suchen Sie die UUID des Pools mithilfe despoo1-11st Befehls.

4. Legen Sie die neue SR als Pool-weite Standardeinstellung fest, indem Sie Folgendes eingeben:

xe pool-param-set uuid=pool_uuid \
default-SR=storage_repository_uuid

Da Shared Storage als Pool-weiter Standard festgelegt wurde, haben alle zukiinftigen VMs ihre
Festplatten auf dieser SR erstellt.

Citrix Hypervisor or-Server mit gemeinsam genutztem iSCSI-Speicher
Grundlegende Hardwareanforderungen

« Zwei oder mehr 64-Bit-x86-Server mit lokalem Speicher
« Ein oder mehrere Windows -Systeme im selben Netzwerk wie die Citrix Hypervisor or-Server

+ Ein Server, der ein freigegebenes Verzeichnis liber iSCSI bereitstellt

High-Level-Verfahren

—_

. Installieren Sie die Citrix Hypervisor or-Serversoftware auf den Servern.
2. Installieren Sie XenCenter auf den Windows -Systemen.

3. Verbinden Sie XenCenter mit den Citrix Hypervisor or-Servern.

4. Erstellen Sie lhren Pool von Citrix Hypervisor -Servern.

5. Konfigurieren Sie den iSCSI-Speicher.

6. Aktivieren Sie ggf. mehrere Initiatoren auf Ihrem iSCSI-Gerat.

7. Konfigurieren Sie ggf. den iSCSI-IQN fiir jeden Citrix Hypervisor or-Server.

8. Erstellen Sie eine SR auf der iSCSI-Freigabe auf Pool-Ebene.

Konfigurieren des iSCSI-Speichers

Bevor Sie einen SR erstellen, konfigurieren Sie den iSCSI-Speicher. Um Teil eines Pools zu sein, muss
der iSCSI-Speicher Uber eine statische IP-Adresse verfligen oder DNS-adressierbar sein. Bereitstellen
eineriSCSI-Ziel-LUN im SAN fiir den VM-Speicher. Konfigurieren Sie Citrix Hypervisor or-Server, um die
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iSCSI-Ziel-LUN anzeigen und darauf zugreifen zu konnen. Sowohl das iSCSI-Ziel als auch jeder iSCSI-
Initiator auf jedem Citrix Hypervisor or-Server miissen lber einen giiltigen und eindeutigen iSCSI-
qualifizierten Namen (IQN) verfligen. Informationen zur Konfiguration finden Sie am besten in Ihrer
Herstellerdokumentation.

Konfigurieren eines iSCSI-IQN fiir jeden Citrix Hypervisor or-Server

Bei der Installation weist Citrix Hypervisor jedem Host automatisch einen eindeutigen IQN zu. Wenn
Sie sich an eine lokale administrative Benennungsrichtlinie halten miissen, konnen Sie den IQN an-
dern, indem Sie Folgendes auf der Hostkonsole eingeben:

xe-set-iscsi-ign iscsi_ign

Oder Sie konnen die xe CLI verwenden, indem Sie Folgendes eingeben:

xe host-param-set uuid=host_uuid other-config-iscsi_ign=iscsi_iqgn

So erstellen Sie eine SR auf der iSCSI-Freigabe auf Poolebene mit XenCenter:
Warnhinweis:

Wenn Sie Citrix Hypervisor SRs auf iSCSI- oder HBA-Speicher erstellen, werden alle vorhandenen
Inhalte des Volumes geldscht.

1. Wahlen Sie im Bereich Ressourcen den Pool aus. Klicken Sie auf der Symbolleiste auf die Schalt-
flaiche Neuer Speicher. Der Assistent Neues Speicher-Repository wird gedffnet.

2. Wahlen Sie unter Virtueller FestplattenspeicherSoftware-iSCSI als Speichertyp aus. Wahlen
Sie Weiter, um fortzufahren.

3. Geben Sie einen Namen fir den neuen SR und dann die IP-Adresse oder den DNS-Namen des
iSCSI-Ziels ein.

Hinweis:

Das iSCSI-Speicherziel muss so konfiguriert sein, dass jeder Citrix Hypervisor or-Server im
Pool Zugriff auf eine oder mehrere LUNs hat.

4. Wenn Sie das iSCSI-Ziel fir die Verwendung der CHAP-Authentifizierung konfiguriert haben,
geben Sie den Benutzer und das Kennwort ein.

5. Klicken Sie auf die Schaltflache IQNs ermitteln , und wahlen Sie dann den iSCSI-Ziel-IQN aus
der Liste Ziel-IQN aus.

Warnhinweis:
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Das iSCSI-Ziel und alle Server im Pool miissen iiber eindeutige IQNs verfiigen.

6. Klicken Sie auf die Schaltflaiche LUNs ermitteln, und wahlen Sie dannin der Liste Ziel-LUNs die
LUN aus, fiir die der SR erstellt werden soll.

Warnhinweis:

Jedes einzelne iSCSI-Speicher-Repository muss sich vollstandig auf einer einzelnen LUN
befinden und darf nicht mehr als eine LUN umfassen. Alle Daten, die auf der ausgewahlten
LUN vorhanden sind, werden zerstort.

7. Klicken Sie auf Fertig stellen.
Der neue SR wird im Ressourcenbereich auf Pool-Ebene angezeigt.
So erstellen Sie einen SR auf der iSCSI-Freigabe auf Pool-Ebene mithilfe der xe-CLI:
Warnhinweis:

Wenn Sie Citrix Hypervisor SRs auf iSCSI- oder HBA-Speicher erstellen, werden alle vorhandenen
Inhalte des Volumes geldscht.

1. Fiihren Sie auf der Konsole eines beliebigen Servers im Pool den Befehl aus:

xe sr—-create name-label=name_for_sr \
host-uuid=host_uuid device-config:target=
iscsi_server_ip_address \
device-config:targetIQN=iscsi_target_iqgn device-config:SCSIid=
scsi_id \
content-type=user type=lvmoiscsi shared=true

Dasdevice-config:target Argument bezieht sich auf den Namen oder die IP-Adresse des
iSCSI-Servers. Da dasshared Argument auf festgelegt isttrue , wird der freigegebene Speicher
automatisch mit jedem Host im Pool verbunden. Alle Hosts, die spater beitreten, sind ebenfalls
mit dem Speicher verbunden.

Der Befehl gibt die UUID des erstellten Speicher-Repositorys zuriick.
2. Suchen Sie die UUID des Pools, indem Sie denpool-11ist Befehl ausfiihren.

3. Legen Sie die neue SR als Pool-weite Standardeinstellung fest, indem Sie Folgendes eingeben:

xe pool-param-set uuid=pool_uuid default-SR=1iscsi_shared_sr_uuid

Da Shared Storage als Pool-weiter Standard festgelegt wurde, haben alle zukiinftigen VMs ihre
Festplatten auf dieser SR erstellt.

Kopiert!

Failed!
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Upgrade von einer vorhandenen Version

October 16, 2019

Wir bieten Upgrade- und Updatefunktionen, mit denen Sie von einigen friiheren Versionen von
Citrix Hypervisor auf Citrix Hypervisor 8.0 wechseln kénnen. Mithilfe der Upgrade- oder Update-
funktion kdnnen Sie Citrix Hypervisor 8.0 anwenden, ohne einen vollstandigen Installationsvorgang
abzuschlieflen. Wenn Sie ein Upgrade oder ein Update durchfiihren, behalt Citrix Hypervisor 8.0 lhre
VMs, SRs und Konfiguration bei.

+ Sie kdnnen ein Upgrade von XenServer 7.6, 7.5, 7.1 Kumulatives Update 2 (LTSR) oder 7.0 auf Cit-
rix Hypervisor 8.0 mithilfe des Basisinstallations-1SO durchfiihren. In diesem Abschnitt wird
beschrieben, wie Sie ein Upgrade auf Citrix Hypervisor 8.0 durchfiihren.

Hinweis:

Ein Upgrade von XenServer 7.1 auf Citrix Hypervisor 8.0 wird nicht unterstitzt. Stellen Sie
sicher, dass das neueste kumulative Update auf Citrix Hypervisor 7.1 angewendet wird,

bevor Sie ein Upgrade durchfiihren.

« Fir alle anderen Versionen von XenServer kdnnen Sie kein direktes Upgrade auf Citrix Hypervi-
sor 8.0 durchfiihren. Sie konnen entweder zuerst ein Upgrade auf eine neuere Version von Citrix
Hypervisor durchfiihren und diese Version auf 8.0 aktualisieren, oder Sie konnen eine Neuinstal-
lation mit dem Basisinstallations-1SOdurchfiihren. Weitere Informationen finden Sie unter In-
stallieren.

Hinweis:

Wenn Sie VMs aus der vorherigen XenServer Installation beibehalten mochten, exportieren Sie
dieVMsund importieren Sie siein die Neuinstallation von Citrix Hypervisor 8.0. VMs, die aus jeder
unterstutzten XenServer Version exportiert werden, kdnnen in Citrix Hypervisor 8.0 importiert
werden. Weitere Informationen finden Sie unter Importieren und Exportieren von VMs,

In diesem Abschnitt wird beschrieben, wie Sie XenServer mithilfe von XenCenter oder der xe-CLI aktu-
alisieren. Sie fiihrt Sie durch das automatische Upgrade Ihrer Citrix Hypervisor or-Server - sowohl im
Pool als auch im eigenstandigen Modus - automatisch (mithilfe des XenCenter Rolling-Pool-Upgrade-

Assistenten) und manuell.
Wichtig:

« Das Upgrade von Citrix Hypervisor or-Servern und insbesondere eines Pools von Citrix Hy-
pervisor or-Servern erfordert eine sorgfaltige Planung und Aufmerksamkeit. Um den Ver-

lust vorhandener Daten zu vermeiden, gehen Sie entweder:

- Ordnen Sie lhren Upgrade-Pfad sorgfaltig zu.
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- Verwenden Sie den XenCenter Rolling Pool-Upgrade-Assistenten, und stellen Sie
sicher, dass Sie die Option zum Upgrade auswahlen, wenn Sie das Installationspro-
gramm durchlaufen.

» Wenn Sie XenCenter zum Aktualisieren lhrer Hosts verwenden, laden Sie die neueste Ver-
sion von XenCenter herunter und installieren Sie sie. Wenn Sie beispielsweise ein Upgrade
auf Citrix Hypervisor 8.0 durchfiihren, verwenden Sie XenCenter, das mit Citrix Hypervisor
8.0 ausgestellt wurde. Die Verwendung friiherer XenCenter Versionen fiir das Upgrade auf
eine neuere Version von Citrix Hypervisor wird nicht unterstitzt.

+ Boot-from-SAN-Einstellungen werden wahrend des manuellen Upgrades nicht vererbt.
Befolgen Sie beim Upgrade mit dem ISO- oder PXE-Prozess die gleichen Anweisungen
wie im folgenden Installationsprozess, um sicherzustellen, dass diese korrekt konfiguri-
ertmultipathd ist. Weitere Informationen finden Sie unter Starten von SAN.

« Wenn Sie von XenServer 6.5 Service Pack 1 oder friiher auf die neueste Version aktual-
isieren, unterscheiden sich die Reihenfolge und Benennung der Netzwerkkarten. Um
diese Anderung zu umgehen, kénnen Sie die Reihenfolge der Netzwerkkarten wahrend
der Installation dndern. Weitere Informationen finden Sie unter CTX135809 - Andern der
Reihenfolge von NICs.

Upgrades fiir rollende Schwimmbecken

Mit Citrix Hypervisor konnen Sie ein Rolling Pool-Upgrade durchfiihren. Ein Upgrade fiir Rolling Pools
halt alle vom Pool angebotenen Dienste und Ressourcen zur Verfiigung, wahrend alle Hosts in einem
Pool aktualisiert werden. Bei dieser Upgrademethode wird jeweils nur ein Citrix Hypervisor or-Server
offline geschaltet. Kritische VMs werden wahrend des Upgradeprozesses ausgefuhrt, indem die VMs
live auf andere Hosts im Pool migriert werden.

Hinweis:

Der Pool muss liber einen gemeinsam genutzten Speicher verfiigen, damit Ihre VMs wahrend
eines Upgrades im Rolling Pool ausgefiihrt werden konnen. Wenn lhr Pool Uber keinen
freigegebenen Speicher verfligt, missen Sie die VMs vor dem Upgrade beenden, da die VMs
nicht live migriert werden konnen.

Storage-Livemigration wird bei Upgrades des Rolling-Pools nicht unterstitzt.

Sie kdnnen ein Rolling Pool-Upgrade mit XenCenter oder der xe CLI durchfiihren. Bei Verwendungvon
XenCenter wird empfohlen, den Rolling Pool-Upgrade-Assistenten zu verwenden. Dieser Assistent or-
ganisiert den Upgrade-Pfad automatisch und fiihrt Sie durch das Upgrade-Verfahren. Wenn Sie die
xe-CLI verwenden, planen Sie zunachst lhren Upgradepfad und migrieren dann laufende VMs zwis-
chen Citrix Hypervisor or-Servern live, wahrend Sie das Rolling Pool-Upgrade manuell durchfiihren.
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Der Rolling Pool-Upgrade-Assistent ist fiir Citrix Hypervisor Premium Edition-Kunden oder Kunden
verfligbar, die liber ihre Citrix Virtual Apps und Desktops Zugriff auf Citrix Hypervisor haben. Weitere
Informationen zur Citrix Hypervisor-Lizenzierung finden Sie unter Lizenzierung. Um ein Upgrade oder
eine Citrix Hypervisor or-Lizenz zu erwerben, besuchen Sie die Citrix Website.

Wichtig:

Verwenden Sie kein Rolling Pool Upgrade with Boot from SAN-Umgebungen. Weitere Informa-
tionen zum Upgrade des Boots von SAN-Umgebungen finden Sie unterStarten von SAN.

Aktualisieren von Citrix Hypervisor or-Servern mithilfe des XenCenter
Aktualisierungsassistenten fiir Rolling Pool

Mit dem Rolling Pool-Upgrade-Assistenten kdnnen Sie Citrix Hypervisor or-Server, Hosts in einem Pool
oder eigenstandige Hosts auf die aktuelle Version von Citrix Hypervisor aktualisieren.

Der Rolling Pool-Upgrade-Assistent fiihrt Sie durch das Upgrade-Verfahren und organisiert den
Upgrade-Pfad automatisch. Bei Pools wird jeder der Hosts im Pool nacheinander aktualisiert,
beginnend mit dem Poolmaster. Vor dem Start eines Upgrades filhrt der Assistent eine Reihe von
Voruberpriifungen durch. Diese Vorpriifungen stellen sicher, dass bestimmte Pool-weite Funktionen,
wie z. B. hohe Verfligbarkeit, vorlibergehend deaktiviert sind und dass jeder Host im Pool fiir ein Up-
grade vorbereitet ist. Nur ein Host ist gleichzeitig offline. Alle ausgefiihrten VMs werden automatisch
von jedem Host migriert, bevor das Upgrade auf diesem Host installiert wird.

Mit dem Rolling Pool-Upgrade-Assistenten kdnnen Sie auch die verfligbaren Hotfixes beim Upgrade
aufeine neuere Version von Citrix Hypervisor automatisch anwenden. Auf diese Weise konnen Sie Ihre
Standalone-Hosts oder Pools mit einer minimalen Anzahl von Neustarts am Ende auf dem neuesten
Stand bringen. Sie miissen wahrend des Upgradevorgangs mit dem Internet verbunden sein, damit
diese Funktion funktioniert.

Sie konnen von der automatischen Anwendung von Hotfixes profitieren, wenn Sie XenCenter, das mit
Citrix Hypervisor 7.6 ausgestellt wurde, verwenden, um von einer beliebigen unterstiitzten Version
von Citrix Hypervisor auf Citrix Hypervisor 7.0 und hoher zu aktualisieren.

Hinweis:

Das Rolling Pool-Upgrade mit XenCenter ist nur fiir Citrix Hypervisor Premium Edition-Kunden
oder Kunden verfligbar, die Gber ihre Citrix Virtual Apps- und Desktopberechtigung Zugriff auf
Citrix Hypervisor haben.

Der Assistent kann im manuellen oder automatischen Modus arbeiten:

« Im manuellen Modusmiissen Sie das Citrix Hypervisor Installationsprogramm manuell
auf jedem Host ausfiihren und die Anweisungen auf dem Bildschirm auf der seriellen
Konsole des Hosts befolgen. Wenn das Upgrade beginnt, fordert XenCenter Sie auf, das
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XenCenter-Installationsmedium einzufiigen oder fiir jeden Host, den Sie aktualisieren, einen
Netzwerkstartserver anzugeben.

« Im automatischen Modusverwendet der Assistent Netzwerkinstallationsdateien auf einem
HTTP-, NFS- oder FTP-Server, um die einzelnen Hosts nacheinander zu aktualisieren. In
diesem Modus miissen Sie kein Installationsmedium einfiigen, manuell neu starten oder das
Installationsprogramm auf jedem Host durchlaufen. Wenn Sie auf diese Weise ein Rolling
Pool-Upgrade durchfiihren, miissen Sie das Installationsmedium auf lhrem HTTP-, NFS- oder
FTP-Server entpacken, bevor Sie das Upgrade starten.

Vor dem Upgrade

Bevor Sie mit dem Upgrade beginnen, sollten Sie folgende Vorbereitungen treffen:

« Laden Sie XenCenter herunter, das mit Citrix Hypervisor 8.0 ausgestellt wurde, und installieren
Sie sie von derCitrix Hypervisor Produkt herunterladenSeite. Die Verwendung friiherer XenCen-
ter Versionen fiir das Upgrade auf eine neuere Version von Citrix Hypervisor wird nicht unter-
stutzt.

« Wir empfehlen dringend, eine Sicherung des Status lhres vorhandenen Pools mit dem Be-
fehl pool-dump-database xe CLI zu erstellen. Weitere Informationen finden Sie unter
Befehlszeilenschnittstelle. Wenn Sie einen Sicherungsstatus durchfiihren, stellen Sie sicher,
dass Sie ein teilweise vollstandiges Upgrade auf den urspriinglichen Zustand zurilicksetzen
konnen, ohne VM-Daten zu verlieren.

« Stellen Sie sicher, dass Ihre Hosts nicht zu viel bereitgestellt sind: Uberpriifen Sie, ob Hosts tiber
geniligend Arbeitsspeicher verfligen, um das Upgrade durchzufiihren. Wenn N der Gesamtzahl
der Hosts in einem Pool entspricht, muss fiir N-1-Hosts ausreichend Arbeitsspeicher vorhanden
sein, um alle Live-VMs im Pool auszufiihren. Es empfiehlt sich, wahrend des Upgradevorgangs
nicht kritische VMs zu suspendieren.

« Wenn auf lhrem Pool VGPU-fahige VMs ausgefiihrt werden, fiihren Sie die folgenden Schritte
aus, um den Pool zu migrieren, wahrend diese VMs ausgefiihrt werden:

- Stellen Sie sicher, dass die von Ihnen verwendete GPU in der Version unterstiitzt wird, auf
die Sie aktualisieren mochten.

- ldentifizieren Sie eine Version der nVidia GRID-Treiber, die sowohl fiir die aktuelle Version
von Citrix Hypervisor als auch fiir die Version von Citrix Hypervisor verfligbar ist, die Sie ak-
tualisieren mochten. Wahlen Sie nach Moglichkeit die neuesten verfligbaren Treiber aus.

- Installieren Sie die neuen GRID-Treiber auf lhren Citrix Hypervisor or-Servern und die
entsprechenden Gasttreiber auf allen VGPU-fahigen VMs.

- Stellen Sie sicher, dass Sie auch iiber die Version des GRID-Treibers verfligen, die der Ver-
sion von Citrix Hypervisor entspricht, auf die Sie aktualisieren. Sie werden aufgefordert,
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diese Treiber als erganzendes Paket im Rahmen des Rolling Pool Upgrade-Prozesses zu

installieren.

Rolling Pool Upgrade-Assistent tiberpriift, ob die folgenden Aktionen ausgefiihrt wurden. Fiihren Sie
die folgenden Aktionen aus, bevor Sie mit dem Upgrade beginnen:

« Leeren Sie die CD/DVD-Laufwerke der VMs in den Pools.

+ Deaktivieren Sie die hohe Verfligbarkeit.

So aktualisieren Sie Citrix Hypervisor Hosts mithilfe des XenCenter Rolling-Pool-Upgrade-

Assistenten:

1.

Offnen Sie den Rolling Pool Upgrade-Assistenten: Wahlen Sie im Menii Extras die Option Rolling
Pool Upgrade aus.

Lesen Sie die Informationen vor dem Start, und klicken Sie dann auf Weiter, um fortzufahren.

Select die Pools und die einzelnen Hosts aus, die Sie aktualisieren mochten, und klicken Sie

dann auf Weiter.
Wahlen Sie einen der folgenden Modi:

+ Automatischer Modus fiir ein automatisches Upgrade von Netzwerkinstallationsdateien
auf einem HTTP-, NFS- oder FTP-Server
« Manueller Modus fiir ein manuelles Upgrade von einer CD/DVD oder iiber Netzwerkstart

(mit vorhandener Infrastruktur)
Hinweis:

Wenn Sie den manuellen Moduswahlen, miissen Sie das Citrix Hypervisor Installationspro-
gramm nacheinander auf jedem Host ausfiihren. Folgen Sie den Anweisungen auf dem
Bildschirm auf der seriellen Konsole des Hosts. Wenn das Upgrade beginnt, fordert Xen-
Center Sie auf, das Citrix Hypervisor Installationsmedium einzufligen oder flir jeden Host,
den Sie aktualisieren, einen Netzwerkstartserver anzugeben.

. Wahlen Sie aus, ob XenCenter nach dem Upgrade der Server auf eine neuere Version die mini-

malen Updates (Hotfixes) automatisch herunterladen und installieren soll. Die Option Updates
anwenden ist standardmaRig ausgewahlt. Sie miissen jedoch liber eine Internetverbindung ver-
fiigen, um die Updates herunterzuladen und zu installieren.

. Nachdem Sie den Upgrade-Modus ausgewahlt haben, klicken Sie auf Voriiberpriifungen aus-

fuhren.

. Befolgen Sie die Empfehlungen, um alle fehlgeschlagenen Upgrade-Vorpriifungen zu beheben.

Wenn XenCenter alle fehlgeschlagenen Vorpriifungen automatisch auflosen soll, klicken Sie auf

Alle auflosen.

Wenn alle Vorprifungen gelost wurden, klicken Sie auf Weiter , um fortzufahren.
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8. Bereiten Sie das Citrix Hypervisor Installationsmedium vor.

Wenn Sie den Automatikmodusgewahlt haben, geben Sie die Installationsmediendetails ein.
Wahlen Sie HTTP, NFSoder FTP, und geben Sie dann die URL, den Benutzernamen und das
Kennwort an.

Hinweise:

- Wenn Sie FTP wdhlen, stellen Sie sicher, dass Sie alle fu

hrenden Schragstriche, die sich im Dateipfadbereich der URL
befinden, umgehen.

- Geben Sie den Benutzernamen und das Kennwort ein, die Ihrem
HTTP- oder FTP-Server zugeordnet sind, wenn Sie
Sicherheitsanmeldeinformationen konfiguriert haben. Geben
Sie den Benutzernamen und das Kennwort filir IThren Citrix
Hypervisor Pool nicht ein.

- Citrix Hypervisor unterstltzt FTP nur im passiven Modus.

Wenn Sie den manuellen Modusgewahlt haben, beachten Sie den Upgradeplan und die An-
weisungen.

Klicken Sie auf Upgrade starten.

9. Wenn das Upgrade beginnt, fiihrt Sie der Rolling Pool-Upgrade-Assistent durch alle Aktionen,
die Sie ausfiihren miissen, um die einzelnen Hosts zu aktualisieren. Folgen Sie den Anweisun-
gen, bis Sie alle Hosts in den Pools aktualisiert und aktualisiert haben.

Wenn Sie lUber VGPU-fahige VMs verfligen, laden Sie den GRID-Treiber hoch, der mit dem
auf lhren VGPU-fahigen VMs Ubereinstimmt, wenn Sie den Schritt erreichen, der Ihnen die
Moglichkeit bietet, ein zusatzliches Paket bereitzustellen. Stellen Sie sicher, dass Sie die
Version des Treibers fiir die Citrix Hypervisor Version hochladen, auf die Sie upgraden méchten.

Hinweis:

Wenn das Upgrade oder der Aktualisierungsvorgang aus irgendeinem Grund fehlschlagt,
halt der Aktualisierungsassistent fiir Rolling Pool den Prozess an. Auf diese Weise kdnnen

Sie das Problem beheben und den Upgrade- oder Updateprozess fortsetzen, indem Sie auf
die Schaltflache Wiederholen klicken.

10. Der Rolling Pool-Upgrade-Assistent druckt eine Zusammenfassung, wenn das Upgrade
abgeschlossen ist. Klicken Sie auf Fertig stellen , um den Assistenten zu schlieRen.

Upgrade von Citrix Hypervisor or-Servern mithilfe der XE CLI
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Wichtig:

Die Durchfiihrung eines Rolling Pool-Upgrades mit der xe CLI erfordert eine sorgfaltige Planung.

Lesen Sie den folgenden Abschnitt sorgfaltig, bevor Sie beginnen.

Planen eines Upgrade-Pfads

Bei der Planung Ihres Upgrades sollten Sie Folgendes beachten:

Sie konnen VMs nur von Citrix Hypervisor or-Servern mit einer dlteren Version von Citrix Hypervi-
sor auf eine Version mit derselben oder hdher migrieren. Beispielsweise von Version 7.0 auf Ver-
sion 7.1 oder von Version 7.1 bis Version 8.0. VMs konnen nicht von einem aktualisierten Host zu
einem Host migriert werden, auf dem eine altere Version von Citrix Hypervisor ausgefiihrt wird.
Beispielsweise von Version 8.0 bis Version 7.1. Stellen Sie sicher, dass auf Ihren Citrix Hypervisor-
Servern Platz eingeraumt wird.

Wirempfehlen dringend, einen gemischten Pool (mit mehreren Versionen von Citrix Hypervisor)
langer als notig auszufiihren, da der Pool wahrend des Upgrades in einem verschlechterten Zu-
stand arbeitet.

Wichtige Steuerungsvorgange sind wahrend des Upgrades nicht verfligbar. Versuchen Sie nicht,
Kontrollvorgange durchzufiihren. ObwohlVMs weiterhin normal funktionieren, sind andere VM-
Aktionen als die Migration nicht verfligbar (z. B. Herunterfahren, Kopieren und Exportieren). Ins-
besondere ist es nicht sicher, speicherbezogene Vorgange wie das Hinzufligen, Entfernen oder
Andern der GroRe virtueller Laufwerke durchzufiihren.

Aktualisieren Sie den Master-Host immer zuerst. Platzieren Sie den Host nicht mit XenCenter
in den Wartungsmodus, bevor Sie das Upgrade durchfiihren. Wenn Sie den Master in den
Wartungsmodus versetzen, wird ein neuer Master festgelegt.

Wenden Sie nach dem Upgrade eines Hosts alle Hotfixes an, die fiir die aktualisierte Version von
Citrix Hypervisor freigegeben wurden, bevor Sie VMs auf den Host migrieren.

Wir empfehlen dringend, eine Sicherung des Status lhres vorhandenen Pools mit dem Be-
fehl pool-dump-database xe CLI zu erstellen. Weitere Informationen finden Sie unter
Befehlszeilenschnittstelle. Auf diese Weise konnen Sie ein teilweise vollstandiges Rolling-
Upgrade in den urspriinglichen Zustand zuriickversetzen, ohne VM-Daten zu verlieren. Wenn
Sie das rollende Upgrade aus irgendeinem Grund wiederherstellen missen, miissen Sie
moglicherweise VMs herunterfahren. Diese Aktion ist erforderlich, da eine VM nicht von einem
aktualisierten Citrix Hypervisor or-Server auf einen Host migriert werden kann, auf dem eine
altere Version von Citrix Hypervisor ausgefiihrt wird.

Bevor Sie mit dem Upgrade des Rollpools beginnen
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« Wenn Sie XenCenter verwenden, aktualisieren Sie XenCenter auf die neueste Version. Die
neuere Version von XenCenter steuert altere Versionen von Citrix Hypervisor or-Servern
korrekt.

+ Leeren Sie die CD/DVD-Laufwerke der VMs im Pool. Weitere Informationen und Anweisungen
finden Sie unter Vor dem Upgrade eines einzelnen Citrix Hypervisor or-Servers.

« Deaktivieren Sie die hohe Verfligbarkeit.

Durchfiihren von Rolling-Pool-Upgrades mithilfe der XE-CLI

1. Beginnen Sie mit dem Poolmaster. Deaktivieren Sie den Master mithilfe deshost-disable
Befehls. Dadurch wird verhindert, dass neue VMs auf dem angegebenen Host gestartet werden.

2. Stellen Siesicher, dass keine VMs auf dem Master ausgefiihrt werden. Herunterfahren, Anhalten
oder Migrieren von VMs zu anderen Hosts im Pool.

Verwenden Sie den vm-m1igrate Befehl, um bestimmte VMs auf bestimmte Hosts zu migrieren.
Mithilfe des vm—-migrate Befehls haben Sie die volle Kontrolle {iber die Verteilung migrierter
VMs auf andere Hosts im Pool.

Verwenden Sie denhost-evacuate Befehl, um alle VMs auf andere Hosts im Pool live zu migri-
eren. Mithilfe des host-evacuate Befehls belassen Sie die Verteilung migrierter VMs in Citrix
Hypervisor.

3. Schalten Sie den Poolmaster ab.
Wichtig:

Sie konnen den Poolmaster erst kontaktieren, wenn das Upgrade des Masters
abgeschlossen ist. Durch das Herunterfahren des Poolmasters gelangen die anderen
Hosts im Pool in den Notfallmodus. Hosts konnen in den Notfallmodus wechseln, wenn
sie sich in einem Pool befinden, dessen Master aus dem Netzwerk verschwunden ist und
nach mehreren Versuchen nicht kontaktiert werden kann. VMs werden weiterhin auf
Hosts im Notfallmodus ausgefiihrt, Steuerungsvorgange sind jedoch nicht verfligbar.

4. Starten Sie den Poolmaster mit dem Citrix Hypervisor Installationsmedium und -Methode Ihrer
Wabhl (z. B. Installations-CD oder Netzwerk). Folgen Sie dem Citrix Hypervisor Installationsver-
fahren (siehelnstallieren), bis das Installationsprogramm lhnen die Option zum Upgrade anbi-
etet. Wahlen Sie ein Upgrade aus.

Warnungen:

- Stellen Sie sicher, dass Sie die Upgrade-Option auswahlen,
um vorhandene Daten zu vermeiden.

- Wenn das Upgrade des Poolmasters durch irgendetwas
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10.

1.

12.

13.

unterbrochen wird oder wenn das Upgrade aus irgendeinem
Grund fehlschlagt, versuchen Sie nicht, mit dem Upgrade
fortzufahren. Starten Sie den Poolmaster neu und stellen
Sie eine funktionierende Version des Masters wieder her.

Wenn der Poolmaster neu gestartet wird, verlassen die anderen Hosts im Pool den Notfallmodus
und der normale Dienst wird nach einigen Minuten wiederhergestellt.

. Wenden Sie alle Hotfixes, die fiir die neue Version von Citrix Hypervisor auf den Poolmaster

veroffentlicht wurden.

. Starten Sie auf dem Poolmaster alle herunterfahrenden oder angehaltenen VMs oder setzen Sie

sie fort. Migrieren Sie alle VMs, die Sie mochten, zurlick zum Poolmaster.

. Select den néachsten Citrix Hypervisor or-Server im Upgrade-Pfad aus. Deaktivieren Sie den

Host.

. Stellen Sie sicher, dass keine VMs auf dem Host ausgefiihrt werden. Herunterfahren, Anhalten

oder Migrieren von VMs zu anderen Hosts im Pool.

. Schalten Sie den Host ab.

Befolgen Sie das Upgradeverfahren fiir den Host, wie fiir den Master in Schritt 4 beschrieben.
Hinweis:

Wenn das Upgrade eines Hosts, der nicht der Master ist, fehlschlagt oder unterbrochen
wird, mussen Sie das Upgrade nicht wiederherstellen. Verwenden Sie denhost-forget
Befehl, um den Host zu vergessen. Installieren Sie Citrix Hypervisor auf dem Host neu, und
verbinden Sie ihn dann mit dempool-join Befehl als neuer Host mit dem Pool.

Wenden Sie alle fiir die neue Version von Citrix Hypervisor freigegebenen Hotfixes auf den Host
an.

Starten Sie auf dem Host alle herunterzufahrenden oder angehaltenen VMs oder setzen Sie sie
fort. Migrieren Sie alle VMs, die Sie wieder auf den Host mochten.

Wiederholen Sie die Schritte 6 bis 10 fiir die Gbrigen Hosts im Pool.

Aktualisieren eines einzelnen Citrix Hypervisor or-Servers mithilfe der XE CLI

Vor dem Upgrade eines einzelnen Citrix Hypervisor -Servers

Fahren Sie vor dem Upgrade eines eigenstandigen Citrix Hypervisor or-Servers alle auf diesem Host
ausgefiihrten VMs herunter oder halten Sie sie an. Es ist wichtig, CD/DVD-Laufwerke aller VMs auszuw-
erfen und zu leeren, die Sie anhalten mochten. Wenn Sie die CD/DVD-Laufwerke nicht leeren, kdnnen
Sie die angehaltenen VMs nach dem Upgrade moglicherweise nicht fortsetzen.
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Ein leeres VM-CD/DVD-Laufwerk bedeutet, dass die VM nicht an ein ISO-Image oder eine physische
CD/DVD angeschlossen ist, die liber den Citrix Hypervisor or-Server bereitgestellt wird. AuRerdem
mussen Sie sicherstellen, dass die VM lberhaupt nicht an ein physisches CD/DVD-Laufwerk auf dem
Citrix Hypervisor or-Server angeschlossen ist.

So leeren Sie das CD/DVD-Laufwerk einer VM mithilfe der xe-CLlI:

1. Geben Sie Folgendes ein, welche VMs keine leeren CD/DVD-Laufwerke haben:

xe vbd-list type=CD empty=false

Dies gibt eine Liste aller VM-CD/DVD-Laufwerke zurtick, die nicht leer sind, zum Beispiel:

uuid ( RO) : abae3997-39af-2764-04al1-ffc501d132d9
vm-uuid ( RO): 340a8b49-866e-b27c-99d1-fb41457344d9
vm-name-1label ( RO): VMO2_DemoLinux

vdi-uuid ( RO): al4b0345-b20a-4027-a233-7cbdle®O5ede
empty ( RO): false

device ( RO): xvdd

uuid ( RO) : ecl74a21-452f-7fd8-c02b-86370fadf654
vm-uuid ( RO): db80f319-016d-0e5f-d8db-3a6565256¢71
vm-name-1label ( RO): VMO1_DemolLinux

vdi-uuid ( RO): al4b0345-b20a-4027-a233-7cbdle®O5ede
empty ( RO): false

device ( RO): xvdd

Beachten Sie dieuu-id, die das erste Element in der Liste ist.

2. Geben Sie Folgendes ein, um die CD/DVD-Laufwerke der aufgelisteten VMs zu leeren:

xe vbd-eject uuid=uuid

Aktualisieren eines einzelnen Citrix Hypervisor or-Servers mithilfe der XE CLI

So aktualisieren Sie einen einzelnen Citrix Hypervisor or-Server mithilfe der xe-CLI:

1. Deaktivieren Sie den Citrix Hypervisor or-Server, den Sie aktualisieren mochten, indem Sie Fol-
gendes eingeben:

xe host-disable host-selector=host_selector_value

Wenn der Citrix Hypervisor or-Server deaktiviert ist, konnen VMs auf diesem Host nicht erstellt
oder gestartet werden. VMs konnen auch nicht auf einen deaktivierten Host migriert werden.
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2. Herunterfahren oder Anhalten von VMs, die auf dem Host ausgefiihrt werden, fiir den Sie ein
Upgrade durchfiihren mochten, mithilfe derxe vm-shutdown Befehlexe vm-suspend oder.

3. Fahren Sie den Host mit demxe host-shutdown Befehl herunter.

4. Fihren Sie die Citrix Hypervisor Installationsprozedur aus, bis das Installationsprogramm lhnen
die Option zum Upgrade anbietet. Wahlen Sie ein Upgrade aus. Weitere Informationen finden
Sie unter Installieren.

Warnhinweis:

Stellen Sie sicher, dass Sie die Upgrade-Option auswahlen, um zu vermeiden, dass vorhan-
dene Daten verloren gehen.

Wahrend des Setup-Vorgangs miissen Sie keine Einstellungen erneut konfigurieren. Der
Upgrade-Prozess folgt dem Erstinstallationsprozess, aber mehrere Setup-Schritte werden
umgangen. Die vorhandenen Einstellungen fiir Netzwerkkonfiguration, Systemzeit usw.
werden beibehalten.

Wenn lhr Host neu gestartet wird, wird der normale Dienst nach einigen Minuten wieder-
hergestellt.

5. Wenden Sie alle Hotfixes an, die fiir die neue Version von Citrix Hypervisor veroffentlicht wur-
den.

6. Starten Sie alle herunterfahrenden VMs neu, und setzen Sie alle angehaltenen VMs fort.

Kopiert!
Failed!

Aktualisieren Sie lhre Hosts

October 16, 2019

Updates konnen oft mit minimaler Dienstunterbrechung angewendet werden. Es wird empfohlen,
dass Kunden XenCenter verwenden, um alle Updates anzuwenden. Wenn Sie einen Citrix Hypervisor
Pool aktualisieren, konnen Sie Ausfallzeiten von virtuellen Rechnern vermeiden, indem Sie den Assis-
tenten zum Installieren von Updates in XenCenter verwenden. Der Assistent zum Installieren von
Updates wendet Updates an, aktualisiert jeweils einen Host und migriert VMs automatisch weg von
jedem Host, wenn der Hotfix oder Update angewendet wird.

Sie kdnnen XenCenter so konfigurieren, dass sie regelmaRig nach verfiigbaren Citrix Hypervisor or-
und XenCenter Updates und neuen Versionen sucht. Alle Warnungen werden im Bereich Benachrich-
tigungen angezeigt.
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Aktualisierungstypen

Die folgenden Aktualisierungstypen sind fir Citrix Hypervisor verfiigbar:

+ Aktuelle Releases (CRs), bei denen es sich um vollstandige Versionen von Citrix Hypervisor aus
dem CR-Stream handelt. Einige CRs kdnnen als Updates fiir die unterstiitzten Versionen von
Citrix Hypervisor aus dem CR-Stream angewendet werden.

+ Hotfixes, die in der Regel Fehlerbehebungen fiir ein oder mehrere spezifische Probleme bere-
itstellen. Hotfixes werden fur Citrix Hypervisor Versionen in den Streams Long Term Service
Release (LTSR) und Current Release (CR) sowie fiir frilhere unterstiitzte Versionen bereitgestellt,
die nicht Teil eines Streams sind.

+ Kumulative Updates, die zuvor veroffentlichte Hotfixes enthalten und moglicherweise Unter-
stitzung flir neue Gaste und Hardware enthalten. Kumulative Updates werden auf Citrix Hyper-
visor Releases aus dem LTSR-Stream (Long Term Service Release) angewendet.

Erganzende Packs , die von unseren Partnern bereitgestellt werden, kdnnen auch als Updates fiir
Citrix Hypervisor angewendet werden.

Aktuelle Veroffentlichungen

Citrix Hypervisor 8.0 ist eine aktuelle Version von Citrix Hypervisor. Da es sich bei Citrix Hypervisor 8.0
um eine Plattformaktualisierung handelt, kann es jedoch nicht als Update auf friihere Versionen von
XenServer angewendet werden.

Verwenden Sie fiir XenServer Versionen, fiir die Citrix Hypervisor 8.0 nicht als Update angewendet wer-
den kann, stattdessen die Basisinstallations-1SO, und aktualisieren Sie die vorhandene Installation.

Hotfixes

Moglicherweise veroffentlichen wir Hotfixes fiir Citrix Hypervisor 8.0, die Fixes fiir bestimmte Prob-
leme bereitstellen.

Hotfixes fiir Citrix Hypervisor 8.0 werden Uber die zur Verfligung gestelltCitrix Wissenszentrum. Wir
empfehlen Kunden, regelmaRig das Knowledge Center auf neue Updates zu lberpriifen. Alternativ
kdnnen Sie E-Mail-Benachrichtigungen fir Updates fiir Citrix Hypervisor abonnieren, indem Sie sich
fiir ein Konto unter registrierenhttp://www.citrix.com/support/.

Hotfixes auf dem neuesten CR stehen allen Citrix Hypervisor Kunden zur Verfiigung. Hotfixes auf
friheren CRs, die noch unterstiitzt werden, sind jedoch nur fiir Kunden mit einem aktiven Citrix Cus-
tomer Success Services Konto (CSS) verfligbar.

Hotfixes im LTSR-Stream stehen Kunden mit aktivem CSS Konto zur Verfligung. Weitere Informationen
finden Sie unterLizenzierung.
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Kumulative Updates

Kumulative Updates werden fiir LTSRs von Citrix Hypervisor bereitgestellt. Diese Updates bieten
Fehlerbehebungen fiir Probleme und kdnnen Unterstiitzung fiir neue Gaste und Hardware enthalten.

Kumulative Updates stehen Kunden mit aktivem CSS Konto zur Verfligung.

Citrix Hypervisor 8.0 ist eine aktuelle Version. Fir diese Version werden keine kumulativen Updates
bereitgestellt.

Vorbereiten eines Pools fiir ein Update

Updates fiir Citrix Hypervisor kdnnen als Hotfix, Kumulatives Update oder aktuelle Version bereit-
gestellt werden. Achten Sie auf die mit jedem Update verdffentlichten Versionshinweise. Jedes Up-
date kann einzigartige Installationsanweisungen enthalten, insbesondere in Bezug auf Vorbereitungs-
und Nachaktualisierungsvorgange. In den folgenden Abschnitten finden Sie allgemeine Anleitungen
und Anweisungen zum Anwenden von Updates auf lhre Citrix Hypervisor or-Systeme.

Wichtig:
Bevor Sie ein Update fiir den Citrix Hypervisor Pool anwenden, beachten Sie Folgendes:

+ (Gilt nur fir Citrix Hypervisor 8.0 Hotfixes) Alle Hosts im Pool miissen Citrix Hypervisor 8.0 aus-
gefiihrt werden, bevor Sie den Hotfix anwenden.

+ Sichern Sie lhre Daten, bevor Sie ein Update anwenden. Hinweise zu Sicherungsprozeduren
finden Sie unterDisaster Recovery und Backup.

« Aktualisieren Sie alle Server in einem Pool innerhalb eines kurzen Zeitraums: Das Ausfiihren
eines gemischten Pools (eines Pools, der aktualisierte und nicht aktualisierte Server enthalt) ist
keine unterstltzte Konfiguration. Planen Sie lhre Aktualisierungen, um die Zeit zu minimieren,
die ein Pool in einem gemischten Zustand ausgefuhrt wird.

« Aktualisieren Sie alle Server innerhalb eines Pools sequenziell, wobei Sie immer mit dem
Poolmaster beginnen. Der XenCenter-Installationsassistent verwaltet diesen Prozess
automatisch.

« Aktualisieren Sie nach dem Anwenden eines Updates auf alle Hosts in einem Pool alle erforder-
lichen Treiberdatentrager, bevor Sie Citrix Hypervisor or-Server neu starten.

+ Nachdem Sie ein kumulatives Update oder eine aktuelle Version auf einen Hosts angewendet
haben, wenden Sie alle Hotfixes an, die fiir dieses kumulative Update oder die aktuelle Version
freigegeben wurden, bevor Sie VMs auf den Host migrieren.
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Bevor Sie mit der Aktualisierung beginnen

+ Melden Sie sich bei einem Benutzerkonto mit Vollzugriff an (z. B. als Pooladministrator oder mit
einem lokalen Stammbkonto).

« Leeren Sie die CD/DVD-Laufwerke aller VMs, die Sie anhalten mochten. Einzelheiten und An-
weisungen finden Sie unterVor dem Upgrade eines einzelnen Citrix Hypervisor -Servers.

+ Deaktivieren Sie ggf. die Hochverfligbarkeit.

Anwenden von Aktualisierungen auf einen Pool

Mit dem Updateinstallationsmechanismus in XenCenter konnen Sie das ausgewahlte Update von
der Support-Website herunterladen und extrahieren. Sie kdnnen ein Update auf mehrere Hosts und
Pools gleichzeitig anwenden, indem Sie den Assistenten zum Installieren von Updates verwenden.
Wahrend des Vorgangs fiihrt der Update-Installations-Assistent die folgenden Schritte fiir jeden
Server aus:

 Migriert VMs vom Server

+ Stellt den Server in den Wartungsmodus

« Wendet das Update auf den Server an

« Startet den Host bei Bedarf neu

+ Migriert die VMs zuriick auf den aktualisierten Host.

Alle Aktionen, diein derVorpriifungsphase ausgefiihrt werden, um die Aktualisierungen anzuwenden,
z. B. das Deaktivieren von HA, werden riickgangig gemacht.

Der Assistent zum Installieren von Updates fiihrt eine Reihe von Priifungen durch, die als Voriiber-
prifungen bezeichnet werden, bevor der Aktualisierungsvorgang gestartet wird. Diese Uberprifun-
gen stellen sicher, dass sich der Pool in einem giiltigen Konfigurationsstatus befindet. Anschlie3end
werden der Updatepfad und die VM-Migration automatisch verwaltet. Wenn Sie den Updatepfad und
die VM-Migration manuell steuern mochten, konnen Sie jeden Host einzeln aktualisieren.

Automatisches Anwenden von Updates

Mit XenCenter konnen Sie automatische Updates anwenden, die erforderlich sind, um lhre Server auf
dem neuesten Stand zu bringen. Sie kdnnen diese Updates auf einen oder mehrere Pools anwenden.
Wenn Sie automatisierte Updates anwenden, wendet XenCenter den Mindestsatz an Updates an, die
erforderlich sind, um den ausgewahlten Pool oder den eigenstandigen Server auf dem neuesten Stand
zu bringen. XenCenter minimiert die Anzahl der Neustarts, die erforderlich sind, um den Pool oder den
eigenstandigen Serverpool auf dem neuesten Stand zu bringen. Wenn mdglich, beschrankt XenCen-
ter es auf einen einzelnen Neustart am Ende. Weitere Informationen finden Sie unter Automatische
Updates anwenden.
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Verfiigbare Updates anzeigen

Im Abschnitt Updates der Ansicht Benachrichtigungen werden die Updates aufgefiihrt, die fir alle
verbundenen Server und Pools verfligbar sind.

Hinweise:

« Standardmafig sucht XenCenter regelmafig nach Citrix Hypervisor und XenCenter Updates.
Klicken Sie auf Aktualisieren , um manuell nach verfligbaren Updates zu suchen.

+ Wenn die Registerkarte Updates keine Updates finden kann, weil Sie die automatische Suche
nach Updates deaktiviert haben, wird auf der Registerkarte Updates eine Meldung angezeigt.
Klicken Sie auf Jetzt nach Updates suchen , um manuell nach Updates zu suchen.

Sie kdnnen aus der Liste Ansicht auswahlen, ob die Liste der Updates Nach Update oder NachServer
angezeigt werden soll.

Wenn Sie die Liste der Updates Nach Update anzeigen, zeigt XenCenter die Liste der Updates an. Sie
konnen diese Updates nach Server/Pool oder nach Datum bestellen.

+ Kumulative Updates und neue Versionen werden oben in dieser Liste angezeigt. Nicht alle
neuen Versionen konnen als Update angewendet werden.

« Um diese Informationen als CSV-Datei zu exportieren, klicken Sie auf Alle exportieren. Die CSV-
Datei listet die folgenden Informationen auf:

Name aktualisieren

Beschreibung des Updates

Server, auf die dieses Update angewendet werden kann

Zeitstempel des Updates

Ein Verweis auf die Webseite, von der das Update heruntergeladen wird

« Um ein Update auf einen Server anzuwenden, wahlen Sie in der Liste Aktionen fiir dieses Up-
date Herunterladen und Installieren aus. Diese Option extrahiert das Update und 6ffnet den
Assistenten zum Installieren von Updates auf der Seite Server Select , wobei die entsprechen-
den Server ausgewahlt sind. Weitere Informationen finden Sie unter Anwenden eines Updates
auf einen Pool.

« Um die Versionshinweise eines Updates in lhrem Browser zu 6ffnen, klicken Sie auf die Liste
Aktionen und wahlen Sie Gehe zu Webseite aus.

Wenn Sie die Liste der Updates By Serveranzeigen, zeigt XenCenter die Liste der mit XenCenter ver-
bundenen Server an. Diese Liste zeigt sowohl die Updates, die auf die Server angewendet werden
konnen, als auch die Updates, die auf den Servern installiert sind.

« Um diese Informationen als CSV-Datei zu exportieren, klicken Sie auf Alle exportieren. Die CSV-
Datei listet die folgenden Informationen auf:
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Pool, zu dem der Server gehort
Servername

Status des installierten Citrix Hypervisor

Update-Status des Servers

Erforderliche Updates fiir diesen Server

Installierte Updates fiir diesen Server.

« Klicken Sie auf Updates installieren, um die Updatesanzuwenden. Mit dieser Auswahl wird der

Update-Assistent auf der Seite Update Select gedffnet. Weitere Informationen finden Sie unter
Anwenden eines Updates auf einen Pool.

Anwenden eines Updates auf einen Pool

So wenden Sie ein Update auf einen Pool mithilfe von XenCenter an:

1.

2.

Wahlen Sie im XenCenter Menii Extras und dann Update installieren aus.

Lesen Sie die Informationen, die auf der Seite Vor dem Start angezeigt werden, und klicken Sie
dann auf Weiter.

Der Assistent zum Installieren von Updates listet die verfiigbaren Updates auf der Seite Update
Select auf. Select das erforderliche Update aus der Liste aus, und klicken Sie dann auf Weiter.

Select auf der Seite Server auswahlen den Pool und die Server aus, die Sie aktualisieren
mochten.

Wenn Sie ein kumulatives Update oder eine aktuelle Version anwenden, konnen Sie auch
auswahlen, ob der minimale Satz von Hotfixes fiir die CU oder CR angewendet werden soll.

Klicken Sie auf Weiter.

. Der Assistent zum Installieren von Updates fiihrt mehrere Update-Vorpriifungen durch, um

sicherzustellen, dass sich der Pool in einem giiltigen Konfigurationsstatus befindet. Der Assis-
tent priift auch, ob die Hosts neu gestartet werden miissen, nachdem das Update angewendet
wurde, und zeigt das Ergebnis an. Der Assistent zum Installieren von Updates priift auch, ob
ein Live-Patch fiir den Hotfix verfligbar ist und ob der Live-Patch auf die Hosts angewendet wer-
den kann. Hinweise zum Live-Patching finden Sie unterLive-Patching.

. Befolgen Sie die Empfehlungen auf dem Bildschirm, um alle fehlgeschlagenen Aktual-

isierungsvorprifungen zu beheben. Wenn XenCenter alle fehlgeschlagenen Vorpriifungen
automatisch auflosen soll, klicken Sie auf Alle auflosen. Wenn die Vorpriifungen gelost
wurden, klicken Sie auf Weiter.

Wenn Sie eine CU oder eine CRinstallieren, ladt XenCenter die Updates herunter, ladt sie in die
Standard-SR des Pools hoch und installiert die Updates. Auf der Seite Hochladen und Instal-
lieren wird der Fortschritt angezeigt.
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Hinweise:

- Wenn die Standard-SR in einem Pool nicht freigegeben ist
oder nicht genligend Speicherplatz hat, versucht XenCenter,
das Update in eine andere freigegebene SR hochzuladen. Wenn

keiner der freigegebenen SRs liber ausreichend
Speicherplatz verfligt, wird das Update auf den lokalen
Speicher des Poolmasters hochgeladen. - Wenn der
Aktualisierungsvorgang aus irgendeinem Grund nicht
abgeschlossen werden kann, stoppt XenCenter den Vorgang.
Auf diese Weise konnen Sie das Problem beheben und den
Aktualisierungsvorgang fortsetzen, indem Sie auf die
Schaltflache **Wiederholen*x* klicken.

Siehe Schritt 10., um den Installationsvorgang abzuschlieRen.

8. Wenn Sie einen Hotfix installieren, wihlen Sie einen Update-Modus. Uberpriifen Sie die auf
dem Bildschirm angezeigten Informationen und wahlen Sie einen geeigneten Modus aus. Wenn
der Hotfix einen Live-Patch enthalt, der erfolgreich auf die Hosts angewendet werden kann, wird
erNo action required aufdem Bildschirm Aufgaben ausgefiihrt werden angezeigt.

Hinweis:

Wenn Sie zu diesem Zeitpunkt auf Abbrechen klicken, werden die Anderungen vom As-
sistenten zum Installieren von Updates zuriickgesetzt und die Update-Datei vom Server
entfernt.

9. Klicken Sie auf Update installieren , um mit der Installation fortzufahren. Der Assistent zum
Installieren von Updates zeigt den Fortschritt des Updates an und zeigt die wichtigsten Vorgange
an, die XenCenter wahrend der Aktualisierung der einzelnen Server im Pool ausfiihrt.

10. Wenn das Update angewendet wird, klicken Sie auf Fertig stellen , um den Update-Assistenten
zu schliefsen. Wenn Sie Tasks nach dem Update manuell ausfiihren mochten, tun Sie dies jetzt.

Aktualisieren eines Pools von Citrix Hypervisor or-Servern mithilfe der XE CLI

So aktualisieren Sie einen Pool von Citrix Hypervisor Hosts mithilfe der xe-CLI:

1. Laden Sie die Update-Datei an einen bekannten Speicherort auf dem Computer herunter, auf
dem die xe-CLI ausgefiihrt wird. Notieren Sie sich den Pfad zur Datei.

2. Laden Sie die Update-Datei in den Pool hoch, den Sie aktualisieren mochten, indem Sie Folgen-
des ausfiihren:

Xe -s server -u username -pw password update-upload file-name=
filename [sr-uuid=storage_repository_uuid]
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Hier-s bezieht sich auf den Namen des Poolmasters. Citrix Hypervisor weist der Aktual-
isierungsdatei eine UUID zu, die dieser Befehl druckt. Notieren Sie sich die UUID.

Tipp:
Nachdem eine Updatedatei auf den Citrix Hypervisor or-Server hochgeladen wurde, kén-

nen Sie dieupdate-1ist Befehleupdate-param-1ist und verwenden, um Informatio-

nen zur Datei anzuzeigen.

3. Wenn Citrix Hypervisor Fehler oder Vorbereitungsschritte erkennt, die noch nicht durchgefiihrt
wurden, werden Sie benachrichtigt. Befolgen Sie unbedingt alle Anleitungen, bevor Sie mit dem
Update fortfahren.

Bei Bedarf konnen Sie VMs auf den Hosts, die Sie aktualisieren mochten, mithilfe dervm-
shutdown Befehle oder herunterfahrenvm-suspend oder suspendieren.

Verwenden Sie den vm-mi grate Befehl, um bestimmte VMs auf bestimmte Hosts zu migrieren.
Mithilfe des vm-migrate Befehls haben Sie die volle Kontrolle {iber die Verteilung migrierter
VMs auf andere Hosts im Pool.

Verwenden Sie denhost-evacuate Befehl, um alle VMs automatisch auf andere Hosts im Pool
zu migrieren. Mithilfe des host-evacuate Befehls belassen Sie die Verteilung migrierter VMs
in Citrix Hypervisor.

4. Aktualisieren Sie den Pool, indem Sie die UUID der Update-Datei angeben, indem Sie Folgendes
ausfiihren:

xe update-pool-apply uuid=UUID_of_file

Dieser Befehl wendet das Update oder den Hotfix auf alle Hosts im Pool an, beginnend mit dem
Poolmaster.

Um Hosts im Rolling zu aktualisieren und neu zu starten, konnen Sie die Update-Datei auf einen
einzelnen Host anwenden, indem Sie den folgenden Befehl ausfiihren:

xe update-apply host=host uuid=UUID_of_file

Stellen Sie sicher, dass Sie den Poolmaster aktualisieren, bevor Sie ein anderes Poolmitglied
aktualisieren.

5. Stellen Sie sicher, dass das Update mithilfe desupdate-1ist Befehls angewendet wurde.
Wenn die Aktualisierung erfolgreich war, enthalt das hosts Feld die Host-UUID.

6. Fuhren Sie alle erforderlichen Vorgange nach der Aktualisierung durch, z. B. den XAPI-Toolstack
neu starten oder die Hosts neu starten. Fiihren Sie diese Operation zuerst auf dem Poolmaster
aus.

© 1999-2020 Citrix Systems, Inc. All rights reserved. 132



Citrix Hypervisor 8.0

Aktualisieren einzelner Hosts mithilfe der xe-CLI

So aktualisieren Sie einzelne Hosts mithilfe der xe-CLI:

1. Laden Sie die Update-Datei an einen bekannten Speicherort auf dem Computer herunter, auf
dem die xe-CLI ausgefiihrt wird. Notieren Sie sich den Pfad zur Datei.

2. Herunterfahren oder Anhalten von VMs auf den Hosts, die Sie aktualisieren mochten, mithilfe
dervm-shutdown Befehlevm-suspend oder.

3. Laden Sie die Update-Datei auf den Host hoch, den Sie aktualisieren mochten, indem Sie Fol-
gendes ausfihren:

Xe -s server -u username -pw password update-upload file-name=
filename [sr-uuid=storage_repository_uuid]

Hier-s bezieht sich auf den Hostnamen. Citrix Hypervisor weist der Aktualisierungsdatei eine
UUID zu, die dieser Befehl druckt. Notieren Sie sich die UUID.

Tipp:

Nachdem eine Updatedatei auf den Citrix Hypervisor or-Server hochgeladen wurde, kén-
nen Sie dieupdate-T1ist Befehleupdate-param-1ist und verwenden, um Informatio-
nen zur Updatedatei anzuzeigen.

4. Wenn Citrix Hypervisor Fehler oder Vorbereitungsschritte erkennt, die noch nicht durchgefiihrt
wurden, werden Sie benachrichtigt. Befolgen Sie unbedingt alle Anleitungen, bevor Sie mit dem
Update fortfahren.

5. Aktualisieren Sie den Host, indem Sie die UUIDs des Hosts und der Update-Datei angeben, in-
dem Sie Folgendes ausfiihren:

xe update-apply host-uuid=UUID_of_host uuid=UUID_of_file

Wenn der Host Mitglied eines Pools ist, stellen Sie sicher, dass Sie den Poolmaster aktualisieren,
bevor Sie ein anderes Poolmitglied aktualisieren.

6. Stellen Siesicher, dass das Update erfolgreich angewendet wurde, indem Siedenupdate-1ist
Befehl verwenden. Wenn die Aktualisierung erfolgreich war, enthalt das hosts Feld die Host-
UuID.

7. Fuhren Sie bei Bedarf alle Vorgéange nach der Aktualisierung durch (z. B. Neustart des XAPI-
Toolstapels oder Neustart des Hosts).
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Automatische Updates anwenden

Automatischer Aktualisierungsmodus wendet alle Hotfixes und kumulativen Updates an, die fir
einen Host verfligbar sind. Dieser Modus minimiert die Anzahl der Neustarts, die erforderlich sind, um
den Pool oder den eigenstandigen Serverpool auf dem neuesten Stand zu bringen. Der automatische
Aktualisierungsmodus beschrankt ihn nach Moglichkeit auf einen einzelnen Neustart am Ende.

Wenn eine neue Version der aktuellen Version als Update verfiigbhar ist , wird dieses Update nicht
angewendet. Stattdessen missen Sie manuell auswahlen, um auf die neue aktuelle Version zu ak-
tualisieren.

XenCenter bendtigt Internetzugang, um die erforderlichen Updates abzurufen.
So zeigen Sie die Liste der erforderlichen Updates an:
1. Select den Host im Ressourcenbereich in XenCenter aus.
2. Navigieren Sie zur Registerkarte Allgemein .
3. Erweitern Sie den Abschnitt Updates .
Sie kdnnen sehen:
+ Angewandt — listet bereits angewendete Aktualisierungen auf.

+ Erforderliche Updates — listet die erforderlichen Aktualisierungen auf, um den Server auf
dem neuesten Stand zu bringen.

Hinweis:

Wenn keine Updates erforderlich sind, wird der Abschnitt Erforderliche Updates
nicht angezeigt.

« Installierte Zusatzpakete — Listet zusatzliche Packs auf, die auf dem Server installiert
sind (falls vorhanden).

Hinweis:

Wenn Sie einen Pool anstelle eines Servers auswahlen, werden im Abschnitt Updates
Updates Updates aufgefiihrt, die bereits als Vollstandig angewendet gelten.

Wenn Sie ein bestimmtes Update auswahlen und installieren mochten, finden SieAnwenden eines
Updates auf einen Poolim Abschnitt.

Hinweis:

Die Funktion Automated Updatesist fur Citrix Hypervisor Premium Edition-Kunden oder Kunden
verfligbar, die Giberihre Citrix Virtual Apps und Desktops Zugriff auf Citrix Hypervisor haben. Weit-
ere Informationen zu Citrix Hypervisor Editionen und zum Upgrade finden Sie im Citrix Website.
Weitere Informationen finden Sie unter Lizenzierung.
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Die Funktion Automated Updates ist flr Citrix Hypervisor Premium Edition-Kunden verfiigbar.

Automatische Updates mithilfe des Assistenten zum Installieren von Updates anwenden

Der folgende Abschnitt enthalt Schritt-flir-Schritt-Anleitungen zum automatischen Anwenden der er-
forderlichen Updates, um den Pool oder den eigenstandigen Host auf dem neuesten Stand zu bringen.

1. Wahlen Sie im XenCenter Menii Extras und dann Update installieren aus.

2. Lesen Siedie Informationen, die auf der Seite Vor dem Start angezeigt werden, und klicken Sie
dann auf Weiter.

3. Select auf der Seite Update auswahlen den Mechanismus aus, mit dem die Updates installiert
werden sollen. Sie konnen die folgenden Optionen sehen:

« Automatische Updates — (Standard) Diese Option ist nur sichtbar, wenn XenCenter mit
mindestens einem lizenzierten Pool oder einem lizenzierten Standalone-Server verbun-
den ist. Select diese Option aus, um alle aktuellen Updates automatisch herunterzuladen
und zu installieren, um den Pool oder einen eigenstandigen Server auf dem neuesten
Stand zu bringen.

+ Update von Citrix herunterladen — Der Assistent zum Installieren von Updates listet die
verflighbaren Updates auf der Support-Site auf. Informationen zum Anwenden der Updates
finden Sie unterAnwenden eines Updates auf einen Pool.

+ Select Update oder Supplemental Pack von der Festplatte aus — Informationen zur In-
stallation eines bereits heruntergeladenen Updates finden Sie unterAnwenden eines Up-
dates auf einen Pool . Informationen zum Installieren zusatzlicher Pack-Updates finden
Sie im Abschnitt Installieren von Supplemental Packs in der XenCenter Hilfe.

4. Um mit der automatischen Anwendung von Hotfixes fortzufahren, wahlen Sie Automatische
Updates aus, und klicken Sie dann auf Weiter .

5. Select einen oder mehrere Pools oder eigenstandige Server aus, die Sie aktualisieren mochten,
und klicken Sie auf Weiter. Jeder Server oder Pool, der nicht aktualisiert werden kann, wird
nicht verfugbar.

6. Der Assistent zum Installieren von Updates fiihrt mehrere Update-Vorpriifungen durch, um
sicherzustellen, dass sich der Pool in einem giiltigen Konfigurationsstatus befindet.

Befolgen Sie die Empfehlungen auf dem Bildschirm, um alle fehlgeschlagenen Aktual-
isierungsvorpriifungen zu beheben. Wenn XenCenter alle fehlgeschlagenen Vorpriifungen
automatisch auflosen soll, klicken Sie auf Alle auflosen. Wenn die Vorpriifungen gelost
wurden, klicken Sie auf Weiter.
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7. Der Update-Assistent ladt die empfohlenen Updates automatisch herunter und installiert sie.
Der Assistent zeigt aulerdem den Gesamtfortschritt des Updates an und zeigt die wichtigsten
Vorgange an, die XenCenter wahrend der Aktualisierung der einzelnen Server im Pool ausfihrt.

Hinweise:

- Die Updates werden in die Standard-SR des Pools hochgeladen
. Wenn die Standard-SR nicht freigegeben ist oder nicht gen
lUgend Speicherplatz hat, versucht XenCenter, das Update auf

eine andere freigegebene SR mit ausreichend Speicherplatz
hochzuladen. Wenn keine der freigegebenen SRs Uliber
ausreichend Speicherplatz verfiugt, wird das Update auf den
lokalen Speicher auf jedem Host hochgeladen.

- Der Aktualisierungsvorgang kann aus irgendeinem Grund nicht
abgeschlossen werden, XenCenter stoppt den Prozess. Auf
diese Weise konnen Sie das Problem beheben und den
Aktualisierungsvorgang fortsetzen, indem Sie auf die
Schaltflache **Wiederholen*x* klicken.

8. Wenn alle Updates angewendet wurden, klicken Sie auf Fertig stellen , um den Update-
Assistenten zu schlief3en.

Live-Patches in Citrix Hypervisor

Die Live-Patch-Funktion gilt nur fiir Hotfixes. Aktuelle Versionen und kumulative Updates kdnnen
nicht als Live-Patches angewendet werden.

Citrix Hypervisor Kunden, die Citrix Hypervisor or-Server bereitstellen, miissen ihre Hosts nach der
Anwendung von Hotfixes oft neu starten. Dieser Neustart flhrt zu unerwiinschten Ausfallzeiten fiir
die Hosts, wahrend Kunden warten missen, bis das System neu gestartet wird. Diese unerwiinschten
Ausfallzeiten konnen sich auf das Geschaft auswirken. Mit Live-Patching konnen Kunden einige Linux-
Kernel und Xen Hypervisor-Hotfixes installieren, ohne die Hosts neu starten zu miissen. Solche Hot-
fixes umfassen sowohl einen Live-Patch, der auf den Speicher des Hosts angewendet wird, als auch
einen Hotfix, der die Dateien auf der Festplatte aktualisiert. Die Verwendung von Live-Patching kann
Wartungskosten und Ausfallzeiten reduzieren.

Wenn Sie ein Update mithilfe von XenCenter anwenden, priift der Assistent zum Installieren von Up-
dates, ob die Hosts nach der Installation des Updates neu gestartet werden mussen. XenCenter zeigt
das Ergebnis auf der Seite ,, Voriiberpriifungen “ an. Diese Priifung ermdglicht es Kunden, die Auf-
gaben nach dem Update im Voraus kennen zu lernen und die Anwendung von Hotfixes entsprechend
zu planen.
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Hinweis:

Citrix Hypervisor Live Patching ist fiir Citrix Hypervisor Premium Edition-Kunden oder Kunden
verfligbar, die Gberihre Citrix Virtual Apps und Desktops Zugriff auf Citrix Hypervisor haben. Weit-
ere Informationen zu Citrix Hypervisor Editionen und zum Upgrade finden Sie im Citrix Website.
Ausfuhrliche Informationen zur Lizenzierung finden Sie unterLizenzierung.

Live-Patching-Szenarien

Hotfixes konnen live liber Pools, Hosts oder auf einem eigenstéandigen Server gepatcht werden. Einige
erfordern einen Neustart, einige erfordern einen Neustart des XAPI-Toolstapels und einige Hotfixes
haben keine Aufgaben nach dem Update. In den folgenden Szenarien wird das Verhalten beschrieben,
wenn ein Live-Patch fiir ein Update verfligbar ist und nicht verfligbar ist.

+ Updates mit Live-Patch — Einige Hotfixes, die den Linux-Kernel und den Xen Hypervisor aktual-
isieren, erfordern normalerweise keinen Neustart nach der Installation des Hotfixes. In einigen
seltenen Fallen kann jedoch ein Neustart erforderlich sein, wenn der Live-Patch nicht angewen-
det werden kann.

« Updates ohne Live-Patch — Keine Anderung des Verhaltens hier. Es funktioniert wie gewohnt.
Hinweis:

Wenn ein Host keinen Neustart erfordert oder der Hotfix Live-Patches enthalt, wird Xen-

CenterNo action required auf der Seite Updatemodus angezeigt.

Automatische Updates und Live-Patches anwenden

Mit demautomatischen Aktualisierungsmodus in XenCenter kdnnen Sie den Mindestsatz an Hot-
fixes herunterladen und anwenden, die erforderlich sind, um Ihren Pool oder eigenstandigen Host au-
tomatisch auf den neuesten Stand zu bringen. Automatischer Aktualisierungsmodus wendet alle
kumulativen Updates an, die fiir einen Host verfiigbar sind. Wenn jedoch eine neue Version der ak-
tuellen Version als Update verfligbar ist , wird dieses Update nicht angewendet. Sie miissen manuell
auswahlen, um auf die neue aktuelle Version zu aktualisieren.

Sie konnen von der Live-Patch-Funktion profitieren, wenn Sie Hotfixes im Modus ,,Automatische Up-
dates” in XenCenter anwenden. Sie kdnnen den Neustart von Hosts vermeiden, wenn Live-Patches
verfligbar sind und erfolgreich auf die Hosts angewendet werden, die im Modus Automatische
Updates aktualisiert werden. Weitere Informationen zu den automatisierten Updates finden Sie
unterAutomatische Updates anwenden.
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Aktivieren des Live-Patches mit XenCenter und der XE-CLI

Die Funktion ,Live-Patching® ist standardmaRig aktiviert. Kunden konnen Live Patching mit XenCen-
ter oder xe CLI-Befehl aktivieren oder deaktivieren.

Verwenden von XenCenter
1. Select den Pool oder den eigenstandigen Host im Ressourcenbereich aus.

2. Wahlen Sie im Menii Pool (Server bei Standalone-Hosts) die Option Eigenschaften aus, und
klicken Sie dann auf Live-Patching .

3. Auf der Seite ,,Live Patching*:
+ Select Live-Patching verwenden, wenn maglich , um Live-Patching zu aktivieren.

+ Select Live-Patching nicht verwenden , um Live-Patching zu deaktivieren.

Verwenden der XE CLI

+ Flhren Sie den folgenden Befehl aus, um Live-Patching zu aktivieren:

xe pool-param-set live-patching-disabled=false uuid="pool_uuid”

+ Fiihren Sie den folgenden Befehl aus, um Live-Patching zu deaktivieren:

xe pool-param-set live-patching-disabled=true uuid="pool_uuid”

Kopiert!
Failed!

Problembehandlung bei der Installation

October 16,2019

Citrix bietet zwei Arten von Support: kostenloser Selbsthilfe-Support vonwww.citrix.com/supportund
bezahlte Support-Services, die Sie liber die Support-Website erwerben kénnen. Mit dem technischen
Support von Citrix kdnnen Sie einen Support-Fall online 6ffnen oder sich telefonisch an das Support-
Center wenden.

Die Citrix Support-Website,www.citrix.com/support, beherbergt verschiedene Ressourcen. Diese
Ressourcen konnen fiir Sie hilfreich sein, wenn wahrend der Installation ein seltsames Verhalten, Ab-
stlirze oder andere Probleme auftreten. Zu den Ressourcen gehoren Foren, Knowledge Base-Artikel,
Softwareupdates, Security Bulletins, Tools und Produktdokumentation.
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Mit einer Tastatur, die direkt mit dem Hostcomputer verbunden ist (nicht Giber einen seriellen An-
schluss verbunden), konnen Sie wahrend der Installation auf drei virtuelle Terminals zugreifen:

« Driicken Sie Alt+F1, um auf das Citrix Hypervisor Hauptinstallationsprogramm zuzugreifen
+ Driicken Sie Alt+F2 , um auf eine lokale Shell zuzugreifen
« Driicken Sie Alt+F3 , um auf das Ereignisprotokoll zuzugreifen

Wenn wahrend der Installation ein unbekannter Fehler auftritt, erfassen Sie die Protokolldatei von
Ihrem Host und stellen Sie sie dem technischen Support zur Verfiigung. Fiihren Sie das folgende Ver-
fahren aus, um die Protokolldatei zu erfassen.

So erfassen und speichern Sie die Protokolldateien:
1. Driicken Sie Alt+F2 , um auf die lokale Shell zuzugreifen.

2. Geben Sie Folgendes ein:

/opt/xensource/installer/report.py

3. Sie werden aufgefordert, auszuwahlen, wo Sie die Protokolldatei speichern mochten: NFS,
FTPoder Lokales Medium.

Select NFS oder FTP aus, um die Protokolldatei auf einen anderen Computer im Netzwerk zu
kopieren. Dazu muss das Netzwerk ordnungsgemal’ funktionieren, und Sie missen Schreibzu-
griff auf einen Remotecomputer haben.

Select Lokales Medium aus, um die Datei auf einem Wechseldatentrager, z. B. einem USB-
Flashlaufwerk, auf dem lokalen Computer zu speichern.

Sobald Sie Ihre Auswahl getroffen haben, schreibt das Programm die Protokolldatei an den von
Ihnen gewahlten Speicherort. Der Dateiname lautetsupport.tar.bz2.

Senden Sie die erfasste Protokolldatei an das Support-Team, damit sie sie Giberpriifen kdnnen.

Kopiert!
Failed!

Starten von SAN-Umgebungen

October 16, 2019

Boot-von-SAN-Umgebungen bieten mehrere Vorteile, darunter hohe Leistung, Redundanz und Spe-
icherplatzkonsolidierung. In diesen Umgebungen befindet sich die Startdiskette auf einem Remote-
SAN und nicht auf dem lokalen Host. Der Host kommuniziert mit dem SAN liber einen Hostbusadapter
(HBA). Das BIOS des HBA enthalt die Anweisungen, mit denen der Host die Startdiskette finden kann.
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Der Start von SAN hangt von SAN-basierten Festplatten-Arrays ab, die entweder Hardware-Fibre-
Channel- oder HBA-iSCSI-Adapter auf dem Host unterstiitzen. Fiir einen vollstéandig redundanten
Start von SAN-Umgebung miissen Sie mehrere Pfade fiir den E/A-Zugriff konfigurieren. Stellen Sie
dazu sicher, dass fiir das Root-Gerat die Multipath-Unterstiitzung aktiviert ist. Informationen dariiber,
ob Multipath fiir Ihre SAN-Umgebung verfligbar ist, erhalten Sie von lhrem Speicheranbieter oder
Administrator. Wenn mehrere Pfade verfiighar sind, konnen Sie Multipathing in der Citrix Hypervisor
Bereitstellung nach der Installation aktivieren.

Warnhinweis:

Boot-from-SAN-Einstellungen werden wahrend des Upgrade-Vorgangs nicht vererbt. Be-
folgen Sie beim Upgrade mit ISO oder Netzwerkstart die gleichen Anweisungen wie beim
Installationsvorgang unten, um sicherzustellen, dass diese korrekt konfiguriertmultipath ist.

So installieren Sie Citrix Hypervisor auf einem Remote-Datentrager in einem SAN mit ak-
tiviertem Multipathing:

1. Driicken Sie auf dem Bildschirm Willkommen bei Citrix Hypervisor F2.
2. GebenmultipathSie an der Startaufforderung

Der Citrix Hypervisor Installationsprozess konfiguriert den Citrix Hypervisor or-Server, der von einem
Remote-SAN mit aktiviertem Multipathing gestartet wird.

Um das Multipathing des Dateisystems mithilfe der PXE- oder UEFI-Installationdevice_mapper_multipath
=yes zu aktivieren, fligen Sie der Konfigurationsdatei hinzu. Im Folgenden finden Sie eine Beispielkon-
figuration:

default xenserver

label xenserver
kernel mboot.c32
append /tftpboot/xenserver/xen.gz domO@_max_vcpus=1-2 \
dom@_mem=1024M,max:1024M com1=115200,8n1 \
console=coml,vga --- /tftpboot/xenserver/vmlinuz \
xencons=hvc console=hvcO® console=tty0 \
device_mapper_multipath=yes \
install --- /tftpboot/xenserver/install.img

Weitere Informationen zum Massenspeicher-Multipathing in Ihrer Citrix Hypervisor Umgebung finden
Sie unterSpeicher.

Software-Boot-von-iSCSI fiir Cisco UCS

Die Software-Boot-from-iSCSI-Funktion ermdglicht es Kunden, Citrix Hypervisor mithilfe von iSCSI
vom SAN zu installieren und zu starten. Mithilfe dieser Funktion kann Citrix Hypervisor in einer von
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einem iSCSI-Ziel bereitgestellten LUN installiert, gestartet und von dieser ausgefiihrt werden. Das
iSCSI-Ziel wird in der iSCSI-Boot-Firmware-Tabelle angegeben. Diese Funktion ermdéglicht das Anhan-
gen der Stammdatentrager tiber iSCSI.

Citrix Hypervisor unterstiitzt die folgenden Funktionen fiir Software-Boot-from-iSCSI:
+ Host-Installation durch PXE-Boot
« Cisco UCSVvNIC

Software-Boot-from-iSCSI wurde im Legacy-BIOS- und UEFI-Boot-Modus unter Verwendung
von Cisco UCS vNICs und Power Vault, NetApp und EquallLogic Arrays getestet. Andere
Konfigurationen konnen funktionieren, sie wurden jedoch nicht validiert.

+ Jumbo Frames (MTU=9000) konfiguriert mit dem Cisco UCS-Manager

« Cisco UCS Line-Rate Begrenzung

« VLANs ohne Tags

+ Netzwerke mit dem vSwitch-Back-End

+ LVHDOISCSI-SRs und NFS-SRs auf demselben oder einem anderen SAN/NAS
+ Multipathing des iSCSI-Stammdatentragers

+ Kompatibilitat mit gangigen Citrix Hypervisor Vorgangen (Netzwerk, Wartung)

Anforderungen

« Die primare Verwaltungsschnittstelle (IP-adressierbar) und das Netzwerk fiir den VM-
Datenverkehr miissen separate Schnittstellen verwenden.

« Der Speicher (iSCSI-Ziele) muss sich in einem separaten IP-Netzwerk (Layer 3) mit allen anderen
Netzwerkschnittstellen mit IP-Adressen auf dem Host befinden.

« Der Speicher muss sich im selben Subnetz wie die Speicherschnittstelle des Citrix Hypervisor
or-Servers befinden.

Installieren von Citrix Hypervisor mithilfe von CD-Medien

Fihren Sie die folgenden Schritte aus, um Citrix Hypervisor mithilfe einer CD zu installieren:
1. Offnen Sie das Boot-Menii, geben Sie an derboot : Eingabeaufforderungmenu.c32
2. Wahlen Sie mit den Cursortasten eine Installationsoption aus:
+ Wahlen Sie fiir eine einzelne Pfad-LUN installieren

« Wahlen Sie fiir eine Multipath-LUN Multipath
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3. Driicken Sie die Tabulatortaste.

Bearbeiten Sie die Zeile, die wie folgt endet:

--— /Jinstall.img

4. Bearbeiten Sie diese Zeile mit den Cursortasten, um zu lesen:

use_ibft --- /install.img

5. Driicken Sie die Eingabetaste.

Die Installation des Citrix Hypervisor or-Servers erfolgt wie gewohnt.

Installieren von Citrix Hypervisor mithilfe von PXE

Flihren Sie die folgenden Schritte aus, um Citrix Hypervisor mithilfe von PXE zu installieren:

Hinweis:

Stellen Sie sicher, dass Sie das Schlisselwort use_ibft in den Kernel-Parametern hinzufiigen.

Wenn Multipathing erforderlichist, miissen Sie device_mapper_multipath=enabledhinzufligen.

Das folgende Beispiel zeigt die PXE-Konfiguration fiir eine einzelne LUN:

label xenserver
kernel mboot.c32
append XS/xen.gz dom@_max_vcpus=2 dom@_mem=1024M,max:1024M

coml1=115200,8n1 console=coml,vga --- XS/vmlinuz xencons=hvc
console=tty0
console=hvcO use_ibft --- XS/install.img

Das folgende Beispiel zeigt die PXE-Konfiguration fiir eine Multipath-LUN:

Kopiert!
Failed!

label xenserver

kernel mboot.c32

append XS/xen.gz dom@_max_vcpus=2 dom@_mem=1024M,max:1024M

coml1=115200,8n1 console=coml,vga --—- XS/vmlinuz xencons=hvc
console=tty0

console=hvcO use_ibft device_mapper_multipath=enabled --- XS/
install.img
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Netzwerk-Boot-Installationen

October 16, 2019

Citrix Hypervisor unterstiitzt das Booten von Hosts im UEFI-Modus. Der UEFI-Modus bietet eine um-
fangreiche Reihe von standardisierten Einrichtungen fiir den Bootloader und die Betriebssysteme.
Mit dieser Funktion kann Citrix Hypervisor einfacher auf Hosts installiert werden, auf denen UEFI der
Standardstartmodus ist.

Der folgende Abschnitt enthalt Informationen zum Einrichten der TFTP- und NFS-, FTP- oder HTTP-
Server zum Aktivieren des PXE- und UEFI-Boots von Citrix Hypervisor or-Serverinstallationen. An-
schlieRend wird beschrieben, wie Sie eine XML-Antwortdatei erstellen, mit der Sie unbeaufsichtigte
Installationen durchfiihren kénnen.

Konfigurieren der PXE- und UEFI-Umgebung fiir die Citrix Hypervisor Installation

Bevor Sie das Citrix Hypervisor Installationsmedium einrichten, konfigurieren Sie die TFTP- und DHCP-
Server. Die folgenden Abschnitte enthalten Informationen zum Konfigurieren des TFTP-Servers fiir
den PXE- und UEFI-Boot. Allgemeine Einrichtungsverfahren finden Sie in der Herstellerdokumenta-
tion.

Hinweis:

Citrix Hypervisor 6.0 wurde von der MBR-Festplattenpartitionierungin die GUID-Partitionstabelle
(GPT) verschoben. Einige PXE-Bereitstellungssysteme von Drittanbietern versuchen moglicher-
weise, die Partitionstabelle auf der Festplatte eines Computers zu lesen, bevor das Image auf
dem Host bereitgestellt wird.

Wenn das Bereitstellungssystem nicht mit dem GPT-Partitionierungsschema kompatibel ist und
die Festplatte zuvor fiir eine Version von Citrix Hypervisor verwendet wurde, die GPT verwendet,
schlagt das PXE-Bereitstellungssystem moglicherweise fehl. Eine Problemumgehung fiir diesen
Fehler besteht darin, die Partitionstabelle auf dem Datentrager zu l6schen.

Zusatzlich zu den TFTP- und DHCP-Servern bendtigen Sie einen NFS-, FTP- oder HTTP-Server, um
die Citrix Hypervisor Installationsdateien zu speichern. Diese Server konnen auf einem Server
nebeneinander existieren oder liber verschiedene Server im Netzwerk verteilt werden.

Dariiber hinaus muss jeder Citrix Hypervisor or-Server, den Sie PXE starten mochten, tGber eine PXE-
Start-fahige Ethernet-Karte verfligen.

Bei den folgenden Schritten wird davon ausgegangen, dass der Linux-Server, den Sie verwenden, RPM
unterstutzt.
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Konfigurieren des TFTP-Servers fiir den PXE-Start

1. Erstellen Sieim/tftpboot Verzeichnis ein Verzeichnis namensxenserver

2. Kopieren Siediemboot.c32 Dateienpxelinux.0undausdem/usr/1ib/syslinux Verzeich-
nisindas/tftboot Verzeichnis.

Hinweis:

Wir empfehlen dringend die Verwendung vonmboot.c32 Dateienpxelinux.@ und
Dateien aus derselben Quelle (z. B. aus demselben Citrix Hypervisor 1SO).

3. Kopieren Sie auf dem Citrix Hypervisor Installationsmedium die Dateieninstall.img (aus
dem Stammverzeichnis) undvmlinuz (aus demxen.gz Verzeichnis)/boot in das neue/
tftpboot/xenserver Verzeichnis auf dem TFTP-Server.

4. Erstellen Sieim /tftboot Verzeichnis ein Verzeichnis namens pxelinux.cfg.

5. Erstellen Sie impxelinux.cfg Verzeichnis Ihre Konfigurationsdatei mit dem Namendefault

Der Inhalt dieser Datei hangt davon ab, wie Sie Ihre PXE-Boot-Umgebung konfigurieren
mochten. Im Folgenden sind zwei Beispielkonfigurationen aufgefiihrt. Die erste Beispielkon-
figuration startet eine Installation auf jedem Computer, der vom TFTP-Server gestartet wird.
Diese Installation erfordert manuelle Antworten. Die zweite Beispielkonfiguration ist fiir eine
unbeaufsichtigte Installation.

Hinweis:

Die folgenden Beispiele zeigen, wie Sie das Installationsprogramm so konfigurieren, dass
es auf der physischen Konsole ausgefiihrt wirdttyd. Um einen anderen Standard zu ver-
wenden, stellen Sie sicher, dass die Konsole, die Sie verwenden mochten, die ganz rechts
ist.

default xenserver

label xenserver
kernel mboot.c32
append /tftpboot/xenserver/xen.gz dom@_max_vcpus=2 \

domO@_mem=1024M,max:1024M coml=115200,8n1 \

console=coml,vga --- /tftpboot/xenserver/vmlinuz \
xencons=hvc console=hvcO® console=tty0 \
--— /tftpboot/xenserver/install.img

Eine Beispielkonfiguration, die eine unbeaufsichtigte Installation unter Verwendung der
Antwortdatei unter der angegebenen URL durchfiihrt:
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Hinweis:

Um anzugeben, welcher Netzwerkadapter zum Abrufen der Antwortdatei verwendet
werden soll, geben Sie denanswer file_device=ethX Parameteranswerfile_device
=MAC oder ein, und geben Sie entweder die Ethernet-Geratenummer oder die MAC-Adresse
des Gerats an.

default xenserver-auto
label xenserver-auto
kernel mboot.c32
append /tftpboot/xenserver/xen.gz dom@_max_vcpus=2 \
dom@_mem=1024M,max:1024M coml1=115200,8nl1 \
console=coml,vga --- /tftpboot/xenserver/vmlinuz \
xencons=hvc console=hvcO console=tty0 \
answerfile=http://pxehost.example.com/answerfile \
install --- /tftpboot/xenserver/install.img

Weitere Informationen zum Inhalt der PXE-Konfigurationsdatei finden SieSYSLINUXauf der Web-
site.

Konfigurieren Sie lhren TFTP-Server fiir den UEFI-Boot

So konfigurieren Sie lhren TFTP-Server fiir den UEFI-Boot:
1. Erstellen Sieim /tftpboot Verzeichnis ein Verzeichnis namens EFI/xenserver.

2. Konfigurieren Sie lhren DHCP-Server so, dass/EFI/xenserver/grubx64.efi er als Start-
datei bereitgestellt wird.

3. grub.cfg” Datei erstellen. Zum Beispiel:

« Bei einer Installation, die manuelle Antworten auf Installationsaufforderungen erfordert:

menuentry ”Citrix Hypervisor Install (serial)” {

multiboot2 /EFI/xenserver/xen.gz domO@_mem=1024M,max:1024M
watchdog \

dom@_max_vcpus=4 coml=115200,8n1 console=coml,vga

module2 /EFI/xenserver/vmlinuz console=hvc0

module2 /EFI/xenserver/install.img

« Fiir eine unbeaufsichtigte Installation, die eine Antwortdatei verwendet:

menuentry ”Citrix Hypervisor Install (serial)” {
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multiboot2 /EFI/xenserver/xen.gz dom@_mem=1024M,max:1024M
watchdog \

dom@_max_vcpus=4 coml=115200,8n1 console=coml,vga

module2 /EFI/xenserver/vmlinuz console=hvcO console=tty0
answerfile_device=eth® answerfile=ftp://ip_address/
path_to_answerfile install

module2 /EFI/xenserver/install.img

Weitere Informationen zum Verwenden einer Antwortdatei finden Sie unter Erstellen einer
Antwortdatei fiir die unbeaufsichtigte PXE- und UEFI-Installation.

4. Kopieren Sie diegrub.cfg Datei in das/tftpboot/EFI/xenserver Verzeichnis auf dem
TFTP-Server.

5. Kopieren Sie auf dem Citrix Hypervisor Installationsmedium die Dateien grubx64.efH,
install.img (aus dem Stammverzeichnis), vmlinuz, und xen.gz (aus dem Verzeichnis
/boot) in das neue Verzeichnis /tftpboot/EFI/xenserver auf dem TFTP-Server.

Weitere Informationen zu lhrem spezifischen Betriebssystem finden Sie in Ihrem Serverbetriebssys-
temhandbuch. Die Informationen hier sind eine Anleitung, die fiir Red Hat, Fedora und einige andere
RPM-basierte Distributionen verwendet werden kann.

Sorichten Sie das Citrix Hypervisor Installationsmedium auf einem HTLP-, FTP- oder NFS-Server
ein:

1. Erstellen Sie auf dem Server ein Verzeichnis, aus dem das Citrix Hypervisor Installationsmedium
Uber HTTP, FTP oder NFS exportiert werden kann.

2. Kopieren Sie den gesamten Inhalt des Citrix Hypervisor Installationsmediums in das neu er-
stellte Verzeichnis auf dem HTTP-, FTP- oder NFS-Server. Dieses Verzeichnis ist lhr Installations-
Repository.

Hinweis:

Achten Sie beim Kopieren des Citrix Hypervisor Installationsmediums darauf, dass Sie die
Dateiin. treeinfo das neu erstellte Verzeichnis kopieren.

So bereiten Sie das Zielsystem vor:

1. Starten Sie das System und rufen Sie das Boot-Menii auf (F12 in den meisten BIOS-
Programmen).

2. Select aus, um von lhrer Ethernet-Karte zu booten.

3. Das System startet dann PXE von der Installationsquelle, die Sie eingerichtet haben, und das
Installationsskript wird gestartet. Wenn Sie eine Antwortdatei eingerichtet haben, kann die In-
stallation unbeaufsichtigt fortgesetzt werden.
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Installieren von Supplemental Packs wahrend der Citrix Hypervisor Installation

Erganzende Packs werden verwendet, um die Funktionen von Citrix Hypervisor zu @ndern und zu er-
weitern, indem Software in der Steuerdomane (Dom0) installiert wird. Beispielsweise mochte ein
OEM-Partner Citrix Hypervisor mit einer Reihe von Verwaltungstools ausliefern, fiir die SNMP-Agenten
installiert werden miissen. Benutzer konnen zusatzliche Packs entweder wahrend der ersten Citrix
Hypervisor-Installation oder jederzeit danach hinzufiigen.

Entpacken Sie beim Installieren zusatzlicher Packs wahrend der Citrix Hypervisor Installation jedes
Zusatzpaket in ein separates Verzeichnis.

Es gibt auch Einrichtungen fiir OEM-Partner, die erganzende Packs zu Citrix Hypervisor Installation-
srepositories hinzufiigen, um automatisierte Werkseinstellungen zu ermoglichen.

Erstellen einer Antwortdatei fiir die unbeaufsichtigte PXE- und UEFI-Installation

Um Installationen unbeaufsichtigt durchzufiihren, erstellen Sie eine XML-Antwortdatei. Hier ist eine
Beispiel-Antwortdatei:

<?xml version=71.0"7?>
<installation srtype="ext”>
<primary-disk>sda</primary-disk>
<guest-disk>sdb</guest-disk>
<guest-disk>sdc</guest-disk>
<keymap>us</keymap>
<root-password>mypassword</root-password>
<source type="url”>http://pxehost.example.com/citrix-hypervisor
/</source>
<post-install-script type="url”>
http://pxehost.example.com/myscripts/post-install-script
</post-install-script>
<admin-interface name=”eth0” proto="dhcp” />
<timezone>Europe/London</timezone>
</installation>

Enthalt alle Knoten innerhalb eines Stammknotens namens installation.
Hinweis:

Um die Thin Provisioning zu aktivieren, geben Sie einsrtype Attribut als anext . Wenn dieses At-
tribut nicht angegeben wird, ist der lokale Standardspeichertyp LVM. Die Thin Provisioning setzt
den lokalen Speichertyp auf EXT3 und ermdglicht das lokale Caching fiir Citrix Virtual Desktops
ordnungsgemald. Weitere Informationen finden Sie unter Speicher.
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Im Folgenden finden Sie eine Zusammenfassung der Elemente. Alle Knotenwerte sind Text, sofern
nicht anders angegeben. Erforderliche Elemente sind angegeben.

<primary-disk>

Erforderlich? Ja

Beschreibung: Der Name des Speichergerats, auf dem die Steuerdomane installiert ist. Dieses Ele-
ment entspricht der Auswabhl, die im Schritt ,,Primdrer Datentrdger auswdéhlen® des manuellen Instal-
lationsprozesses getroffen wurde.

Attribute: Sie konnen einguest-storage Attribut mit moglichen Wertenyes und angebenno .
Zum Beispiel:<primary-disk guest-storage="no”>sda</primary-disk>

Der Standardwert istyes. Wenn Sie angebenno, kdnnen Sie ein Installationsszenario automatisieren,
in dem kein Speicher-Repository erstellt wird. Geben Sie in diesem Fall keine Gastdisk-Schlussel an.

<guest-disk>

Erforderlich? Nein

Beschreibung: Der Name eines Speichergerdts, das fiir die Speicherung von Gasten verwendet wer-
den soll. Verwenden Sie eines dieser Elemente flir jede zusatzliche Festplatte.

Attribute: Keine

<keymap>

Erforderlich? Ja

Beschreibung: Der Name der Keymap, die wahrend der Installation verwendet werden soll. <keymap
>us</keymap> Der Standardwertus wird beriicksichtigt, wenn Sie keinen Wert fiir dieses Element
angeben.

Attribute: Keine

Sie kdnnen auch automatisierte Upgrades durchfiihren, indem Sie die Antwortdatei entsprechend
andern. Legen Sie das Attribut mode des zu aktualisierendeninstallationselements fest, und geben
Sie den Datentrager an, auf dem die vorhandene Installation mit dem vorhandenen Installation-
selementgespeichert ist. Lassen Sie die Primdrdatentrager-**und Gastdatentrdgerelemente nicht
angegeben. Zum Beispiel:

<?xml version=71.0"?>
<installation mode="upgrade”>
<existing-installation>sda</existing-installation>
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<source type="url”>http:

<post-install-script type="url”>
http:
</post-install-script>
</installation>

Kopiert!
Failed!

Host-Partitionslayout

October 16,2019

Citrix Hypervisor 7.0 hat ein neues Host-Datentragerpartitionslayout eingefiihrt. Durch das Ver-
schieben von Protokolldateien auf eine grofiere, separate Partition kann Citrix Hypervisor fiir einen
langeren Zeitraum detailliertere Protokolle speichern. Diese Funktion verbessert die Fahigkeit,
Probleme zu diagnostizieren. Gleichzeitig entlastet das neue Partitionslayout die Anforderungen
an die Root-Festplatte von Dom0O und vermeidet potenzielle Speicherprobleme aufgrund des
Speicherplatzes in der Protokolldatei. Das neue Layout enthalt die folgenden Partitionen:

+ 18 GB Citrix Hypervisor-Serversteuerungsdomo-Partition (domO)
+ 18 GB Sicherungspartition

+ 4 GB Log-Partition

1 GB Swap-Partition
« 0,5 GB UEFI-Boot-Partition

In Citrix Hypervisor 6.5 und friiheren Versionen wurde die dom0 Partition mit 4 GB fiir alle domO-
Funktionen, einschlieRlich Swap und Protokollierung, verwendet. Kunden, die kein Remote-Syslog
verwenden oder die mit Uberwachungstools von Drittanbietern und ergénzenden Packs verwendet
haben, haben festgestellt, dass die Grofke der Partition begrenzt ist. Citrix Hypervisor beseitigt
dieses Problem und stellt domO eine dedizierte 18-GB-Partition bereit. Dariiber hinaus reduziert eine
groRere Partition, die domO0 gewidmet ist, den Bedarf an der dom0 Root-Festplatte, was erhebliche

Leistungsverbesserungen bieten kann.

Die Einflihrung der dedizierten 4-GB-Protokollpartition beseitigt Szenarien, in denen {ibermaRige Pro-
tokollierung die domO-Partition gefiillt und das Verhalten des Hosts beeinflusst. Diese Partition er-
moglicht es Kunden auch, eine detaillierte Liste der Protokolle fiir einen langeren Zeitraum aufzube-
wahren, was die Diagnose von Problemen verbessert.
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Das Partitionslayout enthalt auch eine dedizierte 500-MB-Partition, die fiir den UEFI-Boot erforderlich
ist.

Hinweis:
Wenn Sie Citrix Hypervisor mit dem oben beschriebenen neuen Partitionslayout installieren,

stellen Sie sicher, dass Sie liber einen Datentrager verfligen, der mindestens 46 GB grof} ist.

Um Citrix Hypervisor auf kleineren Geraten zu installieren, konnen Sie Citrix Hypervisor mithilfe des
Legacy-DOS-Partitionslayouts neu installieren. Ein kleines Gerat ist ein Gerat mit mehr als 12 GB,
aber weniger als 46 GB Speicherplatz. Weitere Informationen finden Sie unter Installation auf kleinen
Geraten.

Wichtig:

Es wird empfohlen, mindestens 46 GB Speicherplatz zuzuweisen und Citrix Hypervisor mithilfe
des neuen GPT-Partitionslayouts zu installieren.

Upgrade auf das neue Partitionslayout

Beim Upgrade auf Citrix Hypervisor 8.0 von XenServer 6.5 oder einer frilheren Version mit XenCenter
wird das Hostpartitionslayout auf das neue Layout aktualisiert, vorausgesetzt:

+ Es gibt mindestens 46 GB Speicherplatz auf der lokalen SR
+ Es gibt keine VDIs auf der lokalen SR

« Sie verwenden XenCenter, das mit Citrix Hypervisor 8.0 ausgestellt wurde, um ein Rolling Pool
Upgrade (RPU) auf Citrix Hypervisor 8.0 durchzufiihren.

Warnhinweis:

Kunden kénnen kein Upgrade auf das neue Host-Partitionslayout mit xe CLI durchfiihren.

Wahrend des Upgradevorgangs Uberpriift der RPU-Assistent auf der lokalen SR nach VDIs. Wenn
wahrend des Upgradevorgangs virtuelle Laufwerke (VDIs) vorhanden sind, werden Sie vom Assisten-
ten aufgefordert, den VDI zu verschieben. Verschieben Sie VDIs auf der lokalen SR in eine freigegebene
SR, und starten Sie den Upgradevorgang neu, um mit dem neuen Layout fortzufahren. Wenn die VDIs
nicht verschoben werden kdnnen oder der lokale SR nicht geniligend Speicherplatz (weniger als 46
GB) hat, wird das Upgrade mit dem alten Partitionslayout fortgesetzt. 0,5 GB Speicherplatz werden
von der domO-Partition dem UEFI-Boot zugewiesen.

Wiederherstellen des alten Partitionslayouts

Wenn Sie Citrix Hypervisor von Version 8.0 auf Version 6.x wiederherstellen mochten, wird das Layout
der Hostpartition auf das Layout 6.x zuriickgesetzt.
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Legacy-Partitionslayouts

« XenServer 5.6 Service Pack 2 und friiher verwendeten DOS-Partitionstabellen, um das Root-
Dateisystem und die Backups vom lokalen Speicher zu trennen.

« XenServer 6.0 fiihrte GUID-Partitionstabellen ein, um Root-Dateisystem, Backup und lokalen
Speicher zu trennen.

« Bei der Installation von Citrix Hypervisor 8.0 auf Computern mit einer erforderlichen An-
fangspartition, die beibehalten werden muss, wird das DOS-Partitionierungsschema weiterhin
verwendet.

In der folgenden Tabelle sind die Installations- und Upgrade-Szenarien sowie das Partitionslayout
aufgefiihrt, das nach diesen Vorgangen angewendet wird:

Anzahl der
Partitionen vor dem

Anzahl der
Partitionen nach

Betrieb Upgrade Installation/Upgrade  Partitionstabellentyp
Saubere Installation Nicht zutreffend 6 Neue GPT
mit mindestens 46 GB

primaren

Festplattenspeicher

Saubere Nicht zutreffend 3 (oder 4, wenn eine DOS
Installationdisable- Dienstprogrammpar-

gpt mit mindestens tition vorhanden

12 GB Speicherplatz ist)

auf der primaren

Festplatte

Saubere Installation Nicht zutreffend 3 (oder 4, wenn eine DOS

auf einem Computer Dienstprogrammpar-

mit einer Dienstpro- tition vorhanden

grammpartition ist)

Upgrade von Citrix 3 4 Alte GPT

Hypervisor 6.x mit
VMs auf lokaler SR
oder mit weniger als
46 GB primaren
Festplattenspeicher
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Betrieb

Upgrade von Citrix
Hypervisor 6.x ohne
VMs auf lokaler SR
oder mit mehr als 46
GB primaren
Festplattenspeicher
Upgrade von Citrix
Hypervisor 6.x
DOS-Partition (und
ggf. Dienstprogramm-

Anzahl der
Partitionen vor dem
Upgrade

3

3 (oder 4, wenn eine
Dienstprogrammpar-
tition vorhanden

ist)

Anzahl der
Partitionen nach
Installation/Upgrade

6

3 (oder 4, wenn eine
Dienstprogrammpar-
tition vorhanden

ist)

Partitionstabellentyp

Neue GPT

DOS

partition)

Kopiert!
Failed!

Installation auf kleinen Geraten

October 16,2019

Mit Citrix Hypervisor kdnnen Kunden mit kleineren Geraten Citrix Hypervisor 8.0 mithilfe des Legacy-
DOS-Partitionslayouts installieren. Ein kleines Gerat ist ein Gerat mit mehr als 12 GB, aber weniger als
46 GB Speicherplatz. Das Legacy-DOS-Partitionslayout umfasst:

» 4 GB Boot-Partition
+ 4 GB Backup-Partition
+ SR-Partition (falls vorhanden auf dem lokalen Datentrager)

Um Citrix Hypervisor auf kleinen Geratendisable-gpt zu installieren, miissen Sie die domoO-
Parameter hinzufligen. Sie kdnnen menu.c32 verwenden, um den Parameter dom0 hinzuzufiigen.

Hinweis:

Das Installationsprogramm bewahrt alle Dienstprogrammpartition auf, die vor dem Installa-
tionsvorgang auf dem Host vorhanden ist.

Wichtig:

© 1999-2020 Citrix Systems, Inc. All rights reserved. 152



Citrix Hypervisor 8.0

Es wird empfohlen, mindestens 46 GB Speicherplatz zuzuweisen und Citrix Hypervisor mithilfe
des neuen GPT-Partitionslayouts zu installieren. Weitere Informationen finden Sie unter Host-
Partitionslayout.

Kopiert!
Failed!

Hosts und Ressourcenpools

October 16,2019

In diesem Abschnitt wird beschrieben, wie Ressourcenpools anhand einer Reihe von Beispielen mit
der xe-Befehlszeilenschnittstelle erstellt werden konnen. Eine einfache NFS-basierte Shared Storage-
Konfiguration wird vorgestellt und einige einfache VM-Verwaltungsbeispiele werden diskutiert. Es en-
thalt auch Verfahren fiir den Umgang mit physischen Knotenfehlern.

Ubersicht iiber Citrix Hypervisor or-Server und Ressourcenpools

Ein Ressourcenpool besteht aus mehreren Citrix Hypervisor or-Serverinstallationen, die an eine
einzelne verwaltete Entitat gebunden sind, die virtuelle Maschinen hosten kann. In Kombination
mit gemeinsam genutztem Speicher ermdglicht ein Ressourcenpool das Starten von VMs auf je-
dem Citrix Hypervisor or-Server, der uber ausreichend Arbeitsspeicher verfiigt. Die VMs konnen
dann dynamisch zwischen den Citrix Hypervisor or-Servern verschoben werden, wahrend sie mit
minimalen Ausfallzeiten ausgefiihrt werden (Live-Migration). Wenn ein einzelner Citrix Hypervisor
or-Server einen Hardwarefehler erleidet, kann der Administrator ausgefallene VMs auf einem an-
deren Citrix Hypervisor or-Server im selben Ressourcenpool neu starten. Wenn Hochverfligbarkeit
im Ressourcenpool aktiviert ist, wechseln VMs automatisch zu einem anderen Host, wenn ihr Host
ausfallt. Pro Ressourcenpool werden bis zu 64 Hosts unterstitzt, obwohl diese Einschrankung nicht
erzwungen wird.

Ein Pool hat immer mindestens einen physischen Knoten, der als Masterbezeichnet wird. Nur der
Master-Knoten stellt eine Verwaltungsschnittstelle bereit (die von XenCenter und der Citrix Hypervi-
sor Befehlszeilenschnittstelle (XE CLI genannt). Der Master leitet Befehle nach Bedarf an einzelne Mit-
glieder weiter.

Hinweis:

Wenn der Poolmaster fehlschlagt, findet die Master-Wiederwahl nur statt, wenn die hohe Verflig-
barkeit aktiviert ist.
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Anforderungen fiir das Erstellen von Ressourcenpools

Ein Ressourcenpool ist ein homogenes (oder heterogenes Aggregat mit Einschrankungen) von einem
oder mehreren Citrix Hypervisor or-Servern mit bis zu 64 Jahren. Die Definition von homogen ist:

« CPUs auf dem Server, der dem Pool beitritt, sind (in Bezug auf Hersteller, Modell und Funktio-
nen) dieselben wie die CPUs auf Servern, die sich bereits im Pool befinden.

« Auf dem Server, der dem Pool beitritt, wird dieselbe Version der Citrix Hypervisor or-Software
auf derselben Patch-Ebene ausgefiihrt wie Server, die sich bereits im Pool befinden.

Die Software erzwingt zusatzliche Einschrankungen beim Verbinden eines Servers mit einem Pool.
Insbesondere liberpriift Citrix Hypervisor, ob die folgenden Bedingungen fiir den Server zutreffen, der
dem Pool beitritt:

« Der Server ist kein Mitglied eines vorhandenen Ressourcenpools.
+ Auf dem Server ist kein freigegebener Speicher konfiguriert.
+ Der Server hostet keine laufenden oder suspendierten VMs.

+ Auf den VMs auf dem Server werden keine aktiven Vorgange ausgefiihrt, z. B. beim Herunter-
fahren einer virtuellen Maschine.

+ Die Uhr auf dem Server wird zur gleichen Zeit wie der Poolmaster synchronisiert (z. B. mithilfe
von NTP).

+ Die Verwaltungsschnittstelle des Servers ist nicht gebunden. Sie kdnnen die Verwaltungss-
chnittstelle konfigurieren, wenn der Server erfolgreich dem Pool beitritt.

+ Die Verwaltungs-IP-Adresse ist statisch, entweder auf dem Server selbst oder mithilfe einer
entsprechenden Konfiguration auf lhrem DHCP-Server konfiguriert.

Citrix Hypervisor or-Server in Ressourcenpools konnen unterschiedliche physische Netzw-
erkschnittstellen enthalten und lokale Speicher-Repositorys unterschiedlicher GréRe aufweisen. In
der Praxis ist es oft schwierig, mehrere Server mit genau denselben CPUs zu erhalten, und daher
sind kleinere Abweichungen zuldssig. Wenn es akzeptabel ist, Hosts mit unterschiedlichen CPUs als
Teil desselben Pools zu haben, kdnnen Sie den Pool-Joining-Vorgang erzwingen, indem Sie--force
Parameter libergeben.

Alle Hosts im Pool miissen sich am selben Standort befinden und {iber ein Netzwerk mit niedriger
Latenz verbunden sein.

Hinweis:

Server, die gemeinsam genutzten NFS- oder iSCSI-Speicher fiir den Pool bereitstellen, miissen

Uber eine statische IP-Adresse verfuigen.

Ein Pool muss gemeinsam genutzte Speicher-Repositories enthalten, um auszuwahlen, auf welchem
Citrix Hypervisor or-Server eine VM ausgefiihrt werden soll und eine VM dynamisch zwischen Citrix
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Hypervisor-Servern verschoben werden soll. Erstellen Sie nach Moglichkeit einen Pool, nachdem der
freigegebene Speicher verfiigbarist. Es wird empfohlen, vorhandene VMs mit Datentragern im lokalen
Speicher nach dem Hinzufligen von freigegebenem Speicher in den freigegebenen Speicher zu ver-
schieben. Sie konnen denxe vm-copy Befehl verwenden oder XenCenter zum Verschieben von VMs
verwenden.

Erstellen eines Ressourcenpools

Ressourcenpools konnen mit XenCenter oder der CLI erstellt werden. Wenn ein neuer Host einem
Ressourcenpool beitritt, synchronisiert der beitrittende Host seine lokale Datenbank mit der Pool-
weiten Datenbank und erbt einige Einstellungen aus dem Pool:

+ VM-, lokale und Remotespeicherkonfiguration wird der Pool-weiten Datenbank hinzugefiigt.
Diese Konfiguration wird auf den beitrittenden Host im Pool angewendet, es sei denn, Sie
machen die Ressourcen explizit freigegeben, nachdem der Host dem Pool beitritt.

+ Der beitrittsende Host erbt vorhandene freigegebene Speicher-Repositories im Pool. Geeignete
PBD-Datensatze werden erstellt, damit der neue Host automatisch auf vorhandenen freigegebe-

nen Speicher zugreifen kann.

« Netzwerkinformationen werden teilweise an den beitrittenden Host vererbt: Die strukturellen
Details von NICs, VLANs und gebundenen Schnittstellen werden alle vererbt, die Richtlinieninfor-
mationen jedoch nicht. Diese Richtlinieninformationen, die neu konfiguriert werden miissen,

umfassen:

- DielP-Adressenvon Verwaltungs-NICs, die von der urspriinglichen Konfiguration beibehal-
ten werden.

- Der Speicherort der Verwaltungsschnittstelle, der mit der urspriinglichen Konfiguration
Ubereinstimmt. Wenn die anderen Pool-Hosts beispielsweise Verwaltungsschnittstellen
auf einer gebundenen Schnittstelle haben, muss der beitrittende Host nach dem Beitritt
auf die Bindung migriert werden.

- Dedizierte Speicher-NICs, die dem beitrittenden Host liber XenCenter oder die CLI neu
zugewiesen werden missen, und die PBDs werden neu angeschlossen, um den Daten-
verkehr entsprechend weiterzuleiten. Dies liegt daran, dass IP-Adressen nicht als Teil des
Pool-Join-Vorgangs zugewiesen werden und die Speicher-Netzwerkkarte nur funktioniert,
wenn diese korrekt konfiguriert ist. Weitere InformationenVerwalten von Netzwerkenzum
Deditieren einer Speicher-NIC tiber die CLI finden Sie unter.

Hinweis:

Sie kdnnen einen neuen Host nur dann zu einem Ressourcenpool beitreten, wenn sich die
Verwaltungsschnittstelle des Hosts auf demselben getaggten VLAN befindet wie das des
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Ressourcenpools.

So verbinden Sie Citrix Hypervisor or-Server host1 und host2 mithilfe der CLI mit
einem Ressourcenpool

1. Offnen Sie eine Konsole auf dem Citrix Hypervisor or-Serverhost2.

2. Befehlen Sie Citrix Hypervisor or-Server host2 , um dem Pool auf dem Citrix Hypervisor or-Server
host1 beizutreten, indem Sie den folgenden Befehl ausfiihren:

xe pool-join master-address=hostl master-username=
administrators_username master-password=password

Dermaster-address muss auf den vollqualifizierten Domanennamen des Citrix Hypervisor-
Serverhostl festgelegt sein. Daspassword muss das Administratorkennwort sein, das bei der
Installation des Citrix Hypervisor or-Servers host1 festgelegt wurde.

Citrix Hypervisor or-Server gehoren standardmalig zu einem unbenannten Pool. Benennen Sie den
vorhandenen namenlosen Pool um, um lhren ersten Ressourcenpool zu erstellen. Verwenden Sie tab-
complete, um Folgendes zu findenpool_uuid:

xe pool-param-set name-label="New Pool” uuid=pool_uuid

Erstellen heterogener Ressourcenpools

Citrix Hypervisor vereinfacht die Erweiterung der Bereitstellungen im Laufe der Zeit, da unter-
schiedliche Hosthardware mit einem Ressourcenpool verbunden werden kann, der als heterogene
Ressourcenpools bezeichnet wird. Heterogene Ressourcenpools werden durch die Verwendung von
Technologien in Intel (FlexMigration) und AMD (Extended Migration) CPUs ermdglicht, die ,Mask-
ierung® oder ,Nivellierung® der CPU ermdglichen. Die CPU-Maskierungs- und Nivellierfunktionen
ermoglichen es, eine CPU so zu konfigurieren , dass sie eine andere Marke, ein Modell oder eine
andere Funktionalitat bereitstellt, als sie tatsachlich tut. Mit dieser Funktion kdnnen Sie Pools von
Hosts mit unterschiedlichen CPUs erstellen, die Livemigration jedoch sicher unterstiitzen.

Hinweis:

Die CPUs von Citrix Hypervisor or-Servern, die heterogene Pools verbinden, miissen vom selben
Anbieter (d. h. AMD, Intel) sein wie CPUs auf Hosts im Pool. Der spezifische Typ (Familie, Modell
und Schrittnummern) muss jedoch nicht sein.

Citrix Hypervisor vereinfacht die Unterstiitzung heterogener Pools. Hosts konnen nun zu vorhande-
nen Ressourcenpools hinzugefiigt werden, unabhangig vom zugrunde liegenden CPU-Typ (solange
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die CPU aus derselben Herstellerfamilie stammt). Das Pool-Feature-Set wird jedes Mal dynamisch
berechnet:

+ Ein neuer Host tritt in den Pool ein
«+ Ein Poolmitglied verlasst den Pool
+ Ein Poolmitglied verbindet sich nach einem Neustart erneut

Jede Anderung des Pool-Feature-Sets wirkt sich nicht auf VMs aus, die derzeit im Pool ausgefiihrt
werden. Eine laufende VM verwendet weiterhin den Featuresatz, der beim Start angewendet wurde.
Dieser Funktionsumfang wird beim Booten behoben und bleibt bei Migrations-, Suspende- und
Fortsetzungsvorgangen bestehen. Wenn die Poolebene abfallt, wenn ein weniger fahiger Host dem
Pool beitritt, kann eine laufende VM auf jeden Host im Pool migriert werden, mit Ausnahme des
neu hinzugefiigten Hosts. Wenn Sie eine VM auf einen anderen Host innerhalb oder liber Pools
hinweg verschieben oder migrieren, vergleicht Citrix Hypervisor den Featuresatz der VM mit dem
Feature-Set des Zielhosts. Wenn die Feature-Sets als kompatibel erfunden werden, darf die VM
migriert werden. Dadurch kann sich die VM frei innerhalb und iiber Pools bewegen, unabhangig
von den CPU-Funktionen, die die VM verwendet. Wenn Sie den Workload Balancing verwenden, um
einen optimalen Zielhost fiir die Migration Ihrer VM auszuwahlen, wird ein Host mit inkompatiblen
Funktionsumfang nicht als Zielhost empfohlen.

Hinzufiigen von freigegebenenSpeicher

Eine vollstandige Liste der unterstiitzten freigegebenen Speichertypen finden Sie unterSpeicher-
Repository-Formate. Dieser Abschnitt zeigt, wie gemeinsam genutzter Speicher (dargestellt als
Speicher-Repository) auf einem vorhandenen NFS-Server erstellt werden kann.

So fiigen Sie einem Ressourcenpool mithilfe der CLI gemeinsam genutzten NFS-Speicher hinzu

1. Offnen Sie eine Konsole auf einem beliebigen Citrix Hypervisor or-Server im Pool.

2. Erstellen Sie das Speicher-Repository auf Server: /path, indem Sie den Befehl

xe sr-create content-type=user type=nfs name-label="Example SR”
shared=true \
device-config:server=server \
device-config:serverpath=path

device-config:server Ist der Hostname des NFS-Servers unddevice-config:
serverpath der Pfad auf dem NFS-Server. Wieshared auf true festgelegt, wird gemeinsam
genutzter Speicher automatisch mit jedem Citrix Hypervisor or-Server im Pool verbunden. Alle
Citrix Hypervisor or-Server, die spater beitreten, sind ebenfalls mit dem Speicher verbunden.
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Die Universally Unique Identifier (UUID) des Speicher-Repositories wird auf dem Bildschirm
gedruckt.

3. Suchen Sie die UUID des Pools, indem Sie den folgenden Befehl ausfiihren:

xe pool-list

4. Legen Sie den gemeinsam genutzten Speicher als den Pool-weiten Standard mit dem Befehl
xe pool-param-set uuid=pool_uuid default-SR=sr_uuid
Da der freigegebene Speicher als Pool-weiter Standard festgelegt wurde, haben alle zukiinfti-
gen VMs ihre Festplatten standardmaRig auf freigegebenem Speicher erstellt. Weitere Informa-

tionenSpeicher-Repository-Formatezum Erstellen anderer freigegebener Speichertypen finden
Sie unter.

Entfernen von Citrix Hypervisor -Servern aus einem Ressourcenpool

Hinweis:

Stellen Sie vor dem Entfernen eines Citrix Hypervisor or-Servers aus einem Pool sicher, dass
Sie alle auf diesem Host ausgefiihrten VMs herunterfahren. Andernfalls wird eine Warnung
angezeigt, die besagt, dass der Host nicht entfernt werden kann.

Wenn Sie einen Host aus einem Pool entfernen (auswerfen), wird der Computer neu gestartet, neu
initialisiert und in einem Zustand wie bei einer Neuinstallation belassen. Auswerfen von Citrix Hyper-
visor or-Servern nicht aus einem Pool, wenn wichtige Daten auf den lokalen Datentragern vorhanden
sind.

So entfernen Sie einen Host aus einem Ressourcenpool mithilfe der CLI

1. Offnen Sie eine Konsole auf einem beliebigen Host im Pool.

2. Suchen Sie die UUID des Hosts, indem Sie den Befehl

xe host-list

3. Den erforderlichen Host aus dem Pool auswerfen:

xe pool-eject host-uuid=host_uuid

Der Citrix Hypervisor or-Server wird ausgeworfen und in einem neu installierten Zustand be-
lassen.
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Warnhinweis:

Auswerfen eines Hosts nicht aus einem Ressourcenpool, wenn er wichtige Daten enthalt,
die auf seinen lokalen Datentragern gespeichert sind. Alle Daten werden geloscht, wenn
ein Host aus dem Pool ausgeworfen wird. Wenn Sie diese Daten beibehalten mochten,
kopieren Sie die VM mit XenCenter oder demxe vm-copy CLI-Befehlin den freigegebenen
Speicherim Pool.

Wenn Citrix Hypervisor or-Server, die lokal gespeicherte VMs enthalten, aus einem Pool ausgeworfen
werden, sind die VMs in der Pooldatenbank vorhanden. Die lokal gespeicherten VMs sind auch fiir
die anderen Citrix Hypervisor or-Server sichtbar. Die VMs werden erst gestartet, wenn die ihnen zuge-
ordneten virtuellen Laufwerke so geandert wurden, dass sie auf freigegebenen Speicher zeigen, die
von anderen Citrix Hypervisor or-Servern im Pool angezeigt werden, oder entfernt wurden. Daher
wird empfohlen, dass Sie jeden lokalen Speicher in den freigegebenen Speicher verschieben, wenn
Sie einem Pool beitreten. Durch die Umstellung auf freigegebenen Speicher konnen einzelne Citrix
Hypervisor or-Server ohne Datenverlust ausgeworfen (oder physisch ausfallen) werden.

Hinweis:

Wenn ein Host aus einem Pool entfernt wird, der tber seine Verwaltungsschnittstelle in einem
markierten VLAN-Netzwerk verfligt, wird der Computer neu gestartet und seine Verwaltungss-
chnittstelle ist im selben Netzwerk verfligbar.

Vorbereiten eines Pools von Citrix Hypervisor or-Servern fiir die Wartung

Bevor Sie Wartungsvorgange auf einem Host ausfiihren, der Teil eines Ressourcenpools ist, miissen
Sie ihn deaktivieren. Durch das Deaktivieren des Hosts wird verhindert, dass VMs auf ihm gestartet
werden. AnschlieRend miissen Sie die VMs auf einen anderen Citrix Hypervisor or-Server im Pool
migrieren. Sie konnen dies tun, indem Sie den Citrix Hypervisor or-Server mit XenCenter in den
Wartungsmodus versetzen. Weitere Informationen finden Sie in der XenCenter Hilfe.

Die Datensicherungssynchronisierung erfolgt alle 24 Stunden. Wenn Sie den Master-Host in den
Wartungsmodus versetzen, gehen die letzten 24 Stunden RRD-Updates fiir Offline-VMs verloren.

Warnhinweis:

Wir empfehlen dringend, alle Citrix Hypervisor or-Server neu zu starten, bevor Sie ein Update
installieren und anschlieRend deren Konfiguration tberprifen. Einige Konfigurationsanderun-
gen werden nur wirksam, wenn Citrix Hypervisor neu gestartet wird. Daher kann der Neustart
Konfigurationsprobleme aufdecken, die dazu flihren kdnnen, dass das Update fehlschlagt.
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So bereiten Sie einen Host in einem Pool fiir Wartungsvorgange mithilfe der CLI vor

1. Fuhren Sie den folgenden Befehl aus:

xe host-disable uuid=Citrix Hypervisor_host_uuid
xe host-evacuate uuid=Citrix Hypervisor_host_uuid

Mit diesem Befehl wird der Citrix Hypervisor or-Server deaktiviert und anschlieflend alle ausge-
flihrten VMs auf andere Citrix Hypervisor-Server im Pool migriert.

2. Fuhren Sie den gewiinschten Wartungsvorgang durch.

3. Aktivieren Sie den Citrix Hypervisor or-Server, wenn der Wartungsvorgang abgeschlossen ist:

xe host-enable

4, Starten Sie alle angehaltenen VMs neu und setzen Sie alle angehaltenen VMs fort.

Ressourcen-Pool-Daten exportieren

Mit der Option Ressourcendaten exportieren konnen Sie einen Ressourcendatenbericht fiir lhren Pool
generieren und den Bericht in eine XLS- oder CSV-Datei exportieren. Dieser Bericht enthalt detail-
lierte Informationen zu verschiedenen Ressourcen im Pool wie Server, Netzwerke, Speicher, virtuelle
Maschinen, VDIs und GPUs. Mit dieser Funktion konnen Administratoren Ressourcen basierend auf
verschiedenen Arbeitslasten wie CPU, Speicher und Netzwerk nachverfolgen, planen und zuweisen.

Hinweis:

Exportieren von Ressourcenpooldaten ist fiir Citrix Hypervisor Premium Edition-Kunden oder fiir
Kunden verfligbar, die lber ihre Citrix Virtual Apps und Desktops Zugriff auf Citrix Hypervisor
haben.

Die Liste der Ressourcen und verschiedene Arten von Ressourcendaten, die im Bericht enthalten sind:
Server:

+ Name

« Pool Master

« UID

« Adresse

+ CPU-Auslastung

« Netzwerk (Durchschn. /max. KBs)
« Verwendeter Speicher

« Speicher

+ Betriebszeit
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+ Beschreibung
Netzwerke:

*« Name

« Link Status
« MAC

« MTU

« VLAN

« Typ

« Lage

VDI:

« Name

+ Typ

- UID

+ Grole

« Speicher

+ Beschreibung

Lagerung:

« Name

+ Typ

« UID

+ Grole

» Lage

+ Beschreibung

VMs:

+ Name

+ Energiezustand
« Laufen auf

« Adresse

« MAC

« NIC

« Betriebssystem
« Speicher

« Verwendeter Speicher
+ CPU-Auslastung
« UID

« Betriebszeit

+ Vorlage
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GPU:

Beschreibung

Name

Server

PCl-Buspfad

uiD

Energieverbrauch
Temperatur
Verwendeter Speicher
Computerauslastung

Hinweis:

Informationen zu GPUs sind nur verfligbar, wenn GPUs an den Citrix Hypervisor or-Server

angeschlossen sind.

So exportieren Sie Ressourcendaten

1.

Wahlen Sie im XenCenter Navigationsbereich Infrastruktur aus, und wahlen Sie dann den Pool
aus.

Select das Menii Pool und dann Ressourcendaten exportieren aus.

Navigieren Sie zu einem Speicherort, an dem Sie den Bericht speichern mochten, und klicken
Sie dann auf Speichern.

Host-Einschalten

Remote-Einschalten von Hosts

Mit der Funktion ,,Power On“ des Citrix Hypervisor or-Servers konnen Sie einen Server remote ein-

und ausschalten, entweder liber XenCenter oder mithilfe der CLI.

Um die Hostleistung zu aktivieren, muss der Host liber eine der folgenden Stromsteuerungslosungen

verfligen:

Wake-on-LAN-fahige Netzwerkkarte.

Dell Remote Access Cards (DRAC). Um Citrix Hypervisor mit DRAC verwenden zu kénnen,
mussen Sie das Dell Zusatzpaket installieren, um DRAC-Unterstlitzung zu erhalten. DRAC-
Unterstltzung erfordert die Installation des RACADM-Befehlszeilenprogramms auf dem Server
mit dem RAS-Controller und die Aktivierung von DRAC und dessen Schnittstelle. RACADM ist
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oft in der DRAC-Management-Software enthalten. Weitere Informationen finden Sie in der
DRAC-Dokumentation von Dell.

« Hewlett-Packard Integrated Lights-Out (iLO). Um Citrix Hypervisor mit iLO zu verwenden,
miissen Sie iLO auf dem Host aktivieren und die Schnittstelle mit dem Netzwerk verbinden.
Weitere Informationen finden Sie in der HP iLO-Dokumentation.

+ Ein benutzerdefiniertes Skript, das auf der Verwaltungs-API basiert, mit dem Sie das Ein- und
Ausschalten uber Citrix Hypervisor ermoglicht. Weitere Informationen finden Sie unter Konfig-
urieren eines benutzerdefinierten Skripts fiir die Host-Einschaltfunktion im folgenden Abschnitt.

Fiir die Verwendung der Host-Einschaltfunktion sind zwei Aufgaben erforderlich:

1. Stellen Sie sicher, dass die Hosts im Pool die Fernsteuerung der Stromversorgung unterstiitzen.
Sie verfligen beispielsweise liber Wake-on-LAN-Funktionalitat, eine DRAC- oder iLO-Karte oder
Sie haben ein benutzerdefiniertes Skript erstellt).

2. Aktivieren Sie die Host-Einschaltfunktion mithilfe der CLI oder XenCenter.

Verwenden der CLI zum Verwalten der Stromversorgung des Hosts

Sie konnen die Host-Einschaltfunktion entweder lber die CLI oder XenCenter verwalten. Dieser Ab-
schnitt enthalt Informationen zum Verwalten der CLI.

Host Power On ist auf Hostebene (d. h. auf jedem Citrix Hypervisor) aktiviert.

Nachdem Sie Host Power On aktiviert haben, konnen Sie Hosts entweder mit der CLI oder XenCenter
aktivieren.

So aktivieren Sie das Einschalten des Hosts mithilfe der CLI

Fuhren Sie den Befehl aus:

xe host-set-power-on-mode host=<host uuid> \
power-on-mode=("”” , ”wake-on-lan”, ”iL0”, ”DRAC”,”custom”) \
power-on-config=key:value

FiiriLO und DRACpower_on_1p mussen die Schliissel das Kennwort angeben, wenn Sie die geheime
Funktion verwenden. Weitere Informationen finden Sie unter Geheimnisse.

So aktivieren Sie Hosts mithilfe der CLI remote

Fuhren Sie den Befehl aus:

xe host-power-on host=<host uuid>
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Konfigurieren eines benutzerdefinierten Skripts fiir die Host-Einschaltfunktion

Wenn die Remote-Power-Losung Ihres Servers ein Protokoll verwendet, das standardmaRig nicht un-
terstiitzt wird (z. B. Wake-On-Ring- oder Intel Active Management-Technologie), kdnnen Sie ein be-
nutzerdefiniertes Linux Python-Skript erstellen, um lhre Citrix Hypervisor Computer remote einschal-
ten zu kdnnen. Sie konnen jedoch auch benutzerdefinierte Skripte fiir iLO, DRAC und Wake-on-LAN-
Fernversorgungslosungen erstellen.

Dieser Abschnitt enthalt Informationen zum Konfigurieren eines benutzerdefinierten Skripts fiir
Host Power On mithilfe der Schliissel/Wert-Paare, die mit dem Citrix Hypervisor API-Aufruf verkniipft

sindhost.power_on.

Wenn Sie ein benutzerdefiniertes Skript erstellen, filhren Sie es in der Befehlszeile jedes Mal aus, wenn
Sie die Stromversorgung von Citrix Hypervisor remote steuern mochten. Alternativ konnen Sie es in
XenCenter angeben und die XenCenter-Ul-Features verwenden, um damit zu interagieren.

Die Citrix Hypervisor APl ist in dem Dokument, der Citrix Hypervisor Verwaltungs-API, dokumentiert,
dasEntwicklerdokumentationauf der Website verfiigbar ist.

Warnhinweis:

Andern Sie die standardméaRigim/etc/xapi.d/plugins/ Verzeichnis bereitgestellten Skripte
nicht. Sie konnen neue Skripte in dieses Verzeichnis aufnehmen, aber Sie diirfen die in diesem
Verzeichnis enthaltenen Skripte nach der Installation niemals andern.

Schliissel/Wert-Paare

Um Host Power On zu verwenden, konfigurieren Sie diehost.power_on_mode Schliisselhost.
power_on_configund. Weitere Informationen zu den Werten finden Sie im folgenden Abschnitt.

Es gibt auch einen API-Aufruf, mit dem Sie diese Felder gleichzeitig festlegen konnen:

void host.set_host_power_on_mode(string mode, Dictionary<string,string>
config)

host.power_on_mode

+ Definition: Enthalt Schliissel-Wert-Paare zur Angabe des Typs der Remote-Stromversorgungslosung
(z. B. Dell DRAC).

+ Mogliche Werte:
- Eine leere Zeichenfolge, die Power-Control deaktiviert

- ,iLO“: Ermoglicht die Angabe von HP iLO.
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- ,DRAC“: Ermoglicht die Angabe von Dell DRAC. Um DRAC verwenden zu kdnnen, missen
Sie das Dell Zusatzpaket bereits installiert haben.

- ,Wake-on-lan“: Ermoglicht die Angabe von Wake on LAN.

- Jeder andere Name (verwendet, um ein benutzerdefiniertes Einschaltskript anzugeben).
Diese Option wird verwendet, um ein benutzerdefiniertes Skript fuir die Energieverwaltung
anzugeben.

« Typ: String

host.power_on_config

+ Definition: Enthalt Schliissel/Wert-Paare fiir die Moduskonfiguration. Enthalt zusatzliche Infor-
mationen flir iLO und DRAC.

« Mogliche Werte:

- Wenn Sie iLO oder DRAC als Remotestromlosung konfiguriert haben, missen Sie auch
einen der folgenden Schliissel angeben:

* ,power_on_ip“: Die IP-Adresse, die Sie fliir die Kommunikation mit der Stroms-
teuerungskarte angegeben haben. Alternativ konnen Sie den Domanennamen fiir
die Netzwerkschnittstelle eingeben, auf der iLO oder DRAC konfiguriert ist.

* ,power_on_user“: Der dem Verwaltungsprozessor zugeordnete iLO oder DRAC Be-
nutzername, den Sie moglicherweise von den Werkseinstellungen geandert haben.

~power_on_password_secret“: Gibt die Verwendung der Secrets-Funktion zum Sich-
ern lhres Passworts an.

- Um die Secrets-Funktion zum Speichern Ihres Passworts zu verwenden, geben Sie den
Schlissel ,power_on_password_secret” an. Weitere Informationen finden Sie unter
Geheimnisse.

« Typ: Map (string, string)

Beispielskript

Das Beispielskript importiert die Citrix Hypervisor API, definiert sich selbst als benutzerdefiniertes
Skript und Ubergibt dann Parameter, die fiir den Host spezifisch sind, den Sie remote steuern
mochten. Sie miissen die Parametersession in allen benutzerdefinierten Skripten definieren.

Das Ergebnis wird angezeigt, wenn das Skript nicht erfolgreich ist.

import XenAPI
def custom(session,remote_host,
power_on_config):
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result="Power On Not Successful”
for key in power_on_config.keys():
result=result+’’

key=’"’+key+’’
value=’’+power_on_configl[key]
return result

Hinweis:

Nachdem Sie das Skript erstellt haben, speichern Sie es in /etc/xapi.d/plugins mit der Er-
weiterung.py.

Kommunikation mit Citrix Hypervisor -Servern und Ressourcenpools

Citrix Hypervisor verwendet TLS-Protokolle zum Verschlusseln des Management-API-Datenverkehrs.
Jede Kommunikation zwischen Citrix Hypervisor und Verwaltungs-API-Clients (oder -Appliances) ver-
wendet jetzt standardmaRig das TLS 1.2-Protokoll. Wenn der Verwaltungs-API-Client oder die Appli-
ance jedoch nicht mit TLS 1.2 kommuniziert, kdnnen friihere Protokolle fiir die Kommunikation ver-
wendet werden.

Citrix Hypervisor verwendet die folgenden Verschlisselungssammlungen:
-TLS_RSA_WITH_AES_128_CBC_SHA256
-TLS_RSA_WITH_AES_256_CBC_SHA
-TLS_RSA_WITH_AES_128_CBC_SHA

-TLS_RSA_WITH_RC4_128_SHA

-TLS_RSA_WITH_RC4_128_MD5

-TLS_RSA_WITH_3DES_EDE_CBC_SHA

Mit Citrix Hypervisor kdnnen Sie auch lhren Host oder Ressourcenpool so konfigurieren, dass die Kom-
munikation nur iiber TLS 1.2moglich ist. Diese Option ermoglicht die Kommunikation zwischen Citrix
Hypervisor und Verwaltungs-API-Clients (oder -Appliances) mithilfe des TLS 1.2-Protokolls. Die Option
nur TLS 1.2 verwendet Chiffre SuiteTLS_RSA_WITH_AES_128_CBC_SHA256.

Warnung:

Select die Option Nur TLS 1.2aus, nachdem Sie sichergestellt haben, dass alle Verwaltungs-API-
Clients und -Appliances, die mit dem Citrix Hypervisor Pool kommunizieren, mit TLS 1.2 kompat-
ibel sind.
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Aktivieren von IGMP-Snooping auf lhrem Citrix Hypervisor Pool

Citrix Hypervisor sendet Multicastdatenverkehr an alle Gast-VMs, was zu unndtiger Last auf Host-
gerdten fiihrt, indem sie von ihnen verlangt werden, Pakete zu verarbeiten, die sie nicht angefordert
haben. Das Aktivieren von IGMP-Snooping verhindert, dass Hosts in einem lokalen Netzwerk Daten-
verkehr fiir eine Multicastgruppe empfangen, die sie nicht explizit beigetreten sind, und verbessert
die Leistung von Multicast. IGMP-Snooping ist besonders niitzlich fiir bandbreitenintensive IP-
Multicastanwendungen wie IPTV.

Sie konnen IGMP-Snooping in einem Pool mithilfe von XenCenter oder der Befehlszeilenschnittstelle
aktivieren. Um IGMP-Snooping mit XenCenter zu aktivieren, navigieren Sie zu Pooleigenschaften und
wahlen Sie Netzwerkoptionen aus. Weitere Informationen finden Sie in der XenCenter Hilfe. Hin-
weise zu xe-Befehlen finden Sie unterpool-igmp-schniffeln.

Hinweise:
+ IGMP-Snooping ist nur verfligbar, wenn das Netzwerk-Backend Open vSwitch verwendet.

+ Wenn Sie diese Funktion in einem Pool aktivieren, ist es moglicherweise auch notwendig,
IGMP-Querier auf einem der physischen Switches zu aktivieren. Andernfalls wird Multicast
im Unternetzwerk auf Broadcast zuriickgreifen und die Leistung von Citrix Hypervisor ver-

ringern.

« Wenn Sie diese Funktion in einem Pool aktivieren, auf dem IGMP v3 ausgefiihrt wird, fiihrt
VM-Migration oder Netzwerkanleihe-Failover dazu, dass IGMP-Version auf v2 umgeschaltet

wird.

« Um diese Funktion mit dem GRE-Netzwerk zu aktivieren, miissen Benutzer einen IGMP-
Querier im GRE-Netzwerk einrichten. Alternativ kdnnen Sie die IGMP-Abfragenachricht aus
dem physischen Netzwerk an das GRE-Netzwerk weiterleiten. Andernfalls kann Multicast-
datenverkehr im GRE-Netzwerk blockiert werden.

Kopiert!
Failed!

Cluster-Pools

October 16, 2019

Clustering bietet zusatzliche Funktionen, die fiir Ressourcenpools erforderlich sind, die GFS2-SRs ver-
wenden. Weitere Informationen zu GFS2 finden Sie unterKonfigurieren des Speichers.

Ein Cluster ist ein Pool von Citrix Hypervisor Hosts, die enger miteinander verbunden und koordiniert
sind als nicht gruppierte Pools. Die Hosts im Cluster unterhalten eine konstante Kommunikation un-
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tereinander in einem ausgewahlten Netzwerk. Alle Hosts im Cluster kennen den Status jedes Hosts
im Cluster. Diese Host-Koordination ermoglicht es dem Cluster, den Zugriff auf die Inhalte der GFS2
SR zu steuern.

Quorum

Jeder Host in einem Cluster muss immer mit mindestens der Halfte der Hosts im Cluster kommu-
nizieren (einschlieBlich selbst). Dieser Zustand wird als Host mit Quorum bezeichnet.

Der Quorumwert fiir einen Pool mit ungeraden Zahlen ist die Halfte von eins plus die Gesamtzahl der
Hosts im Cluster: (n+1) /2. Der Quorumwert fiir einen Pool mit geraden Zahlen entspricht der Halfte
der Gesamtzahl der Hosts im Cluster: n/2.

Bei einem Pool mit geraden Zahlen ist es moglich, dass der laufende Cluster genau in zwei Halften
aufgeteilt wird. Der laufende Cluster entscheidet, welche Halfte der Cluster-Selbstzaune und welche
Halfte des Clusters Quorum hat. Wenn ein geclusterter Pool mit geraden Nummern von einem Kalt-
start aktiviert wird, missen (n/2) +1 Hosts verfligbar sein, bevor die Hosts Quorum haben. Nachdem
die Hosts Quorum haben, wird der Cluster aktiv.

Wenn ein Host kein Quorum hat, setzt sich dieser Host selbst ein.

Selbstzaunung

Wenn ein Host erkennt, dass er kein Quorum hat, setzt er sich innerhalb weniger Sekunden selbst ein.
Wenn ein Host sich selbst einzaunt, wird er sofort neu gestartet. Alle VMs, die auf dem Host ausgefiihrt
werden, werden beendet, weil der Host ein hartes Herunterfahren durchfiihrt. In einem Clusterpool
mit hoher Verfligbarkeit startet Citrix Hypervisor die VMs entsprechend ihrer Neustartkonfiguration
auf anderen Pool-Mitgliedern neu. Der Host, der selbst eingegrenzt wurde, wird neu gestartet und
versucht, dem Cluster erneut beizutreten.

Wenn die Anzahl der Live-Hosts im Cluster kleiner als der Quorumwert wird, verlieren alle verbleiben-
den Hosts das Quorum.

In einem idealen Szenario verfligt lhr Clusterpool immer lber mehr Live-Hosts, als fiir Quorum
erforderlich sind, und Citrix Hypervisor setzt sich nie ein. Um dieses Szenario wahrscheinlicher zu
machen, sollten Sie beim Einrichten des Clusterpools die folgenden Empfehlungen beachten:

+ Stellen Sie sicher, dass Sie liber eine gute Hardware-Redundanz verfiigen.

« Verwenden Sie ein dediziertes gebundenes Netzwerk fiir das Clusternetzwerk. Stellen
Sie sicher, dass sich die gebundenen NICs auf demselben L2-Segment befinden. Weitere
Informationen finden Sie unter Vernetzung.

+ Konfigurieren Sie das Speicher-Multipathing zwischen dem Pool und dem GFS2 SR. Weitere In-
formationen finden Sie unter Massenspeicher-Multipathing.
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« Konfigurieren Sie die hohe Verfligbarkeit im Clusterpool. In gruppierten Pools muss der Heart-
beat SR ein GFS2 SR sein. Weitere Informationen finden Sie unter Hohe Verfligbarkeit.

Erstellen eines Cluster-Pools

Bevor Sie beginnen, stellen Sie sicher, dass die folgenden Voraussetzungen erfiillt sind:

« Alle Citrix Hypervisor or-Server im Clusterpool miissen liber mindestens 2 GiB Steuerdomanen-
speicher verfiigen.

+ Alle Hosts im Cluster missen statische IP-Adressen fiir das Clusternetzwerk verwenden.

+ Eswird empfohlen, Clustering nur in Pools zu verwenden, die mindestens drei Hosts enthalten,
da Pools von zwei Hosts empfindlich darauf reagieren, den gesamten Pool selbst zu fechten.

« Wenn Sie Uiber eine Firewall zwischen den Hosts in lhrem Pool verfligen, stellen Sie sicher, dass
Hosts lber die folgenden Ports im Clusternetzwerk kommunizieren konnen:

- TCP: 8892, 21064
- UDP: 5404, 5405

Weitere Informationen finden Sie unter Von Citrix Technologies verwendete Kommunikation-
sports.

« Wenn Sie einen vorhandenen Pool gruppieren, stellen Sie sicher, dass die hohe Verfiigbarkeit
deaktiviert ist. Sie konnen die Hochverfligbarkeit wieder aktivieren, nachdem das Clustering
aktiviert ist.

Wenn Sie mochten, konnen Sie Clustering in Ihrem Pool mithilfe von XenCenter einrichten. Weitere
Informationen finden Sie unter XenCenter Produktdokumentation.

So erstellen Sie einen gruppierten Pool mithilfe der xe-CLI:

1. Erstellen Sie ein gebundenes Netzwerk, das als Clusternetzwerk verwendet werden soll. Filhren
Sie auf dem Citrix Hypervisor or-Server, der der Poolmaster sein soll, die folgenden Schritte aus:

a) Offnen Sie eine Konsole auf dem Citrix Hypervisor or-Server.

b) Benennen Sie Ihren Ressourcenpool mithilfe des folgenden Befehls:

xe pool-param-set name-label="New Pool” uuid=<pool_uuid>

c) Erstellen Sie mitdem folgenden Befehl ein Netzwerk zur Verwendung mit der gebundenen
NIC:

xe network-create name-label=bond0

Die UUID des neuen Netzwerks wird zuriickgegeben.
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d) Suchen Sie die UUIDs der PIF, die in der Bindung verwendet werden sollen, indem Sie den
folgenden Befehl verwenden:

xe pif-list

e) Erstellen Sie Ihr gebundene Netzwerk entweder im Aktiv-Aktiv-Modus, im Aktiv-Passiv-
Modus oder im LACP-Bond-Modus. Je nach Anleihemodus, den Sie verwenden mochten,

flihren Sie eine der folgenden Aktionen aus:

+ Um die Bindung im Aktiv-Aktiv-Modus (Standard) zu konfigurieren, verwenden Sie
den bond-create Befehl, um die Bindung zu erstellen. Geben Sie mithilfe von Kom-
mas die neu erstellte Netzwerk-UUID und die UUIDs der zu gebundenen PIFs an:

xe bond-create network-uuid=<network_uuid> /
pif-uuids=<pif_uuid_1>,<pif_uuid_2>,<pif_uuid_3>,<
pif_uuid_4>

Geben Sie zwei UUIDs ein, wenn Sie zwei Netzwerkkarten und vier UUIDs verkleben,
wenn Sie vier Netzwerkkarten miteinander vereinen. Die UUID fiir die Bindung wird
nach dem Ausfiihren des Befehls zuriickgegeben.

« Um die Bindung im Aktiv-Passiv- oder LACP-Bond-Modus zu konfigurieren, verwen-
den Siedie gleiche Syntax, fligen Sie den optionalen mode Parameter hinzu und geben

Sie Folgendes lacp an active-backup:

xe bond-create network-uuid=<network_uuid> pif-uuids=<
pif_uuid_1>, /
<pif_uuid_2>,<pif_uuid_3>,<pif_uuid_4> /
mode=balance-slb | active-backup | lacp

Nachdem Sie das gebundene Netzwerk auf dem Poolmaster erstellt haben und andere Citrix
Hypervisor or-Server mit dem Pool verbinden, werden die Netzwerk- und Bondinformationen
automatisch auf den beitrittenden Server repliziert.

Weitere Informationen finden Sie unter Vernetzung.
2. Erstellen Sie einen Ressourcenpool mit mindestens drei Citrix Hypervisor or-Servern.

Wiederholen Sie die folgenden Schritte auf jedem Citrix Hypervisor or-Server, der ein (nicht
Master-) Pool-Mitglied ist:

a) Offnen Sie eine Konsole auf dem Citrix Hypervisor or-Server.

b) Verbinden Sie den Citrix Hypervisor or-Server mit dem Pool auf dem Poolmaster mithilfe

des folgenden Befehls:
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xe pool-join master-address=master_address master-username=
administrators_username master-password=password

Der Wert desmaster-address Parameters muss auf den vollqualifizierten Doma-
nennamen des Citrix Hypervisor or-Servers festgelegt werden, der der Poolmaster
ist. Daspassword muss das Administratorkennwort sein, das bei der Installation des
Poolmasters festgelegt wurde.

Weitere Informationen finden Sie unter Hosts und Ressourcenpools.
3. Legen Sie fiir jedes PIF fest, das zu diesem Netzwerk gehortdisallow-unplug=true.
a) Suchen Siedie UUIDs der PIFs, die zum Netzwerk gehdren, mithilfe des folgenden Befehls:
xe pif-list

b) Flhren Sie den folgenden Befehl auf einem Citrix Hypervisor or-Server im Ressourcenpool
aus:

xe pif-param-set disallow-unplug=true uuid=<pif_uuid>
4. Aktivieren Sie Clustering in lhrem Pool. Fiihren Sie den folgenden Befehl auf einem Citrix Hyper-
visor or-Server im Ressourcenpool aus:
xe cluster-pool-create network-uuid=<network_uuid>

Geben Sie die UUID des gebundenen Netzwerks an, das Sie in einem friiheren Schritt erstellt
haben.

Verwalten lhres Cluster-Pools

Bei der Verwaltung Ihres Cluster-Pools kdnnen die folgenden Praktiken das Risiko verringern, dass der
Pool Quorum verliert.

Stellen Sie sicher, dass Hosts sauber heruntergefahren werden

Wenn ein Host sauber heruntergefahren wird, wird er vorlibergehend aus dem Cluster entfernt, bis er
erneut gestartet wird. Wahrend der Host heruntergefahren wird, zahlt er nicht zum Quorumwert des
Clusters. Die Abwesenheit des Hosts flihrt nicht dazu, dass andere Hosts Quorum verlieren.

Wenn ein Host jedoch zwangsweise oder unerwartet heruntergefahren wird, wird er nicht aus dem
Cluster entfernt, bevor er offline geschaltet wird. Dieser Host zahlt auf den Quorumwert des Clusters.
Das Herunterfahren kann dazu fiihren, dass andere Hosts Quorum verlieren.
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Wartungsmodus verwenden

Bevor Sie auf einem Host etwas ausfiihren, das dazu fithren konnte, dass dieser Host Quorum verliert,
versetzen Sie den Host in den Wartungsmodus. Wenn sich ein Host im Wartungsmodus befindet, wer-
den ausgefiihrte VMs auf einen anderen Host im Pool migriert. Wenn dieser Host der Poolmaster war,
wird diese Rolle an einen anderen Host im Pool libergeben. Wenn lhre Aktionen dazu fiihren, dass
sich ein Host im Wartungsmodus selbst einstellt, verlieren Sie keine VMs oder verlieren die XenCenter
Verbindung mit dem Pool.

Hosts im Wartungsmodus zahlen weiterhin auf den Quorumwert fiir den Cluster.

Sie konnen die IP-Adresse eines Hosts, der Teil eines Clusterpools ist, nur andern, wenn sich dieser
Host im Wartungsmodus befindet. Wenn Sie die IP-Adresse eines Hosts andern, verlasst der Host den
Cluster. Wenn die IP-Adresse erfolgreich geandert wurde, tritt der Host erneutin den Cluster ein. Nach-
dem der Host wieder dem Cluster beitritt, konnen Sie ihn aus dem Wartungsmodus entfernen.

Wiederherstellen von Hosts, die selbst eingezaunt sind oder offline sind

Es ist wichtig, Hosts wiederherzustellen, die selbst eingezaunt sind. Wahrend diese Clustermitglieder
offline sind, zdhlen sie zur Quorumnummer fiir den Cluster und verringern die Anzahl der Clustermit-
glieder, die kontaktiert werden konnen. Diese Situation erhoht das Risiko eines nachfolgenden Host-
fehlers, der dazu fiihrt, dass der Cluster Quorum verliert und vollstandig heruntergefahren wird.

Wenn Sie Offline-Hosts in Ihrem Cluster haben, konnen Sie auch bestimmte Aktionen nicht ausfiihren.
In einem Clusterpool muss jedes Mitglied des Pools jeder Anderung der Poolmitgliedschaft zustim-
men, bevor die Anderung erfolgreich sein kann. Wenn ein Clustermitglied nicht kontaktierbar ist, ver-
hindert Citrix Hypervisor Vorgange, die die Clustermitgliedschaft andern (z. B.

Hosts als tot markieren

Wenn ein oder mehrere Offline-Hosts nicht wiederhergestellt werden konnen, kdnnen Sie sie als tot
im Cluster markieren. Wenn Hosts als tot markiert werden, werden sie dauerhaft aus dem Cluster
entfernt. Nachdem Hosts als tot markiert wurden, zahlen sie nicht mehr auf den Quorumwert.

Einschrankungen

« Cluster-Pools unterstiitzen nur bis zu 16 Hosts pro Pool.

« Wenn ein Netzwerk sowohl fiir die Verwaltung als auch fiir die Clustererstellung verwendet
wurde, kdnnen Sie das Verwaltungsnetzwerk nicht trennen, ohne den Cluster neu zu erstellen.

+ Wenn Sie die IP-Adresse des Clusternetzwerks mithilfe von XenCenter andern, miissen Cluster-
ing und GFS2 vorlibergehend deaktiviert werden.
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« Andern Sie die Bindung lhres Clusternetzwerks nicht, solange der Cluster live ist und VMs aus-
gefiihrt hat. Diese Aktion kann dazu fiihren, dass der Cluster einen Zaun aufweist.

« Wenn Sie einen IP-Adresskonflikt (mehrere Hosts mit derselben IP-Adresse) in Ihrem Clusternet-
zwerk haben, an dem mindestens ein Host mit aktiviertem Clustering beteiligt ist, werden die
Hosts nicht gegrenzt. Um dieses Problem zu beheben, beheben Sie den IP-Adresskonflikt.

Kopiert!
Failed!

Benutzer verwalten

October 16, 2019

Durch das Definieren von Benutzern, Gruppen, Rollen und Berechtigungen kdnnen Sie steuern, wer
Zugriff auf Ihre Citrix Hypervisor or-Server und -Pools hat und welche Aktionen sie ausfiihren kdnnen.

Wenn Sie Citrix Hypervisor zum ersten Mal installieren, wird Citrix Hypervisor automatisch ein Be-
nutzerkonto hinzugefiigt. Dieses Konto ist der lokale Superbenutzer (LSU) oder root, den Citrix Hy-
pervisor lokal authentifiziert.

Die LSU oder root ist ein spezielles Benutzerkonto fiir die Systemverwaltung und verfiigt tiber alle
Berechtigungen. In Citrix Hypervisor ist die LSU das Standardkonto bei der Installation. Citrix Hypervi-
sor authentifiziert das LSU-Konto. LSU erfordert keinen externen Authentifizierungsdienst. Wenn ein
externer Authentifizierungsdienst fehlschlagt, kann sich die LSU weiterhin anmelden und das System
verwalten. Die LSU kann jederzeit iber SSH auf den physischen Server von Citrix Hypervisor zugreifen.

Sie konnen mehr Benutzer erstellen, indem Sie die Active Directory Konten entweder (ber die
XenCenter-Registerkarte Benutzer oder die xe-CLI hinzufligen. Wenn lhre Umgebung Active Directory
nicht verwendet, sind Sie auf das LSU-Konto beschrankt.

Hinweis:

Wenn Sie Benutzer erstellen, weist Citrix Hypervisor neu erstellte Benutzerkonten RBAC-Rollen
nicht automatisch zu. Daher haben diese Konten keinen Zugriff auf den Citrix Hypervisor Pool,
bis Sie ihnen eine Rolle zuweisen.

Diese Berechtigungen werden liber Rollen erteilt, wie im Abschnitt Authentifizieren von Benutzern mit
Active Directory (AD) beschrieben.

Authentifizieren von Benutzern mit Active Directory (AD)

Wenn Sie mehrere Benutzerkonten auf einem Server oder Pool haben mdéchten, miissen Sie Active
Directory Benutzerkonten fiir die Authentifizierung verwenden. AD-Konten ermoglichen es Citrix
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Hypervisor Benutzern, sich mit ihren Windows Domanenanmeldeinformationen an einem Pool
anzumelden.

Sie kdnnen unterschiedliche Zugriffsebenen fiir bestimmte Benutzer konfigurieren, indem Sie die
Active Directory Authentifizierung aktivieren, Benutzerkonten hinzufiigen und diesen Konten Rollen
zuweisen.

Active Directory Benutzer kdnnen die xe-CLI verwenden (entsprechende-u Argumente-pw und Argu-
mente Ubergeben) und iber XenCenter auch eine Verbindung mit dem Host herstellen. Die Authen-
tifizierung erfolgt auf Ressourcenpoolbasis.

Subjekte steuern den Zugriff auf Benutzerkonten. Ein Betreff in Citrix Hypervisor wird einer Entitat
auf dem Verzeichnisserver (entweder einem Benutzer oder einer Gruppe) zugeordnet. Wenn Sie die
externe Authentifizierung aktivieren, tberpriift Citrix Hypervisor die zum Erstellen einer Sitzung ver-
wendeten Anmeldeinformationen mit den lokalen Stammanmeldeinformationen (falls der Verzeich-
nisserver nicht verfiigbar ist) und dann mit der Betreffliste. Um den Zugriff zu erlauben, erstellen Sie
einen Betreffeintrag fiir die Person oder Gruppe, auf die Sie Zugriff gewahren mochten. Sie kdnnen
XenCenter oder die xe-CLI verwenden, um einen Betreffeintrag zu erstellen.

Wenn Sie mit XenCenter vertraut sind, beachten Sie, dass die Citrix Hypervisor CLI etwas andere Termi-
nologie verwendet, um auf Active Directory - und Benutzerkontofunktionen zu verweisen: XenCenter
Term Citrix Hypervisor CLI-Term-Benutzer Subjekte hinzufiigen

Obwohl Citrix Hypervisor Linux-basiert, konnen Sie mit Citrix Hypervisor Active Directory
Konten fiir Citrix Hypervisor-Benutzerkonten verwenden. Dazu werden Active Directory tory-
Anmeldeinformationen an den Active Directory-Domanencontroller ibergeben.

Wenn Sie Active Directory zu Citrix Hypervisor hinzufligen, werden Active Directory Benutzer und -
Gruppen zu Citrix Hypervisor Themen. Die Themen werden in XenCenter als Benutzer bezeichnet.
Benutzer/Gruppen werden bei der Anmeldung mithilfe von Active Directory authentifiziert, wenn Sie
einen Betreff bei Citrix Hypervisor registrieren. Benutzer und Gruppen missen ihren Benutzernamen
nicht mithilfe eines Domanennamens qualifizieren.

Um einen Benutzernamen zu qualifizieren, miissen Sie den Benutzernamen im Format Anmeldename
unten eingeben,mydomain\myuserz. B.

Hinweis:

Wenn Sie den Benutzernamen nicht qualifiziert haben, versucht XenCenter standardmafig, Be-
nutzer bei AD-Authentifizierungsservern mit der Domane anzumelden, der er angehort. Die Aus-
nahme hiervonist das LSU-Konto, das XenCenterimmer lokal authentifiziert (d. h. auf dem Citrix
Hypervisor).

Der externe Authentifizierungsprozess funktioniert wie folgt:

1. Die beim Herstellen einer Verbindung mit einem Server angegebenen Anmeldeinformationen
werden zur Authentifizierung an den Active Directory Domanencontroller ibergeben.
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2. Der Domanencontroller liberprift die Anmeldeinformationen. Wenn sie ungiiltig sind, schlagt
die Authentifizierung sofort fehl.

3. Wenndie Anmeldeinformationen giiltig sind, wird der Active Directory Controller abgefragt, um
die Betreffkennung und die Gruppenmitgliedschaft zu erhalten, die den Anmeldeinformationen
zugeordnet sind.

4. Wenn die Antragsteller-ID mit der im Citrix Hypervisor gespeicherten ID {ibereinstimmt, ist die
Authentifizierung erfolgreich.

Wenn Sie einer Domane beitreten, aktivieren Sie die Active Directory Authentifizierung fiir den Pool.
Wenn ein Pool jedoch einer Domane beitritt, kdnnen nur Benutzer in dieser Domane (oder einer
Domane, mit der er Vertrauensstellungen aufweist) eine Verbindung mit dem Pool herstellen.

Hinweis:

Das manuelle Aktualisieren der DNS-Konfiguration eines DHCP-konfigurierten Netzwerk-PIF
wird nicht unterstiitzt und kann dazu fiihren, dass die AD-Integration und damit die Benutzer-
authentifizierung fehlschlagt oder nicht mehr funktioniert.

Konfigurieren der Active Directory Authentifizierung

Citrix Hypervisor unterstutzt die Verwendung von Active Directory -Servern unter Windows 2008 oder
hoher.

Um Active Directory fiir Citrix Hypervisor or-Server zu authentifizieren, miissen Sie denselben DNS-
Server sowohl fiir den Active Directory -Server (flir die Interoperabilitat konfiguriert) als auch fiir den
Citrix Hypervisor or-Server verwenden.

In einigen Konfigurationen kann der Active Directory Server das DNS selbst bereitstellen. Dies kann
entweder mit DHCP zur Bereitstellung der IP-Adresse und einer Liste der DNS-Server fiir den Citrix
Hypervisor or-Server erreicht werden. Alternativ konnen Sie die Werte in den PIF-Objekten festlegen
oder das Installationsprogramm verwenden, wenn eine manuelle statische Konfiguration verwendet
wird.

Es wird empfohlen, DHCP zum Zuweisen von Hostnamen zu aktivieren. Weisen Sie die Hostna-
menlocalhost oder Hosts nichtlinux zu.

Warnhinweis:

Citrix Hypervisor or-Servernamen miissen in der Citrix Hypervisor Bereitstellung eindeutig sein.

Beachten Sie Folgendes:

« Citrix Hypervisor beschriftet seinen AD-Eintrag in der AD-Datenbank unter Verwendung seines
Hostnamens. Wenn zwei Citrix Hypervisor-Server mit demselben Hostnamen derselben AD-
Domane verbunden sind, liberschreibt der zweite Citrix Hypervisor den AD-Eintrag des ersten
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Citrix Hypervisors. Das Uberschreiben erfolgt unabhangig davon, ob die Hosts zu denselben
oder verschiedenen Pools gehoren. Dies kann dazu fiihren, dass die AD-Authentifizierung auf
dem ersten Citrix Hypervisor nicht mehr funktioniert.

Sie konnen denselben Hostnamen in zwei Citrix Hypervisor or-Servern verwenden, solange sie
verschiedenen AD-Domanen beitreten.

Die Citrix Hypervisor or-Server kdnnen sich in verschiedenen Zeitzonen befinden, da es sich
um die UTC-Zeit handelt, die verglichen wird. Um sicherzustellen, dass die Synchronisierung
korrekt ist, konnen Sie dieselben NTP-Server fiir lhren Citrix Hypervisor Pool und den Active
Directory -Server verwenden.

Mischauthentifizierungspools werden nicht unterstiitzt. Sie konnen keinen Pool haben, in dem
einige Server im Pool fiir die Verwendung von Active Directory konfiguriert sind und andere
nicht).

Die Citrix Hypervisor Active Directory Integration verwendet das Kerberos-Protokoll, um mit den
Active Directory -Servern zu kommunizieren. Daher unterstiitzt Citrix Hypervisor nicht die Kom-
munikation mit Active Directory -Servern, die Kerberos nicht verwenden.

Damit die externe Authentifizierung mit Active Directory erfolgreich ist, miissen die Uhren auf
den Citrix Hypervisor or-Servern mit den Uhren auf dem Active Directory -Server synchronisiert
werden. Wenn Citrix Hypervisor der Active Directory Domane beitritt, wird die Synchronisierung
Uberpriift, und die Authentifizierung schlagt fehl, wenn zwischen den Servern zu stark verzerrt
ist.

Warnhinweis:

Hostnamen diirfen ausschlieBlich aus nicht mehr als 63 alphanumerischen Zeichen bestehen

und durfen nicht rein numerisch sein.

Wenn Sie einen Server zu einem Pool hinzufligen, nachdem Sie die Active Directory Authentifizierung

aktiviert haben, werden Sie aufgefordert, Active Directory auf dem Server zu konfigurieren, der dem

Pool beitritt. Wenn Sie auf dem beitrittenden Server zur Eingabe von Anmeldeinformationen aufge-

fordert werden, geben Sie Active Directory Anmeldeinformationen mit ausreichenden Berechtigun-

gen ein, um dieser Domane Server hinzuzufiigen.

Integration von Active Directory

Stellen Sie sicher, dass die folgenden Firewallports fiir ausgehenden Datenverkehr gedffnet sind,

damit Citrix Hypervisor auf die Domanencontroller zugreifen kann.

Hafen Protokoll Verwenden

53

UDP/TCP DNS
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Hafen Protokoll Verwenden

88 UDP/TCP Kerberos 5

123 UDP NTP

137 UDP NetBIOS-Namensdienst

139 TCP NetBIOS-Sitzung (SMB)

389 UDP/TCP LDAP

445 TCP SMB liber TCP

464 UDP/TCP Anderungen des
Maschinenkennworts

3268 TCP Globale Katalogsuche

Hinweise:

+ Fuhren Sie den folgenden Befehl aus, um die Firewallregeln auf einem Linux-Computer
mithilfe von iptablesanzuzeigen:iptables - nL.

« Citrix Hypervisor verwendet PowerBroker Identity Services (PBIS), um den AD-Benutzer
auf dem AD-Server zu authentifizieren und die Kommunikation mit dem AD-Server zu
verschlusseln.

Wie verwaltet Citrix Hypervisor das Computerkontokennwort fiir die AD-Integration?

Ahnlich wie bei Windows Clientcomputern aktualisiert PBIS das Kennwort des Computerkontos au-
tomatisch. PBIS erneuert das Kennwort alle 30 Tage oder gemal der Kennworterneuerungsrichtlinie
des Computerkontos auf dem AD-Server.

Aktivieren der externen Authentifizierung fiir einen Pool

Die externe Authentifizierung mit Active Directory kann mit XenCenter oder der CLI mit dem folgenden
Befehl konfiguriert werden.

xe pool-enable-external-auth auth-type=AD \
service-name=full-qualified-domain \
config:user=username \
config:pass=password

Der angegebene Benutzer muss (iberAdd/remove computer objects or workstations
Berechtigungen verfiigen. Dies ist der Standardwert fiir Domanenadministratoren.
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Wenn Sie DHCP nicht in dem Netzwerk verwenden, das von Active Directory und lhren Citrix Hypervi-
sor or-Servern verwendet wird, verwenden Sie die folgenden Ansatze, um Ihren DNS einzurichten:

1. Richten Sie lhre DNS-Suffix-Suchreihenfolge fiir das Auflésen von Nicht-FQDN-Eintragen ein:

xe pif-param-set uuid=pif_uuid_in_the_dns_subnetwork \
Yother-config:domain=suffixl.com suffix2.com suffix3.com”

2. Konfigurieren Sie den DNS-Server fiir die Verwendung auf lhren Citrix Hypervisor or-Servern:

xe pif-reconfigure-ip mode=static dns=dnshost 1ip=ip \
gateway=gateway netmask=netmask uuid=uuid

3. Legen Sie die Verwaltungsschnittstelle manuell so fest, dass eine PIF im selben Netzwerk wie
Ihr DNS-Server verwendet wird:

xe host-management-reconfigure pif-uuid=pif_in_the_dns_subnetwork

Hinweis:

Die externe Authentifizierung ist eine Eigenschaft pro Host. Es wird jedoch empfohlen, die ex-
terne Authentifizierung pro Pool zu aktivieren und zu deaktivieren. Mit einer Pool-Einstellung
kann Citrix Hypervisor Fehler beheben, die beim Aktivieren der Authentifizierung auf einem bes-
timmten Host auftreten. Citrix Hypervisor rollt auch alle erforderlichen Anderungen zurtick, um
eine konsistente Konfiguration im gesamten Pool sicherzustellen. Verwenden Sie denhost-
param-T1ist Befehl, um Eigenschaften eines Hosts zu liberpriifen und den Status der externen
Authentifizierung zu bestimmen, indem Sie die Werte der relevanten Felder tiberprifen.

Verwenden Sie XenCenter, um die Active Directory Authentifizierung zu deaktivieren, oder den folgen-
den xe-Befehl:

xe pool-disable-external-auth

Benutzerauthentifizierung

Um einem Benutzer den Zugriff auf den Citrix Hypervisor or-Server zu ermdoglichen, missen Sie
einen Betreff flir diesen Benutzer oder eine Gruppe hinzufligen, in der er sich befindet. (Transitive
Gruppenmitgliedschaften werden ebenfalls normal gepriift. Beispiel: Hinzuflgen eines
Betreffs flir GruppeA, wobei Gruppe Gruppe GruppeAenthaltBund Mitglied der
Gruppeuser list Bwiirde den Zugang zu ermdéglichenuser 1.) Wenn Sie Benutzer-
berechtigungen in Active Directory verwalten mochten, kdnnen Sie eine einzelne Gruppe erstellen,
die Sie dann Benutzer zu/aus hinzufligen und l6schen. Alternativ kdnnen Sie einzelne Benutzer aus
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Citrix Hypervisor oder eine Kombination von Benutzern und Gruppen entsprechend Ihren Authen-
tifizierungsanforderungen hinzufiigen und l6schen. Sie konnen die Betreffliste liber XenCenter oder
Uber die CLI verwalten, wie im folgenden Abschnitt beschrieben.

Bei der Authentifizierung eines Benutzers werden die Anmeldeinformationen zuerst mit dem lokalen
Stammkonto Uberpriift, sodass Sie ein System wiederherstellen kdnnen, dessen AD-Server ausfallen.
Wenn die Anmeldeinformationen (Benutzername und Kennwort) nicht ibereinstimmen, wird eine
Authentifizierungsanforderung an den AD-Server gestellt. Wenn die Authentifizierung erfolgreich ist,
werden die Informationen des Benutzers abgerufen und anhand der lokalen Betreffliste validiert. Der
Zugriff wird verweigert, wenn die Authentifizierung fehlschlagt. Die Uberpriifung gegen die Betref-
fliste ist erfolgreich, wenn sich der Benutzer oder eine Gruppe in der transitiven Gruppenmitglied-
schaft des Benutzers in der Betreffliste befindet.

Hinweis:

Wenn Sie Active Directory Gruppen verwenden, um den Zugriff fir Pooladministratorbenutzer zu
gewahren, die Host-SSH-Zugriff benotigen, darf die Anzahl der Benutzer in der Active Directory-
Gruppe 500 nicht Gberschreiten.

So fiigen Sie Citrix Hypervisor einen AD-Betreff hinzu:

xe subject-add subject-name=entity_name

Der entity_name ist der Name des Benutzers oder der Gruppe, dem Sie Zugriff gewahren mochten.
Sie kdnnen die Domane der Entitat einschlieffen (z. B. ‘xendtuserl’ im Gegensatz zu ‘user?’), obwohl
das Verhalten dasselbe ist, es sei denn, eine Begriffsklarung ist erforderlich.

Suchen Sie die Betreffkennung des Benutzers. Der Bezeichner ist der Benutzer oder die Gruppe, die

den Benutzer enthélt. Wenn Sie eine Gruppe entfernen, wird der Zugriff auf alle Benutzer in dieser

Gruppe entfernt, sofern sie nicht auch in der Betreffliste angegeben sind. Verwenden Siedensubject
1ist Befehl, um die Betreffkennung des Benutzers zu finden. :

xe subject-list

Dieser Befehl gibt eine Liste aller Benutzer zurtick.

Verwenden Sie den folgenden Befehl, um einen Filter auf die Liste anzuwenden, z. B. um den Betreff-
Bezeichner fiir einen Benutzeruser1 in dertestad Domane zu finden:

xe subject-list other-config:subject-name=’testad\userl’
Entfernen Sie den Benutzer mit demsubject-remove Befehl und ibergeben Sie die Betreff-ID, die
Sie im vorherigen Schritt gelernt haben:

xe subject-remove subject-uuid=subject_uuid
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Sie konnen jede aktuelle Sitzung beenden, die dieser Benutzer bereits authentifiziert hat. Weitere
Informationen finden Sie unter Beenden aller authentifizierten Sitzungen mit xe und Beenden einzel-
ner Benutzersitzungen mit xe im folgenden Abschnitt. Wenn Sie Sitzungen nicht beenden, konnen
Benutzer mit widerrufen Berechtigungen weiterhin auf das System zugreifen, bis sie sich abmelden.

Fuhren Sie den folgenden Befehl aus, um die Liste der Benutzer und Gruppen mit der Berechtigung
fiir den Zugriff auf den Citrix Hypervisor-Server oder -Pool zu identifizieren:

xe subject-Tlist

Zugriff fiir einen Benutzer entfernen

Wenn ein Benutzer authentifiziert wird, kann er auf den Server zugreifen, bis er seine Sitzung been-
det oder ein anderer Benutzer seine Sitzung beendet. Wenn Sie einen Benutzer aus der Betreffliste
entfernen oder aus einer Gruppe entfernen, die sich in der Betreffliste befindet, werden bereits au-
thentifizierte Sitzungen des Benutzers nicht automatisch widerrufen. Benutzer konnen weiterhin mit
XenCenter oder anderen API-Sitzungen, die sie bereits erstellt haben, auf den Pool zugreifen. Xen-
Center und die Befehlszeilenschnittstelle bieten Moglichkeiten, einzelne Sitzungen oder alle aktiven
Sitzungen zwangsweise zu beenden. In der XenCenter Hilfe finden Sie Informationen zu Prozeduren,
die XenCenter verwenden, oder im folgenden Abschnitt finden Sie Informationen zu Prozeduren, die
die CLI verwenden.

Beenden Sie alle authentifizierten Sitzungen mit xe

Fuhren Sie den folgenden CLI-Befehl aus, um alle authentifizierten Sitzungen mit xe zu beenden:

xe session-subject-identifier-logout-all

Beenden einzelner Benutzersitzungen mit xe

1. Bestimmen Sie die Betreffkennung, deren Sitzung Sie abmelden mdchten. Verwenden Sie
entweder die Befehlesession-subject-identifier-1list odersubject-1list xe, um
den Betreff-Bezeichner zu finden. Der erste Befehl zeigt Benutzer mit Sitzungen an. Der zweite
Befehl zeigt alle Benutzer an, kann aber gefiltert werden. Zum Beispiel, indem Sie einen Befehl
wiexe subject-list other-config:subject-name=xendt\\userl. Maoglicherweise
benotigen Sie einen doppelten umgekehrten Schragstrich, wie in Abhangigkeit von lhrer Shell
gezeigt).

2. Verwenden Sie densession-subject-logout Befehl,indem Sie die im vorherigen Schritt er-
mittelte Betreff-ID als Parameter libergeben, zum Beispiel:
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xe session-subject-identifier-logout subject-identifier=subject_-id

Hinterlassen einer AD-Domaéne
Warnhinweis:

Wenn Sie die Domane verlassen (d. h. die Active Directory Authentifizierung deaktivieren und
einen Pool oder einen Server von seiner Domane trennen), werden alle Benutzer, die sich am
Pool oder Server mit Active Directory-Anmeldeinformationen authentifiziert haben, getrennt.

Verwenden Sie XenCenter, um eine AD-Domane zu verlassen. Weitere Informationen finden Sie in der
XenCenter Hilfe. Fiihren Sie denpool-disable-external-auth Befehl alternativ aus und geben
Sie ggf. den Pool uuid an.

Hinweis:

Wenn Sie die Domane verlassen, werden die Hostobjekte nicht aus der AD-Datenbank geldscht.
Informationen zum Loschen von deaktivierten Hosteintragen finden Sie unterMicrosoft Support-
Artikel.

Kopiert!
Failed!

Rollenbasierte Zugriffssteuerung

October 16, 2019

Mit der Funktion Role Based Access Control (RBAC) in Citrix Hypervisor kénnen Sie Benutzern, Rollen
und Berechtigungen zuweisen, um zu steuern, wer Zugriff auf lhren Citrix Hypervisor hat und welche
Aktionen sie ausfiihren konnen. Das Citrix Hypervisor RBAC-System ordnet einen Benutzer (oder eine
Gruppe von Benutzern) definierten Rollen (einem benannten Satz von Berechtigungen) zu. Die Rollen
verfligen lber Citrix Hypervisor Berechtigungen zum Ausfiihren bestimmter Vorgange.

Berechtigungen werden Benutzern nicht direkt zugewiesen. Benutzer erwerben Berechtigungen tiber
ihnen zugewiesene Rollen. Daher wird das Verwalten einzelner Benutzerberechtigungen eine Frage
der Zuweisung des Benutzers zu der entsprechenden Rolle, was allgemeine Vorgange vereinfacht. Cit-
rix Hypervisor verwaltet eine Liste der autorisierten Benutzer und deren Rollen.

Mit RBAC konnen Sie einschranken, welche Operationen verschiedene Benutzergruppen ausfiihren
konnen, wodurch die Wahrscheinlichkeit eines Unfalls durch einen unerfahrenen Benutzer reduziert
wird.
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RBAC bietet auch eine Uberwachungsprotokollfunktion fiir Compliance und Auditing.
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RBAC hangt von Active Directory flr Authentifizierungsdienste ab. Insbesondere enthalt Citrix Hy-
pervisor eine Liste der autorisierten Benutzer, die auf Active Directory Benutzer- und Gruppenkonten
basieren. Daher miissen Sie dem Pool der Domane beitreten und Active Directory Konten hinzufiigen,
bevor Sie Rollen zuweisen konnen.

Der lokale Superbenutzer (LSU) oder root ist ein spezielles Benutzerkonto, das fiir die Systemverwal-
tung verwendet wird und iiber alle Rechte oder Berechtigungen verfiigt. Der lokale Superbenutzer
ist das Standardkonto bei der Installation in Citrix Hypervisor. Die LSU wird Uber Citrix Hypervisor
und nicht Uber einen externen Authentifizierungsdienst authentifiziert. Wenn der externe Authen-
tifizierungsdienst fehlschlagt, kann sich die LSU weiterhin anmelden und das System verwalten. Die
LSU kann jederzeit liber SSH auf den physischen Citrix Hypervisor Host zugreifen.

RBAC-Prozess

Im folgenden Abschnitt wird der Standardprozess fiir die Implementierung von RBAC und das
Zuweisen eines Benutzers oder einer Gruppe einer Rolle beschrieben:

1. Treten Sie der Domane bei. Weitere Informationen finden Sie unter Aktivieren der externen Au-
thentifizierung in einem Pool.

2. Flgen Sie dem Pool einen Active Directory Benutzer oder eine Active Directory-Gruppe hinzu.
Dies wird zu einem Subjekt. Weitere Informationen finden Sie unter So fligen Sie einen Betreff
zu RBAC hinzu.

3. Weisen Sie die RBAC-Rolle des Betreffs zu (oder andern). Weitere Informationen finden Sie unter
So weisen Sie einem Betreff eine RBAC-Rolle zu.

Kopiert!
Failed!
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RBAC-Rollen und Berechtigungen

October 16,2019

Rollen

Citrix Hypervisor wird mit den folgenden sechs vordefinierten Rollen ausgeliefert:

+ Pool-Administrator (Pool-Admin) — identisch mit dem lokalen Stammuverzeichnis. Kann alle Op-
erationen ausflihren.

Hinweis:

Der lokale Superbenutzer (root) hat die Rolle ,,Pool Admin“. Die Pool-Admin-Rolle hat
dieselben Berechtigungen wie der lokale Stamm.

+ Pool Operator (Pool Operator) — kann alles auBer dem Hinzufligen/Entfernen von Benutzern
und Andern ihrer Rollen ausfiihren. Diese Rolle konzentriert sich hauptsachlich auf das Host-
und Pool-Management (d. h. das Erstellen von Speicher, Erstellen von Pools, Verwalten der
Hosts usw.).

« Virtual Machine Power Administrator (VM Power Admin) — erstellt und verwaltet virtuelle Maschi-
nen. Diese Rolle konzentriert sich auf die Bereitstellung von VMs fiir die Verwendung durch
einen VM-Betreiber.

« Virtual Machine Administrator (VM Admin) — dhnlich wie ein VM Power Admin, kann jedoch keine
VMs migrieren oder Snapshots ausfiihren.

o Virtual Machine Operator (VM-Operator) — ahnlich wie VM-Admin, aber keine VMs erstellen/zer-
storen — kann jedoch Start-/Stopp-Lebenszyklusvorgange durchfiihren.

« Schreibgeschiitzt (schreibgeschiitzt ) — kann Ressourcenpool und Performance-Daten anzeigen.
Warnung:

Wenn Sie Active Directory Gruppen verwenden, um den Zugriff fiir Pooladministratorbenutzer zu
gewahren, die Host-SSH-Zugriff benotigen, darf die Anzahl der Benutzer in der Active Directory-
Gruppe 500 nicht Gberschreiten.

Eine Zusammenfassung der fiir die einzelnen Rollen verfligbaren Berechtigungen sowie Informatio-
nen zu den fiir die einzelnen Berechtigungen verfligbaren Vorgangen finden Sie unter Definitionen
von RBAC-Rollen und -Berechtigungen im folgenden Abschnitt.

Wenn Sie einen Benutzer in Citrix Hypervisor erstellen, miissen Sie zunachst dem neu erstellten Be-
nutzer eine Rolle zuweisen, bevor er das Konto verwenden kann. Citrix Hypervisor weist dem neu

© 1999-2020 Citrix Systems, Inc. All rights reserved. 183



Citrix Hypervisor 8.0

erstellten Benutzer nicht automatisch eine Rolle zu. Daher haben diese Konten keinen Zugriff auf
den Citrix Hypervisor Pool, bis Sie ihnen eine Rolle zuweisen.

1. Andern Sie den Betreff der Rollenzuordnung. Dies erfordert die Berechtigung zum Zuweisen/An-
dern der Rolle, die nur flir einen Pooladministrator verfligbar ist.

2. Andern Sie die Gruppenmitgliedschaft des Benutzers in Active Directory.

Definitionen von RBAC-Rollen und Berechtigungen

Die folgende Tabelle fasst zusammen, welche Berechtigungen flir die einzelnen Rollen verfligbar sind.
Weitere Informationen zu den fiir die einzelnen Berechtigungen verfiigharen Vorgangen finden Sie
unter Definitionen von Berechtigungen.

VM Power VM- VM-
RollenberechtiBongAdmin  Poolbetreiber Admin Administrator Betreiber Schreibgeschiitzt

Rollen X
zuweisen/an-
dern

Anmelden X
bei (physis-
chen)
Serverkon-
solen (liber
SSH und
XenCenter)

Serversichert X
wiederherstel

Import/ExportX
von PAR-
TIALURLPLACE-
HOLDER
Paketen

und Disk-
Images

Kerne pro X X X X
Sockel
einstellen
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VM Power VM- VM-
RollenberechtiBoogadmin  Poolbetreiber Admin Administrator Betreiber Schreibgeschiitzt

Konvertieren X
virtueller
Maschinen

mit Citrix
Hypervisor
Conversion
Manager

Switch- X X
Port-
Verriegelung

Multipathing X X

Aktive Be- X X

nutzerverbinc

gen

abmelden

Erstellen X X

und

Beenden

von

Warnungen

Aufgabe X X

eines

Benutzers

abbrechen

Poolmanagem¥nt X

Live- X X X
Migration

Live- X X X
Migration

von Massen-

speicher

Erweiterte X X X
VM-

Vorgange
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VM Power VM- VM-
RollenberechtiBoogadmin  Poolbetreiber Admin Administrator Betreiber Schreibgeschiitzt

VM Erstel- X X X X

len/Loschen

von

Vorgangen

VM andern X X X X X
CD-Medien

VM- X X X X X
Energiezustand
andern

VM- X X X X X
Konsolen
anzeigen

XenCenter X X X X X

Ansichtsver-

wal-

tungsvorgange

Eigene X X X X X X
Aufgaben

abbrechen

Audit- X X X X X X
Protokolle
lesen

Verbindung X X X X X X
mit Pool

herstellen

und alle

Pool-

Metadaten

lesen

Konfigurieren X X
der

virtuellen

GPU
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VM Power VM- VM-
RollenberechtiBoogadmin  Poolbetreiber Admin Administrator Betreiber Schreibgeschiitzt

Virtuelle X X X X X X
GPU-

Konfiguratior

anzeigen

Zugriffauf X
das

Konfigura-
tionslaufw-

erk (nur
CoreOS-

VMs)

Containermal X

Geplante X X X
Snapshots

(VMs zu

vorhande-

nen

Snapshot-

Zeitplanen

hinzufii-

gen/entfer-

nen)

Geplante X X
Snapshots

(Snapshot-

Zeitplane

hinzufi-

gen/an-

dern/l6schen
Integritatsprif¥ng X
konfiguri-

eren
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VM Power VM- VM-
RollenberechtiBoogadmin  Poolbetreiber Admin Administrator Betreiber Schreibgeschiitzt

Ergebnisse X X X X X X
und Einstel-

lungen fiir

die

Integritat-

spriifung

anzeigen

Andernder X X X X

Blockverfol-

gung

konfiguri-

eren

Gednderte X X X X X
Blocke

auflisten

PVS- X X

Beschleuniger

konfiguri-

eren

PVS- X X X X X X
Beschleunige

anzeigen

Definitionen von Berechtigungen

Rollen zuweisen/dndern:

+ Benutzer hinzufligen/entfernen
+ Rollen von Benutzern hinzufligen/entfernen
« Aktivieren und Deaktivieren der Active Directory Integration (Mitglied der Domane)

Diese Berechtigung ermdglicht es dem Benutzer, sich selbst eine Berechtigung zu erteilen oder eine
Aufgabe auszufiihren.

Warnung: Mit dieser Rolle kann der Benutzer die Active Directory Integration und alle Themen deak-
tivieren, die aus Active Directory hinzugefiigt wurden.

Melden Sie sich bei Serverkonsolen an:
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« Zugriff auf die Serverkonsole (iber ssh
« Zugriff auf die Serverkonsole liber XenCenter

Warnung: Mit Zugriff auf eine Root-Shell kann der Beauftragte das gesamte System, einschlieflich
RBAC, beliebig neu konfigurieren.

Serversicherung/-wiederherstellung von virtuellen Rechnern erstellen/zerstoren Vorgéange:

« Sichern und Wiederherstellen von Servern
« Sichern und Wiederherstellen von Pool-Metadaten

Die Moglichkeit, eine Sicherung wiederherzustellen, erméglicht es dem Beauftragten, RBAC-
Konfigurationsanderungen wiederherzustellen.

Importieren/Exportieren von OVF/OVA-Paketen und Disk-Images:

+ Importieren von OVF- und OVA-Paketen
+ Importieren von Disk-Images
« Exportieren von VMs als OVF/OVA-Pakete

Kerne pro Sockel einstellen:
+ Festlegen der Anzahl der Kerne pro Socket fiir die virtuellen CPUs der VM

Diese Berechtigung erméglicht es dem Benutzer, die Topologie fiir die virtuellen CPUs der virtuellen
Maschine anzugeben.

Konvertieren von VMs mit Citrix Hypervisor Conversion Manager:
« Konvertieren von VMware VMs in Citrix Hypervisor VMs

Diese Berechtigung ermoglicht es dem Benutzer, Arbeitslasten von VMware in Citrix Hypervisor zu
konvertieren, indem Stapel von VMware VMs in die Citrix Hypervisor-Umgebung kopiert werden.

Switch-Port-Verriegelung:
« Steuern des Datenverkehrs in einem Netzwerk

Mit dieser Berechtigung kann der Benutzer standardmalig den gesamten Datenverkehr in einem Net-
zwerk blockieren oder bestimmte IP-Adressen definieren, von denen eine VM Datenverkehr senden
darf.

Multipathing:

+ Multipathing aktivieren
+ Multipathing deaktivieren

Aktive Benutzerverbindungen abmelden:
« Moglichkeit, angemeldete Benutzer zu trennen

Warnungen erstellen/verwerfen:
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« Konfigurieren von XenCenter zum Generieren von Warnungen, wenn die Ressourcennutzung
bestimmte Schwellenwerte liberschreitet
+ Entfernen von Warnungen aus der Warnungsansicht

Warnung: Ein Benutzer mit dieser Berechtigung kann Warnungen fiir den gesamten Pool schlief3en.

Hinweis: Die Moglichkeit zum Anzeigen von Warnungen ist Teil der Berechtigung zum Verbinden mit
Pool und zum Lesen aller Pool-Metadaten.

Aufgabe eines beliebigen Benutzers abbrechen:
« Abbrechen der ausgefiihrten Aufgabe eines Benutzers

Mit dieser Berechtigung kann der Benutzer anfordern, dass Citrix Hypervisor eine laufende Aufgabe
abbricht, die von einem Benutzer initiiert wurde.

Poolmanagement:

+ Pool-Eigenschaften festlegen (Benennung, Standard-SRs)

+ Erstellen eines Cluster-Pools

+ Aktivieren, Deaktivieren und Konfigurieren von Hochverfligharkeit

+ Festlegen von Hochverfiigbarkeits-Neustartprioritaten pro VM

+ Konfigurieren der DR und Ausflihren von DR-Failover-, Failback- und Test-Failovervorgangen

+ Aktivieren, Deaktivieren und Konfigurieren von Workload Balancing (WLB)

+ Hinzufligen und Entfernen des Servers aus dem Pool

+ Notlibergang zum Master

« Notfall-Hauptadresse

+ Notfallwiederherstellung Slaves

+ Neuen Master festlegen

+ Verwalten von Pool- und Serverzertifikaten

+ Patchen

+ Servereigenschaften festlegen

« Konfigurieren der Serverprotokollierung

+ Aktivieren und Deaktivieren von Servern

« Herunterfahren, Neustart und Einschalten von Servern

+ Toolstack neu starten

« Systemstatusberichte

+ Lizenzanwenden

+ Live-Migration aller anderen VMs auf einem Server auf einen anderen Server aufgrund des
Wartungsmodus oder hoher Verfligbarkeit

+ Konfigurieren der Serververwaltungsschnittstelle und sekundaren Schnittstellen

+ Deaktivieren der Serververwaltung

« Crashdumps l6schen

+ Hinzufligen, Bearbeiten und Entfernen von Netzwerken

© 1999-2020 Citrix Systems, Inc. All rights reserved. 190



Citrix Hypervisor 8.0

+ Hinzufiigen, Bearbeiten und Entfernen von PBDs/PIFs/VLANs/Bonds/SRs
+ Hinzufuigen, Entfernen und Abrufen von Geheimnissen

Diese Berechtigung enthalt alle Aktionen, die zum Verwalten eines Pools erforderlich sind.

Hinweis: Wenn die Management-Schnittstelle nicht funktioniert, kdnnen sich keine Anmeldungen mit
Ausnahme lokaler Root-Logins authentifizieren.

Live-Migration:

+ Migrieren von VMs von einem Host auf einen anderen Host, wenn sich die VMs auf einem von
beiden Hosts gemeinsam genutzten Speicher befinden

Massenspeicher-Live-Migration:

+ Migrieren von einem Host auf einen anderen Host, wenn sich die VMs nicht im Speicher
befinden, der zwischen den beiden Hosts gemeinsam genutzt wird
« Verschieben von Virtual Disk (VDIs) von einem SR in einen anderen SR

Erweiterte VM-Vorgidnge:

+ Anpassen des VM-Speichers (liber Dynamic Memory Control)

« Erstellen eines VM-Snapshots mit Arbeitsspeicher, Erstellen von VM-Snapshots und Rollback
von VMs

 Migrieren von VMs

« Starten von VMs, einschlieBlich Angabe des physischen Servers

+ VMs fortsetzen

Diese Berechtigung bietet dem Beauftragten genligend Berechtigungen zum Starten einer virtuellen
Maschine auf einem anderen Server, wenn er mit dem ausgewahlten Citrix Hypervisor nicht zufrieden
ist.

VM Erstellen/Loschen von Vorgangen:

+ Installieren oder Loschen

+ Klonieren/Kopieren von VMs

+ Hinzufugen, Entfernen und Konfigurieren von virtuellen Laufplatten/CD-Geraten
+ Hinzufugen, Entfernen und Konfigurieren virtueller Netzwerkgerate

+ XVA-Dateien importieren/exportieren

« Anderung der VM-Konfiguration

+ Serversicherung/-wiederherstellung

Hinweis:

Die Rolle ,VM Admin“ kann XVA-Dateien nur in einen Pool mit einem freigegebenen SR im-
portieren. Die Rolle ,VM-Administrator” verfiigt nicht Gber ausreichende Berechtigungen zum
Importieren einer XVA-Datei in einen Host oder in einen Pool ohne gemeinsam genutzten

© 1999-2020 Citrix Systems, Inc. All rights reserved. 191



Citrix Hypervisor 8.0

Speicher.
VM dndern CD-Medien:

+ Aktuelle CD auswerfen
+ Neue CD einlegen

Importieren/Exportieren von Paketen; Importieren von Disk-Images
VM-Energiezustand andern:

+ VMs starten (automatische Platzierung)

+ Herunterfahren von VMs

+ VMs neu starten

 Anhalten von VMs

+ VMs fortsetzen (automatische Platzierung)

Diese Berechtigung enthalt nicht start_on, resume_on und migrate, die Teil der erweiterten
VM-Betriebsberechtigung sind.

VM-Konsolen anzeigen:

+ Anzeigen und Interaktion mit VM-Konsolen
Diese Berechtigung lasst den Benutzer keine Serverkonsolen anzeigen.
XenCenter Ansichtsverwaltungsvorgange:

« Erstellen und Andern globaler XenCenter Ordner
« Erstellen und Andern von benutzerdefinierten globalen XenCenter Feldern
« Erstellen und Andern globaler XenCenter Suchen

Ordner, benutzerdefinierte Felder und Suchen werden von allen Benutzern gemeinsam genutzt, die
auf den Pool zugreifen

Eigene Aufgaben abbrechen:

+ Ermoglicht es einem Benutzer, seine eigenen Aufgaben abzubrechen
Audit-Protokoll lesen:

« Citrix Hypervisor Uberwachungsprotokoll herunterladen
Verbinden Sie sich mit Pool und lesen Sie alle Pool-Metadaten:

+ In Pool einloggen

+ Pool-Metadaten anzeigen

+ Anzeigen historischer Performance-Daten
+ Angemeldete Benutzer anzeigen

+ Anzeigen von Benutzern und Rollen

+ Nachrichten anzeigen
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+ Melden Sie sich fiir Veranstaltungen an und erhalten Sie
Virtuelle GPU konfigurieren:

+ Angeben einer Pool-weiten Platzierungsrichtlinie

« Zuweisen einer virtuellen GPU zu einer VM

+ Entfernen einer virtuellen GPU von einer VM

+ Zulassige virtuelle GPU-Typen andern

« Erstellen, Loschen oder Zuweisen einer GPU-Gruppe

Virtuelle GPU-Konfiguration anzeigen:
+ Anzeigen von GPUs, GPU-Platzierungsrichtlinien und virtuellen GPU-Zuweisungen
Zugriff auf das Konfigurationslaufwerk (nur Core0S-VMs):

« Zugriff auf den Konfigurationstreiber der VM
« Andern der Parameter fiir die Cloud-Konfiguration

Containermanagement:

« Starten

« Stoppen

« Pausieren

+ Wiederaufnehmen

+ Zugriff auf Informationen Uber den Container

Geplante Snapshots:

+ Hinzufligen von VMs zu vorhandenen Snapshot-Zeitpldanen
« Entfernen von VMs aus vorhandenen Snapshot-Zeitplanen
+ Snapshot-Zeitplane hinzufligen

« Andern von Snapshot-Zeitplanen

« Snapshot-Zeitplane l6schen

Integritatspriifung konfigurieren:

« Integritatspriifung aktivieren

+ Integritatsprifung deaktivieren

« Einstellungen fiir die Integritatspriifung aktualisieren
+ Manuelles Hochladen eines Serverstatusberichts

Ergebnisse und Einstellungen der Integritatspriifung anzeigen:

+ Anzeigen der Ergebnisse eines Uploads von Health Check
+ Einstellungen fiir die Integritatsprifung anzeigen

Andern der Blockverfolgung konfigurieren:

« Andern der Blockverfolgung aktivieren
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« Anderte Blockverfolgung deaktivieren
+ Loschen der mit einem Snapshot verkniipften Daten und Beibehaltung der Metadaten
+ Abrufen der NBD-Verbindungsinformationen fiir einen VDI

Die gednderte Blockverfolgung kann nur fiir lizenzierte Instanzen von Citrix Hypervisor Premium Edi-
tion aktiviert werden.

Geanderte Blocke auflisten:

+ Vergleichen Sie zwei VDI-Snapshots und listen Sie die Blocke auf, die zwischen ihnen geandert
wurden

PVS-Beschleuniger konfigurieren:

+ PVS-Beschleuniger aktivieren

« PVS-Beschleuniger deaktivieren

+ Update-Cache-Konfiguration (PVS-Accelerator)

+ Cache-Konfiguration (PVS-Accelerator) hinzufligen/entfernen

PVS-Beschleunigerkonfiguration anzeigen:
+ Anzeigen des Status des PVS-Beschleunigers
Hinweis:

Manchmal kann ein schreibgeschiitzter Benutzer eine Ressource nichtin einen Ordnerin XenCen-
ter verschieben, selbst nachdem er eine Eingabeaufforderung fiir Erh6hungen erhalten und die
Anmeldeinformationen eines Benutzers mit mehr Berechtigungen angegeben hat. Melden Sie
sich in diesem Fall bei XenCenter als privilegierter Benutzer an, und wiederholen Sie die Aktion.

Wie berechnet Citrix Hypervisor die Rollen fiir die Sitzung?

1. Der Betreff wird Giber den Active Directory -Server authentifiziert, um zu tGberpriifen, zu welchen
Gruppen der Betreff auch gehort.

2. Citrix Hypervisor liberpriift dann, welche Rollen sowohl dem Betreff als auch den darin enthal-

tenen Gruppen zugewiesen wurden.

3. Da Subjekte Mitglieder mehrerer Active Directory Gruppen sein kdnnen, erben sie alle Berechti-
gungen der zugeordneten Rollen.
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Verwenden von RBAC mit der CLI

October 16,2019

RBAC xe CLI-Befehle
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Verwenden Sie die folgenden Befehle, um mit Rollen und Themen zu arbeiten.

So listen Sie alle verfiigharen definierten Rollen auf

Fiihren Sie den Befehl aus:xe role-1list

Dieser Befehl gibt eine Liste der aktuell definierten Rollen zuriick, zum Beispiel:
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uuid( RO): 0165f154-ba3e-034e-6b27-5d271af109ba

name ( RO): pool-admin

description ( RO): The Pool Administrator role has full access to
all

features and settings, including accessing Dom@ and managing
subjects,

roles and external authentication

uuid ( RO): b9ce9791-0604-50cd-0649-09b3284c7dfd

name ( RO): pool-operator

description ( RO): The Pool Operator role manages host- and pool-
wide resources,

including setting up storage, creating resource pools and managing
patches, and

high availability (HA).

uuid( RO): 7955168d-7bec-10ed-105f-c6a7e6e63249

name ( RO): vm-power-admin

description ( RO): The VM Power Administrator role has full access
to VM and

template management and can choose where to start VMs and use the
dynamic memory

control and VM snapshot features

uuid ( RO): aaa®Bab5-7340-bfbc-0dlb-7cf342639%a6e

name ( RO): vm-admin

description ( RO): The VM Administrator role can manage VMs and
templates

uuid ( RO): fb8d4ff9-310c-a959-0613-54101535d3d5

name ( RO): vm-operator

description ( RO): The VM Operator role can use VMs and 1interact
with VM consoles

uuid ( RO): 7233b8e3-each-d7da-2c95-f2e581cdbf4e

name ( RO): read-only

description ( RO): The Read-Only role can log in with basic read-
only access

Hinweis:

Diese Liste der Rollen ist statisch. Rollen kdnnen nicht hinzugefiigt, entfernt oder geandert wer-
den.
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So zeigen Sie eine Liste der aktuellen Themen an

Fiihren Sie den folgenden Befehl aus:

xe subject-Tlist

Dieser Befehl gibt eine Liste der Citrix Hypervisor Benutzer, deren uuid und die Rollen zuriick, denen
sie zugeordnet sind:

uuid ( RO): bb6dd239-1fa9-a06b-a497-3be28b8dca44
subject-identifier ( RO): S
-1-5-21-1539997073-1618981536-2562117463-2244
other-config (MRO): subject-name: example®@l\user_vm_admin; subject-
upn: \
user_vm_admin@XENDT.NET; subject-uid: 1823475908; subject-gid:
18234741775 \
subject-sid: S-1-5-21-1539997073-1618981536-2562117463-2244;
subject-gecos: \
user_vm_admin; subject-displayname: user_vm_admin; subject-is-
group: false; \
subject-account-disabled: false; subject-account-expired: false;
\
subject-account-locked: false;subject-password-expired: false
roles (SRO): vm-admin

uuid ( RO): 4fe89a50-6ala-d9dd-afb9-b554cd00OcOla
subject-identifier ( RO): S
-1-5-21-1539997073-1618981536-2562117463-2245
other-config (MRO): subject-name: example@2\user_vm_op; subject-upn
\
user_vm_op@XENDT.NET; subject-uid: 1823475909; subject-gid:
18234741775 \
subject-sid: S-1-5-21-1539997073-1618981536-2562117463-2245; \
subject-gecos: user_vm_op; subject-displayname: user_vm_op; \
subject-is-group: false; subject-account-disabled: false; \
subject-account-expired: false; subject-account-locked: \
false; subject-password-expired: false
roles (SRO): vm-operator

uuid ( RO): 8a63fbf0-9ef4-4fef-b4a5-b42984c27267
subject-identifier ( RO): S
-1-5-21-1539997073-1618981536-2562117463-2242
other-config (MRO): subject-name: example03\user_pool_op; \
subject-upn: user_pool_op@XENDT.NET; subject-uid: 1823475906; \
subject-gid: 1823474177; subject-s 1id:
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S-1-5-21-1539997073-1618981536-2562117463-2242; \

subject-gecos: user_pool_op; subject-displayname: user_pool_op; \
subject-is—-group: false; subject-account-disabled: false; \
subject-account-expired: false; subject-account-locked: \

false; subject-password-expired: false

roles (SRO): pool-operator

So fiigen Sie einen Betreff zu RBAC hinzu

Um vorhandenen AD-Benutzern die Verwendung von RBAC zu ermdglichen, erstellen Sie eine Betre-
ffinstanz in Citrix Hypervisor, entweder direkt flir den AD-Benutzer oder fiir die enthaltenen Gruppen:

Fiihren Sie den folgenden Befehl aus, um eine neue Betreffinstanz hinzuzufiigen:

xe subject-add subject-name=AD user/group

So weisen Sie einem Betreff eine RBAC-Rolle zu

Nachdem Sie einen Betreff hinzugefiigt haben, konnen Sie ihn einer RBAC-Rolle zuweisen. Sie kdnnen
auf die Rolle entweder durch ihre uuid oder den Namen verweisen:

Fuhren Sie den Befehl aus:

xe subject-role-add uuid=subject uuid role-uuid=role_uuid

Oder

xe subject-role-add uuid=subject uuid role-name=role_name
Mit dem folgenden Befehl wird der Pooladministratorrolle beispielsweise ein Betreff mit der
uuidb9b3d03b-3d10-79d3-8ed7-a782c5eal3b4 hinzugefiigt:

xe subject-role-add uuid=b9b3d03b-3d10-79d3-8ed7-a782c5eal3b4 role-name
=pool-admin

So andern Sie die RBAC-Rolle eines Betreffs

Um die Rolle eines Benutzers zu andern, miissen Sie diese aus der vorhandenen Rolle entfernen und
einer neuen Rolle hinzufiigen:

Fiihren Sie die folgenden Befehle aus:
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xe subject-role-remove uuid=subject_uuid role-name=role_name_to_remove
xe subject-role-add uuid=subject_uuid role-name=role_name_to_add

Der Benutzer muss sich abmelden und wieder anmelden, um sicherzustellen, dass die neue Rolle
wirksam wird. Dies erfordert die Berechtigung ,,Aktive Benutzerverbindungen abmelden®, die einem
Pooladministrator oder Pooloperator zur Verfligung steht.)

Warnung:

Wenn Sie ein Pool-Admin-Betreff hinzufligen oder entfernen, kann es einige Sekunden dauern,
bis alle Hosts im Pool SSH-Sitzungen akzeptieren, die diesem Betreff zugeordnet sind.

Auditing
Das RBAC-Uberwachungsprotokoll zeichnet alle Vorginge auf, die von einem angemeldeten Benutzer

ausgefiihrt werden.

+ Die Nachricht zeichnet die Betreff-ID und den Benutzernamen auf, die der Sitzung zugeordnet
sind, die den Vorgang aufgerufen hat.

« Wenn ein Betreff einen Vorgang aufruft, der nicht autorisiert ist, wird der Vorgang protokolliert.

+ Jede erfolgreiche Operation wird ebenfalls aufgezeichnet. Wenn der Vorgang fehlgeschlagen
ist, wird der Fehlercode protokolliert.

Uberwachungsprotokoll-XE-CLI-Befehle

Mit dem folgenden Befehl werden alle verflighbaren Datensatze der RBAC-Uberwachungsdatei im Pool
in eine Datei heruntergeladen. Wenn der optionale Parameter ‘since’ vorhanden ist, ladt er nur die
Datensatze von diesem bestimmten Zeitpunkt herunter.

xe audit-log-get [since=timestamp] filename=output filename

So erhalten Sie alle Uberwachungsdatensitze aus dem Pool

Fiihren Sie den folgenden Befehl aus:

xe audit-log-get filename=/tmp/auditlog-pool-actions.out

© 1999-2020 Citrix Systems, Inc. All rights reserved. 199



Citrix Hypervisor 8.0

So erhalten Sie Uberwachungsdatensitze des Pools seit einem genauen
Millisekundenzeitstempel

Flihren Sie den folgenden Befehl aus:

xe audit-log-get since=2009-09-24T17:56:20.530Z \
filename=/tmp/auditlog-pool-actions.out

So erhalten Sie Audit-Datensiatze des Pools seit einem genauen Minutenzeitstempel

Fiihren Sie den folgenden Befehl aus:

xe audit-log-get since=2009-09-24T17:56Z \
filename=/tmp/auditlog-pool-actions.out

Kopiert!
Failed!

Vernetzung

October 16,2019

Dieser Abschnitt bietet einen Uberblick Giber das Citrix Hypervisor Netzwerk, einschlieBlich Netzw-
erke, VLANs und NIC-Anleihen. AuRerdem wird erlautert, wie Sie lhre Netzwerkkonfiguration verwal-
ten und Probleme beheben konnen.

Wichtig:

vSwitch ist der Standard-Netzwerkstapel von Citrix Hypervisor. Folgen Sie den Anweisungen

untervSwitch-Netzwerke, um den Linux-Netzwerkstapel zu konfigurieren.

Wenn Sie bereits mit den Netzwerkkonzepten von Citrix Hypervisor vertraut sind, konnen Sie weit-
ereVerwalten von NetzwerkenInformationen zu den folgenden Abschnitten erhalten:

« Erstellen von Netzwerken fiir eigenstandige Citrix Hypervisor -Server
+ Erstellen privater Netzwerke liber Citrix Hypervisor -Server hinweg

+ Erstellen von Netzwerken fur Citrix Hypervisor or-Server, die in einem Ressourcenpool konfig-
uriert sind

« Erstellen von VLANSs fiir Citrix Hypervisor or-Server, entweder eigenstandig oder Teil eines
Ressourcenpools
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« Anleihen fiir eigenstandige Citrix Hypervisor -Server erstellen
+ Erstellen von Anleihen fiir Citrix Hypervisor or-Server, die in einem Ressourcenpool konfiguriert
sind
Hinweis:
Der Begriff ,Verwaltungsschnittstelle® wird verwendet, um die IP-fahige Netzwerkkarte
anzugeben, die den Verwaltungsdatenverkehr tragt. Der Begriff ,sekundare Schnittstelle“ wird

verwendet, um eine IP-fahige Netzwerkkarte anzuzeigen, die fiir den Speicherdatenverkehr
konfiguriert ist.

Netzwerkunterstiitzung

Citrix Hypervisor unterstitzt bis zu 16 physische Netzwerkschnittstellen (oder bis zu 4 gebundene Net-
zwerkschnittstellen) pro Host und bis zu 7 virtuelle Netzwerkschnittstellen pro VM.

Hinweis:

Citrix Hypervisor ermoglicht die automatisierte Konfiguration und Verwaltung von Netzw-
erkkarten mithilfe der xe-Befehlszeilenschnittstelle. Bearbeiten Sie die Hostnetzkonfigurations-
dateien nicht direkt.

vSwitch-Netzwerke

Bei Verwendung mit einer Controller-Appliance unterstiitzen vSwitch-Netzwerke Open Flow und bi-
eten zusatzliche Funktionen wie Access Control Lists (ACL). Die Controller-Appliance fiir den Citrix Hy-
pervisor vSwitch wird als vSwitch Controller bezeichnet. Mit dem vSwitch Controller konnen Sie lhre
Netzwerke liber eine GUI Giberwachen. Der vSwitch Controller:

+ Unterstlitzt feinkornige Sicherheitsrichtlinien zur Steuerung des Datenverkehrs, der an und von
einer VM gesendet wird.

+ Bietet detaillierte Einblicke in das Verhalten und die Leistung des gesamten in der virtuellen
Netzwerkumgebung gesendeten Datenverkehrs.

Ein vSwitch vereinfacht die IT-Administration in virtualisierten Netzwerkumgebungen erheblich. Alle
VM-Konfiguration und Statistiken bleiben an die VM gebunden, selbst wenn die VM von einem physis-
chen Host im Ressourcenpool auf einen anderen migriert. Weitere Informationen finden Sie unter
vSwitch und Controller.

Fiihren Sie den folgenden Befehl aus, um zu bestimmen, welcher Netzwerkstapel konfiguriert ist:

xe host-list params=software-version
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Suchen Sie in der Befehlsausgabe nachnetwork_backend. Wenn der vSwitch als Netzwerkstapel
konfiguriert ist, wird die Ausgabe wie folgt angezeigt:

network_backend: openvswitch

Wenn die Linux-Briicke als Netzwerkstapel konfiguriert ist, wird die Ausgabe wie folgt angezeigt:

network_backend: bridge

Um den Linux-Netzwerkstapel wiederherzustellen, fiihren Sie den folgenden Befehl aus:

xe-switch-network-backend bridge

Starten Sie lhren Host neu, nachdem Sie diesen Befehl ausgefiihrt haben.
Warnung:

Der Linux-Netzwerkstapel ist nicht Open Flow aktiviert, unterstiitzt Cross-Server-Private Net-
works nicht. Der Citrix Hypervisor vSwitch Controller verwaltet den Linux-Netzwerkstapel
nicht.

Ubersicht iiber das Citrix Hypervisor Netzwerk

In diesem Abschnitt werden die allgemeinen Netzwerkkonzepte in der Citrix Hypervisor Umgebung
beschrieben.

Citrix Hypervisor erstellt wahrend der Installation ein Netzwerk fiir jede physische Netzwerkkarte.
Wenn Sie einem Pool einen Server hinzufiigen, werden die Standardnetzwerke zusammengefihrt.
Damit soll sichergestellt werden, dass alle physischen Netzwerkkarten mit demselben Geratenamen
mit demselben Netzwerk verbunden sind.

In der Regel fligen Sie ein Netzwerk hinzu, um ein internes Netzwerk zu erstellen, ein neues VLAN mit
einer vorhandenen Netzwerkkarte einzurichten oder eine Netzwerkkarte zu erstellen.

Sie kdnnen vier verschiedene Netzwerktypen in Citrix Hypervisor konfigurieren:

« Externe Netzwerke sind mit einer physischen Netzwerkschnittstelle verbunden. Externe Net-
zwerke stellen eine Briicke zwischen einer virtuellen Maschine und der mit dem Netzwerk ver-
bundenen physischen Netzwerkschnittstelle bereit. Externe Netzwerke ermdglichen es einer
virtuellen Maschine, eine Verbindung zu Ressourcen herzustellen, die liber die physische Net-
zwerkkarte des Servers verfiigbar sind.

+ Gebundene Netzwerke bilden eine Verbindung zwischen zwei oder mehr Netzwerkkarten, um
einen einzigen, leistungsstarken Kanal zwischen der virtuellen Maschine und dem Netzwerk zu
erstellen.
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+ Private Einzelserver Netzwerke haben keine Zuordnung zu einer physischen Netzw-
erkschnittstelle.  Private Netzwerke mit einem Server kdonnen verwendet werden, um
Verbindungen zwischen den virtuellen Maschinen auf einem bestimmten Host ohne Verbindung
zur Aufdenwelt bereitzustellen.

+ Serveriibergreifende private Netzwerke erweitern das private Netzwerkkonzept fiir einen
einzelnen Server, um VMs auf verschiedenen Hosts die Kommunikation mit dem vSwitch zu
ermoglichen.

Hinweis:

Einige Netzwerkoptionen weisen unterschiedliche Verhaltensweisen bei Verwendung mit eigen-
standigen Citrix Hypervisor or-Servern im Vergleich zu Ressourcenpools auf. Dieser Abschnitt
enthalt Abschnitte zu allgemeinen Informationen, die sowohl fiir eigenstandige Hosts als auch
fir Pools gelten, gefolgt von spezifischen Informationen und Verfahren fiir jeden einzelnen.

Netzwerkobjekte

In diesem Abschnitt werden drei Typen serverseitiger Softwareobjekte verwendet, um Netzwerken-
titaten darzustellen. Diese Objekte sind:

+ Eine PIF, die eine physische Netzwerkkarte auf einem Host darstellt. PIF-Objekte haben einen
Namen und eine Beschreibung, eine UUID, die Parameter der Netzwerkkarte, die sie darstellen,
sowie das Netzwerk und den Server, mit dem sie verbunden sind.

« Ein VIF, das eine virtuelle Netzwerkkarte auf einer virtuellen Maschine darstellt. VIF-Objekte
haben einen Namen und eine Beschreibung, eine UUID sowie das Netzwerk und die VM, mit der
sie verbunden sind.

« Ein Netzwerk, bei dem es sich um einen virtuellen Ethernet-Switch auf einem Host handelt. Net-
zwerkobjekte verfligen liber einen Namen und eine Beschreibung, eine UUID und die Sammlung
von VIFs und PIFs, die mit ihnen verbunden sind.

XenCenter und die xe CLI ermdglichen die Konfiguration von Netzwerkoptionen. Sie konnen die fiir
Verwaltungsvorgange verwendete Netzwerkkarte steuern und erweiterte Netzwerkfunktionen wie
VLANs und NIC-Anleihen erstellen.

Netzwerke

Jeder Citrix Hypervisor-Server verfligt iber ein oder mehrere Netzwerke, bei denen es sich um
virtuelle Ethernet-Switches handelt. Netzwerke, die nicht mit einem PIF verkniipft sind, gelten als
intern. Interne Netzwerke konnen nur fiir die Konnektivitat zwischen VMs auf einem bestimmten
Citrix Hypervisor or-Server ohne Verbindung zur AuRenwelt verwendet werden. Netzwerke, die mit
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einem PIF verkniipft sind, gelten als extern. Externe Netzwerke bieten eine Briicke zwischen VIFs und
PIF, die mit dem Netzwerk verbunden sind, und erméglichen so die Konnektivitat zu Ressourcen, die
Uber die PIF-Netzwerkkarte verfiigbar sind.

VLANs

VLANs, wie im IEEE 802.1Q-Standard definiert, ermdglichen ein einzelnes physisches Netzwerk,
mehrere logische Netzwerke zu unterstitzen. Citrix Hypervisor -Server unterstiitzen VLANs auf
verschiedene Arten.

Hinweis:

Alle unterstltzten VLAN-Konfigurationen sind gleichermaRen fiir Pools und eigenstandige Hosts
sowie gebundene und nicht gebundene Konfigurationen anwendbar.

Verwenden von VLANs mit virtuellen Maschinen

Switch-Ports, die als 802.1Q-VLAN-Trunk-Ports konfiguriert sind, konnen mit den Citrix Hypervisor
VLAN-Funktionen verwendet werden, um virtuelle Gastnetzwerkschnittstellen (VIFs) mit bestimmten
VLANSs zu verbinden. In diesem Fall fiihrt der Citrix Hypervisor or-Server die VLAN-Tagging/Enttagging-
Funktionen fiir den Gast aus, die keine VLAN-Konfiguration kennen.

Citrix Hypervisor VLANs werden durch zusatzliche PIF-Objekte dargestellt, die VLAN-Schnittstellen
darstellen, die einem angegebenen VLAN-Tag entsprechen. Sie kdnnen Citrix Hypervisor Netzwerke
mit der PIF verbinden, die die physische Netzwerkkarte darstellt, um den gesamten Datenverkehr auf
der Netzwerkkarte anzuzeigen. Alternativ konnen Sie Netzwerke mit einem PIF verbinden, das ein
VLAN darstellt, um nur den Datenverkehr mit dem angegebenen VLAN-Tag anzuzeigen. Sie kdnnen
ein Netzwerk auch so verbinden, dass es nur den nativen VLAN-Datenverkehr sieht, indem Sie es an
VLAN 0 anhangen.

Weitere Informationen zum Erstellen von VLANs fiir Citrix Hypervisor or-Server, entweder eigen-
stéandig oder Teil eines Ressourcenpools, finden Sie unterErstellen von VLANSs.

Verwenden von VLANs mit Verwaltungsschnittstellen

Die Verwaltungsschnittstelle kann in einem VLAN Uber einen Switch-Port konfiguriert werden, der als
Trunk-Port oder Access Mode Port konfiguriert ist. Verwenden Sie XenCenter oder xe CLI, um ein VLAN
einzurichten und es zur Verwaltungsschnittstelle zu machen. Weitere Informationen finden Sie unter
Verwaltungsoberflache.

Verwenden von VLANs mit Verwaltungsschnittstellen
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Die Verwaltungsschnittstelle kann in einem VLAN uber einen Switch-Port konfiguriert werden, der als
Trunk-Port oder Access Mode Port konfiguriert ist. Verwenden Sie XenCenter oder xe CLI, um ein VLAN
einzurichten und es zur Verwaltungsschnittstelle zu machen. Weitere Informationen finden Sie unter
Verwaltungsoberflache.

Verwenden von VLANs mit dedizierten Speicher-NICs

Dedizierte Speicher-NICs konnen so konfiguriert werden, dass native VLAN- oder Zugriffsmode-
Ports verwendet werden, wie im vorherigen Abschnitt fiir Verwaltungsschnittstellen beschrieben.
Dedizierte Speicher-Netzwerkkarten werden auch als IP-fahige Netzwerkkarten oder sekundare
Schnittstellen bezeichnet. Sie konnen dedizierte Speicher-Netzwerkkarten fiir die Verwendung von
Trunk-Ports und Citrix Hypervisor VLANs konfigurieren, wie im vorherigen Abschnitt fiir virtuelle
Maschinen beschrieben. Weitere Informationen finden Sie unter Konfigurieren einer dedizierten
Speicher-NIC.

Kombination von Verwaltungsschnittstellen und Gast-VLANSs auf einer einzigen Host-NIC

Ein einzelner Switch-Port kann sowohl mit Stamm- als auch nativen VLANs konfiguriert werden, so-
dass eine Host-NIC fiir eine Verwaltungsschnittstelle (im nativen VLAN) und fiir die Verbindung von
Gast-VIFs mit bestimmten VLAN-IDs verwendet werden kann.

Jumbo-Rahmen

Jumbo-Frames konnen verwendet werden, um die Performance des Speicherdatenverkehrs zu op-
timieren. Jumbo-Frames sind Ethernet-Frames mit mehr als 1.500 Bytes Nutzlast. Jumbo-Frames
werden in der Regel verwendet, um einen besseren Durchsatz zu erzielen, die Belastung des System-
busspeichers zu reduzieren und den CPU-Overhead zu reduzieren.

Hinweis:

Citrix Hypervisor unterstiitzt Jumbo-Frames nur, wenn vSwitch als Netzwerkstapel auf allen
Hosts im Pool verwendet wird.

Anforderungen fiir die Verwendung von Jumbo-Frames
Kunden missen Folgendes beachten, wenn sie Jumbo-Frames verwenden:
+ Jumbo-Frames werden auf Poolebene konfiguriert
«+ vSwitch muss als Netzwerk-Back-End auf allen Hosts im Pool konfiguriert werden
+ Jedes Gerat im Subnetz muss so konfiguriert sein, dass Jumbo-Frames verwendet werden

« Aktivieren von Jumbo-Frames in einem dedizierten Speichernetzwerk (empfohlen)
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+ Das Aktivieren von Jumbo-Frames im Verwaltungsnetzwerk ist keine unterstiitzte Konfigura-
tion.

+ Jumbo-Frames werden fiir die Verwendung auf VMs nicht unterstitzt

Um Jumbo-Frames zu verwenden, stellen Sie die Maximum Transmission Unit (MTU) auf einen Wert
zwischen 1500 und 9216 ein. Sie kdnnen XenCenter oder die xe CLI verwenden, um die MTU festzule-
gen.

NIC-Anleihen

NIC-Anleihen, manchmal auch als NIC-Teaming bezeichnet, verbessern die Ausfallsicherheit und
Bandbreite des Citrix Hypervisor or-Servers, indem Administratoren zwei oder mehr Netzwerkkarten
gemeinsam konfigurieren konnen. NIC-Anleihen funktionieren logisch als eine Netzwerkkarte und
alle gebundenen NICs teilen sich die MAC-Adresse.

Wenn eine Netzwerkkarte in der Bindung fehlschlagt, wird der Netzwerkverkehr des Hosts automa-
tisch liber die zweite Netzwerkkarte umgeleitet. Citrix Hypervisor unterstitzt bis zu acht gebundene
Netzwerke.

Citrix Hypervisor unterstutzt Aktiv-Aktiv-, Aktiv-Passiv- und LACP-Bonding-Modi. Die Anzahl der unter-
stiitzten Netzwerkkarten und der unterstiitzte Bonding-Modus variiert je nach Netzwerkstapel:

+ Die LACP-Bindung ist nur fiir den vSwitch verflighar, wahrend aktiv-aktiv und aktiv-passiv
sowohl fiir die vSwitch- als auch fir die Linux-Briicke verfligbar sind.

« Wenn der vSwitch der Netzwerkstapel ist, kdnnen Sie zwei, drei oder vier Netzwerkkarten
verbinden.

« Wenndie Linux-Brilicke der Netzwerk-Stack ist, konnen Sie nur zwei Netzwerkkarten verbinden.

In der folgenden Abbildung befindet sich die Verwaltungsschnittstelle auf einem gebundenen Paar
von NICs. Citrix Hypervisor verwendet diese Bindung fiir den Verwaltungsdatenverkehr.

Alle Bonding-Modi unterstiitzen Failover. Nicht alle Modi erlauben jedoch, dass alle Links fiir alle
Verkehrstypen aktiv sind. Citrix Hypervisor unterstiitzt das Verbinden der folgenden Netzwerkkarten:

« NICs (Nicht-Management). Sie konnen Netzwerkkarten binden, die Citrix Hypervisor auss-
chlieBlich fiir den VM-Datenverkehr verwendet. Durch die Bindung dieser Netzwerkkarten wird
nicht nur die Ausfallsicherheit gewahrleistet, sondern auch der Datenverkehr mehrerer VMs
zwischen den Netzwerkkarten ausgeglichen.
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+ Management-Schnittstellen. Sie kdnnen eine Verwaltungsschnittstelle mit einer anderen
Netzwerkkarte verbinden, sodass die zweite Netzwerkkarte ein Failover fiir den Verwaltungs-
datenverkehr bereitstellt. Obwohl die Konfiguration einer LACP-Link-Aggregationsanleihe
einen Lastausgleich fiir den Verwaltungsdatenverkehr bietet, ist die aktiv-aktive NIC-Bindung
jedoch nicht méglich. Sie konnen ein VLAN auf gebundenen NICs erstellen und diesem VLAN
kann eine Host-Management-Schnittstelle zugewiesen werden.

+ Sekundare Schnittstellen. Sie konnen Netzwerkkarten binden, die Sie als sekundare
Schnittstellen konfiguriert haben (z. B. fiir Speicher). Flr die meisten iSCSI-Softwareinitiator-
Speicher empfehlen wir jedoch, Multipathing anstelle der NIC-Bindung zu konfigurieren, wie in
den Citrix Hypervisor Netzwerkkonfigurationen entwerfen beschrieben.

In diesem Abschnitt wird der Begriff IP-basierter Speicherverkehr verwendet, um iSCSI- und
NFS-Datenverkehr gemeinsam zu beschreiben.

Sie kdnnen eine Bindung erstellen, wenn ein VIF bereits eine der Schnittstellen verwendet, die gebun-
den werden soll: Der VM-Datenverkehr wird automatisch auf die neue gebundene Schnittstelle migri-
ert.

In Citrix Hypervisor stellt eine zusatzliche PIF eine NIC-Bindung dar. Citrix Hypervisor NIC-Anleihen
subsumieren die zugrunde liegenden physischen Gerate (PIF) vollstandig.

Hinweise:

+ Das Erstellen einer Bindung, die nur eine Netzwerkkarte enthalt, wird nicht unterstiitzt.
+ NIC-Anleihen werden auf Netzwerkkarten, die FCoE-Datenverkehr tragen, nicht unterstitzt.

Wichtige Punkte zur IP-Adressierung

Bonded NICs haben entweder eine IP-Adresse oder keine IP-Adressen, wie folgt:
+ Management- und Speichernetzwerke.

- Wenn Sie eine Verwaltungsschnittstelle oder eine sekundare Schnittstelle verbinden, wird
der Bindung eine einzige IP-Adresse zugewiesen. Das heil’t, jede NIC hat keine eigene
IP-Adresse. Citrix Hypervisor behandelt die beiden Netzwerkkarten als eine logische
Verbindung.

- Wenn Anleihen fir Nicht-VM-Datenverkehr verwendet werden, z. B. um eine Verbindung
mit gemeinsam genutztem Netzwerkspeicher oder XenCenter fiir die Verwaltung
herzustellen, konfigurieren Sie eine IP-Adresse fiir die Anleihe. Wenn Sie jedoch bereits
einer der Netzwerkkarten eine IP-Adresse zugewiesen haben (d. h. eine Verwaltungss-
chnittstelle oder eine sekundare Schnittstelle erstellt haben), wird diese IP-Adresse
automatisch der gesamten Bindung zugewiesen.
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- Wenn Sie eine Verwaltungsschnittstelle oder eine sekundare Schnittstelle mit einer
NIC ohne IP-Adresse verbinden, libernimmt die Bindung die IP-Adresse der jeweiligen
Schnittstelle.

- Wenn Sie eine getaggte VLAN-Verwaltungsschnittstelle und eine sekundare Schnittstelle
verbinden, wird das Management-VLAN auf dieser gebundenen Netzwerkkarte erstellt.

+ VM-Netzwerke. Wenn gebundene Netzwerkkarten fir den VM-Datenverkehr verwendet
werden, missen Sie keine IP-Adresse fiir die Bindung konfigurieren. Dies liegt daran, dass die
Bindung auf Layer 2 des OSI-Modells, der Datenverknilipfungsschicht, funktioniert und auf
diesem Layer keine IP-Adressierung verwendet wird. IP-Adressen fir virtuelle Maschinen sind
VIFs zugeordnet.

Klebungstypen

Citrix Hypervisor bietet drei verschiedene Arten von Anleihen, die alle mit der CLI oder XenCenter kon-
figuriert werden konnen:

+ Aktiv-Aktiv-Modus, wobei der VM-Datenverkehr zwischen den gebundenen Netzwerkkarten aus-
geglichen wird. Siehe Aktiv-aktive Verklebung.

+ Aktiv-passiver Modus, in dem nur eine Netzwerkkarte den Datenverkehr aktiv tragt. Siehe Aktiv-
Passiv-Verklebung.

+ LACP Link Aggregation, bei der aktive Netzwerkkarten und Standby-Netzwerkkarten zwischen
dem Switch und dem Server ausgehandelt werden. Siehe LACP Link Aggregation Control Pro-
tocol Bonding.

Hinweis:

Die Bonding wird mit einer Up-Delay von 31.000 ms und einer Down-Delay von 200 ms
eingerichtet. Die scheinbar lange Up-Delay ist bewusst wegen der Zeit, die einige Switches
bendtigen, um den Port zu aktivieren. Wenn eine Verbindung nach einem Ausfall zuriickkommt,
kann die Bindung ohne Verzogerung den Datenverkehr auf sie neu ausgleichen, bevor der Switch
bereit ist, den Datenverkehr zu tibergeben. Um beide Verbindungen auf einen anderen Schalter
zu verschieben, bewegen Sie einen und warten Sie 31 Sekunden, bis er wieder verwendet
wird, bevor Sie den anderen verschieben. Hinweise zum Andern der Verzdgerung finden Sie
unterAnderung der Up-Verzégerung fiir Anleihen.

Status der Anleihe

Citrix Hypervisor stellt den Status fiir Anleihen in den Ereignisprotokollen fiir jeden Host bereit. Wenn
ein oder mehrere Links in einer Anleihe fehlschlagen oder wiederhergestellt werden, wird dies im
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Ereignisprotokoll vermerkt. Ebenso konnen Sie den Status der Verkniipfungen einer Anleihe abfra-
gen, indem Sie denlinks-up Parameter verwenden, wie im folgenden Beispiel gezeigt:

xe bond-param-get uuid=bond_uuid param-name=1links-up

Citrix Hypervisor Uberpriift den Status von Links in Anleihen etwa alle fiinf Sekunden. Wenn daher
mehr Links in der Anleihe im Flinf-Sekunden-Fenster fehlschlagen, wird der Fehler erst bei der nach-
sten Statuspriifung protokolliert.

Bonding-Ereignisprotokolle werden auf der Registerkarte XenCenter Protokolle angezeigt. Fir Be-
nutzer, die nicht XenCenter ausfiihren, werden auch Ereignisprotokolle/var/log/xensource. log
auf jedem Host angezeigt.

Aktiv-aktive Verklebung

Active-Active ist eine aktive/aktive Konfiguration fiir Gastdatenverkehr: Beide Netzwerkkarten kon-
nen VM-Datenverkehr gleichzeitig weiterleiten. Wenn Anleihen fiir den Verwaltungsdatenverkehr ver-
wendet werden, kann nur eine Netzwerkkarte in der Anleihe den Datenverkehr leiten: Die andere Net-
zwerkkarte bleibt ungenutzt und bietet Failover-Unterstiitzung. Active-Active-Modus ist der Standard-
Bonding-Modus, wenn entweder die Linux-Briicke oder der vSwitch-Netzwerkstapel aktiviert ist.

Wenn aktives Bonding mit der Linux-Bridge verwendet wird, kdnnen Sie nur zwei Netzwerkkarten
verbinden. Wenn Sie den vSwitch als Netzwerkstapel verwenden, konnen Sie entweder zwei,
drei oder vier Netzwerkkarten im aktiv-aktiven Modus verbinden. Im aktiv-aktiven Modus ist das
Verbinden von drei oder vier Netzwerkkarten jedoch nur flir den VM-Datenverkehr von Vorteil, wie in
der folgenden Abbildung dargestellt.

Active-active bonds (vSwitch network stack)
oo e

Citrix Hypervisor kann Datenverkehr nur liber zwei oder mehr Netzwerkkarten senden, wenn mehr als
eine MAC-Adresse mit der Bindung verkniipft ist. Citrix Hypervisor kann die virtuellen MAC-Adressen
im VIF verwenden, um Datenverkehr Giber mehrere Links zu senden. Speziell:

+ VM-Datenverkehr. Sofern Sie die Bindung auf Netzwerkkarten aktivieren, die nur VM-
Datenverkehr (Gast) tragen, sind alle Verbindungen aktiv, und die NIC-Bindung kann den
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verteilten VM-Datenverkehr tiber NICs hinweg ausgleichen. Der Datenverkehr eines einzelnen
VIF wird niemals zwischen Netzwerkkarten aufgeteilt.

+ Verwaltungs- oder Speicherdatenverkehr. Nur einer der Links (NICs) in der Anleihe ist ak-
tiv, und die anderen Netzwerkkarten bleiben ungenutzt, es sei denn, der Datenverkehr wird
auf diese libertragen. Die Konfiguration einer Verwaltungsschnittstelle oder einer sekundaren
Schnittstelle in einem gebundenen Netzwerk bietet Ausfallsicherheit.

+ Mischverkehr. Wenn die gebundene Netzwerkkarte eine Mischung aus IP-basiertem Speicher-
datenverkehr und Gastdatenverkehr tragt, wird nur der Gast- und Steuerdomanenverkehr Las-
tausgleich ausgeglichen. Die Steuerdomane ist im Wesentlichen eine virtuelle Maschine, so
dass sie wie die anderen Gaste eine Netzwerkkarte verwendet. Citrix Hypervisor gleicht den
Datenverkehr der Steuerdomane so aus, wie er den VM-Datenverkehr ausgleicht.

Verkehrsausgleich

Citrix Hypervisor gleicht den Datenverkehr zwischen Netzwerkkarten mithilfe der Quell-MAC-Adresse
des Pakets aus. Da fiir den Verwaltungsdatenverkehr nur eine Quell-MAC-Adresse vorhanden ist,
kann der Aktiv-Aktiv-Modus nur eine Netzwerkkarte verwenden und der Datenverkehr wird nicht
ausgeglichen. Der Verkehrsausgleich basiert auf zwei Faktoren:

+ Die virtuelle Maschine und die zugehdrige VIF senden oder empfangen den Datenverkehr
+ Die Menge der Daten (in Kilobyte), die gesendet werden.

Citrix Hypervisor wertet die Datenmenge (in Kilobyte), die jede Netzwerkkarte sendet und empfangt.
Wenn die Datenmenge, die liber eine Netzwerkkarte gesendet wird, die Datenmenge lberschreitet,
die Uber die andere Netzwerkkarte gesendet wird, gleicht Citrix Hypervisor neu aus, welche VIFs
welche Netzwerkkarten verwenden. Die gesamte Ladung des VIF wird libertragen. Eine VIF-Last wird
niemals auf zwei Netzwerkkarten aufgeteilt.

Obwohl die aktiv-aktive NIC-Bonding einen Lastausgleich fiir den Datenverkehr von mehreren VMs
bieten kann, kann sie keine einzelne VM mit dem Durchsatz von zwei Netzwerkkarten bereitstellen.
Jedes angegebene VIF verwendet jeweils nur einen der Links in einer Bindung. Da Citrix Hypervisor
den Datenverkehr regelmaRig neu ausgleicht, werden VIFs nicht dauerhaft einer bestimmten Netzw-
erkkarte in der Bindung zugewiesen.

Active-Active-Modus wird manchmal als SLB-Bonding (Source Load Balancing) beschrieben, da Cit-
rix Hypervisor SLB verwendet, um die Last lGiber gebundene Netzwerkschnittstellen zu teilen. SLB
wird vom Open-Source-Modus (Adaptive Load Balancing, ALB) abgeleitet und verwendet die ALB-
Funktionalitat, um die Last dynamisch liber Netzwerkkarten hinweg neu auszugleichen.

Beim Rebalancing wird die Anzahl der Bytes, die liber jeden Slave (Schnittstelle) gehen, liber einen bes-
timmten Zeitraum verfolgt. Wenn ein zu sendendes Paket eine neue Quell-MAC-Adresse enthalt, wird
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es der Slave-Schnittstelle mit der geringsten Auslastung zugewiesen. Der Verkehr wird in regelmafi-
gen Abstanden neu ausgeglichen.

Jede MAC-Adresse verfiigt Uber eine entsprechende Last, und Citrix Hypervisor kann ganze Lasten
zwischen Netzwerkkarten verschieben, abhangig von der Datenmenge, die eine VM sendet und
empfangt. Bei aktivem Datenverkehr kann der gesamte Datenverkehr von einer VM auf nur einer
Netzwerkkarte gesendet werden.

Hinweis:

Active-Active Bonding erfordert keine Switch-Unterstiitzung fir EtherChannel oder 802.3ad
(LACP).

Aktiv-Passiv-Verklebung

Eine aktive und passive Bindung leitet den Verkehr nur tber eine der NICs. Wenn die aktive Net-
zwerkschnittstelle die Netzwerkkonnektivitat verliert, wird der Datenverkehr an die andere Netzw-
erkkarte in der Bindung weitergeleitet. Aktiv-Passive Anleihen leiten den Datenverkehr (iber die aktive
NIC. Der Datenverkehr wird auf die passive Netzwerkkarte verschoben, wenn die aktive Netzwerkkarte
ausfallt.

Aktiv-Passiv-Bonding ist in der Linux-Briicke und im vSwitch-Netzwerkstapel verfligbar. Bei Ver-
wendung mit der Linux-Briicke konnen Sie zwei Netzwerkkarten miteinander verbinden. Wenn
Sie mit dem vSwitch verwendet werden, kdnnen Sie nur zwei, drei oder vier Netzwerkkarten
miteinander verbinden. Unabhangig vom Traffic-Typ ist jedoch beim Anbinden von Netzwerkkarten
im aktiv-passiven Modus nur eine Verbindung aktiv und es gibt keinen Lastausgleich zwischen
Verbindungen.

Die folgende Abbildung zeigt zwei gebundene Netzwerkkarten, die im aktiv-passiven Modus konfig-
uriert sind.

Active-passive bond
VM Network Traffc

nnnnnn

Active-Active-Modus ist die standardmaRige Bonding-Konfiguration in Citrix Hypervisor. Wenn Sie An-
leihen mit der CLI konfigurieren, missen Sie einen Parameter fiir den Aktiv-Passiv-Modus angeben.
Andernfalls wird eine aktiv-aktive Bindung erstellt. Sie miissen den Aktiv-Passiv-Modus nicht konfig-
urieren, da ein Netzwerk Verwaltungsdatenverkehr oder Speicherdatenverkehr tragt.

Aktiv-Passiv kann eine gute Wahl fiir die Widerstandsfahigkeit sein, da es mehrere Vorteile bietet. Bei
aktiv-passiven Anleihen bewegt sich der Verkehr zwischen NICs nicht. In @hnlicher Weise kdnnen Sie
mit aktiv-passiver Bindung zwei Switches fiir Redundanz konfigurieren, jedoch kein Stapeln erforder-
lich. Wenn der Management-Switch abstirbt, konnen gestapelte Switches ein Single Point of Failure
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sein.
Der Aktiv-Passiv-Modus erfordert keine Switch-Unterstiitzung fiir EtherChannel oder 802.3ad (LACP).

Erwagen Sie, den Aktiv-Passiv-Modus in Situationen zu konfigurieren, in denen Sie keinen Lastausgle-
ich bendtigen oder wenn Sie nur Datenverkehr auf einer Netzwerkkarte senden mochten.

Wichtig:

Nachdem Sie VIFs erstellt haben oder Ihr Pool in Produktion ist, achten Sie darauf, Anleihen zu
andern oder Anleihen zu erstellen.

LACP Link Aggregation Control Protocol Bonding

Das LACP Link Aggregation Control Protocolist eine Art von Bindung, die eine Gruppe von Ports zusam-
men biindelt und wie ein einziger logischer Kanal behandelt. LACP-Bonding bietet Failover und kann
die gesamte verfiighbare Bandbreite erhohen.

Im Gegensatz zu anderen Bonding-Modi erfordert das LACP-Bonding die Konfiguration beider Seiten
der Links: Erstellen einer Bindung auf dem Host und Erstellen einer Link Aggregation Group (LAG)
fir jede Bindung auf dem Switch. Siehe Switch-Konfiguration fiir LACP-Anleihen. Sie missen den
vSwitch als Netzwerkstapel konfigurieren, um LACP-Bonding zu verwenden. Aufterdem miissen lhre
Switches den IEEE 802.3ad-Standard unterstutzen.

Ein Vergleich von aktiv-aktivem SLB-Bonding und LACP-Bonding:

Aktiv-aktive SLB-Verklebung
Vorteile:

« Kann mit jedem Schalter in der Hardwarekompatibilitatsliste verwendet werden.
« Erfordert keine Switches, die das Stapeln unterstiitzen.
« Unterstutzt vier NICs.

Uberlegungen:

+ Der optimale Lastausgleich erfordert mindestens eine NIC pro VIF.

+ Speicher- oder Verwaltungsdatenverkehr kann nicht auf mehreren Netzwerkkarten aufgeteilt
werden.

+ Der Lastenausgleich erfolgt nur, wenn mehrere MAC-Adressen vorhanden sind.

LACP-Verklebung
Vorteile:

+ Alle Links kdnnen unabhangig vom Verkehrstyp aktiv sein.
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+ Der Verkehrsausgleich hangt nicht von den MAC-Quelladressen ab, sodass alle Daten-
verkehrstypen ausgeglichen werden konnen.

Uberlegungen:

+ Switches mussen den IEEE 802.3ad-Standard unterstiitzen.

+ Erfordert eine Switch-Side-Konfiguration.

+ Wird nur fir den vSwitch unterstiitzt.

+ Bendtigt einen einzelnen Schalter oder einen gestapelten Schalter.

Verkehrsausgleich

Citrix Hypervisor unterstiitzt zwei LACP-Bonding-Hashing-Typen. Der Begriff Hashing beschreibt, wie
die Netzwerkkarten und der Switch den Datenverkehr verteilen — (1) Load Balancing basierend auf IP
und Port von Quell- und Zieladressen und (2) Load Balancing basierend auf Quell-MAC-Adresse.

Je nach Hashing-Typ und Datenverkehrsmuster kann die LACP-Bindung den Datenverkehr méglicher-
weise gleichmaRiger verteilen als die aktiv-aktive NIC-Bindung.

Hinweis:

Sie konfigurieren Einstellungen fiir ausgehenden und eingehenden Datenverkehr separat auf
dem Host und dem Switch: Die Konfiguration muss nicht auf beiden Seiten tibereinstimmen.

Lastenausgleich basierend auf IP und Port von Quell- und Zieladressen.

Dieser Hashing-Typ ist der Standard-LACP-Bonding-Hashing-Algorithmus. Wenn die Quell- oder Ziel-
IP- oder Portnummern variiert, kann der Datenverkehr von einem Gast liber zwei Links verteilt wer-
den.

Wenn auf einer virtuellen Maschine mehrere Anwendungen ausgefiihrt werden, die unterschiedliche
IP- oder Portnummern verwenden, verteilt dieser Hashing-Typ den Datenverkehr tiber mehrere Links.
Die Verteilung des Datenverkehrs gibt dem Gast die Moglichkeit, den Gesamtdurchsatz zu nutzen. Mit
diesem Hashing-Typ kann ein Gast den gesamten Durchsatz mehrerer Netzwerkkarten verwenden.

Wie in der folgenden Abbildung gezeigt, kann dieser Hashing-Typ den Datenverkehr von zwei
verschiedenen Anwendungen auf einer virtuellen Maschine auf zwei verschiedene Netzwerkkarten
verteilen.
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Load balancing based on IP and port of source and destination
addresses

Die Konfiguration der LACP-Bindung basierend auf IP und Port der Quell- und Zieladresse ist von
Vorteil, wenn Sie den Datenverkehr zweier verschiedener Anwendungen auf derselben VM ausgle-
ichen mochten. Wenn beispielsweise nur eine virtuelle Maschine fiir die Verwendung einer Bindung
von drei Netzwerkkarten konfiguriert ist.

=y

Load balancing based on IP and port of source and destination
addresses

Der Ausgleichsalgorithmus fiir diesen Hashing-Typ verwendet fiinf Faktoren, um den Datenverkehr
Uberdie Netzwerkkarten zu verteilen: die Quell-IP-Adresse, die Quellportnummer, die Ziel-IP-Adresse,
die Zielportnummer und die MAC-Quelladresse.

Lastenausgleich basierend auf Quell-MAC-Adresse.

Dieser Lastenausgleich funktioniert gut, wenn sich mehrere virtuelle Maschinen auf demselben Host
befinden. Der Datenverkehr wird basierend auf der virtuellen MAC-Adresse der VM, von der der Daten-
verkehr stammt, ausgeglichen. Citrix Hypervisor sendet ausgehenden Datenverkehr mit demselben
Algorithmus wie beim aktiven Binden. Der Datenverkehr, der von demselben Gast stammt, wird nicht
uber mehrere Netzwerkkarten aufgeteilt. Daher ist dieser Hashing-Typ nicht geeignet, wenn weniger
VIFs als NICs vorhanden sind: Der Lastausgleich ist nicht optimal, da der Datenverkehr nicht auf Net-
zwerkkarten aufgeteilt werden kann.
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Switch-Konfiguration

Abhéangig von Ihren Redundanzanforderungen konnen Sie die Netzwerkkarten in der Verbindung en-
tweder mit denselben oder separaten gestapelten Switches verbinden. Wenn Sie eine der Netzw-
erkkarten mit einem zweiten, redundanten Switch verbinden und eine Netzwerkkarte oder Switch
ausfallt, wird der Datenverkehr mit der anderen Netzwerkkarte weitergeleitet. Durch das Hinzufligen
eines zweiten Switches wird ein einzelner Fehlerpunkt in lhrer Konfiguration auf folgende Weise ver-
hindert:

« Wenn Sie einen der Links in einer gebundenen Verwaltungsschnittstelle mit einem zweiten
Switch verbinden und der Switch ausfallt, bleibt das Verwaltungsnetzwerk online, und die
Hosts konnen weiterhin miteinander kommunizieren.

« Wenn Sie eine Verbindung (fiir einen beliebigen Datenverkehrstyp) mit einem zweiten Switch
verbinden und die Netzwerkkarte oder der Switch ausfillt, verbleiben die virtuellen Maschinen
im Netzwerk, wahrend ihr Datenverkehr mit dem anderen NIC/Switch ausfallt.

Verwenden Sie gestapelte Switches, wenn Sie gebundene Netzwerkkarten mit mehreren Switches
verbinden und den LACP-Bonding-Modus konfiguriert haben. Der Begriff ,,gestapelte Switches“ wird
verwendet, um die Konfiguration mehrerer physischer Switches als einziger logischer Switch zu
beschreiben. Sie miissen die Schalter physisch und iiber die Switch-Management-Software miteinan-
der verbinden, damit die Switches als eine einzige logische Schalteinheit funktionieren, gemafR
den Richtlinien des Schalterherstellers. Typischerweise ist Switch-Stacking nur uUber proprietare
Erweiterungen verfligbar, und Switch-Anbieter konnen diese Funktionalitat unter unterschiedlichen
Bedingungen vermarkten.

Hinweis:

Wenn Sie Probleme mit aktiv-aktiven Bindungen haben, ist moglicherweise die Verwendung von
gestapelten Switches erforderlich. Aktiv-passive Bindungen erfordern keine gestapelten Schal-

ter.

Die folgende Abbildung zeigt, wie die Kabel und die Netzwerkkonfiguration fiir die gebundenen NICs

Ubereinstimmen mdissen.

Switch-Konfiguration fiir LACP-Anleihen
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Da die spezifischen Details der Switch-Konfiguration je nach Hersteller unterschiedlich sind, sollten
Sie bei der Konfiguration von Switches fiir die Verwendung mit LACP-Bindungen einige wichtige
Punkte beachten:

« Der Switch muss LACP und den IEEE 802.3ad-Standard unterstiitzen.

+ Wenn Sie die LAG-Gruppe auf dem Switch erstellen, missen Sie fiir jede LACP-Bindung auf
dem Host eine LAG-Gruppe erstellen. Wenn Sie beispielsweise liber einen Flinf-Host-Pool
verfligen und eine LACP-Bindung auf NICs 4 und 5 auf jedem Host erstellt haben, miissen Sie
fiinf LAG-Gruppen auf dem Switch erstellen. Eine Gruppe fiir jeden Satz von Ports, der den
Netzwerkkarten auf dem Host entspricht.

Moglicherweise miissen Sie Ihre VLAN-ID auch lhrer LAG-Gruppe hinzufiigen.

« Citrix Hypervisor LACP-Anleihen erfordern das Festlegen der Einstellung Statischer Modus in der
LAG-Gruppe auf Deaktiviert.

Wie bereits in der Switch-Konfigurationerwahnt, sind Stapelschalter erforderlich, um LACP-
Verbindungen mit mehreren Switches zu verbinden.

Erste Netzwerkkonfiguration nach dem Setup

Die Netzwerkkonfiguration des Citrix Hypervisor or-Servers wird bei der Erstinstallation des Hosts
angegeben. Optionen wie IP-Adresskonfiguration (DHCP/statisch), die als Verwaltungsschnittstelle
verwendete Netzwerkkarte und Hostname werden basierend auf den bei der Installation angegebe-
nen Werten festgelegt.

Wenn ein Host Giber mehrere Netzwerkkarten verfligt, hangt die nach der Installation vorhandene Kon-
figuration davon ab, welche Netzwerkkarte fiir Verwaltungsvorgéange wahrend der Installation aus-
gewahlt wurde:

« PIF werden fiir jede NIC im Host erstellt

+ Die PIF der Netzwerkkarte, die fiir die Verwendung als Verwaltungsschnittstelle ausgewahlt
wurde, wird mit den IP-Adressierungsoptionen konfiguriert, die wahrend der Installation
angegeben wurden.

« Fir jede PIF wird ein Netzwerk erstellt (,,network 07, ,network 17 usw.)
« Jedes Netzwerk ist mit einem PIF verbunden

+ DieIP-Adressierungsoptionen werden fiir alle PIF aulRer der PIF, die als Verwaltungsschnittstelle
verwendet wird, nicht konfiguriert.

Wenn ein Host liber eine einzelne Netzwerkkarte verfiigt, ist die folgende Konfiguration nach der In-
stallation vorhanden:

« Eine einzelne PIF wird erstellt, die der einzelnen Netzwerkkarte des Hosts entspricht.
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+ Die PIF wird mit den IP-Adressierungsoptionen konfiguriert, die wahrend der Installation
angegeben wurden und um die Verwaltung des Hosts zu ermdglichen

+ Die PIF ist fiir die Verwendung in Hostverwaltungsvorgangen festgelegt

Ein einzelnes Netzwerk, Netzwerk 0, wird erstellt
+ Netzwerk 0 ist mit der PIF verbunden, um externe Konnektivitat mit VMs zu ermdglichen

Wenn eine Installation von Citrix Hypervisor in einem markierten VLAN-Netzwerk durchgefiihrt wird,
ist nach der Installation die folgende Konfiguration vorhanden:

+ PIF werden fiir jede NIC im Host erstellt

+ Die PIF fiir das getaggte VLAN auf der Netzwerkkarte, die fiir die Verwendung als Verwal-
tungsschnittstelle ausgewahlt wurde, wird mit der wahrend der Installation angegebenen
IP-Adresskonfiguration konfiguriert.

+ Fir jedes PIF wird ein Netzwerk erstellt (z. B. Netzwerk 1, Netzwerk 2 usw.). Zusatzliches VLAN-
Netzwerk wird erstellt (z. B. flir Pool-weites Netzwerk, das eth0 auf VLAN zugeordnet ist <TAG>)

+ Jedes Netzwerk ist mit einem PIF verbunden. Die VLAN-PIF ist fiir die Verwendung in Hostver-
waltungsvorgangen festgelegt

In beiden Fallen ermoglicht die resultierende Netzwerkkonfiguration die Verbindung mit dem Citrix
Hypervisor or-Server Uiber XenCenter, die xe CLI und jede andere Verwaltungssoftware, die auf sepa-
raten Computern tber die IP-Adresse der Verwaltungsschnittstelle ausgefiihrt wird. Die Konfiguration
stellt auch externe Netzwerke fiir VMs bereit, die auf dem Host erstellt wurden.

Die PIF, die fiir Verwaltungsvorgange verwendet wird, ist die einzige PIF, die jemals mit einer
IP-Adresse wahrend der Citrix Hypervisor Installation konfiguriert wurde. Eine externe Vernetzung
fur VMs wird durch die Uberbriickung von PIF zu VIFs mithilfe des Netzwerkobjekts erreicht, das als
virtueller Ethernet-Switch fungiert.

Die Schritte, die fiir Netzwerkfunktionen wie VLANs, NIC-Anleihen und das Einrichten einer Netzw-
erkkarte fiir Speicherdatenverkehr erforderlich sind, werden in den folgenden Abschnitten erlautert.

Netzwerkkonfiguration dndern

Sie konnen die Netzwerkkonfiguration andern, indem Sie das Netzwerkobjekt andern. Dazu fiihren
Sie einen Befehl aus, der sich auf das Netzwerkobjekt oder das VIF auswirkt.

Andern des Netzwerkobjekts

Sie kdnnen Aspekte eines Netzwerks andern, z. B. die Frame-Grofte (MTU), Name-Label, Name-
Description, Zweck und andere Werte. Verwenden Sie dennetwork-param-set Befehl xe und die
zugehorigen Parameter, um die Werte zu andern.
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Wenn Sie dennetwork-param-set Befehl xe ausflihren, ist der einzige erforderliche Parameteruu-id

Optionale Parameter sind:

« default_locking_mode. Siehe Vereinfachung der Konfiguration des VIF-Sperrmodus in der
Cloud.

+ name-label

* name-description

« MTU

+ purpose. Siehe Hinzufligen eines Zwecks zu einem Netzwerk.
« other-config

Wenn kein Wert fiir einen Parameter angegeben wird, wird der Parameter auf einen Nullwert gesetzt.
Verwenden Sie die Syntax, um ein (Schliissel, Wert) Paar in einem Kartenparameter festzulegenmap-

param:key=value

Anderung der Up-Verzogerung fiir Anleihen

Die Bindung ist standardmaRig mit einer Up-Verzogerung von 31.000 ms eingerichtet, um zu ver-
hindern, dass der Datenverkehr nach einem Ausfall auf eine Netzwerkkarte neu ausgeglichen wird.
Wahrend scheinbar lang, ist die Up-Delay fiir alle Bonding-Modi wichtig und nicht nur aktiv-aktiv.

Wenn Sie jedoch die geeigneten Einstellungen fiir die Auswahl Ihrer Umgebung kennen, kdnnen Sie
die Up-Verzogerung fiir Anleihen andern, indem Sie das folgende Verfahren verwenden.

Legen Sie die Up-Verzogerung in Millisekunden fest:

xe pif-param-set uuid=<uuid of bond master PIF> other-config:bond-
updelay=<delay 1in ms>

Damit die Anderung wirksam wird, miissen Sie die physische Schnittstelle trennen und dann erneut
anschlief3en:

xe pif-unplug uuid=<uuid of bond master PIF>

xe pif-plug uuid=<uuid of bond master PIF>

Kopiert!
Failed!
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Verwalten von Netzwerken

October 16,2019

Die Netzwerkkonfigurationsprozeduren in diesem Abschnitt unterscheiden sich je nachdem, ob Sie
einen eigenstandigen Server oder einen Server konfigurieren, der Teil eines Ressourcenpools ist.

Serveriibergreifende private Netzwerke

In fritheren Versionen von Citrix Hypervisor konnten Sie private Einzelserver-Netzwerke erstellen, mit
denen VMs, die auf demselben Host ausgefiihrt werden, miteinander kommunizieren konnten. Die
serveriibergreifende private Netzwerkfunktion , die das private Einzelservernetzwerkkonzept erweit-
ert, sodass VMs auf verschiedenen Hosts miteinander kommunizieren kdnnen. Serveriibergreifende
private Netzwerke kombinieren die gleichen Isolationseigenschaften eines privaten Netzwerks
mit einem Server, jedoch mit der zusatzlichen Moglichkeit, Hosts liber einen Ressourcenpool
zu erstrecken. Diese Kombination ermoglicht die Verwendung von VM-Agilitatsfunktionen wie
Live-Migration fiir VMs mit Verbindungen zu serveriibergreifenden privaten Netzwerken.

Serverilibergreifende private Netzwerke sind isoliert. VMs, die nicht mit dem privaten Netzwerk ver-
bunden sind, konnen keinen Datenverkehr im Netzwerk ausschniiffeln oder injizieren. Dies geschieht
auch dann, wenn sie sich auf demselben physischen Host befinden und VIFs mit einem Netzwerk auf
demselben zugrunde liegenden physischen Netzwerkgerat (PIF) verbunden sind. VLANSs bieten eine
ahnliche Funktionalitat. Im Gegensatz zu VLANs bieten serveriibergreifende private Netzwerke jedoch
Isolation, ohne dass eine Konfiguration einer physischen Switch-Fabric erforderlich ist, indem das
GRE IP-Tunneling-Protokoll (Generic Routing Encapsulation) verwendet wird.

Private Netzwerke bieten die folgenden Vorteile, ohne dass ein physischer Switch erforderlich ist:
+ Die Isolationseigenschaften privater Einzelserver-Netzwerke

« Die Moglichkeit, sich liber einen Ressourcenpool zu erstrecken, sodass VMs, die mit einem pri-
vaten Netzwerk verbunden sind, auf mehreren Hosts innerhalb desselben Pools leben konnen

+ Kompatibilitat mit Funktionen wie Live-Migration

Erstellen Sie serveriibergreifende private Netzwerke auf einer Verwaltungsschnittstelle oder einer
sekundaren Schnittstelle, da fiir diese eine IP-adressierbare Netzwerkkarte erforderlich ist. Sie
konnen jede IP-fahige Netzwerkkarte als zugrunde liegende Netzwerk-Transport verwenden. Wenn
Sie den serveriibergreifenden privaten Netzwerkverkehr auf eine sekundare Schnittstelle libertragen
mochten, muss sich diese sekundare Schnittstelle in einem separaten Subnetz befinden.

Wenn sich Verwaltungs- oder sekundare Schnittstellen im selben Subnetz befinden, wird der Daten-
verkehr falsch weitergeleitet.
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Hinweise:

Um ein serverlibergreifendes privates Netzwerk zu erstellen, miissen die folgenden Bedingungen
erfullt sein:

+ Alle Hosts im Pool miissen Citrix Hypervisor 6.0 oder hher verwenden.
+ Alle Hosts im Pool miissen den vSwitch fiir den Netzwerkstapel verwenden.

+ Der vSwitch Controller muss ausgefiihrt werden, und Sie missen den Pool hinzugefiigt
haben. (Fiir den Pool muss ein vSwitch Controller konfiguriert sein, der die Initialisierungs-
und Konfigurationsaufgaben tibernimmt, die fiir die vSwitch-Verbindung erforderlich sind.)

+ Sie miissen das serveriibergreifende private Netzwerk auf einer Netzwerkkarte erstellen,
die als Verwaltungsschnittstelle konfiguriert ist. Dies kann die Verwaltungsschnittstelle
oder eine sekundare Schnittstelle (IP-fahige PIF) sein, die Sie speziell fiir diesen Zweck
konfigurieren, sofern sie sich in einem separaten Subnetz befindet.

Weitere Informationen zum Konfigurieren des vSwitches finden Sie untervSwitch und Controller.
Ul-basierte Verfahren zum Konfigurieren privater Netzwerke finden Sie in der XenCenter Hilfe.

Erstellen von Netzwerken auf einem eigenstandigen Server

Dawahrend der Hostinstallation externe Netzwerke fiir jede PIF erstellt werden, ist das Erstellen zusat-
zlicher Netzwerke in der Regel nur erforderlich, um:

» Verwenden eines privaten Netzwerks
« Unterstlitzung erweiterter Vorgange wie VLANs oder NIC-Bonding

Informationen zum Hinzufligen oder Loschen von Netzwerken mit XenCenter finden Sie in der
XenCenter-Hilfe.

Offnen Sie die Textkonsole des Citrix Hypervisor or-Servers.

Erstellen Sie das Netzwerk mit dem Befehl network-create, der die UUID des neu erstellten Netzwerks
zuriickgibt:

xe network-create name-label=mynetwork

An diesem Punkt ist das Netzwerk nicht mit einem PIF verbunden und ist daher intern.

Erstellen von Netzwerken in Ressourcenpools

Alle Citrix Hypervisor or-Server in einem Ressourcenpool miissen dieselbe Anzahl physischer Netzw-
erkkarten (NICs) aufweisen. Diese Anforderung wird nicht strikt durchgesetzt, wenn ein Host mit
einem Pool verbunden wird.
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Da alle Hosts in einem Pool ein gemeinsames Netzwerk verwenden. Es ist wichtig, die gleiche
physische Netzwerkkonfiguration fiir Citrix Hypervisor or-Server in einem Pool zu haben. PIF auf
den einzelnen Hosts werden basierend auf dem Geratenamen mit Pool-weiten Netzwerken verbun-
den. Beispielsweise verfligen alle Citrix Hypervisor or-Server in einem Pool mit eth0 NIC {iber eine
entsprechende PIF an das Pool-weiteNetwork © Netzwerk angeschlossen. Dasselbe gilt fiir Hosts
mit eth1-Netzwerkkarten und anderen NetzwerkkartenNetwork 1, die in mindestens einem Citrix
Hypervisor or-Server im Pool vorhanden sind.

Wenn ein Citrix Hypervisor or-Server liber eine andere Anzahl von Netzwerkkarten verfiigt als andere
Hosts im Pool, konnen Komplikationen auftreten. Die Komplikationen konnen auftreten, da nicht alle
Pool-Netzwerke fiir alle Pool-Hosts giiltig sind. Wenn sich beispielsweise Hosts host7 und host2 im
selben Pool befinden und hostT tiber vier Netzwerkkarten verfiigt und host2 nur zwei hat, sind nur die
mit PIF verbundenen Netzwerke, die eth0 und eth1 entsprechen, auf host2 giiltig. VMs auf host7 mit
VIFs, die mit Netzwerken verbunden sind, die eth2 und eth3 entsprechen, kdnnen nicht zu Host host2
migrieren.

Erstellen von VLANS

Fiir Server in einem Ressourcenpool kdnnen Sie denpool-vlan-create Befehl verwenden. Dieser
Befehl erstellt das VLAN und erstellt automatisch die erforderlichen PIFs auf den Hosts im Pool und
fligt sie ein. Weitere Informationen finden Sie unter pool-vlan-erstellen.

Offnen Sie die Citrix Hypervisor -Serverkonsole.

Erstellen Sie ein Netzwerk fiir die Verwendung mit dem VLAN. Die UUID des neuen Netzwerks wird
zuriickgegeben:

xe network-create name-label=network5
Verwenden Sie denpif-Tlist Befehl, um die UUID der PIF zu finden, die der physischen NIC

entspricht, die das gewtinschte VLAN-Tag unterstutzt. Die UUIDs und Geratenamen aller PIFs werden
zuriickgegeben, einschlieBlich vorhandener VLANS:

xe pif-list
Erstellen Sie ein VLAN-Objekt, das das gewlinschte physische PIF- und VLAN-Tag auf allen VMs angibt,

die mitdem neuen VLAN verbunden werden sollen. Eine neue PIF wird erstellt und an das angegebene
Netzwerk angeschlossen. Die UUID des neuen PIF-Objekts wird zurilickgegeben.

xe vlan-create network-uuid=network_uuid pif-uuid=pif_uuid vlan=5

Fligen Sie VM-VIFs an das neue Netzwerk an. Weitere Informationen Erstellen von Netzwerken auf
einem eigenstandigen Server finden Sie unter.
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Erstellen von NIC-Anleihen auf einem eigenstandigen Host

Wir empfehlen die Verwendung von XenCenter zum Erstellen von NIC-Anleihen. Anweisungen finden
Sie in der XenCenter Hilfe.

In diesem Abschnitt wird beschrieben, wie Sie mithilfe der xe-CLI NIC-Schnittstellen auf Citrix Hyper-
visor or-Servern verbinden, die sich nicht in einem Pool befinden. Informationen zur Verwendung
der xe-CLI zum Erstellen von NIC-Anleihen auf Citrix Hypervisor or-Servern, die einen Ressourcenpool
bilden, finden Sie unter Erstellen von NIC-Anleihen in Ressourcenpools.

Erstellen einer NIC-Verbindung

Wenn Sie eine NIC verbinden, absorbiert die Bindung die PIF/NIC, die als Verwaltungsschnittstelle ver-
wendet wird. Ab Citrix Hypervisor 6.0 wird die Verwaltungsschnittstelle automatisch auf die Anleihe-
PIF verschoben.

1. Verwenden Sie dennetwork-create Befehl, um ein Netzwerk fiir die Verwendung mit der
gebundenen NIC zu erstellen. Die UUID des neuen Netzwerks wird zuriickgegeben:

xe network-create name-label=bond0®

2. Verwenden Sie denpif-11st Befehl, um die UUIDs der PIF zu bestimmen, die in der Bindung
verwendet werden sollen:

xe pif-list

3. Fihren Sie einen der folgenden Schritte aus:

+ Um die Bindung im Aktiv-Aktiv-Modus (Standard) zu konfigurieren, verwenden Sie den
bond-create Befehl, um die Bindung zu erstellen. Geben Sie mithilfe von Kommas die
neu erstellte Netzwerk-UUID und die UUIDs der zu gebundenen PIFs an:

xe bond-create network-uuid=network_uuid /
pif-uuids=pif_uuid_1,pif_uuid_2,pif_uuid_3,pif_uuid_4

Geben Sie zwei UUIDs ein, wenn Sie zwei Netzwerkkarten und vier UUIDs verkleben, wenn
Sie vier Netzwerkkarten miteinander vereinen. Die UUID fiir die Bindung wird nach dem
Ausflihren des Befehls zurlickgegeben.

+ Um die Bindung im Aktiv-Passiv- oder LACP-Bond-Modus zu konfigurieren, verwenden Sie
die gleiche Syntax, fligen Sie den optionalen mode Parameter hinzu und geben Sie Folgen-

des lacp an active-backup:

xe bond-create network-uuid=network_uuid pif-uuids=pif_uuid_1

» /
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pif_uuid_2,pif_uuid_3,pif_uuid_4 /
mode=balance-slb | active-backup | lacp

Steuern Sie die MAC-Adresse der Anleihe

Wenn Sie die Verwaltungsschnittstelle verbinden, wird die PIF/NIC, die als Verwaltungsschnittstelle
verwendet wird, subsumiert. Wenn der Host DHCP verwendet, entspricht die MAC-Adresse der Anleihe
der verwendeten PIF/NIC. Die IP-Adresse der Verwaltungsschnittstelle kann unverandert bleiben.

Sie konnen die MAC-Adresse der Anleihe so dndern, dass sie sich von der MAC-Adresse fiir die (ak-
tuelle) Verwaltungsschnittstellen-NIC unterscheidet. Da jedoch die Bindung aktiviert ist und sich die
verwendete MAC/IP-Adresse andert, werden vorhandene Netzwerksitzungen zum Host geldscht.

Sie kdnnen die MAC-Adresse flir eine Bindung auf zwei Arten steuern:

+ Ein optionalermac Parameter kann imbond-create Befehl angegeben werden. Sie kdnnen
diesen Parameter verwenden, um die BindungsMAC-Adresse auf eine beliebige Adresse zu set-

zen.

« Wenn dermac Parameter nicht angegeben ist, verwendet Citrix Hypervisor die MAC-Adresse
der Verwaltungsschnittstelle, wenn es sich um eine der Schnittstellen in der Bindung han-
delt. Wenn die Management-Schnittstelle nicht Teil der Anleihe ist, sondern eine andere
Management-Schnittstelle ist, verwendet die Bindung die MAC-Adresse (und auch die IP-
Adresse) dieser Management-Schnittstelle. Wenn keine der Netzwerkkarten in der Anleihe eine
Verwaltungsschnittstelle ist, verwendet die Anleihe den MAC der ersten benannten NIC.

NIC-Anleihen zuriicksetzen

Wenn Sie den Citrix Hypervisor or-Server auf eine nicht gebundene Konfiguration zurlicksetzen,
konfiguriert derbond-destroy Befehl automatisch den Primar-Slave als Schnittstelle fir die Verwal-
tungsschnittstelle. Daher werden alle VIFs auf die Management-Schnittstelle verschoben. Wenn sich
die Verwaltungsschnittstelle eines Hosts auf der getaggten VLAN-gebundenen Schnittstelle befindet,
wird das Management-VLAN bei der Ausflihrungbond-destroyin den primaren Slave verschoben.

Der Begriff Primar-Slave bezieht sich auf die PIF, aus der die MAC- und IP-Konfiguration beim Erstellen
der Bindung kopiert wurde. Beim Verbinden von zwei Netzwerkkarten lautet der primare Slave:

1. Die NIC der Verwaltungsschnittstelle (wenn die Verwaltungsschnittstelle eine der gebundenen
NICs ist).

2. Jede andere Netzwerkkarte mit einer IP-Adresse (wenn die Verwaltungsschnittstelle nicht Teil
der Bindung war).
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3. Die erste benannte NIC. Sie kénnen herausfinden, welches es ist, indem Sie Folgendes
ausfiihren:

xe bond-1list params=all

Erstellen von NIC-Anleihen in Ressourcenpools

Erstellen Sie nach Moglichkeit NIC-Anleihen im Rahmen der anfanglichen Erstellung eines
Ressourcenpools, bevor Sie weitere Hosts mit dem Pool verbinden oder VMs erstellen. Dadurch kann
die Bondkonfiguration automatisch auf Hosts repliziert werden, wenn sie mit dem Pool verbunden
sind, und die Anzahl der erforderlichen Schritte wird reduziert.

Das Hinzufligen einer NIC-Bindung zu einem vorhandenen Pool erfordert einen der folgenden
Schritte:

+ Verwenden der CLI, um die Anleihen auf dem Master und dann jedes Mitglied des Pools zu kon-
figurieren.

+ Verwenden der CLI, um Anleihen auf dem Master zu konfigurieren und dann jedes Pool-Mitglied
neu zu starten, so dass es seine Einstellungen vom Master erbt.

+ Konfigurieren der Bindungen auf dem Master mithilfe von XenCenter. XenCenter synchronisiert
die Netzwerkeinstellungen auf den Mitgliedsservern automatisch mit dem Master, sodass Sie
die Mitgliedsserver nicht neu starten mussen.

Zur Vereinfachung und zur Vermeidung von Fehlkonfiguration empfehlen wir die Verwendung von
XenCenter zum Erstellen von NIC-Anleihen. Weitere Informationen finden Sie in der XenCenter Hilfe.

In diesem Abschnitt wird die Verwendung der xe-CLI zum Erstellen von gebundenen NIC-Schnittstellen
auf Citrix Hypervisor or-Servern beschrieben, die einen Ressourcenpool umfassen. Informationen
zur Verwendung der xe-CLI zum Erstellen von NIC-Anleihen auf einem eigenstéandigen Host finden Sie
unter Erstellen von NIC-Anleihen auf einem eigensténdigen Host.

Warnhinweis:

Versuchen Sie nicht, Netzwerkanleihen zu erstellen, wenn die hohe Verfiigharkeit aktiviert
ist. Der Prozess der Bindungserstellung stort den laufenden Hochverfligharkeits-Heartbeat
und bewirkt, dass Hosts sich selbst ziinden (sich selbst abschalten). Die Hosts kdnnen nicht
ordnungsgemal neu gestartet werden und bendtigen moglicherweise denhost-emergency-
ha-disable Befehl zum Wiederherstellen.

Select den Host aus, der der Master sein soll. Der Master-Host gehort standardmafig zu einem un-
benannten Pool. Um einen Ressourcenpool mit der CLI zu erstellen, benennen Sie den vorhandenen
namenlosen Pool um:
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xe pool-param-set name-label=”"New Pool” uuid=pool_uuid

Erstellen Sie die NIC-Bindung wie unter beschriebenErstellen einer NIC-Verbindung.

Offnen Sie eine Konsole auf einem Host, dem Sie dem Pool beitreten méchten, und fiihren Sie den
folgenden Befehl aus:

xe pool-join master-address=hostl master-username=root master-password=
password

Die Netzwerk- und Anleihinformationen werden automatisch auf den neuen Host repliziert. Die Ver-
waltungsschnittstelle wird automatisch von der Host-NIC, in der sie urspriinglich konfiguriert wurde,
auf die gebundene PIF verschoben. Das heif3t, die Management-Schnittstelle wird nun in die Anleihe
aufgenommen, so dass die gesamte Anleihe als Management-Schnittstelle fungiert.

Verwenden Sie denhost-11st Befehl, um die UUID des zu konfigurierenden Hosts zu finden:

xe host-Tlist

Warnung:Versuchen

Sie nicht, Netzwerkanleihen zu erstellen, wenn die hohe Verfligharkeit aktiviert ist. Der Prozess
der Bindungserstellung stort den laufenden Hochverfligbarkeits-Heartbeat und bewirkt, dass
Hosts sich selbst ziinden (sich selbst abschalten). Die Hosts kdnnen nicht ordnungsgemaf’ neu
gestartet werden, und Sie missen denhost-emergency-ha-disable Befehl zum Wiederher-
stellen ausfuhren.

Konfigurieren einer dedizierten Speicher-NIC

Sie konnen XenCenter oder die xe CLI verwenden, um einer NIC eine IP-Adresse zuzuweisen und
sie einer bestimmten Funktion, z. B. dem Speicherdatenverkehr, zuzuweisen. Wenn Sie eine
Netzwerkkarte mit einer IP-Adresse konfigurieren, erstellen Sie eine sekundare Schnittstelle.
(Die IP-fahige Netzwerkkarte Citrix Hypervisor, die fiir die Verwaltung verwendet wird, wird als
Verwaltungsschnittstelle bezeichnet.)

Wenn Sie eine sekundare Schnittstelle fiir einen bestimmten Zweck reservieren moéchten, stellen
Sie sicher, dass die entsprechende Netzwerkkonfiguration vorhanden ist. Damit soll sichergestellt
werden, dass die Netzwerkkarte nur fiir den gewiinschten Datenverkehr verwendet wird. Um eine
Netzwerkkarte dem Speicherdatenverkehr zu widmen, konfigurieren Sie die Netzwerkkarte, das
Speicherziel, den Switch und das VLAN so, dass das Ziel nur tber die zugewiesene Netzwerkkarte
zuganglich ist. Wenn lhre physische und IP-Konfiguration den Datenverkehr, der liber die Speicher-
NIC gesendet wird, nicht einschrankt, konnen Sie Datenverkehr, z. B. Verwaltungsdatenverkehr uber
die sekundare Schnittstelle senden.
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Wenn Sie eine neue sekundare Schnittstelle flir Speicherdatenverkehr erstellen, missen Sie ihr eine
IP-Adresse zuweisen, die lautet:

« Im selben Subnetz wie der Speichercontroller, falls zutreffend, und

« Nicht im selben Subnetz wie andere sekundadre Schnittstellen oder die Verwaltungss-
chnittstelle.

Wenn Sie sekundare Schnittstellen konfigurieren, muss sich jede sekundare Schnittstelle in einem sep-
araten Subnetz befinden. Wenn Sie beispielsweise zwei weitere sekundare Schnittstellen fiir den Spe-
icher konfigurieren mochten, bendétigen Sie IP-Adressen in drei verschiedenen Subnetzen: ein Sub-
netz fiir die Verwaltungsschnittstelle, ein Subnetz fiir die sekundare Schnittstelle 1 und ein Subnetz
fir die sekundare Schnittstelle 2.

Wenn Sie Bonding fiir die Ausfallsicherheit Ihres Speicherdatenverkehrs verwenden, sollten Sie
moglicherweise LACP anstelle der Linux-Bridge-Bonding verwenden. Um LACP-Bonding zu verwen-
den, miissen Sie den vSwitch als Netzwerkstapel konfigurieren. Weitere Informationen finden Sie
unter vSwitch-Netzwerke.

Hinweis:

Wenn Sie eine Netzwerkkarte auswahlen, die als sekundare Schnittstelle fiir die Verwendung
mit iSCSI- oder NFS-SRs konfiguriert werden soll, stellen Sie sicher, dass die dedizierte Netzw-
erkkarte ein separates IP-Subnetz verwendet, das von der Verwaltungsschnittstelle nicht rout-
ingfahig ist. Wenn dies nicht erzwungen wird, kann der Speicherdatenverkehr nach einem Host-
Neustart Giber die Hauptverwaltungsschnittstelle geleitet werden, da Netzwerkschnittstellen ini-
tialisiert werden.

Stellen Sie sicher, dass sich die PIF in einem separaten Subnetz befindet oder das Routing
entsprechend lhrer Netzwerktopologie konfiguriert ist, um den gewlinschten Datenverkehr liber die
ausgewahlte PIF zu erzwingen.

Richten Sie eine IP-Konfiguration fiir die PIF ein und fligen Sie entsprechende Werte fiir den Param-
eter mode hinzu. Wenn Sie die statische IP-Adressierung verwenden, fligen Sie die IP-, Netzmask-,
Gateway- und DNS-Parameter hinzu:

xe pif-reconfigure-ip mode=DHCP | Static uuid=pif-uuid

Setzen Sie den disallow-unplug-Parameter des PIF auf true:

xe pif-param-set disallow-unplug=true uuid=pif-uuid

xe pif-param-set other-config:management_purpose="”Storage” uuid=pif-
uuid
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Wenn Sie eine sekundéare Schnittstelle fiir den Speicher verwenden méchten, die auch iiber die
Management-Schnittstelle weitergeleitet werden kann (in Anbetracht der Tatsache, dass diese
Konfiguration nicht die bewahrte Vorgehensweise ist), haben Sie zwei Moglichkeiten:

+ Stellen Sie nach einem Host-Neustart sicher, dass die sekundare Schnittstelle korrekt
konfiguriert ist. Verwenden Sie diexe pbd-unplug Befehlexe pbd-plug und, um die
Speicherverbindungen auf dem Host neu zu initialisieren. Dieser Befehl startet die Spe-
icherverbindung neu und leitet sie Uiber die richtige Schnittstelle weiter.

+ Alternativ kénnenxe pif-forget Sie die Schnittstelle aus der Citrix Hypervisor Datenbank
l6schen und sie manuell in der Steuerdomane konfigurieren. xe pif-forget ist eine erweit-
erte Option und erfordert, dass Sie sich mit der manuellen Konfiguration von Linux-Netzwerken
vertraut machen.

Verwenden von SR-I0V-fahigen Netzwerkkarten

Single Root I/0 Virtualization (SR-IOV) ist eine Virtualisierungstechnologie, mit der ein einzelnes PCI-
Gerat als mehrere PCI-Gerate auf dem physischen System angezeigt werden kann. Das eigentliche
physische Gerat wird als Physical Function (PF) bezeichnet, wahrend die anderen als Virtual Functions
(VF) bezeichnet werden. Der Hypervisor kann einer virtuellen Maschine (VM) einen oder mehrere VFs
zuweisen: Der Gast kann das Gerat dann so verwenden, als ware es direkt zugewiesen.

Durch die Zuweisung einer oder mehrerer NIC-VFs zu einer VM kann der Netzwerkverkehr den
virtuellen Switch umgehen. Bei der Konfiguration verhalt sich jede VM so, als ob sie die Netzw-
erkkarte direkt verwendet, was den Verarbeitungsaufwand verringert und die Leistung verbessert.

Vorteile von SR-IOV

Ein SR-IOV VF hat eine bessere Leistung als VIF. Es kann die hardwarebasierte Trennung zwischen
Datenverkehr von verschiedenen VMs uiber dieselbe NIC sicherstellen (unter Umgehung des Citrix Hy-
pervisor Netzwerkstapels).

Mit dieser Funktion konnen Sie:
« Aktivieren Sie SR-I0OV auf Netzwerkkarten, die SR-IOV unterstiitzen.

« Deaktivieren Sie SR-IOV auf Netzwerkkarten, die SR-I0V unterstiitzen.

Verwalten von SR-IOV-VFs als VF-Ressourcenpool.

Weisen Sie SR-IOV-VFs zu einer VM zu.

+ Konfigurieren Sie SR-IOV-VFs (Zum Beispiel MAC-Adresse, VLAN, Rate).

Fihren Sie Tests durch, um zu bestatigen, ob SR-IOV als Teil des Automated Certification Kit
unterstiitzt wird.
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Systemkonfiguration
Konfigurieren Sie die Hardwareplattform ordnungsgemal, um SR-IOV zu unterstltzen. Folgende
Technologien sind erforderlich:

+ |/0-MMU-Virtualisierung (AMD-vi und Intel VT-d)

« Alternative Routing-ID-Interpretation (ARI)

+ Adressiibersetzungsdienste (ATS)

« Zugriffssteuerungsdienste (ACS)

Informationen zur Konfiguration des BIOS zur Aktivierung der genannten Technologien finden Sie in
der Dokumentation lhres Systems.

Aktivieren eines SR-IOV-Netzwerks auf einer Netzwerkkarte

Verwenden Sie in XenCenter den Assistenten ,, Neues Netzwerk “ auf der Registerkarte ,, Netzwerk
um ein SR-I0V-Netzwerk auf einer Netzwerkkarte zu erstellen und zu aktivieren.

Zuweisen eines SR-I0V-Netzwerks zur virtuellen Schnittstelle (VM-Ebene)

Verwenden Sie in XenCenter auf VM-Ebene den Assistenten zum Hinzufiigen virtueller Schnittstelle
auf der Registerkarte Netzwerk , um ein SR-I0V-aktiviertes Netzwerk als virtuelle Schnittstelle fiir
diese VM hinzuzufligen. Weitere Informationen finden Sie in der XenCenter Hilfe.

Unterstiitzte NICs und Gaste

Eine Liste der unterstiitzten Hardwareplattformen und Netzwerkkarten finden Sie unterHardwarekompatibilitatsli
Sehen Sie in der Dokumentation des Herstellers fiir einen bestimmten Gast, ob SR-I0V unterstiitzt

wird.

Einschrankungen
+ Beibestimmten Netzwerkkarten, die Legacy-Treiber verwenden (z. B. Intel 1350), muss der Host
neu gestartet werden, um SR-I0V auf diesen Geraten zu aktivieren oder zu deaktivieren.
+ Nur HVM-Gaste werden mit SR-I0V unterstiitzt.

« Ein SR-I0OV-Netzwerk auf Poolebene mit unterschiedlichen NIC-Typen wird nicht unterstitzt.

© 1999-2020 Citrix Systems, Inc. All rights reserved. 228


http://hcl.vmd.citrix.com

Citrix Hypervisor 8.0

+ Ein SR-IOV-VF und ein normaler VIF von derselben NIC kénnen aufgrund der Einschrankungen
der NIC-Hardware moglicherweise nicht miteinander kommunizieren. Damit diese Hosts kom-
munizieren konnen, stellen Sie sicher, dass die Kommunikation das Muster VF zu VF oder VIF zu
VIF und nicht VF zu VIF verwendet.

+ Die Service-Einstellungen fiir einige SR-IOV-VFs werden nicht wirksam, da sie keine Begrenzung
der Netzwerkgeschwindigkeit unterstiitzen.

+ Die Durchfiihrung von Livemigration, Suspend und Checkpoint wird auf VMs mit einem SR-10V-
VF nicht unterstitzt.

+ SR-IOV-VFs unterstiitzen kein Hot-Plug-ging.

+ Bei einigen NICs mit Legacy-NIC-Treibern ist moglicherweise ein Neustart des Servers erforder-
lich, was darauf hinweist, dass die Netzwerkkarte SR-I0V nicht aktivieren kann.

« VMs, die in friiheren Versionen erstellt wurden, konnen diese Funktion von XenCenter nicht ver-
wenden.

« Wenn Ihre VM liber eine SR-IOV-VF verfligt, sind Funktionen, die eine Live-Migration erfordern,
nicht moglich. Dies liegt daran, dass die VM direkt an die physische SR-IOV-fahige NIC-VF
gebunden ist. Jeder VM-Netzwerkverkehr, der uber einen SR-IOV VF gesendet wird, umgeht den
vSwitch. Daher ist es nicht moglich, ACLs zu erstellen oder Quality of Service (QoS) anzuzeigen.

+ Hardwareeinschrankung: Die SR-IOV-Funktion setzt darauf, dass der Controller Geratefunktio-
nen auf einen makellosen Zustand innerhalb von 100 ms zuriicksetzt, wenn er vom Hypervisor
mit Funktion Level Reset (FLR) angefordert wird.

« SR-IOV kann in einer Umgebung verwendet werden, die hohe Verfligbarkeit nutzt. SR-I0V wird
jedoch bei der Kapazitatsplanung nicht beriicksichtigt. VMs, denen SR-IOV-VFs zugewiesen
sind, werden nach bestem Aufwand neu gestartet, wenn sich im Pool ein Host befindet,
der uber entsprechende Ressourcen verfiigt. Zu diesen Ressourcen gehdren SR-I0V, die im
richtigen Netzwerk aktiviert sind, und ein freier VF.

Konfigurieren von SR-10V-VFs fiir Legacy-Treiber

Normalerweise kann die maximale Anzahl von VFs, die eine NIC unterstiitzen kann, automatisch er-
mittelt werden. Bei NICs, die Legacy-Treiber verwenden (z. B. Intel 1350-Produktreibern), wird der
Grenzwert in der Konfigurationsdatei des Treibermoduls festgelegt. Das Limit muss moglicherweise
manuell angepasst werden. Um es auf das Maximum zu setzen, 6ffnen Sie die Datei mit einem Editor
und andern Sie die Zeile beginnend:

## VFs-maxvfs-by-user:

Um beispielsweise die maximale VFs auf 4 zu setzen, damit der igb-Treiber bearbeitet/etc/
modprobe.d/igb.conf wird:
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## VFs-param: max_vfs

## VFs-maxvfs-by-default: 7
## VFs-maxvfs-by-user: 4
options igb max_vfs=0

Hinweise:
+ Der Wert muss kleiner oder gleich dem Wert in der Zeile seinVFs-maxvfs-by-default.

« Andern Sie keine andere Zeile in diesen Dateien.

« Nehmen Sie die Anderungen vor der Aktivierung von SR-IOV vor.

CLI

CLI-AnweisungenSR-10V-Befehlezum Erstellen, Loschen, Anzeigen von SR-IOV-Netzwerken und
Zuweisen eines SR-IOV-VF zu einer VM finden Sie unter.

Steuern der Rate ausgehender Daten (QoS)

Um die Menge der ausgehenden Daten zu begrenzen, die eine VM pro Sekunde senden kann, legen Sie
einen optionalen QoS-Wert (Quality of Service) fiir virtuelle VM-Schnittstellen (VIFs) fest. Mit dieser Ein-
stellung kénnen Sie eine maximale Ubertragungsrate fiir ausgehende Pakete in Kilobyte pro Sekunde
festlegen.

Der Wert Quality of Service begrenzt die Ubertragungsrate von der VM. Die Einstellung Quality of Ser-
vice beschrankt nicht die Datenmenge, die die VM empfangen kann. Wenn ein solches Limit gewtin-
scht wird, empfehlen wir, die Rate der eingehenden Pakete im Netzwerk hoher zu begrenzen (z. B. auf
Switch-Ebene).

Je nach Netzwerkstapel, der im Pool konfiguriert ist, konnen Sie den Wert Quality of Service auf
virtuellen VM-Schnittstellen (VIFs) an zwei Stellen festlegen. Entweder auf dem vSwitch Controller
oder in Citrix Hypervisor (mit CLI oder XenCenter).

vSwitch

Konfigurationsmethoden:

« vSwitch Controller Dies ist die bevorzugte Methode zum Einstellen der maximalen Ubertra-
gungsrate eines VIF, wenn der vSwitch der Netzwerkstapel ist. Bei Verwendung des vSwitch-
Stacks ist die Option XenCenter Quality of Service nicht verfiigbar.
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« xe Befehle Es ist moglich, die Ubertragungsrate von Quality of Service mithilfe der Befehle im
folgenden Beispiel festzulegen. Die bevorzugte Methode ist jedoch die vSwitch Controller Be-
nutzeroberflache, die eine feinere Steuerung bietet.

Linux-Briicke

Verfligbare Konfigurationsmethoden:

« XenCenter Sie konnen den Grenzwert fiir die Qualitatsiibermittlung fiir die Ubertragungsrate
im Eigenschaftendialog fiir die virtuelle Schnittstelle festlegen.

« xe-Befehle Sie konnen die Ubertragungsrate von Quality of Service mithilfe der Befehlszeilen-
schnittstelle mithilfe der Befehle im folgenden Abschnitt festlegen.

Wichtig:

Wenn vSwitch als Netzwerkstapel konfiguriert ist, ist es moglich, einen QoS-Wert versehentlich
auf dem vSwitch Controller und innerhalb des Citrix Hypervisor or-Servers zu konfigurieren. In
diesem Fall beschrankt Citrix Hypervisor den ausgehenden Datenverkehr mit der niedrigsten
Rate, die Sie festgelegt haben.

Beispiel fiir den CLI-Befehl fiir QoS:

Um eine VIF auf eine maximale Ubertragungsrate von 100 Kilobyte pro Sekunde mit der Befehlszeilen-
schnittstelle zu beschranken, verwenden Sie denvif-param-set folgenden Befehl:

xe vif-param-set uuid=vif_uuid qos_algorithm_type=ratelimit
xe vif-param-set uuid=vif_uuid qos_algorithm_params:kbps=100
Hinweis:

Wenn Sie den vSwitch Controller verwenden, empfehlen wir, anstelle dieses CLI-Befehls die Uber-
tragungsrate im vSwitch Controller festzulegen. Hinweise zum Einstellen des QoS-Grenzwertsim
vSwitch Controller finden Sie untervSwitch und Controller.

Andern der Netzwerkkonfigurationsoptionen
In diesem Abschnitt wird beschrieben, wie Sie die Netzwerkkonfiguration lhres Citrix Hypervisor or-
Servers andern. Es beinhaltet:

« Andern des Hostnamens (d. h. des DNS-Namenssystems)

+ Hinzufiigen oder Loschen von DNS-Servern

« Andern von IP-Adressen

« Andern der Netzwerkkarte, die als Verwaltungsschnittstelle verwendet wird
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+ Hinzufligen einer neuen physischen Netzwerkkarte zum Server
+ Hinzufuigen eines Zwecks zu einem Netzwerk

« Aktivieren der ARP-Filterung (Switch-Port-Verriegelung)

Hostname

Der Systemhostname, auch als Domanen- oder DNS-Name bezeichnet, wird in der Pool-weiten Daten-
bank definiert und mit demxe host-set-hostname-11ive CLI-Befehl wie folgt gedandert:

xe host-set-hostname-1live host-uuid=host_uuid host-name=host-name

Der zugrunde liegende Steuerdomanenhostname andert sich dynamisch, um den neuen Hostnamen
wiederzugeben.

DNS-Server

Verwenden Siedenpif-reconfigure-ipBefehl,um DNS-Serverin der IP-Adressierungskonfiguration
des Citrix Hypervisor-Servers hinzuzufligen oder zu l6schen. Zum Beispiel fiir einen PIF mit einer
statischen IP:

pif-reconfigure-ip uuid=pif_uuid mode=static DNS=new_dns_ip

Andern der IP-Adresskonfiguration fiir einen eigenstindigen Host

Sie konnen die XE CLI verwenden, um die Konfiguration der Netzwerkschnittstelle zu &ndern. Andern
Sie die zugrunde liegenden Netzwerkkonfigurationsskripte nicht direkt.

Um die IP-Adresskonfiguration eines PIF zu dndern, verwenden Sie denpif-reconfigure-ip
CLI-Befehl. pif-reconfigure-ipWeitere Informationen zu den Parametern despif-reconfigure
-ipBefehls finden Sie unter. Weitere Informationen zum Andern von Host-IP-Adressen in
Ressourcenpools finden Sie im folgenden Abschnitt.

Andern der IP-Adresskonfiguration in Ressourcenpools

Citrix Hypervisor or-Server in Ressourcenpools verfligen tber eine einzige Verwaltungs-IP-Adresse,
die fiir die Verwaltung und Kommunikation zu und von anderen Hosts im Pool verwendet wird. Die
zum Andern der IP-Adresse der Verwaltungsschnittstelle eines Hosts erforderlichen Schritte sind fiir
Master- und andere Hosts unterschiedlich.
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Hinweis:

Sie mussen vorsichtig sein, wenn Sie die IP-Adresse eines Servers und andere Netzwerkparam-
eter dndern. Abhangig von der Netzwerktopologie und der vorgenommenen Anderung kdnnen
Verbindungen zum Netzwerkspeicher verloren gehen. In diesem Fall muss der Speicher mithilfe
der Funktion ,, Speicher reparieren “ in XenCenter oder mithilfe despbd-plug CLI-Befehls neu
angeschlossen werden. Aus diesem Grund empfehlen wir, VMs vom Server weg zu migrieren,
bevor die IP-Konfiguration geandert wird.

Verwenden Sie denpif-reconfigure-ip CLI-Befehl, um die IP-Adresse wie gewiinscht festzulegen.
pif-reconfigure-ipWeitere Informationen zu den Parametern despif-reconfigure-ipBefehls
finden Sie unter. :

xe pif-reconfigure-ip uuid=pif_uuid mode=DHCP

Verwenden Sie denhost-11ist CLI-Befehl, um zu bestédtigen, dass der Mitgliedshost erfolgreich
wieder eine Verbindung zum Master-Host hergestellt hat, indem Sie tUberprifen, ob alle anderen
Citrix Hypervisor or-Server im Pool sichtbar sind:

xe host-Tlist

Das Andern der IP-Adresse des Citrix Hypervisor ormasterservers erfordert zusatzliche Schritte. Dies
liegt daran, dass jedes Poolmitglied die angekiindigte IP-Adresse des Poolmasters fiir die Kommunika-
tion verwendet. Die Poolmitglieder wissen nicht, wie sie den Master kontaktieren, wenn sich seine
IP-Adresse andert.

Verwenden Sie nach Moglichkeit eine dedizierte IP-Adresse, die sich wahrscheinlich nicht fiir die
Lebensdauer des Pools fur Poolmaster andert.

Verwenden Sie denpif-reconfigure-ip CLI-Befehl, um die IP-Adresse wie gewiinscht festzulegen:
xe pif-reconfigure-ip uuid=pif_uuid mode=DHCP
Wenn sich die IP-Adresse des Poolmasters dandert, wechseln alle Mitgliedshosts in einen Notfallmodus,

wenn sie den Master-Host nicht kontaktieren konnen.

Verwenden Sie denpool-recover-slaves Befehl auf dem Poolmaster, um den Master zu erzwin-
gen, sich mit jedem Pool-Mitglied in Verbindung zu setzen und ihn tiber die neue Master-IP-Adresse zu
informieren:

xe pool-recover-slaves
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Verwaltungsoberflache

Wenn Citrix Hypervisor auf einem Host mit mehreren Netzwerkkarten installiert ist, wird eine Netzw-
erkkarte fiir die Verwendung als Verwaltungsschnittstelle ausgewahlt. Die Verwaltungsschnittstelle
wird flir XenCenter Verbindungen mit dem Host und fiir die Host-zu-Host-Kommunikation verwendet.

Verwenden Sie denpi f-11st Befehl, um zu bestimmen, welche PIF der NIC entspricht, die als Verwal-
tungsschnittstelle verwendet werden soll. Die UUID jedes PIF wird zurilickgegeben.

xe pif-list
Verwenden Sie denpif-param-list Befehl, um die IP-Adressierungskonfiguration fiir die PIF

zu Uberpriifen, die fiir die Verwaltungsschnittstelle verwendet wird. Verwenden Sie ggf. den
pif-reconfigure-ip Befehl, um die IP-Adressierung fiir die zu verwendende PIF zu konfigurieren.

xe pif-param-list uuid=pif_uuid
Verwenden Sie denhost-management-reconfigure CLI-Befehl, um die PIF zu andern, die fiir die

Verwaltungsschnittstelle verwendet wird. Wenn dieser Host Teil eines Ressourcenpools ist, muss
dieser Befehl auf der Mitgliedshostkonsole ausgegeben werden:

xe host-management-reconfigure pif-uuid=pif_uuid
Verwenden Sie dennetwork-11st Befehl, um zu bestimmen, welche PIF der NIC entspricht, die als

Verwaltungsschnittstelle fur alle Hosts im Pool verwendet werden soll. Die UUID des poolweiten Net-
zwerks wird zurlickgegeben.

xe network-Tlist
Verwenden Sie dennetwork-param-Tist Befehl, um die PIF-UUIDs aller Hosts im Pool abzurufen.
Verwenden Sie denpif-param-11st Befehl, um die IP-Adressierungskonfiguration fiir die PIF fiir die

Verwaltungsschnittstelle zu iberpriifen. Verwenden Sie ggf. den pif-reconfigure-ip Befehl,um
die IP-Adressierung fiir die zu verwendende PIF zu konfigurieren.

xe pif-param-1list uuid=pif_uuid
Verwenden Sie den Befehlpool-management-reconfigure CLI,um die PIF zu andern, die fiir die in
der Liste Netzwerke aufgelistete Verwaltungsschnittstelle verwendet wird.

xe pool-management-reconfigure network-uuid=network_uuid
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Deaktivieren des Verwaltungszugriffs

Verwenden Sie denhost-management-disable CLI-Befehl, um den Remotezugriff auf die Verwal-
tungskonsole vollstéandig zu deaktivieren.

Warnhinweis:

Wenn die Verwaltungsschnittstelle deaktiviert ist, miissen Sie sich bei der physischen Hostkon-
sole anmelden, um Verwaltungsaufgaben auszufiihren. Externe Schnittstellen wie XenCenter
funktionieren nicht, wenn die Verwaltungsschnittstelle deaktiviert ist.

Hinzufiigen einer neuen physischen Netzwerkkarte

Installieren Sie eine neue physische Netzwerkkarte auf dem Citrix Hypervisor or-Server auf die libliche
Weise. Flhren Sie dann nach dem Neustart des Servers den Befehl xe CLI-Befehl aus,pif-scan um
ein neues PIF-Objekt fiir die neue Netzwerkkarte zu erstellen.

Hinzufiigen eines Zwecks zu einem Netzwerk

Der Netzwerkzweck kann verwendet werden, um zusatzliche Funktionalitaten zu einem Netzwerk
hinzuzufiigen. Zum Beispiel die Moglichkeit, das Netzwerk zu verwenden, um NBD-Verbindungen
herzustellen.

Um einen Netzwerkzweck hinzuzufiigen, verwenden Sie denxe network-param-add folgenden Be-
fehl:

xe network-param-add param-name=purpose param-key=purpose uuid=network-
uuid
Um einen Netzwerkzweck zu l6schen, verwenden Sie denxe network-param-remove folgenden

Befehl:

xe network-param-remove param-name=purpose param-key=purpose uuid=
network-uuid

Derzeit sind die verfiigbaren Werte fiir den Netzwerkzwecknbd undinsecure_nbd . Weitere Informa-
tionen finden Sie unter Citrix Hypervisor Changed Block Tracking Guide.

Switch-Port-Verriegelung verwenden

Mit der Citrix Hypervisor or-Switch-Port-Sperrfunktion kdnnen Sie den Datenverkehr steuern, der
von unbekannten, nicht vertrauenswiirdigen oder potenziell feindlichen VMs gesendet wird, indem
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Sie ihre Fahigkeit einschranken, so zu tun, als hatten sie eine MAC- oder IP-Adresse, die ihnen
nicht zugewiesen wurde. Mit den Port-Locking-Befehlen konnen Sie standardmaRig den gesamten
Datenverkehr in einem Netzwerk blockieren oder bestimmte IP-Adressen definieren, von denen eine
einzelne VM Datenverkehr senden darf.

Switch-Port-Sperrung ist eine Funktion, die fir 6ffentliche Cloud-Service-Provider in Umgebungen
entwickelt wurde, die sich um interne Bedrohungen kiimmern. Diese Funktionalitat unterstiitzt
offentliche Cloud-Service-Provider, die liber eine Netzwerkarchitektur verfiigen, in der jede VM
uber eine offentliche, mit dem Internet verbundene IP-Adresse verfligt. Da Cloudmandanten nicht
vertrauenswirdig sind, kdnnen Sie SicherheitsmalRnahmen wie Spoofing-Schutz verwenden, um
sicherzustellen, dass Mandanten andere virtuelle Maschinen in der Cloud nicht angreifen konnen.

Mit der Switch-Port-Sperrung kdnnen Sie Ihre Netzwerkkonfiguration vereinfachen, indem Sie allen
Mandanten oder Gasten die Nutzung des gleichen Layer-2-Netzwerks ermdoglichen.

Eine der wichtigsten Funktionen der Port-Locking-Befehle ist, dass sie den Datenverkehr ein-
schranken kénnen, den ein nicht vertrauenswiirdiger Gast sendet. Dies schrankt die Fahigkeit des
Gastes ein, vorzutdauschen, dass er eine MAC- oder IP-Adresse hat, die er nicht besitzt. Insbesondere
konnen Sie diese Befehle verwenden, um zu verhindern, dass ein Gast:

« Inanspruchnahme einer anderen IP-Adresse oder MAC-Adresse als der vom Citrix Hypervisor
Administrator angegebenen IP-Adresse

+ Abfangen, Spoofing oder Unterbrechen des Datenverkehrs anderer VMs

Anforderungen

+ Die Citrix Hypervisor or-Switch-Port-Sperrfunktion wird auf den Linux-Bridge- und vSwitch-
Netzwerkstacks unterstutzt.

+ Wenn Sie Role Based Access Control (Role Based Access Control, RBAC) in Ihrer Umgebung
aktivieren, muss der Benutzer, der die Switch-Port-Sperre konfiguriert, mit einem Konto
angemeldet sein, das mindestens eine Pool-Operator- oder Pool-Admin-Rolle besitzt. Wenn
RBAC in lhrer Umgebung nicht aktiviert ist, muss der Benutzer mit dem Stammkonto flir den
Poolmaster angemeldet sein.

+ Wenn Sie die Switch-Port-Sperrbefehle ausfiihren, konnen Netzwerke online oder offline sein.

+ In Windows Gasten wird das Symbol ,Netzwerk getrennt“ nur angezeigt, wenn Citrix VM Tools
im Gast installiert sind.

Notizen

Ohne Switch-Port-Sperrkonfigurationen werden VIFs auf ,network_default® und Netzwerke auf
sentsperrt” gesetzt. ,,
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Die Konfiguration der Switch-Port-Sperrung wird nicht unterstiitzt, wenn der vSwitch-Controller und
andere Controller von Drittanbietern in der Umgebung verwendet werden.

Die Switch-Port-Sperrung verhindert nicht, dass Cloud-Mandanten:

+ Durchflihren eines IP-Level-Angriffs auf einen anderen Mandanten/Benutzer. Die Switch-Port-
Sperrung verhindert jedoch, dass sie den Angriff auf IP-Ebene ausfiihren, wenn sie versuchen,
dies zu tun, und die Switch-Port-Sperre konfiguriert ist: a) die Identitat eines anderen Mandan-
ten in der Cloud oder des Benutzers oder b) das Einleiten eines fiir einen anderen Benutzer bes-
timmten Datenverkehrs.

» Ausschopfende Netzwerkressourcen.

« Empfangen von Datenverkehr, der fiir andere virtuelle Maschinen bestimmt ist, durch
normales Switch-Uberflutungsverhalten (fir Broadcast-MAC-Adressen oder unbekannte
Ziel-MAC-Adressen).

Ebenso beschrankt die Switch-Port-Sperre nicht, an die eine VM Datenverkehr senden kann.

Implementierungshinweise

Sie konnen die Switch-Port-Sperrfunktion entweder mithilfe der Befehlszeile oder der Citrix Hypervi-
sor APl implementieren. In groflen Umgebungen, in denen die Automatisierung ein Hauptanliegen
ist, kann die typischste Implementierungsmethode jedoch die Verwendung der API sein.

Beispiele

Dieser Abschnitt enthalt Beispiele dafiir, wie Switch-Port-Sperren bestimmte Arten von Angriffen ver-
hindern kann. In diesen Beispielen ist VM-C eine virtuelle Maschine, die ein feindseliger Mandant (Ten-
ant C) leacht und fur Angriffe verwendet. VM-a und VM-b sind virtuelle Maschinen, die von nicht an-
greifenden Mandanten geleast werden.

Beispiel 1: Wie die Switch-Port-Sperre ARP-Spoofing verhindern kann:

ARP-Spoofing wird verwendet, um anzuzeigen, dass ein Angreifer versucht, seine MAC-Adresse mit der
IP-Adresse eines anderen Knotens zu verkniipfen. ARP-Spoofing kann méglicherweise dazu fiihren,
dass der Datenverkehr des Knotens an den Angreifer gesendet wird. Um dieses Ziel zu erreichen,
sendet der Angreifer gefalschte (gefalschte) ARP-Nachrichten an ein Ethernet-LAN.

Szenario:

Virtual Machine A (VM-a) mochte IP-Datenverkehrvon VM-a an Virtual Machine B (VM-b) senden, indem
sie an die IP-Adresse von VM-b adressieren. Der Besitzer von Virtual Machine C méchte ARP-Spoofing
verwenden, um so zu tun, als ware ihre VM, VM-c, tatsachlich VM-b.

1. VM-c sendet einen spekulativen Stream von ARP-Antworten an VM-a. Die ARP-Antworten be-
haupten, dass die MAC-Adresse in der Antwort (C_Mac) mit der IP-Adresse b_IP verknlipft ist
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Ergebnis: Da der Administrator die Switch-Port-Sperre aktiviert hat, werden diese Pakete alle
geldscht, da die Aktivierung der Switch-Port-Sperre den Identitatswechsel verhindert.

2. VM-b sendet eine ARP-Antwort an VM-a, die behauptet, dass die MAC-Adresse in der Antwort
(B_Mac) der IP-Adresse b_IP zugeordnet ist.

Ergebnis: VM-a erhalt die ARP-Antwort von VM-b.
Beispiel 2: Schutz vor IP-Spoofing:

IP-Adressen-Spoofing ist ein Prozess, der die Identitdt von Paketen verdeckt, indem IP-Pakete (Inter-
net Protocol) mit einer gefalschten Quell-IP-Adresse erstellt werden.

Szenario:

Mandant C versucht, einen Denial-of-Service-Angriff mit seinem Host, Host-C, auf einem Remote-
System durchzufiihren, um ihre Identitat zu verschleiern.

Versuch 1:

Mandant C setzt die IP-Adresse und die MAC-Adresse von Host-C auf die IP- und MAC-Adressen von VM-
a (a_IP und a_Mac). Mandant C weist Host-C an, IP-Datenverkehr an ein Remote-System zu senden.

Ergebnis: Die Host-C-Pakete werden geldscht. Dies liegt daran, dass der Administrator die Switch-Port-
Sperre aktiviert hat. Die Host-C-Pakete werden geldscht, da die Aktivierung der Switch-Port-Sperrung
die Identitatswechsel verhindert.

Versuch 2:

Mandant C setzt die IP-Adresse von Host-C auf die IP-Adresse von VM-a (a_IP) und behalt ihre ur-
springliche C_Mac bei.

Mandant C weist Host-C an, IP-Datenverkehr an ein Remote-System zu senden.

Ergebnis: Die Host-C-Pakete werden geldscht. Dies liegt daran, dass der Administrator die Switch-Port-
Sperre aktiviert hat, wodurch Identitatswechsel verhindert werden.

Beispiel 3: Webhosting:
Szenario:
Alice ist Infrastrukturadministrator.

Einer ihrer Mieter, Mieter B, hostet mehrere Websites von ihrer VM, VM-b. Jede Website bendétigt eine
eigene IP-Adresse, die auf derselben virtuellen Netzwerkschnittstelle (VIF) gehostet wird.

Alice konfiguriert Host-B VIF so neu, dass sie auf einem einzigen MAC, aber viele IP-Adressen gesperrt
werden.

Funktionsweise der Switch-Port-Verriegelung

© 1999-2020 Citrix Systems, Inc. All rights reserved. 238



Citrix Hypervisor 8.0

Mit der Switch-Port-Sperrfunktion konnen Sie die Paketfilterung auf einer oder mehreren von zwei
Ebenen steuern:

+ VIF-Ebene. Die Einstellungen, die Sie im VIF konfigurieren, bestimmen, wie Pakete gefiltert
werden. Sie konnen die VIF so einstellen, dass die VM keinen Datenverkehr sendet, die VIF so
beschranken, dass sie nur Datenverkehr mit der zugewiesenen IP-Adresse senden kann, oder
es der VM erlauben, Datenverkehr an eine beliebige IP-Adresse im Netzwerk zu senden, die mit
dem VIF verbunden ist.

+ Netzwerkebene. Das Citrix Hypervisor Netzwerk bestimmt, wie Pakete gefiltert werden. Wenn
der Sperrmodus eines VIF auf eingestelltistnetwork_default, bezieht er sich auf die Sperrein-
stellung auf Netzwerkebene, um zu bestimmen, welcher Datenverkehr zugelassen werden soll.

Unabhangig davon, welchen Netzwerkstapel Sie verwenden, funktioniert das Feature auf die gleiche
Weise. Wie jedoch in den folgenden Abschnitten ausfiihrlicher beschrieben, unterstiitzt die Linux-
Bridge die Switch-Port Sperren in IPv6 nicht vollstandig.

VIF-Sperrmoduszustande

Die Citrix Hypervisor or-Switch-Port-Sperrfunktion bietet einen Sperrmodus, mit dem Sie VIFs in vier
verschiedenen Zustéanden konfigurieren kdnnen. Diese Zustande gelten nur, wenn das VIF an eine
ausgefiihrte virtuelle Maschine angeschlossen ist.

! [Diese Abbildung zeigt, wie sich drei verschiedene VIF-Sperrmoduszustande verhalten, wenn der
Netzwerksperrmodus auf Entsperrt eingestellt ist und der VIF-Status konfiguriert ist. Im ersten
Bild ist der VIF-Status standardmaRig festgelegt, sodass kein Datenverkehr von der VM gefiltert
wird. Das VIF sendet oder empfangt keine Pakete, da der Sperrmodusdisabled im zweiten Bild
auf eingestellt ist. Im dritten Bild ist der VIF-Status auf gesperrt festgelegt. Das bedeutet, dass das
VIF Pakete nur dann senden kann, wenn diese Pakete die richtige MAC und IP-Adresse enthalten.]
(/en-us/citrix-hypervisor/media/vif-switch-port-locking-modes.png)

+ Network_default. Wenn der VIF-Status auf festgelegt istnetwork_default, verwendet Cit-
rix Hypervisor dendefault-locking-modeNetzwerkparameter, um zu ermitteln, ob und wie
Pakete gefiltert werden, die durch das VIF {ibertragen werden. Das Verhalten variiert je nach-
dem, ob fiir das zugeordnete Netzwerk der Standardsparameter fiir den Netzwerksperrmodus
auf deaktiviert oder entsperrt festgelegt ist:

-default-locking-mode=disabled, wendet Citrix Hypervisor eine Filterregel an, damit die
VIF den gesamten Datenverkehr l6scht.

-default-locking-mode=entsperrt, entfernt Citrix Hypervisor alle Filterregeln, die mit
der VIF verknlpft sind. StandardmaRig ist der Standardparameter fiir den Sperrmodus auf
eingestelltunlocked.

Hinweise zumdefault-Tlocking-mode Parameter finden Sie unterNetzwerkbefehle .
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Der Standardsperrmodus des Netzwerks hat keine Auswirkungen auf angeschlossene VIFs,
deren Sperrstatus etwas anderes ist alsnetwork_default.

Hinweis:

Ein Netzwerk, dasdefault-locking-mode aktive VIFs besitzt, kann nicht geandert wer-
den.

+ Verriegelt. Citrix Hypervisor wendet Filterregeln an, sodass nur Datenverkehr, der an die
angegebene MAC- und IP-Adressen gesendet wird, liber das VIF gesendet werden darf. Wenn in
diesem Modus keine IP-Adressen angegeben sind, kann die VM keinen Datenverkehr tiber diese
VIF in diesem Netzwerk senden.

Um die IP-Adressen anzugeben, von denen das VIF Datenverkehr akzeptiert, verwenden Sie die
IPv4- oder IPv6-IP-Adressen mithilfe deripv4_allowed Parameteripv6_allowed oder. Wenn
Sie jedoch die Linux-Briicke konfiguriert haben, geben Sie keine IPv6-Adressen ein.

Mit Citrix Hypervisor konnen Sie IPv6-Adressen eingeben, wenn die Linux-Briicke aktiv ist. Citrix
Hypervisor kann jedoch nicht anhand der eingegebenen IPv6-Adressen filtern. Der Grund dafiir
ist, dass die Linux-Briicke keine Module zum Filtern von Neighbor Discovery Protocol (NDP) -
Paketen hat. Daher kann kein vollstandiger Schutz implementiert werden, und Gaste konnten
sich durch Falschen von NDP-Paketen einen anderen Gast ausgeben. Wenn Sie also nur eine
IPv6-Adresse angeben, lasst Citrix Hypervisor den gesamten IPv6-Datenverkehr durch das VIF
leiten. Wenn Sie keine IPv6-Adressen angeben, lasst Citrix Hypervisor keinen IPv6-Datenverkehr
an die VIF passieren.

+ Entsperrt. Der gesamte Netzwerkverkehr kann durch das VIF geleitet werden. Das heil3t, keine
Filter werden auf einen Datenverkehr angewendet, der zum VIF oder aus dem VIF geht.

« Deaktiviert. Es ist kein Verkehr durch die VIF erlaubt. (Das heilt, Citrix Hypervisor wendet eine
Filterregel an, damit die VIF den gesamten Datenverkehr l6scht.)

Konfigurieren der Switch-Port-Sperre
Dieser Abschnitt enthalt drei verschiedene Verfahren:
+ Einschranken von VIFs auf die Verwendung einer bestimmten IP-Adresse

«+ Fligen Sie eine IP-Adresse zu einer vorhandenen eingeschrankten Liste hinzu. Zum Beispiel, um
einer VIF eine IP-Adresse hinzuzufiigen, wenn die VM ausgefiihrt wird und mit dem Netzwerk
verbunden ist (z. B. wenn Sie ein Netzwerk voriibergehend offline schalten).

« Entfernen einer IP-Adresse aus einer vorhandenen eingeschrankten Liste

Wenn der Sperrmodus eines VIF auf eingestellt istlocked, konnen nur die Adressen verwendet wer-
den, diein denipv4-allowedParameternipv6-allowedoder angegeben sind.
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Da VIFs in einigen relativ seltenen Fallen mehr als eine IP-Adresse haben kdnnen, kdnnen mehrere
IP-Adressen fiir ein VIF angegeben werden.

Sie konnen diese Prozeduren vor oder nach dem Einstecken des VIF durchfiihren (oder die VM ges-
tartet wird).

Andern Sie den Standardsperrmodus in ,Gesperrt“, wenn dieser Modus nicht bereits verwendet wird,
indem Sie den folgenden Befehl ausfiihren:

xe vif-param-set uuid=vif-uuid locking-mode=locked

Dievif-uuid stellt die UUID der VIF dar, die zum Senden von Datenverkehr zugelassen werden soll.
Um die UUID zu erhalten, fiihren Sie denvif-11st Befehl xe auf dem Host aus. vm-uu-id Gibt die
virtuelle Maschine an, fiir die die Informationen angezeigt werden. Die Gerate-ID gibt die Geratenum-
mer des VIF an.

Fuhren Sie denvif-param-set Befehl aus, um die IP-Adressen anzugeben, von denen die virtuelle
Maschine Datenverkehr senden kann. Fiihren Sie eine oder mehrere der folgenden Aktionen aus:

« Geben Sie mindestens ein IPv4-IP-Adressenziel an. Zum Beispiel:

xe vif-param-set uuid=vif-uuid ipv4-allowed=comma separated list
of ipv4-addresses

+ Geben Sie mindestens ein IPv6-IP-Adressenziel an. Zum Beispiel:

xe vif-param-set uuid=vif-uuid ipv6-allowed=comma separated list
of ipv6-addresses

Sie kdnnen mehrere IP-Adressen angeben, indem Sie sie durch ein Komma trennen, wie im vorherigen
Beispiel gezeigt.

Nachdem Sie das Verfahren zum Beschranken einer VIF auf die Verwendung einer bestimmten IP-
Adresse ausgefiihrt haben, kdnnen Sie eine oder mehrere IP-Adressen hinzufligen, die das VIF ver-
wenden kann.

Fuhren Sie denvif-param-add Befehl aus, um die IP-Adressen der vorhandenen Liste hinzuzufiigen.
Flihren Sie eine oder mehrere der folgenden Aktionen aus:

« Geben Sie die IPv4-IP-Adresse an. Zum Beispiel:

xe vif-param-add uuid=vif-uuid ipv4-allowed=comma separated list
of ipv4-addresses

+ Geben Sie die IPv6-IP-Adresse an. Zum Beispiel:

xe vif-param-add uuid=vif-uuid ipv6-allowed=comma separated list
of ipv6-addresses

© 1999-2020 Citrix Systems, Inc. All rights reserved. 241



Citrix Hypervisor 8.0

Wenn Sie ein VIF auf die Verwendung von zwei oder mehr IP-Adressen beschranken, konnen Sie eine
dieser IP-Adressen aus der Liste l6schen.

Flihren Sie denvif-param-remove Befehl aus, um die IP-Adressen aus der vorhandenen Liste zu
l6schen. Fiihren Sie eine oder mehrere der folgenden Aktionen aus:

+ Geben Sie die zu l6schende IPv4-IP-Adresse an. Zum Beispiel:

xe vif-param-remove uuid=vif-uuid ipv4-allowed=comma separated
list of ipv4-addresses

« Geben Sie die zu l6schende IPv6-IP-Adresse an. Zum Beispiel:

xe vif-param-remove uuid=vif-uuid ipv6-allowed=comma separated
list of ipv6-addresses

Verhindern, dass eine virtuelle Maschine Datenverkehr von einem bestimmten Netzwerk sendet
oder empfangt

Das folgende Verfahren verhindert, dass eine virtuelle Maschine {iber eine bestimmte VIF kommu-
niziert. Wenn ein VIF eine Verbindung zu einem bestimmten Citrix Hypervisor Netzwerk herstellt,
konnen Sie dieses Verfahren verwenden, um zu verhindern, dass eine virtuelle Maschine Daten-
verkehr von einem bestimmten Netzwerk sendet oder empfangt. Dies bietet eine detailliertere
Steuerungsebene als das Deaktivieren eines gesamten Netzwerks.

Wenn Sie den CLI-Befehl verwenden, miissen Sie das VIF nicht trennen, um den Sperrmodus des VIF
einzustellen. Der Befehl andert die Filterregeln, wahrend das VIF ausgefiihrt wird. In diesem Fall
scheint die Netzwerkverbindung noch vorhanden zu sein, die VIF |6scht jedoch alle Pakete, die die
VM zu senden versucht.

Tipp:

Umdie UUID einesVIF zu finden, fiihren Sie denvi f-11 st Befehlxe auf dem Host aus. Die Gerate-
ID gibt die Geratenummer des VIF an.

Um zu verhindern, dass ein VIF Datenverkehr empfangt, deaktivieren Sie die VIF, die mit dem Netzwerk
verbunden ist, von dem aus die VM den Datenverkehr nicht empfangt:

xe vif-param-set uuid=vif-uuid locking-mode=disabled

Sie konnen die VIF auch in XenCenter deaktivieren, indem Sie die virtuelle Netzwerkschnittstelle auf
der Registerkarte ,Netzwerk® der VM auswahlen und auf ,,Deaktivieren” klicken.

Entfernen der Einschriankung eines VIF auf eine IP-Adresse
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Gehen Sie folgendermalen vor, um den Standardstatus (Original-) Sperrmodus wiederherzustellen.
Wenn Sie eine VIF erstellen, konfiguriert Citrix Hypervisor diese standardmaRig so, dass sie nicht auf
die Verwendung einer bestimmten IP-Adresse beschrankt ist.

Um eine VIF in einen entsperrten Zustand zurlickzusetzen, andern Sie den VIF-Standardsperrmodus
in ,,Entsperrt“. Wenn dieser Modus nicht bereits verwendet wird, fiihren Sie den folgenden Befehl aus:

xe vif-param-set uuid=vif_uuid locking-mode=unlocked

Vereinfachte Konfiguration des VIF-Sperrmodus in der Cloud

Anstatt die Befehle fiir den VIF-Sperrmodus fiir jede VIF auszufiihren, konnen Sie sicherstellen,
dass alle VIFs standardmalRig deaktiviert sind. Dazu miissen Sie die Paketfilterung auf Netzw-
erkebene dndern. Das Andern der Paketfilterung bewirkt, dass das Citrix Hypervisor Netzwerk
bestimmt, wie Pakete gefiltert werden, wie im vorherigen Abschnitt Funktionsweise der Switch-Port-
Sperrungbeschrieben.

Insbesondere legt diedefault-locking-mode Einstellung eines Netzwerks fest, wie sich neue
VIFs mit Standardeinstellungen verhalten. Wenn ein VIF auf eingestelltlocking-mode istdefault,
bezieht sich der VIF auf den Netzwerksperrmodus (default-locking-mode ), um zu bestimmen,
ob und wie Pakete gefiltert werden, die durch das VIF geleitet werden:

+ Entsperrt. Wennderdefault-locking-mode Netzwerkparameter auf festgelegtistunlocked
, lasst Citrix Hypervisor die VM Datenverkehr an eine beliebige IP-Adresse im Netzwerk senden,
mit der das VIF eine Verbindung herstellt.

+ Deaktiviert. Wenn derdefault-locking-mode Parameter auf festgelegt istdisabled, wen-
det Citrix Hypervisor eine Filterregel an, sodass die VIF den gesamten Datenverkehr [6scht.

StandardmaRig sind diedefault-Tlocking-mode fiir alle in XenCenter erstellten und mit der CLI er-
stellten Netzwerke auf eingestelltunlocked .

Wenn Sie den Sperrmodus des VIF auf den Standardmodus (network_default) festlegen, kdnnen
Sie eine grundlegende Standardkonfiguration (auf Netzwerkebene) fiir alle neu erstellten VIFs
erstellen, die eine Verbindung zu einem bestimmten Netzwerk herstellen.

Diese Abbildung zeigt, wie das VIF, wenn ein VIF auf seine Standardeinstellung (Locking-mode )
gesetztnetwork_defaultist,das Netzwerk verwendet,default-Tlocking-mode umseinVerhalten

ZU bestimmen.

Beispielsweise werden VIFs standardmafig mitihrerlocking-mode Einstellung auferstelltnetwork_default
. Wenn Sie dasdefault-locking-mode= eines Netzwerks festlegendisabled, werden alle neuen
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VIFs deaktiviert, fiir die Sie den Sperrmodus nicht konfiguriert haben. Die VIFs bleiben deaktiviert,
bis Sie entweder (a) denlocking-mode Parameter des einzelnen VIF dndern oder (b) die VIFs
explizitlocking-mode auf ‘entlocked setzen. Dies ist hilfreich, wenn Sie einer bestimmten VM genug
vertrauen, damit Sie den Datenverkehr Giberhaupt nicht filtern mochten.

So dandern Sie die Standardeinstellung fiir den Sperrmodus eines Netzwerks:

Andern Sie nach dem Erstellen des Netzwerks den Standardsperrmodus, indem Sie den folgenden
Befehl ausfiihren:

xe network-param-set uuid=network-uuid default-locking-mode=[unlocked]|
disabled]
Hinweis:

Fliihren Sie dennetwork-11ist Befehl xe aus, um die UUID fiir ein Netzwerk abzurufen. Dieser
Befehl zeigt die UUIDs fiir alle Netzwerke auf dem Host an, auf dem Sie den Befehl ausgefiihrt
haben.

So iiberpriifen Sie die Standardeinstellung fiir den Sperrmodus eines Netzwerks:

Flihren Sie einen der folgenden Befehle aus:

xe network-param-get uuid=network-uuid param-name=default-locking-mode

ODER

xe network-1list uuid=network-uuid params=default-locking-mode

Netzwerkeinstellungen fiir die VIF-Datenverkehrsfilterung verwenden

Im folgenden Verfahren wird ein VIF auf einer virtuellen Maschine angewiesen, mithilfe der Citrix Hy-
pervisordefault-Tlocking-mode Netzwerkeinstellungen im Netzwerk selbst zu bestimmen, wie der
Datenverkehr gefiltert wird.

1. Andern Sie den VIF-Sperrstatus innetwork_default, wenn dieser Modus nicht bereits verwen-
det wird, indem Sie den folgenden Befehl ausfiihren:

xe vif-param-set uuid=vif_uuid locking-mode=network_default
2. Andern Sie den Standardsperrmodus inunlocked, wenn dieser Modus nicht bereits verwendet
wird, indem Sie den folgenden Befehl ausfiihren:

xe network-param-set uuid=network-uuid default-locking-mode=
unlocked
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Kopiert!
Failed!

Problembehandlung bei Netzwerken

October 16,2019

Wenn Sie Probleme mit der Netzwerkkonfiguration haben, stellen Sie zunachst sicher, dass Sie keine
derifcfg-* Steuerdomanendateien direkt geandert haben. Der Host-Agent der Steuerdomane ver-
waltet diei fcfg Dateien direkt und alle Anderungen werden liberschrieben.

Diagnose von Netzwerkbeschadigung

Einige Netzwerkkartenmodelle erfordern Firmware-Upgrades vom Hersteller, um zuverlassig unter
Last zu arbeiten, oder wenn bestimmte Optimierungen aktiviert sind. Wenn der Datenverkehr zu VMs
beschadigt wird, versuchen Sie, die neueste Firmware vom Hersteller zu erhalten, und wenden Sie
dann ein BIOS-Update an.

Wenn das Problem weiterhin besteht, kdnnen Sie die CLI verwenden, um Empfangen oder Ubertragen
von Offload-Optimierungen auf der physischen Schnittstelle zu deaktivieren.

Warnhinweis:

Die Deaktivierung von Empfangen oder Senden Offload-Optimierungen kann zu Performance-

Verlusten und einer erhohten CPU-Auslastung fihren.

Bestimmen Sie zunachst die UUID der physikalischen Schnittstelle. Sie kdnnen dasdevice Feld wie
folgt filtern:

xe pif-list device=etho

Legen Sie als Nachstes den folgenden Parameter auf der PIF fest, um die TX-Offload zu deaktivieren:

xe pif-param-set uuid=pif_uuid other-config:ethtool-tx=off

SchlieRen Sie schlieRlich die PIF erneut an, oder starten Sie den Host neu, damit die Anderung wirk-
sam wird.

Notfallnetzwerk-Reset

Falsche Netzwerkeinstellungen konnen zu einem Verlust der Netzwerkkonnektivitat fiihren. Wenn
keine Netzwerkkonnektivitat vorhanden ist, kann der Citrix Hypervisor or-Server tiber XenCenter oder
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Remote-SSH-Zugriff nicht mehr méglich sein. Der Notfallnetzwerk-Reset bietet einen einfachen Mech-
anismus zum Wiederherstellen und Zuriicksetzen des Netzwerkes eines Hosts.

Die Funktion zum Zurlicksetzen des Notfallnetzwerks ist liber die Befehlszeilenschnittstelle mit
demxe-reset-networking Befehl und im Abschnitt Netzwerk- und Verwaltungsschnittstelle von
xsconsole verfiigbar.

Falsche Einstellungen, die zu einem Verlust der Netzwerkkonnektivitat fiihren, umfassen das Umbe-
nennen von Netzwerkschnittstellen, das Erstellen von Anleihen oder VLANs oder Fehler beim Andern
der Verwaltungsschnittstelle. Geben Sie beispielsweise die falsche IP-Adresse ein. Sie konnen dieses
Dienstprogramm auch in den folgenden Szenarien ausfuhren:

« Wenn ein Rolling Pool-Upgrade, manuelles Upgrade, Hotfixinstallation oder Treiberinstallation
zu einem Mangel an Netzwerkkonnektivitat fiihrt, oder

« Wenn ein Poolmaster oder -Host in einem Ressourcenpool keine Verbindung mit anderen Hosts
herstellen kann.

Verwenden Sie dasxe-reset-networking Dienstprogramm nur im Notfall, da es die Konfiguration
fur alle PIF, Anleihen, VLANs und Tunnel l6scht, die mit dem Host verkniipft sind. Gastnetzwerke und
VIFs bleiben erhalten. Als Teil dieses Dienstprogramms werden VMs zwangsweise heruntergefahren.
Bevor Sie diesen Befehl ausfiihren, fahren Sie die VMs nach Moglichkeit sauber herunter. Bevor
Sie einen Reset anwenden, konnen Sie die Verwaltungsschnittstelle andern und angeben, welche
IP-Konfiguration, DHCP oder Statisch verwendet werden kann.

Wenn fiir den Poolmaster ein Zurlicksetzen des Netzwerks erforderlich ist, setzen Sie zuerst das Netzw-
erk auf dem Poolmaster zurlick, bevor Sie einen Netzwerkreset auf Poolmitglieder anwenden. Wen-
den Sie das Zuriicksetzen des Netzwerks auf alle verbleibenden Hosts im Pool an, um sicherzustellen,
dass die Netzwerkkonfiguration des Pools homogen ist. Netzwerkhomogenitat ist ein wichtiger Fak-
tor fur die Live-Migration.

Hinweis:

Wenn sich die IP-Adresse des Poolmasters (die Verwaltungsschnittstelle) infolge eines Netzw-
erkriicksetzens andertxe host-management-reconfigure,oderwenden Sie den Befehlzum
Zurlicksetzen des Netzwerks auf andere Hosts im Pool an. Damit soll sichergestellt werden, dass
die Poolmitglieder eine erneute Verbindung mit dem Poolmaster auf seiner neuen IP-Adresse
herstellen konnen. In diesem Fall muss die IP-Adresse des Poolmasters angegeben werden.

Das Zurlicksetzen des Netzwerks wird NICHT unterstiitzt, wenn Hochverfiigharkeit aktiviert ist.
Um die Netzwerkkonfiguration in diesem Szenario zurlickzusetzen, mussen Sie zuerst die hohe
Verfligbarkeit manuell deaktivieren und dann den Befehl Netzwerkreset ausfiihren.
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Uberpriifen des Zuriicksetzens des Netzwerks

Nachdem Sie den Konfigurationsmodus angegeben haben, der nach dem Zuriicksetzen des Netzw-
erks verwendet werden soll, werden xsconsole und die CLI-Anzeigeeinstellungen angezeigt, die nach
dem Neustart des Hosts angewendet werden. Es ist eine letzte Chance, sich zu andern, bevor Sie den
Notfall-Netzwerk-Reset-Befehl anwenden. Nach dem Neustart kann die neue Netzwerkkonfiguration
in XenCenter und xsconsole {iberpriift werden. Wéahlen Sie in XenCenter bei ausgewahltem Host die
Registerkarte Netzwerk aus, um die neue Netzwerkkonfiguration anzuzeigen. Im Abschnitt Netzwerk-
und Verwaltungsschnittstelle in xsconsole werden diese Informationen angezeigt.

Hinweis:

Fiihren Sie einen Notfallnetzwerk-Reset fiir andere Pool-Mitglieder aus, um Anleihen, VLANs oder
Tunnel aus der neuen Konfiguration des Poolmasters zu replizieren.

Verwenden der CLI fiir das Zuriicksetzen des Netzwerks

Die folgende Tabelle zeigt die verfligbaren optionalen Parameter, die durch Ausfiihren desxe-reset
-networking Befehls verwendet werden kénnen.

Warnhinweis:

Die Benutzer sind dafiir verantwortlich, die Giiltigkeit der Parameter fiir denxe-reset-
networking Befehl zu gewahrleisten und die Parameter sorgfaltig zu Uberpriifen. Wenn Sie
unglltige Parameter angeben, konnen Netzwerkkonnektivitat und -konfiguration verloren
gehen. In diesem Fall empfehlen wir, den Befehl erneut auszufiihren,xe-reset-networking
ohne Parameter zu verwenden.

Das Zurlicksetzen der Netzwerkkonfiguration eines ganzen Pools muss auf dem Poolmaster be-
ginnen, gefolgt von dem Zuriicksetzen des Netzwerks auf allen verbleibenden Hosts im Pool.

Parameter Erforderlich/optional Beschreibung

-m, —master Optional IP-Adresse der
Verwaltungsschnittstelle des
Pool Masters. StandardmaRig
wird die IP-Adresse des
letzten bekannten Pool
Masters verwendet.
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Parameter Erforderlich/optional Beschreibung

—Gerat Optional Geratename der
Verwaltungsoberflache.
Standardmalig wird der bei
der Installation angegebene
Geratename verwendet.

—mode=statisch Optional Aktiviert die folgenden vier
Netzwerkparameter fiir die
statische IP-Konfiguration fiir
die Verwaltungsschnittstelle.
Wenn nicht angegeben, wird
das Netzwerk mithilfe von
DHCP konfiguriert.

—IP Erforderlich, wenn IP-Adresse fiir die
Modus=statisch Verwaltungsschnittstelle des
Hosts. Nur giiltig, wenn
mode=statisch.

—netmask Erforderlich, wenn Netzmaske fiir die
Modus=statisch Management-Schnittstelle.
Nur giiltig, wenn
mode=statisch.
—Gateway Optional Gateway fiir die

Verwaltungsschnittstelle. Nur
gliltig, wenn mode=statisch.

—dns Optional DNS-Server fiir die
Verwaltungsschnittstelle. Nur
gultig, wenn mode=statisch.

—vlan Optional VLAN-Tag fur die
Management-Schnittstelle.
Standardmaliig wird das bei
der Installation angegebene
VLAN-Tag verwendet.

Poolmaster-Befehlszeilenbeispiele
Beispiele fiir Befehle, die auf einen Poolmaster angewendet werden konnen:

So setzen Sie das Netzwerk fiir die DHCP-Konfiguration zuriick:
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xe-reset-networking

So setzen Sie das Netzwerk fiir die statische IP-Konfiguration zurtick:

xe-reset-networking --mode= static --ip=ip-address \
-—-netmask=netmask --gateway=gateway \
--dns=dns

So setzen Sie das Netzwerk fiir die DHCP-Konfiguration zuriick, wenn nach der erstmaligen Einrich-
tung eine andere Schnittstelle zur Verwaltungsschnittstelle wurde:

xe-reset-networking --device=device-name
So setzen Sie das Netzwerk flr die statische IP-Konfiguration zurlick, wenn nach der ersten Einrich-
tung eine andere Schnittstelle zur Verwaltungsschnittstelle wurde:

xe-reset-networking --device=device-name --mode=static \
-—ip=ip-address --netmask=netmask \
--gateway=gateway --dns=dns

So setzen Sie das Netzwerk fiir die Verwaltungsschnittstelle auf VLAN zuriick:

xe-reset-networking --vlan=VLAN TAG

Hinweis:

Derreset-network Befehl kann auch zusammen mit den IP-Konfigurationseinstellungen ver-

wendet werden.

Befehlszeilenbeispiele fiir Poolmitglieder

Alle vorherigen Beispiele gelten auch fiir Pool-Mitglieder. Zusatzlich kann die IP-Adresse des Pool Mas-
ters angegeben werden (was notwendig ist, wenn sie gedndert wurde).

So setzen Sie das Netzwerk fiir die DHCP-Konfiguration zuriick:

xe-reset-networking

So setzen Sie das Netzwerk fiir DHCP zurlick, wenn die IP-Adresse des Poolmasters geandert wurde:

xe-reset-networking --master=master-ip-address

Um das Netzwerk fiir die statische IP-Konfiguration zurilickzusetzen, vorausgesetzt, dass sich die IP-
Adresse des Poolmasters nicht geandert hat:
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xe-reset-networking --mode=static --ip=ip-address --netmask=netmask \
--gateway=gateway --dns=dns

So setzen Sie das Netzwerk fiir die DHCP-Konfiguration zurlick, wenn die Verwaltungsschnittstelle
und die IP-Adresse des Poolmasters nach der erstmaligen Einrichtung geandert wurden:

xe-reset-networking --device=device-name --master=master-ip-address

Kopiert!
Failed!

Speicher

October 16, 2019

In diesem Abschnitt wird beschrieben, wie physische Speicherhardware virtuellen Maschinen (VMs)
zugeordnet wird, sowie die von der Management-APl zum Ausfiihren speicherbezogener Aufgaben
verwendete Softwareobjekte. Detaillierte Abschnitte zu den unterstiitzten Speichertypen enthalten
die folgenden Informationen:

+ Verfahren zum Erstellen von Speicher fiir VMs mithilfe der CLI mit typspezifischen Geratekonfig-
urationsoptionen

+ Erstellen von Snapshots fiir Sicherungszwecke

+ Best Practices fiir die Speicherverwaltung

+ QoS-Einstellungen (Quality of Service) fiir virtuelle Laufwerke

Speicher-Repositories (SRs)

Ein Speicher-Repository (SR) ist ein bestimmtes Speicherziel, in dem Virtual Machine (VM) Virtual Disk
Images (VDIs) gespeichert sind. Ein VDl ist eine Speicherabstraktion, die eine virtuelle Festplatte (HDD)
darstellt.

SRs sind flexibel, mit integrierter Unterstiitzung fiir die folgenden Laufwerke:
Lokal verbunden:

- IDE
« SATA
« SCSI
« SAS
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Fernzugriff:

« iSCSI

* NFS

« SAS

+ Fibre-Channel

Die SR- und VDI-Abstraktionen ermoglichen es, erweiterte Speicherfunktionen auf Speicherzielen
verfligbar zu machen, die sie unterstiitzen. Zum Beispiel erweiterte Funktionen wie Thin Provisioning,
VDI-Snapshots und schnelles Klonen. Fiir Speichersubsysteme, die erweiterte Vorgange nicht direkt
unterstitzen, wird ein Software-Stack bereitgestellt, der diese Funktionen implementiert. Dieser
Software-Stack basiert auf Microsofts Virtual Hard Disk (VHD) -Spezifikation.

SR-Befehle bieten Operationen zum Erstellen, Léschen, Andern, Andern, Klonen, Verbinden und
Erkennen der einzelnen VDIs, die sie enthalten.

Ein Speicher-Repository ist eine persistente Datenstruktur auf der Festplatte. Bei SR-Typen, die ein zu-
grunde liegendes Blockgerat verwenden, beinhaltet das Erstellen einer SR das Loschen aller vorhan-
denen Daten auf dem angegebenen Speicherziel. B. NFS, erstellen einen Container auf dem Speicher-
Array parallel zu vorhandenen SRs.

Jeder Citrix Hypervisor or-Server kann mehrere SRs und verschiedene SR-Typen gleichzeitig verwen-
den. Diese SRs kdnnen zwischen Hosts geteilt oder fiir bestimmte Hosts dediziert werden. Gemein-
samer Speicher wird zwischen mehreren Hosts innerhalb eines definierten Ressourcenpools gepoolt.
Ein gemeinsam genutzter SR muss fiir jeden Host im Pool auf das Netzwerk zugegriffen werden. Alle
Server in einem einzelnen Ressourcenpool miissen mindestens eine gemeinsam genutzte SR haben.
Gemeinsamer Speicher kann nicht zwischen mehreren Pools freigegeben werden.

CLI-Vorgange zur Verwaltung von Speicher-Repositories werden unter beschriebenSR-Befehle.

Virtual Disk Image (VDI)

Ein Virtual Disk Image (VDI) ist eine Speicherabstraktion, die eine virtuelle Festplatte (HDD) darstellt.
VDIs sind die grundlegende Einheit des virtualisierten Speichers in Citrix Hypervisor. VDIs sind persis-
tente Objekte auf der Festplatte, die unabhangig von Citrix Hypervisor or-Servern vorhanden sind. CLI-
Vorgange zur Verwaltung von VDIs werden unter beschriebenVDI-Befehle. Die Darstellung der Daten
auf der Festplatte unterscheidet sich je nach SR-Typ. Eine separate Speicher-Plug-in-Schnittstelle fiir
jede SR, die sogenannte SM-API, verwaltet die Daten.

Physische Blockgerite (PBDs)

Physische Blockgerate stellen die Schnittstelle zwischen einem physischen Server und einer
angeschlossenen SR dar. PBDs sind Connectorobjekte, mit denen eine bestimmte SR einem Host
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zugeordnet werden kann. In PBDs werden die Geratekonfigurationsfelder gespeichert, die fiir
die Verbindung zu einem bestimmten Speicherziel und fiir die Interaktion mit diesen verwendet
werden. Beispielsweise umfasst die NFS-Geratekonfiguration die IP-Adresse des NFS-Servers und
den zugeordneten Pfad, den der Citrix Hypervisor or-Server bereitstellt. PBD-Objekte verwal-
ten die Laufzeitanhé@nge eines bestimmten SR an einen bestimmten Citrix Hypervisor or-Server.
CLI-Vorgange im Zusammenhang mit PBDs werden unter beschriebenPBD-Befehle.

Virtuelle Blockgerate (VBDs)

Virtuelle Blockgerate sind Connectorobjekte (ahnlich der oben beschriebenen PBD), die Zuordnun-
gen zwischen VDIs und VMs ermdglichen. Neben der Bereitstellung eines Mechanismus fir die An-
bringung eines VDI an eine VM ermdglichen VBDs die Feinabstimmung von Parametern beziiglich QoS
(Quality of Service) und Statistiken eines bestimmten VDI, und ob dieser VDI gestartet werden kann.
CLI-Vorgange im Zusammenhang mit VBDs werden unter beschriebenVBD-Befehle.

Zusammenfassung der Speicherobjekte

Das folgende Bild zeigt, wie die bisher prasentierten Speicherobjekte zusammenhangen:

) /’ . \\ VED

Haost JBD \/ ViM
VDI
) - S / VBD
/ - |
Host PBD VDI "/,r

-

- v L veo VM
VDI [

Host — PBD h

Datenformate fiir virtuelle Laufwerke

Im Allgemeinen gibt es die folgenden Arten der Zuordnung von physischem Speicher zu einem VDI:

1. Logische Volume-basierte virtuelle Festplatte aufeiner LUN: Der blockbasierte Standardspeicher
von Citrix Hypervisor fligt einen logischen Volume-Manager auf einen Datentrager ein. Bei
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diesem Datentrager handelt es sich entweder um ein lokal angeschlossenes Gerat (LVM) oder
eine mit SAN verbundene LUN (iber Fibre Channel, iSCSI oder SAS. VDIs werden als Volumes
innerhalb des Volume-Managers dargestellt und im VHD-Format gespeichert, um die Thin
Provisioning von Referenzknoten auf Snapshot und Clone zu ermdglichen.

2. Dateibasiertes QCOW2 auf einer LUN: VM-Images werden als Thin-Provisioned-QCOW2-
Formatdateien auf einem GFS2-Dateisystem mit freigegebenen Datentragern auf einer LUN
gespeichert, die entweder Giber iSCSI-Software-Initiator oder Hardware-HBA verbunden ist.

3. Dateibasierte virtuelle Festplatte auf einem Dateisystem: VM-Images werden als Thin-
Provisioned-VHD-Formatdateien auf einem lokalen, nicht gemeinsam genutzten Dateisystem
(EXT Typ SR) oder einem gemeinsam genutzten NFS-Ziel (NFS-Typ SR) gespeichert.

VDI-Typen

Fiir die meisten SR-Typen werden VHD-Format-VDlIs erstellt. Bei der Erstellung des VDI konnen Sie sich
entscheiden, roh zu verwenden. Diese Option kann nur mit der XE CLI angegeben werden. Fiir GFS2
SRs werden QCOW2 VDlIs erstellt.

Uberpriifen Sie dietype=rawKarte, um zu liberpriifensm-conf1ig, ob ein VDI mit erstellt wurde. Dazu
konnen diesr-param-T1ist Befehle bzw.vdi-param-11st xe verwendet werden.

Erstellen eines virtuellen Rohdatentragers mithilfe der XE CLI

1. Fiihren Sie den folgenden Befehl aus, um einen VDI mit der UUID des SR zu erstellen, in dem Sie
das virtuelle Laufwerk ablegen mochten:

xe vdi-create sr-uuid=sr-uuid type=user virtual-size=virtual-size

\

name-label=VDI name sm-config:type=raw

2. SchlieRen Sie das neue virtuelle Laufwerk an eine VM an. Verwenden Sie die Datentragerw-
erkzeuge innerhalb der VM zum Partitionieren und Formatieren oder verwenden Sie den neuen
Datentrager anderweitig. Sie kdnnen denvbd-create Befehl verwenden, um eine VBD zu er-
stellen, um das virtuelle Laufwerk Ihrer VM zuzuordnen.

Konvertieren zwischen VDI-Formaten

Eine direkte Konvertierung zwischen den Roh- und VHD-Formaten ist nicht moglich. Stattdessen kon-
nen Sie einen VDI (entweder roh, wie oben beschrieben, oder VHD) erstellen und dann Daten von
einem vorhandenen Volume in ihn kopieren. Verwenden Sie die xe-CLI, um sicherzustellen, dass der
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neue VDI eine virtuelle GroRe hat, die mindestens so grof ist wie der VDI, aus dem Sie kopieren. Sie
konnen dies tun, indem Sie dasvirtual-size Feld Uberpriifen, z. B. mit demvdi-param-Tlist
Befehl. Sie kdnnen diesen neuen VDI dann an eine VM anhangen und Ihr bevorzugtes Tool inner-
halb der VM verwenden, um eine direkte Blockkopie der Daten zu erstellen. Zum Beispiel, Standard-
Datentragerverwaltungstools in Windows oder derdd Befehl in Linux. Wenn es sich bei dem neuen
Volume um ein VHD-Volume handelt, verwenden Sie ein Tool, mit dem Sie vermeiden kdonnen, leere
Sektoren auf den Datentrager zu schreiben. Diese Aktion kann sicherstellen, dass Speicherplatz im
zugrunde liegenden Speicher-Repository optimal genutzt wird. Ein dateibasierter Kopieransatz ist
moglicherweise besser geeignet.

VHD-basierte und QCOW2-basierte VDIs

VHD- und QCOW2-Images kdnnen verkettetwerden, wodurch zwei VDIs gemeinsame Daten gemein-
sam nutzen konnen. In Fallen, in denen eine VHD-gestlitzte oder QCOW2-gestiitzte VM geklont wird,
verwenden die resultierenden VMs die gemeinsamen Daten auf der Festplatte zum Zeitpunkt des Klo-
nens. Jede VM nimmt ihre eigenen Anderungen in einer isolierten Copy-on-Write-Version des VDI vor.
Mit dieser Funktion konnen solche VMs schnell aus Vorlagen geklont werden, was eine sehr schnelle
Bereitstellung und Bereitstellung neuer VMs ermoglicht.

Wenn VMs und ihre zugehorigen VDIs im Laufe der Zeit geklont werden, werden dadurch Baume von
verketteten VDIs erstellt. Wenn eine der VDIs in einer Kette geloscht wird, rationalisiert Citrix Hypervi-
sor die anderen VDIs in der Kette, um unnoétige VDIs zu entfernen. Dieser Koaleszierungsprozess wird
asynchron ausgefiihrt. Die Menge des zurlickgeforderten Festplattenspeichers und die Zeit, die fiir die
Ausfiihrung des Prozesses benétigt wird, hangt von der GrofRe des VDI und der Menge der freigegebe-
nen Daten ab.

Sowohl das VHD- als auch das QCOW2-Format unterstiitzen Thin Provisioning. Die Image-Datei wird
automatisch in fein granularen Blocken erweitert, wenn die VM Daten auf den Datentrager schreibt.
Fiir dateibasierte VHD und GFS2-basierte QCOW2 hat dieser Ansatz den erheblichen Vorteil, dass VM-
Imagedateien nur so viel Speicherplatz auf dem physischen Speicher belegen wie erforderlich. Bei
LVM-basierter VHD muss der zugrunde liegende logische Volume-Container auf die virtuelle Grofte
des VDI angepasst werden. Ungenutzter Speicherplatz auf dem zugrunde liegenden Kopier-on-Write-
Instanzdatentrager wird jedoch wiederhergestellt, wenn ein Snapshot oder ein Klon auftritt. Der Un-
terschied zwischen den beiden Verhaltensweisen kann folgendermalfien beschrieben werden:

+ Bei LVM-basierten VHD-Imagesverbrauchen die Differenzfestplattenknoten innerhalb der Kette
nur so viele Daten, wie sie auf die Festplatte geschrieben wurden. Die Blattknoten (VDI-Klone)
bleiben jedoch vollstandig auf die virtuelle GroRe der Festplatte aufgeblasen. Snapshot-
Blattknoten (VDI-Snapshots) bleiben deflationiert, wenn sie nicht verwendet werden, und
konnen schreibgeschiitzt angehangt werden, um die deflationierte Zuweisung beizubehalten.
Snapshot-Knoten, die mit Read-Write verbunden sind, werden beim Anhangen vollstandig

© 1999-2020 Citrix Systems, Inc. All rights reserved. 254



Citrix Hypervisor 8.0

aufgeblasen und beim Trennen deflationiert.

+ Bei dateibasierten VHDs und GFS2-basierten QCOW2-Images verbrauchen alle Knoten nur
so viele Daten wie geschrieben. Die Blattknotendateien wachsen, um Daten aufzunehmen,
wahrend sie aktiv geschrieben werden. Wenn ein VDI mit 100 GB fiir eine VM zugewiesen wird
und ein Betriebssystem installiert ist, entspricht die VDI-Datei physisch nur der Grofie der
Betriebssystemdaten auf dem Datentrager und einigen geringfiigigen Metadaten-Overhead.

Beim Klonen von VMs basierend auf einer einzelnen VHD- oder QCOW2-Vorlage bildet jede unterge-
ordnete VM eine Kette, in der neue Anderungen auf die neue VM geschrieben werden. Alte Blocke
werden direkt aus der ibergeordneten Vorlage gelesen. Wenn die neue VM in eine weitere Vorlage
konvertiert wurde und mehr VMs geklont wurden, fiihrt die resultierende Kette zu einer Leistungsver-
schlechterung. Citrix Hypervisor unterstiitzt eine maximale Kettenlange von 30. Nahern Sie sich
diesem Limit nicht ohne guten Grund. Wenn Sie Zweifel haben, ,kopieren“ Sie die VM mit XenCen-
ter oder verwenden Sie denvm-copy Befehl, der die Kettenlange auf 0 zurlicksetzt.

VHD-spezifische Hinweise zur Koalesz

Fiir eine SRist je nur ein Koaleszenzprozess aktiv. Dieser Prozess-Thread wird auf dem SR-Master-Host
ausgefiihrt.

Wenn kritische VMs auf dem Masterserver des Pools ausgefiihrt werden, konnen Sie die folgenden
Schritte ausfiihren, um gelegentlich langsame E/A-Vorgange zu minimieren:

+ Migrieren der VM auf einen anderen Host als den SR-Master

+ Legen Siedie E/A-Prioritat aufeine hohere Ebene fest, und passen Sie den Scheduleran. Weitere
Informationen finden Sie unter QoS-Einstellungen fiir virtuelle Laufwerke.

Kopiert!
Failed!

Speicher-Repository-Formate

October 16, 2019

Mit dem Assistenten ,, Neues Speicher-Repository “ in XenCenter kdnnen Sie Speicher-Repositories
erstellen. Der Assistent fiihrt Sie durch die Konfigurationsschritte. Alternativ konnen Sie die Be-
fehlszeilenschnittstelle und densr-create Befehl verwenden. sr-create” Mit dem Befehl wird
ein SR auf dem Speichersubstrat erstellt (moglicherweise vorhandene Daten zerstort). AuRerdem
werden das SR-API-Objekt und ein entsprechender PBD-Datensatz erstellt, wodurch VMs den Spe-
icher verwenden konnen. Bei erfolgreicher Erstellung der SR wird die PBD automatisch gesteckt.
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Wenn dasshared=true SR-Flag gesetzt ist, wird fiir jeden Citrix Hypervisor im Ressourcenpool ein
PBD-Datensatz erstellt und angeschlossen.

Wenn Sie eine SR fiir IP-basierten Speicher (iSCSI oder NFS) erstellen, konnen Sie eine der folgenden
Optionen als Speichernetzwerk konfigurieren: die Netzwerkkarte, die den Verwaltungsdatenverkehr
verarbeitet, oder eine neue Netzwerkkarte fiir den Speicherdatenverkehr. Informationen zum
Zuweisen einer IP-Adresse zu einer Netzwerkkarte finden Sie unterKonfigurieren einer dedizierten
Speicher-NIC.

Alle Citrix Hypervisor SR-Typen unterstiitzen die VDI-GréRenanderung, schnelles Klonen und Snap-
shot. SRs, die auf dem LVM SR-Typ (lokal, iSCSI oder HBA) basieren, bieten Thin Provisioning fiir Snap-
shots und versteckte libergeordnete Knoten. Die anderen SR-Typen (EXT3, NFS, GFS2) unterstiitzen
die vollstandige Thin Provisioning, auch fiir aktive virtuelle Laufwerke.

Warnhinweis:

Wenn VHD-VDIs nicht an eine VM angeschlossen sind, z. B. fiir einen VDI-Snapshot, werden
sie standardmafiig als Thinly Provisioning gespeichert. Wenn Sie versuchen, den VDI erneut
anzuhangen, stellen Sie sicher, dass genligend Speicherplatz zur Verfligung steht, damit der VDI
stark bereitgestellt wird. VDI-Klone werden stark bereitgestellt.

Die maximal unterstitzten VDI-GroRen sind:

Speicher-Repository-Format Maximale VDI-GroRke
EXT3 2TiB

LVM 2TiB

NFS 2TiB

LVMofCoe 2TiB

LVMoiSCSI 2TiB

- lvmohba 2TiB

GFS2 (mitiSCSI oder HBA) 16 TiB

Lokale LVM

Der Typ Local LVMs stellt Datentrager innerhalb einer lokal angeschlossenen Volumegruppe dar.

StandardmaRig verwendet Citrix Hypervisor den lokalen Datentrager auf dem physischen Host, auf
dem erinstalliertist. Der Linux Logical Volume Manager (LVM) wird zur Verwaltung des VM-Speichers
verwendet. Ein VDI wird im VHD-Format in einem logischen LVM-Volume der angegebenen Gréfie im-
plementiert.
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Uberlegungen zur LVM-Leistung

Die Snapshot- und schnelle Clone-Funktionalitat fir LVM-basierte SRs verfligt Uber einen in-
harenten Performance-Overhead. Wenn eine optimale Leistung erforderlich ist, unterstitzt Citrix
Hypervisor die Erstellung von VDIs im Rohformat zusatzlich zum Standard-VHD-Format. Die
Snapshot-Funktionalitdt von Citrix Hypervisor wird auf Raw-VDIs nicht unterstiitzt.

Nicht transportierbare Snapshots, die den standardmaRigen Windows VSS-Provider verwenden, funk-
tionieren auf jedem VDI-Typ.

Warnung:Versuchen

Sie nicht, einen Snapshot einer virtuellen Maschine mit angeschlossenentype=raw“Festplatten
zu erstellen. Diese Aktion kann dazu flihren, dass ein Teilsnapshot erstellt wird. In diesem Fall
konnen Sie die verwaiste Snapshot-VDIs identifizieren, indem Sie dassnapshot-of Feld lber-
prifen und dann l6schen.

Erstellen eines lokalen LVM SR

Bei der Hostinstallation wird standardmafig ein LVM-SR erstellt.

Device-Config-Parameter fiir LVM-SRs sind:

Parametername Beschreibung Erforderlich?

Geratetyp Geratename auf dem lokalen  Ja
Host, der fiir die SR
verwendet werden soll

Verwenden Sie den folgenden Befehl/dev/sdb, um eine lokale LVM SR auf zu erstellen.

xe sr-create host-uuid=valid_uuid content-type=user \
name-label="Example Local LVM SR” shared=false \
device-config:device=/dev/sdb type=lvm

Lokales EXT3

Die Verwendungvon EXT3 ermdglicht die Thin Provisioning auf lokalem Speicher. Der Standardspeicher-
Repository-Typ ist jedoch LVM, da er eine konsistente Schreibleistung bietet und Speicheriber-
Commit verhindert. Wenn Sie EXT3 verwenden, wird in den folgenden Fallen moglicherweise eine
reduzierte Leistung angezeigt:
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+ Beim Ausflihren von VM-Lebenszyklusvorgangen wie Erstellen von virtuellen Rechnern und An-
halten/Fortsetzen
+ Beim Erstellen grolRer Dateien innerhalb der VM

Die lokalen Datentrager EXT SRs mussen mit der Citrix Hypervisor CLI konfiguriert werden.

Erstellen eines lokalen EXT3 SR (ext)

Geratekonfigurationsparameter fiir externe SRs:

Parametername Beschreibung Erforderlich?

Geratetyp Geratename auf dem lokalen  Ja
Host, der fiir die SR
verwendet werden soll

Verwenden Sie den folgenden Befehl/dev/sdb, um einen lokalen ext SR auf zu erstellen:

xe sr-create host-uuid=valid_uuid content-type=user \
name-label="Example Local EXT3 SR” shared=false \
device-config:device=/dev/sdb type=ext

udev

Derudev Typ stellt Gerate dar, die mit demudev Gerate-Manager als VDIs verbunden sind.

Citrix Hypervisor verfugt Uber zwei SRs vom Typudev , die Wechselmedien darstellen. Eine ist
flir die CD- oder DVD-Festplatte im physischen CD- oder DVD-ROM-Laufwerk des Citrix Hypervisor
or-Servers. Der andere ist fiir ein USB-Gerat, das an einen USB-Anschluss des Citrix Hypervisor
or-Servers angeschlossen ist. VDIs, die die Medien darstellen, kommen und gehen, wenn Festplatten
oder USB-Sticks eingelegt und entfernt werden.

ISO

Der ISO-Typ verarbeitet CD-Images, die als Dateien im ISO-Format gespeichert sind. Dieser SR-Typ ist
nutzlich, um gemeinsam genutzte ISO-Bibliotheken zu erstellen. Fiir Speicher-Repositories, die eine
Bibliothek von I1SOs speichern, muss dercontent-type Parameter auf gesetzt werdeniso.

Zum Beispiel:

xe sr-create host-uuid=valid_uuid content-type=iso \
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type=iso name-label="Example ISO SR” \
device-config:location=nfs server:path

Es wird empfohlen, dass Sie SMB Version 3.0 verwenden, um ISO SR auf Windows Dateiserver moun-
ten. Version 3.0 ist standardmalig ausgewahlt, da sie sicherer und robuster ist als SMB-Version 1.0.
Sie konnen jedoch ISO SR mit SMB Version 1.0 mit dem folgenden Befehl mounten:

xe sr-create content-type=iso type=iso shared=true device-config:
location=valid location

device-config:username=username device-config:cifspassword=
password

device-config:type=cifs device-config:vers=Choose either 1.0 or
3.0 name-label="Example ISO SR”

Hinweis:

Wenn Sieden sr-create Befehlausfiihren, konnen Siedasdevice-config:cifspassword_secret
Argument verwenden, anstatt das Kennwort in der Befehlszeile anzugeben. Weitere Informatio-
nen finden Sie unter Geheimnisse.

Software-iSCSI-Unterstiitzung

Citrix Hypervisor unterstiitzt gemeinsam genutzte SRs auf iSCSI-LUNs. iSCSI wird mit dem iSCSI-
Software-iSCSI-Initiator oder mithilfe eines unterstiitzten iSCSI-Host-Bus-Adapters (HBA) unterstitzt.
Die Schritte zur Verwendung von iSCSI-HBAs sind identisch mit den Schritten fiir Fibre-Channel-
HBAs. Beide Schritte werden unter beschriebenErstellen eines gemeinsam genutzten LVM uber
Fibre-Channel/Fibre-Channel-over-Ethernet/iSCSI-HBA oder SAS SR.

Die gemeinsam genutzte iSCSI-Unterstiitzung mit dem Software-iSCSI-Initiator wird basierend
auf dem Linux Volume Manager (LVM) implementiert. Diese Funktion bietet die gleichen Leis-
tungsvorteile, die LVM-VDIs im lokalen Festplattengehause bieten. Gemeinsame iSCSI-SRs, die den
softwarebasierten Hostinitiator verwenden, konnen VM-Agilitat durch Live-Migration unterstiitzen:
VMs konnen auf jedem Citrix Hypervisor or-Server in einem Ressourcenpool gestartet und ohne
spurbare Ausfallzeiten zwischen ihnen migriert werden.

iSCSI-SRs verwenden die gesamte zum Zeitpunkt der Erstellung angegebene LUN und erstrecken
sich moglicherweise nicht tiber mehr als eine LUN. CHAP-Unterstiitzung wird fur die Clientauthen-
tifizierung sowohl wahrend der Datenpfadinitialisierung als auch in der LUN-Erkennungsphase
bereitgestellt.

Hinweis:

Die Blockgrolie einer iSCSI-LUN muss 512 Byte betragen.
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iSCSI-Konfiguration des Citrix Hypervisor or-Servers

Alle iSCSI-Initiatoren und -Ziele missen iiber einen eindeutigen Namen verfiigen, damit sie im Net-
zwerk eindeutig identifiziert werden konnen. Ein Initiator hat eine iSCSI-Initiatoradresse und ein Ziel
hat eine iSCSI-Zieladresse. Gemeinsam werden diese Namen als iSCSI-qualifizierte Namen oder IQNs
bezeichnet.

Citrix Hypervisor or-Server unterstiitzen einen einzelnen iSCSI-Initiator, der wahrend der Hostinstalla-
tion automatisch mit einem zufalligen IQN erstellt und konfiguriert wird. Der einzelne Initiator kann
verwendet werden, um gleichzeitig eine Verbindung zu mehreren iSCSI-Zielen herzustellen.

iSCSI-Ziele bieten in der Regel Zugriffssteuerung mithilfe von iSCSI-Initiator-IQN-Listen. Alle iSCSI-
Targets/LUNs, auf die der Citrix Hypervisor or-Server zugreift, miissen so konfiguriert sein, dass
der Zugriff durch den Initiator-IQN des Hosts gewahrt wird. Ebenso missen Ziele/LUNs, die als
gemeinsam genutzte iSCSI-SRs verwendet werden sollen, so konfiguriert sein, dass alle Host-IQNs im
Ressourcenpool Zugriff haben.

Hinweis:

iSCSI-Ziele, die keine Zugriffssteuerung bieten, beschranken normalerweise den LUN-Zugriff auf
einen einzelnen Initiator, um die Datenintegritat zu gewahrleisten. Wenn eine iSCSI-LUN als
gemeinsam genutzte SR Giber mehrere Server in einem Pool hinweg verwendet wird, stellen Sie
sicher, dass der Multiinitiator-Zugriff fiir die angegebene LUN aktiviert ist.

Der IQN-Wert des Citrix Hypervisor or-Servers kann mithilfe von XenCenter oder mithilfe der Be-
fehlszeilenschnittstelle mit dem folgenden Befehl bei Verwendung des iSCSI-Softwareinitiators
angepasst werden:

xe host-param-set uuid=valid_host_id other-config:iscsi_ign=
new_initiator_iqgn

Warnhinweis:

+ Jedes iSCSI-Ziel und jeder Initiator muss Uber einen eindeutigen IQN verfligen. Wenn
ein nicht eindeutiger IQN-Bezeichner verwendet wird, kann Datenbeschadigung oder
Verweigerung des LUN-Zugriffs auftreten.

« Andern Sie den Citrix Hypervisor or-Server-IQN mit angeschlossenen iSCSI-SRs nicht. Dies
kann zu Fehlern bei der Verbindung mit neuen Zielen oder vorhandenen SRs fiihren.

Software FCoE-Speicher

Software-FCoE bietet ein Standard-Framework, in das Hardwarehersteller ihre FCOE-fahige NIC an-
schlieRen konnen und die gleichen Vorteile wie eine hardwarebasierte FCoE nutzen kdnnen. Diese
Funktion macht die Verwendung teurer HBAs Uiberfliissig.
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Bevor Sie einen Software-FCoE-Speicher erstellen, fiihren Sie die Konfiguration manuell aus, die er-
forderlichist, um eine LUN fiir den Host verfligbar zu machen. Diese Konfiguration umfasst die Konfig-
uration der FCoE-Fabric und die Zuweisung von LUNs fiir den 6ffentlichen World Wide Name (PWWN)
Ihres SAN. Nachdem Sie diese Konfiguration abgeschlossen haben, wird die verfligbare LUN als SCSI-
Gerat auf dem CNA des Hosts gemountet. Das SCSI-Gerat kann dann verwendet werden, um auf die
LUN zuzugreifen, als ware es ein lokal angeschlossenes SCSI-Gerat. Informationen zum Konfigurieren
des physischen Switches und des Arrays zur Unterstiitzung von FCoE finden Sie in der Dokumentation
des Herstellers.

Hinweis:

Software FCoE kann mit Open vSwitch und Linux Bridge als Netzwerk-Backend verwendet wer-
den.

Erstellen einer Software FCoE SR

Bevor Sie eine Software FCoE SR erstellen, miissen Kunden sicherstellen, dass FCOE-fahige Netzw-
erkkarten an den Host angeschlossen sind.

Device-Config-Parameter flir FCOE SRs sind:

Parametername Beschreibung Erforderlich?

SCSIHid Die SCSI-Bus-ID der Ziel-LUN Ja

Fiihren Sie den folgenden Befehl aus, um eine gemeinsam genutzte FCoE SR zu erstellen:

xe sr-create type=lvmofcoe \
name-label="FCoE SR” shared=true device-config:SCSIid=SCSI_1d

Hardware-Hostbusadapter (HBASs)

Dieser Abschnitt behandelt verschiedene Vorgange, die fir die Verwaltung von SAS-, Fibre Channel-
und iSCSI-HBAs erforderlich sind.

Beispiel fiir QLogic iSCSI-HBA-Setup
Weitere Informationen zur Konfiguration von QLogic Fibre Channel- und iSCSI-HBAs finden
SieKaviumauf der Website.

Nachdem der HBA physisch auf dem Citrix Hypervisor or-Server installiert wurde, gehen Sie folgen-
dermalen vor, um den HBA zu konfigurieren:
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1.

Legen Sie die IP-Netzwerkkonfiguration fiir den HBA fest. In diesem Beispiel wird DHCP und
HBA-Port 0 vorausgesetzt. Geben Sie die entsprechenden Werte an, wenn Sie die statische IP-
Adressierung oder einen HBA mit mehreren Ports verwenden.

/opt/QLogic_Corporation/SANsurferiCLI/iscli —-ipdhcp 0

Fligen Sie ein persistentes iSCSI-Ziel zu Port 0 des HBA hinzu.

/opt/QLogic_Corporation/SANsurferiCLI/iscli -pa 0
iscsi_target_ip_address

Verwenden Sie densr-probe Befehl xe, um eine erneute Suche des HBA-Controllers zu
erzwingen und verflighare LUNs anzuzeigen. Weitere Informationen finden Sie unter Sonde
einer SR und Erstellen eines gemeinsam genutzten LVM Uiber Fibre-Channel/Fibre-Channel-
over-Ethernet/iSCSI-HBA oder SAS SR.

Entfernen von HBA-basierten SAS-, FC- oder iSCSI-Gerateeintragen

Hinweis:

Dieser Schritt ist nicht erforderlich. Wir empfehlen, dass nur Power-User diesen Prozess durch-

fihren, wenn dies erforderlich ist.

Jede HBA-basierte LUN verfligt liber einen entsprechenden globalen Geratepfadeintrag unter/dev
/disk/by-scsibus im Format<SCSIid>-<adapter>:<bus>:<target>:<lun> und einen Stan-

dardgeratepfad unter/dev . Gehen Sie folgendermaRen vor, um die Gerateeintrage fiir LUNs zu ent-

fernen, die nicht mehr als SRs verwendet werden:

1.

Verwenden Siesr-forget odersr-destroy entfernen Sie den SR aus der Citrix Hypervisor or-
Serverdatenbank. Weitere Informationen SRs entfernen finden Sie unter.

. Entfernen Sie die Zoning-Konfiguration im SAN fiir die gewiinschte LUN auf den gewiinschten

Host.

Verwenden Sie densr-probe Befehl, um die ADAPT-, BUS-, TARGET- und LUN-Werte zu ermit-
teln, die der zu entfernenden LUN entsprechen. Fiir weitere Informationen,Sonde einer SR.

Entfernen Sie die Gerateeintrage mit dem folgenden Befehl:

echo ”1” > /sys/class/scsi_device/adapter:bus:target:lun/device/
delete

Warnhinweis:

Stellen Sie sicher, dass Sie sicher sind, welche LUN Sie entfernen. Das versehentliche Entfernen

einer LUN, die fiir den Hostbetrieb erforderlich ist, wie z. B. das Start- oder Root-Gerat, macht
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den Host unbrauchbar.

Gemeinsamer LVM-Speicher

Der Typ Shared LVMs stellt Datentrager als logische Volumes innerhalb einer Volumegruppe dar, die
auf einer iSCSI-LUN (FC oder SAS) erstellt wurde.

Hinweis:

Die BlockgroRe einer iSCSI-LUN muss 512 Byte betragen.

Erstellen einer gemeinsam genutzten LVM iiber iSCSI SR mithilfe des Software-iSCSI-Initiators

Geratekonfigurationsparameter fiir LVMoiSCSI SRs:

Parametername

target

targetIQN

SCSIAid

chapuser

chappassword

port

usediscoverynumber

incoming_chapuser

Beschreibung

Die IP-Adresse oder der
Hostname des iSCSI-Filers,
der die SR hostet

Die IQN-Zieladresse des
iSCSI-Filers, der die SR hostet

Die SCSI-Bus-ID der Ziel-LUN

Der Benutzername, der fiir
die CHAP-Authentifizierung
verwendet werden soll

Das Kennwort, das fiir die
CHAP-Authentifizierung
verwendet werden soll

Die Netzwerkportnummer,
auf der das Ziel abgefragt
werden soll

Der spezifische
iSCSI-Datensatzindex, der
verwendet werden soll

Der Benutzername, den der
iSCSI-Filter zur
Authentifizierung gegen den
Host verwendet

Erforderlich?

Ja

Ja

Ja

Nein

Nein

Nein

Nein

Nein
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Parametername Beschreibung Erforderlich?

incoming_chappassword Das Kennwort, das der Nein
iSCSI-Filter zur
Authentifizierung gegen den
Host verwendet

Verwenden Sie den folgenden Befehl, um eine gemeinsam genutzte LVMoiSCSI-SR auf einer
bestimmten LUN eines iSCSI-Ziels zu erstellen.

xe sr-create host-uuid=valid_uuid content-type=user \

name-label="Example shared LVM over iSCSI SR” shared=true \

device-config:target=target_ip= device-config:targetIQN=target_ign=
\

device-config:SCSIid=scsci_id \

type=1lvmoiscsi

Erstellen eines gemeinsam genutzten LVM iiber
Fibre-Channel/Fibre-Channel-over-Ethernet/iSCSI-HBA oder SAS SR

SRs vom Typ LVMOHBA konnen mit der xe CLI oder XenCenter erstellt und verwaltet werden.

Geratekonfigurationsparameter fiir LVWMOHBA SRs:

Parametername Beschreibung Erforderlich?

SCSIid SCSI-ID des Gerats Ja

Fiihren Sie die folgenden Schritte auf jedem Host im Pool aus, um eine gemeinsam genutzte LVMohba
SR zu erstellen:

1. Zonen Sie in einer oder mehreren LUNs zu jedem Citrix Hypervisor or-Server im Pool. Dieser
Prozess ist sehr spezifisch fiir die verwendeten SAN-Gerate. Weitere Informationen finden Sie
in der SAN-Dokumentation.

2. Verwenden Sie ggf. die im Citrix Hypervisor or-Server enthaltene HBA-CLI, um den HBA zu kon-
figurieren:

« Emulex:/bin/sbin/ocmanager
» QLogic FC:/opt/QLogic_Corporation/SANsurferCLI

+ QLogiciSCSI:/opt/QLogic_Corporation/SANsurferiCLI
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Ein Beispiel fir die QLogic iSCSI-HBA-Konfiguration finden Sie unter Hardware-Host-Bus-
Adapter (HBAs) im vorherigen Abschnitt. Weitere Informationen zu Fibre Channel- und
iSCSI-HBAs finden Sie auf denBroadcomundKaviumWebsites.

3. Verwenden Sie densr-probe Befehl, um den globalen Geratepfad der HBA-LUN zu ermitteln.
Dersr-probe Befehl erzwingt einen erneuten Scannen der im System installierten HBAs, um
neue LUNSs zu erkennen, die auf den Host in Zonen aufgeteilt wurden. Der Befehl gibt eine Liste
der Eigenschaften fiir jede gefundene LUN zurtlick. Geben Sie denhost-uuid Parameteran, um
sicherzustellen, dass der Priifpunkt auf dem gewiinschten Host auftritt.

Der globale Geratepfad, der als<path> Eigenschaft zuriickgegeben wird, ist auf allen Hosts im
Pool gemeinsam. Daher muss dieser Pfad als Wert fiirdendevice-config:device Parameter
beim Erstellen der SR verwendet werden.

Wenn mehrere LUNs vorhanden sind, verwenden Sie den Hersteller, die LUN-GroRe, die LUN-
Seriennummer oder die SCSI-ID aus der<path> Eigenschaft, um die gewiinschte LUN zu identi-
fizieren.

xe sr-probe type=lvmohba \
host-uuid=1212c7b3-f333-4a8d-a6fb-80c5b79b5b31
Error code: SR_BACKEND_FAILURE_90
Error parameters: , The request is missing the device
parameter, \
<?xml version=”1.0" ?>
<Devlist>
<BlockDevice>
<path>
/dev/disk/by-id/scsi-360
29800068666949673446387665336F
</path>
<vendor>
HITACHI
</vendor>
<serial>
730157980002
</serial>
<size>
80530636800
</size>
<adapter>
4
</adapter>
<channel>
0
</channel>
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<id>
4
</id>
<lun>
2
</lun>
<hba>
qla2xxx
</hba>

</BlockDevice>
<Adapter>

<host>

Host4
</host>
<name>

gqla2xxx
</name>
<manufacturer>

QLogic HBA Driver
</manufacturer>
<id>

4
</id>

</Adapter>

</Devlist>

4. Erstellen Sie auf dem Master-Host des Pools die SR. Geben Sie den globalen Geratepfad an, der
in der<path> Eigenschaft von zuriickgegeben wirdsr-probe . PBDs werden automatisch fiir

jeden Host im Pool erstellt und angeschlossen.

xe sr-create host-uuid=valid_uuid \

content-type=user \

name-label="Example shared LVM over HBA SR” shared=true \
device-config:SCSIid=device_scsi_id type=1lvmohba

Hinweis:

Sie konnen die XenCenter Repair Storage Repository verwenden, um die PBD-Erstellung und das

Anschlieffen von Teilen dessr-create Vorgangs zu wiederholen. Diese Funktion kann nitzlich

sein, wenn die LUN-Zoning flir einen oder mehrere Hosts in einem Pool falsch war, als die SR

erstellt wurde. Korrigieren Sie die Zoneneinteilung fiir die betroffenen Hosts und verwenden Sie

die Funktion Speicher-Repository reparieren, anstatt die SR zu entfernen und neu zu erstellen.
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Thin bereitgestellter gemeinsam genutzter GFS2-Blockspeicher

Thin Provisioning nutzt den verfligbaren Speicher besser, indem VDIs Speicherplatz zugewiesen
wird, wenn Daten auf das virtuelle Laufwerk geschrieben werden, anstatt die volle virtuelle GroRe
des VDIs im Voraus zuzuweisen. Mit der Thin Provisioning kdnnen Sie den benétigten Speicherplatz
fiir ein gemeinsam genutztes Speicher-Array und damit Ihre Total Cost of Ownership (TCO) erheblich
reduzieren.

Die Thin Provisioning fiir Shared Block Storage ist in folgenden Fallen von besonderem Interesse:

« Sie wollen mehr Platzeffizienz. Bilder sind diinn und nicht dick zugeordnet.

+ Sie mochten die Anzahlder E/A-Vorgange pro Sekunde auflhrem Speicher-Array reduzieren. Der
GFS2 SR ist der erste SR-Typ, der Speicherlesecaching auf Shared Block Storage unterstiitzt.

+ Sie verwenden ein gemeinsames Basisabbild fir mehrere virtuelle Maschinen. Die Images
einzelner VMs verbrauchen dann in der Regel noch weniger Speicherplatz.

+ Sie verwenden Schnappschiisse. Jeder Snapshot ist ein Bild, und jedes Bild ist jetzt duinn.

« lhr Speicher unterstiitzt NFS nicht und unterstiitzt nur Blockspeicher. Wenn lhr Speicher NFS
unterstiitzt, empfehlen wir, NFS anstelle von GFS2 zu verwenden.

+ Sie mochten VDlIs erstellen, die gréRer als 2 TiB sind. Der GFS2 SR unterstiitzt VDIs mit einer
Grofe von bis zu 16 TiB.

Der freigegebene GFS2-Typ stellt Datentrager als Dateisystem dar, das auf einer iSCSI- oder HBA-LUN
erstellt wurde. VDIs, die auf einem GFS2 SR gespeichert sind, werden im QCOW2-Bildformat gespe-
ichert.

Um gemeinsam genutzten GFS2-Speicher zu verwenden, muss der Citrix Hypervisor Ressourcenpool
ein Clusterpool sein. Aktivieren Sie Clustering in lhrem Pool, bevor Sie eine GFS2 SR erstellen. Weitere
Informationen finden Sie unter Cluster-Pools.

Stellen Sie sicher, dass Speicher-Multipathing zwischen lhrem Cluster-Pool und IThrem GFS2 SR ein-
gerichtet ist. Weitere Informationen finden Sie unter Massenspeicher-Multipathing.

SRs vom Typ GFS2 kdnnen mit der xe CLI oder XenCenter erstellt und verwaltet werden.

Einschrankungen

Shared GFS2-Speicher weist derzeit folgende Einschrankungen auf:

+ Die VM-Migration mit Speicher-Livemigration wird fiir VMs, deren VDlIs sich auf einem GFS2 SR
befinden, nicht unterstiitzt.

+ Das FCoE-Protokoll wird von GFS2 SRs nicht unterstiitzt.

Trim/Unmap wird auf GFS2 SRs nicht unterstiitzt.

« Leistungsmetriken sind fiir GFS2 SRs und Festplatten auf diesen SRs nicht verfligbar.
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+ Die gednderte Blockverfolgung wird fiir VDIs, die auf GFS2 SRs gespeichert sind, nicht unter-

stutzt.

+ VDIs, die grofer als 2 TiB sind, kdnnen nicht als VHD oder OVA/OVF exportiert werden. Sie kon-
nen jedoch VMs mit VDIs grofer als 2 TiB im XVA-Format exportieren.

Hinweis:

Vorgange auf GFS2 SRs konnen hangen bleiben, wenn Sie einen IP-Adresskonflikt (mehrere Hosts

mit derselben IP-Adresse) in lhrem Clusternetzwerk haben, auf dem mindestens ein Host mit

aktiviertem Clustering beteiligt ist. In diesem Fall werden die Hosts nicht umzaunt. Um dieses

Problem zu beheben, beheben Sie den IP-Adresskonflikt.

Erstellen eines gemeinsam genutzten GFS2 iiber iSCSI SR mithilfe des Software-iSCSI-Initiators

Sie kdnnen GFS2 Uiber iSCSI-SRs mit XenCenter erstellen. Weitere Informationen finden Sie Software-

iSCSI-Speicher in der XenCenter Produktdokumentation.

Alternativ konnen Sie die xe CLI verwenden, um eine GFS2 (iber iSCSI SR zu erstellen.

Geratekonfigurationsparameter fiir GFS2 SRs:

Parametername Beschreibung

provider Die Blockanbieter-
Implementierung. In diesem
Fall, iscsi.

target Die IP-Adresse oder der
Hostname des iSCSI-Filers,
der hostet

targetIQN Das IQN-Ziel des iSCSI-Filers,

der die SR hostet
SCSIHd SCSI-ID des Gerats

Erforderlich?

Ja

Ja

Ja

Sie kénnen die Werte finden, die fiir diese Parameter verwendet werden sollen, indem Sie denxe sr

-probe-ext Befehl verwenden.

xe sr—probe-ext type=<type> host-uuid=<host_uuid> device-config:=<

config> sm-config:=<sm_config>

1. Starten Sie mit dem folgenden Befehl:

xe sr-probe-ext type=gfs2 device-config:provider=iscsi
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Die Ausgabe des Befehls fordert Sie auf, zusatzliche Parameter anzugeben und gibt bei jedem
Schritt eine Liste moglicher Werte an.

2. Wiederholen Sie den Befehl und fligen Sie jedes Mal neue Parameter hinzu.

3. Wenn die Befehlsausgabe mit beginnt The following SRs were found:, kdnnen Sie die
device-config Parameter verwenden, die Sie angegeben haben, um die SR beim Ausfiihren
des xe sr-create Befehls zu suchen.

Fiihren Sie den folgenden Befehl auf einem Server in lhrem Clusterpool aus, um eine freigegebene
GFS2-SR auf einer bestimmten LUN eines iSCSI-Ziels zu erstellen:

xe sr—create type=gfs2 name-label="Example GFS2 SR” --shared \
device-config:provider=iscsi device-config:targetIQN=target_igns \
device-config:target=portal_address device-config:SCSIid=scsci_1id

Wenn das iSCSI-Ziel nicht erreichbar ist, wahrend GFS2-Dateisysteme gemountet sind, kdnnen einige
Hosts im Clusterpool einen Zaun aufweisen.

Weitere Hinweise zum Arbeiten mit iSCSI-SRs finden Sie unterSoftware-iSCSI-Unterstiitzung.

Erstellen eines gemeinsam genutzten GFS2 iiber HBA SR

Sie kdnnen GFS2 liber HBA-SRs mit XenCenter erstellen. Weitere Informationen finden Sie Hardware-
HBA-Speicher in der XenCenter Produktdokumentation.

Alternativ konnen Sie die xe CLI verwenden, um eine GFS2 liber HBA SR zu erstellen.

Geratekonfigurationsparameter fiir GFS2 SRs:

Parametername Beschreibung Erforderlich?
provider Die Blockanbieter- Ja
Implementierung. In diesem
Fall, hba.
SCSIHd SCSI-ID des Gerats Ja

Sie konnen die Werte finden, die fiir den Parameter SCSIID verwendet werden sollen, indem Sie denxe
sr-probe-ext Befehl verwenden.

xe sr—probe-ext type=<type> host-uuid=<host_uuid> device-config:=<
config> sm-config:=<sm_config>

1. Starten Sie mit dem folgenden Befehl:
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xe sr-probe-ext type=gfs2 device-config:provider=hba

Die Ausgabe des Befehls fordert Sie auf, zusatzliche Parameter anzugeben und gibt bei jedem
Schritt eine Liste moglicher Werte an.

2. Wiederholen Sie den Befehl und fligen Sie jedes Mal neue Parameter hinzu.

3. Wenn die Befehlsausgabe mit beginnt The following SRs were found:, kdnnen Sie die
device-config Parameter verwenden, die Sie angegeben haben, um die SR beim Ausfiihren
des xe sr-create Befehls zu suchen.

Um eine freigegebene GFS2-SR auf einer bestimmten LUN eines HBA-Ziels zu erstellen, filhren Sie den
folgenden Befehl auf einem Server in Ihrem Clusterpool aus:

xe sr—-create type=gfs2 name-label="Example GFS2 SR” --shared \
device-config:provider=hba device-config:SCSIid=device_scsi_id

Weitere Hinweise zum Arbeiten mit HBA-SRs finden Sie unterHardware-Hostbusadapter.

NFS und SMB

Freigaben auf NFS-Servern (die NFSv4 oder NFSv3 unterstiitzen) oder auf SMB-Servern (die SMB 3.0
unterstiitzen) konnen sofort als SR fiir virtuelle Laufwerke verwendet werden. VDIs werden nur im
Microsoft VHD-Format gespeichert. Da diese SRs gemeinsam genutzt werden kénnen, ermdoglichen
VDlIs, die auf gemeinsam genutzten SRs gespeichert sind, Folgendes:

+ VMs, die auf allen Citrix Hypervisor or-Servern in einem Ressourcenpool gestartet werden sollen

+ VM-Migration zwischen Citrix Hypervisor or-Servern in einem Ressourcenpool mittels Live-
Migration (ohne splirbare Ausfallzeiten)

Wichtig:

+ Die Unterstiitzung fiir SMB 3.0 beschrankt sich auf die Moglichkeit, eine Verbindung mit
einer Freigabe mithilfe des 3.0-Protokolls herzustellen. Zusatzliche Funktionen wie Trans-
parent Failover hangen von der Feature-Verfligharkeit im Upstream-Linux-Kernel ab und
werden in Citrix Hypervisor 8.0 nicht unterstutzt.

« Flr NFSV4AUTH_SYS wird nur der Authentifizierungstyp unterstitzt.

+ SMB-Speicherist fiir Citrix Hypervisor Premium Edition-Kunden oder Kunden verfiigbar, die
Uber ihre Citrix Virtual Apps und Desktops Zugriff auf Citrix Hypervisor haben.

VDlIs, die auf dateibasierten SRs gespeichert sind, werden diinn bereitgestellt. Die Image-Datei wird
zugewiesen, wenn die VM Daten auf den Datentrager schreibt. Dieser Ansatz hat den erheblichen
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Vorteil, dass die VM-Image-Dateien nur so viel Speicherplatz auf dem Speicher belegen, wie es er-
forderlich ist. Wenn beispielsweise ein VDI mit 100 GB fiir eine VM zugewiesen wird und ein Betrieb-
ssystem installiert ist, spiegelt die VDI-Datei nur die GroRe der auf den Datentrager geschriebenen
Betriebssystemdaten statt der gesamten 100 GB wider.

VHD-Dateien kdnnen auch verkettet werden, sodass zwei VDIs gemeinsame Daten gemeinsam nutzen
konnen. In Fallen, in denen eine dateibasierte VM geklont wird, verwenden die resultierenden VMs
die gemeinsamen Daten auf der Festplatte zum Zeitpunkt des Klonens. Jede VM nimmt ihre eige-
nen Anderungen in einer isolierten Copy-on-Write-Version des VDI vor. Mit dieser Funktion kénnen
dateibasierte VMs schnell aus Vorlagen geklont werden, was eine sehr schnelle Bereitstellung und
Bereitstellung neuer VMs ermoglicht.

Hinweis:
Die maximal unterstiitzte Lange von VHD-Ketten betragt 30.

Dateibasierte SRs und VHD-Implementierungen in Citrix Hypervisor gehen davon aus, dass sie die
volle Kontrolle tiber das SR-Verzeichnis auf dem Dateiserver haben. Administratoren diirfen den In-
halt des SR-Verzeichnisses nicht andern, da durch diese Aktion die Inhalte von VDIs beschadigt wer-
den konnen.

Citrix Hypervisor wurde fiir Massenspeicher der Enterprise-Klasse optimiert, der nicht-fliichtigen RAM
verwendet, um schnelle Bestatigungen von Schreibanforderungen bereitzustellen und gleichzeitigein
hohes MaR an Datenschutz vor Ausfallen zu gewahrleisten. Citrix Hypervisor wurde mit Data onTap
7.3 und 8.1 umfassend gegen Network Appliance FAS2020- und FAS3210-Speicher getestet.

Warnhinweis:

Da VDIs auf dateibasierten SRs als Thin Provisioning erstellt werden, miissen Administratoren
sicherstellen, dass die dateibasierten SRs tber geniigend Speicherplatz fiir alle erforderlichen
VDIs verfligen. Citrix Hypervisor or-Server erzwingen nicht, dass der flir VDIs auf dateibasierten
SRs erforderliche Speicherplatz vorhanden ist.

Erstellen eines freigegebenen NFS-SR (NFS)

Um eine NFS-SR zu erstellen, miissen Sie den Hostnamen oder die IP-Adresse des NFS-Servers
angeben. Sie kdnnen die SR auf jedem giiltigen Zielpfad erstellen. Verwenden Sie densr-probe
Befehl, um eine Liste giiltiger Zielpfade anzuzeigen, die vom Server exportiert werden.

In Szenarien, in denen Citrix Hypervisor mit Lower-End-Speicher verwendet wird, wird vorsichtig da-
rauf gewartet, dass alle Schreibvorgange bestatigt werden, bevor Bestatigungen an VMs {ibergeben
werden. Dieser Ansatz verursacht splirbare Performance-Kosten und kann gelost werden, indem der
Speicherso eingestellt wird, dass der SR-Bereitstellungspunkt als asynchronen Modus exportiert wird.
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Asynchrone Exporte bestatigen Schreibvorgange, die sich nicht auf der Festplatte befinden. Berlick-
sichtigen Sie die Risiken des Scheiterns in diesen Situationen sorgfaltig.

Hinweis:

Der NFS-Server muss so konfiguriert sein, dass er den angegebenen Pfad auf alle Server im Pool
exportiert. Wenn diese Konfiguration nicht erfolgt, schlagt die Erstellung des SR und das Ein-
stecken des PBD-Datensatzes fehl.

Die Citrix Hypervisor NFS-Implementierung verwendet standardmafig TCP. Wenn lhre Situation dies
zulasst, konnen Sie die Implementierung so konfigurieren, dass UDP in Szenarien verwendet wird,
in denen ein Leistungsvorteil besteht. Geben Sie fiir diese Konfiguration beim Erstellen einer SR
dendevice-config Parameter anuseUDP=true.

Geratekonfigurationsparameter fiir NFS-SRs:

Parametername Beschreibung Erforderlich?

server IP-Adresse oder Hosthame Ja
des NFS-Servers

serverpath Pfad, einschlielilich des Ja
NFS-Bereitstellungspunkts,
zum NFS-Server, der die SR
hostet

Verwenden Sie beispielsweise den folgenden Befehl, um einen freigegebenen NFS-SRauf192.168.1.10:/
exportlzu erstellen:

xe sr-create content-type=user \

name-label="shared NFS SR” shared=true \

device-config:server=192.168.1.10 device-config:serverpath=/exportl
type=nfs \

nfsversion="3”, ”4”

Fiihren Sie den folgenden Befehl aus, um einen nicht freigegebenen NFS-SR zu erstellen:

xe sr-create host-uuid=host_uuid content-type=user \

name-label="Non-shared NFS SR” \

device-config:server=192.168.1.10 device-config:serverpath=/exportl
type=nfs \

nfsversion=73", 7”4”
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Erstellen eines gemeinsam genutzten SMB-SR (SMB)

Geben Sie zum Erstellen einer SMB-SR den Hostnamen oder die IP-Adresse des SMB-Servers, den voll-

standigen Pfad der exportierten Freigabe und die entsprechenden Anmeldeinformationen ein.
Hinweis:

SMB SR wurde gegen Network Appliance-Speicher getestet, auf denen OnTap 8.3 und Windows
Server 2012 R2 ausgefiihrt wird.

Geratekonfigurationsparameter flir SMB-SRs:

Parametername Beschreibung Erforderlich?

server Vollstandiger Pfad zur Ja
Freigabe auf dem Server

username Benutzerkonto mit RW-Zugriff Optional
auf Freigabe

password Passwort fiir das Optional
Benutzerkonto

Verwenden Sie beispielsweise den folgenden Befehl, um eine gemeinsam genutzte SMB-SR
auf192.168.1.10: /sharelzu erstellen:

xe sr-create content-type=user \

name-label="Example shared SMB SR” shared=true \

device-config:server=//192.168.1.10/sharel \

device-config:username=valid_username device-config:password=
valid_password type=smb

Fiihren Sie den folgenden Befehl aus, um eine nicht gemeinsam genutzte SMB-SR zu erstellen:

xe sr-create host-uuid=host_uuid content-type=user \

name-label="Non-shared SMB SR” \

device-config:server=//192.168.1.10/sharel \

device-config:username=valid_username device-config:password=
valid_password type=smb

Hinweis:

Wenn Sieden sr—-create Befehlausfiihren, konnen Siedasdevice-config:password_secret
Argument verwenden, anstatt das Kennwort in der Befehlszeile anzugeben. Weitere Informatio-
nen finden Sie unter Geheimnisse.
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LVM liber Hardware-HBA

Der HBA-Typ ,,LVM over Hardware“ stellt Festplatten als VHDs auf logischen Volumes innerhalb einer
Volumegruppe dar, die auf einer HBA-LUN erstellt wurde, die beispielsweise hardwarebasierte iSCSI-
oder FC-Unterstiitzung bietet.

Citrix Hypervisor or-Server unterstitzen Fibre-Channel-SANs tiber Emulex- oder QLogic-Hostbusadapter
(HBAs). Die gesamte Fibre-Channel-Konfiguration, die erforderlich ist, um eine Fibre-Channel-LUN fiir
den Host verfligbar zu machen, muss manuell abgeschlossen werden. Diese Konfiguration umfasst
Speichergerate, Netzwerkgerate und den HBA innerhalb des Citrix Hypervisor or-Servers. Nachdem
die gesamte FC-Konfiguration abgeschlossen ist, stellt der HBA ein von der FC-LUN gesichertes
SCSI-Gerat flir den Host bereit. Das SCSI-Gerat kann dann fiir den Zugriff auf die FC-LUN verwendet
werden, als ware es ein lokal angeschlossenes SCSI-Gerat.

Verwenden Sie densr-probe Befehl, um die LUN-unterstiitzten SCSI-Gerate aufzulisten, die auf dem
Host vorhanden sind. Dieser Befehl erzwingt einen Scan nach neuen LUN-gestlitzten SCSI-Geraten.
Dervonsr-probe fir ein LUN-gestiitztes SCSI-Gerat zurlickgegebene Pfadwert ist auf allen Hosts mit
Zugriff auf die LUN konsistent. Daher muss dieser Wert verwendet werden, wenn freigegebene SRs
erstellt werden, auf die alle Hosts in einem Ressourcenpool zugreifen kdnnen.

Die gleichen Funktionen gelten fiir QLogic iSCSI-HBAs.

Weitere InformationenErstellen von Speicher-Repositorieszum Erstellen freigegebener HBA-basierter
FC- und iSCSI-SRs finden Sie unter.

Hinweis:

Die Citrix Hypervisor Unterstiitzung fiir Fibre Channel unterstiitzt keine direkte Zuordnung einer
LUN zu einer VM. HBA-basierte LUNs miissen dem Host zugeordnet und fiir die Verwendung in
einer SR angegeben werden. VDIs innerhalb der SR werden VMs als Standardblockgerate verfiig-
bar gemacht.

Kopiert!
Failed!

Thin bereitgestellter gemeinsam genutzter GFS2-Blockspeicher

October 16,2019

Thin Provisioning nutzt den verfiigbaren Speicher besser, indem VDIs Speicherplatz zugewiesen
wird, wenn Daten auf das virtuelle Laufwerk geschrieben werden, anstatt die volle virtuelle GroRe
des VDIs im Voraus zuzuweisen. Mit der Thin Provisioning kdnnen Sie den benétigten Speicherplatz
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fiir ein gemeinsam genutztes Speicher-Array und damit Ihre Total Cost of Ownership (TCO) erheblich
reduzieren.

Die Thin Provisioning fiir Shared Block Storage ist in folgenden Fallen von besonderem Interesse:

+ Sie wollen mehr Platzeffizienz. Bilder sind diinn und nicht dick zugeordnet.

+ Siemochten die Anzahlder E/A-Vorgange pro Sekunde auf Ihrem Speicher-Array reduzieren. Der
GFS2 SRist der erste SR-Typ, der Speicherlesecaching auf Shared Block Storage unterstiitzt.

+ Sie verwenden ein gemeinsames Basisabbild fir mehrere virtuelle Maschinen. Die Images
einzelner VMs verbrauchen dann in der Regel noch weniger Speicherplatz.

« Sie verwenden Schnappschiisse. Jeder Snapshot ist ein Bild, und jedes Bild ist jetzt diinn.

« lhr Speicher unterstiitzt NFS nicht und unterstiitzt nur Blockspeicher. Wenn lhr Speicher NFS
unterstiitzt, empfehlen wir, NFS anstelle von GFS2 zu verwenden.

+ Sie mochten VDIs erstellen, die groRer als 2 TiB sind. Der GFS2 SR unterstiitzt VDIs mit einer
Grofde von bis zu 16 TiB.

Der freigegebene GFS2-Typ stellt Datentrager als Dateisystem dar, das auf einer iSCSI- oder HBA-LUN
erstellt wurde. VDIs, die auf einem GFS2 SR gespeichert sind, werden im QCOW2-Bildformat gespe-
ichert.

Voraussetzungen

Bevor Sie beginnen, stellen Sie sicher, dass die folgenden Voraussetzungen erfiillt sind:

« Alle Citrix Hypervisor or-Server im Clusterpool miissen liber mindestens 2 GiB Steuerdomanen-
speicher verfiigen.

« Alle Hosts im Cluster missen statische IP-Adressen fiir das Clusternetzwerk verwenden.

« Eswird empfohlen, Clustering nur in Pools zu verwenden, die mindestens drei Hosts enthalten,
da Pools von zwei Hosts empfindlich darauf reagieren, den gesamten Pool selbst zu fechten.

+ Wenn Sie Uiber eine Firewall zwischen den Hosts in Threm Pool verfligen, stellen Sie sicher, dass
Hosts liber die folgenden Ports im Clusternetzwerk kommunizieren konnen:

- TCP: 8892, 21064
- UDP: 5404, 5405

Weitere Informationen finden Sie unter Von Citrix Technologies verwendete Kommunikation-
sports.

+ Wenn Sie einen vorhandenen Pool gruppieren, stellen Sie sicher, dass die hohe Verfligbarkeit
deaktiviert ist. Sie kdnnen die Hochverfligbarkeit wieder aktivieren, nachdem das Clustering
aktiviert ist.

« Sie verfligen Uber ein blockbasiertes Speichergerat, das fiir alle Citrix Hypervisor or-Server im
Ressourcenpool sichtbar ist.
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Einrichten eines Clusterpools fiir die Verwendung eines gemeinsam genutzten GFS2 SR

Um gemeinsam genutzten GFS2-Speicher zu verwenden, muss der Citrix Hypervisor Ressourcenpool
ein Clusterpool sein. Aktivieren Sie Clustering in Ihrem Pool, bevor Sie eine GFS2 SR erstellen.

Hinweis:

Cluster-Pools verhalten sich anders als nicht gruppierte Pools. Weitere Hinweise zum Clusterver-
halten finden Sie unterCluster-Pools.

Wenn Sie mochten, kdnnen Sie Clustering in Ihrem Pool mithilfe von XenCenter einrichten. Weitere
Informationen finden Sie unter XenCenter Produktdokumentation.

So erstellen Sie einen gruppierten Pool mithilfe der xe-CLI:

1. Erstellen Sie ein gebundenes Netzwerk, das als Clusternetzwerk verwendet werden soll. Fihren
Sie auf dem Citrix Hypervisor or-Server, der der Poolmaster sein soll, die folgenden Schritte aus:

a) Offnen Sie eine Konsole auf dem Citrix Hypervisor or-Server.

b) Benennen Sie lhren Ressourcenpool mithilfe des folgenden Befehls:

xe pool-param-set name-label=”New Pool” uuid=<pool_uuid>

c) Erstellen Sie mit dem folgenden Befehl ein Netzwerk zur Verwendung mit der gebundenen
NIC:

xe network-create name-label=bond0

Die UUID des neuen Netzwerks wird zurtickgegeben.

d) Suchen Sie die UUIDs der PIF, die in der Bindung verwendet werden sollen, indem Sie den
folgenden Befehl verwenden:

xe pif-list

e) Erstellen Sie Ihr gebundene Netzwerk entweder im Aktiv-Aktiv-Modus, im Aktiv-Passiv-
Modus oder im LACP-Bond-Modus. Je nach Anleihemodus, den Sie verwenden mochten,
flihren Sie eine der folgenden Aktionen aus:

+ Um die Bindung im Aktiv-Aktiv-Modus (Standard) zu konfigurieren, verwenden Sie
den bond-create Befehl, um die Bindung zu erstellen. Geben Sie mithilfe von Kom-
mas die neu erstellte Netzwerk-UUID und die UUIDs der zu gebundenen PIFs an:

xe bond-create network-uuid=<network_uuid> /
pif-uuids=<pif_uuid_1>,<pif_uuid_2>,<pif_uuid_3>,<
pif_uuid_4>
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Geben Sie zwei UUIDs ein, wenn Sie zwei Netzwerkkarten und vier UUIDs verkleben,
wenn Sie vier Netzwerkkarten miteinander vereinen. Die UUID fiir die Bindung wird
nach dem Ausfiihren des Befehls zuriickgegeben.

+ Um die Bindung im Aktiv-Passiv- oder LACP-Bond-Modus zu konfigurieren, verwen-
den Sie die gleiche Syntax, fiigen Sie den optionalen mode Parameter hinzu und geben
Sie Folgendes lacp an active-backup:

xe bond-create network-uuid=<network_uuid> pif-uuids=<
pif_uuid_1>, /
<pif_uuid_2>,<pif_uuid_3>,<pif_uuid_4> /
mode=balance-slb | active-backup | lacp

Nachdem Sie das gebundene Netzwerk auf dem Poolmaster erstellt haben und andere Citrix
Hypervisor 