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1 Einführende Aspekte in kurzer Darstellung 

 

1.1 Aufgabenstellung 

 

InfraNorms Teilvorhaben an der TU Berlin war durch zwei Zielsetzungen gekennzeichnet. 

Zunächst war der Bedarf an Normen und Standards in den Verbundprojekten zu ermitteln, 

die vom Bundesministerium für Bildung und Forschung (BMBF) im Themenfeld „Schutz von 

Verkehrsinfrastrukturen“ in der ersten Programmphase (2007 – 2011) des deutschen Sicher-

heitsforschungsprogramms gefördert wurden. Durch Erstellung eines Normungshandbuchs 

sollte ferner die weitgehend eigenständige Entwicklung von Normungs- und Standardisie-

rungsvorhaben in weiteren Themenfeldern des Sicherheitsforschungsprogramms und auch 

in darüber hinausgehenden Forschungsprojekten initiiert und unterstützt werden. Neben 

grundlegenden Hilfestellungen zur Umsetzung von Normungs- und Standardisierungsvorha-

ben waren dabei insbesondere die Möglichkeiten der entwicklungsbegleitenden Erstellung 

von DIN Spezifikationen (DIN SPECs) zu erörtern und Spezifika der Sicherheitsforschung zu 

berücksichtigen. 

 

 

1.2 Voraussetzungen, unter denen das Vorhaben durchgeführt wurde 

 

Der Name InfraNorm stand für ein Querschnittsprojekt im Themenfeld „Schutz von Verkehrs-

infrastrukturen“ des Programms „Forschung für die zivile Sicherheit“ der Bundesregierung. 

Das Projekt wurde von der Entwicklungsbegleitenden Normung (EBN) des DIN e.V. und dem 

Fachgebiet Innovationsökonomie der Technischen Universität Berlin durchgeführt. Es koope-

rierte mit den zehn BMBF-geförderten Verbundprojekten AISIS, SKRIBT, ORGAMIR, SinoVE 

Management, VeRSiert, Critical Parts, VESPER, V-SICMA, FluSs und SiVe. 
 

Da der Normungsbedarf im Themenfeld „Schutz von Verkehrsinfrastrukturen“ erst aufgrund 

von Zwischenergebnissen der weiteren Projekte dieses Bereichs ermittelt wurde, hatte 

InfraNorm im Vergleich zu diesen anderen Verbundprojekten eine zeitlich versetzte Laufzeit. 

Aus Sicht der Partnerprojekte konnte die Zusammenarbeit deshalb nicht im Voraus geplant 

werden. Innerhalb der jeweiligen Projekte waren daher durch Umplanungen geeignete Rah-

menbedingungen für die Zusammenarbeit zu schaffen und Ressourcen bereitzustellen. 
 

Die Ermittlung des Bedarfs an Normen und Standards erforderte die Mitwirkung von Teil-

nehmern der Verbundprojekte und externer Experten. Die Erstellung von Fallstudien für das 

Normungshandbuch war von der Bereitschaft des DIN und der Partner abhängig, TU-

Forscher als Gast in die relevanten Normungs- bzw. Standardisierungsgremien aufzuneh-

men. Für weitere Fallstudien war die Interviewbereitschaft externer Experten erforderlich. Die 

angestrebte Mitwirkung geeigneter Ansprechpartner sowie die Aufnahme in verschiedene 

Normungs-/Standardisierungsarbeitsgruppen im Gaststatus konnten erfolgreich initiiert wer-

den. 
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1.3 Planung und Ablauf des Vorhabens 
 

Einführung 
 

Für die Durchführung des Projektes wurden an der TU Berlin zwei Arbeitspakete vorgese-

hen. Das Arbeitspaket 1.1 Analyse des Normungs- und Standardisierungsbedarfs war in 

sechs Mannmonaten zu erbringen und im Projektmonat 15 abzuschließen. Arbeitspaket 3.2. 

hatte die Erstellung des Normungshandbuchs für die Sicherheitsforschung zum Inhalt. Für 

das Arbeitspaket, welches im 36. Projektmonat abzuschließen war, wurden 18 Mannmonate 

vorgesehen. Die Einbindung der beiden Arbeitspakete in das Gesamtprojekt wird in der fol-

genden Abbildung gezeigt. 

 

 

Darst. 1: Ablaufschema des Projekts InfraNorm 

 

 

Umsetzung von AP 1.1 Analyse des Normungs- und Standardisierungsbedarfs 

 

Im Rahmen von AP 1.1 wurden drei Studien erstellt:  
 

 Ergebnisse der ersten Befragung zum Normungs- und Standardisierungsbedarf für 

den Schutz von Verkehrsinfrastrukturen, Stand: 30. Juli 2010 (19 Seiten), Empfänger: 

24 InfraNorm-Partner, 15 externe Experten 

 Ergebnisse der zweiten Befragung zum Normungs- und Standardisierungsbedarf für 

den Schutz von Verkehrsinfrastrukturen, Stand: 15. September 2010 (20 Seiten), 

Empfänger: 24 InfraNorm-Partner, ausgewählte externe Experten 

 Standards und Normen in den relevanten Themenfeldern des Projekts InfraNorm. 

Vorstudie, Stand: 6. Oktober 2010 (55 Seiten), Empfänger: 24 InfraNorm-Partner, 12 

externe Experten 
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Die Studien basierten auf fünf Elementen: 
 

 selbst entwickelte Interviewleitfäden und Fragebögen,  

 Interviews mit InfraNorm-Partnern und externen Experten, 

 Befragungsauswertungen und Interpretationen, 

 Analysen relevanter Normen und Standards sowie  

 Analysen relevanter Arbeitsgruppenaktivitäten in Normungs- und Standardisierungs-

organisationen.  
 

Zum Clustern der Normungs- und Standardisierungshinweise wurde die Software ATLAS.ti 

verwendet. 

 

Umsetzung von AP 3.2 Normungshandbuch Sicherheitsforschung 

  

Das Arbeitspaket hatte insbesondere drei Ergebnisse: 
 

 Studie „Bedeutung von Sicherheitsnormen, -standards und -spezifikationen“ (45 

Seiten, im Januar 2012 an die 468 Mitglieder der Innovationsplattform versendet)  

 Studie Sicherheitsethik, Privacy und Normung (39 Seiten) sowie 

 Normungshandbuch für die Teilnehmer des deutschen Sicherheitsforschungs-

programms  

 

Über diese Beiträge hinausgehend wurden die Ergebnisse beider Arbeitspakete in zahlrei-

chen nationalen und internationalen Fachartikeln und -konferenzen vorgestellt. 

 

 

1.4 Wissenschaftlicher und technischer Stand, an den angeknüpft wurde  

 

Stand der Wissenschaft und Technik 

 

Viele innovationsökonomische Fragestellungen basieren auf einer langen Forschungstraditi-

on. So wurde beispielsweise Schumpeters innovationsökonomische Theorie bereits Mitte 

des 20. Jahrhundert veröffentlicht. Die angewandte Standardisierungsforschung im Kontext 

von Forschung und Innovation konnte bei Projektbeginn erst auf eine rund zehnjährige Tradi-

tion zurückblicken. Im Jahr 2009 wurde das Normungspolitische Konzept der Bundesregie-

rung veröffentlicht. Eine konkrete Untersuchung zum Normungspotenzial von Sicherheits-

technologien und -dienstleistungen wurde jedoch noch nicht durchgeführt. Einige entspre-

chende Normungsgremien hatten sich zwar bereits konstituiert, doch ihre Arbeiten befanden 

sich noch im Anfangsstadium. Bedeutend waren dabei u.a. die folgenden Gremien: 

 

 ISO/TC 223 Societal security (Sicherheit und Schutz des Gemeinwesens) sowie der 

deutsche Spiegelausschuss im deutschen Normenausschuss Feuerwehrwesen 

(FNFW) 

 CEN/BT/WG 161 CEN BT/WG 161 'Protection and Security of the Citizen' sowie der 

deutsche Spiegelausschuss im Normenausschuss Feuerwehrwesen (FNFW) 

 CEN/TC 391 'Security of the Citizen' (Sicherheit der Bürger) sowie der deutsche 

Spiegelausschuss im Normenausschuss Feuerwehrwesen (FNFW) 



7 
 

 CEN/TC 379 ‚Supply Chain Security‘ (Sicherheit von Lieferketten) sowie der deutsche 

Spiegelausschuss im Normenausschuss Feuerwehrwesen (FNFW) 

 CEN/BT/WG 160 ‚Risk Assessment‘ (‚Risiko-Einschätzung und -Bewertung‘) sowie 

der deutsche Spiegelausschuss Sicherheitstechnische Grundsätze (NASG)  

 

Konkret wurde der für InfraNorm relevante Stand der Forschung einerseits durch die 

Sicherheitsforschung und andererseits durch die Normungsforschung geprägt. Die vom 

Bundesministerium für Wirtschaft und Technologie (BMWi) bei der VDI/VDE Innovation + 

Technik GmbH in Auftrag gegebene Studie "Marktpotenzial von Sicherheitstechnologien und 

Sicherheitsdienstleistungen in Deutschland und Europa" kam dabei 2009 zu dem Ergebnis, 

dass die deutschen Unternehmen zur Erschließung ihres Potenzials eine Reihe von Maß-

nahmen benötigen. Die Normung wurde dabei als wesentliches Element herausgestellt.  

 

Im Rahmen der Normungsforschung wurde auf europäischer Ebene die Studie „Standards in 

the Service Sector – An Explorative Study“ (Blind, 20031) im Auftrag der Europäischen 

Kommission durchgeführt. Erstmals erfolgten dort Untersuchungen zu Standardisierungspo-

tenzialen im Dienstleistungssektor. Mit dem Projekt „Dienstleistungsstandards für globale 

Märkte“ wurde durch das BMBF von Februar 2000 bis Juni 2004 eine erste Initiative geför-

dert, die das Ziel hatte, Standardisierungspotenziale in der allgemeinen deutschen Dienst-

leistungswirtschaft zu erheben. Beide Projekte kamen zu dem Schluss, dass – auch auf-

grund der großen Potenziale, die durch eine Standardisierung erschlossen werden können – 

der Zeitpunkt günstig sei, um die Standardisierung im Dienstleistungssektor voranzutreiben2.  
 

Das Projekt COPRAS war eine unterstützende Maßnahme des 6. Europäischen Forschungs-

rahmenprogramms. Es zielte darauf ab, Transferleistungen zwischen IKT-Forschungs-

projekten und IKT-Standardisierung zu verbessern. Dazu beabsichtigte es, Forschungsinsti-

tute darin zu unterstützen, die relevanten Normungsorganisationen zu finden und For-

schungsergebnisse in den Normungsprozess einzuspeisen. Für InfraNorm wurde u.a. die 

Broschüre COPRAS (2006)3 verwendet. Das 2004 - 2006 durchgeführte EU-Projekt INTE-

REST hatte eine ähnliche Ausrichtung. Auf einigen Ergebnissen dieses Vorhabens konnte 

InfraNorm ebenfalls aufbauen. 

  

Eine Reihe von Aspekten wurde in keinem der genannten Projekte thematisiert. Dabei han-

delt es sich insbesondere um: 

 

 Die Aufarbeitung des aktuellen deutschen, europäischen und internationalen rechtli-

chen Kontexts der Sicherheitsstandardisierung 

 Die systematische projektübergreifende Ermittlung von Standardisierungsbedarfen,  

-potentialen und -synergien 

 Einen Wegweiser über derzeitige nationale, europäische und internationale Nor-

mungsinstrumente im Forschungskontext, z.B. 

- im Hinblick auf die FuE-Förderung und 

- den Umgang mit geistigen Eigentumsrechten 

                                                           
1
  http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.199.7671&rep=rep1&type=pdf 

2
  Für InfraNorm attraktiv, wurde in diesem Bereich im Frühjahr 2010 ein security-bezogenes Standardisierungs-
projekt begonnen. Dieses derzeit noch nicht abgeschlossene Vorhaben konnte durch die TU Berlin begleitet 
werden. Nach dem erwarteten Abschluss jenes Projekts im Sommer 2014 kann die entsprechende Fallstudie 
fertig gestellt werden.  

3
  http://www.w3.org/2004/copras/docu/D26.pdf 



8 
 

 Maßnahmen zur Standardisierung deutscher FuE-Ergebnisse der Sicherheitsfor-

schung zur Standortförderung 

 Die Nutzung deutscher Normungsinstrumente für Forschungskontexte, vor allem von 

DIN SPECs 

 Die Erarbeitung von Lösungen für Spezifika von Sicherheitslösungen im gesellschaft-

lichen Kontext. 

 

Zusammengefasst war das vorliegende Teilvorhaben in seiner spezifischen Form bislang 

noch nicht Gegenstand anderweitiger Forschungen/ Entwicklungen/ Untersuchungen oder 

Patente.  
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über Normen, technische Regelwerke und Rechtsvorschriften. Perinorm International 

umfasst Datenbanken aus 24 Ländern (Stand: Mai 2011) sowie die Daten der europäischen 

und internationalen Normeninstitute CEN, CENELEC, ETSI, ISO, IEC und ITU. 

 

 

1.5 Zusammenarbeit mit anderen Stellen 

 

Die Durchführung des Vorhabens war durch vielfältige Kooperationen gekennzeichnet. Die 

wichtigste Zusammenarbeit im Rahmen von InfraNorm betraf die gemeinsame Projek-

tumsetzung mit dem Projektkoordinator DIN e.V. Die Ermittlung des Bedarfs an Normen und 

Standards basierte auf dem Austausch mit 24 Teilnehmern der zehn Verbundprojekte und 15 

externen Experten. Eine weitere, für den Projekterfolg sehr wertvolle, Zusammenarbeit er-

folgte mit der VDI Technologiezentrum GmbH. Um den normungsbezogenen Informations-

bedarf von InfraNorms Zielgruppe zu erheben, versendete das VDI Technologiezentrum zwei 

http://www.gesmer.com/attorneys/updegrove.php
http://www.consortiuminfo.org/essentialguide/
http://www.consortiuminfo.org/essentialguide/
http://www.consortiuminfo.org/essentialguide/participating2.php
http://www.w3.org/TR/2002/NOTE-patent-practice-20020124
http://www.w3.org/Consortium/Patent-Policy-20040205/#def-essential-definition
http://www.w3.org/Consortium/Patent-Policy-20040205/#def-essential-definition
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an der TU Berlin erarbeitete Fragebögen an rund 500 Sicherheitsforscher. Die auf dieser 

Grundlage gewonnenen Informationen waren für das Normungshandbuch von hohem Wert. 
 

Für das Normungshandbuch wurden zudem fünf Fallstudien über Standardisierungsmaß-

nahmen erstellt, die im Rahmen von InfraNorm durchgeführt wurden. Neben der Kooperation 

mit dem DIN erfolgte dabei in alphabetischer Reihenfolge eine Zusammenarbeit mit den fol-

genden Institutionen: 

 

 BAM Bundesanstalt für Materialforschung und -prüfung 

 Bergische Universität Wuppertal 

 C.I.K., Universität Paderborn 

 CAD-Zeichenbüro Rogsch, Neustadt 

 EBS Business School 

 Fraport AG 

 Fraunhofer-Institut IFF  

 Fraunhofer-Institut FKIE 

 IABG mbH 

 IST GmbH, Frankfurt 

 Landespolizeiamt Dezernat 43, Behörde für Hafenanlagensicherheit Schleswig Hol-

stein 

 Lübecker Hafengesellschaft mbH 

 PSI AG 

 Reederei Scandlines Deutschland GmbH 

 TraffGo HT GmbH 

 TSB Innovationsagentur Berlin GmbH 

 Vomatec International GmbH 

 

Für eigene weitere Fallstudien erfolgte eine Zusammenarbeit mit: 
 

 dem Koordinator des Standardisierungsprojekts PreparedNet, 

 den Koordinatoren der Standardisierungsprojekte Smart-CM und SCUTUM (aus den 

USA und Italien) und  

 Ansprechpartnern aus einem IEC- und einem CEN-Projekt. 

 

Des Weiteren wurde eine gemeinsame Fallstudie mit zwei holländischen Forscherinnen er-

stellt: 
 

 Tineke M. Egyedi, Delft University of Technology, Department of Infrastructures und 

 Anique Hommels, Maastricht University, Department of Technology and Society 

Studies. 

 

In der Studie wird in besonderer Weise dargelegt, wie nationale Interessen in der europäi-

schen Sicherheitsstandardisierung erfolgreich verfolgt werden können. Neben dem Kapitel-

beitrag im Normungshandbuch wird der Artikel im September 2013 auch auf der Konferenz 

SIIT 2013 präsentiert. Für weiterführende Arbeiten wurde eine Zusammenarbeit mit dem 

Normenausschuss NA 159-01-16 GA Gemeinschaftsarbeitsausschuss NADL/DKE „Dienst-

leistungen für Sicherheitsanlagen“ aufgebaut. Bei der Vermittlung von Fallstudien waren vor 

allem Herr Stephan Krebs vom DIN und Herr Henryk Sieradzki von der DKE behilflich. 
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2 Eingehende Darstellungen 

  

2.1 Verwendung der Zuwendung und erzielte Ergebnisse im Einzelnen, mit Gegenüber-

stellung der vorgegebenen Ziele 

 

AP 1.1  Analyse des Normungs- und Standardisierungsbedarfs 

 

Aufgabenbeschreibung 

 

Entsprechend der nachstehenden Tabelle war in AP 1.1 der Normungs- und Standardisie-

rungsbedarf in den vom BMBF geförderten Verbundprojekten im Bereich „Schutz von Ver-

kehrsinfrastrukturen“ zu identifizieren und zu konkretisieren. Hierzu waren auf Basis eines 

selbst entwickelten Leitfadens Interviews in den einzelnen Verbundprojekten durchzuführen. 

Neben den Verbundpartnern sollten auch externe Experten befragt werden. Die Erhebung 

war in Form einer zweistufigen, schriftlichen Befragung vorzunehmen.  

 

Geplante Bearbei-

tungszeit  

M 1 – M 15 Gesamtpersonal-

aufwand  

6 PM  

Ziel des Arbeitspa-

ketes  

Ermittlung des Bedarfs an Normen / Standards als Grundlage für 

den weiteren Abgleich mit existierendem Normenbestand und 

Ableitung von konkreten Normungsinitiativen  

Voraussetzung (In-

put & Herkunft)  

Eigenentwickelter Interviewleitfaden und Fragebogen, 

Beteiligung der Verbundprojekte und externer Experten  

Ergebnisse (Output)  Normungsbedarf im Bereich Schutz von Verkehrsinfrastrukturen  

 

Darst. 2: Übersicht des Arbeitsplans für AP 1.1 

 

 

In einer ersten Befragungsrunde war der Normungsbedarf der Ansprechpartner der Ver-

bundprojekte und der externen Experten anhand „offener Fragen“ zu erheben. Die Antworten 

waren im Anschluss auszuwerten und zu aggregieren. Die Ergebnisse waren in einer zwei-

ten geschlossenen Befragungsrunde zu konkretisieren, hinsichtlich ihrer zeitlichen Priorität 

zu bewerten und anschließend zu konsolidieren. 

 

Umsetzung 

 

Die zweistufige Befragung wurde plangemäß durchgeführt. Wichtig war es dabei zu Beginn 

des Vorhabens InfraNorm bekannt zu machen. Das Projekt wurde daher u.a. bei Besuchen 

der folgenden Institutionen vorgestellt:  

 

 C.I.K., Universität Paderborn (Projekt OrGaMIR) 

 Deutsches Zentrum für Luft- und Raumfahrt e. V. (DLR) (Projekt Critical Parts) 

 DB Kommunikationstechnik GmbH (Projekt SinoVE Management) 

 EADS Innovation Works Germany (Projekt SiVe) 

 European Center for Aviation Development – ECAD (Projekt FluSs) 
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 Fraunhofer EMI (Projekte AISIS, SKRIBT, FluSs) 

 Fraunhofer FKIE (Projekt Vesper) 

 Hamburg Consult (Projekt V-SICMA) 

 

Die wichtigsten inhaltlichen Ergebnisse aus AP 1.1 umfassen:  
 

 246 Normungshinweise von 39 Interviewpartnern in 40 Themenfeldern in der ersten 

Befragungsrunde zum Normungs- und Standardisierungsbedarf für den Schutz von 

Verkehrsinfrastrukturen (vgl. Darst. 3) 

 Übersicht bereits existierender Standards und Normen in den ermittelten Themenfel-

dern  

 Auswahl von zehn ersten Normungsthemen für InfraNorm durch 30 Interviewpartner 

in der zweiten Befragungsrunde. 

 

Die parallele Untersuchung existierender Standards und Normen in den identifizierten 

Themenfeldern basierte auf:  

 

 Analysen in der Datenbank Perionorm,  

 Ermittlung der Aktivitäten nationaler, Europäischer und internationaler Normungsor-

ganisationen und Gremien sowie   

 Hinweisen der Interviewpartner der ersten Befragungsrunde zum Normungs- und 

Standardisierungsbedarf für den Schutz von Verkehrsinfrastrukturen.  

 

Ausgehend von der Übersicht in Darst. 3 führten die Arbeiten zu den folgenden 

Ergebnissen4: 

 

 In Bezug auf Themenfeld 1 - Informations- und Kommunikationssysteme erörterten 

die Gesprächspartner einen vielfältigen Bedarf an Kompatibilitäts- und Schnittstellen-

standards für Behörden und Organisationen mit Sicherheitsaufgaben (BOS) einer-

seits und Infrastrukturbetreiber andererseits. Derzeit kann ihrem Bedarf durch vor-

handene Standards nicht entsprochen werden.  

 Während für die IT-Sicherheit ein großes Spektrum von Normen und Standards ver-

fügbar ist, existiert ein Mangel an Prüf- und Qualitätsstandards für „security“-

spezifische Informationssysteme. Im Bereich „1.5 Standards für die IT-Sicherheit und 

die Systemprüfung“ zeigt sich insbesondere hinsichtlich der Prüfszenarien für „Sys-

tems of Systems“ für die Sicherheit von Verkehrsinfrastrukturen ein ungedeckter Be-

darf. 

 Gewünschten Qualitäts- und Sicherheitsstandards zur Konstruktion und  

-ausstattung von Flughäfen (2.4) kann derzeit nicht entsprochen werden. Dies betrifft 

beispielsweise den Wunsch nach geeigneten Regelwerken für Sensortunnel. 

 Für das Thema „3.1 Sensorqualität und -klassifikation“ auf dem Gebiet „3. Sensorik 

und Detektion“ sind nahezu keine Normen und Standards verfügbar. Die existieren-

den Teststandards für Sensoren und Sensorsysteme (3.2) beziehen sich vorrangig 

auf Detektoren für radioaktive und nukleare Gefahrenstoffe. In einigen Bereichen 

existieren alternative Regelungen, z.B. für das Testen von Detektionssystemen für 

Flughäfen. 

                                                           
4
 Der in den Stichpunkten verwendete Begriff „Standards“ schließt auch Normen und Spezifikationen ein. 
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1.    Informations- und Kommunikationssysteme 

1.1  Kompatibilitäts- und Schnittstellenstandards zur Vernetzung der an der Sicherheit  von 

Verkehrsinfrastrukturen beteiligten Akteure 

1.2  Kompatibilitäts- und Schnittstellenstandards für die interne Arbeit der BOS
5
 

1.3  Kompatibilitäts- und Schnittstellenstandards für die interne Arbeit der Infrastrukturbetreiber  

1.4  Standards für SCADA
6
-Systeme 

1.5  Standards für die IT-Sicherheit und die Systemprüfung 

1.6  Sonstiges 
   

2.    Physikalische Sicherheit und Schutzsysteme 

2.1  Baustoffe  

2.2  Allgemeine Qualitäts- und Sicherheitsstandards zur Bauwerkskonstruktion und  

       -ausstattung 

2.3  Qualitäts- und Sicherheitsstandards zur Konstruktion und -ausstattung von  Bahnhöfen  

2.4  Qualitäts- und Sicherheitsstandards zur Konstruktion und -ausstattung von  Flughäfen 

2.5  Bauwerkskonstruktion und -ausstattung für Tunnel 

2.6  Bauwerkskonstruktion und -ausstattung für Brücken 
   

3.    Sensorik und Detektion 

3.1  Sensorqualität und -klassifikation 

3.2  Teststandards für Sensoren und Sensorsysteme  

3.3  Sensordatenaufnahme und -auswertung 

3.4  Sensorschnittstellen und -datenübertragung 

3.5  Sonstiges 
 

4.    Sicherheitskommunikation 

4.1  Verkehrsträgerübergreifende Themen der Sicherheitskommunikation 

4.2  Sicherheitskommunikation im schienengebundenen Verkehr 
 

5.    Simulation und Modellierung 

5.1  Modellierungsgrundlagen 

5.2  Simulationsgrundlagen 

5.3  Standards zum Vergleich und zur Zertifizierung von Methoden und Tools 

5.4  Kompatibilität und Schnittstellen für Modellierungs- und Simulationswerkzeuge 

5.5  Spezialthemen der Simulation und Modellierung im Bereich Tunnelsicherheit 
    

6.    Überwachungssysteme, insbesondere zur Videoüberwachung 

6.1  Standards für die Endgeräte 

6.2  Informationsextraktion 

6.3  Systemkompatibilität und Schnittstellen 

6.4  Standards zur Berücksichtigung von Datenschutz/Privacy 

6.5  Qualitäts- und Teststandards 
   

7.    Zutritts- und Lenkungssysteme für Personen und Fahrzeuge 

7.1  Zutrittssysteme 

7.2  Fluchtwege 
   

 

Darst. 3: Normungs- und Standardisierungsbedarfsthemen im Projekt InfraNorm
7
 

                                                           
5
 Behörden und Organisationen mit Sicherheitsaufgaben 

6
 SCADA steht für „supervisory control and data acquisition“ 

7
 Der Begriff „Standards“ schließt in der Tabelle auch Normen und Spezifikationen ein. 
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 Für die Themen im Bereich „3.3 Sensordatenaufnahme und -auswertung“ bieten der-

zeitige Normen und Standards kaum Anhaltspunkte.  

 Für den Bereich „3.4 Sensorschnittstellen und -datenübertragung“ werden Lösungs-

grundlagen z.B. durch die Standards RDF und XML, durch die SensorML, die Trans-

ducerML sowie die Standards IEEE 1451 und IEEE 8002.15.4 geboten. 

 Analog den Ergebnissen zum Thema 2.4 ist derzeit kein Standard für Belastungs-

grenzwerte zum Gesundheitsschutz beim Einsatz von Sensortunneln (Thema „3.5 

Sonstiges“) verfügbar. 

 Für das Themenfeld „4. Sicherheitskommunikation“ können die beschriebenen Kom-

munikationsstandards im Bereich 1 eine Lösungsgrundlage bieten.  

 Im Bereich „5. Simulation und Modellierung“ wurde von mehreren Interviewpartnern 

der Bedarf an geeigneten, standardisierten Szenarien bzw. standardisierten Vorga-

ben zur Entwicklung von Szenarien erörtert. Die Szenarien werden als Basis der Si-

mulations- und Modellierungsarbeiten benötigt. Auf Grundlage von Normen oder 

Standards soll ein geeignetes Qualitätsniveau sichergestellt werden.  

 Konkret in Bezug auf den Bereich „5.1 Modellierungsgrundlagen“ besteht beispiels-

weise Bedarf nach einem standardisierten Leitfaden zur konzeptuellen Modellierung. 

 Im Bereich „5.2 Simulationsgrundlagen“ fehlen vorrangig Parameter, insbesondere 

zur Simulation menschlichen Verhaltens sowie Simulationsparameter für Gehge-

schwindigkeiten.  

 Im Hinblick auf das Themenfeld „5.3 Standards zum Vergleich und zur Zertifizierung 

von Methoden und Tools“ fehlen z.B. grundlegende, methodenbezogene Standards 

für die Modellierung menschlichen Verhaltens. 

 Für den Standardisierungsbedarf der Interviewpartner im Bereich „5.4 Kompatibilität 

und Schnittstellen für Modellierungs- und Simulationswerkzeuge“ ist das derzeitige 

Angebot nicht befriedigend. Der Entwicklungsbedarf für Standards in diesem Bereich 

wird durch internationale Studien bestätigt. 

 Hinsichtlich der Spezialthemen der Simulation und Modellierung im Bereich Tunnelsi-

cherheit (5.5) stehen ebenso wie bei den Themen 2.5 und 2.6 bisher vorrangig Sa-

fety-Aspekte im Mittelpunkt. Die derzeitigen Regelwerke bieten dabei Ausbaupotenti-

al. 

 Für das Themenfeld „6. Überwachungssysteme, insbesondere zur Videoüberwa-

chung“ wurde durch die Interviewpartner ein vielschichtiger Standardisierungsbedarf 

dargestellt. Im Bereich „6.1 Standards für die Endgeräte“ erscheint insbesondere der 

Standardisierungsbedarf für Security-Anforderungen an die Endgeräte in Sicherheits-

systemen sowie zur Erzeugung einer Wahrscheinlichkeitsangabe für detektierte Ge-

fahren ungedeckt. 

 Dem Bedarf an Standards im Themenbereich „6.2 Informationsextraktion“ kann der-

zeit nicht in befriedigender Weise entsprochen werden. Das Fehlen geeigneter Dar-

stellungsparameter stellt dabei eine besondere Einflussgröße dar. 

 Zur Berücksichtigung von Datenschutz und Privacy beim Einsatz von Überwa-

chungssystemen in Verkehrsinfrastrukturen (Bereich 6.4) fehlen Standards sowohl 

national als auch international, z.B. für die Thematik „Privacy by Design“ und für „Pri-

vacy Enhancing Technologies“. Erste Arbeitsgruppen, die dies berücksichtigen, sind 

die ISO JTC 1/SC 27/WG 5 Identity management and privacy technologies, welche 

vom DIN NA 043 Normungsausschuss Informationstechnik und Anwendung gespie-

gelt wird, sowie ETSI „RFID Security and Privacy by design“. 
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 Den gewünschten Standards im Bereich „6.5 Qualitäts- und Teststandards“ kann 

derzeit nicht entsprochen werden. Die Entwicklung und Anwendung des zuvor vorge-

schlagenen Teststandards im Bereich Datenschutz macht dabei existierende Stan-

dards der Kategorie 6.4 erforderlich.  

 Im Bereich „7. Zutritts- und Lenkungssysteme für Personen und Fahrzeuge“ steht 

dem geäußerten Standardisierungsbedarf im Bereich „7.1 Zutritt“ einem Experten zu-

folge ausschließlich die allgemeine europäische EN 50 133-Reihe Access Control 

Systems / Alarmanlagen – Zutrittskontrollanlagen für Sicherungsanwendungen ge-

genüber.  

 Gewünscht werden darüber hinaus u.a. differenzierte Standards zum Gebäudezutritt 

in Abhängigkeit von Gebäudeteil-Gefährdungsklassen. Dies setzt eine standardba-

sierte Definition entsprechender Gefährdungsklassen voraus.  

 Für „7.2 Fluchtwege“ erscheint insbesondere der Bedarf an Kompatibilitätsstandards 

zwischen Überwachungs-, Brandmelde- und Fluchtwegeinformationssystemen unge-

deckt. 

 Für die „security“-bezogene Bauwerksklassifikation (8.2) stehen derzeit keine Stan-

dards zur Verfügung.  

 Für Klassifikationen von Bedrohungslagen im schienengebundenen Verkehr (8.3) 

zeigt sich derzeit ein ähnliches Bild, allerdings wurde durch Interviewpartner auf eine 

mögliche Standardisierbarkeit von Ergebnissen der geförderten Projekte im Themen-

feld „Schutz von Verkehrsinfrastrukturen“ verwiesen. 

 

Aufgrund der Ergebnisse der zweiten Befragungsrunde, an der sich 30 Interviewpartner 

beteiligten, wurden unter Hinzuziehung der Ergebnisse der Normenrecherche die in Darst. 4 

gezeigten prioritären Bearbeitungsthemen identifiziert.  

 

Ausgewählte Standardisierungsthemen von InfraNorm 

Kompatibilitäts- und Schnittstellenstandards zur Vernetzung der an der Sicherheit von 

Verkehrsinfrastrukturen beteiligten Akteure 

Verkehrsträgerübergreifende Themen der Sicherheitskommunikation 

Modellierungsgrundlagen 

Simulationsgrundlagen 

Klassifikation allgemeiner Bedrohungslagen von Verkehrsinfrastrukturen 

Qualitäts- und Sicherheitsstandards zur Bauwerkskonstruktion und 

-ausstattung allgemein sowie speziell für Bahnhöfe 

Sensorschnittstellen und -datenübertragung 

Standards zum Vergleich und zur Zertifizierung von Methoden und Tools 

Kompatibilität und Schnittstellen für Modellierungs- und Simulationswerkzeuge 

 

Darst. 4: Ausgewählte Standardisierungsthemen von InfraNorm 

 

Die Ergebnisse wurden dem Projektpartner DIN sowie den Teilnehmern der beteiligten Ver-

bundprojekte zur Verfügung gestellt. Ziel war die Gründung von Arbeitsgruppen und die Ent-

wicklung entsprechender Spezifikationen. Es konnten fünf Spezifikationen entwickelt werden:  
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 DIN SPEC 91284 Grundlagen mikroskopischer Entfluchtungsanalysen 

 DIN SPEC 91287 Datenaustausch zwischen Informationssystemen in der zivilen Ge-

fahrenabwehr 

 DIN SPEC 91293 Security-Modellierungstechnik (SMT) zur gefahrenstufenabhängi-

gen Darstellung und Analyse sicherheitsrelevanter Informationen 

 DIN SPEC 91296 Klassifizierung von Gefährdungen für Bauwerke infolge von Terro-

rismus 

 DIN SPEC 91282 Terminologie für das Sicherheitsmanagement von Verkehrs-

infrastrukturen 

 

Wie in der folgenden Abbildung zu sehen, wurden alle erarbeiteten Spezifikationen in den 

ermittelten Themenfeldern erstellt, wobei eine Spezifikation sogar zwei Gebiete adressiert. 

 

Umsetzung der ausgewählten Standardisierungsthemen von InfraNorm 

Thema Umsetzung 

Kompatibilitäts- und Schnittstellenstandards 

zur Vernetzung der an der Sicherheit von 

Verkehrsinfrastrukturen beteiligten Akteure 

DIN SPEC 91287 Datenaustausch zwischen 

Informationssystemen in der zivilen Gefahrenabwehr 

Verkehrsträgerübergreifende Themen der 

Sicherheitskommunikation 

DIN SPEC 91282 Terminologie für das 

Sicherheitsmanagement von Verkehrsinfrastrukturen 

Modellierungsgrundlagen 

DIN SPEC 91293 Security-Modellierungstechnik 

(SMT) zur gefahrenstufenabhängigen Darstellung 

und Analyse sicherheitsrelevanter Informationen 

Simulationsgrundlagen 

DIN SPEC 91284 Grundlagen mikroskopischer 

Entfluchtungsanalysen (addressiert auch den 

Bereich Modellierungsgrundlagen) 

Klassifikation allgemeiner Bedrohungslagen 

von Verkehrsinfrastrukturen 

DIN SPEC 91296 Klassifizierung von Gefährdungen 

für Bauwerke infolge von Terrorismus 

 

Darst. 5: Umsetzung der ausgewählten Standardisierungsthemen von InfraNorm 

 

 

Die verbleibenden Themen bieten Grundlagen für weitere Standardisierungsaktivitäten. 

 

 

AP 3.2 Normungshandbuch Sicherheitsforschung 

 

Aufgabenbeschreibung  

 

Um Akteuren in den weiteren Themenbereichen des Sicherheitsforschungsprogramms den 

Transfer ihrer Forschungsergebnisse zu erleichtern, sollte ein Handbuch entwickelt werden. 

Die Merkmale des Arbeitspakets werden in der folgenden Tabelle skizziert. 
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Geplante Bearbei-

tungszeit  

M 25 – M 36  Gesamtpersonal-

aufwand  

18 PM  

Ziel des Arbeits-

paketes  

Unterstützung der Entwicklung von Normen und Standards  in 

weiteren Themenfeldern des Sicherheitsforschungsprogramms 

Voraussetzung 

(Input & Herkunft)  

Interviewleitfäden, Fragebögen des AP 1.1  

Primärstudien, Zugang zu Datenbanken 

Ergebnisse (Out-

put)  

Handbuch inklusive Empfehlungen zur Sicherstellung von Ver-

traulichkeit  

 

Darst. 6: Übersicht des Arbeitsplans für AP 3.2 

 

Die vorgesehenen Inhalte umfassten u.a. die Vorstellung von Methodiken zur Bedarfsanaly-

se und für Recherchen in Normen-Datenbanken. Ferner war die entwicklungsbegleitende 

Normung des DIN vorzustellen und ein strukturiertes Vorgehen der Einbindung von For-

schungsprojekten aufzuzeigen. Für die Erarbeitung von Hinweisen zur Vermeidung von In-

formationsproliferation und einem Missbrauch von Informationen wurden Interviews in den 

Verbundprojekten sowie mit externen Experten vorgesehen. Als Grundlage hierfür war ein 

Leitfaden zu entwickeln. Die Ergebnisse waren in einem zweistufigen Verfahren zu konsoli-

dieren. Weiterhin waren Sekundärauswertungen von Dokumenten durchzuführen. 

 

Ergebnisse 

 

Die wichtigsten Ergebnisse umfassten drei Dokumente: 

 

 eine Studie zu security-bezogenen Normen, Spezifikationen und Standards  

 eine Studie Sicherheitsethik, Privacy und Normung sowie 

 das Normungshandbuch für die Teilnehmer des deutschen Sicherheitsforschungs-

programms  

  

Studie zu security-bezogenen Normen, Spezifikationen und Standards 

 

Zur Konkretisierung der von der Zielgruppe benötigten Inhalte des Normungshandbuchs leis-

tete die im Frühjahr 2011 unter den Teilnehmern des deutschen Sicherheitsforschungspro-

gramms durchgeführte Umfrage zu security-bezogenen Normen, Spezifikationen und Stan-

dards einen wertvollen Beitrag. Für die Durchführung der Studie diente ein Fragebogen mit 

14 Fragen in acht Themenbereichen.  

 

Ein spezielles Anliegen der Umfrage bestand darin, wahrgenommene Risiken bei der securi-

ty-spezifischen Normung und Standardisierung aufzudecken. Daher wurden die Teilnehmer 

gebeten, ihre Risikowahrnehmung darzustellen. Es wurden sieben Themenfelder identifiziert, 

vgl. Darst. 7. 
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Darst. 7: Identifizierte Risikofelder der Teilnehmer der Studie zu security-

bezogenen Normen, Spezifikationen und Standards 

 

Missbrauchsgefahren beziehen sich insbesondere auf die Veröffentlichung sensibler 

Informationen und eine Nutzung mit unlauteren Absichten. Das Föderalismusproblem 

besteht vor allem in dem Risiko, dass die Entwicklung gemeinsamer Standards durch 

länderspezifische Unterschiede behindert wird. Fehlentwicklungen beziehen Teilnehmer 

z.B. auf technische Regeln minderer Qualität, die zu einer mangelnden Anwendbarkeit 

führen. Der Begriff Pseudosicherheit thematisiert die Gefahr, den Beitrag einer erarbeiteten 

Norm oder eines Standards falsch einzuschätzen und Restrisiken unzweckmäßig zu 

berücksichtigen. Ethische Risiken beziehen sich in besonderer Weise auf den Einsatz von 

Überwachungstechnologien und den Umgang mit personenspezifischen Daten. 

Leitmarktbezogen wurde der fehlende Einfluss Deutschlands im internationalen 

Normungskontext auf Grund der Dominanz Großbritanniens und der USA „zugunsten der 

jeweils eigenen nationalen Industrie“ erörtert. Allgemeine Risiken sehen mehrere 

Teilnehmer in einer Verhinderung von Innovationen. Ihre Aussagen implizieren eine geringe 

Bekanntheit der kurzfristig entwickelbaren DIN SPECs im Sicherheitsforschungsprogramm. 

Darüber hinaus erscheinen Einsatzmöglichkeiten von Normen und Spezifikationen zur 

Innovationsförderung tendenziell unbekannt. 

 

In einer weiteren Frage wurden Konflikte in der Normung und Standardisierung thematisiert. 

Anhand der Darstellung der typischen fünf Phasen eines Normungsprozesses wurden die 

Teilnehmer gebeten, eine Rangfolge der Phasen entsprechend ihren beigemessenen Kon-

fliktpotentialen zu bilden. Die relevanten und betrachteten Phasen der Normung und Stan-

dardisierung umfassen die Initiierung des Vorhabens (Phase 1), die Entwicklung (Phase 2), 

die Veröffentlichung einer Norm (Phase 3), die Anwendung (Phase 4) sowie die Überarbei-

tung (Phase 5). 

 

Im Ergebnis wird der Phase 2, und damit der „Entwicklung“ das größte Konfliktpotential bei-

gemessen. Es folgen die „Initiierung des Vorhabens“ (Phase 1), die Phase „Überarbeitung“ 

(5) sowie die „Anwendung“ (Phase 4). Die Phase der „Veröffentlichung“ (3) wird mit dem ge-

ringsten Konfliktpotential verbunden. In bisherigen Forschungsarbeiten wird bei der Betrach-

tung von Normungs- und Standardisierungskonflikten bereits ein initiiertes Projekt vorausge-

setzt. Die Befragungsergebnisse erweitern hier den Fokus und decken zusätzliche Probleme 

auf, die für die grundsätzliche Durchführung von Normungs- und Standardisierungsprojekten 

kritisch sind. 

 

Ausgehend von den zuvor dargestellten Ergebnissen thematisierte eine weitere Frage Kon-

fliktrisiken in der Phase mit dem größten Konfliktpotential. Aus den Aussagen wurden ent-

sprechend Darst. 8 acht Konfliktgruppen abgeleitet.  

Missbrauch Föderalismus Fehlentwicklungen 

-- Pseudosicherheit -- 

Ethische Fragen Leitmarktrisiken Allgemeine Risiken 
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Unwissenheit über bestehende 

Normen 

Identifikation gemeinsamer 

Mehrwerte 

Interessenkonflikte/ 

Konsensfindung 

Organisatorische 

Probleme und Verzögerungen 

Intellectual 

Property Rights 

Spezialaspekte im 

internationalen Kontext 

Widerstände der 

Anwender/Akzeptanzprobleme 

Spezifische 

Standardisierungsaspekte 

beim Schutz vor CBRNE
8
 

-- 

 

Darst. 8: Wahrgenommene Konfliktrisiken 

  

 

Die Identifikation gemeinsamer Mehrwerte stellt eine zentrale Voraussetzung für 

gemeinsame Normungs- und Standardisierungsaktivitäten dar. Ein Teilnehmer der Umfrage 

wies dabei darauf hin, dass ein gemeinsamer Entschluss zur Durchführung eines 

entsprechenden Vorhabens nur erfolge, wenn „alle Initiatoren mehr gewinnen, als sie 

verlieren“. 

 

Als organisatorische Probleme wurden vor allem zwei Aspekte identifiziert: 

Zuständigkeiten und Kompetenzfragen sowie „Langwierigkeiten“ auf Grund einer zu großen 

Anzahl von Stakeholdern. Die Unwissenheit über bestehende Normen birgt weitere 

Konfliktpotentiale. Deutlich wird die fehlende Kenntnis über die Datenbank Perinorm. Dies 

kann gleichzeitig dazu führen, dass der Entwicklung von Normen und Standards ein höherer 

Aufwand beigemessen wird, als sie tatsächlich auslöst. 

 

Ein Sechstel der Teilnehmer maß der Konsensfindung das größte Konfliktpotential bei. Als 

Einflussgrößen wurden dabei divergierende Ziele sowie Interessenkonflikte wirtschaftlicher 

und politischer Art genannt, vor allem wenn die Teilnehmer im Wettbewerb stehen. Die 

Phase 2 ist dabei aus Teilnehmersicht durch besondere Herausforderungen gekennzeichnet. 

 

Als Spezialaspekte der internationalen Normung und Standardisierung wurden 

kulturelle und wirtschaftliche Aspekte beschrieben. Die kulturellen Problemfelder umfassen 

dabei die Bereiche „Sprache“, „Formulierungen“, „Inhalte“ und „Interessen“. Als 

wirtschaftliches Problem wurde insbesondere die rasche Etablierung von de facto Standards 

durch ausländische Firmen beschrieben.  

 

Konfliktpotential in Bezug auf geistige Eigentumsrechte basiert vor allem auf der 

Offenlegung von Know How, das nicht genügend geschützt ist.  

 

Widerstände der Anwender bzw. Akzeptanzprobleme gehen u.a. auf eine ungeeignete 

Kosten-Nutzen-Relation und auf nachträgliche Änderungen zurück. Des Weiteren sind sie 

insbesondere darauf zurückzuführen, dass eine entwickelte Norm als unzweckmäßig 

angesehen wird.  

 

Konflikte in Bezug auf Normungs- und Standardisierungsmaßnahmen im Bereich 

CBRNE äußern sich der Befragung folgend insbesondere durch ungeklärte Zuständigkeiten 

                                                           
8
 Chemische, biologische, radioaktive, nukleare und explosive Gefahren 
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verschiedenster Behörden, die einer Normung entgegenstehen. In Darst. 9 werden die 

wahrgenommenen Konflikte in den einzelnen Phasen wiedergegeben.  

 

Aggregierte phasenspezifische Konfliktpotentiale 

Phase 1 

Identifikation gemeinsamer Mehrwerte 

Unwissenheit über existierende Normen und Standards 

Spezialaspekte im internationalen Kontext 

Phase 2 

Interessenkonflikte und Konsensfindung 

Intellectual Property Rights 

Spezialaspekte im internationalen Kontext 

Phase 3 

Akzeptanz/Widerstände der Anwender 

Phase 4 

Akzeptanz/Widerstände der Anwender 

Spezielle Rahmenbedingungen bei CBRNE 

Phase 5 

Organisatorische Probleme und Verzögerungen 

Interessenkonflikte und Konsensfindung 

Akzeptanz/Widerstände der Anwender 

 

Darst. 9: Aggregierte phasenspezifische Konfliktrisiken in Normungs- und Standar-

disierungsprozessen 

 

Für die Erstellung des Normungshandbuchs wurden aus der Befragung umfangreiche 

Anforderungen abgeleitet: 

 

 Ein Großteil der involvierten Personen ist ihren statistischen Angaben zufolge a) in 

öffentlichen Forschungseinrichtungen oder Hochschulen oder b) in kleinen und 

mittelgroßen Unternehmen (KMU) tätig. Für beide Zielgruppen sollten neben 

allgemeinen Hinweisen spezifische Empfehlungen entwickelt werden.  

 Die Ergebnisse zu Frage 1 wiesen auf die besondere Bedeutung von security-

bezogenen Schnittstellenstandards und Terminologien hin. Dies sollte durch zwei 

entsprechende Fallstudien sowie einen Strategiekatalog für die Entwicklung von 

Schnittstellen berücksichtigt werden.  

 Frage 2 zeigte u.a. die Bedeutung von security-bezogenen Patenten. Der 

Normungskontext setzt hier spezielle Rahmenbedingungen, die in dem Handbuch 

aufgegriffen werden sollten.  

 Die Ergebnisse zu den Fragen 3 bis 6 verdeutlichen den allgemeinen Bedarf für das 

Normungshandbuch, da die Mehrheit der Teilnehmer kaum über eigene Erfahrungen 

verfügt. Die geplanten Hilfestellungen umfassten daher z.B. die Erörterung der Arbeit 

und der Dokumentenarten wichtiger Normungsorganisationen sowie Empfehlungen 

zur Durchführung von Normenrecherchen.  

 Frage 7 reflektierte die Normungsmotive der Teilnehmer. Das Handbuch sollte 

Hinweise für eine erfolgreiche Umsetzung ausgewählter Motive geben.  
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 In Frage 8 wurde insbesondere der Zeit- und Kostenaufwand als Normungsbarriere 

identifiziert. Lösungsmöglichkeiten sollten u.a. auf Grundlage von Fallstudien 

aufgezeigt werden. 

 Bei der Beantwortung von Frage 9 wurden spezielle ethische und privacy-

bezogene Probleme erörtert. Im Handbuch wurden hierfür zwei spezielle Kapitel 

vorgesehen. 

 Laut Frage 10 und 11 bergen die Phasen der Initiierung, der Entwicklung und der 

Überarbeitung der geschaffenen Regelwerke die größten Konfliktpotentiale. Auf 

Grundlage von Fallstudien sollten spezielle Empfehlungen für diese Phasen 

erarbeitet werden. 

 Vielfältige Konfliktrisiken wurden anhand der Befragung aufgezeigt. Zur Erörterung 

von Lösungen im Normungshandbuch wurden vor allem die folgenden Probleme 

ausgewählt: organisatorische Probleme durch geeignete Gremienbildung, Ermittlung 

bestehender Normen durch Normrecherchen, Verhandlungsstrategien, Intellectual 

Property Rights sowie Steigerung der Akzeptanz der erarbeiteten Regelwerke. 

 

Die Ergebnisse der Studie wurden unter der Überschrift „Bedeutung von Sicherheitsnormen, 

-standards und -spezifikationen“ dokumentiert und im Januar 2012 an die 468 Mitglieder der 

Innovationsplattform versendet. 

 

 

Studie Sicherheitsethik, Privacy und Normung 

 

In der zuvor genannten Studie „Bedeutung von Sicherheitsnormen, -standards und  

-spezifikationen“ wurden ausgewählte ethik- und datenschutzbezogene Aspekte angespro-

chen. Sie bildeten eine wichtige Grundlage für die vertiefenden Analysen im Bereich Sicher-

heitsethik, Privacy und Normung. 

 

Unterstützt durch die VDI Technologiezentrum GmbH wurde es möglich, auf Basis einer 

schriftlichen Befragung bei gleichem Aufwand wesentlich mehr Informationen zu erheben als 

ursprünglich auf Grundlage von Interviews vorgesehen war. Dadurch konnten die vielfältigen 

Interrelationen zwischen Sicherheitslösungen, Ethik, Privacy und Normung detailliert be-

trachtet werden. Zur Konkretisierung der Fragestellung diente ein zehn Fragen umfassender 

Fragebogen mit acht Themenbereichen (vgl. Darst. 10).  

 

Die Ergebnisse zeigten, dass rund die Hälfte der Teilnehmer Risiken bei der Entwicklung von 

Normen und Standards für security-bezogene Produkte und Dienstleistungen sieht. Die 

wahrgenommenen Risiken wurden im Detail erfasst. 

 

Eine weitere Frage beschäftigte sich damit, inwiefern den Teilnehmern bereits bestehende 

Normen, Standards oder sonstige Regelwerke zur Berücksichtigung ethik- und privacy-

spezifischer Aspekte bei der Entwicklung bzw. Anwendung von Security-Produkten und 

Dienstleistungen bekannt sind. Es wurde deutlich, dass hier ein großer Informationsbedarf 

besteht, der im Normungshandbuch aufzugreifen war. 
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Themen der Umfrage 

Stellenwert security-bezogener Normen und Standards 

Wahrnehmung ethik- oder privacy-spezifischer Risiken für verschiedene Arten von 

Normen und Standards 

Kenntnis über bestehende Normen und Standards zur Berücksichtigung ethik- und 

privacy-relevanter Aspekte 

Security-bezogene Technologien, Produkte und Dienstleistungen mit besonderen 

ethik- und privacy-spezifischen Risiken 

Risikopotential der identifizierten Technologien 

Ethik- und privacy-spezifische Risiken ausgewählter Technologien, Produkte und 

Dienstleistungen 

Weiterer Normungs- und Standardisierungsbedarf zur Berücksichtigung ethik- und 

privacy-spezifischer Aspekte 

Weitere Technologien, Produkte und Dienstleistungen mit besonderem Normungs- 

und Standardisierungsbedarf  

 

Darst. 10: Themenbereiche der Umfrage „Sicherheitsethik, Privacy und Normung“ 
 

 

Nachdem die Teilnehmer in Frage 2 ethik- und privacy-spezifische Risiken von security-

Normen und Standards benannten, befasste sich Frage 5 mit Technologien, Produkten und 

Dienstleistungen, welche durch entsprechende Risiken gekennzeichnet sind. Die Ergebnis-

se werden in der folgenden Darstellung gezeigt. Dabei wurden spezielle Themencluster 

identifiziert: Detektionstechnologien mit und ohne Körperkontakt, Daten- bzw. Informa-

tionsverarbeitung sowie Sonstiges (sonstige Technologien und Dienstleistungen).  

 

 
 

Darst. 11:  Technologien, Dienstleistungen, Produkte mit ethik- und privacy-spezifischem 
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Darst. 12:  Stellenwert des ethik- und privacy-spezifischen Risikopotentials verschiedener 

Detektionstechnologien und -dienstleistungen  

 

 

Im Hinblick auf Detektionstechnologien sind distanzlose Technologien und solche mit 

Körperkontakt gleichermaßen durch ethik- und privacy-spezifische Risiken gekennzeichnet. 

Gemäß Darst. 1 stellen (Körper-)Scanner die mit Abstand am häufigsten genannten Securi-

ty-Lösungen dar.  

 

Als Technologien mit Distanz wurden insbesondere Überwachungstechnologien wie Vi-

deoüberwachung, die automatisierte Erkennung von Verhaltensmustern, Ortungstechnolo-

gien und Identifikationstechnologien wie z.B. die Kfz-Kennzeichenerkennung, genannt.  

 

Zu den distanzlosen Detektionstechnologien zählen neben (Körper-)Scannern vor allem 

biometrische Technologien und Lösungen, aber auch Zugangskontrollen und Geräte mit 

Körperkontakt im Allgemeinen.  

 

Entsprechend der folgenden Darstellung wurden im Zusammenhang mit den identifizierten 

Technologien, Dienstleistungen und Produkten drei konkrete Gruppen von ethik- und pri-

vacy-spezifischen Risiken identifiziert. Insgesamt wurde den Risiken einer missbräuchli-

chen Verwendung personenbezogener Daten die stärkste Bedeutung beigemessen. 

 

Im Folgenden wurden die Teilnehmer gebeten, weitere ethik- und privacy-spezifische Risi-

ken zu benennen, die bei anderen Technologien auftreten können. 
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Potentielle ethik- und privacy-spezifische Risiken 

Freiheitseinschränkung durch Sicherheitsziele 

Inhalte Technologien 

- Eingriff in Privatsphäre allgemein 

- Personenidentifikation 

- Fehlende Legitimation 

- Fehlende Zustimmung 

- Fehlende Verhältnismäßigkeit 

- Personen-/Video-Tracking 

- Data Mining/Datenanalyse, -profiling 

- Identifikationstechnologien 

 

Diskriminierung 
Missbräuchliche Verwendung  

personenbezogener Daten 

- Diskriminierung allgemein 

- Bewegungsbezogenes Profiling 

- Data Mining/ Datenanalyse, -profiling 

- Missbrauch allgemein 

- Fehlende Vertraulichkeit 

- Voyeurismus 
 

 

Darst. 13: Übersicht über potentielle ethik- und privacy-spezifische Risiken  

 

 

Allgemein wurde ein Bedarf nach mehr Kontrollen und Transparenz von Datenschutzprakti-

ken zum Ausdruck gebracht. Neben den bereits erörterten Risiken wie Missbrauch und 

Diskriminierung wurden Datensicherheit, Function Creep und Fehlidentifikation ge-

nannt. Der Begriff Function Creep beschreibt dabei eine schleichende Erweiterung der Da-

tennutzung über die Zwecke der ursprünglichen Bestimmung hinaus. 

 

Erneut wurde das Video-Tracking als Gebiet mit besonderen ethik- und privacy-

spezifischen Risiken identifiziert. Das Risiko der Fehlidentifikation wurde insbesondere 

mit diesem Technologiegebiet verbunden. Teilnehmer, die sich bei der Beantwortung dieser 

Frage auf Körperscanner bezogen, erwähnten vordergründig die Gefahr der Preisgabe in-

timer Details.  

 

In einer weiteren Frage wurden die Teilnehmer gebeten, Normungs- und Standardisie-

rungsempfehlungen zur besseren Berücksichtigung ethik- und privacy-spezifischer Aspekte 

bei der Entwicklung und Anwendung von security-bezogenen Produkten und Dienstleistun-

gen zu geben. Ein Teilnehmer kommentierte dies stellvertretend für mehrere andere, ähn-

lich gelagerte Statements mit den Worten: „Der Bedarf ist hoch!“  

 

Bedarf bestehe u.a. beim Einsatz intelligenter Videoüberwachung bzw. bezüglich des Vi-

deo-Trackings, wobei besondere Rahmenbedingungen kennzeichnend sind. So formulierte 

ein weiterer Teilnehmer: 

 

„Bezüglich intelligenter Videoüberwachung (sind) (...) zuerst parlamentsgesetzliche 

Rechtsgrundlagen zu schaffen.“  

 

Ergänzend wurden Wünsche nach proaktiven Bürgerinformationen über Überwachungs- und 

Datenerhebungsmaßnahmen zum Ausdruck gebracht.  

 

Empfohlen wurde ferner die Zertifizierung von ethisch unbedenklicher Sicherheitstechnologie 

sowie eine spezielle Kennzeichnung bzw. ein Gütesiegel für ethisch unbedenkliche security-

bezogene Produkte und Dienstleistungen. 



32 
 

In der abschließenden Frage wurden die Teilnehmer gebeten, weitere Technologien, Pro-

dukte oder Dienstleistungen anzugeben, für die ein besonderer Normungs- und Standardi-

sierungsbedarf zur Reduzierung ethik- und privacy-spezifischer Risiken besteht. Es wurden 

sechs Bereiche identifiziert: Datenspeicherung, Videoüberwachung, Biometrie, (Online-) 

Sensorik, Sicherheitsdienstleistungen/Wachschutz und Zutrittskontrollen.  

 

Auf Grundlage der Umfrage wurden insbesondere drei Implikationen für das Normungs-

handbuch abgeleitet. 

 

 Von mehreren Teilnehmern wurde auf Missbrauchsrisiken von Sicherheitslösungen 

verwiesen. Zur Vermeidung ist insbesondere die Brücksichtigung eines europäischen 

Dokuments von Bedeutung, auf das im Normungshandbuch hinzuweisen war. In der 

COM(2011) 311 werden dabei klare Vorgaben definiert, für einige spezielle Detek-

tionsaspekte keine frei verfügbaren Normen und Standards zu entwickeln: „Standards 

for certain security applications, such as scanners at airports or banknoteprinting 

presses, should only be made available to entities which have the required security 

clearances“ (EUR-Lex, 2011:12).  

 Die Teilnehmer wurden nach bestehenden Regelwerken in den Bereichen Ethik und 

Privacy befragt. Lediglich zwei Personen konnten formelle Normen oder Standards 

benennen. Gleichzeitig wurde in Frage 9 mehrfach der Hinweis gegeben, bestehende 

Normen und Standards zu berücksichtigen. Im Normungshandbuch wurde daher eine 

ausführliche Darstellung bestehender Normen und Standards erforderlich, welche 

ethik- und privacy-relevante Aspekte im Bereich security-relevanter Technologien und 

Dienstleistungen adressieren. 

 Ein hohes Potential an ethik- und privacy-spezifischen Risiken wurde von den Teil-

nehmern insbesondere bei Detektionstechnologien gesehen, vor allem zur Detektion 

mit Distanz. Neben der allgemeinen Überwachung nimmt die intelligente Videoüber-

wachung hier einen besonderen Stellenwert ein. Im Bereich der distanzlosen Detekti-

on wurden Scannertechnologien am häufigsten genannt. Bei der Entwicklung von 

Normen und Standards auf diesen Gebieten erfordern ethik- und privacy-spezifische 

Aspekte daher eine besondere Aufmerksamkeit. 

 

 

Normungshandbuch 

 

Aufbauend auf den zuvor dargestellten Vorarbeiten ist das Normungshandbuch in elf Kapitel 

gegliedert. Nach dem einführenden Kapitel stellt Kapitel 2 den Forschungskontext dar.  

 

Kapitel 3 bietet eine Einführung in die Normung und Standardisierung. Dabei werden die 

Merkmale von Normen und Spezifikationen sowie ihre grundsätzliche Erarbeitung auf 

nationaler, europäischer und internationaler Ebene dargestellt. 

 

In Kapitel 4 wird die Relevanz der Normung für die Sicherheitsforschung aufgezeigt. Dabei 

werden sowohl industriepolitische Ziele erläutert als auch die vielfältigen Vorteile 

beschrieben, welche durch die Beteiligung an Normungs- und Standardisierungsprozessen 

erzielt werden können. 
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Kapitel 5 dient der Beschreibung allgemeiner Strategien für die sicherheitsbezogene 

Normung und Standardisierung. Dabei werden Empfehlungen zur Integration von 

Normungsaktivitäten in die Forschung sowie geeignete Umsetzungshilfsmittel dargestellt. 

 

Die rechtlichen Rahmenbedingungen der security-bezogenen Normung und 

Standardisierung bilden den Inhalt von Kapitel 6. Im Mittelpunkt stehen dabei Regelungen in 

den Bereichen Datenschutz und Privacy sowie ihre Anwendung im Security-Kontext. 

 

Kapitel 7 gibt ausführliche Informationen zur Integration ethischer Aspekte in die 

sicherheitsbezogene Normung und Standardisierung. Ausgewählte Normen und 

Spezifikationen in den Bereichen Privacy, Datenschutz und Datensicherheit werden erörtert. 

Darüber hinaus wird eine detaillierte Betrachtung der Themen Privacy Impact Assessments, 

Privacy by Design und Privacy Enhancing Technologies vorgenommen.  

 

Kapitel 8 erörtert die Rahmenbedingungen zum Umgang mit geistigen Eigentumsrechten in 

der Normung bzw. Standardisierung. Dabei stehen patentbezogene Themen im Mittelpunkt. 

Relevante Regelungen von Normungsorganisationen, wie z.B. das FRAND9-Prinzip, werden 

ausführlich erläutert. 

 

Zur Verdeutlichung der Chancen der Normung und Standardisierung, Vertiefung der 

Umsetzungsprozesse und Ermittlung von Erfolgsfaktoren werden in Kapitel 9 und 10 zehn 

Normungs- und Standardisierungsvorhaben anhand von Fallstudien dargestellt.  

 

Kapitel 11 dient der Zusammenfassung und Darstellung von Empfehlungen für die 

relevanten Adressatenkreise im Sicherheitsforschungsprogramm. 

 

Konkret werden die Hinweise im letzten Kapitel des Handbuchs Bezug nehmend auf die 

sechs allgemeinen Normungs- und Standardisierungsphasen Vorbereitung, Initiierung, 

Entwicklung, Veröffentlichung, Anwendung und Überarbeitung dargestellt. 

 

Eine grundlegende Empfehlung für die Programmteilnehmer betrifft die strategische 

Verankerung der Normungs- und Standardisierungsaktivitäten. In vielen forschenden 

Organisationen stehen für Patentierungsfragen zentrale Ansprechpartner zur Verfügung. Um 

geeignete Rahmenbedingungen für Normungs- und Standardisierungsprojekte zu 

entwickeln, ist es hilfreich, auch mit der diesbezüglichen Unterstützung spezielle 

Ansprechpartner zu betrauen und die Normungs- und Standardisierungsaktivitäten 

organisationsweit transparent zu machen.  

 

Für die Vorbereitung spezieller FuE-basierter Normungs- oder Standardisierungsvorhaben 

ist es wichtig, die Aktivitäten frühzeitig in der FuE-Projektplanung zu berücksichtigen. Im 

Rahmen vieler öffentlicher Förderprogramme sind Normungs- und Standardisierungs-

aktivitäten zum FuE-Ergebnistransfer förderbar. Daher ist bereits bei der Antragstellung eine 

Planung der entsprechenden Maßnahmen empfehlenswert. Die Maßnahmen können z.B. in 

Arbeitspakete zur Verbreitung der Projektergebnisse integriert werden. 

 

Gemessen am Zeitplan der relevanten FuE-Projekte bietet eine frühzeitige Initiierung der 

Normungs- bzw. Standardisierungsvorhaben häufig Vorteile. Sie betreffen insbesondere die 

                                                           
9
 fair, reasonable and nondiscriminatory (terms) 



34 
 

Nutzung möglicher Synergien mit den entsprechenden Vorhaben. Denkbar sind dabei z.B. 

kombinierte Bedarfsanalysen bei der Zielgruppe, um sowohl Informationen zur Gestaltung 

der Forschungsvorhaben als auch über erforderliche Inhalte der geplanten Regelwerke zu 

gewinnen. Erfahrungen des Projekts InfraNorm zeigten nicht nur in diesem Kontext die Be-

deutung, eine grundsätzliche Normungs- bzw. Standardisierungsbereitschaft in den Konsor-

tialverträgen von FuE-Projektkonsortien zu fixieren.  

 

Die gezielte Wahl von Projektpartnern mit einer guten Marktpositionierung kann die spätere 

Verbreitung der Regelwerke enorm begünstigen. Im Bereich der zivilen Sicherheit stellen öf-

fentliche Beschaffer eine wichtige Gruppe von Nachfragern für Produkte und Dienstleistun-

gen dar. Daher hat ihr Einbezug in Normungs- und Standardisierungsprozesse eine beson-

dere Bedeutung.  

  

Blind (2009) zeigte, dass Normen und Standards die Entwicklung von Leitmärkten fördern 

können. Gleichzeitig ist es wichtig, eine Anwendbarkeit der Regelwerke in bedeutenden Zu-

kunftsmärkten sicherzustellen und in Europäischen und internationalen Standardisierungs-

projekten gezielt Teilnehmer aus diesen Regionen einzubeziehen. Darst. 14 fasst die Emp-

fehlungen für die Vorbereitung und Initiierung zusammen. 

 

Vorbereitung von Normungs- und Standardisierungsvorhaben 

 Normungs- und Standardisierungsaktivitäten organisationsintern zentral durch Bestimmung von 

Kontaktpersonen unterstützen  

 Normungs- und Standardisierungsaktivitäten organisationsintern zentral erfassen 

 Bei Planung von (Förder-)Projekten Ressourcen für entsprechende Aktivitäten berücksichtigen 

Initiierung von Normungs- und Standardisierungsvorhaben 

 Frühzeitig entsprechende Aktivitäten initiieren 

 In Verbundprojekten schon bei der Antragstellung sowie später im Konsortialvertrag 

Normungsbereitschaft fixieren 

 Vorbereitende Aktivitäten für die Normung und Standardisierung mit anderen Aufgaben der 

relevanten FuE-Projekte verbinden 

 Innovationsplattformen zur Ankündigung der Vorhaben und Partnergewinnung nutzen 

 Passende weitere Partner in Hinblick auf Erfahrung und Verbreitungsmöglichkeiten einbeziehen 

 Öffentliche Beschaffer einbeziehen 

 Ressourcen geeignet bereitstellen 

 Normrecherchen durchführen 

 Stand der Konsortialstandards in einschlägigen Datenbanken ermitteln 

 

Darst. 14: Empfehlungen für Teilnehmer des Forschungsprogramms für die Vorbereitung und 

Initiierung von Normungs- und Standardisierungsvorhaben 

 

 

In der Entwicklungsphase sind Synergien nutzbar, um Normungs- und Standardisierungs-

maßnahmen mit anderen Aufgaben der relevanten FuE-Projekte zu verbinden und die späte-

re Entwicklung des Regelwerks effizient zu gestalten. Synergien können beispielsweise er-

zielt werden, indem Projekt- und Standardisierungsmeetings miteinander verbunden werden, 

sodass der Reiseaufwand für das relevante Standardisierungsvorhaben möglichst gering ist. 

 

Bei Normen und Standards im Security-Kontext ist es besonders wichtig, eine Übereinstim-

mung mit relevanten privacy-spezifischen Regelwerken sicherzustellen. Bei Bedarf sind in 

die Normungs- oder Standardisierungsaktivitäten Rechtsexperten und Vertreter der von der 
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Technologieanwendung Betroffenen zur Berücksichtigung von Privacy-Aspekten einzubezie-

hen. Dies kann auch zur späteren Akzeptanzsteigerung der Regelwerke sowie der entspre-

chenden technischen Lösungen einen wertvollen Beitrag leisten. In diesem Zusammenhang 

ist es ebenfalls bedeutsam, mögliche regelwerksbezogene Verwundbarkeitspotentiale der re-

levanten Systeme zu prüfen10 und geeignete Schutzmaßnahmen zu implementieren. Sicher-

heitskritische Aspekte sind auszusparen. 

 

Aus Kosten- und Effizienzgründen ist es sinnvoll, wenn möglich, eine zusätzliche Nutzung 

der Normen oder Standards im Nicht-Gefahrenfall zu ermöglichen. Internationalisierungs-

optionen sind auf geeignete Weise sicherzustellen. In Darst. 15 werden die Empfehlungen 

für die Entwicklungsphase zusammengefasst. 

 

Entwicklung von Normungs- und Standardisierungsvorhaben 

 Normungs- und Standardisierungsmaßnahmen mit FuE-Aufgaben verbinden 

 Mögliche Konfliktpotentiale gemeinsam identifizieren, mit besonderem Augenmerk verfolgen 

 Ausreichend Zeit zur Definition des Gültigkeitsbereichs der Regelwerke einplanen 

 Aufgaben geeignet teilen 

 Wo möglich, Telefonkonferenzen und elektronische Medien nutzen 

 Übereinstimmung mit relevanten privacy-spezifischen Regelwerken sicherstellen 

 Bei Bedarf Rechtsexperten und Vertreter der von der Technologieanwendung Betroffenen zur 

Berücksichtigung von privacy-Aspekten einbeziehen  

 Mögliche regelwerksbezogene Verwundbarkeitspotentiale der relevanten Systeme prüfen und 

geeignete Schutzmaßnahmen implementieren, sicherheitskritische Aspekte aussparen 

 Wenn möglich, zusätzliche Nutzung im Nicht-Gefahrenfall ermöglichen 

 Internationalisierungsmöglichkeiten schaffen 

 Ansprechpartner für künftige Aktivitäten benennen 

 

Darst. 15: Empfehlungen für Teilnehmer des Forschungsprogramms – Phase Entwicklung 

 

 

Insofern ein Gremienmitglied nur befristet in der Forschungseinrichtung tätig ist, sind 

Ansprechpartner für künftige Aktivitäten zu benennen. 

 

In der Veröffentlichungsphase hat die Einleitung geeigneter Marketingmaßnahmen 

besondere Bedeutung. Dabei erweisen sich vor allem die folgenden Aktivitäten als 

erfolgversprechend11: 

 

 Entwicklung von Referenzimplementierungen/Pre-Implementierungen 

 Entwicklung von Referenzumgebungen/Einbau in Demonstratoren  

 Angebot von Interoperabilitätsworkshops (z.B. Plug-Tests) 

 Organisation eines Dialogs zwischen Standardentwicklern und Implementierern 

 Angebot von Fachartikeln und -vorträgen 

 Käuflicher Erwerb der DIN SPEC zur Weitergabe an Multiplikatoren oder 

Pilotanwender in der Zielgruppe.  

 

                                                           
10

 Entsprechend dem Mandat M/487 ist die Entwicklung von Methoden für Security Vulnerability Assessments 
vorgesehen, welche derartige Verwundbarkeitsanalysen erleichtern können. 

11
 Neben den Erkenntnissen aus InfraNorm basieren einige der folgenden Empfehlungen auf Folmer (2012:250).  
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Durch eine Verbindung mit Aktivitäten zur Verbreitung von FuE-Ergebnissen lassen sich im 

Hinblick auf die Diffusion des entwickelten Regelwerks wirkungsvolle Synergien erzeugen. 

Die Integration der entwickelten Standards/Normen in künftige FuE-Projekte bietet ebenfalls 

Erfolgspotentiale, sowohl zur Verbreitung der Regelwerke als auch zu ihrer Weiterentwick-

lung. 

 

Für die Anwendungs- und Überarbeitungsphase ist es wichtig, die Weiterentwicklung des 

Regelwerks geeignet vorzubereiten, indem Änderungsbedarfe zweckmäßig gesammelt wer-

den und Ressourcen für die beabsichtigten Maßnahmen bereitgestellt werden. In mehreren 

betrachteten InfraNorm-Projekten wurde beschlossen, ein Monitoring der Reaktionen auf die 

erarbeiteten Spezifikationen vorzunehmen. Darst. 16 fasst die Empfehlungen für die Veröf-

fentlichungs-, Anwendungs- und Überarbeitungsphase zusammen. 

 

Veröffentlichung der Ergebnisse aus Normungs- und Standardisierungsvorhaben 

 Geeignete Marketingmaßnahmen einleiten 

 Synergien zwischen Aktivitäten zur Verwertung relevanter FuE-Ergebnisse und von 

Maßnahmen zur Förderung der Diffusion der neuen Regelwerke identifizieren 

 Synergien zwischen Aktivitäten zur Förderung der Diffusion der neuen Regelwerke und neuen 

FuE-Projekten in Bezug auf den Einsatz der Regelwerke identifizieren 

Anwendung der Ergebnisse aus Normungs- und Standardisierungsvorhaben 

 Geeignetes Monitoring implementieren 

 Änderungsbedarf bei allen Partnern sammeln 

Überarbeitung der Ergebnisse aus Normungs- und Standardisierungsvorhaben 

 Comittment für die geplanten Änderungen bei den Partnern erwirken  

 Ressourcen sichern 

 

Darst. 16: Empfehlungen für Teilnehmer des Forschungsprogramms – Phase Veröffentlichung, 

Anwendung und Überarbeitung 

 

 

Ergänzende Empfehlungen betreffen die Entwicklung neuer Privacy-Normen und Standards. 

Entsprechend Kap. 6 und 7 des Handbuchs kann sich die Einhaltung von ethik- und privacy-

bezogenen Regelwerken für die Entwickler von Sicherheitstechnologien hinsichtlich der 

Vermarktungschancen als signifikant erweisen. Vergleiche zwischen der InfraNorm-Studie 

„Sicherheitsethik, Privacy und Normung“ und dem aktuellen Stand der Normung und 

Standardisierung zeigten, dass Fragestellungen neuer technischer Lösungen durch bisherige 

Privacy-Regelwerke oft nur bedingt abgebildet werden. Auf dieser Grundlage bietet die 

Entwicklung ergänzender privacy-bezogener Normen und Spezifikationen in Kombination mit 

einer geeigneten Umsetzung Potentiale, die Akzeptanz neuer technischer Lösungen zu 

steigern. Chancen und Möglichkeiten zur Entwicklung derartiger Regelwerke sollten daher 

frühzeitig geprüft werden.  

 

Zur Verdeutlichung einer Konformität sowohl mit diesen als auch mit bestehenden privacy-

bezogenen Regelwerken bietet die Entwicklung von Privacy-Zertifikaten in Verbindung mit 

einer Nutzung derartiger Zertifizierungsprozesse Erfolgspotentiale. Darüber hinaus ist im 

Hinblick auf die Akzeptanz neuer security-bezogener Lösungen eine geeignete Information 

der Bevölkerung über relevante Technologie- und Einsatzmerkmale bedeutsam. 

Normungs- und Standardisierungsprojekte im Sicherheitsforschungsprogramm werden durch 

den Bezug zu gemeinsamen FuE-Projekten häufig durch kleine, in ihren Interessen relativ 
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homogene Arbeitsgruppen erstellt. Wichtig ist es dabei, die Interessen der breiten 

Öffentlichkeit auf geeignete Weise zu berücksichtigen. Den Beispielen einiger begleiteter 

Vorhaben entsprechend bieten Workshops und Umfragen im Rahmen der relevanten FuE-

Projekte hierfür gute Möglichkeiten und können gleichzeitig spezielle Synergien zwischen 

Forschung und Standardisierung schaffen. 

 

Neben den zuvor ausführlich dargestellten Ergebnissen wurden vielfältige weitere Publikati-

onen erstellt. Eine detaillierte Beschreibung bietet Kap. 2.6. 

 

 

2.2 Darstellung der wichtigsten Positionen des zahlenmäßigen Nachweises 

  

Wichtige Positionen des Nachweises betreffen die Personalkosten und die Reisekosten. Auf 

Grundlage der detaillierten Vorstudien und des ermittelten Informationsbedarfs der Zielgrup-

pe wurde ein umfangreicherer Arbeitsaufwand erforderlich als bei Antragstellung abge-

schätzt werden konnte. Der Kostenaufwand pro Mannmonat war jedoch geringer als geplant, 

so dass das Projekt im Rahmen des geplanten Budgets umgesetzt werden konnte. Zudem 

brauchte die Position „Dienstreisen ins außereuropäische Ausland“ nicht ausgeschöpft zu 

werden. Kosten konnten gespart werden, da ausländische Ansprechpartner in telefonische 

Interviews einwilligten und Informationen über weitere internationale Projekte durch deutsche 

Teilnehmer bereitgestellt werden konnten. 

 

 

2.3 Darstellung der Notwendigkeit und Angemessenheit der geleisteten Arbeit 

 

Die Bedeutung von Sicherheitsstandards ist auf deutscher und internationaler Ebene 

gestiegen. Dies belegen insbesondere folgende Aspekte: 

 

 Das Europäische Normungsinstitut CEN hat das Thema „Schutz und die Sicherheit 

der Bürger“ zu einem seiner künftigen Schwerpunktfelder erklärt (CEN Annual Re-

port, 2009). 

 Ende 2010 wurde die Koordinierungsstelle Sicherheitswirtschaft im DIN eingerichtet. 

 Anfang Januar 2011 wurde der Workshops "Zertifizierung von Sicherheitstechnolo-

gien und -dienstleistungen" im DIN durchgeführt. Die intensive Beteiligung an der 

Veranstaltung verdeutlicht das große Interesse der Öffentlichkeit an dieser Thematik. 

 Bei dem Workshop hob MinDirig. Dr. Rainer Jäkel „die hohe Bedeutung, die die Bun-

desregierung dem Thema zivile Sicherheitstechnologien und -dienstleistungen als 

Zukunftsmarkt beimisst, hervor. Damit das Potenzial dieses Zukunftsmarkts sich voll 

entwickeln könne, werden europa- und weltweit akzeptierte Normen und Spezifikatio-

nen benötigt“ (DIN Mitteilungen, Februar 2011, S.3). 

 

Die Wichtigkeit deutscher Normungsaktivitäten bei der Entwicklung eines europäischen 

Marktes für Sicherheitsprodukte wird in einem Positionspapier von Thoma (2010) wie folgt 

beschrieben: 

 

„Mit der Entstehung eines neuen Marktes ergibt sich die Frage nach den Strate-

gien und Vorgehensweisen zur Entwicklung dieses Marktes und zur Positionie-
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rung nationaler und europäischer Industrien. Einen wesentlichen Beitrag können 

dazu Normungs- und Standardisierungsprozesse liefern, deutsche Akteure soll-

ten auf laufende und zukünftige europäische und internationale aktiv Einfluss 

nehmen. Gegenwärtig ist der Markt der öffentlichen Sicherheit stark fragmentiert 

und wird erschwert durch zeit- und kostenaufwändige nationale Zertifizierun-

gen.“12  

 

Weitere Arbeiten, die den Bedarf für Sicherheitsstandards in Europa von externer Seite 

bestätigt sind, z.B.: 

 

 ESRIF (2009). Final Report December 2009. http://ec.europa.eu/enterprise/policies/ 

security/files/esrif_final_report_en.pdf. 

 CREATIF (2009). D.2.x.3: Standards and methods available for testing CBRNE 

detection systems. http://www.creatif-network.eu/resources.html. 

 ECORYS (2009). Study on Competitiveness of the EU Security Industry. 

http://ec.europa.eu/enterprise/policies/security/files/study_on_the_competitiveness_of

_the_eu_security_industry_en.pdf. 

 DIESIS (2010). DIESIS. Design of an Interoperable European federated Simulation 

network for critical InfraStructures. D3.3 Standard for Interoperable Critical 

Infrastructure Simulation. 

 Sáez, A. C., Urech, A., Pereira, J. (2009). Current status of Security in Mass 

Transport. DEMASST Deliverable 3.1: Current status of security in mass transport, 

November 2009. 

 Security Standardisation Programming-Mandate M/487. 

 

Das europäische Security Standardisation Programming-Mandate M/487 der Europäischen 

Kommission wurde als Reaktion auf den großen europaweiten Standardisierungsbedarf auf 

diesem Gebiet verfasst und im Sommer 2011 verabschiedet. Durch das Mandat fordert die 

Kommission Europäische Standardisierungsorganisationen auf, Standards zur Unterstützung 

europäischer Policies und Gesetzgebungen zu entwickeln und zu adoptieren. Die Arbeit im 

Rahmen des Mandates umfasst vier Forschungsgebiete, zu denen auch der Bereich “Securi-

ty of Infrastructures and Utilities” zählt. Entsprechend dem bereits veröffentlichen ersten der 

beiden M/487-Reports ist in den folgenden Jahren mit einer Intensivierung der europäischen 

Normungsaktivitäten im Sicherheitsbereich zu rechnen. Derzeit werden entsprechende 

Roadmaps erstellt.  

 

Die Stärkung der Position deutscher Akteure und der Ausbau der Normungskompetenzen 

erhalten durch das Mandat zusätzliche Bedeutung. Mit dem Normungsinstitut NEN, das 

maßgeblich mit der Durchführung der Mandatsaufgaben betraut wurde, konnte eine 

Forschungskooperation aufgebaut werden (vgl. Kap. 2.4). Darüber hinaus werden Normen 

und Standards auch im Rahmen des Europäischen Rahmenprogramms Horizon 2020 im 

Vergleich zu bisherigen Forschungsprogrammen eine größere Rolle spielen.  

 

Der Bedarf für die durchgeführten Arbeiten wurde u.a. durch die Vorstudien zum Normungs-

handbuch verdeutlicht. Deutsche Sicherheitsforscher haben i.d.R. wenige Kenntnisse über 

Sicherheitsnormen und vor allem DIN SPECs sind häufig unbekannt. 

                                                           
12

 Thoma, K. (2010). Positionspapier des wissenschaftlichen Programmausschusses zum nationalen Sicherheits-
forschungsprogramm. http://www.bmbf.de/pub/WPA_Positionspapier_ 2010.pdf, Abruf am 25.01.2011, S.9.  

http://www.creatif-network.eu/resources.html
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Das Projekt wurde rationell durchgeführt. Effizienz konnte z.B. durch die attraktive Zusam-

menarbeit mit Mitarbeitern der VDI Technologiezentrum GmbH, welche die Innovationsplatt-

formen betreuten, erreicht werden. Für eine weitere Fallstudie wurden anstelle eigener Feld-

forschungen Vorarbeiten Holländischer Forscher genutzt. Konsequent wurde im Hinblick auf 

kostenintensive Auslandsreisen gespart. Auf dieser Grundlage konnte das Projekt günstiger 

abgeschlossen werden als geplant. 

 

 

2.4 Darstellung des voraussichtlichen Nutzens, insbesondere der Verwertbarkeit des Er-

gebnisses im Sinne des fortgeschriebenen Verwertungsplans 

 

Das Normungshandbuch für Sicherheitsforscher bezweckt mit dem Ziel der Standortförde-

rung vorrangig einen Nutzen für deutsche, in der Sicherheitsforschung tätige Organisationen 

im Rahmen ihrer Verwertungsaktivitäten auf nationaler, europäischer und internationaler 

Ebene. Das Handbuch wird allen Teilnehmern des Sicherheitsforschungsprogramms zur 

Verfügung gestellt. Effekte werden insbesondere innerhalb des Rahmenprogramms "For-

schung für die zivile Sicherheit 2012-2017“ erwartet. In eines dieser Vorhaben, in das Projekt 

ENSURE (Laufzeit: 8/2013 bis 7/2016), ist das Fachgebiet Innovationsökonomie selbst ein-

bezogen und wird Arbeiten zur Förderung des FuE-Ergebnistransfers mittels Normung und 

Standardisierung erbringen. Weitere Anfragen zur Nutzung des Handbuchs von potentiellen 

Interessenten existieren, z.B. von der DKE, vom ZVEI sowie von mehreren europäischen 

Normungsexperten. 

 

In Kap. 2.1 wurde beschrieben, dass auf Grundlage der Emittlung des Normungs- bzw. 

Standardisierungsbedarfs in Arbeitspaket 1.1 fünf DIN-Spezifikationen entwickelt wurden, die 

den beteiligten Akteuren und den Partnern ihrer Verbundprojekte zugutekommen. Ein Bei-

spiel hierzu gibt Engelt/Hasenfuß (2013)13. An der Erstellung der DIN SPECs waren 20 Or-

ganisationen beteiligt. Die Wirkung auf die von ihnen repräsentierten Verbundprojekte ist je-

doch wesentlich größer. 

 

Neben den bereits umgesetzten DIN Spezifikationen wurden Themen für weitere 

Standardisierungsvorhaben definiert, die zum Transfer von FuE-Ergebnissen der 

Sicherheitsforschung weitere Unterstützung bieten können. In besonderer Weise wurden 

Themen für Datenschutz- und Privacy-Standards ermittelt, die das Potential haben, die 

Akzeptanz verschiedener, konkret beschriebener neuer Sicherheitslösungen zu erhöhen. 

 

Ein wichtiger Verwertungsbereich betrifft Publikationen und Fachvorträge. Mit Unterstützung 

der VDI Technologiezentrum GmbH konnte die Vorstudie des Normungshandbuchs „Bedeu-

tung von Sicherheitsnormen, -standards und -spezifikationen“ an rund 500 deutsche Sicher-

heitsforscher versendet werden. Zwei Artikel zu InfraNorm-Studien wurde in den DIN-

Mitteilungen mit einer Auflage von 3.528 Exemplaren publiziert. Die Ergebnisse wurden dar-

über dem nationalen Convenor der ISO TC 223 WG 3 Emergency Management im Rahmen 

von Kooperationsgesprächen vorgestellt sowie dem nationalen Convenor für die CLC/TC 79 

Alarm systems und die IEC/TC 79 Alarm and electronic security sytems zwecks Kooperati-

                                                           
13 Engelt, A., Hasenfuß, P. (2012). Standardisierung als Instrument zur nachhaltigen Verwertung innovativer 

Produkte und Dienstleistungen. Entwicklungsbegleitende Normung (EBN) im DIN. Erfahrungsbericht über die 
Erstellung einer DIN-Spezifikation im Sicherheitsforschungsprogramm. DIN Mitteilungen (2012/6), 20-21.  



40 
 

onsanbahnung zur Verfügung gestellt. Die Koordinierungsstelle Sicherheitswirtschaft im DIN 

erhielt die Studie ebenfalls. Eine ausführliche Übersicht über bisherige Publikationen bietet 

Kap. 2.6. Es bestehen Überlegungen, ausgewählte Fallstudien des Handbuchs in einem 

englischsprachigen Werk zu publizieren. 

 

Das Konsortium des oben erwähnten Vorhabens ENSURE erkannte die Bedeutung von 

Normungs- und Standardisierungsmaßnahmen für den langfristigen Erfolg und die Verwer-

tung von Projektergebnissen. Im Rahmen des Vorhabens soll durch die TU Berlin ein Stan-

dardisierungskonzept entwickelt werden. Über die sicherheitsbezogene Standardisierung 

hinaus konnte sich das Fachgebiet Innovationsökonomie durch InfraNorm sowohl als kompe-

tenter Partner in der Sicherheitsforschung als auch vertiefend in der grundlegenden Stan-

dardisierungsforschung positionieren. Im Sicherheitsforschungsprojekt ENSURE ist es ne-

ben den standardisierungsbezogenen Aktivitäten mit der Bearbeitung weiterer, innovations-

ökonomischer Fragestellungen von Schutzsystemen betraut. Es ist zudem in das FP7-

Projekt CeRtIfication of Security Products (CRISP) einbezogen, welches durch die nieder-

ländische Normungsorganisation NEN koordiniert wird. Das Fachgebiet Innovationsökono-

mie der TU Berlin wird dabei u.a. das Arbeitspaket „Review of standards, certification and 

accreditation for security products“ leiten (geplante Laufzeit: 12/2013 bis 11/2016). 

 

Zunehmend wird die Forscherin, die an der TU Berlin maßgeblich mit der Durchführung von 

InfraNorm betraut war, aufgrund des Vorhabens auch in anderen Kontexten als Standardisie-

rungsexpertin eingeladen, z.B.: 
 

 Workshop zur Priorisierung von Untersuchungsfeldern im Sicherheitsbereich im 

Rahmen der Studie „Erarbeitung eines Leitfadens zur Begutachtung und Bewertung 

von Sicherheitslösungen“ am 29. Februar 2012 in Berlin im Rahmen der „Initiative In-

novation mit Normen und Standards“ des BMWi 

 Young DKE Workshop am 15. Mai 2013, Einladung durch die DKE 

 Workshop "Innovationspotenziale der Normung" am 05. Juli 2013 in Leipzig, Einla-

dung durch das MOSZ 
 

Ein weiterer Verwertungsbereich betrifft die Lehre und die Betreuung von Studierenden. Im 

Rahmen des Vorhabens konnte bereits eine Studienarbeit zum Thema „Probleme und 

Schutzmechanismen in unterschiedlichen Schutzbereichen von Wirtschaftssystemen - Ein 

strukturierter Vergleich der drei Aktionsgebiete Normung, Patentierung und Schutz vor Pro-

duktpiraterie“ vergeben und mitterweile abgeschlossen werden. Von Seiten Berliner Sicher-

heitsforscher bestehen zudem Überlegungen unter Beteiligung des Fachgebiets Innovati-

onsökonomie einen Security-Studiengang einzurichten.  
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2.5 Darstellung des während der Durchführung des Vorhabens dem Zuwendungsempfän-

ger bekannt gewordenen Fortschritts auf dem Vorhabensgebiet bei anderen Stellen 

 

Fortschritt in der Praxis 

 

Ermittlung des Normungs- und Standardisierungsbedarfs 

 

In Arbeitspaket 1.1 wurden von der TU Berlin prioritäre Themen für 

Standardisierungsvorhaben erarbeitet. In Kap.2.1 wurde gezeigt, dass auf diesen Gebieten 

im Rahmen von InfraNorm fünf Standardisierungsprojekte durchgeführt wurden. Zu Beginn 

der Vorhaben wurde vom DIN e.V. eine vertiefende Prüfung auf bereits existierende Normen 

auf den jeweiligen Gebieten durchgeführt. Das Ergebnis zeigte, dass die Themen nicht durch 

existierende Normen abgedeckt wurden. 

 

Normungshandbuch 

 

Im Sommer 2011 wurde, wie beschrieben, das europäische Security Standardisation Pro-

gramming-Mandate M/487 verabschiedet. Die Stärkung der Position deutscher Akteure und 

der Ausbau der Normungskompetenzen erhielt durch das Mandat zusätzliche Bedeutung. 

 

Derzeit befindet sich die EU-Datenschutz-Grundverordnung in der Entwicklung. Der aktuelle 

Stand ist in der COM(2012) 11 als Proposal dokumentiert. Durch den geplanten Ersatz nati-

onaler Datenschutzregelungen wird mit ihrer Einführung eine größere Vereinheitlichung des 

Datenschutzes innerhalb der EU beabsichtigt. Art. 23 der Grundverordnung (Datenschutz 

durch Technik und datenschutzfreundliche Voreinstellungen) wird die Grundsätze des „Pri-

vacy by design14 bzw. Privacy by default“ definieren (vgl. Europäische Kommission, 2012). 

Dennoch ist die Verordnung technikneutral formuliert. Die Fertigstellung der Verordnung ist 

bis Ende 2013 vorgesehen. Es ist davon auszugehen, dass das Dokument ebenso wie die 

von ihm abgelöste Richtlinie 95/46 EG die Grundlage für neue Normen und Standards bilden 

wird, insbesondere aufgrund seiner technikneutralen Ausrichtung. Daher haben Hinweise zur 

erfolgreichen Normung und Standardisierung besondere Bedeutung. 

 

 

Fortschritt in der Forschung 

 

Von dem britischen Forscher Peter Hatto wurde im Frühjahr 2013 der Guide “Standards and 

Standardisation. A practical guide for researchers” herausgebracht. Auf ausgewählte Aspek-

te des Guides wird im Normungshandbuch verwiesen. Die wichtigsten Aspekte des Hand-

buchs werden von Hatto jedoch nicht tangiert. Sie betreffen insbesondere: 

 

 Die Erstellung von DIN SPECs 

 Privacy und ethische Aspekte in der Security-Standardisierung 

 Fallstudien zur Security-Standardisierung 

 Die spezielle Nutzung der Normung und Standardisierung zur Realisierung nationaler 

Vorteile. 

                                                           
14

 In Kap. 7 wird eine detaillierte Betrachtung des Privacy-by-Design-Konzepts vorgenommen. 
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Die Zielgruppe Hattos besteht vor allem aus Teilnehmern multinationaler europäischer FuE-

Projekte. Daher wird die Verwirklichung nationaler Vorteile, wie sie z.B. anhand nationaler 

Strategien in der Fallstudie „TETRA“ im Normungshandbuch erörtert wird, in Hattos Guide 

nicht thematisiert. 

 

Im Rahmen der Ergebnisverwertung von InfraNorm besuchte die für das Teilprojekt „Nor-

mungshandbuch“ verantwortliche Forscherin im April 2013 die internationale ITU-Konferenz 

in Japan. Dort definierte Prof. van de Kaa den Bereich ethische Aspekte und Privacy als 

neue Lücke in der Standardisierungsforschung. Er selbst erforscht vor allem de facto-

Standards und nahm die Forschungsarbeiten der TU Berlin mit großem Interesse zur Kennt-

nis, da vergleichbare Fortschritte nicht an anderen Stellen existieren. 

 

Im Rahmen von InfraNorms Ergebnisverwertung besuchte die Forscherin zudem im Juni 

2013 die 17. EURAS Annual Standardisation Conference – Boosting European Competiti-

veness. Auf der EURAS kommen jährlich die wichtigsten europäischen Standardisierungs-

forscher zusammen. Zunehmend zählt die Konferenz auch außereuropäische Teilnehmer. 

Weder die Präsentationsinhalte der Konferenzteilnehmer noch der dortige Forschungsdialog 

zeigten Inhalte auf, die mit den Ergebnissen des Projekts InfraNorm an der TU Berlin ver-

gleichbar sind. 

 

 

2.6 Erfolgte oder geplante Veröffentlichungen des Ergebnisses nach Nr. 6.  

 

Bisherige Veröffentlichungen neben den Projektstudien und dem Normungshandbuch um-

fassen: 

 

Wurster, S., Egyedi, T., Hommels, A. (2013). „The Development of the Public Safety Stand-

ard TETRA: Lessons and Recommendations for Research Managers and Strategists in 

the Security Industry“. Proceedings of the „8th International Conference on Standardiza-

tion and Innovation in Information Technology“ (IEEE-SIIT 2013) (Forthcoming). 

Wurster, S. (2013). „Ethical and Privacy-Specific Risks – Flaws of Critical Infrastructure Pro-

tection and Solutions Offered by Standardisation”. Proceedings of the 18th EURAS An-

nual Standardization Conference - Standards and Innovation-, 413-427. 

Wurster, S. (2013). “Security Technologies for the Protection of Critical Infrastructures – Eth-

ical Risks and Solutions offered by Standardization”. In: International Telecommunication 

Union: Proceedings of the 2013 ITU Kaleidoscope Academic Conference Buildung Sus-

tainable Communities, Kyoto, Japan, 22-24 April 2013, 21-30. 

Wurster, S. (2013). „Security-Technologien zum Schutz kritischer Infrastrukturen – ethische 

Risiken und Lösungen mittels Normung und Standardisierung“. DIN Mitteilungen 2013/3, 

58. 

Wurster, S. (2013). "Development of a Specification for Data Interchange Between Infor-

mation Systems in Civil Hazard Prevention. Identification of Success Factors, Challenges 

and Solutions Based on Case Study Research". The International Journal of IT Standards 

and Standardization Research (IJITSR), 11(1), 46-66, January-June 2013. 

Wurster, S. (2013). “Development of a Specification for Computer Based Microscopic Evac-

uation Analyses and Simulations. Identification of Success Factors Based on Case Study 

Research”. GSTF Journal on Computing (JoC) Vol 2 (4), 7-14. 
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Siegel, N., Wurster, S. (2012). "Standards for the Protection of Transport Infrastructures". In: 

Aschenbruck, N., Martini, P., Meier, M., Tölle, J. [Hrsg.] (2012). Communication in Com-

puter and Information Science 318. Future Security. 7th Security Research Conference, 

Future Security 2012, Bonn, September 2012, Proceedings. Heidelberg, Dordrecht, Lon-

don, New York, Springer, 21-24. 

Wurster, S. (2012). Example of Good Practice in R&D Stage Standardization in Germany: 

Development of a Specification for Data Interchange Between Information Systems in Civ-

il Hazard Prevention. 3rd Annual International Conference on Infocomm Technologies in 

Competitive Strategies (ICT 2012) and Advances in Distributed and Parallel Computing 

(ADPC 2012), 7-14. 

Wurster, S. (2012). "Development of a Specification for Data Interchange Between Infor-

mation Systems in Civil Hazard Prevention. Identification of Success Factors, Challenges 

and Solutions Based on Case Study Research and Participant Observation". Proceedings 

of the 17th EURAS Annual Standardization Conference - Standards and Innovation-, 397-

416. 

Wurster, S. (2012). "Bedeutung von Sicherheitsnormen, -standards und -spezifikationen. Er-

gebnisse einer Studie in der deutschen Sicherheitsforschung". DIN Mitteilungen 2012/6, 

23-27. 

Wurster, S. (2012). "Example of Good Practice in Linking Research and Standardization in 

Germany: Development of a Specification for Data Interchange in Civil Hazard Preven-

tion". KSA, Seoul, South Korea, May 29th, 2012. 

Wurster, S. (2012). "Transfer of Security Research Results Through Standardization - Case 

Studies From the Project InfraNorm". 7th Future Security Conference, Bonn, September 

4th - 6th, 2012. 

Wurster, S. (2011). "InfraNorm - Norms and Standards for the Protection of Transportation 

Infrastructure". Proceedings of the Annual International Conference on Innovation and En-

trepreneurship, 19-24. 

Weitere Veröffentlichungen sind in Proceedings künftiger EURAS-, SIIT- und/oder ITU-

Konferenzen vorgesehen. Zusätzliche Publikationen im IJITSR-Journal sind ebenfalls 

möglich. 
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bezogene und Datenschutz-Standards und führt Privacy als neue Dimension des Zusammenspiels zwi-
schen Standards und Innovation im Bereich der zivilen Sicherheit ein. Bisher werden Privacy-Fragen zi-
viler Sicherheitstechnologien und der KI-Schutz kaum durch die Standardisierungsforschung abgedeckt. 
Daher basiert der Artikel auf fünf Forschungszielen: 
 

1. Aufzeigen, welche Security-Lösungen besondere ethische oder privacy-bezogene Risiken bergen 
2. Aufzeigen eines Rankings anhand ihrer Risikopotenziale 
3. Aufzeigen spezifischer ethischer und privacy-bezogener Risiken  
4. Anzeigen von Normungsbedarfen 
5. Ableitung von Implikationen für die Normungsforschung. 

 

Die Ergebnisse werden auf Grundlage einer Umfrage unter deutschen Sicherheitsexperten erarbeitet. 
Der Artikel schließt mit Empfehlungen für neue Privacy- und Datenschutzstandards, die dazu beitragen 
können, die Akzeptanz für ausgewählte neue Security-Lösungen zu erhöhen sowie mit Anwendungen 
für drei Propositionen, die von dem Forscher van de Kaa formuliert wurden. 
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18. Kurzfassung 

Das Projekt InfraNorm befasst sich mit dem Bedarf an Security-Normen und Standards. Ein spezielles 
Arbeitspaket bezweckt die Entwicklung eines Normungshandbuchs für Sicherheitsforscher. Im Frühjahr 
2011 wurde eine Umfrage zu security-bezogenen Normen, Spezifikationen und Standards unter deut-
schen Sicherheitsforschern durchgeführt. Als Grundlage der Studie diente ein Fragebogen mit 14 Fra-
gen in acht Themenbereichen.  
 

Ein spezielles Anliegen der Umfrage bestand darin, wahrgenommene Risiken bei der security-
spezifischen Normung und Standardisierung aufzudecken. Daher wurden die Teilnehmer gebeten, ihre 
Risikowahrnehmung darzustellen. Es wurden sieben Themenfelder identifiziert: Missbrauch, Föderalis-
mus, Fehlentwicklungen, Pseudosicherheit, Ethische Fragen, Leitmarktrisiken sowie Allgemeine Risi-
ken. In einer weiteren Frage wurden Konflikte in der Normung und Standardisierung thematisiert. Aus-
gehend von den typischen Phasen von Normungs- und Standardisierungsprozessen wird der Phase 2, 
und damit der „Entwicklung“ das größte Konfliktpotential beigemessen. Es folgen die „Initiierung des 
Vorhabens“ (Phase 1), die Phase „Überarbeitung“ (5) sowie die „Anwendung“ (Phase 4). Die Phase der 
„Veröffentlichung“ (3) wird mit dem geringsten Konfliktpotential verbunden. In bisherigen Forschungsar-
beiten wird bei der Betrachtung von Normungs- und Standardisierungskonflikten bereits ein initiiertes 
Projekt vorausgesetzt. Die Befragungsergebnisse erweitern hier den Fokus und decken zusätzliche 
Probleme auf, die für die grundsätzliche Durchführung von Normungs- und Standardisierungsprojekten 
kritisch sind. Ausgehend von den zuvor dargestellten Ergebnissen thematisierte eine weitere Frage 
Konfliktrisiken in der Phase mit dem größten Konfliktpotential. Aus den Aussagen wurden acht Konflikt-
gruppen abgeleitet. Unwissenheit über bestehende Normen, Identifikation gemeinsamer Mehrwerte, In-
teressenkonflikte/Konsensfindung, Organisatorische Probleme und Verzögerungen, Intellectual Property 
Rights, Spezialaspekte im internationalen Kontext, Widerstände der Anwender/Akzeptanzprobleme und 
spezifische Standardisierungsaspekte beim Schutz vor CBRNE. 
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Für die Erstellung des Normungshandbuchs wurden aus der Befragung umfangreiche Anforderungen 
abgeleitet: 
 

 Ein Großteil der involvierten Personen ist ihren statistischen Angaben zufolge a) in öffentlichen 
Forschungseinrichtungen oder Hochschulen oder b) in kleinen und mittelgroßen Unterneh-
men (KMU) tätig. Für beide Zielgruppen sollten neben allgemeinen Hinweisen spezifische Emp-
fehlungen entwickelt werden.  

 Die Ergebnisse zu Frage 1 wiesen auf die besondere Bedeutung von security-bezogenen 
Schnittstellenstandards und Terminologien hin. Dies sollte durch zwei entsprechende Fallstu-
dien sowie einen Strategiekatalog für die Entwicklung von Schnittstellen berücksichtigt werden.  

 Frage 2 zeigte u.a. die Bedeutung von security-bezogenen Patenten, Schutzmarken und Copy-
rights. Der Normungskontext setzt hier spezielle Rahmenbedingungen, die in dem Handbuch auf-
gegriffen werden sollten.  

 Die Ergebnisse zu den Fragen 3 bis 6 verdeutlichen den allgemeinen Bedarf für das Normungs-
handbuch, da die Mehrheit der Teilnehmer kaum über eigene Erfahrungen verfügt. Die geplanten 
Hilfestellungen umfassten daher z.B. die Erörterung der Arbeit und der Dokumentenarten wichtiger 
Normungsorganisationen sowie Empfehlungen zur Durchführung von Normenrecherchen.  

 Frage 7 reflektierte die Normungsmotive der Teilnehmer. Das Handbuch sollte Hinweise für eine 
erfolgreiche Umsetzung ausgewählter Motive geben.  

 In Frage 8 wurde insbesondere der Zeit- und Kostenaufwand als Normungsbarriere identifiziert. 
Lösungsmöglichkeiten sollten u.a. auf Grundlage von Fallstudien aufgezeigt werden. 

 Bei der Beantwortung von Frage 9 wurden spezielle ethische und privacy-bezogene Probleme 
erörtert. Im Handbuch wurden hierfür zwei spezielle Kapitel vorgesehen. 

 Laut Frage 10 und 11 bergen die Phasen der Initiierung, der Entwicklung und der Überarbei-
tung der geschaffenen Regelwerke die größten Konfliktpotentiale. Auf Grundlage von Fallstudien 
sollten spezielle Empfehlungen für diese Phasen erarbeitet werden. 

 Vielfältige Konfliktrisiken wurden anhand der letzten Gruppe von Fragen aufgezeigt. Zur Erörterung 
von Lösungen im Normungshandbuch wurden vor allem die folgenden Probleme ausgewählt: or-
ganisatorische Probleme durch geeignete Gremienbildung, Ermittlung bestehender Normen durch 
Normrecherchen, Verhandlungsstrategien, Intellectual Property Rights sowie Steigerung der Ak-
zeptanz der erarbeiteten Regelwerke. 
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