Nutzungsbedingungen des HWR Cloudspeicherdienstes
far HWR Studierende und externe Zugreifende

Der Begriff Cloud-Speicher beschreibt die Moglichkeit, Datenspeicher unabhangig von Zeit und
Ort aus dem Internet mit den meisten gangigen IT-Geraten zu verarbeiten und lGber
verschiedene Gerate hinweg zu synchronisieren sowie selbstverwaltet mit Dritten zu teilen.
Die HWR Berlin stellt den eingeschriebenen Studierenden kostenfrei ein Speicherkontingent
auf der HWR Cloud zur Nutzung im Rahmen des Studiums unter folgenden
Nutzungsbedingungen zur Verfligung.

§ 1 Geltungsbereich
Diese Nutzungsbedingungen gelten verbindlich fir alle Nutzenden der Statusgruppe der
Studierenden der HWR Berlin.

§ 2 Datenschutz / Einwilligung zur Verarbeitung personenbezogener Daten

Der Schutz der dem HWR-Rechenzentrum anvertrauten Daten ist wichtig. Die HWR Berlin
behandelt diese stets gemal datenschutzrechtlicher Vorschriften. Indem die Nutzenden
erstmalig den Cloudspeicherdienst verwenden, erkldaren diese ihr Einverstandnis zu diesen
Bestimmungen und insbesondere zur Datenverarbeitung. Wir werten dies als Einwilligung im
Sinne von Art. 6 (1) lit. a DSGVO zur Verarbeitung der durch die Nutzenden zur Verfligung
gestellten personenbezogenen Daten. Die Einwilligung erfolgt auf freiwilliger Basis und kann
jederzeit mit Wirkung fir die Zukunft widerrufen werden. Ab Zugang der Widerrufserklarung
durfen die Daten nicht weiterverarbeitet werden. Sie sind unverziglich zu I6schen. Durch den
Widerruf der Einwilligung wird die RechtmaRigkeit der bis dahin erfolgten Verarbeitung nicht
berihrt. Es besteht keine rechtliche oder vertragliche Verpflichtung die Daten bereit zu
stellen. Wird die Einwilligung widerrufen, kann der Dienst nicht mehr genutzt werden.

Den Widerruf richten die Nutzenden per Mail an it-hotline@hwr-berlin.de oder postalisch an
HWR Berlin, IT-Abteilung, Badensche Stralle 52, 10825 Berlin.

§ 3 Betrieb der Cloud

Die HWR Cloud wird vom Hochschulrechenzentrum der HWR Berlin zur Verfligung gestellt.
Technisch wird die Cloud von der TU Berlin betrieben, mit welcher ein Vertrag zur
Auftragsverarbeitung vereinbart wurde. Der Dienst wurde durch den behordlichen
Datenschutzbeauftragten geprift und fir den Betrieb freigegeben.

§ 4 Nutzung der Cloud

Es handelt sich hierbei um ein freiwilliges und zusatzliches Angebot der HWR Berlin und ist fir
die Durchfiihrung des Studiums nicht erforderlich. Die hochgeladenen Inhalte unterliegen der
ausschlieflichen Verantwortung desjenigen, der diese verfligbar macht. Die HWR Berlin behalt
sich das Recht vor Inhalte zu entfernen, wenn berechtigterweise davon ausgegangen werden
kann, dass gegen die Nutzungsbedingungen oder geltendes Recht verstolen wurde. Dies
bedeutet aber nicht, dass die HWR Inhalte generell prift. Die Nutzenden erklaren sich
ausdrucklich damit einverstanden, dass die HWR nicht fir die Prifung oder Bewertung der
hochgeladenen Inhalte, Genauigkeit, Vollstandigkeit, Aktualitat, Gultigkeit,
Urheberrechtskonformitat, Legalitat, Integritat, Qualitat oder sonstiger Aspekte verantwortlich
ist.



§ 5 Pflichten bei der Nutzung des Cloud-Services

Die Nutzenden tragen fir den Schutz lhrer Zugangsdaten fur den Cloud-Dienst die alleinige
Verantwortung. Zugangsdaten (Benutzernamen und Kennworter) dirfen Dritten nicht
zuganglich gemacht werden. Die Nutzenden sind verpflichtet die HWR Berlin unverziglich zu
informieren, sobald Sie Kenntnis davon erlangen, dass unbefugten Dritten die Zugangsdaten
bekannt geworden sind. Die HWR Berlin Gbernimmt keine Verantwortung flr eventuelle
Verluste, die den Nutzenden daraus entstehen konnten, dass andere lhr Kennwort oder lhr
Konto benutzen, gleichglltig, ob dies mit oder ohne lhr Wissen geschieht, soweit die HWR dies
nicht zu vertreten hat.

Folgende Inhalte dirfen nicht auf der HWR Cloud hochgeladen und gespeichert werden:

e Besonders sensible personenbezogene Daten aus Artikel 9 und 10 DSGVO wie Daten,
aus denen die rassische und ethnische Herkunft, politische Meinungen, religitse oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen,
sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen
Identifizierung einer nattrlichen Person, Gesundheitsdaten oder Daten zum
Sexualleben, sexuellen Orientierung, strafrechtliche Verurteilungen und Straftaten.

e Rassistische, pornografische, obszone, beleidigende, Gewalt verherrlichende oder
verharmlosende oder sonstige rechtswidrige oder sittenwidrige Inhalte

e Inhalte, die Kinder oder Jugendliche in ihrer Entwicklung oder Erziehung
beeintrachtigen oder gefahrden oder die Menschenwirde oder sonstige Rechtsgtter
verletzen

e Inhalte, die Andere zu strafbaren oder sonst sittenwidrigen Handlungen bewegen
kdnnen

e Beleidigende oder verletzende AuRerungen

e Drohungen gegen andere Nutzer, Anbieter oder sonstige Dritte

e Schmahkritik, Verleumdungen, Ligen oder Falschinformationen

e Links auf Webseiten mit den oben aufgefihrten unzulassigen Inhalten

e Inhalte, die in irgendeiner Form Rechte Dritter verletzen

e Inhalte, die Viren, Wirmer, Trojaner, Spyware oder sonstige Malware enthalten, die
geeignet sind, die Sicherheit und Stabilitat der Systeme der HWR zu gefahrden oder zu
beeintrachtigen, oder die anderen Code mit bdswilligen, zerstorerischen oder
schadlichen Wirkungen enthalten.

§ 6 Rechte an Inhalten

Soweit die Nutzenden Inhalte hoch laden, erklaren diese, dass sie Inhaber aller Rechte an
solchen Inhalten sind oder, dass sie Uber die Berechtigung verfligen oder anderweitig durch
Gesetze autorisiert sind, diese Inhalte hochzuladen. Die HWR betrachtet die Inhalte
ausdrtcklich als fremd.

Soweit die HWR Berlin Kenntnis davon erhalt, dass die Nutzenden gegen vorstehende
Regelungen verstosse oder wenn die HWR von einem Dritten, der einen Verstol$ geltend
macht, hierzu aufgefordert wird, ist die HWR berechtigt, den betreffenden Inhalt unverziglich
zu entfernen und den Nutzer zu sperren und/oder das Nutzer-Konto zu l6schen bzw. den
Nutzer von der zukinftigen Nutzung des Cloud-Dienstes auszuschlieRen.



§ 7 Haftungsbeschrankungen

Im gesetzlich zulassigen Rahmen Ubernimmt die HWR Berlin keine Verantwortung fir
entgangenen Gewinn, Datenverlust, sonstige finanziellen Verluste oder indirekte, besondere
und exemplarische Schaden sowie Folgeschaden und Schaden mit Strafschadensersatz.

Die HWR Berlin ist in keinem Fall haftbar flir Verluste oder Schaden, die durch die kostenfreie
Nutzung der HWR Cloud entstehen.

Diese Nutzungsbedingungen regeln die Beziehung zwischen den Nutzenden und der HWR
Berlin. Es werden keinerlei Anspriiche oder Rechte fiir Dritte begriindet.

§ 8 Datenldschung bzw. Datenibertragbarkeit

Die Berechtigung zur Nutzung der HWR Cloud endet automatisch, wenn das Studium regular
beendet oder die Nutzenden exmatrikuliert werden. Der Nutzeraccount wird noch 150 Tage
nach Ausscheiden aus der HWR vorgehalten und danach deaktiviert. Gleichzeitig werden die
Daten unwiderruflich geldscht. Die erteilte Einwilligung zur Nutzung des Cloud-Speichers kann
jederzeit widerrufen werden.



