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1 Einleitung

Im Folgenden wird die symmetrische Blockchiffre RC5 sowie die Implementierung
dieser beschrieben. Zundchst wird der Algorithmus ndher spezifiziert und auf dessen
Sicherheit eingegangen. Daraufhin werden Aspekte der Losungsfindung besprochen
und die Implementierung dokumentiert. Abschlieffend wird die Implementierung gegen
eine Referenzimplementierung getestet und die Performanz analysiert.

2 Problemstellung und Spezifikation

2.1 RC5-16/16/b
2.1.1 Schliisselerweiterung mit P und Q

RC5 ist rundenbasiert, weshalb zunédchst aus dem gegebenen Schliissel mehrere Run-
denschliissel erzeugt werden miissen. Fiir den Schritt der Schliisselexpansion von RC5
werden die beiden ungeraden Ganzzahlen P und @ benétigt. Diese sind jeweils fiir eine
gegebene Blockgrofie von RC5 konstant. Fiir das von uns implementierte RC5-16/16/b
gilt:

P = 0dd((e —2) - 2'9) Q = Odd((¢ — 1) - 29
= 0dd(0,71828 - 65.536) = 0dd(0,61803 - 65.536)
= 0dd(47.073,19808) = 0dd(40.503,21408)
= 47.073 = 0xbTel = 40.503 = 029e37

2.1.2 Sicherheit

Durch die Parametrisierung von RC5-w/r /b hat die Chiffre eine variable Halbblockgrofse
w, Rundenanzahl » und Schliisselldnge b [8, p.2]. Zusammen mit dem Betriebsmodus
bestimmen diese Parameter die Sicherheit von RC5.

Schliissellange So wie im Allgemeinen bei Blockchiffren ist auch bei RC5 die Sicher-
heit der Chiffre stark von der gewdhlten Schliissellinge abhdngig. Der Parameter
be {k e Ny: k <255} gibt die Lange des Schliissels in Bytes an [8, p.3]. Die Lange der
erweiterten Schliisseltabelle in Bits ergibt sich durch 2(2+2)v [8, p.2]. Der Aufwand fiir
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eine erschopfende Suche ist damit min {28, 2(2+2)w} [13} p.29]. Fiir RC5-16/16/b ist damit
der Aufwand einer erschopfenden Suche allein von b abhdngig, solange b < 68 gilt.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) schlégt fiir Blockchif-
fren wie RC5 eine minimale Schliissellinge von 128 Bits vor [11, p.21].

Betriebsmodus Ist der durch den Betriebsmodus generierte Ciphertext nicht pseu-
dorandom — resultieren dquivalente Plaintext-Blocke beispielsweise in dquivalenten
Ciphertext-Blocken —, dann enthilt der Ciphertext Informationen zur Struktur des
Plaintextes [11, p.22]. In diesem Fall konnen Teile des Plaintextes durch Hiufigkeitsanaly-
se rekonstruiert [11} p.22], oder sogar der verwendete Schliissel durch einen Codebook
Attack gewonnen werden [2, p.2].

Sichere Modi sind beispielsweise Cipher Block Chaining (CBC) und Counter (CTR),
da dort der n-te Chiphertext-Block nicht nur von dem n-ten Plaintext-Block und dem
genutzten Schliissel abhdngt, sondern zudem noch von einem weiteren Wert, wie dem
(n — 1)-ten Ciphertext-Block oder einem Zahler [11, p.22].

Rundenanzahl Nach Kaliski und Yin werden fiir eine differenzielle Kryptoanalyse von
RC5-32/16/b entweder 25! selbst gewihlte Plaintexte oder 2% bekannte Plaintexte be-
notigt. Ein solcher Angriff auf ein 16-rundiges RC5 ist damit tiberaus unwahrscheinlich.
Da die Anzahl der moglichen Plaintexte bei dieser Konfiguration von RC5 jedoch bei
204 liegt, kann ein solcher Angriff nicht theoretisch ausgeschlossen werden [13, p.6].
Weiterhin sei eine lineare Kryptoanalyse von RC5 nur bei einer sehr geringen Rundenzahl
von RC5 effektiv [13, p.28].

Knudsen und Meier zeigen zwar, dass die Komplexitit des von Kaliski und Yin vorge-
schlagenen differenziellen Angriffs um einen Faktor von bis zu 512 reduziert werden
kann [6} p.2], allerdings bleibt ein solcher Angriff damit weiterhin sehr unwahrscheinlich.
Zudem wurde gezeigt, dass fiir bestimmte Teile des Schliisselraums die differentiellen
Kryptoanalysen weiter verbessert werden konnen [6, p.13]. Fiir einen effektiven Angriff
sind dennoch entweder zu wenige Schliissel betroffen oder die Anzahl der benotig-
ten Plaintexte ist weiterhin zu hoch. Ahnliches konnte Heys fiir lineare Kryptoanalyse
zeigen [3, p.5].

BlockgroBe Durch die 32-Bit Blockgrofie von RC5-16/16/b ist die Komplexitat eines
generischen Angriffs durch 232 nach oben beschrinkt. Bellare et al. zeigen fiir CBC, dass
die Unsicherheit eines generischen Angriffs durch

2
AN
= <z2 B z> o
gegeben ist, wobei | = 2w der Blockgrofle, 1 = ¢-1 der Lange der verarbeiteten Plaintexte
und ¢ der Anzahl der verarbeiteten Blocke entspricht [5) p.5;24]. Damit kann eine untere
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Schranke e fiir die Erfolgswahrscheinlichkeit eines solchen Angriffs durch

2
€2

S

abgeschitzt werden. Die minimale Erfolgswahrscheinlichkeit eines generischen Angriffs
auf eine 32-Bit Blockchiffre ist somit 2732. Aus diesem Grund eignen sich 32-Bit Block-
chiffren im Allgemeinen und RC5-16/16/b im Speziellen nicht fiir die Verschliisselung
von grofien Datenmengen. Die RC5-Chiffre kann damit bei fiir die Anwendung ausrei-
chend grofser Blockgrofie und Rundenanzahl, b >= 16 und Nutzung eines geeigneten
Betriebsmodus als sicher gelten. RC5-16/16/b eignet sich in der Regel lediglich zur
Verschliisselung von kleinen Datenmengen fiir die ¢ < 2'6 = 2!/2 gilt.

2.2 Feistelchiffren

Die folgende allgemeine Darstellung von Feistelchiffren soll auf klassische (auch ausge-
wogene) Feistelchiffren begrenzt werden. Wie fiir RC5, gilt fiir klassische Feistelchiffren,
dass die Langen der beiden Halbbltcke eines Blocks gleich sein miissen. Zudem wird
sich auf das fiir die umkehrbare Verkniipfung von zwei Halbblocken tibliche & (XOR)
beschrankt.

2.2.1 Einrundige Feistelnetzwerke

Eine Feistelchiffre ist eine rundenbasierte Blockchiffre, die nach der Art eines Feistelnetz-
werks aufgebaut ist. Sei

Fo=A{f1f:{0,1}" = {0,1}"}

die Famile der Rundenfunktionen. Zunéchst soll ein klassisches einrundiges Feistelnetz-
werk VU betrachtet werden. Dieses wird definiert durch eine beliebige Abbildung f € F,
und eine umkehrbare Bitoperation — durch obige Einschrankung der Allgemeinheit ©.

S=R
U(f): {0,1}*" - {0,1}*": [L,R] — [S,T] <
(£): 0,112 = (0,12 (L, R] =+ [5,T) {T:L@m
fir V(L, R) € ({0,1}")? [12, p.11] (siehe Abbildung 1). Wichtig fiir jede Verschliisselung
ist Bijektivitdt, damit jedem Codewort eine eindeutige Plaintext-Nachricht zugeordnet
werden kann. U(f) ist unabhdngig von f € F,, eine Permutation, d.h. f selbst muss
nicht bijektiv sein [12, p.12]. Aus der Definition von V¥( f) ergibt sich ihr Inverses als

U(f) =00 U(f)oo

mit o definiert als o([L, R]) = [R, L] fiir L, R € {0,1}", der Vertauschung beider Halb-
blocke [12} p.12] (siehe Abbildung 2).
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2.2.2 r-rundige Feistelnetzwerke

Ublicherweise werden Feistelnetzwerke in mehreren Runden angewendet. Im Allge-
meinen ist ein klassisches Feistelnetzwerk mit » > 1 Runden und fi, fo, ..., fr € Fj,
Rundenfunktionen definiert durch

U (f1, ey [r) = U(fr) 0o 0 W(f2) 0 U(f1).
[12, p.12] (siehe Abbildung 3)

I R L R
D /l -
| =
S=R T =L f(R) T~
Abbildung 1: Einrundiges Feistelnetzwerk T~
[12} Fig. 2.1]
s T

L

S T
L R
Abbildung 2: Inverses eines einrundigen ~ Abbildung 3: r-rundiges Feistelnetzwerk
Feistelnetzwerks [12, Fig. 2.2]

Da ein einrundiges Feistelnetzwerk eine Permutation tiber {0,1}*" ist, sind auch r-
rundige Feistelnetzwerke Permutationen. Weiterhin ist das Inverse eines r-rundigen
Feistelnetzwerks die Komposition der Inversen der einzelnen Runden [12, p.13].

(U™ (f1,es fr)) P =00W(fi)oc0...000U(f) o0
=00 \Ijr(frv ) fl) oo
Eine Feistelchiffre ist nun ein spezielles Feistelnetzwerk, dessen Rundenfunktionen von
einem Rundenschliissel aus dem Schliisselraum K abhédngen. Seien die Rundenschliissel
(k1,...,kr) € K" und die Familie der Rundenfunktionen
Foi = {fr k€K, fi: {0,1}" = {0,1}"}.

Dann ist eine Feistelchiffre das Feistelnetzwerk ¥"( f, ,...,fx, ), also die r-rundige Permu-
tation von der Nachricht {0, 1}?" in Abhéngigkeit vom Schliissel (k1, ..., k) [12} p.14].
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2.2.3 RC5 als Feistelchiffre

RC5 baut zu Beginn die erweiterte Schliisseltabelle S auf, die aus 2r+-2 Schliisseln besteht
und von K abhidngt. Seien ¥ := (S, S5, ..., Sor4+1) = (2o, X1, ..., Lor—1) mit |X| = 2r die
Schliissel aus der erweiterten Schliisseltabelle, die wihrend der Runden von RC5 zum
Verschliisseln benutzt werden — Sy und S; werden fiir das Key-Whitening genutzt.
Zudem sei (g%, 9%, ---, 95, ) definiert durch

gr: {0,1}* x {0,1}* — {0,1}*:
(7,R) — (1 << R) + k
mitT = L& R, k € ¥und L,R € {0,1}" wobei x <« y die Linksrotation von x

um y Bits angibt. Dann zeigt die folgende Tabelle die Zusammenhénge von RC5 und
Feistelchiffren.

RC5 ‘ Feistelchiffre
r 2r
w n
N K2r

(92079217'”792%—1) (fk17"‘7fk2r) € Fg,TK

Die Reihenfolge der Anwendung der umkehrbaren Bitoperation (¢) und der Run-
denfunktion unterscheidet sich leicht zwischen RC5 und einer allgemeinen klassischen
Feistelchiffre. Dieser Unterschied soll in der folgenden Abbildung skizziert werden.

Abbildung 4: Links eine Runde einer Feistelchiffre, rechts eine Runde (zwei
Halbrunden) von RC5

wobei r die aktuelle Runde angibt. Wie dargestellt, ist eine Halbrunde von RC5 im
Aufbau dhnlich zu einer Runde einer Feistelchiffre.
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Durch den leicht modifizierten Aufbau einer Feistelchiffre in RC5, verandert sich bei
RC5 die Berechnung der Inversen. Fiir eine RC5-Runde gilt

S=(L®R) <K R)+ %92

. 2w 2w,
RC5, 5 10,13 = {0,1}*: [L, R] = [S,T] & {T =((R®9S) <« S)+ X1

Damit gilt fiir die Berechnung der Inversen von einer RC5-Runde

L=((85=%9_2)> R &R

RCE);:%JZ {0’1}211) — {0,1}2“’; [S,T] — {L,R] = {R _ ((T* o 71) s> S) oS

fir v(S,T) € ({0,1}¥)? wobei z > y die Rechtsrotation von z um y Bits angibt.

2.3 PKCS#7-Padding

Da eine Blockchiffre nur Nachrichten vollstandig verschliisseln kann, die restfrei in
Blocke geteilt werden konnen, muss die Lange dieser Nachrichten zunéchst auf ein
Vielfaches der Blockgrofie erweitert werden. Diese Erweiterung wird im Allgemeinen
als Padding bezeichnet.

Das PKCS#7-Padding ist eine Form der Erweiterung des Plaintextes auf ein Vielfaches
der Blockldange und soll im Folgenden erldutert werden. Es sei A definiert als

A =b— (Il modb)

mit b als der Lange eines Blocks und [ als der Lange des Plaintextes in Byte. Vor der
Anwendung eines Verschliisselungsalgorithmus, der als Lange des Inputs ein Vielfaches
von b Bytes erwartet, werden A Bytes jeweils mit dem Wert A an den Plaintext angefiigt
[4, p.28].

Das heifst, dass der Input in Abhdngigkeit von b und [ um eine der folgenden Byte-
Sequenzen erweitert wird:

01 -- if 1 mod b = b-1
02 02 -- if 1 mod b = b-2
bb ... bbb --1if 1 mod b =0

Nach dem Entschliisseln des Codewortes, kann das Padding auf eindeutige Weise
entfernt werden, da jeder Plaintext — einschliefilich jener, deren Lange selbst ein Viel-
faches der Blockgrofse ist — vor der Verschliisselung mit PKCS#7-Padding erweitert
wurde. Die Anzahl der zu entfernenden Bytes wird durch das letzte Byte des letzten
Blocks angegeben. PKCS#7-Padding ist wohldefiniert fiir b < 256 [4} p.28].
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3 Losungsfindung

3.1 Initialisierungsvektor

Eine Herausforderung ist die Erzeugung und Speicherung des Initialisierungsvektors,
der beim Cipher Block Chaining Mode benétigt wird. Es ist einerseits entscheidend,
dass dieser nicht aus zuvor bekannten Informationen erzeugt wird, wie es zum Beispiel
bei SSL 3.0 und TLS 1.0 der Fall war. Dort fiihrte dies zu einer Schwiche, falls dem
Angreifer zwei aufeinanderfolgende Ciphertext-Blocke bekannt waren [9]. Andererseits
ist eine ausreichende Lange wichtig, um einem Related-Key-Attack vorzubeugen, der
beispielsweise das WEP-Protokoll betraf [7].

Aufgrund der Blockldnge bietet sich nur ein 32-Bit-Initialisierungsvektor an, der
pseudozufillig generiert wird. Eine Geheimhaltung des Initialisierungsvektors ist nicht
erforderlich [10, p.194], weshalb der Vektor am Ende der verschliisselten Datei gespei-
chert und dort bei der Entschliisselung wieder ausgelesen wird.

3.2 Optimierung durch SIMD

Eine Optimierung durch SIMD ist moglich und sinnvoll, wenn ein Algorithmus auf
mehreren Datenbldcken dieselbe Operation ohne Abhédngigkeiten zwischen Blocken
ausfiihrt. Bei RC5 und dem CBC-Mode werden jedoch hdufig Abhidngigkeiten verwen-
det, um statistischen Analysen, wie sie zum Beispiel beim ECB-Mode moglich sind,
vorzubeugen.

Beim Key-Mixing hidngt der ndchste Rundenschliissel beispielsweise direkt vom
vorherigen ab, wodurch eine Parallelisierung unmoglich wird. Ahnliches gilt fiir die
Ver- und Entschliisselung, da dort zur Erzeugung des ndchsten Ciphertextblocks der
vorherige bendtigt wird. Die einzige mogliche Optimierung ist das gleichzeitige Laden
mehrerer Rundenschliissel oder Blocke aus dem Speicher, um die Anzahl der Zugriffe
zu minimieren. Beim CBC-Betriebsmodus ist nur ein Laden mehrerer Rundenschliissel
moglich. Wir verwenden ein XMM-Register, um 8 16-Bit-Rundenschliissel gleichzeitig
zu laden. Fiir die tatsdchliche Verwendung miissen diese jedoch aus dem XMM-Register
entnommen werden, da nur eine Runde gleichzeitig berechnet werden kann.

Beim Counter-Betriebsmodus ist eine Optimierung durch SIMD moglich. Da der
Counter leicht fiir mehrere Blocke berechnet werden kann und die Verschliisselung der
Blocke nicht voneinander abhédngt, kann diese auf 8 Blocken parallel erfolgen, indem
die linken und rechten Halbblocke jeweils in ein XMM-Register geladen werden.

4 Dokumentation der Implementierung

Die hier bereitgestellte RC5-Implementierung kann zur sicheren Ver- und Entschliisse-
lung von kleinen Datenmengen genutzt werden. Voraussetzung dafiir, ist das Wahlen




Praktikum ERA — Gruppe 155 — Abgabe zu Aufgabe A501 8

eines geeigneten Schliissels mit mindestens 16 Byte Lange (siehe [2.1.2 Sicherheit)). Es
stehen die Betriebsmodi Cipher Block Chaining (CBC), Counter (CTR) und der unsichere
Electronic Codebook (ECB) zur Verfiigung, wobei letztere effizienter sind.

Im Folgenden ist die Gebrauchsanweisung der RC5-Implementierung beschrieben:

rcb <command>

enc [-m <mode>] [-v] <key> <input_file> [<output_file>]
dec [-m <mode>] [-v] <key> <input_file> [<output_file>]
test [<test_id>]

pert

where <mode> is one of:
cbc, ctr, ecb

Es kann entweder verschliisselt oder entschliisselt werden. Sofern keine Ausgabedatei
angegeben ist, wird das Ergebnis in die Eingabedatei geschrieben. Der test-Command
kann zur Uberpriifung der Korrektheit verwendet werden. Die Performance lasst sich
mit dem perf-Command messen.

Sicherheitshinweise Solange der Rechner nicht wéahrend einer Ver-/Entschliisselung
in den Suspend-Modus versetzt wird, stellt unsere Implementierung sicher, dass der
Schliissel nicht durch Swapping auf die Festplatte geschrieben wird. Nach abgeschlosse-
ner Ver-/Entschliisselung werden die sensiblen Daten aus dem Arbeitsspeicher entfernt.
Allerdings ist es durch Swapping moglich, dass Teile der zu verschliisselnden/ent-
schliisselten Daten auf die Festplatte geschrieben werden. Eine Kompromittierung des
Schliissels ist auf diese Weise zwar nicht moglich, dennoch ist es empfehlenswert, die
Swap-Partition zu verschliisseln.

4.1 Struktur der Implementierung

Die Implementierung ist in die folgenden sieben Module gegliedert:

rc5 Enthélt die Implementierung der RC5-Chiffre, sowie die Betriebs-
modi CBC, CTR und ECB.
test Enthélt die Funktion zum Ausfiihren der Korrektheits-Tests.
perf Enthélt die Funktion zum Ausfiithren der Performance-Tests.
_ Enthélt die Implementierung zur Vorberechnung der Runden-
key_expansion ..
schliissel.
Enthélt die Implementierung fiir das Kopieren des BMP-Headers
enlighten aus dem urspriinglichen in das verschliisselte Bild, sodass dieses
dargestellt werden kann.
) Enthilt Helfer-Funktionen, die das Lesen aus und Schreiben in
bufferio . T
Dateien ermoglichen.
references Enthélt die RFC2040-Referenzimplementierung.
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4.2 Dateiaufbau

Im Folgenden ist der Aufbau einer von der RC5-Implementierung verschliisselten Datei
aufgezeigt, wobei der Initialisierungsvektor selbst nicht verschliisselt wird.

] Plaintext \ Padding \ Initialisierungsvektor ‘

Siehe[3.1 Initialisierungsvektor| fiir dessen nihere Beschreibung.

4.3 Optimierungen

Einmaliges Ausfiihren der Schliisselexpansion Ein bei gleicher Rundenanzahl und
Blockgrofie stets gleich bleibender Schritt bei der Ver- und Entschliisselung ist die
Schliisselexpansion. Diese hdngt nur von den Nothing-Up-My-Sleeve-Zahlen P und
@ ab und muss daher im Voraus nur einmal berechnet werden. Die resultierenden
Rundenschliissel werden in der data-Section unseres Assemblerprogramms gespeichert,
um sie beim Key-Mixing weiterzuverwenden. Der Code zur Schliisselexpansion ist
seperat in den Dateien key_expansion.c und key_expansion.S zu finden.

Laden der Rundenschliissel in SSE-Register Fiir jede Runde von RC5 werden zwei der
2r + 2 Rundenschliissel verwendet. Um die Anzahl der Speicherzugriffe zu minimieren,
laden wir alle vier Runden acht neue 16-Bit Schliissel in ein SSE-Register. Die Schliissel
werden daraufhin nacheinander in die niederwertigsten Bits rotiert und von dort zur
Weiterverarbeitung in ein Standardregister geladen.

5 Ergebnisse

5.1 Korrektheit

Zur Uberpriifung der Korrektheit haben wir die Ergebnisse unserer Implementierung
mit denen einer Referenzimplementierung verglichen. Die Referenzimplementierung,
die wir verwenden, ist in RFC2040 der IETF enthalten [1]. Testfdlle konnen mit dem
test-Command ausgefiihrt werden.
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5.2 Performance

Vergleich der Betriebsmodi inkl. der Referenzimplementierung

T T T
e CBC encryption
101 CBC decryption B
—— CTR
9 ECB encryption 1
gl ECB decryption )
—— RFC2040 CBC encryption '
« ]
g .
2 6| 1
Z
3 5| ]
4 . N
3+ .
2 .
1r .
O "/\A | | |
1 50100 250 500 1,000

Dateigrofie in MB

Die Entschliisselung mit dem CBC/ECB-Modus nutzt jeweils die Assemblerfunktion
rc5_dec und hat daher eine vergleichbare Laufzeit. Die Laufzeit der Verschliisselung
mit CBC ist dhnlich, da hier die zu rc5_dec vergleichbare Assemblerfunktion rc5_enc
verwendet wird. Im Vergleich zur RFC2040-Implementierung ist unsere Assemblerim-
plementierung um bis zu 26% schneller.

Obwohl der Counter Mode sowie die Verschliisselung im ECB-Modus mit SIMD-
Instruktionen 8 Blocke parallel verschliisseln, sind sie deutlich langsamer als die {ibrigen
Implementierungen. Die Konstruktion der Chiffre bedingt, dass die beiden Halblocke
jedes Blocks um den Wert des jeweils anderen Blocks rotiert werden miissen. Daher
miissen die 8 Blocke hier tempordr aus den SSE-Registern geladen und einzeln rotiert
werden.

5.2.1 Vergleich des Assembler-Codes

Fiir die Performance ist entscheidend, wie ein einzelner Block verschliisselt wird. Im
Folgenden ist der Code fiir eine Runde der RC5-Chiffre von unserer und der RFC2040-
Implementierung zu sehen:
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Unsere Implementierung RFC2040-Implementierung
movd ri1id, xmmO mov ecx,eax

pshufd xmmO, xmmO, 0b00111001 Xor r8d,eax

xor r9w, rilw add rdx,0x4

mov cl, ri0b and ecx,0xf

rol r9w, cl rol r8w,cl

add r9w, rililw add r8w,WORD PTR [rdx-0x4]
shr ri1id, 16 mov ecx,r8d

xor r10w, r9w Xor eax,r8d

mov cl, r9b and ecx,0xf

rol ri0w, cl rol ax,cl

add ri0w, rilw add ax,WORD PTR [rdx-0x2]
add rax, 2

Der Code ist in die Verschliisselung des linken und des rechten Halbblocks aufgeteilt.
Es ist deutlich zu erkennen, dass wir wahrend der Verschliisselung auf ein Laden der
Rundenschliissel verzichten. Stattdessen werden bei Bedarf acht neue Rundenschliissel
in xmm0 geladen (hier nicht gezeigt). Bei der RFC2040-Implementierung wird jeder
Rundenschliissel einzeln aus dem Speicher geladen.

6 Zusammenfassung

Die RC5-Chiffre wurde mit unterschiedlichen Betriebsmodi erfolgreich implementiert
und mit einer Referenzimplementierung verglichen. Es konnte gezeigt werden, dass
der Einsatz von SSE-Registern zum Laden der Rundenschliissel fiir eine deutliche
Performance-Steigerung sorgt.

Aufgrund der Konstruktion der RC5-Chiffre eignet sich hingegen der Einsatz von
SSE-Instruktionen fiir das paralelle Verschliisseln mehrerer Blocke in SSE-Registern nicht.
Die Implementierung der Modi CTR und ECB konnte durch das parallele Verschliisseln
der Blocke auf mehreren Hardware-Threads weiter beschleunigt werden. Weiterhin
konnte das Anwendungsspektrum der Implementierung durch eine variable Wahl der
Blockgrofie und Rundenanzahl erweitert werden.




Praktikum ERA — Gruppe 155 — Abgabe zu Aufgabe A501 12

Literatur

[1] Ronald L. Rivest & Robert W. Baldwin.
[RFC2040] The RC5, RC5-CBC, RC5-CBC-Pad, and RC5-CTS Algorithms.
URL: https://tools.ietf.org/html/rfc2040. (aufgerufen: 22.07.2019).

[2] Limor Elbaz & Hagai Bar-El ,Strength Assessment of Encryption Algorithms”.
In: (Okt. 2000). URL: https:
//pdfs.semanticscholar.org/03cb/17aad62a46d0fad1133f9656ff0f8a4e39dc. pdfl
(aufgerufen: 06.07.2019).

[3] H.M. Heys. , Linearly Weak Keys of RC5”. In: (Mai 1997). URL: https:
//pdfs.semanticscholar.org/f4cb/Oacabd4eb24a74e49fce909496b10d62b266¢c . pdf|
(aufgerufen: 06.07.2019).

[4] R.Housley. [RFC5652] Cryptographic Message Syntax (CMS).
URL: https://tools.ietf.org/html/rfc5652. (aufgerufen: 29.06.2019).

[5] E.]Jokipii & P. Rogaway M. Bellare A. Desai.
A Concrete Security Treatment of Symmetric Encryption”. In: (Sep. 2000).
URL: https://web.cs.ucdavis.edu/ rogaway/papers/sym-enc.pdfl
(aufgerufen: 23.07.2019).

[6] Lars R. Knudsen & Willi Meier. , Improved Differential Attacks on RC5”. In: Nov. 1998.
URL: https://link.springer.com/content/pdf/10.1007%2F3-540-68697-5_17.pdf.
(aufgerufen: 06.07.2019).

[7] Ian Goldberg & David Wagner Nikita Borisov.
Intercepting Mobile Communications: The Insecurity of 802.11.
URL: http://www.isaac.cs.berkeley.edu/isaac/mobicom.pdf,
(aufgerufen: 19.07.2019).

[8] Ronald L. Rivest. ,The RC5 Encryption Algorithm*”. In: (Méarz 1997).
URL: http://people.csail.mit.edu/rivest/Rivest-rcbrev.pdf.
(aufgerufen: 06.07.2019).

[9] Thai Duong & Juliano Rizzo. ,Here Come The @ Ninjas”. In: (Mai 2011). URL:
https://pdfs.semanticscholar.org/6446/4198f4e6c10611cfb7dfe26bbb7cadddd344
pdf?_ga=2.101213126.61480899.1563551514-712018161.1563551514.

(aufgerufen: 19.07.2019).

[10] Bruce Schneier. Applied Cryptography: Protocols, Algorithms, and Source Code in C.
John Wiley & Sons, 1996. ISBN: 0471117099.

[11] Bundesamt fiir Sicherheit und Informationstechnik.
Cryptographic Mechanisms: Recommendations and Key Lengths.
Technical Guideline TR-02102-1. Jan. 2019.
URL: https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/
TechGuidelines/TG02102/BSI-TR-02102-1.pdf?__blob=publicationFile&v=9.
(aufgerufen: 06.07.2019).

[12] Jacques Patarin & Emmanuel Volte Valerie Nachef.
Feistel Ciphers: Security Proofs and Cryptanalysis. Springer, 2017. ISBN: 9783319495309.

[13] Burton S. Kaliski Jr. & Yiqun Lisa Yin. On the Security of the RC5 Encryption Algorithm.
Technical Report TR-602. Version 1.0. RSA Laboratories, Sep. 1998.



https://tools.ietf.org/html/rfc2040
https://pdfs.semanticscholar.org/03cb/17aad62a46d0fad1133f9656ff0f8a4e39dc.pdf
https://pdfs.semanticscholar.org/03cb/17aad62a46d0fad1133f9656ff0f8a4e39dc.pdf
https://pdfs.semanticscholar.org/f4cb/0acab4eb24a74e49fce909496b10d62b266c.pdf
https://pdfs.semanticscholar.org/f4cb/0acab4eb24a74e49fce909496b10d62b266c.pdf
https://tools.ietf.org/html/rfc5652
https://web.cs.ucdavis.edu/~rogaway/papers/sym-enc.pdf
https://link.springer.com/content/pdf/10.1007%2F3-540-68697-5_17.pdf
http://www.isaac.cs.berkeley.edu/isaac/mobicom.pdf
http://people.csail.mit.edu/rivest/Rivest-rc5rev.pdf
https://pdfs.semanticscholar.org/6446/4198f4e6c10611cfb7dfe26bbb7ca4ddd344.pdf?_ga=2.101213126.61480899.1563551514-712018161.1563551514
https://pdfs.semanticscholar.org/6446/4198f4e6c10611cfb7dfe26bbb7ca4ddd344.pdf?_ga=2.101213126.61480899.1563551514-712018161.1563551514
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/TG02102/BSI-TR-02102-1.pdf?__blob=publicationFile&v=9
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/TG02102/BSI-TR-02102-1.pdf?__blob=publicationFile&v=9

	Einleitung
	Problemstellung und Spezifikation
	RC5-16/16/b
	Schlüsselerweiterung mit P und Q
	Sicherheit

	Feistelchiffren
	Einrundige Feistelnetzwerke
	r-rundige Feistelnetzwerke
	RC5 als Feistelchiffre

	PKCS#7-Padding

	Lösungsfindung
	Initialisierungsvektor
	Optimierung durch SIMD

	Dokumentation der Implementierung
	Struktur der Implementierung
	Dateiaufbau
	Optimierungen

	Ergebnisse
	Korrektheit
	Performance
	Vergleich des Assembler-Codes


	Zusammenfassung

