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Abstract

Zusammen mit der Microservice-Bewegung werden immer haufiger synchrone Request-
Response-Schnittstellen nach dem REST-Paradigma entwickelt, um Service-Landschaf-
ten zu integrieren. Die Einfachheit des Paradigmas verleitet viele Organisationen, nahezu
die komplette Interprozesskommunikation ihres Okosystems iiber diese Art von Schnitt-
stelle abzuwickeln — nicht ohne Konsequenzen.

Diese Arbeit entwickelt Ansétze, wie die Integrationsprobleme, die bei tiberméfliger Ver-
wendung von REST entstehen, mithilfe von Event-Driven Architecture gelost werden
konnen, ohne den Status quo dieser Organisationen auler Acht zu lassen. Dafiir werden
der gegenwartige Zustand der Integrationsmuster und eingesetzten Infrastruktur von
Event-Driven Architecture kritisiert und Kriterien erarbeitet, die pragmatische und zu-
gangliche Integrationsansétze erfiillen miissen. Um die Einfiihrungskosten gering zu hal-
ten, wird eine Middleware entwickelt, die in bestehende REST-Schnittstellen eingesetzt
werden kann und auf Basis der API-Aufrufe Events generiert. Darauf aufbauend wer-
den vier Integrationsmuster entwickelt, die eine schrittweise Transformation zu Event-
Driven Microservices ermoglichen. Um die Zugénglichkeit der Eventing-Infrastruktur
zu erhohen, wird auflerdem wird die Standardisierung der Event-Struktur durch die
CloudEvents-Spezifikation vorgeschlagen. Um die Zugénglichkeit weiter zu erhohen, er-
folgt die Kommunikation der Services nicht direkt mit dem Event-Broker, sondern iiber
Proxies, die die Events per HT'TP annehmen oder ausspielen. Um die Transparenz iiber
den Datenfluss im System zu wahren, werden alle Produzenten und Konsumenten werden
mitsamt ihrer Events durch den Beschreibungsstandard AsyncAPI dokumentiert.

Nach einer Validierung dieser Ansétze mithilfe eines Prototyps kommt diese Arbeit zu der
Erkenntnis, dass der Einsatz der entwickelten Middleware fiir alle Organisationen sinn-
voll ist, die bereits viele REST-Schnittstellen im Einsatz haben. Die Standardisierung
der Event-Struktur und des Event-Protokolls mittels CloudEvents und HTTP-Proxies
sowie die Dokumentation durch AsyncAPI empfiehlt sich auch unabhéngig des Status
quo fiir alle Organisationen, die Event-Driven Microservices entwickeln mochten.
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1 Einleitung

Synchronous communication is the
crystal meth of distributed program-
ming. It’s easy and feels good, but it’s
very bad for you in the long run.

Martin Thompson
Todd Montgommery
[TM21]

1.1 Motivation

In den meisten Unternehmen gibt es bei Geschéftsprozessen nur eine Richtung: mehr di-
gitale Prozesse, weniger Papier. Das fiihrt dazu, dass Software nicht nur mehr bei Prozes-
sen unterstiitzt, sondern diese komplett abbildet. Dafiir braucht es Software, die flexibel
auf Anderungen reagieren kann, um die Agilitéit der Geschaftswelt zu wahren. Software
wird deshalb in verteilten Systemen konzipiert, in denen Geschéaftsprozesse durch das
Zusammenspiel einzelner, austauschbarer Services abgebildet werden. Dabei nimmt der
Grad der Verteilung dieser Systeme zu und die Services werden immer kleiner. So wur-
den in den letzten Jahrzehnten Software-Monolithen in serviceorienterte Architekturen
tiberfiihrt, aus welchen im Zuge der Provisionierung von Software in Cloud-Umgebungen
Microservice-Landschaften gebildet werden. Wenn ein Geschéaftsprozess nicht mehr in-
nerhalb eines Service abgewickelt werden kann, sondern nur iiber mehrere Services hin-
weg, steigt der Bedarf an Interprozesskommunikation — der Kommunikation zwischen
Services. Das gibt der Service-Integration auf Infrastrukturebene eine hohere Bedeutung
als in Systemen, in denen ein Geschaftsprozess durch einen Service abgebildet wird und
schafft somit den Bedarf fiir standardisierte Service-Schnittstellen.

Diese Transformation findet auch in grofien Unternehmen statt, die eine historisch ge-
wachsene und heterogene Systemlandschaft zu bewéltigen haben. Sie beginnen, einige
Bestandsanwendungen schrittweise in Ansammlungen von Microservices zu transformie-
ren — diese Microservices kommunizieren dann iiber die standardisierten Schnittstellen
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miteinander, um Geschéftsprozesse abzubilden. Fiir diese Schnittstellen werden oft syn-
chrone Schnittstellen auf Basis von Hypertext Transfer Protocol (HTTP) gewdhlt, die
dem ressourcenorientierten Representational State Transfer (REST)-Paradigma folgen,
weil es sehr verbreitet und einfach zu implementieren ist.

Mit der fortschreitenden Transformation ihrer Systemlandschaft zu Microservices sehen
sich diese Unternehmen mit einer Schnittstellenlandschaft konfrontiert, die von ressour-
cenorientierten, synchronen REST-Schnittstellen dominiert wird. Wenn die Integration
von Services jedoch ausschliefSlich iiber REST erfolgt, entstehen Probleme.

1.2 Ziel der Arbeit

Diese Integrationsprobleme sollen in dieser Arbeit aufgezeigt und gelost werden. Dafiir
werden unterschiedliche Losungsansitze betrachtet, die in der Literatur Erwédhnung fin-
den. Unter anderem wird ein komplett gegenteiliger Interaktionsstil zu REST in Betracht
gezogen: Event-Driven Architectures (EDAs) setzen statt synchroner Verarbeitung auf
Asynchronitdt und auf Ereignisorientierung statt ressourcenorientierter Schnittstellen.

Dabei soll in dieser Arbeit insbesondere der Status quo der zuvor beschriebenen Unter-
nehmen berticksichtigt werden — die Interaktionsstile werden dementsprechend nicht al-
lein basierend auf dem Einsatz fiir Neuentwicklungen bewertet. Deshalb werden pragma-
tische und realistisch umsetzbare Ansétze fir durch REST dominierte Systemlandschaf-
ten erarbeitet, in die EDA als zusétzliche Moglichkeit der Integration etabliert werden
soll, um die entstandenen Integrationsprobleme zu l6sen. Die Ansatze bieten Moglichkei-
ten, wie REST und EDA zusammenwirken kénnen, um eine schrittweise Transformation
zu ermoglichen, ohne durch den Einsatz von EDA den ausschlaggebenden Vorteil von
REST zu gefahrden: Einfachheit.

Mithilfe dieser Ansatze wird in dieser Arbeit die Frage beantwortet, wie EDA sinnvoll
in diese Okosysteme eingefiihrt werden kann und inwiefern die Erweiterung von Micro-
services durch EDA zu Event-Driven Microservices die Antwort auf die entstandenen
Integrationsprobleme dieser Unternehmen und ihrer Schnittstellenlandschaften sind.

1.3 Inhaltsuberblick

Als Grundlage fiir die Beantwortung dieser Frage werden in Kapitel 2 die Griinde fiir
die Transformation zu Microservices erlautert und dargelegt, welche Eigenschaften Mi-
croservices ausmachen. Aulerdem werden die theoretischen Grundlagen zum REST-
Paradigma sowie der Container-Technologie gelegt — die Préamissen fiir die Systemland-
schaften, wie sie in dieser Arbeit behandelt werden.

25. Oktober 2021 2
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Abbildung 1.1: Strukturierung der Arbeit in fiinf Ebenen.

In Kapitel 3 werden dann die Integrationsprobleme erlautert, die bei der Dominanz von
synchronen REST-Schnittstellen entstehen. Abbildung 1.1 visualisiert den Aufbau der
Arbeit und die Zusammenhénge ihrer Kapitel: Die rot bzw. lila hinterlegten Integrati-
onsprobleme von REST beeintrachtigen die blau hinterlegten Eigenschaften von Micro-
services. Im weiteren Verlauf des dritten Kapitels wird deshalb der Stand der Technik
fiir diese Probleme vorgestellt, in Abbildung 1.1 tiefgelb hinterlegt.

Aus der Gegentiberstellung dieser Losungsmoglichkeiten stellt sich EDA als besonders
aussichtsreich heraus. In Kapitel 4 werden deshalb die theoretische Grundlage fiir EDA
als Architekturstil gelegt und Integrationsmoglichkeiten présentiert, die Konzepte von
EDA implementieren. Diese Integrationsmoglichkeiten sind in Abbildung 1.1 hellgelb
hinterlegt und losen einzelne Integrationsprobleme, wodurch indirekt der Beeintrachti-
gung der blau hinterlegten Eigenschaften entgegengewirkt wird. Gegen Ende von Kapitel
4 folgt dann eine kritische Bewertung dieser Integrationsmoglichkeiten. Auf Basis dieser
Bewertung werden in Kapitel 5 Kriterien fiir Integrationsansatze erarbeitet, deren Be-
standteil auch neue Integrationsmuster (in Abbildung 1.1 griin hinterlegt) sind, welche
die zuvor eingefithrten Integrationsmoglichkeiten von EDA anwenden.

Uber Abbildung 1.1 hinaus werden in der kritischen Bewertung und den darauf aufbauen-
den Kriterien fiur Integrationsansétze auch Anforderungen an die Eventing-Infrastruktur
gestellt. In Kapitel 6 werden deshalb Anséitze vorgestellt, die diesen Anforderungen ge-

25. Oktober 2021 3
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recht werden sollen. Um die Wirksamkeit der Ansétze aus Kapitel 5 und 6 zu bewerten,
werden diese in Kapitel 7 in einem Prototyp zu einer zusammenhéngenden Losung kom-
biniert. Anhand eines beispielhaften Szenarios und konkreter Implementierungen wird
dann eine Beurteilung der Ansétze anhand der zuvor eingefiihrten Kriterien vorgenom-
men. Abschliefend werden in Kapitel 8 das Ergebnis dieser Arbeit zusammengefasst
und der resultierende Handlungsbedarf ermittelt, um schlussendlich einen Ausblick tiber
weitergehende Handlungsfelder zu geben.

25. Oktober 2021 4



2 Konzeptionelle Grundlagen von
Microservices

Dieses Kapitel legt die theoretischen Grundlagen fiir die Ausgangssituation dieser Arbeit
und beschreibt die Griinde fiir eine Transformation zu Microservices sowie die damit ver-
bundene Container-Technologie. Ebenso werden die Grundlagen des REST-Paradigmas
als Schnittstellentechnologie und auflerdem die Eigenschaften von Microservices einge-
fihrt (Abbildung 1.1, blaue Ebene). Sie sind die Grundlage fiir diese Arbeit, denn sie
werden durch die Integrationsprobleme beeintrachtigt und sollen durch die Ansétze, die
in dieser Arbeit vorgestellt werden, wieder zum Tragen kommen.

2.1 Transformation monolitischer Strukturen zu
Microservices

Microservices gelten als Industriestandard moderner, verteilter Software-Architektur und
beschreiben ein Architekturmuster, in dem eine Applikation nicht in einem Stiick, son-
dern als Summe mehrerer kleiner Services implementiert wird. Ein Service wird dabei
als einzeln ausfithrbare und auslieferbare Einheit bezeichnet [Ric19]. Die Services wer-
den nach diesem Muster so klein gewahlt, dass sie sich auf nur eine Verantwortlichkeit
fokussieren [CS16]. Geschéftsprozesse werden dann nicht mehr innerhalb eines einzelnen
Services, sondern nur iiber mehrere Microservices abgebildet. Sie bilden in der Entwick-
lung der Modularisierung von Software damit nach (modularisierten) Monolithen und
Web Services aus der Service-oriented Architecture eine der granularsten Aufteilungen
in den verteilten Systemen. Nur Functions-as-a-Service (FaaS), also die Aufteilung von
Geschiéftslogik in Auslieferungseinheiten, die jeweils nur eine einzelne Funktion enthal-
ten, setzt auf eine granularere Aufteilung von Geschaftslogik [CS16]. Auf sie soll deshalb
im Ausblick in Kapitel 8.3 erneut eingegangen werden.

Welche Beweggriinde dafiir sorgen, dass Organisationen ihre Systeme zunehmend auf
kleinere Services verteilen und monolithisch geprégte Services wie in Abbildung 2.1 in
mehrere Microservices aufteilen, wird im folgenden Kapitel erlautert.
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2.1.1 Griinde fur die Transformation

Monolithisch gepréigte Applikationen, also Services, die als eine Finheit designt, ent-
wickelt und ausgeliefert werden, bringen zentrale Vorteile mit sich. Weil sich die kom-
plette Logik eines Geschéaftsprozesses in einem Service abspielt, sind grofler geschnit-
tene Services wesentlich einfacher und schneller zu entwickeln. Es ist wesentlich weni-
ger Interprozesskommunikation zwischen Services nétig, was einen geringeren Bedarf
an Kommunikationskomponenten in der Infrastruktur nach sich zieht und die Auslie-
ferung vereinfacht. Monolithisch gepragte Services konnen somit mit einer geringeren
Komplexitat auf Infrastrukturebene punkten [ZRV*19]. Die Griinde fir die Transforma-
tion zu Microservices, wie sie in Abbildung 2.1 dargestellt ist, sind jedoch haufig externe,
sich verdandernde Anforderungen, denen Landschaften, die keine Microservices einsetzen,
nicht mehr gerecht werden kénnen [Fam15].

Eine der bedeutendsten externen Verinderungen der Anforderungen an Service-Land-
schaften ist die hohe und variable Last, denen Systeme ausgesetzt sein konnen. Da mehr
Geschéftsprozesse und groflere Anteile dieser Prozesse mithilfe von Software umgesetzt
werden und die Geschéftsprozesse je nach Fachdoméne zu unterschiedlichen Tages- oder
Jahreszeiten unterschiedlich stark verwendet werden, miissen Services in der Lage sein,
unerwartete Lastspitzen dynamisch abzufangen, ohne in Ruhezeiten grofle Betriebskos-
ten zu verursachen. Diese dynamische Skalierbarkeit ist mit Monolithen schwer um-
zusetzen. Diese sind oft nur vertikal skalierbar und unterliegen somit der natiirlichen
Begrenzung, wie viel Rechenkapazitat auf der Maschine bereitgestellt werden kann. Ist
der Service auch horizontal skalierbar, muss die die gesamte Anwendung skaliert wer-
den — mitsamt der Bereiche, die keiner Lastspitze ausgesetzt sind. Die Bereitstellung
muss auflerdem innerhalb weniger Sekunden erfolgen, um die Verfiigharkeit des Ge-
schéftsprozesses nicht zu gefdhrden [CS16]. Fir die Skalierbarkeit stellt die Abbildung
der Geschéftslogik in einem einzelnen Prozess also eine Schwéche dar. Eine weitere Folge
dieser Schwéche ist der eingeschrankte Technologie-Stack: Wenn der bestehende Service
erweitert wird, miissen neue Funktionen mit dem Stack umgesetzt werden, der in der
Entwurfsphase ausgewahlt wurde. Ab einem gewissen Punkt im Lebenszyklus wird neue
Funktionalitdt dementsprechend mit veralteter und evtl. fiir den Applikationsfall unge-
eigneter Technologie umgesetzt. Upgrades auf eine neue Version der Technologie stellen
abhéngig von der Grofle der Applikation meist einen erheblichen Aufwand dar [SI18].
Auch das Testen und die Auslieferung gestaltet sich bei grolen Applikationen komplexer,
weil fiir jede kleine Anderung alle Tests durchlaufen werden und die komplette Applika-
tion neu ausgeliefert wird. Tests beanspruchen aufgrund des Umfangs mehr Zeit und sind
unter Umstanden von unerwarteten Seiteneinfliissen betroffen. Nichtsdestotrotz ist Tes-
ten in grob geschnittenen Services unverzichtbar: Weil die gesamte Applikation in einem
Prozess lauft, kann bereits ein Speicherleck zur Nichtverfiigbarkeit mehrerer Funktionen
fihren [Ric19].

25. Oktober 2021 6
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Monolith >> Ubergangsstufe >> Microservices >

. = =
7 oo - Q B}

gl 2] |

Monolith >> Ubergangsstufe >> Microservices >

Abbildung 2.1: Schrittweise Transformation monolithischer Anwendungen zu Micro-
service-Landschaften.

Uber die Beweggriinde, die hauptséichlich auf die GroSe des Services zuriickzufithren
sind, werden in der Literatur zusétzlich Griinde angefiihrt, die besonders dann ins Ge-
wicht fallen, wenn umfangreiche Anwendungen nach ihrer initialen Entwicklung unsau-
ber erweitert werden und die Prinzipien guter Software-Entwicklung verletzen. Da diese
Beweggriinde in Organisationen mit historisch gewachsenen Systemlandschaften ebenso
von Bedeutung sind, werden sie in den folgenden Sétzen kurz vorgestellt.

So kann die schrittweise Erweiterung zu einer hohen Komplexitét fithren, in der ein
einzelner Entwickelnder nicht mehr in der Lage ist, die komplette Applikation zu tiber-
blicken. Daraus ergeben sich mehrere Hindernisse, z.B. dass diese Person die Konsequen-
zen einer Anderung nicht mehr vollstandig iiberblicken kann. Die Komplexitit wirkt sich
aber auch auf die Grofle des / der Teams aus, die an der Applikation arbeiten [Ric19].
Wenn Module auflerdem nicht mit klaren Schnittstellen voneinander getrennt sind, kon-
nen einzelne Teams Anderungen nicht eigenstindig vornehmen, sondern miissen immer
im Austausch mit den tiblichen Teams stehen — das verringert die Entwicklungsgeschwin-
digkeit. Ist die Applikation zusétzlich nach einer N-Schichten-Architektur designt und
verwendet deshalb zentral verwaltete Datenbanken und Infrastruktur, bestehen aufler-
dem Abhéngigkeiten zu anderen Einheiten der Organisation [CS16].

Je nach Organisation und dem zugrundeliegendem Okosystem fallen die vorgestellten
Beweggriinde unterschiedlich ins Gewicht. Auch Microservices konnen keine gute Softwa-
rearchitektur erzwingen — sie bringen jedoch Figenschaften mit sich, die auf konzeptueller
Ebene besser auf die externen Anforderungen zugeschnitten sind. Diese Eigenschaften
sollen im folgenden Kapitel vorgestellt werden.
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2.1.2 Definierende Eigenschaften von Microservices

Der Gartner Glossar definiert die Eigenschaften eines Microservices wie folgt: ,A mi-
croservice is a service-oriented application component that is tightly scoped, strongly
encapsulated, loosely coupled, independently deployable and independently scalable®
[Gar21]. Uber diese genannten Eigenschaften hinaus finden sich in der Literatur weitere
Eigenschaften, von denen auf den folgenden Seiten die herausgestellt werden, die am
haufigsten und prominentesten erwahnt werden. Alle vorgestellten Eigenschaften wer-
den ab diesem Kapitel immer dann kursiv geschrieben, wenn sie direkt auf die folgenden
Erlauterungen verweisen.

Granularitat

Eine der offensichtlichsten und gleichzeitig unscharfsten Eigenschaften von Microservices
ist die Grofle eines einzelnen Services. Neben der berithmten ,,Zwei-Pizza-Regel® lasst
sich die Grofle am besten im Kontrast zu monolithischen Applikationen definieren: Ei-
ne einzelne Person sollte in der Lage sein, die komplette Geschéftslogik des Services zu
verstehen [Ric19]. Dariiber hinaus sollte sich dieser Service auf eine Verantwortlichkeit
fokussieren, also wie von Gartner definiert ,tightly scoped® sein. Bei der Zerlegung von
Monolithen in mehrere Microservices werden dem ,,Seperation of Concerns“-Prinzip fol-
gend stark verwandte Aufgaben in einem Service gehalten, um eine hohe Kohésion zu
gewahrleisten. Je besser diese Aufteilung gelingt, desto einfacher kann lose Kopplung
erreicht werden [New15].

Lose Kopplung

Als ewiger Antagonist zur hohen Kohésion des Softwaredesigns steht die von Gartner
genannte lose Kopplung von modularisierter Software. Kopplung kann bei Microservices
laut Sam Newman in ,Monolith to Microservices“ [New19] insbesondere in vier Formen
auftreten: in der Implementierung, der Doméne, der Auslieferung und zeitlich.

Zeitliche Kopplung entsteht immer dann, wenn ein Service A auf einen anderen Service
B warten muss, um eine Aufgabe zu erledigen. Kopplung bei der Auslieferung beschreibt
einen Zustand, in dem mehrere Services nur noch gemeinsam ausgeliefert werden kon-
nen, zum Beispiel, weil ein Service A die Adresse von Service B kennen muss, um mit
ihm Daten auszutauschen. Kopplung in der Implementierung hingegen beschreibt den
Zustand, dass sich das Verhalten von einem Service A dndert, wenn sich das Verhal-
ten von Service B dndert. Das kann bspw. durch geteilte Datenbanken passieren. Diese
Kopplung soll insbesondere durch standardisierte Schnittstellen vermieden werden.
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Die natiirlichste Form der Kopplung findet auf Ebene der Doméne statt: Wenn mehrere
Services einen Prozess abbilden, sind sie durch die Doméne des Prozesses gekoppelt. Die
Art der Integration, die Domdnenorientierung und Fokussierung des Services kénnen
diese Kopplung jedoch reduzieren.

Domanenorientierung

Aufbauend auf der Granularitit ist das Ziel eines jeden Services, einen fachlichen Zweck
zu erfiillen — keinen technischen. Architektur- und Design-Entscheidungen miissen sich
an den Anforderungen der Domaéne orientieren, die Implementierung der Geschéftslogik
fachlich statt technisch getrieben sein. Um die Gréfle eines Services zu begrenzen, sollte
ein Service auBlerdem moglichst wenig Logik enthalten, die nicht zu seinem urspriingli-
chen, doménenorientierten Zweck beitragt [FL14].

Unabhangigkeit

Neben der organisatorischen Unabhéngigkeit des Teams, das fiir einen Microservices
verantwortlich ist, miissen Services auch in mehreren technischen Aspekten unabhéngig
voneinander sein. So sollte ein Service unabhéngig und isoliert testbar, auslieferbar und
skalierbar sein (siehe Definition von Gartner). Dafiir sind Eigenschaften wie dezentrale
Datenhaltung und standardisierte Schnittstellen notig. Die Unabhdngigkeit hangt immer
mit dem Grad an loser Kopplung und somit schlussendlich auch der Granularitdt zu-
sammen [Fam15]. Um die Unabhdngigkeit und Skalierbarkeit zu gewahrleisten, diirfen
Services auflerdem keinen Zustand in ihrer Prozessinstanz speichern. Das bezieht sich
einerseits auf die Geschéftslogik, aber auch auf eher technische Aspekte des Services wie
bspw. die Authentifizierung und Autorisierung. Als Ergebnis dieser Zustandslosigkeit
kénnen die Services beliebig wiederverwendet werden [Chr19].

Standardisierte Schnittstellen

Um Daten zwischen Microservices auszutauschen, sollen ausschlieflich standardisierte,
klar definierte Schnittstellen verwendet werden. Diese Schnittstellen sind unabhéangig von
der Implementierung und gewahren dementsprechend Technologieunabangigkeit durch
die freie Wahl der Programmiersprache, bspw. abhéngig von der Eignung fiir den An-
wendungsfall. Durch die definierte Schnittstelle wird der Service aulerdem austauschbar
[ST18]. Dariiber hinaus sollten sie dem Prinzip ,,Smart Endpoints and Dumb Pipes® (in-
telligente Endpunkte und dumme Verbindungen) folgen, um die Geschéftslogik innerhalb
des Services zu halten und um die hohe Kohasion sowie Fokussierung der Verantwort-
lichkeit des Services zu gewéhrleisten [FL14].
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Hochverfiigbarkeit durch horizontale Skalierbarkeit

Als Resultat der Unabhdngigkeit und der Zustandslosigkeit konnen Microservices nicht
nur vertikal durch die Erhoéhung der Rechenkapazitit, sondern auch horizontal, also
durch das Betreiben des Services in mehreren Instanzen skaliert werden. Diese Ska-
lierbarkeit iiber mehrere dedizierte Maschinen ermoglicht die hohe Verfiigbarkeit des
Services, weil der Ausfall einer einzelnen Maschine nur eine der vielen Instanzen des
Services betrifft [Ric19].

Fehlertoleranz

Auch bei einer hohen Verfiigbarkeit eines Gesamtsystems kann bei Tausenden Instanzen
von Microservices davon ausgegangen werden, dass immer mindestens eine Instanz feh-
lerhaft oder ausgefallen ist. Der Ausfall einer Instanz ist in Microservice-Umgebungen
somit ein erwartbares Verhalten und Teil der Auslieferung und des Betriebs von Services.
Damit sich ein Fehler nicht auf das gesamte System ausbreitet, miissen einzelne Services
tolerant mit diesem Fehlverhalten umgehen [Ric19].

Dezentrale Datenhaltung

Um die Unabhdngigkeit von Services zu stérken, sollten die Daten, die von einem Service
persistiert werden, nicht in einer gemeinsamen, sondern in einer ausschliellich fiir den
Service zugénglichen Datenbank gespeichert werden. Die Datenobjekte, die ein Service
verwaltet, sind dann nur noch tber die standardisierten Schnittstellen des Services ver-
figbar. Daraus ergibt sich eine freie Wahl beim Speichermedium, was flexiblen und dem
Anwendungsfall angemessenen Einsatz von Technologien, also Technologieunabhingig-

keit, erlaubt [SI18].

Diese Eigenschaften stellen die Basis fiir die folgende Arbeit dar. Bevor in Kapitel 3 die
Probleme eingefithrt werden, die diese Eigenschaften bedrohen, soll auf den néchsten
Seiten die theoretische Grundlage fiir den Betrieb von Microservices in Containern und
das Schnittstellenparadigma REST gelegt werden.
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2.2 Betrieb von Services in Container-Infrastruktur

Mit der Transformation von bestehenden Applikationen zu kleiner geschnittenen Mi-
croservices muss auch eine Transformation des Betriebs dieser Services stattfinden, da
die Anzahl der zu betreibenden Services mit der Aufspaltung signifikant steigt. Als In-
dustriestandard hat sich deshalb eine neue Form der Virtualisierung in sogenannten
Containern etabliert, die gemeinsam mit der Orchestrierung dieser Container zu einer
Systemlandschaft in den beiden folgenden Kapiteln eingefiihrt wird.

2.2.1 Container-Technologie

Der klassische und herkémmliche Weg, Applikationen zu betreiben, findet direkt auf
einer physischen Maschine statt. Diese ist mit bestimmter Hardware ausgestattet und
hat ein Betriebssystem installiert, auf dem zusétzlich Abhangigkeiten wie bspw. JAVA
installiert werden, um anschlieSend die Applikation zu installieren und betreiben zu kon-
nen. Sobald diese Maschine skaliert werden soll oder eine zusétzliche Applikation auf
ihr betrieben werden soll, die aber eine andere Version derselben Abhéngigkeit benotigt,
gerdt diese Betriebsart an ihre Grenzen. Um diese Probleme zu l6sen, werden virtuelle
Maschinen (VMs) verwendet. Auf einer Maschine wird dann eine Virtualisierungssoftwa-
re installiert, mithilfe der mehrere VMs betrieben werden konnen, die jeweils ihr eigenes
Betriebssystem mitbringen. In jeder VM wird dann eine Applikation mit ihren eigenen
Abhéngigkeiten betrieben. Dieses Betriebsmodell gerét jedoch ebenfalls an seine Gren-
zen, sobald Bestandssoftware in mehrere Microservices transformiert wird, weil jede VM
mit ihrem Betriebssystem installiert, gewartet und aktualisiert werden muss [HI17].

1. keine Virtualisierung 2. virtuelle Maschinen 3. Container
Applikation Applikation Applikation
At:(l';éiig gg]ig- At:(rj{; Srllig- Abkr:’; g:lig- Applikation Applikation Applikation
Abhangigkeiten VM-Software Container-Software
Betriebssystem Betriebssystem Betriebssystem
physische Maschine physische / virtuelle Maschine physische / virtuelle Maschine

Abbildung 2.2: Evolutionsschritte der Virtualisierung von Betriebsumgebungen [HI17].
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Das kostet Zeit, Rechenkapazitiaten und verldngert den Startprozess einer Maschine.
Diese fixen Betriebskosten je VM stellen bei der steigenden Anzahl von Services einen
wesentlichen Kostenpunkt dar. Im dritten Schritt der Virtualisierung wird deshalb, wie
in Abbildung 2.2 deutlich, auf das Betriebssystem fiir die einzelnen Virtualisierungen
verzichtet. Stattdessen setzen die Container auf dem Kernel der physischen Maschine
auf und kénnen deshalb flexibler und ressourcensparender betrieben werden. Weil kein
eigenes Betriebssystem gestartet werden muss, kann die Startzeit im Vergleich zu VMs
deutlich verkiirzt werden. Auflerdem sinkt die Grofle eines ausgelieferten Artefakts, wenn
kein Betriebssystem mitgeliefert wird. Aufgrund dieser Eigenschaften wird im Betrieb
anders mit Containern umgegangen: Statt Aktualisierungen innerhalb eines Containers
zu machen, wird eine neue Version ausgeliefert und gestartet. Sobald dieser Container
verfiigbar ist, wird der alte Container gestoppt — somit konnen Ausfallzeiten reduziert
werden. Im Gegensatz zu VMs existiert eine Umgebung deshalb niemals langer als ihr
Container [SI18].

docker run mysql -e MYSQL_ROOT_PASSWORD=my-secret-pw

Listing 2.1: Befehl fiir Bereitstellung eines MySQL-Servers mittels Docker.

Vorreiter fiir diese Technologie war DOCKER!. Die Laufzeitumgebung fiir Container ist
fiir den Einsatz auf privaten Maschinen nach wie vor sehr verbreitet, fiir den Betrieb auf
Server-Infrastruktur existieren bereits einige Alternativen, wie bspw. PODMAN? — die
Benennung der Komponenten ist aber nach wie vor von DOCKER gepragt. So etwa das
Dockerfile, das Rezept, nach dem ein Container gebaut wird. Grundlage eines jeden
Dockerfiles ist ein Basis-Image, also eine grundlegende Konfiguration und Umgebung,
auf der aufgebaut wird, etwa eine bestimmte Ubuntu-Version mit einer vorinstallier-
ten JAVA-Version. Darauf aufbauend konnen dann unterschiedliche Befehle ausgefiihrt
werden. In einem typischen Dockerfile werden erst weitere notige Abhéngigkeiten in-
stalliert, dann ein Ordner angelegt, in den der Programmcode kopiert wird und ab-
schlieBend das Programm gestartet. Wird dieses Rezept ausgefiihrt, entsteht ein Image.
Dieses Image kann fiir andere Container erneut als Basis-Image dienen. Ahnlich wie fiir
Code-Artefakte existieren fiir Container-Images Registries, in denen die Images hoch-
geladen und versioniert werden. Die bekannteste Container Registry ist DOCKERHUB?,
in der ein Grofiteil der offentlich verfiigharen Basis-Images liegt. So entsteht ein grofier
Open-Source-Markt, in dem bspw. fertige Images fiir eine MySQL-Datenbank liegen.
Der Endnutzer muss keinerlei Abhéngigkeiten auf seiner Maschine installieren oder ein

‘https://www.docker.com/
’https://podman.io/
3https://hub.docker.com/
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Installationskript ausfiithren, sondern kann mit dem einfachen Befehl aus Listing 2.1 ei-
ne Instanz mit Standardkonfiguration hochfahren. Weil der Container gekapselt lauft,
funktioniert der Betrieb unabhéngig vom Betriebssystem [Voh17].

Mit dem Betrieb eines einzelnen Containers ist einem System, das in eine Vielzahl von
Microservices aufgeteilt wurde, jedoch noch nicht viel geholfen. Deshalb soll im folgen-
den Kapitel darauf eingegangen werden, wie mehrere Container gemeinsam orchestriert
werden konnen, um eine gesamte Systemlandschaft mithilfe von Containern zu betreiben.

2.2.2 Orchestrierung mittels Kubernetes

Als Industriestandard fiir diese Orchestrierung hat sich ,Kubernetes“* etabliert. Das
Projekt wurde 2014 von Google gestartet und ist eines der aktuell 16 Projekte, die im
hochsten ,,Graduated“-Status der Cloud Native Computing Foundation (CNCF) sind.
Kubernetes existiert in unterschiedlichen Distributionen, die jeweils eigene, zusatzliche
Routinen und Kubernetes-Objekte bereitstellen, die iiber die Kernkomponenten hinaus
installiert werden. Je nach Einsatzszenario von Kubernetes existieren dementsprechend
unterschiedlich dimensionierte Distributionen, wie bspw. GKE? von Google, EKS® von
Amazon oder das leichtgewichtige K3S” von Rancher Labs. Diese Distributionen werden
auf physischen oder virtuellen Maschinen installiert, welche zu einem Kubernetes-Cluster
zusammengeschlossen werden kénnen, das durch mindestens einen ,,Master-Node“ ver-
waltet wird. Dieser verteilt die zu betreibenden Container auf die tiibrigen ,Worker-
Nodes“. Das Cluster kann jederzeit durch zuséatzliche Worker-Nodes und somit zuséatzli-
che verflighbare Rechenkapazitit erweitert werden.

Um Infrastruktur auf dem Cluster zu betreiben, verfolgt Kubernetes einen deskripti-
ven Ansatz. Statt Installationsskripten werden Infrastrukturkomponenten also mittels
Ressourcen beschrieben. Andert sich die Beschreibung einer Infrastrukturkomponente,
stellt Kubernetes automatisch den beschriebenen Zustand her. Diese Ressourcen wer-
den in Yet Another Markup Language (YAML) verfasst und folgen einer vordefinierten
Struktur, einer sogenannten ResourceDefinition. Diese Definition ist dabei wie eine
Klasse in der objektorientierten Programmierung zu verstehen, von der beliebig viele
Instanzen, im Falle von Kubernetes ResourceObjects, existieren konnen. Kubernetes
bringt bereits eine Vielzahl von ResourceDefinitions mit, allerdings konnen durch zu-
sitzliche Pakete auch eigene, sogenannte CustomResourceDefinitions angelegt werden,
um Kubernetes zu erweitern. Listing 2.2 zeigt, wie auf diese Weise mit wenigen Zeilen
ein hochverfiighares MySQL-Cluster betrieben werden kann, dessen Beschreibung auf
einer CustomResourceDefinition fiir MySQL basiert [Clo21f].

‘https://kubernetes.io/
Shttps://cloud.google.com/kubernetes-engine/
Shttps://aws.amazon.com/de/eks/
"https://k3s.io/
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apiVersion: "mysql.oracle.com/v1"
kind: MySQLCluster

metadata:
name: ha-mysql-cluster
spec:

replicas: 3

Listing 2.2: Kubernetes-Objekt auf Basis einer CustomResourceDefinition von MyS-

QL.

Abseits dieser vorgefertigten Definitionen wird fiir den Betrieb eigens entwickelter Soft-
ware in Containern jedoch vornehmlich auf die durch Kubernetes nativ bereitgestellten
ResourceDefinitions zuriickgegriffen. Einen Uberblick iiber alle existierenden Defini-
tionen zu geben wére an dieser Stelle nicht zielfiihrend, deshalb soll im Folgenden bei-
spielhaft erlautert werden, wie der Betrieb einer statischen Website funktionieren kénnte.
Der Aufbau der einzelnen Objekte ist zusatzlich in Abbildung 2.3 visualisiert. Als kleins-
te auslieferbare Einheit existiert dafiir in Kubernetes der PoOD. Er enthélt einen oder
mehrere Container und kann mehrfach nebeneinander betrieben werden — alle Container,
die sich innerhalb eines PODs befinden, werden dementsprechend gemeinsam skaliert.
In einem solchen PoD wiirde der Container liegen, in dem sich die statische Website
befindet. Ein verbreitetes Muster fiir PODs ist das sogenannte ,Sidecar-Pattern®, bei
dem ein weiterer Container in den POD gelegt wird, welcher als Proxy agiert und allen
Verkehr an den eigentlich Service-Container leitet. Dieser Proxy-Container kann dann
zusétzliche Logik iibernehmen oder zu Monitoring-Zwecken dienen [TH19].

Um den POD werden zwei Hiillen gelegt: ein REPLICASET und ein DEPLOYMENT. Beide
gemeinsam bieten Funktionen, die das Betreiben der PoDs komfortabel machen. Durch
das REPLICASET konnen die Instanzen des PODs verdandert werden, mithilfe des DE-
PLOYMENTs konnen rollierende Aktualisierungen oder Rollbacks vorheriger Aktualisie-
rungen umgesetzt werden. Weil PODs standig neu gestartet und beliebig skaliert werden
konnen, eignen sich ihre Adressen nicht, um die statische Website aufzurufen. Stattdessen
wird ein weiteres Kubernetes-Objekt hinzugefiigt: Ein SERVICE macht eine Gruppe von
PoDs unter einer stabilen Adresse verfiigbar, sodass die Website innerhalb des Clusters
verflighar ist. Dabei agiert der SERVICE auch als Load Balancer und verteilt eingehen-
den Verkehr gleichmafBig auf die verfiigharen PoDs. Um die Website schlussendlich auch
auflerhalb des Clusters verfiighar zu machen, wird ein weiteres Kubernetes-Objekt be-
notigt, eine sogenannte INGRESSROUTE. Diese leitet eingehenden Verkehr auf Basis des
Protokolls, einer Unique Resource Locator (URL) und einem Port auf einen definierten
SERVICE innerhalb des Clusters um [Voh16].
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Service
» IngressRoute e S~
Pod Pod Pod
ReplicaSet
Deployment
Cluster

Abbildung 2.3: Notwendige Kubernetes-Objekte zur Bereitstellung einer statischen
Website.

Mithilfe dieser finf Kubernetes-Objekte ist die Auslieferung einer einfachen statischen
Website moglich. Um realistische Betriebsszenarien darstellen zu kénnen, existieren dar-
iiber hinaus jedoch einige weitere Kubernetes-Objekte, wie etwa fiir die Zuweisung von
Speicherplatz, die Ausfiihrung einmaliger oder wiederkehrender Aufgaben in JOBs oder
das Monitoring installierter Infrastruktur — einige davon werden im Prototyp in Kapitel
7 eingefiihrt.

2.3 Standardisierung der Schnittstellen nach dem
REST-Paradigma

Wie bereits in der Einleitung erwéhnt, wird mit der Aufspaltung von Applikationen
in kleinere Microservices die Standardisierung von Schnittstellen zu einem notwendigen
Kriterium, um Geschéftsprozesse iiber Service-Grenzen hinaus abbilden zu kénnen. Als
besonders verbreitete Schnittstelle hat sich dabei das REST-Paradigma durchgesetzt,
welches dem ,,Smart Endpoints and Dumb Pipes“-Prinzip aus Kapitel 2.1.2 folgt und
gemeinsam mit dem Standard fir die Beschreibung von REST-Schnittstellen, OpenAPI,
in den nachsten beiden Kapiteln vorgestellt werden soll.
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2.3.1 Grundlagen des REST-Paradigmas

Representational State Transfer ist ein Paradigma, nach dem Schnittstellen tiber das
HTTP-Protokoll angeboten werden. Dabei entspricht das Paradigma keinem festen Re-
gelwerk, sondern einer Ansammlung von Industriestandards, Spezifikationen und Best
Practices — der Grofteil von ihnen wird von ,Standards. REST“® gesammelt. Weil REST
auf dem zustandslosen HT'TP-Protokoll aufbaut, liegt den Schnittstellen das synchrone
Request-Response-Pattern zugrunde. Das bedeutet, dass Requests, also Anfragen an die
Schnittstelle synchron abgearbeitet werden, der aufrufende Client also so lange blockiert,
bis die Response, also die Antwort des Servers, erfolgt ist.

Das Paradigma sieht vor, dass die Geschaftslogik von Services, die eine REST-Schnitt-
stelle anbieten, in Ressourcen modelliert wird. Eine solche Ressource wird immer im
Plural geschrieben und unter einem Endpunkt, also einer bestimmten URL, verfiighar
gemacht. Auf diese Ressource werden dann die typischen Operationen Create, Read, Up-
date, Delete (CRUD) angewendet. Diese Operationen werden mithilfe der HTTP-Verben
umgesetzt — Tabelle 2.1 zeigt, mit welchem HTTP-Verb unter welchem Endpunkt wel-
che Aktion umgesetzt werden kann. Ob eine Aktion erfolgreich war, wird von der App-
lication Programming Interface (API) mithilfe eines HTTP-Statuscodes mitgeteilt. Die
Standard-Statuscodes fiir erfolgreiche Operationen sind ebenfalls der Tabelle zu entneh-
men. Dort wird aulerdem deutlich, dass unter einer Ressource verschachtelte Ressourcen
existieren konnen. Diese diirfen nur als Sub-Ressource modelliert werden, wenn die Res-
source ausschliefllich unter ihrer iibergeordneten Ressource existieren kann. Zwar kénnen
Ressourcen auch als Relation in anderen Endpunkten dargestellt werden, allerdings diir-
fen keine koexistierenden Endpunkte fiir dieselbe Ressource existieren [RRO7].

Uber die HTTP-Verben und -Statuscodes macht REST auch von den Pfad-Parametern
und HTTP-Headern des Protokolls Gebrauch: Uber die Pfad-Parameter, die an die URL
angehangt werden, kann mit bspw. ?name=Peter&sort=asc eine Filterung und Sortie-
rung der angefragten Ressource vorgenommen werden. HT'TP-Header werden wiederum
genutzt, um sich bspw. mittels des Authorization-Headers gegeniiber der API zu au-
thentifizieren oder mithilfe eines Accept: application/json eine Antwort der API
in JavaScript Object Notation (JSON) verlangt werden. JSON ist das am weitesten
verbreitete Format in REST-APIs, weil es platzsparend ist und leicht von Frontends
interpretiert werden kann, die oft in JAVASCRIPT geschrieben sind [Pat17].

Die geringe Komplexitit dieses Paradigmas zur Erstellung standardisierter Schnittstel-
len hat zu weiter Verbreitung gefithrt: REST ist leicht zu lernen — schliefflich ist die
wesentliche Funktionsweise in nur einer Tabelle erklért. Aulerdem kann fast jede Spra-
che und fast jedes System HTTP-Aufrufe tiatigen oder entgegennehmen. Es gibt jedoch
auch Herausforderungen, die bei intensiver Auseinandersetzung mit dem Paradigma ent-
stehen — begonnen mit der Modellierung von Operationen auf Ressourcen, die iiber die

8https://standards.rest/
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Aktion HTTP-Verb | Pfad HTTP-Statuscode
alle Objekte lesen GET /offices 200 OK

Objekt erstellen POST /offices 201 Created
Objekt lesen GET /offices/:id 200 OK

Objekt komplett aktualisieren | PUT /offices/:id 200 OK

Objekt teilweise aktualisieren | PATCH /offices/:id 200 OK

Objekt 16schen DELETE /offices/:id 204 No Content
alle Sub-Objekte auslesen GET /offices/:id/desks | 200 OK

Sub-Objekt erstellen POST /offices/:id/desks | 201 Created

Tabelle 2.1: Darstellung von Geschéftslogik in Ressourcen-Endpunkten nach dem REST-
Paradigma.

typischen CRUD-Befehle hinaus gehen. Soll etwa eine Bestellung storniert werden, kann
dies nach dem Paradigma nicht iiber einen /order/1/cancel Endpunkt geschehen, da
keine Verben im Pfad stehen diirfen. Stattdessen empfiehlt REST, in diesen Féallen ei-
ne Sub-Ressource wie order/1/cancellation anzulegen oder die Ressource mit einem
booleschen Wert wie is_cancelled auszustatten, der dann mit PATCH iiber eine parti-
elle Aktualisierung gesetzt wird. Die Verwendung des HTTP-Verbs PATCH zur partiellen
Aktualisierung von Ressourcen stellt eine weitere Herausforderung dar: Wenn nur Teile
einer Ressource aktualisiert werden, kann es im Falle von parallelen Zugriffen zu Race
Conditions kommen oder Seiteneffekte auf andere Attribute der Ressource auslosen. Des-
wegen wird oft auf ,JSON PATCH*“? oder ,,JSON Merge PATCH*“!? verwiesen — beides
Muster, die jedoch wesentlich komplexer sind. Sowohl die eingeschrankten Operationen
als auch die soeben erwahnten Einschrénkungen mit dem HTTP-Verb PATCH verdeutli-
chen, dass REST fiir komplexe Anwendungsfille seine Stérken in lesenden Zugriffen hat
[RROT].

Uber diese Herausforderungen hinaus treten auf Ebene eines Okosystems Integrations-
probleme auf, wenn REST als vorherrschende Schnittstellen-Art verwendet wird, um
Services zu integrieren. Bevor diese Integrationsprobleme erlautert werden, soll jedoch
ein Blick auf den Standard fiir die Schnittstellenbeschreibung von REST-APIs geworfen
werden.

“https://datatracker.ietf.org/doc/html/rfc6902/
Ohttps://datatracker.ietf.org/doc/html/rfc7386/
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2 Konzeptionelle Grundlagen von Microservices

2.3.2 Beschreibung der Schnittstellen via OpenAPI

Wie auch fiir andersartige Schnittstellen zum Austausch von Daten existieren fiir REST-
Schnittstellen Beschreibungsformate, die Struktur der Schnittstelle sowie ein- und aus-
gehende Daten beschreiben. Diese Beschreibungsformate werden Interface Description
Language (IDL) genannt. Fir REST-APIs ist ,,OpenAPI“! am weitesten verbreitet, der
Standard hat sich gegen Alternativen wie ,RAML“!? oder ,,API Blueprint“!3 durchge-
setzt. Das Projekt von der Firma SmartBear ist unter dem Namen ,Swagger® bekannt
geworden — diese Bezeichnung findet sich auch heute noch in so mancher Dokumen-
tation wieder. Als Swagger sich als Industriestandard durchgesetzt hat, wurde es aus
Griinden der Neutralitdt mit der Version 3 an die OpenAPI Foundation unter dem Dach
der Linux Foundation tibergeben und dort als Open-Source-Projekt von iiber 30 Firmen
unterstiitzt, unter anderem Google, Microsoft, IBM, Oracle oder SAP [Ope21].

Info Paths Components

Path Item Definitions Responses

Hosts Security

Summary and description

Parameters Response
Tags
) Headers
Operation (GET, PUT, POST,
etc.)

Security Callbacks
Request Responses Definitions

Links

Abbildung 2.4: Aufbau einer  Schnittstellenbeschreibung nach der OpenAPI-
Spezifikation [Asy21b].

OpenAPI dokumentiert die Endpunkte mitsamt Pfad-Parameter, Anfrage- und Antwort-
struktur sowie die HTTP-Header von REST-APIs in einem maschinenlesbaren Format.
Diese Informationen werden mitsamt Meta-Informationen zu der Schnittstelle in einem
Dokument abgelegt. Der Aufbau eines solchen Dokuments ist in Abbildung 2.4 darge-
stellt. Das Format, in dem die Schnittstellen beschrieben werden, basiert auf JSON
SCHEMA!'* — es ist somit programmiersprachenunabhingig und kann in JSON oder
YAML verfasst werden. Aufgrund der Maschinenlesbarkeit kénnen auf Basis der IDL

Uhttps://www.openapis.org/
2https://raml.org/
3https://apiblueprint.org/
Yhttps://json-schema.org/
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2 Konzeptionelle Grundlagen von Microservices

Dokumentation sowie Client-Artefakte generiert, Mock-Server konfiguriert oder auto-
matische Tests erstellt werden. Die Tooling-Welt um die OpenAPI-Spezifikation steigt
deshalb bestiandig — ein Uberblick kann sich bei ,,OpenAPI Tools“!® verschafft werden.
Aufgrund dieser verfiigharen Werkzeuge gibt es mehrere Herangehensweisen, die Schnitt-
stellenbeschreibung zu erstellen: API-First und Code-First. Im API-First-Ansatz wird
die Schnittstelle per Hand mittels OpenAPI beschrieben, bevor eine Implementierung
stattfindet. Geschieht dies mit allen, die an der API beteiligt sind, kann das Dokument
als Vertrag zwischen Konsument und Produzent wirken. Der Code-First-Ansatz hinge-
gen basiert auf Annotationen, die im Programmcode der Schnittstelle gemacht werden.
Mithilfe dieser Annotationen kann der Generator eine Beschreibung der implementier-
ten Schnittstelle erstellen. Dies hat wiederum den Vorteil, das die Beschreibung und die
implementierte Schnittstelle nicht voneinander abweichen kénnen [Varl6].

Je nach verwendetem Ansatz konnen OpenAPI-Spezifikationen somit im Unternehmens-
kontext eine Rolle in organisatorischen Prozessen spielen. Dartiber hinaus eignen sich
die IDLs, um einen Katalog aller verfiigharen Schnittstellen einer Organisation mitsamt
Beschreibung der Struktur zu erstellen. Bestrebungen wie diese werden gemeinsam mit
den zuvor erwidhnten organisatorischen Prozessen als ,,API-Management“ bezeichnet —
OpenAPI legt als neutrales, beschreibendes Dokument, den Grundstein fiir diese Art
von verwaltenden Tétigkeiten [Del7].

Mithilfe von REST kénnen mit wenig Aufwand Microservices entwickelt werden, die
iiber standardisierte und mittels OpenAPI beschriebene Schnittstellen kommunizieren.
Der Betrieb in Containern und deren Orchestrierung via Kubernetes ermoglicht es Or-
ganisationen, Bestandssysteme durch kleiner geschnittene und flexiblere Services abzu-
l6sen. Welche Probleme jedoch entstehen, wenn bei der Integration der neuen Services
ausschlieSlich REST verwendet wird, wird im nachsten Kapitel erlautert.

5https://openapi.tools/
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3 Entstehende Integrationsprobleme
und verfiigbare Technologien

Nachdem die theoretischen Grundlagen fiir die Funktionsweise von Microservices und
REST-Schnittstellen gelegt wurden, wird in diesem Kapitel der Fokus auf die Integrati-
onsprobleme von REST gelegt, die die zuvor vorgestellten Eigenschaften von Microser-
vices beeintriachtigen. Deren konkrete Beeintréachtigung wird in Kapitel 3.2 analysiert,
um anschlieend den Stand der Technik in Bezug auf diese Probleme darzulegen.

3.1 Grenzen und Probleme des REST-Paradigmas

Das REST-Paradigma ist die verbreitetste Art und Weise, standardisierte Schnittstellen
fiir Services bereitzustellen und oft der erste Schritt, den Unternehmen gehen, deren
Anwendungslandschaft historisch gewachsen und monolithisch gepragt ist. Der Grund
dafiir sind die Vorteile, die bereits in Kapitel 2.3.1 angesprochen wurden — allen voran
die Einfachheit und Zuganglichkeit der Schnittstelle fiir eine Vielzahl unterschiedlichster
Clients. Sowohl ein dhnlicher, moderner Microservice als auch Anwendungen, die auf
einem Grofirechner laufen oder SAP-Module kénnen HTTP-Anfragen absetzen und ver-
arbeiten und so mit dem Service kommunizieren. Wahrend REST in den Anfingen der
Transformation zu Microservices durch seine Klarheit punkten kann und der Grofteil der
Geschaftslogik iiber die Bestandssysteme abgewickelt wird, werden mit fortschreitender
Verschiebung dieser Geschéftslogik in die Microservices Herausforderungen deutlich, die
es in Bezug auf REST als Integrationsstil zu bewaltigen gilt [RRO7].

In diesem Kapitel sollen deshalb Probleme und Grenzen des REST-Paradigmas in Bezug
auf die Integration von Services in einer Microservice-Landschaft herausgestellt werden.
Die Probleme beziehen sich hauptsachlich auf die Kommunikation zwischen den Services
— Themen abseits der Integration wie Client-Server Kommunikation sowie Herausforde-
rungen des Paradigmas selbst wurden in Kapitel 2.3.1 angerissen und sollen hier keine
Rolle spielen. Stattdessen wird das Augenmerk insbesondere auf das Request-Response-
Pattern gelegt, auf dem REST basiert sowie die Auswirkungen des ressourcenorientierten
Ansatzes von REST auf die Modellierung der Doméne.
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Abbildung 3.1: Auswirkungen der Integrationsprobleme auf die Eigenschaften von Mi-
croservices.

Abbildung 3.1 erweitert dafiir den Uberblick iiber den Aufbau der Arbeit aus Abbildung
1.1 und fokussiert sich auf die Beeintrachtigung der einzelnen Integrationsprobleme auf
die Eigenschaften von Microservices, wie sie auf den folgenden Seiten detailliert erlautert
werden. Die rot hinterlegten Probleme beziehen sich auf das Request-Response-Pattern
(Kapitel 3.1.1), die lila hinterlegten Probleme auf die Modellierungsmoglichkeiten von
Ereignissen (Kapitel 3.1.2). Wie auch die Eigenschaften von Microservices werden die
Integrationsprobleme im Laufe der Arbeit kursiv geschrieben, wenn direkt auf sie ver-
wiesen wird.

3.1.1 Request-Response-Pattern

Chris Richardson definiert in seinem Buch ,,Microservices Patterns® [Ric19] zwei Achsen,
auf denen er Integrationsstile einordnet: One-to-One versus One-to-Many und synchron
versus asynchron. Tabelle 3.1 zeigt, welcher Integrationsstil welchen Achsen zugeordnet
werden kann.
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One-to-One One-to-Many
synchron Request-Response
asynchron asynchrones Request-Response Publish-Subscribe
One-Way-Notifications Publish-async.-Response

Tabelle 3.1: Dimensionen von Integrationsstilen nach Chris Richardson [Ric19].

Das REST-Paradigma ist nach diesem Schema als synchroner Integrationsstil definiert,
der mit dem Request-Response-Pattern Interaktionen zwischen genau einem anfragenden
und genau einem empfangenden Service durchfiihrt. Wahrend dieser Stil viele sinnvolle
Einsatzzwecke hat, treten Probleme auf, wenn er als einzige Art der Integration zwischen
Services verwendet wird. Dartiber hinaus sollten Aufrufe nur dann synchron ausgefiihrt
werden, wenn die Synchronitét fachlich notwendig ist, die Antwort also direkt weiter-
verarbeitet werden muss. Die entstehenden Probleme werden im Folgenden aufgelistet.
Sie entstammen unterschiedlicher Literatur und verweisen jeweils auf Eigenschaften, die
in Kapitel 2.1.2 eingefiihrt wurden, aufgrund des jeweiligen Problems jedoch nicht zum
Tragen kommen, wenn fiir das Problem keine Losung gefunden wird.

Externe Relationen

Ein einzelner Microservice A ist nur fiir einen Teil der Entitdten verantwortlich, die
fiir einen Geschéftsprozess relevant sind. Deshalb stehen diese Entitdten oft in Relation
zu Entitédten, die von anderen Services B&C verantwortet werden. Um das Prinzip der
dezentralen Datenhaltung zu erfiillen, miissen diese externen Relationen innerhalb des
Services A gespeichert und aktuell gehalten werden, um sie bspw. in Antworten von
Client-Anfragen mitzusenden oder um die Erstellung von eigenen Entitéten zu validieren.

Wenn der einzige Zugang zu den Entitaten der anderen Services B&C eine REST-
Schnittstelle ist und der Abruf zur Laufzeit einer Client-Anfrage oder Validierung er-
folgen soll, muss der angefragte Service B/C verfiighar sein. Diese zeitliche Kopplung
verletzt die Prinzip der losen Kopplung, Unabhdingigkeit und Fehlertoleranz.

Sollen die Daten nicht zum Zeitpunkt der Client-Anfrage oder Validierung abgerufen wer-
den, entsteht ein Konsistenzproblem, weil Service A nicht weifl; wann sich eine Ressource
in Service B/C éandert. Regelméfige Abfragen wéren nicht nur inperformant, sondern
auBerdem nicht ausreichend. In einer Schnittstellenarchitektur, in der nur REST zur
Verfiigung steht, muss dementsprechend mit Abfragen zur Laufzeit gearbeitet werden
[New15].
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Kaskadierende Aufrufe

Das eben vorgestellte Szenario fithrt aulerdem zu einem weiteren Problem: Auch die
Services B&C werden nicht alle relevanten Daten in ihrer eigenen Verantwortung haben.
Deshalb miissen sie weitere Services D-G anfragen, um eine Antwort senden zu kénnen,
die den anfragenden Client zufriedenstellt. Ist in diesem Szenario auch nur ein einziger
Service (B-G) nicht verfiigbar, ist die gesamte Kette von Services fiir die Anfrage an
Service A nicht verfiigbar. Das Prinzip der Fehlertoleranz wird somit verletzt, insbeson-
dere aber die Hochverfiigbarkeit, weil sich ein Fehler in einem einzelnen Service auf das
gesamte Umfeld auswirken kann [Ric19].

Blockierende Aufrufe

Ein weiterer Nebeneffekt dieses Integrationsstils ist die schlechte Performance aufgrund
von blockierenden Aufrufen. REST-Schnittstellen basieren auf dem HTTP-Protokoll,
dessen Aufrufe synchron ausgefiihrt werden, also auf die Antwort gewartet wird, bis die
Ausfithrung des Programms fortgesetzt werden kann. Diese Wartezeit wirkt sich mit
wachsenden Aufrufkaskaden auf die Performance und damit schlussendlich auch auf die
Hochverfiigbarkeit aus [BHW11].

Abhangigkeit von Konsumenten

Als Alternative zu dem zuvor vorgestellten Szenario kann ein Service A Anderungen an
den von ihm verantworteten Entitdten allen Services B-D mitteilen, die diese Entité-
ten als Relationen verwenden. Wenn Service A Kundenadressen verwaltet, wiirde diese
Anderung dann iiber die REST-APIs den Services B-D bekannt gemacht werden. Doch
auch dieser Integrationsstil verletzt mehrere Prinzipien: Weil Service A alle Interessenten
der fachlichen Anderung kennen muss, entsteht fachliche Kopplung. AuBerdem miissen
auch in diesem Szenario alle Services gleichzeitig verfiighar sein — sie sind somit zeitlich
gekoppelt. Beides verletzt das Prinzip der losen Kopplung und Unabhdngigkeit.

Die Anderung einer Kundenadresse setzt damit die Verfiigharkeit aller Interessenten vor-
aus, verletzt damit die Fehlertoleranz und dhnlich wie das Problem der kaskadierenden
Aufrufe die Hochverfiigbarkeit des einzelnen Services.

Behandlung von Wiederholungsversuchen

Schlégt der Aufruf von Service A an einen anderen Service B fehl, weil dieser bspw. nicht
verfiigbhar ist oder Netzwerkprobleme aufgetreten sind, liegt es in der Verantwortung von
Service A, diesen Aufruf zu gegebener Zeit zu wiederholen, bis dieser erfolgreich war.
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Wann ein geeigneter Zeitpunkt fiir einen erneuten Versuch ist, hangt vom Fehlerfall
ab und sollte nicht Teil der Anwendungslogik eines Services sein — insbesondere dann
nicht, wenn Service A dem anderen Service B wie im vorigen Absatz beschrieben nur
Anderungen von Entitdten mitteilen méchte [Bel20]. Im engeren Sinne verletzt diese
zusétzliche Logik also die Domdnenorientierung des Services.

Punkt-zu-Punkt-Kopplung

Wenn Services ausschliefSlich iiber ihre REST-APIs integriert werden, bedingt die Ska-
lierung eines Services A auch die Skalierung aller von ihm angesprochenen Services B-D,
weil eine hohe Anzahl von Aufrufen an Service A auch direkt die Anzahl der Aufrufe in
Service B-D beeinflusst.

Diese Art der Integration verletzt die lose Kopplung und kann zu einem verteilten Mo-
nolithen fithren. Als verteilter Monolith werden Service-Konstrukte bezeichnet, die zwar
als verteiltes System betrieben werden, aufgrund ihrer Architektur aber die Probleme
monolithischer Software (siehe Kapitel 2.1.1) haben und nicht von den Eigenschaften
von Microservices profitieren kénnen [Bel20)].

Uberlastung eines Services

Wenn zu einem unerwarteten Zeitpunkt oder in kiirzester Zeit sehr viele Anfragen auf
einen Service abgesetzt werden, etwa weil dieser wie im vorigen Absatz beschrieben
direkt mit einem anderen Service gekoppelt ist, kann es zu einer Uberlastung des Services
kommen. Eine solche Uberlastung tritt auf, wenn die Last schneller steigt, als weitere
Instanzen des Services bereitgestellt werden kénnen, um der Last gerecht zu werden.
Dann ist das Prinzip der Hochverfiigbarkeit verletzt und die direkten Anfragen kénnen
nicht beantwortet werden [JHB16].

3.1.2 Modellierungsmoglichkeiten von Ereignissen

Nachdem die Probleme betrachtet wurden, die das synchrone Request-Response-Pattern
von REST-APIs mit sich bringt, soll nun ein Blick auf Probleme geworfen werden, die
direkt aus den Paradigmen, nach denen REST-Schnittstellen entworfen werden, resul-
tieren. Auch in diesem Kapitel wird sich ausschliefllich auf Probleme konzentriert, die
Einfluss auf die Integration von Services haben und die Umsetzung der vorgestellten
Eigenschaften aus Kapitel 2.1.2 erschweren bzw. verhindern.
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Verlust von Informationen

REST folgt, wie in Kapitel 2.3.1 beschrieben, dem CRUD-Pattern. Dieses Pattern scheint
aus technischer Perspektive sehr intuitiv, kann aus Sicht der fachlichen Doméne aber zu
Problemen fithren, wenn Daten aktualisiert und damit tiberschrieben werden. Sind die
tiberschriebenen Daten auch nach der Aktualisierung relevant, muss die Information in
der Modellierung besonders behandelt werden und kann bspw. als eigene Entitdt mit
zeitlicher Abgrenzung modelliert werden. Das CRUD-Pattern von REST steigert somit

die Komplexitat der Modellierung von Domanen und verletzt die Domdnenorientierung
von Microservices [NMAM16].

Vereinheitlichung von Anderungen

REST verfolgt bei der Modellierung der verantworteten Entitdten einen ressourcenorien-
tierten Ansatz und sieht bspw. keine Verben in URLSs vor, sondern arbeitet ausschlie§lich
mit HTTP-Verben. Wie bereits in Kapitel 2.3.1 als Herausforderung erwéahnt, werden
Informationen und Ereignisse aus der Doméne dementsprechend in CRUD-Ressourcen
transformiert, um dem REST-Paradigma zu entsprechen. Bei dieser Transformation ge-
hen Informationen verloren, denn die Geschéftsprozesse, die mit den Services abgebildet
werden sollen, sind ereignisgetrieben und gehen in ihren Statusdnderungen tiber CREATE,
UPDATE und DELETE hinaus. Damit wird das Prinzip der Domdnenorientierung verletzt,
weil die Softwarearchitektur durch technische Paradigma statt Fachlichkeit in der Do-
méne getrieben wird [Ric19]. Wenn Geschéftsprozesse tiber die Kombination mehrerer
Services abgebildet werden, den Schnittstellen der Services aber jegliche Ereignisorien-
tierung fehlt, entsteht ein Problem bei der Integration genau dieser Services und schlus-
sendlich bei der Abbildung von Prozessen.

3.2 Analyse der Auswirkungen vorgestellter Probleme

In diesem Kapitel soll analysiert werden, welche Eigenschaften von Microservices beson-
ders bedroht sind und welche der zuvor vorgestellten Integrationsprobleme den grofiten
Anteil daran haben. Dafiir wird erneut ein Blick auf Abbildung 3.1 geworfen: Dort sind
die Eigenschaften und Probleme, die in diesem Kapitel betrachtet werden, mit einem
roten Ausrufezeichen markiert. Markiert werden alle Eigenschaften, die durch mehr als
ein Problem bedroht sind und alle Probleme, die mehr als eine Eigenschaft bedrohen.

Zu den Eigenschaften, die von drei Problemen bedroht werden, gehort die lose Kopplung,
die Domdnenorientierung und die Hochverfiigbarkeit. Die Unabhdngigkeit und Fehlerto-
leranz wird durch zwei der vorgestellten Integrationsprobleme bedroht und die dezentrale
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Datenhaltung durch eines der Probleme. Nur die Eigenschaften standardisierte Schnitt-
stellen und Granularitdt sind von keinem der Probleme bedroht. Somit sind sechs der
insgesamt acht Eigenschaften durch eines der Integrationsprobleme bedroht, die ent-
stehen, wenn Services hauptsichlich iiber REST-APIs integriert werden. Innerhalb der
Integrationsprobleme lésst sich hingegen eine ganz klare Rangliste angeben, die von
folgenden drei Problemen angefiihrt wird:

1. Abhéangigkeit von Konsumenten (4 verletzte Eigenschaften)
2. externe Relationen (3 verletzte Eigenschaften)

3. kaskadierende Aufrufe (2 verletzte Eigenschaften)

Ihr folgen die restlichen sechs Probleme, welche jeweils eine Eigenschaft von Microser-
vices bedrohen. Die schwerwiegendsten drei Probleme verletzen somit insgesamt neun
Eigenschaften und sind damit fir 60 Prozent der Verletzungen verantwortlich. Losungs-
ansatze, die zum Ziel haben, die Eigenschaften von Microservices wieder zum Tragen zu
bringen, konnen dies also besonders effektiv tun, indem sie diese schwerwiegenden In-
tegrationsprobleme losen. Sie werden in dieser Arbeit deshalb besonders gewichtet. Um
jedoch alle Eigenschaften wiederhergestellt sind und die Starken von der Transformation
zu Microservices ausgespielt werden koénnen, miissen auch die tibrigen Integrationspro-
bleme gelost werden. Im folgenden Kapitel wird deshalb der Stand der Technik der
Losungsansatze fiir diese Probleme vorgestellt.

3.3 Stand der Technik

In diesem Kapitel werden Losungsansatze des Stands der Technik vorgestellt — die dritte
und tiefgelbe Ebene aus dem Uberblick in Kapitel 1.3. Dafiir wird der Uberblick in Abbil-
dung 3.2 erneut erweitert und konzentriert sich nun darauf, welche Losungsmoglichkeit
in der Lage ist, welches Problem zu l6sen. Dabei sind die schwerwiegendsten Probleme
mit einem roten Ausrufezeichen markiert, wihrend die Losung, die die meisten Probleme
16st, mit einem griinen Ausrufezeichen versehen ist.

Auf den folgenden Seiten werden deshalb fiinf Losungsansétze vorgestellt, die in der Li-
teratur zur Bekampfung dieser Probleme genannt werden. Ein Losungsansatz, der im
Kontext von Microservices und der Integration dieser verteilten Systeme oft genannt
wird, sind sogenannte ,Workflow Engines* wie CAMUNDA!S. Da der Fokus dieser Work-
flow Engines jedoch hauptséchlich auf der Orchestrierung bzw. Choreographie von Ser-
vices zu gesamten Geschéftsprozessen liegt, wird diese Technologie in dieser Arbeit nicht
weiter betrachtet.

https://camunda.com/de/
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Abbildung 3.2: Auswirkungen des Stands der Technik auf die Integrationsprobleme.

3.3.1 API-Komposition via API-Gateways

Ein API-Gateway ist eine Komponente, die in der Infrastruktur eines API-Okosystems
etabliert werden kann, um zwischen die Aufrufe der Schnittstellen geschaltet zu wer-
den. Statt die API eines Services direkt aufzurufen, wird die API auf dem Gateway
registriert und unter einer dem Gateway zugehorigen Zieladresse veroffentlicht. Clients
stellen ihre Aufrufe dann gegen das API-Gateway, das die Aufrufe an die registrierte API
weiterleitet. Durch diese zwischengeschaltete Komponente konnen ein besseres Logging
und Monitoring des Okosystems umgesetzt werden, Aufrufe verandert oder angereichert
werden und Konsumenten autorisiert werden. Im Kontext dieser Arbeit ist jedoch be-
sonders eine Funktion interessant: Weil alle Schnittstellen des Okosystems iiber das
Gateway angeboten werden, kann auf dieser Ebene eine Komposition mehrerer Entité-
ten aus unterschiedlichen APIs erfolgen. Das Gateway stellt dann eine iibergeordnete
Kompositionsschicht dar [Del7].
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Diese Komposition 16st das Problem der externen Relationen, ohne dass eine Anpassung
der Services notwendig ist. Sie erfiillt jedoch nicht die dahinterliegende Eigenschaft der
dezentralen Datenhaltung fir die einzelnen Services. Aulerdem kann die Komposition
innerhalb des API-Gateways je nach Struktur der zusammenzufithrenden Daten inperfor-
mant sein, dariiber hinaus miissen die Services nach wie vor gleichzeitig verfiigbar sein,
damit eine Komposition zur Laufzeit des Aufrufs erfolgen kann. Unabhéngig von der
Komposition mehrerer Schnittstellen kann ein API-Gateway einen Flaschenhals darstel-
len, weil alle Kommunikation iiber die Komponente erfolgt — sie muss dementsprechend
hochverfiighar bereitgestellt werden [NMAM16].

Ein API-Gateway ist eine sinnvolle Komponente, um (REST-)Schnittstellen im Unter-
nehmenskontext zu verwalten. Es kann zu besserer Ubersichtlichkeit des Okosystems
beitragen und dariiber hinaus einzelne der angesprochenen Probleme l6sen bzw. ab-
schwachen. Die Komponente éndert jedoch nicht den Interaktionsstil, mit dem iiber
REST-APIs Daten ausgetauscht werden und stellt deshalb keine geeignete Losung fiir
die in Kapitel 3.1 angesprochenen Probleme dar.

3.3.2 Circuit Breaking

Eine weitere Losungsmoglichkeit stellt das sogenannte ,,Circuit Breaking“ dar. Ahnlich
wie eine Sicherung im Stromkasten 16st ein Circuit Breaker nach einer bestimmten An-
zahl fehlgeschlagener Aufrufe auf eine API aus und schiitzt sie vor weiteren Zugriffen.
Dieser Schwellwert kann je nach Einsatzszenario unterschiedlich definiert werden — denk-
bar ist bspw. eine Quote von Aufrufen, die von der API mit einem Statuscode 5xx, also
einem Serverfehler, beantwortet werden. Dann werden fiir eine bestimmte Zeit Aufrufe
nicht zum Service der Schnittstelle geleitet, sondern direkt bearbeitet. Wéhrend dieser
Auszeit konnen entweder eine Antwort aus dem Cache, eine Standardantwort oder auch
eine Fehlermeldung zurtickgegeben werden. Die Antwort des Circuit Breakers enthélt in
der Regel einen HTTP-Header, der Auskunft dariiber gibt, wann der Service vorraus-
sichtlich wieder erreichbar ist und erleichtert aufrufenden Services die Behandlung von
Wiederholungsversuchen. Auflerdem werden regelméflig Health Checks durchgefiihrt, um
den Zustand des fehlerhaften Services zu iiberpriifen. Dafiir konnen auch eine geringe
Menge von Aufrufen genutzt werden, die als Health Checks dienen. Sobald diese Aufrufe
von der Schnittstelle erfolgreich verarbeitet werden, wird auftkommender Datenverkehr
wieder an den Service geleitet.

Statt eines Timeouts vom anfragenden Service werden Aufrufe nach dem ,Fail Fast“-
Prinzip Aufrufe direkt beantwortet. Dadurch wird das Problem der blockierenden Aufrufe
abgeschwicht, was indirekt das Problem der kaskadierenden Aufrufe abmildert. Dartiber
hinaus wird der defekte Service vor weiteren Aufrufen geschiitzt und hat die Moglichkeit,
sich wiederherzustellen. Dariiber hinaus kann ein Circuit Breaker auch im Falle einer
Wartung fiir einzelne Services manuell aktiviert werden [New15].
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Circuit Breaking stellt ein sinnvolles Werkzeug dar, um die Schwéchen synchroner REST-
APIs auszugleichen und ist in der Lage, einige der Integrationsprobleme zu losen. Weil
es, ahnlich wie das API-Gateway, jedoch nicht den Interaktionsstil der Schnittstellen
andert, der Grundlage fir die Integrationsprobleme ist, eignet es sich nicht als Losung
fiir den Grofiteil der angesprochenen Probleme.

3.3.3 Alternative synchrone Schnittstellen

Eine naheliegende Losung, um die Probleme von REST-APIs zu 16sen, ist auf sie zu ver-
zichten. Stattdessen konnen alternative, synchrone Punkt-zu-Punkt-Schnittstellen ver-
wendet werden, um die Nachteile des REST-Paradigmas aus Kapitel 3.1.2 zu kom-
pensieren. Grundsétzlich kann dies auch tiber HT'TP-APIs gelost werden, die REST-
Konventionen bewusst ignorieren. Weil dies jedoch zu falschen Erwartungen von Kon-
sumenten an die Schnittstelle fiihren kann, sollen im Folgenden zwei verbreitete Alter-
nativen vorgestellt werden.

Besonders verbreitet und als Alternative zu REST bekannt, ist die von Facebook ent-
wickelte Abfragesprache GRAPHQL!”, die ihren Ursprung in der Anbindung der ersten
Smartphone-Apps hat. Das Projekt wird mittlerweile Open-Source verwaltet und spe-
zialisiert sich auf individuelle Abfragemoglichkeiten durch die API-Konsumenten, um
auch bei schlechter Netzwerkqualitat mit moglichst wenig Aufrufen und geringer Nach-
richtengrofle einen hohen Informationsgehalt zu bieten. Dariiber hinaus existieren GRA-
PHQL-Gateways, die dhnlich wie ein API-Gateway die Schnittstellen mehrerer Services
aggregieren und tber die Abfragesprache zur Verfiigung stellen. Wéahrend diese Funk-
tionsweise grofle Vorteile flir externe API-Konsumenten bietet, ist GRAPHQL weniger
auf Interprozesskommunikation ausgelegt und kann deshalb nur wenige der angesproche-
nen Integrationsprobleme 16sen [Kre21]. Ahnlich verbreitet ist GRPC'®, das unter dem
Namen ,Stubby“ von Google entwickelt wurde und inzwischen ebenfalls Open-Source
verfiigbar ist. Es nutzt die bekannten Moglichkeiten der Remote Procedure Calls und
ruft Methoden eines Services auf, der diese mittels einer IDL beschrieben und verfiigbar
gemacht hat. GRPC wird als , Incubating“-Projekt, der zweiten von drei Reifheitsgraden
der CNCF gefihrt [Lin21].

Sowohl GRAPHQL als auch GRPC stellen geeignete Alternativen dar, um die Vereinheit-
lichung von Verdinderungen oder den Verlust von Informationen durch von REST abwei-
chende Paradigmen zu 16sen. Analog zu den vorherigen Werkzeugen l6sen Schnittstellen-
Technologien jedoch einige der besonders schwerwiegenden Integrationsprobleme nicht.

"https://graphql.org/
Bhttps://grpc.io/
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3.3.4 Web-Hooks und Callbacks

Ein wiederkehrender Kritikpunkt vorangehender Losungsmoglichkeiten ist, dass sie die
Grundlage der Probleme, den synchronen Interaktionsstil von REST-APIs, nicht &ndern.
Callbacks bzw. Web-Hooks setzen genau an diesem Punkt an und ermoglichen, dass
Aufrufe asynchron verarbeitet werden. Wenn die Antwort auf einen API-Aufruf zeitin-
tensiv ist, standen fiir den aufgerufenen Service bisher zwei unterschiedliche Optionen
zur Verfiigung: Der Service kann so lange blockieren, bis die Antwort berechnet wurde
oder dem Konsumenten zuriickmelden, dass die Anfrage entgegengenommen wurde und
einen Endpunkt nennen, unter dem die Antwort nach abgeschlossener Berechnung zur
Verfiigung steht. Der Konsument der API musste dann, wie in Abbildung 3.3 auf der
linken Seite dargestellt, in regelméfligen Abstdnden priifen, ob die Berechnung bereits
vollzogen wurde [Del7].

% ohne Web-Hooks | i mit Web-Hooks
.
Client Client

Arbeitsauftrag anlegen Arbeitsauftrag anlegen

>

Arbeitsauftrag akzeptiert Arbeitsauftrag akzeptiert

Status abfragen

Auftrag ist noch in Arbeit

Status abfragen )

Auftrag ist noch in Arbeit

nach einiger Zeit... )

Status abfragen nach einiger Zeit

Auftrag erledigt l Auftrag erledigt ‘

Client T Client

Abbildung 3.3: Benachrichtigung von Clients bei Erledigung zeitintensiver Arbeitsauf-
trage mittels Web-Hooks bzw. Callbacks.

Mit Web-Hooks besteht eine weitere Moglichkeit, den Konsumenten mit dem Ergebnis
des Aufrufs zu versorgen: Statt durch regelméaflige Aufrufe unnotige Last zu erzeugen,
hinterlegt der Konsument der API beim Aufruf einer zeitintensiven Operation eine Ziel-
adresse, die als Callback fiir den aufgerufenen Service dient. Sobald die Berechnung ab-
geschlossen ist, wird wie auf der rechten Seite von Abbildung 3.3 die Callback-Adresse
aufgerufen und das Ergebnis tibermittelt. Eine dhnliche Architektur kann auch genutzt
werden, um Services von Ereignissen in Kenntnis zu setzen [SI18].
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Diese Losungsmoglichkeit wird direkt von OpenAPI unterstiitzt: Dort kann der Auf-
bau der Aufrufe beschrieben werden, die von der beschriebenen Schnittstelle an die
vom Konsumenten hinterlegte Callback-Adresse gestellt werden [Sma21]. Mithilfe dieses
Werkzeugs kann im Gegensatz zu vorigen Moglichkeiten eine Verdnderung der Interak-
tion von Services herbeigefiihrt werden, weil die regelméafligen Aufrufe des Konsumenten
iiberfliissig werden. Die asynchrone Verarbeitung verhindert auflerdem blockierende Auf-
rufe und schiitzt vor einer Uberlastung des Services. Allerdings besteht nach wie vor ein
Problem, wenn der Service, der den Callback angefordert hat, nicht verfiigbar ist. Das
Problem der Abhdngigkeit von Konsumenten und die Behandlung von Wiederholungs-
versuchen besteht also weiterhin. Dariiber hinaus muss der Service, der die Callbacks
ausfithrt, Geschaftslogik aufbauen, um ausstehende Callbacks zu verwalten — das wider-
spricht der Domdnenorientierung. Web-Hooks bzw. Callbacks konnen damit zwar eine
anfangliche Verbesserung der Interaktion herbeifithren, allerdings ist diese nicht tiefgrei-
fend genug, um wesentliche Integrationsprobleme zu losen.

3.3.5 Event-Driven Architecture

Die fiinfte Losung ist kein direkter Ersatz flir synchrone Schnittstellen, die nach dem
Request-Response-Pattern Daten austauschen und auch kein Werkzeug, um ihre Schwé-
chen auszugleichen. Stattdessen setzt Event-Driven Architecture auf einen nachrichten-
bzw. ereignisbasierten Austausch von Daten. Der Produzent einer Nachricht schickt die-
se jedoch nicht an den Konsumenten, sondern einen Mediator, der zwischen Sender und
Empfinger liegt. Dieser Mediator wird in der Regel als ,,Message-Broker“ oder , Event-
Broker® bezeichnet. Die Erstellung einer Nachricht wird dadurch von der Verarbeitung
durch einen Konsumenten entkoppelt. Der Produzent ist somit nur dafiir verantwortlich,
dass eine Nachricht erstellt und dem Mediator zugestellt wird, nicht fiir die Verarbeitung
oder Zustellung an Konsumenten. Konsumenten hingegen tragen die Verantwortung da-
fir, fir sie relevante Informationen zu filtern und dann zu verarbeiten. Durch dieses
Konzept wird die Abhangigkeit zwischen Produzent und Konsument umgekehrt: Statt
dass der Produzent daftir verantwortlich ist, die Informationen an den Konsumenten
zuzustellen liegt es in der Verantwortung des Konsumenten, die Informationen vom Me-
diator zu beziehen. Da die Erstellung einer Nachricht aulerdem nicht direkt an die Ver-
arbeitung gekoppelt ist, kann der Datenaustausch iiber einen Message-Broker asynchron
stattfinden und stellt eine Alternative zur asynchronen Verarbeitung via Web-Hooks aus
dem vorigen Kapitel dar. Dieser Datenaustausch ermoglicht die Umsetzung alternativer
Interaktionsstile, wie sie in Tabelle 3.1 erwdhnt wurden. So kann nach wie vor eine
Punkt-zu-Punkt-Verbindung zwischen zwei Services aufgebaut werden. Allerdings kann
durch den Mediator als zentrale Einheit auch das Publish-Subscribe-Pattern umgesetzt
werden, bei dem mehrere konsumierende Services die Nachricht eines Produzenten ver-
arbeiten [BHW11].
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Der Einsatz eines Message-Brokers zur Umsetzung der bisher beschriebenen Konzepte
wird oft als Message-oriented Middleware beschrieben. Um eine Architektur als ereig-
nisgetrieben zu bezeichnen, muss iiber den Interaktionsstil der Services hinaus auch die
Modellierung einzelner Services und ihrer reprasentierten Doménen ereignisorientiert er-
folgen. Nur wenn mit dem Design der Fokus auf die Ereignisse gelegt wird, konnen diese
als Nachrichten tiber einen Message-Broker verteilt und Grundlage zur Integration einer
Systemlandschaft werden [DB10]. In diesem Kontext wird dann von Events gesprochen,
die iiber einen Event-Broker verteilt werden.

Durch diesen alternativen Interaktionsstil konnen alle der vorgestellten Integrationspro-
bleme gelost werden. Durch die Umkehrung der Abhéngigkeit zwischen Konsument und
Produzent wird die Abhdngigkeit von Konsumenten mitsamt der Behandlung von Wie-
derholungsversuchen sowie die Punkt-zu-Punkt-Kopplung aufgehoben und das Problem
der externen Relationen gelost, weil Services Verdnderungen an relevanten Entitaten zur
Laufzeit aus dem Mediator beziehen kénnen. Weil Daten asynchron ausgetauscht wer-
den kénnen, werden der Uberlastung eines Services vorgebeugt und blockierende Aufrufe
sowie kaskadierende Aufrufe hinfdllig. Dariiber hinaus kann durch die ereignisorientier-
te Modellierung als Alternative zur Ressourcenorientierung und CRUD der Verlust von
Informationen sowie die Vereinheitlichung von Verdinderungen verhindert werden. Mit
den Vorteilen gehen jedoch neue Herausforderungen einher: Durch die Asynchronitéat
erhoht sich die Komplexitit des gesamten Systems, welches durch die lose Kopplung der
Services auflerdem uniibersichtlicher wird [Bel20)].

Die bisher vorgestellten Losungen, insbesondere API-Gateways und Circuit Breaker, stel-
len eine sinnvolle Ergénzung zu synchronen REST-Schnittstellen dar und kénnen einige
ihrer Schwéchen ausgleichen — sie &ndern jedoch nichts an dem grundlegenden Entwurfs-
muster und Interaktionsstil. Wie in Abbildung 3.2 deutlich wird, stellt EDA somit die
vielversprechendste der bisher vorgestellten Losungen dar. Als Alternative zu synchro-
nen Schnittstellen ist sie nicht darauf ausgelegt, diese komplett zu ersetzen, sondern soll
stattdessen dort als Erweiterung eingesetzt werden, wo REST-APIs an ihre konzeptio-
nellen Grenzen stoflen. Aus diesem Grund sollen im folgenden Kapitel die Grundlagen
von EDAs dargelegt werden.
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Um EDA als aussichtsreichste Losung der Integrationsprobleme und alternativen Inter-
aktionsstil zwischen Services ndher zu betrachten, sollen in diesem Kapitel die theo-
retischen Grundlagen fiir den Architekturstil gelegt werden. Dafiir wird zu Beginn eine
Einfithrung in die Ereignisorientierung als Konzept gegeben, um anschliefend die Broker-
Losungen am Markt zu vergleichen und abschlieend die hellgelbe Ebene aus Abbildung
1.1, die Integrationsmoglichkeiten von EDA, vorzustellen. Diese theoretische Grundla-
ge wird abschlielend einer kritischen Bewertung unterzogen, um in den nachfolgenden
Kapiteln eigene Ansétze zu erarbeiten.

4.1 Einfiihrung in die Ereignisorientierung

Ereignisorientierung als Konzept beschrankt sich nicht auf die Integration von Services.
In diesem Kapitel sollen deshalb die Bedeutung von Ereignissen in Unternehmen ein-
gefithrt werden, bevor die Bestandteile einer ereignisorientierten Architektur erlautert
werden und ein Uberblick iiber die Herausforderungen im Umgang mit asynchronen
Events gegeben wird.

4.1.1 Bedeutung von Ereignissen in Unternehmen

Wenn Software entwickelt wird, geschieht das nie aus einem Selbstzweck. Stattdessen
werden Losungen entwickelt, die den Menschen dabei unterstiitzen, Dinge aus der ech-
ten Welt digital abzubilden, komplizierte Berechnungen durchzufiithren oder Daten zu
speichern. Im Kontext grofler Unternehmen bedeutet das oft auch, Geschéftsprozesse wie
bspw. die Vergabe eines Hauskredits mithilfe von Software zu durchlaufen. Diese Prozes-
se sind getrieben von Ereignissen: Eine Interessentin bucht ein Beratungsgesprach, ein
Kunde éndert seine Adresse oder der variable Zins eines bestehenden Kredits &ndert sich.
Solche Vorkommnisse aus der realen Welt miissen ihren Weg als Ereignis in das digitale
Okosystem des Unternehmens finden, damit darauf reagiert werden kann. Dabei sind die
Ereignisse als Fakten zu verstehen: Sie beschreiben Vorkommnisse, die geschehen sind
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> Vorkommnis >> Ereignis(se) >> Aktion(en) >> Ereic

Abbildung 4.1: Veranschaulichung der Reaktion auf Vorkommnisse durch Ereignisse im
System.

und sich nicht mehr d&ndern lassen. So entsteht die in Abbildung 4.1 visualisierte Kette:
Aus einem Vorkommnis in der realen Welt wird ein Ereignis im System, auf das eine
Aktion folgen kann. Werden diese Ereignisse in einem Event Stream, also einem Strom
von Ereignissen, dokumentiert, entsteht eine Single Source of Truth von Ereignissen, die
im Kontext des Unternehmens und seiner Geschéftsprozesse geschehen sind [Esp15].

In einem Unternehmen, dessen Prozesse komplett digitalisiert sind, konnen die reale
Welt und ihre Vorkommnisse gut durch die Ereignisse im Event Stream nachgebildet
werden und ermoglicht neben der Integration verteilter Systeme diverse Einsatzzwecke:
So konnen auf Basis der Events weitere Geschaftsprozesse angestoflen werden und bspw.
nach einer Zinsanpassung Briefe an die Betroffenen versendet werden. Da der Gesamt-
heit der Ereignisse in einem Event Stream vereint sind, kann dieser auch in Echtzeit
analysiert werden, um bspw. verdachtige Kreditkarten-Transaktionen zu erkennen und
ein dementsprechendes Ereignis erzeugen. Diese Form der Analyse, die mehrere Events
analysiert, um auf Muster reagieren zu konnen, nennt sich ,Event Stream Processing*
oder ,,Complex Event Processing®. Dariiber hinaus ermdoglicht die dauerhafte Speiche-
rung des Event Streams auch Analysen vergangener Geschehnisse und eignet sich bspw.
mithilfe von Machine Learning zur Entscheidungsunterstiitzung in Strategiefragen des
Unternehmens [DB10].

4.1.2 Bestandteile einer ereignisorientierten Architektur

Um die Vorkommnisse der realen Welt als Ereignis im Okosystem abzubilden, benétigt es
Event-Broker als Infrastruktur, die diese Ereignisse als Mediator verteilen. Abbildung 4.2
zeigt den typischen Aufbau einer solchen Infrastruktur. Im Zentrum steht der Mediator,
der Event-Broker. Dieser ist dafiir verantwortlich, die Nachrichten von den Produzenten
zu den Konsumenten zu transportieren, ohne zu viel Geschéftslogik zu ibernehmen —
ganz nach dem Prinzip ,,Smart Endpoints and Dumb Pipes®. Dafiir werden innerhalb des
Mediators mehrere Kanale eingesetzt. Dabei ist ein Kanal als abstraktes Konstrukt zu
verstehen: Bei Punkt-zu-Punkt-Verbindungen (unterer Kanal in Abbildung 4.2) werden
sie in der Regel als ,,Queue” bezeichnet, weil sie eine Warteschlange von Nachrichten
bilden, die der Konsument abarbeitet.
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Abbildung 4.2: Abstrakte Komponenten einer ereignisorientierten Architektur [MG20].

In Publish-Subscribe-Szenarien wird in der Regel von ,/ Topics® gesprochen: Unter einem
beschreibenden Namen wie bspw. CustomerAddressChanged werden dann Nachrichten
bereitgestellt, die ein bestimmtes Event beschreiben und von mehreren Konsumenten
verarbeitet werden kénnen [Chr19].

Eine Nachricht als allgemeines, technisches Konzept kann semantisch dementsprechend
unterschiedlich interpretiert werden: Wird mit der Nachricht ein geschehenes Ereignis
beschrieben, wird von einem Event gesprochen. Das Event wird anderen Services iiber
den Mediator zur Verfiigung gestellt, der Produzent hat jedoch geméfl des , Fire-and-
Forget“-Patterns keine Erwartungshaltung beziiglich der Verarbeitung des Events. Ver-
folgt der Produzent mit einer Nachricht jedoch eine klare Absicht und erwartet, dass
ein Konsument auf eine bestimmte Weise darauf reagiert, wird von einem Command ge-
sprochen. Events werden dementsprechend typischerweise iiber Topics verteilt, wahrend
Commands iiber Queues zugestellt werden [MG20].

Als Beteiligte dieser Infrastruktur treten Produzenten und Konsumenten auf. Produ-
zenten, oft auch Ereignisquelle oder Publisher genannt, erstellen Nachrichten und legen
diese in einem Kanal innerhalb des Mediators ab. Konsumenten, oft auch Ereignissenke
oder Subscriber genannt, stellen eine dauerhafte Verbindung mit dem Mediator her und
abonnieren die Kanale, an deren Inhalt sie interessiert sind. Wenn eine Nachricht in die-
sem Kanal auftaucht, stellt der Mediator dem Konsumenten diese Nachricht zu. Konsu-
menten konnen sich dabei auch im ,,Competing Consumer Pattern® zusammenschlieflen:
Dann wird die Nachricht nach einer vordefinierten Logik nur an einen der Konsumenten
zugestellt, die eine Subscription fiir den Kanal beim Mediator hinterlegt haben. Das
bietet sich z.B. an, um die Verarbeitung von Commands durch den Einsatz mehrerer
Instanzen zu skalieren [BHW11].
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Die tatsédchliche Implementierung dieses abstrakten Konzepts unterscheidet sich von
Broker zu Broker stark und bietet in der Regel auch immer Moglichkeiten tiiber die
vorgestellten Grundlagen hinaus. Bevor die konkreten Implementierungen des in Ab-
bildung 4.2 visualisierten Konzepts vorgestellt werden, soll jedoch ein Uberblick iiber
Herausforderungen dieser Form des Datenaustauschs gegeben werden.

4.1.3 Herausforderungen im Umgang mit asynchronen Events

Neben den bereits angesprochenen Vorteilen, die in Bezug auf die Integrationsprobleme
aus Kapitel 3.1 deutlich werden, erhoht EDA die Komplexitit des Okosystems und bringt
Herausforderungen mit sich, die in den folgenden Absétzen angerissen werden sollen, um
die erhohte Komplexitat zu verdeutlichen.

Wie bereits in Kapitel 3.3.5 eingefithrt, wird durch einen Event-Broker die Erstellung
eines Events von seiner Verarbeitung entkoppelt. Im Gegensatz zu synchronen Schnitt-
stellen, bei der auf die erfolgreiche Verarbeitung gewartet wird, bevor eine Aktion als
erfolgreich abgeschlossen wird, kann dem Aufrufer eines Services via EDA eine erfolgrei-
che Riickmeldung gegeben werden, obwohl die Verarbeitung des Aufrufs noch nicht abge-
schlossen ist. Dieses Phdnomen wird durch den Begriff ,,Eventual Consistency“ beschrie-
ben und steht im Zusammenhang mit dem CAP-Theorem fiir verteilte Systeme. Dieses
besagt, dass in einem verteilten System die Eigenschaften Konsistenz (Consistency), Ver-
figbarkeit (Availability) und Partitionstoleranz (Partition Tolerance) nicht gleichzeitig
voll erreicht werden kénnen — eine der Eigenschaften ist dementsprechend zwangslaufig
nicht vollumféinglich erfiillt. Mit dem Einsatz von ereignisgetriebenen Systemen und der
entkoppelten Verarbeitung der Events wird die Konsistenz als Eigenschaft nicht voll-
standig erfiillt — schlussendlich (,eventually*) wird die Konsistenz mit Verarbeitung des
Events durch alle Konsumenten jedoch hergestellt. In der Zwischenzeit kann es also pas-
sieren, dass z.B. eine Verdnderung eines Datensatzes noch nicht in allen Datenbestanden
des verteilten Systems angekommen ist und dementsprechend ein veralteter Datensatz
ausgegeben wird. Ob Eventual Consistency akzeptabel ist, ist also vielmehr eine fachli-
che als eine technische Entscheidung. Je nach Doméne muss abgewogen werden, ob die
Verfligbarkeit des Systems oder die strenge Konsistenz seines verteilten Datenbestands
hoher zu bewerten ist [Chr19]. Die Kommunikation iiber Event-Broker ist jedoch auch
ohne Eventual Consistency moglich. Dafiir wiirde eine Aktion erst dann erfolgreich ab-
geschlossen werden, wenn alle Konsumenten die Verarbeitung des Events bestatigen —
in diesem Falle gingen jedoch die Asynchronitdt und Entkopplung verloren.

Eine weitere Herausforderung stellt die Zustellung von Events an Konsumenten in ver-
teilten Systemen dar. Wenn fiir einen Konsumenten Events in einem von ihm abonnierten
Kanal zur Verfiigung stehen, bieten Event-Broker unterschiedliche Zustellungsgarantien:
hochstens einmal, mindestens einmal, oder genau einmal, wobei letzteres selten unter-
stiitzt und in jedem Fall nur mit Mehraufwand und deutlichen Performance-Einbuflen
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moglich ist. Je nach Zustellungsgarantie muss also damit umgegangen werden koénnen,
das Events komplett verloren gehen oder aber Konsumenten darauf eingestellt sein, dass
sie identische Events mehrfach zugestellt bekommen. Um diesen Problemen vorzubeu-
gen, ist zusédtzliche Logik in den Services notig, die bspw. die IDs bereits verarbeiteter
Events speichert [BHW11].

In verteilten Systemen kann auflerdem die Verarbeitung von Events in der richtigen Rei-
henfolge zu einer Herausforderung werden. So muss zum Beispiel bei einem Event Stream
fiir eine Bestellung darauf geachtet werden, dass die Events in der korrekten Reihenfolge
abgearbeitet werden — andernfalls konnte das OrderCancelled-Event auftreten, bevor
die Bestellung tiberhaupt aufgegeben wurde. Wenn die Reihenfolge der Events Einfluss
auf die abgebildete Doméne hat, die Events aber durch mehrere Instanzen parallel verar-
beitet werden, wird im Falle einer fehlgeschlagenen Verarbeitung eines einzelnen Events
die Einhaltung der Reihenfolge verletzt. Um die Verarbeitung fiir diese Art von Events
trotzdem parallelisieren zu konnen, werden die Events in partitionierte Kanéle aufgeteilt,
deren Untermengen sich nicht beeinflussen. Abbildung 4.3 zeigt, wie die Partitionierung
anhand des Beispiels der Bestellungen aussehen konnte: Dort werden Bestellungen mit
einer geraden ID und die Bestellungen mit einer ungeraden ID unterschiedlichen Kanélen
zugeordnet und kénnen somit parallel verarbeitet werden. Die Reihenfolge der Events
wird damit nach wie vor fiir eine einzelne ID eingehalten, wiahrend gleichzeitig die Ver-
arbeitungsgeschwindigkeit verdoppelt werden kann. Spielt die Reihenfolge jedoch keine
Rolle, kann die Verarbeitung auch ohne den Einsatz von partitionierten Kanalen durch
mehrere Instanzen parallelisiert werden [Ric19].

Mediator

| Topic
Produzent Order
ID: 207 ord ord
o rder rder
ungerade ID Partition D: 7157
Produzent | Router

Order - Order Order
1D: 31 gerade ID Partition ID: 8457 ID: 2

Produzent |

I ’(‘)jrd:é; Konsument

Order
ID: 46

Konsument

— 7

Abbildung 4.3: Parallelisierte Verarbeitung von Events bei Beriicksichtigung der Reihen-
folge durch Partitionierung.

Wenn die Produzenten von den Konsumenten entkoppelt werden, wird auflerdem der
Datenfluss innerhalb der Systemlandschaft uniibersichtlicher. Ohne zusétzliche Werk-
zeuge ist nicht ersichtlich, welche Aktionen die Veroffentlichung eines Events auslost —
so konnen beispielsweise auch Zirkelbeziehungen entstehen, wenn nicht klar ist, welche
Konsumenten auf welche Events reagieren. Diese Uniibersichtlichkeit sorgt auch fiir er-
schwerte Tests einzelner System-Komponenten — die Konsequenzen eines Events sind
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nur im Zusammenspiel aller Komponenten ersichtlich. Deswegen bieten Event-Broker
oft die Moglichkeit, einen Event Stream, der sich bspw. in einem Produktivsystem er-
eignet hat, kiinstlich nachzustellen und bspw. in einem Testsystem erneut abzuspielen,
um Fehlerszenarien nachvollziehen zu kénnen [MG20].

Abschlieflend ist zu beachten, dass mit dem Einsatz eines Event-Brokers als Mediator
zwischen Produzent und Konsument ein Single-Point-of-Failure geschaffen wird, der die
Kommunikation eines gesamten Okosystems behindern und bei Lastspitzen zum Fla-
schenhals des Datenaustauschs werden kann. Weil der Event-Broker immer zwischen
Produzent und Konsument steht, ist aulerdem eine gewisse zeitliche Verzogerung nicht
zu verhindern — synchrone Punkt-zu-Punkt-Schnittstellen sind dementsprechend perfor-
manter [Ric19]. Die Verzogerung ist fir die meisten Anwendungsszenarien jedoch nicht
von Bedeutung: Je nach Event-Broker liegt die Latenz zwischen Produzent und Konsu-
ment bei 5 bis 80 Millisekunden [FZY21].

Fir all die beschriebenen Herausforderungen miissen Losungen gefunden werden, die
diese Herausforderungen bewaltigen, wie die exemplarisch vorgestellte Partitionierung
von Kanélen. Diese Losungen sollen nicht in dieser Arbeit beschrieben werden, verdeut-
lichen jedoch, dass die Vorteile von ereignisgetriebener Architektur zum Preis erh6h-
ter Komplexitat kommt: Durch die asynchrone und entkoppelte Verarbeitung entstehen
Szenarien, denen gegeniiber synchrone Schnittstellen mit ihrer Einfachheit punkten kon-
nen. Da auflerdem ein Event-Broker benotigt wird, um den Datenaustausch zu realisie-
ren, muss zusétzliche Infrastruktur installiert und gewartet werden. Drei der gangigsten
Broker-Losungen und ihre Alleinstellungsmerkmale sollen deshalb im néchsten Kapitel
vorgestellt werden.

4.2 Broker-Losungen am Markt

Das Herzstiick einer ereignisgetriebenen Architektur ist der Mediator, iiber den Produ-
zenten und Konsumenten Informationen austauschen. Drei Losungen sollen in diesem
Kapitel vorgestellt werden, um Gemeinsamkeiten, Unterschiede und Herausforderungen
bei der Verwendung der Infrastruktur zu verdeutlichen. Dabei wird sich in der Gegen-
iiberstellung auf die Kriterien fiir die Auswahl konzentriert, die von Chris Richardson in
»Microservice Patterns [Ric19] genannt werden:

1. unterstiitzte Programmiersprachen
2. unterstiitzte Protokolle (wie z.B. AMQP, MQTT etc.)
3. Skalierbarkeit

4. Persistierung von Events
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5. Latenz
6. Zustellungsgarantie (mindestens einmal, hochstens einmal, genau einmal)

7. Erhalt der Reihenfolge von Nachrichten

Als erste Broker-Losung soll RABBITM QY vorgestellt werden. RABBITMQ bezeichnet
sich selbst als ,,Message-Broker* und soll in dieser Arbeit ndher betrachtet werden, weil
es der Broker ist, der am weitesten verbreitet ist. Als zweite Losung wird APACHE KAF-
KA?Y vorgestellt, die ihr Produkt selbst als ,,Distributed Streaming Platform* bezeichnen.
KAFKA ist hat sich insbesondere in den letzten Jahren zu einer sehr verbreiteten Losung
unter groffen Unternehmen etabliert und wird deshalb in dieser Arbeit vorgestellt. Ab-
schlieend wird NATS JETSTREAM?! vorgestellt. Diese Losung, die vage als ,,connective
technology for distributed applications“ bezeichnet wird, ist vor allen Dingen im Kontext
der CNCF weit verbreitet und wird aufgrund seiner Leichtgewichtigkeit in dynamisch
skalierbaren Szenarien verwendet. Damit sind fiir eine diverse Landschaft von Broker-
Losungen die am weitesten verbreiteten Stellvertreter der jeweiligen Auspriagungen von
Losungen eingeschlossen. Losungen wie ZEROMQ?2, die ohne einen Broker als Mediator
arbeiten, sollen in dieser Arbeit hingegen nicht genauer betrachtet werden.

Die Unterschiede der drei Broker bei der Bezeichnung der eigenen Losung stehen repré-
sentativ fiur die Differenzen im Protokoll, den angebotenen Funktionen und dem Betrieb
der Losungen. Es existieren jedoch auch einige Gemeinsamkeiten: Alle drei Losungen
werden Open-Source entwickelt und konnen kostenlos verwendet werden, auflerdem un-
terstiitzten alle Losungen die grundlegenden Interaktionsstile Remote Procedure Calls,
Work Queues und das Publish-Subscribe-Pattern. Auch die Latenz der Losungen ist
dhnlich und soll deshalb keine weitere Beachtung finden [FZY21].

4.2.1 RabbitMQ

Die verbreitetste und wohl auch bekannteste Broker-Losung, RABBITMQ, wurde 2007
veroffentlicht und seitdem von vielen Firmen als klassischer Message-Broker und als
Message-oriented Middleware eingesetzt. Dabei sind die Vielzahl der unterstiitzten Pro-
grammiersprachen und Messaging-Protokollen der Beliebtheit sicherlich zutraglich gewe-
sen: RABBITMQ implementiert das Advanced Messaging Queueing Protocol (AMQP),
unterstiitzt aber auch Message Queueing Telemetry Transport (MQTT) und WebSo-
ckets. Es existieren Bibliotheken fiir JAVA, .NET, PYTHON und viele mehr, die zwingend

Yhttps://www.rabbitmg.com/
2Onttps://kafka.apache.org/
2lhttps://nats.io/
2Zhttps://zeromq.org/
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notwendig sind, um tber den Broker kommunizieren zu kénnen. Als klassisch implemen-
tierter Broker ist RABBITMQ zwar fiir einen hochverfiigharen Betrieb ausgelegt und
bietet inzwischen auch einen Kubernetes Operator??, allerdings wird in dieser Hinsicht
deutlich, dass RABBITMQ nicht nativ fiir elastisch skalierbaren Betrieb konzipiert wur-
de: Eine einzelne Instanz ist bereits sehr ressourcenintensiv, die Skalierung auf weitere
Instanzen braucht einige Minuten, bis sie verfiigbar sind. Ebenso bietet RABBITMQ
keine Persistierung von Events an und eignet sich somit nicht fiir Anwendungsfalle, die
auf einer langen Historie von Ereignissen aus einem Event Store aufbauen mochten. Auf-
grund von AMQP unterstiitzt RABBITMQ sowohl die Zustellungsgarantien hdchstens
einmal und mindestens einmal, ebenso wird der Erhalt der Reihenfolge von Nachrichten
unterstiitzt [VMV21].

Diese weitreichende Unterstiitzung von Protokollen und Programmiersprachen ist ein
deutlicher Vorteil von RABBITMQ. Die Implementierung von AMQP macht den Broker
zu einer puristischen Losung, die sehr nah an der konzeptionellen Idee des Mediators aus
Kapitel 4.1.2 ist. Gleichwohl ist die Installation unkompliziert und ein leichtgewichtiger
Betrieb moglich — RABBITMQ ist somit ein geeigneter Kandidat, um die Infrastruktur
fir den neuen Interaktionsstil zwischen Services bereitzustellen. Die mangelnde Ska-
lierbarkeit der Instanzen und die fehlende Persistierung von Events stellt jedoch eine
Einschriankung bei der Verwendung von RABBITMQ dar.

4.2.2 Apache Kafka

APACHE KAFKA weicht mit seiner Implementierung von der konzeptionellen Idee des
Mediators ab. Das Produkt wurde urspriinglich von LinkedIn entwickelt, 2012 an die
Apache Software Foundation iibergeben und seitdem von Confluent als Open-Source-
Projekt betreut. Es wird von allen Dingen von mittleren bis groffen Unternehmen einge-
setzt, die einen sehr hohen Durchsatz von Events bewéltigen miissen, die zum Teil jedoch
live analysiert werden soll. Als prominentes Beispiel ist Uber bekannt: Der Personen-
beférderungsdienst kalkuliert mithilfe von KAFKA die Preise fiir Fahrten in Echtzeit
[Apa2la].

KAFKA unterstiitzt zwar viele Programmiersprachen (z.B. PyTHON, C, GO, NODE.JS,
JAvA) implementiert jedoch kein standardisiertes Messaging-Protokoll, sondern arbei-
tet mit einem proprietdren Protokoll. Es unterscheidet sich deshalb deutlich von Stan-
dards wie AMQP und unterscheidet bei Kanélen bspw. nicht, ob sie als Work Queue
genutzt werden oder mit dem Publish-Subscribe-Pattern. Auch das Routing der Events
unterscheidet sich grundlegend. So unterstiitzt der Broker bspw. die Partitionierung
von Kanélen, wie sie in Abbildung 4.3 dargestellt wird. Dahingegen ist KAFKA besser
auf Skalierbarkeit ausgelegt: Das Produkt funktioniert selbst als verteiltes System und

2https://www.rabbitmg.com/kubernetes/operator/operator-overview.html
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ist auf viele separate Services aufgeteilt, die zusammen die Broker-Losung darstellen.
Zusatzlich bietet KAFKA eine Persistierung von Events, auch unter Angabe einer Auf-
bewahrungszeit je nach Event-Typ. Sowohl alle Zustellungsgarantien als auch der Erhalt
der Reihenfolge von Events werden unterstiitzt [Apa21b].

KAFKA zeichnet sich als Broker-Losung aus, die sich aufgrund der sehr grofien Funk-
tionsvielfalt und hohen Skalierbarkeit insbesondere im Unternehmenskontext zum In-
dustriestandard entwickelt hat. Die Moglichkeiten der Echtzeit-Analyse mittels KAFKA
STREAMS?? sowie die Partitionierung von Kanilen bieten in Kombination mit dem ho-
hen Datendurchsatz und der Moglichkeit, Events zu persistieren, eine Losung, die fiir
unterschiedlichste Anwendungsszenarien geeignet ist. Als per Design verteiltes System
ist es auflerdem fiir die dynamische Skalierung im Cloud-Kontext geeignet. Genau dieser
hohe Umfang sowohl in puncto Funktionen als auch im Betrieb der Losung kann fiir
kleine Unternehmen bzw. einfache Einsatzzwecke jedoch zur Herausforderung werden:
Wenn weder Echtzeitanalyse noch ein hoher Datendurchsatz benotigt werden, existieren
leichtgewichtigere Alternativen.

4.2.3 NATS JetStream

Eine dieser moglichen Alternativen ist NATS mit seiner Erweiterung NATS JET-
STREAM. Als leichtgewichtiger Broker aus dem Cloud-Native-Kontext stellt er den Kom-
promiss zwischen RABBITMQ in puncto Leichtgewichtigkeit und KAFKA in puncto Ska-
lierbarkeit und Persistierung von Events dar. Die erste Version wurde 2011 veroffentlicht,
hat einen groflen Teil ihrer Entwicklung jedoch ab 2017 erlebt, als sie Teil der CNCF
wurde. Dort ist NATS als eines von zwei Projekten im ,Incubating“-Status fiir die Ka-
tegorie ,Streaming & Messaging®. Damit wird es vorwiegend in Unternehmen eingesetzt,
deren Infrastruktur mit Kubernetes betrieben wird, unter anderem Mastercard, Tinder,
Walmart oder Tesla. Aufgrund der Leichtgewichtigkeit eignet es sich auflerdem fiir An-
wendungszenarien aus dem Bereich Internet of Things und Edge Computing sowie fiir
kleine Unternehmen bzw. Projekte [Clo21e].

Die Broker-Losung unterstiitzt ebenso eine Vielzahl von Programmiersprachen (z.B. Go,
Java, .NET, NODE.Js), setzt aber auf ein eigenes Protokoll zum Austausch der Nach-
richten — lediglich MQTT wird mithilfe einer Erweiterung unterstiitzt. Damit weichen
das Routing und der Aufbau der Event-Kanéle ebenfalls von Standards ab. Im Gegensatz
zu AMQP miissen Kanéle bspw. nicht explizit angelegt werden, sondern werden dyna-
misch erstellt, wenn ein Event mit einem neuen Event-Typ veroffentlicht wird. NATS
JETSTREAM ist elastisch skalierbar und kann aufgrund der leichtgewichtigen Instan-
zen dynamisch auf schwankenden Nachrichtendurchsatz reagieren. NATS CORE bietet
keine Persistierung von Events, sondern bewegt sich nah an der konzeptionellen Idee

24nttps://kafka.apache.org/documentation/streams/
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des Mediators aus Kapitel 4.1.2. Durch die Erweiterung mit NATS JETSTREAM wird
die Persistierung allerdings ermoglicht. Mithilfe von Streams koénnen Events basierend
auf ihrem Typ mit einer Aufbewahrungszeit persistiert werden. Durch diese Persistie-
rung werden neben der Zustellungsgarantie hochstens einmal von NATS CORE auch die
iibrigen beiden Zustellungsgarantien sowie der Erhalt der Reihenfolge von Nachrichten
ermoglicht [Clo21d]. Die Leichtgewichtigkeit von NATS in Kombination mit der moder-
nen Interpretation eines Event-Brokers positioniert die Broker-Losung insbesondere fiir
verteilte Systeme, die in Kubernetes-Infrastruktur betrieben werden. Als ressourcenspa-
rende Implementierung ist der Broker schnell aufgesetzt und kann durch die Erweiterung
NATS JETSTREAM bei Bedarf in seiner Funktionalitét erweitert werden. Als Kehrseite
des Kompromisses zwischen den zwei vorigen Losungen bietet NATS weniger Funktio-
nen als KAFKA und ist weniger verbreitet als RABBITMQ.

Die Vorstellung dieser drei Broker-Losungen verdeutlicht, dass sich fiir das Konzept eines
Event-Brokers noch kein einheitlicher Ansatz gefunden hat, der von unterschiedlichen
Produkten dhnlich implementiert wird — stattdessen gibt es neben klassischen Brokern
wie RABBITMQ), die urspriinglich fiir den Einsatz als Message-oriented Middleware ent-
wickelt wurden, eine neue Generation an Event-Brokern wie KAFKA oder NATS, die
auf die Microservice-Bewegung und dem damit einhergehenden Aufschwung von EDAs
zuriickzufiihren ist — das wird vor allen Dingen an Funktionen wie der Persistierung
von Events deutlich. Weder die dltere Generation noch die neueren Losungen sind dabei
ahnlich konzeptioniert, geschweige denn standardisiert, sodass die Anbindung fiir die
proprietdaren Protokolle nur iiber die angebotenen Bibliotheken der jeweiligen Losungen
funktioniert und von ihnen abhéngig ist. Unabhéngig dieser Unterschiede implemen-
tieren jedoch alle Losungen mehr oder weniger puristisch die konzeptionelle Idee des
Mediators, mithilfe dessen unterschiedliche Integrationsmoglichkeiten umgesetzt werden
konnen. Diese sollen im folgenden Kapitel dargelegt werden.

4.3 Integrationsmoglichkeiten durch Ereignisorientierung

Um einen Uberblick iiber die Moglichkeiten zu schaffen, die EDA zur Integration von
Services bietet, werden insgesamt fiinf Muster vorgestellt, die im Wesentlichen den Aus-
fihrungen von Martin Fowler [Fow17] folgen und durch weitere Literatur ergénzt werden.
Wie bereits in Kapitel 3.3 erwiahnt, werden die Orchestrierung oder Choreographie von
Services zu verteilten Transaktionen oder Prozessen in dieser Arbeit nicht betrachtet.
Das ,,Saga Pattern®, was oft im Zusammenhang mit EDA erwéahnt wird, findet in diesem
Kapitel deshalb keine Beachtung.
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Abbildung 4.4: Auswirkungen der Integrationsmoglichkeiten durch EDA auf Integrati-
onsprobleme.

Die Muster sind in der Reihenfolge ihrer Komplexitiat und Fokussierung auf Events sor-
tiert. In Abbildung 4.4 wird dafiir erneut eine detaillierte Betrachtung auf den Aufbau der
Arbeit aus Abbildung 1.1 vorgenommen und verdeutlicht, welche Integrationsprobleme
aus Kapitel 3.1 durch die einzelnen Muster gelost werden. Dabei sind die schwerwie-
gendsten Probleme mit einem roten Ausrufezeichen markiert, wihrend das Muster, das
die meisten Probleme 16st, mit einem griinen Ausrufezeichen versehen ist. Nachdem je
Muster die Funktionsweise sowie die Vorteile und Herausforderungen dargelegt wurden,
werden diese im nachfolgenden Kapitel zusammen mit den in Kapitel 4.2 vorgestellten
notigen Broker-Losungen einer Bewertung unterzogen.

4.3.1 Message Queueing

Der vermutlich klassischste Ansatz, nachrichten- bzw. ereignisbasierte Kommunikati-
on zwischen Services einzusetzen, ist das sogenannte ,Message Queueing®. Statt einen
Service wie im Request-Response-Pattern direkt aufzurufen, werden die Aufrufe in ei-
ne Queue gelegt, aus der sie asynchron abgearbeitet werden konnen. In diesem Kon-
text werden die Events oft als Commands bezeichnet, weil der Produzent der Nachricht
mit der Veroffentlichung eine Intention verfolgt und dementsprechend eine bestimmte
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Handlung erwartet. Anders als im Publish-Subscribe-Pattern werden die Nachrichten
nach dem Competing-Consumer-Pattern in der Regel nur an einen Konsumenten, in
dem Kontext oft Worker genannt, zugestellt. Abbildung 4.5 verdeutlicht, wie mehre-
re Worker die Commands aus einer Queue abarbeiten und sich somit die Arbeitslast
teilen. Wenn der Produzent auflerdem eine Antwort erwartet, wird vom asynchronen
Request-Response-Pattern gesprochen. Der Produzent legt dann eine Queue an, in die
Konsumenten die Antworten verdffentlichen. Damit die Commands mit den Antworten
verkniipft werden kénnen, wird mit CORRELATION IDS gearbeitet, die an die Nachrich-
ten gehangt werden. Soll die Nachrichten an mehrere Konsumenten verteilt werden, wird
von , Publish-async.-Response-Pattern® gesprochen. Dann kénnen mehrere Konsumen-
ten ihre Antwort-Nachrichten in die vom Produzenten eingerichtete Queue veroffentli-
chen [Ric19].

Konsument
Mediator Nach-
richt
Produzent Nach-
richt

Nach- Nach-
Nach- >’( auese | Yo | oo ) (
richt ;7

Konsument

Produzent

Konsument

Abbildung 4.5: Abarbeitung einer Message Queue durch mehrere Worker nach dem
Competing-Consumer-Pattern.

Die Kommunikation via Message Queue statt synchroner Schnittstelle bietet im Wesent-
lichen die Vorteile, die schon in Kapitel 3.3.5 angerissen wurden. Da zwischen den kom-
munizierenden Services ein Event-Broker liegt, iibernimmt dieser die Verantwortung fiir
die Zustellung der Nachricht, inklusive eventueller erneuter Versuche. Damit wird das
Problem der Behandlung von Wiederholungsversuchen gelost. Dariiber hinaus erfolgt
kein blockierender Aufruf, weil die Abarbeitung asynchron erfolgt — blockierende Aufru-
fe gehoren damit auch zu den gelosten Problemen. Das ist besonders dann praktisch,
wenn die Logik, die durch das Command ausgefiihrt wird, sehr zeit- und rechenintensiv
ist. Weil gleichzeitig eintreffende Aufrufe durch die Queue nacheinander abgearbeitet
werden, wird der Uberlastung eines Services vorgebeugt.

Wie in Abbildung 4.4 deutlich wird kénnen iiber die grundlegenden Vorteile, die durch
die asynchrone Verarbeitung und den Event-Broker als Intermedidr entstehen, jedoch
wenige der in Kapitel 3.1 genannten Integrationsprobleme gelost werden. Produzent
und Konsument sind bspw. nach wie vor eng aneinander gekoppelt, weil sie sich iiber
den Intermedidr aufrufen und somit von ihrer Existenz wissen.
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4.3.2 Event Notifications

Ein weiteres, eher grundlegendes Muster sind Event Notifications. Im Gegensatz zum
Message Queueing werden hier im Sinne der Definition eines Events (siehe Kapitel 4.1.1)
keine Antworten erwartet und mit dem Publish-Subscribe-Pattern gearbeitet. Ahnlich
wie eine Benachrichtigung auf dem Smartphone enthélt das Event aber nicht bereits die
komplette Information iiber das Ereignis, sondern verweist lediglich darauf, dass zum
Beispiel eine Bestellung aufgegeben wurde. Services, die sich fiir dieses Ereignis interes-
sieren, konnen dann mit einem Aufruf iiber die etablierten synchronen Schnittstellen des
Services den aktuellen Zustand der Entitdt abrufen. Da das Muster keine Anforderun-
gen an eine zugrundliegende Softwarearchitektur stellt, kann es in einem gewohnlichen
CRUD-Service eingesetzt werden, in dem fiir bestimmte Ereignisse zusatzlich zu der
Datenbank-Operation Events veréffentlicht werden [Fow17].

Event Notifications bringen zwei wesentliche Vorteile mit sich: Wenn alle Services Ande-
rungen an ihren Entitdten per Event Notification veroffentlichen, konnen andere Services,
die diese Entititen als externe Relationen einbinden, nach jeder Anderung den Zustand
abfragen und die Entitdten somit in ihrer eigenen Datenhaltung einbinden. Gleichzeitig
wird die Abhdngigkeit von Konsumenten aufgelost, weil diese nun eigenverantwortlich
den aktuellen Zustand einer Entitéit abfragen konnen. Das 16st zwei der schwerwiegends-
ten Probleme: Sowohl externe Relationen als auch die damit in Verbindung hingenden
kaskadierenden Aufrufe, weil zum Zeitpunkt des Aufrufs immer der aktuelle Stand der
externen Relationen in den jeweiligen Services existiert. Dadurch kann die Eigenschaft
der dezentralen Datenhaltung wiederhergestellt werden.

Dartiiber hinaus kénnen auf Basis der Event Notifications wie bereits beim Message
Queueing ressourcenintensive Operationen ausgelost werden, die aufgrund der Events
aus den Services ausgelagert werden konnen und somit der Uberlastung eines Services
entgegenwirken. Diese implizite ,,Beauftragung“ kann aber auch die bereits erwahnte
Untibersichtlichkeit erhéhen, die EDAs mit sich bringen (siche Kapitel 4.1.3) — wenn
hinter einem Event eine Erwartungshaltung steckt, sollte es als Command modelliert
werden. Abgesehen davon sind Event Notifications ein leichtgewichtiges Muster, das
bereits wesentliche Integrationsprobleme 16sen kann [Fow17].

Die Einfachheit bringt jedoch auch Nachteile mit sich, insbesondere was die Verfiig-
barkeit und Erreichbarkeit der Services angeht. Weil der Kontext des Events nur beim
Aufruf iiber die bestehenden Schnittstellen ersichtlich ist, miissen Produzent und Konsu-
ment gleichzeitig verfligbar sein und die Adresse, unter der die Entitéit abgerufen werden
kann, im Event enthalten und fiir alle Konsumenten erreichbar sein — eine Anforderung,
die in getrennten Netzen zur Herausforderung werden kann.
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Dartiber hinaus ist nach jeder Veroffentlichung einer Event Notification mit einer Last-
spitze im produzierenden Service zu rechnen, der die Verfligbarkeit des Service beintrach-
tigen kann. Auflerdem vergréfert sich durch die notwendige Anfrage das Zeitfenster der
Eventual Consistency, was schlussendlich fiir zusétzliche Komplexitiat im System sorgen
kann.

4.3.3 Event-Carried State Transfer

Die Schwachen, die Event Notifications haben, lassen sich im Wesentlichen mit dem
fehlenden Kontext des Events begriinden. Event-Carried State Transfer erweitert das
vorherige Muster um genau diesen Kontext, den State. Statt einer Event Notification,
dass eine Bestellung aufgegeben wurde, sind nun auch die Details iiber die Bestellung in
dem Event enthalten — etwa die Zahlungsmethode oder die Lieferadresse. Ubertrigt man
dieses Konzept auf einen iiblichen CRUD-Service, wiirde neben der Information, dass
eine Entitat aktualisiert wurde, auch veroffentlicht werden, was genau aktualisiert wurde,
also beispielweise der aktualisierte Zustand der betroffenen Entitédt. Diese Events konnen
entweder direkt im Programmcode des Services erzeugt werden, beispielsweise in einer
Controller-Methode oder dem Object-Relational Mapping (ORM) eines CRUD-Services,
es gibt aber auch Ansitze, die Anderungen an Datensdtzen ohne zusitzlichen Code
im Service erkennen. Diese sogenannten Change-Data-Capture-Pattern (CDC-Pattern)
beschreiben Moglichkeiten, Zustandsdnderungen zu erkennen. Diese Erkennung sowie
die Erstellung der jeweiligen Events erfolgt meistens aulerhalb der Services und bedarf
keiner Veranderung des eigentlichen Services — sie eignen sich daher auch insbesondere
fiir Software von Dritten, deren Programmcode nicht verandert werden kann. Auf diese
Pattern soll sich im Folgenden konzentriert werden: Der query based Ansatz, der erste
von zwei wesentlichen, stellt in regelméfiigen Abstanden Datenbankabfragen und erkennt
nach unterschiedlichen Kriterien neue oder gednderte Datensétze. Weil diese zusétzlichen
Abfragen fiir Last sorgen, wird oft der alternative log based Ansatz gewéhlt. Dieser
basiert auf den APPENDONLY-Logs der eingesetzten Datenbanken und extrahiert daraus
die Veranderungen an den Datensitzen. Im Gegensatz zum query based Ansatz wird
die Datenbank keiner zusatzlichen Last ausgesetzt, allerdings hangt die Machbarkeit von
der verwendeten Datenbank und deren Log ab [Bel20].

Event-Carried State Transfer 16st wie auch Event Notifications das Problem der externen
Relationen, Abhdngigkeit von Konsumenten und somit der kaskadierenden Aufrufe — die
drei Probleme, die die meisten Eigenschaften beeintrichtigen. Da zusétzlich aber auch
immer der Kontext des Events mitgesendet wird, miissen sich Services nicht mehr gegen-
seitig iiber die synchronen Schnittstellen aufrufen. Das Integrationsproblem der blockie-
renden Aufrufe tritt somit nicht mehr auf, aulerdem miissen Services nicht gleichzeitig
verfiighar sein und konnen in getrennten Netzen liegen. Das 16st die Punkt-zu-Punkt-
Kopplung auf. Dariiber hinaus treten auch keine Lastspitzen mehr durch konsumierende
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Services auf, wie es noch im Muster der Event Notifications der Fall war. Dass der
Kontext eines Events immer mitgesendet wird, bedeutet im Zweifelsfall allerdings auch
einen unnotigen Verbrauch von Speicherplatz, sollten die Events tiber langeren Zeitraum
gespeichert werden und der Kontext tiberfliissig sein.

4.3.4 Event Sourcing

Die bisher vorgestellten Muster haben alle eine Gemeinsamkeit: Sie veroffentlichen Events
als ,, Abfallprodukt*, zusétzlich zu der Logik des Services und seinen Datenbanktransak-
tionen. Die Daten werden in Datenbanktabellen gehalten und mit den typischen CRUD-
Operationen verandert. Das bedeutet auch, dass ein Datensatz bei Aktualisierung iiber-
schrieben wird. Das Muster ,,Event Sourcing® verfolgt hingegen einen komplett anderen
Ansatz: Statt den aktuellen Zustand der Daten in Tabellen zu speichern, werden die An-
derungen des Zustands in einem Stream von Events gespeichert. Da fiir jede Anderung
ein Event veroffentlicht wird, kann der aktuelle Zustand aus der Summe aller Events ge-
bildet werden. Dabei konnen Events nicht riickgangig gemacht werden: Weil es nicht ge-
16scht oder aktualisiert werden kann, existieren in der Regel ,,Compensating Events®“, die
die Auswirkungen eines Event riickgangig machen, dhnlich wie eine Korrekturbuchung
auf einem Bankkonto. Um den aktuellen Zustand der Daten effizienter bilden zu kon-
nen und nicht immer ab dem ersten Event seit Bestehen des Systems aufsummieren
zu miissen, werden zusdtzlich in regelméfiigen Absténden Snapshots wie in Abbildung
4.6 gebildet, die als Startpunkt fiir neue Berechnungen des aktuellen Zustands dienen

[NMAMI16].
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Abbildung 4.6: Verbesserung der Performance der Aufsummierung durch Snapshots.

Event Sourcing hingt als Muster nicht zwangslaufig mit EDA zusammen. Die Events
missen weder in einem Event-Broker veroffentlicht oder gespeichert werden, noch miissen
sie asynchron verarbeitet werden. Stattdessen kénnen iibliche Datenbanken verwendet
werden, mit denen das Paradigma umgesetzt werden kann. Das Paradigma als solches
existiert also auch auflerhalb von EDA und steht nicht zwangsldufig in Verbindung mit
Integrationsmustern. Aufgrund des Fokusses auf Events als Grundlage der Datenhaltung
eignet es sich aber besonders, diese Events auch zu veréffentlichen [Bel20).
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Als Speicherort eignen sich neben klassischen Datenbanken auch sogenannte ,Event
Stores* wie bspw. EVENT STORE?* oder AXONIQ?®, es konnen aber auch bereits vorge-
stellte Event-Broker wie APACHE KAFKA oder NATS verwendet werden — diese bieten
allerdings keine Moglichkeit, Snapshots zu erstellen [Ric19].

Aus der Verwendung von Event Sourcing ergeben sich Vorteile in unterschiedlicher Hin-
sicht. Da Systeme nicht auf CRUD-Operationen basieren, konnen wesentlich doméanen-
orientierte Operationen formuliert werden. Event Sourcing wird in der Literatur deshalb
oft zusammen mit Domain-Driven Design erwahnt und eignet sich somit insbesondere fiir
komplexe Doménen, bei denen das Problem der Vereinheitlichung von Anderungen ins
Gewicht fallt. Da Datenséitze nie tiberschrieben werden, tritt auch das Problem der Ver-
lust von Informationen nicht auf. Das sorgt flir eine wesentlich bessere Nachvollziehbar-
keit, weil nicht nur der aktuelle Zustand, sondern auch jeder Schritt dahin festgehalten
ist. Das ist insbesondere fiir Doménen interessant, in denen die Auditierung der Systeme
eine Rolle spielt oder in Testinstanzen, in denen reale Event Streams wiederholt wer-
den kénnen, um Fehler nachzuvollziehen. Aber auch aus Integrationsaspekten bietet das
Muster Vorteile: Wahrend in den vorherigen Mustern neben einer Datenbanktransaktion
zusatzlich ein Event veroffentlicht wurde, werden Events in diesem Muster standardma-
Big veroffentlicht. Ein Szenario, in dem eine Datenbanktransaktion erfolgreich war, die
Veroffentlichung des Events jedoch fehlgeschlagen ist, kann somit nicht auftreten. Im
Gegensatz zu Systemen, die Events zusétzlich verdffentlichen und dies unter Umstéanden
nur fiir einige, als relevant erachtete Anderungen tun, wird im Event-Sourcing-Ansatz
fir jede Anderung zwangsliufig ein Event produziert [Fow05]. Werden diese Events in
einem Event-Broker veroffentlicht, ist die vom System abgebildete Doméne sehr zugang-
lich fiir die umliegenden Services und ermoglicht eine tiefe Integration auf Ebene des
Okosystems. Da das Muster Events zur Grundlage hat, 16st es auch alle Integrations-
probleme, die bereits von den vorherigen Mustern gelost wurden und kann damit, wie
in Abbildung 4.4 ersichtlich, die meisten der vorgestellten Integrationsprobleme lésen.

Das Muster bringt neben seinen zahlreichen Vorteilen jedoch auch Nachteile mit sich,
die allesamt unter der Uberschrift ,Gesteigerte Komplexitit“ gefasst werden kénnen. Die
Herausforderungen sind unterschiedlichster Art und hdngen mit dem genauen Einsatz
des Musters ab, in diesem Absatz sollen deshalb nur einige mogliche Probleme genannt
werden, um die Komplexitat zu verdeutlichen. Da es sich bei dem Muster um einen kom-
pletten Paradigmenwechsel handelt, ist die Lernkurve fiir Entwickelnde steil. Probleme
wie gleichzeitige Befehle (,,Concurrent Commands®), die in herkdmmlichen Datenban-
ken durch Transaktionen und Locking gelést sind, miissen im Event Sourcing von den
Konsumenten der Events gelost werden. Auch die Prifung auf die Einzigartigkeit eines
bestimmten Attributwerts stellt sich als Herausforderung dar, wenn der aktuelle Zustand
nicht in einer Tabelle liegt, sondern aus Events aufsummiert werden muss.

2https://www.eventstore.com/
2nttps://axoniq.io/
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Diese Aufsummierung stellt Anwendende vor ein weiteres Problem: Wenn sich in der
Lebenszeit der Applikation die Struktur eines Events verédndert, muss dieses Event ver-
sioniert werden, um die Verarbeitung alter Events nicht zu gefahrden. Fiir jede dieser
Versionen muss dann Programmcode vorgehalten werden, der bei der Aufsummierung
ausgefiihrt wird, um alte Versionen interpretieren zu kénnen [Ricl9]. Werden diese Her-
ausforderungen adressiert, konnen mit diesem Muster leistungsstarke und doméanenori-
entierte Anwendungen entwickelt werden.

4.3.5 Command-Query-Responsibility-Segregation

Ein Muster, was in oft in Verbindung mit dem zuvor eingefithrten Event Sourcing ge-
nannt wird, ist Command-Query-Responsibility-Segregation (CQRS). Kern dieses Mus-
ters ist die Aufteilung und Trennung von lesenden und schreibenden Zugriffen auf zwei
Services bzw. Schnittstellen. Der fiir die Lesezugriffe zustindige Query-Service kann
dabei auch eine andere Datenbank verwenden, die z.B. fiir lesende Zugriffe oder Voll-
textsuche optimiert ist, wahrend der Command-Service ein Datenmodell zugrunde legt,
das sich besonders fiir schreibende Zugriffe und deren Validierung eignet. Ebenso wie
Event Sourcing steht CQRS nicht zwangslaufig in Verbindung mit EDA und findet auch
aus vielen anderen Griinden und in anderen Abstraktionsebenen Anwendung. Es bietet
sich jedoch an, dieses Paradigma mit Event Sourcing oder Event-Carried State Trans-
fer zu kombinieren, weil der Query-Service seine Datengrundlage aus den verdffentlich-
ten Events bilden kann. Insbesondere in Anwendungen, die Event Sourcing verwendet
werden, wird ein Service benotigt, der zur Laufzeit den aktuellen Zustand berechnet
und anbietet. Event Sourcing und CQRS werden in der Praxis deshalb oft miteinander
kombiniert. Der Command-Service produziert und veroffentlicht dann Events, die vom
Query-Service konsumiert und zum aktuellen Zustand aufsummiert werden [NMAM16].

Wenn lesende und schreibende Zugriffe von unterschiedlichen Services behandelt wer-
den, konnen diese auch separat voneinander skaliert werden. Das ist besonders dann
praktisch, wenn Lese- oder Schreibzugriffe in stark unterschiedlicher Haufigkeit vor-
kommen. Auflerdem kénnen die Services unterschiedliche Daten halten: Wéahrend der
Query-Service externe Relationen anbieten mochte und diese deshalb in seine Datenhal-
tung integriert, konnen fiir die Validierung eingehender Mutation im Command-Service
andere Informationen relevant sein. Ein Query-Service, der Events aus dem Okosystem
konsumiert, kann Daten dabei effektiver zusammenfithren als das in Kapitel 3.3.1 er-
wahnte API-Gateway. Diese Separierung verbessert auflerdem die hohe Kohdsion der
Services. Im Gegenzug wird die Komplexitat jedoch weiter erhoht. Die Aufteilung der
Geschaftslogik auf zwei Services bringt wie auch Event Sourcing eine hohe Lernkurve
mit.
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In diesem Muster wird auflerdem die in Kapitel 4.1.3 eingefiithrte Eventual Consisten-
cy zur Herausforderung. Wenn ein Client nach einem schreibenden Zugriff die soeben
erstellte Entitdt abrufen mochte, kann diese aufgrund der Verzogerung noch nicht im
Query-Service verfiigbar sein [Ric19].

4.4 Kritische Bewertung der zur Verfiigung stehenden
Integrationsansatze

Die soeben vorgestellten Integrationsmuster sollen gemeinsam mit den nétigen Broker-
Losungen, die bereits in Kapitel 4.2 dargestellt wurden, einer kritischen Bewertung un-
terzogen werden. Weil die allgemeinen Vorteile von EDAs sowie die Vor- und Nachteile
der einzelnen Muster bereits dargelegt wurden, konzentriert sich dieses Kapitel auf die
Defizite, die der Stand der Technik bei einer Einfithrung in bestehende, grofitenteils
ressourcenorientierte Okosysteme aufweist. Auf Grundlage dieser kritischen Bewertung
werden im nachfolgenden Kapitel dann Kriterien erarbeitet, die an pragmatische und
offen zugéngliche Integrationsanséitze gestellt werden sollen.

4.4.1 Kiritik an vorgestellten Integrationsmustern

Der erste Teil der Bewertung beschaftigt sich vor allen Dingen mit den Integrations-
mustern des vorigen Kapitels. Diese werfen drei Aspekte auf, die im Folgenden naher
erlautert werden:

1. unverhaltnisméafige Komplexitat fiir einen Grofiteil der Applikationen
2. hohe Einfithrungskosten fiir ein Okosystem

3. mangelnde Doméanenorientierung bei CDC-Pattern

Die letzten beiden vorgestellten Integrationsmuster Event Sourcing und CQRS kénnen
mit Abstand die meisten der beschriebenen Integrationsprobleme (siehe Abbildung 4.4)
l6sen. Die sich grundlegend von klassischen Anwendungen unterscheidende Architektur
bringt jedoch eine Komplexitidt mit, deren Vorteile nur dann ausgespielt werden kon-
nen, wenn komplexe Domanen abgebildet werden, die von der Domaéanenorientierung
der Muster stark profitieren. Event Streams statt klassische CRUD-Datenbanken als
Speicherort zu betrachten erfordert eine grole Umstellung fiir Systeme und Entwickeln-
de. Eine Einfithrung bzw. der Prozess, moglichst viele Services in einem Okosystem in
die Lage zu versetzen, Events zu produzieren und zu konsumieren wird dadurch eben-
falls aufwendig: Wenn diese Muster als Vorbild fiir eine systemweite Einfithrung genom-
men werden, entstehen grofie Kosten durch notige Schulungen oder Systemumstellungen.
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Dementsprechend eignen sich diese Muster vornehmlich fiir Neuentwicklungen, denen ei-
ne entsprechende Komplexitat zugesprochen wird. Das Muster als solches ist also nicht
grundsétzlich ungeeignet, aber es eignet sich nicht fiir eine Einfithrung in ein gesamtes
Okosystem. Attraktiver scheint hingegen Event-Carried State Transfer unter Anwendung
von CDC-Pattern. Die geringe Einstiegshiirde kann eine Einfithrung deutlich vereinfa-
chen, allerdings orientieren sich die vorgestellten Moglichkeiten, Anderungen als Events
zu veroffentlichen stark an der Struktur der Daten innerhalb der Datenbank. Wenn diese
wie iiblich in der dritten Normalform vorliegen, werden die Events in einer Granularitat
veroffentlicht, wie sie weder ressourcenorientiert noch im Ansatz doménenorientiert ge-
schnitten sind. CDC-Pattern stellen somit zwar eine geeignete Moglichkeit dar, Events
mit wenig Aufwand zu erzeugen, miissen aber doménenorientierter arbeiten, um anderen
Services einen Mehrwert zu bieten und fiir die Integration genutzt zu werden.

4.4.2 Kritik am Status quo der Event-Broker-Infrastruktur

Im zweiten Teil der Bewertung wird der Fokus auf die Infrastrukturkomponenten gerich-
tet, die im Zuge der Einfithrung von EDA nétig sind. Es wurden vier Aspekte identifi-
ziert, die im Folgenden naher erlautert werden:

1. Bibliothek fiir Anbindung an Event-Broker erforderlich
2. tiefe Integration des Broker-Protokolls in Service notig
3. unterschiedliches Nachrichtenformat je Event-Broker

4. mangelnde Ubersichtlichkeit durch lose Kopplung

Wenn ein Event-Broker in ein Okosystem eingefiihrt wird, um Events als zusitzliche
Option zur Integration von Services zu etablieren, miissen diese Services an den Event-
Broker angebunden werden. Je nach Broker funktioniert dies iber unterschiedliche Pro-
tokolle. Broker unterstiitzen zwar neben ihrem proprietaren Protokoll durch Plugins
auch standardisierte Protokolle wie AMQP oder MQTT, allerdings werden auch tiber
diese Protokolle proprietare Attribute gesetzt. Die Anbindung eines Services erfordert
dementsprechend eine Bibliothek in der jeweiligen Programmiersprache, um tiber den
Broker kommunizieren zu konnen. Das ist ein wesentlicher Unterschied zu der Integra-
tion via REST, die ausschliefSlich einen HTTP-Client benottigt. Das kann dazu fiihren,
dass ein bestimmtes Event-Broker-Produkt allein deshalb nicht zur Option steht, weil fiir
eine in der Organisation verbreitete Programmiersprache keine entsprechende Bibliothek
existiert. In heterogenen Systemlandschaften ist davon auszugehen, dass immer Systeme
existieren, fiir deren genutzte Programmiersprache keine Bibliothek vorhanden ist und
die Systeme somit von der direkten Anbindung an die EDA ausgeschlossen sind. Doch
auch wenn eine solche Bibliothek fiir Services existiert, ist die tiefe Integration in den
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Service zu kritisieren: Wenn brokerspezifische Logik direkt in den Services implemen-
tiert wird, ist der Austausch eines etablierten Event-Brokers mit erheblichem Aufwand
verbunden, weil die Bibliothek und Anbindung im Service mitsamt der proprietdren At-
tribute ausgetauscht werden miissen. Dariiber hinaus gestaltet sich die Anbindung eines
weiteren Brokers ebenso schwierig. Die beiden ersten Kritikpunkte fiihren somit zu einer
deutlichen Abhéngigkeit von einem Event-Broker.

Ferner stellen die unterschiedlichen Nachrichtenformate der Broker eine Herausforde-
rung dar: In verteilten Systemen und heterogener Systemlandschaft kann nicht davon
ausgegangen werden, dass Events nur tiber einen einzelnen Event-Broker verteilt wer-
den. Stattdessen konnen mehrere, in ihrer Implementierung und ihrem Funktionsumfang
unterschiedliche Broker aus diversen Griinden in der Infrastruktur existieren. Unter Um-
standen missen Events durch mehrere dieser Broker flielen, um beim Konsumenten an-
zukommen. Weil die unterschiedlichen Broker eigene Formate fiir die Events verwenden,
miussten Events bei der Einspeisung transformiert werden, um der korrekten Struktur zu
entsprechen. Auch dieser Kritikpunkt sorgt somit fiir eine Abhéngigkeit des Okosystems
von einem bzw. mehreren bestimmten Event-Broker und ist mit zusatzlichen Aufwénden
bei der Integration verbunden. Der vierte Kritikpunkt orientiert sich im Wesentlichen
an der bereits identifizierten Herausforderung in Kapitel 4.1.3: Weil die Kommunika-
tion in EDAs nicht direkt erfolgt und die Produzenten von Events ihre Konsumenten
nicht kennen, neigen ereignisorientierte Systeme zu Uniibersichtlichkeit. Diese mangeln-
de Transparenz innerhalb der Systemlandschaft kann zu organisatorischen Problemen
bei der Verwaltung der asynchronen Schnittstellen fiihren.

Zusammenfassend sind am Stand der Technik von EDAs zwei iibergreifende Aspekte
zu kritisieren: Auf Ebene der Integrationsmuster ist Pragmatismus notig, damit eine
Einfithrung von Events in ein Okosystem mit vertretbarem Aufwand erfolgen kann. In
puncto Infrastruktur muss neben der Ubersichtlichkeit vor allen Dingen die Zuging-
lichkeit fir alle Anwendungen gewéhrleistet werden, damit Events auch in heterogenen
Okosystemen akzeptiertes Mittel zur Integration werden.
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In den bisherigen Kapiteln wurden die theoretischen Grundlagen fiir Microservices, ihre
Integration tiber REST sowie die daraus entstehenden Integrationsprobleme vorgestellt.
Daraufhin wurden im vorigen Kapitel EDAs eingefiihrt, die sich als aussichtsreichste Lo-
sung fiir diese Probleme anbieten und schlussendlich einer kritischen Bewertung unter-
zogen. Auf Basis all dieser drei Kapitel kann ab diesem Kapitel damit begonnen werden,
eigene Anséitze vorzustellen, die Konzepte der vorgestellten Grundlagen anwenden und
die Integrationsprobleme aus Kapitel 3.1 losen.

5.1 Kriterien fur pragmatische und zugangliche
Integrationsansatze

Aus den im vorigen Kapitel genannten Kritikpunkten am Stand der Technik fiir EDAs
sollen nun Kriterien abgeleitet werden, die den notigen Pragmatismus in Integrations-
mustern und die Zuganglichkeit der Infrastruktur fiir Integrationsanséitze festlegen.

5.1.1 Anforderungen an Integrationsmuster

Aus den Kritikpunkten, die bzgl. der Integrationsmuster geduflert wurden, entstehen
drei konkrete Kriterien, die bei einer Einfithrung von EDA in heterogene, ressourcen-
orientierte Okosysteme relevant sind und nachfolgend néher erliutert werden:

1. geringe Einfithrungskosten
2. pragmatische, doménenorientierte Losungen

3. unterschiedliche Ausbaustufen
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Um einen Service in die Lage zu versetzen, Events zu produzieren und zu konsumieren,
soll moglichst wenig Aufwand notig sein. Die Integration iitber REST dient hierbei als
gutes Beispiel: Eine REST-API kann zuséatzlich zu der bereits bestehenden Geschéfts-
logik angeboten werden, ohne die Anwendung grundlegend umstellen zu miissen. Je
geringer die Einstiegshiirde fiir Services ist, erste Events zu publizieren, desto besser
ist die Akzeptanz und Verbreitung von Ereignisorientierung in der gesamten System-
landschaft. Diese niedrigen Einfithrungskosten schaffen im Okosystem eine Grundlage,
in der Services bereits rudimentar iiber Events integriert werden kénnen. Diese gerin-
gen Einfiihrungskosten werden durch das zweite Kriterium gestiitzt: Okosysteme, die in
der Vergangenheit durch REST-APIs ressourcenorientiert geprégt waren, miissen prag-
matisch an die Ereignisorientierung herangefithrt werden. Das heifit auch, dass Services
mit der Einfiihrung von Events nicht direkt ereignisorientiert arbeiten, sondern ihre Ge-
schaftslogik nach wie vor in Ressourcen schneiden und zusatzlich Events veroffentlichen.
Dafiir eignen sich am ehesten CDC-Pattern — ein Ansatz, der die Ressourcenorientierung
von REST-Services beriicksichtigt, wird im Kapitel 5.2 eingefiihrt.

Aufbauend auf diesen ersten Integrationsmustern, die eine kostengiinstige Einfiihrung
ermoglichen, konnen sich ressourcenorientierte Services bei Bedarf in Richtung Ereigni-
sorientierung bewegen. Dafiir miissen unterschiedliche Ausbaustufen angeboten werden,
die von den ersten, niedrigschwelligen Mustern fiir kleine, einfache Services bis hin zu
komplexen Anwendungen reichen, die von Event Sourcing Gebrauch machen mochten.
Diese Ausbaustufen ermoéglichen neben dem kostengiinstigen Einstieg eine bedarfsorien-
tierte Weiterentwicklung im Lebenszyklus eines Services.

5.1.2 Kiiterien fiir offen zugangliche Eventing-Infrastruktur

Unter Beriicksichtigung der Kritikpunkte an den Infrastrukturkomponenten ergeben sich
drei zentrale Kriterien, die eine Einfithrung von EDA fiir das gesamte Okosystem zu-
ganglich machen:

1. offene Standards fiir alle Systeme
2. Unabhéngigkeit von einem einzelnen Broker

3. Ubersicht iiber alle Produzenten, Konsumenten und ihre Events

Das erste und elementare Kriterium sind standardisierte Protokolle, die allen Services
der Systemlandschaft Zugang zur Eventing-Infrastruktur bieten. Das schliefit neben Mi-
croservices auch bestehende Anwendungen ein, die in einer klassischen dreischichtigen
Architektur betrieben werden und im besten Falle sogar Altanwendungen, die bspw.
auf Grofirechnern betrieben werden. Wenn EDA als Alternative zu REST-APIs in einer
historisch gewachsenen, heterogenen Systemlandschaft eingefithrt werden soll, um die
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Schwéchen der synchronen Schnittstellenarchitektur auszugleichen, ist ein dhnlich offe-
ner Standard wie REST iiber HTTP fiir die Akzeptanz und Verbreitung unverzichtbar.

Das zweite Kriterium adressiert die Kritik an unterschiedlichen Nachrichtenformaten
und der tiefen Integration von Event-Brokern in Services: Event-Broker sind eine zentra-
le Komponente in der Infrastruktur der Systemlandschaft, die {iber lange Zeit existieren
und mit vielen Services kommunizieren wird. Eben weil die Komponente so zentral ist,
sollte es zu keinen Altlasten bzw. Einschrankungen kommen, die damit begriindet sind,
dass sich der Broker schwer austauschen lasst. Services, die Events produzieren und kon-
sumieren, miissen deshalb in der Lage sein, den Broker als Intermediar fiir Events mit
wenig Aufwand wechseln zu konnen. Ebenso sollte die Struktur eines Events vom Event-
Broker entkoppelt werden, um den Aufwand bei einer Umstellung oder dem Transport
iiber mehrere Broker hinweg zu reduzieren. Weil der Funktionsumfang und die Einsatz-
szenarien der verschiedenen Event-Broker jedoch starke Unterschiede aufweisen, wird
eine vollsténdige Unabhangigkeit nicht moglich sein. Nichtsdestotrotz ermdglichen Maf-
nahmen, die die Unabhangigkeit fordern, dass die Infrastruktur auch nach mehreren
Jahren noch so angepasst werden kann, wie es den Anforderungen der Doméne und der
Anwendungen entspricht.

Mit dem dritten Kriterium wird sichergestellt, dass die Einfiihrung von ereignisorientier-
ter, entkoppelter Integration und die damit einhergehende Uniibersichtlichkeit nicht zu
organisatorischen Problemen bei der Verwaltung von asynchronen Schnittstellen fiihrt.
Je nach Produkt konnen Event-Broker ggf. eine Nutzungsmatrix generieren, die fiir je-
des Event-Topic Produzenten und Konsumenten auflistet und somit einen Teil dieser
Anforderung abdeckt. In einer Systemlandschaft, in der unter Umstdnden aber meh-
rere Event-Broker existieren, braucht es neben diesen technischen Losungen aber auch
Ansitze, die das gesamte Okosystem einbeziehen. Auch hier kann nach dem Vorbild
von REST-Okosystemen gearbeitet werden: Unter dem Stichwort ,, API-Management*
werden diverse Werkzeuge verstanden, die z.B. einen Katalog von allen APIs einer Or-
ganisation inklusive Schnittstellenbeschreibung und automatisiertem Monitoring mittels
eines API-Gateways umfassen. Ahnliche Anséitze und Werkzeuge kénnen auch fiir asyn-
chrone Schnittstellen die Transparenz tiber ausgetauschte Daten erhohen und damit die
Verwaltung der Schnittstellen vereinfachen.

Auf Basis dieser insgesamt sechs Kriterien an Integrationsmuster und Infrastrukturkom-
ponenten soll im Rest des Kapitels 5 und im Kapitel 6 Ansétze erarbeitet werden, die
diesen Kriterien geniigen. Eine Grundlage fiir die Anforderungen an Integrationsmuster
stellt dabei eine Middleware dar, die im folgenden Kapitel eingefithrt wird.
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5.2 Entwicklung einer Middleware als Event-Produzent

Bevor die unterschiedlichen Ausbaustufen von Integrationsmustern vorgestellt werden,
soll eine Middleware vorgestellt werden, die sich insbesondere dafiir eignet, Eventing in
Services einzufiihren, die eine REST-API anbieten. Dafiir wird zwischen den Client und
den REST-Service eine Middleware geschaltet, die den ein- und ausgehenden Datenver-
kehr analysiert und als ein Proxy durchleitet. Aufgrund der Informationen, die in der
HTTP-Anfrage und Antwort enthalten sind, konnen dann Events erzeugt werden, die
die Anderungen, die durch den API-Aufruf versucht wurden, enthalten. Die Middleware
wird im Folgenden deshalb als ,REST-Events-Middleware® bezeichnet.

; ‘ ‘ REST-Events Middleware | REST-Service 8
Client : ‘ Event-Broker

—
i
HTTP-Antwort wird un-
wverandert weitergeleitet
T
I

GET Aufrufe
GET jcustomers

)

i
| GET Jcustormers

200 OK + Payload | |

| 200 OK + Payload
B3

: POST / PUT / PATCH / DELETE Aufrufe

| PUT Jcustomers/3 + Payload

PUT /fcustomers/3 + Payload

>
200 OK 4+ Payload | |
T

<<evtcustomers.updated>>+Payload

\_ 200 OK + Payload

[fehlerhafte Aufrufe |
1 fehlerhafte Aufrufe |

|
| POST Jcustomers + Payload
i

POST fcustomers + Payload

409 Bad Request + Payload | |
T

i
! 409 Bad Request + Payload

Client REST-Events Middleware REST-Service Even@ker

Abbildung 5.1: Einfithrung einer REST-Events-Middleware als CDCP in REST-Okosys-
temen.

Wie in Abbildung 5.1 ersichtlich wird, stellen die HTTP-Verben und Statuscodes, die
bei REST-APIs verwendet werden (siehe Kapitel 2.3.1) die Grundlage fiir die Erkennung
von Mutationen dar: Im Falle eines GET-Aufrufs werden nur Daten abgefragt, weshalb
die Middleware den Aufruf ohne weitere Aktion durchleitet. Auch im Falle einer fehl-
geschlagenen Anfrage, die mit einem HTTP-Statuscode grofer 299 beantwortet wird,
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wird die Middleware nicht tétig. Werden Anfragen jedoch mit den Verben POST, PUT,
PATCH oder DELETE mit einem HTTP-Statuscode von 200 - 299 beantwortet, wurden
im REST-Service Daten verandert. Der neue Zustand des Datensatzes wird nach dem
REST-Paradigma im HTTP-Body gesendet und kann somit von der Middleware ausge-
lesen werden. Auf Basis dieser Informationen kann dann ein Event erzeugt werden: Aus
der aufgerufenen Ressource in dem Pfad und dem HTTP-Verb wird ein Topic gebildet.
So wird nach dem Beispiel der Abbildung aus der Anfrage PUT /customers/3 das Topic
evt.customers.updated erzeugt. Zusatzlich kann aus dem Pfad die ID der betroffenen
Entitat entnommen werden. Fiir den Fall, dass die automatische Erzeugung aus den In-
formationen des HTTP-Aufrufs nicht ausreicht, konnen zusatzlich Mappings hinterlegt
werden, die bspw. fiir bestimmte Pfade alternative Namen fiir Ressourcen bestimmen.

Die REST-Events-Middleware kann an unterschiedlichen Stellen implementiert werden.
Falls Anderungen am Programmcode des Services moglich sind, kann die Middleware
in den HTTP-Controller integriert werden, andernfalls bietet es sich an, die Middleware
als eigenen Service innerhalb der Infrastruktur bereitzustellen. Wenn ein API-Gateway
eingesetzt wird, besteht je nach Produkt auch die Moglichkeit, an dieser zentralen Stelle
eine eigene Middleware zu hinterlegen. Als dezentrale Losung bietet sich ein Proxy an,
der die Aufrufe an Stelle des REST-Services annimmt und dann durchleitet. Die konkrete
Implementierung und Bereitstellung in der Infrastruktur wird in Kapitel 7.3.3 erldutert.

Die vorgestellte Middleware folgt dem Vorbild bereits vorsgestellter CDC-Pattern. Im
Gegensatz zu bereits vorgestellten Pattern werden die Anderungen jedoch nicht an-
hand der Datenbank, sondern aufbauend auf Anfragen an die REST-API festgestellt. Sie
eignet sich damit insbesondere fiir Systemlandschaften, deren Schnittstellenlandschaft
durch REST dominiert wird und soll im folgenden Kapitel in den dafiir entwickelten
Integrationsmustern eine zentrale Rolle spielen.

5.3 Konzeptionierung pragmatischer Integrationsmuster

Auf Grundlage der eben vorgestellten Middleware werden in diesem Kapitel vier Aus-
baustufen von Integrationsmustern vorgestellt, die Ereignisorientierung in ressourcen-
orientierten Systemlandschaften einfithren. Die Vorschlige sind ihrer Komplexitét und
Fokussierung auf Events nach sortiert.

Abbildung 5.2 verdeutlicht, welche der in Kapitel 3.1 erwahnten Integrationsprobleme
durch die einzelnen Muster gelost werden konnen und erweitert damit ein letztes Mal
den Aufbau der Arbeit aus Abbildung 1.1. Auch in dieser Abbildung sind die schwerwie-
gendsten Integrationsprobleme mit einem roten Ausrufezeichen versehen, wihrend das

25. Oktober 2021 57



5 Event-Driven Microservices durch lésungsorientierte Integrationsmuster

externe kaskadierende blockierende hangigkeit Be_handlung von Punkt-zu-Punkt Uberlastung Verlust von \_/eremhelt
. von Wiederholungs- ’ . A lichung von
Relationen Aufrufe Aufrufe Kopplung eines Services Informationen
Konsumenten versuchen Anderungen

Event Not. auf ECTS mit Aufteilung von Beschrankung

Basis von REST- REST-Services von REST auf
REST-Aufrufen Antworten mit CQRS lesende Zugriffe

[[] Eigenschaften von Microservices [N] Integrationsprobleme von REST [_] Stand der Technik [ Integrationsméglichkeiten von EDA  [_] neue Integrationsmuster

Abbildung 5.2: Auswirkungen der neuen Integrationsmuster auf die Integrationsproble-
me.

Integrationsmuster, das die meisten Probleme 16sen kann, mit einem griinen Ausrufezei-
chen versehen ist. Abschliefend werden weitere Muster bzw. mogliche Kombinationen
bereits vorgestellter Muster dargelegt.

Fiir jedes der entwickelten Integrationsmuster wird ein Architekturbild vorgestellt, wel-
ches einen zentralen CUSTOMERS-Service darstellt, auf den das Integrationsmuster an-
gewandt wird. Dartiber werden vereinfachte konsumierende Services dargestellt, die der
Veranschaulichung dienen.

5.3.1 Event Notifications auf Basis von REST-Aufrufen

Das erste Muster wendet die in Kapitel 4.3.2 vorgestellten Event Notifications und die
REST-Events-Middleware an: Die Middleware erkennt die Mutation von Daten im Ser-
vice wie beschrieben durch die HTTP-Aufrufe und veréffentlicht Events, die nach dem
Vorbild des angewendeten Musters allerdings keine Informationen tiber den veranderten
Zustand enthalten. Die tatséichliche Datentibertragung und Kommunikation der Services
erfolgt somit nach wie vor iiber die REST-Schnittstellen der Services.
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Client

! 1

PUT/customers/3 288 OK
- [

[] I

[ REST-Events Middleware ]»———————————1

! 1

PUT/customers/3 200 OK
{-} {-}

GET J | :
/customers/3 GET
Konsument A Customers «—] /customers/3 Konsument B
Service | 208 OK | REST-Service L o0 0k — Service
{-}
: © :
<<evt.customers.*>> <<evt.customers.updated>> <<evt.customers.*>>
ohne |
Payload
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| Event-Broker

I:lAuineferungseinheit [:]Prozess —# synchrone Kommunikation --# asynchrone Kommunikation {.} Payload

Abbildung 5.3: Integrationsmuster 1: Event Notifications auf Basis der REST-Events-
Middleware.

Dieses Muster, das in Abbildung 5.3 visualisiert ist, bringt mehrere Vorteile mit sich.
Da der eigentliche Datenaustausch weiterhin tiber die REST-APIs stattfindet, sind kei-
ne Schnittstellenbeschreibungen notig, die die Struktur von Events dokumentieren. Die
Events miissen auflerdem weder versioniert werden, noch ist eine Nutzungsmatrix von
produzierenden und konsumierenden Services notig — all diese Anforderungen werden
bereits durch das REST-Okosystem erfiillt. Die Nachteile, die Event Notifications mit
sich bringen, bleiben jedoch bestehen: Es muss nach wie vor sichergestellt werden, dass
der Produzent und Konsument der Events gleichzeitig verfiigbar und erreichbar sind —
auch die Lastspitzen nach einem Event stellen weiterhin ein Problem dar. Abbildung 5.2
verdeutlicht, dass dieses Muster trotzdem bereits die drei Integrationsprobleme 16st, die
in Kapitel 3.2 als besonders relevant identifiziert wurden: externe Relationen, kaskadie-
rende Aufrufe und Abhdngigkeit von Konsumenten. Somit wird eine dezentrale Datenhal-
tung der Services ermoglicht. Dartiber hinaus konnen auf Basis der Event Notifications
bereits ressourcenintensive Prozesse in eigene Services ausgelagert werden, deren Aus-
fithrung durch die Events getriggert wird. Durch diesen Einsatz von Message Queueing
wird zusétzlich einer Uberlastung des eigentlichen Services bei vielen parallelen Anfragen
vorgebeugt.
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5.3.2 Event-Carried State Transfer mit REST-Antworten

Die zweite Ausbaustufe erginzt die Events, wie sie im vorigen Muster veroffentlicht
wurden, um den Zustand der veranderten Entitdt und kombiniert damit den in Kapitel
4.3.3 vorgestellten Event-Carried State Transfer und die REST-Events-Middleware.

Client

| 1

PUT/customers/3 208 OK
. {.}

[ I
[ REST-Events Middleware ]»"””"""‘
PUT/customers/3 200 OK
{-} {-}
Konsument A Customers i Konsument B
Service REST-Service ! Service
z | 2
<<evt.customers.*>> <<evt.customers.updated>> <<evt.customers.*>>

{-} {-} {-}

| v 3
| Event-Broker

|:|Auslieferungseinheit [:] Prozess — synchrone Kommunikation --# asynchrone Kommunikation {.} Payload

Abbildung 5.4: Integrationsmuster 2: Event-Carried State Transfer auf Basis der REST-
Events-Middleware.

Wie in Abbildung 5.4 deutlich wird, wird mit dem verdffentlichten Event auch eine
JSON-Struktur mit dem veranderten Zustand als Payload versendet. Dieser kann dem
HTTP-Body entnommen werden, den der REST-Service als Antwort auf eine HTTP-
Anfrage sendet. Das setzt voraus, dass dieser Body eine vollstandige Reprasentation
der aktualisierten Entitdt darstellt. Eignet sich die Repréasentation nicht, weil dem Cli-
ent bspw. nur eine Untermenge von Attributen gesendet wird, kann die REST-Events-
Middleware den Zustand der aktualisierten Entitét in einem separaten Aufruf des Ser-
vices abfragen, um dann das Event zu erstellen. Kommen diese Anpassungen nicht infra-
ge, muss auf das erste Muster zuriickgegriffen und auf den Zustand im Event verzichtet
werden.
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Die Kombination von Event-Carried State Transfer und der REST-Events-Middleware
16st neben den Problemen, die bereits durch das vorige Muster gelost wurden auch
die Behandlung von Wiederholungsversuchen und blockierenden Aufrufe, weil die Kom-
munikation tiber die REST-Schnittstellen zum Datenaustausch nicht mehr notig sind.
Damit werden auch die Nachteile des vorigen Musters ausgeglichen. Die Erreichbar-
keit der Services sowie die gleichzeitige Verfiigharkeit sind keine Bedingung mehr fiir
einen Austausch der aktualisierten Entitaten. Trotzdem sind wenig Anpassungen notig,
um das Muster in bestehende REST-Okosysteme zu integrieren. Weil die Struktur der
Events der Struktur der REST-Antworten entspricht, ist keine gesonderte Beschreibung
und Versionierung der Events notwendig. Eine IDL fiir die asynchrone Schnittstelle des
Services kann nach wie vor Sinn machen, sollte dann aber Verweise auf die OpenAPI-
Spezifikation des Services haben.

Durch die REST-Events-Middleware werden ausschliellich erfolgreiche HTTP-Anfragen
in Events verwandelt. Eine Stornierungsanfrage, die vom Service abgelehnt wird und des-
halb einen HTTP-Statuscode grofler 299 hat, kann jedoch ein fachlich relevantes Event
sein, an dem andere Services Interesse haben. Um diese fachlich relevanten Ereignisse
trotzdem zu identifizieren, kann die REST-Events-Middleware angepasst werden und die
relevanten Aufrufe auf Basis der Fehlermeldung erkennen. Dariiber hinaus wird auch mit
diesem Muster kaum ereignisorientiert gearbeitet, sondern nach wie vor Ressourcenori-
entierung angewandt, weil die vom Service erzeugten Events auf der REST-Schnittstelle
basieren. Somit bleiben die Modellierungsschwéichen von REST aus Kapitel 3.1.2 be-
stehen. Events einer Entitat, die iiber die CRUD-Operationen hinaus gehen, konnen
somit hochstens tiber die in Kapitel 2.3.1 erwahnten Subressourcen modelliert werden —
das Muster ist also weniger geeignet fiir Anwendungen, die eine stark ereignisgetriebene
Doméne abbilden.

5.3.3 Aufteilung von REST-Services mit CQRS

Einen weiteren Schritt in Richtung dieser gewiinschten Ereignisorientierung stellt das
CQRS-Pattern dar. Um CQRS in einem REST-Okosystem zu etablieren, soll in diesem
Muster eine weitere Middleware eingefithrt werden, die es ermdoglicht, HTTP-Anfragen
mit HTTP-Verb GET an den Query-Service und Anfragen mit den Verben POST, PUT,
PATCH oder DELETE an den Command-Service einer CQRS-Architektur weiterzuleiten.
Das Sequenzdiagramm in Abbildung 5.5 zeigt, wie die CQRS-Middleware vor die zwei
Services geschaltet werden kann. Dadurch ist es moglich, dem Client eine einheitliche
REST-API anzubieten — die Aufteilung in zwei Services bleibt verborgen.

Der Command-Service veroffentlicht bei schreibenden Zugriffen fiir jede geanderte En-
titat ein Event, bspw. iiber die REST-Events-Middleware, wie in Abbildung 5.6 auf der
rechten Seite visualisiert. Diese Events werden dann vom Query-Service konsumiert, der
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Abbildung 5.5: Sequenzdiagramm zur Kommunikation zwischen CQRS- und REST-
Events-Middleware mit dem aufgeteilten REST-Service.

dariiber hinaus auch noch Events anderer Services beziehen kann, um seine Datengrund-
lage zu bilden. Diese Datengrundlage wird dann bei lesenden Zugriffen abgefragt (siehe
Abbildung 5.6 links).

Die Vorteile der Aufteilung von REST-Services in zwei einzelne Services dhneln den
Vorteilen des CQRS-Pattern. Durch die Separierung kann der Query-Service flexibel auf
die Anforderungen der Clients angepasst werden und zuséatzliche externe Relationen aus
anderen Services anbieten, wihrend der Command-Service nur die Entitdten vorhalt, die
fir die Geschéftslogik relevant sind. Das ermoglicht im Falle von Kaufsoftware, deren
Programmcode nicht angepasst werden kann, die Moglichkeit, einen zusatzlichen, eigens
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Abbildung 5.6: Integrationsmuster 3: Aufteilung von REST-Services mittels einer
CQRS-Middleware.

implementierten Query-Service neben den bestehenden Service zu stellen, um die Daten
flexibler abfragen zu kénnen. Dariiber hinaus kénnen die Services getrennt voneinander
skaliert werden. Diese getrennte Skalierung kann der Uberlastung eines Services vor-
beugen und somit die Hochverfiigbarkeit des Services sicherstellen. Dariiber hinaus 16st
die Kombination von Event-Carried State Transfer, der REST-Events-Middleware und
der CQRS-Middleware alle Problemen, die bereits durch das vorige Muster gel6st wur-
den — muss aber nach wie vor mit den Modellierungsschwéachen von REST auskommen.
Es stellt jedoch den idealen Zwischenschritt dar, um sich fiir schreibende Zugriffe vom
REST-Paradigma zu trennen — und damit auch schrittweise von der Ressourcenorientie-
rung.

5.3.4 Beschrankung von REST auf lesende Zugriffe durch CQRS

Mit den bisher vorgestellten Mustern konnten alle Integrationsprobleme gelost werden,
die in Kapitel 3.1 vorgestellt wurden — mit Ausnahmen der Probleme, die auf das REST-
Paradigma und dessen Ressourcenorientierung zuriickzufiithren sind. Um auch diese letz-
ten beiden Probleme l6sen zu koénnen, soll in dieser vierten Ausbaustufe ein Integrati-
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onsmuster vorgeschlagen werden, das am CQRS-Ansatz festhalt, allerdings nur noch den
Query-Service nach dem REST-Paradigma designt. Wie in Abbildung 5.7 ersichtlich, ist
dementsprechend keine CQRS-Middleware mehr notig: Die Services sind komplett unab-
hangig voneinander und werden dem Client auch als unterschiedliche Services verfiighar
gemacht.

lesender Zugriff schreibender Zugriff
| Client ‘ | Client |
GET /customers/3 200 0K POST/customers/3/freeze 2082 Accepted
‘ {-} {.}
Customers Customers Customers Customers
REST-Query-Service HTTP-Command-Service REST-Query-Service HTTP-Command-Service
A A A A 1

<cevt.sample.*»>  <<evt.customers.*>> <<evt.sample.*>>  <<evt.customers.*>> <<evt.customers.freeze>>
{-}

s 1 i = v
Event-Broker Event-Broker

DAusliefemngseinheit [:]F'FOZGSS — synchrone Kommunikation --# asynchrone Kommunikation {.} Payload

Abbildung 5.7: Integrationsmuster 4: Beschrdnkung des REST-Paradigmas auf den
Query-Service durch CQRS.

Fir den Command-Service soll in dieser vierten Ausbaustufe kein konkretes Paradig-
ma vorgeschlagen werden, allerdings miissen gewisse Eigenschaften erfiillt sein: Um die
Vereinheitlichung von Verdinderungen zu verhindern, arbeitet der Command-Service er-
eignisorientiert und bietet doméanenorientierte, iber CRUD hinausgehende Operationen
an. Auflerdem werden die Daten in einer Art und Weise gespeichert, dass die Zustandsén-
derungen von Entitaten auch nachtraglich nachvollziehbar sind, um dem Verlust von In-
formationen vorzubeugen. Hier bieten sich Event Streams an, wie sie im Event-Sourcing-
Ansatz verwendet werden. Die Schnittstelle fiir den Command-Service kann dabei nach
wie vor iiber HT'TP angeboten werden, oder aber auf andere Technologien GRPC oder
bereits bestehende Schnittstellen anderer Technologien zuriickgreifen.

Kapitel 2.3.1 hat gezeigt, dass REST unterschiedliche Schwéchen aufweist, die insbe-
sondere bei Schreibzugriffen und der partiellen Aktualisierung von Entitdten zu Her-
ausforderungen im Design fithren konnen. Wenn das Paradigma nun nicht mehr fiir den
gesamten Service, sondern ausschlieBlich fir lesende Zugriffe verwendet wird, konnen die
Schwéchen ressourcenorientierter Modellierung ausgeglichen werden, ohne auf die Ein-
fachheit und Akzeptanz des Paradigmas fiir standardisierte Schnittstellen verzichten zu
miissen. Dieses Integrationsmuster 16st somit als vierte und komplexeste Ausbaustufe
alle Integrationsprobleme, die in Kapitel 3.1 vorgestellt und in Abbildung 5.2 dargestellt
sind. Je nach Anwendungsfall kann die Aufteilung eines Services mitsamt verschiedener

25. Oktober 2021 64



5 Event-Driven Microservices durch lésungsorientierte Integrationsmuster

Schnittstellen-Paradigmen jedoch auch zu Verwirrung fithren, wenn viele Clients nicht
nur Daten lesen, sondern auch regelméaflig schreibend auf den Service zugreifen und dabei
mit vollig unterschiedlich modellierten APIs interagieren miissen.

Davon abgesehen kann die Abkehr von REST fiir schreibende Zugriffe mit der vierten
und letzten Ausbaustufe ein weiterer Schritt hin zu Services sein, die komplett auf die
durch REST geforderte Ressourcenorientierung verzichten und stattdessen nach alter-
nativen Mustern arbeiten. Einige dieser Muster finden neben Kombinationen bereits
vorgestellter Muster im folgenden Kapitel Erwahnung.

5.3.5 Weitere Kombinationen der vorgestellten Muster

Mit den zuvor beschriebenen vier Ausbaustufen wird eine Einfithrung und Transformati-
on zu ereignisorientierter Service-Modellierung ermoglicht. Wenn auch nach Anwendung
des Integrationsmusters der letzten Ausbaustufe Bedarf besteht, den Service mittels Er-
eignisorientierung domanenorientierter zu gestalten oder die vorgeschlagenen Muster aus
anderen Griinden nicht infrage kommen, kann auf bereits vorgestellte Alternativen aus
der Literatur zurtickgegriffen werden. Allen voran ist hier der in Kapitel 4.4.1 kritisierte
Event-Sourcing-Ansatz zu nennen. Wurde ein Service iiber die vorangehenden Ausbau-
stufen transformiert und wiirde von zusétzlicher Ereignisorientierung profitieren, ist da-
von auszugehen, dass die Komplexitat des Musters gerechtfertigt ist und seine Vorteile
zum Tragen kommen. Aber auch entlang der vorgestellten Ausbaustufen sind Kombina-
tionen mit den in der Literatur vorgestellten Mustern moglich. Da sowohl CQRS als auch
Event Sourcing als alleinstehende Konzepte auflerhalb des Kontexts von EDA funktio-
nieren, konnen sie bspw. mit Event Notifications aus der ersten Ausbaustufe kombiniert
werden.

Besteht die Moglichkeit, Anderungen am Programmcode des Services vorzunehmen,
kann die zweite Ausbaustufe, der Event-Carried State Transfer auch unabhéngig von
der REST-Events-Middleware umgesetzt werden. Werden Events bspw. im ORM des
Services erzeugt, kann die Struktur eines Events unabhéngig von der Antwort-Struktur
der REST-API gestaltet werden und somit auch granulare Aktualisierungen einer Entitét
als Event veroffentlicht werden. Ebenso kénnen fehlgeschlagene Anfragen eines Clients,
die fiir die Doméne relevante Ereignisse darstellen, leichter identifiziert und als Event
anderen Services zur Verfligung gestellt werden. Dabei kann der Service die Erstellung
von Events komplett iibernehmen und auf die REST-Events-Middleware verzichten oder
nur zusatzliche, iiber die CRUD-Operationen hinausgehende Events veroffentlichen.
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In diesem Kapitel wurden mit der Aufstellung von Kriterien fiir pragmatische und zu-
gangliche Integrationsansitze Anforderungen gestellt, die von den soeben vorgestellten
Ausbaustufen zu erfiillen sind. Mit der REST-Events-Middleware wird dabei eine prag-
matische Losung geschaffen, um bestehende REST-Schnittstellen in die Lage zu ver-
setzen, Events zu publizieren. In Kombination mit der ersten Ausbaustufe kann diese
Losung mit sehr wenig Zeit- und Kostenaufwand eingefithrt werden. Inwiefern diese kon-
zeptionellen Vorschlage sich in der Praxis bewéhren, soll deshalb mit einer Implemen-
tierung eines Prototyps in Kapitel 7 untersucht werden, vorerst sollen jedoch Vorschlage
fiir die Einfithrung einer ereignisgetriebenen Architektur gemacht werden.
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Nach der Erarbeitung losungsorientierter Integrationsmuster sollen Ansétze entwickelt
werden, um den Anforderungen an die Eventing-Infrastruktur gerecht zu werden, wie
sie in Kapitel 5.1.2 gestellt wurden. Dafiir werden in diesem Kapitel drei Konzepte
vorgestellt, die eine Standardisierung der Event-Struktur und des Transports sowie einer
Beschreibung der gesamten Infrastruktur vorsehen.

6.1 Standardisierung der Event-Struktur

Wenn Okosysteme fiir die Verteilung von Events auf mehrere Event-Broker setzen, miis-
sen die Events bei der Einspeisung in die jeweiligen Broker transformiert werden, um
der Event-Struktur des jeweiligen Brokers zu entsprechen. Dabei sind die Attribute, die
Broker in ihrer Event-Struktur definieren, oft sehr &hnlich: Was bei NATS eine MsgId
ist, wird in AMQP mit dem Header message-id beschrieben. Um diesen Transformati-
onsaufwand zu verhindern, sollte die Struktur eines Events von dem Broker entkoppelt
werden, damit Events iiber beliebige Broker verteilt werden kénnen.

Durch diese Unabhangigkeit entstehen mehrere Vorteile: Weil der Standard im gesam-
ten System gilt, verarbeiten Publisher und Subscriber jedes Event auf die gleiche Art
und Weise. Weil Fallunterscheidungen je nach Broker oder Event-Typ nicht mehr notig
sind, wird die lose Kopplung von Services und Infrastruktur verstarkt. Auch Events von
externen Event-Publishern, wie beispielsweise von einem Cloud-Anbieter, konnen beim
Eingang in das System in ihrer Struktur angepasst werden und dann wie jedes andere
Event verarbeitet werden. Unterschiedliche Broker bringen mit ihrem bereits erwéhn-
ten unterschiedlichen Funktionsumfang jedoch auch unterschiedliche Vorteile mit sich.
Neben den iiblichen Attributen, wie sie im vorigen Absatz erwahnt wurden, existieren
auch sehr spezifische Attribute an einem Event, die bestimmte Funktionen ermoglichen.
KAFKA zum Beispiel bietet wie in Kapitel 4.2.2 beschrieben die Moglichkeit der Parti-
tionierung von Events an — solche Funktionen und ihre notwendigen Attribute an einem
Event diirfen durch die Standardisierung nicht zunichte gemacht werden.
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Eine solche Standardisierungs-Initiative wird aktuell innerhalb der CNCF unter dem
Namen ,,CloudEvents® entwickelt. Sie ist neben einigen proprietdren Event-Formaten
von groflen Firmen oder Event-Brokern der einzig verbreitete Standard, der unabhéngig
von Hersteller und Broker-Losung entwickelt wurde.

6.1.1 Einfiihrung in den CloudEvents-Standard

CloudEvents hat zum Ziel, eine Struktur fiir Events zu entwickeln, die unabhéngig von
einem einzelnen Broker ist und gleichzeitig so erweitert werden kann, dass besondere
Funktionen einzelner Broker nach wie vor durch Attribute reprasentiert werden kon-
nen. Das Projekt befindet sich im , Incubating“-Status der CNCF und definiert im We-
sentlichen eine Spezifikation, welche die Struktur eines Events beschreibt [Clo21c]. Die
Spezifikation ist mit Version 1.0 stabil und wird bereits von einigen groflen Firmen ver-
wendet: Sowohl Microsoft Azure als auch GitHub bieten alle Events, auf die Kunden
eine Subscription anlegen kénnen, im CloudEvents-Format an. Dariiber hinaus arbeitet
auch Google in bestimmten Produkten bereits mit CloudEvents und auch KNATIVE?,
ein Erweiterungs-Framework fiir Kubernetes, das sich unter anderem auf Functions-as-
a-Service spezialisiert, nutzt CloudEvents als Standard fiir Events [Clo21a].

Unabhéngig von der Nutzung von namenhaften Akteuren in der Softwarebranche er-
filllt der CloudEvents-Standard die notigen Eigenschaften, die zu Beginn des Kapitels
genannt wurden: Es vereinheitlicht die iiblichen Attribute innerhalb der Event-Struktur
und bietet Moglichkeiten, Events um besondere Attribute zu erweitern. So wurden zum
Beispiel mit der Version 1.0 eine Erweiterung fiir Sequenznummern, Distributed Tra-
cing und die bereits genannte Partitionierung veroffentlicht, welche die grundlegende
Struktur um jeweilige Attribute ergdnzen konnen. Dartiber hinaus kénnen auch eige-
ne Erweiterungen definiert werden, die beispielweise proprietidre Header fiir die interne
Verwendung innerhalb einer Organisation ergédnzen konnen.

6.1.2 Funktionsumfang von CloudEvents

Ein CloudEvent ist wie gewohnlich in Header und Payload aufgeteilt. Die Header werden
fiir das Routing verwendet, der Payload aus Griinden der Performance idealerweise nur
von Subscribern ausgelesen. Der CloudEvents-Standard soll laut Spezifikation moglichst
leichtgewichtig sein und nur wenige Attribute verpflichtend voraussetzen. Aus der Event-
Struktur, die in Listing 6.1 dargestellt ist, sind deswegen nur die Felder specversion, id,
source und type verpflichtend. Die iibrigen Header miissen nicht zwangslédufig gesetzt

2Thttps://knative.dev/docs/eventing/
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sein, ebenso muss das data Attribut, der Payload des Events, nicht zwangslaufig vorhan-
den sein. Dartiber hinaus kann ein Event neben der dargestellten JSON-Reprasentation
auch in den Formaten PROTOCOL BUFFERS? und AVR0?® dargestellt werden.

{
"specversion" : "1.0",
"type" : "com.github.pull _request.opened",
"source" : "https://github.com/cloudevents/spec/pull",
"subject" : "123",
"id" : "A234-1234-1234",
"time" : "2018-04-05T17:31:00Z",
"comexampleextensionl" : "value",
"comexampleothervalue" : 5,
"datacontenttype" : "text/xml",
"data" : "<much wow=\"xml\"/>"

Listing 6.1: Aufbau der Event-Struktur eines CloudEvents [Clo21b].

Uber die Standardisierung der Event-Struktur hinaus bietet das CloudEvents-Projekt
allerdings auch Bibliotheken fiir diverse Sprachen an, die CloudEvents in einen Broker
einspeisen oder aus einem Broker konsumieren. Dabei findet immer auch eine Trans-
formation der Attribute in die jeweiligen proprietdren Werte des Brokers statt, damit
die Infrastruktur auf Basis der Attribute arbeiten kann. Beim Auslesen werden die-
se Attribute wieder in die CloudEvents-Struktur gebracht. Unterstiitzt werden aktuell
die Bindings fir Karka, MQTT, AMQP in der Version 1.0, HTTP, WebSockets und
NATS. Die Struktur des Events ersetzt also nicht die bereits etablierten Formate der
einzelnen Broker und versucht, sich als Alternative zu etablieren, sondern integriert die
unterschiedlichen Formate in eine abstrahierte Struktur, die von Publisher und Subs-
criber unabhéngig vom Transportweg verwendet werden kann. So wird das Attribut id
des CloudEvents in NATS zu einer MsgId und in AMQP zu einem message-id Header
transformiert. Das CloudEvent wird trotzdem in seiner kompletten Ausprigung, also
mit Header und Payload serialisiert und als Payload des Broker-Events verschickt.

28nttps://developers.google.com/protocol-buffers/
29nttps://avro.apache.org/
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6.1.3 Herausforderungen im Umgang mit CloudEvents

Kern der CloudEvents-Spezifikation ist die Definition einer standardisierten Event-Struk-
tur. Wahrend diese bereits in einem stabilen Zustand ist, sind die Bibliotheken, die die
Transformation in Broker-Events vornehmen, je nach Sprache unvollstindig und bieten
nur einen Bruchteil der eingangs erwéahnten unterstiitzten Event-Broker an. Dartiber hin-
aus werden nur bestimmte Versionen von verbreiteten Protokollen angeboten: AMQP
wird beispielsweise nur in der Version 1.0 unterstiitzt, RABBITMQ nutzt als die am
meisten verbreitete Implementierung jedoch die Version 0-9-1. Im Zweifel miissen die
Konnektoren zu diversen Event-Brokern also selbst geschrieben bzw. den Open-Source-
Projekten beigesteuert werden.

Wiéhrend die Verarbeitung von CloudEvents, die iber den Event-Broker verteilt werden,
mithilfe der mitgelieferten Bibliotheken ohne weitere Konfiguration ausgelesen werden
konnen, werden Broker-Events nicht erkannt bzw. transformiert, wenn ihr Payload nicht
den Mindestanforderungen der CloudEvents-Spezifikation gentigt. Hier kann entweder
mit einer eigenen Bibliothek gearbeitet werden, die das CloudEvent aus den Metainfor-
mationen des Broker-Events erstellt oder mit einer strikten Trennung von CloudEvents
in eigene Queues. Broker-Events, die nicht als CloudEvent vorliegen, konnten dann von
einem Event-Subscriber konsumiert und transformiert werden, um in eine Queue ein-
gespeist zu werden, aus der ausschliellich CloudEvents konsumiert werden. Events von
externen Publishern, die ihre Events nicht als CloudEvents publizieren, miissten eine sol-
che Transformation durchlaufen, bevor sie in ein verteiltes System eingespeist werden,
das mit dem CloudEvents-Standard arbeitet.

Ein weiterer Aspekt, der nicht Bestandteil des Projekts ist, ist das Routing von Events.
Das Attribut type bietet zwar die Grundlage dafiir, ein Event in eine jeweilige Queue
des Event-Brokers einzuspeisen, allerdings wird diese Logik nicht von den Bibliothe-
ken bereitgestellt. Es erfolgt also kein Mapping des type eines CloudEvents zu einem
Subject in NATS oder Topic in RABBITMQ. Daraus folgt auch, dass in einer Queue
eines Event-Brokers CloudEvents mit unterschiedlichem type verteilt werden konnen
[Clo21b].

Die aufgezeigten Defizite sind teilweise sicherlich dem noch recht jungen Zustand des
Projekts zuzuschreiben, hiangen zum grofien Teil aber mit dem Rahmen zusammen,
den das Projekt steckt und beispielsweise das Routing von Events bewusst nicht zum
Bestandteil der CloudEvents-Spezifikation erklédrt. Die einheitliche Event-Struktur bietet
nichtsdestotrotz einen grofien Vorteil, weil sie entgegen einer Konvention, die nur fiir das
eigene System entworfen wiirde, innerhalb der CNCF-Landschaft als Standard akzeptiert
und verwendet wird.
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6.2 Anbindung aller Services mittels HT TP-Proxies

Die Aspekte, die von der CloudEvents-Spezifikation unbertihrt bleiben, stellen bei der
Einfithrung Eventing-Infrastruktur zwei zentrale Herausforderungen dar: Weil Cloud-
Events weder die Logik der Subscriptions noch die Zuordnung eines CloudEvent types
auf jeweilige Queues eines Event-Brokers 10st, miissen diese in den Services implementiert
werden, die Events produzieren oder konsumieren mochten. Fiir den Fall, dass Events in
einem verteilten System tiber mehrere Event-Broker verteilt werden, miissen sie aufler-
dem wissen, aus welchem Broker bestimmte Events zu beziehen sind. Das bedeutet, dass
jeder Service fiir die jeweilige Programmiersprache iiber eine Bibliothek verfiigen muss,
die die Verbindung zum Event-Broker herstellt und eben erwédhnte Logik abdeckt. In
einer heterogenen Systemlandschaft ist allerdings nicht davon auszugehen, dass dies fiir
alle Services zutrifft — Events wéren somit moderneren Implementierungen vorbehalten.
Zwar gibt es Ansitze wie SPRING CLOUD STREAM?, die als Abstraktion etablierter
Broker eine einheitliche Bibliothek anbieten, allerdings beschrankt sich deren Einsatz
erneut auf Umgebungen, in denen JAVA eingesetzt wird.

Um Events allen Services zugdnglich zu machen und eine hohe Akzeptanz im Integra-
tions-Okosystem zu erreichen, braucht es zusitzlich zur Standardisierung der Event-
Struktur also weitere Komponenten, die eine Standardisierung tiber CloudEvents hinaus
etablieren.

6.2.1 Auslagerung der brokerspezifischen Logik in eigene Services

Damit die Event-Produzenten und -Konsumenten von dem spezifischen Event-Broker
entkoppelt sind, werden zwei zuséatzliche, vorgelagerte Infrastruktur-Komponenten ein-
gefiihrt (siehe Abbildung 6.1), welche die brokerspezifische Logik kapseln: Die erste Kom-
ponente ist fiir die Einspeisung von Events durch Services in die jeweiligen Broker ver-
antwortlich und trédgt dementsprechend den Namen CLOUDEVENTS-INGESTOR, kurz
CE-INGESTOR. Die zweite Komponente ist fiir die Versorgung der Services mit Events
aus den jeweiligen Event-Brokern verantwortlich und triagt dementsprechend den Namen
CLOUDEVENTS-DISPATCHER, kurz CE-DISPATCHER. Beide Komponenten kommuni-
zieren per HTTP mit Produzenten bzw. Konsumenten — die einzelnen Aufrufe kénnen
dem UML-Diagramm in Abbildung 6.2 entnommen werden.

Der CE-INGESTOR bietet eine HT'TP-Schnittstelle an, an die beliebige Services in ih-
rer Rolle als Event-Produzenten HTTP-CloudEvents senden kénnen, um sie in einen
bestimmten Event-Broker zu verteilen. Weil der CE-INGESTOR von den Services unab-
hangig ist, wird er zentral im System verfiighar gemacht und kann bei Bedarf elastisch
skaliert werden. In dieser Komponente wird die Verbindung zum Broker hergestellt und

30nttps://spring.io/projects/spring-cloud-stream/
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direkte Anbindung an Event-Broker
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Abbildung 6.1: Kapselung der brokerspezifischen Logik durch den FEinsatz von CE-
INGESTOR und CE-DISPATCHER.

es werden eventuelle Ausfille des Brokers abgefangen. Auflerdem erfolgt eine automa-
tische Zuweisung von CloudEvents basierend auf ihrem type in die jeweiligen Queues
des Brokers — fiir jeden CloudEvent type existiert also eine eigene Queue, in der aus-
schlieflich Events mit diesem type verteilt werden. Damit wird die Funktionalitat, die
das CloudEvents-Projekt in ihren Bibliotheken anbietet, erweitert und standardisiert.

Der CE-DISPATCHER hingegen ist eine dezentrale Komponente, die von Services in ihrer
Rolle als Event-Konsumenten betrieben werden kann, um mit Events versorgt zu werden.
Die Komponente kapselt damit auch die Subscription-Logik, die je nach Event-Broker
unterschiedlich implementiert werden muss. Wenn ein CE-DISPATCHER verwendet wird,
wird diesem eine Konfigurationsdatei bereitgestellt, in der die unterschiedlichen Event-
Subscriptions auf den type definiert und der HT'TP-Endpunkt deklariert ist, an den die
Events gesendet werden sollen. Services miissen dann nur eine HTTP-Schnittstelle zur
Verfligung stellen, die diese Events verarbeitet. Der durch den Betrieb der zuséatzlichen
Komponenten entstandene Aufwand und die belastete Rechenkapazitat, werden durch
zwei wesentliche Vorteile aufgewogen: Neben der bereits erwdahnten Kapselung von bro-
kerspezifischer Logik ist nun auch jeder Service, vom modernsten Microservice bis hin
zum COBOL-Programm auf einem Grofirechner in der Lage, Events zu produzieren oder
konsumieren.
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Abbildung 6.2: Kapselung der brokerspezifischen Logik durch den FEinsatz von CE-
INGESTOR und CE-DISPATCHER.

Dariiber hinaus kann von den zwei eingefithrten Komponenten eine Nutzungsmatrix er-
stellt werden: Der CE-INGESTOR hat die Information, welcher Service welchen type von
Events produziert und der CE-DISPATCHER kennt die Services und jeden type, den sie
konsumieren. Damit kann die mangelnde Ubersichtlichkeit, die ereignisgetriebene Ar-
chitektur mitbringt (siche Kapitel 4.1.3) reduziert werden. Nichtsdestotrotz entstehen
durch die zusétzlichen Komponenten und ihre Kommunikation via HTTP hohere La-
tenzen, als wenn die Verbindung zum Event-Broker direkt hergestellt wiirde. Je nach
geschéftlicher Anforderung kénnen die Kosten dieser Latenz im Zweifel grofler sein als
die Ersparnisse, die die Komponenten durch die Standardisierung erreichen.

6.2.2 HTTP-CloudEvents als offener Kommunikationsstandard

Um die Kommunikation der Services und den eingefiihrten Komponenten und damit
auch die Anbindung an die Eventing-Infrastruktur moglichst offen zugénglich zu halten,
soll statt iiber brokerspezifische Protokolle iiber das durch REST-APIs bereits etablier-
te HTTP-Protokoll kommuniziert werden. Der CloudEvents-Standard sieht mit dem
HTTP-Protocol-Binding®' einen Transport iiber HTTP vor, bei dem die Header des
Events als HT'TP-Header mit einem ce- Préfix und der Payload des Events als HT'TP-
Body versendet werden. Dieses niedrigschwellige Protokoll erlaubt allen Services, die

3lhttps://github.com/cloudevents/spec/blob/v1.0.1/http-protocol-binding.md/
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auch Teil des bisherigen REST-Okosystems waren, an die Eventing-Infrastruktur ange-
bunden zu werden. Ein dhnlicher Ansatz wird auch von KNATIVE verfolgt, hat seinen
Ursprung aber in der Versorgung von Functions-as-a-Service, die iiblicherweise iiber
HTTP ausgelost werden.

Das CloudEvents-Projekt bietet Bibliotheken an, die ein CloudEvents-Objekt fiir den
HTTP-Transport vorbereiten oder ein iiber HT'TP gesendetes Event in ein Objekt der
jeweiligen Programmiersprache verwandeln. Im Gegensatz zu Bibliotheken, die eine Ver-
bindung zu einem bestimmten Event-Broker herstellen, sind sie aber aufgrund der bereits
dargelegten geringen Komplexitéit optional — diese Funktionen kénnen stattdessen selbst
implementiert werden. Bibliotheken fiir die Programmiersprachen aller Services, die bro-
kerspezifische Logik enthalten, werden damit tiberfliissig. Stattdessen konnen etablierte
Protokollelemente von HTTP zum Beispiel genutzt werden, um mittels Statuscodes an-
zugeben, ob die Verarbeitung eines Events erfolgreich war. Der konkrete Einsatz des
Protokolls wird bei der konkreten Umsetzung beider Komponenten im Rahmen des Pro-
totyps in Kapitel 7.3 genauer erklart.

6.3 Maschinenlesbare Beschreibung eventbasierter
Schnittstellen

Nach zwei aufeinander aufbauenden Vorschldgen beziiglich der Anbindung von Ser-
vices an die Eventing-Infrastruktur folgt in diesem Kapitel der dritte Vorschlag, der
sich weniger mit der tatsédchlichen Infrastruktur beschéftigt, sondern den Fokus auf die
Verwaltung von Event-Driven APIs legt. Diese sollen wie jede andere Schnittstelle im
Okosystem behandelt werden und bediirfen einem gewissen Management, um den in
Kapitel 4.1.3 erwahnten Nachteilen entgegenzuwirken. So muss bspw. die Versionierung
von Events transparent geldst werden und eine Ubersicht iiber das gesamte Okosys-
tem sichergestellt werden, indem Konsumenten und Produzenten von Events mitsamt
Event-Struktur bekannt und beschrieben werden. Dementsprechend braucht es API-
Management bzw. Event-Management auch fiir eventbasierte Schnittstellen.

REST zeigt, dass eine maschinenlesbare Schnittstellenbeschreibung wie OpenAPI die
Basis fiir dieses API-Management schafft. Auf den folgenden Seiten wird deshalb ,, Async-
API“32 und sein Einsatz in ressourcenorientierten Systemlandschaften dargelegt, um der
mangelnden Ubersicht ereignisorientierter Schnittstellen entgegenzuwirken.

32https://asyncapi.com/
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6.3.1 AsyncAPI als Beschreibungsstandard

Die AsyncAPI-Spezifikation wurde im Jahr 2017 in einer Open-Source-Initiative als
Ableger der OpenAPI-Spezifikation gestartet, um eine Interface Description Language
fiir eventbasierte APIs anzubieten. Seit dem Release wurde im Jahr 2019 eine Version
2.0 veroffentlicht und eine AsyncAPI-Initiative gegriindet, der grofle Firmen wie bspw.
Adidas, SAP oder Slack angehoren. AsyncAPI stellt damit neben wenigen Alternativen
die am meisten verbreitete IDL dar, um asynchrone Schnittstellen unabhéngig von ihrem
Protokoll zu beschreiben. Mit der maschinenlesbaren IDL kénnen Event-Driven APIs mit
YAML oder JSON beschrieben werden und verwenden dabei, wie auch OpenAPI JSON
SCHEMA, um bspw. auf Strukturen aus anderen Dokumenten referenzieren zu kénnen

[Asy21b].

Info Channel Components
Channel Item
Servers (hosts + security) Scnemas Messages
Operation (Publish and
Id (application identifier) Subscribe) Security Parameters
) Schemes
Summary, description,
Correlation Ids Operation
Traits
Message
Headers Message Server
Traits Bindings
Payload
Channel Operation
Bindings Bindings
Message
Bindings

Abbildung 6.3: Aufbau der AsyncAPI-Spezifikation [Asy21b].

Um die Bestandteile einer ereignisgetriebenen Schnittstelle beschreiben zu kénnen, exis-
tieren in AsyncAPI unterschiedliche Objekte, die in Abbildung 6.3 dargestellt werden.
Neben Meta-Informationen wie Namen, Kontaktinformationen und Lizenzmodell bil-
den sogenannte ,,Channels“ als abstraktes Konstrukt ahnlich wie die in Kapitel 4.2 die
Kanéle die die oberste Struktur. Innerhalb eines Channels kann definiert werden, ob der
beschriebene Services fiir diesen Channel als Konsument oder Produzent auftritt. Dafiir
werden jeweils eine publish oder subscribe Operation definiert. Fiir jede Operation
wird auBerdem das versendete Event beschrieben. So konnen neben den wesentlichen
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Informationen wie den Headern und dem Payload unter anderem auch ein Attribut fir
die CORRELATION ID und definiert werden. Dariiber hinaus besteht auch die Moglich-
keit, Anbindungen fiir Protokolle zu definieren: Server, unter denen die Events produ-
ziert und konsumiert werden kénnen sowie protokollspezifische Parameter fiir Events
und Channels. Unterstiitzt werden die meisten verbreiteten Protokolle, so auch AMQP,
NATS und KAFKA. Ebenso besteht die Moglichkeit, Angaben zur Authentifizierung,
bspw. iiber OAUTH23? oder API-Keys zu machen. Es gibt jedoch auch Bestandteile von
EDA-Lo6sungen, die nicht mit AsyncAPI beschrieben werden kénnen. So gibt es keine
Moéglichkeit, nahere Angaben iiber den Interaktionsstil von einem Service mit einem
Channel zu machen und bspw. anzugeben, ob es sich um eine Queue handelt, aus der
mehrere Worker nach dem Competing Consumer Pattern Events abarbeiten. Ebenso
konnen keine Angaben iiber Event Streams und relevante Informationen wie ihre Reten-
tion Policy gemacht werden [Asy21a].

Accounts-Service Operations
100

|suB| evt.htp.re.accounts. create Examples

Payload

Accepts the following message

Payload v

ttps://service.rest-events.manuel

v
0 evt.htp.re.entity.operation”,

: "application/json",
specversion >
required The version of the CloudEvents specification which the event uses.

Enum

0> =D

required Identifies the event.

source > uireforonce. (FTESR)

required Identifies the context in which an event happened
typo > Laran— |

required Describes the type of event related to the originating occurrence.

dataconientype >
Content type of the data value. Must adhere to RFC 2046 format.

dataschema >

Identifies the schema that data adheres to.

Abbildung 6.4: Generierte Dokumentation auf Basis der AsyncAPI-Spezifikation.

Die Nédhe von AsyncAPI zu OpenAPI bringt mehrere Vorteile mit sich: Weil die Spe-
zifikation ebenfalls maschinenlesbar ist, sind &dhnliche Tooling-Mé&glichkeiten wie bei
OpenAPI gegeben. So existieren bspw. bereits Tools, um ein AsyncAPI-Dokument zu
validieren, menschenlesbare Dokumentation (sieche Abbildung 6.4) oder Test-Suites zu
generieren. Aufgrund der Protocol-Bindings kann auflerdem Code fiir konsumierende

33https://oauth.net/2/
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und produzierende Services generiert werden. Dariiber hinaus haben einige OpenAPI-
Werkzeuge ihre Unterstiitzung inzwischen auf AsyncAPI ausgeweitet. API-Plattformen
wie Gravitee3?, die urspriinglich fiir REST-APIs entworfen sind, generieren nun ebenfalls
HTML-Dokumente auf Basis von AsyncAPI-Spezifikationen. Weil AsyncAPI als Able-
ger von OpenAPI ebenfalls mit JSON-Schema arbeitet, konnen des Weiteren Strukturen
aus einer OpenAPI-Spezifikation in einer AsyncAPI-Spezifikation referenziert werden.
Das ermoglicht eine tiefe Integration in bereits bestehende Schnittstellenbeschreibungen.
Die Ahnlichkeit der Spezifikationen bringt auBerdem einen Vorteil auf organisatorischer
Ebene mit sich: Da sich der Aufbau der jeweiligen Dokumente derart dhnelt, sind Entwi-
ckelnde, die bereits mit OpenAPI vertraut sind, mit wenig Einarbeitungszeit in der Lage,
Schnittstellenbeschreibungen fiir asynchrone Schnittstellen zu verfassen. Trotz der Ahn-
lichkeit gibt es nach wie vor wesentliche Unterschiede zwischen den Spezifikationen. Da
AsyncAPI wesentlich jinger und weniger verbreitet ist, existiert dementsprechend weni-
ger Tooling — insbesondere auch aus der Open-Source-Community. Des Weiteren besteht
ein Nachteil, der weniger mit AsyncAPI, sondern viel mehr mit den Eigenschaften von
EDA zu tun hat. Im Gegensatz zu HTTP-APIs existieren fiir eventbasierte Schnittstel-
len zahlreiche Protokolle und Event-Broker, die unterschiedliche Funktionen mitbringen
und Standards befolgen. Diese Heterogenitat in einer allgemeingiiltigen IDL zu vereinen,
stellt eine grofle Herausforderung dar: Um kein Protokoll auszuschliefen, miissen mehre-
re Alternativen geboten werden, gleichzeitig aber auch eine Abstraktion der Bestandteile
der einzelnen Losungen stattfinden. Als Dokument, das alle eventbasierten Schnittstel-
len beschreibt, muss dieser Spagat zwischen Unterstiitzung und Standardisierung auf
Kosten der Verstandlichkeit und Einfachheit akzeptiert werden. Mit voranschreitender
Standardisierung von EDA ist jedoch davon auszugehen, dass auch die Beschreibung
von EDA standardisierter erfolgen kann.

Um die Standardisierung von EDA innerhalb der eigenen Organisation voranzutreiben,
eignet sich die AsyncAPI-Spezifikation in Kombination mit den vorangehenden Vorschla-
gen auch jetzt schon. Im folgenden Kapitel sollen deshalb Vorschlédge gemacht werden,
wie AsyncAPI in Okosystemen eingesetzt werden kann, die von REST-APIs geprigt
sind.

6.3.2 Einsatz in ressourcenorientierten Okosystemen

In Systemlandschaften, in denen die Integration von Services vornehmlich iiber REST-
APIs erfolgt, sind Schnittstellenbeschreibungen mit OpenAPI essentiell. In diesem Kapi-
tel wird dementsprechend davon ausgegangen, dass fiir jeden Service, der eine REST-API
anbietet, eine OpenAPI-Spezifikation existiert. Wenn diese Services nach den vorgeschla-
genen Ausbaustufen aus Kapitel 5.3 in die Ereignisorientierung eingefithrt werden, sollte
in jedem Fall ab der zweiten Ausbaustufe (Kapitel 5.4), besser jedoch ab dem ersten

3nttps://www.gravitee.io/
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veroffentlichten Event eine IDL fiir die ereignisorientierte Schnittstelle angeboten wer-
den. Dariiber hinaus muss jeder Service, der als Event-Konsument auftritt, dies mittels
einer IDL beschreiben. Deshalb wird vorgeschlagen, diese IDLs nach der AsyncAPI-
Spezifikation zu verfassen. Neben den Vorteilen, die AsyncAPI bereits isoliert beisteuert,
entsteht ein weiterer, zentraler Vorteil beim Einsatz in ressourcenorientierten Okosyste-
men. Da AsyncAPI mit JSON Schema auf Strukturen aus einem OpenAPI-Dokument re-
ferenzieren kann, kann das Schema eines Events, das durch die REST-Events-Middleware
erzeugt wurde, direkt auf das REST-Schema aus der OpenAPI-Spezifikation verweisen.
Somit muss die Beschreibung der Datenstruktur nicht doppelt erfolgen und ist dement-
sprechend weniger aufwendig und fehleranfillig. Eine weitere Vereinfachung ist bei den
Protocol-Bindings moglich. Da die Integration mittels Events unabhangig von einem
bestimmten Broker erfolgen soll und die Einspeisung iiber den CE-INGESTOR erfolgt,
werden diese nicht benétigt. Sie tragen auerdem nicht dazu bei, die Ubersichtlichkeit
von EDA zu verbessern.

Wenn jeder Service, der als Produzent oder Konsument von Event-Driven APIs auf-
tritt, ein AsyncAPI-Dokument bereitstellt, ist analog zu OpenAPI eine Moglichkeit fiir
API-Management von Event-Driven APIs geschaffen. Es herrscht Transparenz iiber al-
le existierenden Events mitsamt Produzenten und Konsumenten, sodass diese auf einer
API-Plattform dargestellt werden kénnen. So kénnen Verantwortliche anderer Services in
einem API-Katalog oder Event-Katalog sehen, welche Events bereits in der Infrastruktur
zu Verfiigung stehen und in ihre Prozesse integrieren. Auf Basis der IDL kann auflerdem
eine Nutzungsmatrix erstellt werden. Diese hilft den Anbietern von ereignisorientierten
Schnittstellen, ihre Konsumenten zu identifizieren und bspw. bei neuen Versionen oder
bevorstehenden Wartungsfenstern zu informieren. Des Weiteren ist durch die Referen-
zierung auf OpenAPI-Dokumente eine tiefe Integration in REST-Okosysteme moglich.
Wenn Datenstrukturen identisch sind, miissen sie nicht doppelt beschrieben werden, al-
lerdings besteht zu jeder Zeit die Moglichkeit, die Schnittstelle von den Datenstrukturen
der REST-API abzukoppeln und die Struktur der Events frei zu bestimmen. Ebenso
konnen jederzeit Events definiert werden, die unabhéingig von REST-Operationen erfol-
gen. Diese Integrationsmoglichkeit der Schnittstellenbeschreibungen ermoglicht analog
zu den Ausbaustufen der Integrationsmuster, dass Services schrittweise auf die Ereigni-
sorientierung vorbereitet werden.

Mit diesem Kapitel wurden Vorschlage fiir die Eventing-Infrastruktur gemacht, die Krite-
rien aus Kapitel 5.1.2 adressieren. Mit dem Einsatz von CloudEvents und HTTP-Proxies
fiir den Datenaustausch via Events kann dank offener Standards eine hohe Unabhéngig-
keit vom Event-Broker erreicht werden — dieser Datenaustausch bleibt dank AsyncAPI
iibersichtlich, wenn Produzenten, Konsumenten und ihre Events dokumentiert werden.
Um diese Einschétzung zu validieren, sollen die vier Ausbaustufen von Integrationsmus-
tern aus Kapitel 5.3 mit den drei Ansatzen aus diesem Kapitel gemeinsam anhand eines
Prototyps validiert werden.
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Nachdem auf Basis der kritischen Bewertung des Stands der Technik in Kapitel 5 Aus-
baustufen zu pragmatischen Integrationsmustern vorgestellt und in Kapitel 6 Vorschlége
zu Infrastrukturkomponenten gemacht wurden, sollen diese nun in einem Prototyp kom-
biniert werden. Anhand dieses Prototyps wird anschlieBend beurteilt, welche der Kri-
terien aus Kapitel 5.1.1 durch die Muster und Ansétze erfiillt werden. Aulerdem wird
der Prototyp zum Anlass genommen, weitere, iiber den Fokus dieser Arbeit hinausge-
hende, Anwendungsszenarien fiir EDA und Erweiterungsmoglichkeiten der vorgestellten
Konzepte zu identifizieren.

7.1 Architektur der beispielhaften Services

Fiir das prototypische System werden dabei drei Services herangezogen, die sich an den
zentralen Entitdten aus dem Bankenumfeld orientieren: Der CUSTOMERS-Service ver-
waltet die Kunden der Bank, der ACCOUNTS-Service verwaltet die Konten und im As-
SETS-Service werden Wertgegenstande verwaltet, die als Sicherheit fiir Kredite dienen.
Dabei beziehen sich Konten und Wertgegenstiande immer auf einen Kunden, die Objekte
werden also mit der ID des Kunden als Fremdschliissel gespeichert und fiir die Kunden-
Entitat als externe Relationen aufgefithrt. Alle drei Services bieten eine REST-API an,
iiber die sie die von ihnen verwalteten Entitdten anbieten. Um eine Umgebung zu si-
mulieren, in der Ereignisorientierung mit moglichst wenig Aufwand eingefiihrt werden
soll, werden in allen drei Services keinerlei Anderungen am Programmcode gemacht —
etwa, weil es sich um Kaufsoftware handelt oder keine Entwicklungskapazitaten fiir An-
passungen verfiigbar sind. In der Abbildung 7.1 wird dargestellt, mittels welcher Muster
und Infrastrukturkomponenten die Services an die Eventing-Infrastruktur angebunden
werden. Der Aufbau und das Zusammenwirken der unterschiedlichen Konzepte wird fiir
die einzelnen Services in den folgenden Absédtzen erlautert.

Der AsseETs-Service, in Abbildung 7.1 blau hinterlegt, produziert in dem fiktiven Sze-
nario REST-Antworten, die nicht geeignet sind, um sie als Events zu veroffentlichen. Er
wird deshalb mithilfe von Event Notifications auf Basis von REST-Aufrufen, dem ersten
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Abbildung 7.1: Beispielhafte Services des Prototyps.

vorgestellten Integrationsmuster aus Kapitel 5.3, angebunden. Dem REST-Service wird
dazu die REST-Events-Middleware vorgeschaltet, welche Events per HTTP iiber den
CE-INGESTOR publiziert.

Der AccounTs-Service, in Abbildung 7.1 griin hinterlegt, produziert REST-Antworten,
die als Events geeignet sind. Er kann deshalb durch den Event-Carried State Transfer mit
REST-Antworten (Kapitel 5.4) angebunden werden. Im Gegensatz zum ASSETS-Service
wird den publizierten Events also auch die veranderte Entitéat als Payload angefiigt. Dem
REST-Service wird ebenfalls die REST-Events-Middleware vorgeschaltet, die die Events
ebenfalls per HT'TP tiber den CE-INGESTOR publiziert.

Der CUSTOMERS-Service, in Abbildung 7.1 orange hinterlegt, bietet in seiner bestehen-
den Form keine Moglichkeit an, die bereits angesprochenen externen Relationen darzu-
stellen. Um in lesenden Zugriffen zu einem Kunden auch die zugehorigen Wertgegen-
stdnde und Konten darstellen zu konnen, implementiert der Service die dritte Ausbau-
stufe aus Kapitel 5.3 und verfolgt dementsprechend die Aufteilung von REST-Services
mit CQRS in einen CUSTOMERS-Query- und CUSTOMERS-Command-Service. Den Ser-
vices wird deshalb die CQRS-Middleware vorgeschaltet, die HTTP-Aufrufe je nach
HTTP-Methode zu einem der beiden Services umleitet. Dabei wird der CUSTOMERS-
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Command-Service identisch zum ACCOUNTS-Service per REST-Events-Middleware und
Event-Carried State Transfer in die Lage versetzt, Events tiber den CE-INGESTOR zu
publizieren. Der CUSTOMER-Query-Service konsumiert diese Events zusammen mit den
Events der anderen beiden Services iiber den CE-DISPATCHER. Dabei konnen Events,
die vom CUSTOMERS- oder ACCOUNTS-Service konsumiert werden, direkt verarbeitet
werden, fiir die Verarbeitung der Events des ASSETS-Services ist jedoch ein weiterer
Aufruf der REST-API notig, um den aktuellen Zustand der Entitat abzufragen.

Der WELCOMELETTER-Job ist ein vierter Service, der kein konkretes Integrationsmus-
ter umsetzt, sondern einen Vorteil veranschaulicht, der bereits ab der ersten Ausbaustufe
zum Tragen kommt und im zugehorigen Kapitel erwahnt wurde: Durch die Verwendung
von Events besteht die Moglichkeit, ressourcenintensive Prozesse in eigene Services aus-
zulagern und somit die Verfiigharkeit des Services zu sichern. Der WELCOMELETTER-
Job stellt genau so einen Prozess dar. In dem fiktiven Szenario soll fiir jeden neuen
Kunden ein Brief generiert und versandt werden, was im Prototyp durch eine Textdatei
dargestellt wird, deren Erstellung zehn Sekunden braucht. Weil der CUSTOMERS-Service
iiber die REST-Events-Middleware nun Events produziert, kann dieser Prozess in einen
eigenen Service ausgelagert werden. Ebenso wie der CUSTOMERS-Query-Service wird
der WELCOMELETTER-Job tiber den CE-DISPATCHER an die Eventing-Infrastruktur
angebunden. Der Job produziert auflerdem ein Event, wenn eine Datei erstellt wurde.

Neben den in den Services angewendeten Integrationsmustern aus Kapitel 5.3 werden
in diesem Prototyp auch die Vorschlage aus Kapitel 6 angewendet. Alle Events werden
geméfl dem ersten Vorschlag im CloudEvents-Standard strukturiert und tiber die bereits
erwahnten HT'TP-Proxies, in Abbildung 7.1 rot hinterlegt, produziert und konsumiert.
Auflerdem verfiigt jeder Service iiber eine OpenAPI- und AsyncAPI-Spezifikation, die
an den geeigneten Stellen tber die in Kapitel 6.3.2 vorgeschlagenen Quer-Referenzen
verfiigt.

Um auf die Realisierung der Services und insbesondere der CQRS- und REST-Events-
Middleware sowie dem CE-INGESTOR und CE-DISPATCHER einzugehen, wird im fol-
genden Kapitel dargelegt, welche Technologien fiir den Prototyp zum Einsatz kommen.

7.2 Verwendete Technologien

Der in dieser Arbeit erarbeitete Prototyp hat den Anspruch, eine heterogene System-
landschaft nachzubilden, wie sie im Unternehmenskontext iiblich ist. Diese Heterogenitat
bedeutet in der Praxis auch, dass Services aus unterschiedlichen Betriebsumgebungen
miteinander integriert werden. Weil der Fokus dieser Arbeit auf der Integration von Mi-
croservices liegt, die vorrangig iiber REST integriert werden und der Umfang des Proto-
typs iberschaubar bleiben soll, beschrankt sich der Prototyp auf eine Betriebsumgebung,
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in denen Container via Kubernetes provisioniert werden (siehe Kapitel 2.2.2). Nichtsdes-
totrotz konnen die vorgestellten Integrationsmuster und Architekturvorschlage auch in
anderen Umgebungen eingesetzt werden. An den Stellen, an denen Kubernetes als Be-
triebsumgebung Auswirkungen auf die Implementierung der Komponenten hat, werden
in diesem und dem folgenden Kapitel alternative Moglichkeiten fiir andere Plattformen
erwahnt. In den folgenden Absétzen werden Technologien und Produkte eingefiihrt, die
im Prototyp eingesetzt werden.

7.2.1 Service-Prototyping mit JSON-Server

Die Grundlage des Prototyps stellen die drei vorgestellten Services dar, die an die
Eventing-Infrastruktur angebunden werden sollen. Sie werden als Container mithilfe ei-
ner Bibliothek namens JSON-SERVER?® implementiert, der statt einer Datenbank eine
einfache JSON-Datei nutzt, um die Daten zu persistieren. Weil aus bereits dargelegten
Griinden keinerlei Anderungen am Programmcode vorgenommen werden sollen, kén-
nen die Services als Black-Box betrachtet werden. Sowohl fiir den Prototyp als auch im
Unternehmenskontext spielt die konkrete Implementierung bzw. die gewahlte Program-
miersprache keine Rolle, weil jegliche Kommunikation iiber die REST-API stattfindet.
Alle drei Services exponieren ihre Entitdten iiber die giangigen HTTP-Endpunkte, wie
sie auch in Tabelle 2.1 beschrieben sind.

7.2.2 Betriebs-Infrastruktur auf Basis von Kubernetes

Als Betriebs-Infrastruktur kommt wie eingangs erwdhnt Kubernetes zum Einsatz. Dafiir
wird auf einer virtuellen Maschine die Kubernetes-Distribution K3S% installiert. Im
Gegensatz zu klassischen Distributionen eignet sich K3S fiir Testzwecke, Internet of
Things oder anderen Szenarien, in denen nur eine Maschine benétigt wird. K3S enthélt
bereits den Ingress-Controller TRAEFIK®?, der auch in diesem Protoypen zum Einsatz
kommt. Beide sind Projekte im ,Sandbox“-Status der CNCF. Wie in Listing 7.1 deutlich
wird, ist die Installation tiberaus simpel: Mit einem einzigen ausgefiihrten Befehl konnen
auf der Maschine Container per Kubernetes betrieben werden.

Um zum Zeitpunkt der Entwicklung, aber auch fiir die nachtrégliche Betrachtung den
kompletten Uberblick iiber die im Cluster befindlichen Kubernetes-Objekte zu haben,
wird fir den Prototyp das GitOps-Pattern verwendet. Dabei werden alle deklarativ
beschriebenen Kubernetes-Objekte in einem Git-Repository abgelegt und mithilfe von

3https://github.com/typicode/json-server/
30https://k3s.io0/
3Thttps://traefik.io/solutions/kubernetes-ingress/
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curl -sfL https://get.k3s.io | sh -
Listing 7.1: Befehl fiir die Installation der Kubernetes-Distribution K3S.

ARGOCD?3®, ebenfalls , Incubating“-Projekt der CNCF, im Cluster installiert. ARGOCD
agiert als Continuous-Delivery-Tool und synchronisiert die im Repository existierenden
Objekte mit den Objekten, die im Cluster installiert sind.

Zwar bietet ARGOCD bereits Moglichkeiten, die Logs von Containern iiber eine Ober-
fliche einzusehen, allerdings fehlen erweiterte Funktionalitaten wie Filter oder Aggrega-
tion der Logs mehrere Container. Deswegen wird eine zusatzliche Logging-Komponente
eingesetzt. Wihrend in produktiven Umgebungen bspw. GRAFANA®? in Kombination
mit GRAFANA LOKI* zum Einsatz kommen, soll fiir diesen Prototyp auf die Software-
as-a-Service Losung LOGDNA gesetzt werden, um die Komplexitiat gering zu halten.
LOGDNA bietet die erwahnten Funktionalitdten und ermoglicht somit einen Blick auf
den Fluss von Events tiber mehrere Container und Services hinweg.

7.2.3 NATS JetStream als Event-Broker

Als Event-Broker soll in dem Prototyp NATS JETSTREAM eingesetzt werden. Im Ge-
gensatz zu RABBITMQ kann das Produkt mit der Persistierung von Events und ressour-
ceneffizienter Skalierung punkten und ist aufgrund seiner Orientierung besser auf den
Einsatz in EDAs ausgelegt. APACHE KAFKA stellt mit seinen gebotenen Funktionen
und dem verteilten Betriebsmodell zwar einen geeigneten Kandidaten fiir eine tatséchli-
che Umsetzung fiir ein Unternehmen dar, NATS ist aufgrund seiner Leichtgewichtigkeit
jedoch angemessener fiir einen Prototyp.

NATS kann mithilfe des Helm-Charts*! iiber ARGOCD mit nur einer Konfigurationsda-
tei installiert werden, in der die Anzahl Instanzen sowie Angaben zur Persistierung von
Events gemacht werden miissen. Daraufthin ist NATS im Cluster verfiighar und kann
iiber einen SERVICE angesprochen werden. Dariiber hinaus soll der konkrete Broker in
diesem Prototyp keine gesonderte Rolle spielen, da die erarbeiteten Konzepte zum Ziel
haben, EDA unabhéngig von der Implementierung des Event-Brokers umzusetzen. In
dem folgenden Kapitel wird sich deshalb auf die Implementierung der Komponenten
konzentriert, mithilfe denen dieses Ziel erreicht werden soll.

38nttps://argoproj.github.io/argo-cd/
39nttps://grafana.com/

4Onttps://grafana.com/oss/loki/
Hhttps://github.com/nats-io/k8s/tree/main/helm/charts/
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7.3 Implementierung der notwendigen
Infrastrukturkomponenten

Um die in Kapitel 7.1 vorgestellten Services und die jeweiligen Integrationsmuster an-
wenden zu konnen, miissen die notigen Infrastrukturkomponenten implementiert werden.
Dafiir werden nach der Auslieferung der REST-Services zunéachst die HT'TP-Proxies fiir
CloudEvents als Grundlage fiir jegliche Kommunikation iiber Events betrachtet, bevor
die REST-Events-Middleware sowie die CQRS-Middleware implementiert werden. Ne-
ben der Implementierung der jeweiligen Komponenten soll vor allen Dingen auch auf
die notige Konfiguration eingegangen werden, um die Komponenten in der Kubernetes-
Infrastruktur zu integrieren. Dafiir werden fortlaufend Ausschnitte aus Programmcode
und Kubernetes-Ressourcen gezeigt — die vollstandigen Dateien befinden sich im GitHub
Repository*2.

7.3.1 Auslieferung der REST-Services

WEeil es sich bei den REST-Services um Services handelt, deren Programmcode nicht
verdndert werden kann bzw. soll, ist iiber die grundlegende Erstellung (Kapitel 7.2.1)
hinaus nur die Auslieferung in das Cluster interessant. Die Umgebung wird in den fol-
genden Abschnitten schrittweise durch die Infrastrukturkomponenten erginzt, um die
Services an den Event-Broker anzubinden.

kind: Deployment
apiVersion: apps/vl
metadata:
name: accounts-app
spec:
replicas: 1
template:
spec:
containers:
- name: accounts-app
image: ghcr.io/manuelottlik/htp-rest-events-accounts
volumeMounts:
- name: accounts-pv-storage
mountPath: /etc/data/db

Listing 7.2: Beispielhaftes DEPLOYMENT fiir die REST-Services.

“2https://github.com/manuelottlik/hsh-thesis-prototype/
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In Listing 7.2 ist stellvertretend fiir alle Services eine Kurzform des DEPLOYMENT-
Objekts fiir den AcCcOUNTS-Service zu sehen. Alle drei REST-Services exponieren ihre
REST-API iiber den Port 8080. Dementsprechend wird ein Kubernetes-SERVICE ange-
legt, der den Port innerhalb des Clusters verfiighar macht und als Load-Balancer fiir die
Instanzen des DEPLOYMENTS dient. Er wird auflerdem von der INGRESSROUTE genutzt,
um die Services auflerhalb des Clusters verfiighar zu machen. Damit die REST-Services
ihre Daten tiber den Neustart des PODs persistieren konnen, wird aulerdem ein PERSIS-
TENTVOLUME angelegt, das tiber einen PERSISTENTVOLUMECLAIM in die Container
gehangt wird.

7.3.2 Implementierung des CloudEvent-Ingestors

Bevor die Services mittels der REST-Events-Middleware an den Event-Broker angebun-
den werden kénnen, muss der CE-INGESTOR implementiert und ausgeliefert werden.
Dieser soll als zentraler Service im Cluster zur Verfiigung stehen, um tiber seine HTTP-
Schnittstelle CloudEvents iiber den in 7.2.3 installierten NATS-Server zu veroffentli-
chen. Wie bereits in Kapitel 6.1.3 erwahnt, sind die Bibliotheken von CloudEvents zur
Anbindung an Event-Broker aktuell unvollsténdig und bieten dariiber hinaus nur ein-
geschrinkte Funktionalitdten in Bezug auf die Ubersetzung eines CloudEvents in die
Event-Struktur des jeweiligen Brokers. Fiir den CE-INGESTOR, der in NODE.JS entwi-
ckelt werden soll, wird deshalb eine eigene Bibliothek entwickelt, die fiir die Verbindung
mit dem NATS-Server verantwortlich ist und auch die Ubersetzung und Verdffentli-
chung eines CloudEvents in NATS iibernimmt. Mithilfe dieser Bibliothek kann dann
ein HTTP-Server auf Basis von EXPRESS.Js* entwickelt werden, der iiber einen POST-
Aufruf CloudEvents nach dem vorgegebenem HTTP-Protocol-Binding entgegennimmt,
validiert und je nach Event-Typ in das jeweilige Subject von NATS veroffentlicht. Da-
fiir werden die Header des CloudEvents als HT' TP-Header mit dem Préifix ce- versehen
und der Payload des Events als HT'TP Body versendet. Wenn das CloudEvent korrekt
aufgebaut ist und erfolgreich im Event-Broker vertffentlicht wurde, wird der HTTP-
Aufruf mit dem Statuscode 200 0K beantwortet — ist das Event fehlerhaft aufgebaut
oder Event-Broker nicht erreichbar, wird mit einem dementsprechenden Fehlercode (400
- 599) geantwortet.

Die Auslieferung des CE-INGESTORs erfolgt mit den gleichen Kubernetes-Objekten
wie bei den REST-Services, allerdings kann auf die INGRESSROUTE verzichtet werden,
weil der CE-INGESTOR nicht offentlich verfiigbar sein soll. Aulerdem wird dem CE-
INGESTOR iiber eine Umgebungsvariable die Zieladresse des NATS-Servers bekannt
macht, mit der die Verbindung aufgebaut werden soll.

43https://expressjs.com/
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Die Zieladresse liegt in einer CONFIGMAP und kann somit von mehreren Kubernetes-
Objekten referenziert werden. Eine dhnliche CONFIGMAP wird auch fir die Zieladresse
des CE-INGESTORs angelegt, um diese Services verfliighar zu machen, die Events pro-
duzieren mochten.

7.3.3 Einfithrung der REST-Events-Middleware

Sobald der CE-INGESTOR im Cluster verfiigbar ist, konnen Events in den Event-Broker
eingespeist werden. Wie im Aufbau des Prototyps (Kapitel 7.1) erlautert, soll dies tiber
den Einsatz der REST-Events-Middleware geschehen, die als Proxy vor die REST-
Services geschaltet wird und die Antworten analysiert. Dafiir wird eine weitere NODE.JS-
Applikation entwickelt, die mithilfe der Bibliothek EXPRESS.JS einen HTTP-Server an-
bietet und alle eingehenden Anfragen mittels AX10s* an die Zieladresse des REST-
Services weiterleitet.

kind: Deployment
apiVersion: apps/vl
metadata:
name: accounts-app
spec:
replicas: 1
template:
spec:
containers:

- name: accounts-re-middleware
image: ghcr.io/manuelottlik/htp-re-middleware
env:

- name: DESTINATION_URL
value: http://localhost:8080
- name: CE_INGESTOR_URL
valueFrom:
configMapKeyRef :
name: nats-config
key: ce-ingestor-url

- name: accounts-app

image: ghcr.io/manuelottlik/htp-rest-events-accounts

Listing 7.3: Integration der REST-Events-Middleware in das DEPLOYMENT eines REST-
Services.

Yhttps://axios—http.com/
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Die Antwort wird dann wie in Kapitel 5.2 beschrieben analysiert und im Zweifelsfall
ein CloudEvent erzeugt. Dieses CloudEvent wird an den CE-INGESTOR gesendet, des-
sen Zieladresse der REST-Events-Middleware iiber eine Umgebungsvariable bekannt
gemacht wird. Diese Umgebungsvariable wird mithilfe der zuvor beschriebenen CON-
FIGMAP befiillt. Der HT'TP-Server, den die REST-Events-Middleware bereitstellt, wird
dann unter dem Container-Port 8088 exponiert.

Um dafiir zu sorgen, dass die REST-Events-Middleware anstelle des REST-Services
HTTP-Anfragen entgegennimmt, kann in einer Kubernetes-Infrastruktur auf das in Ka-
pitel 2.2.2 eingefiihrte Sidecar-Pattern zuriickgegriffen werden. Das DEPLOYMENT der
REST-Services wird damit wie in Listing 7.3 gezeigt, um einen weiteren Container im
PoD ergianzt. Aulerdem verweist das zum DEPLOYMENT zugehorige SERVICE-Objekt
nicht mehr auf den Port 8080 des REST-Services, sondern den Port 8088 der REST-
Events-Middleware. Weil der Zugriff auf den REST-Service in Kubernetes in der Regel
ausschliellich tiber einen SERVICE erfolgt, kann die urspriingliche Schnittstelle ,ver-
steckt” werden. Um die HT'TP-Anfragen an den Container des REST-Services weiterlei-
ten zu konnen, wird der REST-Events-Middleware auflerdem der Port des HT'TP-Servers
vom REST-Service tiber eine Umgebungsvariable verfiighar gemacht — in diesem Fall
8080. Die Angabe des Ports reicht in diesem Fall aus, weil die Container eines PODs wie
in Kapitel 2.2.2 beschrieben untereinander iiber den localhost erreichbar sind. Weil
der PoD in Kubernetes die kleinste Einheit ist, skaliert die REST-Events-Middleware
automatisch mit der Anzahl der Instanzen des REST-Services.

Wenn die REST-Events-Middleware auflerhalb von Kubernetes eingesetzt werden soll,
kann mit einem klassischen Proxy gearbeitet werden, der die HTTP-Anfragen annimmt
und an den Service weiterleitet. In Kombination mit Firewall-Regeln, die den urspriing-
lichen Service ,verstecken“, kann eine dhnliche Architektur erreicht werden.

7.3.4 Entwicklung des Customers-Query-Services

Die Events, die durch die REST-Events-Middleware erzeugt und durch den CE-INGE-
STOR in den Event-Broker eingespeist werden, sollen iiber einen CE-DISPATCHER vom
CUSTOMERS-Query-Service konsumiert werden, um fiir lesende Zugriffe externe Rela-
tionen anbieten zu konnen. Bevor die Implementierung des CE-DISPATCHERS vorge-
nommen wird, soll deshalb die HT'TP-Schnittstelle des Query-Services entwickelt wer-
den, die die CloudEvents konsumiert. Der Query-Service exponiert somit zwei HT'TP-
Schnittstellen: Die erste Schnittstelle bearbeitet unter dem Port 8080 die lesenden Zu-
griffe von Clients, die Informationen tiber Kunden abrufen mochten, die zweite ist unter
Port 8081 nur fiir die Verarbeitung von CloudEvents verantwortlich, deren Inhalt in die
Datenbank geschrieben werden, aus der die lesenden Zugriffe beantwortet werden.

25. Oktober 2021 87



7 Prototypische Implementierung der vorgestellten Konzepte

ces.post('/relations/assets/created', async (req, res) => {
const evt = HTTP.toEvent({ headers: req.headers, body: req.body 1});
const { data: entity } = await
- axios.get(Thttp://${evt.source}/${evt.subject} );
await assetService.create(entity);

res.sendStatus (200);
1)

Listing 7.4: Verarbeitung eines CloudEvents per HTTP-Endpunkt.

Waihrend die REST-API des Services 6ffentlich verfiigbar sein soll, darf die Schnittstelle
fir die Verarbeitung von Events nur innerhalb des Clusters fiir den CE-DISPATCHER
verflighar sein. Die REST-API wird ebenfalls mit JSON-SERVER angeboten und soll
deshalb nicht weiter betrachtet werden. Fiir die CloudEvents-Schnittstelle wird erneut
ein HTTP-Server mit EXPRESS.JS angeboten, der pro Event-Typ einen Endpunkt be-
reitstellt, unter dem CloudEvents entsprechend des HT'TP-Protocol-Bindings via POST-
Aufruf verarbeitet werden konnen. Der CUSTOMERS-Query-Service wird als eigenes DE-
PLOYMENT im Cluster installiert und iiber einen SERVICE verfiigbar gemacht, damit er
separat vom Command-Service skaliert werden kann — einer der Vorteile von CQRS.
Abgesehen von der Skalierbarkeit ist eine ahnliche Auslieferung auch ohne Kubernetes
moglich.

Um den Query-Service gemeinsam mit dem Command-Service dem Client gegeniiber als
eine REST-API anbieten zu kénnen, fehlt nun noch die CQRS-Middleware. Bevor die
eingefiihrt wird, soll jedoch der CE-DISPATCHER implementiert werden, um die soeben
erlauterte CloudEvents-Schnittstelle mit Events zu versorgen.

7.3.5 Implementierung des CloudEvent-Dispatchers

Um die produzierten Events an den CUSTOMERS-Query-Service zu senden, soll im néchs-
ten Schritt der CE-DISPATCHER entwickelt werden. Im Gegensatz zum CE-INGESTOR
wird dieser nicht zentral, sondern pro Service ausgerollt, der mit Events versorgt werden
soll. Er wird jedoch als separater Service installiert — skaliert also nicht automatisch
mit der Anzahl der konsumierenden Service-Instanzen. Da die Verarbeitung der Events
jedoch in den Services erfolgt, an die die Events versendet werden, ist eine Skalierung in
der Regel nicht notwendig. Der CE-DISPATCHER ist ebenfalls als NODE.Js-Applikation
entwickelt, bietet aber keinen HTTP-Server an, weil er ausschliefilich Anfragen an die
konsumierenden Services mittels AX10S sendet. Fiir die Verbindung mit dem Event-
Broker arbeitet er ebenfalls mit der Bibliothek, die auch fiir den CE-INGESTOR ent-
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wickelt wurde und bekommt dementsprechend die Zieladresse des Event-Brokers per
Umgebungsvariable eingespeist. Mithilfe der Bibliothek werden die Events zuriick in
CloudEvents iibersetzt, mit der Sequenznummer aus dem Broker angereichert und dann
an die Zieladresse der Schnittstelle des konsumierenden Services gesendet — zum Bei-
spiel an die des CUSTOMERS-Query-Service. Diese Zieladresse wird in einer Konfigurati-
onsdatei zusammen mit den zu konsumierenden Event-Topics in den CE-DISPATCHER
eingespeist. Dabei wird fiir jedes Topic ein Endpunkt angegeben, unter dem der kon-
sumierende Service das Event verarbeiten moéchte. Aulerdem wird ein Name vergeben,
um die Subscription auch tiber einen Neustart hinweg aufrecht zu erhalten.

apiVersion: vl
kind: ConfigMap
metadata:
name: customers-query-subscriptions-config
data:
target-url: http://customers-query-service:8081
subscriptions.yml: |
- path: /relations/assets/created
subject: "evt.htp.re.assets.created"
consumer: customers—-query-assets—created
- path: /relations/assets/updated
subject: "evt.htp.re.assets.updated"
consumer: customers-query-assets—updated
- path: /relations/assets/deleted
subject: "evt.htp.re.assets.deleted"
consumer: customers—query-assets—deleted

Listing 7.5: CONFIGMAP fiir die Bereitstellung eines CE-DISPATCHERS.

Wenn den CE-DISPATCHER ein Event erreicht, das den abonnierten Topics entspricht,
wird es nach dem bereits erwahnten HT'TP Protocol-Binding fiir CloudEvents als HT'TP-
Aufruf an den fiir das Event konfigurierten Endpunkt der Zieladresse des Services ge-
sendet. Gleichzeitig wird mit diesem Aufruf dem Event-Broker signalisiert, dass sich das
Event jetzt in der Verarbeitung befindet. Wird der Aufruf vom konsumierenden Service
mit 200 0K beantwortet, wird dem Event-Broker die erfolgreiche Verarbeitung mitge-
teilt — wird mit einem Fehlercode geantwortet, bekommt der Event-Broker dies ebenfalls
mitgeteilt, um das Event zu einem spateren Zeitpunkt erneut zuzustellen. Dieser Ablauf
wurde bereits in dem UML-Diagramm aus Abbildung 6.2 visualisiert.

Um den CE-DISPATCHER in der Infrastruktur bereitzustellen, sind nur ein DEPLOY-
MENT und eine CONFIGMAP (siehe Listing 7.5) notig, in der die angesprochene Kon-
figurationsdatei liegt. Weil der CE-DISPATCHER weder innerhalb noch auflerhalb des
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Clusters angesprochen werden soll, sind weder ein SERVICE noch eine INGRESSROUTE
notig. Da dementsprechend kaum besondere Funktionen von Kubernetes genutzt wer-
den, kann ein CE-DISPATCHER ebenso unkompliziert in einer Umgebung bereitgestellt
werden, die kein Kubernetes nutzt. Die Konfigurationsdatei konnte dann statt als CON-
FIGMAP direkt als Datei in der Applikation bereitgestellt werden.

7.3.6 Entwicklung der CQRS-Middleware

Sowohl der CUSTOMERS-Query-Service als auch der zugehorige Command-Service sind
nun einsatzbereit. Um beide Services nach auflen hin als eine REST-API darzustel-
len, soll im néchsten Schritt die CQRS-Middleware entwickelt und in der Infrastruk-
tur installiert werden, um Anfragen je nach HTTP-Verb umzuleiten. Dafiir wird ei-
ne NODE.Js-Applikation implementiert, die &hnlich wie die REST-Events-Middleware
HTTP-Anfragen mit EXPRESS.JS annimmt und mit AXIOS weiterleitet, allerdings je
nach HTTP-Verb an die Zieladresse des Query- oder des Command-Services. Beide Zie-
ladressen werden per Umgebungsvariable in die Applikation eingespeist. Herkémmli-
che REST-APIs senden nach einem manipulierenden HTTP-Aufruf den aktuellen Zu-
stand der verdnderten Entitat im HTTP-Body. Weil in einer Trennung von lesenden
und schreibenden Zugriffen die Hoheit tiber die Représentation der Daten jedoch beim
Query-Service liegt, der die vom Command-Service veroffentlichten Events interpretiert,
wird der HTTP-Body durch die CQRS-Middleware aus der Antwort des Command-
Services entfernt. Aulerdem wird der HTTP-Statuscode angepasst: Statt 200 0K oder
201 Created wird dem Client der Statuscode 202 Accepted zuriickgegeben. Somit wird
signalisiert, dass die Anfrage erfolgreich verarbeitet wurde, die Interpretation aufgrund
der Eventual Consistency in CQRS aber erst zu einem spéteren Zeitpunkt erfolgt.

Um die CQRS-Middleware im Cluster bereitzustellen, wird wie iiblich ein DEPLOYMENT
und davor liegender SERVICE bendtigt. Damit eingehende Anfragen verarbeitet werden
konnen, muss im néachsten Schritt die INGRESSROUTE, die auf den SERVICE urspriing-
lichen CUSTOMERS-Services so konfiguriert werden, dass sie Anfragen stattdessen auf
den SERVICE der CQRS-Middleware leitet. Dieser miissen dann nur noch die Adressen
der SERVICES des Query- und Command-Services als Umgebungsvariable verfiighar ge-
macht werden. Auflerhalb einer Kubernetes-Umgebung kann eine d&hnliche Bereitstellung
erfolgen — auch dann muss die CQRS-Middleware als Service verfiigbar sein und allen
eingehenden Datenverkehr entsprechend an die Zieladressen des Query- und Command-
Services weiterleiten.
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7.3.7 Auslagerung des Welcomeletter-Jobs

Wie bereits in Kapitel 5.3.1 erwahnt, entsteht bereits ab Ausbaustufe 1 der willkommene
Nebeneffekt, dass ressourcenintensive Prozesse in separate Services ausgelagert werden
konnen. Ein solcher Prozess ist im Prototyp die Erstellung eines Willkommensbriefs
fir neue Kunden. Um den Prozess unabhangig vom CUSTOMERS-Service skalieren zu
konnen, wird eine NODE.Js-Applikation entwickelt, die einen HTTP-Server mit einem
einzelnen Endpunkt anbietet, iiber den ein CloudEvent verarbeitet werden kann. Der
Programmcode dieses Endpunkts dhnelt dabei stark dem Listing 7.4. Daftir wird nach
dem Vorbild des CUSTOMERS-Query-Services ein CE-DISPATCHER in der Infrastruktur
bereitgestellt, der so konfiguriert wird, dass Events iiber neue Kunden an den Endpunkt
des WELCOMELETTER-Jobs gesendet werden. Um die Erstellung des Briefs zu simulie-
ren, wird nach einer Wartezeit von zehn Sekunden eine Textdatei mit dem Namen des
Kunden in ein Verzeichnis gelegt. Daraufhin wird ein Event veroffentlicht, das die Infra-
struktur iiber die Erstellung einer Datei informiert. Listing 7.6 zeigt, wie dieses Event
mit nur einem AX10S-Aufruf veroffentlicht werden kann.

await axios({
method: 'post',
url: process.env.CE_INGESTOR_URL,
headers: {
'ce-source': 'https://welcomeletter.rest-events.manuelottlik.de',
'ce-type': 'evt.htp.re.file.created',
'ce-subject': fileld,
3,
data: {
id: fileld,
path: filePath,
content: fileContent,
b
1)

Listing 7.6: Erstellung und Veroffentlichung eines CloudEvents.

Im Gegensatz zum CUSTOMERS-Query-Service hat dieser Service keine REST-API, die
er parallel anbietet. Der Service lauft dementsprechend dauerhaft und wartet darauf, dass
vom CE-DISPATCHER Events iiber den Endpunkt zugespielt werden. Inwiefern dieser
Umstand noch optimiert werden kann, wird im Ausblick in Kapitel 8.3 betrachtet.
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7.3.8 Erstellung der AsyncAPI fiir alle Services

Abschliefilend soll fiir alle Services, die Events konsumieren und / oder produzieren, eine
AsyncAPI-Spezifikation angelegt werden, um die Ubersicht iiber den Datenfluss zu be-
halten. Fiir folgende vier Services wird dementsprechend eine Schnittstellenbeschreibung
angelegt:

1. AsseTs-Service (als Produzent)
2. AccounTs-Service (als Produzent)

3. CUSTOMERS-Service (als Produzent & Konsument)

4. WELCOMELETTER-Job (als Konsument)

Dartiiber hinaus existiert fiir die ersten vier Services eine OpenAPI-Spezifikation, die alle
Endpunkte der REST-API sowie die zu erwartende Struktur der Antworten enthéalt. Auf
diese Struktur soll in der AsyncAPI-Spezifikation verwiesen werden, weil die Events auf
Basis dieser Antworten erzeugt werden. Listing 7.7 zeigt, wie ein Event, das vom Cu-
STOMERS-Query-Service konsumiert wird, beschrieben werden kann. So wird zu Beginn
eine publish Operation fiir den Channel evt.htp.re.accounts.created definiert.

channels:
evt.htp.re.accounts.created:
publish:
summary: "An account was created."
message:
$ref: "#/components/messages/AccountCreated"
components:
messages:
AccountCreated:
payload:
$ref: "#/components/schemas/AccountCloudEvent"
schemas:
AccountCloudEvent:
allof:

- $ref: "defaults.yml#/components/schemas/DefaultCloudEvent"
- type: object
properties:
data:
$ref: "../openapi/accounts.yml#/components/schemas/Account"

Listing 7.7: Referenz innerhalb der AsyncAPI-Spezifikation auf ein OpenAPI-Dokument.
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Die Bezeichnung der Operationen sind dabei nicht aus Sicht des beschriebenen Services,
sondern aus Sicht des Lesenden gewédhlt. Das heifit, dass Anwendungen mit dem beschrie-
benen Service interagieren konnen, indem sie ein Event iiber diesen Channel publishen.
Innerhalb der Operation wird auch auf eine message beschrieben, deren payload sich aus
den Standard-Feldern eines CloudEvents (siehe Listing 6.1) zusammensetzt und dariiber
hinaus das Attribut data spezifiziert. Statt einer Beschreibung des Schemas wird an die-
ser Stelle jedoch mittels JSON-Schema-Referenz auf die OpenAPI-Spezifikation des Ac-
COUNTS-Services verwiesen. Aktualisiert sich das referenzierte Schema, wird automatisch
auch die Beschreibung des Event-Schemas angepasst. Mit dem AsyncAPI-Generator?®
und dem dazugehorigen HTML-Template® kann dann eine menschenlesbare Dokumen-
tation erstellt werden, wie sie bereits in Abbildung 6.4 dargestellt wurde.

7.4 Beurteilung der Ansatze anhand der vorgestellten
Kriterien

In Kapitel 5.1 wurden jeweils drei Kriterien fiir die Integrationsansatze und die Eventing-
Infrastruktur erarbeitet, die erfiillt sein miissen, um EDA erfolgreich in ressourcenorien-
tierten Okosystemen einzufithren. Dafiir wurden in Kapitel 5 und 6 Ansétze vorgestellt,
die in Kapitel 7 mithilfe des Prototyps erprobt wurden. In diesem Kapitel soll nun an-
hand dieses Prototyps beurteilt werden, inwiefern die Ansatze den Kriterien gentigen.
Dabei werden die Ansétze nicht einzeln, sondern als zusammenhédngende Losung beur-
teilt.

7.4.1 Bewertung der Integrationsmuster

Wesentlichen Bestandteil dieser zusammenhéangenden Losung stellen die Integrations-
muster dar. Das erste Kriterium, , geringe Einfiihrungskosten®, wird durch die REST-
Events-Middleware in Kombination mit den vier aufeinander aufbauenden Integrations-
mustern umgesetzt. Durch den Einsatz der Middleware ist keine Anpassung der Services
notig, die Events produzieren sollen, weil es sich um eine fertige Komponente handelt,
die nur einer einmaligen Entwicklung bedarf und anschliefend nur noch in das DEPLOY-
MENT der Services integriert werden muss. Der Prototyp zeigt mit Listing 7.3, dass diese
Integration in Kubernetes-Infrastruktur mit wenig Aufwand erfolgen kann, aber auch
auferhalb der Provisionierung von Software mittels Kubernetes stellt die Bereitstellung
eines Proxies keinen grofien Aufwand dar. Durch die REST-Events-Middleware werden
Integrationsmuster ermoglicht, die in der ersten Stufe (Kapitel 5.3.1) mit sehr geringem

4Shttps://github.com/asyncapi/generator/
46https://github.com/asyncapi/html-template/
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Aufwand und niedrigen Kosten umgesetzt werden kénnen, wihrend der Datenaustausch
nach wie vor tiber die etablierten Schnittstellen erfolgt. Deshalb miissen die Antworten
des Services weder geeignet sein, um Event-Payloads daraus zu generieren noch muss ei-
ne eigene IDL erstellt werden. Somit werden zwar auch nur wenige der Vorteile von EDA
ausgeschopft, jedoch sind bereits die drei kritischsten Integrationsprobleme geldst (siehe
Abbildung 5.2). Dadurch konnen Eigenschaften wie die lose Kopplung, Fehlertoleranz
und Unabhdngigkeit von Microservices voll wiederhergestellt werden. Das Kriterium ist
somit voll umgesetzt fiir Systemlandschaften, in denen die Integration vornehmlich tiber
REST-APIs erfolgt, da sie die Grundlage der REST-Events-Middleware und der darauf
aufbauend Muster darstellen.

Mit dem zweiten Kriterium werden aufgrund der mangelnden Doménenorientierung exis-
tierender CDC-Pattern ,,pragmatische, doménenorientierte Losungen“ gefordert. Dieses
Kriterium wird durch die REST-Events-Middleware erfiillt, weil sie als CDC-Pattern an
der Schnittstelle eines Services statt an seiner Datenbank angebunden wird und dement-
sprechend auf einer Représentation der Daten aufsetzt, wie sie dem Konsumenten ohne-
hin bereitgestellt werden. Analog zum ersten Kriterium ist diese Anforderung voll um-
gesetzt, wenn in der Umgebung hauptséchlich mit REST-Schnittstellen gearbeitet wird.
Weil mit der Middleware jedoch zur Laufzeit der Datenverkehr mit den Konsumenten
analysiert wird, kostet die dadurch gewonnene Doménenorientierung unter Umsténden
jedoch Performance. Im Prototyp verzogert sich die Antwort des Services aufgrund der
Middleware um 5 - 10 Millisekunden — in den meisten Anwendungsféllen ist das Problem
somit vernachléssigbar.

Als drittes und letztes Kriterium werden unterschiedliche Ausbaustufen gefordert, die
durch die vier aufeinander aufbauenden Integrationsmuster aus Kapitel 5.3 umgesetzt
werden und somit derm Kritikpunkt der unverhéltnisméafigen Komplexitit gerecht wer-
den. Uber die erste Stufe, die maBgeblich fiir die Erméglichung geringer Einfiithrungskos-
ten verantwortlich ist, besteht durch die weiteren Stufen die Moglichkeit, Bestandssoft-
ware schrittweise und bedarfsorientiert in die Ereignisorientierung einzufithren. Durch
den Prototyp wird deutlich, wie mit der CQRS-Middleware aus Kapitel 7.3.6 im Falle des
CUSTOMERS-Services Bestandssoftware ereignisorientierter ausgerichtet werden kann.
Dabei wird die komplette Bandbreite bis hin zu Event Sourcing abgedeckt und somit
neben bestehender Software auch fiir Neuentwicklungen mit dem dritten bzw. vierten
Muster Moglichkeiten geboten, Software pragmatisch ereignisorientiert zu entwickeln.
Die vorgestellten Muster erfiillen das Kriterium, weil weniger Annahmen tiber die Vor-
teile von Mustern gemacht werden miissen, die eine grofie Komplexitit mit sich bringen
und grofie Umstellungsaufwénde bedeuten wiirden. Stattdessen kann sich schrittweise in
Richtung Ereignisorientierung bewegt werden und nach jeder Ausbaustufe neu abgewo-
gen werden, ob Probleme bestehen, die durch die nachste Ausbaustufe behoben wiirden.
Somit werden der unverhéaltnisméfligen Komplexitat vorgebeugt und die Einfithrungs-
kosten weiter gesenkt.
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Die pragmatischen Alternativen kénnen jedoch auch zu einer Tragheit bei der Umstel-
lung der Systeme auf ereignisorientiertes Design fiihren: Weil auch ressourcenorientierte
REST-APIs in die Lage versetzt werden, Events zu produzieren, konnte statt ereignis-
orientierter Ansétze beim Design von Neuentwicklungen weiter auf REST-APIs gesetzt
werden, die mit der REST-Events-Middleware kombiniert werden. Zwar ware dieses Vor-
gehen nach wie vor kostengiinstig, kann jedoch nicht die gleichen Vorteile hervorbringen
wie eine Anwendung, die nativ ereignisorientiert entworfen wurde und dementsprechend
besser geschnittene Events veroffentlichen kann. Um diesem Verhalten vorzubeugen,
braucht es organisatorische Vorgaben, die Ereignisorientierung fiir Neuentwicklungen
verankern.

Abschlieflend lésst sich sagen, dass mit der REST-Events-Middleware und vorgestellten
Integrationsmustern alle Kriterien erfiillt werden, die in Kapitel 5.1.1 gefordert wurden
somit dem Anspruch an Pragmatismus gerecht werden, ohne dabei weitere Eigenschaf-
ten von Microservices zu beeintrachtigen. Inwiefern die Anforderungen an die Eventing-
Infrastruktur durch die in Kapitel 6 vorgestellten Komponenten erfiillt werden, wird im
folgenden Kapitel beurteilt.

7.4.2 Evaluation der eingefiihrten Infrastrukturkomponenten

Um die Integrationsmuster moglichst nachhaltig in den Services implementieren zu koén-
nen, wurden auch fiir die Eventing-Infrastruktur Kriterien erarbeitet, deren Erfiillung
in diesem Kapitel bewertet werden soll. Zentrale Voraussetzung fiir diese Nachhaltig-
keit stellen ,offene Standards fiir alle Systeme® dar, das erste der drei Kriterien. Diese
Anforderung wird durch die Verwendung von CloudEvents zur Standardisierung in Kom-
bination mit HTTP-Proxies umgesetzt. Durch ein Nachrichtenformat, das unabhéngig
vom Broker definiert ist, bestehen keine Probleme mehr bei dem Transport eines Events
iiber mehrere Broker — aulerdem konnen Events von Services erstellt und interpretiert
werden, ohne auf eine Bibliothek zuriickgreifen zu miissen. Dies wird im Prototyp durch
Listing 7.6 deutlich. In Kombination mit den HT'TP-Proxies, die diese CloudEvents ein-
speisen und zustellen, kann jeder Service, der zuvor bereits mit REST in der Lage war,
iiber HTTP zu kommunizieren, an die Eventing-Infrastruktur angebunden werden. So-
mit ist keine Bibliothek mehr notig und es kann eine hohe Akzeptanz erreicht werden,
weil kein System ausgeschlossen wird, wenn es aufgrund des Alters oder der verwendeten
Programmiersprache nicht unterstiitzt wird. Um einen Service mit Events zu versorgen
muss somit nur noch ein CE-DISPATCHER installiert werden, der mittels Kubernetes de-
klarativ konfiguriert werden kann und nur einem DEPLOYMENT und einer CONFIGMAP
bedarf. Der Prototyp hat mit Listing 7.5 gezeigt, wie mit gerade einmal drei Angaben
pro Subscription ein Service mit Events versorgt werden kann. Dadurch werden die Ein-
fithrungskosten — eigentlich ein Kriterium der Integrationsansitze — weiter gesenkt. Die
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Kombination von CloudEvents und den HTTP-Proxies erfillt die Anforderung an of-
fene Standards somit vollstdndig. Wahrend CloudEvents einen Standard fiir das Event
bietet, bilden die HT'TP-Proxies einen Standard fiir den Weg dieser Events. Somit sind
alle Services, die bereits mit REST-APIs Teil der Integrationslandschaft waren in der
Lage, Teil des Okosystems zu werden.

Die ,,Unabhéngigkeit von einzelnen Event-Brokern® ist als zweites Kriterium letztendlich
ein Effekt der offenen Standards: Auch hier kann aufgrund von standardisierter Event-
Struktur, die tiber HTTP-Proxies transportiert wird, verhindert werden, dass die tiefe
Integration eines Event-Brokers aufgrund seines Nachrichtenformats und der verwende-
ten Bibliotheken den Austausch eben dieses Brokers erschwert. Durch die standardisierte
Event-Struktur ist es egal, in welchen Broker ein Event gesendet oder aus welchem es
konsumiert wird. Das zeigt der Prototyp in Listing 7.6 und Listing 7.4. Dadurch wird
die Struktur vom Broker entkoppelt und es miissen keine Anpassungen gemacht werden,
sollte der Event-Broker ausgetauscht werden. Durch die Abwesenheit einer Bibliothek
des Brokers in den Services findet auch keine tiefe Integration des Broker-Protokolls
mehr statt, weil die brokerspezifische Logik in den HTTP-Proxies gekapselt wird. Die
Weiche, in welchen Broker ein Event gesendet wird oder aus welchem es konsumiert wer-
den soll, kann dann in den Proxies gestellt werden. Somit sind die End-Konsumenten
und -Produzenten unabhangig vom Event-Broker und es miissen dementsprechend wenig
Anpassungen beim Wechsel des Brokers gemacht werden.

Die Kombination dieser zwei Ansétze ermdoglicht insgesamt eine starke Entkopplung der
Services vom Broker und stellt somit die Eigenschaft lose Kopplung und Unabhdngig-
keit von Microservices wieder her. Weil Broker immer aber auch proprietare Funktionen
mit sich bringen, die in CloudEvents iiber Erweiterungen modelliert wiirden, ist ein
Austausch eines Brokers, der keinerlei Anpassungen und Aufwéinde erfordert, mehr Vi-
sion und ein Ziel, das angestrebt wird, als realistisch umsetzbar. Mit CloudEvents als
offen anerkanntem Standard und der Kommunikation iiber HT'TP, einem der am meis-
ten verbreiteten Protokolle in modernen Okosystemen ist dieses Kriterium mit dieser
Einschréankung voll erfiillt.

Mit dem dritten Kriterium wurden ,, Ubersicht iiber Publisher, Subscriber und Events®
gefordert, um der mangelnden Ubersicht durch die lose Kopplung in EDA entgegen-
zuwirken. Dafiir wurde in Kapitel 6.3 AsyncAPI als IDL vorgestellt. Diese kann fiir
jeden Service erstellt werden, der Events produziert oder konsumiert und stellt durch
die Maschinenlesbarkeit die Grundlage fiir unterschiedlichste Einsatzszenarien dar. So
konnen durch die existierenden Open-Source-Werkzeuge Dokumentation generiert wer-
den, wie im Prototyp und in Abbildung 6.4 dargestellt. Wie bereits in Kapitel 6.3.2
detailliert ausgefiihrt, setzt AsyncAPI auf JSON-Schema und ist deshalb ideal geeignet
fir Okosysteme, die eine Transition von ressourcenorientierten REST-APIs zu ereig-
nisgetriebenen Systemen vornehmen. Die Voraussetzung dafiir ist, dass fiir diese REST-
APIs bereits OpenAPI-Spezifikationen in guter Datenqualitit vorhanden sind, damit die
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Datenstrukturen referenziert werden konnen. Ist dieser Umstand gegeben, erfiillt Async-
API die Anforderung, eine Ubersicht iiber alle Komponenten der EDA zu schaffen, da
mit geeigneten Werkzeugen nun der Fluss von Events unabhéngig von Event-Brokern
durch das System nachvollzogen werden kann. Aulerdem kann die Spezifikation in einem
Event-Katalog oder auf einer API-Plattform in menschenlesbarem Format bereitgestellt
werden, um die Transparenz fiir alle Nutzenden herzustellen.

Nachdem die Kriterien der Integrationsmuster aus Kapitel 5.1.1 erfiillt wurden, lasst
sich nach der Implementierung des Prototyps mit dieser Beurteilung zusammenfassen,
dass auch die Vorschldge zur Einfiihrung einer ereignisgetriebenen Architektur fiir die
notige Zuganglichkeit der Eventing-Infrastruktur sorgen. Durch die Einflihrung weite-
rer Infrastrukturkompnenten werden die in Kapitel 2.1.2 erlauterten Eigenschaften von

Microservices wieder voll erfiillt. Somit sind auch die Kriterien aus Kapitel 5.1.2 fiir
REST-Okosysteme erfiillt.
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Aufbauend auf der Beurteilung der erarbeiteten Integrationsansétze sollen in diesem
abschliefenden Kapitel nach einer Zusammenfassung der Arbeit der resultierende Hand-
lungsbedarf ermittelt und ein Ausblick auf mogliche zukiinftige Herausforderungen und
weitere Anwendungsszenarien der geschaffenen Infrastruktur gegeben werden.

8.1 Zusammenfassung

In dieser Arbeit wurden Losungsansétze zur pragmatischen Einfiihrung offen zugangli-
cher ereignisorientierter Architektur fir Organisationen erarbeitet, die eine Transforma-
tion zu Microservices vollziehen, in der Vergangenheit jedoch hauptsachlich auf REST-
APIs fiir standardisierte Schnittstellen der Microservices gesetzt haben.

Um die Integrationsprobleme zu verdeutlichen, die bei einer solchen Schnittstellen-
Architektur auftreten, wurden in Kapitel 2 neben einiger konzeptioneller Grundlagen
zu REST und dem Betrieb in Containern die Eigenschaften von Microservices erlautert,
von denen einige durch die Integrationsprobleme eingeschriankt werden. Als effektivste
Losungsmoglichkeit stach dabei Event-Driven Architecture aus dem Stand der Technik
in Kapitel 3 heraus, weil es einen fundamental unterschiedlichen Integrationsstil zugrun-
delegt. In Kapitel 4 wurden dieser Integrationsstil, die nétigen Broker-Losungen und die
dadurch entstehenden Integrationsmoglichkeiten vorgestellt und einer Bewertung unter-
zogen, deren Ergebnis jeweils drei Kriterien fiir Integrationsmuster und die Eventing-
Infrastruktur der Integrationsansitze waren. Aufbauend auf diesen Kriterien wurde in
Kapitel 5 die REST-Events-Middleware mitsamt vier aufeinander aufbauenden Integra-
tionsmustern als kostengiinstiges Mittel fiir die Einfiihrung von ereignisgetriebenen APIs
in von REST dominierten Systemlandschaften vorgestellt.

Diese Integrationsmuster wurden in Kapitel 6 durch die Anbindung mittels Cloud-
Events iiber HT'TP-Proxies und einer Beschreibung der ereignisgetriebenen APIs mit
dem AsyncAPI-Standard fiir offen zugangliche Eventing-Infrastruktur ergéanzt. Die vor-
gestellten Konzepte wurden daraufhin in Kapitel 7 als eine zusammenhéngende Losung
mithilfe des Prototyps implementiert, um die Erfiillung der Kriterien fiir die einzelnen
Integrationsmuster und Architekturvorschlage fiir die Infastrukturkomponenten zu pri-
fen.

98



8 Fazit und Ausblick

Nachdem in der abschlieBenden Bewertung deutlich wurde, dass die Kriterien an pragma-
tische und offen zugéngliche Integrationsansatze mit den vorgestellten Konzepten erfiillt
werden, soll nun Fazit gezogen und der resultierende Handlungsbedarf erértert werden.

8.2 Fazit und Handlungsbedarf

Das Ziel dieser Arbeit — eine schrittweise Transformation zu ereignisgetriebener Architek-
tur, ohne den Status quo bestehender Schnittstellenlandschaften zu missachten — wurde
durch die Losungsansétze erfiillt. Sie konnen die erarbeiteten Integrationsprobleme 16sen
und die beeintrachtigten Eigenschaften von Microservices wiederherstellen, ohne andere
Eigenschaften zu beeintriachtigen. Auch die in der Einleitung aufgestellte Frage, wie EDA
sinnvoll in durch REST dominierte Okosysteme eingefithrt werden kann, ldsst sich klar
beantworten: Durch die Verwendung der REST-Events-Middleware, CloudEvents und
den tbrigens Ansatzen entstehen Event-Driven Microservices, die je nach Anforderung
in der Lage sind, Daten als Ressource oder Event zur Verfiigung zu stellen. Diese Flexi-
bilitat eroffnet Moglichkeiten, die iiber den Schwerpunkt dieser Arbeit, die Integration
von Services, hinausgeht.

Event-Driven Architecture und die dafiir existierenden Broker-Losungen sind zwar schon
lange kein neues Konzept mehr, allerdings wurden den Technologien und dem Integra-
tionsstil mit der Microservice-Bewegung der letzten Jahre bis hin zu dem FaaS-Ansatz
neuer Riickendwind gegeben. Als Resultat existieren viele neue Losungen am Markt, die
untereinander, aber auch im Kontrast zu langer bestehenden Losungen wie bspw. RAB-
BITMQ grofle Unterschiede aufweisen. Es ist davon auszugehen, dass in diesem Bereich in
den néchsten Jahren eine Standardisierung stattfinden wird, mit der sich Ereignisstruk-
tur und verwendete Protokolle aneinander anndhern und der Markt der Broker-Losungen
konsolidiert. CloudEvents und AsyncAPI stellen den Anfang dieser Standardisierung dar
und konnen Zukunftssicherheit fiir die eingefiihrte Eventing-Infrastruktur bedeuten.

Die vorgestellte REST-Events-Middleware und die darauf aufbauend Integrationsmuster
eignen sich dabei fiir alle Organisationen, deren Schnittstellenlandschaft in der Vergan-
genheit hauptsachlich auf das REST-Paradigma vertraut hat. Die Losungen konnen
fiir diese Organisationen ein kostengiinstiges und aufwandsarmes Vehikel sein, um die
schrittweise Transformation dieser Systemlandschaft zu einer ereignisgetriebenen Archi-
tektur zu schaffen. Insbesondere die Verzahnung der Schnittstellenbeschreibung iiber
JSON ScHEMA stellt dabei sicher, dass die Definition der angebotenen Daten tiber die
REST- und ereignisgetriebene API nicht auseinander lauft.

Die Verwendung von CloudEvents als standardisierte Event-Struktur und die Beschrei-
bung dieser Events in AsyncAPI sind hingegen auch unabhéngig von der bereits beste-
henden Infrastruktur einer Organisation und seines Status quo eine sinnvolle Investition.
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Sie konnen mit der Verwendung von HTTP-Proxies als offen zugénglichen Ein- und Aus-
gangskanal fiir Events fiir eine starke Unabhéangigkeit der verwendeten Broker-Losung
sorgen. Mit der Einfithrung dieser Technologien wird die Eventing-Infrastruktur standar-
disiert und kann auf weitere zukiinftige Standardisierungen sowie entstehende Anwen-
dungsszenarien leichter reagieren. Welche Szenarien sich auf Basis dieser Technologien
bereits jetzt anbieten, soll deshalb im Folgenden erldutert werden.

8.3 Ausblick

Ein besonders naheliegendes Szenario stellt der bereits erwahnte FaaS-Ansatz dar. Die
Motivation hinter der Idee, Software noch kleiner als Microservices zu schneiden und
einzelne Funktionen als Service anzubieten, wird bereits im Prototyp anhand des WEL-
COMELETTER-Jobs (Kapitel 7.3.7) deutlich: Der Service beinhaltet bereits nur eine ein-
zige Funktion, lauft jedoch ununterbrochen. Mithilfe von FaaS-Technologie konnte dieser
Service nur dann gestartet werden, wenn ein Event in der Queue liegt, das durch den
Service verarbeitet werden muss. Der Programmcode wird also nur ausgefiihrt, wenn
ein Event auftritt, dass die Ausfihrung auslost. Dieser Ansatz wird bspw. von dem be-
reits erwidhnten KNATIVE oder OPENFAAS verfolgt, die die dafiir notige Technologie
bereitstellen. Diese Technologien gehen sogar teilweise noch einen Schritt weiter: Mit
sogenannten , Serverless Functions® wird der Programmcode der Funktion komplett von
seiner Umgebung entkoppelt. Wenn eine Funktion ausgefithrt werden soll, iibernimmt
die Technologie die Aufgabe, eine passende Server-Instanz fir die Ausfithrung zu finden.

Neben den Integrationsmoglichkeiten, die durch EDA geboten werden, wird mit der Ver-
offentlichung von Events aber auch eine neue Datengrundlage geschaffen, aus der Infor-
mationen extrahiert werden konnen. So werden mithilfe von ,,Complex Event Processing*
in Echtzeit Event Streams analysiert und bei bestimmten Mustern oder Korrelationen
von Events komplexere Events erstellt. So kann bspw. der Missbrauch einer Kreditkarte
festgestellt werden, wenn innerhalb eines gewissen Zeitfensters zu viele auffallige Trans-
aktionen getatigt wurden. Die zweite Moglichkeit, Informationen aus den veroffentlichten
Events zu extrahieren, wird oft als ,,Business Intelligence® beschrieben. Wenn alle Events
fir viele Jahre in einem sogenannten ,Data Lake“ gespeichert werden, konnen Events
iiber grofle Zeitraume analysiert werden und so bspw. fiir Strategie-Entscheidungen des
Unternehmens genutzt werden. Auch wenn diese Analyse zur Einfithrung von EDA fiir
einige Organisationen noch keine Prioritdt haben mag: Solange die Events gespeichert
werden, ist die Einfiihrung einer Langzeitanalyse auch noch Jahre spater moglich.

Angesichts der vielen Vorteile von Event-Driven Architecture lohnt es sich fiir viele Orga-
nisationen, mit den in dieser Arbeit erarbeiteten Ansétze den ersten Schritt zu gehen und
Ereignisorientierung in ihrem Okosystem einzufiihren. Das zeigen die Ergebnisse dieser
Untersuchung und der Ausblick auf die weiteren moglichen Anwendungsszenarien.
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