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Dieser Beitrag stammt aus dem Siemens Industry Online Support. Es gelten die
dort genannten Nutzungsbedingungen (www.siemens.com/nutzungsbedingungen).

Security- Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den
hinweise sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Lésungen von Siemens formen nur einen Bestandteil eines solchen
Konzepts.

Der Kunde ist dafiir verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Systeme, Maschinen und Komponenten sollten
nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und
soweit dies notwendig ist und entsprechende SchutzmalBnahmen (z.B. Nutzung von
Firewalls und Netzwerksegmentierung) ergriffen wurden.

Zusatzlich sollten die Empfehlungen von Siemens zu entsprechenden SchutzmalRhahmen
beachtet werden. Weiterfiihrende Informationen uber Industrial Security finden Sie unter
http://www.siemens.com/industrialsecurity.

Die Produkte und Lésungen von Siemens werden stéandig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdriicklich, Aktualisierungen durchzufiihren,
sobald die entsprechenden Updates zur Verfligung stehen und immer nur die aktuellen
Produktversionen zu verwenden. Die Verwendung veralteter oder nicht mehr unterstutzter
Versionen kann das Risiko von Cyber-Bedrohungen erhéhen.

Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter http://www.siemens.com/industrialsecurity.
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1 Einleitung

1

1.1

Einleitung

TeleControl Server Basic (TCSB) kann fur Konfigurationen, die hhere
Anforderungen an die Verfligbarkeit der Prozessdaten haben, redundant aufgebaut
werden. Der TCSB kann mit einfachen OPC Clients oder mit redundanten OPC
Clients realisiert werden.

Im folgenden Beispiel wird die einfache und redundante Ankopplung an WinCC V7
dargestellit.

Grundsatzlich wird fur eine redundante TCSB-Konfiguration mit WinCC die
Funktion NLB (Network Load Balancing) des Windows-Betriebssystems
verwendet. Im NLB wird den beiden TCSB-PCs eine gemeinsame virtuelle IP-
Adresse (Cluster-IP-Adresse) vergeben. Die Stationen und die WinCC OPC-
Clients greifen Gber NLB und die virtuelle IP-Adresse auf den TCSB-
Rechnerverbund zu. Die IP-Adresse der einzelnen TCSB-Rechner muss den
Stationen sowie den WinCC OPC-Clients nicht bekannt sein. Den Abgleich der
Prozessdaten zwischen den beiden Rechnern des TCSB-Redundanzverbundes
Ubernimmt die TCSB-Software der beiden Rechner.

Voraussetzungen fir den Aufbau eines redundanten
Systems

1. TeleControl Server Basic V3.1 + Update 3 (V3.1.0.3)

- Anzahl TCSB-Lizenzen: 2

- TCSB-LizenzgroRRe fur Redundanz: ab 64 anschlieBbaren Stationen
2. WiInCC 7.5/ WinCC 7.4 (OPC UA-Client)

Rechner

- Jede Einheit des Redundanzverbundes wird auf einem Rechner (Server-
PC) installiert. In Summe werden zwei Rechner bendtigt.

- Zusatzlich kdnnen bis zu zwei Client-PCs fir die Installation des CMT an
den Redundanzverbund angeschlossen werden.

4. Betriebssystem fur Server-PCs:
- Microsoft Windows Server 2008 R2 Standard + Service Pack 1 (64 Bit)
- Microsoft Windows Server 2012 R2 Standard (64 Bit)
- Microsoft Windows Server 2016 Standard, Datacenter (64 Bit)

5. Vorhandenes STEP 7- und WIinCC 7.5-Projekt

TCSB_Redundanz
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1.2 IP-Adressen

Die nachfolgende Tabelle zeigt beispielhaft eine Ubersicht der eingesetzten
Netzwerkkomponenten mit den zugehérigen IP-Adressen.

Tabelle 1-1
Komponente IP-Adresse
Server-PC_1 ("TCSB_1") 172.16.62.101
Server-PC_2 ("TCSB_2") 172.16.62.102
Virtuelle IP-Adresse (NLB) 172.16.62.103
OPC-Client_1 ("WinCC_1") 172.16.62.100
OPC-Client_2 ("WinCC_2") 172.16.62.105

Die Subnetzmaske ist fur alle Komponenten 255.255.0.0.

Hinweis Die IP-Adressen sind exemplarisch und kdnnen durch eigene IP-Adressen
ersetzt werden. Wenn Sie diese IP-Adressen verwenden, miissen Sie die
IP-Adressen in Ihrem STEP 7-Projekt anpassen.

TCSB_Redundanz
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2 Redundanzformen der WinCC OPC-Kommunikation

2

2.1

Hinweis

Redundanzformen der WinCC OPC-
Kommunikation

Die Form der Redundanz eines Leitsystems, bestehend aus WinCC OPC-Clients
und den OPC Servern des redundanten TCSB, wird durch die Konfiguration der
OPC-Clients bestimmt.

TCSB Redundanz mit einfachem WinCC

Ein Beispiel dieser Form der Redundanz ist in der nachfolgenden Konfiguration
abgebildet.

Abbildung 2-1
WinCC_1
Client
—
—
Server-PC_1 Server-PC_2
TCSB 1 TCSB 2

—N
i\ f———
I— NLE — I M Industrial Ethernet

@ SCALANCE M

S

RTU1 RTU2 RTU3

Ein OPC-Client "WIinCC_1" ist mit beiden redundanten Server-PCs uber NLB und
dieselbe virtuelle IP-Adresse verbunden. Der OPC-Client "WinCC_1" meldet sich
nur an "Server-PC_1" an und kommuniziert im normalen Betriebsfall nur mit
"Server-PC_1". Bei Ausfall von "Server-PC_1" meldet sich der OPC-Client
"WIinCC_1" am nicht ausgefallenen "parallel-laufenden” "Server-PC_2" an. Diese
Umschaltung wird automatisch tiber Windows NLP durchgefiihrt.

Bei der Konfiguration kommt es eventuell zum Verlust der OPC Lese- und
Schreibauftrage zwischen Ausfall und Wiederkehr eines Server-PC bzw. bis zu
dem Zeitpunkt, an dem sich der WinCC-Client nach dem Erkennen des
Rechnerausfalls am nicht ausgefallenen Server-PC anmeldet.

Es gehen aber keine Prozessdaten verloren, die fiir das TCSB-Buffering
konfiguriert sind und an WinCC tbergeben werden.

TCSB_Redundanz
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2 Redundanzformen der WinCC OPC-Kommunikation

211 Projektierung der Server-PCs

1.

TCSB_Redundanz

Projektieren Sie Uiber das "Network Load Balancing" (NLB) eine gemeinsame
virtuelle IP-Adresse fiir den Redundanzverbund. Das Vorgehen wird im
Kapitel 5.7.2 im TSCB Handbuch (siehe \2\) beschrieben. Fiihren Sie einen
Neustart der Server-PCs durch.

Ergebnis
Abbildung 2-2

File Cluster Host Options Help

E"‘EE MNetwork Load Balandng Clusters

=-S5 (172,16,62,103)
#9128 WIN-FF1903DC5IK Local Area Connection)
428 WIN-0075KTATKFS(Local Area Connection)

Cluster configuration for all known NLE clusters

Cluster name | Cluster IP address
: 17216 62.103

Projektieren Sie den "Server-PC_1" wie folgt:
- Offnen Sie im CMT iber den Eintrag "TCSB-System“ das Register "OPC".
- Klicken Sie auf die Schaltflache "Editieren”.

- Tragen Sie unter "IP-Adresse der Server-URL:" die virtuelle IP-Adresse
ein, Uber die die Daten Ubertragen werden.

- Klicken Sie auf die Schaltflache "Speichern & aktivieren”, um die
Anderungen zu speichern.
Abbildung 2-3

¥ C11T - Configuration and Menitoring Tool =1Ol =]

Datei Ansicht Extras Hilfe

o E—

4 | sProjekte

 CP12wex with TCSB(1) &Y ‘ LELEEL: ‘ Rl LT

{38 Querkommunikation zwischen I} OPC DCOM E
S _Barosoor
OPC DA-Schnittstelle: |Aktiviert -
| i~ | TC5B-System |
OPCUA
Daten Gbertragen bei Anderung von: |Wer| oder Qualitat A g ‘
| IP-Adresse der Server-URL: |172,15,62,1[]3 - I
1
Port der Server-URL: 4852

Security Policy fiir OPC UA

Unterstiitze Security-Profile:

| Kein Security-Profil

v | Basic128Rsal5 - Signieren

v | Basic128Rsal5 - Signieren und verschliisseln
Basic256 - Signieren
Basic256 - Signieren und verschlusseln
Basic2565ha256 - Signieren

Basic2565ha256 - Signieren und verschlisseln

Anonymer Zugriff:

Lesen und schreiben - |

OPC UA-Zertifikate =

Ausgestellt von | DNS-Name Status |
OPC.SimaticNETTCSE  WIN-7FISQ3DCSIK  Akzeptiert

=]
| [r]

') Verwerfen | \ﬂ Speichern & aktivieren |

Datenverbindung: CMT mit Datenbank verbunden o administrator

Hinweis

Diese IP-Adresse muss mit der im STEP 7-Projekt eingetragenen
Partner-IP-Adresse ("Partnerstationen > Telecontrol-Server > Partner-IP-
Adresse") Uibereinstimmen.

Beitrags-ID: 109769062, V1.1, 11/2021
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2 Redundanzformen der WinCC OPC-Kommunikation

Starten Sie den "Server-PC_1" neu.

Offnen Sie im CMT uber den Eintrag "TCSB-System" das Register
"Datenpuffer".

Klicken Sie auf die Schaltflache "Editieren".

Tragen Sie unter "URI Client 1:" die URI Ihres WinCC-Clients ein.
Klicken Sie auf die Schaltflache "Speichern & aktivieren", um die
Anderungen zu speichern.

Abbildung 2-4

MCHT - Configuration and Monitoring Tool - |EI|1|
Datei Ansicht Extras Hilfe

e —

4 | sProjekie
+" CP12xx-x with TCSB(1)
(38 Querkommunikation zwischen | Filhrende OPC UA-Clients

I URIClient1: | urn:Siemens Automation WinCC_UA_Client I
I i| TCSB-System
URI Client 2:

Dateien ablegen unter

TCM| |0PCI'_‘ p

Pfad TCM 1: | %PROGRAMDATA\Siemens)\Automation\TCS Basic\Buffering

Pfad TCM 2: | %PROGRAMDATA\Siemens)\Automation\TCS Basic\Buffering

Maximale DateigriRe

1
Max. DateigréBe pro Verbindung: L

Max. Gesamigréfe: 0 MB (0 aktivierte Verbindung({en) mit zu puffernden Prozess-ltems)

L | L]
') Verwerfen | .ﬂ Speichern & aktivieran |

Datenverbindung: CMT mit Datenbank verbunden o administrator

Hinweis
Bei TCSB Redundanz mit redundantem WinCC tragen Sie auch die URI Ihres
zweiten WIinCC-Clients (URI Client2) ein.

Hinweis  Die genaue URI des WIinCC OPC UA-Clients finden Sie in den Details des OPC
UA-Zertifikats:

ok wbdE

TCSB_Redundanz

Navigieren Sie zum MenUl "TCSB-System > OPC".

Wahlen Sie unter "OPC UA-Zertifikat" das gewilinschte Zertifikat.
Offnen Sie durch Rechtsklick die Auswahl "Details anzeigen".
Offnen Sie das Register "Details".

Die URI wird im Feld "Alternativer Antragstellername" angezeigt.

Beitrags-ID: 109769062, V1.1, 11/2021 7
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2 Redundanzformen der WinCC OPC-Kommunikation

TCSB_Redundanz

Starten Sie den "Server-PC_1" neu.

Offnen Sie im CMT (iber den Eintrag "TCSB-System" das Register "TCM".

Klicken Sie auf die Schaltflache "Editieren".

Tragen Sie unter "Adresse TCM 2:" die IP-Adresse oder den Namen des

"Server-PC_2" ein.

Klicken Sie auf die Schaltflache "Speichern & aktivieren", um die
Anderungen zu speichern.
Die projektierten Daten werden an den "Server-PC_2" (ibergeben.

Abbildung 2-5
=loix|

Datei  Ansicht Extras Hilfe

e [—

4 | 7Projekte
o CP12x with TCSB{1) o ID“E""""" 0P | Datenpufter |
—_—
gemein

{38 Querkommunikation zwischen |

% _Benutzer Adresse TCM 1: 1721662001 -]
I 1| TCSB-System

Adresse TCM 2: | 17216 62.102 |

Adresse TCM 1 (IPvG): A d

Adresse TCM 2 (IPvS): I

Listener-Ports

MSC-Listener-Port | 26862
IPT-Listener-Port: I 55097
Steuer-Port | 26861
Daten-Port: I 26850
TCSB-Port: | 26864
Datenpuffer-Port: IZG.EEB

Datenpuffer-Synchronisations-Port: I 25867

/" Editizren |l Speichern & aktivieren

Datenverbindung: CMT mit Datenbank verbunden «& administrator

|
|

Starten Sie beide Server-PCs neu.
Abbildung 2-6

¥ CMT - Configuration and Monitoring Teol I [l

Datei Ansicht Extras Hilfe

Systemnavigation 1 |S[arnen Siz beide Server [TCM 1 und TCM 2) neu, um die vargenommenen Anderungen zu tbernehmen. X I

4 Projekte
" CP12xx-x with TCSB{1)

TEM|Dmenhﬂllk‘NC|Dal'enwlfﬂ|

(1 Querkommunikation zwischen I Allg 1 E_
Sty Adresse TCM 1: 172.16.62.101 -
I i | TCSB-System —_—y
Adresse TCM 2: [ 172.16.62.102

Adresse TCM 1 (IPvE): -

Adresse TCM 2 (IPvs): {

Listener-Ports

MSC-Listener-Port: {26&52
IPT-Listener-Port {55097
Steuer-Port: [26351
Daten-Port: Pesw
TCSE-Port: {25&54 L
Datenpuffer-Port: [26&55 | IEI

O — ] [ Speichem & aktivieren
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2 Redundanzformen der WinCC OPC-Kommunikation

2.1.2 Projektierung des WinCC-Clients

Fur die Projektierung des OPC-Clients "WIinCC_1" gehen Sie wie folgt vor:

1.
2.

TCSB_Redundanz

Offnen Sie Ihr vorhandenes WinCC-Projekt.
Offnen Sie den Variablenhaushalt.

Abbildung 2-7
Datei  Bearbeiten Ansicht Extras 7
AN B ?
=l g TCSB_Redundancy
=

----- LR Variablenhaushalt

----- /4y braphics Uesigner

----- =] Menids und Symbolleisten
..... 4] Tent- und Grafiklisten

----- ﬁ Alarm Logging

----- J_|_| Tag Logging

ﬁ Report Designer

Flgen Sie einen Treiber hinzu. Wahlen Sie dazu den Eintrag "Neuen Treiber
hinzufiigen" > "OPC UA WiIinCC Channel" aus.

Abbildung 2-8

Datei  Bearbeiten Ansicht Extras  Hilfe

S

Variablenhaushalt 4 | g Variablen [ alle ]
|

I Variablent T

? Intern Il Meuen Treiber hinzufigen  » SIMATIC 57 Protocol Suite
SIMATIC 57-1200, 57-1500 Channel

L[5 Strukturvar 23
[F e SIMATIC 55 Serial 3964R

SIMATIC S5 Programmers Port AS511
SIMATIC 55 Profibus FDL

SIMATIC 55 Ethernet Layer 4

>j Exportieren

SIMATIC Tl Serial
SIMATIC Tl Ethernet Layer 4
SIMATIC 503 TCPIP

Allen Bradley - Ethernet IP
Mitsubishi Ethernet
Modbus TCPIP

OPC

OPC UA WinCC Channel
Frofibus OP

Simotion

System Info
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2 Redundanzformen der WinCC OPC-Kommunikation
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4. Erstellen Sie eine neue Verbindung und geben Sie einen entsprechenden
Namen ein. Wahlen Sie dazu unter "OPC UA WIinCC Channel > OPC UA
Connections" den Eintrag "Neue Verbindung" aus.

Abbildung 2-9

Datei Bearbeiten Ansicht Extraz  Hilfe

Variablenhaushalt «

= W variablenhaushalt

':’? Interne Yariablen

L T A - T ) —
I OPC UA Connactinne

“[FL Strgkturvariablen F*  Meue Verbindung

23
=

}j Exportieren

5. Klicken Sie mit der rechten Maustaste auf die neue Verbindung und wahlen
Sie den Eintrag "Vebindungsparameter".

Abbildung 2-10

Datei  Bearbeiten Ansicht Extras  Hilfe

Variablenhaushalt <« || g Variablen [ TCSB,
=4 variablenhaushalt Name

i Inteme Variablen :
. = | OPCUAWInCC Channel

- E“ OPC UA Connections

L® TCSB R

) 5% strukturvariablen % | Neue Gruppe

B W pa

=3 Kopieren
e
Laschen

Umbenennen

¥_|  Exportieren

F* Verbindungsparameter

Variablen zum Aktivieren/Deaktivieren anlegen

OPC Server durchsuchen

AS Symbole 3

TCSB_Redundanz
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2 Redundanzformen der WinCC OPC-Kommunikation

6. Fugen Sie durch Doppelklicken einen neuen Server hinzu. Geben Sie die
~oerver-URI“ folgendermalen ein: opc.tcp://<virtuelle IP-Adresse von

TSCB:Port-Nummer. Bestatigen Sie mit "OK".
Der Verbindungsname wird automatisch eingetragen.

Abbildung 2-11

S e
Vebindungsname: |

ServerURI: |

s

Sicherheitsrichtinie: | =]
Sicherheitsmodus: | =l

Add Mew Server

Server-UJRI

| opc.tep: /{172, 16,62, 103:4352

oK I Abbrechen

7. Wahlen Sie die Sicherheitseinstellungen. Bestatigen Sie mit "OK".

Abbildung 2-12

TCSE_Redundancy

LA-Server-Browser | Einstellungen

=M UA Server Discovery

Wl Local Discovery

= W Custom Discovery
1 5 o

Verbindungsname: IOPC.SimaﬁcNET.TCSB

Server-URI: lopc.top://172.16.62.103:4852

Sict

Sicherheitsrichtlinie: I None

Sicherheitsmodus: I None

Authentifizi instell

& Anorym

" Benutzemame.Passwort:

TCSB_Redundanz
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2 Redundanzformen der WinCC OPC-Kommunikation

8. Klicken Sie mit der rechten Maustaste auf die Verbindung und wéhlen Sie den
Eintrag ,OPC Server durchsuchen®.

Abbildung 2-13

Datei  Bearbeiten  Ansicht

Extraz  Hilfe

Variablenhaushalt

4«

I Variablen [ TCSI

-4 Variablenhaushalt

J-? Interne Variablen
=- I OPC UA WinCC Channel

B Il OPC UA Connections
L.#7 TCSB_Redundancy
'2% Strukturvariabler &

3

Meue Gruppe

Kepieren

Léschen

Umbenennen
Exportieren

Werbindungsparameter

MName

E

BTSN

Variablen zum Aktivieren,/Deaktivieren anlegen

OPC Server durchsuchen

AS Symbole »
9. Aktivieren Sie fur die gewunschten Variablen den Zugriff.
Abbildung 2-14

Datei Bearbeiten Ansicht Extraz  Hilfe

Symbole % « || AS Symbole [DP]

[=-#* TCSB_Redundancy Zugriff Ceandert |Node Id Node Class Browse Name
%8 Server 1 ] ns=2;s=TCS:[CF Variable 2:DPfillLevel
[=-{= OPC.SimaticNET.TCSB 2 (=] ns=2;s=TCS:[CF Variable 2:DP,outflows

L{i%r Server Status 3 (=] ns=2;s=TCS:[CF Variable 2:DP,overflow
E‘l:i CP120c-x with TCSE 4 [} ns=2;s=TCS:[CF Variable 2:DP,inflowUp
E| (= Process Stations 5 = ns=2;s=TC5:[CF Variable 2:DP,inflow
G Station 2,101 & B ns=2;s=TCS:[CF Variable 2:DP,start
: &5 Objects ; (=] ns=2;s=TCS:[CF Variable 2:DP, startMirror
el :
: =i System Uata 10
{7 TS Access Points =
10. Starten Sie die WinCC-Runtime.
Abbildung 2-15
Datei Bearbeiten Ansicht  Extras 7
: == | 44 a0 o=
] _/| j > | {; | _=|| O T A e ?

Rechner

TCSB_Redundanz
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11. Uberpriifen Sie, ob die Daten zwischen den Rechnern vollstandig
synchronisiert sind.
-  Starten Sie das CMT am "Server-PC_1".
- Uberpriifen Sie, ob folgende Meldungen unter "Ansicht > Meldungen"
angezeigt werden:
"TCM1ConnectedToTCM2"
"Synchronization completed successfully on PC-Backup"

Abbildung 2-16

Datei Ansicht Extras Hilfe

o [

i Projekte
+ CP12xex with TCSB{1) Status | Name Nummer Komment | Aktivierte Verbindung:
4# Querkommunikation zwische < CAEITEIIES ] :
%, Benutzer
=] TCSB-System
E‘ m ‘ Editieren || * Hinzufligen || ?( Lischen ‘
L
Meldungen
Kategorie | Komponent | Uhrzeit | Meldung
1 Information Buffering 29/1ul/2019 09:38:30 ConnectSession on PC-Main: sh=1, Sessionld "{bc21c970-ba74-4da0-8e2e-4f26015cc
1) Information TCM 29/Jul {2019 09:39:30 OpcCoreServer Client connected. (Session 1D uuid:c95b8efl-650e-4475-b484-5233b
1) Information Buffering 29/1ul/2019 09:38:48 Synchronization completed successfully on PC-Backup. SyncStatus=SyncCompleted
1 Information Buffering 29/1ul/2019 09:38:47 Synchronization completed successfully on PC-Main. SyncStatus=SyncCompleted
i) Information TCM 29/1ulf2019 09:38:42 TCM2 connected to TCML.
1) Information TCM 29/1ul/2019 09:38:40 TCM1 connected to TCM2.
1) Information Buffering 29/1ul/2019 09:38:37 Buffering Service running on PC-Main._
i) Information Buffering 29/Jul/2019 09:38:37 Synchronization started on PC-Main. SyncStatus=SyncRunning

TCSB_Redundanz
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2 Redundanzformen der WinCC OPC-Kommunikation

2.2

Hinweis

TCSB Redundanz mit redundantem WinCC

Ein Beispiel dieser Form der Redundanz ist in der nachfolgenden Konfiguration
abgebildet.

Abbildung 2-17

WinCC_1 WinCC_2
Client Client

— /%_\

I WinCC Redundancy

Server-PC_1 Server-PC_2
TCSB1 TCSB 2

NLE 4 M Industrial Ethernet

r

ﬂ SCALANCE M
[
RTUA RTUZ RTU3

Die beiden OPC-Clients "WIinCC_1" und "WIinCC_2" eines
Client-Redundanzverbundes (WinCC Redundancy) sind tiber NLB und dieselbe
virtuelle IP-Adresse mit den Server-PCs verbunden und sie melden sich jeweils an
einem der beiden Server-PCs an.

Durch den Einsatz von "WinCC Redundancy" wird bei Ausfall eines Server-PC ein
durchgehender Datenfluss gewahrleistet.

Bei der Konfiguration kommt es eventuell zum Verlust der OPC Lese- und
Schreibauftrage zwischen Ausfall und Wiederkehr eines Server-PC bzw. bis zu
dem Zeitpunkt, an dem sich der WinCC-Client nach dem Erkennen des
Rechnerausfalls am nicht ausgefallenen Server-PC anmeldet.

Es gehen aber keine Prozessdaten verloren, die fiir das TCSB-Buffering
konfiguriert sind und an WinCC ubergeben werden.

TCSB_Redundanz
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2 Redundanzformen der WinCC OPC-Kommunikation

Projektierung des WinCC-Clients

Voraussetzungen

e Die Option "WIinCC Redundancy" ist auf den beiden Rechnern installiert.

e Der Zielordner, in den dupliziert wird, ist auf dem Zielrechner angelegt und fir
den Zugriff freigegeben.

e Die WinCC-Runtime ist auf dem Zielrechner deaktiviert.

e Das Projekt ist auf dem Zielrechner geschlossen.

e Die Remote-Kommunikation ("Simatic Shell > Einstellungen > Remote

Kommunikation") ist auf den beiden Rechner aktiviert.

Vorgehensweise

Fur die Projektierung einer TCSB Redundanz mit redundantem WinCC gehen Sie
wie folgt vor:

1.

TCSB_Redundanz

Fuhren Sie die oben beschriebenen Schritte fur die Projektierung der TCSB
Redundanz mit einfachem WinCC durch.

Offnen Sie erneut Ihr bestehendes WinCC-Projekt ("WinCC_1").
Hinweis

Das Projekt ist fur den Zugriff freigegeben.

Abbildung 2-18

Datei Bearbeiten Ansicht Extras 7

EE Y TR | ?
=1+ TCSB_Redundancy Name
7 Rechner HRechner
----- M Variablenhaushalt Al ush
A Graphics Designer Projekteigenschaften X

----- =] Menis und Symbolleists

..... £4] Text- und Grafikdisten Allgemein Akdtualisierungszyklen HotKeys
= Alarm Logging Betriebsmodus Oberflache und Design

----- 1] Tag Logging B Fusstaliche Projekt-Optionen
-5} Report Designer

----- 15, Global Script _
FF Toxt Librory Aktivierung auf ES zulassen

= Text Distributor
----- M User Administrator

Hilfe in Runtime verfligbar

w Farbumwandlung beim Drucken von Meldungen
g CrossReference
..... /'y Online-Anderungsladen Export Textdateien als Unicode
1 Redundancy
----- m User Archive

Time Synchronization

[ Multi-User Engineering

[ Das Projekiverzeichnis ist nur fiir lesenden Zugrff freigegeben.

) Hormelder ] ]
_____ & Picture Tree C-Skripte mit Spracheinstellung "Dynamisch’ in Rurtime ‘

L], Lifebeat Monitaring Jeweils singestelte WinCC Runtime-Sprache ~

L)

----- #, 05-Projekteditor

Doppelklicken Sie auf den Eintrag "Redundancy".
Abbildung 2-19

Datei Bearbeiten  Ansicht Extras 7
SN NARS IR
(= g TCSB_Redundancy
@ Rechner
I Variablenhaushalt
}*’\ Graphics Designer

| &2

=] Menis und Symbolleisten
-14] Text- und Grafiklisten
- Alarm Logging
- J1] Tag Legging
o) Report Designer
-5 Global Script
Text Library
Text Distributor
fﬂ User Administrator
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2 Redundanzformen der WinCC OPC-Kommunikation

4. Aktivieren Sie die Option "Redundancy aktivieren".

Abbildung 2-20

#* Redundancy

Algemeines  ser Archive

Server:
|SIOS-KIRCHSCHLA |

[ standard-Master
Redundanter Partner-Server:
| | Durchsuchen...

Rechnerokale Einstellungen {optional)

Verbindung zum redundanten Partner Gber Netzwerkadapter:
Keine

Netzwerkadresse des redundanten Partners:

(®) Dynamisch (O Statisch: l:l 1765

Werbindung zum redundanten Partner Gber serielle Schnitistelle: COoM1

Optionale Einstellungen

Abgleich Tag Logging nach Wiederkehr des Partners

Abgleich Alamn Logging nach Wiederehr des Partners

Online-Abgleich fir Alarm Logging

[[] Abgleich nach Stérung der Prozesskopplung (Tag Logging + Alam Loaging)

WinCC-Client-Umschaltung bei Stérung der Prozesskopplung

Altiviert den Abgleich fr alle angegebenen Optionen und die Anwenderarchive:
Redundancy aktivieren

Canel

Help

5. Klicken Sie auf die Schaltflache "Durchsuchen”. Der Dialog "Auswahl des

6.

TCSB_Redundanz

Partnerrechners" wird geoffnet.
Waébhlen Sie den Namen des redundanten Partnerrechners aus und bestéatigen

Sie mit "OK".
Abbildung 2-21
9 R

Allgemeines  User Archive

Server:
|SIOS—KIF!CHSCHLA |

[ Standard-Master

IRedundarrter Partner-Server: I

- || [Burchsuchen.] |

Rechnerokale Enstelungen {opti

I
IAusWahI des Partnerrechners
Verbindung zum redundanten Partf

20:87:56:32:3FBF  Intel(R) E

MNetzwerkadresse des redundanten| | g Network

(@) Dynamisch () Statis [ os2rcPl
O s105-+KIRCHSCHLA
Verhindung zum redundanten Part [ WIN-007SKTATKFS

Optionale Einstellungen

Abgleich Tag Logging nach Wi
Abgleich Alamm Logging nach §
Crline-Abgleich fir Alamm Logg|
[ Abgleich nach Sténung der Prol

WinCCLlient-Umschattung bei

Mtiviert den Abgleich fir alle angeg: -
Redundancy aktivieren

0K Cancel
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2 Redundanzformen der WinCC OPC-Kommunikation

7. SchlieRen Sie den Dialog "Redundancy" mit "OK".

8. Wahlen Sie im Windows-Startmenii im Ordner "SIMATIC > WinCC > Tools"
den Eintrag "Project Duplicator”. Der WinCC "Project Duplicator" 6ffnet sich.

Abbildung 2-22

@} WinCC Project Duplicator X

Quellprojekt auswahlen, das dupliziert werden sall
| Speichern unter...

Dupliziertes Projekt fir Redundanzpartner ablegen auf

| . Duplizieren

Mit Speichern unter... kann ein vorher ausgewahltes
WinCC-Projekt unter einem anderen Namen abge-
speichert werden,

Mit Duplizieren wird ein zweites redundantes Projekt

auf dem Partnerserver erstellt, schliefien

9. Geben Sie im Feld "Quellprojekt auswahlen, das dupliziert werden soll" das
Projekt ein, das Sie duplizieren wollen.

10. Geben Sie im Feld "Dupliziertes Projekt fir Redundanzpartner ablegen auf"
den Pfad ein, in dem das duplizierte Projekt abgelegt wird.

11. Klicken Sie auf die Schaltflache "Duplizieren".
Abbildung 2-23

@l WinCC Project Duplicator et

Quellprojekt auswahlen, das dupliziert werden soll
| D:\Walentina\Project\TCSE_Redundancy\TCSE_Redund ., Speichern unter. ..

Dupliziertes Projekt fiir Redundanzpartner ablegen auf

| WDesktop-ymgast3tscriptfctWINCC] .

Mit Speichern unter... kann ein vorher ausgewahltes
WinCC-Projekt unter einem anderen Namen abge-
speichert werden.

Mit Duplizieren wird ein zweites redundantes Projekt

auf dem Partnerserver erstellt, Schligfien

12. Schliel3en Sie den "Project Duplicator" Giber die Schaltflache "Schliel3en".

13. Prufen Sie die Einstellungen (Rechnernamen, Einstellungen in Redundanz-
Editor) in dem duplizierten Projekt und passen Sie diese bei Bedarf an.

14. Starten Sie auf beiden redundanten Rechnern die WinCC-Runtime.

TCSB_Redundanz
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3 Links und Literatur

3 Links und Literatur
Nr. Thema
\1\ Siemens Industry Online Support

https://support.industry.siemens.com

\2\

SIMATIC NET: Industrial Remote Communication - TeleControl TeleControl Server

Basic Version 3
https://support.industry.siemens.com/cs/ww/de/view/107536367

TCSB_Redundanz
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