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01 Einleitung
Passwort Hashing

h=H(p)
h=H(p")

Passworter abzahlbar — Brute-Force
* H() bestimmt Brute-Force Aufwand

 Kompromiss zw. Nutzerwartezeit & Angriffsdauer - ca.
100ms

* Problem: Moores Law
— DEScrypt, md5crypt Heute nicht mehr sicher
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01 Einleitung

Bcrypt
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* Veranderbarer
Kostenparameter

- an Moores Law anpassbar

* Problem:
“Waffenungleichheit”

- Betreiber
Softwareimplementierung

- Angreifer auch FPGA,
GPU

Bcrypt Performancevergleich [1]

05.15
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01 Einleitung
Scrypt

» veroffentlicht 2009 von Percival [2]
 Custom Hardware schwachen — viel Speicher

Software  Custom Hardware
Dichte hoch niedrig

Latenz hoch niedrig
Bandbreite niedrig hoch

Architektur getrennt integriert
(extern)

* Scrypt Kostenparameter bestimmt Aufwand UND
Speichermenge
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Gliederung

01 Einleitung

02 Analyse

03 Salsa Hashfunktion

04 Entwurf & Abschatzung
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02 Analyse Scrypt
Funktionsweise

* 3 Parameter N, r, p
Generierung SMix - p... Para”e“tat (i.d.R. 1)
:10] ]

Eingabedaten
- N... Speicherworte,
Speicherzugriff Aufteilung SMix Be reC h n U n g e n

(2.T. pseudo-zufallig) zu Salsa Worten
- r... SMix-Wortbreite
BlockMix Salsa20/8 (2 r* 5 1 2 B I t)

7
7

| Generierung Scrypt
PBKDF2 Ausgabe
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02 Analyse Scrypt

SMix

function SMix(X):
V... array (0 to N)
j.o.. int

X, T... SMix-Wort
for i in @ to N do:
V[i] = X;
X = BlockMix(X);
for i in © to N do:
j = Integerify(X);
T =X xor V[jl;
X = BlockMix(T); Speicherzugriffe SMix
return X;
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02 Analyse Scrypt
Speicherbedarf

Scrypt Paper [2]: N = 214 0. N = 216, r = 8

- 16MB 0. 64MB

e Android: N = 215, r = 3
- 12MB

* Litecoin: N = 210, r =1
- 128kB

KC705 Evaluationsboard hat rund 2MB Block RAM!
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02 Analyse Scrypt
Time-Memory Trade-Off (TMTO) nach [3]

function SMix(X):
for i in © to N do:
if i mod x ==
VIi] = X;
X = BlockMix(X);
for i in © to N do:

[
I
|
[
I
|

Pha.se

j = Integerify(X); !N . as
L =13 - (j mod x); l.
y = V[1_]i | Speicherzugriffe SMix mit TMTO
for m 1in 1+1.to j do: - 1/x des Speichers
y = BlockMix(y);
T = X xor y; * N(x-1)/2 zusatzl.
X = BlockMix(T): Berechnungen
return X;
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02 Analyse Scrypt

Time-Memory Trade-Off (TMTO)

* BlockMix() dominierende Berechnung

— SMix Speicherbandbreite = #Zugriffe/#BlockMix()
* Verhalten in Abhangigkeit von Trade-Off Faktor x:

2

1

N
T

BlockMix Berechnungen

Speicherbandbreite
Speicherplatz
Speicherzugriffe

Verhaeltnis zu z
N
|

13.05.15

Trade-Off Faktor z
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02 Analyse Scrypt
Time-Memory Trade-Off (TMTO)

* Trade-Off

 Gibt Ressourcen frei

* Ermoglicht mehr parallele Rechenkerne

SCRYPT

13.05.15

TMTO TMTO TMTO
SCRYPT SCRYPT SCRYPT
TMTO TMTO TMTO
SCRYPT SCRYPT SCRYPT
TMTO TMTO TMTO
SCRYPT SCRYPT SCRYPT

Realisierbarkeit Scrypt
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02 Analyse Scrypt
TMTO - Leistungssteigerung!

T — T
D Bandbreite
D Speicher
YBandbreite |
N
) © ySpeicher
£Z
g9
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Trade-Off Faktor z
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02 Analyse Scrypt
Zusammenfassung

* (Zu) hoher Speicherbedarf

Lésbar mit TMTO

Parallele Berechnung mit TMTO — hoherer Gesamtdurchsatz
Aber: BlockMix() bisher BlackBox

function BlockMix(B,, B,, .. B,. ;):
X = Byrys
for i in @ to 2r do:
X = Salsa20/8(X xor B.);
Y, = X

return (Y,, Y,, w Yo 5, Y, Yo, o Y, 1)
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03 Salsa
Funktionsweise

* Stromverschlisselung, 2005 von Bernstein
* In Scrypt pseudo-zufallige Salsa Core Funktion

Spaltenrunde Zeilenrunde
Ui || Y211 ¥s Yo Y1 Y2 Y3
us L ys)| v7| |——| (va Iy5 Y6 Y7
Y Yo l|Y10] Y11 s yglym Y11
Yi4 Y15 12 Y13 y14I Y14

~N_

4x, 6X 0. 10x

A_y‘l‘——)

:] ... Viertelrunde
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03 Salsa
Iterationsfunktionalitat

ir
> >
PTANN
TB<PT
Doppelrunde (8xQR) Generische Runde (4xQR)
* Langer kritischer Pfad * Halber kritscher Pfad
* Viele Ressourcen (LUTS) * Halbe Ressourcen (LUTS)
* Geringe Taktanzahl (4) * Doppelte Taktzahl (8)

 Leider nur Theorie:
+ 24 2-zu-1 Multiplexer
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03 Salsa

Iterationsfunktionalitat - Optimierung 4xQR
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- keine Multiplexer notwendig

Realisierbarkeit Scrypt

Folie Nr. 16 von 23

Optimierung (frei sortiertes Zwischenergbenis)




TECHNISCHE
@ UNIVERSITAT
DRESDEN

03 Salsa
Ergebnisse

Salsa - Iterativ
5 I 1 1 l 1 10

Gbit/s

Mbit/s/LUT

[ LUT-Effizienz
O© © Performance

0 i I ] I I I | I
4xSQR 4xSQR_nomux 4xQR 4xQR_nomux 8xQR
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03 Salsa
Pipeline

* Addition —» Eingabedaten in Pipeline
* iterative, gepipelinte Architektur

I v l
\ / ﬁ > 8sR
4-Stufen 4-Stufen l

Pipeline Pipeline

I R B
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03 Salsa
Ergebnisse

Salsa - Pipeline
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04 Entwurf & Abschatzung
Architektur

[ NoC ]

BlockRAM SBlockMix
I Salsa

SMix TMTO Kern SMix TMTO Kern

* Pro TMTO SMix Kern:

* 8 x Block RAM (512 Bit Worte)

* 4xQR_nomux (343 Slices auf Kintex 7)
« KC705 445 Block RAM - 55 SMix Kerne
* ML605 416 Block RAM - 52 SMix Kerne
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04 Entwurf & Abschatzung
Vergleich

SMix Performance
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Kostenparameter N
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05 Zusammenfassung

* Scrypt

- Ziel erreicht: Hardware schlechter als Software (bei
groBem Kostenparameter)

- Aber:
o Mit TMTO berechenbar
o FPGA DDR3 System schneller als Software

* Salsa
- Effizienz durch Optimierungen erhdht
- Pipeline auf Xilinx FPGA effizient implementiert
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03 Salsa
Iterationsfunktionalitat (nach [4])

a
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(4x)SQR
* V4 kritischer Pfad
« Va Ressourcen (LUTSs)
* hochste Taktanzahl (32)
* aber: zusatzl. Multiplexer
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02 Analyse
Scrypt Caching
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02 Salsa
Architektur

X [Initial State]

Round
Module
v
> State Register
I
, |
Word
mod 2%2- Adder Keystream
Generator
Z
Plaintext Ciphertext

nach Henzen [4]
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| Iteration

Eigene Architektur
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03 Salsa
Iterationsfunktionalitat - Optimierung 4xSQR

a

b

C

C ——

D e e
1D
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SQR braucht 8 x 4-zu-1 32Bit Multiplexer

a a

d P d

* 4SQR - 32 x 4-zu-1 32Bit Multiplexer

a

<<<7

+
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Ergebnisse
Taktdauer Frequenz LUTs FFs LUTRAM Durchsatz
(ns) (Mhz) (Gbit/s)
4xSQR 4,308 232 2030 1034 - 3,71
4xSQR(opt) 3,998 250 1768 1032 - 4,00
4xQR 7,457 134 2148 1043 - 8,58
4xQR(opt) 7,435 134 1793 1034 - 8,61
8xQR 13,689 73 2970 1046 - 9,35
Pipe4 3,175 315 2742 2324 768 20,16
Pipe8 3,257 307 4316 3851 1280 39,30
Pipel6 3,264 306 7286 6920 2304 78,43
Pipe32 2,908 344 12928 13464 4480 176,06

13.05.15
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03 Salsa
Ergebnisse

Salsa - lterativ
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03 Salsa
Pipeline

* Yan [6] Pipeline: 4800 MBit/s, 470 kGE - 10,21 MBit/s/kGE
* Henzen [4] Iterativ: 6169 MBit/s, 24 kGE —» 257 Mbit/s/kGE
* Yan [6] Iterativ: 255 MBit/s, 23 kGE —» 11,09 MBit/s/kGE
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03 Salsa

Ergebnisse
5 Salsa - Pipeline
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04 Entwurf & Abschatzung Scrypt
FPGA mit Block RAM

SMix Performance
8 (r=8)

1 T T

: : : : : — 4096 Performance
107 prms T P pro e — 4096 Trade-Off Faktor |}
10° S S A S o — 512 Performance ]
— 512 Trade-Off Faktor |

Berechnungen pro Sekunde
Faktor
=
o
.

Kostenparameter N
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04 Entwurf & Abschatzung Scrypt
FPGA mit DDR3 RAM

SMix Performance
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Kostenparameter N
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