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Vorbemerkung

Kinderpornographie ist die Darstellung des sexuellen Missbrauchs von Kindern und die Do-
kumentation schwerer Straftaten. Verbreitung, Erwerb und Besitz kinderpornographischer
Schriften sind deshalb nach § 184b des Strafgesetzbuchs (StGB) mit Strafe bedroht. Das
World Wide Web (WWW) spielt bei der Verbreitung solcher Missbrauchsdarstellungen eine
besondere Rolle, weil die darliber angebotenen Inhalte weltweit flr eine unbestimmte Viel-
zahl von Nutzern verfugbar sind. Diese Form der digitalen Verbreitung muss deshalb im Inte-
resse eines wirksamen Opferschutzes konsequent bekampft werden. Jeder Klick, der den
Internetnutzer auf eine kinderpornographische Darstellung fuhrt, verletzt erneut die Rechte
des oder der vom Missbrauch Betroffenen. Der Deutsche Bundestag hat in der 17. Wahlpe-
riode auf Vorschlag der Bundesregierung entschieden, neben einer konsequenten Strafver-
folgung der Tater auf das Prinzip ,L6schen statt Sperren” bei der Bekédmpfung von Miss-
brauchsdarstellungen im WWW zu setzen. Das Léschen von Missbrauchsdarstellungen an
der Quelle ist dabei gegeniber Filter- und Sperrsystemen vorzugswiurdig, weil nur auf diese
Weise der strafbare Inhalt physisch (an der Quelle) geléscht und weitere Zugriffe hierauf

wirksam verhindert werden.

Léschbemiihungen sind umso erfolgreicher, wenn staatliche und nicht-staatliche Akteure ihre
jeweilige Verantwortung gemeinsam wahrnehmen und ihre Aktivitaten bei der Bekampfung
von Missbrauchsdarstellungen bindeln. Auf Initiative der Bundesregierung hat das Bundes-
kriminalamt (BKA) deshalb seine bereits bestehende Zusammenarbeit mit der landeriber-
greifenden Stelle jugendschutz.net sowie den Beschwerde-Hotlines der Internetwirtschaft
(Hotline des eco — Verband der Internetwirtschaft e. V. und Hotline der Freiwilligen Selbst-
kontrolle Multimedia-Diensteanbieter (FSM e. V.), im Weiteren als ,Beschwerdestellen” be-
zeichnet) und der Bundesprifstelle fur jugendgefahrdende Medien (BPjM) seit Mitte 2010

intensiviert und auf neue Grundlagen gestellt.

In einer EntschlieBung, die der Deutsche Bundestag im Zusammenhang mit der Aufhebung
des Zugangserschwerungsgesetzes vom 17. Februar 2010 (BGBI. | S. 78) am 1. Dezember
2011 verabschiedet hat (Bundestagsdrucksache 17/8001), wird die Bundesregierung aufge-
fordert, dem Deutschen Bundestag gegeniiber jahrlich, beginnend ab dem Jahr 2013, fiir das
Vorjahr die Ergebnisse der Loschbemihungen zu bermitteln. Dieser Bitte kommt die Bun-

desregierung hiermit nach.



Erlauterungen zum Bericht und zur Statistik

Gegenstand des Berichts

Gegenstand dieses Berichts ist die Evaluation von MalRnahmen, die auf die Loschung
von Telemedienangeboten mit kinderpornographischem Inhalt im Sinne des § 184b
StGB abzielen, und die hierzu vom BKA getatigten statistischen Erhebungen der Er-
folgskontrolle. Aufgrund der engen Zusammenarbeit zwischen BKA und Beschwerde-
stellen, sind die BKA-Zahlen grundsatzlich auch auf die Arbeit der Beschwerdestellen

Ubertragbar.

Die Basis der statistischen Erhebungen bildet die Anzahl der jahrlich beim BKA einge-
gangenen Hinweise auf kinderpornographische Inhalte. Diese enthalten auch die Er-
hebungen der Beschwerdestellen, da sich Beschwerdestellen und BKA im Hinblick auf
im Ausland gehosteten (d h. physikalisch abgelegten) Seiten umfassend gegenseitig

informieren. Abgeleitete Mal3zahlen sind:

¢ das Bearbeitungsaufkommen pro Monat,

e das Aufkommen unterteilt nach Serverstandorten im In- und Ausland,

¢ die Anzahl der kinderpornographischen Inhalte, die nach einer Woche und nach
vier Wochen geltscht werden konnten, und

e die Herkunft des Ersthinweises.

Grundlagen der Zusammenarbeit zwischen dem BKA und den Beschwerdestel-

len (Meldewege)

Telemedienangebote mit kinderpornographischem Inhalt im WWW werden in der Re-
gel von Dritten an Polizeidienststellen oder an Beschwerdestellen gemeldet. Zusatzli-

che Hinweise entstehen aus der Ermittlungsarbeit der Polizei.

Die Beschwerdestellen geben die bei ihnen eingegangenen Meldungen unverztiglich
an das BKA weiter, unabhangig davon, ob der Standort des Servers, auf dem diese In-
halte gehostet werden, im In- oder Ausland liegt. Grundlage dieser Zusammenarbeit ist
die im Fruhjahr 2011 zwischen den Beschwerdestellen und dem BKA geschlossene
Kooperationsvereinbarung. Darin werden Grundlagen der Zusammenarbeit und die
Meldewege flr bei den Beteiligten bekannt werdende Hinweise auf Missbrauchsdar-

stellungen im WWW festgelegt, um die Léschbemiihungen weiter zu verbessern.



Um die Loschung der kinderpornographischen Inhalte einzuleiten, muss in der Regel
der Internet-Provider informiert werden, bei dem die Daten physikalisch gespeichert
sind. Die Kooperationsvereinbarung sieht vor, dass diese Information grundsatzlich
sowohl auf dem polizeilichen Weg als auch tber die Partnerstellen bzw. durch Mitglie-
der der Beschwerdestellen erfolgt, die hierfir das Netzwerk der International Associati-
on of Internet Hotlines (INHOPE) nutzen. Sofern es sich um Inhalte handelt, die in
Deutschland gehostet werden, werden durch das BKA auch die fur die Strafverfolgung
in Deutschland erforderlichen Schritte eingeleitet. Im Ausland muss die Strafverfolgung
durch die zustandigen auslandischen Behdrden veranlasst werden. Zu deren Informa-

tion erfolgt eine Mitteilung des BKA Uber das Interpol-Netzwerk.

Bei in Deutschland gehosteten Inhalten erfolgt in der Regel keine parallele Bearbei-
tung, um die erforderlichen Strafverfolgungsmaflnahmen nicht zu gefahrden. Ausnah-
me bilden Inhalte, die an die eco-Hotline gemeldet werden. Aber auch die Meldung der
eco-Hotline an die Provider erfolgt in Abstimmung mit BKA zeitverzdgert, um zunachst
den Strafverfolgungsinteressen nachzukommen. Hierdurch werden Abweichungen
zwischen der statistischen Aufarbeitung des Bearbeitungsaufkommens von Beschwer-
destellen und BKA verursacht. Die bisherige Erfahrung hat insgesamt jedoch gezeigt,

dass die Léschung durch das BKA unverziglich veranlasst werden kann.

Durch die parallel erfolgende Meldung kinderpornographischer Inhalte (Polizei-
weg/INHOPE-Netzwerk) werden Hostprovider im Ausland unmittelbar in die Pflicht ge-
nommen zu handeln, zudem werden eventuelle Verzégerungen auf einem der beiden
Meldewege kompensiert. Im Ausland gehostete Inhalte, die nicht geldscht werden kén-
nen, werden seitens des BKA zwecks Durchfiihrung eines Indizierungsverfahrens

(= Aufnahme in die Liste der jugendgefahrdenden Medien) der BPjM benannt. Nach er-
folgter Indizierung werden die betreffenden Internetadressen (URLY) in das sogenannte
BPjM-Modul eingearbeitet. Das BPjM-Modul ist eine von der BPjM aufbereitete Datei
zur Filterung der im Ausland gehosteten und als jugendgeféahrdend eingestuften Tele-
medienangebote, die sich in geeignete Filterprogramme als ein Filtermodul (Blacklist)
integrieren lasst. Uberall dort, wo ein Filterprogramm mit integriertem BPjM-Modul ver-

wendet wird, sind die betreffenden Inhalte nicht mehr abrufbar.

! Uniform Resource Locator: Ein Adressschema zur Identifikation und Lokalisation von Internetinhal-

ten.



Datenbasis der Statistik

Die Grundlage der Statistik in Kapitel 11l bildet die Zahl der Hinweise auf kinderporno-
graphische Inhalte im WWW. Die Beteiligten haben sich entsprechend der Entschlie-
Bung des Deutschen Bundestags (Bundestagsdrucksache 17/8001) auf eine einheitli-
che Erfassungssystematik der eingehenden Hinweise und Methoden zum Zusammen-
fuhren der erforderlichen Daten beim BKA verstandigt. Deren wesentliche Bestandteile

sind:

e Die statistische Erfassung bezieht sich ausschlief3lich auf Hinweise kinderporno-
graphischer Natur im Sinne des 8§ 184b StGB. Im Kreis der Kooperationspartner
trifft das BKA die Entscheidung dartber, ob ein Hinweis als ,kinderpornographisch*
einzuordnen und in den Datenbestand aufzunehmen ist.

e Die Zahleinheiten der Statistik sind Adressen im WWW (Uniform Resource Loca-
tor, URL) in der gro3tmoglichen Einheit (Container-Prinzip). Das Container-Prinzip
besagt, dass bei Webseiten, die zum Beispiel verschiedene kinderpornographi-
sche Bilder aufweisen, nur die URL der Container-Seite und nicht die URL jedes
einzelnen damit verlinkten Bildes gezahlt wird.

e Fir die Entscheidung, ob es sich um eine im In- oder Ausland gehostete URL
handelt, ist der Standort des Servers maf3gebend, auf dem die missbrauchsdar-
stellenden Inhalte physikalisch abgelegt sind. Der Bezug zu Deutschland kann
aber auch hergestellt sein, wenn zum Beispiel der Content-Provider, der Host-
Provider oder der IP-Block-Anbieter in Deutschland ansassig und damit eine Kon-
taktaufnahme in Deutschland mdoglich ist.



Statistik 2012

Gesamtzahl der beim BKA eingegangenen und weitergeleiteten Hinweise

Im Jahr 2012 wurden insgesamt 6 209 Hinweise zu kinderpornographischen Inhalten
im BKA bearbeitet. Hiervon konnten insgesamt 746 Hinweise aus folgenden Grinden

nicht mit einer Loschaufforderung weitergeleitet werden:

e In 545 Fallen handelte es sich um eine URL, deren Standort tiber das TOR-
Netzwerk? verborgen war. Eine Unterrichtung eines auslandischen Kooperations-
partners bzw. eines inlandischen Serviceproviders war nicht mdglich, da zu diesen
URL eine Ermittlung des physikalischen Serverstandortes nicht mdglich ist.

e In 157 Féllen von im Ausland gehosteten URL konnten diese aus rechtlichen
Griunden nicht an einen auslandischen Kooperationspartner weitergeleitet wer-
den®.

e In 44 Fallen wurden Meldungen zu im Inland gehosteten URL nicht an den Provi-
der weitergeleitet, da hier das BKA die Loschung tber eine durch den Provider zur
Verfigung gestellte Schnittstelle veranlassen konnte. Diese Falle wurden als ,nicht
weitergeleitet” erfasst. Da diese Félle jedoch als erfolgreiche Loschung zu betrach-
ten sind, wurden hierzu im Laufe des Jahres die Erfassungskriterien geandert, so

dass diese Falle zukUnftig in der Kategorie ,weitergeleitet” erfasst werden.

Den weiteren statistischen Auswertungen betreffend BKA liegen somit 5 463 weiterge-
leitete Hinweise zugrunde. Von dieser Zahl wurden die Inhalte in 4 127 Fallen (76 Pro-

zent) im Ausland und in 1 336 Féllen (24 Prozent) im Inland gehostet.

2

The Onion Routing (TOR) ist ein Netzwerk u. a. zur Anonymisierung von Verbindungsdaten. Mit
TOR kommunizieren die beiden Kommunikationspartner nicht unmittelbar miteinander. Stattdessen
erfolgt deren Kommunikation Uber mindestens drei verschiedene Zwischenstationen, wovon jede
Station nur Kenntnis Gber den unmittelbaren Vorganger und Nachfolger in der Kommunikationsket-
te hat. Mit dieser Technik werden die zur Identifikation der Kommunikationspartner benétigten Da-
ten wirksam verborgen.

Staaten mit Kooperationsbeschrankungen sind Staaten, mit denen der polizeiliche Informations-
austausch aufgrund bestimmter rechtlicher Besonderheiten nur eingeschrankt erfolgen kann.

Hier handelt es sich in der Regel um Staaten, in denen fur Sexualdelikte die Todesstrafe verhangt
wird, wie z. B. Guatemala, Kuwait, Lesotho, Mauretanien, Uganda.
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Abbildung 1:
Verhéltnis der vom BKA weitergeleiteten in- und auslandischen URL im Jahr 2012 im Monatsvergleich

Inlandische Inhalte (URL)

Verfligbarkeitszeitraum inlandischer URL

Die Loschung der im Inland gehosteten kinderpornographischen Inhalte gelingt in der
Regel schneller als die Loschung der im Ausland gehosteten Inhalte, da die Anzahl der
Verfahrensschritte geringer ist. Zur Erhéhung der Aussagekraft dieses Berichts wurden
daher — Uiber die Vorgaben des in den Vorbemerkungen genannten Beschlusses des
Deutschen Bundestags hinaus — fur in Deutschland gehostete Angebote die Ldscher-
gebnisse zwei Tage nach Eingang der Meldung beim BKA erhoben und nachfolgend
dargestellt. So wurden 89 Prozent (1 190) aller Inhalte in Deutschland spatestens nach
zwei Tagen geldscht. Nach einer Woche sind 98 Prozent (1 313) aller Inhalte geldscht.
Nach spatestens zwei Wochen sind die Inhalte zu 100 Prozent geldscht. Dabei liegt
die nachfolgend noch statistisch aufbereitete durchschnittliche Bearbeitungszeit deut-
lich unter zwei Tagen. Urséachlich fir die nach einer Woche noch verbliebenen Inhalte
waren vorwiegend technische und organisatorische Probleme der Internet-Provider bei
der Umsetzung der Ldschung. Hier ist aber ein positiver Trend zu erkennen, da sich
die Prozesse mit den Internet-Providern mehr und mehr einspielen und sich die L6-

schergebnisse somit verbessern.
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Abbildung 2:
Verhaltnis von geldschten zu noch verfugbaren inlandischen Inhalten (URL) im Jahr 2012
zwei Tage nach Eingang des Hinweises im BKA im Monatsvergleich.

100%

80%

60%

40%

20%

0%

Jan12  Feb12  Mrz12  Apriz Mai12  Jun 12 Jul 12 Aug 12  Sepi12 Okt12 Novi12 Dez 12

Abbildung 3:
Verhdltnis von geldschten zu noch verfugbaren inlandischen Inhalten (URL) im Jahr 2012
eine Woche nach Eingang des Hinweises im BKA im Monatsvergleich.
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Abbildung 4:
Anteil der seitens BKA und seitens der Provider bendtigten durchschnittlichen Zeit bis zur
Léschung von im Inland gehosteten kinderpornografischen Inhalten.

Durchschnittliche Bearbeitungszeit fur inlandische Inhalte (URL)

m BKA
m Provider

Gesamt

Die durchschnittliche Bearbeitungszeit fur inlandische Inhalte (URL) ab Eingang des

Hinweises im BKA bis zur L6schung durch den Provider betrug im Jahr 2012 ca. 1,26

Tage. Davon entfallen fir die Prifung, Bewertung und Weiterleitung ca. 0,2 Tage auf

das BKA und ca. 1,05 Tage auf die Provider.

Auslandische Inhalte (URL)

Verfligbarkeitszeitraum auslandischer URL

Die Loschung der im Ausland gehosteten Inhalte benétigt aufgrund des komplexeren

Verfahrensablaufs und der groReren Anzahl beteiligter Stellen mehr Zeit als die L6-

schung der im Inland gehosteten Inhalte. Hier waren 73 Prozent (2 993) aller Inhalte

nach einer Woche geldscht. Nach vier Wochen waren 97 Prozent (4 021) geldscht.

Wie bereits ausgefihrt, werden nicht I6schbare Inhalte der BPjM zwecks Durchflihrung

eines Indizierungsverfahrens zugeleitet.



W verfligbar
@ geldscht

Jan12 Feb12 Mrez12 Apr12 Mai12 Jun12 Jul12 Augl12 Sepi12 Okt12 Novi12 Dezil2

Abbildung 5:
Verhaltnis von geldschten zu noch verfugbaren ausléndischen Inhalten (URL) im Jahr 2012
eine Woche nach Eingang des Hinweises im BKA im Monatsvergleich.
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Abbildung 6:
Verhdltnis von geldschten zu noch verfugbaren ausléndischen Inhalten im Jahr 2012
vier Wochen nach Eingang des Hinweises im BKA im Monatsvergleich.




Medium der bearbeiteten und weitergeleiteten Inhalte (URL)

Im WWW ist eine Reihe unterschiedlicher Funktionalitdten nutzbar, mittels derer die
Inhalte in unterschiedlichen medialen Formen zur Verfigung gestellt werden. Die Ka-
tegorisierung der aufgefundenen Inhalte gibt einen Uberblick, welche Funktionalitaten
des WWW fur die Verbreitung genutzt werden. Im Zuge der Fortschreibung dieser Sta-
tistik werden hierdurch insbesondere Aussagen zu Verschiebungen der Verbreitungs-
wege und ggf. daran anzupassende Loéschmalinahmen eréffnet. BKA und Beschwer-
destellen haben im Rahmen ihrer Kooperation gemeinsam folgende Kategorien festge-

legt:

¢ Download: Ein Internetinhalt, auf dessen URL lediglich ein Dateiname sichtbar ist.
Die betreffende Datei muss zur Betrachtung zunachst gespeichert werden.

e Forum: Ein Portal, auf dem man Beitrdge, Bilder oder Links einstellen kann.

e Image: Ein Foto mit kinderpornographischem Inhalt.

e Linkliste: Links, die zu URL mit kinderpornographischen Bildern oder Videos weiter-
leiten.

o Profil: Ein Profil in einem sozialen Netzwerk.

¢ Video: Ein Video mit kinderpornographischem Inhalt.

o Webpage: Angebot: erst eine Unterseite oder Subdomain enthdlt rechtswidrige In-
halte.

o Website: Angebot: bereits die Hauptdomain enthalt rechtswidrige Inhalte.

o Weiterleiter: Ein Angebot, das auf rechtswidrige Angebote unter anderen Domains

weiterleitet.
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Abbildung 7:
Anteil der Funktionalitdten des WWW, Uber die kinderpornographische Inhalte zur Verfligung
gestellt werden, bezogen auf die vom BKA bearbeiteten und weitergeleiteten Hinweise.

Hinweisquellen des BKA

m Hotline

mNGO

OPolizei national
@ Polizei Ausland
m Privatperson

Abbildung 8:
Quellen, aus denen Hinweise auf kinderpornographische Inhalte an das BKA stammten.



Bewertung

Die Zusammenarbeit von Beschwerdestellen und BKA zur Verbesserung der Léschung
kinderpornografischer Inhalte im WWW hat sich bewahrt. Das gilt insbesondere fiir die
Vereinbarung, bei auslandischen Fallen sowohl tber Interpol als auch Gber den Hotline-
Verbund INHOPE und die Kontaktaufnahme mit Diensteanbietern eine Léschung von
Missbrauchsdarstellungen zu erreichen. Die Verfligbarkeitszeiten konnten dadurch stark
verkirzt werden. Durch regelméafigen Austausch, die Harmonisierung der Prozesse und
die monatliche Auswertung von Problemféllen ist es gelungen, einen genaueren Uber-
blick tber die Dimensionen des Phanomens und die Mdglichkeiten zu bekommen, wie
schnelle Loschungen von Darstellungen des sexuellen Missbrauchs am besten zu er-

reichen sind.

Der komplexe Zusammenarbeitsprozess aller Beteiligten bedarf jedoch stetiger Bewer-
tung und Optimierung. Insbesondere eine verbesserte IT-Unterstlitzung bei der Zu-
sammenarbeit Beschwerdestellen/BKA boéte die Chance, Probleme zu vermeiden. Den
wlinschenswerten Verbesserungen stehen jedoch Probleme der Finanzierbarkeit ge-

genuber.

Dennoch funktioniert die Loschung kinderpornographischer Inhalte sehr gut. Angesichts
der im Inland notwendigen Verfahrensschritte bei den Beteiligten ist die mittlere Dauer
von zwei Tagen ein gutes Ergebnis. Deutliche Prozessoptimierungen zur weiteren Ver-
kirzung der Bearbeitungsdauer sind nicht erkennbar. Die Beschwerdestellen leisten ei-
nen wesentlichen Beitrag als Kontaktstelle zwischen Bevolkerung und Polizei. Dies flhrt
einerseits zwar zu einer leichten Verlangerung der Bearbeitungszeit (ca. 0,6 Tage Be-
arbeitungszeit bei den Beschwerdestellen), andererseits ware ohne die Beschwerde-
stellen das Meldungsaufkommen deutlich geringer und es wirden mehr kinderporno-
graphische Inhalte online verbleiben. Zwar gab es im Jahr 2012 einige zeitliche Spitzen
bis zur erfolgreichen Loschung, die auf Probleme mit inlandischen Providern zuriickzu-
fuhren waren. Diese hatten aufgrund ihres Geschéaftsmodells oder der eingesetzten
Technik Probleme, zeitnah zu reagieren. Die konzertierte Intervention von BKA und Be-
schwerdestellen hat diese Provider mittlerweile veranlasst, ihre Verfahren anzupassen,

so dass in Zukunft eine unverzigliche Loschung ermdéglicht wird.

Die Léschung auslandischer Inhalte dauert langer als die inlandischer. Grund hierfir ist,
dass auch auslandische Stellen Zeit zur Priifung der Inhalte, zur Feststellung des Ser-

verstandortes und zur Einleitung strafverfolgender Schritte benétigen und diese Schritte



sich zur Bearbeitungszeit in Deutschland addieren. Durch die Kooperationen der Be-
schwerdestellen unter dem Dachverband INHOPE ist jedoch bekannt, dass es in vielen
Landern Bemuhungen gibt, die Loschzeiten zu verkiirzen. Diese werden im europai-
schen Ausland insbesondere auch durch die EU-Kommission vorangetrieben. Jiingstes
Beispiel hierfiir sind die Niederlande. Dort ist seit Beginn 2013 eine erhebliche Be-
schleunigung bei der Entfernung der Inhalte festzustellen. Daneben wird sich die Bun-
desregierung im Rahmen der von der EU und den USA initiilerten ,Global Alliance
against Child Sexual Abuse Online®, der derzeit 50 Staaten angehdren, weiter fur Ver-

fahrensoptimierungen einsetzen.



Flankierende MaRnahmen zur Starkung des Kampfes gegen Missbrauchsdarstel-

lungen im Internet

Die Bundesregierung hat neben verstarkten Léschbemiihungen fir Missbrauchsdarstel-
lungen im WWW auch eine Reihe weiterer MaRnahmen ergriffen, um Kinder besser vor

sexuellem Missbrauch zu schutzen.

Verbesserung des rechtlichen Rahmens

Zu nennen sind in diesem Zusammenhang:

e die Richtlinie 2011/93/EU zur Bekéampfung des sexuellen Missbrauchs und der
sexuellen Ausbeutung von Kindern sowie der Kinderpornographie sowie zur Erset-
zung des Rahmenbeschlusses 2004/68/J1 des Rates und

e das von der Bundesregierung unterzeichnete Ubereinkommen des Europarats zum
Schutz von Kindern vor sexueller Ausbeutung und sexuellem Missbrauch (ETS
201).

Die in diesen Rechtsakten normierten Vorgaben zum materiellen Strafrecht, der gericht-
lichen Zustéandigkeit, der Strafverfolgung, der Opferrechte im Strafverfahren sowie der
Unterstitzung der Opfer und der Pravention kommt die Bundesrepublik Deutschland
bereits weitgehend nach. Die darliber hinaus noch erforderlichen gesetzgeberischen
Umsetzungsmalnahmen sollen durch Gesetzentwiirfe zur Anderung des Strafrechts er-
folgen. Dabei wird auch eine Regelung zur Strafbarkeit des Handels mit Bildern von
nackten Kindern und Jugendlichen gepruft.

Global Alliance against Child Sexual Abuse Online

Weiterhin unterstitzt die Bundesregierung die von EU-Kommissarin Cecilia Malmstrém
und US-Justizminister Eric Holder initiierte ,Global Alliance against Child Sexual Abuse
Online* nachdricklich. Im Rahmen dieser Allianz, der sich bislang neben den 28 EU-
Mitgliedstaaten auch Albanien, Australien, Kambodscha, Kanada, Georgien, Ghana, Is-
rael, Japan, Sudkorea, Moldawien, Montenegro, Neuseeland, Nigeria, Norwegen, die
Philippinen, Serbien, die Schweiz, Thailand, die Turkei, die Ukraine, die Vereinigten
Staaten von Amerika und Vietnam angeschlossen haben, soll der Kampf gegen Kin-
desmissbrauch weltweit intensiviert und ausgebaut werden. Die teilnehmenden Staaten

haben sich auf vier Kernziele verpflichtet:



o Verstarkte Anstrengungen, um Opfer zu identifizieren und ihnen die notwendige
Hilfe und den notwendigen Schutz zu gewéhren.

e Verstarkte Anstrengungen bei der Strafverfolgung, Tater zu ermitteln und straf-
rechtlich zu verfolgen.

o Verstarkte Bewusstseinsbildung bei Kindern, Eltern, Erziehenden und der Gesell-
schaft als Ganzes in Bezug auf bestehende Risiken.

¢ Reduzierung der Verfligbarkeit von Missbrauchsdarstellungen im Internet und da-

mit der Re-Viktimisierung von Kindern.

Eine Abfrage der Mitglieder zur Planung weiterer MaRnahmen ist im Jahr 2013 abge-
schlossen worden. Uber die Ergebnisse und daraus abzuleitenden Vorhaben der Alli-

ance wird im ersten Halbjahr 2014 beraten werden.

[-KiZ — Zentrum fir Kinderschutz im Internet

Im September 2012 hat das I-KiZ — Zentrum fir Kinderschutz im Internet seine Arbeit
aufgenommen. Seine drei Fachkommissionen erarbeiten seither Grundlagen und Ele-
mente fir einen umfassenden, wirksamen und zeitgemafen Kinder- und Jugendschutz

in den digitalen Medien.

In der Fachkommission ,MalRnahmen, Vernetzung, internationale Zusammenarbeit*
haben Expertinnen und Experten des Bundes, der Lander und Landesmedienanstal-
ten, Initiativen und Einrichtungen des Kinder- und Jugendschutzes, aus der Strafverfol-
gung, aus der Wissenschaft und von Seiten der Anbieter sowie ihrer Verbande und
Selbstkontrolleinrichtungen Vorschlage erarbeitet, wie durch verbesserte Kooperatio-
nen auf nationaler und internationaler Ebene sexuelle Ausbeutung von Kindern und
Jugendlichen im Internet effektiv bekampft werden kann. Konkrete Vorschlage zur bes-
seren Vernetzung, die Bewertung technischer Moglichkeiten und Uberlegungen, wie
dem sexuellen Missbrauch der Nahrboden entzogen werden kann, spielen dabei eine

besondere Rolle.

In ihrer Stellungnahme zum Jahresbericht 2013 des I-KiZ hat die Bundesregierung Be-
zug auf die von den Fachkommissionen erarbeiteten Handlungsempfehlungen ge-
nommen und u. a. die Notwendigkeit hervorgehoben, Posendarstellungen, die in aller
Regel Missbrauch sind und im Zusammenhang mit kinderpornografischen Darstellun-
gen stehen kdnnen, national und international wirksam zu bek&dmpfen. Hierzu gehoéren

Verbote in den Nutzungsbedingungen der Anbieter ebenso wie Initiativen zur internati-



onalen Achtung dieser Inhalte, die dem Recht von Kindern auf Schutz vor sexueller

Ausbeutung entgegenstehen.

Auf dieser Grundlage wird sich die Bundesregierung fir einen internationalen Konsens
und harmonisierte Verbotsregelungen in Bezug auf Posendarstellungen einsetzen.
Gemeinsam mit Unternehmen sind MalRnahmen erforderlich, um entsprechenden Dar-
stellungen Plattformen zu entziehen und den grenziiberschreitenden Handel einzu-

dammen.

Gewahrleistung der Co-Finanzierung der Beschwerdestellen aus Mitteln der EU

Um die sichere Nutzung moderner Kommunikationsmittel zu férdern und Verbraucher
vor unerwinschten Inhalten zu schiitzen, startete die EU 1999 das ,Safer Internet Pro-
gramme*, einen Aktionsplan mit dem Schwerpunkt der Bekampfung von illegalen, un-
erwiinschten oder schadlichen Inhalten sowie der Férderung eines sicheren Umfelds.
Uber dieses Programm, das fiir den Zeitraum von 2008 bis 2013 verlangert wurde, stellt
die EU Finanzmittel fiir die Arbeit sogenannte ,Safer Internet Centres” bereit, die die
Programmziele in den Mitgliedstaaten umsetzen. Entsprechend der Vorgaben der EU
Uubernehmen die Safer Internet Centres, zu denen auch die deutschen Beschwerdestel-

len des eco, der FSM und von jugendschutz.net gehdren, folgende Aufgaben:

e Awareness Centre zur Férderung der Medienkompetenz und Sensibilisierung
im Internet.
e Hotline als Meldestelle fur illegale Inhalte.

e Helpline als Beratungsstelle fur Kinder, Jugendliche, Eltern und Lehrer.

Bei den derzeit laufenden Verhandlungen auf EU-Ebene Uber eine Verordnung tber
Leitlinien fir transeuropéische Netze (2011/0299 (COD)) hat sich die Bundesregierung
aktiv fur die ausdruckliche Aufnahme der Arbeit der Safer Internet Centres in den Kreis
der aus EU-Mitteln zu férdernden Projekte im Rahmen der oben genannten Verordnung
eingesetzt. Auf diesem Weg soll die Co-Finanzierung der Beschwerdestellen durch Mit-

tel aus dem EU-Haushalt fur die Folgejahre ermdglicht werden.



