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Kurzstellungnahme zur Anderung der zweiten Verordnung der
BSI-Kritisverordnung

Wir bedanken uns fiir die Méglichkeit, Stellung zur zweiten Verordnung zur Anderung der BSI-Kritisver-
ordnung nehmen zu kdnnen. Als Bundesverband der Windparkbetreiber Offshore méchten wir davon
gern Gebrauch machen.

Wir begriiRen, dass das Bundesministerium des Innern, fiir Bau und Heimat (BMI) mit der Anpassung
der BSI-Kritis-Verordnung sowie im Zusammenspiel mit dem IT-Sicherheitsgesetz 2.0 die Cybersicher-
heit in sensiblen Bereichen der deutschen Wirtschaft weiter erhdhen mdéchte. Der notwendige und
gewlinschte Ausbau der Erneuerbaren Energien und damit einer zunehmend dezentralisierten Ener-
gieversorgung stellt nachvollziehbarerweise auch bisherige Bemessungsgrenzen und Schwellenwerte
auf den Priifstand.

Seitens der Betreiber von Offshore-Windparks in deutscher Nord- und Ostsee unterstlitzen wir inso-
fern begriindbare und ausgewogene Anpassungen.

Mit Blick auf die Begriindbarkeit und Ausgewogenheit méchten wir im Rahmen der Kurz-
stellungnahme auf folgende Aspekte hinweisen:

Ubergangsfristen

Wir bitten darum, eine ausreichende Ubergangsfrist von mehreren Jahren fiir Unternehmen zu be-
riicksichtigen, die durch die Absenkung der Schwellenwerte zukiinftig neu unter den Regelungsbereich
der Verordnung fallen. In der Offshore-Windindustrie in Deutschland gibt es bis dato ein Projekt im
Betrieb, das als kritische Infrastruktur klassifiziert ist. Die Umsetzung der Meldepflichten nach § 8b
Absatz 4 BSI-G und § 11 Absatz 1c EnWG sowie die Umsetzung der Sicherheitsanforderungen nach §
8a Absatz 1 und Nachweiserbringungen nach § 8a Absatz 3 BSI-Gesetz bzw. die Einflihrung eines ISMS
gemald IT-Sicherheitskataloge nach § 11 Absatz 1a und 1b EnWG stellen erhebliche Neu-Anforderun-
gen an den GroRteil der Betreiber. Dies sollte hinreichend berlicksichtigt werden.

Herleitung des neuen Schwellenwertes fiir Erzeugungsanlagen

In Teil 3 (1.1.1) ,Anlagenkategorien und Schwellenwerte” soll der Schwellenwert von Erzeugungsanla-
gen von derzeit 420 MW auf 36 MW abgesenkt werden. Es ist nicht ersichtlich, warum der Bemes-
sungswert flir Stromerzeuger derart deutlich abgesenkt wird, wahrend die Schwellenwerte fir alle an-
deren Systeme beibehalten werden. Die Verordnung nimmt zwar weiter 500.000 zu versorgende Per-
sonen als Referenz-, jedoch nicht mehr als Berechnungswert an.

Eine derart drastische Absenkung, die nach behdrdlicher Einschatzung liber 150 Betreiber zusatzlich
erfassen und mit verscharften Anforderungen konfrontieren wiirde, sollte aufgrund der weitreichen-
den Auswirkungen und aus Griinden der Transparenz nachvollziehbar dargestellt werden. Die Be-
schlussbegriindung (BK6-16-166) der BNetzA zur Genehmigung eines gemeinsamen Vorschlages der
UNB fiir die Schwellenwerte fiir die Maximalkapazitit von Stromerzeugungsanlagen des Typs B, C, und
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D gem. Art. 5 Abs. 3 der Verordnung (EU) 2016/631 der Kommission vom 14.04.2016 liefert die hinrei-
chende Transparenz aus Sicht des BWO nicht, zumal eine entsprechende Herleitung im aktuellen Re-
ferentenentwurf zur zweiten Verordnung der BSI-Kritisverordnung fehlt. Eine transparente Offenle-
gung der, durch die UNBs durchgefiihrten Analysen, auf welche der Beschluss der BNetzA verweist,
wire wiinschenswert. Alternativ kdnnten aktuelle Simulationen durch die Ubertragungsnetzbetreiber
durchgefiihrt werden, um einen adiaquaten Grenzwert zu ermitteln. Die Ergebnisse sollten der Offent-
lichkeit zur Prifung zuganglich gemacht werden. Aufgrund der geringen Beteiligung von Verbadnden
(mit VDMA und BSW lediglich zwei) am damaligen Konsultationsverfahren sollte es auch im Interesse
der beteiligten Bundesministerien sein, hier eine breiteres Mal} an Verstandnis und damit Akzeptanz
der geplanten regulatorischen Anpassungen zu erzielen.

Starkung der operativen IT-Sicherheit

Der transparenten Herleitung des Schwellenwertes fiir Erzeugungsanlagen sollte zudem die Einflh-
rung einer ,mittleren” Anlagenkategorie fir Erzeugungsanlagen bis 420 MW folgen. Fir Anlagen in
diesem Segment sollte ein abgestufter IT-Sicherheitsansatz gelten, der eine differenziertere Betrach-
tung und Wirdigung der systemischen Relevanz ,einer Erzeugungsanlage fiir eine sichere und st6-
rungsfreie Stromversorgung” einerseits und der tatsachlichen operativen Notwendigkeiten mit Blick
auf die Anforderungen des IT-Sicherheitskataloges andererseits ermoglicht. Durch die ausschliefliche
Heranziehung des Schwellenwertes erscheint die VerhaltnismaRigkeit zwischen dem Mehrwert fiir die
operative IT-Sicherheit der Anlagen und der Belastung der finanziellen, technischen und organisatori-
schen Kapazitaten vieler Betreiber andernfalls nicht hinreichend gegeben.

Eine entsprechend differenzierte Kategorisierung mit einer Abstufung der technischen und administ-
rativen Sicherheitsanforderungen wiirde die IT-Sicherheit des Gesamtsystems starken und gleichzeitig
unnotige Kostenbelastungen vermeiden.

Fiir branchenspezifische Gesprache stehen wir jederzeit zur Verfligung.

Bitte um sprachliche Harmonisierung zur Vermeidung von Rechts- und Anwendungsunsicherheiten

AbschlieBend mochten wir darauf hinweisen, dass der Verordnungstext auf Seiten der Unterneh-
mensexpertinnen wiederholt zu Unklarheiten im Hinblick auf den ,Anwendungsbereich” gefiihrt hat.
Um Rechts- und Anwendungsunsicherheiten nach Inkrafttreten zu vermeiden, bitten wir hier um eine
Prifung des Textes im Sinne der (juristischen) Klarheit. Dies gilt insbesondere auch fiir den Begriff der
,kritischen Dienstleistung”.

I. Grundsétzliche Uberlegungen

a. Stromerzeugung = Dienstleistung i.S.d. KritisV

Gem. § 1 kommt es zunachst darauf an, ob der Betroffene eine Anlage betreibt, die zur Erbringung
einer kritischen Dienstleitung notwendig ist.

Kritische Dienstleistung ist nach jetziger Gesetzesfassung eine Dienstleistung zur Versorgung der All-
gemeinheit in den Sektoren nach den §§ 2 bis 8, deren Ausfall oder Beeintrachtigung zu erheblichen
Versorgungsengpassen oder zu Gefahrdungen der 6ffentlichen Sicherheit fiihren wiirde.
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Die Erzeugung von Strom ist nach allgemeinem Rechtsverstandnis keine Dienstleistung, sondern eine
Produktion. Eine Dienstleistung erbringt der Dienstleister fiir einen Dritten; der Stromerzeuger erzeugt
diesen jedoch zunachst fiir seinen eigenen Geschaftsbetrieb, um ihn dann zu verdauBern. Dartber hin-
aus hat der Stromerzeuger keinen Auftraggeber (,Dienstherren”), dessen Vorgaben er beachten
misste. So ist auch die VeraulRerung von Strom ein Kaufvertrag, kein Dienstvertrag.

In den Anwendungsbereich der KritisV kommt der Stromproduzent erst Gber § 2 Abs. 1 und 2. In § 2
Abs. 1 wird der Begriff der ,Stromversorgung” benannt, der weder im EnWG noch an anderer Stelle
definiert ist. Ein ,,Energieversorger” i.S.d. EnWG ist eine natiirliche oder juristische Person, die Energie
an andere liefert oder ein Energieversorgungsnetz betreibt. Auch von der aus dem EnWG abgeleiteten
Definition ,,Stromversorgung” ist damit die Stromproduktion nicht erfasst. Erst in § 2 Abs.2 KritisV wird
dann definiert, dass es sich bei der Stromversorgung um eine Dienstleistung handelt und festgestellt:
,»,Die Stromversorgung wird in den Bereichen Stromerzeugung, Stromibertragung und Stromverteilung
erbracht”.

Zusammenfassend kann damit festgestellt werden, dass der Begriff der Dienstleistung in der KritisV
anders definiert ist als im BGB, denn die Stromerzeugung gilt hier als Dienstleistung. Auch der Begriff
der Stromversorgung wird anders definiert als dies aus dem EnWG ableitbar ware, denn die Stromver-
sorgung umfasst nach lblicher Definition gerade nicht die Stromerzeugung.

Hier sollte eine definitorische Harmonisierung hergestellt werden.

b. Anlagenzusammenfassung gem. Anhang 1 Nr. 7

Gem. Anhang 1 Nr. 7 sind Anlagen zusammenzufassen, wenn sie die dort genannten Kriterien kumula-
tiv (,und“-Aufzahlung) erfiillen. Unklar ist hier insbesondere, was unter der Belegenheit ,,auf demsel-
ben Betriebsgeldnde” zu verstehen ist. Sollen hier die fiir § 24 EEG entwickelten Grundsatze gelten?
Danach kann sich ein Betriebsgeldande aus mehreren Buchgrundstiicken zusammensetzen und ist dann
in seiner geographischen Ausdehnung groRRer als das einzelne Buchgrundstick. Es muss sich jedoch um
ein rdumlich zusammenhangendes Gebiet handeln; durch trennende Elemente wie Grundstiicke,
HauptverkehrsstraRen oder Ahnliches wird es in mehrere Betriebsgeldnde geteilt. Ein durch eine
StralRe durchtrennter Windpark wiirde dann nicht mehr als eine, sondern als mehrere Anlagen i.S.d.
KritisV betrachtet.

Oder soll die einzige gesetzliche Definition des Betriebsgeldndes aus § 82 Abs. 2 Ziffer 2 LWasserG (BW)
gelten? Danach ist ,Betriebsgelande” ein abgegrenzter Teil der Erdoberflache, auf dem sich Anlagen,
Geschaftseinrichtungen oder Betriebsbereiche befinden, die in rdumlichem, technischem oder be-
trieblichem Zusammenhang stehen und der Aufsicht oder Verfligungsgewalt einer natirlichen oder
juristischen Person (Betreiber) unterliegen. Auch hier ware die Frage, ob ein rdumlicher Zusammen-
hang noch besteht, wenn z.B. eine StraRe einen Windpark schneidet.

Il. Anpassungsvorschlag

a. Um ein korrektes Verstandnis des Anwendungsbereichs zu gewahrleisten ware mindestens
folgende Anderung notwendig:

§ 1: (...) Kritische Dienstleistung eine Dienstleistung zur Versorgung der Allgemeinheit gemdf3 der Defi-
nition des § 2 Abs. 1 und 2 und in den Sektoren nach den §§ 2 bis 8, deren Ausfall oder Beeintrdchtigung
zu erheblichen Versorgungsengpdssen oder zu Gefdhrdungen der éffentlichen Sicherheit flihren wiirde.

Bundesverband der Windparkbetreiber Offshore e.V. (BWO) 3|4



| BWO

e,

So ware zumindest klar, dass § 2 Abs. 1 und 2 auch den Begriff der Dienstleistung definieren und nicht
nur — wie nach bisherigem Wortlaut — die Sektoren.

§ 2 Abs. 2 KritisV sollte im Sinne einer klassischen Definition formuliert werden:

»§ 2 Abs. 2: Die Stromversorgung im Sinne dieser Verordnung ist wird-in-den-Bereichen Stromerzeu-
gung, Stromiibertragung und Stromverteilung erbracht.”

Dies gilt auch fiir die analogen Definitionen in § 2 Abs. 3-5, § 3 Abs. 2 und 3, § 4 Abs. 2, § 5 Abs. 2 und
3,87 Abs. 2 und 5 und § 8 Abs. 2.

b. Zur Klarstellung der offenen Fragen bzgl. der Anlagenzusammenfassung ware zumindest in der
Gesetzesbegriindung auszufiihren, wie das ,Betriebsgelande” zu definieren ist.

Kontakt:

Bundesverband der Windparkbetreiber Offshore e.V.
Schiffbauerdamm 19
10117 Berlin

info@bwo-offshorewind.de
Tel.: 030-28444650
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