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1 Einleitung

1  Einleitung

Im Zuge der Digitalisierung von Geschiftsprozessen und dem verstirkten Einsatz elektronischer
Aufzeichnungssysteme (wie elektronischer Kassensysteme und Registrierkassen) werden Geschiftsvorfille
heutzutage immer héufiger digital erfasst und aufgezeichnet. Hierdurch haben sich die technischen
Herausforderungen fiir die Priifung durch die Finanzbehorden stark verdndert. So liefern elektronische
Aufzeichnungssysteme zwar gut aufbereitete steuerliche Daten, jedoch sind nachtréigliche Manipulationen
an den digitalen Aufzeichnungen (djgitale Grundaufzeichnungen) ohne ausreichende Schutzmafnahmen nur
mit hohem Aufwand oder gar nicht feststellbar.

Um solche Manipulationen wirksam zu verhindern, miissen die Integritit, Authentizitit und Vollstindigkeit
der digitalen Grundaufzeichnungen sichergestellt werden. Zudem miissen die Daten unmittelbar erfasst und
im Rahmen von Priifungen zeitlich aufgefunden werden kénnen.

Erreicht wird dies durch die Verwendung einer 7echnischen Sicherheitseinrichtung (TSE). Die Technische
Sicherheitseinrichtung wird vom elektronischen Aufzeichnungssystem angesprochen, tibernimmt die
Absicherung der aufzuzeichnenden Daten und speichert die gesicherten Aufzeichnungen in einem
einheitlichen Format. Finanzbehorden konnen die geschiitzten Daten dann einfordern und auf
Vollstindigkeit und Korrektheit priifen.

Die vorliegende Technische Richtlinie definiert die verbindlichen technischen Anforderungen an die
Technische Sicherheitseinrichtung gemaf § 5 der Kassensicherungsverordnung [KassenSichV], mit denen die
digitalen Grundaufzeichnungen eines elektronischen Aufzeichnungssystems gemafd § 146a Absatz 1 der
Abgabenordnung [AO] geschiitzt werden miissen.

Die in dieser Richtlinie gemachten Vorgaben richten sich explizit an alle Technischen
Sicherheitseinrichtungen fiir Aufzeichnungssysteme, welche nach Vorgabe der [AO] und der [KassenSichV]
Aufzeichnungen mit Hilfe einer Technischen Sicherheitseinrichtungen absichern miissen. Die Vorgaben
gelten somit nicht nur fiir den Anwendungsbereich der Registrierkassen, sondern grundsatzlich auch fiir alle
anderen Anwendungsbereiche, in denen diese Technischen Sicherheitseinrichtungen aktuell wie zukiinftig
einzusetzen sind, beispielsweise Taxameter und Wegstreckenzihler.

1.1 Ubersicht iiber die Technische Sicherheitseinrichtung

Die Technische Sicherheitseinrichtung besteht aus einem Sicherheitsmodul, einem nicht-fliichtigen
Speichermedium und einer einheitlichen digitalen Schnittstelle.

Die Aufzeichnung lauft hierbei wie folgt ab:

e Die Vorgangsdaten werden schrittweise iber die einheitliche digitale Schnittstelle an die Technische
Sicherheitseinrichtung tibergeben.

e Das Sicherheitsmodul vergibt eine eindeutige fortlaufende Transaktionsnummer, einen eindeutigen
fortlaufenden Signaturzihler, erfasst Beginn und Ende der Transaktion und erzeugt iber die Daten der
Transaktion einen Priifwert.

Bundesamt fiir Sicherheit in der Informationstechnik 7



1 Einleitung

e Die abgesicherten Vorgangsdaten werden auf dem Speichermedium gespeichert.

Elektronisches Technische Abgesicherte

Vorgangsdaten . R
Sicherheitseinrichtung Vorgangsdaten

Aufzeichnungssystem

Abbildung 1 Absicherung von digitalen Grundaufzeichnungen
Die Uberpriifung der geschiitzten Aufzeichnungen erfolgt wie im Folgenden beschrieben:

e Die abgesicherten Vorgangsdaten werden {iber die einheitliche digitale Schnittstelle aus der Technischen
Sicherheitseinrichtung exportiert.

e Der Priifwert wird verifiziert, um die Integritit und Authentizitit der abgesicherten Vorgangsdaten
sicherzustellen.

e Mit dem aufgezeichneten Beginn und Ende in den abgesicherten Transaktionsdaten kann tberprift
werden, zu welchem Zeitpunkt die Daten aufgezeichnet wurden. Mit Hilfe der fortlaufenden
Transaktionsnummer und des fortlaufenden Signaturzidhlers koénnen Liicken in den aufgezeichneten
Daten erkannt werden.

1.2 Inhalt und Abgrenzung der Technischen Richtlinie

Die vorliegende Technische Richtlinie definiert verbindliche Anforderungen an die Technische
Sicherheitseinrichtung gemaif! § 5 der Kassensicherungsverordnung.

Folgende Dokumente sind fiir die vorliegende Technische Richtlinie relevant:

e [BSITR-03151-1] Diese Technische Richtlinie spezifiziert eine einheitliche digitale Schnittstelle. Die
Schnittstelle besteht aus den folgenden Komponenten:

o Eine standardisierte = Einbindungsschnittstelle = zur  Ansprache der Technischen
Sicherheitseinrichtung. Hieriiber kann die Technische Sicherheitseinrichtung angesprochen, ihr
Daten zugefiihrt und Daten aus ihr exportiert werden.

o Ein einheitliches Datenformat fir die Aufzeichnung und Speicherung der abgesicherten
elektronischen Aufzeichnungen.

Die Definition einer einheitlichen Einbindungsschnittstelle bietet die Moglichkeit, die Technische
Sicherheitseinrichtung unabhingig von deren konkreter Implementierung und ohne Kenntnisse ihres
internen Aufbaus an das elektronische Aufzeichnungssystem anzubinden und ansprechen zu kénnen.
Hierdurch wird eine technologieoffene und implementierungsunabhingige Kapselung der
Sicherheitsfunktionalitit der Technischen Sicherheitseinrichtung ermoglicht.

e [BSI-CC-PP-0105] / [BSI-CC-PP-0105-V2] und [BSI-CC-PP-0104]* / [BSI-CC-PP-0111]> Die
Schutzprofile definieren Mindestanforderungen an die Sicherheitseigenschaften des Sicherheitsmoduls
der Technischen Sicherheitseinrichtung.

e [BSITR-03145-5] Teil 5 der Technischen Richtlinie [BSI TR-03145] beschreibt Anforderungen an die
Public Key Infrastruktur der Technischen Sicherheitseinrichtungen.

!in Konfiguration nach [BSI-CC-PP-0107] oder [BSI-CC-PP-0108]
2in Konfiguration nach [BSI-CC-PP-0113]
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1 Einleitung

e [BSITR-03116-5] Diese Technischen Richtlinie enthilt die Vorgaben an den Einsatz geeigneter
kryptographischer Verfahren zum Schutz der digitalen Grundaufzeichnungen.

Diese Technische Richtlinie macht keine Vorgaben an die konkrete Implementierung der Technischen
Sicherheitseinrichtung.

Festlegungen zu Art und Umfang der aufzuzeichnenden Geschiftsvorfille und anderer Vorginge sowie die
Strukturierung der zugrundeliegenden steuerfachlichen Daten eines Vorgangs liegen nicht im
Regelungsbereich dieser Technischen Richtlinie.

1.3  Schlisselworte

Anforderungen als Ausdruck normativer Festlegungen werden durch die in Grofibuchstaben geschriebenen
deutschen  Schliisselworte MUSS/MUSSEN, DARF/DURFEN NICHT/KEINE, VERPFLICHTEND,
SOLLTE/SOLLTEN, EMPFOHLEN, SOLLTE/SOLLTEN NICHT/KEINE, KANN/KONNEN/DARF/DURFEN,
und OPTIONAL gekennzeichnet.

Die verwendeten Schliisselworte sind auf Basis der folgenden Ubersetzungstabelle gemif [RFC 2119] zu
interpretieren:

Deutsch Englisch

MUSS / MUSSEN MUST
DARF/DURFEN NICHT/KEINE MUST NOT
VERPFLICHTEND REQUIRED
SOLLTE / SOLLTEN SHOULD
SOLLTE/SOLLTEN NICHT/KEINE SHOULD NOT
EMPFOHLEN RECOMMENDED
KANN / KONNEN / DARF / DURFEN MAY

OPTIONAL OPTIONAL

Tabelle 2 Schltisselworte

14  Abkirzungen

In dieser Technischen Richtlinie werden folgende Abkiirzungen verwendet:

Abkiirzung |Erklirung Bemerkung

API Application Programming Interface |Eine Schnittstelle die von einem Softwaresystem
anderen Softwaresystemen zur Anbindung an das
System zur Verfligung gestellt wird.

CA Certificate Authority Zertifizierungsstelle welche digitale
(kryptographische) Zertifikate herausgibt.

Bundesamt fiir Sicherheit in der Informationstechnik 9



1 Einleitung

Abkiirzung

Erklarung

Bemerkung

CSP

Cryptographic Service Provider

Als Krypto-Kern der Technischen
Sicherheitseinrichtung verwendete Komponente.
Ebenfalls Name des Common Criteria Schutzprofils
mit dem die Sicherheitsvorgaben fiir die Komponente
beschrieben werden. Teilweise auch synonym als
englischer Ausdruck fiir den Krypto-Kern verwendet.

MRZ

Machine Readable Zone

Maschinenlesbarer Bereich. Ein meist gedruckter
Textbereich auf Dokumenten, welcher sich besonders
gut mit Hilfe von Maschinen erkennen und lesen lésst.
Wird meist auf Ausweisen wie z.B. dem Reisepass
genutzt.

MSC

Message Sequence Chart

Eine Darstellungskonvention aus der
Kommunikationstechnik.

PKI

Public Key Infrastructure

Public-Key-Infrastruktur. System aus verschiedenen
Komponenten welches kryptographische digitale
Zertifikate ausstellt, verteilt und prift.

RFU

Reserved for Future Use

Bezeichnet ein Feature, dass fiir zukiinftige
Anwendungen reserviert ist und grundsétzlich reaktiv
unterstiitzt werden MUSS, jedoch NICHT aktiv
verwendet werden DARF.

SMA

Sicherheitsmodulanwendung

Der Teil des Sicherheitsmoduls der die
anwendungsspezifischen Funktionen bereitstellt.
Erweitert den universellen Krypto-Kern (CSP) mit
anwendungsspezifischen Funktionen.

SMAERS

Security Module Application for
Electronic Record-Keeping Systems

Name des Common Criteria Schutzprofils in dem die
Sicherheitsvorgaben fiir die
Sicherheitsmodulanwendung der Technischen
Sicherheitseinrichtung beschrieben werden. Teilweise
auch synonym als englischer Ausdruck fiir die
Sicherheitsmodulanwendung selbst verwendet.

TSE

Technische Sicherheitseinrichtung

Die in dieser Technischen Richtlinie spezifizierte
Technische Sicherheitseinrichtung zur Absicherung
von digitalen Aufzeichnungen eines elektronischen
Aufzeichnungssystems.

Tabelle 3 Abkiirzungen
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2 Rechtliche Grundlagen (informativ)

2 Rechtliche Grundlagen (informativ)

In diesem Kapitel wird ein Uberblick iiber die rechtlichen Grundlagen der Technischen
Sicherheitseinrichtung gegeben.

2.1  Abgabenordnung

Rechtlich ist der Schutz vor Manipulationen an Aufzeichnungen elektronischer Aufzeichnungssysteme
durch die Abgabenordnung [AO] geregelt. Diese sieht u.a. eine Kombination von technischen und
organisatorischen Mafinahmen vor, um solche Manipulationen digitaler Grundaufzeichnungen wirksam zu
verhindern.

Aufzeichnungspflicht

§ 146a Absatz 1 Satz 1., Wer aufzeichnungspflichtige Geschéftsvorfille oder andere Vorgidnge mit Hilfe eines
elektronischen Aufzeichnungssystems erfasst, hat ein elektronisches Aufzeichnungssystem zu verwenden,
das jeden aufzeichnungspflichtigen Geschéftsvorfall und anderen Vorgang einzeln, vollstindig, richtig,
zeitgerecht und geordnet aufzeichnet.”

Einfihrung einer zertifizierten Technischen Sicherheitseinrichtung

§ 146a Absatz 1 Sdtze 2-5:,Das elektronische Aufzeichnungssystem und die digitalen Aufzeichnungen nach
Satz 1 sind durch eine zertifizierte technische Sicherheitseinrichtung zu schiitzen. Diese zertifizierte
technische Sicherheitseinrichtung muss aus einem Sicherheitsmodul, einem Speichermedium und einer
einheitlichen digitalen Schnittstelle bestehen. Die digitalen Aufzeichnungen sind auf dem Speichermedium
zu sichern und fiir Nachschauen sowie AufSenpriifungen durch elektronische Aufbewahrung verfiigbar zu
halten. [..]*

Meldepfiicht

§ 146a Absatz 4: ,Wer aufzeichnungspflichtige Geschdftsvorfille oder andere Vorginge mit Hilfe eines
elektronischen Aufzeichnungssystems im Sinne des Absatzes 1 erfasst, hat dem nach den §§ 18 bis 20
zustidndigen Finanzamt nach amtlich vorgeschriebenen Vordruck mitzuteilen:

1. Name des Steuerpflichtigen,

2. Steuernummer des Steuerpflichtigen,

3. Art der zertifizierten technischen Sicherheitseinrichtung,

4. Art des verwendeten elektronischen Aufzeichnungssystems,

5. Anzahl der verwendeten elektronischen Aufzeichnungssysteme,

6. Seriennummer des verwendeten elektronischen Aufzeichnungssystems,

7. Datum der Anschaffung des verwendeten elektronischen Aufzeichnungssystems,

8 Datum der AufSerbetriebnahme des verwendeten elektronischen Aufzeichnungssystems.

Die Mitteilung nach Satz 1 ist innerhalb eines Monats nach Anschaffung oder AufSerbetriebnahme des
elektronischen Aufzeichnungssystems zu erstatten.

Belegausgabepflicht

§ 146a Absatz 2: ,,Wer aufzeichnungspflichtige Geschéftsvorfille im Sinne des Absatzes 1 Satz 1 erfasst, hat
dem an diesem Geschiftsvorfall Beteiligten in unmittelbarem zeitlichem Zusammenhang mit dem
Geschiftsvorfall unbeschadet anderer gesetzlicher Vorschriften einen Beleg iiber den Geschéftsvorfall
auszustellen und dem an diesem Geschéftsvorfall Beteiligten zur Verfiigung zu stellen (Belegausgabepfiicht).
Bei Verkauf von Waren an eine Vielzahl von nicht bekannten Personen kénnen die Finanzbehdrden nach §
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148 aus Zumutbarkeitsgriinden nach pflichtgemdaflem Ermessen von einer Belegausgabepflicht nach Satz 1
befreien. Die Befreiung kann widerrufen werden. “

Einfiihrung einer Kassen-Nachschau

§ 146b Absatz 1: ,Zur Priifung der OrdnungsmdifSigkeit der Aufzeichnungen und Buchungen von
Kasseneinnahmen und Kassenausgaben kénnen die damit betrauten Amtstriger der Finanzbehdrde ohne
vorherige Ankiindigung und auferhalb einer AufSenpriifung wihrend der iiblichen Geschdifts- und
Arbeitszeiten Geschéftsgrundstiicke oder Geschéftsrdume von Steuerpflichtigen betreten, um Sachverhalte
festzustellen, die fiir die Besteuerung erheblich sein kénnen (Kassen-Nachschau). Der Kassen-Nachschau
unterliegt auch die Priifung des ordnungsgemafien Einsatzes des elektronischen Aufzeichnungssystems nach
§ 146a Absatz 1. [..]“

Die Technische Sicherheitseinrichtung ist hierbei der zentrale technische Baustein zur Sicherung der
Grundaufzeichnungen gegen nachtrigliche Manipulationen. Die Zertifizierung hat zum Ziel ein einheitliches
Mindestniveau an Vertrauen und Sicherheit in die Technische Sicherheitseinrichtung sowie die Einhaltung
notwendiger Interoperabilititsanforderungen sicherzustellen. Eine Zertifizierung des gesamten
elektronischen Aufzeichnungssystems (z.B. Kasse oder Kassensoftware) selbst ist nicht zielfithrend.

Verordnungsermdchtigung

§ 146a Absatz 3 Satz 1:,Das Bundesministerium der Finanzen wird erméchtigt, durch Rechtsverordnung
mit Zustimmung des Bundestages und des Bundesrates und im Einvernehmen mit dem Bundesministerium
des Innern und dem Bundesministerium fiir Wirtschaft und Energie Folgendes zu bestimmen:

1 die elektronischen  Aufzeichnungssysteme, die lber eine zertifizierte technische
Sicherheitseinrichtung verfiligen miissen, und

2 die Anforderungen an a) das Sicherheitsmodul, b) das Speichermedium, c¢) die einheitliche digitale
Schnittstelle, d) die elektronische Aufbewahrung der Aufzeichnungen, e) die Protokollierung von
digitalen Grundaufzeichnungen zur Sicherstellung der Integritit und Authentizitit sowie der
Volistindigkeit der elektronischen Aufzeichnung, f) den Beleg und g) die Zertifizierung der
technischen Sicherheitseinrichtung.”

Aufgaben des BSI

§ 146a Absatz 3 Sitze 2-3: ,Die Erfiillung der Anforderungen nach Satz 1 Nummer 2 Buchstabe a bis c ist
durch eine Zertifizierung des Bundesamts fiir Sicherheit in der Informationstechnik nachzuweisen, die
fortlaufend aufrechtzuerhalten ist. Das Bundesamt fiir Sicherheit in der Informationstechnik kann mit der
Festlegung von Anforderungen an die technische Sicherheitseinrichtung im Sinne des Satzes 1 Nummer 2
Buchstabe a bis ¢ beauftragt werden. [...]“

Die Durchfiihrungsdetails werden gemaf § 146a Absatz 3 Satz 1 [AO] in der Kassensicherungsverordnung
[KassenSichV] des Bundesministeriums der Finanzen prazisiert.

2.2 Die Kassensicherungsverordnung

Dieser Abschnitt gibt einen Uberblick iiber die Vorgaben der Kassensicherungsverordnung [KassenSichV], um
Lesenden eine thematischen Einfithrung zu erméglichen.

Hinweis: An dieser Stelle besteht nicht der Anspruch, immer die aktuellste Version der Verordnung
widerzugeben, sondern einen grundsitzlichen Einblick zu ermdglichen. Der in diesem Dokument informativ
dargestellte Stand entspricht der Kassensicherungsverordnung vom 26. September 2017 (BGBI. I S. 3515), die
durch Artikel 2 des Gesetzes vom 30. Juli 2021 (BGBI. I S. 3295) geandert worden ist.
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Eine informative Darstellung des ab dem 1. Januar 2024 giiltigen Stands findet sich in Appendix C.

2.2.1 Elektronische Aufzeichnungssysteme

§ 1 der [KassenSichV] legt fest, welche Aufzeichnungssysteme tiiber eine zertifizierte Technische
Sicherheitseinrichtung verfiigen miissen.

Elektronische Aufzeichnungssysteme

$§ 1 [KassenSichV]: ,Elektronische Aufzeichnungssysteme im Sinne des § 146a Absatz 1 Satz 1 der
Abgabenordnung sind elektronische oder computergestiitzte Kassensysteme oder Registrierkassen.

Nicht als elektronische Aufzeichnungssysteme gelten
1 Fahrscheinautomaten und Fahrscheindrucker,

2 Kassen- und Parkscheinautomaten der Parkraumbewirtschaftung sowie Ladepunkte fiir Elektro-
oder Hybridfahrzeuge,

elektronische Buchhaltungsprogramme,
Waren- und Dienstleistungsautomaten,
Taxameter und Wegstreckenzihler

Geldautomaten sowie

N S KN W

Geld- und Warenspielgeréte”

2.2.2 Protokollierung von digitalen Grundaufzeichnungen

In § 2 der [KassenSichV] werden die grundlegenden Anforderungen an die Protokollierung von digitalen
Grundaufzeichnungen definiert.

Protokollierung von digitalen Grundaufzeichnungen

$§ 2 [KassenSichV]: ,Fiir jede Aufzeichnung eines Geschéftsvorfalls oder anderen Vorgangs im Sinne des §
146a Absatz 1 Satz 1 der Abgabenordnung muss von einem elektronischen Aufzeichnungssystem unmittelbar
eine neue Transaktion gestartet werden. Die Transaktion hat zu enthalten.

den Zeitpunkt des Vorgangsbeginns,

eine eindeutige und fortlaufende Transaktionsnummer,

die Art des Vorgangs,

die Daten des Vorgangs,

die Zahlungsart,

den Zeitpunkt der Vorgangsbeendigung oder des Vorgangsabbruchs,

einen Priifwert sowie

™ N S LN W N N

die Seriennummer des elektronischen Aufzeichnungssystems oder die Seriennummer des
Sicherheitsmoduls.

Die Zeitpunkte nach Satz 2 Nummer 1 und 6, die Transaktionsnummer nach Satz 2 Nummer 2 und der
Priifwert nach Satz 2 Nummer 7 werden manipulationssicher durch das Sicherheitsmodul festgelegt. Die
Transaktionsnummer muss so beschaffen sein, dass Liicken in Transaktionsaufzeichnungen erkennbar sind.
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2.2.3 Speicherung der Grundaufzeichnungen

§ 3 der [KassenSichV] enthilt Anforderungen zur Speicherung und Aufbewahrung der Grundaufzeichnungen.

Speicherung der Grundaufzeichnungen
§ 3 [KassenSichV]:

(1) »Die Speicherung der laufenden Geschéftsvorfélle oder anderen Vorgdnge im Sinne des § 146a Absatz
1 Satz 1 der Abgabenordnung muss vollstindig, unverdndert und manipulationssicher auf einem
nichtfliichtigen Speichermedium erfolgen.

2) Die gespeicherten Geschéftsvorfdlle oder andere Vorginge im Sinne des § 146a Absatz 1 Satz 1 der
Abgabenordnung miissen als Transaktionen so verkettet werden, dass Liicken in den Aufzeichnungen
erkennbar sind.

(3) Werden die gespeicherten digitalen Grundaufzeichnungen ganz oder teilweise von einem
elektronischen Aufzeichnungssystem in ein externes elektronisches Aufbewahrungssystem
libertragen, so muss sichergestellt werden, dass die Verkettung aller Transaktionen nach Absatz 2 und
die Anforderungen an die einheitliche digitale Schnittstelle nach § 4 erhalten bleiben.

4) Eine Verdichtung von Grundaufzeichnungen in einem elektronischen Aufzeichnungssystem ist fir
die Dauer der Aufbewahrung nach § 147 Absatz 3 der Abgabenordnung unzulissig, wenn dadurch
deren Lesbarkeit nicht mehr gewdhrleistet ist. “

2.24 Einheitliche Digitale Schnittstelle

§ 4 der [KassenSichV] enthilt die Vorgaben an die Einheitliche Digitale Schnittstelle der Technischen
Sicherheitseinrichtung.

Einheitliche Digitale Schnittstelle

§ 4 [KassenSichV]: ,Die einheitliche digitale Schnittstelle ist eine Datensatzbeschreibung fiir den
standardisierten Datenexport aus dem Speichermedium nach § 3 Absatz 1, der Anbindung an das
elektronische Aufzeichnungssystem und dem elektronischen Aufbewahrungssystems zur Ubergabe an den
mit der Kassen-Nachschau oder AufSenpriifung betrauten Amtstridger der Finanzbehdrde. Sie stellt eine
einheitliche Strukturierung und Bezeichnung der nach § 146a Absatz 1 der Abgabenordnung
aufzuzeichnenden Daten in Datenschema und Datenfelderbeschreibung fiir die Protokollierung nach § 2 und
die Speicherung nach § 3 sicher. Dies gilt unabhdngig vom Programm des Herstellers.

Die einheitliche digitale Schnittstelle fiir den standardisierten Export aus dem Speichermedium nach § 3
Absatz 1 und die einheitliche digitale Schnittstelle fiir den standardisierten Export aus dem elektronischen
Aufzeichnungssystem konnen getrennt voneinander erstellt und veréffentlicht werden. “

2.2.5 Anforderungen an die Technische Sicherheitseinrichtung

§ 5 der [KassenSichV] regelt die Erstellung der Technischen Richtlinien und Schutzprofile durch das BSI.

Anforderungen an die Technische Sicherheitseinrichtung

$ 5 [KassenSichV]: ,Das Bundesamt fiir Sicherheit in der Informationstechnik legt im Benehmen mit dem
Bundesministerium der Finanzen in Technischen Richtlinien und Schutzprofilen die technischen
Anforderungen fest an

1 die digitale Schnittstelle, soweit diese den standardisierten Export aus dem Speichermedium und die
Anbindung der zertifizierten technischen Sicherheitseinrichtung an das elektronische
Aufzeichnungssystem betreffen,
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2. das Sicherheitsmodul und
3 das Speichermedium.

Die jeweils aktuellsten Versionen werden im Bundessteuerblatt Teil 1 und auf der Internetseite des
Bundesamtes fiir Sicherheit in der Informationstechnik veréffentlicht. “

Die Anforderungen des § 5 werden mit der vorliegenden Technischen Richtlinie festgelegt.

2.2.6 Anforderungen an den Beleg

§ 6 der [KassenSichV] enthalt die Anforderungen an den Beleg.

Anforderungen an den Beleg

§ 6 [KassenSichVJ: ,Ein Beleg muss mindestens enthalten

1. den vollstindigen Namen und die vollstindige Anschrift des leistenden Unternehmers,

2 das Datum der Belegausstellung und den Zeitpunkt des Vorgangsbeginns im Sinne des § 2 Satz 2
Nummer 1 sowie den Zeitpunkt der Vorgangsbeendigung im Sinne des § 2 Satz 2 Nummer 6,

3 die Menge und die Art der gelieferten Gegenstinde oder den Umfang und die Art der sonstigen
Leistung,

4 die Transaktionsnummer im Sinne des § 2 Satz 2 Nummer 2,

5. das Entgelt und den darauf entfallenden Steuerbetrag fiir die Lieferung oder sonstige Leistung in einer

Summe sowie den anzuwendenden Steuersatz oder im Fall einer Steuerbefreiung einen Hinweis
darauf, dass fiir die Lieferung oder sonstige Leistung eine Steuerbefreiung gilt und

6. die Seriennummer des elektronischen Aufzeichnungssystems oder die Seriennummer des
Sicherheitsmoduls.

Die Angaben nach Satz 1 miissen
1 fiir jedermann ohne maschinelle Unterstiitzung lesbar oder
2 aus einem QR-Code auslesbar sein.

Der QR-Code nach Satz 2 Nummer 2 hat der digitalen Schnittstelle der Finanzverwaltung (DSFinV), die fiir
die jeweils zugehdrige Art des Aufzeichnungssystems vorgeschrieben ist, zu entsprechen. Die digitale
Schnittstelle wird auf der Internetseite des Bundeszentralamtes fiir Steuern in der jeweils geltenden Fassung
verdffentlicht. Ein Beleg kann in Papierform oder mit Zustimmung des Belegemplfdngers elektronisch in
einem standardisierten Datenformat ausgegeben werden. “

Die Erstellung und Ausgabe des Belegs sind nicht die Aufgabe der Technischen Sicherheitseinrichtung und
fallen daher grundsétzlich in die Zustandigkeit des elektronischen Aufzeichnungssystems. Der Beleg wird in
der vorliegenden Technischen Richtlinie nur insofern beriicksichtigt, als dass die Technische
Sicherheitseinrichtung Daten, die fiir die Erstellung eines Belegs relevant sind, an das elektronische
Aufzeichnungssystem tibergibt, vgl. auch Kapitel 3.
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3

Die Technische Sicherheitseinrichtung

3.1  Grundbegriffe

Diese Technische Richtlinie nutzt die folgenden Grundbegriffe und Bezeichnungen:

Der Begriff elektronisches Aufzeichnungssystem (oder kurz Aufzeichnungssystem) wird als
Oberbegriff fiir Systeme verwendet, die eine in diesem Dokument spezifizierte Technische
Sicherheitseinrichtung zur Absicherung von Aufzeichnungen verwenden. Dies umfasst insbesondere die
Systeme aus § 1 [KassenSichV].

Der Begriff aufzuzeichnende oder aufzeichnungspflichtige Vorginge wird als Oberbegriff fiir
Vorginge verwendet, welche aufersteuerlichen oder steuerlichen Aufzeichnungsverpflichtungen
unterliegen. Hierbei wird zwischen den folgenden Kategorien von aufzeichnungspflichtigen Vorgingen
unterschieden:

o Geschiftsvorfille sind alle rechtlichen und wirtschaftlichen Vorgénge, die innerhalb eines
bestimmten Zeitabschnitts den Gewinn bzw. Verlust oder die Vermogenszusammensetzung in
einem Unternehmen dokumentieren oder beeinflussen bzw. verindern (z.B. zu einer
Verinderung des Anlage- und Umlaufvermogens sowie des Eigen- und Fremdkapitals fithren).

o Andere Vorginge sind Vorginge, die durch das Aufzeichnungssystem oder die Technische
Sicherheitseinrichtung verwaltet werden, die jedoch keinen Geschiftsvorfall im Sinne der [AQ]
bewirken (z.B. Trainingsbuchungen).

Neben den aufzuzeichnenden Vorgingen des Aufzeichnungssystems gibt es weitere Ereignisse (Events)
welche durch die Technische Sicherheitseinrichtung protokolliert werden. Hierzu zdhlen die Events die
hauptsichlich durch den Aufruf von Funktionen zum Management bzw. zur Konfiguration der
Technische Sicherheitseinrichtung tiber deren Einbindungsschnittstelle erzeugt werden (System-
Events) und Events welche Ereignisse im Sicherheitsmodul wiedergeben (Audit-Events). Die Urspringe
dieser Events und deren Technische Vorginge werden in [BSI TR-03151-1], [BSI-CC-PP-0105] bzw. [BSI-
CC-PP-0105-V2] (SMAERS) und [BSI-CC-PP-0104] (CSP) bzw. [BSI-CC-PP-0111] definiert.

Als Protokollierung wird der Prozess gemifd § 2 [KassenSichV] bezeichnet, mit dem die Technische
Sicherheitseinrichtung einen aufzuzeichnenden Vorgang des Aufzeichnungssystems bzw. einen
Funktionsaufruf oder ein Ereignis der Technischen Sicherheitseinrichtung gegen nachtrigliche,
unerkannte Verdnderungen schiitzt und die Existenz der Aufzeichnung zu einem bestimmten Zeitpunkt
bestitigt.

o Jeder aufzuzeichnende Vorgang wird in der Technischen Sicherheitseinrichtung tiber eine
Transaktion gemif? § 2 [KassenSichV] abgebildet.

o Die Absicherung einer gesamten Transaktion erfolgt grundsitzlich in mehreren
Absicherungsschritten (vgl. Kapitel 3.5). Fur jede Transaktion gibt es mindestens zwei
Absicherungsschritte.

o Als Anwendungsdaten werden die Daten bezeichnet, die vom Aufzeichnungssystem iiber einen
aufzuzeichnenden Vorgang erstellt und zur Absicherung an die Technische
Sicherheitseinrichtung Gibermittelt werden. Dies umfasst insbesondere die Art des Vorgangs, die
vom Aufzeichnungssystem erzeugten Daten des Vorgangs und die Zahlungsart gemaf § 2 der
[KassenSichV]. Diese Technische Richtlinie macht keine Vorgaben an Inhalt und Formatierung
der Daten des Vorgangs.

o Als Protokolldaten werden die Daten bezeichnet, die im Rahmen der Absicherung der
Ubermittelten Anwendungsdaten vor der Berechnung des Priifwertes von der Technischen
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Sicherheitseinrichtung erzeugt werden. Hierzu zdhlen insbesondere die Transaktionsnummer
oder die Zeitpunkte der Absicherung

o Anwendungs- und Protokolldaten bilden in geeigneter Strukturierung den Input fir die
Prifwertberechnung. Der Priifwert (digitale Signatur) wird mittels des Schliissels fiir die
Priifwertberechnung (privater Signaturschliissel) der Technischen Sicherheitseinrichtung
erzeugt. Die (Anwendungsdaten,) Protokolldaten und der Priifwert werden zusammen als
abgesicherte (Anwendungs- und) Protokolldaten bezeichnet. Durch die Erzeugung der
abgesicherten Protokolldaten werden die Anwendungsdaten mit den zugehérigen Protokolldaten
abgesichert.

o Die Transaktionsnummer ist eine eindeutige und fortlaufende Nummer einer Transaktion,
welche manipulationssicher vom Sicherheitsmodul der Technischen Sicherheitseinrichtung
festgelegt wird. Sie wird mit jedem Start einer Transaktion inkrementiert.

o Der Signaturzdhler ist ein fortlaufender Zdhler, der vom Sicherheitsmodul der Technischen
Sicherheitseinrichtung festgelegt wird. Im Gegensatz zur Transaktionsnummer wird der
Signaturzihler bei jeder erstellten Signatur inkrementiert.

e Eine Log-Nachricht besteht aus den abgesicherten Anwendungs- und Protokolldaten eines einzelnen
Absicherungsschritts. Sie ist eine einheitliche Datenstruktur und wird von der Technischen
Sicherheitseinrichtung beim Export ausgegeben. Es werden folgende Typen von Log-Nachrichten
unterschieden:

o Transaktions-Log: Log-Nachrichten eines Vorgangs
o System-Log: Log-Nachrichten eines Systemfunktionsaufrufes?
o Audit-Log: Log-Nachricht eines Ereignisses innerhalb des Sicherheitsmoduls*

Export

Protokollierung

Vorgang ] > Transaktion J :}\ Log-Nachricht 1 J

_/'

44 Log-Nachricht n J

Abbildung 2 Aufzeichnung in Absicherungsschritten

3.2  Verwendung Technischer Sicherheitseinrichtungen mit
elektronischen Aufzeichnungssystemen

e FEin Aufzeichnungssystem ist (im Normalbetrieb) genau einer TSE zugeordnet. Eine Technische
Sicherheitseinrichtung kann von mehreren Aufzeichnungssystemen eines Steuerpflichtigen genutzt
werden.

% Hinweis: Abweichend von dieser generellen Systematik und Strukturierung, werden einige wenige
Ereignisse innerhalb der Sicherheitsmodulanwendung und des Krypto-Kerns ebenfalls als System-Log
abgesichert.

4 Hinweis: Abweichend von dieser generellen Systematik und Strukturierung, werden hauptsichlich
Ereignisse innerhalb des Krypto-Kerns (CSP) als Audit-Log abgesichert.
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Einem Aufzeichnungssystem koénnen zudem mehrere Eingabegerite zugeordnet sein. Das den
Eingabegeriten zugehorige Aufzeichnungssystem bergibt die Transaktionsdaten an die TSE zur

Absicherung.
>
c
N
()
2.
5
TSE % 5 TSE
aq
; ]
Aufzeichnungs- G ™
system 3
(¢
Aufzeichnungssystem Aufzeichnungssystem
& TSE
Eingabe- ﬁ ﬂ ﬂ @ @ Eingabe-
gerate : : gerdte

Abbildung 3 Relationen von Aufzeichnungssystemen zu Technischen Sicherheitseinrichtungen

3.3

Die Technische Sicherheitseinrichtung besteht aus den folgenden Komponenten und ist in Abbildung 4
grafisch dargestellt:

Systemiibersicht

Sicherheitsmodul: Das Sicherheitsmodul gewdhrleistet die sichere Protokollierung der
aufzuzeichnenden Vorginge. Hierzu generiert es zu den ibergebenen Anwendungsdaten eines Vorgangs
korrespondierende Protokolldaten. Das Sicherheitsmodul tbernimmt die manipulationssichere
Festlegung der eindeutigen fortlaufenden Transaktionsnummer, der Zeitpunkte der Absicherung sowie
des Priifwerts. Zusitzlich gewihrleistet das Sicherheitsmodul die Protokollierung von Systemfunktionen
und Ereignissen der Technischen Sicherheitseinrichtung. Die Technische Sicherheitseinrichtung enthalt
genau ein Sicherheitsmodul. Das Sicherheitsmodul MUSS die Anforderung aus Kapitel 4 erfillen.

Einheitliche Digitale Schnittstelle: Die Einheitliche Digitale Schnittstelle ermoglicht die Integration der
Technischen Sicherheitseinrichtung und eine reibungslose Dateniibertragung fiir Prifungszwecke.
Hierzu besteht die Schnittstelle der Technischen Sicherheitseinrichtung aus den folgenden Bestandteilen:

o

Einbindungsschnittstelle: Die Einbindungsschnittstelle dient zur Anbindung der Technischen
Sicherheitseinrichtung an das elektronische Aufzeichnungssystem. Hierzu stellt die
Einbindungsschnittstelle  standardisierte = Funktionen bereit, um die Technische
Sicherheitseinrichtung unabhidngig von der jeweiligen Implementierung und der
zugrundeliegenden Hard- und Software vom elektronischen Aufzeichnungssystem auf
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einheitliche Art ansprechen und anbinden zu kénnen®. Die Einbindungsschnittstelle MUSS den
Vorgaben aus Kapitel 5.1 entsprechen.

Exportschnittstelle:  Die  Exportschnittstelle  besteht aus einer einheitlichen
Datensatzbeschreibung fiir den standardisierten Export der gespeicherten, abgesicherten
Grundaufzeichnungen aus der Technischen Sicherheitseinrichtung, etwa fir Prifungszwecke
und/oder die Aufbewahrung auflerhalb der Technischen Sicherheitseinrichtung. Die
Exportschnittstelle MUSS nach den Vorgaben aus Kapitel 5.2 implementiert werden.

Speichermedium: Das Speichermedium dient zur Speicherung der aufgezeichneten Anwendungsdaten
und der zugehorigen Protokolldaten. Das Speichermedium MUSS den Anforderungen aus Kapitel 6
genugen.

Verteilungslogik: Die Technische Sicherheitseinrichtung MUSS eine Verteilungslogik implementieren.
Die Verteilungslogik verwaltet den Datenfluss zwischen Einbindungsschnittstelle, dem Sicherheitsmodul
und dem Speichermedium.

Der in Abbildung 4 dargestellte, grundlegende logische Aufbau der Technischen Sicherheitseinrichtung soll
dem grundlegenden Verstindnis dienen, eine konkrete Architektur wird hierdurch aber nicht vorgegeben.
Insbesondere muss die Technische Sicherheitseinrichtung nicht notwendigerweise in einer einzelnen
physikalischen Einheit verbaut sein.

> Die Einbindungsschnittstelle ist als Schnittstelle keine aktive Komponente, sondern legt die erlaubten und

geforderten Ein- und Ausgabeparameter des dahinterliegenden Systems und deren Logik an dieser Stelle
fest. Somit werden durch die Schnittstelle Daten durchgereicht, diese selbst steuert aber nicht.
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Speichermedium \ J Sicherheitsmodul

Einheitliche Digitale Schnittstelle

Abbildung 4 Grundlegender Aufbau der Technischen Sicherheitseinrichtung

3.4  Protokollierung von Vorgingen des Aufzeichnungssystems

Im Rahmen der Protokollierung eines Vorgangs werden die folgenden Anwendungs- und Protokolldaten
verwendet, welche zur Ubersicht zusitzlich in Abbildung 5 dargestellt sind:

¢ Anwendungsdaten bestehend aus
o Seriennummer des Aufzeichnungssystems
o ArtdesVorgangs
o Daten des Vorgangs
e Protokolldaten bestehend aus
o Seriennummer der TSE
o Transaktionsnummer
o Zeitpunkt der Absicherung
o Signaturzihler
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Abgesicherte Anwendungs- und Protokolldaten

Anwendungsdaten Protokolldaten

Abbildung 5 Ubersicht tiber die Anwendungs- und Protokolldaten
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Abbildung 6 visualisiert den Datenfluss bei Verwendung der Technischen Sicherheitseinrichtung.
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Abbildung 6 Datenfluss bei der Verwendung der TSE

3.5  Ablauf der Protokollierung

Im Laufe eines Vorgangs konnen zu den bereits erfassten Daten des Vorgangs neue Daten hinzukommen (z.B.
ein Kassiervorgang im Geschift). Je nach Anwendungsszenario konnen mit demselben Aufzeichnungssystem
parallel auch weitere Vorgiange aufgezeichnet werden (z.B. eine Bestellung bei einem Restaurantbesuch). Die
Protokollierung eines aufzuzeichnenden Vorgangs mit der Technischen Sicherheitseinrichtung erfolgt daher
in mehreren Phasen und Absicherungsschritten. Bei jedem Absicherungsschritt werden jeweils die
Anwendungsdaten, welche seit dem letzten Absicherungsschritt hinzugekommen sind, abgesichert. Die
Héaufigkeit der Absicherungsschritte wird von der Technischen Sicherheitseinrichtung bestimmt und kann
zudem vom jeweiligen Anwendungsszenario abhingen (vgl. auch Kapitel 4).

Im Folgenden wird ein Uberblick {iber den Ablauf der Protokollierung gegeben:

e Phase 1: Beginn der Transaktion (startTransaction):
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o Mit Beginn eines aufzuzeichnenden Vorgangs startet das Aufzeichnungssystem die
Protokollierung des Vorgangs in der Technischen Sicherheitseinrichtung.

o Die Technische Sicherheitseinrichtung erhéht den Transaktionszihler, fiithrt einen
Absicherungsschritt mit den beim Beginn der Transaktion tibermittelten Daten durch und
speichert die abgesicherten Daten (Erstellt also eine signierte Log-Nachricht).

e Phase 2: Aktualisierung der Transaktion (updateTransaction)

o Nach dem Start und vor Beendigung der Transaktion konnen neue Anwendungsdaten entstehen.
Das Aufzeichnungssystem sendet die aktualisierten Daten an die Technische
Sicherheitseinrichtung.

o Die Technische Sicherheitseinrichtung fiihrt eine der folgenden Aktionen durch (vgl. auch Kapitel
3.5.2);

« Variante A: Die Technische Sicherheitseinrichtung fiihrt einen Absicherungsschritt mit den
iibernommenen, noch ungesicherten Anwendungsdaten durch und speichert die abgesicherten
Daten (Erstellt also direkt eine signierte Log-Nachricht).

« Variante B: Die Technische Sicherheitseinrichtung ibernimmt die Daten fiir einen spiteren
Absicherungsschritt (Sammelt also mehrere Updates und erstellt fiir die gesammelten Updates
eine gemeinsame signierte Log-Nachricht).

e Phase 3: Beendigung der Transaktion (finishTransaction)

o Mit Beendigung des Vorgangs schlief3t das Aufzeichnungssystem die Protokollierung des
Vorgangs in der Technischen Sicherheitseinrichtung ab.

o Die Technische Sicherheitseinrichtung fiihrt einen Absicherungsschritt mit den
Anwendungsdaten durch und speichert die abgesicherten Daten (Erstellt also eine signierte Log-
Nachricht).

Fiir jeden Absicherungsschritt der Protokollierung gilt: Das Aufzeichnungssystem darf keine zusitzlichen
externen Daten (additionalExternalData) hinzufiigen, aber das Sicherheitsmodul MUSS zusitzliche externe
Daten (additionalExternalData) hinzufiigen, wenn sie {ibergeben wurden. D.h. bei der TSE MUSS die
Funktionalitit vorhanden sein, so dass bei einer zukiinftigen Verwendung die Daten in die
Priifwertberechnung einfliefien.

Abbildung 7 illustriert fir die Update-Variante B den Ablauf der Protokollierung in Form einer Message
Sequence Chart (MSC). Die detaillierte Spezifikation der einzelnen Phasen wird in den folgenden
Unterkapiteln gegeben.
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TSE
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Abbildung 7 Ablauf der Protokollierung eines Vorgangs (Variante B — nicht jedes einzelne Update wird signiert)

Hinweis: Die Aufzeichnungen der Technischen Sicherheitseinrichtung zum Start, zur Aktualisierung und zur
Beendigung eines Vorgangs protokollieren den Aufruf der jeweiligen Funktionalitit durch eine extern
(auRerhalb der Technischen Sicherheitseinrichtung) liegende Entitit (Nutzer / Steuerpflichtiger). Um die
Aussagekraft einer solchen Protokollierung zu erhalten DARF die Technische Sicherheitseinrichtung
Transaktionen NICHT selbststiandig, also ohne externen Aufruf, starten, aktualisieren oder beenden bzw. die
zu diesen Funktionen zugehorigen Log-Nachrichten erstellen, sofern dies nicht explizit in diesem Dokument
vorgesehen ist®.

6 Zum Beispiel, wenn geméf} 3.5.2.2 nach MAX_PROTECTION_DELAY eine automatische Absicherung der an
die TSE Gbermittelten Daten stattfindet.
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3.5.1 Beginn der Transaktion

Das Aufzeichnungssystem MUSS unmittelbar mit Beginn eines aufzuzeichnenden Vorgangs die
Protokollierung des Vorgangs in der Technischen Sicherheitseinrichtung starten.

Der Beginn der Transaktion besteht aus den folgenden Schritten, diese MUSSEN mit jedem Aufruf der
Funktion zum Starten der Transaktion durchgefiihrt werden:

startTransaction
1. Mit Beginn des Vorgangs startet das elektronische Aufzeichnungssystem eine neue Transaktion in der TSE.

a) Das Aufzeichnungssystem muss die Seriennummer des Aufzeichnungssystems, die Art des Vorgangs
und die bereits erzeugten Daten des Vorgangs iiber die Einbindungsschnittstelle an die TSE
ibermitteln.

b) Das Aufzeichnungssystem darf keine zusétzlichen externen Daten (additionalExternalData) an die
TSE Gbermitteln.

2. Das Sicherheitsmodul der TSE MUSS unmittelbar die zugehorigen Protokolldaten zum Start der
Transaktion erzeugen und die Absicherung iber die Anwendungs- und Protokolldaten durchfiihren:

a) Das Sicherheitsmodul MUSS die Transaktionsnummer inkrementieren und die Inkrementierung
sofort persistieren.

b) Das Sicherheitsmodul MUSS zusitzliche externe Daten (additionalExternalData) hinzufiigen, wenn
sie libergeben wurden.

c) Das Sicherheitsmodul MUSS den Zeitpunkt des Vorgangsbeginns festlegen.

d) Das Sicherheitsmodul MUSS den Signaturzdhler inkrementieren und die Inkrementierung sofort
persistieren.

e) Das Sicherheitsmodul DARF KEINE zusatzlichen internen Protokolldaten (additionallnternalData)
hinzuftigen.

f) Das Sicherheitsmodul MUSS den Priifwert tiber die Anwendungs- und Protokolldaten berechnen.
3. Die TSE MUSS die abgesicherten Anwendungs- und Protokolldaten auf dem Speichermedium speichern.

4. Die TSE MUSS folgende Daten tiiber die Einbindungsschnittstelle an das Aufzeichnungssystem
zurlickgeben:

e den Zeitpunkt des Vorgangsbeginns

e die Transaktionsnummer

e den Signaturzédhler

e die Seriennummer der TSE (vgl. Kapitel 9.3.2)

e den Priifwert (Signatur)

3.5.2 Aktualisierung (Update) der Transaktion

Im Rahmen einer Transaktion ist es moglich, dass nach dem Start und vor Beendigung der Transaktion neue
Anwendungsdaten hinzukommen. In diesem Fall muss das Aufzeichnungssystem die Transaktion in der TSE
aktualisieren.

Fir den Zeitpunkt der Absicherung durch das Sicherheitsmodul der TSE sind die in 3.5.2.1 und 3.5.2.2
beschriebenen Varianten A und B erlaubt. Dabei gilt:
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In der Variante A MUSS das Sicherheitsmodul der TSE die zugehoérigen Protokolldaten fir das Update der
Transaktion unmittelbar nach dem Aufruf der Update-Funktion erzeugen und eine Absicherung tiber die
neuen Anwendungsdaten sowie iiber die Protokolldaten erzeugen, also eine signierte Log-Nachricht
erstellen. In diesem Fall MUSS der Ablauf des Updates aus den in Kapitel 3.5.2.1 beschriebenen Schritten
bestehen.

In der Variante B KANN das Sicherheitsmodul der TSE vom Ablauf der Variante A abweichen und die von
auflen der TSE zugesandten Anwendungsdaten vor der Absicherung konkatenieren und eine gesammelte
Absicherung flir mehrere Aktualisierungen erstellen. Es wird eine Absicherung Uber mehrere
Aktualisierungen der Anwendungsdaten (Updates) sowie {iber deren Protokolldaten erzeugt und somit eine
signierte Log-Nachricht erst nach mehrmaligem Aufruf der Update-Funktion erstellt. In diesem Fall MUSS
der Ablauf des Updates aus den in Kapitel 3.5.2.2 beschriebenen Schritten bestehen.

3.5.2.1 updateTransaction - Variante A

Das Sicherheitsmodul der TSE erzeugt die zugehorigen Protokolldaten fiir das Update der Transaktion
unmittelbar nach dem Aufruf der Update-Funktion und fiihrt eine Absicherung iiber die neuen
Anwendungsdaten sowie tiber die Protokolldaten durch. In diesem Fall MUSS das Update aus den folgenden
Schritten bestehen:

1. Bei der Aktualisierung von Anwendungsdaten ruft das elektronische Aufzeichnungssystem die Funktion
der Technischen Sicherheitseinrichtung zur Aktualisierung der Transaktion auf.

a) Das Aufzeichnungssystem muss die Seriennummer des Aufzeichnungssystems, die
Transaktionsnummer des aktualisierten Vorgangs, die Art des Vorgangs und die neuen Daten des
Vorgangs iiber die Einbindungsschnittstelle an die TSE {ibermitteln.

b) Das Aufzeichnungssystem darf keine zusitzlichen externen Daten (additionalExternalData) an die
TSE iibermitteln.

2. Das Sicherheitsmodul der TSE MUSS den Input fiir die Prifwertberechnung aktualisieren und verwalten:
Die abzusichernden Anwendungsdaten bestehen aus den beim Aufruf der Update-Funktion Gibermittelten
Anwendungsdaten.

3. Das Sicherheitsmodul der TSE MUSS die zugehorigen Protokolldaten fiir das Update der Transaktion
unmittelbar nach dem Aufruf der Update-Funktion wie folgt erzeugen:

a) Das Sicherheitsmodul MUSS zusitzliche externe Daten (additionalExternalData) hinzufligen, wenn
sie libergeben wurden.

b) Das Sicherheitsmodul MUSS den Zeitpunkt des Updates festlegen.
c) Das Sicherheitsmodul MUSS den Signaturzihler inkrementieren.

d) Das Sicherheitsmodul DARF KEINE zuséatzlichen internen Protokolldaten (additionallnternalData)
hinzufiigen.

e) Das Sicherheitsmodul MUSS den Priifwert iber die Anwendungs- und Protokolldaten berechnen.

f) Die TSE MUSS die abgesicherten Anwendungs- und Protokolldaten auf dem Speichermedium
speichern.

g) Die TSE MUSS den Zeitpunkt des Updates der Transaktion sowie den Signaturzdhler und den
Priifwert tiber die Einbindungsschnittstelle an das Aufzeichnungssystem zurtickgeben.

26 Bundesamt fiir Sicherheit in der Informationstechnik



3 Die Technische Sicherheitseinrichtung

3.52.2 updateTransaction - Variante B

In dieser Variante besteht ein Aktualisierungsvorgang aus einem oder mehreren updateTransaction -
Aufrufen. Das Sicherheitsmodul der Technischen Sicherheitseinrichtung konkateniert die
Anwendungsdaten der updateTransaction-Aufrufe und erzeugt die zugehorigen abgesicherten
Protokolldaten bei Beendigung des Update-Vorgangs. In diesem Fall MUSS das Update aus den folgenden
Schritten bestehen:

1. Bei der Aktualisierung von Anwendungsdaten ruft das elektronische Aufzeichnungssystem die Funktion
der Technischen Sicherheitseinrichtung zur Aktualisierung der Transaktion auf.

a) Das Aufzeichnungssystem muss die Seriennummer des Aufzeichnungssystems, die
Transaktionsnummer des aktualisierten Vorgangs, die Art des Vorgangs und die neuen Daten des
Vorgangs iiber die Einbindungsschnittstelle an die TSE ibermitteln.

b) Das Aufzeichnungssystem darf keine zusitzlichen externen Daten (additionalExternalData) an die
TSE iibermitteln.

2. Mit Hilfe des Sicherheitsmoduls der TSE MUSS der Input fir die Priiffwertberechnung aktualisiert und
verwaltet werden:

a) Beim ersten Update nach einer Absicherung DURFEN KEINE noch aus vorherigen Absicherungen
vorhandenen Anwendungsdaten oder zusétzliche externe Daten (additionalExternalData) vorhanden
sein.

b) Die neuen abzusichernden Anwendungsdaten MUSSEN aus der Konkatenation der bereits
vorhandenen Anwendungsdaten mit den beim updateTransaction-Aufruf ibermittelten
Anwendungsdaten bestehen.” Ebenfalls MUSSEN die neuen zusitzlichen externen Daten
(additionalExternalData) aus der Konkatenation der bereits vorhandenen zusitzlichen externen
Daten (additionalExternalData) mit den beim updateTransaction-Aufruf ibermittelten zusitzlichen
externen Daten (additionalExternalData) bestehen.

3. Der Zeitpunkt der Absicherung fiir den Update-Vorgang der Transaktion ergibt sich wie folgt:

a) Erfolgt nach dem Start eines Update-Vorgangs kein weiterer Update-Aufruf der Transaktion, so
MUSS die Technische Sicherheitseinrichtung nach MAX_PROTECTION_DELAY Sekunden die
zugehorigen abgesicherten Protokolldaten gemiR Schritt 4 (ohne Teilschritt g) fir den Update-
Vorgang der Transaktion erzeugen. Der aktuelle Wert flir MAX_PROTECTION_DELAY ist der [BSI TR-
03116-5] zu entnehmen.

b) Erfolgt nach dem Aufruf eines Update-Vorgangs ein weiterer Update-Aufruf der Transaktion, bei
welchem sich die Seriennummer des Aufzeichnungssystems von jener Seriennummer des
Aufzeichnungssystems des vorherigen Update-Aufrufs der Transaktion unterscheidet, MUSS die TSE
die zugehorigen abgesicherten Protokolldaten gemaf! Schritt 4 (ohne Teilschritt g) fiir die vorherigen
Update-Aufrufe der Transaktion erzeugen, bevor mit Schritt 2 fortgefahren wird.

c) Erfolgt nach dem Aufruf eines Update-Vorgangs ein weiterer Update-Aufruf der Transaktion, bei
welchem sich die Art des Vorgangs von der Art des Vorgangs des vorherigen Update-Aufrufs der
Transaktion unterscheidet, MUSS die TSE die zugehorigen abgesicherten Protokolldaten geméifd
Schritt 4 (ohne Teilschritt g) fiir die vorherigen Update-Aufrufe der Transaktion erzeugen, bevor mit
Schritt 2 fortgefahren wird.

d) Ist der Speicherplatz der Technischen Sicherheitseinrichtung nicht mehr ausreichend um
Aktualisierungen / Updates ohne Absicherung zwischenzuspeichern, MUSS die Technische

7 Aufgrund der begrenzten Speicherkapazitiaten des Sicherheitsmoduls kann es sinnvoll sein, bereits wihrend
der einzelnen Updates mit der Berechnung der Hashfunktion der Priifwertberechnung zu beginnen und
die Hashfunktion bis zum néichsten Absicherungsschritt laufend zu aktualisieren, vgl. [BSI TR-03151-1].
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Sicherheitseinrichtung die zugehorigen abgesicherten Protokolldaten fiir die bereits tibergebenen
Daten geméifR Schritt 4 (ohne Teilschritt g) fiir den Update-Vorgang der Transaktion erzeugen.

4. Mit Hilfe des Sicherheitsmoduls der TSE MUSSEN die zugehorigen abgesicherten Protokolldaten fiir den
Update-Vorgang der Transaktion zum Zeitpunkt der Absicherung wie folgt erzeugt werden:

a) Das Sicherheitsmodul MUSS zusitzliche externe Daten (additionalExternalData) hinzufiigen, wenn
sie tibergeben wurden.

b) Das Sicherheitsmodul MUSS den Zeitpunkt der Absicherung festlegen.
c) Das Sicherheitsmodul MUSS den Signaturzihler inkrementieren.

d) Das Sicherheitsmodul DARF KEINE zusitzlichen internen Protokolldaten (additionallnternalData)
hinzufiigen.

e) Das Sicherheitsmodul MUSS den Priifwert tiber die Anwendungs- und Protokolldaten berechnen.

f) Die TSE MUSS die abgesicherten Anwendungs- und Protokolldaten auf dem Speichermedium
speichern.

g) Die TSE MUSS den/die Zeitpunkt/e der Absicherung/en der Transaktion sowie den/der
Signaturzdhler und den/die Priafwert/e tiber die Einbindungsschnittstelle an das
Aufzeichnungssystem zuriickgeben.

3.5.2.3  Allgemeine Anforderungen an die Aktualisierung

Unabhingig von der jeweiligen Ausfiihrungsvariante missen bei dem Update von Transaktionen die
nachfolgenden Anforderungen gelten:

Um eine zeitnahe Absicherung der Anwendungsdaten im Falle einer Aktualisierung zu gewéhrleisten, ist die
Funktion updateTransaction durch das Aufzeichnungssystem spatestens MAX_UPDATE_DELAY Sekunden
nach einer Anderung von Anwendungsdaten aufzurufen. Dieser Wert sollte im Aufzeichnungssystem
konfigurierbar sein. Andern sich die aufzuzeichnenden Anwendungsdaten nicht, muss kein ,leeres“ Update
alle MAX UPDATE DELAY Sekunden durchgefiihrt werden. Der aktuelle Wert fur MAX UPDATE_DELAY ist
der [BSI TR-03116-5] zu entnehmen.

Es ist zu erwarten, dass das Sicherheitsmodul nur eine begrenzte Menge von parallelen Transaktionen
verwalten kann. Daher MUSS die Technische Sicherheitseinrichtung sicherstellen, dass ein Uberlaufen des
internen Speichers im Sicherheitsmodul verhindert wird und rechtzeitig vor einer Uberfiillung des Speichers
einen Absicherungsschritt fiir die noch nicht abgesicherten Daten von updateTransaction-Aufrufen
durchfiihren (siehe Schritt 3 d) in 3.5.2.2). Alternativ KANN das Sicherheitsmodul fiir jedes Update der
Transaktion einen Absicherungsschritt durchfiihren.

3.5.3 Beendigung der Transaktion

Das Aufzeichnungssystem MUSS unmittelbar mit der Beendigung oder dem Abbruch des aufzuzeichnenden
Vorgangs die Protokollierung des Vorgangs abschliefen. Die Beendigung der Transaktion besteht aus den
folgenden Schritten:

finishTransaction

1. Mit Beendigung des Vorgangs leitet das elektronische Aufzeichnungssystem die Beendigung der
Transaktion ein.

a) Das Aufzeichnungssystem muss die Seriennummer des Aufzeichnungssystems, die
Transaktionsnummer, die Art des Vorgangs und die neuen Daten des Vorgangs tiber die
Einbindungsschnittstelle an die TSE ibermitteln.
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b)

Das Aufzeichnungssystem darf keine zusétzlichen externen Daten (additionalExternalData) an die
TSE Gbermitteln.

2. Das Sicherheitsmodul der TSE MUSS unmittelbar den Input fir die Priifwertberechnung aktualisieren.

a)

b)

Die TSE MUSS fiir noch nicht gesicherte Anwendungsdaten aus der Update Phase (im Falle der
Update-Variante B) die zugehorigen Protokolldaten geméaf} Schritt 4 (ohne Teilschritt g) aus Kapitel
3.5.2.2 fiir das Update der Transaktion erzeugen und die abgesicherten Anwendungs- und
Protokolldaten auf dem Speichermedium speichern.?

Die abzusichernden Anwendungsdaten des Beendigungsvorgangs einer Transaktion bestehen aus
den bei dem Aufruf der Funktion zur Beendigung der Transaktion tibermittelten Anwendungsdaten.

3. Das Sicherheitsmodul der TSE MUSS unmittelbar die zugehorigen Protokolldaten zur Beendigung der
Transaktion erzeugen:

a)

b)

c)

3.54

Das Sicherheitsmodul MUSS zusitzliche externe Daten (additionalExternalData) hinzufiigen, wenn
sie libergeben wurden.

Das Sicherheitsmodul MUSS den Zeitpunkt der Vorgangsbeendigung festlegen.
Das Sicherheitsmodul MUSS den Signaturzihler inkrementieren.

Das Sicherheitsmodul DARF KEINE zusatzlichen internen Protokolldaten (additionallnternalData)
hinzuftgen.

Das Sicherheitsmodul MUSS den Priifwert iiber die Anwendungs- und die Protokolldaten berechnen.

Die TSE MUSS die abgesicherten Protokolldaten sowie die zugehorigen Anwendungsdaten auf dem
Speichermedium speichern.

Die TSE MUSS den/die Zeitpunkt/e der Vorgangsbeendigung, den/die Signaturzahler und den/die
Priifwert/e Gber die Einbindungsschnittstelle an das Aufzeichnungssystem zuritickgeben.

Erzeugung des Priifwerts

Die Erzeugung des Prifwerts durch das Sicherheitsmodul MUSS gemiR [BSI TR-03151-1] erfolgen. Die
Datenfelder des Inputs fiir die Priifwertberechnung MUSSEN hierbei gemif Tabelle 4 belegt werden.

Daten fiir die Prufwertberechnung | Bemerkung

version MUSS die Version des Formats der Log-Nachricht reprisentieren.

certifiedDataType MUSS den Typen der zu protokollierenden Daten des Vorgangs
reprasentieren.

operationType MUSS Informationen tiber die Art der Operation (startTransaction,

updateTransaction, finishTransaction) enthalten.

clientld MUSS die Seriennummer des Aufzeichnungssystems enthalten.
processData MUSS die abzusichernden ,Daten des Vorgangs® enthalten.
processType MUSS die ,,Art des Vorgangs“ enthalten.

8 Es wird somit eine Log-Nachricht vom Typ updateTransaction fiir alle noch nicht gesicherten
Anwendungsdaten der Update-Phase erzeugt. Die Daten, welche beim Aufruf von finishTransaction
tibermittelt wurden, werden nicht mit den Daten der Update-Phase konkateniert.
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Daten fiir die Prufwertberechnung | Bemerkung

additionalExternalData RFUS.

transactionNumber MUSS die Transaktionsnummer der Absicherung enthalten.

additionallnternalData DARF NICHT verwendet werden.

serialNumber MUSS die Seriennummer der TSE enthalten (vgl. Kapitel 9.1)

signatureAlgorithm MUSS Informationen iiber den Signaturalgorithmus enthalten, der
vom Sicherheitsmodul fiir die Erstellung von Prifwerten verwendet
wird.

signatureCounter MUSS den Zihlerstand des vom Sicherheitsmodul verwalteten

Signaturzihlers enthalten.

MUSS vom Sicherheitsmodul mit jeder erstellten Signatur
inkrementiert werden (vgl. Kapitel 3.5.1 - 3.5.3).

signatureCreationTime MUSS den Zeitpunkt des Absicherungsschritts enthalten (Zeitpunkt
des Vorgangsbeginns, des Updates bzw. der Beendigung).

Tabelle 4 Datenfelder des Inputs fiir die Priifwertberechnung

Das Sicherheitsmodul verwaltet Transaktionen intern und KANN Aktualisierungen (Updates) der
Anwendungsdaten der verschiedenen Transaktionen zwischenspeichern ohne direkt einen
Absicherungsschritt far die jeweiligen Updates durchzufiihren (eine Log-Nachricht zu erzeugen). Hierzu
MUSS das Sicherheitsmodul den Input fiir die spitere Priifwertberechnung mit jedem Aufruf der Update-
Funktionalitit aktualisieren und intern vorhalten.

3.5.5 Verifikation des Priifwerts
Die Verifikation des Priifwerts MUSS gemiR Kapitel 2.1.4 [BSI TR-03151-1] erfolgen.

3.6  System-Events

Die Technische Sicherheitseinrichtung verfiigt, neben den Funktionen zur Protokollierung externer Daten,
Uber eine Reihe von Systemfunktionen. Mit Hilfe dieser Funktionen lidsst sich die Technische
Sicherheitseinrichtung konfigurieren. Der Aufruf der System-Funktionen 16st in den meisten Fillen einen
Event aus, welcher in einer System-Log-Nachricht sicher und nachvollziehbar protokolliert wird.

Fir die durch die TSE unterstiitzten Funktionen MUSSEN immer die in dieser und der [BSI TR-03151-1]
vorgegeben System-Log-Nachrichten erstellt werden.

3.7 Audit-Events

Audit-Events repridsentieren Ereignisse im Sicherheitsmodul der Technischen Sicherheitseinrichtung. Diese
werden vom Sicherheitsmodul erzeugt. Diese aufzuzeichnenden Ereignisse werden von [BSI-CC-PP-0104]

® Das Aufzeichnungssystem darf keine externen Daten hinzufiigen. Bei der TSE MUSS die Funktionalitit
jedoch vorhanden sein, so dass bei einer zukiinftigen Verwendung die Daten in die Priifwertberechnung
einfliefien.
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bzw. [BSI-CC-PP-0111] (CSP) und [BSI-CC-PP-0105] (SMAERS) vorgegeben und MUSSEN durch das in dieser
Richtlinie und der [BSI TR-03151-1] vorgegebene Format der Audit-Log-Nachrichten! abgesichert werden.

3.8 Datenexport

Die Technische Sicherheitseinrichtung MUSS jederzeit und ohne vorherige Authentisierung den Export der
gesamten gespeicherten, abgesicherten Daten ermdoglichen. Dies beinhaltet die Aufzeichnungen fiir System-
und Audit-Events, Zertifikate und Informationsdateien der TSE*. Dies MUSS auch nach einer Deaktivierung
des Sicherheitsmoduls moglich sein. Hierbei KANN es zusétzlich moglich sein, sowohl alle Aufzeichnungen
zu einem konkreten aufgezeichneten Vorgang als auch alle Aufzeichnungen innerhalb eines konkreten
Intervalls von Transaktionsnummern bzw. eines konkreten Intervalls von Absicherungszeitpunkten zu
exportieren.

Das Format der exportierten Daten MUSS den Anforderungen von Kapitel 5.2 entsprechen.

Der Hersteller MUSS Hilfsmittel (beispielsweise in Form von Software) und die passende Anleitung
bereitstellen, damit der Export der Aufzeichnungen, zum Beispiel im Rahmen einer Priifung, auch ohne ein
Aufzeichnungssystem durchgefiihrt werden kann. Diese MUSSEN im Rahmen des Zertifizierungsverfahrens
auf Funktionsfahigkeit getestet und an das BSI ibergeben werden, um an die Finanzbehorden weitergeleitet
zu werden.

3.9 Anforderungen an Lebenszyklus und Initialisierung

3.9.1 Anforderungen zur Beschliisselung der TSE

Um den Beweiswert der abgesicherten Anwendungs- und Protokolldaten sicherzustellen, muss
nachvollziehbar sein, dass der zur Sicherung verwendete Schlissel fiir die Prifwertberechnung
ausschliefflich im Sicherheitsmodul der Technischen Sicherheitseinrichtung vorliegt. Daher MUSS der
Schlussel fiir die Prifwertberechnung im Krypto-Kern (CSP) des Sicherheitsmoduls der Technischen
Sicherheitseinrichtung erzeugt werden.

Zudem MUSS bei Systemen, welche mehrere Technische Sicherheitseinrichtungen oder die Schliissel von
mehreren Steuerpflichtigen verwalten, sichergestellt werden, dass ein Schliissel fiir die Prifwertberechnung
nur von dem jeweiligen Steuerpflichtigen selbst genutzt werden kann.

3.9.2 Anforderungen zur Inbetriebnahme der TSE durch den Endnutzer

Die TSE MUSS, bevor sie durch das Aufzeichnungssystem produktiv verwendet wird, initialisiert werden. Die
Initialisierung der TSE DARF NICHT mehr als einmal mdoglich sein.

Neben Informationen, die zum Zeitpunkt der Herstellung in die TSE eingebracht werden, verfiigt die TSE
Uiber Informationen (z.B. Beschreibung der TSE), die nach der Inbetriebnahme der TSE durch den Endnutzer
eingebracht werden.

Die Beschreibung der TSE KANN wihrend der Herstellung oder nach dem Initialisierungsprozess eingebracht
werden. Zudem MUSS die Moglichkeit bestehen, die Beschreibung nachtriglich zu dndern.

¥ bzw. in den in dieser TR explizit genannten Fillen als System-Log-Nachricht
11 Somit miissen vollstindige TAR-Dateien mit allen reguléren Inhalten erstellt werden konnen.
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Daten Beschreibung Herkunft

Hersteller Dieses Datum enthélt Dieses Datum MUSS vom Hersteller wiahrend
Informationen tiber den der Produktion der TSE eingebracht werden
Hersteller der TSE und die und DARF NICHT vom Aufzeichnungssystem
Komponenten des gedndert werden konnen.
Sicherheitsmoduls.

Modell Dieses Datum enthélt Dieses Datum MUSS vom Hersteller wiahrend

Modellinformationen zu der der Produktion der TSE eingebracht werden
TSE und den Komponenten des | und DARF NICHT vom Aufzeichnungssystem

Sicherheitsmoduls. gedndert werden konnen.
Versionsstand Dieses Datum enthailt Dieses Datum MUSS erstmalig vom Hersteller
Versionsstinde der TSE und den| der TSE wihrend der Produktion eingebracht
Komponenten des werden. Bei einem Update der TSE MUSS das
Sicherheitsmoduls. Datum durch das Update aktualisiert werden.
Das Datum DARF NICHT vom
Aufzeichnungssystem gedndert werden konnen.
Zertifizierungs-ID Dieses Datum enthilt Dieses Datum MUSS erstmalig vom Hersteller
Zertifizierungs-IDs zu der TSE | wiahrend der Produktion der TSE eingebracht
und den Komponenten des werden. Bei einem Update der TSE MUSS das
Sicherheitsmoduls. Datum durch das Update aktualisiert werden.
Das Datum DARF NICHT vom

Aufzeichnungssystem gedndert werden kénnen.

Beschreibung der TSE | Die Beschreibung enthélt eine | Dieses Datum KANN vom Hersteller wihrend
kurze Beschreibung der TSE. der Produktion der TSE eingebracht werden.
Ansonsten KANN das Datum auch nach der
Initialisierung der TSE vom
Aufzeichnungssystem, durch die daftir
vorgesehene Funktion (setDescription),
eingebracht werden.

Tabelle 5 Personalisierungsdaten

3.9.21  Anforderungen zur Meldung der In- und Aufierbetriebnahme

Durch die Meldung der Seriennummer der TSE (welche aus dem 6ffentlichen Schliissel des Schliisselpaares
der TSE abgeleitet wird) an die zustindige Finanzbehoérde, wird eine Verkniipfung zwischen dem
Steuerpflichtigen und der verwendeten TSE (konkret deren Schliisselpaar) hergestellt. Die Meldung
verkniipft somit auch die Aufzeichnungen der TSE mit dem Steuerpflichtigen.

Die Verkniipfung der genutzten TSEn mit dem Steuerpflichtigen durch eine Meldung, und eine damit
einhergehende Ablehnung von Aufzeichnungen nicht gemeldeter TSEn, wirkt einer nicht erkennbaren
Verwendung von nicht registrierten Sicherheitseinrichtungen entgegen.

Die Meldung der Inbetriebnahme der TSE an die zustindige Finanzbehorde sollte mindestens so frith wie
moglich in deren Nutzungszeitraum, im Idealfall aber vor dem Beginn der Nutzung, geschehen.

GemiRR § 146a Absatz 4 Satz 2 [AO] muss die Meldung der Inbetriebnahme der Technischen
Sicherheitseinrichtung an die zustindige Finanzbehorde spétestens innerhalb der dort genannten Frist
erfolgen.
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Bei Meldung der In- und Auflerbetriebnahme und Weitergabe sollte der aktuelle Zihlerstand der TSE
mitgemeldet werden.

3.9.3 Anforderungen zur Nutzung der TSE

Bei der Nutzung der Technischen Sicherheitseinrichtung muss vom Anwender/Nutzer (Steuerpflichtigem)
sichergestellt werden, dass alle Aufzeichnungen unmittelbar mit der TSE abgesichert werden kénnen. Dies
gilt insbesondere bei der parallelen Aufzeichnung von Transaktionen, z.B. bei Verwendung von einer TSE mit
mehreren angeschlossenen Aufzeichnungssystemen oder Eingabegeriten.

Der Hersteller MUSS in einer Herstellerdokumentation zum Produkt den Anwender/Nutzer
(Steuerpflichtigen) dariiber informieren, inwieweit die Nutzung mehrerer Aufzeichnungssysteme oder
Eingabegerite mit der TSE zuldssig ist.

Zudem MUSS der Hersteller den Anwender/Nutzer (Steuerpflichtigen) in einer Herstellerdokumentation
Uber die Durchfiihrungszeiten und mogliche Verzégerungen bei der Absicherung paralleler Transaktionen
aufkliren, insbesondere in Bezug auf die Dauer der Signaturerstellung in Abhingigkeit gleichzeitig zu
bearbeitender Absicherungen.

3.94 Anforderungen zur Auferbetriebsetzung der TSE

Mochte ein Nutzer oder Betreiber einer Technische Sicherheitseinrichtung diese aufier Betrieb setzen oder
entsorgen, muss dieser sicherstellen, dass keine weiteren Signaturen mit dem Schliisselpaar der TSE erstellt
werden konnen. Hierzu MUSS die TSE die Moglichkeit bieten, das Schliisselpaar im Sicherheitsmodul
permanent zu deaktivieren oder zu 16schen.

3.94.1  Auflerbetriebsetzung in sicherheitsrelevanten Situationen

Liegt die begriindete Vermutung nahe, dass die Vertrauenswiirdigkeit der TSE nicht mehr gegeben ist, MUSS
das Zertifikat der TSE gesperrt werden (siehe Kapitel 7.3.3 und [BSI TR-03145-5]). Dies kann zum Beispiel der
Fall sein, wenn eine Schwachstelle bekannt wird, der verwendete Signaturalgorithmus als nicht mehr
hinreichend sicher gilt oder der private Schliissel der TSE kompromittiert sein konnte. Wird ein TSE-
Zertifikat gesperrt, dann MUSS - sofern technisch moglich - der private Schliissel der TSE durch den
Betreiber oder den Nutzer der TSE geloscht werden und die TSE deaktiviert werden'2. Der Hersteller MUSS
dem Nutzer einer Technischen Sicherheitseinrichtung eine Anleitung bereitstellen, wie und unter welcher
Kontaktadresse der Nutzer die Sperrung in einem solchen Fall auslésen kann.

3.94.2  Auflerbetriebsetzung in nicht sicherheitsrelevanten Situationen

Soll eine TSE aufier Betrieb gesetzt werden, ohne dass ein sicherheitsrelevanter Vorfall vorliegt, dann DARF
das Zertifikat der TSE NICHT gesperrt werden. Beispiele hierfiir sind zum Beispiel, Geschéftsaufgabe durch
den Steuerpflichtigen oder Aufkiindigung des Vertragsverhiltnisses zwischen Steuerpflichtigem und
Betreiber der TSE. Erfolgt die Auerbetriebsetzung der TSE auf Ansinnen des Steuerpflichtigen, dann SOLLTE
das zugehorige Schliisselpaar aus der TSE geléscht und die TSE deaktiviert werden. Erfolgt die
Auflerbetriebsetzung der TSE auf Ansinnen des Betreibers, dann DARF das zugehorige Schlisselpaar aus der
TSE geldscht und die TSE deaktiviert werden.

12 Beispielsweise durch den Aufruf der Funktion disableSecureElement der TSE
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3.94.3  Aufzeichnung der Aufierbetriebsetzung

Immer wenn der private Schliissel aus der TSE geloscht und die TSE deaktiviert wird, MUSS eine
entsprechende Log-Nachricht mit ,disableSecureElement“ gemaf der [BSI TR-03151] erstellt werden.

3.944  Loschung des privaten Schliissels und Deaktivierung der TSE durch einen
zentralen TSE-Betreiber

Bei Loschung des privaten Schliissels und Deaktivierung der TSE durch einen zentralen Betreiber MUSSEN
die Felder® eventOrigin und eventTriggeredByUser der disableSecureElement-Log-Nachricht wie folgt
belegt werden:

e Das Feld eventOrigin der Log-Nachricht MUSS mit dem String ,centraloperator belegt werden!4.
e Das Feld eventTriggeredByUser der Log-Nachricht MUSS mit dem String ,,centraloperator® belegt
werden.

3.94.5  Auflerbetriebsetzung durch das Stoppen der Audit-Funktionalitit

Sobald die Einstellungen der Audit-Funktionalitit der Sicherheitsmodulanwendung nach der initialen
Einstellung verdndert werden, MUSS das Sicherheitsmodul permanent, im Sinne der [BSI TR-03153] und [BSI
TR-03151], deaktiviert werden und dies mit der ,,disableSecureElement“-System-Log-Nachricht der [BSI TR-
03151] quittiert werden.

Die ,disableSecureElement“-System-Log-Nachricht ist somit auch die Log-Nachricht fiir das Stoppen der
Audit-Funktion, welche im [BSI-CC-PP-0105] bzw. [BSI-CC-PP-0105-V2] gefordert wird. Eine weitere/andere
Log-Nachricht zu diesem Event DARF NICHT erstellt werden.

Gleichzeitig MUSS der Aufruf der Funktionalitit zur Deaktivierung des Sicherheitsmoduls auch ein
permanentes Stoppen der Audit-Funktionalitit der Sicherheitsmodulanwendung beinhalten.

3946  Meldung der Aufierbetriebnahme

Im Anschluss an die Auflerbetriebnahme der Technischen Sicherheitseinrichtung MUSS der Anwender
dessen Auflerbetriebnahme gemifd § 146a Absatz 4 [AO] an das zustindige Finanzamt melden. Auf die
Mitteilungspflicht nach § 146a Absatz 4 [AO] wird hingewiesen (vgl. Kapitel 2.1).

3.10 Belegausgabe

Zur Ausstellung eines Belegs gemifR § 6 [KassenSichV] erhilt das elektronische Aufzeichnungssystem
mindestens folgende Informationen von der Technischen Sicherheitseinrichtung:

e Seriennummer der Technischen Sicherheitseinrichtung (vgl. Kapitel 9.1).
e Zeitpunkt des Vorgangsbeginns (vgl. Kapitel 3.5)
e Transaktionsnummer (vgl. Kapitel 3.5).

e Zeitpunkt der Vorgangsbeendigung (vgl. Kapitel 3.5).

13 ygl. [BSI TR-03151-1]
14 Daraus folgt nicht, dass ,centraloperator” eine Komponente geméifi Kapitel 5.2.4.1 der TSE ist.

34 Bundesamt fiir Sicherheit in der Informationstechnik



3 Die Technische Sicherheitseinrichtung

Weitere verpflichtende Informationen, die auf einem Beleg enthalten sein miissen, werden in Vorgaben der
Finanzbehorden festgelegt.

Die Seriennummer der Technischen Sicherheitseinrichtung, der Zeitpunkt des Vorgangsbeginns und die
Transaktionsnummer werden bei der Protokollierung des Starts einer Transaktion an das
Aufzeichnungssystem zuriickgegeben (vgl. Abbildung 7). Die Riickgabe des Zeitpunkts der
Vorgangsbeendigung an das Aufzeichnungssystem erfolgt im Rahmen der Protokollierung der Beendigung
einer Transaktion (vgl. Abbildung 7).
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4 Das Sicherheitsmodul

Dieses Kapitel beschreibt die Anforderungen an das Sicherheitsmodul der Technischen
Sicherheitseinrichtung.

4.1 Allgemeines
Eine Technische Sicherheitseinrichtung MUSS genau ein Sicherheitsmodul enthalten.
Das Sicherheitsmodul MUSS die folgenden Funktionen bereitstellen:

1. Das Sicherheitsmodul MUSS iber einen manipulationssicheren Transaktionszihler verfiigen, durch den
jede Transaktion im Sicherheitsmodul mit einer eindeutigen und fortlaufenden Transaktionsnummer
versehen wird. Mit jedem Aufruf der Funktion zum Starten einer Transaktion MUSS der
Transaktionszdhler inkrementiert und die Inkrementierung persistiert werden. Das Sicherheitsmodul
MUSS ein Zurticksetzen des Transaktionszdhlers fiir einen Schlissel verhindern. Ein Fehlen einer
Transaktionsnummer weist das Fehlen der entsprechenden Daten nach.

2. Der Transaktionszihler MUSS die Grofie eines ,,unsigned Integer” in 32 Bit haben. Das Sicherheitsmodul
MUSS dariiber hinaus einen Uberlauf des Transaktionszihlers verhindern und im Falle eines Uberlaufs
einen Fehler ausgeben.

3. Das Sicherheitsmodul MUSS iiber eine Zeitquelle verfiigen. Die Zeit dient dazu, einen Absicherungsschritt
eindeutig einem Zeitpunkt zuzuordnen und MUSS in den abgesicherten Protokolldaten enthalten sein.

4. Das Sicherheitsmodul MUSS fiir jeden Absicherungsschritt einer Transaktion abgesicherte Protokolldaten
erstellen.

5. Dartiber hinaus MUSS das Sicherheitsmodul einen manipulationssicheren Signaturzihler fiihren, der jede
ausgestellte Signatur im Sicherheitsmodul mit einer eindeutigen und fortlaufenden Nummer versieht. Das
Sicherheitsmodul MUSS ein Zurticksetzen des Signaturzihlers fiir einen Schliissel verhindern.

6. Der Signaturzahler MUSS die Grofie eines ,unsigned Integer” in 32 Bit haben. Das Sicherheitsmodul MUSS
dariiber hinaus einen Uberlauf des Signaturzihlers verhindern und im Falle eines Uberlaufs einen Fehler
ausgeben.

7. Das Sicherheitsmodul MUSS ein Auslesen des privaten Signaturschliisselmaterials verhindern.

Der Steuerpflichtige DARF KEINEN direkten Zugriff auf die Zdhler und das Schliisselmaterial des
Sicherheitsmoduls haben. Der Steuerpflichtige DARF KEINEN indirekten verandernden Zugriff auf die Zahler
und das Schliisselmaterial des Sicherheitsmoduls, auflerhalb der reguldren Verwendung der Technischen
Sicherheitseinrichtung, haben.'

4.2  Logische Architektur des Sicherheitsmoduls

Das Sicherheitsmodul  jeder Technischen Sicherheitseinrichtung MUSS aus einer
Sicherheitsmodulanwendung und einem Krypto-Kern bestehen.

Der Krypto-Kern stellt die allgemeinen kryptographischen Funktionen zur Verfiigung. Die
Sicherheitsmodulanwendung stellt die sicherheitsrelevanten anwendungsspezifischen Funktionen des
Sicherheitsmoduls zur Verfiigung, welche zur Absicherung von Grundaufzeichnungen gebraucht werden

Eine nach dem Schutzprofil Security Module Application for Electronic Record-keeping Systems (SMAERS)
[BSI-CC-PP-0105] bzw. [BSI-CC-PP-0105-V2] zertifizierte Komponente MUSS mindestens eine und KANN

15 Umgangssprachlich: Der Steuerpflichtige darf die Zahler und die Schliissel in der TSE nicht manipulieren
koénnen.
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mehrere  logische  Einheiten  haben. Eine  SMAERS-Einheit  reprisentiert dabei  die
Sicherheitsmodulanwendung des Sicherheitsmoduls einer Technischen Sicherheitseinrichtung.

Eine nach dem Schutzprofil Cryptographic Service Provider (CSP) [BSI-CC-PP-0104] / [BSI-CC-PP-0111]
zertifizierte Komponente MUSS mindestens eine und KANN mehrere logische CSP-Einheiten haben. Eine
CSP-Einheit reprisentiert dabei den Krypto-Kern des Sicherheitsmoduls einer Technischen
Sicherheitseinrichtung.

Somit gilt:

o Die Sicherheitsmodulanwendung des Sicherheitsmoduls einer Technischen Sicherheitseinrichtung
MUSS aus genau einer SMAERS-Einheit bestehen, welche iiber genau einen eindeutigen
Transaktionszédhler verfiigt.

e Der Krypto-Kern des Sicherheitsmoduls einer Technischen Sicherheitseinrichtung MUSS aus genau einer
CSP-Einheit bestehen, welche tiber genau einen Signatur-Schlissel (inkl. zugehorigem Signaturzihler)
verflgt.

Hierbei gelten folgende logische Beziehungen zwischen den Komponenten von Sicherheitsmodulen
Technischer Sicherheitseinrichtungen.

e Die SMAERS-Einheiten verschiedener Technischer Sicherheitseinrichtungen KONNEN technisch in
einer oder mehreren sicherheitseinrichtungsiibergreifenden SMAERS zusammengefasst werden. Eine
SMAERS KANN also mehrere logische SMAERS-Einheiten haben. Jede SMAERS-Einheit MUSS hierbei
einen eigenen Transaktionszihler verwalten.

e Die CSP-Einheiten verschiedener Technischer Sicherheitseinrichtungen KONNEN technisch in einem
oder mehreren sicherheitseinrichtungsiibergreifenden CSP zusammengefasst werden. Ein CSP KANN
also mehrere logische CSP-Einheiten haben. Jede CSP-Einheit MUSS hierbei einen eigenen
Signaturschlissel (inkl. zugehorigem Signaturzihler) verwalten.

o Die SMAERS-Einheit einer Technischen Sicherheitseinrichtung MUSS hierbei immer eineindeutig der
CSP-Einheit der jeweiligen Technischen Sicherheitseinrichtung zugeordnet sein und umgekehrt.
Insbesondere MUSS dem Signaturschliissel jeder CSP-Einheit eines CSP genau ein Transaktionszdhler
einer SMAERS-Einheit einer SMAERS zugeordnet sein und umgekehrt.

e Jedes Aufzeichnungssystem ist damit genau einem Signaturschliissel genau einer CSP-Einheit und genau
einem Transaktionszidhler genau einer SMAERS-Einheit zugeordnet. Die CSP-Einheiten eines CSP
KONNEN SMAERS-Einheiten unterschiedlicher SMAERS zugeordnet sein und umgekehrt.

e Verschiedene Aufzeichnungssysteme kénnen dieselbe SMAERS nutzen.

421 TSE-Architekturen

Technische Sicherheitseinrichtungen darfen entweder nach dem Plattform-Modell (Kap. 4.2.1.1) oder dem
Client-Server-Modell (Kap. 4.2.1.2) implementiert werden.
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4211 Plattform-Modell

In einem Plattform-Modell laufen die Sicherheitsmodulanwendung und der Krypto-Kern auf derselben
Plattform, vgl. [BSI-CC-PP-0104]. Mégliche Plattform-Architekturen sind in Abbildung 8 dargestellt.

Méogliche Plattform-Architekturen

Abbildung 8 Mégliche Plattform-Architekturen

4212 Client-Server-Modell

Bei einer Client-Server-Architektur KONNEN die Sicherheitsmodulanwendung und der Krypto-Kern auf
getrennten Plattformen laufen, vgl. [BSI-CC-PP-0104] / [BSI-CC-PP-0111].

Im Falle einer Client-Server-Architektur KANN der Krypto-Kern fernverbunden auf einem zentralen CSP in
einem Rechenzentrum betrieben werden. Dieser CSP KANN mit mehreren Sicherheitsmodulanwendungen
verbunden werden.

Technisch KANN ein CSP als Cluster betrieben werden, so dass der gleiche Signaturschliissel auf mehreren
CSPs gespeichert ist. Zu einem Zeitpunkt MUSS immer nur genau eine CSP-Einheit im Cluster als Master den
Signaturschliissel aktiv verwenden, alle anderen CSP-Einheiten MUSSEN den Signaturzihler des jeweiligen
Masters fiir den Signaturschliissel synchronisieren. Bei Verwendung eines CSP-Light im gesicherten
Rechenzentrum MUSS ein CSP-Light-Cluster verwendet werden.

Die folgende Abbildung 9 gibt einen beispielhaften Uberblick iiber mégliche Client-Server-Architekturen des
Sicherheitsmoduls.
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Mbogliche Client/Server-Architekturen
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Abbildung 9 Mégliche Client-Server-Architekturen

Die Technische Sicherheitseinrichtung MUSS stets sicherstellen, dass keine Nachrichten bei der Ubertragung
zwischen SMAERS-Einheit und CSP-Einheit verloren gehen. Insbesondere DURFEN NICHT durch Fehler bei
der Ubertragung Liicken in der Sequenz der Transaktions- und Signaturzihlerstinde entstehen.

4213 Eignung der Architekturen fiir Anwendungsfille

Um eine TSE konform zu den Vorgaben des BSI einzusetzen, MUSS eine Technische Sicherheitseinrichtung
verwendet werden, deren Architektur flir den tatsidchlichen Anwendungsfall geeignet ist, damit ein stabiler
und storungsfreier Betrieb moglich ist. Anforderungen fiir einen stabilen und stérungsfreien Betrieb
MUSSEN dem Anwender/Nutzer (Steuerpflichtigen) vom Hersteller in einer Herstellerdokumentation
dargelegt werden.

Auf Fernverbindungen basierende Client-Server-Architekturen mit zentralem Krypto-Kern!® sind nicht
geeignet fiir Anwendungsfille, in denen damit gerechnet werden kann, dass keine dauerhaft stabile und
storungsfreie Verbindung zwischen den Komponenten bestehen wird.

Die folgende, nicht abschliefRende, Liste enthilt Beispiele fir Anwendungsfille in denen damit zu rechnen ist,
dass keine ausreichend storungsfreie Verbindung besteht:

e Anwendung in fahrenden / schwimmenden / fliegenden Objekten
¢ Anwendung in unterirdischen Lagen ohne eine den Gegebenheiten angepasste Netzwerkanbindung

e Anwendungen in Ortlichkeiten, in denen schon im Regelfall keine vollstindige Abdeckung der
Netzwerkverbindung gegeben ist

Gleiches gilt fir Plattform-Architekturen, bei denen zur Abdeckung der vollen Funktionalitit der TSE eine
Netzwerkverbindung benétigt wird.

4.3  Funktionalitit des Sicherheitsmoduls
Das Sicherheitsmodul MUSS tiber die Funktionalititen gemif Kapitel 3 der [BSI TR-03151-1] verfiigen.

16 wie beispielsweise sog. ,,Online-“ bzw. ,,Cloud“-TSEn
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5  Die Einheitliche Digitale Schnittstelle

Die Einheitliche Digitale Schnittstelle abstrahiert die Funktion der Technischen Sicherheitseinrichtung und
besteht aus einer Einbindungsschnittstelle und einer Exportschnittstelle. Grundlage der Einheitlichen
Digitalen Schnittstelle ist die ,,Secure Element API“ gemif3 [BST TR-03151-1].

5.1 Einbindungsschnittstelle

Die Einbindungsschnittelle dient zur Anbindung der Technischen Sicherheitseinrichtung an das
elektronische Aufzeichnungssystem.

Alle Implementierungen der Einbindungsschnittstelle MUSSEN konform zu den Vorgaben der [BSI TR-
03151-1] sein.

Es MUSS mindestens eine Implementierung der Einbindungsschnittstelle nach [BSI TR-03151-2] vorhanden
sein. Die der [BSI TR-03151-2] folgende(n) Schnittstelle(n) MUSSEN den Endnutzern (den Steuerpflichtigen)
zur Integration der Technischen Sicherheitseinrichtung in das elektronische Aufzeichnungssystem vom
Hersteller der Technischen Sicherheitseinrichtung zur Verfligung gestellt werden.

Zusitzlich zu den Einbindungsschnittstellen nach [BSI TR-03151-2] KONNEN weitere Implementierungen
angeboten werden. Hierfiir MUSSEN diese Schnittstellen zuvor im Rahmen der Zertifizierung positiv als
herstellerspezifische Einbindungsschnittstelle getestet worden sein.

Einbindungsschnittstellen in einer von der [BSI TR-03151-2] abgedeckten Interface- bzw.
Programmiersprache DURFEN NICHT angeboten werden, wenn nicht ebenfalls eine zur [BSI TR-03151-2]
konforme Einbindungsschnittstelle in der selben Sprache angeboten wird.

51.1 Ubersicht der Funktionen der Einbindungsschnittstelle

Tabelle 6 gibt eine Ubersicht iiber die Funktionen der Einbindungsschnittstelle, die unterstiitzt werden
MUSSEN. Dartiiber hinaus ist in Tabelle 6 (mittlere Spalte) spezifiziert, ob eine Funktion der Einbindungsstelle
verpflichtend umzusetzen ist. Ist eine Funktion als verpflichtend gekennzeichnet, MUSS ihre
Anwendungslogik vollumfinglich implementiert sein. Ist eine Funktion als nichtverpflichtend
gekennzeichnet, MUSS der Aufruf dieser Funktion dennoch von der Einbindungsschnittstelle unterstiitzt
werden. Das heifdt, dass fiir eine optionale aber von der TSE nicht unterstiitzte Funktion bei Aufruf der
Funktion die Exception (,Fehler”) ,ErrorFunctionNotSupported” zuriickgegeben werden MUSS. Die
Technische Sicherheitseinrichtung SOLLTE auch die nicht verpflichtenden Funktionen unterstiitzen.

Name Verpflichtend |Zweck

authenticateUser JA Authentifizierung von autorisierten
Nutzern bzw. Aufzeichnungssystemen fiir
die Ausfiihrung von Funktionen der
Einbindungsschnittstelle, deren
Ausfiihrung eingeschrankt ist.

logOut JA Abmelden von authentifizierten Nutzern
bzw. Aufzeichnungssystemen.

unblockPin JA Entsperren der PIN eines autorisierten
Benutzers bzw. Aufzeichnungssystems.

initialize JA Initialisierung der Technischen
Sicherheitseinrichtung.
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Name Verpflichtend |Zweck

setDescription JA Erstellen oder Andern der Beschreibung
der TSE.

getDescription JA Auslesen der Beschreibung der TSE.

selfTest JA Lost einen Selbsttest der TSE aus.

updateDevice NEIN Installation von Updates fiir die Technische
Sicherheitseinrichtung oder ihrer
Komponenten.

disableSecureElement JA Auflerbetriebnahme des Sicherheitsmoduls
der Technischen Sicherheitseinrichtung.

getTotalMemory NEIN Ausgabe der Gesamtkapazitit des
Speichermediums.

getUsedMemory NEIN Ausgabe der aktuell verwendeten
Speicherkapazitit.

getFreeMemory NEIN Ausgabe der aktuell nicht verwendeten
Speicherkapazitit.

getDeviceHealth NEIN Ausgabe von Zustandsdaten der
Technischen Sicherheitseinrichtung oder
ihrer Komponenten.

getComponentVersions NEIN Ausgabe von Versionsinformationen tiber
die Technische Sicherheitseinrichtung oder
ihrer Komponenten.

getEndOfUsageDate NEIN Ausgabe des Datums ab dem die
Technische Sicherheitseinrichtung
planmaiflig nicht mehr zur Sicherung von
Transaktionen verwendet werden kann.

updateTime NEIN Aktualisierung der Zeit innerhalb des
Sicherheitsmoduls.

getTimeSyncVariant JA Ausgabe der Moglichkeit Giber die
Schnittstelle die Zeit zu stellen

getCurrentSeTime NEIN Gibt die aktuelle im Krypto-Kern gestellte
Zeit wieder.

configureLogging NEIN Konfiguriert die Logging-Einstellungen der
TSE

exportLogMessages JA Exportiert alle gespeicherten Log-Messages,
die zur Verifikation benoétigten Zertifikate
und Zusatzdateien in einem TAR-
Container.

exportLoggingCertificates JA Ausgabe der Zertifikate der

Zertifikatsketten, die jeweils zu einem
offentlichen Schliissel korrespondieren, der|
zur Verifikation der Prisfwertberechnung
bendtigt wird.
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Name

Verpflichtend

Zweck

deleteLogMessages

NEIN

Loschen der Log-Nachrichten im Speicher
der Technischen Sicherheitseinrichtung.

exportSerialNumbers

JA

Ausgabe der Hashwerte tiber die
offentlichen Schliissel der Schliisselpaare,
deren geheime Schliissel fiir die Erzeugung
von Priifwerten in den verschiedenen
Typen von Log-Nachrichten verwendet
werden.

getCurrentLoggingSignatureCounters

JA

Gibt den aktuellen Stand des
Signaturzihlers wieder.

restoreLogsFromBackup

NEIN

Wiedereinspielung eines vorab erstellten
Backups von Log-Nachrichten.

getLastLogMessage

JA

Ausgabe der zuletzt erzeugten Log-
Nachricht.

getLastTransactionLogMessage

NEIN

Ausgabe der zuletzt erzeugten
Transaktions-Log-Nachricht.

registerClient

JA

Registrierung der Seriennummer des
Aufzeichnungssystems, damit diese fir die
Aufzeichnung von Transaktionen
verwendet werden kann.

deregisterClient

JA

Deregistrierung der Seriennummer des
Aufzeichnungssystems, damit diese nicht
mehr fir die Aufzeichnung von
Transaktionen verwendet werden kann.

startTransaction

JA

Start einer neuen Transaktion.

updateTransaction

JA

Update einer bereits gestarteten
Transaktion.

finishTransaction

JA

Beendigung einer bereits gestarteten
Transaktion.

exportFilteredTransactionLogs

NEIN

Exportiert die gespeicherten Log-Messages
welche liber eine Filter-Funktion
ausgewahlt wurden, die zur Verifikation
benoétigten Zertifikate und Zusatzdateien in
einem TAR-Container.

getSupportedTransactionUpdateVariants

JA

Ausgabe der moglichen Varianten (vgl,

Kapitel  3.52), wie Updates fin
Transaktionen  durchgefiihrt  werden|
koénnen.
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Name Verpflichtend |Zweck

getCurrentNumberOfClients NEIN Ausgabe der Anzahl von
Aufzeichnungssystemen, die zum aktuellen
Zeitpunkt Transaktionen in der
Technischen Sicherheitseinrichtung
gestartet oder geupdatet haben, welche
noch nicht mit einem finishTransaction-
Aufruf beendet worden sind.

getMaxNumberOfClients NEIN Ausgabe der maximalen Anzahl von
Aufzeichnungssystemen, die gleichzeitig
mit Hilfe der Technischen
Sicherheitseinrichtung Transaktionen
protokollieren kénnen.

getRegisteredClients NEIN Ausgabe der aktuell bei der TSE zur
Aufzeichnung von Transaktionen
registrierten Clients

getCurrentNumberOfTransactions NEIN Ausgabe der Anzahl von offenen
Transaktionen, die zum aktuellen
Zeitpunkt von der Technischen
Sicherheitseinrichtung verwaltet werden.

getMaxNumberOfTransactions NEIN Ausgabe der maximalen Anzahl von
offenen Transaktionen, die gleichzeitig von
der Technischen Sicherheitseinrichtung
verwaltet werden kénnen.

getTransactionState NEIN Ausgabe in welchem Stadium sich eine
Transaktion befindet.

getOpenTransactions NEIN Ausgabe der Transaktionsnummern aller
gestarteten aber nicht beendeten
Transaktionen.

getCurrentTransactionCounter JA Ausgabe des aktuellen Stands des
Transaktionszihlers.

lockTransactionLogging NEIN Unterbindung der Aufzeichnung von
Transaktionen.

unlockTransactionLogging NEIN Ermoglichung der Aufzeichnung von
Transaktionen nach einer vorherigen
Unterbindung selbiger.

Tabelle 6 Ubersicht tiber die Funktionen der Einbindungsschnittstelle

5.1.2 Sequenzieller Aufruf der Funktionen der Einbindungsschnittstelle

Alle Funktionen der Einbindungsschnittstelle, sofern nicht explizit anders dargestellt, sehen es vor
sequenziell (,nacheinander”) aufgerufen zu werden. Ein Aufruf einer neuen Funktion kann erst erfolgen,
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wenn die vorher aufgerufene Funktion erfolgreich oder nicht erfolgreich bzw. ordnungsgemaf oder nicht-
ordnungsgemaif beendet wurde.

Beispielsweise ist der Aufruf zur Aktualisierung einer Transaktion nicht zuléssig ehe der Funktionsaufruf zum
Start der Transaktion nicht erfolgreich durchgefiihrt wurde und die Funktion zum Starten der Transaktion
erfolgreich beendet wurde. Alle Einbindungsschnittstellen der TSE MUSSEN ein nicht-sequenzielles
Aufrufen von Funktionen verhindern.

5.1.3 Anforderungen an die Rickgabewerte der Funktionen der
Einbindungsschnittstelle

Beim Aufruf einer Funktion der Einbindungsschnittstelle muss das elektronische Aufzeichnungssystem die
entsprechenden Typen, Formate und anderen Restriktionen fiir die Werte der Eingabeparameter und
Riickgabeparameter der [BSI TR-03151-1] befolgen.

5.14 Anforderungen an die Erstellung von Log-Nachrichten bei Aufruf der
Funktionen der Einbindungsschnittstelle

Sieht ein Funktionsaufruf nach [BSI TR-03151-1] die Erstellung von Log-Nachrichten vor, MUSS bei
Funktionsaufruf die entsprechende Log-Nachricht erstellt werden.

5.2  Exportschnittstelle

Die Exportschnittstelle besteht aus einer standardisierten Datensatzbeschreibung fiir den Export der
gespeicherten, abgesicherten Grundaufzeichnungen aus der Technischen Sicherheitseinrichtung.

Der Export der aufgezeichneten Transaktionen MUSS in TAR-Archiven gemaf [BSI TR-03151-1] erfolgen. Die
TAR-Archive enthalten Log-Nachrichten, geméf [BSI TR-03151-1] und dieser Richtlinie, die zur Verifikation
der in den Log-Nachrichten enthaltenen Priifwerte notwendigen Zertifikate sowie Gerateinformationen.

Alle von der TSE erstellten und durch die Exportschnittstelle exportierten Log-Nachrichten und TSE-
Informationen MUSSEN den Vorgaben der [BSI TR-03151-1] und der Erweiterung bzw. Beschrinkung dieser
Vorgaben durch diese Richtlinie folgen.

Dariiber hinaus DURFEN KEINE, zum Beispiel herstellerspezifische, Log-Nachrichten erzeugt werden. Das
Format und der Umfang der Nachrichten DURFEN NICHT von den Vorgaben dieser Richtlinie und der
nachgelagerten abweichen. Nicht durch die [BSI TR-03151-1] und diese Richtlinie spezifizierte Dateien
DURFEN NICHT im TAR-Archiv vorhanden sein.

Es DURFEN KEINE TAR-Archive mit den Aufzeichnungen mehrerer Sicherheitseinrichtungen / Schliissel
erstellt werden. Dies bedeutet, dass in einem TAR-Archiv immer nur Log-Dateien von genau einem
Signaturschliissel enthalten sein MUSSEN.

Die Einbindungsschnittstelle MUSS eine Exportfunktion zum Export der abgesicherten Anwendungsdaten
bzw. Systemnachrichten und Audit-Daten sowie der korrespondierenden Protokolldaten bereitstellen. Dafiir
MUSS die Funktion exportLogMessages der Einbindungsschnittstelle gemaf [BSI TR-03151-1] verwendet
werden.

Um Verwechslungen von Dateien und Daten, die keine konformen Archive darstellen, mit nutzbaren und
konformen Archiven durch Priifende zu verhindern, DARF die TSE KEINE Dateien und Daten bereitstellen
oder darstellen, welche den TAR-Archiven - zum Beispiel und insbesondere in ihrer Namensgebung - dhneln
aber zeitweise oder dauerhaft keine validen Exporte im Sinne dieser Technischen Richtlinie darstellen.
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5.2.1 Log-Nachrichten von Transaktions-Absicherungsschritten

Die in der Log-Nachricht enthaltenen Datenfelder der Absicherungsschritte MUSSEN den in Tabelle 7
beschriebenen Anforderungen entsprechen. Details zum Format der Log-Nachricht sind in [BSI TR-03151-1]
enthalten.

Datenfeld der Log-Nachricht Bemerkung

version MUSS den Wert ,,3“ haben

certifiedDataType (OID: id-SE-API-transaction-log)| bsi-de (0.4.0.127.0.7) applications (3) sE-API (7) sE-API-
dataformats(1) 1

operationType MUSS Informationen iiber die Art der Operation
(startTransaction, updateTransaction,
finishTransaction) enthalten

clientld MUSS die Seriennummer des Aufzeichnungssystems
enthalten

processData MUSS die abzusichernden ,Daten des Vorgangs*®
enthalten

processType MUSS die ,,Art des Vorgangs“ enthalten

additionalExternalData RFU - Reserviert fiir zukiinftige Anwendungen

transactionNumber MUSS die Transaktionsnummer der Absicherung
enthalten

additionallnternalData DARF NICHT verwendet werden.

serialNumber MUSS die Seriennummer der TSE (vgl. Kapitel 9.1)
enthalten

signatureAlgorithm

algorithm MUSS den Algorithmus fiir die Priiffwertberechnung

gemaf der Vorgaben von Kapitel 7.1 enthalten

parameters KANN die Parameter fiir den verwendeten
Signaturalgorithmus enthalten

signatureCounter MUSS den aktuellen Signaturzihler enthalten

signatureCreationTime MUSS den Zeitpunkt des Absicherungsschritts
enthalten (Zeitpunkt des Vorgangsbeginns, des
Updates bzw. der Beendigung)

signatureValue MUSS den Priifwert enthalten

Tabelle 7 Belegung der Datenfelder der Log-Nachricht

5.2.2 Log-Nachrichten fiir System-Events

Der detaillierte Aufbau der Log-Nachrichten fiir System-Events wird in der [BSI TR-03151-1] spezifiziert.
Diese System-Logs MUSSEN das dort spezifizierte Format haben.

Im Zuge der Ver6ffentlichung von [BSI-CC-PP-0105-V2] wurden zusitzliche Events (SMAERS-TSF-Events)
eingefiihrt, welche als System-Log-Nachrichten aufgezeichnet werden. Die abschlief3ende Liste der zusitzlich
zur [BSI TR-03151-1] zu erstellenden System-Logs wird in Kapitel 9.8 definiert.
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Die Liste der System-Logs ist mit den Darstellungen in [BSI TR-03151-1] und Kapitel 9.8 abschliefsend
definiert, d.h. weitere System-Logs DURFEN NICHT erzeugt werden.

5.2.3 Log-Nachrichten fiir Audit-Events
Die Struktur der Log-Nachrichten fiir Audit-Events ist in [BSI TR-03151-1] spezifiziert.

Der konkrete Inhalt des Elements seAuditData, und nur dieses, KANN durch den Hersteller der TSE
herstellerspezifisch belegt werden.

Werden spezifische Inhalte fiir das Elements seAuditData verwendet, so MUSSEN diese vom Hersteller
detailliert dokumentiert werden. Die Dokumentation MUSS insbesondere eine Feinspezifikation des
Datenformats der Daten des Elements seAuditData enthalten und dem BSI, den Finanzbehorden und deren
Beauftragten sowie den Nutzern zur Verfiigung gestellt werden.

Wird ein zentraler Krypto-Kern genutzt, der Teil mehrerer Technischer Sicherheitseinrichtungen ist, so
MUSS sichergestellt werden, dass relevante anfallende Audit-Events des Krypto-Kerns auch Teil der zu
priiffenden Audit-Log-Messages einer jeden Technischen Sicherheitseinrichtung werden. Ein zur Prifung
einer Technischen Sicherheitseinrichtung relevantes Audit-Event MUSS daher mit den Priifwerten der
jeweils aktiven Signaturschliissel aller von dem jeweiligen Krypto-Kern verwalteten Technischen
Sicherheitseinrichtungen exportiert werden. Welche Events relevant sind, MUSS im Rahmen der Common
Criteria-Sicherheitszertifizierungen mit dem BSI abgestimmt werden. Ein singuldrer Export, z.B. unter
Nutzung eines Administrations-Signaturschliissels, ist nicht zuldssig und DARF NICHT erstellt werden.

Im Plattform-Modell MUSSEN alle anfallenden Audit-Events durch eine mit dem Krypto-Kern abgesicherte
Audit-Log-Nachricht abgesichert werden.

524 TSE-Informationen

5241 Bezeichnung von Komponenten der TSE in den Aufzeichnungen der TSE

In den von der [BSI TR-03151-1] vorgegebenen Aufzeichnungen, bei denen Bezeichner fiir Komponenten
verwendet werden, MUSSEN die folgenden standardisierten Bezeichner verwendet werden:

Beschreibung der Komponente Bezeichner / Komponentenname - String
(ohne Anfiihrungszeichen!)

Gesamte TSE “device”

Speichermedium “storage”

Einbindungsschnittstelle “integration-interface”

Krypto-Kern / CSP “CSp”

Sicherheitsmodulanwendung (SMAERS) “SMA”

Tabelle 8 Bezeichner der TSE-Komponenten

524.2 Inhalte der Datei info.csv
Gemaif [BSI TR-03151-1] enthalt ein TAR-Archiv eine Datei mit dem Namen ,info.csv®.

Im Kontext dieser technischen Richtlinie MUSSEN Inhalte mit nachfolgendem Schema verwendet werden:
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"component:’,"device","manufacturer:',52, "model:",$3, "version." 84, "certification-id:",55
"component:","storage", "manufacturer.”,S2, "model.", 83, "version:",54, "certification-id:",§5
"component:"," integration-interface’,"manufacturer:",52, "model:",S3, "version.",84, "certification-id:",55
"component:","CSP", "manufacturer.”.52,"model.".S3, "version:",54, "certification-id:".§5
"component:’,"SMA", "'manufacturer:",52, "model:",S3, "version." 54, "certification-id.", 85

"descrl'p[l'on" ,: 56;}))}}})

e $2 enthilt Herstellerinformationen zu der in dieser Zeile beschriebenen Komponente.
e $3 enthilt Modellinformationen zu der in dieser Zeile beschriebenen Komponente.
e $4 enthilt Versionsinformationen zu der in dieser Zeile beschriebenen Komponente.

e S5 enthilt Zertifizierungs-ID(s) zu der in dieser Zeile beschriebenen Komponente. Mehrfache IDs sind
durch Kommata getrennt. Im Fall einer nicht vorhandenen Zertifizierung MUSS das Feld leer sein.

e $6 enthilt die Beschreibung der TSE.

5.3 Nutzerkonzept und Beschrinkung der Funktionen der
Einbindungsschnittstelle

5.3.1 Nutzer- und Rollenkonzept der Einbindungsschnittstelle der TSE

Die Einbindungsschnittstelle der Technische Sicherheitseinrichtung MUSS die folgenden Rollen
implementieren:

e unauthenticated
o logger
e admin

Kann die Zeitfithrung der TSE iiber die Einbindungsschnittstelle der Technischen Sicherheitseinrichtung
aktualisiert werden, MUSS die Einbindungsschnittstelle der Technische Sicherheitseinrichtung die folgende
Rolle implementieren:

e timeadmin

Weitere Rollen DURFEN an der Einbindungsschnittstelle der Technischen Sicherheitseinrichtung NICHT
implementiert sein.

53.1.1  Rechte der Rollen zur Nutzung der Funktionen der Einbindungsschnittstelle

Die folgende Tabelle 9 beschreibt die Zuordnung der Rechte zur Ausfiihrung der Funktionen der
Einbindungsschnittstelle zu Rollen.

Ein ,X“ in der Tabelle zeigt die Berechtigung der Rolle zum Ausfiihren der Funktion an. Ein Feld ohne , X"
symbolisiert die nicht vorhandene Berechtigung und somit auch das Verbot der Nutzung der Funktion durch
die Rolle.

Die Vorgaben der Tabelle 9 MUSSEN eingehalten werden. Die TSE MUSS so gestaltet sein, dass die Funktionen
nur durch berechtigte Nutzer/User einer Rolle erfolgreich aufgerufen werden kénnen.
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Name

unauthenticated

logger admin timeadmin

authenticateUser

X

X X X

logOut

X

unblockPin

X

X

initialize

setDescription

getDescription

selfTest

updateDevice

disableSecureElement

getTotalMemory

getUsedMemory

getFreeMemory

getDeviceHealth

getComponentVersions

getEndOfUsageDate

LT B T B T A Bl

updateTime

getTimeSyncVariant

>

getCurrentSeTime

T I e IS e e B I e S I i e I T R T e T e T

T I e T A (Rl B B e S e

configureLogging

exportLogMessages

exportLoggingCertificates

deleteLogMessages

exportSerialNumbers

getCurrentLoggingSignatureCounters

> >

> >

restoreLogsFromBackup

getLastLogMessage

getLastTransactionLogMessage

> >

registerClient

deregisterClient

T I T o T T A e B e e e

startTransaction

updateTransaction

finishTransaction

exportFilteredTransactionLogs

getSupportedTransactionUpdateVariants

T I T I T e T I T e B B e
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Name unauthenticated logger admin timeadmin
getCurrentNumberOfClients X X X -
getMaxNumberOfClients X X X -
getRegisteredClients X X X -
getCurrentNumberOfTransactions X X X -
getMaxNumberOfTransactions X X X -
getTransactionState X X X -
getOpenTransactions X X X -
getCurrentTransactionCounter X X X -
lockTransactionLogging - - X -
unlockTransactionLogging - - X -

Tabelle 9 Berechtigungen der Rollen zum Aufruf von Funktionen der Einbindungsschnittstelle der TSE

5.3.2 Nutzer / User der Einbindungsschnittstelle der TSE

Ein Nutzer, der die Technische Sicherheitseinrichtung nutzt, wird in dieser Richtlinie auch User genannt. Ein
autorisierter User MUSS tiber eine eindeutige Userld identifiziert werden. Das Sicherheitsmodul MUSS die
Authentifizierung von autorisierten Usern sicherstellen. Jedem Nutzer MUSS eine Rolle aus Kapitel 5.3.1
zugewiesen sein.

5.3.2.1 User unauthenticated

Jeder nicht authentifizierte User der Einbindungsschnittstelle der Technischen Sicherheitseinrichtung MUSS
durch die Userld ,unauthenticated” repridsentiert werden und MUSS die Berechtigungen und
Beschriankungen der Rolle unauthenticated erhalten.

5.3.2.2  Userlogger

Die Technische Sicherheitseinrichtung MUSS {iber genau einen User mit der Rolle logger verfiigen und deren
Berechtigungen und Beschrinkungen erhalten. Der User MUSS iiber die Userld ,logger” reprisentiert
werden.

5.3.2.3 User admin

Die Technische Sicherheitseinrichtung MUSS {iber genau einen User mit der Rolle admin verfiigen und deren
Berechtigungen und Beschriankungen erhalten. Der User MUSS iiber die Userld ,admin“ reprisentiert
werden.

5.3.24 User timeadmin

Wenn die Zeitfithrung tiber die Einbindungsschnittstelle der Technischen Sicherheitseinrichtung aktualisiert
werden kann,
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e MUSS die Technische Sicherheitseinrichtung iiber genau einen User ,timeadmin“ mit der Rolle
timeadmin verfiigen und deren Berechtigungen und Beschrankungen erhalten,

e MUSS der User ,timeadmin® iiber die Userld ,timeadmin® reprasentiert werden,
e MUSS der User ,timeadmin® an der Einbindungsschnittstelle anmeldbar sein.

Wenn die Zeitfthrung nicht iber die Einbindungsschnittstelle der Technischen Sicherheitseinrichtung
aktualisiert werden kann, DARF der User ,timeadmin“ NICHT in der TSE verwendet werden und nicht
vorhanden sein.

Der User ,timeadmin®“ DARF NICHT zur zentralen Zeitstellung genutzt werden kdnnen.

5.3.2.5 Weitere User

Weitere User DURFEN NICHT iiber die Einbindungsschnittstelle der Technischen Sicherheitseinrichtung
verwendet werden konnen.

5.3.3 Zugriffsschutz fir Nutzerkonten
Die User-Konten ,timeadmin® und ,admin“ MUSSEN immer PIN-geschiitzt sein.

Der User ,logger“ SOLLTE PIN-geschiitzt sein.

54  Weitere Rollen der TSE

Im internen Kontext der Technische Sicherheitseinrichtung existieren weitere Rollen und Rollenkonzepte.
Nicht alle werden von dieser Richtlinie erfasst. Bestimmte Vorgidnge und Ereignisse in der Technischen
Sicherheitseinrichtung miissen aber in den abgesicherten Aufzeichnungen der TSE enthalten sein und festen
Rollen und Entititen zugeordnet werden und werden im Folgenden niher spezifiziert.

54.1 Sonderrolle smaadmin

Im internen Kontext des Sicherheitsmoduls existieren weitere Rollen und Rollenkonzepte. Eine dieser Rollen
ist die des Administrators der Sicherheitsmodulanwendung. In dieser Richtlinie festgelegte Aktivititen des
Administrators der Sicherheitsmodulanwendung werden in den Log-Nachrichten der TSE festgehalten. In
diesen Log-Nachrichten MUSS die Rolle des Administrators durch die Sonderrolle ,smaadmin“ abgebildet
werden.

Die Rolle smaadmin DARF NICHT tiber standardisierte Funktionen der Einbindungsschnittstelle genutzt
werden konnen. Wie die Rollen des Sicherheitsmoduls angesprochen werden, wird durch diese Technische
Richtlinie nicht festgelegt, ist also produktspezifisch.

Andere interne Rollen des Sicherheitsmoduls DURFEN NICHT in den System-Log-Nachrichten der TSE
verwendet werden.

Bei allen zu loggenden Operationen des Administrators der Sicherheitsmodulanwendungen MUSS in den
Log-Nachrichten die Userld ,smaadmin“ verwendet werden.

Der User ,smaadmin“® DARF NICHT dber die Einbindungsschnittstelle der Technischen
Sicherheitseinrichtung angesprochen werden kénnen.
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5.4.2 Sonderrolle centraltimeadmin

Wenn die Zeitfiihrung zentral (z.B. im Rechenzentrum fiir mehrere Technische Sicherheitseinrichtungen)
aktualisiert werden kann,

e MUSS die Technische Sicherheitseinrichtung iber genau einen User ,centraltimeadmin® mit der Rolle
timeadmin verfiigen und deren Berechtigungen und Beschrankungen erhalten,

e MUSS der User ,centraltimeadmin®, z.B. in Log-Nachrichten, iiber die Userld ,centraltimeadmin®
reprisentiert werden,

e MUSSEN alle zentralen Zeitstellungen mit dem User ,,centraltimeadmin® durchgefiihrt werden.

Der User ,centraltimeadmin“® DARF NICHT an der Einbindungsschnittstelle anmeldbar sein oder
angesprochen werden konnen und DARF somit auch KEINE Berechtigungen an der Einbindungsschnittstelle
haben.

Der User MUSS nur zur zentralen Zeitstellung genutzt werden kénnen.

54.3 Sonderrolle centraloperator

In den Log-Nachrichten

e zur Sperrung der Transaktionsaufzeichnungen der TSE von zentraler Stelle und
e zur Deaktivierung von der Technischen Sicherheitseinrichtung von zentraler Stelle

MUSS das Auslésen der Funktionalititen durch einen zentralen Betreiber mit der User-ID ,centraloperator”
kenntlich gemacht werden.
Diese Kennzeichnung stellt keine Rolle der TSE-Einbindungsschnittstelle oder des Sicherheitsmoduls dar.

Die Bezeichnung DARF NICHT in einem anderen als den in 3.9.4 und 9.11.1 benannten Fillen genutzt werden.
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Nach der Absicherung der aufzuzeichnenden Daten werden die abgesicherten Anwendungsdaten und
Protokolldaten auf dem Speichermedium der Technischen Sicherheitseinrichtung gespeichert. Anschliefiend
MUSS das Speichermedium in Verbindung mit der Technischen Sicherheitseinrichtung sicherstellen, dass
samtliche aufgezeichneten Daten zur Priifung durch einen Aufienpriifer abrufbar sind.

Auf dem Speichermedium gesicherte Daten KONNEN grundsitzlich auch in ein externes
Aufbewahrungssystem exportiert werden (vgl. Kapitel 3.8) und somit aufRerhalb der Sicherheitseinrichtung
aufbewahrt werden. In jedem Fall MUSSEN sie bei der Ubergabe an den Priifenden aber in der nach [BSI TR-
03151-1] festgelegten Kodierung, also dem spezifizierten TAR-Container, tibergeben werden. Der TAR-
Container selbst und deren Inhalte MUSSEN den gleichen Anforderungen geniigen wie die direkten Exporte
aus der TSE.

Festlegungen zu den Eigenschaften des externen Sicherungssystems liegen nicht im Regelungsbereich dieser
Technischen Richtlinie.

Das Speichermedium hat somit im Wesentlichen folgende Aufgaben:

e Speicherung von abgesicherten Anwendungs- und Protokolldaten,

e Bereithaltung aller abgesicherten Anwendungs- und Protokolldaten zum Abruf zwecks
o Priifung im Rahmen steuerrechtlicher Priifungen (z.B. Kassen-Nachschau) und
o Export in ein externes Aufbewahrungssystem.

Nach Export der Daten diirfen die exportierten Daten auf dem Speichermedium der TSE gel6scht werden.
Auf die steuerlichen Aufbewahrungsfristen nach § 147 [AO] wird hingewiesen.

Die Technische Richtlinie stellt keine Anforderungen an die konkrete Umsetzung des Speichermediums.

6.1 Anforderungen an die Speicherkapazitit

Aufgrund der unterschiedlichen Ausprigungen von Aufzeichnungssystemen sind im Rahmen dieser
Technischen Richtlinie keine konkreten Angaben der Speicherkapazitit moglich. Stattdessen obliegt es dem
Kassenhersteller oder dem Implementierer, der das System mit einer Technischen Sicherheitseinrichtung
ausstattet bzw. aufrlstet, die Moglichkeiten und die Grenzen des Einsatzes des Aufzeichnungssystems
aufzuzeigen.

Der Hersteller der Technischen Sicherheitseinrichtung MUSS Angaben zur Speicherkapazitit in Form der
Anzahl moglicher Transaktionen  bereitstellen. Hierbei ~MUSS eine  Berechnung aus
Transaktionen/Absicherungsschritte/Stunden/Jahre im Kontext der auftretenden Datenmenge erkennbar
sein.

6.2 Anforderungen an die Zuverlissigkeit

Die Anforderungen an die Zuverlassigkeit ergeben sich aus den Anforderungen, die durch den gesetzlichen
Rahmen an die Aufbewahrung der gespeicherten Daten gestellt werden. Das Speichermedium MUSS so
beschaffen sein, dass auch bei Strom- oder Netzausfall die bereits gespeicherten Daten vollstindig erhalten
bleiben. Zudem MUSS die Technische Sicherheitseinrichtung sicherstellen, dass Daten vom Speichermedium
nicht geléscht werden kénnen, wenn diese noch nicht exportiert wurden.

Physikalische Grenzen des Speichermediums MUSSEN durch den Hersteller benannt, beriicksichtigt und bei
Bedarf kompensiert werden. Der Hersteller MUSS daher - ausgehend von den Eigenschaften der verbauten
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Speicherkomponenten - ein Konzept bereitstellen, in dem erlautert wird, wie der Anwender des
Aufzeichnungssystems die gesetzlichen Anforderungen bzgl. der Aufbewahrungen der Protokolldaten
erfiillen kann. Dieses Konzept DARF sich dabei NICHT ausschliefilich auf technische Eigenschaften der
Technischen Sicherheitseinrichtung stiitzen, sondern MUSS auch unterstiitzende Prozesse (insbesondere ein
addquates Backup der Daten) mitberticksichtigen und Hinweise auf notwendige durchzufiihrende
Maf nahmen enthalten.

Im Rahmen einer Zertifizierung/Konformitétspriifung von Technischen Sicherheitseinrichtungen geméif
dieser Technischen Richtlinie wird die Herstellererklarung dann insbesondere auf Schliissigkeit gepriift.

6.3 Datenformat

Zur einheitlichen Strukturierung und Bezeichnung der aufzuzeichnenden Daten fiir die Protokollierung und
den standardisierten Datenexport aus dem Speichermedium bzw. der elektronischen Aufbewahrung wird ein
einheitliches Datenformat definiert, vgl. Kapitel 5.2.

Hierbei KONNEN die Daten auf dem Speichermedium grundsitzlich auch in anderer Form abgespeichert
werden und die Log-Nachrichten erst im Rahmen des Exports durch die Technische Sicherheitseinrichtung
entsprechend dieses Datenformats formatiert werden.

Die Datensitze MUSSEN aber zuvor entsprechend den Vorgaben dieser Technischen Richtlinie erzeugt
werden. Beim Export DURFEN KEINE Datensitze hinzugefiigt, verindert oder geléscht werden.
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7.1  Hashfunktionen, Verfahren zur Berechnung der Prifwerte und
Zertifikate

Hashfunktionen und Verfahren zur Berechnung der Prifwerte und Zertifikate, die zur Verifikation von
Priifwerten eingesetzt werden, MUSSEN die kryptographischen Anforderungen der Richtlinie [BSI TR-03116-
5] erftllen.

7.2  Weitere kryptographische Verfahren

Kommen in der Technischen Sicherheitseinrichtung bzw. der Verarbeitung der aufzuzeichnenden Daten,
neben der Berechnung von Priifwerten, weitere kryptographische Verfahren zum Einsatz, zu denen keine
konkreten Vorgaben in [BSI TR-03116-5] enthalten sind, so MUSSEN die allgemeinen Empfehlungen der [BSI
TR-02102] eingehalten werden.

7.3  Public Key Infrastruktur

Der Hersteller der Technischen Sicherheitseinrichtung MUSS dem Steuerpflichtigen ein Zertifikat iber den
offentlichen Schliissel der Technischen Sicherheitseinrichtung fiir die Prifwertverifikation bereitstellen.
Dieses MUSS Dritten die Erkennung ermoglichen, ob der Schliissel fir die Priifwertverifikation zu dem
Sicherheitsmodul der zertifizierten Technischen Sicherheitseinrichtung gehort und die Authentizitit der
gesicherten Aufzeichnungen sichergestellt ist.

Anforderungen an die Zertifizierung der Public Key Infrastruktur der Technischen Sicherheitseinrichtungen
sind in Kapitel 8.3 dieses Dokumentes beschrieben.

7.3.1 (Initiale) Ubergabe der Vertrauensanker

Das Zertifikat der Root-CA als Vertrauensanker der Public Key Infrastruktur sowie alle von dieser Root-CA
ausgestellten Sub-CA Zertifikate MUSSEN dem Bundesministerium der Finanzen oder einer von selbigem
benannten Stelle durch einen Vertreter der Root-CA unter Vorlage eines amtlichen Ausweises personlich
oder tber einen dquivalenten vom BSI zugelassenen Weg libergeben werden. Genaueres regelt [BSI TR-
03145-5].

7.3.2 Verzeichnisdienst

Die Zertifikate unter dem Vertrauensanker SOLLTEN jeweils iber einen Verzeichnisdienst bezogen werden
kénnen. Falls ein Verzeichnisdienst implementiert ist, MUSSEN Zertifikate von Technischen
Sicherheitseinrichtungen jeweils mittels der Seriennummer der TSE abrufbar sein. Ebenso MUSS in diesem
Fall der Hersteller der TSE dem Bundesamt fiir Sicherheit in der Informationstechnik und dem
Bundesministerium der Finanzen folgende Informationen zur Verfiigung stellen:

e die Zugangsinformationen zum Verzeichnisdienst

e eine Anleitung zum Abruf der TSE-Zertifikate aus dem Verzeichnisdienst (siehe Kapitel 9.12.2)

e die Kontaktdaten einer Ansprechperson des Betreibers der PKI und falls abweichend, die
Kontaktdaten einer Ansprechperson fiir den Betrieb des zugehorigen Verzeichnisdienstes.
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Néhere Anforderungen an den Verzeichnisdienst ergeben sich aus [BSI TR-03145-5].

7.3.3 Sperrung von Zertifikaten

Ist ein Zertifikat innerhalb der Public Key Infrastruktur nicht mehr vertrauenswiirdig, MUSS das Zertifikat
gesperrt werden. Im Falle der Sperrung des Root-CA Zertifikats der Public Key Infrastruktur MUSS die
Sperrung dem Bundesministerium der Finanzen und dem Bundesamt fiir Sicherheit in der
Informationstechnik durch einen Vertreter der Root-CA unverziiglich gemeldet werden. Genaueres regelt
[BSI TR-03145-5].
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Eine Technische Sicherheitseinrichtung und die damit zusammenhingenden Systeme MUSSEN nach den in
diesem Kapitel aufgefithrten Vorgaben zertifiziert sein.

8.1 Konformititszertifizierung der TSE

Die Konformitit der Technischen Sicherheitseinrichtung zu den Vorgaben der Technischen Richtlinie [BSI
TR-03153-1] (dieses Dokument) MUSS durch eine Zertifizierung nach dieser Technischen Richtlinie bestatigt
werden.

8.1.1 Gultigkeitsdauer der Konformitatszertifizierung

Im Regelfall wird die zeitliche Giiltigkeit der Konformititszertifizierung nach [BSI TR-03153-1] beschrinkt
auf den spitesten Zeitpunkt zu dem die Zertifikate nach den Schutzprofilen CSP / CSP-LY und SMAERS beide
noch giiltig sind. Hochstens aber auf einen Giiltigkeitszeitraum von 8 Jahren.

In vom Regelfall abweichenden Fillen kann die Giiltigkeitsdauer der Konformititszertifizierung reduziert
werden.

Voraussetzung zur Giiltigkeit der Konformitétszertifizierung nach [BSI TR-03153-1] ist die Aufrechterhaltung
der Zertifizierung der PKI nach der Technischen Richtlinie [BSI TR-03145-5] bzw. [BSI TR-03145-1].

8.1.2 Konformitit der Bestandteile und der Peripherie der TSE

Bestandteile der TSE selbst und periphere Komponenten der TSE, von denen der korrekte Betrieb der TSE
abhingt, und deren Funktion miteinander nicht im Rahmen der Konformititszertifizierung getestet wurden,
DURFEN NICHT miteinander betrieben werden. Dies gilt beispielsweise fiir den Betrieb von Varianten eines
Krypto-Kerns mit Varianten einer Sicherheitsmodulanwendung, welche nicht gemeinsam in einem
Verfahren konformititsgepriift wurden.

Ein Betrieb von Bestandteilen und peripheren Komponenten der TSE, die in unterschiedlichen
Zertifizierungsverfahren gepriift wurden, aber nicht in einem gemeinsamen auf ein korrektes Funktionieren
miteinander gepriift wurden, ist daher nicht zulissig. Es MUSS technisch oder organisatorisch verhindert
werden, dass nicht miteinander zertifizierte Komponenten zusammen betrieben werden kénnen.

8.1.3 Ubergangsfrist

Fiir einen zeitlich beschrinkten Ubergangszeitraum und unter bestimmten Bedingungen KANN eine bisher
noch nicht zertifizierte Technische Sicherheitseinrichtung noch nach der Vorgiangerversion dieser Richtlinie
zertifiziert werden. Niheres dazu regelt [Anhang A].

17 sowie deren Konfigurationen
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8.2  Sicherheitszertifizierungen der TSE

8.2.1 Sicherheitszertifizierung des Sicherheitsmoduls

Das Sicherheitsmodul der Technischen Sicherheitseinrichtung MUSS gemif! der Vorgaben von [Anhang A]
durch eine anerkannte Common-Criteria-Zertifizierungsstelle gemafd SOGIS-MRA / CCRA?® evaluiert und
zertifiziert sein. Genaueres regelt [Anhang AJ.

8.2.2 Giiltigkeitsdauer der Sicherheitszertifizierungen

Die Zertifikate der Sicherheitszertifizierungen gemaif Kapitel 8.2.1 sind in der Regel auf acht Jahre befristet und
beinhalten die Auflage nach finf Jahren eine Neubewertung (Re-Assessment) im Rahmen des CC-
Zertifizierungsschemas durchzuftihren.*

Zertifikate, die im Rahmen des SOGIS-MRA oder CCRA ausgestellt wurden, sind aufgrund der
Anerkennungsabkommen auf maximal 5 Jahre befristet.

8.2.3 Zu erbringende Konzepte

Im Rahmen der Sicherheitszertifizierungen MUSSEN die in [Anhang A] gelisteten Konzepte erbracht und
deren Eignung gemiR den Vorgaben in [Anhang A] bestitigt worden sein.

Die Konzepte werden fir eine potentielle Kontrolle der jeweiligen Einsdtze der Technischen
Sicherheitseinrichtung durch die Finanzverwaltung an diese weitergegeben.? Hierzu MUSSEN die Konzepte
in Qualitit und Erscheinung dazu geeignet sein, dass Auflenpriifer sowie eine Kassen-Nachschau
Durchfiihrende die Korrektheit des Einsatzes der Technischen Sicherheitseinrichtung einfach
nachvollziehen kénnen. Hierfiir MUSSEN die Konzepte Anweisungen fiir die Durchfithrung von Priifungen
im Rahmen der Kassen-Nachschau enthalten.

Sofern Inhalte der Konzepte vertraulich und zugleich nicht relevant fiir eine Uberpriifung des korrekten
Einsatzes und Betriebs der TSE sind, dann, und nur dann, kénnen die vertraulichen Inhalte, in Abstimmung
mit dem BSI, in separate Dokumente ausgegliedert werden.

Die Konzepte miissen zwingend eingehalten und umgesetzt werden. Andernfalls erfiillt die Technische

Sicherheitseinrichtung die Vorgaben der Zertifizierung nicht und der Steuerpflichtige nutzt keine
gesetzeskonforme Technische Sicherheitseinrichtung.

Ein Update der Konzepte erfordert zwingend eine Erneuerung der Sicherheitszertifizierung.

8.2.4 Erneuerung der Sicherheitszertifizierungen

Die Sicherheitszertifizierungen der Technischen Sicherheitseinrichtung koénnen {ber sogenannte
Rezertifizierungs-, Re-Assessment- und Maintenance-Verfahren erneuert werden. Aus dieser Anderung
heraus folgend, MUSS die Konformitétszertifizierung der Technischen Sicherheitseinrichtung ebenfalls iiber
ein Rezertifizierungs- oder Maintenance-Verfahren erneuert werden.

18 zukiinftig [CSA]

1 Durch Vorgaben im Rahmen des EU Cybersecurity Act [CSA] kénnte diese Dauer zukiinftig auf einen
geringeren Zeitraum beschriankt sein.

20 Die Dokumente miissen also zugleich formal und inhaltlich fiir den Zertifizierungsprozess als auch fiir die
Weitergabe an die Finanzverwaltung geeignet sein.
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8.2.5 Regelung zur tibergangsweisen Aufrechterhaltung der Zertifizierung von
Technischen Sicherheitseinrichtungen in begriindeten Ausnahmeféllen

In begriindeten Ausnahmefillen, kénnen bei im Feld befindlichen Technischen Sicherheitseinrichtungen, bei
denen die Sicherheitszertifizierungen geméafl Kapitel 8.2.1 nicht mehr vollumfinglich gegeben sind
(beispielsweise durch das Bekanntwerden von Schwachstellen oder bei im Rahmen der Einfihrungsphase
unter der Ubergangsregelung fiir die Zertifizierung ins Feld gebrachten Technische
Sicherheitseinrichtungen), Sicherheitszertifizierungen durch eine Zertifizierung nach Teil 2 dieser
Technischen Richtlinie ersetzt werden, um entweder in einen hinreichend zertifizierten Regelbetrieb
zuriickzukehren oder eine geordnete Auflerbetriebnahme der im Feld befindlichen Technischen
Sicherheitseinrichtungen zu erméglichen. Dafiir MUSSEN die Vorgaben und Bedingungen der Technischen
Richtlinie [BST TR-03153-2] eingehalten und erfiillt werden.

Niheres regelt [BSI TR-03153-2].

8.3  Zertifizierung der PKI

Der Hersteller einer Technischen Sicherheitseinrichtung MUSS dem Steuerpflichtigen ein Zertifikat tiber den
offentlichen Schliissel der Technischen Sicherheitseinrichtung fiir die Prifwertverifikation bereitstellen.
Dieses Zertifikat MUSS fiir die gesamte Betriebsdauer der Technischen Sicherheitseinrichtung sowie der
steuerlichen = Aufbewahrungsfristen zur Priiffung der Log-Nachrichten der Technischen
Sicherheitseinrichtung nutzbar sein.?!

Wurde fiir eine Technische Sicherheitseinrichtung ein Zertifikat {iber deren o6ffentlichen Schliissel
ausgestellt, so DARF fir diesen Schliissel KEIN neues Zertifikat ausgestellt werden, weder von der
Zertifizierungsstelle (Certificate Authority) des urspriinglichen Zertifikats noch von einer anderen
Zertifizierungsstelle.

Der Hersteller der Technischen Sicherheitseinrichtung MUSS sicherstellen, dass die Zertifikate der gesamten
Zertifikatskette (einschlieRlich des Vertrauensankers) einer Technischen Sicherheitseinrichtung von einer
Public Key Infrastruktur ausgestellt werden, welche iber eine giiltige Zertifizierung nach der Technischen
Richtlinie [BSI TR-03145-5] verfagt.

Die Zertifizierung der Public Key Infrastruktur MUSS iiber den gesamten Zeitraum der Nutzung und der
moglichen steuerlichen Aufbewahrungsfristen aufrechterhalten werden. Alle fiir die Priiffung notwendigen
Informationen MUSSEN gemif der steuerlichen Aufbewahrungsfristen aufbewahrt und den Priifenden zur
Verfligung gestellt werden.

8.3.1 Erneuerung der Zertifizierung der PKI nach TR-03145 Teil 5

Die Zertifizierung der Public Key Infrastruktur nach der Technischen Richtlinie [BSI TR-03145-5] MUSS tiiber
den gesamten Zeitraum der Nutzung und der moglichen steuerlichen Aufbewahrungsfristen durch
Zertifizierungs-, Rezertifizierungs- bzw. Maintenanceverfahren aufrechterhalten werden.

Wurden durch die Public Key Infrastruktur bereits Zertifikate fiir Technische Sicherheitseinrichtungen
ausgestellt, DURFEN sich durch die Aufrechterhaltung der Zertifizierung der Public Key Infrastruktur KEINE
Unterschiede oder Verdnderungen ergeben, welche eine eindeutige und zuverldssige Priiffung der
Aufzeichnungen dieser Technischen Sicherheitseinrichtungen erschweren, verhindern oder in Frage stellen
konnten.

21 Ausgenommen sind hier Fille, in denen ein Zertifikat tiber den 6ffentlichen Schliissel einer Technischen
Sicherheitseinrichtung sicherheitsbedingt gesperrt werden muss.
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Anderungen an einer Public Key Infrastruktur, welche bereits Zertifikate fiir eine Technische
Sicherheitseinrichtung ausgestellt hat, MUSSEN durch das BSI freigegeben werden und erfordern die
Aktualisierung der Konformititszertifizierung der Technischen Sicherheitseinrichtung nach dieser
Technischen Richtlinie.

Hinweis: Nicht mit dem BSI abgestimmte Anderungen an der Public Key Infrastruktur sowie Nichteinhaltung
der Zertifizierungsvorgaben im Betrieb der PKI, beispielsweise in Bezug auf die Einhaltung zeitlicher Fristen,
fihren im Regelfall zur Sperrung der durch die PKI erstellten Zertifikate und somit der Technischen
Sicherheitseinrichtungen.

Hinweis: Es ist empfehlenswert, Anderungen in der PKI durch geeignete strukturelle Separierung kenntlich
zu machen.

8.3.2 Betrieb einer Ubergangs-PKI

Abweichend von obiger Regelung KONNEN bis zum in [Anhang A] genannten Zeitpunkt Zertifikate fiir dieser
Richtlinie entsprechende Technischen Sicherheitseinrichtung durch eine Ubergangs-PKI ausgestellt werden.
Die Ubergangs-PKI SOLLTE so schnell wie méglich in eine PKI mit regulirer Zertifizierung nach [BSI TR-
03145-5] umgewandelt werden

Nach dem in [Anhang A] genannten Zeitpunkt DURFEN KEINE neuen TSE-Zertifikate mehr durch die
Ubergangs-PKI ausgestellt werden.

Hinweis: Die Verwendung einer Ubergangs-PKI wird explizit nicht empfohlen. Die direkte Zertifizierung der
PKI entsprechend [BSI TR-03145-5] ist der bevorzugte Weg.

Die Ubergangs-PKI MUSS die folgenden Bedingungen erfiillen:
e Die PKI MUSS tiber eine Zertifizierung nach Teil 1 der [BSI TR-03145] verfiigen.

e Die Zertifizierung der Public Key Infrastruktur MUSS iiber den gesamten Zeitraum der Nutzung und der
moglichen steuerlichen Aufbewahrungsfristen aufrechterhalten werden.

o Der Hersteller MUSS tiber ein mit dem BSI abgestimmtes PKI-Konzept verfiigen, welches die in Kapitel
8.3.2.1 genannten Anforderungen schildert und umsetzt.

e Das PKI-Konzept MUSS in der PKI umgesetzt und dauerhaft eingehalten werden.

8.3.2.1  Anforderungen an die Ubergangs-PKI
Die folgenden Anforderungen MUSSEN durch eine Ubergangs-PKI erfiillt werden.

Hinweis: Wird eine Umwandlung der Ubergangs-PKI in eine nach [BSI TR-03145-5] zertifizierte PKI
angestrebt (siehe Kap. 8.3.3), dann ist bereits bei der Umsetzung der Ubergangs-PKI zusitzlich zu den hier
explizit genannten Anforderungen darauf zu achten, dass sich die Ubergangs-PKI in eine zu [BSI TR-03145-
5] konforme PKI Uberfiihren lisst, ohne dass sich durch die Umwandlung der Zertifizierung der Public Key
Infrastruktur Unterschiede oder Verianderungen ergeben, welche eine eindeutige und zuverlassige Priifung
der Aufzeichnungen der Technischen Sicherheitseinrichtungen erschweren, verhindern oder in Frage stellen
koénnten.

8.3.2.1.1 Verzeichnisdienst

Fiar die PKI SOLLTE ein Verzeichnisdienst betrieben werden. Ein Verzeichnisdienst MUSS alle giiltigen
Zertifikate wie auch Sperrlisten in durchsuchbarer Weise bereitstellen. Ebenso MUSS ein Verzeichnisdienst
dem Auflenpriifer die fiir die Kassen-Nachschau und weitere steuerrechtliche Priifungen relevanten
Informationen gemaf} [BSI TR-03145-5] bereitstellen.
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8.3.2.1.2  Sperrung von TSE-Zertifikaten

Im Falle einer Sperrung eines TSE-Zertifikates MUSSEN von der CA, welche die Sperrung durchfiihrt,
folgende Informationen dokumentiert und geméaf der gesetzlichen Aufbewahrungsfristen archiviert werden:
e Person/Institution, welche die Sperrung beantragt hat

e Nachweis tiber die Legitimitit der sperranfragenden Person/Institution (falls anwendbar)

e Nachweis tiber die Plausibilitit der Sperranfrage (falls anwendbar)

e Sperrgrund gemaifd [BSI TR-03145-5]

e Zeitpunkt der Sperrung (Revocation Date geméfd [RFC5280])

e Zeitpunkt, ab wann das gesperrte Zertifikat nicht mehr als vertrauenswiirdig angesehen wird (Invalidity
Date gemaf} [RFC5280])

e Stand des Signaturzihlers zum Zeitpunkt der Sperrung (falls moglich).

Diese Informationen MUSSEN den Finanzbehérden auf Nachfrage vollstindig, verstindlich und ohne
zeitliche Verzogerung iibergeben werden. Ebenfalls MUSSEN diese Informationen dem BSI auf Nachfrage
vollstindig, verstiandlich, ohne zeitliche Verzégerung und in anonymisierter Form iibergeben werden.

Dariiber hinaus MUSSEN im Falle einer Sperrung eines TSE-Zertifikates von der sperrenden CA, die
folgenden Informationen vollstindig, maschinenlesbar, automatisch abrufbar, ohne zeitliche Verzégerung
und gemaif! der gesetzlichen Aufbewahrungsfristen bereitgestellt werden:

e RevokingParty gemaf? [BSI TR-03145-5]
e Sperrgrund gemifd [BSI TR-03145-5]
e Zeitpunkt der Sperrung (Revocation Date geméaf [RFC5280])

e Zeitpunkt, ab wann das gesperrte Zertifikat nicht mehr als vertrauenswiirdig angesehen wird (Invalidity
Date gemaf? [RFC5280])

e Stand des Signaturzihlers zum Zeitpunkt der Sperrung gemaf? [BSI TR-03145-5] (falls moglich).

Eine Sperrung eines Zertifikates DARF dabei nur aus Grinden erfolgen, die die Sicherheit der PKI
beeinflussen wie zum Beispiel der Kompromittierung eines privaten Schliissels.

Néheres zur Kodierung dieser Sperrinformationen mittels Sperrlisten ist in [BSI TR-03145-5] spezifiziert.

8.3.2.2  Erneuerung der Zertifizierung der Ubergangs-PKI

Die Zertifizierung einer Ubergangs-Public Key Infrastruktur nach der Technischen Richtlinie [BSI TR-03145-
1] MUSS, sofern sie nicht durch eine Zertifizierung nach der Technischen Richtlinie [BSI TR-03145-5] ersetzt
wird (siehe 8.3.3), tiber den gesamten Zeitraum der Nutzung und der moglichen steuerlichen
Aufbewahrungsfristen aufrechterhalten werden.

Wurden durch die Public Key Infrastruktur bereits Zertifikate fiir Technische Sicherheitseinrichtungen
ausgestellt, DURFEN sich durch die Aufrechterhaltung der Zertifizierung der Public Key Infrastruktur KEINE
Unterschiede oder Verdnderungen ergeben, welche eine eindeutige und zuverlissige Priifung der
Aufzeichnungen dieser Technischen Sicherheitseinrichtungen erschweren, verhindern oder in Frage stellen
koénnten.

Anderungen an einer Public Key Infrastruktur, welche bereits Zertifikate fiir eine Technische
Sicherheitseinrichtung ausgestellt hat, MUSSEN durch das BSI freigegeben werden und erfordern die
Aktualisierung der Konformititszertifizierung der Technischen Sicherheitseinrichtung nach dieser
Technischen Richtlinie.
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Hinweis: Nicht mit dem BSI abgestimmte Anderungen an der Public Key Infrastruktur sowie Nichteinhaltung
der Zertifizierungsvorgaben im Betrieb der PKI, beispielsweise in Bezug auf die Einhaltung zeitlicher Fristen,
fhren im Regelfall zur Sperrung der durch die PKI erstellten Zertifikate und somit der Technischen
Sicherheitseinrichtungen.

Hinweis: Es ist empfehlenswert, Anderungen in der PKI durch geeignete strukturelle Separierung kenntlich
zu machen.

8.3.3 Umwandlung einer Ubergangs-PKI in eine 03145-5 zertifizierte PKI

Hat ein Hersteller fiir Technische Sicherheitseinrichtungen Zertifikate durch eine Ubergangs-PKI gemif
Kapitel 8.3.2 ausstellen lassen, dann KONNEN die Zertifizierung der PKI nach Teil 1 der Technischen
Richtlinie [BSI TR-03145] und das abgestimmte PKI-Konzept unter bestimmten Bedingungen durch eine
Zertifizierung nach der Technischen Richtlinie [BSI TR-03145-5] ersetzt werden.

Fiir eine Umwandlung der Ubergangs-PKI in eine nach der Technischen Richtlinie [BSI TR-03145-5]
zertifizierte PKI MUSSEN die folgenden zusitzlichen Bedingungen erfiillt sein:

e Alle Anforderungen der Zertifizierung nach der Technischen Richtlinie [BSI TR-03145-5] miissen
eingehalten werden.

e  Wurden durch die Public Key Infrastruktur bereits Zertifikate fiir Technische Sicherheitseinrichtungen
ausgestellt, DURFEN sich durch die Umwandlung der Zertifizierung der Public Key Infrastruktur KEINE
Unterschiede oder Verinderungen ergeben, welche eine eindeutige und zuverléssige Priifung der
Aufzeichnungen dieser Technischen Sicherheitseinrichtungen erschweren, verhindern oder in Frage
stellen kénnten.

Hinweis: Insbesondere auf Grund der bei Umwandlung zu erwartenden Komplikationen wird die

Verwendung einer Ubergangs-PKI explizit nicht empfohlen. Die direkte Zertifizierung der PKI entsprechend
[BSI TR-03145-5] stellt den bevorzugten Weg dar.

8.4  Zertifizierung von Aktualisierungen der TSE per Update

Die Aufzeichnungen von aktualisierten Technischen Sicherheitseinrichtungen, unter Beibehaltung der
bereits verwendeten Signaturschliissel, DURFEN sich NICHT in Art und Weise von den Aufzeichnungen vor
der Aktualisierung unterscheiden. Im Rahmen der Konformititszertifizierung MUSS erfolgreich gepriift
werden, dass die Technische Sicherheitseinrichtung sich nach dem Update weiterhin in allen Belangen
konform verhilt und es keinerlei Unterschiede in Art und Weise der Aufzeichnungen der Technischen
Sicherheitseinrichtung im Vergleich zum Versionsstand vor dem Update gibt, unabhingig davon, ob diese
vor der Aktualisierung genutzt wurde.
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9.1 Signaturzihler

Der Signaturzdhler des privaten Schliissels, mit dem die TSE die Priifwerte der Log-Nachrichten erstellt,
MUSS den Wert 0 haben, wenn noch kein Prifwert (Signatur) erstellt wurde. Analog zur Beschreibung im
Abschnitt 3.5 MUSS der Signaturzihler vor der Erstellung des nichsten Prifwertes erhoht werden. Daraus
folgt, dass eine Log-Nachricht mit dem Signaturzdhlerwert 1 die erste Signatur enthilt, welche von dem
privaten Schliissel, der fiir die Priiffwertberechnung der Log-Nachrichten benutzt wird, erstellt wurde.

Der Signaturzidhler MUSS bei jeder Priifwerterstellung bzw. jedem Versuch der Prifwerterstellung erhoht
werden, unabhingig davon, ob die Prafwerterstellung erfolgreich war und in welchem Kontext / welcher
Funktionalitit der Priifwert genutzt wird.

Die erste Signatur des privaten Schliissels, mit dem die TSE die Priifwerte der Log-Nachrichten erstellt, KANN
als Attestierungssignatur fiir einen Proof of Possession im Rahmen der Personalisierung der TSE genutzt
werden. Alle weiteren, auf die erste Signatur folgenden, Signaturen DURFEN NICHT fiir andere Zwecke als
die Erstellung von Log-Nachrichten verwendet werden.

9.2 Transaktionszahler

Der Transaktionszihler der Technischen Sicherheitseinrichtung MUSS den Wert 0 haben, wenn noch keine
Absicherung einer Transaktion an der Technischen Sicherheitseinrichtung gestartet wurde. Analog zur
Beschreibung im Abschnitt 3.5 MUSS der Transaktionszidhler beim Start der Absicherung einer Transaktion
erhoht werden. Daraus folgt, dass eine Log-Nachricht mit dem Transaktionszdhlerwert 1 zu der ersten
Transaktion gehort, welche von der Technischen Sicherheitseinrichtung (mindestens teilweise) abgesichert
wurde.

9.3 Seriennummern

9.3.1 Seriennummer des Aufzeichnungssystems

Die Seriennummer eines elektronischen Aufzeichnungssystems sollte vom Hersteller herstelleriibergreifend
eindeutig vergeben werden. Zusammen mit der Information tiiber den Hersteller wird das
Aufzeichnungssystem hierdurch eindeutig représentiert.

Hinweis: Es ist zu beachten, dass die Ubergabe einer Seriennummer des Aufzeichnungssystems an die TSE auf
die von der TSE akzeptierten Zeichen, entsprechend des Anhangs ,clientld character restriction® der
Richtlinie [BSI TR-03151-1], beschrinkt ist.

9.3.2 Seriennummer der Technischen Sicherheitseinrichtung

Als Seriennummer der Technischen Sicherheitseinrichtung MUSS der Hashwert des im Zertifikat
enthaltenen Schliissels, der fiir die Verifikation der Priifwerte in Log-Nachrichten notwendig ist, verwendet
werden. Der Hashwert MUSS als Octet String codiert sein. Die zu verwendende Hashfunktion wird in [BSI
TR-03116-5] festgelegt. Der auf elliptischen Kurven basierende Schliissel MUSS geméfd [BSI TR-03111] im
sUncompressed Encoding” fiir die Hashwertberechnung verwendet werden. Konkret MUSS auf ein
vorgestelltes 0x04 erst die x-Koordinate und dann die y-Koordinate des Schliissels als Octet String folgen.
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Soll die Seriennummer als String dargestellt werden, zum Beispiel zum Zwecke des Druckes oder der
Eintragung in Formularen, so sind die einzelnen Bytes als sogenannter Hex-String darzustellen. Aus den
hexadezimalen Werten Oxaf 0x3b 0x23 ... wird somit der String ,af3b23 ..“.%2

Eine Darstellung der Seriennummer in einer Base64-kodierten Form ist im Rahmen der Identifizierung und
Zuordnung der TSE nicht zuléssig.

Es wird EMPFOHLEN in Formularen und Eingabemasken eine Priifziffernberechnung fiir die Seriennummer
der Technischen Sicherheitseinrichtung gemif} Appendix B dieser Technischen Richtlinie zu verwenden. In
den Aufzeichnungen und kryptographischen Zertifikaten der Technischen Sicherheitseinrichtung MUSS die
Seriennummer immer ohne Priifziffer verwendet werden.

9.3.3 Meldung der Seriennummer der Technischen Sicherheitseinrichtung

Die Meldung der Seriennummer der Technischen Sicherheitseinrichtung muss entsprechend Kapitel 3.9.2.1
erfolgen.

9.4 Fehlerbehandlung

Falls ein Bearbeitungsschritt durch die Technische Sicherheitseinrichtung fehlschligt, MUSS das
Aufzeichnungssystem den Schritt wiederholen. Dabei kann es notwendig sein, alle Funktionsaufrufe zu
wiederholen, die seit dem Ausstellen der letzten Log-Nachricht erfolgt sind. Beispielsweise MUSS die
Funktion startTransaction erneut aufgerufen werden, wenn diese nicht erfolgreich, z.B. mit einem Fehler
oder keiner Antwort, abgeschlossen wurde. Hierdurch wird durch jeden erneuten Funktionsaufruf eine neue
Transaktionsnummer vergeben.

Transaktionsnummern, welche nicht von einem erfolgreichen Aufruf der Funktion startTransaction
zuriickgegeben wurden, kénnen nicht und DURFEN NICHT zur weiteren Absicherung der
Anwendungsdaten verwendet werden. Nur erfolgreich gestartete Transaktionen kénnen zur weiteren
Absicherung genutzt werden.

Soll oder muss das erneute Zufiihren von Daten an die TSE, also das mehrfache Aufrufen von
startTransaction, updateTransaction und finishTransaction mit inhaltlich identischen Daten kenntlich
gemacht werden, so ist dies in den Daten des Vorgangs (den vom Aufzeichnungssystem kommenden Daten)
Zu tun.

9.5 Anforderungen zur Zeitfiihrung

Alle Zeitangaben in den Aufzeichnungen der Technischen Sicherheitseinrichtung MUSSEN direkt oder
indirekt die Zeitquelle des Sicherheitsmoduls nutzen. Die Zeitquelle des Sicherheitsmoduls MUSS vom
Krypto-Kern gefiihrt werden.

Die Sicherheitsmodulanwendung und andere Komponenten der TSE KONNEN eine weitere Zeitfithrung
nutzen, wenn diese mit der Zeitquelle des Krypto-Kerns synchronisiert ist. Die Zeit gilt als synchronisiert,
wenn die Abweichung der Zeitfiihrung weniger als 1 Sekunde betrigt.

9.5.1 Zeitzone der Zeitfithrung

Die gestellte Zeit des Sicherheitsmoduls MUSS immer in der Zeitzone UTC-0 (Zulu-Zeit) gefiihrt werden.

22 Die dargestellten Punkte dienen der verkiirzten Darstellung und sind nicht Teil der Umwandlung.
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9.5.2  Granularitit der Zeitfihrung

Die Granularitit der ZeitfGhrung MUSS sekundengenau oder feiner (zum Beispiel millisekundengenau) sein.

9.5.3 Artder Zeitfiihrung

Die technische Umsetzung der Technischen Sicherheitseinrichtung kann entweder als Plattform-Modell
oder als Client-Server-Modell erfolgen (siehe Kapitel 4.2.1). Bei einer Umsetzung der Technischen
Sicherheitseinrichtung als Plattform-Modell MUSS die Zeitfithrung lokal erfolgen. Das heifdt, die Zeitquelle
des Sicherheitsmoduls MUSS vom lokal im Sicherheitsmodul integrierten Krypto-Kern gefiihrt werden.

Bei einer Umsetzung der Technischen Sicherheitseinrichtung als Client-Server-Modell, mit
fernverbundenem zentralen Krypto-Kern, KANN das Stellen der Zeitfiihrung zentral erfolgen, und ist in den
meisten Anwendungsfillen das naheliegende Vorgehen. Das heifit, bei Verwendung von in einem zentralen
Rechenzentrum betriebenem Krypto-Kern KANN das Stellen der Zeit zentral innerhalb der Einsatzumgebung
des Krypto-Kerns, dh. des Rechenzentrums, geschehen, und MUSS NICHT Ilokal dber die
Einbindungsschnittstelle der Technische Sicherheitseinrichtung erfolgen. Beim zentralen Stellen der Zeit an
einem zentralen Krypto-Kern MUSS von der Technischen Sicherheitseinrichtung unmittelbar ein System-
Log des Typs ,updateTime"“ gemif [TR-03151] erzeugt werden.?

9.54 Aktualisierung der Zeit tiber die Einbindungsschnittstelle

Vor der ersten Verwendung der Technischen Sicherheitseinrichtung zur Absicherung von Transaktionen
MUSS die Zeitfithrung der Technischen Sicherheitseinrichtung auf die aktuelle Zeit gestellt worden sein.

Bei einer Technischen Sicherheitseinrichtung, bei der die Zeitfiihrung iiber die Einbindungsschnittstelle
aktualisiert wird, MUSS hierzu die Funktion ,updateTime“ der einheitlichen Einbindungsschnittstelle
erfolgreich aufgerufen werden.

Bei einer Technischen Sicherheitseinrichtung mit ausschlieflich zentraler Zeitfiihrung MUSS sich die
Zeitfiihrung vor der Verwendung in einem gestellten Zustand befinden.

Wie in Kapitel 5.1.1 beschrieben, MUSS die einheitliche Einbindungsschnittstelle die Funktion ,updateTime*
unterstiitzen, auch wenn in der Technischen Sicherheitseinrichtung keine Zeitstellung iber die einheitliche
Einbindungsschnittstelle moglich ist. Ist Letzteres der Fall, so MUSS von der -einheitlichen
Einbindungsschnittstelle die Exception ,ErrorFunctionNotSupported” zuriickgegeben werden.

9.5.5 Aktualisierungshiufigkeit

Im Falle der Moglichkeit der Zeitstellung iiber die Einbindungsschnittstelle MUSS der Hersteller der
Technischen Sicherheitseinrichtung dem Entwickler des Aufzeichnungssystems Informationen bereitstellen,
wie hiufig die Funktion zur Aktualisierung der Zeit im Betrieb der Technischen Sicherheitseinrichtung
aufzurufen ist, damit die Zeit nicht unverhiltnisméfiig von der offiziellen Zeit (UTC-0) abweicht. Hierbei
MUSS die zu erwartende Abweichung / der zu erwartende Drift der Zeitfithrung pro Zeitspanne durch den
Hersteller beziffert werden.

2 Die Erstellung des ,updateTime“-System-Logs durch die Technische Sicherheitseinrichtung kann als
Reaktion auf den Erhalt einer entsprechenden Audit-Log-Message des CSP(-Light) geschehen, falls es
hierdurch zu keinen relevanten Verzogerungen kommt. Eine nicht relevante Verzégerung liegt vor, wenn
die Verzogerung grundsitzlich nicht mehr als 50 Millisekunden mal die Anzahl der vom CSP(-Light)
verwalteten TSE-Schliissel betragt (Beispielsweise 200 ms bei einer Instanz die 4 TSEn verwaltet).
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Die Aktualisierung der Zeitfiihrung MUSS entsprechend der Vorgaben iiber die Einbindungsschnittstelle
umgesetzt werden.

Im Fall der Zeitfiihrung in einem zentralen Krypto-Kern (CSP) MUSS die Zeitfithrung am CSP so oft
aktualisieren, so dass die Zeit nicht unverhiltnisméflig von der offiziellen Zeit (UTC-0) abweicht.

9.5.51  Clock slewing

Die Zeitfiihrung des Sicherheitsmoduls KANN mittels Be- und Entschleunigung der Frequenz der Zeitquelle
(»slew mode®, ,clock slewing®, schleichende Anpassung) angepasst werden, wenn alle der folgenden Punkte
eingehalten werden:

e Die Rate der Anpassung (,slew rate“) MUSS kleiner-gleich 0.5 ms/s sein.?*

e Zeitliche Abweichungen grofer als 128 ms DURFEN NICHT durch Be- oder Entschleunigung korrigiert
werden.

e Abweichungen grofRer als 128 ms MUSSEN in einem einzelnen Schritt, ohne Be- oder Entschleunigung,
korrigiert werden und eine ,updateTime"“-System-Log-Nachricht MUSS erstellt werden.

Auf die Erstellung der ,,updateTime*“-System-Log-Nachricht KANN bei Korrekturen von unter 128 ms mittels
Be- und Entschleunigung der Zeitquelle, unter Einhaltung der vorgenannten Punkte, verzichtet werden. Wird
eine ,updateTime“-System-Log-Nachricht erstellt MUSSEN die Felder slewStepMicroSeconds und
slewRateMicroSecondsPerSecond der Log-Nachricht entsprechend [BSI TR-03151-1] belegt werden.

9.5.6 Fehlerbehandlung

Nach einer Phase der Stromlosigkeit der Technischen Sicherheitseinrichtung, bei der eine korrekt laufende
Zeitfiihrung nicht aufrechterhalten werden konnte, MUSS sichergestellt sein, dass die Zeitfihrung innerhalb
des Sicherheitsmoduls mit einem definierten Wert neu startet, welcher eine ,Nicht-Stellung® der Uhrzeit
eindeutig erkennbar macht. Der definierte und zuléssige Wert ist Unix time 0 (,,epoch®), also der 1 Januar 1970
0 Stunden 0 Minuten und 0 Sekunden in der Zeitzone UTC-0.

Ehe die Zeitquelle des Sicherheitsmoduls nicht auf die korrekte aktuelle Zeit gestellt wurde, DARF eine
Absicherung von Transaktionen durch die Technische Sicherheitseinrichtung NICHT moglich sein.

9.6 Einschrinkung der Elemente des Typs Algorithmldentifier in
Log-Nachrichten

Entsprechend der Vorgaben der Richtlinie [BSI TR-03111] DARF das Unterelement parameters der Elemente
vom Typ AlgorithmIdentifier in Log-Nachrichten NICHT genutzt werden. Es DARF somit NICHT vorhanden
sein.

2 Dies bedeutet, dass die Korrektur einer Abweichung von 100 Millisekunden {iber einen Zeitraum von
mindestens 200 Sekunden geschehen miisste.
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9.7 Einschriankung der System-Log-Nachrichten

9.7.1 Belegung der Felder eventOrigin und eventTriggeredByUser von System-
Log-Nachrichten

9.7.11 Element eventOrigin

Das Element eventOrigin von System-Log-Nachrichten MUSS immer, sofern nicht abweichend festgelegt,
mit dem Ursprung des Events belegt werden. Hierzu MUSSEN die Komponenten-Bezeichnungen aus Kapitel
5.2.4.1 verwendet werden.

Wird eine Funktion tiber die Einbindungsschnittstelle der TSE aufgerufen und eine System-Log-Nachricht
hierzu erstellt, MUSS der Bezeichner der Einbindungsschnittstelle verwendet werden.

9.7.12  Element eventTriggeredByUser

Das Element eventTriggeredByUser von System-Log-Nachrichten MUSS immer, sofern nicht abweichend
festgelegt, die Userld des auslosenden Users tragen.

Wird eine Funktion {iber die Einbindungsschnittstelle der TSE aufgerufen und eine System-Log-Nachricht
hierzu erstellt, MUSS die Userld des an der Einbindungsschnittstelle auslésenden Users verwendet werden.

Wird eine Funktion selbststindig durch die Technische Sicherheitseinrichtung aufgerufen und eine System-
Log-Nachricht hierzu erstellt, DARF das Element eventTriggeredByUser, sofern nicht anders spezifiziert,
NICHT vorhanden sein.

Wird eine Funktion direkt am Krypto-Kern eines zentralen CSPs einer Technische Sicherheitseinrichtung
aufgerufen und eine System-Log-Nachricht hierzu erstellt, DARF das Element eventTriggeredByUser, sofern
nicht anders spezifiziert, NICHT vorhanden sein.

9.7.2 getDeviceHealth - System-Log

Die Funktion getDeviceHealth DARF NICHT fiir andere als in Kapitel 5.2.4.1 beschriebene Komponenten
Zustandsdaten liefern und SOLLTE alle dort beschriebenen Komponenten unterstiitzen. Die im Kapitel
beschriebenen Bezeichner MUSSEN verwendet werden.

9.8 Ergidnzende System-Logs der Sicherheitsmodulanwendung

Zusitzlich zu den reguliren System-Logs nach [BSI TR-03151-1] MUSSEN die folgenden System-Logs durch
die Technische Sicherheitseinrichtung erstellt werden. Log-Nachrichten DURFEN generell NICHT mit
herstellerspezifischen Feldern erginzt werden?.

%5 Die einzige Ausnahme hiervon ist die inhaltliche Ausgestaltung des Elementes seAuditData von Audit-Log-
Nachrichten durch den Hersteller.
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981

authenticateSmaAdmin - System-Log

Die Einbindungsschnittstelle der TSE unterstiitzt keine Anmeldung des Sicherheitsmoduladministrators
(SMA-administrator) an der Sicherheitsmodulanwendung (SMA). Dennoch MUSS diese System-Log-
Nachricht immer erstellt werden, wenn sich der Sicherheitsmoduladministrator (SMA-administrator) an der
Sicherheitsmodulanwendung (SMA) in irgendeiner (produktspezifischen) Form anmeldet.

9.8.1.1 eventType, eventOrigin, eventTriggeredByUser

Die Elemente des System-Logs eventType, eventOrigin, eventTriggeredByUser MUSSEN Event-spezifisch

befiillt werden:

Element Datentyp Verpflichtend? | Beschreibung

eventType PrintableString [JA MUSS mit “authenticateSmaAdmin” belegt
werden.

eventOrigin PrintableString [JA MUSS mit “SMA” belegt werden

eventTriggeredByUser |PrintableString |JA MUSS mit ,smaadmin® belegt werden.

Tabelle 10 Log-Elemente - authenticateSmaAdmin

9.8.1.2
Das

eventData

Event-spezifische Element AuthenticateSmaAdminEventData ersetzt das

Platzhalter-Element

“EventSpecificDataPlaceHolder” in der allgemeinen System-Log-Definition.

Das Element AuthenticateSmaAdminEventData wird iiber den folgenden ASN.1-Ausdruck definiert:

AuthenticateSmaAdminEventData = SEQUENCE {
role Role OPTIONAL,
authenticationResult BOOLEAN,
remainingRetries INTEGER OPTIONAL
}
Role = PrintableString
Die Inhalte der ASN.1-Sequenz MUSSEN wie folgt belegt werden:
Element Datentyp Verpflichtend? |Beschreibung
role PrintableString | KONDITIONAL |MUSS vorhanden sein, wenn die Rolle des
SMA-Admin in Sub-Rollen unterteilt ist.
MUSS Informationen tber die Sub-Rolle des
sich anmeldenden Administrators enthalten.
authenticationResult | BOOLEAN JA MUSS das Ergebnis der Anmeldungsprozedur
enthalten. Der Wert MUSS , TRUE" sein, wenn
die Anmeldung erfolgreich war.
Der Wert MUSS ,FALSE" sein, wenn die
Anmeldung nicht erfolgreich war.
remainingRetries INTEGER OPTIONAL KANN die Anzahl der verbleibenden
Anmeldungsversuche enthalten.
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Tabelle 11 Event data - AuthenticateSmaAdminEventData

9.8.2 startAudit - System-Log

Diese System-Log-Nachricht MUSS immer erstellt werden, wenn die Sicherheitsmodulanwendung die Audit-
Funktionalitat startet vgl. [BSI-CC-PP-0105] bzw. [BSI-CC-PP-0105-V2]. Die Funktionalitit DARF nach der
initialen Konfiguration der Sicherheitsmodulanwendung NICHT mehr zur Verfiigung stehen.

9.8.2.1 eventType, eventOrigin, eventTriggeredByUser

Die Elemente des System-Logs eventType, eventOrigin, eventTriggeredByUser MUSSEN Event-spezifisch
befillt werden:

Element Datentyp Verpflichtend? | Beschreibung

eventType PrintableString [JA MUSS mit “startAudit” belegt werden.
eventOrigin PrintableString [JA MUSS mit “SMA” belegt werden
eventTriggeredByUser |PrintableString | NEIN DARF NICHT vorhanden sein.

Tabelle 12 Log-Elemente - startAudit

98.2.2 eventData

Das Event-spezifische Element StartAuditEventData ersetzt das Platzhalter-Element
“EventSpecificDataPlaceHolder” in der allgemeinen System-Log-Definition.

Das Element AuthenticateSmaersAdminEventData wird tiber den folgenden ASN.1-Ausdruck definiert:

StartAuditEventData ::=  SEQUENCE {
-- left empty intentionally

}
Die ASN.1-Sequenz MUSS leer sein.26

9.8.3 enterSecureState - System-Log

Diese System-Log-Nachricht MUSS immer erstellt werden, wenn die Sicherheitsmodulanwendung beim
Vorherrschen von Fehlern, welche in [BSI-CC-PP-0105] bzw. [BSI-CC-PP-0105-V2] definiert werden, in einen
sicheren Zustand eintritt.

Flr den Fall, dass die Nachricht zum Zeitpunkt des Auftretens des Events nicht erstellt werden kann, MUSS
diese unmittelbar nach der Behebung aller Fehler erstellt werden.

9.8.3.1 eventType, eventOrigin, eventTriggeredByUser

Die Elemente des System-Logs eventType, eventOrigin, eventTriggeredByUser MUSSEN Event-spezifisch
befillt werden:

26 Das Langenbyte ist auf den Wert 0x00 gesetzt und es folgen keine weiteren Bytes fiir dieses Element.
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Element Datentyp Verpflichtend? | Beschreibung

eventType PrintableString [JA MUSS mit “enterSecureState” belegt werden.
eventOrigin PrintableString [JA MUSS mit “SMA” belegt werden
eventTriggeredByUser |PrintableString | Nein DARF NICHT vorhanden sein.

Tabelle 13 Log-Elemente - enterSecureState

9.8.3.2
Das

Event-spezifische

eventData

Element

EnterSecureStateEventData

ersetzt das Platzhalter-Element

“EventSpecificDataPlaceHolder” in der allgemeinen System-Log-Definition.

Das Element EnterSecureStateEventData wird tiber den folgenden ASN.1-Ausdruck definiert:

EnterSecureStateEventData = SEQUENCE {
timeOfEvent Time OPTIONAL
}
Die Inhalte der ASN.1-Sequenz MUSSEN wie folgt belegt werden:
Element Datentyp Verpflichtend? |Beschreibung
timeOfEvent Time KONDITIONAL |MUSS vorhanden sein, wenn die Nachricht

zum Zeitpunkt des Auftretens des Events nicht
erstellt werden konnte.

MUSS den Zeitpunkt des Auftretens des
Events festlegen, wenn vorhanden.

Tabelle 14 Event data - EnterSecureStateEventData

9.84

exitSecureState - System-Log

Diese System-Log-Nachricht MUSS immer erstellt werden, wenn die Fehler, die zum Eintritt in den sicheren
Zustand fiihrten, nicht mehr vorliegen und der sichere Zustand verlassen wird.

9.84.1

eventType, eventOrigin, eventTriggeredByUser

Die Elemente des System-Logs eventType, eventOrigin, eventTriggeredByUser MUSSEN Event-spezifisch

befiillt werden:
Element Datentyp Verpflichtend? | Beschreibung
eventType PrintableString |JA MUSS mit “exitSecureState” belegt werden.
eventOrigin PrintableString [JA MUSS mit “SMA” belegt werden
eventTriggeredByUser |PrintableString | Nein DARF NICHT vorhanden sein.

Tabelle 15 Log-Elemente - exitSecureState
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98.4.2 eventData

Das Event-spezifische Element ExitSecureStateEventData  ersetzt das  Platzhalter-Element
“EventSpecificDataPlaceHolder” in der allgemeinen System-Log-Definition.

Das Element ExitSecureStateEventData wird iber den folgenden ASN.1-Ausdruck definiert:

ExitSecureStateEventData = SEQUENCE {
-- left empty intentionally
}

Die ASN.1-Sequenz MUSS leer sein.

9.8.5 selfTest — System-Log

Die System-Log-Nachricht des Funktionsaufruf selfTest der Richtlinie [BSI TR-03151-1] MUSS auch immer
dann, unabhingig von einem Aufruf der Funktion iiber die Einbindungsschnittstelle, erstellt werden, wenn
ein Selbsttest des Sicherheitsmodul fehlschlégt.

Fir den Fall, dass die Nachricht zum Zeitpunkt des Auftretens des Events nicht erstellt werden kann, MUSS
diese unmittelbar nach der Behebung der Fehler, die eine Nachrichtenerstellung verhindern, erstellt werden.

Die Komponentennamen der Log-Nachricht MUSSEN entsprechend Kapitel 5.2.4.1 verwendet werden.

9.8.5.1 eventType, eventOrigin, eventTriggeredByUser

Die Elemente des System-Logs eventType, eventOrigin, eventTriggeredByUser MUSSEN im Fall der internen
Auslésung wie folgt Event-spezifisch befiillt werden:

Element Datentyp Verpflichtend? | Beschreibung

eventType PrintableString |JA MUSS mit “selfTest” belegt werden.
eventOrigin PrintableString [JA MUSS mit “SMA” oder ,,CSP*“ belegt werden
eventTriggeredByUser |PrintableString | Nein DARF NICHT vorhanden sein.

Hinweis: Diese Vorgaben beziehen sich auf
den Aufruf des Selbsttests durch interne
Mechanismen der TSE. Bei ein einem Aufruf
der Funktion tber die
Einbindungsschnittstelle MUSS dieses Feld
vorhanden sein und mit dem auslésenden
User befiillt sein. Vergleiche [BSI TR-03151-
1]

Tabelle 16 Log-Elemente - selfTest

9.8.6 configureLogging - System-Log

Die System-Log-Nachricht des Funktionsaufruf configureLogging der Richtlinie [BSI TR-03151-1] MUSS
immer dann erstellt werden, wenn die Audit-Funktionalitit der Sicherheitsmodulanwendung konfiguriert
wird vgl. [BSI-CC-PP-0105] bzw. [BSI-CC-PP-0105-V2].

Die Funktion zum Konfigurieren der Audit-Funktionalitit DARF nach der initialen Konfiguration NICHT
mehr moglich sein.
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Die Komponentennamen der Log-Nachricht MUSSEN entsprechend Kapitel 5.2.4.1 verwendet werden.

Hinweis: Ein Aufruf der Funktionalitit Giber die Einbindungsschnittstelle DARF, analog zu den Vorgaben in
Kapitel 5.3.1.1, NICHT moglich sein.

9.8.6.1 eventType, eventOrigin, eventTriggeredByUser

Die Elemente des System-Logs eventType, eventOrigin, eventTriggeredByUser MUSSEN im Fall der
Konfiguration der Sicherheitsmodulanwendung Event-spezifisch befiillt werden:

Element Datentyp Verpflichtend? | Beschreibung

eventType PrintableString [JA MUSS mit “configureLogging” belegt
werden.

eventOrigin PrintableString [JA MUSS mit “SMA” belegt werden

eventTriggeredByUser |PrintableString | Nein DARF NICHT vorhanden sein.

Tabelle 17 Log-Elemente - configurelLogging

9.9 Erginzende Funktionalititen

Die Technische Sicherheitseinrichtung MUSS die in den Vorgaben spezifizierten Funktionen
implementieren.

Die Technische Sicherheitseinrichtung DARF zusitzliche Funktionen enthalten. Es DURFEN KEINE
Funktionen durch die TSE oder Schnittstellen implementiert oder angeboten werden, welche den in den
Technischen Richtlinien und Schutzprofilen vorgegeben Methoden, Abldaufen, Grundideen und
Sicherheitsvorgaben nicht entsprechen.

Zusitzliche Funktionen DURFEN die reguliren Funktionen NICHT dahingehend beeinflussen, dass diese sich
von den Vorgaben abweichend verhalten.

Alle zusitzlichen Funktionen MUSSEN vom Hersteller im Rahmen der Konformititszertifizierung mit dem
BSI abgestimmt worden sein. Alle zusitzlichen Funktionen MUSSEN vom BSI freigegeben worden sein. Nicht
freigegebene Funktionen sind nicht geeignet und DURFEN NICHT implementiert sein.

9.9.1 Erginzung des Funktionsumfangs der Einbindungsschnittstelle

Der Funktionsumfang der Einbindungsschnittstelle DARF durch zuséitzliche produktspezifische Funktionen
erweitert werden. Die bereits vorgegebenen und definierten Funktionen DURFEN NICHT abgeindert oder,
sofern nicht optional, weggelassen werden.

Alle zusitzlichen Funktionen MUSSEN von den gemifd [BSI TR-03151-1] vorgegebenen Funktionen klar
erkennbar abgeteilt und als Zusatzfunktionen ersichtlich sein, zum Beispiel durch die Anordnung in einem
separaten, von den reguldren Funktionen abgetrennten, Namensraum.

Funktionen die Abwandlungen von Standardfunktionen darstellen (z.B. erweiterte Export-Filterfunktionen),
MUSSEN grundsitzlich gleich den Standardfunktionen funktionieren und MUSSEN die Fehlermeldungen
und Fehlerbezeichnungen der Standardfunktionen unterstiitzen und nutzen.
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9.10 Aktualisierung (Update) der Technischen Sicherheitseinrichtung

Bei Aktualisierung der TSE MUSSEN die Abliufe zur Protokollierung eines Update-Vorgangs entsprechend
der Funktion updateDevice der [BSI TR-03151-1] erstellt werden, unabhingig davon ob die Funktion
updateDevice lber die Schnittstelle der TSE aufgerufen wurde oder die Aktualisierung auf anderem Wege
erfolgt oder ausgel6st wird. Die updateDevice-System-Log-Nachricht nach [BSI TR-03151-1] SOLLTE erstellt
werden. Die updateDeviceCompleted-Log-Nachricht nach [BSI TR-03151-1] MUSS erstellt werden.

Vor der Aktualisierung der TSE gestartete Transaktionen DURFEN nach der Aktualisierung NICHT mehr
weiter ergdnzt oder geschlossen werden kénnen.

9.11 Temporiare Sperrung der Transaktionsaufzeichnung

Wird die Funktion lockTransactionLogging durch die TSE unterstiitzt, KANN mit dieser die Aufzeichnung
von Transaktionen unterbunden werden.

9.11.1 Temporire Sperrung der Transaktionsaufzeichnung durch einen zentralen
TSE-Betreiber

Esist moglich, dass ein zentraler Betreiber von TSE-Komponenten das legitime Interesse hat, eine Technische
Sicherheitseinrichtung von zentraler Stelle temporér zu sperren. Wenn der zentrale Betreiber ein legitimes
Interesse an der Sperrung hat und keine gesetzlichen Vorgaben der Sperrung entgegenstehen, DARF die TSE
durch Deaktivierung der Transaktionsaufzeichnung gesperrt werden. Der Umfang der Sperrung DARF
NICHT gréfler dem der Sperrung durch die Funktion lockTransactionLogging sein. Somit DURFEN KEINE
anderen Funktionen als start-, update und finishTransaction gesperrt werden.

Jede Deaktivierung der Transaktionsaufzeichnung MUSS durch die Log-Nachricht der Funktion
lockTransactionLogging aufgezeichnet werden.

Jede Reaktivierung der Transaktionsaufzeichnung MUSS durch die Log-Nachricht der Funktion
unlockTransactionLogging aufgezeichnet werden.

Das Feld eventOrigin der beiden Log-Nachrichten MUSS mit dem String ,centraloperator” belegt werden?’.

Das Feld eventTriggeredByUser der beiden Log-Nachrichten MUSS mit dem String ,centraloperator® belegt
werden.

9.12 Dokumentation

Im Rahmen der Zertifizierung nach dieser Technischen Richtlinie MUSSEN alle Dokumente eingereicht
werden, welche von Aufienpriifern sowie eine Kassen-Nachschau Durchfiihrenden benétigt werden, um die
Korrektheit des Einsatzes der Technischen Sicherheitseinrichtung nachzuvollziehen.?® Hierzu zidhlen
insbesondere:

e Alle Dokumente aus den Zertifizierungsprozessen der Komponenten der TSE und der TSE selbst aus
denen Auflagen und Beschrankungen fiir das Produkt und deren Einsatz hervorgehen. Dazu zihlen unter
anderem Zertifikate, Reporte und Konzepte.

27 Daraus folgt nicht, dass ,,centraloperator” eine Komponente gemaif} Kapitel 5.2.4.1 der TSE ist.

28 Sofern Inhalte der Dokumente vertraulich und zugleich nicht relevant fiir eine Uberpriifung des korrekten
Einsatzes und Betriebs der TSE sind, dann, und nur dann, konnen die vertraulichen Inhalte, in
Abstimmung mit dem BSI, in separate Dokumente ausgegliedert werden
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Fiir alle eingereichten Dokumente MUSS eine Ubersicht erstellt werden, welche den Inhalt der jeweiligen
Dokumente knapp beschreibt. Die Ubersicht MUSS in deutscher Sprache verfasst sein und die
Versionsnummer und das Datum des jeweiligen aufgelisteten Dokuments enthalten.

Alle eingereichten Dokumente sind unter anderem dafiir bestimmt an das Bundesministerium der Finanzen
durch das BSI iibergeben zu werden, damit dieses die Unterlagen den Priifenden (indirekt) zur Verfiigung
stellen kann.

9.12.1 Anleitung zum Export der Daten aus der TSE

Der Hersteller der TSE MUSS eine Anleitung bereitstellen, welche schliissig und korrekt beschreibt wie die
abgesicherten Daten, in Form des TAR-Containers, ohne Hilfe des Aufzeichnungssystems aus der TSE
exportiert werden koénnen. Diese Anleitung MUSS fiir Auflenpriifer sowie Kassen-Nachschau-
Durchfiihrende geeignet sein

Wird ein Hilfstool (vgl. 10.6) benotigt um die Daten ohne ein Aufzeichnungssystem aus der TSE zu
exportieren, MUSS die Anleitung ebenfalls die Inbetriebnahme und Nutzung des Hilfstools beschreiben.

9.12.2 Anleitung zum Verzeichnisdienstabruf

Falls ein Verzeichnisdienst in der zugehorigen PKI implementiert ist (siehe Kapitel 7.3.2), MUSS eine
schliissige und korrekte Anleitung zum Abruf der TSE-Zertifikate aus dem Verzeichnisdienst bereitgestellt
werden.

9.13 Anforderungen an den = Betrieb in  bestimmten
Nutzungsszenarien

Anforderungen an den ordnungsgemaifien Betrieb der TSE in bestimmten Nutzungsszenarien werden im
externen [Anhang B] festgelegt.
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10 Anforderung an die Prifung von Log-Nachrichten

10.1 Voraussetzungen zur zuldssigen Prifung von Log-Nachrichten
Fiir eine Priifung von Log-Nachrichten MUSSEN die folgenden Voraussetzungen erfiillt sein:

o Der Anbieter von Zertifikaten? MUSS bei initialer Registrierung das selbst-signierte Wurzelzertifikat der
Zertifizierungsstelle sowie die von dieser Wurzelzertifizierungsstelle ausgestellten Sub CA-Zertifikate
gemif Vorgaben aus Kapitel 7.3.1 bzw. [BSI TR-03145-5] an das Bundesministerium der Finanzen oder
eine von selbigem benannte Stelle ibergeben haben.

o Das Wurzelzertifikat aus dem vorherigen Schritt MUSS integritatsgesichert auf den Computer tiberfiihrt
worden sein, welcher fiir die Priifung von Log-Nachrichten verwendet wird.

o EsSOLLTE eine Verbindung zur Wurzelzertifizierungsstelle bestehen, mittels derer gepriift werden kann,
ob ein Zertifikat widerrufen wurde. Falls eine solche Verbindung nicht moglich ist, MUSS eine signierte
Liste der von der Wurzelzertifizierungsstelle gesperrten Zertifikate vorliegen, welche vor weniger als 24
Stunden vom Sperrlistendienst der PKI bezogen wurde.

o Falls eine Sub-Zertifizierungsstelle verwendet wird, SOLLTE auch zu dieser eine Verbindung bestehen,
mittels derer gepriift werden kann, ob ein TSE-Zertifikat widerrufen wurde. Falls eine solche Verbindung
nicht moglich ist, MUSS eine signierte Liste der von der Sub-Zertifizierungsstelle gesperrten TSE-
Zertifikate vorliegen, welche vor weniger als 24 Stunden vom Sperrlistendienst bezogen wurde.

Eine Priifung von Aufzeichnungen ohne die Uberpriifung von aktuellen Sperrlisten (sieche dazu Abschnitt
10.2) DARF NICHT als zuléssig gewertet werden.

10.2 Validierung des Zertifikats der TSE

Bevor Log-Nachrichten gepriift werden kénnen, MUSS das Zertifikat der TSE zunichst validiert werden. Die
Validierung des TSE-Zertifikats beinhaltet sowohl das TSE-Zertifikat als solches als auch die komplette
Zertifikatskette. Die Zertifikatskette MUSS dabei alle Zertifikate vom Wurzelzertifikat hin bis zu dem zu
validierenden TSE-Zertifikat umfassen. Dabei MUSSEN alle Zertifikate der Zertifikatskette, auch die, die {iber
die Exportschnittstelle der Technischen Sicherheitseinrichtung exportiert wurden, wie folgt geprift werden:

10.2.1 Uberpriifung der Zertifikatssignaturen
Fir alle Zertifikate innerhalb der Zertifikatskette MUSS die Zertifikatssignatur wie folgt gepriift werden:

e Der Aussteller des zu prifenden Zertifikats MUSS mit dem Zertifikatsinhaber im Zertifikat der
ausstellenden Zertifizierungsstelle tibereinstimmen. Da das Wurzelzertifikat® selbst-signiert ist, entfallt
dieser Priifschritt fiir das Wurzelzertifikat.

o Die Zertifikatssignatur des zu prifenden Zertifikats MUSS mit dem zur Zertifikatssignatur zugehorigen,
offentlichen Schliissel der ausstellenden Zertifizierungsstelle verifiziert werden, welcher tber das
Attribut AuthorityKeyldentifier im zu priifenden Zertifikat referenziert wird (siehe [BSI TR-03145-5]).

Da das Wurzelzertifikat selbst-signiert ist, MUSS die Zertifikatssignatur des Wurzelzertifikats mit dem im

2 Der in diesem Kapitel 10.1 verwendete Begriff ,Zertifikat“ bezieht sich auf kryptographische Zertifikate
einer PKI. Es sind nicht die Zertifikate der Sicherheits- und Konformitatszertifizierungen gemeint.

%0 Das Wurzelzertifikat ist der Vertrauensanker, welcher den Priifenden auf vertrauenswiirdigem Weg vorab
Ubermittelt wurde. Vgl. [BSI TR-03145-5]
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Wurzelzertifikat enthaltenen 6ffentlichen Schliissel verifiziert werden. Fiir das Wurzelzertifikat MUSS
zusatzlich verifiziert werden, dass das Wurzelzertifikat identisch zu jenem ist, welches auf einem sicheren
Weg auf den Computer iiberfiihrt wurde, welcher fiir die Priifung von Log-Nachrichten verwendet wird.

10.2.2 Uberpriifung der Zertifikatsgiiltigkeit
Fir alle Zertifikate der Zertifikatskette MUSS folgendes gepriift werden:
e Der Beginn der Zertifikatsgiiltigkeit MUSS vor dem Ende der Zertifikatsgiiltigkeit liegen.

o Die Zertifikatsgiltigkeit eines Zertifikats DARF NICHT die Zertifikatsgiiltigkeit des Zertifikats der
ausstellenden Zertifizierungsstelle tiberschreiten.

e Das zu priifende Zertifikat MUSS giiltig sein. Das heif3t geméaf des Hybridmodells MUSS das zu priifende
Zertifikate zum Zeitpunkt der Prifwerterstellung giiltig gewesen sein und der Zeitpunkt der
Prifwerterstellung MUSS innerhalb der Gultigkeit des zu priiffenden Zertifikats liegen.

10.2.3 Uberpriifung der Sperrlisten

Bevor Uberpriaft werden kann, ob ein Zertifikat gesperrt ist/wurde, MUSS zunichst die Sperrliste der
zugehorigen Zertifizierungsstelle gepriift werden. KEINE Sperrliste DARF ohne vollstindige Priifung
verwendet werden.

Gemaif des Hybridmodells MUSS der Zeitpunkt fiir die Revokationspriifung identisch mit dem Zeitpunkt der
Giiltigkeitspriifung des Zertifikats sein und somit dem Zeitpunkt der Priifwerterstellung entsprechen.

Die Validierung, ob ein TSE-Zertifikat gesperrt ist, MUSS fiir alle Zertifikate der Zertifikatskette erfolgen. Das
heifdt, dass die im nachfolgenden beschriebenen Priifschritte von der Wurzelinstanz beginnend fiir jedes
Zertifikat in der Zertifikatskette bis hin zum TSE-Zertifikat wie folgt durchgefithrt werden MUSSEN:

e Es MUSS die aktuellste, verfligbare Sperrliste verwendet werden.
e Die zu verwendende Sperrliste MUSS giiltig sein, d.h.

o fir die zu verwendende Sperrliste MUSS gelten, dass der aktuelle Zeitpunkt nach dem Zeitpunkt
der Sperrlistenerstellung (thisUpdate gemifd [RFC5280]) und vor dem Zeitpunkt fiir die nichste,
planmaéfige Aktualisierung der Sperrliste (nextUpdate gemif [RFC5280]) liegen MUSS.

e Werden Delta-Sperrlisten verwendet, MUSSEN die zu verwendenden Sperrlisteninformationen
vollstindig sein. D.h. alle Delta-Sperrlisten mit niedrigeren Sequenznummern als die zu verwendende
Delta-Sperrliste bis hin zu der letzten, vollstindigen Sperrliste (oder bis hin zur initialen Sperrliste, falls
noch keine vollstindige Sperrliste erstellt wurde) MUSSEN vorliegen und verwendet werden.

e Die Zertifizierungsstelle, die die zu verwendende Sperrliste ausgibt, MUSS die zum priifenden Zertifikat
zugehorige Zertifizierungsstelle sein, d.h. der Aussteller des zu priifenden Zertifikats MUSS mit dem
Aussteller der zu verwendenden Sperrliste iibereinstimmen

e Diezu verwendende Sperrliste MUSS mit dem zum Zeitpunkt der Sperrlistenerstellung giiltigen, privaten
Schltssel der zugehorigen Zertifizierungsstelle signiert sein, d.h. die Korrektheit der Signatur der
Sperrliste MUSS mit dem zum Zeitpunkt der Sperrlistenerstellung giiltigen, 6ffentlichen Schlissel aus
dem Zertifikat der zugehorigen Zertifizierungsstelle validiert werden.

e Das zu priifende Zertifikat DARF zum Zeitpunkt der Revokationspriifung NICHT gesperrt und NICHT
ungiiltig sein. Ein Zertifikat ist gesperrt, wenn es zum Zeitpunkt der Revokationspriifung in der zu
verwendenden Sperrliste enthalten ist und der Zeitpunkt der Sperrung (revocationDate gemifd
[RFC5280]) vor dem Zeitpunkt der Revokationspriifung liegt. Ein Zertifikat ist ungiiltig, wenn es zum

Bundesamt fiir Sicherheit in der Informationstechnik 75



10 Anforderung an die Priifung von Log-Nachrichten

Zeitpunkt der Revokationspriifung in der zu verwendenden Sperrliste enthalten und zum Zeitpunkt der
Revokationspriifung als ungiiltig gefiihrt wird (invalidityDate gemaf: [RFC5280]).

Details fiir die weitere Priifung der Zertifikatskette sind in [RFC4820] zu finden.

10.3 Priifung der Log-Nachrichten
Exporte von Log-Nachrichten sind im Anschluss wie folgt zu priifen:

e Die Priifwerte MUSSEN mit Hilfe des 6ffentlichen Schliissels eines validierten TSE-Zertifikats gepriift
werden (siehe Kapitel 10.2).

e Die Seriennummern in den Log-Nachrichten MUSSEN dem Hash {iber den 6ffentlichen Schliissel aus
dem Zertifikat der TSE entsprechen.

Priifwerte von Log-Nachrichten und Signaturen in Zertifikaten MUSSEN grundsitzlich mit den in [BSI TR-
03111] beschriebenen Verifikationsalgorithmen gepriift werden.

Aufzeichnungen der Technischen Sicherheitseinrichtung und Teilen davon DURFEN NICHT ohne die
Beriicksichtigung der zugehérigen Zertifikate gepriift werden. Beispielsweise DURFEN Log-Nachrichten-
Signaturen NICHT nur anhand eines (zum Beispiel in einem 2D-Bar-Code iibergebenen) 6ffentlichen
Schlissels gepriift werden, da sich daraus keine positive Sicherheitsaussage ableiten lasst.

Die Inhalte und insbesondere das Fortlaufen der Signaturzihler, der Zeitstempel und im Falle der
Transaktions-Logs der Transaktionszihler der Log-Nachrichten MUSSEN auf Plausibilitit gepriift werden.

10.4 Aufbewahrung von Log-Nachrichten tiber den reguliren
Priifzeitraum hinaus

Sollen Log-Nachrichten {iber den reguldren Priifzeitraum hinaus beweiswerterhaltend aufbewahrt werden,
missen diese vor Ablauf des regulidren Prifzeitraums nach den Vorgaben der [BSI TR-03125] abgesichert
werden.

10.5 Testbetrieb von Technischen Sicherheitseinrichtungen

Produkte und Produktversionen, die die erforderlichen Zertifizierungen nach den Vorgaben des
Bundesamtes fur Sicherheit in der Informationstechnik (noch) nicht erhalten haben, erfullen die
Anforderungen an Sicherheit und Konformitit des Bundesamtes und somit die gesetzlichen Anforderungen
generell nicht.

Somit konnen auch die Aufzeichnungen aus Testbetrieben nicht den gesetzlichen Anforderungen gentiigen.

Schliissel zur Absicherung von Grundaufzeichnungen, welche im nicht zertifizierten Modus (z.B. Testbetrieb)
erstellt und oder genutzt wurden, kénnen nicht nachtriglich durch eine Zertifizierung ,geheilt“ und DURFEN
somit NICHT als fiir eine steuerliche Priiffung zulissig gewertet werden.

10.6 Tool zum Auslesen der Technischen Sicherheitseinrichtung

Wird zum Export der abgesicherten Daten der TSE, in Form des TAR-Archiv, ohne Hilfe eines
Aufzeichnungssystems ein Programm bzw. Tool bendétigt, so MUSS dieses Programm bzw. Tool in
funktionierender Form den Auflenpriifern sowie Kassen-Nachschau-Durchfiihrenden kostenfrei zur
Verfligung gestellt werden.
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Die entsprechende Bedienungsanleitung ist ebenfalls bereitzustellen (vgl. 9.12.1).
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Appendix A Ubersichten

Al

Ubersicht - Ausldseursprung der Log-Nachrichten

Ausloseursprung

Transaction-Logs

Ausloseursprung

System-Logs

Ausloseursprung

Audit-Logs

Bedienung des
Aufzeichnungssystems
(Transaktion / Geschaftsvorfall)

Aufruf von Funktionen der TSE /
In der
Sicherheitsmodulanwendung
ausgeloste Events

Reaktion auf Interaktion mit dem
CSP / Im CSP ausgeldste Events

Tabelle 18 Ausléseursprung der Log-Nachrichten

A2 Ubersicht - Quellen der Log-Nachrichten-Inhalte
Datenfeld der Log- | Ursprung bei Transaction- | Ursprung bei System- | Ursprung bei Audit-
Nachricht Logs Logs Logs
version im Sicherheitsmodul im Sicherheitsmodul im Sicherheitsmodul
certifiedDataType im Sicherheitsmodul im Sicherheitsmodul im Sicherheitsmodul
eventType innerhalb der TSE
eventOrigin innerhalb der TSE
eventTriggerdByUser innerhalb der TSE
eventData innerhalb der TSE
operationType innerhalb der TSE
clientld Aufzeichnungssystem
processData Aufzeichnungssystem
processType Aufzeichnungssystem

additionalExternalData

RFU - Aufzeichnungssystem

transactionNumber im Sicherheitsmodul

additionallnternalData RFU - innerhalb der TSE | RFU - innerhalb der TSE

serialNumber im Sicherheitsmodul im Sicherheitsmodul im Sicherheitsmodul
signatureAlgorithm im Sicherheitsmodul im Sicherheitsmodul im Sicherheitsmodul
signatureCounter CSP CSP CSP
signatureCreationTime CSP CSP CSP
signatureValue CSP CSP CSP

Tabelle 19 Quellen der Log-Nachrichten-Inhalte
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A3

Ubersicht - Sperrgriinde (informativ)

Tabelle 20 zeigt eine informative Ubersicht von Situationen von Hardware-TSEn und den zugehdrigen
Vorgehen zur Sperrung von Zertifikaten, Loschung von Schlisseln und zur Erstellung von
disableSecureElement-Log-Nachrichten.

Situation

Zertifikatssperrung

Schliisselloschung

Log-Erstellung

Hardware-TSE wurde
gestohlen

Ja, Sperrantrag von
Steuerpflichtigem bei
TSE-Hersteller

Nein, nicht méglich

Nein, nicht moglich

Hardware-TSE wurde Nein Nein Nein
verkauft / vermietet
Hardware-TSE wird nicht | Nein Ja, Steuerpflichtiger sollte disableSecureElement
weiter genutzt disableSecureElement an der | an TSE
TSE aufrufen
Hardware-TSE ist defekt | Nein Nein, nicht méglich Nein, nicht moglich

Hardware-TSE ist unsicher

Ja, durch TSE-

Ja, Steuerpflichtiger muss

disableSecureElement

Hardware-TSE wird aus
wirtschaftlichen Grinden
nicht verlangert

disableSecureElement an der
TSE aufrufen

Hersteller / PKI- disableSecureElement an der | an TSE

Betreiber / BSI TSE aufrufen
Zertifizierung der Ja, durch TSE- Ja, Steuerpflichtiger muss disableSecureElement
Hardware-TSE wurde Hersteller / PKI- disableSecureElement an der | an TSE
zuriickgezogen Betreiber / BSI TSE aufrufen
Zertifizierung der Nein Ja, Steuerpflichtiger sollte disableSecureElement

an TSE

Zertifizierung der
Hardware-TSE wird aus
Sicherheitsgriinden nicht
verlangert

Ja, durch TSE-
Hersteller / PKI-
Betreiber / BSI

Ja, Steuerpflichtiger muss
disableSecureElement an der
TSE aufrufen

disableSecureElement
an TSE

Tabelle 20 Sperrgriinde von Hardware-TSEn

Tabelle 21 zeigt eine informative Ubersicht von Situationen von Online-TSEn und den zugehérigen Vorgehen
zur Sperrung von Zertifikaten, Loschung von Schliisseln und zur Erstellung von disableSecureElement-Log-

Nachrichten.
Situation Zertifikatssperrung | Schliisselléschung Log-Erstellung
Zugangsdaten fir eine Ja, Sperrantrag von  |Ja, durch TSE-Betreiber / disableSecureElement
lokale Komponente der Steuerpflichtigem bei | Server-Komponente durch Server-
Online-TSE TSE-Betreiber Komponente
kompromittiert
Zugangsdaten flir Server- |]Ja, aller potentiell Ja, aller potentiell disableSecureElement
Komponente einer Online- | betroffenen TSEn, betroffenen TSEn, durch durch Server-
TSE kompromittiert,und |durch Betreiber bei TSE-Betreiber / Server- Komponente
Missbrauch ist moglich PKI-Betreiber Komponente
(geworden)
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Situation Zertifikatssperrung | Schliisselléschung Log-Erstellung
Steuerpflichtiger kiindigt | Nein Ja, durch TSE-Betreiber / disableSecureElement
Vertrag einer Online-TSE / Server-Komponente durch Server-

zahlt nicht mehr Komponente
Betreiber unterbindet Nein Ja, durch TSE-Betreiber / disableSecureElement
weitere Nutzung einer Server-Komponente durch Server-
Online-TSE Komponente

Eine Online-TSE wird nicht| Nein Ja, Steuerpflichtiger oder disableSecureElement
weiter genutzt Betreiber sollten (durch Server-

disableSecureElement oder | Komponente)
an der TSE aufrufen

Zugangsdaten fiir lokale Nein Ja, durch TSE-Betreiber / disableSecureElement
Komponente eine Online- Server-Komponente durch Server-
TSE zerstort Komponente
Online-TSE ist unsicher Ja, durch TSE- Ja, durch TSE-Betreiber / disableSecureElement
Hersteller / PKI- Server-Komponente durch Server-
Betreiber / BSI Komponente
Zertifizierung einer Ja, durch TSE- Ja, durch TSE-Betreiber / disableSecureElement
Online-TSE wurde Hersteller / PKI- Server-Komponente durch Server-
zurlckgezogen Betreiber / BSI Komponente
Zertifizierung der Online- | Nein Ja, durch TSE-Betreiber / disableSecureElement
TSE wird aus Server-Komponente durch Server-
wirtschaftlichen Griinden Komponente
nicht verlangert
Zertifizierung der Online- |Ja, durch TSE- Ja, durch TSE-Betreiber / disableSecureElement
TSE wird aus Hersteller / PKI- Server-Komponente durch Server-
Sicherheitsgriinden nicht | Betreiber / BSI Komponente
verlangert

Tabelle 21 Sperrgriinde von Online-TSEn
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Appendix B Prifziffernberechnung

Um Fehler bei der Ubermittlung oder Eingabe einer Seriennummer (zum Beispiel in
Registrierungsformularen) zu verhindern, wird empfohlen eine Priifziffer zu verwenden. Hierzu werden im
Folgenden zwei Varianten vorgeschlagen:

B.1 Prifziffernberechnung fiir die Seriennummer - Variante A

Analog zur Priifziffernberechnung des maschinenlesbaren Bereichs (MRZ) des internationalen Reisepasses
wird folgende Berechnung empfohlen:

e Zuerst werden die Buchstaben in einen Zahlenwert umgewandelt. Ein A wird zur 10, ein B zur 11 usw...

e Von links nach rechts, mit der ersten Stelle beginnend, werden die Stellen sich wiederholend mit 7, 3, 1
gewichtet. Es wird hiermit ein Faktor zum jeweiligen Stellenwert gebildet.

e Diejeweiligen Produkte aus Zahlenwert und Gewichtung werden errechnet.

e Die Produkte werden summiert.

e Die Prifziffer ist der Rest der Division der Summe durch 16 (Modulo 16).

e Ein Ergebnis grofier gleich 10 wird dann wieder in A, B, C, D, E oder F umgewandelt.

Beispielhafte Berechnung der Priifziffer einer 8-stelligen Seriennummer:

Seriennummer 3 7 1 F A A 0 1 2
Zahlenwert 3 7 1 15 10 10 0 1
Gewichtung 7 3 1 7 3 1 7 3

Produkt 21 21 1 105 30 10 0 3 191
Modulo 16 15
Priifziffer F

Tabelle 22 Beispiel Priifziffernberechnung

B.2  Prifziffernberechnung fiir die Seriennummer - Variante B

Hierzu wird mit Hilfe der Hashfunktion SHA-256 tiber die Seriennummer (in Form als Octet String) ein
Hashwert berechnet. Die letzten beiden Stellen des Ergebnisses ergeben die Priifziffern.

Beispiel anhand einer Seriennummer einer Technischen Sicherheitseinrichtung:

Aus dem Octet String®' 0xa5a6c45f1a133061c9718d413ebee26763e719d635b94cb4954ccd16a883ddcl und
dessen Hashwert Oxelae191e2c5d950a5f68400b8c669fe7781133c0e7ac4deb940ac8c61cec989d, ergeben sich
aus den letzten zwei Zeichen des Hashes die beiden Priifziffern 9d.

31 Die zwei Zeichen ,,0x“ zeigen an, dass es sich bei den folgenden Zeichen (,a5a6...“) um eine hexadezimale
Darstellung handelt. Die Zeichen ,,0x“ sind nicht teil des Octet Strings oder des Hashwertes.
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Appendix C Kassensicherungsverordnung ab 2024

Der folgende Abschnitt zeigt die Kassensicherungsverordnung in der ab 01.01.2024 giiltigen Form.

Verordnung zur Bestimmung der technischen Anforderungen an elektronische Aufzeichnungs- und
Sicherungssysteme im Geschdftsverkehr

Kassensicherungsverordnung

Stand: Gedndert durch Art 2 Gv. 30.7.2021 I 3295

Eingangsformel

Auf Grund des § 146a Absatz 3 Satz 1 der Abgabenordnung, der durch Artikel 1 Nummer 3 des Gesetzes vom
22. Dezember 2016 (BGBI. I 8. 3152) eingefiigt worden ist, verordnet das Bundesministerium der Finanzen im
Einvernehmen mit dem Bundesministerium des Innern und dem Bundesministerium fiir Wirtschaft und
Energie und unter Wahrung der Rechte des Bundestages:

§ 1 Elektronische Aufzeichnungssysteme

(1) Elektronische Aufzeichnungssysteme im Sinne des § 146a Absatz 1 Satz 1 der Abgabenordnung sind
elektronische oder computergestiitzte Kassensysteme oder Registrierkassen. Nicht als elektronische
Aufzeichnungssysteme gelten

1. Fahrscheinautomaten und Fahrscheindrucker,

2. Kassen- und Parkscheinautomaten der Parkraumbewirtschaftung sowie Ladepunkte fiir Elektro- oder
Hybridfahrzeuge,

elektronische Buchhaltungsprogramme,
Waren- und Dienstleistungsautomaten,

Geldautomaten sowie

D N KN W

Geld- und Warenspielgerite.

(2) Als elektronische Aufzeichnungssysteme im Sinne des § 146a Absatz 1 Satz 1 der Abgabenordnung gelten
ebenfalls

1. Taxameter im Sinne des Anhangs IX der Richtlinie 2014/32/EU des Europdischen Parlaments und des
Rates vom 26. Februar 2014 zur Harmonisierung der Rechtsvorschriften der Mitgliedstaaten tiber die
Bereitstellung von Messgeriten auf dem Markt (ABL L 96 vom 29.3.2014, S. 149; L 13 vom 20.1.2016, S. 57),
die durch die Richtlinie 2015/13 (ABL L 3 vom 7.1.2015, 8. 42) gedndert worden ist, in der jewelils geltenden
Fassung (EU-Taxameter) und

2.  Wegstreckenzihler.

§ 2 Protokollierung von digitalen Grundaufzeichnungen

Fiir jede Autfzeichnung eines Geschéftsvorfalls oder anderen Vorgangs im Sinne des § 146a Absatz 1 Satz 1 der
Abgabenordnung muss von einem elektronischen Aufzeichnungssystem unmittelbar eine neue Transaktion
gestartet werden. Die Transaktion hat zu enthalten:

1. den Zeitpunkt des Vorgangbeginns,
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eine eindeutige und fortlaufende Transaktionsnummer,

die Art des Vorgangs,

die Daten des Vorgangs,

die Zahlungsarten,

den Zeitpunkt der Vorgangsbeendigung oder des Vorgangsabbruchs,

ernen Priifwert sowie

™ N D L AN W N

die Seriennummer des elektronischen Aufzeichnungssystems und die Seriennummer des
Sicherheitsmoduls.

Die Zeitpunkte nach Satz2 Nummer 1 und 6, die Transaktionsnummer nach Satz 2 Nummer 2 und der
Priifwert nach Satz 2 Nummer 7 werden manipulationssicher durch das Sicherheitsmodul festgelegt. Die
Transaktionsnummer muss so zu beschaffen sein, dass Liicken in Transaktionsaufzeichnungen erkennbar
sind.

§ 3 Speicherung der Grundaufzeichnungen

(1) Die Speicherung der laufenden Geschéftsvorfille oder anderen Vorginge im Sinne des § 146a Absatz 1
Satz1 der Abgabenordnung muss vollstindig, unverindert und manipulationssicher auf einem
nichtfliichtigen Speichermedium erfolgen.

(2) Die gespeicherten Geschiftsvorfille oder anderen Vorginge im Sinne des § 146a Absatz 1 Satz 1 der
Abgabenordnung miissen als Transaktionen so verkettet werden, dass Liicken in den Aufzeichnungen
erkennbar sind.

(3) Werden die gespeicherten digitalen Grundaufzeichnungen ganz oder teilweise von einem elektronischen
Aufzeichnungssystem in ein externes elektronisches Aufbewahrungssystem lbertragen, so muss
sichergestellt werden, dass die Verkettung aller Transaktionen nach Absatz 2 und die Anforderungen an die
einheitliche digitale Schnittstelle nach § 4 erhalten bleiben.

(4) Eine Verdichtung von Grundaufzeichnungen in einem elektronischen Aufbewahrungssystem ist fiir die
Dauer der Aufbewahrung nach § 147 Absatz 3 der Abgabenordnung unzulissig, wenn dadurch deren
Lesbarkeit nicht mehr gewéhrleistet ist.

§ 4 Einheitliche digitale Schnittstelle

Die einheitliche digitale Schnittstelle ist eine Datensatzbeschreibung fiir den standardisierten Datenexport
aus dem Speichermedium nach § 3 Absatz 1, der Anbindung an das elektronische Aufzeichnungssystem und
dem elektronischen Aufbewahrungssystem zur Ubergabe an den mit der Kassen-Nachschau oder
Aufenpriifung betrauten Amtstriger der Finanzbehdrde. Sie stellt eine einheitliche Strukturierung und
Bezeichnung der nach § 146a Absatz 1 der Abgabenordnung aufzuzeichnenden Daten in Datenschema und
Datenfelderbeschreibung fiir die Protokollierung nach §2 und die Speicherung nach § 3 sicher. Dies gilt
unabhédngig vom Programm des Herstellers. Die einheitliche digitale Schnittstelle fiir den standardisierten
Export aus dem Speichermedium nach §3 Absatz 1 und die einheitliche digitale Schnittstelle fiir den
standardisierten Export aus dem elektronischen Aufzeichnungssystem kénnen getrennt voneinander erstellt
und verdffentlicht werden.

§ 5 Anforderungen an die technische Sicherheitseinrichtung

Das Bundesamt fiir Sicherheit in der Informationstechnik legt im Benehmen mit dem Bundesministerium
der Finanzen in Technischen Richtlinien und Schutzprofilen die technischen Anforderungen fest an
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1. die digitale Schnittstelle, soweit diese den standardisierten Export aus dem Speichermedium und die
Anbindung der zertifizierten technischen Sicherheitseinrichtung an das elektronische
Aufzeichnungssystem betreffen,

2. das Sicherheitsmodul und
3. das Speichermedium.

Die jeweils aktuellen Versionen werden im Bundessteuerblatt Teil I und auf der Internetseite des Bundesamts
fiir Sicherheit in der Informationstechnik verdffentlicht.

§ 6 Anforderungen an den Beleg
Ein Beleg muss mindestens enthalten:
1. den vollstindigen Namen und die vollstindige Anschrift des leistenden Unternehmers,

2. das Datum der Belegausstellung und den Zeitpunkt des Vorgangbeginns im Sinne des §2 Satz2
Nummer 1 sowie den Zeitpunkt der Vorgangsbeendigung im Sinne des § 2 Satz 2 Nummer 6,

3. die Menge und die Art der gelieferten Gegenstinde oder den Umfang und die Art der sonstigen Leistung,
4. die Transaktionsnummer im Sinne des § 2 Satz 2 Nummer 2,

5. das Entgelt und den darauf entfallenden Steuerbetrag fiir die Lieferung oder sonstige Leistung in einer
Summe sowie den anzuwendenden Steuersatz oder im Fall einer Steuerbefreiung einen Hinweis darauf,
dass fiir die Lieferung oder sonstige Leistung eine Steuerbefreiung gilt,

6. die Seriennummer des elektronischen Aufzeichnungssystems sowie die Seriennummer des
Sicherheitsmoduls und

7. den Priifwert im Sinne des §2 Satz2 Nummer 7 und den fortlaufenden Signaturzihler, der vom
Sicherheitsmodul festgelegt wird.

Die Angaben nach Satz 1 miissen
1. fiir jedermann ohne maschinelle Unterstiitzung lesbar oder
2. aus einem QR-Code auslesbar sein.

Der QR-Code nach Satz 2 Nummer 2 hat der digitalen Schnittstelle der Finanzverwaltung (DSFinV), die fiir
die jeweils zugehdrige Art des Aufzeichnungssystems vorgeschrieben ist, zu entsprechen. Die digitale
Schnittstelle wird auf der Internetseite des Bundeszentralamtes fiir Steuern in der jeweils geltenden Fassung
veréffentlicht. Ein Beleg kann in Papierform oder mit Zustimmung des Belegempfingers elektronisch in
einem standardisierten Datenformat ausgegeben werden.

§ 7 Anforderungen an EU-Taxameter
(1) Die §§ 2 und 6 Satz 1 sind auf EU-Taxameter nicht anzuwenden.

(2) Mit dem Umschalten von der Betriebseinstellung ,Kasse“ auf die Betriebseinstellung ,Frei” muss
unmittelbar eine neue Transaktion im Sicherheitsmodul gestartet werden. Die Transaktion bei EU-
Taxametern hat zu enthalten:

1. die Zihlwerksdaten, die allgemeinen Daten, die Preisdaten einer Fahrt und die Tarifdaten im Sinne des
Anhangs IX Nummer 4 der Richtlinie 2014/32/EU,

2. den Zeitpunkt der Beendigung der Betriebseinstellung , Kasse®,
3. eine eindeutige und fortlaufende Transaktionsnummer sowie

4. einen Priifwert
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Die Daten nach Satz 2 Nummer 2 bis 4 werden manipulationssicher durch das Sicherheitsmodul festgelegt.
Die Transaktionsnummer muss so beschaffen sein, dass Liicken in den Transaktionsaufzeichnungen
erkennbar sind.

(3) Bei EU-Taxametern hat der Beleg mindestens zu enthalten.

1. die allgemeinen Daten und die Preisdaten einer Fahrt im Sinne des Anhangs IX Nummer 4 der Richtlinie
2014/32/EU,

den Zeitpunkt der Beendigung der Betriebseinstellung ,,Kasse“ nach Absatz 2 Satz 2 Nummer 2,

die Transaktionsnummer nach Absatz 2 Satz 2 Nummer 3,

NWN

den Priifwert nach Absatz 2 Satz 2 Nummer 4 und
5. die Seriennummer des Sicherheitsmoduls.

$ 6 Satz 2 bis 4 gilt entsprechend. Ein Beleg kann in Papierform oder mit Zustimmung des Belegempfdngers
elektronisch in einem standardisierten Datenformat ausgegeben werden.

(4) Vertiigt ein EU-Taxameter nicht tiber einen Belegdrucker, so kann der Beleg aufSerhalb des EU-Taxameters
in Papierform oder mit Zustimmung des Belegempfingers elektronisch in einem standardisierten
Datenformat ausgegeben werden. Die Ausstellung des Belegs kann zu einem spéteren Zeitpunkt nach dem
Geschiftsvorfall und gegeniiber einem nicht an dem Geschdéftsvorfall unmittelbar Beteiligten geschehen. Die
umsatzsteuerlichen Anforderungen an eine Rechnung bleiben unberiihrt.

§ 8 Anforderungen an Wegstreckenzihler

(1) Die §§ 2 und 6 Satz 1 sind auf Wegstreckenzihler nicht anzuwenden.

(2) Die Transaktion bei Wegstreckenzihlern hat

1. die Zihlwerksdaten und die allgemeinen Daten nach § 7 Absatz 2 Satz 2 Nummer 1,
2. die Preisdaten einer Fahrt nach § 7 Absatz 2 Satz 2 Nummer 1,

3. eine eindeutige und fortlaufende Transaktionsnummer sowie

4. einen Priifwert

zu enthalten.

Die Daten nach Satz 1 Nummer 1 und 2 sind nur aufzuzeichnen, soweit diese durch den Wegstreckenzihler
erzeugt werden. Die Daten nach Satz1 Nummer3 und 4 werden manipulationssicher durch das
Sicherheitsmodul festgelegt. Die Transaktionsnummer muss so beschaffen sein, dass Liicken in den
Transaktionsaufzeichnungen erkennbar sind.

(3) Bei Wegstreckenzihlern hat der Beleg mindestens zu enthalten:

1. die allgemeinen Daten und die Preisdaten einer Fahrt nach § 7 Absatz 3 Satz 1 Nummer 1, soweit diese
durch den Wegstreckenzdhler erzeugt werden,

2. die Transaktionsnummer nach Absatz 2 Satz 1 Nummer 3,
3. den Priifwert nach Absatz 2 Satz 1 Nummer 4 und
4. die Seriennummer des Sicherheitsmoduls.

2§ Satz 2 bis 4 gilt entsprechend. Ein Beleg kann in Papierform oder mit Zustimmung des Belegempfingers
elektronisch in einem standardisierten Datenformat ausgegeben werden.

(4) Bei Wegstreckenzihlern kann der Beleg durch eine dem Gesetz entsprechende Aufzeichnung des
Geschiftsvorfalls ersetzt werden, wenn keine digitale Schnittstelle vorhanden ist. Ist eine digitale Schnittstelle
vorhanden, gilt § 7 Absatz 4 sinngemd?.
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§ 9 Ubergangsregelung fiir EU-Taxameter mit INSIKA-Technik

(1) Soweit ein EU-Taxameter vor dem 1. Januar 2021 mit der INSIKA-Technik ausgertistet wurde, ist § 7 fiir
dieses EU-Taxameter erst ab dem 1. Januar 2026 anzuwenden.

(2) Absatz 1 gilt nicht, sofern das EU-Taxameter aus dem Fahrzeug, in das es am 1. Januar 2021 eingebaut war,
ausgebaut und in ein neues Fahrzeug eingebaut wird.

(3) Das Vorliegen der Voraussetzungen nach den Absitzen 1 und 2 ist dem zustindigen Finanzamt bis zum 31.
Januar 2024 mitzuteilen. Sofern ein Fall des Absatzes 2 nach dem 1. Januar 2024 vorliegt, ist dieser dem
zustdndigen Finanzamt innerhalb eines Monats mitzuteilen.

§ 10 Anwendungszeitpunkt fir Wegstreckenzihler
Fiir Wegstreckenzdhler ist § 8 ab dem Tag anzuwenden, an dem

1. mindestens drei voneinander unabhdngige Unternehmen Wegstreckenzihler am Markt anbieten, die
lber eine geeignete digitale Schnittstelle im Sinne der Kassensicherungsverordnung verfiigen, und

2. eine Konformititsbewertungsstelle nach § 13 oder § 14 des Mess- und Eichgesetzes die Konformitit der
Wegstreckenzihler nach Nummer 1 mit den Anforderungen des Mess- und Eichgesetzes feststellt.

Der Zeitpunkt nach Satz 1 ist durch das Bundesministerium der Finanzen im Bundessteuerblatt Teil I bekannt
zu geben. Die Sitze 1 und 2 gelten fiir Wegstreckenzihler, die ab dem in Satz 1 verdffentlichten Zeitpunkt neu
in den Verkehr gebracht werden.

§ 1 Zertifizierung

(1) Fiir die Zertifizierung technischer Sicherheitseinrichtungen gelten § 9 des BSI-Gesetzes sowie die BSI-
Zertifizierungs- und -Anerkennungsverordnung vom 17. Dezember 2014 (BGBL I S. 2231) in der jeweils
geltenden Fassung. Die Priifung und Bewertung kann auch durch vom Bundesamt fiir Sicherheit in der
Informationstechnik anerkannte sachverstindige Stellen erfolgen, die zugleich gemaf3 der Verordnung (EG)
Nr. 765/2008 des Europdischen Parlaments und des Rates vom 9. Juli 2008 iiber die Vorschriften fiir die
Akkreditierung und Marktiberwachung im Zusammenhang mit der Vermarktung von Produkten und zur
Aufhebung der Verordnung (EWG) Nr. 339/93 des Rates (ABL L 218 vom 13.8.2008, S.30) in der jeweils
geltenden Fassung akkreditiert sind.

(2) Die Kosten einer Zertifizierung trigt der Antragsteller. Die Besondere Gebilihrenverordnung BMI vom 2.
September 2019 (BGBI I S. 1359) in der jewelils geltenden Fassung ist anzuwenden.

Schlussformel

Der Bundesrat hat zugestimmt.
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