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Angriffsbeispiel

Beispiel: koordinierter Angriff

Problem

(.coordinated attack") Zwei Generéle kénnen einen gemeinsamen
Feind nur besiegen, wenn sie ihn gleichzeitig angreifen. Also greift
keiner der Generale an, bevor er nicht weiB, daB der andere auch
angreift, d.h. bevor er nicht vom anderen eine Nachricht erhilt, dal3
dieser angreift. Eine Nachrichteniibertragung dauert eine Stunde.

Kénnen die Generale durch Nachrichten einen gemeinsamen
Angriff absprechen?



Angriffsbeispiel  Friihere Definitionen  Protokolle  Reprisentierte Protokolle  Auslieferungssysteme  Handlungskoordination

Definitionen

Sprachen
e L,(P) Sprache mit Formeln
i =pe®) | T |- (pAY) | Kig|... | Knp

o L&(®) Sprache mit Formeln
P i=p(e®) [T |=p|(pAY) [ Kip|... [ Knp | Co

Modellklasse

o /_\/lfft: Klasse aller Modelle M = (S, K4, ..., Kp, m) mit
Aquivalenzrelationen ; C S x Sund 7: 5 — ¢ — B.



Friihere Definitionen

Giltigkeit:

1. in M gilt ¢ (lokal) in der Welt s, (M, s) |= ¢, definiert mit
Hilfe von

(M, s) E Kip: < fiir alle t mit (s, t) € K; ist (M, t) = ¢,
2. in M gilt ¢ (global) in allen Welten,
Ml ¢ < firallese Sist (M,s) = ¢,
3. in M gilt v allgemein,

MEp < firalle M e Mist M = o.



Friihere Definitionen

Kripke-Struktur Mz eines Systems 7

Definition
Ein System R iiber der Menge

G=LlogxLlyix...xL,

ist eine Menge von Abldufen r € (N — G). Ein interpretiertes
System Z = (R, ) iiber G ist ein System R liber G mit einer
Interpretation m : G X ® — {true, false} der Aussagen von ®.

Definition
Die globalen Zustinde s = (sp,...,sp) und s’ = (s{,...,s}) € G
sind fiir Agent / ununterscheidbar, s ~; s’, wenn s; = s/.



Friihere Definitionen

Definition
Die Kripke-Struktur

MII (5,7T,K1,...,Kn)
zu Z = (R, ) besteht aus der Menge
S:=RxN

aller Punkte (r, m) von Z und den Erreichbarkeitsrelationen
Ki:=~; CS5x5mit

(r,m) ~; (r',m'): < r(m); =r'(m);.

Hierbei ist r(m) = (r(m)o,...,r(m),) € G.



Protokolle

Jedem Agenten i =1,...,n und der Umgebung e = 0 sei eine
Menge ACT; von Aktionen zugeordnet, die er/es ausfiihren kann.
Definition

Eine Ubergangsfunktion auf G ist eine Abbildung 7: G — G.
Der gemeinsamen Aktion

a=(ao,...,an) € ACT = ACTy x ... x ACT,

sei eine Ubergangsfunktion 7(a) : G — G auf G zugeordnet; der
“Null-Aktion” (A,...,A) die Identitit (no-op)

T(A,...,N)(s) :=s firalleseG.
Beispiel: In Nachrichtenaustausch-Systemen sei

ACTy = { deliver;(u, j), goj, nogo; | i,j=1,...,n,u € MSG } und
ACT; = INT; U {send(p,j) | j=1,...,n,u € MSG } fiir 0 < i.



Protokolle

Protokolle

Ein Protokoll legt die in einem Zustand moglichen Aktionen von
Agenten fest.

Definition

Sei ACT; die Menge alle fiir Agent i mdglichen Aktionen. Ein
Protokoll fiir i ist eine Funktion P; : L; — P(ACT;) \ 0.

P; ist deterministisch, wenn |P;(s;)| = 1 fiir alle s; € L;.

Ein gemeinsames Protokoll P = (P4, ..., P,) besteht aus je
einem Protokoll fiir jeden Agenten (# 0).



Protokolle

Kontexte

Das Verhalten eines Systems hangt nicht nur vom moglichen
Verhalten der Agenten ab, was durch ein gemeinsames Protokoll
beschrieben ist, sondern i.a. auch von

e dem Verhalten der Umgebung 0, bzw. einem Protokoll Py,

e einer Transition 7: ACT — (G — G), die die Auswirkung
gemeinsamer Aktionen festlegt,

e den moglichen Anfangszustidnden Gy C G,
e globalen Bedingungen an “akzeptable” Ablaufe, ¥ C R.

Globale Bedingungen lassen sich nicht immer durch Protokolle
formulieren, z.B. Fairnessbedingungen wie

Fair :== OO(send(p, J, 1)) — O(recieve(p, i,j)),

nach denen auf jedem Lauf ein Ereignis irgendwann eintritt.



Protokolle

Definition
Ein Kontext v = (Py, Go, 7, V) zu G und ACT besteht aus
e einem Protokoll Py : Lo — P(ACTy) \ {0} der Umgebung,
e einer Menge Gg C G von globalen Anfangszustianden,
e einer Transition 7: ACT — (G — G),
e einer Zuldssigkeitsbedingung ¥ C N — G an Ablaufe.

Beispiel: ein speichernder Kontext ist ein Kontext, wo

e die Umgebungszustiande die erfolgten gemeinsamen Aktionen
speichern, Ly C ACT™,

e in Anfangszustinden die Umgebung noch keine gemeinsame
Aktion speichert: fiir s € Gp ist sp = (),

e bei 7(a)(s) = s’ stets sj = sg - a ist.



Protokolle

e Gp beschreibt die Anfangsbedingungen,
e Py und 7 beschreiben das lokale Verhalten,
e W beschrankt das globale Verhalten.

Definition
Ein interpretierter Kontext (v, 7) ist eine Kontext « mit einer
Interpretation m: G x ® — {true, false}.



Représentierte Protokolle

Definition
Ein Lauf r : N — G ist vertraglich mit dem Protokoll
P=(P1,...,P,) im Kontext v = (Py, Gy, 7, V), wenn

1. der Lauf r beginnt in einem Anfangszustand: r(0) € Go,

2. jeder Nachfolgezustand in r entsteht durch eine von P und ~
erlaubte gemeinsame Aktion: zu r(m) = (sp, ..., ss) ist

r(m+1) =7(a)(r(m))
fiir ein a € Py(sp) X ... X Pn(sn).
3. rist zuldssig, d.h. r € V.

Sind nur Bedingungen 1. und 2. erfiillt, heiBt r mit P und
schwach vertraglich.
Gibt es ein r mit 1.-3., so heiBt P mit v vertraglich.



Représentierte Protokolle

Definition
Das System R reprasentiert P im Kontext ~, wenn

R=R"P(P,y):={r:N— G | rist mit P in ~ vertraglich }

Ein System R ist mit P in 7 vertraglich, wenn R C R™P(P,~).
Analog:
(P, v, m) := (R™P(P,7), ).

Example

Reprasentation asynchroner Nachrichtensysteme R(V4 ... V).
Kontext: v2™ = (P§™", Go, 7, true) mit Go = {{()} x L1 x ... x L,
und deliver;(u,j) € Py (sp) nur, wenn y vorher von i an j

geschickt, aber noch nicht ausgeliefert wurde. Fiir i > 0 sei
P,'(h) ::{86 ACT; | h+ae V,}



Auslieferungssysteme

Nachrichtenauslieferungskontexte

Definition
(v, 7) ist ein Nachrichtenauslieferungskontext, wenn gilt:

e - ist ein speichernder Kontext, d.h. sp umfaBt die Folge der
getatigten gemeinsamen Aktionen,

e ACTy enthilt Aktionen deliveri(u,j) fir p € MSG, 1 < i # j,
o & enthélt eine Aussage delivered, mit

(s, delivered) =1 : <=
so=(...,a,...) und es gibt p,i,j mit deliver;(u,j) € ao.



Auslieferungssysteme

Nachrichtenauslieferungssystem

Definition
Ein Nachrichtenauslieferungssystem ist ein System

T =(R,m)=1I"(P,~,m),

wo (7, ) ein Nachrichtenauslieferungskontext ist und P ein mit ~y
vertragliches Protokoll ist.

Beachte: In einem Nachrichtenauslieferungssystem 7 ist
Mz, r,0 = —delivered.
Ist Z ein asynchrones Nachrichtenauslieferungssystem, so folgt

Mz, r,m = —~C(delivered).



Auslieferungssysteme

Unzuverlassige synchrone Nachrichtensysteme

Behauptung: Auch in , hinreichend unzuverlassigen" synchronen
Nachrichtenauslieferungssystemen kann kein geteiltes Wissen iiber
eine Nachrichtenauslieferung entstehen.

Definition

Sei (R, ) ein Nachrichtenauslieferungssystem.

d(r, m) := Anzahl der in r bis Runde m erfolgten Auslieferungen

R zeigt keine Beschrankung der Lieferzeit (umd), wenn fiir alle
(r,m) mit d(r, m) > 0 es Agenten i und Laufe r' € R gibt mit
1. fiir alle Agenten j # i und Runden m’" < mist rj(m’) = ry(m’),
2. d(r',m) < d(r, m),
d.h. nur Agent i/ weiB, daB er in r bis m die letzte Nachricht erhielt.



Auslieferungssysteme

Theorem
Sei T = (R, m) ein Nachrichtenauslieferungssystem, wo R keine
Beschrankung der Lieferzeit hat, aber > 2 Agenten. Dann ist

T = —C(delivered).

Sei (r, m) ein Punkt mit d(r, m) > 0, und fir alle (r', m’)
mit d(r’, m") < d(r, m) sei schon Z,r', m" = —C(delivered).
Wahle i und r’ wie in der umd-Bedingung, also d(r’, m) < d(r, m).
Nach Induktion ist Z, r', m = ~C(delivered). Fiir j # i ist
(r',m) ~j (r,m), also

Z,r,m = —~C(delivered),

da fiir alle ¢
T C(p) = Ki(C(#))-



Handlungskoordination

Koordinierung von Handlungen

Definition
Ein ca-vertraglicher Kontext ist ein Nachrichtenauslieferungs-
kontext (v, ), sodaB fiir i = 1,2:

e attack; € ACT;,
e nogo; ¢ ACTy,
e attacked; € ® und fiir alle s € G ist

(s, attacked;) =1 : <= es gibt a,b € ACT mit
so=(...,a,b,...) mit a; > attack; und a9 > go;.

und ,s; = (..., aj, bj,...)" (sodaB i weiB, was er getan hat)

Abkiirzungen:

attacking; : <= —attacked; \ (attacked;
attacking : <= attacking, N attacking,



Handlungskoordination

Definition
Die Spezifikation 0? besteht aus allen ca-vertraglichen Systemen
7 mit

1. 7 | attacking, < attacking,,

2. T | —delivered — —attacking,

3. Z,r, m = attacking fiir mindestens einen Punkt (r, m) von Z.

Das entspricht dem einleitenden Problem:
1. beide Generéle greifen hochstens gleichzeitig an,
2. ohne Absprache findet kein Angriff statt,

3. irgendwann soll ein Angriff stattfinden.



Handlungskoordination

Theorem
Sei (v, ) ein ca-vertraglicher Kontext und P ein deterministisches
Protokoll. Ist T = Z"P(P,~,m) € 0, so gilt

T = attacking — C(attacking).

Beweis: Die Behauptung folgt mit der Induktionsregel aus
T k= attacking — E(attacking). (1)

Sei Z,r, m |= attacking; und (r',m’) ~; (r, m).

Da Z,r, m |= —attacked; und 7 ca-vertraglich ist, ist
(...,attack;,...) # ri(m) = r/(m’), also Z, r', m" |= —attacked;.
Wegen P;i(r/(m')) = P;j(ri(m)) = attack; und nogo; ¢ ACTy ist
Z,r',m' = attacking;, und wegen Z € o ist

Z,r',m' |= attackings_;, also Z,r', m’ |= attacking.

Also Z, r, m |= K;(attacking). Da r, m, i beliebig waren, gilt (1).



Handlungskoordination

e Wenn nogo; € ACTy, ist i.a.
I"™P(P,~,7) [ attacking; — K;(attacking;).
e Wenn P nicht deterministisch ist, ist i.a.
I™P(P,~,7) W attacking; — K;(attacking;).
Denn Z, r, m |= attacking; liefert zwar attack; € P(ri(m)),

aber nicht mehr attack; € P(r!(m’)) fur (r',m’) ~; (r, m).
Und attack; ist erst in rj(m+ 1) o; r/(m’ 4 1) gespeichert.

]



Handlungskoordination

Abkiirzung: attacked : <= attacked; N attackeds

Lemma
Sei (v, ™) ca-vertraglich, P ein Protokoll und
I =1"P(P,~,m) € o Dann ist

T |= attacked — C(attacked).

Corollary
Fiir T wie oben: T |= attacked — C(delivered).

Bew.: Nach 0 ist Z |= attacking — delivered und
7 |= attacking; < attacking,.
Ist Z, r, m |= attacked, so ist fiir ein m" < m also

Z,r,m [ attacking, A attacking,,
also Z, r,m" |= delivered und Z, r, m |= delivered. Es folgt
T |= attacked — delivered.
Mit Lemma und Notwendigkeitsregel folgt die Behauptung.
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