SECURITY.

Neuer Beratungsbereich Security.

Informationsmanagementsystem (ISMS), Auditierung,
Penetrationstests, Sicherheitskonzepte.

Informationssicherheit.

In der Folge der strategischen Neuaufstellung in der
CONSULECTRA wurde schnell die zunehmende Rele-
vanz fur die IT- und Informationssicherheit im Umfeld
der Netzbetriebsfilhrung der Versorgungswirtschaft
deutlich.

Informationssicherheit dient dem Schutz vor Gefahren
bzw. Bedrohungen, der Vermeidung von wirtschaft-
lichen Schaden und der Minimierung von Risiken. Mit
der internationalen Norm ISO/IEC 27001 existiert ein
weltweit anerkanntes und durch unabhangige Stellen
zertifizierungsfahiges Informationssicherheits-Manage-
mentsystem (ISMS), mit dessen Hilfe Informations-
sicherheit in Unternehmen jeder GréRe und Branche
etabliert werden kann.

Das ISMS schutzt durch Anwendung eines Risikoma-
nagement-Prozesses Informationen (Unternehmens-
werte) und verleiht den interessierten Parteien das Ver-
trauen, dass Risiken angemessen begegnet wird. Ein
zertifiziertes ISMS entfaltet somit nicht nur interne
Wirkung, sondern kann auch extern vermarktet werden.
Viele zertifizierte Unternehmen erwarten bereits von
Lieferanten und Partnern, dass auch diese ein zertifi-
ziertes ISMS betreiben.

Eine ISO/IEC-27001-Zertifizierung dient nicht nur der
Vermarktung, sondern fordert insgesamt die Unterneh-
menskultur, die Transparenz und die Prozesssteue-
rung.

Herr Dr. Joachim Miller verantwortet als Head of Security
den Bereich SEC der CONSULECTRA Unternehmens-
beratung GmbH und ist Mitglied der Geschaftsleitung.

Er ist als akkreditierter Auditor fir 1ISO 27001 (Informa-
tionssicherheitsmanagement), beurkundeter Lead-Auditor
IT-Sicherheitskatalog 1a (BNetzA), IT-Sicherheitskatalog
1b und zertifizierte ,Data Center Security” fur die Prufung
und Zertifizierung von Netzleitstellen und Kraftwerken im
IT-Umfeld im Einsatz.

Die Begleitung mit seinem erfahrenen Security-Team von
Unternehmen und Unternehmensteilen zur erfolgreichen
Erlangung einer 1ISO-27001-Zertifizierung oder IT-Sicher-
heitskatalog gehoren ebenso zu seinen Tatigkeiten.

Auf rickblickend mehr als 25 Jahre Erfahrung in der
Informations- und IT-Sicherheit basieren seine fundierten
Kenntnisse, die Herr Dr. Mdller in der CONSULECTRA
Unternehmensberatung GmbH und an die Kunden weiter-
gibt.

Herr Dr. Muller ist Autor zahlreicher Artikel und u. a. auch
Mitautor des bekannten ,Formularhandbuches Daten-
schutzrecht* (Hrsg. Koreng/Lachenmann) aus dem
C.H. BECK Verlag.

Ftir weitere Informationen wenden Sie sich bitte an:

Dr. Joachim Miiller

Telefon: +49 40 27899-250

E-Mail: j.mueller@consulectra.de
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SECURITY.

Unser Portfolio im Uberblick.

MANAGEMENTSYSTEME

SICHERHEITSKONZEPTE

SICHERHEITSANALYSEN

Informationssicherheit

Datenschutz

Business Continuity

Unser Beratungsansatz.

Die CONSULECTRA unterstutzt Sie dabei mit ihren
erfahrenen zertifizierten Beratern beim Aufbau eines
gemeinsamen Verstandnisses zur Informationssicher-
heit, IT-Sicherheit, zum Datenschutz und zur Compli-
ance

m  dem Aufbau einer prozess- und
serviceorientierten IT als Grundlage

m  der Aufnahme der vorhandenen
sicherheitsrelevanten Prozesse

m  der Analyse der Ist-Aufnahme im Rahmen
der Risikobewertung

m  der Definition von Verantwortlichkeiten und
der entsprechenden Dokumentation

m  dem Aufbau von Richtlinien, Regeln und Prozessen

m  der Einrichtung eines Dokumentenmanagements
und einer Dokumentenlenkung sowie

m  der Vorbereitung auf in- und externe Audits,

um gemeinsam mit lhnen die wesentlichen Umsetzun-
gen zu implementieren.

Mit unserem Coaching-Ansatz begleiten wir Sie und
lhre Mitarbeiter auf dem Weg zur Zertifizierung nach
der ISO/IEC 27001 und bauen dabei kontinuierlich das
notige Know-how auf oder aktualisieren und erweitern
vorhandenes im Rahmen unseres Schulungsprogram-
mes. Ziel ist es, zukiinftige Reviews eigenstandig
durchzufiihren. Fir Anpassungen durch aktualisierte
ISO-Normen steht CONSULECTRA gerne als An-
sprechpartner bereit.
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Kritische Infrastrukturen

Applikationen

Rechenzentren

Risikoanalysen

Audits

ISMS

Kritische Infrastrukturen

Rechenzentren

Penetrationstests

Netzwerke

Kritische Infrastrukturen

Web-Applikationen

Audits.

Die Mitarbeiter von CONSULECTRA haben jahrelange
Erfahrung sowohl in der Beratung zu Informationssi-
cherheit als auch in der Auditierung von ISMS — sowohl
als interne Auditoren als auch als externe Auditoren bei
mehreren Zertifizierungsgesellschaften! Dabei wird
sowohl der organisatorische Anteil der Informations-
sicherheit als auch technische Anteil, wie z. B. Penetra-
tionstests im IT- und im OT-Umfeld, abgedeckt.

Zusammenfassung.

CONSULECTRA bietet hohe Fachkompetenz und
Expertise in den Themen

m  ISMS-Beratung

m  interne Audits ISMS ISO 27001 / IT-Sicherheits-
katalog (IT-Sika), BSI § 8a

®  interne Audits Informationssicherheit (ISO 27001,
ISO 27701, IT-Sika)

m  externe Audits fur Zertifizierungsgesellschaften,
z. B. Deutsche Zertifizierung fur ISO 27001, IT-Sika
BSI § 8a

m  Beratung und Begleitung bei Rechenzentrumsbau

m  Zertifizierung von Rechenzentren mit
Zertifizierungsgesellschaften

m  Penetrationstests im IT- und im OT-Bereich.
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