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Blockchiffren in der Kryptologie

( Kryptologie >
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DES
Fakten

« Blockgrolle 64 Bit
* Von IBM unter Einfluss der NSA entwickelt
« Algorithmus basiert auf der Lucifer Chiffre

« 1977 standardisiert durch das National Bureau of Standards
(NBS, heute National Institute of Standards and Technology
(NIST))

 Bis 2000 die bei weitem meist verbreitete Block Chiffre
« Sehr gut untersucht

« Aus heutiger Sicht nicht mehr einsetzbar wegen geringer
Schlussellange von 56 Bit

 Aber: 3DES ist eine sichere Chiffre und wird heute noch
verwendet

« Seit 2000 durch den Advanced Encryption Standard (AES)
abgelost
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Exkurs: Primitive von Blockchiffren
Konfusion und Diffusion

« Claude Shannon: Kann mit zwei primitiven Operationen starke
Verschlusselungsalgorithmen konstruieren

1. Konfusion: Verbirgt Zusammenhang von Schlissel und
Chiffrat.

(In heutigen Chiffren wie dem AES oder DES verwendet man
die Substitution als gangiges Element fur die Konfusion)

2. Diffusion: Einfluss eines Klartextsymbols erstreckt sich auf

viele Symbole des Chiffrates. Ziel: Verbergen statistischer
Eigenschaften des Klartextes.

(Ein einfaches Element der Diffusion ist die Bit-Permutation,
z.B. beim DES haugif verwendet)

« Beide Operationen konnen keine Sicherheit gewahrleisten, aber
deren Kombination (sog. Produktchiffren).
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Exkurs: Primitive von Blockchiffren
Produktchiffren

« Heutige Chiffren sind meistens Produktchiffren

« Sie verfugen Uber eine Rundenfunktion, welche wiederholt auf
die Daten angewendet wird

- Gut Diffusionseigenschaft: Anderung eines einzelnen
Klartextbits fiihrt zu Anderung von durchschnittlich der
Halfte der Ausgangsbits

iepiel: X1 =0010 1011 =1011 1001
Beispiel: *i Blockchiffre 1
xp =0000 1011 =0110 1100
Einzelner - - - --=--—-=-—--- = Viele Bit-Flips

Bit-Flip
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DES
Algorithmus: Ubersicht

Verschlusselung von 64-Bit Blocken

Schlussellange von 56 Bit

Symmetrische Chiffre: Verwendung des gleichen
Schlussels fur die Ver- und Entschlusselung

Basiert auf 16 Runden mit identischen Operationen

Eingangs-
permutation

i

Verschliisselung k,
Runde 1 h

‘ N

-k

&

Verschliisselung
Runde 16 k16

'

Ausgangs-
permutation

Verwendung von Rundenschlusseln (abgeleitet aus dem Schllssel)

fur jede Runde
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| Klartext x | Schlisssel & |
DES :
Algorithmus: Feistelnetzwerk (1) g et ]
DES Struktur ist ein Feistelnetzwerk - |
|l b Transformation 1
Vorteil: Ver- und Entschlisselung bis | ©~ §
auf den Schlusselfahrplan gleich l"l —
i R
Vo T & ]
Bitweise Anfangspermutation, dann 16 | |
Runden : :
— Aufteilung des Klartextes in 32 Bit R S
Halften L, und Ri (Calsd —
— Rjist Eingabe der f-Funktion, deren | J—«%H« e
Ausgabe mit L, XORiert wird B _-_
— Vertauschung von rechter und linker '.‘\ | - | . |
Halfte L
C
Rundenfunktion: [, = R; |, pemsion ()
Ri=Li—1® f(Ri-1,ki) a,iin-m
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Klartext x ‘ Schliissel &
D E S &4 64

Algorithmus: Feistelnetzwerk (2) Fingungs- i ]

permutation [P(x)}

« Vertauschung von L und R CH I
am Ende der letzten Runde et d T

« Ausgangspermutation

(L. | R, | {

Transformation 16

J
Runde 16 <
\

Ausgangs-
permutation IP ()

|

Chiffrat
v~ DESg(x)
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DES

Eingangs- und Ausgangspermutation

Bitweise Permutationen
Inverse Operationen
Beschrieben durch die Tabellen /P und /P

Eingangspermutation

IP

585042 3426 18 102
60 52 44 36 28 20 12 4
62 54 46 38 3022 14 6
64 56 48 40 32 24 16 8
574941332517 9 1
595143352719 11 3
61 5345372921 135
635547 393123157

| IP()
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Ausgangspermutation

P!

40 8 48 16 56 24 64 32
397 47 1555 23 63 31
38 6 46 14 54 22 62 30
3754513 53 21 61 29
36 4 44 12 52 20 60 28
35343 1151 19 59 27
34242 10 50 18 58 26
33141 9 4917 57 25




DES R}
Die f-Funktion (1) ‘ 2

Expansion

E(Rx—.')
e 4 Schritte:

 Hauptoperation des DES
« Eingange in die -Funktion
R;., und Rundenschlussel k;

b
1. Expansion E

g‘; y
/ 48
2. XOR mit Rundenschlissel #

3. S-Box Substitution JI(, Jf JIG fs Jif, Jif,
4. Permutation \ Y

-
o

4—::— )

)32

Permutation

P
}’32
Y
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12 13 14 15 16 17

R,
DES
Die f-Funktion (2) f 2
Expansion
E(R, ;)
1. Die Expansionsfunktion E
— Ziel: Erhohung der Diffusion .
48
E 48
321 2 3 45
456 7 89
8 9 10111213 1% 1° 1 1° 1°
Sy

n
s
s
A
s
a
s
3

16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29

28 29 30 31 32 1 /fn
[1]2]3]4]s]6]7]s8]9] 32
Permutation
P

[u]2]3]a]s]e]7]s]ow]ufi]iz]a] ... [s7] | {32
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DES
Die f-Funktion (3)
2. Rundenschlussel mit XOR addieren

— Bitweises XOR von Rundenschlissel
und Ausgabe der Expansionsfunktion E

R

i-J

A 32
Y

Expansion
E(R; ;)

A 48

48

— Ableitung des Rundenschlussels aus
dem Hauptschlussel durch DES /iﬁ fié

Jeo
L

Schlusselfahrplan

s,| s

S,

x|

iz
L
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A 32
Y

Permutation
P

A 32
\J



DES
Die f-Funktion (4)

3. Die S-Box Substitution

8 Substitutionstabellen

6 Bit Eingang, 4 Bit Ausgang
Nichtlinear
Ausschlaggebend fur die Sicherheit des DES!

| - 11 vierte Zeile
[ 1foflof1]o0]1
= 0010 dritte Spalte

R

X 32
\j

Expansion
E(R; ;)

01 23 4567389 10111213

W = Ol

1404 1301 02 1511 08 03 10 06 12 05 09
00 150704 1402 1301 1006 12 11 09 05
04 01 1408 1306 02 11 151209 07 03 10
151208 02 04 09 01 07 05 11 03 14 10 00
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DES
Die f-Funktion (5)

4. Permutation P R,
— Bitweise Permutation faz
— Ziel: Diffusion Expansion
— Ausgabe Bits einer S-Box wirken auf ER,.)

zahlreiche S-Boxen der nachsten N
Runde |
— Diffusion durch E, S-Boxen und P D g
garantiert dass nach 5 Runden jedes a8
Bit von jedem Schlissel- und Klartextbit
abhangt
P
16 7 20 21 29 12 28 17 ! 2
1 152326 5 1831 10 = Permutation
2 824143227 3 9 —> £
191330 6 22 11 4 25 {(32
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DES
Der Schlusselfahrplan (1)

» Ableitung von 16 Rundenschlusseln (oder Unterschliisseln) k;
mit 48 Bit vom 56 Bit Eingangsschlussel.

« Die Eingangsgrof3e des DES-SchlUssels ist 64 Bit: 56
Schlusselbit und 8 Paritatsbit:

MSB LSB
64
—
7 1 7 1

Clrl) .. P

P = Paritatsbit

« Entfernen der Paritatsbits mit der Transformation
Permuted Choice (PC-1):
(Anmerkung: Die Bits 8, 16, 24, 32, 40, 48, 56 PC—1

und 64 werden Uberhaupt nicht verwendet) 574941332517 9 1
58 50 42 34 26 18 10 2
59 514335271911 3
60 52 44 36 63 55 47 39
31 23 15 7 62 54 46 38
3022 14 6 61 53 45 37

Kryptografie versténdlich | Christof Paar und Jan Pelzl 292113 5 282012 4




P —
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DES e
Der Schlusselfahrplan (1)

Aufteilen des Schlussels in zwei 28 Bit Halften C, und |

p
D, J(M

Linksrotation der beiden Halften um ein Bit in den | PC—1
Rundeni=1,2,9,16 s
Linksrotation der beiden Halften um zwei Bitinallen - 2t
anderen Runden fransformation L 47 ™ 1

E LS, C\' LS, Yy
48 Bit Rundenschlussel k; wird aus C,und D, durch ; .

PC-2 ausgewahlt, d.h. k; ist eine Permutation von k

s y Al e l
- a8 56 28 | a2
141711241 5 328 ‘ 1 ° g *
15 6 21102319 12 4 p
26 8 16 7 272013 2 L5, \“v 52 '(\'
41 52 31 37 47 55 30 40
5145 33 48 44 49 39 56
34 53 46 42 50 36 29 32
: : Y N
Anmerkung: Gesamtzahl an Rotationen ist s, \_ LS\
— _— _— - 28 L~ 28
4x1+12x2=28 = D,=D,sund C,= C,4! “ 1
ki PC-2 € Dy

4R S6
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DES
Entschlusselung

Bei Feistel Chiffren muss nur der
Schlusselfahrplan fur die
EntschlUusselung verandert werden

Erzeuge die gleichen 16
Rundenschlissel in umgekehrter
Reihenfolge:

— Da D,=D,;und C,=C;4 ist, kann der
erste Rundenschlissel durch PC-2
unmittelbar nach PC-1 (ohne
Rotation) gewonnen werden

— Keine Rotation in Runde 1

— Rechtsrotation um ein Bit in
Runden 2, 9 und 16

— Rechtsrotation um zwei Bit in allen
anderen Runden

Kryptografie versténdlich | Christof Paar und Jan Pelzl

Criffra
y = DES (x)

|
Runde 1 < 4 32
|

nsformation 16

Transformation 1
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DES
Sicherheitsbetrachtung

« Zwei Hauptkritikpunkte nach Einfuhrung des DES:
1. SchlUsselraum ist zu gering (2% Schliissel)

2. Design Kriterien der S-Box wurden geheim gehalten: Gibt es
Hinterturen, die nur der NSA bekannt sind?

- Analytische Angriffe: DES ist resistent ggu. Differentieller und
linearer Kryptanalyse, welche erst Jahre nach dem DES bekannt
veroffentlicht wurden. D.h., IBM und NSA kannten diese Angriffe
bereits 15 Jahre vorher!

Bisher gibt es keine analytischen Angriffe, um den DES in
realistischen Szenarios zu brechen

« Ausfuhrliche Schlusselsuche: Fur ein gegebenes Chiffrat/
Geheimtext-Paar (x, y) teste alle 2°¢ Schlissel bis DES, '(x)=y gilt

= Mit heutiger Computertechnologie machbar!
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DES S
Historie der Angriffe auf DES -

Jahr Vorgeschlagener/ implementierter DES Angriff

1977 Diffie & Hellman, Kostenabschatzung fur eine Schlisselsuchmaschine

1990 Biham & Shamir stellen differentielle Kryptanalyse vor (247 chosen ciphertexts)
1993 Mike Wiener schlagt sehr effiziente Schlusselsuchmaschine vor:

Durchschnittliche Suche in 36h. Kosten: $1.000.000

1993 Matsui schlagt lineare Kryptanalyse vor (243 chosen ciphertexts)

Jun. 1997 | DES Challenge | gebrochen, 4,5 Monate verteiltes Rechnen

Feb. 1998 | DES Challenge II--1 gebrochen, 39 Tage verteiltes Rechnen

Jul. 1998 DES Challenge II--2 gebrochen, Schlisselsuchmaschine gebaut von der
Electronic Frontier Foundation (EFF): 1800 ASICs mit je 24 Schllsselsuch-
Einheiten,

Kosten: $250 000, 15 Tage durchschnittliche Suche (56h fiir Challenge)

Jan. 1999 | DES Challenge Il in 22h 15min gebrochen
(Verteilte Suche mit Unterstutzung von Deep Crack)

2006-2008 | Rekonfigurierbare Schlisselsuchmaschine COPACOBANA, entwickelt von den
Unis in Bochum und Kiel. Verwendet 120 FPGAs, um DES in 6,4 Tagen im
Durchschnitt zu brechen. Kosten ca. $10 000.
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DES

Hardware-Angriffe auf DES

Deep Crack und COPACOBANA

AWT-4500
DEEP CRACK
ORBIT 61335A
9816 T03093.1A

Deep Crack [EFF]

COPACOBANA [RUB]
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DES e o Avender -
TripleDES oder 3DES i

0 springer eweg

» Nutzen von Dreifachverschlisselung mit DES zur Erhohung der
effektiven Schlussellange auf 112.

y= DESk3 (DESk2 (DESkl (X)))

X ——— = DES ——= DES —— DES —7——=

* Alternative Version von 3DES:; 1
v = DES;;(DES, ' (DES}, (x))).

Vorteil: Einfache DES Verschlisselung durch Wahl von k,=k,=k;

» Bis heute keine praktischen Angriffe bekannt

« Wird in vielen Abwartskompatiblen Systemen verwendet (z.B. Bank-
Applikationen)
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DES
Alternativen zum DES

Kryptografie
versténdlich

Ein Lehrbuch fir
Stadicrende und Anwender

a I/O Bit Schlussellange Bemerkung
AES / Rijndael | 128 128/192/256 DES "Ersatz,
weltweiter Standard
Triple DES 64 112 (effektiv) Konservative Wahl
Mars 128 128/192/256 AES Finalist
RC6 128 128/192/256 AES Finalist
Serpent 128 128/192/256 AES Finalist
Twofish 128 128/192/256 AES Finalist
IDEA 64 128 Bis 2000 patentiert
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DES
Lessons Learned

« DES war der dominante symmetrische Algorithmus von Mitte der
1970er bis Mitte der 1990er Jahre

 Da 56 Bit Schlussel nicht mehr sicher sind, wurde der Advanced
Encryption Standard (AES) entwickelt

« Standard DES mit 56 Bit Schlussellange kann heute mit
ausfuhrlicher Schlusselsuche gebrochen werden

« DES ist relativ robust ggu. bekannten kryptanalytischen Angriffen
wie z.B. differentieller oder linearer Kryptanalyse

* Durch dreimalige Verschlisselung mit DES hintereinander erhalt
man Triple DES (3DES), gegen welchen derzeit kein praktikabler
Angriff existiert

* Heute ist AES die Standardchiffre fur symmetrische
Verschlusselung
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