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Ein frischer neuer Wind weht um die Crypto AG.
Wir diirfen Ihnen mit Stolz unseren neuen Marktauf¬

tritt und unser modernisiertes Firmenlogo prasentie-
ren. Ganz im Zeichen der neuen Ausrichtung Security
Solutions und Services -kombiniert mit den bewahr-

ten Security Products -zeigt sich die Crypto AG in
neuem Gewand. Unter www.crypto.ch konnen Sie
dreidimensional in die Welt der Losungen, Produkte
und Kundengruppen eintauchen.
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In der aktuellen Ausgabe haben wir den Fokus auf
das neue Erscheinungsbild gelegt und fragen; Haben
Sie schon unseren neuen Internetauftritt gesehen?

Ich wiinsche Ihnen viel Vergniigen beim Lesen der
neusten Ausgabe des CryptoMagazines.
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F o c u s

N e u e r M a r k ta u f t r i t t z u r

erweiterten Strategie

Informationssicherheit, als Markt verstanden, ist im Begriff, sich tief greifend zu
wandeln. Statt Einzelkomponenten und -leistungen rucken immer mehr umfassende
Solutions ins Zentrum der Kundenbedurfnisse. Crypto AG trdgt dieser Entwicklung mit
einer ongepossten Morktstrotegie Rechnung. Sichtbor wird dies on der neu gestolteten
Webseite www.crypto.ch. Alle weiteren Werbemittel werden sukzessive nachziehen.

Urs Kurzi |Customer Segment Manager

Mit der Ausdehnung ihres Angebots auf umfassende Solu¬
tions fiir Informationssicherheit kommt Crypto AG differen-
zierten Forderungen ihrer Kunden nach. Informationssicher
heit wird zunehmend zu einem mehrdimensionalen Thema,
welches von Beratungsleistungen fiber Zonierungs- und
Klassifikationskonzepte bis hin zu individuellen Support-
m o d e l l e n r e i c h t .

Ein schickes Logo zur Orientierung
Dem Besucher der Webseite durften gleich zwei Elemente
auffallen: Zum einen besticht die frische Farbigkeit des
Designs, zum andern prasentiert sich das neue Logo als
moderne Wortmarke. Letzteres vermittelt beschwingte
Modernitiit und tragt gleichwohl die Wiedererkennbarkeit in
sich: Das schlanke Him bewahrten Orange gehalten, mit in
Leserichtung weitergeffihrtem Firmennamen. Die Ecken
wurden gerundet, die Abstande optimiert und die Linien
gescharft. Das Crypto-Logo gibt den Kunden Orientierung in
der Flut der Botschaften. Die Starke Marke Crypto steht wie
e i n L e u c h t t u r m a n d e r K i i s t e .

Hier bestatigt sich wieder einmal, dass das Ganze mehr als die
Summe seiner Teile darstellt. Folgerichtig begriisst der neue
Webauftritt die Besucher prominent mit den Referenzmodel-
len, die auf realen Solutionsprojekten basieren. Selbstver-
standlich wird der Diskretion betreffend einzelne Lander

und Kunden hochster Stellenwert beigemessen.
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W i l l k o m m e n a u f d e r n e u e n W e b s e i t e .

R e f e r e n z m o d e l l e r e a l e r S o l u t i o n s

s t e h e n i m F o k u s .

Sicherheitslosungen der Crypto AG schaffen fiir den Kunden
geschiitzte Kommunikationsraume. Visualisiert wird dieser
Aspekt mit unterscliiedlichen, iiber die Bilder gelegten
Mustern. Sie bilden damit symbolisch die Kommunikations¬
raume nach und il lustrieren dariiber hinaus die strukturierte,

mathematische exakte Welt der Kryptografie. Die sechs
v e r s c h i e d e n e n A k z e n t f a r b e n d e r V i s u a l s m a n i f e s t i e r e n d i e

vielschichtige Angebotspalette und erzeugen dadurch eine
eigenstandige Differenzierung im Solutionsangebot. Gross-
formatige Fotos legen den Rahmen des neuen Auftritts fest.
Die Bilder zeigen Personen als Akteure in realen und authen-
tischen Situationen. Ausgesprochen motivierte Menschen
arbeiten hier mit Leidenschaft, bedienen sich sicherer

Informations- und Kommunikationssysteme, diskutieren
Sicherheitsthemen oder sind ganz einfach in typischen
Regierungsszenarien abgebildet.

tionen, welche grafisch neben dem Chiffriergeriit platziert
sind, visualisieren die moglichen Verschliisselungsfunktionen.
Dies bedeutet, dass eine bestimmte «Crypto-Plattform» fiir
einen spezifischen Einsatz konzipiert bzw, konfiguriert wurde
und je nach Bedarf mit einzelnen oder mehreren Sicherheits-
applikationen versehen werden kann. Eine solche Chiffrier-
plattform ist fiir den Anwender viel vorteilhafter, als fiir jedes
einzelne Kommunikationsmedium ein separates Chiffrier-
produkt zu betreiben. Das Plattformkonzept schiitzt getatigte
und zukiinftige Investitionen und bildet nicht zuletzt die Basis
fiir sehr individual isierte Sicherheitssolut ions.

D i e B e n u t z e r f r e u n d l i c h k e i t

entscheidet

Webnutzer schatzen es, wenn sie schnell und unkompliziert
durch eine Webseite navigieren konnen -andernfalls sind sie
mit einem Klick im Cyberspace verschwunden. Was profan
klingt, ist in der Realitat schwierig zu erreichen. Eine gute
Orientierung beginnt mit geeigneten Strukturierungen,
Hierarchien, Abstanden und Typografie. Informationen

Produktplattformen als Basis von Solutions
E i n M e i l e n s t e i n a u f d e r n e u e n W e b s e i t e i s t m i t d e r K o m m u n i -

kation iiber Produktplattformen gelungen. Der Kundennutzen
ist auf einen Blick ersichtlich, weil die spezifischen «Security
Applications* in den Vordergrund riicken. Icons fiir Applika-
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F o c u s

Die Werkzeugkiste fiir den Solution-
anbieter Crypto AG: Grafische Elemente
symbolisieren geschiitzte Kommunika-
tionsrdume, Akzentfarben visualisieren

das breite Angebot, und mit den neuen
Icons Icissen sich selbst komplexe
S z e n a r i e n e i n f a c h d a r s t e l l e n . ¥

$Wt' &m
j m

Das Internet 1st zum Leitmedium

unserer Gesellschaft geworden
und erre icht uns in a l ien Lebens-

s i t u a t i o n e n .

sollen moglichst intuitiv gefunden werden konnen. Nur
getreu dem Grundsatz «der Aufbau folgt dem Inhalt» kann
eine Homepage zum immer wieder gern genutzten, virtuellen
Kundentreffpunkt mutieren. Mit Blick in die Zukunft und auf
das Potenzial des digitalen Marketings wurde die Webseite
bereits mit einer vertikalen Scrollfunktion auf Tablet-Compu¬
ter und Smartphones ausgerichtet. Die tadellose Gebrauchs-
fahigkeit einer Webseite ist die erste Voraussetzung fiir einen
u n m i t t e l b a r e n K u n d e n n u t z e n .

Diesen Gegebenheiten hat die Crypto AG Rechnung getragen
und mit dem Aufschalten der neuen Webseite einen omnipra-
senten Zugang in die Welt der Sicherheitslosungen geschaffen.
Wir wiinschen Ihnen viel Vergniigen beim Erkunden dieser
virtuellen Dimension und stehen Ihnen gerne zur Verfiigung,
w e n n S i e a n s c h l i e s s e n d b e i u n s a u c h d i e r e a l e k e n n e n l e r n e n

m o c h t e n .

Die «Schlagwortwolke»
Eine Besonderheit ist die sogenannte Schlagwortwolke
(Tag-Cloud). Sie bietet sich an, um gewichtige Themen der
Sicherheitsbranche strukturell losgelost zu kommunizieren.
Je nach Haufigkeit, mit der die Nutzer einzelne Worter
aufgerufen haben, wird die Schrift grosser oder kleiner
dargestellt. Eine Tag-Cloud ermittelt so die Gewichtung
dynamisch und macht sie auf einen Blick erfassbar.

CryptoMagazine 1/13 15



Sicheres Messaging
als Basis fur gute Polizeiarbeit

Netztopologie? So, wie man sie gerade benotigt!
Die Grundstruktur dieses typischen Client-Server-Systems
ist recht einfach: Der zentrale Netzserver steht im Haupt-
quartier (HQ) der Polizeiorganisation. Er ist direkt mit der
zentralen Datenbank vernetzt, damit die im Einsatz befindli-

chen Polizeieinheiten online Datenzugriffe -zum Beispiel
betreffend Fahndungsraster -vornehmen konnen. Weiter
«hangt» hier am Server auch das computergestiitzte, zentrali-
sierte Netvv'ork und Security Management.

Diese von Crypto AG realisierte sichere
Messoging-Losung fur eine grosse, lon-
desweit operierende Polizeiorganisation
hat ihre operative Bewdhrungsprobe
soeben gidnzend bestanden. Ihre Funk-
tionalitdt als anwenderspezifisch konzi-
piertes Gesamtsystem erreicht vollig
n e u e D i m e n s i o n e n .

Gleichzeitig ist der Server Ausgangspunkt fiir die sternfor-
mige, landesweite Vernetzung der geografisch teilweise weit
entfernten Polizeistellen. Der Datentransport kann -auf
Internet-Protokoll-Basis -iiber unterschiedliche Wege
erfolgen: iiber Leased-Lines mehrerer Provider, via MPLS
(wenn grosse Flexibilitat notig ist) und als direkte Internet-
anbindung. Aus topografischen Griinden mussten auch
einige VHF- und Richtfunkstrecken integriert werden.
Spater ist ausserdem der Einbezug von Kiistenwachschiffen
via Sat-Links vorgesehen. Fiir die Systemfunktionen ist es
unerheblich, welcher Kanal (automatisch gewiihlt) zum
E i n s a t z k o m m t .

Dr. Rudolf Meier |Publizist

Jahrzehntelang diente Fax als bewahrtes Kommunikations-
und Ftihrungsinstrument bei dezentral operierenden Polizei-
organisationen. Heute werden diese Funktionen mehrheitlich
von elektronischen Messaging-Systemen iibernommen. Mit
ihnen lassen sich sowohl einzelne Personen Meldungen zu-
stellen («Push»-Verfahren) als auch ganzen Dienststellen
(definierter Empfangerkreis). Wenn notig konnen Meldungen
a u c h d i r e k t a n e i n e n D r u c k e r i i b e r m i t t e l t u n d v o n d i e s e m

sofort gedruckt werden. Dass auf der Netzebene modernste
Technologien genutzt werden, welche eine flexible Topologie
ermoglichen, versteht sich von selbst.

Der gesamte Datenverkehr zwischen
dem HQ inklusive Datenbank
und den Clients (Aussenstellen) ist
mittels IP-VPN-Chiffrierung auf
hochstem Niveau geschiitzt.Heute spielen daneben jedoch auch Sicherheitskriterien wie

Vertraulichkeit, Integritat und Authentizitat der kommuni-
zierten Informationen eine entscheidende Rolle. Bei alledem

soli das System auch noch moglichst einfach bedienbar sein
und eventuelle Fehler gleich selber verhindern. Daraus ist
unschwer abzuleiten, dass derart praxisorientierte Anforde-
rungen nur mit einer universellen, von Abis Zindividuell
durchkonzipierten Messaging-Losung erfiillt werden konnen.

Dazu werden je nach Einsatzort und -profil (HQ, Aussenstel
len, Fahrzeuge, Schiffe) Gerate der Familien HC-7825 und
HC-7835 eingesetzt. Es handelt sich folglich um ein virtuell
komplett «geschlossenes System*.

Jede Polizeiaussenstelle bildet einen Netzknoten (Client), an
dem ein Server (integriert im Chiffriergerat) die intelligente
Netzintegration gewahrleistet. Als Arbeitsgeriite werden
handelsiibliche PCs, Laptops und Peripheriegerate (Drucker,
Scanner) eingesetzt.

Crypto AG realisiert Messaging-Losungen oft in ziemlich
unterschiedlichen Szenarien. Das kiirzlich abgeschlossene
Projekt fiir ein flachendeckendes, landesweites Netz mit
mehreren Hundert angeschlossenen Polizeiaussenstellen
war jedoch selbst fiir die erfahrenen Ingenieure, Techniker
und Kryptografen von Crypto AG eine interessante
Herausforderung.
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W a s s i c h e r e K o m m u n i k a t i o n w i r k l i c h w e r t

ist, zeigt sich erst in der rauen Praxis.

Die Netztopologie umfasst mehrere Hierarchien, indem be-
stimmte Netzbereiche mit einem Subserver zu jeweils einem
Subnetz zusammengefasst sind. Diese Subnetze lassen sich
unabhangig im Onlinemodus vom HQ aus administrieren,
was zum Beispiel fiir Katastropheneinsatze ausserst wichtig
s e i n k a n n .

An den Clients (Laptops oder PCs) lasst sich komfortabel
mit gewohnten Office-Oberflachen arbeiten. Daten konnen
lokal (und chiffriert) gespeichert werden. Ausserdem hat jeder
Client einen Dokumenten-Scanner zur Verfiigung, damit
Originaldokumente (z.B. Piisse) an die Datenbank iibermittelt
w e r d e n k o n n e n . D a s A n w a h l e n d e r e i n z e l n e n Te i l n e h m e r i m

Netz erfolgt bequem mit einem elektronischen Adressbuch,
w a s w i e d e r u m F e h l e r a u s s c h l i e s s t .Gezielt unterstiitzte Fuhrungsfunktionen

Jeder im System authentifizierte Client kann auf praktisch
jedem Kommunikationskanal online und sicher auf die voll
integrierte Datenbank zugreifen und Daten dorthin iiber-
mitteln (Push- und Pull-Modus). Fiir Datenabfragen und
standardisierte Botschaften wurden organisationsspezifische
Formulare kreiert. Ebenso ist die Such- und Speicherlogik
so organisiert, dass sie den spezifischen Polizeibediirfnissen
genau entspricht. Fiir den Messaging-Verkehr zwischen HQ
und Aussenstellen konnen den Messages (Mails) Attache-
ments jeder gebrauchlichen Art angehangt werden. Alle diese
Datentransfers erfolgen selbstverstandlich nur chiffriert.
Fehler werden so praktisch ausgeschlossen.

Bereits praxisbewahrt
Bereits in den ersten Phasen des «scharfen» Systembetriebs
hat sich gezeigt, dass die Automatisierung aller wichtigen
S i c h e r h e i t s f u n k t i o n e n d a s Ve r t r a u e n i n d i e S i c h e r h e i t u n d

Effizienz der Fuhrungsfunktionen sehr erhoht. Fehler, wie
man sie friiher gerade bei Faxlosungen im manuellen Betrieb
kannte -beispielsweise irrtiimliche Klartextsendungen oder
falsche Adressierungen werden durch dieses geschlossene
System bereits konzeptionell verhindert. Da sich die Topologie
dieser Dienststellenorganisation standig «in Bewegung»
befindet, wird auch das komfortable Security Management
mit dem zentralen, computergestiitzten Security Management
Centre im HQ sehr geschatzt.Das System liefert online Empfangs- und Lesebestatigungen

an den Sender zuriick (und Bestatigungen, wenn eine Meldung
ausgedruckt wurde), was fiir dieses Arbeitsszenario unver-
zichtbar ist. Nachdriicklich gefordert wurde in der Projekt-
phase vonseiten des Auftraggebers auch die Moglichkeit,
Meldungen «an alle» (Broadcast-Mode) zu iibermitteln -was
nun praktisch innert Sekundenschnelle moglich ist. Wie bei
den meisten staatsnahen Arbeitsszenarien ist die automatische

Aufzeichnung des gesamten Datenverkehrs auch hier eine
Selbstverstandlichkeit. Den Anforderungen an den Daten-
schutz wurden unter anderem mit der starken Benutzer-

authentifizierung mittels Passwort und Fingerprint bei
jedem Client Rechnung getragen.

Wenig bemerkt, jedoch letztlich sehr niitzlich, sind die
automatischen Back-ups, welche das System taglich vor-
nimmt. Ein ausgefallener Knoten beispielsweise ware relativ
e i n f a c h z u r e s t i t u i e r e n .

Damit ist der Aufbau der Losung zwar abgeschlossen.
Crypto AG wird jedoch wahrend der gesamten Lebensdauer
des Systems (in der Vergangenheit waren dies oft Jahrzehnte)
die Wartung und Ersatzteillieferung gewahrleisten.

CryptoMagazine 1/13 |7
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Die Crypto AG
an der IDEX

Dass sich alles, was Rang und Namen hat
unter den Anbietern von Rustungsgutern,
alle zwei Jahre in Abu Dhabi trifft, liegt
sicher auch an der mit viel Showeffekten

geladenen Atmosphdre. Praktisch lucken-
los Sind alle wichtigen Technologieberei-
c h e v e r t r e t e n .

Markus Baumeler |Head of Bid Management
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Auch die Crypto AG ist jeweils im Swiss Pavilion priisent.
Bei kaum einer anderen Gelegenheit lassen sich so viele
nachhaltige Kontakte kniipfen und pflegen wie hier -und
dies nicht nur mit internationaler Kundschaft, sondern auch
mit Schweizer Militarexperten und Behordenvertretern.

R e a l i t a t o d e r F i k t i o n ? A u f G r o s s l e i n w a n d e n m e l d e t d e r

Sprecher einer nachgestellten Nachrichtensendung einen
fiktiven Angriff auf eine Hafenstadt. Begleitet von ohrenbe-
taubendem Gefechtsspektakel rollen Panzer iiber Rampen,
Kampfjets donnern iiber das Gelande, Explosionen simulieren
die Einschlage von Bomben. Zwischen den Panzern flitzen
Sandbuggys hin und her, an deren Antennen schwarze
Flaggen flattern. Motocross-Fahrer schiessen iiber Rampen
Richtung Himmel und vollfiihren akrobatische Einlagen,
w a h r e n d u m s i e h e r u m e i n e S c h l a c h t t o b t ' . U n v e r k e n n b a r :

Die IDEX weiss sich einmal mehr ihre typische, eindriickliche
Atmosphare zu schaffen.

Ungebrochenes Wachstum
Auf 124'000 Quadratmetern priisentierten iiber I'OOO Her-
steller aus 59 Landern ihre jiingsten Rustungsentwicklungen
zu Wasser, zu Land und in der Luft an der weltgrossten Fach-
m e s s e i n A b u D h a b i - w e l c h e v o m 1 7 . b i s 2 1 . F e b r u a r s t a t t -

fand. Allein 140 lokale Unternehmen waren vor Ort, daneben

900 Internationale Anbieter. Dieses Jahr standen nicht weni-
ger als 33 Landerpavillons auf dem riesigen Gelande, wobei
die grossten Aussteller aus der UAE, den USA, aus Frankreich,
der Tiirkei, China, Deutschland, Russland und Italien stamm-

ten. Schirmherr der Messe war Scheich Khalifa Bin Zayed A1
Nahyan, Prasident der Vereinigten Arabischen Emirate und
Oberbefehlshaber der Truppen des Landes.

Kompakte Eleganz: Der Crypto-Stand
im Sw iss Pav i l i on .

um enorme 50%. Auf 6’000 Quadratmetern tummelten sich
80 Firmen, und sechs Kriegsschiffe aus Amerika, Italien,
Frankreich, UK und Pakistan standen zur Besichtigung bereit.

Ganz besonders ins Zentrum geriickt wurden die unbemann-
ten Flugsysteme: Mit einem eigenen Bereich, der «Unmanned
System Area», inklusive einer riesigen Ausstellungshalle,
Aussenstellplatzen und zahlreicher Livedemonstrationen.
Zudem wurde am 19. Februar ein technischer Workshop zu
den unbemannten Fahrzeugen angeboten, da diese neuen
Systeme einen wichtigen Platz in jeder modernen Armee
einnehmen. Dies bestiitigen auch die GCC Countries, welche
v o r e i n e r 3 6 0 - M i l l i o n e n - D o l l a r - I n v e s t i t i o n i n U n m a n n e d

Aerial Vehicles (UAV) in den nachsten 10 Jahren stehen.

Ermoglicht wurde die alle zwei Jahre stattfindende IDEX
auch aufgrund der Unterstiitzung von Seiner Hoheit General
Sheikh Mohammed Bin Zayed A1 Nahyan, dem Kronprinzen
v o n A b u D h a b i u n d S t e l l v e r t r e t e n d e n O b e r b e f e h l s h a b e r d e r

Streitkrafte. An der Liveshow sozusagen «in eigener Sache»
wurde natiirlich auch die neuste Errungenschaft der UAE
Armed Forces prasentiert: Der Airbus A330 MRTT Tanker/
Transporter. Die Ubergabe an die Streitkrafte war am
6. Februar erfolgt.

Crypto AG prasentiert neues Network-Modell
Die Schweiz war auch dieses Jahr wieder mit mehr als
30 Unternehmen an der IDEX vertreten, darunter auch die

Crypto AG. Dabei stellte wie gewohnt der Swiss Pavilion eine
a t t r a k t i v e P l a t t f o r m fi i r d i e m e i s t e n d i e s e r S c h w e i z e r F i r m e n

dar. Diese grosse Priisenz aus unserem Land zeigt die ausge-
z e i c h n e t e Z u s a m m e n a r b e i t d e r G o l f s t a a t e n m i t d e r n e u t r a l e n

Schweiz und ihren unabhangigen Firmen auf Sie basiert ganz
offensichtlich auf langjahrigem Vertrauen und gegenseitiger
Wertschatzung.

Unbemannte Fahrzeuge strategisch immer wichtiger
Bei der von 600'000 Besuchern frequentierten Mammut-
ausstellung gab es wieder diverse konzeptionelle Erweite-
rungen: Ins Auge stach etwa die First-Time Exhibitor Zone
(FTEZ) mit 65 Firmen, welche zum ersten Mai an der IDEX
prasent war.

Auf reges Interesse stiess auch der neue Helikopter-Pavillon
-eine Aussenausstellung mit verschiedenen Exemplaren von
Helikoptern der Typen Bell UH-IY (US Navy), Panther (UAE),
Super Puma (UAE) und Black Hack (UAE). Und die auf
Kriegsschiffe ausgerichtete NAVDEX wuchs im Vergleich

Dass Informationssicherheit in Verteidigungsministerien
und Regierungsorganisationen dieser Region von existenziel
ler Bedeutung ist, zeigten die vielen Besucher am Stand der
Crypto AG. Die Besucher nutzten die Gelegenheit, unter
Experten iiber verschiedene Losungen zu diskutieren und

CryptoMagozine 1/13 |9Siehe auch «Der Spiegel®, 18.2.2013, und «DIE ZEIT®, 19.2.2013



Oben: In der Aussenausstellung NAVDEX
konnte man Drohnen, Helikopter sowie
Schiffe bestaunen und begehen.

Links: Ranghohe Personlichkeiten
durften wir begrussen (v.I.n.r.): Markus
Baumeler, Daniel Bucher, der Chef der

Schweizer Armee Korpskommandant
Andre Blattmann, Brigadier Rolf
Siegenthaler, Heinrich Duringer.

anhand von Livedemonstrationen den praktischen Einsatz
hautnah mitzuerleben. Der Stand-Setup wurde rege benutzt,
v o r a l l e m d i e R a d i o - K o m m u n i k a t i o n m i t d e m n e u e n M u l t i -

Corn Radio-Encryption HC-2605-Terminal und dessen Inter-
operabilitat mit dem HC-2650 MultiCom sowie das Messa¬
ging mit dem MultiCom Messenger. Auf grosses Interesse
stiess weiter im Bereich Enduser/Office-Losungen die De¬
monstration der Kompatibilitat von Secure GSM HC-9100
und Desktop Station HC-9300.

Reger Austausch mit VIPs und Militarbehorden
Der erste Ausstellungstag war den offiziellen VIPs und
hochrangigen nationalen und internationalen Delegationen
v o r b e h a l t e n . D i e s e d u r c h s c h r i t t e n i m A n s c h l u s s a n d i e

offizielle Eroffnung die Ausstellung und statteten einigen
namhaften Unternehmen einen Kurzbesuch ab. Auch dieses

Jahr durfte die Crypto AG wieder den Chef der Schweizer
Armee, Korpskommandant Andre Blattmann, und weitere
hochrangige Offiziere sowie die Schweizer Botschafterin
Andrea Reichlin an ihrem Stand begrussen. Bei einem Kaffee
konnten Experten der Crypto AG die neusten Losungen und
Trends der Informationssicherheit prasentieren und mit den
Interessenten ausgiebig diskutieren.

A u c h d i e n e u s t e n M o d e l l e a u s d e m N e t w o r k - P o r t f o l i o w a r e n

stark gefragt, standen doch eine robuste und stark wider-
standsfahige (Rugged) Version sowie eine in Transport- und
Uberwachungsflugzeugen, Helikoptern und Drohnen ein-
setzbare spezielle (Airborne) Variante der Rugged Ethernet/IP
Network Encryption Platform HC-8224 zur Verfiigung.

Im Namen des gesamten Teams und der Crypto AG bedanke
ich mich herzlich bei alien Kunden, Partnern und Interessen¬

ten, die uns mit ihrem Besuch an der IDEX beehrt haben.

Bis zur nachsten IDEX, die vom 22. bis 26. Februar 2015
s t a t t fi n d e n w i r d .
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Generell werden externe Risiken
uberbewertet und interne zu

wenig ernst genommen

Das LABOR SPIEZ im Schweizer Kanton Bern erarbeitet das Grundlagenwissen fur den
ABC-Schutz. Es erbringt Dienstleistungen fur internationale Organisationen, fur die
Behdrden und fur die Bevolkerung in den Bereichen Rustungskontrolle, Schutzmass-
nahmen und Ereignisbewditigung. Damit leistet das zivile Labor einen wissenschaftli-
chen Beitrag zur Sicherheit von Mensch und Umwelt.

Das Interview fiihrte Casha Frigo Schmidiger

Herr Dr. Bucher, das LABOR SPIEZ ist weltweit hoch

anerkannt in Fragen des Schulzes vor ABC-Waffen. Ist nun
Ihre Arbeit eher politisch oder eher wissenschaftlich
e i n z u o r d n e n ?

Wir sind klar wissenschaftlich orientiert, jedoch unser
Motto, sprich unsere Vision, ist eine Welt ohne Massenver-
nichtungswaffen. Dementsprechend liegt der Fokus unserer
Arbeit heute auf Fragen der Rustungskontrolle. Seit 25 Jahren
kiinimern wir uns unter anderem auch im Auftrag der UNO
um diesen Themenbereich. In diesem Sinne machen wir

zumindest indirekt Politik, indem wir der Schweizer Diplo¬
matic Unterstiitzung anbieten. Wir halten zu diversen
Themen der Rustungskontrolle Konferenzen ab und verfassen
Dokumentationen, welche die Schweizer Delegationen in
internationale Verhandlungen einbringen konnen. Ein
Beispiel eines solchen Themas sind neuartige chemische
Stoffe, die kampfunfahig machen, die «Incapacitating
Chemical Agents», welche wir wissenschaftlich aufarbeiten.

Von welchen Waffen gehen die meisten Gefahren aus,
von A-, B- Oder C-Waffen?
Das sind ganz unterschiedliche Bedrohungen. Jede dieser
Klasse hat eine gewisse Geschichte. Begonnen hat es im Ersten
Weltkrieg mit Gasangriffen. Im Kalten Krieg lag der Fokus
eher auf der atomaren Bedrohung -diese halt bis heute an.
Die B-Waffen sind die «jiingste Klasse». Hier ist es fiir uns
schlussendlich irrelevant, ob ein Erreger von einem Terroris-
ten verbreitet wird, oder ob es sich um einen sich naturlich

verbreitenden Virus (Pandemic) handelt. Unsere Aufgabe ist
es, die Art des Erregers zu identifizieren, wofiir wir speziell
ausgeriistet sind.

Die Erreger mussen moglichst rasch und
zuverldssig identifiziert werden.

Woher kommen diese Stoffe? Wer hat diese Agents auf
der Agenda?
Das sind verschiedene Lander. Incapacitating Chemical
Agents sind toxische Stoffe mit speziellen Wirkungen -Stoffe
wie beispielsweise das Fentanylderivat, das bei der Befreiung
der Geiseln aus dem Moskauer Theater eingesetzt wurde.
Zwar wurden da die Geiselnehmer unschadlich gemacht, viele
Geiseln sind jedoch auch umgekommen. Das Problem ist, dass
d a s i n t e r n a t i o n a l e C h e m i e w a f f e n t i b e r e i n k o m m e n d e n E i n s a t z

toxischer Stoffe fiir Polizeiaufgaben erlaubt, jedoch offenlasst,
welche Einsatze genau darunterfallen.
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In der ganzen Schweiz sind wir hingegen das einzige Labor
zur Analyse von Erregern der hochsten Risikostufe 4. Es
gibt vier Risikostufen: Stufe 1ist zum Beispiel Backhefe, was
absolut unschadlich ist. Stufe 2sind Erreger wie Salmonellen
Oder Influenza. Stufe 3sind zum Beispiel Anthraxerreger,
welche bereits todliche Krankheiten auslosen konnen, jedoch
existieren noch Therapiemoglichkeiten. Stufe 4sind spezielle
virale Erkrankungen, etwa das hamorrhagische Fieber wie
Marburg oder Ebola. Dort kann man nur noch auf das eigene
Immunsystem hoffen, welches jedoch oft versagt. Zur Identi-
fikation dieser Arten von Viren braucht es ganz spezielle
Laboreinrichtungen sowie entsprechend ausgebildete
Virologen.

Ist es nicht so, dass Sie in Spiezganz spezielle Erreger
wie beispielsweise Ebola zuchten?
Unsere Aufgabe ist, die Erreger moglichst rasch zuverlassig
identifizieren zu konnen. Dazu haben wir ein neues biologi-
sches Sicherheitslabor (B-Labor) gebaut, welches wir 2013 in
B e t r i e b n e h m e n k o n n t e n .

Pandemien nehmen tendenziell zu. Welche Rolle spielt hier
d a s L A B O R S P I E Z ?

Bei Verdacht auf einen bisher unbekannten Erreger, der nicht
auf Antibiotika und antivirale Medikamente anspricht und
dessen Gefahrlichkeit man nicht einschatzen kann, kommen

unsere Fachpersonen zum Einsatz. Wir unterstritzen das
nationale Referenzzentrum fur Virenerkrankungen.

Das LABOR SPIEZ leistet mit seiner Eorschung einen
wichtigen Beitrag zur Prdvention und Schadensbegrenzung
hinsichtlich des Einsatzes biologischer und chemischer
Kampfstoffe. Das wissenschaftliche Renommee ist gross -
auch international. Welches sind die wichtigsten Gremien
und Partnerorganisationen, mit denen Sie sich in Ihrer
tdglichen Arbeit austauschen?
W i r a r b e i t e n r u n d u m d i e W e l t m i t P a r t n e r l a b o r s z u s a m m e n .

Wie bereits erwahnt, sind wir fiir die UNO tatig, dort primar
im Bereich Riistungskontrolle. Hierfiir waren wir unter
anderem mehrmals im Irak. Zudem sind wir fiir die UNEP

tatig, das Umweltprogramm der Vereinten Nationen. Da geht
es vor allem darum, in Nachkriegszeiten potenzielle Umwelt-
belastungen abzuklaren. Wir untersuchen etwa, ob nach
einem bewaffneten Konflikt Belastungen mit leicht radioakti-
ver, panzerbrechender Munition aus abgereichertem Uran
auftreten. Weiter sind wir fiir die Weltgesundheitsorganisati-
on WHO tatig. Ebenso fiir die Internationale Atomenergie-
agentur IAEA.

Inwiefern kann eine Eorschung mit der Herstellung von
eigenen chemischen Kampfstoffen und der Arbeit mit hoch
ansteckenden Erregern wie Ebola und Anthrax fiir Ihre
unmittelbare Umgebung verantwortet werden? Stossen oder
stiessen Sie mit Ihrer Arbeit auf Widerstand bei der Bevolke
rung im Kanton Bern?
Das Verhaltnis mit der Bevolkerung war immer gut. Das
LABOR SPIEZ existiert schon seit iiber 80 Jahren. Wir haben
immer mit gefahrlichen Stoffen gearbeitet und bis jetzt gab
e s k e i n e Z w i s c h e n f a l l e .

Immer wichtig war fiir uns eine transparente Informations-
politik im Zusammenhang mit dem Bau des neuen B-Labors.
Wir informieren die Bevolkerung und die lokalen Behorden
iiber unsere Arbeit, zum Beispiel auch im Rahmen von Tagen
der offenen Tur. Dieses Vorgehen zahlt sich im Hinblick auf
das gegenseitige Verstandnis aus.

Was die Gefahren fiir die umliegende Bevolkerung betraf,
s o m u s s t e n w i r u n s e r e A u f s i c h t s b e h o r d e n d a r i i b e r o r i e n t i e -

ren, wie hoch der Ansteckungsradius ist, falls durch ein (in
hochstem Masse unwahrscheinliches) Ereignis pathogene
Viren nach aussen gelangen konnten. Wir konnten nachwei-
sen, dass die Ansteckungsgefahr ausserhalb eines Radius von
40 Metern aufhort. Falls also ein derartiger Unfall trotz aller
Sicherheitsmassnahmen eintreten wiirde, hatten wir nur auf
u n s e r e m G e l a n d e e i n P r o b l e m .

Einer unserer wichtigsten Kunden
ist die OPCW -die Organisation
fiir das Verbot von chemischen
Waf fen .

Die OPCW muss das Chemiewaffeni ibereinkommen i iber-

wachen. Hierfiir sind wir eines der designierten Labors. Jeder
Staat, der dieses Abkommen unterzeichnet -und das sind fast
alle auf der Welt mit einigen wichtigen Ausnahmen (z. B.
Syrien) verpflichtet sich unter anderem, seine eigenen
Industrieanlagen regelmassig kontrollieren zu lassen.

Gehen wir richtig in der Annahme, dass Sie beispielsweise
bei Fallen wie dem Briefverteilzentrum Miilligen, wo ein
Grossteil der Schweizer Post sortiert wird, zum Einsatz

kamen? Es bestandja ein Verdacht auf einen Anthrax-
anschlag, und die Angestellten mussten evakuiert werden.
Welches ist in einem solchen Fall Ihre Aufgabe?
Fiir den Nachweis von Erregern wie Anthrax wurde ein
spezielles Regionallabornetz eingerichtet. In diesem Ver-
dachtsfall kamen wir nicht zum Zuge. Fiir den Standort
Miilligen ist ein anderes Labor zustandig.

Es ist ein grosser Vorteil des LABOR SPIEZ, dass wir sehr
interdisziplinar aufgestellt sind. Wir sind zwar klein -rund
100 Mitarbeiter -, verfugen allerdings iiber hoch spezialisier-
tes Personal. Im Krisenfall erhalten wir personelle Unterstiit-
zung vom Kompetenzzentrum ABC-KAMIR der Armee.
Nur so kann bei einer Katastrophe oder einem Notfall ein
24-Stunden-Betrieb des Labors auf Dauer sichergestellt
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"MI-
m Ahnlich wie das CERN in Genfdiirfte das LABOR SPIEZ auch

die Fantasien kranker Geister befliigeln, die sich mit schad-
haften Absichten and Anschlagideen tragen. Was wird unter-
nommen, um diese Personen konsequent von Ihren sensiblen
Einrichtungen und Forschungsarbeitenfernzuhalten?

Der Schutz unserer Forschungseinrichtungen gegen Einfliisse
von aussen ist gewiihrleistet. Mehr kann ich hierzu nicht
sagen. Generell werden meines Erachtens die externen Risiken
eher iiberbewertet und die internen Risiken eher unterbewer-

tet. In diesem Zusammenhang erwiihne ich den Fall von
A n t h r a x a t t a c k e n i n d e n U S A i m 2 0 0 1 . F l i e r w a r o f f e n b a r e i n

Angestellter eines staatlichen Labors iiber Monate an den
Wochenenden damit beschaftigt. Anthrax waffenfahig zu
machen, ohne dass seine Vorgesetzten davon wussten. Es
heisst ja, die Chance, dass sich ein Terrorist zum Wissen-
schaftler ausbildet, sei wesentlich unwahrscheinlicher, als
dass sich ein Wissenschaftler zum Terroristen machen lasst.

DR. ANDREAS BUCHER, CHEF STRATEGIE

UND KDMMUNIKATION, LABDR SPIEZ

Dr. Andreas Bucher (geb. 1964) studierte nach sei¬
ner Schulzeit in Zurich und Santa Barbara (CA), an

den Universitaten Gent, Zurich und Berlin-Potsdam
W i r t s c h a f t s - u n d S o z i a l w i s s e n s c h a f t e n . A n s c h l i e s -

send absolvierte ereine Journalistenausbildung
beim «Tages-Anzeiger» in Zurich sowie am Medien-
ausbildungszentrum MAZ in Luzern. 199Z arbeitete
er zwei Jahre als EU-Sonderkorrespondent fur
die «Berner Zeitung», danach als Produzent des
«Tages-Anzeigers» sowie als Nachrichtenchef und
RedaktionsleiterfiirdieTA-Gruppe. 2001 bis 2007
war er fiir das Nachrichtenmagazin «FACTS» tatig.

Ebenso sensibel wie die physischen Einrichtungen und Mittel
selbst diirften die Forschungsergebnisse sein. Gleichzeitig ist
esfiir Ihre Arbeit enorm wichtig, dass Sie sich mit anderen
Wissenschaftlern austauschen konnen. Wie stellen Sie diese
Kommunikation im Allgemeinen sicher -technisch und
organisatorisch? Konnen Sie hierzu Stellung beziehen?
In unserer taglichen Arbeit sind wir mit Geheimhaltungsfra-
gen beschaftigt und miissen damit umgehen konnen. Im
internationalen Vergleich weisen wir allerdings einen hohen
Grad an Transparenz auf. Wir wollen zeigen, was wir machen.
Natiirlich gibt es Arbeiten, welche wir nicht publizieren.
Jedoch jeder, der will, findet etwa die Rezepte zur Herstellung
von chemischen Kampfstoffen im Internet. Da wiirde eine
konsequente Vertraulichkeit nur bedingt niitzen. Hier steht
eher eine konsequente Aufklarung iiber die potenziellen
Gefahren im Vordergrund. So organisieren wir bei Chemie-
und Biologiestudenten verschiedene Awareness-Raising-
Programme.

werden. Ich spreche hier das Beispiel der plotzlich epidemisch
auftretenden Schweinegrippe bei Soldaten an: Da waren wir
zustandig fiir die Diagnostik der Proben aller Armeeangeho-
rigen in der Schweiz. Hierbei konnten uns die militarischen
Spezialisten optimal unterstiitzen. Wir sind primar ein ziviles
Labor mit einem klar definierten Forschungsauftrag.

In der Schweiz unterstiitzen wir auch das Eidgenossische
Departement fiir auswartige Angelegenheiten EDA, das EDI
m i t d e m B u n d e s a m t f u r G e s u n d h e i t o d e r d a s E V D m i t d e m

Staatssekretariat fiir Wirtschaft SECO. Und seit 2011 sind wir

auch das designierte Labor des Internationalen Komitees vom
Roten Kreuz IKRK bei ABC-relevanten Fragen.

Herr Dr. Bucher, herzlichen Dank fiir das Gesprdch und
Ihre spannenden Ausfiihrungen.

www.labor-spiez.ch

Kiimmern Sie sich auch um die weltweit grassierende
Ausbreitung von Krankheiten, welche von Tieren ubertragen
werden? Immerhin ist die Asiatische Tigermucke schon bis
ins Tessin vorgedrungen.
Ja, hier handelt es sich um sogenannte «neue Vektoren».
Gerade im Tessin haben wir ein Forschungsprojekt hierzu
am Laufen. Die Klimaveranderungen haben zur Folge, dass
laufend neue Ubertragungswege fiir Erkrankungen infrage
kommen und entsprechend iiberwacht werden miissen.
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Takt ischer Richtstrahl :

Marktiucke sicher geschlossen

Richtstrahiverbindungen spielen eine Schlusselrolle im Verbund der netzwerkzentrier-
ten Einsatzfuhrung. Sie eignen sich zur raschen Inbetriebnahme innerhalb weniger
Stunden und funktionieren auch in unwegsamen Gegenden, welche nicht anderweitig
telematisch erschlossen sind. Crypto AG ergdnzt die Richtstrahlwelt nun um eine vom
Markt long ersehnte Lbsung: maximalen kryptografischen Schutz, umfassend gehdrtet
gegen die rauen Natur- und Einsatzbedingungen.

John Koch ICustomer Segment Manager Defence

Operative Netzwerke sind in der Regel umso mobiler, rascher
verfiigbarer und begrenzter in der Ubertragungskapazitat,
je weiter vorne an der Front sie eingesetzt werden. Das Mittel
erster Wahl auf taktischer Ebene bis Stufe Kompanie ist
folglich HF- und VFIF-Funk. Diese Funknetze werden sodann
zusammengefuhrt und integriert in Richtstrahlbiindel, welche
die Anbindung von Bataillonen an grdssere Verbande und
dartiber hinaus ermoglichen. Deren Fiihrungsstaffeln sind
zumeist nur wahrend kurzer Zeit abgesessen und benotigen
ab Erreichen ihres Einsatzraumes umgehend eine stabile
Anbindung an vorgesetzte Stellen ab Brigadestarke -bei
grosstmoglichem Datendurchsatz. Findet der Einsatz auf dem
eigenen Territorium statt, so konnen mobile Kommandopos-
ten sowie durchsatzintensive Sensoren-, Radar-, Steuerungs-
und Feuerleitsysteme mit Hilfe von Richtstrahl haufig an das
bestehende Festnetz angebunden und so direkt fiir Fiihmngs-
informationssysteme erschlossen werden. Richtstrahl bietet
iiberdies eine relativ hohe Resistenz gegen Storungen und
Beeintrachtigungen durch Elektronische Kriegsfiihrung und
wird haufig verwendet, um die taktisch-operative Fiihrung
vorriickender Kampfverbande durch die Einsatzleitung

sicherzustellen. So wichtig der kryptografische Schutz dieser
Verbindungen ist, so sehr gilt es auch den rauen Natur- und
Einsatzbedingungen Rechnung zu tragen, denen die Uber-
niittlungsmittel im Feld ausgesetzt sind.

Bandbreite erzielen unter widrigen Umwelteinflussen
Um sensitive Informationen wirkungsvoll zu schiitzen,
miissen Richtstrahiverbindungen effektiv verschliisselt und
ZLisatzlichen elektronischen Flartungsmassnahmen unterzo-
gen werden. Zudem muss die Ubertragungskapazitat auf die
taktischen Bediirfnisse ausgerichtet werden. Sie muss hoch
genug sein, um den gewiinschten Datenstrom zu bewaltigen
und sollte schlank genug gehalten werden, um eine allzu leich-
te Detektierbarkeit durch elektronische Aufklarung zu ver-
meiden. Im Weiteren gilt es, der Robustheit des Ubermitt-
lungs- und Chiffrierequipments besonderes Augenmerk zu
schenken. Der Einsatz unter Feldbedingungen bedeutet
mitunter, dass es uber langere Zeit extremer Vibration, Hitze,
Kalte, Nasse, feinem Staub und sonstigen Verschmutzungen
ausgesetzt ist. Die beste Technologie niitzt folglich nichts,
wenn die Geriite diesen harten Umweltbedingungen nicht
standhalten konnen. Zu diesem Zweck hat Crypto AG eine
neue, leistungsstarke Chiffrierplattform entwickelt.

Gehartet und leistungsstark:
Kryptologische Topsicherheit trifft
a u f R o b u s t h e i t fi i r s F e l d .
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Am Scharnier zwischen Funk- und Netzwerkiibertragung
Crypto AG bedient mit dieser neuen Plattform ein in jiingster
Zeit rasant gestiegenes Kundenbediirfnis im Bereich Mikro-
wellenverbindungen. Sie ermoglicht den durchgangigen
Schutz taktischer Funknetze, operativen Richtstrahls und
fest installierter operativ-strategischer Netzwerke auf dem
gleichen Hochsicherheitsniveau eines kundenspezifischen
Algorithmus'. So werden optimale Bedingungen geschaffen
fiir den erfolgreichen und sicheren Einsatz militarischer
Applikationen und komplexer Fuhrungsinformationssysteme,
welche auf diese Art von geschiitzten, hochverfiigbaren und
-replizierenden Netzwerkverbindungen angewiesen sind. Die
symmetrische Verschliisselung innerhalb des HC-8224 erfolgt
durch eine zugriffsgeschiitzte (Tamper Proof) Hardware.
Kryptologische und mechanische Attacken werden dadurch
aussichtslos. Der periodische Austausch von Schliisseln
zwischen den verschiedenen Einheiten erfolgt automatisch
und ohne Beeintrachtigung der Nutzungsrate. Die gehartete
Bauart, die auch die Anforderungen militarischer Normen
erfiillt, erlaubt den Einsatz der Plattform unter anderem in

militarischen Fahrzeugen, Panzern oder mobilen Fiihrungs-
sheltern. Aufgrund der geringen Leistungsaufnahme und
passiven Kiihlung benotigt die Plattform keinerlei interne
Ventilatoren oder Liiftungsoffnungen. Dank eines optionalen
Aufsatzes kann sie iiberdies komplett wasser- und staubdicht
gemacht und mit gangigen militarischen Steckern angeschlos-
s e n w e r d e n .

Die Rugged Ethernet/IP Network
Encryption Platform HC-8224 ist
speziell geeignet fiir den Schutz
takt ischer R ichts t rah lverb indun-

gen in Landeinsatzszenarien und
ermoglicht eine Hochsicherheits-
verschliisselung von Links mit
bis zu 100 Mb/s Bandbreite.

s t r a t e g i c

B R I G A D E C P

O P E R A T I O N A L

L U M H A N Y C P

Crypto AG ermoglicht durch-
gdngigen Schutz taktischer

Funknetze, operativen
R i c h t s t r a h l s u n d f e s t i n s t a l ¬

lierter operativ-strategischer
N e t z w e r k e .

TA C T I C A L

P L A T O O N
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Subsididre Einsdtze von militdrischen

Spezialeinheiten auf hoher See

Terroristische Aktivitdten -beispielsweise in Form von Flochseepiroterie -konnen nur
durch schlogkrdftige Orgonisotionen und mit einsotzspezifischerTechnologie bekdmpft
werden. Zu Letzterer gehoren ouch die sehr spezifisch konzipierboren Radio Security
Solutions MultiCom und Messenger. Sie hoben operotiven Modellchorokter und konnen
von Projektbeginn on genou auf ihr geplantes Szenorio bin aufgebaut werden.

Casha Frigo Schmidiger |Publizistin

«Sollen Japans Soldaten im Ausland Laiidsleute retten?»
So titelte die «Neue Ziircher Zeitung* vom 26. Januar 2013.
Zehn Japaner batten bei einem Geiseldrama in Nordafrika
ihr Leben verloren. Um japanische Burger im Ausland besser
zu schiitzen, wollen nun die Politiker das Gesetz iiber die

Selbstverteidigungsstreitkrafte andern. Was sicher damit
zusammenhangt, dass noch bei weiteren Anschlagen der
letzten Jahrzehnte -beispielsweise «Nine-Eleven» und Luxor
-zahlreiche Burger Nippons im Ausland ihr Leben verloren
haben. Die Frage kam auf, ob Japan die notigen Instrumente
habe, um seine Burger im Ausland zu schiitzen und notfalls
aus gefahrlichen Situationen zu befreien. Gegenwartig diirfen
die japanischen Selbstverteidigungsstreitkrafte ihre Burger
nur auf dem See- und Luftweg befreien. Die Ausweitung der
gesetzlichen Vorgaben ist in Planung.

G r a s s i e r e n d e S e e r a u b e r e i

Stellte die Piraterie gemass dem Center for Security Studies
der ETH Zurich’ die Piraterie lange Zeit ein lokales Problem
dar, so hat sie sich seit Anfang 2008 zu einer Herausforderung
fiir die internationale Sicherheit entwickelt. Dies hat vor allem

mit der dramatischen Ausweitung des Aktionsradius der
Piraten zu tun. Die Entfiihrung von Handelsschiffen und
privaten Booten ist zu einem lukrativen Geschaft geworden.
Mehrfach sind Losegelder in Millionenhohe gezahlt worden.
Der Golf von Aden gehort zu den wichtigsten globalen
Transportrouten. Seit die Bedeutung des Seeverkehrs auf-
grund der Globalisierung generell stark zugenommen hat,
konnen Storungen der Verbindungswege zwischen Europa,
der arabischen Halbinsel und Asien besonders gravierende
Auswirkungen auf die Weltwirtschaft, die Rohstoffversor-
gung und die Versorgung mit Energietragern nach sich
ziehen. Die Seerauberei verscharft auch die Situation in

Somalia selbst, die vom UNO-Sicherheitsrat als «eine Bedro-
hung fiir den internationalen Frieden» eingestuft wird. Nach
einer ersten NATO-Operation zum Schutz der Schiffe des
UNO-Welternahrungsprogramms 2008 hat die EU das Zepter
tibernommen und am 8. Dezember 2008 die Operation
Atalanta zur Abschreckung, Pravention und Bekampfung
seerauberischer Flandlungen lanciert. Im Mai 2009 verfiigte
Atalanta iiber 13 Schiffe und drei Aufklarungsflugzeuge. Dem
Projekt haben bisher Deutschland, Frankreich, Griechenland,
Grossbritannien, Italien, die Niederlande, Schweden und
Spanien ihre Streitkrafte zur Verfiigung gestellt. Belgien sowie
Norwegen werden bald hinzukommen. Kroatien und die
Ukraine haben ein Engagement angekiindigt.

Im Prinzip tut allerdings jedes Land gut daran, sich Gedan-
ken zu machen, wie es im Falle von Ubergriffen gegen seine
Landsleute reagieren soil. Nebst politischen gibt es auch
militarische Optionen, die im Rahmen der Moglichkeiten
gepriift werden konnen.

Die Gefahrdung wiirde sich bestimmt anders darstellen, ware
nicht der internationale Terrorismus im Aufbruch. Dazu zi ihlt

naturgemass auch die Piraterie. So gab es im 1. Quartal 2010
i i b e r 8 0 P i r a t e n v o r f a l l e . Vo r a l l e m i m G o l f v o n A d e n u n d i m

siidostasiatischen Raum. Hauptsachliches Ziel sind Fracht-
schiffe -jedoch auch Autotransporter, Chemikalien- und
natiirlich Oltanker und sogar Fischereischiffe.
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A m 2 9 . J u n i 2 0 11 w u r d e i m H a f e n v o n

Taipeh, Taiwan, die gross angelegte
Terrorismusabwehr- und Kotastrophen-
schutzubung Jinhua abgehaiten.

Oberste Prioritat kommt demzufolge bei Joint Operations der
Klarung der Aufgaben und der Zuweisung von Kompetenzen
zu. So hiess es im erwahnten Fall, dass es sich bei der Piraterie

um Kriminalitat handle, welche in den Zustandigkeitsbereich
der Polizei fallt. Das Militar diirfe nicht zum Vollzug sonstiger
hoheitlicher Befugnisse auf hoher See herangezogen werden.

Gerade in einem solchen Fall ware es sinnvoll, wenn das

Militar subsidiare Einsatze leisten konnte. Den Opfern der
Piraterie ist es egal, ob tausende Kilometer von zu Hause auf
hoher See die Polizei zustandig ware -allerdings nur, wenn
das Militar mit Marineschiffen in der Nahe iiberhaupt aktiv
werden kann. In diesem Fall wurde in einigen Landern eine
dritte Kraft geschaffen -die Bundespolizei -, welche solche
E i n s a t z e i n Z u k u n f t fi i h r e n s o l i . N o c h i m m e r i s t e s r e c h t l i c h

nicht geklart, wann und ob in Hoheitsgebieten fremder
Staaten militarische Krafte anderer Staaten aktiv werden

diirfen -siehe auch den Fall Japan.

Zivile und militarische Krafte agieren im Verbund
B e i d e r M i s s i o n A t a l a n t a h a n d e l t e s s i c h a l s o e i n e r s e i t s u m

einen gemischten multinationalen Marineverband (und die
erste gemeinsame Marineoperation der EU). Gleichzeitig ist
sie ein Paradebeispiel dafiir, wie militarische und zivile Behor-
den zusammen operieren. Unter zivil-militarischer Zusam-
menarbeit (Civil-Military Co-Operation-CIMIC) versteht
man das Zusammenwirken von staatl ichen und/oder nicht

staatlichen zivilen Organisationen. Materiell fallen darunter
Planungen, Vereinbarungen, Massnahmen, Krafte und Mittel,
welche die Beziehungen zwischen militarischen Institutionen,
zivilen Organisationen, Behorden sowie der Zivilbevolkerung
unterstiitzen, erleichtern oder fordern sollen. Erfolgreiche
Kooperationen beider Krafte stehen indes nicht immer unter
einem guten Stern. Bei Vorsorge- und Versorgungsmassnah-
men fiir die Zivilbevolkerung in Katastrophenfallen wie beim
Hurrikan Sandy in den USA oder der Bekampfung der Feuers-
brunst im Osten Australiens erfolgte zwar jeweils ein Arbeiten
H a n d i n H a n d . A u c h d i e Z u s a m m e n a r b e i t z w i s c h e n M i l i t a r

u n d z i v i l e n K r a f t e n i m R a h m e n i n t e r n a t i o n a l e r M i l i t a r e i n s a t -

ze, beispielsweise im Rahmen der Provincial Reconstruction
Teams in Afghanistan, verlief problemlos. Doch treten oft
massive Kompetenzstreitigkeiten auf. Wie etwa beim miss-
gliickten Befreiungsversuch des deutschen Frachters Hansa
Stavanger durch die GSG-9 Deutschlands.

Aufriistung im
«Hardware-Bere ich»

Nicht zuletzt ist es auch ein «Problem», dass dem Militar
v i e l f a c h d i e b e s s e r e u n d r o b u s t e r e I n f r a s t r u k t u r z u r Ve r fi i -

gung steht. Die zivilen Krafte holen jedoch auf Stichwort:
Hochsee-Patrouillenboote oder OPV (Offshore Patrol
Vessels). Deren Grosse, Ausstattung und Bewaffnung
unterscheiden sich je nach den vielfaltigen Einsatzbedingun-
gen gegen Piraten, Terroristen oder illegale Einwanderer.
Sie sind fiir langere Fahrten ausgelegt und verfiigen zum
Teil auch iiber Hubschrauberlandeplatze. Sie werden unter
anderem zur Aufklarung, Uberwachung und Sicherung im
Kiistenvorfeld genutzt.
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Mil i tdr isches Nachr ichten-

system im Liveeinsatz
be i unseren Kunden

OPVs sind wie gesehen eher im paramilitarischen Umfeld im
Einsatz und haben fur die maritime Sicherheit mehr Bedeu-

tung als fiir den konventionellen Krieg zwischen Streitmach-
ten. Sie eignen sich hervorragend fiir eine langere Uberwa-
chung und Prasenz im kiistennahen Gebiet, verfiigen jedoch
demzufolge nicht uber die gleichen Fahigkeiten wie die eigent-
liche Marine. Notwendig hingegen sind die Moglichkeiten zur
Seegebietsuberwachung mittels Radar, zum effizienten Ein-
greifen gegen kleinere, schnelle Beiboote, oder Helikopter
sowie Waffen zur Durchsetzung von Gebietsanspruchen
und zur Verteidigung.

Crypto AG unterstiitzt ihre Kunden in fiber 130 Landern
weltweit von der Konzipierung bis zur Umsetzung ihrer
Projekte. Gerode die Analyse- und Plonungsphase bei
komplexen Vorhaben verlangt alien Projektpartnern viel
Vorstellungskraft ob. Houfig kdnnen spdtere Realbedin-
gungen «ob dem Reissbrett» schlicht nicht erkannt wer-
den. Das neue Demoset zum militarischen Messaging

von Crypto AG schafft bier Abhilfe.
D i e K o m m u n i k a t i o n z w i s c h e n d e r M a r i n e b a s i s u n d d e n fi x e n

Radaraufklarungssystemen an Land -sowie zwischen der
Marinebasis und dem HQ mit dem Datenserver -ist ins
Bereitschaftsnetz integriert. Gerade dieses braucht einen
« w a s s e r d i c h t e n » S c h u t z d e r d a r a u f z i r k u l i e r e n d e n I n f o r m a t i o -

n e n . D i e S i c h e r h e i t d e r w a h r e n d d e s E i n s a t z e s k o m m u n i z i e r -

ten Sprach- und Dateninformationen ist fur einen erfolgrei-
chen Einsatz entscheidend. Man stelle sich vor, sie wiirden

abgehort oder verfalscht: Dies konnte ganze Einsatze komplett
v e r e i t e l n o d e r f e h l l e i t e n .

John Koch |Customer Segment Manager Defence

Stellen wir uns folgendes alltagliches Szenario vor:
Zwei Flottenverbande mussen zeitgleich vom Tactical
Operations Center (TOC) einer Marinebasis angesteu-
ert und in ein Einsatzgebiet gelotst werden. Sie erhal-
ten ihre Auftrage fiir die bevorstehende Mission mit
d e t a i l l i e r t e n I n s t r u k t i o n e n u n d Z u s a t z i n f o r m a t i o n e n

etwa meteorologischer oder logistischer Natur. Dieser
Wissensstand andert sich fortlaufend, die Flotten

mussen jederzeit unverziiglich in Kenntnis dariiber
gehalten werden. Gleichzeitig ergeben sich auf
vorgesetzter, strategischer Stufe umfangreiche neue
Erkenntnisse, welche die Auflagen fiir die operative
Fiihrung in den Marinebasen massgeblich bestimmen.
Die Lage entwickelt sich bereits vor Missionsbeginn
rasant weiter. Alle diese verschiedenen Stellen stehen

in standiger Verbindung und verwenden dazu ein
schlagkraftiges sowie hochsicheres Werkzeug aus dem
gleichen Guss: den Messenger von Crypto AG.
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K u n d e n f r e u n d l i c h e r a l s v o n d e n G r o s s e n

Wahrend die landbasierten Fiihrungsinfrastrukturen wie
Hauptquartier und Marinebasen in der Regel fiber fest in-
stal l ierte IP-Netze verbunden sind, muss die Kommunikation

zu den mobilen Flottenverbanden und allfalligen Nachbar-
streitkraften zu Land und in der Luft mit Ffihrungsfunk
erfolgen. Diese Ubertragungsarten stellen die Akteure in der
Regel vor vollig verschiedene Ausgangslagen -sei es hinsicht-
lich der Art oder des Umfangs an Information, die innert
nfitzlicher Frist fibermittelt werden kann, sei es aufgrund der
unterschiedlichen Ansprfiche an verwertbare Sprach- oder
Datenkommunikation. Allen Ubertragungsarten gemeinsam
ist der Bedarf an hochster Sicherheit: Operativ-taktische
Informationen, die missionsentscheidend sind, mfissen nach
dem Willen vieler Kunden ebenso sicher vor fremdem Zugriff
und der Manipulation dutch Dritte sein wie die strategischen,
deren Geheimhaltung haufig nichts weniger als die Wahrung
nationaler Interessen bedeutet. Zu diesen Aspekten gesellt sich
die Frage der Benutzerfreundlichkeit und der kundenspezifi-
schen Gestaltung eines hoch automatisierten Nachrichtensys-
tems ffir den Einsatz. Grosse, auf dem Weltmarkt etablierte

Hersteller bieten ihren Abnehmern meist keine Losung, die
auf ihre besonderen nationalen Bedfirfnisse eingehen wfirde
Oder auf ihre bewahrten Prozesse zugeschnitten ist. Statt sie
zu unterstfitzen, schwachen sie so die Effizienz der betreffen-

den Streitkrafte, die sich aufwendig auf das Standardsystem
eines Weltmarktanbieters umschulen lassen und auf spezi-
fisch benotigte Anwendungen weitgehend verzichten mfissen.

Von Anfang an mit dem lebensechten Modell arbeiten
Der Messenger von Crypto AG ist demgegenfiber einfach
in der Bedienung, kann optimal auf die Bedfirfnisse des
Kunden und seines Betriebspersonals zugeschnitten werden
und bietet ihm den gewohnt maximalen Schutz einer Losung
von Crypto AG.

E r v e r b i n d e t d i e W e l t d e r I P - N e t z e v i a G l a s f a s e r u n d D r a h t

mit derjenigen von HF- und VHF-Funk. Er schafft den
nahtlosen Ubergang von den zivilen Bfiroanwendungen der
Militarverwaltung zu den taktisch-operativen Ubertragungs
systemen und Terminals der Einsatzverbande auf hoher See.
Und das Beste: Er kann auf Kundenwunsch jederzeit im
Zielland unter realistischen technischen Bedingungen auf-
gebaut und vorgefuhrt werden. Damit ist der Entscheid ffir
den Messenger von Crypto AG nicht nur ein Entscheid ffir
eine souverane Kundenlosung nach Mass, sondern auch ffir
die grosstmogliche Test- und Evaluierbarkeit eines Beschaf-
fungsprojektes bereits ab der Planungsphase.

Uben, Erproben und Optimieren wie im
Liveeinsatz: Das Demoset «Messaging»
simuliert die taktisch-operative Kommu¬
n i k a t i o n v o n F l o t t e n v e r b a n d e n u n d

d e r e n w i r k s a m e n S c h u t z .
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Mit Serviceleistungen zu
optimalen Sicherheitslosungen

Nie war die Sicherheit der geschdftlichen und behdrdlichen Informationssicherheits-
systeme so wichtig wie heute -und noch nie so unterbewertet. Wie bitte? Will heissen,
doss die Relevanz noch immer zu wunschen ubrig Idsst.

Casha Frigo Schmidiger |Publizistin

Die Crypto AG setzt zunehmend auf globale und umfassen-
de Sicherheitslosungen -angefangen bei der Analyse mit
Security Assessments bis hin zur Implementation und Ab-
wicklung des Projektes inklusive periodischer Systemiiber-
priifung gemass vertraglicher Basis. Das Angebot an Services
und Dienstleistungen hat nochmals bedeutend mehr Gewicht
im gesamten Leistungsspektrum erhalten. Bei integralen
Systemen betragt der Serviceanteil vielfach bis zu 50 %. Bei
Drittkomponenten (Firewalls oder Datenschleusen) kommen
vertrauenswiirdig geltende Drittanbieter von ICT-Komponen-
ten zum Zug. So kann die Crypto AG zunehmend als General-
unternehmer Komplettlosung aus einer Hand anbieten.

Das gesamte Informationssystem einer Organisation ist sowohl
von innen als auch von aussen bedroht. Bedrohungen konnen
durch verschiedene Bedienfehler entstehen oder durch Dritte,

die Unmengen an Zeit und Geld dazu verwenden,
System einzudringen. Jiingst wieder passiert beim Industrie-
konzern Lockheed, der erneut Opfer von Attacken wurde,
ebenso das britische Aussenministerium. Nicht umsonst hat

die Europol das neue Abwehrzentrum fiir Cyberkriminalitat
EC3 gegriindet, welches aufgrund internationaler Zusammen-
arbeit nun mit den Angreifern Schritt halten will und muss.

u m m e m

Das Verstehen der Risiken in Verbindung mit dem Zugang
z u d i e s e n I n f o r m a t i o n e n u n d d e r e n S c h u t z k a n n e i n e e c h t e

Herausforderung darstellen. Unternehmen haben meist den
notigen Schritt von der klassischen IT-Sicherheit zur umfas-
s e n d e n I n f o r m a t i o n s s i c h e r h e i t n o c h v o r s i c h . O f t d e n k e n

Fuhrungsverantwortliche, dass es sich bei beiden Begriffen
um Synonyme handelt. Was so nicht zutrifft. Der springende
Punkt ist, dass eine Behorde perfekte IT-Sicherheitsmassnah-
men eingerichtet haben kann. diese allerdings nur schon
durch eine boswillige Handlung eines Administrators lahm-
gelegt werden kann. Denn das Risiko ist oft nicht technikge-
macht, sondern auf «menschliches Versagen» oder mangelhaf-
te Uberwachung der Prozesse zuriickzufiihren. IT-Sicherheit
m a c h t n u r 5 0 % d e r I n f o r m a t i o n s s i c h e r h e i t a u s . L e t z t e r e

umfasst immer auch physische Sicherheit, Personalmanage-
ment und die Implementierung von iiberpriifbaren Sicher-
heitsprozessen. Der Zweck der Informationssicherheit besteht
darin, ein System aufzubauen, welches samtliche Risiken ab-
deckt. Und hier setzt der ADBO-Gedanke der Crypto AG ein.

Im Folgenden wird das Serviceverstandnis der Crypto AG
aus der Optik von vier Personen dargestellt, die taglich damit
k o n f r o n t i e r t s i n d .

Mike Rohrer, Service Designer,
mit e inem Gesamtuberbl ick

Um eine Informationssicherheitslosung zu implementieren,
braucht es ein Maximum an Kompetenz in Bezug auf die
verwendeten Technologien und Protokolle. Denn mit der
Auslieferung der Crypto-Losungen und -Systeme ist es nicht
getan. Wir wollen sicherstellen, dass deren Integration opti¬
mal verlauft und die verantwortlichen Anwender optimal auf
die Systeme geschult sind. Zudem soil die Verfiigbarkeit der
verwendeten ICT-Funktionen in keiner Weise tangiert sein -
damit sich die Nutzer weiterhin auf ihre Tagesgeschafte
k o n z e n t r i e r e n k o n n e n .

Analyse, Design, Build und Operate (ADBO) einer
Informationssicherheitslosung
Das heisst, die stets gleichzeitige Priifung und Anpassung
des People-, Process- und Technology-Verfahrens. All diese
Punkte Limfassen die Losungen der Crypto AG.

Von der Analyse bis zum After Sales Support und Training
Im Grundsatz hat der neue Crypto-Bereich Security Services
und Solutions zum Ziel, den Kunden beim erfolgreichen
Zusammenspiel von Mensch und Prozess optimal zu unter-
sttitzen. Dieser fusst auf den Saulen «Consulting Services®,
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Mike Rohrer,
Service Designer

r Management unter Markus Baumeler) bis zur Ubergabe des
schliisselfertigen, sicheren Informations- und Kommunikati-
onssystems. Bei komplexen Projekten agiert ein zustandiger
Projektmanager als Anlaufstelle und koordiniert den Arbeits-
fortschritt mit den kundeneigenen Experten. Somit hat der
Auftraggeber die Gewissheit, dass sein System rechtzeitig,
budgetgemass und iibereinstimmend mit seinen Technologie-
und Sicherheitszielsetzungen realisiert wird. Der Implemen¬
tation der Sicherheitsfunktion und demzufolge auch dem
Sicherheitsmanagement muss dabei die notige Aufmerksam-
keit geschenkt werden. Fiir die Crypto AG hat die Sicherheit
bei einer Projektrealisierung in Zusammenarbeit mit den
komplexen Projekten unserer Kunden oberste Prioritat.

I
I 7 ^ -

den «Implementation Services®, den «Education Services®,
dem «Operational Support Services® sowie dem «Lifecycle
Management Service®. Mit den Crypto Consulting Services
h o l e n s i c h d i e S i c h e r h e i t s v e r a n t w o r t l i c h e n d e s K u n d e n E x -

pertenwissen ins Haus und konnen uberpriifen, ob ihre
organisatorischen Ablaufe keinem Sicherheitsproblem
Vorschub leisten und ob ihre Prozesse professionell geplant
sind. Mit den Crypto Implementation Services stellen sie
sicher, dass ihr Security System in heterogenen Umfeldern
und unter Einbezug hochster Sicherheitsstandards und in
Ubereinstimmung mit ihrer Zielsetzung implementiert wird.
Die mit dem Giitesiegel der «Premium Class® versehene
Crypto Academy mit ihrem ganzheitlichen Schulungsansatz
-zusammengefasst unter den Crypto Education Services -
befahigt sie, den Anforderungen an die gestiegene Bedro-
hungslage zu begegnen und die Crypto-Produkte gezielt zu
konfigurieren und einzusetzen. Mit den Crypto Operational
Support Services konnen die Sicherheitsverantwortlichen auf
eine Rundumbetreuung fiir ihre installierten Produkte und
Lbsungen zuriickgreifen -wenn erforderlich iiber eine
vertraglich vereinbarte Lebenszyklusdauer.

Dabei ist eine der Hauptaufgaben der Projektmanager die
Sicherstellung reibungsloser Prozesse und Ablaufe bei Kun-
denprojekten und -anfragen sowie die Gewahrleistung des
Informationsflusses vom Markt zuriick an die Crypto AG.
Wir ubernehmen Verantwortung fiir das Projekt. Das Motto
unserer Arbeit ist und bleibt «Security first®.

Wie gestaltet sich die Kooperation mit dem Kunden? Bei
welchen Projekten tritt die Crypto AG als Turnkey Provider
auf, bei welchen als Supporter?
Zunachst halte ich fest, dass wir keine Tatigkeiten vorneh-
men, bei welchen wir mit den Sicherheitsschliisseln der Kun¬

den in Beriihrung kommen. Trotz alien benotigten Einblicke
in das System und Netzwerk. Bei rund zwei Dritteln der
Projekte nehmen wir die Rohe des Supporters ein. Hier liegt
die Hauptverantwortung beim Kunden und wir unterstiitzen
ihn im Engineering und in der Implementation
unserer Systeme und Solutions. Bei einem Drittel
sind wir hingegen als Turnkey Provider tatig
und implementieren ein Projekt bis zur Uber¬
gabe. Bei jedem Projektbeginn wird je ein
Projektleiter des Kunden und des Lieferanten
benannt. Diese sind fiir den reibungslosen
Ablauf des Projektes verantwortlich. Das
Projekt muss die abgemachte Sicherheit,
d i e d e fi n i e r t e F u n k t i o n a l i t a t i n d e r

geforderten Zeit, zu den vereinbarten
Kosten erfiillen. Beide Projektleiter
sind primare Ansprechpartner in den
jeweiligen Organisationen. Sie stehen
je einem Projektteam vor, das die
geforderten Leistungen gemass
dem obigen Ablauf erbringt und
aus verschiedenen Fachspezialisten
zusammengesetzt ist.

Wir erklaren diese Thematik genre mit der Analogie des
Hausbaus: Ein ICT-Security-Projekt besteht ebenso aus ver¬
s c h i e d e n e n P h a s e n u n d d e r e n A k t i v i t a t e n . I n d e r N e e d - P h a s e

weiss man, dass man ein neues Haus bauen will, jedoch sind
die Vorstellungen noch sehr vage. Genau so beginnt auch der
Prozess bei unseren Kunden. Der Kunde weiss, dass etwas

gemacht werden muss, die Umsetzung ist fiir ihn jedoch un-
klar. Deshalb sucht er einen starken Partner, der ihm diese
U n s i c h e r h e i t e n n e h m e n k a n n . S o m i t m u s s m a n s i c h s o w o h l

beim Hausbau als auch beim Aufbau einer Sicherheitsarchi-

tektur eine Strategie, ein Grobkonzept und deren Absicht
festlegen, um die entsprechende Vorgehensweise zu definie-
ren. Die Crypto AG unterstiitzt Sie, um bei diesem Bild zu
bleiben, beim ganzen Prozess -vom Legen des Fundaments
b i s z u m I n n e n a u s b a u .

Christof Eberle, Head of Customer
Projects, zu den Implementation Services
Worin bestehen die Implementation Services der Crypto AG?
Unsere Unterstiitzungsleistungen erstrecken sich von der
ersten Idee (dies in Zusammenarbeit mit der Abteilung Bid C h r i s t o f E b e r l e , H e a d o f

Customer Projects
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David Herzig, IT Security Education
and Training Engineer

Inwiefern ist die Leistung der Crypto AG einzigartig?
Jedes auf Informationssicherheitssysteme spezialisierte Uiiter-
nehmen kann ein solches Projekt realisieren, wir jedoch setzen
kompromisslos auf Hochstsicherheit. Dies ist niclit immer
kompatibel mit Einfachheit und zieht eine gewisse Komplexi-
tat beim Einbau unserer Systeme in die Kundennetzwerke
nach sich -geht jedoch nicht auf Kosten der Geschwindigkeit
des Betriebes. Die Implementierung von Hochstsicherheit
mag auf den ersten Blick aufwendiger erscheinen als eine
standardisierte Losung, das Resultat rechtfertigt jedoch alien
A u f w a n d . Z u d e m h a b e n w i r m i t u n s e r e m K n o w - h o w u n d

unserer iiber 60-jahrigen Erfahrung in Hochsicherheitspro-
jekten diese «State of the Art»-Methoden mit sicherheits-
relevanten Aufgaben und Prozeduren erweitert und an die
verschiedenen Kundenanforderungen adaptiert.

einem Security Process Framework. Solche Fragen miissen zu
Beginn eines Trainings adressiert werden und haben einen
grossen Einfluss auf den Ablauf und die Involvierung von
weiteren Experten. Jedes Training ist ein eigenstandiges
Projekt und individuelle Trainings finden je nach Wunsch
einmal oder in wiederkehrenden Abstanden (in der Schweiz
oder beim Kunden) statt und sind modular aufeinander
aufbauend abgestimmt. Wenn Kunden unser Training
besuchen, ist dies ein Zeichen der Wertschatzung und haufig
Teil der Karriereplanung. So ist es nicht verwunderlich, dass
Trainees nach einem absolvierten Training und einer erfolg-
reichen Implementation in ihrem Land befordert werden.

Welche Rolle spielt die Technologic, welche der Mensch?
Es geht schlussendlich darum, in ein bestehendes Netzwerk
ein vollstandig kompatibles Sicherheitssystem zu implemen-
tieren. Das lauft nach international giiltigen Prozessstandards
ab, die wir fiir unsere Hochsicherheitslosungen adaptiert
haben. Die technologische Herausforderung bei solchen
Systemen ist, die Sicherheit, die Anbindung an verschiedenste
Ubertragungskaniile, die Funktionssicherheit und gute Be-
dienbarkeit sowie das einfache Management unter «einen Hut
zu bringen». Allerdings sind auch die Befahigung des Betriebs-
und Wartungspersonals und dessen sicherheitsrelevanten
Arbeitsablaufe haufig Schliisselkriterien fiir die erfolgreiche
Umsetzung eines grosseren Infrastrukturprojektes. Ohne Pro-
jektleiter und seine Mitarbeiter auf der Hohe ihrer Aufgabe ist
dies unmbglich. Deshalb haben wir fiir die einzelnen Projekte
hoch spezialisierte Mitarbeiter. Der fiir die Durchfiihrung
gewahlte Crypto-Mitarbeiter muss dabei nicht nur iiber das
theoretische Wissen, sondern auch iiber die praktische
Erfahrung bei der Implementation von Hochsicherheitspro-
jekten verfiigen.

Falls im Training zuerst das Kundensystem entworfen werden
muss -Phase Design miissen wir uns intensiv mit der lo-
kalen Situation und deren Anforderungen befassen. Allfallige
Inkompatibilitaten, Schnittstellenproblematiken oder Sicher-
heitszoneniibergange miissen erkannt und gleich zu Beginn
angegangen werden. Die Phase Build kann je nach Kunde in
einem Training/Workshop bei uns simuliert werden oder
findet direkt beim Kunden statt. Eine Komponente, die eben-
so zu unserem Prozessverstandnis zahlt und unsere Kunden-

orientierung widerspiegelt. Unter Operate verstehen wir die
Anwendung und Wartung unserer Crypto-Systeme. Diese
kbnnen ebenfalls vertieftes Troubleshooting und Maintenance
b e i n h a l t e n .

David Herzig, neuer IT Security Education
and Training Engineer, zur Ausbildung im
zertifizierten Trainingscenter

Welches sind Ihre Ziele in der Ausiibung Ihrer neuen
Tdtigkeit, was wollen Sie erreichen?
Ganz wichtig ist fiir mich, die bestehenden Werte weiter-
zufiihren. Zusatzlich mochte ich unser Ausbildungsangebot
klarer, strukturierter und nutzenorientierter gestalten, die
Kundenbindung starken, die Lernprozesse verschlanken
u n d d i e F e e d b a c k - K u l t u r v e r t i e f e n .

Kundenprojekte durchlaufen bei Crypto AG das ADBO-Pha-
senmodell und es liegt nahe, dass dieses Modell im hauseige-
nen Training ebenfalls zum Einsatz kommt. Meist ist es im
Vorfeld nicht moglich abzuklaren, welche Vorkenntnisse,
Trainingsanforderungen oder Zielsetzungen die Teilnehmer
haben. Ebenso wenig ist klar, ob der Kunde bereits alle An¬
forderungen an seine Infrastruktur im Vorfeld geklart, ein
Design der Solllosung erstellt hat, und in welcher Form er
gedenkt, die Produkte oder Systemlosungen von uns zu
installieren und zu warten. Haufig fehlt dem Kunden das
Verstandnis fiir Bedrohungen, einer iibergreifend notwendi-
gen Security Governance und der konkreten Umsetzung in

Integraler Bestandteil unserer Aufgabe ist auch die interne
Schulung -gerade von neuen Mitarbeitenden. Zu diesem
Zweck bilden wir uns auch selbst laufend weiter aus. Produkt-

und Systemkompetenzen erwerben wir in enger Kooperation
mit dem Produktmanagement.
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Wie sieht die Ausbildung im Detail aus?
Die Ausbildung soil unseren Kunden erlauben, sich ein
profundes Wissen sowie die notigen Qualifikationen fiir die
Tatigkeit eines Sicherheitsbeauftragten anzueignen. Nicht nur
das Vermitteln von Lerninhalten, sondern auch das Durch-
fiihren von Analysen und die Identifikation von wirksamen
Strategien stehen im Zentrum der Ausbildung. Dabei werden
sowohl Sicherheitsmassnahmen auf physischer als auch auf
organisatorischer (Arbeitsablaufe) und auf kryptologischer
Ebene (Chiffrierung) betrachtet.

PC-Technologie basiert, wo die Lebenszyklen viel kiirzer sind
als in anderen Bereichen. Keiner will ein Kommunikations-

terminal kaufen, dessen Prozessoren auf dem technologischen
Stand sind, wie er vor drei oder vier Jahren geherrscht hatte.
Wenn Produkte mit PC-Technologie fiir Kunden attraktiv
sein und bleiben sollen, miissen solche Produktspezifikatio-
nen deshalb haufiger aktualisiert werden als diejenigen fiir
andere Crypto-Produkte. Dies hat zur Folge, dass Kunden,
die ein hohes Mass an Autonomie benotigen, Ersatzteile
verschiedener Generationen fiir dieses Produkt kaufen

miissen. Dies wirkt sich auch auf die Art und Weise aus,

wie mit ihrer Hardware- und Softwarekompatibilitat umge-
gangen werden muss.

Die Lehrgange sind modular aufgebaut und lassen sich dem
Wissensstand der Teilnehmer beliebig anpassen, damit die
Wissensvermittlung in kurzer Zeit und nachhaltig erfolgen
kann. Nach Abschluss der Ausbildung erhalten die Absolven
ten ein Diplom.

Im betreffenden Angebot wurde festgehalten, dass eine
gewisse Anzahl altere Gerate innerhalb eines festgelegten
R a h m e n s k o n t i n u i e r l i c h e r s e t z t w i i r d e n . D a s o n u r H a r d -

wareteile ersetzt werden mussten (und nicht Hard- und
Softwareteile), konnte Crypto AG diese Option zu einem
substanziell tieferen Preis anbieten, als wenn man ganze
Gerate hatte ersetzen mussen. Diese «Ersetzen statt Repa-
r i e r e n » - M e t h o d e b i e t e t z u d e m w e i t e r e Vo r t e i l e . S o k a n n

die Anzahl der benotigten Ersatzteile vor Ort reduziert
werden, da so das Reparieren meist nicht mehr auf Modul-
ebene stattfindet, sondern auf Geratebene. Dies erlaubt nicht

nur, die Aufwendungen fur die Ersatzteilbeschaffung und
die Kosten fiir die Bewirtschaftung des Ersatzteillagers zu
reduzieren, sondern erleichtert auch die Logistik, da es mit
diesem System auf Modulebene weniger Hardwarevaria-
tionen gibt.

Alan Gibson, Maintenance Manager,
zum Lebenszykius-Management
Eine der Herausforderungen, welcher man beim Lebens¬
zykius-Management gegentibersteht, betrifft die Frage, wie
m a n m i t d e m s i c h i m m e r s c h n e l l e r e n t w i c k e l n d e n F o r t s c h r i t t

der Technologic mithalten kann. Dies lasst sich gut anhand
von Mobiltelefonen erklaren. Vor noch nicht langer Zeit
kaufte man ein Mobiltelefon fiir die nachsten drei his vier

Jahre. Heutzutage werden jedoch bessere und schnellere
Modelle in so kurzer Zeit auf den Markt gebracht,
dass man bereits nach einem oder zwei Jahren
das Bedtirfnis hat, sich ein Gerat der neuen

Generation anzuschaffen, um von den neus-

ten Entwicklungen profitieren zu konnen.
Dass sich die Lebenszyklen vieler anderer
Produkte in den letzten Jahren stark ver-
kiirzt haben, konnen wir ebenfalls bei den

Laptops oder Computern beobachten.

Die Methode «Ersetzen statt Reparieren* wird nicht fiir
alle Kunden eine Ideallosung darstellen, da sie eine engere

Kooperation zwischen den Parteien verlangt. Das Bei-
spiel dieser Methode zeigt jedoch, wie Losun-

gen im Bereich von Lebenszyklen gefunden
werden konnen, wenn man eingespielte Ab-
liiufe und Denkspuren verlasst oder wenn
man Losungen aus anderen Industrie-
standards auf diesen Bereich iibertragt.7Die Crypto AG ist immer auf der

Suche nach innovativen Prozessen,

um die Lebenszyklusiibergange der
verschiedenen Produkte, Systeme und
Technologien fiir die Kunden so ein-
fach wie moglich zu machen. Eine
Moglichkeit ist, dass man die Zeitspanne
definiert, fiir welche Ersatzteile erhaltl ich

sein werden ab dem Zeitpunkt, an dem die
Produkte gekauft werden. Auf spezifische
Bediirfnisse kann jedoch auch mit unkon-
ventionelleren Methoden eingegangen
werden, wie dies beispielsweise vor Kurzem
fiir einen Kunden mit einem Mil i tarnach-

richtensystem gemacht worden ist. Die
genaue Planung des Lebenszyklus war hier
speziell wichtig, weil dieses System auf der

V Allfallige Anregungen zu dieser
Thematik nehmen wir sehr gerne von

Ihnen entgegen.

A l a n G i b s o n ,

Maintenance Manager
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