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Geschitzte Leserin,
geschatzter Leser

Regierungs- und Verwaltungsorganisationen setzen
heute zur Erfiillung ihrer Aufgaben zunehmend neue
Informations- und Kommunikationstechnologien ein,
um die Effizienz, Effektivitit und Transparenz zu
erhohen. Als Folge davon fordert e-Government das
Vertrauen der Offentlichkeit in die Titigkeiten der
Regierung, wie im vorliegenden CryptoMagazine
auch eine Verantwortliche fiir e-Government-Projekte
der Organisation fiir wirtschaftliche Zusammenarbeit
und Entwicklung (OECD) versichert.

Da im Rahmen von e-Government grosse Mengen an
sensitiven Daten bearbeitet, gespeichert und haufig
tiber mehrere staatliche Stellen hinweg ausgetauscht
werden, ist der Sicherheitsaspekt bei der Planung von
e-Government-Projekten von zentraler Bedeutung -
bereits bei der Ausarbeitung von entsprechenden
Strategien und Richtlinien.

Ich wiinsche Thnen bei der Lektiire der neusten
Ausgabe des CryptoMagazines viel Vergniigen.

y/

Giuliano Otth

President and
Chief Executive Officer
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Fokus

Sicheres e-Government
erfordert einheitliche Vorgaben

Setzt eine Regierung zur Erfillung ihrer Aufgaben auf neue Informations- und Kommunikationstechnologien,
profitieren alle Anspruchsgruppen von den zahlreichen Vorteilen von e-Government. Bevor e-Government
jedoch erfolgreich implementiert werden kann, ist die Definition von Strategien und verbindlichen, ministeri-

umstbergreifenden Vorgaben zwingend.

Tanja Birrer | PR & Corporate Communications Manager

Regierungen verwenden heute bei der Erfiillung ihrer Aufga-
ben verbreitet neue Informations- und Kommunikationstech-
nologien (IKT), was die entsprechenden Entwicklungen in der
Gesellschaft reflektiert. Positive Effekte dieser grundlegenden
Verinderungen in den organisatorischen Strukturen, Prozes-
sen und der Infrastruktur sind unter anderem effizientere
Arbeitsabldufe, eine bessere Servicequalitit und eine erhghte
Transparenz von Verwaltungs- und politischen Prozessen,
was schliesslich das Vertrauen des Biirgers in die tiblicherweise
eher undurchsichtigen Verwaltungsstrukturen und -abldufe
erhoht. Somit ldsst sich e-Government mit den Worten der
Organisation fiir wirtschaftliche Zusammenarbeit und
Entwicklung (OECD) zusammenfassend als Einsatz von
Informations- und Kommunikationstechnologien mit dem
Ziel, dadurch besseres und zeitgemasses Regieren und
Verwalten zu bewirken, definieren.

Bei der Beschreibung von e-Government lassen sich ver-
schiedene Perspektiven einnehmen: Einerseits wird unter
e-Government der auf elektronischen Dienstleistungen
beruhende, interaktive Kontakt der Regierung und 6ffentli-
chen Verwaltung zum Biirger (Government to Citizen)
verstanden. Weiter konnen mithilfe des e-Government-Kon-
zepts die auf IKT gestiitzten Beziehungen der Behorden zur
Privatwirtschaft (Government to Business) erfasst werden.
Und schliesslich meint e-Government auch den virtuellen
Zusammenschluss verschiedener Ministerien und Amter
(Government to Government), wobei (klassifizierte) Daten
ausgetauscht und zentral in Datenbanken gespeichert werden,
um komplexe Aufgaben gemeinsam anzugehen und Wissen
sowie die Infrastruktur zu teilen.

Sicherheit als kritischer Faktor

Dabei wird eines sofort klar: Sobald heikle Informationen -
seien es schiitzenswerte Personendaten oder hoher klassifi-
zierte Informationen - bearbeitet, tibermittelt oder gespei-
chert werden, ist der Sicherheitsaspekt zentral. Im Kontext
von e-Government hat der Faktor Informationssicherheit
gemiss OECD sogar einen erheblichen Einfluss darauf,

ob ein geplantes e-Government-Projekt in der breiten
Offentlichkeit Unterstiitzung findet.

Um von den eingangs beschriebenen Vorteilen von e-Govern-
ment profitieren zu kénnen, muss daher in einem moglichst
frithen Projektstadium zunichst die Interoperabilitdt der zu
verbindenden staatlichen Stellen sichergestellt werden, indem
konsolidierte, fiir alle Beteiligten geltende Richtlinien geschaf-
fen werden: Jedes Ministerium und jedes Amt muss gewisse
Bedingungen erfiillen, um an das e-Government angeschlos-
sen werden zu konnen, beispielsweise beziiglich Klassifizie-
rung und daraus abgeleitetem Schutzbedarf von Daten auf
der Basis eines Sicherheitszonenkonzepts.

Die vermeintlich rein technische Herausforderung der
Implementierung von e-Government ist somit zundchst eine
Problemstellung auf der Agenda der Politik. Denn die
Definition von einheitlichen Vorgaben wird im Rahmen von
komplexen Entscheidungs- und Strategiefindungsprozessen
auf Regierungsebene vorgenommen, bevor die dem e-Govern-
ment zugrunde liegenden technischen Infrastrukturen
konzipiert werden kdnnen. In einem ersten Schritt werden
die gesetzlichen Grundlagen sowie die tibrigen notwendigen
Rahmenbedingungen fiir e-Government geschaffen.

S

CryptoMagazine 1/14 | 3



staatlichen Stellen genau ausgestaltet werden soll.

Ministeriumsiibergreifende Strategien und Vorgaben

Doch welche staatlichen Institutionen und Verwaltungsein-
heiten agieren als entscheidungstragende Akteure bei der
Schaffung von Rahmenbedingungen fiir e-Government, der
Durchsetzung der Vorgaben und dem Betrieb von gemeinsam
genutzter Infrastruktur im Bereich der Informationssicher-
heit? Welche Gremien erlassen Strategien und Vorgaben?

In generischer und modellhafter Form kann das Zusammen-
spiel der involvierten Akteure wie folgt beschrieben werden:
Auf der Basis des Gesetzes (einschliesslich der Verfassung und
Verordnungen wie beispielsweise einer Informationsschutz-
verordnung, jedoch auch internationaler rechtlicher Verein-
barungen) gibt die Exekutivgewalt der Regierung Strategien
in Auftrag, welche die Leitlinien fir die inhaltliche Ausge-
staltung spezifischer Bereiche der Politik beinhalten und
Stossrichtungen fiir die folgenden Jahre vorgeben. Ausserdem
verabschiedet sie diese und iiberwacht deren Umsetzung.
Legislative und Exekutive agieren nicht unabhingig, sondern
werden in Strategiefragen beraten und beeinflusst durch
Meinungsfiihrer, Lobbys, Nichtregierungsorganisationen,
Interessengruppen, Medien, Beratungsunternehmen und
Fachgremien. Ublicherweise haben die Reprisentanten der
Regierung selbst Einsitz in Fachgremien, was den komplexen
Charakter der Strategiefindungsprozesse verdeutlicht.

Da e-Government-Projekte einen hohen Grad an Expertise,
Wissen und Erfahrung erfordern, werden auch Berater aus
Privatwirtschaft und Wissenschaft einbezogen.

Das Resultat dieses iterativen Prozesses sind tibergeordnete,
ministeriumsiibergreifende Strategien wie beispielsweise eine
Strategie der nationalen Sicherheit, eine nationale IKT-Strate-
gie oder eine Informationsgesellschaftsstrategie. Daraus
werden anschliessend weitere Strategien und Teilstrategien
wie eine nationale Strategie zum Schutz vor Cyberrisiken
oder eine nationale e-Government-Strategie abgeleitet.

Eine federfithrende Rolle bei der koordinierten Umsetzung
der e-Government-Strategie nimmt die Behorde ein, die hier
generisch als Informatiksteuerungsorgan bezeichnet wird.

Sie ist iiblicherweise einem Ministerium zugeordnet, nimmt
jedoch Aufgaben wahr, welche alle staatlichen Stellen und
Verwaltungseinheiten betreffen. So erarbeitet das Informatik-
steuerungsorgan beispielsweise die Grundlagen der Infor-
matiksicherheit, erlasst Vorgaben zur IKT-Steuerung und
-Sicherheit sowie zur Fiihrung von Projekten und Program-
men. Zentral ist im Kontext von e-Government die Definition
von ministeriumsiibergreifenden Richtlinien zum Umgang
mit klassifizierten Daten. Das Informatiksteuerungsorgan
wird ebenfalls von diversen Fachgremien beraten, und
Delegierte nehmen ihrerseits Einsitz in den Gremien

Zudem wird festgelegt, wie die Zusammenarbeit der einzelnen

der nationalen e-Government-Organisation, welche die
e-Government-Strategie gemiss der strategischen Planung
implementiert.

Zusitzlich zum strategischen Informatiksteuerungsorgan
erlassen typischerweise auch regulative Organe Vorgaben,
welche die Rahmenbedingungen fiir die Entwicklung von
e-Government tangieren: Beispielsweise entscheiden sie,

ob internationale Standards iibernommen werden oder ob
eigene Standards definiert werden miissen. Schliesslich ist ein
operatives Organ fiir den reibungslosen Betrieb gemiss den
definierten Vorgaben und Policies verantwortlich - das
Sicherheitszonenkonzept kann nun umgesetzt, der geplante
Backbone zwischen den Ministerien implementiert werden.

So weit die Theorie. Erfahrungsgemass stellt die Schnittstelle
zwischen funktionalen Anforderungen zur Umsetzung der
e-Government-Strategie, der Wahl des bevorzugten Partners
und der Beriicksichtigung der definierten Mindeststandards
zum Schutz der Daten héherer Klassifizierung (vertraulich,
geheim usw.) ein Spannungsfeld dar. Dies fiihrt vielfach dazu,
dass die e-Government-Losungen geplant werden, der Sicher-
heitsaspekt jedoch erst am Schluss beriicksichtigt wird.

Die Crypto AG empfiehlt, griffige Standards zumindest fiir
Klassifizierungsstufen ab vertraulich zu definieren und diese
konsequent — von Anfang an - in die Planung einzubeziehen.
Dies gelingt am besten mit einer IKT-Sicherheitsarchitektur,
in der die Mindestanforderungen zum Schutz der klassifizier-
ten Daten, sowohl wenn sie {ibertragen, bearbeitet als auch auf
einem (mobilen) Gerit gespeichert werden, verortet werden.

Quellen

« Informatiksteuerungsorgan des Bundes: www.ish.admin.ch

« Organisation for Economic Co-operation and Development OECD, 2003:
The e-Government Imperative

« Organisation for Economic Co-operation and Development OECD, 2010:
Good Governance for Digital Policies: How to Get the Most Out of ICT
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Immer online, immer mobil: et
Regieren und Verwalten DHLE B
am Puls der Zeit R

Dubai kennt m-Government-Anwendungen und auch Singapur. In Ruanda sind diese zusehends aktuell
und auch Brasilien bereitet eine Einfiihrung vor, um die Besteuerung der Biirger und das Wahlsystem zu
vereinfachen. Nigeria kennt sie im Zusammenhang mit Dienstleistungen der Polizei, und in der Schweiz ist
die Ausweitung eines damit zusammenhdngenden Services auf weitere Mobilfunkanbieter im Gang.

Casha Frigo Schmidiger | Publizistin

Die Vorteile von m-Government sind bestechend: Die Kosten-
effizienz ist hoch, da es vom Nutzer eine hohere «Beteiligung»
und ein grosseres Mitwirken verlangt. Welches dieser jedoch
noch so gerne zu geben bereit ist, da sich die genannte Ent-
wicklung dem Benutzer und seinen gewohnten Geriten
anpasst und massgeschneidert auf seine Bedtirfnisse ist,

da von tiberallher Zugriff besteht. Die Entwicklung fithrte
tiberdies zu vereinfachten Verifizierungslosungen mit ver-
schiedenen Formen von mobilen Identititen.

Ja, das mobile Government (m-Government) ist gewaltig auf
dem Vormarsch und ist massgeschneidert auf die Lebensart
der heutigen «digital nativen» Biirger sowie deren Vorfahren,
welche sich zwangslaufig auch mit dem digitalen Fortschrei-
ten auseinandersetzen miissen. Die Bevolkerung ist es sich
mittlerweile gewohnt, ihre Kommunikation iiber mobile
Endgerite abzuwickeln und Dienstleistungen immer mehr
auch tber solche zu nutzen, vor allem auch via die diversen
Apps. Auch die Wirtschaft setzt im Kundenkontakt sowie
im internen Einsatz schon linger rund um die Uhr auf
Mobilitit. Beide erwarten, dass die 6ffentliche Hand mit
diesem Trend mitzieht.

Was nun ist m-Government genau, wie kann man attraktive
m-Services designen und wie sieht ein gutes Life Cycle
Management fiir m-Services aus?

Immer niher zum Menschen

M-Government ist die Weiterentwicklung von den behérdli-
chen e-Dienstleistungen noch niher hin zum Kunden. Unser
Medienverhalten wandelt sich rasant, im Moment sind mobile
Gerite wie Smartphones und Tablets nicht mehr aus dem
taglichen Leben wegzudenken. Wir sind immer erreichbar,
«always on» und haben konstanten Zugriff auf unsere Daten.
Was der Arbeit und Freizeit recht ist, soll auch unserem

Informationsaustausch mit und zwischen Verwaltungen und
Behorden billig sein. Deren Dienstleistungen miissen heutzu-
tage vermehrt als elektronische Services online angeboten
werden, um den modernen Biirger zu erreichen. So wurde aus
der Behorde (Government) mit einem bedienten Schalter
zunichst e-Government via PC und daraufhin als logische
Fortsetzung m-Government mittels Smart Device.

Die im Folgenden verwendete Definition bezieht sich auf den
Gebrauch von Informations- und Kommunikationstechnolo-
gien (IKT) durch staatliche Stellen: e- und auch m-Govern-
ment decken alle auf solchen Technologien basierenden
Entscheidungs- und Dienstleistungsprozesse in der Politik,
der Regierung und der Administration ab.

Zentrales Charakteristikum
von m-Government ist die
Ortsunabhdngigkeit.

Ob Biirger, Unternehmer oder Verwaltungsangestellter: Jeder
kann an jedem beliebigen Ort mit anderen kommunizieren,
Daten iibermitteln und empfangen und Geschéftsprozesse
definieren. Diese Arbeitsweise erméglicht der Verwaltung
eine flexiblere und schnellere Aufgabenerledigung und fir
Biirger und Unternehmen Kommunikationsmoglichkeiten,
wann, wo und wie sie es wollen. Dabei geht es vor allem um
Anwendungen, welche nicht nur mobil einsetzbar sind,
sondern ihren Nutzen erst dadurch erbringen, dass sie mobil
verfiigbar sind. Neue Dienstleistungen bieten sich vor allem
dort an, wo mangels Computer- bzw. Internetzugang bisher
keine Losung moglich war, schwerpunktmissig unter freiem
Himmel und bei permanent mobilen Personen.
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Nicht nur G2G, sondern auch G2C schiitzen

Um Biirgern, Verwaltungsbehérden sowie Aussendienstmit-
arbeitern 6ffentliche Informationen und Dienste jederzeit und
tberall zur Verfiigung zu stellen, miissen also nicht nur die
richtigen Dienste angeboten und die entsprechende Infra-
struktur bereitgestellt werden. Die Sicherheitsproblematik bei
der Verwendung mobiler Endgerite und Infrastruktur stellt
Behorden und Anbieter vor die Herausforderung, nicht nur
vertrauliche behordliche Daten, sondern auch die Daten der
Biirger zu schiitzen. Dabei ist die Sicherheit von m-Govern-
ment, die m-Security, ein sehr komplexes Thema, das von
leichter Ausspihbarkeit durch Unachtsamkeit beim mobilen
Einsatz tiber erhohtes Verlustrisiko der Endgerite, Gefahr
durch Viren und Schwachstellen in der Software oder
mangelhafte Bluetooth-Implementierung bis hin zum

Bruch der softwarebasierten Verschliisselung durch einen
Angreifer reicht.

Im m-Government sind vor allem folgende Risiken

zu beachten:

o die permanente Internetverbindung

« ein erhohtes Verlustrisiko des mobilen Endgerites

« der Bedarfan hoch entwickelten Betriebssystemen

« mogliche und drohende Angriffe auf VPN-Verbindungen,
auf 6ffentliche Netzwerke und auf den Ubertragungsweg

o einfach zu bewerkstelligende Angriffe via Bluetooth,
auf WLANSs oder auf das GSM-Netz

o physische Attacken und

« das Einschleusen eigener Applikationen'
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Kein standardmaissiger wasserdichter Schutz
Herausforderungen ergeben sich in einer solch vernetzten
Umgebung vor allem im Bereich des Datenschutzes und der
Datensicherheit. Werden personenbezogene Daten iibertra-
gen, so sind diese gegen einen Zugriff Dritter zu schiitzen.
Hochste Sicherheit erreicht man nur mit technischen Mass-
nahmen wie hardwarebasierter Verschliisselung, fiir den
Schutz der Privatsphére der Nutzer sowie eine sichere und
schnelle Kommunikation der Daten und eine eindeutige
Authentifizierung der Beteiligten. Auch der sicheren Spei-
cherung der Daten und der Zugriffskontrolle muss grosses
Augenmerk zuteilwerden. Zudem gilt es, den organisatori-
schen Anordnungen wie vom Gesetzgeber definierten
Vorschriften Folge zu leisten.

Mit im Zentrum bei der virtuellen Sicherung der m-Govern-
ment-Services steht auch die sichere Kommunikation mit
mobilen Telefonen. Gerne verweisen wir Sie auf den Artikel
«Das Smarte am Phone» in der letzten Ausgabe des Crypto-
Magazines. Oder in der Quintessenz: m-Government kann
nur dann erfolgreich betrieben werden, wenn der Informa-
tionssicherheit oberste Prioritit eingerdumt wird.

Quelle

' DSTGB Dokumentation N 52, www.dstgb.ch; Lothar Fritsch und
Kai Rannenberg: Informationstechnische Voraussetzungen von
E-Government am Beispiel des Katastrophenschutzes mittels
Mobilkommunikation und CryptoMagazine 1]2008.
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Best Practice im m-Government

Folgende ausgewdhlte Beispiele zeugen von der welt-
weiten Relevanz von m-Government in unterschiedlichen
Ausprdgungen:

Nigeria i-Police: Hierbei handelt es sich um eine App,
welche zu einer effektiven Kooperation zwischen der
Bevolkerung und den nigerianischen Sicherheitskrdften
flihrt. Zudem kénnen die Blirger damit einerseits tiber die
Prédvention von Kriminalféllen informiert werden, es anderer-
seits auch direkt zur Meldung von Schdden oder Verbrechen
einsetzen. Die Applikation hat im Jahr 2012 den World
Summit Award m-Government in Abu Bhabi gewonnen.
www.nigeriapolice.org

Singapore SMS709989: Diese ermdglicht registrierten
gehorlosen Personen, eine Notfall-SMS-Helpline zu
erreichen, um die Polizei und Notfallorganisationen

zu kontaktieren. www.spf.gov.sg/sms70999

Estonia Mobile ID: Ist ein Service, welcher einem Nutzer
erlaubt, ein Mobiltelefon zur sicheren digitalen Identifizie-
rung zu verwenden. Wie eine Identitdtskarte kann die Mobile
ID verwendet werden, um Zugang zu sicheren e-Services

zu erhalten. Sie basiert auf einer spezialisierten Mobile-
ID-SIM-Karte. www.gsma.com/mobileidentity

UAE Kooperation von Etisalat und SAP: Der lokale Opera-
tor Etisalat und der deutsche Softwaregigant SAP haben im
Jahr 2013 in den Vereinigten Arabischen Emiraten zusam-
mengespannt, um ein m-Government Framework zu etablie-
ren. Die Kooperation erméglicht mobile Services in den
Bereichen Mobilitdt, Gesundheit, Bildung und Tourismus.
Etisalat gewannim selben Jahr den Global Mobile Award

flir den «Best Mobile Money Service». www.etisalat.ae

8 | CryptoMagazine 1/14

Schweden Roadroid: Diese offeriert eine mobile Applika-
tion fiir Android-Smartphones, um den Strassenzustand
zu priifen, in Kombination mit einer Website, auf welcher
die Strassen auf der Karte farbig markiert werden. Die App
verwendet ins Mobiltelefon eingebaute Sensoren, die
Kamera und GPS. www.roadroid.se

Brasilien My Fun City — Sustainable Cities: Dies ermoglicht
die Einflussnahme der Behorden auf verschiedene Lebens-
bereiche per Online-Befragung mit dem Ziel, eine lebens-
wertere Umgebung/Stadt zu erhalten. www.myfuncity.org

Suisse ID: Die Suisse ID ist der erste standardisierte

elektronische Identitatsnachweis der Schweiz, mit dem eine

rechtsglltige elektronische Signatur méglich ist. Mit der als

USB-Stick oder Chipkarte erhdltlichen Suisse ID kénnen

Geschifte von Privatpersonen mit Verwaltungen (oder auch

mit Unternehmen) direkt tiber das Internet oder per E-Mail

abgeschlossen werden. Sie wurde im Mai 2010 im Schweizer

Markt lanciert. Zur Anwendung gelangt die Suisse ID, um eine

authentifizierte digitale Kommunikation zu ermdglichen —

so, wie sie im Mobile Government stattfindet. Mit dem Einsatz
der Suisse ID kdnnen folgende Voraussetzungen fiir ein
sicheres m-Government erfiillt werden:

o Elektronischer Identitdtsnachweis: Mit der Suisse ID
konnen elektronische Dienstleistungen in Anspruch
genommen werden, die eine sichere Identifizierung der
Nutzer bzw. Kunden bedingen.

» Qualifizierte elektronische Signatur: Mit der Suisse ID
lassen sich auch Dokumente elektronisch unterschreiben.
Eine solche digitale Signatur gilt als fdlschungssicher und
ist gesetzlich der manuellen Unterschrift gleichgesetzt.

www.suisseid.ch



Echter Mehrwert durch Sicherheit
in elektronisch abgebildeten
e-Government-Prozessen

Das Entwickeln von e-Government-Dienstleistungen erfordert eine ganzheitliche Sichtweise: Aufbauend auf
einer e-Government-Strategie und klaren Security Requirements wird eine adédquate ICT-Sicherheitsarchi-
tektur erarbeitet. Die daraus abgeleiteten Sicherheitsmassnahmen — seien es technische oder prozedurale
Kontrollen — werden schliesslich in die Infrastruktur und Abldufe integriert. Daraus resultieren sichere und
verldssliche e-Gov-Workflows.

Urs Kiirzi | Customer Segment Manager

Herr K. aus S. arbeitet im Biiro am Computer. Er beabsichtigt, ~ Praxisorientierte e-Government-Prozesse

fiir einen Fachspezialisten eine Arbeitsbewilligung fiir die Der Prozess sieht im Detail wie folgt aus: In einem ersten
nichsten drei Jahre zu beantragen, weshalb er zur Homepage Schritt fullt Herr K. das elektronische Formular aus, indem er
der Regierungsadministration des Landes C surft. Er findet die personlichen Angaben des Expats erfasst. Im Anschluss
leicht heraus, welche Beamten fiir Arbeitsbewilligungen sendet er den Antrag zusammen mit dem eingescannten
zustindig sind, wie er vorzugehen hat und welche Informatio-  Arbeitsvertrag und dem Pass elektronisch an die zustindigen
nen er liefern muss. Herr K. besitzt vom zukiinftigen Expat Behorden. Zu diesem Zeitpunkt ist der Expat den Behorden
(in der Grafik als «Alex» bezeichnet) je eine Datei des einge- noch nicht bekannt:

scannten Arbeitsvertrages und seines Passes. Die Befiirchtun-
gen seines Expats, bei der Einreise wegen unklarer Formalita-
ten tiber Stunden am Zoll festzusitzen, oder dass seine
personlichen Daten sogar von unberechtigten Dritten
eingesehen werden, kann er entkriften. Das Interesse der

Regierungsadministration auf der anderen Seite besteht darin, [
/s

keine Vergaben von Arbeitsbewilligungen an nicht vertrau-
enswiirdige Personen gutzuheissen.

Dieser elektronische Prozess ist kein Zukunftsszenario,
sondern dank umfangreichen Sicherheitsmassnahmen ein
realer e-Government-Service von heute. Die Crypto AG
nimmt bei solchen Projekten eine beratende Funktion wahr,
damit der Zoneniibergang (Public / Secure Intranet) ange-
messen geschiitzt wird, und bringt ihr Wissen ein, sodass
das empfohlene Produkt richtig implementiert und konfi-
guriert wird und somit dem Schutz des Portals dient.

Der e-Government-Prozess ist dann sicher, wenn Losungen

der Crypto AG zur Verschliisselung der interministerialen

Kommunikation zur Anwendung kommen und die Sicher- Vertrauliche Daten kdnnen ausserhalb eines ab-
heitsarchitektur mit den Konzepten der Crypto AG imple- geschirmten Netzwerks mit der Secure-Remote-
mentiert wird. Denn nur dank einer umfassenden ICT- Access-Losung geschiitzt abgerufen und genutzt
Sicherheit in perfektem Zusammenspiel von Software- werden. Der Beamte hat fiir die Bearbeitung der
und Hardwareverschliisselung bestehen weder fiir Bewerber Arbeitsvisa volle Flexibilitdt und nutzt die hard-
noch fiir Behorden Sicherheitsliicken. warebasierten Sicherheitsldsungen der Crypto AG.

CryptoMagazine 1/14| 9
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Kundenspezifische Prozessschritte in einer
e-Government-Losung vom Antrag bis zur
Ausstellung einer Arbeitsbewilligung. Es gibt drei
Sicherheitsherausforderungen zu bewdltigen:

& Zugriff eines nicht autorisierten Antragstellers
(in der Grafik «Alex») via Webbrowser auf den
e-Service des Biiros fiir «Business Development».

@ Der Beamte (in der Grafik «Paul») Giberpriiftin
der gesicherten Zone (Secure Governmental
Intranet) mit geeigneten Verfahren die Identitdt
des Antragstellers.

& Das Vertrauensverhiltnis zwischen Antragsteller
und Behdrde ist etabliert; der Antrag wird
bewilligt und ist als PDF zum Download fiir den
Selfservice bereit.

Der Antrag fiir dieses Arbeitsvisum konnte fiir irgendeine
beliebige Person gestellt werden.

Aufseiten der Behérden stellt sich nun daher die Aufgabe der
Verifikation der Daten. Die personlichen Daten des Expats
sind Giber eine softwarebasierte Informationssicherheitslgsung
vom Browser ins Intranet der Migrationsbehorde tibertragen
worden - es ist also ein Transfer iiber eine Verbindung mit
ausschliesslich kommerzieller Handelsware getitigt worden.
Die softwarebasierte Informationssicherheitslosung hat eine
sichere Verbindung zwischen zwei Teilnehmern errichtet.
Hierzu ist die Verhandlung der Parameter zwischen Client
und Server vorgenommen, ebenso die gegenseitige Authen-
tifizierung, der Schutz der Datenintegritit und ein Verfahren
zur Verschliisselung der Ubertragung ausgewihlt worden.
Diese softwarebasierte Informationssicherheitslosung kann
verschiedene kryptografische Verfahren unterstiitzen, wie
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beispielsweise Triple DES oder AES. Ist die Implementierung
sorgfiltig erfolgt und generiert der Schliisselgenerator auch
tatsichlich zufillige Schliissel, die angemessen geschiitzt sind,
so gilt die softwarebasierte Sicherheitslosung durchaus als
geeignet, die bis anhin nicht authentifizierten e-Government-
Benutzer am e-Government-Service partizipieren zu lassen.

Der Beamte (in der Grafik als «Paul» bezeichnet), der die
Bearbeitung der Arbeitsbewilligung im Biiro «Business
Development» vornimmt, wird durch ein E-Mail iiber den
Erhalt des Antrags in Kenntnis gesetzt. Der Beamte wihlt
sich tiber eine Secure-Remote-Access-Verbindung in das
gesicherte Intranet der Regierung ein. Hierfiir setzt er den
Crypto Secure Mobile Client HC-7835 via einen separaten
Zugang ein und authentisiert sich via Zweifaktor-Authentifi-
kation. Das Intranet der Regierung ist auf hochstem krypto-
grafischem Niveau mit Hardwareverschliisselung der
Crypto AG gesichert. Hardwarebasierte Chiffrierung bildet
die Grundlage fiir maximale kryptografische Vielseitigkeit -
einerseits aus Geschwindigkeitsgriinden, andererseits wegen
ihrer Mani-pulationssicherheit. Ausserdem laufen die
Chiffrierprozesse getrennt von der Netzwerkfunktionalitdt ab.
Die individua-lisiert erzeugten Kundenalgorithmen stehen
unter der ausschliesslichen Kontrolle des jeweiligen Kunden,
sind keinem anderen Kunden bekannt und werden von nie-
mandem sonst benutzt. Selbst mit einem gleichen Gerit ist
kein kryptografischer Angriff méglich. Auch die Crypto AG
hat keinen Zugriff.

Fiir die Bearbeitung des Antrags ist dariiber hinaus eigens
eine Applikation entwickelt worden, die sich perfekt in die
tbrige I'T-Infrastruktur einfiigen ldsst. Das Leistungspaket
dieser Applikation umfasst die Kontaktaufnahme mit dem
Antragsteller, das Akzeptieren und Ablehnen der Arbeitsbe-
willigung sowie viele Filter- und Berechtigungsfunktionen.



Die Priifung des Antrags erfolgt auf dem auf hochstem
kryptografischem Niveau gesicherten Intranet der Regierung,
in der Regel tiber mehrere Organisationen hinweg, wie
beispielsweise Riickfragen ins Arbeitsamt, ins Justiz- und
Polizeidepartement (Strafregister) oder ins Ministerium

fiir Migration.

Fehlen gewisse Angaben, kann der Beamte mit dem Antrag-
steller direkt via E-Mail (Chat) Kontakt aufnehmen und die
notwendigen Informationen einfordern. Hierbei fiihrt die
Kommunikation {iber einen Perimeter ins Internet.

Ist die Identitat gepriift, meldet der Beamte dem Antragsteller
das Ergebnis per E-Mail mit der Instruktion des weiteren
Vorgehens. Dies hat zur Folge, dass der Antragsteller bei
Ankunft am Flughafen im Land C seine Matrixkarte person-
lich auf dem Biiro «Business Development» (Walk-in Counter)
abholen kann.

Erfolgreiche Authentifizierung von Antragstellern

Das Kernelement im Prozess der Authentifizierung von
Antragstellern ist das Biiro «Business Development», der
sogenannte Walk-in Counter. Der Antragsteller identifiziert
sich dort mit dem Pass und den dazugehérigen Papieren beim
diensthabenden Offizier. Ist die Identitit klar, bekommt der
Antragsteller die Matrixkarte tiberreicht. Diese Matrixkarte
ermdglicht ihm den Zugang mit einer Zweifaktor-Authentifi-
zierung fiir den Online-Selfservice des e-Gov-Portals. Sein
Arbeitsvisum ist dort zum Download in der Form eines PDFs
bereit. Das Vertrauensverhiltnis zwischen Behorde und dem
Antragsteller (Alex) ist etabliert und erlaubt Letzterem die
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sofortige Nutzung des Selfservices mit klassifizierten
Informationen. Das personliche Erscheinen im Biiro
«Business Development», dem Walk-in Counter, ist eine
einmalige Notwendigkeit und dient ausschliesslich der
Authentifizierung.

Entwicklung von e-Government-
Service: Nur mit ICT-Sicherheit

Eine Behorde erbringt Dienstleistungen fiir das Gemeinwesen
als Ganzes wie auch fiir Privatpersonen und Unternehmen.
Basierend auf dem Verstindnis, was fiir eine prosperierende
Region wichtig ist, gibt die Regierung Ziele, Auftrige und
Vorgehen vor. So hat sie in obigem Beispiel ein Projekt zur
Bewiltigung von Antrigen fiir Arbeitsbewilligungen ausge-
wihlt. Im Zuge dessen Biirokratieabbau, Kostenersparnisse
und vor allem rasche Entscheidungswege grosse Erleichte-
rungen im taglichen Geschaft bringen.

Fiir eine moderne Dienstleistungs- und Informationsgesell-
schaft ist ein einfacher und schneller Kontakt mit den
Behorden ein entscheidender Wirtschaftsfaktor. Unterneh-
men und deren potenziellen Arbeitnehmer erwarten eine an
ihren Bediirfnissen orientierte Abwicklung der Geschifte,
im obigen Beispiel eine auf elektronischem und gesichertem
Weg gefiihrte Erlangung einer Arbeitsbewilligung.

Das bedeutet fiir die Behorden: Nur mit einem nachhaltigen
Konzept zur ICT-Sicherheit gewinnt der Benutzer Vertrauen
in e-Government-Services.
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Eine Verschliisselungslésung der Crypto AG stellt sicher, dass im interministeriellen Kommunikationsnetz die Daten vertraulich,
integritdtsgeschitzt und authentisiert ausgetauscht werden. Der Beamte kann sowohl mobil als auch tiber seinen Desktop-

Computer die Arbeitsbewilligungen bearbeiten.
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Die alte Militéirfestung «Sasso da Pigna»
ist mittels kilometerlanger Gdnge

sowie einer unterirdischen Seilbahn
erschlossen.

Trutzig-informativer
Zeitzeuge des Schweizer
Wehrwillens und Widerstands

3,5 Tonnen schwere Panzertiiren, kugelsichere Einmannschleusen und Spezialkameras in jeder Ecke — was
anmutet wie ein Hochsicherheitsgeftingnis, das ist das «Swiss Fort Knox». In den Sechzigerjahren wurde der
Berg (an einem nicht genannt sein wollenden Ort) von der Schweizer Armee buchstdblich ausgehdhlt und
als Festung genutzt. Seit 1996 kdnnen sowohl Unternehmen wie auch Privatpersonen ihre Daten dorthin

auslagern und buchstiblich bombensicher ablegen.

Casha Frigo Schmidiger | Publizistin

So wie das Swiss Fort Knox existieren in der Schweiz ein
Dutzend einzigartige unterirdische Rechenzentren in alten
Festungsanlagen der Schweizer Armee: Diese werden als
topmoderne Datentresore fiir sensible Informationen wie
Kunden-, Produktions- oder Finanzdaten genutzt. Das stellt
eine sinnvolle Art dar, wie in der Schweiz die unzihligen sich
in den Alpen befindlichen alten Militérfestungen genutzt
werden konnen. Die dltesten datieren bis auf den Bau der
Gotthardbahn von 1872 zuriick. Dieser Umstand veranlasste
die Schweizer Armee schon weit vor dem Ersten Weltkrieg
zum Bau von in den Fels geschlagenen Artilleriewerken
nordlich und siidlich des bis heute wichtigsten Alpeniiber-
gangs. Nach dem Krieg wurden die Befestigungstatigkeiten
weiter vorangetrieben und erreichten ihren Hohepunkt
wihrend des Zweiten Weltkrieges, als im ganzen Schweizer
Alpenraum unter hohem Zeitdruck gewaltige Festungswerke
erstellt wurden. Diese wurden auch nach Kriegsende noch
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Jahrzehntelang - bis 1995 - vom Festungswachtkorps
betrieben, einer Berufsformation der Schweizer Armee.

Gerade das Tessin sah sich wiahrend des letzten Weltkrieges
umzingelt von den Achsenmaichten - siebzehn Kilometer vom
Gotthard entfernt fing bereits das Feindesland an. So wurde
beispielsweise das Artilleriewerk «Sasso da Pigna» wahrend
des Zweiten Weltkrieges als Teil des nationalen Réduits gebaut
und war auch noch wihrend des Kalten Krieges bis 1999 in
Betrieb. Damit die Festung «da Pigna» fiir die Nachwelt
erhalten werden kann, wurde 2012 die Stiftung «Sasso San
Gottardo» gegriindet, an welcher auch die Crypto AG beteiligt
ist. So konnen sich nun Interessierte wihrend der Gotthard-
pass-Offnungszeiten im Sommer ein Bild davon machen, wie
sich das Leben eines Soldaten oder Offiziers «unter Tag»
angefiihlt haben muss.



Eindriicklich bis hin zur Ehrfurcht
Den Eingang in die historische Festung, welche nun ebenso
«Sasso San Gottardo» heisst, bildet eine quadratische, ins
Gestein gezimmerte Offnung. Dahinter fiihrt ein langer Gang
schnurgerade in den Berg hinein. Was zuerst auffillt, ist die
eher niedrige Temperatur. Ist es draussen iiber 30 Grad warm,
geht es im Berginnern bis auf 7 Grad hinunter — was gerade
im Sommer sehr angenehm ist. Die feuchten Gange und das
schummrige Licht tragen zum einzigartigen Ambiente des
Ortes bei. Der vordere Teil der zweieinhalb unterirdische
Kilometer umfassenden Anlage beherbergt verschiedene
erlebnisreich inszenierte Themenwelten zu den Bereichen
«Mobilitat», «Verkehr», «<Energie» und «Sicherheit». Die
Inhalte wurden in Zusammenarbeit mit Wirtschaftspartnern
sowie der Wissenschaft entwickelt und orientieren sich an
Erkenntnissen aus der aktuellen Forschung. Sie tragen klar
die Handschrift ihrer Macher, welche ebenso fiir die Landes-

- ausstellung EXPO 02 verantwortlich zeichneten.

Der Sicherheit ist ein
eigener Stollen gewidmet

Taglich werden weltweit iiber 294 Milliarden E-Mails
versendet und 3 Millionen Bilder bei flickr hochgeladen, mit
welchen man 375'000 Seiten eines Fotoalbums fiillen kénnte.
Dazu werden pro Tag 43'339'547 Gigabyte Daten via Mobil-
telefon versendet, damit konnte man 1,7 Millionen Blu-Ray-
Discs fiillen oder 9,2 Millionen DVDs. Das erfihrt beispiels-
weise der erstaunte Besucher im Raum «Sicherheit» — wihrend
er Lichtschranken iiberschreitet und ihm von der Decke
entgegenleuchtet, dass er gerade iiber sein Mobiltelefon geortet
wird. Zudem erfihrt man einiges iiber Robin Sage, die fiktive,
hiibsche Amerikanerin, welcher es gelang, mittels Social

Engineering sensible Daten der US-Regierung auszuspionie-
ren, und vieles mehr. Die Diskrepanz zwischen der digitalen
Welt und der sich darin befindlichen Gefahren und dem

Bollwerk Berg mit integrierter Festung konnte nicht grosser
sein, und doch hingen die beiden - digitale und reale Sicher-
heit - eng zusammen. Auch im Zeitalter des Cyberwars, wie
aktuelle Beispiele des Weltgeschehens einem wieder plastisch
vor Augen fithren.

Pulverdampf und Kanonendonner

Diese Themenwelten stellen das erste Highlight von «Sasso
San Gottardo» dar. Wer diese verldsst, muss zuerst einen

fast einen Kilometer langen unterirdischen Weg zuriicklegen,
bis er zu einer nostalgischen Seilbahn im Innern des Berges
gelangt, welche ihn zur historischen Festung bringt.

Der Rundgang durch diese ist ein Erlebnis fiir sich. Man
bewegt sich nicht in einem Museum, sondern tritt in die
Geschichte ein, welche hier konkret erlebbar wird. Noch heute
konnen die zwei 15-cm-Bunkerkanonen der Batterie West
Richtung Nufenenpass besichtigt werden. Man riecht formlich
noch den Pulverdampf und hort das Donnern der Kanonen.
Die Bedeutung der Alpeniibergange war so hoch, dass die
strategisch wichtigen Festungen erst nach Ende des Kalten
Krieges geschlossen wurden. |

In «Sasso San Gottardo» wird den Besuchern plastisch vor
Augen gefiihrt, welche Werte bis heute zum grundlegenden
Selbstverstandnis aller Nationen und somit auch der Schweiz
zahlen: Unabhangigkeit und kulturelle Selbststindigkeit.
Ein absolut lohnenswerter Besuch.

In der Ausstellung «Sasso San Gottardo»
werden Themen wie «Sicherheit»,
«Energie» oder «Mobilitat» plastisch
veranschaulicht.




«E-Government fordert das Vertrauen
der Offentlichkeit in die Tdtigkeiten

der Regierung»

Interview mit Barbara-Chiara Ubaldi,
OECD e-Government Project Manager

Das Interview fiihrte Tanja Birrer | PR & Corporate Communications Manager

Frau Ubaldi, welche Treiber von e-Government-Projekten
konnen unabhdngig von linderspezifischen Rahmenbedin-
gungen identifiziert werden und welchen Mehrwert bietet
e-Government aus Sicht der Regierung und der Biirger?
Barbara-Chiara Ubaldi: Unterschiedliche Treiber politischer,
sozialer und 6konomischer Natur beeinflussen in den
Mitgliedstaaten der OECD (Organisation fiir wirtschaftliche
Zusammenarbeit und Entwicklung) die Entwicklung und
Implementation von e-Government-Strategien. So konnen der
Einsatz von neuen IKT (Informations- und Kommunikations-
technologien) und ein verbessertes Management der internen
Prozesse zu einer Erhohung der Effizienz im 6ffentlichen
Sektor fithren, beispielsweise im Erbringen von behordlichen
Dienstleistungen. E-Government erméglicht es, Dienstleis-
tungen tiber verschiedene Kanile (Internet, Mobiltelefon usw.)
anzubieten, was dem Bediirfnis des modernen Biirgers
entspricht.

Der dank neuen IKT und der darauf basierenden Entwicklung
von Mobile Government verbesserte Zugang zu behordlichen
Dienstleistungen (zu jeder Zeit und an jedem Ort) fiithrt
seinerseits zu einer erhéhten Transparenz der Regierungsge-
schifte. E-Government-Strategien heben meist den verein-
fachten Zugang zu Informationen iiber Projekte, Programme
und sonstige Aktivititen der Regierung hervor. Dabei besteht
das Ziel darin, das Verstindnis der Bevolkerung den Aufga-
ben der Regierung gegeniiber zu erhéhen, damit deren
Leistungen schliesslich bewertet werden konnen.

Das aktive Mitwirken der Offentlichkeit bei der Ausgestal-
tung der behordlichen Dienstleistungen sowie bei Entschei-
dungs- und Strategiefindungsprozessen ist ebenfalls ein
wichtiger Treiber.

E-Government kann zudem zum 6konomischen Wachstum

und zur Konkurrenzfihigkeit eines Landes beitragen:
In einem transparenten Umfeld ist es einfacher, Geschiifte
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zu tdtigen. So ist zum Beispiel die Griindung eines neuen
Unternehmens schneller und unkomplizierter moglich.

Nicht zuletzt bilden sich dank neuen Kommunikations-

und Interaktionsformen auch neue Wirtschaftszweige heraus.
Schlussendlich und zusammenfassend kann e-Government
wesentlich dazu beitragen, das Vertrauen der Offentlichkeit
in die Tatigkeiten der Regierung zu fordern.

Welche Hindernisse erschweren im Allgemeinen die
Entwicklung von e-Government-Projekten?

Die Hindernisse sind verschiedener Art: Einige beeinflussen
die Entwicklung von e-Government negativ, wihrend andere
die Erreichung der erwarteten Ziele tangieren. Zu Ersteren
wiirde ich zum Beispiel inaddquate rechtliche und regulative
Frameworks zihlen, jedoch auch eine fehlende Kultur der
Koordination, Zusammenarbeit und des Teilens von Informa-
tionen innerhalb der Verwaltung, und nicht zuletzt geringes
spezifisches Fachwissen in diesem Bereich bei den staatlichen
Stellen. Betrachten wir die Faktoren, die einen direkten
Einfluss auf die Zielerreichung haben, kénnen die trige
Adaption von online verfiigbaren Dienstleistungen durch

die Biirger und Unternehmen, inaddquate Infrastrukturen
(beispielsweise eine geringe Verbreitung von hohen Bandbrei-
ten) sowie der geringe Einsatz von Business-Case-Modellen
und/oder die fehlende Beriicksichtigung von Richtlinien bei
der Implementation von e-Government-Strategien und bei
der Messung von Resultaten Hindernisse darstellen.

In welchen geografischen Regionen identifizieren Sie
aufgrund welcher Rahmenbedingungen besonderes
Potenzial fiir zukiinftige e-Government-Projekte?

Diese Frage ldsst sich nicht generell beantworten; vielmehr
miissen die unterschiedlichen Phasen der e-Government-
Entwicklung, in denen sich die verschiedenen Linder
befinden, in die Analyse mit einbezogen werden, um
Faktoren, welche einen Einfluss auf die Entwicklung haben,
identifizieren zu konnen. Wir wissen, dass bestimmte



Kategorien von Landern mit jeweils dhnlichen Problemstel-
lungen konfrontiert sind. So beschéftigen sich die in
e-Government-Projekten fortgeschrittenen Lander haupt-
sdchlich mit der Frage, wie sie die Zielerreichung mittels
Einsatz von bereits existierenden Technologien noch optimie-
ren konnen (Stichworte Open Data, Mobile Government).
Fiir Linder, die mit der Implementation von e-Government-
Projekten noch wenig Erfahrung haben, ist es hingegen wichti-
ger, zundchst die Liicke zu den fortgeschrittenen Lindern zu
schliessen und damit zusammenhingend die digitale Kluft,
das heisst den Ausschluss von Teilen der Bevolkerung von der
Nutzung des Internets und allgemein IKT, zu tiberwinden.

Welche Erfolgsfaktoren fiir das Design der IKT Policy

und deren Implementation in einem Land stufen Sie als
besonders bedeutend ein?

Einige der zahlreichen Erfolgsfaktoren sind das Vorhanden-
sein eines addquaten rechtlichen und regulativen Frameworks,
die Definition von Business Cases, um Investitionen in
IKT-Projekte zu generieren und die zu erreichenden Ziele
festzulegen, die Forderung einer angemessenen Organisati-
onskultur sowie des Verstindnisses der Bediirfnisse der
modernen Biirger bei den staatlichen Stellen. Zudem ist es
essenziell, iiber verschiedene Regierungsebenen hinweg eine
klare gemeinsame Richtung einzuschlagen, einen einheitli-
chen Massnahmenplan zu erstellen, um die definierten
Ziele erreichen zu kénnen sowie ein addquates Governance
Framework zu erarbeiten, welches die Zusammenarbeit der
verschiedenen Akteure innerhalb und tiber verschiedene
Regierungsebenen hinweg festlegt. Diese Massnahmen
ermoglichen einerseits die Steuerung und politische Veran-
kerung von e-Government-Projekten, wihrend andererseits
die gemeinsame Verantwortung und Ausgestaltung der Pro-
zesse und Massnahmen die Ergebnisse positiv beeinflussen.

Das in der OECD-Publikation «Good Governance for Digital
Policies: How to Get the Most Out of ICT» beschriebene
Mehrebenen-Governance-Framework verdeutlicht die
Komplexitit der Entscheidungsfindungs- und Strategiedefi-
nitionsprozesse. Welche Behorden nehmen in diesem
Framework eine entscheidende Rolle ein und wie kann eine
optimale Koordination der verschiedenen Akteure sicherge-
stellt werden?

Die Charakteristika eines addquaten Frameworks sind

sehr kontextabhingig. Es gibt daher nicht nur ein erfolg-
versprechendes Modell. So bediirfen eher zentralisiert oder
dezentralisiert organisierte Regierungen unterschiedlicher
Frameworks. Fiir alle Lander giiltig ist jedoch die Notwendig-
keit, ein Mehrebenen-Governance-Framework zu erarbeiten,
woraus schlussendlich eine klare einheitliche e-Government-
Vision fiir das betreffende Land resultiert, welche iiber die
Regierungsebenen hinweg geteilt wird. Zentral sind zudem
die Institutionalisierung der Steuerung und der politischen
Verankerung in den entsprechenden Regierungsebenen, und
nicht zuletzt der Mechanismen, welche die Koordination und

Barbara-Chiara Ubaldi

Seit Oktober 2010 leitet Barbara-Chiara Ubaldi

das e-Government-Projekt in der Abteilung Public
Governance and Territorial Development der OECD.
Dabei koordiniert sie die Analyse des Einsatzes von
neuen Technologien in der 6ffentlichen Verwaltung.
Zuvor arbeitete Barbara-Chiara Ubaldi einige Jahre als
Programme Officer fiir die Vereinten Nationen in New
York, wo sie fiir die Entwicklung und das Management
von e-Government-Programmen und -Instrumenten
verantwortlich war. Barbara-Chiara Ubaldi studierte
unter anderem Politikwissenschaft, Internationale
Beziehungen, Offentliche Verwaltung und Entwicklung
sowie Rechtswissenschaft in Rom und Boston.
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Zusammenarbeit iber die Regierungsebenen hinweg ermaogli-

chen. Die staatlichen Stellen, die fiir die Informationsgesell-
schaft, e-Government, Cyber Security oder IKT-Sektorpro-
gramme (z. B. e-Health) usw. verantwortlich sind, miissen

zusammenarbeiten, um ihre Ziele zu erreichen.

Inwiefern ist die OECD selber in politische Strategiedefiniti-
onsprozesse der Regierungen der Mitgliedstaaten im Bereich
der IKT-Governance involviert? Setzt die OECD auf die
Eigenverantwortung der Mitgliedstaaten bei der Umsetzung
der Richtlinien oder verabschiedet sie fiir staatliche Stellen
verbindliche Standards (analog dem US-amerikanischen
FISMA-Standard [Federal Information Security Manage-
ment Act of 2002], einem Informationssicherheits-Com-
pliance-Framework)?

Die OECD gibt Normen und Standards fiir die Ubernahme
von Policy-Instrumenten vor, welche rechtlich nicht bindend
sind, jedoch den politischen Entscheidungstragern als
Richtlinien dienen sollen. Da diese Richtlinien auf Best
Practices in den OECD-Lidndern basieren, ist es tiblich, dass
die Regierungen diese bei den Entscheidungsfindungs- und
Strategiedefinitionsprozessen berticksichtigen, nicht zuletzt
auch, um ihre e-Government-Fortschritte beurteilen zu
konnen. Die OECD verwendet diese Richtlinien als Grundla-
ge, um die Performance der Lander zu vergleichen. Die OECD
entwickelt beispielsweise eine Reihe von e-Government-Stra-
tegie-Prinzipien und erstellt einen regelmassigen Report tiber
den Projektstatus und die Erfiillung der Kriterien: Sind diese
bei der Definition von neuen Strategien, bei der Ubernahme
von neuen Policies beriicksichtigt worden? Kénnen Fort-
schritte in der Strategie-Implementation verzeichnet werden?

16 | CryptoMagazine 1/14

Im Oktober 2013 fand in Bern (Schweiz)
das OECD High Level Meeting zum Thema
e-Government statt.

In der OECD-Publikation «The e-Government Imperative»
wird die Relevanz der Informationssicherheit im Zusam-
menhang mit e-Government hervorgehoben: «Offentliche
Verwaltungen werden weiterhin Policies und technische
Losungen rund um die Sicherheit, Authentisierung und
Datenspeicherung definieren miissen, um den Schutz der
Personendaten wahren zu kénnen. Wenn dieses Thema
vernachldssigt wird, hat es - mehr als jedes andere - das
Potenczial, dass e-Government-Projekte keine Unterstiitzung
finden.» Welche hauptsdchlichen Herausforderungen in
der Informationssicherheit stellen sich einem Land, um
e-Government erfolgreich implementieren zu kénnen?
Regierungen miissen Massnahmen ergreifen, um allfillige
Verletzungen der Informationssicherheit (inklusive des
Schutzes von sensitiven Daten) zu umgehen. Dazu sind nicht
nur entsprechende Gesetze und der Einsatz von sicheren
[T-Systemen notwendig, sondern auch die Férderung einer
entsprechenden Kultur unter den Beamten, welche Zugang zu
sensitiven Daten haben. Der letzte Punkt wird in Zukunft an
Relevanz gewinnen, weil Open Data in den OECD-Lindern
immer mehr zum Thema werden und der Einsatz von Social
Media im 6ffentlichen Sektor weiter zunehmen wird.

Frau Ubaldi, herzlichen Dank fiir diese spannenden
Ausfiihrungen.



Die Verwundbarkeit des Internets
liegt in seiner heutigen Natur

Das Internet hat in fast alle Lebensbereiche Einzug gehalten und ist aus unserer modernen Welt nicht mehr
wegzudenken. Gleichzeitig machen sich hochtechnologische Gesellschaften nicht nurimmer abhéngiger von
der stéindigen Verfiigbarkeit des Cyberspace, sondern sie setzen sich auch seinen nicht zu unterschdtzenden
Risiken aus. Woher genau riihrt unsere neue Verwundbarkeit jedoch aus technischer Sicht? Ein Exkurs.

Jahn Koch | Customer Segment Manager

Wer die Angriffsflichen und insbesondere die Abhérgefahr
des Internets verstehen will, kommt nicht umhin, sich mit
dessen Aufbau zu befassen. Dabei fillt es zunichst schwer, das
Internet einzugrenzen oder griffig zu beschreiben. Der Grund
dafiir ist, dass das Internet nicht strukturiert oder kontrolliert
nach Plan, sondern historisch und organisch gewachsen ist.
Das Wort «Internet» beschreibt daher keine in sich abge-
schlossene Entitit, sondern ist heute vielmehr ein Sammelbe-
griff fir eine Vielzahl von Unternetzen, Ubertragungsmedien,
Ubermittlungsarten und -geschwindigkeiten. Eines jedoch
verbindet alle Anwendungen, Gerite und Netzinfrastruktu-
ren, die im Kommunikationsverbund des Internets zusam-
menspielen: Sie sprechen alle die gleiche Sprache.

Am Anfang stand eine Universalsprache

Die bescheidenen Anfange des Internets liegen in den
1960er-Jahren, als das US-Verteidigungsministerium die
Schaffung eines Fithrungs- und Kommunikationsnetzes in
Angriff nahm, das dezentral organisiert und somit militarisch
schwer angreifbar sein sollte. Im Laufe der 1970- und 1980er-
Jahre entstanden nach dem gleichen Muster Computernetze
fiir die zivile Welt, vorab zwischen amerikanischen Universi-
taten fir den wissenschaftlichen Austausch. Hauptsiachlich
wurden dazu die bereits vorhandenen, internen Computernet-
ze verschiedener Forschungsinstitutionen miteinander
verbunden. Dass diese heterogenen Netze und Topografien
tberhaupt miteinander Daten austauschen konnten, setzte die
Entwicklung einheitlicher Verarbeitungsregeln, sogenannter
Kommunikationsprotokolle voraus. Dies war die Geburts-
stunde einer ganzen Protokollfamilie unter dem Oberbegriff
ihrer beiden wichtigsten Vertreter: des Transmission Control
Protocol (TCP) und des Internet Protocol (IP). Zu dieser
Familie zdhlt ein gutes Dutzend weiterer Protokolle, darunter
finden sich auch Prominenzen wie etwa das HTTP-, das

FTP- oder das Telnet-Protokoll. Alle Angehérigen der TCP/
IP-Protokollfamilie haben gemeinsam, dass sie von der
physikalischen Realisierung des Datenverkehrs unabhingig
sind. Mit anderen Worten: Fiir die Ubermittlung von

Information tiber elektrischen Strom, Lichtwellen, Funk oder
Laser sind andere Protokolle zustindig, die nicht zur Familie
von TCP/IP gehéren. Es sind dies die Ubertragungsprotokolle
aus den beiden untersten Layern des OSI-Referenzmodells, die
TCP/IP-Protokolle folgen basierend darauf erst auf Layer 3.

Da die Schnittstellen fiir die reibungslose Zusammenarbeit
zwischen den Layern jedoch genau definiert wurden, liegt der
grosse Vorteil dieser Gliederung auf der Hand: Praktisch alle
Arten von Ubertragungsmedien kénnen im Internet verwen-
det werden.

Eindeutige Navigation trotz Chaostopologie

Das Internet ist also ein einziges grosses Chaos, dessen
Struktur man sich grob vereinfacht als ein weltweit verfloch-
tenes Leitungssystem vorstellen kann. Seine Knoten- und
Endpunkte bilden einzelne Computer, alleinstehend oder
integriert in andere Gerite (Fahrzeuge usw.). Gemeinhin
werden sie unterteilt in Router, Switches und Endsysteme,
auch Hosts genannt. Wihrend Router Knotenpunkte sind, die
tber eine seiner Schnittstellen eintreffende Daten nur
entgegennehmen, um sie auf anderen Schnittstellen wieder
weiterzuschicken, nehmen Endsysteme Daten zum eigenen
Gebrauch iiber das Internet entgegen oder senden sie als
verarbeiteten Payload ins Netz hinaus. Switches verbinden alle
Endsysteme in einem Netzwerk. Verglichen mit der Welt der
klassischen Telefonie haben Router/Switches den Stellenwert
einer Vermittlungsanlage, Endsysteme hingegen denjenigen
eines Telefons. Dank diesem Aufbau ist es moglich, dass von
jedem beliebigen Endsystem aus Daten an jedes beliebige
andere Endsystem im Netz gesendet werden konnen.

Voraussetzung ist jedoch, dass jedes Endsystem eine eigene
Adresse besitzt, die es eindeutig als den richtigen Adressat
identifiziert. Diese sogenannten IP-Adressen entsprechen den
Telefonnummern in der Welt der Telefonie. Sie bestehen aus
einer 32-Bit-Zahl, die nach dem Schema von «123.345.67.190»
geschrieben wird. Da sich Benutzer solche Zahlen nur schwer
merken konnten, erlaubt die TCP/IP-Protokollfamilie eine
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Umschrift von IP-Adressen als Textadressen nach dem
Schema «endpunkt.muster-organisation.ml». Dieser Verzeich-
nisdienst nennt sich Domain Name Services (DNS) und
ordnet einen Namen der richtigen IP-Adresse zu. Ein Router
hat zwei oder mehr Schnittstellen zum Verbinden unter-
schiedlicher Netzwerke. Die IP-Adresse ist unterteilt in eine
Netzadresse (vorderer Teil) und eine Endpunktadresse
(hinterer Teil) — @hnlich wie bei der Wohnadresse einer
Person, welche die Strasse und die Hausnummer beinhaltet.

Router leiten die Datenpakete aufgrund konfigurierter oder
aus dem Netz gelernter Regeln von einer Schnittstelle auf eine
andere weiter. Router verbinden einerseits die unterschiedli-
chen Netzwerke der Internet Service Provider weltweit und
andererseits firmeneigene Computernetze mit dem restlichen
Internet. Diese lokalen Netze werden daher als Local Area
Networks (LAN) bezeichnet, wihrend die grossflichigen
Bestandteile des Internets zur Familie der Wide Area Net-
works (WAN) gehoren. Ein Router zwischen LAN und WAN
ist somit in der Regel der Anschluss einer Firma (oder
sonstigen Organisation) an das Internet. Oft werden LANs
nicht speziell fiir das Internet aufgebaut, sondern man
schliesst bereits existierende LANs an. Das Internet dehnt sich
infolgedessen - gleichsam wie das virtuelle Abbild unseres
Universums - unaufhérlich aus.

Der leistungsfihigste Paketdienst der Welt

Ob iiber Mobilfunk (z. B. UMTS), ADSL, LAN, WAN oder
einen anderen Ubertragungskanal: Wenn eine Nachricht im
Internet von A nach B iibertragen wird, kommt die TCP/
IP-Protokollfamilie zum Einsatz. Die Daten werden dazu vom
Rechner des Absenders in Blocke variabler Linge, sogenannte
Pakete, gepackt. Jedes Paket enthilt neben den eigentlichen
Daten die IP-Adressen von Sender und Empfinger sowie
einige weitere Versandangaben. Anhand dieser Information
entscheidet jeder Router, an welchen anderen Router oder an
welches Endsystem er ein erhaltenes Paket weiterleitet. In der
Regel wandert jedes Paket tiber mehrere Router an seinen
Bestimmungsort. Welchen Weg das geroutete Paket ein-
schlagt, hingt davon ab, wo sein Empfinger sitzt, wie sich die
Kapazitdt und die Auslastung der moglichen Verbindungen zu
anderen Routern zum Zeitpunkt seines Versands prasentieren
und welche Konfigurationseinstellungen gewihlt wurden
(Vorgaben analog zu einem Navigationsgerdt, welche Daten-
strassen bevorzugt benutzt oder vermieden werden sollen).
Dabei kommt es vor, dass einzelne Pakete etwa infolge
Netziiberlastung verloren gehen oder absichtlich weggeworfen
werden. Solche Verluste werden von TCP/IP jedoch registriert
und wenn immer méglich durch eine erneute Ubertragung
der fehlenden Partien behoben. Hat der Zielrechner schliess-
lich alle Teilsendungen erhalten, setzt er die Pakete wieder zur
urspriinglichen Information zusammen. Die Benutzer merken
von diesen Vorgdngen nichts — jene werden automatisch, still
und unaufhérlich im Hintergrund von ihrer Software erledigt.
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Sicherheit als spite Zutat

Genauso wenig wie das Internet selbst ist TCP/IP nicht iiber
Nacht entstanden. Vielmehr wurden die Protokolle grossten-
teils in den 1970er- und 1980er-Jahren geschrieben, als fiir die
zahlreichen bereits existierenden Netzwerke im Laufe der Zeit
eine gemeinsame Sprache entwickelt werden musste. Wih-
rend TCP und IP noch relativ durchdacht waren, entstanden
die Originalversionen der meisten anderen Protokolle meist
als Produkt eines schnellen Hacks und wiesen dadurch
zahlreiche Mingel auf, die sich erst nach und nach in der
Praxis zeigten. Zu diesem Zeitpunkt waren jedoch bereits
vollendete Tatsachen geschaffen worden: Die Protokolle
wurden bereits von Millionen von Computern verwendet und
konnten nicht mehr ohne Weiteres durch neue ersetzt werden,
ohne ein babylonisches Sprachgewirr gewaltigen Ausmasses
zu provozieren und damit den Zusammenbruch des Internets
zu riskieren. Man entschied sich deshalb fiir den Weg sanfter
Reparaturen statt fiir einen radikal neuen Wurf und lebt bis
heute mit den Folgen: Neuere Versionen der Protokolle
konnten zwar gewisse Méngel beheben, in ihren Grundziigen
ist die TCP/IP-Familie jedoch noch gleich aufgestellt wie zu
Anbeginn. Dies bestirkt leider den Verdacht, dass der Drang
nach Kompatibilitat und Netzerschliessung in der Computer-
fachwelt seit jeher grosser war als das Qualititsbewusstsein.
Die Kehrseite dieser Mentalitit racht sich heute mehr denn je,
denn der grosste Qualitidtsmangel von TCP/IP ist derjenige an
Sicherheit. Als diese Protokolle entstanden, war die Welt
freilich noch weit entfernt von der heutigen Realitit mit ihren
Hackern, Spionen, Internetkriminalitit, Cyberterroristen und
computerbasierter Kriegsfiihrung. Damals war noch nicht
vorhersehbar, dass das Internet spitestens um das Jahr 1995
zu einem sicherheitsrelevanten Massenmedium und bald

zum vitalen Nerv ganzer Gesellschaften werden sollte, die
sich seiner in allen Lebenslagen bedienen - angefangen

vom e-Banking bis hin zur Steuerung kritischer nationaler
Infrastrukturen.

TCP/IP bietet viele Angriffsfldchen,
die immer neue Attacken
ermoglichen.

Die gingigsten Sicherheitsschwachstellen sind:

« Bei TCP/IP wird standardmissig nichts verschliisselt, nicht
einmal die Passworter.

« Die Absenderadresse einer Information kann problemlos
gefilscht werden (IP-Spoofing, Mail-Spoofing).

« Nachrichten, die sich Router zu Informationszwecken
gegenseitig zuschicken, konnen gefilscht werden. Damit
lasst sich ein Router fast nach Belieben manipulieren.
Allerdings gibt es heute moderne Routingprotokolle,
welche die Authentisierung unterstiitzen.

« Die Umwandlung von fiir Menschen leserlichen Endpunkt-
adressen (Domain Names) in [P-Adressen kann vor allem



bei der Verwendung von dlteren Versionen manipuliert
werden (DNS-Spoofing). Neue Versionen verhindern dies.
Viele Implementierungen von TCP/IP-Protokollen haben
Schwachstellen und bieten spezielle Sicherheitsliicken fiir
versierte Angreifer.

Der Kampf um die Behebung dieser Sicherheitsliicken und
gegen immer neue Arten von Angriffen auf den weltweiten
Da TCP/IP
in der Zukunft eine noch tragendere Rolle zukommen wird,
da alles — angefangen von der Lichtquelle bis zum Kraftwerk
- ans Internet angeschlossen wird, kann die Bedeutung von

Datenaustausch per Internet dauert bis heute a

Informationssicherheit im Netzverkehr nicht genug hervorge-

hoben werden. Dass das Sicherheitsrisiko schliesslich eines
Tages in den Griff zu bekommen ist, halten Informatiker und
Entwickler mit Verweis auf «Netzwerke der nachsten Genera-
tion» fiir moglich. Bis diese jedoch Wirklichkeit werden und
den Tatbeweis antreten miissen, gilt es, die Nutzung der heute
schon fast unbegrenzten Moglichkeiten des Internets mit

grosstmoglichen Sicherheitsbemiithungen zu kombinieren.

205.230.117

207.205.23:

Trotz Sicherheitsliicken lassen sich
dank den TCP/IP-Protokollen sdmtliche
Knoten- und Endpunkte im Internet-
universum adressieren — ungeachtet
seiner ungeheuren Komplexitdt.

Einige der Schwachstellen kénnen durch die Migration von
[Pv4 auf IPv6 behoben werden. Letzteres wird in einer der

nichsten Ausgaben des CryptoMagazines thematisiert werden.
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Neue Architekturen —
welchen Preis zahlen wir
fur «offene Netzkonzepte»?

Alles wird besser, jedoch nichts wird gut

Eine zukiinftige Architektur fir Kommunikationsnetze sollte

auf dem aktuellen Erkenntnisstand der Softwareentwicklung

und den bewdhrten Mechanismen des heutigen Internets ba-
sieren. Die Architekturen und Mechanismen dieser Netze
sind allerdings nicht mit denen im klassischen Internet iden-
tisch. Dass solche Netze auf dem Internet und seinen Proto-
kollen basieren, steht ausser Frage, aber diese Protokolle
werden um spezielle Anforderungen erweitert, miissen si-
cherer und — gegeniiber den heutigen — robuster werden.

Eine nicht abschliessende Reihe wichtiger Forderungen an

Kommunikationsnetze der Zukunft wére:

» Wichtige Funktionen werden einmal im Netz bereitgestellt
und sind fur alle anfragenden Elemente gleich verwend-
bar (Wiederverwertbarkeit).

o Universelle Protokolle (internetbasiert) werden anstatt
hoch spezialisierter Signalisierung genutzt.

¢ Die Unterstitzung fiir eine einfache, integrierte Art
der Einfiihrung neuer Funktionen statt sogenannter
Balkonarchitektur; denn heutige Netze unterstiitzen
meist zu viele Dienste und Funktionen, fir die sie nicht
ausgelegt waren.

s Die Architektur muss eine tragfdhige Basis fir sehr
grosse Netze mit einer hohen Verfiigharkeit und Sicher-
heit liefern.

¢ Das Netzmanagement muss flexibel genug fiir die
Integration weiterer Funktionen sein. Es muss auf der
anderen Seite eine hohe Grundsicherheit gegen poten-
zielle Angriffe gewdhrleisten.

¢ Die Zusammenarbeit mit bestehenden Systemen ist
erforderlich, es muss sogar eine Integration von beste-
henden Funktionen der herkommlichen Netze moglich
sein. Was immer neu entsteht, kann nicht schlagartig
weltweit verfiigbar sein und muss auf absehbare Zeit
mit bestehenden Systemen zusammenarbeiten kénnen
(Ruckwdrtskompatibilitét).
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Potenziale und Risiken

Neue Architekturen konnte man als Flexible Universal
Networks (FUN) bezeichnen, die offene Schnittstellen zur
Verfligung stellen. Sie werden charakterisiert durch eine
klare Objektorientierung. Objektorientierte Programmier-
sprachen zeigen bereits heute in vielen Anwendungen ihre
Leistungsfdhigkeit und Flexibilitdt gegentiber verdnderten
Aufgabestellungen. Als konsequente Weiterentwicklung
werden sie die Basis der modernen Kommunikationssysteme
und I6sen damit Entwicklungsprinzipien aus dem Anfang
der 1980er-Jahre ab, mit denen die Architekturen der her-
gebrachten Telekommunikation realisiert wurden. Statt
aufwendige Spezialentwicklungen kénnen frei verflighare
Standardlosungen (Datenbanken, verteilte Systeme, Spei-
chernetze usw.) verwendet werden. Fiir die Netzbetreiber
bedeutet dies keine Bindung an einen Hersteller und guns-
tige Preise. Der grosste Vorteil dieser Architektur ist ihre
Offenheit, doch die Erweiterbarkeit gegentber zukiinftigen
Anwendungen stellt zugleich auch ihren gréssten Schwach-
punkt dar: Denn die Sicherheitsrisiken diirften mit offenen
Netzkonzepten deutlich zunehmen.

Quelle
Gerd Siegmund: Einftihrung in die Telekommunikation, Heidelberg (2007)
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Link-Chiffrierung: Einfach sicher

Das Internet-Protokoll und Ethernet sind die dominierenden Protokolle heutiger Kommunikationsnetzwerke
— lokal, regional oder weltweit. Nicht nur, aber besonders auch bei Regierungsorganisationen mit eigenen
Netzen kommen ausserdem héufig SDH und PDH fiir den Datenaustausch sowie Sprach- und Videokommu-
nikation zum Einsatz. In diesen Féllen stellt sich jeweils die Frage, auf welcher Protokollschicht chiffriert

werden soll.

Michael Lauffer | Product Manager

In der Welt der Kommunikationsnetzwerke wird haufig auf
das OSI-Referenzmodell mit seinen sieben Schichten (Layers)
verwiesen. Jeder Schicht sind entsprechende Aufgaben in
ihrem Netzwerk zugeordnet, und fiir alle Aufgaben gibt es
dedizierte Hardware oder Software, welche diese Funktionen
ibernehmen. Dabei kann es allerdings auch vorkommen, dass
die Schichten bzw. ihre Funktionen tiberlappen oder anders
aufgeteilt werden. Grundsitzlich hat jedoch das OSI-Modell
nach wie vor seine Giiltigkeit.

Heutzutage dominiert sicherlich der TCP/IP-Protokollstack
(Transport Control Protocol / Internet Protocol) die Layer 3
und 4 sowie Ethernet die tieferen beiden Layer. Allerdings
kommen oft noch weitere Protokolle wie SDH und PDH zum
Einsatz - sei es fiir hohe Bandbreiten tiber Glasfaser im
Core-Netzwerk oder auch fiir die Verbindung abgesetzter
Standorte beispielsweise tiber Richtfunk. Die Crypto AG
bietet Systeme, die eine Sicherung wertvoller Daten auf einer
beliebigen Schicht erméglichen. Welche nun jedoch die
geeignetste ist, hingt von vielen Faktoren ab und ist nicht in
jedem Fall einfach zu bestimmen.

Wihrend IP-VPN-Chiffrierung vor allem in Fillen zum
Einsatz kommt, in denen Daten tiber das 6ffentliche Internet
transportiert werden und es somit besonders auch fiir die
weltweite Vernetzung geeignet ist, sind die Einsatzgebiete von
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Layer-2- und Layer-1-Chiffriergerdten nicht immer so klar
und einfach abzugrenzen. Fiir Ethernet-Netzwerke stellt sich
diese Frage besonders, da hier verschiedene Ansitze méglich
sind: Chiffrierung eines vermaschten Netzes als auch der
einzelnen Punkt-zu-Punkt-Verbindungen (Links).

Doch betrachten wir erst einmal die Hauptunterschiede der
Chiffrierung auf Layer 1, 2 oder 3. Ein wesentlicher Unter-
schied ist der Umfang der Daten, welche chiffriert werden
bzw. werden kénnen. Am besten ldsst sich dies anhand eines
gewdhnlichen Ethernet Frames mit IP als Payload erkliren.

Bei einer Layer-1-(Link-)Chiffrierung wird beginnend mit der
Ethernet-Zieladresse (Destination Address DA) der ganze
Paketinhalt verschliisselt. Die Frame Check Sequence (FCS)
wird mit den chiffrierten Daten neu berechnet und am Ende
des Paketes eingesetzt. Diese Chiffrierart ist also nur fiir
Punkt-zu-Punkt-Verbindungen (Links) geeignet.

Im Gegensatz zu einer Layer-1-Chiffrierung ist die Layer-
2-Chiffrierung fiir den Einsatz in vermaschten Ethernet-Netz-
werken konzipiert. Dies bedeutet, dass der Ethernet Header
unchiffriert bleiben muss, damit das Frame von einem
Ethernet Switch verarbeitet werden kann. Auch bei einer
Layer-3-Chiffrierung miissen die Adressinformationen, sprich
der Header, zwecks Routing unchiffriert bleiben, allerdings

Typical protocols

Das 0SI-Referenzmodell geht auf die
1970er-Jahre Jahre zuriick. Es schuf
einheitliche Standards fiir die damals
entstehenden unterschiedlichen
Netzwerktechnologien, Protokolle
und Konventionen.
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wird hier das urspriingliche IP-Paket vollstindig chiffriert
und in ein neues Paket mit eigenem Header verpackt.
Dieses Verfahren wird auch «Tunnel Mode» genannt.

Damit konnen also auch chiffrierte Punkt-zu-Multipunkt
(Star) und Multipunkt-zu-Multipunkt (Mesh) problemlos
realisiert werden. Selbstverstindlich kénnen innerhalb des
Crypto Ethernet- bzw. IP-VPN-Systems die verschiedenen
Gerite unterschiedlicher Leistungsklasse miteinander
kombiniert werden, sodass die Chiffrierleistung auf die
verfiigbare Bandbreite der entsprechenden Netzwerkab-
schnitte abgestimmt ist.

Damit sind Crypto Ethernet- und auch IP-VPN-Systeme
universeller und flexibler als eine Link-Chiffrierung, insbe-
sondere auch fiir all diejenigen Fille, in denen die benétigte
Kommunikationsbandbreite iiber einen gemieteten Service
eingekauft werden muss (beispielsweise 6ffentliches Internet
oder Ethernet Services).

Ist jedoch eine eigene Infrastruktur vorhanden oder kann ein
Bittransparenter Service gemietet werden, bietet das Link-
System einige Vorteile, welche in gewissen Szenarien entschei-
dend sein konnen. Einerseits betrifft dies die Performance
und besonders auch die Verzogerung in der Verarbeitung:

ein Link-Chiffriergerdt kann sofort mit der Verarbeitung
sprich Verschlisselung der Daten beginnen, sobald diese an
der Schnittstelle eintreffen, und muss nicht erst das ganze
Frame einlesen. Damit kann die Latenz minimal gehalten
werden und betragt zum Beispiel bei der aktuellen Generation
weniger als eine Mikrosekunde - eine Eigenschalft, die zu-
sammen mit dem entsprechenden Systemverhalten wesentlich
dazu beitrigt, dass sich ein Link-Chiffriergerit (fast) wie ein
Lichtwellenleiter verhalt.

Durch den relativ einfachen Verarbeitungsprozess bei der
Link-Chiffrierung - im Gegensatz zu Layer 2 und 3 miissen
die Daten nicht abhdngig vom Empfinger unterschiedlich
chiffriert werden - wird entscheidend weniger Rechenpower
in Form von Hardware benétigt. Datenraten von 100 Gbit/s
oder noch hoher werden deshalb als Erstes auf Basis der
Link-Technologie chiffriert werden konnen.

Link/Layer 1-chiffriertes Frame

Da der ganze Datenstrom inklusive Header/Overhead
chiffriert werden kann, kann ein potenzieller Angreifer aus
tibertragenen Netzwerkadressen keine Riickschliisse auf die
Topologie des Netzwerkes ziehen. Bei synchronen Protokollen
wie SDH und PDH werden zudem auch leere Frames chiff-
riert, wodurch ein Angreifer nicht einmal feststellen kann, ob
Nutzdaten transportiert werden oder nicht - eine Eigenschaft,
die auch unter dem Begriff «Traffic-flow Security» bekannt ist.

Link-Verschliisselung verhilt sich gegeniiber dariiberliegen-
den Applikationen und Services vollkommen transparent und
ist deshalb dusserst einfach zu installieren und zu konfigurie-
ren (Bump-in-the-wire). Ist die Verschliisselung einmal in
Betrieb genommen worden, lduft diese in der Regel fiir die
Lebensdauer des Links - auch iiber Jahre hinweg - unauffillig
im Hintergrund. Anderungen an der Konfiguration sind
selten notig, womit die Betriebskosten auf einem Minimum
gehalten werden konnen.

Vorteile Layer 1 Encryption

» Voll protokolltransparent

* Overhead wird mitverschliisselt
e Hochste Performance

¢ Einfache Installation und Betrieb

Vorteile Layer 2 Encryption
e Fiiralle Netzwerktopologien geeignet
* Weniger benétigte Gerdte fiir Star- und Mesh-Szenarios

Fazit: Die Auswahl der richtigen Verschliisselung hingt nicht
nur von der verwendeten Kommunikationstechnologie,
sondern auch von ihrem Einsatzzweck ab. Je nach Anforde-
rung der zu schiitzenden Applikation kénnen Layer-1-Ver-
schliisselungsgerite Vorteile gegeniiber Layer-2- und Layer-
3-Produkten haben - oder umgekehrt. Die Crypto AG bietet
fiir alle Anforderungen das passende System, sodass weder bei
der Performance und schon gar nicht bei der Sicherheit
Kompromisse eingegangen werden miissen. Wenn die
Verschliisselung frithzeitig beim Netzwerk-Design miteinbe-
zogen wird, kann sichergestellt werden, dass das Netzwerk
schlussendlich sowohl die funktionalen Anforderungen als
auch den notwendigen logischen Schutz bestmaglich erfiillt.
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