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BEDINGUNGEN FUR DATENFERNUBERTRAGUNG

UniCredit Bank AG

Nahere Angaben zur Bank sind im
Preis- und Leistungsverzeichnis enthalten.

Glltig ab 13. Januar 2018

I. Leistungsumfang

1. Die Bank steht ihrem Kunden (Kontoinhaber) fir die Datenfern-
Ubertragung auf elektronischem Wege — nachfolgend »Daten-
ferniibertragung« oder »DFU« genannt — zur Verfiigung. Die
Datenferntbertragung umfasst die Einreichung und den Abruf
von Dateien (insbesondere Ubermittlung von Auftrédgen und
Informationsabruf).

2. Die Bank gibt dem Kunden die Dienstleistungsarten bekannt,
die er im Rahmen der Datenfernlibertragung nutzen kann. Zur
Nutzung der Datenferniibertragung gelten die mit der Bank ver-
einbarten Verfligungslimite.

3. Die Datenfernilibertragung ist tber die EBICS-Anbindung
(Anlagen 1a bis 1c) méglich.

4. Der Satz- und Dateiaufbau fiir die Ubermittiung von Auftragen
und den Informationsabruf wird in der Spezifikation der Daten-
formate (Anlage 3) beschrieben.

Il. Nutzer und Teilnehmer, Legitimations- und
Sicherungsmedien

1. Auftrage kénnen uber die EBICS-Anbindung nur vom Kunden
oder seinen Kontobevollmachtigten erteilt werden. Kunde und
Kontobevollméachtigte werden im Folgenden einheitlich als
»Nutzer« bezeichnet. Zur Autorisierung von per DFU tibermittel-
ten Auftragsdaten bendétigt jeder Nutzer jeweils individuelle, von
der Bank freigeschaltete Legitimationsmedien. Die Anforderun-
gen an die Legitimationsmedien sind in Anlage 1a definiert.
Wenn mit der Bank vereinbart, kénnen per DFU {ibermittelte
Auftragsdaten mit unterschriebenem Begleitzettel/Sammelauftrag
autorisiert werden.

2. Fur den Datenaustausch Uber die EBICS-Anbindung kann der
Kunde zusatzlich zu den Bevollmachtigten » Technische Teilneh-
mer« benennen, die lediglich befugt sind, den Datenaustausch
durchzufiihren. Nutzer und Technische Teilnehmer werden im
Folgenden unter dem Begriff » Teilnehmer« zusammengefasst.
Fur die Absicherung des Datenaustauschs benétigt jeder Teil-
nehmer jeweils individuelle, von der Bank freigeschaltete Siche-
rungsmedien. Die Anforderungen an die Sicherungsmedien sind
in Anlage 1a beschrieben.

lll. Verfahrensbestimmungen

1. Fiir das zwischen Kunde und Bank vereinbarte Ubertragungs-
verfahren gelten die in Anlage 1a sowie die in der Doku-
mentation der technischen Schnittstelle (Anlage 1b) und der
Spezifikation der Datenformate (Anlage 3) beschriebenen
Anforderungen.

2. Der Kunde ist verpflichtet sicherzustellen, dass alle Teilnehmer
das DFU-Verfahren und die Spezifikationen beachten.

3. Die Belegung der Datenfelder richtet sich nach den Belegungs-
und Kontrollrichtlinien des jeweils genutzten Formates (Anlage 3).

4. Der Nutzer hat die Kundenkennung des Zahlungsempféngers
beziehungsweise des Zahlers gemaf den maRgeblichen Son-
derbedingungen zutreffend anzugeben.

Die in die Abwicklung des Zahlungsauftrages eingeschalteten
Zahlungsdienstleister sind berechtigt, die Bearbeitung aus-
schlieRlich anhand der Kundenkennung vorzunehmen. Fehler-
hafte Angaben kdnnen Fehlleitungen des Auftrags zur Folge
haben. Schaden und Nachteile, die hieraus entstehen, gehen
zu Lasten des Kunden.

5. Vor der Ubertragung von Auftragsdaten an die Bank ist eine
Aufzeichnung der zu Ubertragenden Dateien mit deren vollstandi-
gem Inhalt sowie der zur Priifung der Legitimation Ubermittelten
Daten zu erstellen. Diese ist von dem Kunden mindestens fir
einen Zeitraum von 30 Kalendertagen ab dem in der Datei ange-
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gebenen Ausfilhrungstermin (fiir Uberweisungen) bzw. Fallig-
keitstermin (Lastschriften) oder bei mehreren Terminen dem
spatesten Termin in der Form nachweisbar zu halten, dass die
Datei auf Anforderung der Bank kurzfristig erneut zur Verfugung
gestellt werden kann, sofern nichts Abweichendes vereinbart
wird.

6. AuBerdem hat der Kunde fir jede Einreichung und jeden Abruf
von Dateien ein maschinelles Protokoll, das inhaltlich den
Bestimmungen von Kapitel 10 der Spezifikation fir die EBICS-
Anbindung (Anlage 1b) entspricht, zu erstellen, zu seinen Unter-
lagen zu nehmen und auf Anforderung der Bank zur Verfligung
zu stellen.

7. Soweit die Bank dem Kunden Daten Uber Zahlungsvorgénge zur
Verfligung stellt, die noch nicht endgliltig bearbeitet sind, stellen
diese lediglich eine unverbindliche Information dar. Die Daten
sind jeweils besonders gekennzeichnet.

8. Die per DFU eingelieferten Auftragsdaten sind wie mit der Bank
vereinbart entweder mit Elektronischer Unterschrift oder dem
unterschriebenen Begleitzettel/Sammelauftrag zu autorisieren.
Diese Auftragsdaten werden als Auftrag wirksam

a) bei Einreichung mit Elektronischer Unterschrift, wenn

— alle erforderlichen Elektronischen Unterschriften der Nutzer per
Datenferniibertragung innerhalb des vereinbarten Zeitraumes
eingegangen sind und

— die Elektronischen Unterschriften mit den vereinbarten Schlis-
seln erfolgreich gepriift werden kénnen

oder
b) bei Einreichung mit Begleitzettel/Sammelauftrag, wenn

— der Begleitzettel/Sammelauftrag im vereinbarten Zeitraum bei
der Bank eingegangen ist und

— der Begleitzettel/Sammelauftrag der Kontovollmacht entspre-
chend unterzeichnet worden ist.

IV. Verhaltens- und Sorgfaltspflichten im
Umgang mit den Legitimationsmedien
fiir die Autorisierung des Auftrags
1. Der Kunde ist in Abhangigkeit von dem mit der Bank vereinbar-
ten Ubertragungsverfahren verpflichtet sicherzustellen, dass alle
Nutzer die in Anlage 1a beschriebenen Legitimationsverfahren
einhalten.

2. Mit Hilfe der von der Bank freigeschalteten Legitimationsmedien
kann der Nutzer Auftrage erteilen. Der Kunde stellt sicher, dass
jeder Nutzer dafiir Sorge tragt, dass keine andere Person in den
Besitz seines Legitimationsmediums kommt, sowie Kenntnis von
dem zu dessen Schutz dienenden Passwort erlangt. Denn jede
andere Person, die im Besitz des Mediums oder eines entspre-
chenden Duplikates ist, kann in Verbindung mit dem dazu-
gehdrigen Passwort die vereinbarten Dienstleistungen miss-
brauchlich nutzen. Insbesondere Folgendes ist zur
Geheimhaltung der Legitimationsmedien zu beachten:

— Die den Nutzer legitimierenden Daten missen vor unberechtig-
tem Zugriff geschiitzt und sicher verwahrt werden;

— das zum Schutz des Legitimationsmediums dienende Passwort
darf nicht notiert oder elektronisch abgespeichert werden;

— bei Eingabe des Passwortes ist sicherzustellen, dass andere
Personen dieses nicht ausspahen kénnen.

V. Verhaltens- und Sorgfaltspflichten im Umgang mit
den Sicherungsmedien fiir den Datenaustausch
Der Kunde ist im Rahmen der EBICS-Anbindung verpflichtet
sicherzustellen, dass alle Teilnehmer die in Anlage 1a beschrie-
benen Sicherungsverfahren einhalten.
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VI.
. Gehen die Legitimations- und Sicherungsmedien verloren, wer-

VIl

Mit Hilfe der von der Bank freigeschalteten Sicherungsmedien
sichert der Teilnehmer den Datenaustausch ab. Der Kunde ist
dazu verpflichtet sicherzustellen, dass jeder Teilnehmer dafir
Sorge tragt, dass keine andere Person in den Besitz seines
Sicherungsmediums kommt oder dieses nutzen kann. Insbe-
sondere im Falle der Ablage auf einem technischen System
muss das Sicherungsmedium des Teilnehmers in einer techni-
schen Umgebung gespeichert werden, die vor unautorisiertem
Zugriff geschitzt ist. Denn jede andere Person, die Zugriff auf
das Sicherungsmedium oder ein entsprechendes Duplikat hat,
kann den Datenaustausch missbrauchlich durchfiihren.

Sperre der Legitimations- und Sicherungsmedien

den sie anderen Personen bekannt oder besteht der Verdacht
ihrer missbrauchlichen Nutzung, so hat der Teilnehmer unver-
ziiglich seinen DFU-Zugang bei der Bank zu sperren oder sper-
ren zu lassen. Naheres regelt die Anlage 1a. Der Teilnehmer
kann der Bank eine Sperranzeige jederzeit auch Ulber die geson-
dert mitgeteilten Kontaktdaten aufgeben.

. Der Kunde kann auRerhalb des DFU-Verfahrens die Verwen-

dung der Legitimations- und Sicherungsmedien eines Teil-
nehmers oder den gesamten DFU-Zugang Uber die von der
Bank bekannt gegebene Sperrfazilitat sperren lassen.

. Die Bank wird den gesamten DFU-Zugang sperren, wenn der

Verdacht einer missbrauchlichen Nutzung des DFU-Zugangs
besteht. Die Bank wird den Kunden hiertiber aulerhalb des
DFU-Zugangs informieren. Diese Sperre kann mittels DFU nicht
aufgehoben werden.

Behandlung eingehender Auftragsdaten
durch die Bank

. Die der Bank im DFU-Verfahren iibermittelten Auftragsdaten

werden im Rahmen des ordnungsgemafien Arbeitsablaufes
bearbeitet.

. Die Bank prift anhand der von den Teilnehmern mittels der

Sicherungsmedien erstellten Signaturen, ob der Absender
berechtigt ist, den Datenaustausch durchzufiihren. Ergibt die
Prifung Unstimmigkeiten, wird die Bank die betreffenden
Auftragsdaten nicht verarbeiten und dem Kunden hiertiber
unverziglich eine Information zur Verfiigung stellen.

. Die Bank pruft die Legitimation des Nutzers beziehungsweise

der Nutzer und die Autorisierung der per DFU (ibermittelten
Auftragsdaten anhand der von den Nutzern mittels der Legiti-
mationsmedien erstellten elektronischen Unterschriften oder des
Uibermittelten Begleitzettels/Sammelauftrages sowie die Uber-
einstimmung der Auftragsdatensatze mit den Bestimmungen
gemaR Anlage 3. Ergibt die Priifung Unstimmigkeiten, wird die
Bank die betreffenden Auftragsdaten nicht bearbeiten und dem
Kunden hierliber unverziiglich eine Information zur Verfligung
stellen. Die Bank ist berechtigt, nicht vollstadndig autorisierte
Auftragsdaten nach Ablauf des von der Bank gesondert mitge-
teilten Zeitlimits zu I6schen.

. Ergeben sich bei den von der Bank durchgefliihrten Prifungen

der Dateien oder Datensatze nach Anlage 3 Fehler, so wird die
Bank die fehlerhaften Dateien oder Datensatze in geeigneter
Form nachweisen und sie dem Nutzer unverziiglich mitteilen.
Die Bank ist berechtigt, die fehlerhaften Dateien oder Daten-
satze von der weiteren Bearbeitung auszuschlieRen, wenn die
ordnungsgemale Ausfiihrung des Auftrages nicht sichergestellt
werden kann.

. Die Bank ist verpflichtet die Ablaufe (siehe Anlage 1a) und die

Weiterleitung der Auftrage zur Bearbeitung im Kundenprotokoll
zu dokumentieren. Der Kunde ist seinerseits verpflichtet, das
Kundenprotokoll zeitnah abzurufen und sich ber den Status der

500442 (2-3) - 08.17

VIIL.

XI.
X1

Xl1.2

Xl1.2.

1

Auftragsbearbeitung zu informieren. Bei Unstimmigkeiten hat er
sich mit der Bank in Verbindung zu setzen.

Riickruf

. Vor der Autorisierung der Auftragsdaten kann der Kunde die

Datei zuriickrufen.

Anderungen vor der Autorisierung einzelner Auftragsdaten sind
nur durch Ruckruf der gesamten Datei und erneute Einlieferung
moglich. Die Bank kann einen Rickruf nur beachten, wenn ihr
dieser so rechtzeitig zugeht, dass seine Berlcksichtigung im
Rahmen des ordnungsgemafien Arbeitsablaufes moglich ist.

. Die Widerrufbarkeit eines Auftrags richtet sich nach den daftr

geltenden Sonderbedingungen (z. B. Bedingungen fir den
Uberweisungsverkehr). Der Widerruf von Auftragen kann auRer-
halb des DFU-Verfahrens oder, wenn mit dem Kunden verein-
bart, nach den Vorgaben von Kapitel 11 der Anlage 3 erfolgen.
Hierzu hat der Kunde der Bank die Einzelangaben des Original-
auftrages mitzuteilen.

. Ausfiihrung der Auftriage
. Die Bank wird die Auftradge ausfiihren, wenn alle nachfolgenden

Ausflihrungsbedingungen vorliegen:

Die per DFU eingelieferten Auftragsdaten wurden gemaR
Nummer Ill Absatz 8 autorisiert.

Das festgelegte Datenformat ist eingehalten.
Das Verfugungslimit ist nicht Gberschritten.

Die Ausfuhrungsvoraussetzungen nach den fur die jeweilige
Auftragsart maRgeblichen Sonderbedingungen (z. B. ausreichende
Kontodeckung gemaRk den Bedingungen fiir den Uberweisungs-
verkehr) liegen vor.

. Liegen die Ausfuhrungsbedingungen nach Absatz 1 nicht vor,

wird die Bank den Auftrag nicht ausfiihren und den Kunden (iber
die Nichtausfihrung unverziglich auf dem vereinbarten Weg
unterrichten. Soweit mdglich, nennt die Bank dem Kunden die
Griinde und Fehler, die zur Nichtausfihrung geflihrt haben, so-
wie Mdglichkeiten, wie diese Fehler berichtigt werden kénnen.

. Sicherheit des Kundensystems

Der Kunde hat fiir einen ausreichenden Schutz der von ihm
fur die Datenferniibertragung eingesetzten Systeme Sorge zu
tragen. Die fiir das EBICS-Verfahren geltenden Sicherheits-
anforderungen sind in Anlage 1c beschrieben.

Haftung

Haftung der Bank bei einer nicht autorisierten
DFU-Verfiigung und einer nicht, fehlerhaft oder

verspitet ausgefiihrten DFU-Verfiigung

Die Haftung der Bank bei einer nicht autorisierten DFU-Verfi-
gung und einer nicht, fehlerhaft oder verspatet ausgefiihrten
DFU-Verfiigung richtet sich nach den fiir die jeweilige Auftrags-
art vereinbarten Sonderbedingungen (z. B. Bedingungen fir den
Uberweisungsverkehr).

Haftung des Kunden bei missbrauchlicher Nutzung
der Legitimations- oder Sicherungsmedien

1 Haftung des Kunden fiir nicht autorisierte
Zahlungsvorginge vor der Sperranzeige’

. Fur Schaden aufgrund einer missbrauchlichen Nutzung der

Legitimations- oder Sicherungsmedien haftet der Kunde gegen-
Uber der Bank fir die ihr dadurch entstehenden Schaden, wenn
der Teilnehmer fahrlassig oder vorsatzlich gegen seine
Verhaltens- und Sorgfaltspflichten verstoRen hat. Der § 675v des
Burgerlichen Gesetzbuchs findet keine Anwendung.
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2. Der Kunde ist nicht zum Ersatz des Schadens nach Absatz 1
verpflichtet, wenn der Teilnehmer die Sperranzeige nach Num-
mer 6 Absatz 1 nicht abgeben konnte, weil die Bank nicht die
Méoglichkeit zur Entgegennahme der Sperranzeige sichergestellt
hatte und der Schaden dadurch vermieden worden ware.

. Die Haftung fiir Schaden, die innerhalb des Zeitraums, fir den
das Verfigungslimit gilt, verursacht werden, beschrankt sich
jeweils auf das vereinbarte Verfuigungslimit.

. Die Absatze 2 und 3 finden keine Anwendung, wenn der
Teilnehmer in betrugerischer Absicht gehandelt hat.

X1.2.2 Haftung des Kunden bei sonstigen nicht

autorisierten Vorgangen vor der Sperranzeige

Beruhen nicht autorisierte Vorgange, die keine Zahlungsvor-
gange sind, vor der Sperranzeige auf der Nutzung eines
verlorengegangenen oder gestohlenen Legitimations- oder
Sicherungsmediums oder auf der sonstigen missbrauchlichen
Nutzung des Legitimations- oder Sicherungsmediums und ist
der Bank hierdurch ein Schaden entstanden, haften der Kunde
und die Bank nach den gesetzlichen Grundsatzen des Mitver-
schuldens.

X1.2.3 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers erhalten
hat, (ibernimmt sie alle danach durch nicht autorisierte DFU-
Verfligungen entstehenden Schaden. Dies gilt nicht, wenn ein
Teilnehmer in betrugerischer Absicht gehandelt hat.

' Handelt es sich beim Kunden um einen Verbraucher, so gelten gesonderte
Haftungsbedingungen im Rahmen der Onlinevereinbarung.
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XII.

X1.3 Haftungsausschluss

Haftungsanspriche sind ausgeschlossen, wenn die einen An-
spruch begriindenden Umstande auf einem ungewdhnlichen und
unvorhersehbaren Ereignis beruhen, auf das diejenige Partei,
die sich auf dieses Ereignis beruft, keinen Einfluss hat, und
dessen Folgen trotz Anwendung der gebotenen Sorgfalt von ihr
nicht hatten vermieden werden kénnen.

Schlussbestimmungen
Die in diesen Bedingungen erwahnten Anlagen sind Bestandteil
der mit dem Kunden geschlossenen Vereinbarung.

Anlage 1a: EBICS-Anbindung

Anlage 1b:  Spezifikation der EBICS-Anbindung

Anlage 1c: Sicherheitsanforderungen an das
EBICS-Kundensystem

Anlage 2: derzeit nicht belegt

Anlage 3: Spezifikation der Datenformate

Die Anlagen kénnen uber das Internet unter www.hvb.de einge-
sehen, heruntergeladen oder ausgedruckt werden. Dartber
hinaus kénnen diese Bedingungen sowie samtliche Anlagen in
den Geschéaftsrdumen der Bank eingesehen werden. Der Kunde
kann auch jederzeit die Ubersendung der Bedingungen und
samtliche Anlagen an sich verlangen.



