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Wie kommt es zum Arger

der Benutzer erfahrt einen weill wegen
das Produkt enthalt einer vom Hersteller
einen begangenen

Defekt (anomaly) Fehler (fault)
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Definitionen — Fehlhandlung, Fehler, Defekt

Begriff Definition Synonyme
Fehlhand- Menschliche Handlung mit Irrtum, Schnitzer
lung unerwinschtem Ergebnis.
Fehler Abweichung der tatsachlichen von Fehlerzustand,
der fur die Erfullung der Spezifikation iInnerer Fehler
erforderlichen konstruktiven oder
fertigungstechnischen Ausfiihrung des
Systems (Verdrahtung, Dimensionierung,
Programmierung, usw.).
Defekt Nichterfullung der Spezifikation. Anomalie, Versagen,

Tatsachliches Systemverhalten
abweichend vom spezifizierten Verhalten.

Fehlerwirkung,
aul3erer Fehler
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Definitionen — Schnitzer, Irrtum, Denkfalle

Schnitzer

Irrtum

Denkfalle

Fehlerhafte menschliche Handlung auf der Ebene des
automatisierten (routinierten) Denkens und Handelns.

Auf inadaguates Wissen zuruckflhrbare fehlerhafte
menschliche Handlung.

Typische und weit verbreitete — also Uberindividuelle —
Irrttimer gehen auf Denkfallen zurtck.

Das Hintergrundwissen ist einer Aufgabenstellung oder
einer zu meisternden Situation nicht angemessen.
Hintergrundwissen ist Wissen, das von einer grofderen
Gruppe — beispielsweise allen Menschen einer Zivilisation
— getellt wird. Eine Denkfalle wird offenbar, wenn ein Irrtum
In der betrachteten Gruppe weit verbreitet ist.

Grams (2001), IEEE-982.2:1988, ISO 9000:2005, Ludewig, Lichter (2007)



Ursachen von Fehlhandlungen
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Fehlhandlung

Schnitzer

[rrtum
kollektiv L
(Denkfalle) individuell
ange- erlerntes
borenes Verhalten Begabung Ausbildung
Verhalten (Tradition)
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Warum machen wir Fehler

1. weill wir wissen

— wir konzentrieren uns darauf, wovon wir tUberzeugt sind und
blenden alle andere Mdglichkeiten aus
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Scheinwerferprinzip

O

Wahrnehmung wird durch Erwartung, Vorurtelil (= unbegriindete
Annahme) gelenkt

nach dem Scheinwerferprinzip liegt stets nur ein kleiner Ausschnitt
der momentan zu bearbeitenden Sache im Licht der
Aufmerksamkeit, vieles bleibt im Dunkeln
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Scheinwerferprinzip

@ Patrick Wagner

Sehen Sie den Pokal? Sehen Sie die Menschen im reifen
Alter?
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Das Marketing nutzt unsere Fehler aus
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Warum machen wir Fehler

1. weill wir wissen

2. welil wir wissen, uns aber Schnitzer
unterlaufen

<

— wir beherrschen die Materie, sind unkonzentriert oder es unterlauft
uns sonst ein Missgeschick
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Warum machen wir Fehler

1. weill wir wissen

2. welil wir wissen, uns aber Schnitzer
unterlaufen

3. weil wir nicht wissen

— tun etwas in der Hoffnung "es wird schon hinhauen" in der
Annahme, wie es sein kdnnte ohne zu wissen, wie es ist

— da es in gewissen Fallen funktioniert, sind wir zufrieden; es versagt
aber in anderen Fallen, die wir nicht bedacht haben
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Sparsamkeitsprinzip

o es kommt darauf an, das Ziel mit moglichst geringem Aufwand zu
erreichen

o wir sind gezwungen, auf Gesetzmassigkeiten unserer Welt aus
einer begrenzten, oft sehr kleinen Anzahl von Beobachtungen zu
schliessen

o wir sind gut beraten, zuerst die
einfachste aus einer Reihe von
Hypothesen zu wéahlen

o typische Fehler gehen auf falsche
Hypothesen Uber die Funktionsweise /
Beschaffenheit der eingesetzten
LOsungsmittel zurtick
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Warum machen wir Fehler

1. weill wir wissen

2. welil wir wissen, uns aber Schnitzer
unterlaufen

3. weil wir nicht wissen
4. weil wir nicht wissen, dass wir nicht .’
wissen
Selbstlberschatzung
wir wahlen die erste Losung, ohne
sie anzuzweilfeln

wiegen uns in falscher Sicherheit _/__\_

ahnlich Scheinwerfer-, Wirkung wie >
Sparsamkeitsprinzip
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Warum machen wir Fehler

1. weill wir wissen

2. welil wir wissen, uns aber Schnitzer P
unterlaufen | K
. . . . [ ]
3. weil wir nicht wissen ’
4. weil wir nicht wissen, dass wir nicht
wissen

5. weill wir nicht wissen kdonnen

"

Forschung, nicht Entwicklung

Sachzwang, etwas zu tun, obwonhl ?Dé;;?

wir wissen, "es kann nicht gut
herauskommen"

— z.B. Ersteinsatz neuer Technologie

"
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Warum machen wir Fehler

=

well wir wissen

weil wir wissen, uns aber Schnitzer
unterlaufen

well wir nicht wissen
weil wir nicht wissen, dass wir nicht wissen
well wir nicht wissen kdnnen

weil wir eine Aufgabe erledigen, ohne jeglichen 'Handwerkerstolz'
\
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Handwerker?
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Als ich mit dem Vortrag fertig war, entdeckte ich ...

HOW WE LOOK WITHOUT SEEING,

FORGET THINGS IN SECONDS, AND

ARE ALL PRETTY SURE WE ARE
WAY ABOVE AVERAGE
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... und lernte eine ganze Menge dazu (1)

Wir machen Fehler, well wir
o uns uberschatzen (4.)

o uns im anderen Kontext befinden, als derjenige, in dem wir was
gelernt haben (3.)

o Sachen uberfliegen, skimmen (1. oder 2.)
wir tauschen die visuellen Detalls flr abstraktes Verstandnis ein; mit anderen

Worten, wir Uberfliegen die Sachen und wir wissen nicht, dass wir das tun
je besser wir sind in etwas, um so wahrscheinlicher ist es, dass wir skimmen

o In der Regel das sehen, was wir sehen wollen (1.)

o uns ablenken lassen (2.)
wir tun Sachen, die mit unserer Hauptaufgabe nichts zu tun haben

o beim Aufgabenwechsel vergessen, was wir taten oder vor hatten
zu tun (well wir nicht mehr wissen, was wir wussten)
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... und lernte eine ganze Menge dazu (2)

Wir machen Fehler, well wir

O

die Sachen falsch anschauen (2.)

schon aus dem Einkaufszentrum rausgeschlendert und versucht den richtigen
SchlUssel in ein falsches Auto zu stecken?

dazu tendieren, Sachen gleich zu tun, funktionale Fixierung (1.)
wenn wir gelernt haben etwas auf eine bestimmte Art zu tun, tendieren wir dazu,
dabei zu bleiben

wir wissen nicht, dass wir Fehler machen (4.)

bis uns jemand sagt, dass die zwei dicke Linien gerade sind, gibt es flr uns
keinen Grund zu mutmassen, dass wir uns irren wenn wir glauben, dass sie
Bogen sind
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... und lernte eine ganze Menge dazu (3)

Wir lernen nicht aus der Erfahrung, weil wir falsche Fehlerursachen

"erkennen" (Ruckblick Befangenheit)
Im RuUckblick erscheinen Dinge offensichtlich, die vor dem Fakt nicht
offensichtlich waren; dies ist der Grund daflr, dass viele unserer Fehler im
Ruckblick als Dummbheiten erscheinen

Ein Weg um Fehler zu vermeiden ist Einschrankungen einzubauen
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Design als Quelle der Fehler

Wenn die Erinnerung an das Scheitern fr bessere Brlicken sorgen
kann, konnen bauliche Erfolge flr bessere Brliickenbauer sorgen.

Natdrlich fuhrt der Erfolg letztendlich zum Versagen, zum asthetischen,
funktionalen oder strukturellen Versagen. Das erste kann uns die Lust
am Leben rauben, das zweite die Qualitat des Lebens und das dritte
das Leben selbst.

Der Zweck des Designs ist Versagen zu vermeiden, ein nicht

antizipiertes Versagen ist ein klares Zeichen nicht angemessenen

Designs. Aber das Versagen kann man nur vermeiden, wenn man ihn

antizipiert. Die grundlegende Fragenfolge im Design ist demnach:

1. Wie kann es zu einem Versagen kommen?

2. Welcher Losungsansatz kann dieses Versagen verhindern ohne die
Gefahr eines anderen Versagens heraufzubeschworen?

[Petroski 1985]

® wer an Risikoanalyse denkt, denkt richtig
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Risikoanalyse und Reviews

Risikoanalyse =
Ausblick

Ruckblick
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Mit Prafungen auf Fehlersuche

Es ist die Essenz des modernen Ingenieurwesens nicht nur fahig zu
sein, die Ergebnisse eigener Arbeit zu priufen, sondern sie auch von
anderen prufen zu lassen und fahig zu sein, die Ergebnisse der Arbeit
anderer prufen zu kdnnen.

¢ 1. Ich mache Fehler, ich brauche Hilfe.
2. Meine Kollegen machen Fehler, sie brauchen meine Hilfe.

Um dies zu bewerkstelligen, miussen sich die Arbeitsergebnisse nach
gewissen Konventionen richten, gewissen Normen genlugen und ein
verstandliches Tellstlick der technischen Kommunikation sein.

(Petroski 1996)

¢ Einstellung zur Arbeit & Handwerk beherrschen
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Beispiel Codierrichtlinien

Codex Programmaticus

Jeder Programmierer, der sich nicht an die standardisierte
Namens-, Formatierungs- oder Kommentierungskonventionen
hdlt, sollte erschossen werden.

Wenn es sich so ergibt, dass es ldstig ist, ihn oder sie zu
erschiessen, dann fordere man ihn oder sie hofflich auf, das
Programm so umzuschreiben, dass es den obigen standardi-
sierten Konventionen genugt.

Technical report, D.E.C. Maynard, Ma (1974)
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Produkthaftung

Die grof3e Blrde des Ingenieurs im Vergleich mit anderen
Berufsgattungen ist, dass die Ergebnisse seiner Arbeit 6ffentlich sind,
alle konnen sie sehen.

Er kann seine Irrtiimer nicht begraben, wie es Arzte tun kénnen.

Er kann sie durch Argumente nicht in der Luft auflosen lassen oder die
Richter beschuldigen, wie die Rechtsanwalte es tun konnen.

Er kann sein Versagen nicht mit Baumen oder Kletterpflanzen
verdecken, wie es Architekten gegonnt ist.

Er kann nicht, wie Politiker, seine Schwachen durch Beschuldigung
des Opponenten verdecken und hoffen, dass die Menschen vergessen
werden.

Der Ingenieur kann einfach nicht leugnen, dass er es getan hat.
Wenn das Ergebnis seiner Arbeit nicht funktioniert, dann wird er
verdammt.

[Petroski 1985]
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Management sorgt fur Fehlerkultur

Fehlerblindes Management

— Interessiert sich um Fehler nur, wenn der Kunde direkt beil ihm
reklamiert, lautstark nattrlich

Fehlerbewusstes Management
+ kimmert sich darum, dass keine Fehler gemacht werden

+ wenn das nicht ganz gelingt, sorgt dafir, dass die Fehler
wenigstens maoglichst frih entdeckt und beseitigt werden

+ um den Erfolg messen zu konnen, lasst er tUber Defekte berichten,
lasst sie bewerten und verfolgt den Stand ihrer Bearbeitung

+ sorgt flr das Lernen aus den Fehlhandlungen
+ wie gut dies gelingt, liest er an den bekannten Fehlerkosten ab

® wenn gesichtet, bitte melden!
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Fehlerkultur

Es ist erlaubt Fehler zu machen.

Es ist lobenswert, Fehler zu finden.

Es ist lohnenswert, Fehler so friih wie moglich aufzuspiren.
Es ist forderungswirdig, aus den Fehlern zu lernen.

Es ist statthaft, neue Art von Fehlern zu entdecken.

Es ist ehrenhaft, Fehler zu vermeiden.

o gk wbdPE
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Gebote flr Beseitigen von Fehlern

I verstehe das System understand the system

| lasse das System scheitern make it fall

Il hore auf zu denken und schaue quit thinking and look

IV teile und herrsche divide and conquer

V  andere immer nur ein Ding change one thing at a time
VI  schreibe auf, was du tust keep an audit trail

VIl  prife den Stecker check the plug

VIIl sorge flr einen anderen Blick get a fresh view

IX  wenn du's nicht repariert hast, If you didn't fix it, it ain't fixed

dann ist es nicht repariert

David Agans (2001)

¢ Annahmen sind verboten; die Annahme "es ist 0.k." ist verheerend
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Quintessenz

% Einstellung mitbringen, keine Fehler machen zu wollen, obwonhl
man weiss, dass dies bei komplexen Aufgabenstellungen kaum
moglich ist

® Scheinwerfer ausschalten, alle Optionen berlcksichtigen

% Dbei der Betrachtung der moglichen Versagen die Sicht des
Benutzers, des Dienstleistungsempfangers einnehmen

% konzentriert arbeiten und wenn das nicht moglich ist, etwas
anderes tun

% peim Sparen nicht grosszlgig sein

% up-to-date sein bezuglich Stand der Technik, des Technologie-
angebots

% Im sicherheitskritischen Bereich keine Kompromisse eingehen,
wenn es um die Unterscheidung von Forschung und Entwicklung
geht
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Schlussbemerkungen

Niemand will aus Irrtiimern lernen, aber wir kbnnen aus Erfolgen nicht
genug lernen, um den Stand der Technik zu Gberwinden.

Jedoch keine Katastrophe muss sich wiederholen, weil durch Reden
und Schreiben Uber die begangenen Irrtitmer kdnnen wir aus ihnen
lernen und durch das Lernen aus ihnen konnen wir ihre Wiederholung
vermeiden.

[Petroski 1985]

Ariane V Flug 501

Jungfernflug am
4. Juni 1996

Untersuchungskommission

Beginn der Arbeit:
13. Juni 1996

Ausgabe des Berichts:
19. Juli 1996
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Schlussbemerkungen

Unser Ziel ist es anderen helfen aus unserer Erfahrung zu lernen,
nicht den Geratehersteller oder irgendjemanden sonst zu kritisieren.
Die Irrtimer die hier passierten sind nicht speziell fiir diesen
Hersteller, sondern sind, unglicklicherweise, ziemlich haufig auch in
anderen sicherheitskritischen Systemen.

Zitat aus Leveson, Turner: Therac 2 Report in [Peterson 1996]

¢ Uber Erfolg zu reden ist Silber, Giber Versagen Gold,
Fehler zu verschweigen ist toricht
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Schlussbemerkungen
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