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Anlage 3 
 
 
 

Arbeiten im pädagogisches Netz und mit Microsoft 365 

Datenschutzrechtliche Informationen nach Art. 13 DS-GVO 
 

Zur Nutzung unseres pädagogischen Netzes und von Microsoft 365 (im Folgenden M 365) inklusive MS 
Teams an dem Maria-Stemme-Berufskolleg ist die Verarbeitung von personenbezogenen Daten erfor-
derlich. Darüber möchten wir Sie im Folgenden informieren. 

Datenverarbeitende Stelle Schulischer Datenschutzbeauftragter der Stadt 

Maria-Stemme-Berufskolleg 
Huberstr. 40 
33607 Bielefeld 
Verantwortlich: 
Markus Kiehne 
Tel. 0521 51 – 2422 
E-Mail: 192259@schule.nrw.de 

Ulrich Mößinger 
- Neues Rathaus - 
Niederwall 239 
33602 Bielefeld 
Tel. 0521 51 - 86 41 
E-Mail: 
datenschutzbeauftragter-schulen@bielefeld.de 

 

Zwecke der Verarbeitung personenbezogener Daten  
Personenbezogene Daten der Benutzer des pädagogischen Netzes und von M 365 werden erhoben, 
um dem Benutzer die genannten Dienste zur Nutzung im Unterricht und zur Vor- und Nachbereitung 
von Unterricht zur Verfügung zu stellen, die Sicherheit dieser Dienste und der verarbeiteten Daten aller 
Benutzer zu gewährleisten und im Falle von missbräuchlicher Nutzung oder der Begehung von Strafta-
ten die Verursacher zu ermitteln und entsprechende rechtliche Schritte einzuleiten. 

Die Verarbeitung ist zudem erforderlich zur Nutzung von Microsoft Teams, einer Kommunikations- und 
Lernplattform mit der Möglichkeit zu Audio- und Videokonferenzen und zur Durchführung von Online-
Unterrichtseinheiten in der Lerngruppe und zur individuellen Betreuung und Beratung in Kleingruppen 
oder Einzeltreffen zwischen Schülern und Lehrkraft. 

Rechtsgrundlage der Verarbeitung personenbezogener Daten 
Die Verarbeitung personenbezogener Daten bei Nutzung des pädagogischen Netzes und von M 365 
erfolgt auf der Grundlage von DS-GVO Art. 6 Abschnitt 1 lit. a (Ihre Einwilligung). 

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen: 
Schülerinnen und Schüler, Lehrkräfte 

Die Kategorien der durch die Verarbeitung betroffenen personenbezogenen 
Daten umfassen 
Im pädagogisches Netz 

 Anmeldeinformationen (Nutzerkennung, Passwort, Passworthinweis)  
 Nutzerinhalte (erzeugte Dateien und Inhalte, Versionen von Dateien) 
 technische Daten (Datum, Zeit, Gerät, Traffic, IP Nummern aufgesuchter Internetseiten und 

genutzter Dienste) 
 Geräte-Identifikationsdaten (Gerätename, MAC Adresse), bei eigenen Geräten (BYOD) 
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In M 365 

 Anmeldeinformationen, Rechte und Rollen, Zuteilung zu Gruppen, Geräte- und Nutzungsdaten 
(Gerätedaten nur bei BYOD und außerschulischer Nutzung relevant], Nutzungsdaten von In-
halten, Interaktionen, Suchvorgänge und Befehle, Text-, Eingabe- und Freihanddaten, Positi-
onsdaten - vor allem bei BYOD und außerschulischer Nutzung relevant, Inhalte, Lizenzinforma-
tionen (Anzahl Installationen, bei Nutzung von M 365) 

In MS Teams 

 Verarbeitet werden Daten zur Erstellung eines Nutzerkontos (E-Mail Adresse, Passwort, Schul-
zugehörigkeit, Zugehörigkeit zu Teams, Rollen und Rechte), zur Anzeige eines Nutzerstatus und 
von Lesebestätigungen (Chat), erstellte Chat-Nachrichten, Sprachnotizen, Bild- und Tondaten 
in Video- und Audiokonferenzen, Inhalte von Bildschirmfreigaben, durch Hochladen geteilte 
Dateien, erstellte Kalendereinträge, Status von Aufgaben (zugewiesen, abgegeben, Fälligkeit, 
Rückmeldung), in Word, Excel, PowerPoint und OneNote erstellte und bearbeitete Inhalte, 
Eingaben bei Umfragen, technische Nutzungsdaten zur Bereitstellung der Funktionalitäten und 
Sicherheit von MS Teams und in Teams integrierte Funktionen. Eine Speicherung der Bild- und 
Tondaten von Videokonferenzen durch die Schule erfolgt nicht. 

Wer ist Empfänger der Daten? 
Im pädagogisches Netz 

Intern:  

 Lehrkräfte, andere Benutzer/ Schüler (nur gemeinsame Daten oder von Nutzern in ein gemein-
sames Verzeichnis übermittelte Daten oder Freigaben), 

 Administratoren (alle technischen und öffentlichen Daten, soweit für administrative Zwecke 
erforderlich),  

 Schulleitung (alle technischen und öffentlichen Daten; Daten im persönlichen Nutzerverzeich-
nis nur im begründeten Verdachtsfall einer Straftat oder bei offensichtlichem Verstoß gegen 
die Nutzungsvereinbarung und nach vorheriger Information der Benutzer und im Beisein von 
Zeugen - Vier-Augen-Prinzip) 

Extern:  

 Dienstleister, Administratoren (alle technischen und öffentlichen Daten, soweit für administ-
rative Zwecke erforderlich, auf Weisung der Schulleitung) 

 Ermittlungsbehörden (alle Daten betroffener Nutzer, Daten im persönlichen Nutzerverzeichnis 
nur im Verdachtsfall einer Straftat) 

 Betroffene (Auskunftsrecht nach Art. 15 DS-GVO) 

In MS Office 365 

Intern:  

 Schulische Administratoren (alle technischen und Daten und Kommunikationsdaten, soweit 
für administrative Zwecke erforderlich)  

 Schulleitung (Zugangsdaten, alle technischen und öffentlichen Daten und Kommunikationsda-
ten nur im begründeten Verdachtsfall einer Straftat oder bei offensichtlichem Verstoß gegen 
die Nutzungsvereinbarung und nach vorheriger Information der Benutzer und im Beisein von 
Zeugen - Vier-Augen-Prinzip) 

Extern:  

 Microsoft (zur Bereitstellung der Dienste von M 365, auf Weisung der Schulleitung, Microsoft 
Online Service Terms) 

 Dienstleister, Administratoren (alle technischen und öffentlichen Daten, soweit für administ-
rative Zwecke erforderlich, auf Weisung der Schulleitung) 
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 Ermittlungsbehörden (alle Daten betroffener Benutzer, Daten im persönlichen Nutzerver-
zeichnis nur im Verdachtsfall einer Straftat) 

 US Ermittlungsbehörden haben Zugriff nach US-amerikanischem Recht  
 Betroffene Dritte (Auskunftsrecht nach Art. 15 DS-GVO) 

In MS Teams 

Auf alle in Teams durch Nutzer eingestellten Dateien, Inhalte und Kommentare, haben jeweils die Per-
sonen Zugriff, mit denen sie geteilt werden.  
Das können Einzelpersonen sein oder Mitglieder eines Teams oder Channels in einem Team. Lehrkräfte 
haben Zugriff auf innerhalb von gestellten Aufgaben vorgenommene Bearbeitungen und erstellte In-
halte.  
Alle Teilnehmer einer Videokonferenz haben Zugriff im Sinne von Sehen, Hören und Lesen auf Inhalte 
der Videokonferenz, Chats, geteilte Dateien und Bildschirmfreigaben. In einem Chat haben alle Teil-
nehmer Zugriff auf eingegebene Inhalte und geteilte Dateien. Der Anbieter hat Zugriff auf die bei der 
Nutzung von Teams anfallenden Daten soweit dieses zur Erfüllungen seiner Verpflichtung im Rahmen 
des mit der Schule abgeschlossenen Vertrags zur Auftragsverarbeitung erforderlich ist. US Ermittlungs-
behörden haben Zugriff nach US-amerikanischem Recht. 

Welche Löschungsfristen gibt es? 
Im pädagogisches Netz 

Zugangs- und Nutzungsdaten bleiben bestehen, solange der Benutzer Mitglied im pädagogischen Netz 
ist. Nach Ende der Schulzugehörigkeit werden sämtliche Zugangsdaten sowie das Nutzerverzeichnis 
gelöscht. Bis dahin ist es für den Benutzer möglich, sich die Inhalte des persönlichen Verzeichnisses 
aushändigen zu lassen. 

In MS Office 365 

Mit dem Ende der Schulzugehörigkeit erlischt das Anrecht auf die Nutzung von M 365. Entsprechend 
wird die Zuweisung von M 365 Education-Lizenzen zu Benutzern mit Ende der Schulzugehörigkeit, in 
der Regel zum Schuljahresende, aufgehoben. Damit verliert der Benutzer den Zugriff auf Online 
Dienste und -Daten. Das bedeutet Folgendes: 

 Alle Daten im Zusammenhang mit dem Konto dieses Benutzers werden von Microsoft 30 Tage 
aufbewahrt. Eine Ausnahme bilden Daten mit gesetzlicher Aufbewahrungspflicht, die entspre-
chend dieser Fristen aufbewahrt werden. 

 Nach Ablauf der 30-tägigen Frist werden die Daten von Microsoft gelöscht und können nicht 
wiederhergestellt werden. Ausgenommen sind Dokumente, die auf SharePoint Online-Websi-
tes gespeichert sind.  

Benutzer müssen ihre Daten vorher eigenständig sichern.  

Welche Widerrufsrechte habe ich? 
Die erteilte Einwilligung kann für die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf 
auch nur auf einen Teil der der Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird die 
Rechtmäßigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berührt. 
Im Falle des Widerrufs sämtlicher Verarbeitung personenbezogener Daten im pädagogischen Netz und 
in Office 365 werden die entsprechenden Zugangsdaten aus dem System gelöscht und der Zugang ge-
sperrt.  

Welche weiteren Rechte habe ich?  
Gegenüber der Schule besteht ein Recht auf Auskunft über Ihre personenbezogenen Daten, ferner 
haben Sie ein Recht auf Berichtigung, Löschung oder Einschränkung, ein Widerspruchsrecht gegen die 
Verarbeitung und ein Recht auf Datenübertragbarkeit. Zudem steht Ihnen ein Beschwerderecht bei 
der Datenschutzaufsichtsbehörde, der Landesbeauftragten für den Datenschutz und die Informations-
freiheit Nordrhein-Westfalen zu.   
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Wichtiger Hinweis - Freiwilligkeit 
Wir möchten darauf hinweisen, dass sowohl die Nutzung des pädagogischen Netzes wie auch von M 
365 auf freiwilliger Basis erfolgen. Eine Anerkennung der Nutzervereinbarungen und eine Einwilligung 
in die Verarbeitung der zur Nutzung des pädagogischen Netzes wie auch von M 365 erforderlichen 
personenbezogenen Daten ist freiwillig.  

Die Nutzungsvereinbarungen sind im Dokument „Leih- und Nutzungsvereinbarung“ hinterlegt. 

 Die Nutzung von M 365 setzt immer die Anerkennung der Nutzervereinbarung für M 365 und 
die Einwilligung in die diesbezügliche Verarbeitung von personenbezogenen Daten des Be-
troffenen voraus.  

 Die Nutzung des pädagogischen Netzes setzt immer die Anerkennung der Nutzervereinbarung 
für das pädagogische Netz und die Einwilligung in die diesbezügliche Verarbeitung von perso-
nenbezogenen Daten des Betroffenen voraus. 

 Wer die Nutzungsvereinbarung des pädagogischen Netzes nicht anerkennt, kann keine schuli-
schen Computer und Mobilgeräte nutzen. Die Lehrkräfte werden dann anderweitig Materia-
lien für Arbeitsaufträge im Unterricht bereitstellen. Unsere Schulbibliothek steht unseren 
Schülern für Recherchen jederzeit offen. 

Zusätzliche Informationen 
Datenschutz bei Verarbeitung von personenbezogenen Daten in den USA 

Bei der Nutzung von M 365 können auch Daten auf Servern in den USA verarbeitet werden. Dabei geht 
es weniger um Inhalte von Chats, Videokonferenzen, Terminen und gestellten Aufgaben, Nutzerkonten 
und Teamzugehörigkeiten, sondern um Daten, welche dazu dienen, die Sicherheit und Funktion der 
Plattform zu gewährleisten und zu verbessern. Nach der aktuellen Rechtslage in den USA haben US 
Ermittlungsbehörden nahezu ungehinderten Zugriff auf alle Daten auf Servern in den USA. Nutzer er-
fahren davon nichts und haben auch keine rechtlichen Möglichkeiten, sich dagegen zu wehren. Die 
Risiken, welche durch diese Zugriffsmöglichkeiten von US Ermittlungsbehörden entstehen, dürften e-
her gering sein. 

Wo werden meine personenbezogenen Daten verarbeitet? 

Die Verarbeitung von personenbezogenen Daten in M 365 und angebundenen Produkten erfolgt über-
wiegend auf Servern mit Standort Deutschland. Es ist möglich, dass sogenannte Telemetriedaten, eine 
Art Diagnosedaten, in den USA verarbeitet werden. 

Wie sicher ist Office 365? 

Die Plattform genügt allen gängigen Sicherheitsstandards für Cloud Plattformen. 

Wo kann ich mehr zum Datenschutz von Office 365 erfahren? 

Thema Datenschutz & Sicherheit bei Microsoft - https://www.microsoft.com/de-de/trust-center/pri-
vacy  

 

Die aktuelle Datenschutzerklärung von Microsoft kann hier eingesehen werden: 

https://privacy.microsoft.com/de-de/privacystatement 

Von besonderer Bedeutung ist dabei bezüglich der personenbezogenen Daten von Personen in der 
Schule der folgende Abschnitt: 

“Für Microsoft-Produkte, die von Ihrem Berufskolleg bereitgestellt werden, einschließlich M 365 Edu-
cation, wird Microsoft: 

 neben den für autorisierte Bildungs- oder Schulzwecke erforderlichen Daten keine personenbe-
zogenen Daten von Schülern/Studenten erfassen oder verwenden, 

 personenbezogene Daten von Schülern/Studenten weder verkaufen noch verleihen, 
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 personenbezogene Daten von Schülern/Studenten weder zu Werbezwecken noch zu ähnlichen 
kommerziellen Zwecken wie Behavioral Targeting von Werbung für Schüler/Studenten verwen-
den oder freigegeben, 

 kein persönliches Profil eines Schülers/Studenten erstellen, es sei denn, dies dient der Unter-
stützung autorisierter Bildungs- oder Schulzwecke oder ist von den Eltern, Erziehungsberech-
tigten oder Schülern/Studenten im angemessenen Alter genehmigt, und 

 seine Anbieter, an die personenbezogene Daten von Schülern/Studenten ggf. zur Erbringung 
der Bildungsdienstleistung weitergegeben werden, dazu verpflichten, dieselben Verpflichtun-
gen für personenbezogene Daten der Schüler/Studenten zu erfüllen.” 

Was tut die Schule zum Schutz meiner personenbezogenen Daten in Office 365? 

Als Schule hat für uns der Schutz der personenbezogenen Daten unserer Schüler und Lehrkräfte 
oberste Priorität. Deshalb sorgen wir durch technische und organisatorische Maßnahmen dafür, dass 
die Nutzung von M 365 mit der größtmöglichen Sicherheit abläuft. Wir haben M 365 so voreingestellt, 
dass durch das Handeln und Fehler der Nutzer selbst möglichst wenige Risiken entstehen können. Ganz 
zentral ist die Schulung der Nutzer für einen sicheren und verantwortungsvollen Umgang mit den 
Werkzeugen in M 365. Vor Erteilung des Zugangs findet eine Grundschulung statt. Diese wird durch 
eine jährliche Belehrung und die Nutzungsvereinbarung/ Dienstanweisung ergänzt.   
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Einwilligung in die Datenverarbeitung 
Maria-Stemme-Berufskolleg 
Huberstr. 40 
33607 Bielefeld 

Liebe Schülerin, lieber Schüler, liebe Erziehungsberechtigte, 

 

Bei der Nutzung von des von der Stadt Bielefeld Leihgeräts werden bei der Nutzung des pädagogischen 
Netzes, Microsoft 365 und Microsoft Teams automatisch personenbezogene Daten verarbeitet. Dies 
geht nur, wenn hierfür eine Einwilligung vorliegt. 

Dieses Dokument wird der Schülerin / dem Schüler per Email zugestellt, bei Bedarf ist eine ausge-
druckte Kopie im Sekretariat erhältlich. 

 

 __________________________________________________________________________________ 
[Name, Vorname und Geburtsdatum der Schülerin / des Schülers] 

 

 
Datenschutzrechtliche Einwilligungserklärung in die Verarbeitung von  
personenbezogenen Daten von Schülerinnen und Schülern bei der Nutzung  
des pädagogischen Netzes, von Microsoft 365 und Microsoft Teams 
 
 
Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten der oben be-
zeichneten Person bei Nutzung des pädagogischen Netzes wie zuvor beschrieben ein:  
Bitte ankreuzen! 
☐ja/ ☐nein  Nutzer-, Nutzungs- und Protokolldaten bei Nutzung des pädagogischen Netzes 

und Zugriffs auf das Internet 
 
Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten der oben be-
zeichneten Person bei der Nutzung von Microsoft 365 und Microsoft Teams ein:  
Bitte ankreuzen! 
☐ja/ ☐nein  Nutzer-, Nutzungs- und Protokolldaten bei Nutzung von Microsoft 365 und 

Microsoft Teams 
 
Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung  
entstehen keine Nachteile.  
 

 

 

 _______________________________________________________________________________  
[Ort, Datum]  [Unterschrift des / der Erziehungsberechtigten 
 
und  
 

 _______________________________________________________________________________  
[Ort, Datum]  [ab dem 16. Geburtstag: Unterschrift Schülerin / Schüler] 
 


