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Info zu Host Access for the Cloud

Der Host Access for the Cloud-Webclient bietet einen browserbasierten HTML5-Zugriff auf 3270-,
5250-, VT-, UTS-, ALC- und T27-Hostanwendungen. Host Access for the Cloud erfordert keine
Anderungen an lhren Desktops: Sie miissen weder Software bereitstellen noch Patches anwenden
oder Konfigurationen durchfiihren. Sie kdnnen Benutzern plattformunabhdngigen Zugriff auf alle
Hostanwendungen gewdhren.

Der Webclient wird mit vollstandiger Sitzungssicherung ausgefiihrt und verwendet SSL/TLS fur die
sichere Kommunikation mit lhren Mainframe-Systemen.

< 8 BB

Start Deploy Manage Use Develop

Info zu Host Access for the Cloud
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Versionshinweise

Host Access for the Cloud Version 2.5.1 wurde im August 2020 veroffentlicht. Diese
Versionshinweise enthalten eine Aufstellung der Funktionen und bekannten Probleme in dieser
Version sowie Informationen zum Beziehen des Produkts. Host Access for the Cloud bietet eine
Terminalemulation flir 3270-, 5250-, VT-, ALC-, UTS- und T27-Hosttypen und bendétigt dazu nur einen
HTML5-fahigen Browser.

Management and Security Server

Host Access for the Cloud 2.5.1 wurde mit Management and Security Server Version 12.6 SP1
Update 1 veroffentlicht.

HINWEIS: Die Endbenutzer-Lizenzvereinbarung (EULA) steht in Englisch, Spanisch, Franzosisch,
Italienisch und Deutsch im Verzeichnis <I nst al | at i onsver zei chni s>\l i censes zur
Verflgung.

Neue Funktionen

Host Access for the Cloud (friiher ,Reflection ZFE“) unterstiitzt aktuelle und zukiinftige
Kundenanforderungen fiir den Zugriff auf Hostanwendungen und erleichtert den Wechsel zu Cloud-
Technologien. Es kann flir den Zugriff auf Anwendungen am Kundenstandort oder extern gehostete
Anwendungen verwendet werden.

Alle Versionen sind kumulativ. Diese Version von Host Access for the Cloud enthélt alle Elemente
voriger Versionen von Host Access for the Cloud und Reflection ZFE.

+ Folgende Funktionen und Fehlerkorrekturen sind enthalten:

— Benutzer von Host Access for the Cloud, Reflection Desktop und InfoConnect Desktop
kdnnen nun alle ihre Sitzungen liber ein neues konsolidiertes HTML-basiertes Portal
starten (kein Java erforderlich). Weitere Informationen finden Sie in MSS Release Notes
(Versionshinweise fur MSS). (2.5.1)

— Host Access for the Cloud bietet aber dieser Version ein neues Design. (2.5)

— Druckfunktionen fiir die Hosttypen UTS und AS/400 wurden hinzugefligt. Weitere
Informationen hierzu finden Sie unter Druckvorgang. (2.5)

— Die Moglichkeit der AS/400-Dateitbertragung wurde in dieser Version hinzugefiigt. Sie
kénnen nun Daten zwischen Ihrem Computer und einem iSeries 5250-Host Ubertragen.
Weitere Informationen hierzu finden Sie in der Dateien tbertragen-Dokumentation. (2.5)

— Die Funktion Standardeinstellungen wiederherstellen ist nun fir Administratoren und
Endbenutzer verfligbar. Diese Option erleichtert das Zurlicksetzen der Einstellungen und
Anzeigeoptionen auf den urspriinglichen Zustand. Weitere Informationen hierzu finden Sie
unter Benutzervoreinstellungen festlegen. (2.5)

+ Mehrere Fehlerkorrekturen und Sicherheitsaktualisierungen

Versionshinweise
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Anderungen in Verhalten und Verwendung

Diese Anderungen wirken sich unter Umstinden auf Ihre vorhandene Installation von Host Access
for the Cloud aus.

+ Ab Chrome Version 80 ist der Zugriff auf HACloud mit dem JavaScript-SDK auf HTTPS
beschrankt. Der Grund hierfir sind neue Sicherheitsbeschrankungen in Bezug auf Cookies von
Drittanbietern (SameSite), die vom Team des Chrome-Browsers eingefiihrt wurden. Ein weitere
Folge hiervon ist, dass Chrome Version 80 oder héher nicht mehr fiir den Zugriff auf HACloud
mit einem JavaScript-Connector bei Versionen vor Version 2.4.3 ((iber HTTPS oder HTTP)
verwendet werden kann.

Bekannte Probleme

Der technische Support von Micro Focus steht Ihnen bei allen Problemen, die in Host Access for the
Cloud auftreten kdnnen, immer zur Verfiigung.

Nicht behobene Probleme aus friiheren Versionen sind im Kapitel Technische Referenzen unter
Bekannte Probleme aufgefiihrt.

Kontakt mit Micro Focus

Bei spezifischen Produktproblemen wenden Sie sich an den Micro Focus-Support (https://
www.microfocus.com/support-and-services/).

Weitere technische Informationen oder Tipps erhalten Sie in verschiedenen Quellen:

+ Produktdokumentationen, Knowledge Base-Artikel und Videos finden Sie unter Support fur
Host Access for the Cloud.

+ Die Micro Focus Community-Seiten finden Sie unter Micro Focus Communitys.

Rechtliche Hinweise

Informationen zu rechtlichen Hinweisen, Marken, Haftungsausschlissen, Gewdahrleistungen,
Ausfuhrbeschrankungen und sonstigen Nutzungseinschriankungen, Rechten der US-Regierung,
Patentrichtlinien und zur Erfiillung von FIPS finden Sie unter https://www.microfocus.com/about/
legal/.

© Copyright 2020 Micro Focus oder eines seiner verbundenen Unternehmen.

Die einzigen Gewahrleistungen fir dieses Produkt und jedwede damit verbundenen Updates oder
Dienste sind diejenigen, die unter Umstanden in dem Produkt beigefligten ausdriicklichen
Garantieerklarungen oder einem geltenden abgeschlossenen Lizenzvertrag beschrieben sind. Keine
Inhalte in diesem Dokument diirfen dahingehend verstanden werden, dass sie eine Gewahrleistung
flir ein Produkt, Updates oder Dienste darstellen. Die in diesem Dokument enthaltenen
Informationen kénnen ohne Vorankiindigung gedndert werden und werden ohne Mangelgewahr
ohne jedwede ausdriicklichen oder stillschweigend eingeschlossenen Gewahrleistungen oder
Bedingungen bereitgestellt. Micro Focus haftet fiir keine technischen oder sonstigen Fehler oder

10 Versionshinweise


https://www.microfocus.com/support-and-services/
https://www.microfocus.com/support-and-services/
https://www.microfocus.com/support-and-services/
https://www.microfocus.com/support-and-services/
https://www.microfocus.com/communities
https://www.microfocus.com/about/legal/
https://www.microfocus.com/about/legal/

Auslassungen in diesem Dokument. Einzelheiten in Bezug auf die Lizenzbedingungen,

Gewdbhrleistungen und Haftungsbeschrankungen finden Sie im geltenden Endbenutzer-Lizenzvertrag
des Produkts.

Uber alle Links zu Websites Dritter gelangen Sie auRerhalb der Websites von Micro Focus. Micro

Focus kontrolliert die Informationen auf Websites Dritter nicht und ist fir diese Informationen nicht
verantwortlich.

Versionshinweise 11



12 Versionshinweise



Einfuhrung

Host Access for the Cloud bietet eine Terminalemulation ohne Footprint (Zero-Footprint), die einen
browserbasierten HTML5-Zugriff auf 3270-, 5250-, VT-, UTS-, ALC- und T27-Hostanwendungen
bereitstellt, ohne dass dabei Desktopinstallationen gedndert oder Java Runtime Environment-
Instanzen installiert oder verwaltet werden missen. Durch einen zentralen Verwaltungspunkt
werden IT-Kosten und Zeiten fiir das Desktopmanagement verringert und gleichzeitig ein effizienter
Hostzugriff fir Endbenutzer bereitgestellt. Die Kommunikation ist durch die Verwendung von HTTPS-
, SSL/TLS- und SSH-Sicherheitsmechanismen geschiitzt.

Nachste Schritte

\/’ Funktionsweise

\/’ Herunterladen und Installieren von Host Access for the Cloud

\/ Anleitung zur Verwendung von Host Access for the Cloud

Funktionsweise

Web Client

TLS Web Sockets

\4
TLS/SSH HTTPS
E *

Legacy Host Session Server MSS

Einfliihrung 13
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Komponenten

Machen Sie sich mit den drei Komponenten vertraut:
+ Host Access Management and Security Server

Host Access Management and Security Server (MSS) stellt eine Verwaltungskonsole bereit, bei
der es sich um einen webbasierten zentralen Ausgangspunkt fir das Hinzufligen, Bearbeiten
und Loschen von Terminalsitzungen handelt. MSS ist Teil des umfassenderen Micro Focus-

Losungsangebots und mit anderen Micro Focus-Produkten kompatibel. Dieses Symbol E
weist in der Dokumentation auf zusatzliche erforderliche Konfigurationsschritte hin, die in der
MSS- Verwaltungskonsole ausgefiihrt werden mussen.

+ Sitzungsserver

Der Sitzungsserver ist ein NT-Dienst oder UNIX-Daemon, der das Modul fiir die Ausfiihrung von
Hostsitzungen bereitstellt. Mehrere Sitzungsserver kdnnen Zehntausende von Sitzungen
bedienen und effizienten und raschen Zugriff auf Ihre Hostdaten bereitstellen.

+ Webclient

Der Webclient ist ein webbasierter Terminalemulator, Giber den Benutzer von einer beliebigen
Plattform und anderen Orten leicht auf autorisierte Sitzungen zugreifen konnen.

Im Webclient stehen Makrofunktionen, Tastaturbelegungen und Farbzuordnungen, eine
Bildschirmtastatur, Funktionen zum Kopieren und Einfligen, hostgesteuerte
Bildschirmaktualisierungen und Funktionen fiir die Dateilibertragung zur Verfiigung.

Administrator- und Endbenutzerrollen

In der Dokumentation und im Workflow werden sowohl die Administrator- als auch die
Endbenutzerrolle dargestellt. Der Administrator erstellt Sitzungen, weist diesen Sitzungen Benutzer
zu und legt Benutzereinstellungen fest. Endbenutzer greifen auf die ihnen zugewiesenen Sitzungen
zu, interagieren mit dem Webclient, um eine Verbindung zum Host herzustellen, und flihren
Aufgaben aus.

Unterstiitzung fiir Browser und Betriebssystem

Host Access for the Cloud ist ein 64-Bit-Produkt, das die Browser Google Chrome, Mozilla Firefox,
Microsoft Internet Explorer und Microsoft Edge unterstiitzt. Die Verwendung von Docker-Containern
ermoglicht die vertikale und horizontale Skalierung und unterstiitzt Cloud-basierte Technologien.
Eine vollstandige Liste der unterstiitzten Plattformen und andere Installationsanforderungen finden
Sie unter Systemanforderungen zum Evaluieren des Produkts.

Sicherheitsiiberlegungen

Wenn Sie Ihre Legacyhosts fiir Benutzer auf der anderen Seite der Unternehmens-Firewall 6ffnen,
z. B. fir Geschaftspartner, entfernte Benutzer, mobile Vertriebsteams u. a., missen Sie die
Informationen vor Sicherheitsrisiken schiitzen. Mit Host Access for the Cloud bieten Sie allen Ihren
Benutzern einen sicheren Webzugriff auf Hosts, unabhangig davon, ob diese sich ganz in Ihrer Ndhe
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oder auf einem anderen Kontinent befinden. Host Access for the Cloud bietet zusammen mit
Management and Security Server (MMS) HTTPS-Verbindungen und eine Vielzahl an Autorisierungs-
und Authentifizierungsoptionen.

Host Access for the Cloud unterstiitzt die TLS- und SSH-Protokolle zum Schutz sensibler Daten. Um
Ilhre Passworter und andere vertrauliche Daten zu schitzen, verwenden Sie das HTTPS-Protokoll,
welches TLS-Verschllsselung bereitstellt.

Host Access for the Cloud kann auf sichere Weise mit dem Browser, dem Host und dem
Verwaltungsserver verbunden werden. Informationen zum Sichern dieser Verbindungen finden Sie
unter Sichern der Verbindungen.

Herunterladen und Installieren von Host Access for the
Cloud

Systemanforderungen zum Evaluieren des Produkts

Systemanforderungen fiir die erfolgreiche Installation und Evaluierung von Host Access for the
Cloud:

+ 8 GB Arbeitsspeicher

+ Unterstitzter Browser und unterstiitztes Betriebssystem
Eine umfassende Liste der unterstiitzten Umgebungen finden Sie unter Systemanforderungen.
Herunterladen der Evaluierungssoftware

Wenn Sie die Software noch nicht besitzen, besuchen Sie unsere Website und fillen Sie das
Formular zum Anfordern der Evaluierungsversion aus. Sie erhalten anschliefend eine Email-
Nachricht mit Anweisungen zum Herunterladen und Installieren einer Evaluierungsversion von Host
Access for the Cloud, die 120 Tage lang giiltig ist. Mit dieser Auswertungsversion kdnnen Sie
Hostsitzungen 6ffnen und schlieflen und jeweils 5 aktive Hostverbindungen gleichzeitig verwalten.
Die Website fir die Testversion umfasst alle erforderlichen Informationen fiir den nachsten Schritt.

Auf der Micro Focus-Website fiir Downloads sind die komprimierten Dateien verfligbar, die fir die
Installation aller unterstitzten Plattformen erforderlich sind, einschlieRlich Windows-Connector.
Verschiedene Aktivierungsdateien ermdglichen die Aktivierung verschiedener Ausgaben/
Plattformen von Host Access for the Cloud.

Basisinstallation

Die folgenden Anweisungen gelten fir die grundlegende Standardinstallation, d. h. alle
Komponenten werden lokal installiert und verwenden die Standardports. Nach Durchfiihrung dieser
Installation kdnnen Sie die Anleitung befolgen und sich mit Host Access for the Cloud und MSS
vertraut machen.

1. Laden Sie auf der Micro Focus-Website flir Downloads das Installationspaket fiir Ihr Produkt
herunter. Das Paket beinhaltet Unterstiitzung fiir alle unterstiitzten Plattformen.

2. Befolgen Sie die Aufforderungen im Installationsprogramm, um Host Access for the Cloud und
Management and Security Server (MSS) zu installieren.

Einfliihrung 15
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In MSS werden Aktivierungsdateien (activation.jaw) zum Aktivieren der Produktfunktionen
verwendet. Das Installationsprogramm enthalt die erforderliche Aktivierungsdatei. Die Aktivierung
erfolgt im Rahmen des Installationsvorgangs.

HINWEIS: Wahrend einer Basisinstallation wird ein eigensigniertes Zertifikat zum Gewahrleisten
sicherer Verbindungen verwendet. Beim Wechsel zu einer Produktionsumgebung kénnen Sie |hre
eigenen Zertifikate angeben.

Fahren Sie nun mit dem nachsten Schritt fort und machen Sie sich mithilfe der Anleitung mit Host
Access for the Cloud vertraut.

Schrittweise Anleitung

Die folgende Anleitung bezieht sich auf eine standardmaRige Basisinstallation, d. h. alle
Komponenten werden lokal installiert und verwenden die Standardports. Nach Durchfiihrung dieser
Installation kénnen Sie die Schritte befolgen und sich mit Host Access for the Cloud und MSS vertraut
machen.

Informationen zur Installation in Produktionsumgebungen und verschiedenen Produktionsszenarien
finden Sie im Abschnitt zur Bereitstellung.

Auszufiihrende Schritte

\/ Offnen Sie die MSS-Verwaltungskonsole.

\/ Erstellen und starten Sie eine neue Sitzung. Dabei wird ein neues Browserfenster geéffnet und der
Bereich Verbindung des Webclients angezeigt.

\/ In diesem Fenster konnen Sie Einstellungen wie Tasten- und Farbzuordnungen konfigurieren sowie
Hotspots und Makros sowie weitere Optionen fiir Verbindungen und Benutzereinstellungen
aktivieren.

\/ Weisen Sie den Sitzungen Benutzer zu.

\/ Erteilen Sie Zugriff auf die Sitzungen.

Offnen der Verwaltungskonsole

1. Klicken Sie in einer Windows-Umgebung im Startmen unter ,,Micro Focus Host Access for the
Cloud” auf , Verwaltungskonsole“ oder 6ffnen Sie die URL fiir die Anmeldeseite fir
Administratoren in lhrem Webbrowser. Die URL hat das folgende Format: ht t ps: //
nei nserver. mei nefirma. com 443/ adm nconsol e.

2. Wenn Sie eine Verbindung liber HTTPS herstellen und lhr Server (iber ein selbstsigniertes
Zertifikat verfiigt, erhalten Sie eine Warnmeldung vom Browser liber das von lhnen erstellte
Zertifikat. Hierbei handelt es sich um ein erwartetes Verhalten; Sie kdnnen das selbstsignierte
Zertifikat akzeptieren oder fortfahren, um die Anmeldeseite flir Administratoren zu 6ffnen.

Einflihrung



Nach dem Erwerb eines von einer Zertifizierungsstelle signierten Zertifikats oder dem Import
des selbstsignierten Zertifikats in den Zertifikatspeicher wird diese Warnmeldung nicht mehr
angezeigt.

3. Dem Administratorkonto ist ein integriertes Passwort zugewiesen: admin. Melden Sie sich mit
diesem Passwort oder mit dem Passwort, das Sie bei der Installation von MSS angegeben
haben, als Administrator an.

Erstellen einer neuen Sitzung

Ausfihrliche Anweisungen finden Sie im Abschnitt Add a Session (Sitzung hinzufiigen) im MSS
Administrator Guide (MSS-Administratorhandbuch).

Sie kbnnen Sitzungseinstellungen Gber den Bereich ,,Manage Sessions” (Sitzungen verwalten) der
Verwaltungskonsole hinzufliigen und aktualisieren. Wenn Sie eine Sitzung hinzufiligen, steht diese in
der Liste der Sitzungen in diesem Bereich zur Verfligung.

1. Klicken Sie zum Erstellen einer neuen Sitzung im Bereich ,Manage Sessions“ (Sitzungen
verwalten) auf ADD (HINZUFUGEN).

Manage Sessions - Add New Session

Configure Session
Product

Reflection ZFE v

SES510N Name

Comments &

ZFE Session server Addre

2. Sofern nicht bereits ausgewahlt, wahlen Sie Host Access for the Cloud als Sitzungstyp aus,
geben Sie einen Sitzungsnamen ein und klicken Sie auf Launch (Starten), um ein neues
Browserfenster zu 6ffnen, in dem Sie die Sitzung fir den in der Sitzungsserveradresse
aufgefiihrten Server konfigurieren kdnnen.
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3. Wahlen Sie im Dialogfeld , Neue Sitzung erstellen” den Hosttyp aus der Dropdown-Liste aus und

klicken Sie auf , Weiter”.

Neue Sitzung erstellen

Mame test

Tvp IBM 3270 W

Sitzungstyp auswahlen

IEM 5250
ALC

T27

uTs

VT

Konfigurieren der Einstellungen und Herstellen der Verbindung

Im Browserfenster des Webclients kdnnen Sie verschiedene Einstellungen und Optionen fiir die

Sitzung konfigurieren sowie eine Verbindung zum Host herstellen.

1. Geben Sie im Bereich Verbindung die erforderlichen Verbindungsinformationen fir die Sitzung

ein, die Sie erstellen.

Neue Sitzung
¢ Verbindung
VERBINDUNG
g Anzeige
Typ Host
Eﬁ e e IBM 3270 ] dallas.attachmate.com
B Makos
,T_'h Dateiubertragung Name
g Kopieren/Einfigen Beim Start verbinden
@ Drucken Verbindung wiederherstellen, wenn Host Verbindung beendet
{‘:’} Anpassung Pratakoll

8 Regeln fur Benutzereinstellungen

Terminalmodell

Terminalkennung

TLS/S5L-Sicherheit
Version 2.5.0-72067
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2. Je nach Typ der Hostverbindung konnen die Verbindungseinstellungen variieren. Eine genaue
Beschreibung der Einstellungsoptionen fiir die einzelnen Hosttypen finden Sie in der Hilfe fur
den Webclient. Zu den Einstellungsoptionen zadhlt das Zuordnen von Tastenkombinationen zu
bestimmten Tasten, das Zuordnen von Hostfarben entsprechend lhren Anforderungen und das
Aufzeichnen von Sitzungsmakros.

Tasten zuordnen
3. Um Tasten ausgewahlten Tasten zuzuordnen, 6ffnen Sie Tastenbelegungen.

4. Driicken Sie die Taste oder Tastenkombination, die Sie zum Ausldsen der ausgewahlten Aktion
verwenden méchten.

;55 Verbindung
I;I Anzeige

02 Tastenbelegungen

TASTENBELEGUNGEN @

Q rilter. DNurgeénderf&Zunrd"ungen anzeigen

A Taste Aktion Wert
E Makros
<Tastenkombinat <Aktion auswahlen> ¥

lT—J'l Dateidbertragung Alt+. Taste senden Wort laschen
E KopaeTenFaml Alt+1 Taste senden PF11
Alt+2 Taste senden PF12
E] Drucken
Alt+3 Taste senden PF23
{é} Anpassung Alt+ 4 Taste senden PF24
Alt+F5 Taste senden Eingabe l&schen

8 Regeln fur Benutzereinstellungen

5. Wahlen Sie in der Dropdownliste Aktion die Aktion aus, die der ausgewahlten

Tastenkombination zugeordnet werden soll. Klicken Sie auf , um die Tastenbelegung zu
beenden. Sie kdnnen noch weitere Tasten hinzufiigen und zuordnen.

6. Klicken Sie auf Speichern, um den Vorgang abzuschlieRen.
Farben fiir Hosts und andere Optionen dandern

7. Im linken Navigationsbereich kdnnen Sie Hostfarben zuordnen, Schriftart- und Tastaturoptionen
festlegen und Hotspots aktivieren, indem Sie den Bereich Anzeige 6ffnen. Die Wahl der Farben
gilt jeweils spezifisch fiir jede Sitzung.

8. Offnen Sie Regeln fiir Benutzereinstellungen, um festzulegen, welche Optionen die Endbenutzer
konfigurieren dirfen.

9. Klicken Sie auf Beenden, um zum Browserfenster der Verwaltungskonsole zuriickzukehren und
dort die Benutzerauthentifizierung zu konfigurieren und den Sitzungen Benutzer zuzuweisen.
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Konfigurieren der Authentifizierung und Zuweisen von Benutzern zu
Sitzungen
Nach dem Erstellen der Sitzungen missen Sie nun Benutzern Zugriff auf diese Sitzungen erteilen.

Benutzer werden lber die MSS-Verwaltungskonsole authentifiziert und Sitzungen zugewiesen. Ein
Benutzer kann mehreren Sitzungen zugewiesen werden.

1. Die ldentitdt eines Benutzers und die Methode fiir die Zuordnung von Sitzungen zu einzelnen
Benutzern oder Benutzergruppen werden anhand von Authentifizierungs- und
Autorisierungsmechanismen validiert. Wahlen Sie im linken Navigationsbereich die Option
Configure Authentication (Authentifizierung konfigurieren) aus.

2. Wahlen Sie eine Authentifizierungsmethode aus. Je nachdem, welche Auswahl Sie treffen,
stehen lhnen bestimmte Optionen zur Verflgung.

Configure Authentication

Choose Authentication Method

Choose Authorization Method

LDAP Servers

o

S TR FOET HHE CROWY SEARCH HatE [ L ]

=3 e

3. Die Beschreibung der verschiedenen Optionen finden Sie in der MSS-Dokumentation. Klicken

Sie auf n

4. Klicken Sie auf Anwenden, um den Prozess abzuschlieRen.

5. Offnen Sie Assign Access (Zugriff zuweisen), um Sitzungen einzelnen Benutzern oder
Benutzergruppen zuzuweisen.
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Assign Access - Search & Assign

bhamds.attachmate.com * .

Users * Q Secsions

Seject attributes B
| scectamtutes + | a
Search Results » dallas] Eir

“All users in the sejected domain®

6. Ordnen Sie die Sitzungen den Benutzern zu, die Zugriff auf die Sitzungen haben sollen, und
klicken Sie auf Anwenden. Sie kdnnen es Benutzern auch erméglichen, Zugriff auf Sitzungen und
auf die Verwaltungskonsole zu erben.

Weitere Informationen finden Sie unter Select a method to authenticate users (Methode fir die
Benutzerauthentifizierung auswahlen) im MSS Administrator Guide (MSS-
Administratorhandbuch).

Bereitstellen des Sitzungszugriffs fiir Endbenutzer

Im abschlieenden Schritt geben Sie eine URL zum Sitzungsserver fir die Benutzer frei. Die URL
dhnelt Giblicherweise dem folgenden Beispiel:

https://mei nServer. nei neFi r ma. com port

Wenn die Benutzer auf den Sitzungsserver zugreifen, werden sie je nach Bedarf zum Anmelden
aufgefordert und erhalten dann Zugriff auf die Sitzungen, die ihnen zugewiesen sind.

In komplexeren Bereitstellungen muss die URL zu einem Lastverteiler und nicht zum Sitzungsserver
selbst leiten. Diese Links sind oft in Unternehmensportale oder andere proprietare Websites
eingebettet.

Verwandte Themen

Bereitstellen von Zugriff auf Sitzungen

Einflhrung
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Bereitstellung

Dieser Abschnitt beschreibt weiterflihrende Schritte, die nach der grundlegenden Einrichtung zu
Evaluierungszwecken im Hinblick auf die Bereitstellung in einer Produktionsumgebung ausgefiihrt
werden. Informationen zur Basisinstallation finden Sie unter Herunterladen und Installieren von
Host Access for the Cloud.

Inhalte dieses Abschnitts:

+ Info zu MSS

+ Systemanforderungen

+ Planen der Bereitstellung

+ Beispielplan einer Hochverfligbarkeits-Bereitstellung
+ |Installation und Aufristung

+ Ports

+ Konfigurieren der Bereitstellung

¢ Sichern der Verbindungen

+ Verwenden von Docker

Info zu MSS

Host Access Management & Security Server (MSS) sichert, verwaltet und liberwacht den Zugriff der
Benutzer auf Hostverbindungen. Mit MSS kdnnen Sie Sitzungen erstellen, Zahlungsfunktionen
einrichten und Terminalkennungen konfigurieren.

Dokumentation zu MSS:

¢ 12.6.SP1 Update 1 Release Notes (Versionshinweise fiir 12.6 SP1 Update 1)
+ Evaluation Guide (Evaluierungshandbuch)

+ |Installation Guide (Installationshandbuch)

+ Administrative Guide (Verwaltungshandbuch)

+ Automated Sign-On for Mainframe - Administrator Guide (Administratorhandbuch fir
Automated Sign-On for Mainframe)

Systemanforderungen

Diese Plattformen und hohere Versionen werden von Host Access for the Cloud Version 2.5 und
hoher unterstiitzt. Die Anforderungen bericksichtigen keine anderen moglicherweise im System
installierte Anwendungen oder Ressourcen.
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Komponente Unterstiitzt

*

Webbrowser Google Chrome 62 (empfohlen)

*

Mozilla Firefox 57 (empfohlen)
Microsoft Edge 41

*

*

Microsoft Internet Explorer 11 (nicht
empfohlen)

Informationen zu Leistungsproblemen bei
Verwendung von Internet Explorer finden Sie
unter Probleme mit dem Browser.

+ Apple iOS Safari 11
Sitzungsserver Hardware

¢ CPU: 2 Kerne (empfohlen: 4 Kerne)

+ Verfligbarer Arbeitsspeicher: 4 GB (empfohlen:
6 GB)

Betriebssystem (64-Bit-Version)

+ Windows 2012 Server
SUSE Linux Enterprise Server (SLES) 11 SP4

*

*

Red Hat Enterprise Linux 6

¢ Linux on z Systems

* SUSE Linux Enterprise Server (SLES) 11
+ Red Hat Enterprise Linux 6

Zusatzliche Anforderungen

+ Informationen zu den Systemanforderungen fiir MSS finden Sie im MSS Installation Guide (MSS-
Installationshandbuch).

+ Lastverteiler fir MSS und Host Access for the Cloud miissen dauerhafte Sitzungen (sogenannte
,,Sticky Sessions”) und Websockets unterstitzen.

Planen der Bereitstellung

Wie viele Sitzungsserver sollten Sie bereitstellen? Wie viele MSS-Server? Welche
Authentifizierungsmethode setzen Sie ein? Welche anderen Erwagungen muissen bericksichtigt
werden? Dieser Abschnitt erldutert, wie Sie die Bereitstellung der Sitzungsserver und MSS-Server
optimieren.

Inhalte dieses Abschnitts:

+ Grundlegendes zur Authentifizierung
+ Skalierung und Hochverfligbarkeit

+ Bereitstellungsoptionen

Bereitstellung



+ \erwenden eines Lastverteilers

¢ Terminal ID Manager

Grundlegendes zur Authentifizierung

Bevor Sie mit der Bereitstellung beginnen, sollten Sie festlegen, welche Authentifizierungsmethode
Sie verwenden moéchten. Bei der Authentifizierung wird die Identitdt des Benutzers basierend auf
einem Berechtigungsnachweis tUberprift, beispielsweise anhand einer Kombination aus
Benutzername und Passwort oder anhand eines Clientzertifikats.

HACloud unterstitzt die folgenden Authentifizierungsmethoden: LDAP, Single Sign-On (ber IS,
Single Sign-On Uber Windows, X.509, SiteMinder und SAML.

Wahlweise kdnnen Sie festlegen, dass keine Benutzerauthentifizierung erforderlich ist. Wahlen Sie
Keine aus, damit die Benutzer auf die ihnen zugewiesenen Sitzungen zugreifen kdnnen, ohne zur
Eingabe eines Berechtigungsnachweises aufgefordert zu werden.

Weitere Informationen zur Authentifizierung finden Sie in Select a method to authenticate users
(Methode fiir die Benutzerauthentifizierung auswahlen).

Skalierung und Hochverfiigbarkeit

Als ersten Schritt zur Planung der Bereitstellung missen Sie ermitteln, wie viele Sitzungsserver und
MSS-Server Sie zum Erfillen Ihrer Anforderungen bendétigen. Host Access for the Cloud kann je nach
den spezifischen Anforderungen mit groRer Kapazitat und mit hoher Verfiligbarkeit bereitgestellt
werden.

Die optimale Losung hangt von den jeweiligen Anforderungen ab. Der Abschnitt Beispielplan einer
Hochverfligbarkeits-Bereitstellung beschreibt ein Beispiel einer Bereitstellung, die sowohl
Anforderungen in Bezug auf die Skalierbarkeit als auch auf die Hochverfiigbarkeit erfiillt.

Stellen Sie sich die folgenden wesentlichen Fragen:

+ Maximal wie viele Hostsitzungen werden gleichzeitig verwendet?
+ Wie viele Benutzer werden das System verwenden?

+ Welche Anforderungen an die Verfligbarkeit muss das System im Falle eines Fehlers in
verschiedenen Systembereichen erfiillen?
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Skalierung

Die Skalierbarkeit bezeichnet die Fahigkeit des Systems, verschieden hohe Lasten zu bewaltigen.
Zum Erhohen der Kapazitat kann das System vertikal hochskaliert werden, indem es auf einem
leistungsfahigeren Server ausgefiihrt wird, oder horizontal, indem zusatzliche Server oder Knoten
hinzugefligt werden.

Beide Szenarien sind mit jeweils spezifischen Kompromissen verbunden:

+ Das vertikale Hochskalieren bietet dank der geringeren Serveranzahl eine groRere Einfachheit,
erhoht jedoch auch die Gefahr einer schwerwiegenderen Storung, wenn ein Server ausfallt.

+ Das horizontale Hochskalieren erfordert eine groRere Anzahl Server, teilt jedoch die Risiken auf
so viele Server aus, dass im Falle eines Serverausfalls weniger Benutzer betroffen sind.

Aufgrund der groReren Stabilitdt wird das horizontale Hochskalieren empfohlen, d. h. das Erhéhen
der Kapazitat durch Hinzufligen zusatzlicher Server oder Knoten.

Hochverfiigbarkeit

Hochverfligbarkeit bezeichnet die Fahigkeit eines Systems, selbst im Falle eines Fehlers im System
weiterhin Services bereitzustellen. Hochverfiigbarkeit wird erreicht, indem Schlisselkomponenten
des Systems redundant bereitgestellt werden.

HINWEIS: Dieses Handbuch beschreibt das Bereitstellen der Hochverfiigbarkeit der Kernservices von
Host Access for the Cloud. Echte Hochverfiigbarkeit beruht jedoch auf der Redundanz vieler
verschiedener Ebenen in allen Systembereichen, was den Rahmen dieses Dokuments Giberschreitet.

Hochverfligbarkeit wird in Host Access for the Cloud auf folgende Weise erreicht:
+ Bereitstellen einer ausreichenden Anzahl an Sitzungsservern und MSS-Servern, um die
erforderliche Kapazitat abzudecken und einen Toleranzbereich (Freiraum) flr Ausfalle zu bieten

+ Bereitstellen eines ausreichend groRen Toleranzbereichs, um sicherzustellen, dass die
verbleibenden Server im Falle eines Serverausfalls die zusatzliche Last bewaltigen kénnen

+ Verwenden eines Lastverteilers, der die Last verteilt und die Benutzer im Falle eines Ausfalls zu
anderen Servern leitet

+ Replizieren von Daten zwischen MSS-Servern mittels MSS-Clustering

Der Abschnitt Beispielplan einer Hochverfiigbarkeits-Bereitstellung stellt dar, wie diese
Anforderungen erfillt werden kdnnen.

Bestimmung der Anzahl der Sitzungsserver

Die Anzahl der erforderlichen Sitzungsserver hdangt von der Anzahl der gleichzeitig ausgefiihrten
Hostsitzungen ab. Hostsitzungen erzeugen eine grofRere Last auf dem Sitzungsserver als Benutzer.
Deshalb ist die Anzahl der erforderlichen Hostsitzungen von groRerer Bedeutung als die Anzahl der
Benutzer.
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Anzahl der gleichzeitigen Hostsitzungen Erforderliche Anzahl an Sitzungsservern

Bis 3000 2 Sitzungsserver

Mehr als 3000 (Anzahl der erforderlichen Hostsitzungen) / 2000 + 1
(mindestens drei)

+ Ein einzelner Sitzungsserver unterstitzt 2000 gleichzeitig verwendete Hostsitzungen.

+ Ein Sitzungsserver bietet im Falle eines Failover-Szenarios einen Toleranzbereich fir
1000 zusatzliche Hostsitzungen.

+ Fir Hochverflgbarkeitsbereitstellungen sind mindestens zwei Sitzungsserver erforderlich.

Bestimmung der Anzahl der MSS-Server

Die erforderliche Anzahl an MSS-Servern hangt von der Anzahl der gleichzeitigen Benutzer ab.

Anzahl gleichzeitiger Benutzer Erforderliche Anzahl an MSS-Servern
Bis 30.000 3 MSS-Server
Mehr als 30.000 (Benotigte Benutzeranzahl) / 10.000 + 1 (muss eine

ungerade Zahl sein)

+ Ein einzelner MSS-Server unterstiitzt 10.000 gleichzeitige Benutzer.

+ Ein MSS-Server bietet im Falle eines Failover-Szenarios einen Toleranzbereich fir zusatzliche
5000 Benutzer.

+ Fir Hochverfligbarkeitsbereitstellungen sind mindestens 3 MSS-Server erforderlich.

+ Die Anzahl der MSS-Server in einer Hochverfligbarkeits-Bereitstellung muss ungerade sein, um
die Anforderung eines Datenbankquorums zu erfiillen.

Bereitstellungsoptionen

Zum Bereitstellen der Sitzungsserver haben Sie die Wahl zwischen zwei verschiedenen Verfahren:

1. Herkémmliches Installieren jedes Sitzungsservers auf einem dedizierten Server

2. Verwenden von Docker und Ausfiihren jedes Sitzungsservers in einem Container. Docker bietet
verschiedene Vorteile, zum Beispiel eine grofRere Flexibilitat in Bezug auf die Anzahl der
Sitzungsserver, die auf einem einzelnen Server ausgefiihrt werden kdnnen. Weitere
Informationen hierzu finden Sie in Verwenden von Docker.
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Verwenden eines Lastverteilers

Sowohl fiir die Sitzungsserver als auch fiir MSS muss ein Lastverteiler bereitgestellt werden.
Beriicksichtigen Sie hierbei die folgenden allgemeinen Einstellungen:

+ Lastausgleichalgorithmus: Der Algorithmus legt fest, zu welchem Server neuer Verkehr geleitet
wird. Wir empfehlen eine Einstellung wie ,Geringste Anzahl an Verbindungen®. Zur
Gewadbhrleistung der allgemeinen Systemstabilitdt sollte unbedingt Gberprift werden, ob die
Einstellung die Last ordnungsgemaR verteilt. Wenn der Lastverteiler nicht richtig konfiguriert ist
oder nicht effizient ist, besteht die Gefahr der Uberlastung einzelner Server.

+ Sitzungshestdndigkeit (Affinitdt/dauerhafte Sitzungen): Diese Einstellung beschreibt die
Moglichkeit, einen bestimmten Benutzer Gber mehrere Anforderungen hinweg an den gleichen
Server zu leiten. Sowohl der Sitzungsserver als auch MSS sind Stateful-Anwendungen
(statusbehaftete Anwendungen) und erfordern die Aktivierung dauerhafter Sitzungen fir die
Lastverteiler. Siehe unten.

+ Systemdiagnose-Endpunkt: Dies bezeichnet die URL auf dem Zielservice, mit der ermittelt wird,
ob die Instanz in gutem Zustand ist und weiterverwendet werden soll. Jeder Servertyp stellt
eine eigene Systemdiagnose-URL bereit.

Der Abschnitt Beispielplan einer Hochverfligbarkeits-Bereitstellung beschreibt die empfohlenen
Einstellungswerte fiir jeden Lastverteiler.

TLS/SSL-Optionen

Fir die Handhabung von TLS/SSL in einem Lastverteiler gibt es drei Gbliche Optionen. Die Wahl der
Option hangt von Ihren Anforderungen ab.

Fir die ersten beiden Optionen muss das Zertifikat im Lastverteiler installiert sein. Bei der dritten
Option, TLS-Passthrough, ist kein Zertifikat auf dem Lastverteiler erforderlich. Im
Hochverfligbarkeits-Beispielplan wird TLS-Bridging verwendet, um durchgangiges TLS mit auf
Cookies basierender Bestandigkeit bereitzustellen. Folgende Optionen sind moglich:

+ TLS Termination/Offloading: Bei dieser Option wird die HTTPS-Verbindung am Lastverteiler
beendet und als HTTP-Verbindung zum Service fortgesetzt.

+ TLS-Bridging (Neuverschliisselung): Bei dieser Option wird die HTTPS-Verbindung am
Lastverteiler beendet und eine neue HTTPS-Verbindung zwischen Lastverteiler und Service wird
hergestellt. Auf diese Weise wird durchgangiges TLS gewahrleistet und der Lastverteiler kann
dennoch einen Cookie fiir die Sitzungsbestandigkeit einfligen.

¢ TLS-Passthrough (erforderlich fiir X.509): Der Lastverteiler agiert als Vertretung fiir die TLS-
Verbindung, ohne sie zu entschliisseln. Der Nachteil dieser Option besteht darin, dass kein
Cookie eingefiigt werden kann. Die Bestandigkeit muss deshalb auf der Ursprungs-IP oder
einem dhnlichen Parameter basieren.

TLS/SSL mit X.509-Single Sign-On

Bei der X.509-Authentifizierung ist die Option des TLS-Passthrough auf dem Host Access for the
Cloud- und MSS-Lastverteiler erforderlich, weil den Servern im Back-End die Clientzertifikate
prasentiert werden miissen. Weil TLS-Passthrough erforderlich ist, bendtigen Sie eine nicht auf
Cookies beruhende Methode zum Gewahrleisten der Sitzungsbestandigkeit, zum Beispiel die
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Verwendung der Ursprungs-IP, fiir den Sitzungsserver- und MSS-Lastverteiler. Dies ist erforderlich,
weil der Lastverteiler mit TLS-Passthrough die Verbindung nicht entschliisseln kann und auch keinen
Cookie setzen oder anzeigen kann.

Terminal ID Manager

Terminal ID Manager unterstiitzt zurzeit keine Hochverflgbarkeitsbereitstellungen. Sie kdnnen einen
passiven Server einrichten, aber der Zustand der IDs wird nicht vom aktiven Server repliziert. Wenn
der aktive Server nicht verfligbar ist, konnen Sie weiterhin auf den passiven Server zugreifen, die IDs
behalten jedoch nicht ihren aktuellen Zustand bei.

Beispielplan einer Hochverfligbarkeits-Bereitstellung

Nachfolgend wird an einem Beispiel die skalierbare und auf sichere Weise ausgefiihrte
Hochverfligbarkeits-Bereitstellung von Host Access for the Cloud beschrieben. Wahrend die Details
jeder Bereitstellung variieren (Sie konnen beispielsweise drei oder mehr Sitzungsserver
bereitstellen), ist das Ziel hier, einen bekannt guten Ausgangspunkt zu beschreiben und allgemeine
Fragen zur Bereitstellung zu beantworten.

Architektur

Management and
Session Security Servers

Servers MSS Load —

E HTTPS Balancer HTTPS a

1 -

Web Client HTTPS Session Server Terminal ID =

Segwiwe" Load Balancer | HTTPS E HTTPS | Manager —

ocket

TLS/SSH

Host

Die Bereitstellung besteht aus folgenden Komponenten:

+ Sitzungsserver-Lastverteiler

+ Zwei oder mehr Sitzungsserver

+ MSS-Lastverteiler

+ Drei oder mehr MSS-Server

+ Terminal ID Manager

+ LDAP- oder Identitatsmanagement-Server

+ Host/Mainframe
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Vorteile der Bereitstellung

An diesem Beispiel werden die folgenden Merkmale illustriert:

*

*

Kapazitat fur bis zu dreitausend Hostsitzungen und Moglichkeit zur Skalierung nach Bedarf

Hochverfligbarkeit der wesentlichen Services; Minimierung einzelner Ausfallpunkte und
Verteilen der Last mittels Lastverteilern

Fahigkeit zur Bewaltigung des gleichzeitigen Ausfalls eines Sitzungsservers und eines MSS ohne
wesentliche Minderung der Leistung am Webclient, dank integriertem Toleranzbereich

Authentifizierungs- und Autorisierungsoptionen fiir MSS

Sichere Kommunikation Giber HTTPS

Bereitstellungsschritte

Wir empfehlen, zum Bereitstellen die folgenden Schritte zu befolgen:

1.

N

© N o v kW

9.

Grundlegendes Wissen zur Bereitstellung aneignen

Ressourcen basierend auf den Systemanforderungen und den Leitlinien zur Ermittlung der
SystemgréRe bereitstellen

MSS installieren und ein Cluster erstellen
MSS-Lastverteiler konfigurieren
Sitzungsserver installieren
Sitzungsserver-Lastverteiler konfigurieren
Bereitstellung Giberprifen

Single Sign-On konfigurieren (optional)

Terminal ID Manager konfigurieren (optional)

Informationen zu den Grundlagen der Bereitstellung, zu den Systemanforderungen und zur
Ermittlung der SystemgréRe haben Sie bereits in den vorigen Abschnitten erhalten.

Installieren von MSS

Installieren Sie drei MSS-Server und konfigurieren Sie jeden zum Clustering. Die Dokumentation
fihrt Sie durch den Prozess:

1.

Offnen Sie die Ports in der Firewall. Die von MSS und Host Access for the Cloud verwendeten
Ports sind hier aufgelistet..

Installieren Sie MSS und dann die Host Access for the Cloud-Komponenten fiir MSS, indem Sie
das Host Access for the Cloud-Installationsprogramm auf jedem MSS-Server ausfihren.

Fligen Sie jeden Server zu einem Cluster hinzu.

Konfigurieren Sie auf jedem MSS-Server die allgemeinen Einstellungen, die
Sicherheitseinstellungen und je nach Bedarf andere Einstellungen.

Weitere Ressourcen:

*

Ports
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+ Installation Guide (Installationshandbuch)

+ MSS Clustering (MSS-Clustering)

Konfigurieren eines MSS-Lastverteilers

Verwenden Sie wie im Abschnitt Verwenden eines Lastverteilers dieses Handbuchs beschrieben die
folgenden Werte zum Konfigurieren des MSS-Lastverteilers fir die Hochverfligbarkeit:
+ Lastausgleichalgorithmus: geringste Anzahl an Verbindungen (oder dhnliche Einstellung)
+ Sitzungsbestandigkeit: aktiviert, vorhandenen JSESSIONID-Cookie verwenden
Weil Cookies auf dem Sitzungsserver nicht gespeichert werden, wenn dieser als Client fiir MSS

fungiert, muss der MSS-Lastverteiler entweder den vorhandenen JSESSIONID-Cookie oder die
Ursprungs-IP (bzw. einen ahnlichen Wert) zur Gewahrleistung der Bestandigkeit verwenden.

+ Systemdiagnose-Endpunkt: ht t ps: // <M5S- Server/ nss/

+ TLS: Konfigurieren Sie TLS und installieren Sie je nach Bedarf Zertifikate.

Installieren der Sitzungsserver

Installieren Sie zwei oder mehr Sitzungsserver.
Fiihren Sie fiir jeden Sitzungsserver die folgenden Schritte aus:
1. Offnen Sie die Ports in der Firewall. Die von MSS und Host Access for the Cloud verwendeten

Ports sind hier aufgelistet.

2. Installieren Sie den Sitzungsserver. Wahlen Sie wahrend der Installation die Verwendung eines
MSS-Remoteservers und geben Sie die Adresse und den Port des MSS-Lastverteilers ein.

3. Importieren Sie das Sitzungserverzertifikat in den Truststore jedes vertrauenswiirdigen MSS-
Teilsystems: syst em trust certs. bcfks.

TIPP: Auf dem MSS-Server, der wahrend der Installation vom Lastverteiler gewahlt wurde,
erfolgt dies automatisch. Auf den anderen Servern muss dies jedoch manuell ausgefiihrt
werden. Es empfiehlt sich, auf jedem MSS-Server das Zertifikat zu importieren oder das
Vorhandensein des Zertifikats zu Gberprifen.

Weitere Ressourcen:

* Ports
+ Installation und Aufristung

+ Sichern der Verbindungen

Konfigurieren des Sitzungsserver-Lastverteilers

Verwenden Sie beim Konfigurieren des Lastverteilers die folgenden Einstellungen:

¢ Lastausgleichalgorithmus: geringste Anzahl an Verbindungen (oder dhnliche Einstellung)

+ Sitzungsbestdndigkeit: aktiviert, JSESSIONID oder einen neuen Cookie verwenden Im Gegensatz
zum MSS-Lastverteiler ist es hier nicht erforderlich, den vorhandenen JSESSIONID-Cookie zu
verwenden.
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*

*

Systemdiagnose-Endpunkt: https://<Sitzungsserver>/actuator/health

Gehen Sie insbesondere fiir den Sitzungsserver mit Bedacht vor, wahrend Sie konfigurieren, wie
ein Knotenausfall ermittelt wird und was bei einem Ausfall geschehen soll. Wenn noch
Benutzer mit der Instanz verbunden sind, verlieren diese Benutzer unter Umstanden ihre
Hostverbindungen. Um zu verhindern, dass eine Instanz vorzeitig als ausgefallen betrachtet
wird, erwagen Sie hohere Werte fiir Zeitliberschreitungen und Wiederholungen. Einige
Lastverteiler bieten einen Ausgleichmodus (,,drain mode*), bei dem vorhandene Benutzer
verbunden bleiben kdnnen, neue Benutzer hingegen an andere Instanzen geleitet werden.

TLS: Konfigurieren Sie TLS und installieren Sie je nach Bedarf Zertifikate.

Konfigurieren der MSS-Callback-Adresse

MSS stellt dem Sitzungsserver bei jedem Erstellen oder Bearbeiten einer Sitzung eine Callback-
Adresse bereit. StandardmaRig wird die in managenent . server . url angegebene Adresse
verwendet.

Wenn sich der MSS-Server hinter einem Proxy befindet und der Sitzungsserver die Adresse nicht
erreichen kann:

*

*

Legen Sie die Eigenschaft managenent . server. cal | back. addr ess in jeder MSS-Datei
cont ai ner. properti es auf eine Adresse fest, die der Sitzungsserver flr eine bestimmte
MSS-Instanz erreichen kann.

HINWEIS: Wenn der Sitzungsserver mit HTTP eine Verbindung zur MSS-Callback-Adresse
herstellt, legen Sie in der Datei cont ai ner. properti es jedes Sitzungsservers die Eigenschaft
managenent . server. cal | back. addr ess. ht t p auf True (wahr) fest.

Starten Sie den Server neu, um die neuen Eigenschaftswerte zu (ibernehmen.

Uberpriifen der Installation

Flihren Sie die folgenden Schritte aus, nachdem Sie alle Komponenten installiert und konfiguriert
haben:

*

*

Melden Sie sich (liber den MSS-Lastverteiler) bei der MSS-Verwaltungskonsole an.

Wechseln Sie zu ,,Manage Sessions > Add a New Session” (Sitzungen verwalten > Neue Sitzung
hinzufiigen) und erstellen Sie eine Testsitzung.

Weisen Sie die Testsitzung einem Benutzer zu.
Melden Sie sich als Testbenutzer lGiber den Sitzungsserver-Lastverteiler beim Sitzungsserver an.

Uberpriifen Sie, ob die zugewiesene Sitzung verfiigbar ist, gedffnet werden kann und eine
Verbindung herstellen kann.

Konfigurieren von Single Sign-On (optional)

Im Folgenden werden einige zusatzliche Uberlegungen erliutert, die beim Konfigurieren von Single
Sign-On fiir eine Hochverfligbarkeits-Bereitstellung von Bedeutung sind.
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SAML (Security Assertion Markup Language)

1.

Importieren Sie das MSS-Lastverteilerzertifikat als verbiirgtes Zertifikat in jeden MSS-Keystore
servl et cont ai ner. bcf ks.

. Aktualisieren Sie managenent . server. url in jeder MSS-Datei cont ai ner. properties

auf die MSS-Lastverteileradresse.

Legen Sie die Eigenschaft managenent . server. cal | back. addr ess in jeder MSS-Datei
cont ai ner. properti es auf eine Adresse fest, die der Sitzungsserver flr eine bestimmte
MSS-Instanz erreichen kann.

. Starten Sie die MSS-Server neu.

Melden Sie sich bei der Verwaltungskonsole des aktiven MSS-Servers an, um die SAML-
Authentifizierung zu konfigurieren.

Uberpriifen Sie, ob das MSS-Lastverteiler-DNS im Feld Assertion consumer service prefix URL
(Assertionsverbraucherdienst-Prafix-URL) verwendet wird, und fiigen Sie den MSS- und Host
Access for the Cloud-Lastverteiler-DNS zur SAML-Positivliste hinzu.

@ Das MSS-Administratorhandbuch enthalt Anweisungen zur SAML-Authentifizierung.

X.509

In jedem Fall muss das verwendete Zertifikat (iber einen alternativen Antragstellernamen (SAN,
Subject Alternative Name) verfiigen, der alle DNS-Namen der MSS-Server und den DNS-Namen des
Lastverteilers enthalt.

1.

Uberpriifen Sie, ob die Firewall auf dem MSS-Server HTTP-Verkehr iiber den Port fiir
beiderseitige Authentifizierung zuldsst. StandardmalRig ist dies Port 8003.

. Fuhren Sie auf jedem MSS die folgenden Schritte aus:

+ Ersetzen Sie das Zertifikat des Servlet-Engine-Eintrags in den ser vl et cont ai ner . bcf ks-
Dateien.

+ Ersetzen Sie das Zertifikat des Systemeintrags in den syst em keyst or e. bcf ks-Dateien.
Importieren Sie das Zertifikat als verbiirgtes Zertifikat:

+ indie Dateitrust certs. bcf ks jedes Sitzungsservers.

. Starten Sie MSS und die Sitzungsserver neu.

5. Konfigurieren Sie den MSS- und den HACloud-Lastverteiler zur Verwendung von TLS-

Passthrough.

Konfigurieren Sie die X.509-Authentifizierung wie unter Konfigurieren der X.509-
Authentifizierung dokumentiert.

@ Der Abschnitt X.509 Configuration (X.509-Konfiguration) im MSS Administrator Guide (MSS-

Administratorhandbuch) enthalt entsprechende Anweisungen.
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Installation und Aufriistung

ﬁ Der Abschnitt Product Activation (Produktaktivierung) in der Hilfe der MSS-Verwaltungskonsole

*

*

*

*

*

enthalt Informationen zur Produktaktivierung.

Installation auf verschiedenen Plattformen
Unbeaufsichtigte Installation

Konfigurieren einer unvollstdndigen Installation
Aufristen von friiheren Versionen

Fehlersuche zur Installation

Beriicksichtigen Sie bei der Installation die unten aufgefiihrten Punkte.

*

Aktivierungsdateien

Aktivierungsdateien (activation.jaw) werden zum Aktivieren der Produktfunktionen verwendet.
Das Installationspaket enthalt zum Beispiel die Aktivierungsdatei, die zum Aktivieren der
Kommunikation zwischen Host Access for the Cloud und MSS erforderlich ist. Die Aktivierung
erfolgt Gblicherweise im Rahmen des Installationsvorgangs. Aktivierungsdateien werden von
der Micro Focus-Website fiir Downloads heruntergeladen und sind jeweils fir die
verschiedenen von Host Access for the Cloud unterstiitzten Editionen und Plattformen
spezifisch. Zur Verwendung des Produkts in einer Produktionsumgebung muss es aktiviert
werden.

Falls die Aktivierung nicht Bestandteil der Installation war, miissen Sie die Verwaltungskonsole
offnen und den Aktivierungsvorgang abschlieRen (,,Configure Settings > Product Activation”
(Einstellungen konfigurieren > Produktaktivierung)). Informationen tber das Handhaben von
Aktivierungsdateien beim Aufriisten finden Sie im Abschnitt zur Aufriistung von frilheren
Versionen.

IIS-Reverseproxy mit Host Access for the Cloud

Wenn Sie den |IS-Reverseproxy verwenden mochten, beachten Sie die in Zugriff auf Host Access
for the Cloud mit IIS-Reverseproxy beschriebenen Anforderungen und
Konfigurationsanweisungen.

Sicherheit

Host Access for the Cloud unterstitzt die TLS- und SSH-Protokolle zum Schutz sensibler Daten.
Zum Sichern lhrer Passworter und von anderen vertraulichen Daten sollte in Browsern das
HTTPS-Protokoll verwendet werden.
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Installation auf verschiedenen Plattformen

Host Access for the Cloud und Java

Der Sitzungsserver erfordert Java JDK Version 8 oder hoher und MSS erfordert Java JRE Version 8
oder hoher. Diese Java-Anforderung wird wahrend der Installation erfiillt, auBer fir Systeme, die ein
IBM-JDK erfordern (z. B. Linux auf System Z). Informationen zur Verwendung der Option nojdk
finden Sie unter Installing on z/Linux (Installation unter z/Linux).

Sowohl Host Access for the Cloud als auch MSS erfordern, dass die Java-Installation eine
Verschlisselung mit unbegrenzter Starke unterstitzt. Weitere Informationen finden Sie auf der Java-
Website.

Gegebenenfalls konnen Sie mit den in der nojdk-Option angegebenen Umgebungsvariablen und
| NSTALL4J_JAVA HOVE_OVERRI DE eine bestimmte Java-Installation angeben.

Windows

Eine Basisinstallation unter Windows wird in Herunterladen und Installieren von Host Access for the
Cloud beschrieben.

UNIX

+ Sie missen die Installation entweder als ,,Root“-Benutzer durchfiihren oder ein Benutzerkonto
mit Root-Rechten verwenden. Nachdem die Installation erfolgreich durchgefiihrt wurde, kann
die installierte Anwendung vom ,, Root“-Benutzer oder einem Benutzer, der als ,,Root”
ausgefuhrt wird, gestartet und verwaltet werden.

+ Wenn Sie auf Linux-Plattformen arbeiten, fiihren Sie die nachstehenden Schritte aus, um den
Sitzungsserver so einzurichten, dass er beim Systemstart automatisch gestartet wird.

+ Zum Offnen von Anwendungsports unter 1024 sind erweiterte Zugriffsrechte erforderlich. Host
Access for the Cloud wird mit Verwendung einer niedrigeren Portnummer nur gestartet, wenn
Sie iber Systemrechte zum Offnen von Ports mit niedrigeren Nummern verfiigen.

+ Mit dem Befehl chnod kénnen Sie anderen Benutzern als dem root-Benutzer
Anwendungsrechte zuweisen.

+ Wenn Sie die Installation unter einem Linux-System ohne Monitor durchfiihren und im System
keine Schriftarten installiert sind, wird moglicherweise der folgende schriftartbezogene Fehler
angezeigt:j ava. | ang. Error: Probable fatal error: No fonts found
(java.lang.Error: Wahrscheinlicher schwerwiegender Fehler: Keine Schriftarten gefunden).
Stellen Sie sicher, dass f ont conf i g oder mindestens eine Schriftart auf dem System installiert
ist, um mit der Installation fortfahren zu kénnen.
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z/Linux (SUSE E11.x und RHEL 6.x)

Flir Systeme, z. B. Linux auf System Z, die ein IBM JDK erfordern, konnen Sie das nojdk-
Installationsmedium verwenden, das kein gebiindeltes JDK umfasst.

— In der Installation muss eine ausfiihrbare Java-Datei zum Starten gefunden werden kénnen.
Wenn vom Installationsprogramm keine ausfiihrbare Java-Datei gefunden werden kann, kénnen
Sie die Umgebungsvariable | NSTALL4J JAVA HOVE so festlegen, dass sie auf das Verzeichnis
bi n einer Java-Installation verweist.

— Beim Start sucht das Installationsprogramm automatisch nach mit der Version kompatiblen
JDKs im System. Wenn mehrere JDKs gefunden werden, wird eine Liste angezeigt, in der Sie ein
JDK auswahlen kdnnen. Wenn nur eine JRE im System gefunden wird, kénnen Sie die
Installation fortsetzen. Der Host Access for the Cloud-Server wird jedoch nur korrekt ausgefiihrt,
nachdem Sie die Eigenschaft wr apper . j ava. conmand in sessi onserver/ conf/
cont ai ner. conf so aktualisiert haben, dass sie auf eine JDK-Installation verweist.

Gegebenenfalls kdnnen Sie mit den oben benannten Umgebungsvariablen und
| NSTALL4J_JAVA HOVE_OVERRI DE eine bestimmte Java-Installation angeben.

Unbeaufsichtigte Installation

Die Host Access for the Cloud-Installation basiert auf der install4j-Technologie, die unbeaufsichtigte
Installationen unterstitzt. Bei einer unbeaufsichtigten Installation kdnnen Sie das Produkt auf
gleiche Weise auf mehreren Computern installieren.

So nutzen Sie die unbeaufsichtigte Installation:

1. Installieren Sie den Sitzungsserver mit dem automatischen Installationsprogramm auf einem
Computer. Die Installation kdnnen Sie tber die grafische Benutzeroberflache oder im
Konsolenmodus (- ¢) durchfiihren.

Bei der Installation wird eine Textdatei mit dem Namen r esponse. var f i | e erstellt, die die
ausgewabhlten Installationsoptionen enthalt. Die Datei befindet sich im Verzeichnis
[ Sitzungsserver-Installationsverzeichnis]\.install4j\response.varfile.

2. Kopieren Sie die Dateir esponse. var fi | e auf einen anderen Computer, auf dem Sie den
Sitzungsserver installieren mochten.

3. Suchen Sie die entsprechende ausfiihrbare Datei zum Installieren des Produkts. Starten Sie das
Installationsprogramm mit dem Argument - g und einem - var f i | e-Argument, das den
Speicherort der Datei r esponse. var fi | e angibt.

Verwenden Sie beispielsweise zum Installieren des Sitzungsservers auf einer 64-Bit-Linux-Plattform
mit der im gleichen Verzeichnis gespeicherten Datei response.varfile den folgenden Befehl, wobei
<2. 5. nnn> fir die Produktversion und Buildnummer steht:

hacl oud- <2. 5. x. nnnnn>-1i nuxx64.sh —q —varfile response.varfile

Sie kdnnen auch die Option —c hinzufiigen, um die Installation im Konsolenmodus durchzufiihren,
sodass Rickmeldungen wie ,, Dateien werden extrahiert” und , Fertigstellen der Installation”
angezeigt werden.
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Konfigurieren einer unvollstandigen Installation

Wenn der Sitzungsserver entweder kein Zertifikat von MSS abrufen kann oder den
Registrierungsprozess nicht abschlieBen kann, kann es zu einer unvollstandigen Installation
kommen. Befolgen Sie die Schritte zum Hinzufligen weiterer Sitzungsserver, um die Installation
abzuschliefRen.

Falls Sie mit HTTP eine Verbindung zu einer MSS-Remoteinstanz herstellen, fihren Sie die folgenden
zusatzlichen Schritte aus:

1. Offnen Sie die Datei cont ai ner. properti es des Sitzungsservers und aktualisieren Sie die
Adresse in den folgenden Eigenschaften, indem Sie | ocal host : 80 durch eine auflosbare
Adresse zum MSS-Server ersetzen:

+ nmanagenent . server. url
¢ netering.server.url
+ id. manager. server. url

2. Legen Sie die Eigenschaft managenent . server. cal | back. addr ess. htt p in der Datei
cont ai ner. properti es des Sitzungsservers auf True (wahr) fest.

Aufriisten von fritheren Versionen

WARNUNG: Bei einer Aufriistung ist es wichtig, dass Sie alle Aktivierungsdateien aus MSS entfernen,
die friiheren Versionen von Host Access for the Cloud zugeordnet sind. Wenn veraltete
Aktivierungsdateien beibehalten werden, kann dies zu einem beschrankten Zugriff auf Sitzungen
fUhren.

1. Sichern Sie vor dem Fortfahren alle Anderungen, die Sie an
hacl oud\ sessi onserver\ conf\ cont ai ner. properties oder
hacl oud\ sessi onserver\ conf\ cont ai ner. conf vorgenommen haben.

2. Installieren Sie Host Access for the Cloud.

3. Stellen Sie die in Schritt 1 gesicherten Dateien wieder her und starten Sie den Sitzungsserver
neu.

4. Wenn dies nicht wahrend des Installationsvorgangs erfolgt ist, installieren Sie die neuen
Aktivierungsdateien Uber die Verwaltungskonsole unter ,Configure Settings“ (Einstellungen
konfigurieren) >, Product Activation” (Produktaktivierung) in MSS.

Zusatzliche Konfiguration

Um serverseitige Ereignisse weiterzuverwenden, die in Reflection ZFE Version 2.3.2 oder friiher
erstellt wurden, kopieren Sie die serverseitigen JAR-Ereignisdateien aus / webapps/ zf e/ VEEB- | NF/
l'ibzu/mcroservices/sessionserver/extensions/server und aktivieren Sie dann
erneut die Erweiterungen.

Fehlersuche zur Installation

Stellen Sie zum erfolgreichen AbschlieRen einer Installation sicher, dass Sie folgende haufige
Probleme berlicksichtigt haben:
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\/ Sind die Aktivierungsdateien installiert und in der Verwaltungskonsole aktiviert?

In MSS werden Aktivierungsdateien zum Aktivieren der Produktfunktionen verwendet. Mit der
Installation haben Sie eine Aktivierungsdatei erhalten, die dem Hosttyp fir Ihre Verbindung
zugeordnet ist. Wenn Sie beispielsweise (iber eine Lizenz fir die Unisys Edition verfligen und dies nicht
beim Installationsvorgang erfolgt ist, 6ffnen Sie die Verwaltungskonsole, navigieren Sie zu ,,Configure
Settings” (Einstellungen konfigurieren) >, Product Activation” (Produktaktivierung) und tiberprifen
Sie, ob die Unisys-Aktivierungsdatei fiir Host Access for the Cloud vorhanden ist.

Ist MSS fiir HTTPS konfiguriert?

Stellen Sie eine Verbindung mit dem System her, auf dem der Verwaltungsserver installiert ist, und
melden Sie sich am Verwaltungsserver an. Offnen Sie in der Verwaltungskonsole den Bereich
,Einrichtung fur Sicherheit”, und prifen Sie die Protokollauswahl.

Uberpriifen Sie, dass MSS und Host Access for the Cloud verbiirgte Zertifikate verwenden.

MSS importiert Zertifikate und private Schliissel in C. \ ProgranDat a\ M cro
Focus\ M5S\ MSSDat a\ certi fi cat es (siehe Sichern der Verbindungen).

Wenn Sie keine verbirgten Zertifikate verwenden: Haben Sie Host Access for the Cloud zur Ausfiihrung
mit HTTP konfiguriert?

\/’ Sind die Verbindungseigenschaften richtig konfiguriert?

Falls Sie die Verbindungsinformationen tGberpriifen miissen, konnen Sie die Datei

cont ai ner. properti es der Verwaltungskomponente und des Sitzungsservers nutzen. Sie enthilt
die Verbindungseigenschaften, die fiir die Verbindung zwischen Sitzungsserver und MSS sowie
zwischen Browser und Sitzungsserver erforderlich sind.

Die Datei befindet sich in der Host Access for the Cloud-Installation unter
<l nstall ationsverzei chni s>/ sessi onserver/conf/contai ner. properties.

Installation wird unter UNIX- oder Linux-Plattformen nicht abgeschlossen

Das Installationsprogramm kann sich unter UNIX- oder Linux-Systemen, insbesondere unter Systemen
ohne Monitor, moglicherweise aufhdngen. Dies wird durch unzureichende Entropie im System
verursacht, normalerweise aufgrund fehlender Interaktion mit der Benutzeroberfldche des
Betriebssystems (oder aufgrund nicht vorhandener Benutzeroberflache).

So beheben Sie das Problem:

1. Beenden Sie den Installationsvorgang.

2. Stellen Sie in der Befehlszeile des Installationsprogrammes der Java-Systemeigenschaft das
Argument ,—J“ voran: . / hacl oud- xxxx- | i nux-x64. sh -J-
Dj ava. security.egd=file:///dev/urandom

3. Fihren Sie das Installationsprogramm mit dem hinzugefiigten Argument aus.

Wird auf dem Server, auf dem Sie die Installation ausfiihren, aus Sicherheitsgriinden der Zugriff auf
das tempordire Verzeichnis verhindert?

Weitere Informationen zu diesem Problem finden Sie unter Fehler bei der Installation, weil der Server
den Zugriff auf das temporare Verzeichnis verhindert in ,,Bekannte Probleme®.

TIPP: Informationen zu weiteren bekannten Problemen und zur Fehlersuche finden Sie in Technische
Referenzen.
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Ports

Konfigurieren Sie die Firewall so, dass Verbindungen auf den folgenden TCP-Uberwachungsports
zulassig sind:

Komponente Standardportnummern

Host Access for the Cloud-Sitzungsserver ¢ 7443

MSS

+ 80" —HTTP — Verwaltungskonsole, Terminal ID Manager,
Verwaltung der Nutzungsiiberwachung

o 443" —HTTPS — Verwaltungskonsole, Terminal ID Manager,
Verwaltung der Nutzungsiiberwachung

+ 7000"" - Datenbankreplikation

s 70017 - Datenbankreplikation TLS

+ 8003" - vertrauenswiirdiges Teilsystem X.509
+ 8761 - Serviceregistrierung

+ 8089™"" - Nutzungsiiberwachungsserver

" Der Host Access for the Cloud-Sitzungsserver und MSS stellen Anforderungen lber diesen Port.

" MSS stellt Anforderungen Uber diesen Port.

*** Der Host Access for the Cloud-Sitzungsserver stellt Anforderungen lber diesen Port.

Die Ports des Host Access for the Cloud- und des MSS-Verwaltungsservers konnen entsprechend
Ihren Netzwerkanforderungen angepasst werden. Informationen zum Andern der Ports des
Sitzungsservers finden Sie unter Andern von Ports.

Konfigurieren der Bereitstellung

Bei der Konfiguration der Bereitstellung von Host Access for the Cloud sind einige nach der
Installation festzulegende Optionen und Sicherheitsiliberlegungen zu berlicksichtigen.

*

*

Einrichten von Terminal ID Management

Einrichten der Nutzungsiiberwachung

Einrichten von Automated Single Sign-On for Mainframe
Konfigurieren der X.509-Authentifizierung

So konfigurieren Sie Single Sign-On Gber IIS

Verwendung von |IS-Reverseproxy mit Host Access for the Cloud

Bereitstellung
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Einrichten von Terminal ID Management

@ Zum Einrichten von Terminal ID Manager muss diese Funktion in MSS aktiviert sein.

Management and Security Server stellt das Terminal ID Management-Add-On zum Zusammenfassen
von Terminalkennungen in Pools, zum Verfolgen der Kennungsnutzung und zum Verwalten der
Wartezeiten bei Inaktivitat fiir bestimmte Benutzer bereit, wodurch die
Terminalkennungsressourcen effizienter genutzt und die Betriebskosten erheblich gesenkt werden
kdonnen.

Flr das Terminal ID Management-Add-On ist eine separate Lizenz erforderlich.

Bevor Sie mit der Konfiguration von Terminal ID Manager fiir Host Access for the Cloud beginnen,
Uberprifen Sie, ob diese Option flir MSS aktiviert ist. Ausfiihrliche Anweisungen zu diesem Thema
finden Sie im Installationshandbuch fir MSS.

TIPP: Wenn MSS und Host Access for the Cloud auf demselben Computer installiert sind und beide
den Port 80 verwenden, ist keine weitere Konfiguration erforderlich.

Konfigurieren von Terminal ID Manager fiir Host Access for the Cloud

Stellen Sie die richtige Adresse fiir Terminal ID Manager bereit, um Terminal ID Manager fiir Host
Access for the Cloud zu konfigurieren.
1 Offnen Sie die Datei sessi onserver/ conf/ cont ai ner. properties.

2 Aktualisieren Siei d. manager . server. url =http://1 ocal host: 80/ti dmgemaR derin
Management and Security Server konfigurierten Adresse fiir Terminal ID Management.

3 Starten Sie den Sitzungsserver neu.

Einrichten der Nutzungsiiberwachung

MSS bietet Nutzungsiiberwachungsfunktionen zum Uberwachen von Hostsitzungen. Weitere
Informationen finden Sie unter Metering (Nutzungsiberwachung).

Management and Security Server stellt Nutzungsiiberwachungsfunktionen fir Hostsitzungen bereit.

Uberpriifen Sie vor der Konfiguration der Nutzungsiiberwachung fiir Host Access for the Cloud, ob
die Nutzungsliberwachungsfunktion fir MSS aktiviert ist. Ausfiihrliche Anweisungen zu diesem
Thema finden Sie im Installationshandbuch fir .

Die Nutzungsiiberwachung ist in Host Access for the Cloud global fiir alle Emulationssitzungen
festgelegt, die vom Sitzungsserver erstellt werden. Die Einstellungen werden in der Datei
sessi onserver/conf/contai ner. properti es konfiguriert.
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Tabelle 3-1 Optionen fiir die Nutzungstiiberwachung

Eigenschaft Beschreibung

net eri ng. enabl ed Aktiviert bzw. deaktiviert die Nutzungsiiberwachung mit den Werten
ytrue” und ,false”. Wenn der Wert nicht auf ,,true” gesetzt ist, wird die
Nutzungsiiberwachung deaktiviert.

met eri ng. host . requi red Gibt an, ob die Sitzung auch dann eine Verbindung zum Host herstellen
kann, wenn der Nutzungsiiberwachungsserver nicht erreichbar ist.
,True” bedeutet, dass keine Verbindungen zu Sitzungen hergestellt
werden kdnnen, wenn der Nutzungsiiberwachungsserver nicht
erreichbar ist. ,,False” bedeutet, dass auch bei nicht erreichbarem
Nutzungsiiberwachungsserver Verbindungen zu Sitzungen hergestellt
werden kdnnen.

nmet ering. server. url Gibt den Namen bzw. die Adresse des Nutzungsiiberwachungsservers,
den Port, das Protokoll und den Webapp-Kontext an. Die Syntax lautet
"host : port | protocol | cont ext". Sie entspricht der Syntax, die
der MSS-Server in der Datei MssDat a/ ser ver conf i g. props fir
die Registrierung der Nutzungsiiberwachungsserver verwendet hat.
Dabei muss im Bereich ,host:port” der URL das Zeichen ,,:“ manuell
geschitzt werden. Beispiel: t est 990. att achnmat e. com : 8080.

#Bei spi el erganzungen fir sessionserver/conf/contai ner.properties
net eri ng. enabl ed=true
net eri ng. host . requi red=f al se
netering. server.url=10.10.11. 55\: 80| htt p| meter

HINWEIS: Wenn Sie versuchen, eine Verbindung herzustellen, wahrend alle Lizenzen in Verwendung

sind, wird die Sitzung getrennt. Anhand der Informationen in der Datei

<l nstal | ati onsverzei chni s>/ sessi onserver/| ogs/ sessi onserver. | og kdnnen Sie
ermitteln, ob der Host die Verbindung getrennt hat oder ob der Nutzungsiiberwachungsservice die
Verbindung gestoppt hat.

Einrichten von Automated Single Sign-On for Mainframe

Automated Sign-On for Mainframe — Administrator Guide (Automatisierte Anmeldung fiir Mainframe
— Administratorhandbuch) enthélt umfassende Information zur Konfiguration dieser Option.

Automated Sign-On for Mainframe ist ein Add-On-Produkt fiir Management and Security Server, mi
dem sich Endbenutzer bei einem Terminalemulationsclient authentifizieren kénnen und
automatisch bei einer Hostanwendung im z/0S-Mainframe angemeldet werden.

1 Installieren und konfigurieren Sie das Add-On Automated Sign-On for Mainframe fir
Management and Security Server. Hier finden Sie ausfiihrliche Anweisungen.

2 Nachdem Sie Management and Security Server eingerichtet haben, 6ffnen Sie die
Verwaltungskonsole, um Sitzungen hinzuzufiigen und diesen Sitzungen Benutzer zuzuweisen.
Waihrend dieses Vorgangs konnen Sie die zusatzlichen Konfigurationsschritte abschlieflen, die
flr die Implementierung von Automated Sign-On erforderlich sind.
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3 Ein Host Access for the Cloud-Makro sendet den Mainframe-Benutzernamen des Benutzers und
das Weiterleitungsticket an die Hostanwendung. Der Benutzer wird dann automatisch
angemeldet. Unterstlitzung bei der Erstellung des Makros:

+ Die Makro-API enthalt das AutoSignon-Objekt, das die Methoden bereitstellt, die fiir die
Erstellung einer Host Access for the Cloud-Anmeldung zur Verwendung mit der Automated
Sign-0On for Mainframe-Funktion erforderlich sind.

+ Sie kdnnen auch das Makro fir die automatische Anmeldung fir Mainframes-
Beispielmakro referenzieren. Dieses Makro verwendet das AutoSignon-Objekt fir die
Erstellung eines Makros, das mithilfe der Anmeldeinformationen eines Benutzers ein
Weiterleitungsticket vom Digital Certificate Access Server (DCAS) abruft.

Konfigurieren der X.509-Authentifizierung

Mit der X.509-Clientauthentifizierung kdnnen sich Clients Gber Zertifikate anstatt mit einem
Benutzernamen und Passwort bei Servern authentifizieren. Hierzu wird der Standard X.509 PKI
(Public Key Infrastructure; Infrastruktur fir 6ffentliche Schliissel) verwendet.

Ausflhrliche Informationen hierzu finden Sie im MSS Administrator Guide (MSS-
Administratorhandbuch) unter X.509 Configuration (X.509-Konfiguration).

Bei aktivierter X.509-Clientauthentifizierung:
+ Wenn der Benutzer mit TLS auf den Webclient zugreift, sendet der Browser ein Zertifikat an den
Sitzungsserver, das den Endbenutzer identifiziert und den TLS-Handshake abschlief3t.
+ Der Sitzungsserver liberprift das Clientzertifikat und dessen Verblirgung liber den Truststore.

+ Nach Abschluss der TLS-Verhandlung (wenn der Sitzungsserver den Endbenutzer verbiirgt hat)
sendet der Sitzungsserver das 6ffentliche Zertifikat des Endbenutzers zur weiteren Uberpriifung
an MSS.

+ MSS Uberprift ebenfalls Gber den eigenen Truststore, ob das Zertifikat des Endbenutzers
verbiirgt werden kann.

+ Nach Abschluss der Uberpriifung durch MSS ist der Benutzer erfolgreich authentifiziert.

Die gesamte Zertifikatskette des Client muss im Sitzungsserver-Truststore und im MSS-Truststore
vorhanden sein oder von einer Zertifizierungsstelle signiert sein, die in beiden Truststores enthalten
ist.

Wie der Browser das zu sendende Clientzertifikat ermittelt, hangt von der Browser- oder Smartcard-
spezifischen Konfiguration ab.

Grundlegende Schritte:

1. Verbiirgen Sie die Zertifikate auf dem Sitzungsserver und in MSS, sofern sie noch nicht verbiirgt
sind.

2. Starten Sie die Server neu.

3. Konfigurieren Sie X.509 in der MSS-Verwaltungskonsole.
Schritt 1. Zertifikat in MSS und auf dem Sitzungsserver verbiirgen

+ Zertifikat in MSS verbiirgen
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Ihr Zertifikat der Zertifizierungsstelle kann bereits im vertrauenswirdigen Speicher von MSS
enthalten sein. Dies kommt haufig bei bekannten Zertifizierungsstellen vor. In dem Fall kénnen
Sie diesen Schritt (iberspringen.

Uberpriifung:

Offnen Sie die Verwaltungskonsole, klicken Sie auf ,,Configure Settings” (Einstellungen
konfigurieren), und 6ffnen Sie die Registerkarte ,Trusted Certificates” (Verburgte Zertifikate).
Offnen Sie Trusted Root Certificate Authorities (Verbiirgte Stammzertifizierungsstellen), um eine
Liste der verfligbaren Zertifikate anzuzeigen.

Wenn lhr Zertifikat nicht aufgefiihrt ist, missen Sie entsprechend den Eingabeaufforderungen
und der Dokumentation in der Verwaltungskonsole die signierende Stammezertifizierungsstelle
in MSS installieren.

¢ Zertifikat auf dem Sitzungsserver verbiirgen
So installieren Sie das Zertifikat auf dem Sitzungsserver:

Importieren Sie das Zertifikat in <l nst al | ati onsver zei chni s>\ sessi onserver\etc
keytool -inportcert -file <cert-file> -alias <alias-to-store-cert-
under > -keystore trustcerts. bcfks -storetype bcfks -provi dernane BCFI PS
- provi dercl ass

or g. bouncycast| e. j caj ce. provi der. BouncyCast | eFi psProvi der - provi der path
../lib/bc-fips-*.jar -storepass changeit

2. Schritt. Neustarten aller Server
Starten Sie alle Server neu, damit die Konfiguration wirksam wird.
3. Schritt. Konfigurieren von X.509 mit LDAP-Failover in der Verwaltungskonsole von MSS

Nachdem die Zertifikate eingerichtet sind, kdnnen Sie X.509 mit der Option zum Fallback auf die
LDAP-Authentifizierung in Management and Security Server Administrative Console | Configure
Settings | Authentication & Authorization (Management and Security Server-Verwaltungskonsole |
Einstellungen konfigurieren | Authentifizierung und Autorisierung) konfigurieren. Beschreibungen
der Konfigurationsoptionen finden Sie in der Onlinehilfe der Verwaltungskonsole.

Verwenden der X.509-Authentifizierung liber einen Lastausgleicher, der
zum Beenden der TLS-Verbindung konfiguriert ist
In dieser Konfiguration authentifiziert der Lastausgleicher die Endbenutzer durch Bestatigung des

Clientzertifikats. Das Clientzertifikat muss jedoch weiterhin an alle anderen MSS-Systeme gesendet
werden, um den eingehenden Benutzer zu identifizieren.

Wenn der Lastausgleicher zum Beenden der TLS-Verbindung konfiguriert ist, kann das Zertifikat des
Benutzers zu einem HTTP-Header hinzugefiigt, vom Sitzungsserver extrahiert und dann zur
Autorisierung an MSS weitergeleitet werden. Um das Zertifikat in einen Header zu libertragen, legen
Sie zuerst in der Datei ,,container.properties” des HACloud-Sitzungsservers den Headernamen fest:

So uibertragen Sie das Zertifikat an einen Header:

1. Legen Sie den Headernamen in der Datei cont ai ner. properti es des HACloud-
Sitzungsservers fest:

x509. header.client.cert=X-SSL-Cl i ent-Cert
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2. Legen Sie den Headerwert auf das Benutzerzertifikat in der Lastausgleicherkonfiguration fest.
Beispiel mit Verwendung einer BIG-IP-iRule:

HTTP: : header insert X-SSL-Cient-Cert [URI::encode $client cert]

Dies setzt voraus, dass $cl i ent _cert auf das Benutzerzertifikat im PEM-Format festgelegt
wurde. Wenn das Benutzerzertifikat im DER-Format vorliegt, verwenden Sie die Base64-
Kodierung:

HTTP: : header insert X-SSL-Cient-Cert [b64encode $client_cert]

Durch das Kodieren des Zertifikats wird gewahrleistet, dass der Headerwert eine Zeile ASCII-Text
darstellt. Dies ist erforderlich, damit der HACloud-Sitzungsserver den Wert lesen kann.

HINWEIS: Die Authentifizierung mit dem Clientzertifikat muss weiterhin zwischen dem
Lastausgleicher und dem Sitzungsserver stattfinden. Der Lastausgleicher muss so konfiguriert
sein, dass er sein Zertifikat an den Sitzungsserver sendet, und die Zertifizierungsstelle des
Lastausgleichers muss im Truststore des Sitzungsservers vorhanden sein.

3. Nachdem Sie den Lastausgleicher zum Senden des Zertifikats an den HACloud-Sitzungsserver
konfiguriert haben und das Hinzufligen des Benutzerzertifikats zum Header konfiguriert haben,
starten Sie den Sitzungsserver neu.

Bei der Verbindung mit einem Zertifikat oder einer Smartcard lber den Lastausgleicher wird der
vom Zertifikat dargestellte Benutzer erfolgreich authentifiziert und autorisiert. Um den Vorgang zu
Uberprifen, legen Sie den Protokollierumfang des Sitzungsservers auf ,,DEBUG” (Fehlersuche) fest
und untersuchen Sie die Datei sessi onser ver. | og auf Eintrage der folgenden Art:

(Es wird versucht, das Zertifikat vom X-SSL-d i ent-Cert-Header abzurufen.
Der Benutzer <DN-Wert> wurde von <I|P-Adresse> vorauthentifiziert.)

Zusatzliche Konfiguration

StandardmaRig enthalt der Truststore des HACloud-Sitzungsservers die Java-ZS-Zertifikate. Deshalb
akzeptiert der HACloud-Sitzungsserver jedes Clientzertifikat, das von einer bekannten
Zertifizierungsstelle signiert ist. Um sicherzustellen, dass nur die gewiinschten Lastausgleicher eine
Verbindung zum Sitzungsserver herstellen kdnnen, missen Sie die Java-ZS-Zertifikate aus dem
Truststore entfernen und sicherstellen, dass nur die erforderlichen Zertifikate im Truststore
installiert sind.

Um die zuldssigen Clientzertifikate nach Aussteller-DN zu filtern, legen Sie in der Datei
cont ai ner. properti es des HACloud-Sitzungsservers die folgenden Eigenschaften fest:

X509. client.cert.issuer=<DN Wert>
X509. client.cert.subj ect =<Subj ect - DN- Wert >
X509. client.cert.serial =<Seri ennumrer >
X509. client.cert.shal=<SHAL- Fi nger abdr uck>
X509. client.cert.sha256=<SHA256- Fi nger abdr uck>

Die DN-Werte miissen genau mit dem Lastausgleich-Zertifikataussteller bzw. Subject-DN
Ubereinstimmen. Die Seriennummer muss einen Dezimalwert (Zehnersystem) annehmen. Die Werte
flir den SHA1- und den SHA256-Fingerabdruck miissen im Hexadezimalformat eingegeben werden.
Wenn beliebige dieser Attribute festgelegt sind, wird Gberprift, ob die Attribute des eingehenden
Zertifikats mit den angegebenen Eigenschaftenwerten tGbereinstimmen. Wenn beliebige Werte nicht
Ubereinstimmen, erfolgt keine Autorisierung.
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So konfigurieren Sie Single Sign-On liber IIS

Weitere Informationen finden Sie bei Bedarf in Single Sign-on through IIS (Single Sign-On Gber 1IS) in
der Dokumentation der MSS-Verwaltungskonsole.
Diese Option verwendet den Microsoft IIS-Webserver.

Um Host Access for the Cloud fiir die Verwendung dieser Authentifizierungsmethode zu aktivieren,
flgen Sie die folgende Eigenschaft in die Datei <l nst al | at i onsver zei chni s>/
sessi onserver/conf/contai ner. properties ein:

managenent . server.iis.url= <url>

Der Wert dieser Eigenschaft besteht aus der Adresse und dem Port des [IS-Webservers sowie dem
MSS-Pfad. Beispiel: htt p: / / server/ mss. Wenn bei der Authentifizierung Fehler auftreten,
mussen Sie moglicherweise den Domdnennamen entfernen, damit die
Domdnenanmeldeinformationenan | I'S: http://server/ nss libergeben werden.

Verwandte Themen

Verwendung von |IS-Reverseproxy mit Host Access for the Cloud

Verwendung von lIS-Reverseproxy mit Host Access for the Cloud

Lesen Sie vor dem Konfigurieren die Informationen zu den Voraussetzungen und die
Konfigurationsanweisungen in Zugriff auf Host Access for the Cloud mit IIS-Reverseproxy.

Verwendung von lIS-Reverseproxy mit Host Access for the Cloud

HINWEIS: Um die Common Criteria-Sicherheitsanforderungen zu erfillen, muss der Sitzungsserver
entsprechend den Anweisungen unter Zugriff auf Host Access for the Cloud mit IIS-Reverseproxy
moglicherweise hinter einem Proxy platziert werden.

Wenn Sie Uber IIS eine Proxyverbindung flir Host Access for the Cloud herstellen méchten und IIS
Single Sign-On verwenden, legen Sie in derselben cont ai ner. properti es-Datei eine weitere
Eigenschaft fest:

servletengine.iis.url=<url>

Der Wert hat das gleiche Format wie die URL oben, verwendet aber die Host Access for the Cloud-
Adresse. Beispiel: ht t p: / / server/ . Fur diese URL ist es nicht erforderlich, eine Kurzform des
Hostnamens zu verwenden.

Nachdem Sie diese Konfiguration abgeschlossen haben, wahlen Sie unter Verwaltungskonsole von
Management and Security Server | Assign Access (Zugriff zuweisen) die Authentifizierungsoption aus.
Beschreibungen der Konfigurationsoptionen finden Sie in der Onlinehilfe zur Verwaltungskonsole.

Verwandte Themen
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So konfigurieren Sie Single Sign-On Gber IIS

Sichern der Verbindungen

Host Access for the Cloud verwendet Transport Layer Security (TLS) fur die verschlisselte, sichere
Kommunikation zwischen Client-Webbrowsern, Sitzungsservern, MSS und Back-End-Hosts.

Inhalte dieses Abschnitts:

+ Uberblick
+ StandardmaRige sichere Installation
+ Werkzeuge

+ Vorgehensweisen fiir verschiedene Aufgaben

Uberblick

PKI (Public Key Infrastructure; Infrastruktur fiir 6ffentliche Schliissel)

TLS verwendet PKI (Public Key Infrastructure; Infrastruktur fir o6ffentliche Schlissel) zur
Implementierung der Sicherheit. PKI verwendet 6ffentliche und private Schlissel, um die Client- und
Serverkommunikation zu sichern. Offentliche und private Schliissel sind aus mathematischer Sicht
dhnlich, weisen jedoch einige Unterschiede auf. Eine mit einem 6ffentlichen Schliissel verschlisselte
Nachricht kann nur mit dem privaten Schliissel entschliisselt werden. Zusammen werden diese
Schliissel als Schlisselpaar bezeichnet.

Zertifikate

Digitale Zertifikate sind Berechtigungsnachweise, die zur Uberpriifung von Personen, Computern
und Netzwerken verwendet werden. Sie stellen die Verknilpfung zwischen einem 6ffentlichen
Schlissel und einer Organisation dar, die von einem verbiirgten Dritten, einer sogenannten
Zertifizierungsstelle, Gberprift (signiert) wurde. Mithilfe digitaler Zertifikate lassen sich 6ffentliche
Verschliisselungsschliissel bequem verteilen.

Keystores

Zertifikate und private Schliissel werden in Java-Keystores gespeichert. Keystore-Eintrage werden
mit einer eindeutigen Kennung, dem sogenannten Alias, identifiziert. Oft werden private Schlissel
und Zertifikate mit ihrem entsprechenden 6ffentlichen Schlissel separat von den Zertifikaten
gespeichert, die von den zu Verbirgungszwecken eingesetzten Dritten empfangen werden. Dieser
separate Keystore wird als Truststore bezeichnet. Ein Truststore enthalt Zertifikate von moglichen
Kommunikationspartnern oder von Zertifizierungsstellen, die zur Identifizierung von Dritten
eingesetzt werden.
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StandardmaRBige sichere Installation

Wahrend der Installation von Host Access for the Cloud und MSS werden eigensignierte Zertifikate
generiert, ausgetauscht und dann zum Sichern der gesamten Kommunikation zwischen
Sitzungsserver, Webbrowsern und MSS verwendet. Eigensignierte Zertifikate sind
Identitatszertifikate, die von der Entitat signiert sind, deren Identitat sie zertifizieren.

Sowohl Sitzungsserver als auch MSS-Server verwenden ihre generierten eigensignierten Zertifikate,
um sich bei Remoteclients wie Webbrowsern und anderen Sitzungsservern oder MSS-Servern zu
identifizieren. Diese eigensignierten Zertifikate und die zugehdérigen privaten Schlissel werden in
den entsprechenden Keystores gespeichert.

Die Hilfe der MSS-Verwaltungskonsole enthalt im Abschnitt General Security and Certificates
(Allgemeine Sicherheit und Zertifikate) ausfiihrliche Informationen zur allgemeinen Sicherheit und zu
Zertifikaten.

Um die sichere Kommunikation zwischen den Clients (Webbrowser, Sitzungsserver und MSS-Server)
abzuschlieen, missen die Clients das generierte eigensignierte Zertifikat verbirgen. Der
Sitzungsserver verbirgt das MSS-Zertifikat wahrend der Installation und speichert es im eigenen
Truststore. Auf die gleiche Weise ruft MSS wahrend der Installation das Zertifikat des Sitzungsservers
ab und speichert es im eigenen Truststore.

Standardwerte:

+ Passwort: changeit
+ Keystore-Typ: bcfks (Bouncy Castle FIPS-Keystore)
+ Speicherort des eigensignierten MSS-Zertifikats: MSS/ ser ver / et ¢/ <Conput er nanme>. cer

+ Speicherort des eigensignierten Host Access for the Cloud-Sitzungsserverzertifikats: HAC oud/
sessi onserver/ etc/ keystore. cer

Werkzeuge

+ KeyStore Explorer — Mit dem KeyStore Explorer-Dienstprogramm kdénnen Sie eine einfache
Benutzeroberflache zum Erstellen von Zertifizierungsantragen (certificate signing requests, CSR)
und Importieren von ZS-signierten Zertifikaten in Host Access for the Cloud bereitstellen.

— Um KeyStore Explorer unter Windows zu starten, fiihren Sie
\HACI oud\ utilities\keystore-explorer. bat als Administrator oder mit
Verwaltungsrechten aus.

— Um KeyStore Explorer unter UNIX zu starten, fiihren Sie
hacl oud\utilities\keystore-explorer. sh als Administrator oder mit
Verwaltungsrechten aus.

Das Dienstprogramm verfiigt tiber ein Onlinehilfesystem, in dem Sie Anleitungen zur
Benutzeroberflache erhalten.
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+ Java Keytool: Das Java Key and Certificate Management Tool verwaltet einen Keystore von
Kryptografieschlisseln, X.509-Zertifikatketten und vertrauenswirdigen Zertifikaten. Es
verwendet eine Befehlszeilenschnittstelle. Die Dokumentation zum Java Key and Certificate
Management Tool ist fiir Unix- und Windows-Plattformen verfligbar:

— Unix (http://docs.oracle.com/javase/8/docs/technotes/tools/unix/keytool.html)
— Windows (http://docs.oracle.com/javase/8/docs/technotes/tools/windows/keytool.html)

+ Entropie und Verschliisselung — Entropie bezeichnet die Menge an Zufallsdaten, die in einem
Betriebssystem zur Verwendung bei der Verschllisselung gesammelt wird. Diese Zufallsdaten
werden oft aus Hardwarequellen gesammelt, zum Beispiel Mausbewegungen. Mangelnde
Entropie kann die Leistung und Sicherheit beeintrachtigen und ist in Installationen mit
monitorlosen Servern auffalliger.

Losungen zur Verbesserung der Entropiegenerierung:

— Keytool-Parameter — Um die Art der Entropiegenerierung zu dndern, fligen Sie einen
zusatzlichen Parameter zur Linux-Keytool-Befehlszeile hinzu. - J-
Dj ava. security. egd=fil e:/dev/urandom

— Haveged-Werkzeug — Dieses Werkzeug unterstiitzt beim Bewaltigen von Problemen mit
geringer Entropie im Linux-Zufallszahlengenerator, die bei bestimmten Arbeitslasten und
insbesondere auf monitorlosen Servern auftreten kdnnen. Weitere Informationen zu
diesem Werkzeug finden Sie auf https://wiki.archlinux.org/index.php/Haveged.

Vorgehensweisen fiir verschiedene Aufgaben

+ Digitales Identitatszertifikat (Zertifizierungsantrag) beantragen

+ Sitzungsserverzertifikat ersetzen

¢ MSS-Zertifikat ersetzen

+ Sichere Emulationsverbindung zu einem verbirgten Host herstellen

+ Konfigurieren der X.509-Clientauthentifizierung vom Browser des Endbenutzers zum
Sitzungsserver

+ Serverseitige Ereignissen zum Ausfiihren von ausgehenden TLS-Aufrufen vom Sitzungsserver
einrichten

+ Weitere MSS-Server zur Installation hinzufiigen
¢ Zusatzliche Sitzungsserver zu einer Installation mit mehreren MSS-Servern hinzufligen

+ Zertifikat in den Truststore des Sitzungsservers importieren

Digitales Identitdtszertifikat (Zertifizierungsantrag) beantragen

Verwendete Begriffe:

+ Privater Schliissel: Ein geheimer, nur dem Eigentlimer bekannter Schlissel, der zusammen mit
einem Algorithmus der Ver- und Entschliisselung von Daten dient

+ Schlisselpaar: der private Schlissel und die zugehorige Zertifikatskette
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+ Eindeutiger Name: Die kenntlich machende Information in einem Zertifikat. Ein Zertifikat
enthélt den eindeutigen Namen zur Identifikation des Eigentiimers/Requesters des Zertifikats
und den eindeutigen Namen zur Identifikation des Zertifikatsausstellers.

+ X.509-Zertifikat: ein digitales Zertifikat gemaRk dem weithin akzeptierten internationalen X.509-
Standard fiir PKI (Public Key Infrastructure; Infrastruktur fir 6ffentliche Schlissel), das dazu
dient, die Eigentimerschaft des Benutzers am 6ffentlichen Schliissel zu bestatigen

Vor dem Erstellen des Zertifizierungsantrags generiert der Antragsteller zuerst ein Schllsselpaar und
behilt dabei den privaten Schliissel geheim. Der Zertifizierungsantrag enthalt Informationen, die
den Antragsteller identifizieren (beispielsweise bei einem X.509-Zertifikat den eindeutigen Namen)
und mit dem privaten Schliissel des Antragstellers signiert werden miissen. Der Zertifizierungsantrag
enthalt auBerdem den vom Antragsteller gewahlten offentlichen Schlissel.

Erstellen einer Zertifikatsignieranforderung mit KeyStore Explorer

Zum Erstellen einer Zertifikatsignieranforderung erstellen Sie ein Schliisselpaar und generieren dann
eine Zertifikatanforderung. Wenn Sie die Zertifikatinformationen nicht aktualisieren méchten,
kdnnen Sie den Schritt zum Erstellen des Schliisselpaars tiberspringen und mit dem Generieren der
Zertifikatanforderung fortfahren.

+ Neues Schlisselpaar erstellen

— Waihlen Sie im Meni ,, Tools“ die Option ,Generate Key Pair” (Schllisselpaar generieren)
aus.

— Geben Sie im Dialogfeld ,,Generate Key Pair” (Schliisselpaar generieren) die
Algorithmusinformationen und Zertifikatdetails ein. Klicken Sie auf ,,OK“.

— Geben Sie das entsprechende Alias (Servlet-Engine) und das standardmalige Passwort
(changeit) an.
+ Zertifizierungsantrag generieren
— Wahlen Sie das soeben erstellte Schliisselpaar aus.

— Wahlen Sie im Kontextmeni die Option ,Generate CSR” (Zertifizierungsantrag generieren)
aus.

— Navigieren Sie zu dem Dateispeicherort, an dem Sie die Zertifikatsignieranforderung
generieren mochten, und geben Sie den Dateinamen ein. Klicken Sie auf ,,0OK“.

Erstellen eines Zertifizierungsantrags mit Java Keytool
Schliisselpaar erstellen (Parameter dnane mit Eigenem ersetzen) im Ordner sessi onserver/ et c:

..\..\java\ bi n\keyt ool . exe -genkeypair -dnane "CN=hacl oud-

1. mcrofocus.com O=Mcro Focus, C=US"' -alias servlet-engine -keyal g RSA -
keysi ze 2048 -keystore keystore.bcfks -validity 1095 -storetype bcfks -

st orepass changeit -keypass changeit -provi dername BCFI PS - providerpath ../
l'ib/bc-fips-*.jar -providerclass

org. bouncycast | e. j caj ce. provi der. BouncyCast | eFi psProvi der

Generieren der Zertifikatanforderung:

..\..\javal/bin\keytool -certreq -alias servlet-engine -keystore
keystore.bcfks -file cert_request.csr -ext ExtendedkeyUsage=serverAuth -
storetype bcfks -storepass changeit -provi dernanme BCFIPS -providerpath ../
l'ib/bc-fips-*.jar -providerclass

org. bouncycast ! e.jcaj ce. provi der. BouncyCast | eFi psProvi der
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Nachdem Sie das Zertifikat von der Zertifizierungsstelle empfangen haben, importieren Sie es in Host
Access for the Cloud.

Sitzungsserverzertifikat ersetzen

Die Installation wird mit eigensignierten Zertifikaten gesichert. Eigensignierte Zertifikate sind
genauso sicher wie kommerzielle Zertifikate, werden aber nicht automatisch verbiirgt. Deshalb ist
ihre Verwaltung schwieriger. Kommerzielle Zertifikate sind erforderlich, wenn Sie eine breite
Unterstitzung fir das Zertifikat benétigen. Die meisten Webbrowser und Betriebssysteme
unterstiitzen bereits viele kommerzielle Zertifizierungsstellen.

Wichtige Informationen:

+ Keystore-Speicherort: / et c/ keyst ore. bcf ks
+ Keystore-Format: bcfks (Bouncy Castle FIPS)
+ StandardmaRiges Passwort: changeit

¢ Schliisselpaaralias: servlet-engine

Wie das eigensignierte Zertifikat ersetzt wird, hdngt davon ab, ob Sie es im standardmaligen
Keystore durch ein Zertifikat ersetzen, das tber einen Zertifizierungsantrag erhalten wurde, oder
durch einen eigenen, nicht standardmaRigen Keystore mit Zertifikat.

Ersetzen des eigensignierten Zertifikats mit der Zertifikatantwort der
Zertifizierungsstelle (2S)

1 Erstellen Sie einen Zertifizierungsantrag fir den Sitzungsserver und senden Sie ihn an die ZS
Ihrer Wahl. Nach dem Empfang des signierten Zertifikats von der Zertifizierungsstelle gehen Sie
wie folgt vor:

2 Importieren Sie das ZS-signierte Zertifkat bzw. die Zertifikatskette in den Keystore des
Sitzungsservers.

Sie kdnnen diese Aufgabe mit KeyStore Explorer oder mit den Java Keytool-
Befehlszeilenanweisungen ausfiihren. Wenn die Antwort der Zertifizierungsstelle separate
Dateien fir das Stammzertifikat und das Zwischenzertifikat enthalt, importieren Sie unabhangig
vom verwendeten Werkzeug zunachst das Stammzertifikat und anschlieBend das
Zwischenzertifikat in den Keystore.
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Werkzeug

Keystore Explorer

JavaKeytool

In den folgenden
Beispielen werden
Keytool-Befehle im
Verzeichnis

sessi onserver/etc
verwendet.

Vorgehensweise

1. Offnen Sie keyst or e. bef ks in KeyStore Explorer. Verwenden Sie das
Passwort changeit.

2. Wenn separate Dateien fur das Stammzertifikat und das
Zwischenzertifikat verfiigbar sind, wahlen Sie in der Symbolleiste die
Option Vertrauenswiirdiges Zertifikat importieren aus, um die
Zertifikate zu importieren.

3. Wabhlen Sie das Schlusselpaar ser vl et - engi ne aus. Klicken Sie mit
der rechten Maustaste, und wahlen Sie Import CA Reply (Antwort der
Zertifizierungsstelle importieren) aus, um die Datei in das Schlisselpaar
zu importieren.

4. Geben Sie bei der entsprechenden Aufforderung das Passwort changeit
ein.

5. Navigieren Sie zu dem Speicherort, an dem die Datei mit der Antwort
der Zertifizierungsstelle gespeichert ist, wahlen Sie die Datei aus, und
klicken Sie auf ,Importieren”.

Windows

Importieren des Stammazertifizierungsstellenzertifikats und
Zwischenzertifikats

..\..\java\bi n\keytool . exe -inmportcert -alias rootca -
trustcacerts -file <Root CA cer> -keystore
keystore. bcfks —storetype bcfks -storepass changeit

..\..\java\bi n\keytool .exe -inportcert -alias

i ntermedi ateca -trustcacerts -file <Internedi ateCA cer>
-keystore keystore. bcfks —storetype bcfks -storepass
changeit -providername BCFIPS -providerpath ../1ib/bc-
fips-*.jar -providerclass

org. bouncycast | e.jcaj ce. provi der. BouncyCast | eFi psProvi d
er

Importieren der Antwort der Zertifizierungsstelle

..\..\java\bi n\keytool . exe -inmportcert -alias servlet-
engine -trustcacerts -file <Cert Chai nFronCA. p7b> -
keystore keystore. bcfks —storetype bcfks -storepass
changeit -providernane BCFIPS -providerpath ../1ib/bc-
fips-*.jar -providerclass

org. bouncycast | e.j caj ce. provi der. BouncyCast | eFi psProvi d
er

Bereitstellung

51



52

JavaKeytool UNIX

Importieren des Stammzertifizierungsstellenzertifikats und
Zwischenzertifikats

../..ljaval bin/keytool -inportcert -alias rootca -
trustcacerts -file <Root CA. cer> -keystore

keystore. bcfks —storetype bcfks -storepass changeit -
provi dername BCFIPS -providerpath ../lib/bc-fips-*.jar
- provi dercl ass

org. bouncycast| e. j caj ce. provi der. BouncyCast | eFi psProvi d
er

../..ljaval bin/keytool -inportcert -alias

intermedi ateca -trustcacerts -file <InternediateCA cer>
-keystore keystore. bcfks —storetype bcfks -storepass
changeit -providername BCFIPS -providerpath ../Ilib/bc-
fips-*.jar -providerclass

org. bouncycast | e.jcaj ce. provi der. BouncyCast | eFi psProvid
er

Importieren der Antwort der Zertifizierungsstelle

../..ljaval bin/keytool -inportcert -alias servlet-
engi ne -trustcacerts -file <Cert Chai nFronCA. p7b> -
keystore keystore.bcfks —storetype bcfks -storepass
changeit -providername BCFIPS -providerpath ../lib/bc-
fips-*.jar -providerclass

org. bouncycast| e. j caj ce. provi der. BouncyCast | eFi psProvi d
er

3 Verbirgen Sie das neue Zertifikat in MSS.
+ Melden Sie sich als Administrator bei MSS an.

+ Klicken Sie im linken Bereich auf Configure Settings > Trusted Certificates (Einstellungen
konfigurieren > Verblrgte Zertifikate).

+ Wahlen Sie Trusted Sub-System (Vertrauenswiirdiges Teilsystem) aus. Die Liste enthalt die
von MSS verbiirgten Zertifikate.

+ Klicken Sie auf IMPORT (Importieren), um das Sitzungsserverzertifikat zur Liste
hinzuzuflgen.

+ Es st nicht erforderlich, die Prozedur fir jede MSS-Instanz zu wiederholen. Die
Anderungen werden automatisch auf den anderen MSS-Instanzen im Cluster repliziert.

Ausfilhrliche Informationen hierzu sind in der Hilfe der Verwaltungskonsole unter General
Security and Certificates (Allgemeine Sicherheit und Zertifikate) verfigbar.

Ersetzen des Zertifikats mit nicht standardmaBigem Keystore

Sie kbnnen einen anderen als den standardméaRigen Keystore (sessi onserver/ et ¢/
keyst or e. bcf ks) verwenden, um die ZS-signierten Zertifikate zu speichern.

Legen Sie in der Datei sessi onserver/ conf/cont ai ner. properti es die folgenden
Eigenschaften fest:
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server.ssl . key-store
server. ssl . key-store-password

Dabei wird der Keystore-Pfad auf den Dateinamen des nicht standardmaRigen Keystore gesetzt und
das Keystore-Passwort auf den verschleierten Wert, der mit dem folgenden Befehl im Verzeichnis
sessi onserver generiert wird

..ljavaljrel/bin/java -cp ./lib/jetty-util-<Version>. jar
org.eclipse.jetty.util.security.Password passwordToCbf uscate

Beispiel:

server. ssl . key-store=${server. hone}/ et c/ cust om bcf ks
server. ssl . key- st or e- passwor d=0BF: 1vn2lugulsaj 1v9i 1v941sar lugwlvoO

Léschen Sie den standardmaRigen Keystore, um Verwechslungen zu vermeiden.

Um zu verhindern, dass beim Starten des Servers der standardmaRige Keystore generiert wird,
offnen Sie / conf / product - cor e- ct x. xml in einem Texteditor und entfernen Sie den Abschnitt
servl et Engi neKeyst or eGener at or oder kommentieren Sie ihn aus. Starten Sie den
Sitzungsserver neu.

MSS-Zertifikat ersetzen

Lesen Sie die Informationen zum Ersetzen des MSS-Zertifikats im Abschnitt General Security and
Certificates (Allgemeine Sicherheit und Zertifikate).

Wahrend der Installation hat der Sitzungsserver zum Herstellen einer sicheren Kommunikation das
vorhandene MSS-Zertifikat verblirgt. Wenn das MSS-Zertifikat aktualisiert wird, muss es von allen
HACloud-Sitzungsservern neu verbirgt werden.

So ersetzen Sie das MSS-Zertifikat:

+ Um das neue MSS-Zertifikat zu verbiirgen, importieren Sie es mit dem Alias mss in den
Truststore des Sitzungsservers (siehe Zertifikat in den Truststore des Sitzungsservers
importieren).

+ Importieren Sie das neue MSS-Zertifikat in jeden Sitzungsserver.

Sichere Emulationsverbindung zu einem verbiirgten Host herstellen

Flihren Sie die nachstehenden Schritte zum Konfigurieren einer TLS-Verbindung zwischen dem Host
Access for the Cloud-Sitzungsserver und einem Host aus, der TLS unterstitzt:

1. Konfigurieren Sie den vertrauenswiirdigen Keystore in MSS.
2. Konfigurieren Sie die Terminalsitzung.
So konfigurieren Sie den Keystore in MSS:
Offnen Sie die MSS-Verwaltungskonsole > ,,Configure Settings” (Einstellungen konfigurieren) >
,Vertrauenswiirdige Zertifikate”, und wahlen Sie Terminal Emulator Clients

(Terminalemulatorclients) aus. Sie kdnnen auf die Dokumentation fur die Verwaltungskonsole
zugreifen, indem Sie oben rechts auf der Seite auf das Hilfesymbol klicken.
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Damit eine Sitzung den TLS-Host bei einem Verbindungsaufbau verbiirgt, muss das 6ffentliche
Zertifikat des Hosts mithilfe von Management and Security Server (MSS) zu einem verbirgten
Keystore hinzugefiigt werden. Die Host Access for the Cloud-Sitzung ruft dieses Zertifikat bei der
ersten Verbindung einer Sitzung ab.

Wenn das Zertifikat zum verblirgten Keystore des MSS-Servers hinzugefiigt wurde, kehren Sie zur
Liste der Zertifikate zuriick und sehen den neuen Host.

So konfigurieren Sie eine HACloud-Terminalsitzung

Abhangig vom Hosttyp kdnnen Sie eine Terminalsitzung mit unterschiedlichen
Sicherheitsprotokollen konfigurieren.

Typ

Unter Verwendung von TLS

Verwenden von Secure
Shell (SSH) mit VT-
Hosttypen

Bereitstellung

Prozedur

Um eine Verbindung mit dem neuen verbirgten Host mit TLS herzustellen,
konfigurieren Sie wie gewohnt eine Terminalsitzung und legen Sie im Dialogfeld
der Einstellungen TLS als Sicherheitsprotokoll fest. Achten Sie darauf, fiir die
Verbindung den richtigen TLS-Port anzugeben.

Secure Shell bietet verschlisselte Kommunikation zwischen dem Client und
einem VT-Host.

MSS enthalt eine Liste der bekannten Hosts mit den 6ffentlichen Schliisseln der
Hosts, mit denen Sie sich Giber SSH verbinden kénnen. SSH-Verbindungen
kdnnen nur mit Hosts hergestellt werden, die bereits von einem Administrator
als vertrauenswiirdig eingestuft wurden.

Bei der ersten Herstellung einer SSH-Verbindung zwischen einer Sitzung und
einem Host wird die Datei mit den bekannten Hosts von MSS zum
Sitzungsserver heruntergeladen.

Wenn Sie versuchen, Gber SSH eine Sitzung im Bereich fir die
Sitzungsverwaltung zu erstellen oder zu bearbeiten, erhalten Sie eine
Benachrichtigung, sofern der Schliissel nicht als vertrauenswiirdig anerkannt
wird. Sie werden gefragt, ob Sie den Schliissel als vertrauenswiirdig einstufen
und fortfahren mochten.

+ Wenn Sie ,Ja“ eingeben, wird der Host verbirgt und zur Liste der
bekannten Hosts hinzugefiigt und Sie werden aufgefordert, das SSH-
Hostpasswort einzugeben.

+ Wenn Sie nicht Ja eingeben, wird der Host weiterhin als nicht
vertrauenswiirdig eingestuft, und die Sitzung wird getrennt.

Sie kdnnen die SSH-Datei mit den bekannten Hosts auch manuell konfigurieren,
indem Sie eine SSH-Verbindung zwischen einer Sitzung und dem Host herstellen
und den Schlisselfingerabdruck des Remotehosts zur Liste der bekannten Hosts
in MSS hinzufiigen.



Typ

Konfigurieren der Datei
der bekannten Hosts fiir
SSH-Verbindungen in MSS

Prozedur

1. Stellen Sie eine Verbindung zu dem System her, auf dem MSS installiert ist,

und navigieren Sie zum Zertifikatordner des Servers:

C:\ ProgranDat a\ M cro Focus\ Mss\ MssDat a\ certificates
(Windows) oder / var/ opt/ m cr of ocus/ mss/ Mssdat a/
certificates (UNIX).

. Kopieren Sie die Datei mit den offentlichen Zertifikaten des neuen SSH-

Hosts in den oben angegebenen Ordner MssDat a/ certi fi cat es
(Windows) oder / et ¢/ ssh/ ssh_host _rsa_key. pub (UNIX). Die
einzigen giltigen Arten offentlicher Schlissel fir MSS known_hosts-

Eintrége sind ssh-r sa und ssh- dss.

Mogliche Formate fir 6ffentliche Schlissel des Hosts sind OpenSSH,
Base64-encode, DER oder PFX. Die Datei muss diesem Format
entsprechen: Hostname, IP-Adresse, Schliisselart, Schliissel. Der
offentliche Schliissel kann beispielsweise so aussehen: al psusel32,
10. 117. 16. 232 ssh-rsa

AAAAB3NzaClyc2EAAAADAQABA. . .. .......

. Melden Sie sich bei MSS an (z. B. Uber ht t p: / / myconpany. com

adm nconsol e).

. Offnen Sie die Verwaltungskonsole.

5. Klicken Sie auf ,Configure Settings” (Einstellungen konfigurieren) > ,Secure

Shell”.

Nachdem der 6ffentliche Schlissel in die Datei der bekannten Hosts
importiert wurde, kehren Sie zur Seite ,Secure Shell Known Hosts”
(Bekannte Secure Shell-Hosts) zuriick und der neue Host wird in der Liste
angezeigt.

. Befolgen Sie die Anweisungen in MSS zum Importieren eines bekannten

Hosts. Nachdem der offentliche Schliissel in die Datei der bekannten Hosts
importiert wurde, kehren Sie zur Seite ,Secure Shell Known Hosts”
(Bekannte Secure Shell-Hosts) zurlick und der neue Host wird in der Liste
angezeigt.

Konfigurieren der X.509-Clientauthentifizierung vom Browser des
Endbenutzers zum Sitzungsserver

Befolgen Sie die ausfiihrlichen Informationen zum Konfigurieren der X.509-Authentifizierung.

Serverseitige Ereignissen zum Ausfiihren von ausgehenden TLS-Aufrufen
vom Sitzungsserver einrichten

Beim Verfassen von Java-Code, der in den serverseitigen Ereignissen ausgefiihrt wird, mochten Sie
moglicherweise ausgehende Aufrufe an Remoteserver mit TLS ausfiihren. Wenn der Remoteserver
bekannt ist, ist er moglicherweise bereits vom Sitzungsserver verbiirgt und es ist keine weitere
Einrichtung erforderlich. Oft ist der Remoteserver jedoch nicht bekannt und muss durch Importieren
des Zertifikats in den Truststore des Sitzungsservers verblirgt werden.

So verbiirgen Sie den Remoteserver:
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Importieren Sie das 6ffentliche Zertifikat des Remoteservers in den Truststore des Sitzungsservers.
Befolgen Sie dazu die Anweisungen unter Zertifikat in den Truststore des Sitzungsservers
importieren.

Weitere MSS-Server zur Installation hinzufiigen

Wahrend der Installation haben die MSS- und HACloud-Server ihre Zertifikate ausgetauscht und
verbiirgt. Wenn Sie weitere MSS-Server hinzufligen, missen deren Zertifikate ebenfalls verblirgt
werden.

Eine Konfiguration ist in der MSS-Verwaltungskonsole unter , Configure Settings > Trusted Certificates
> Trusted Sub-System” (Einstellungen konfigurieren > Verbiirgte Zertifikate > Verblrgtes Subsystem)
erforderlich.

So richten Sie die Verbiirgung zwischen MSS und den Sitzungsservern ein
+ Verbirgen Sie den neuen MSS-Server, indem Sie das MSS-Zertifikat in den Truststore des
Sitzungsservers importieren (siehe Zertifikat in den Truststore des Sitzungsservers importieren).
+ Der neue MSS-Server muss jeden Sitzungsserver verbirgen.
— Melden Sie sich als Administrator bei MSS an.

— Klicken Sie im linken Bereich auf Configure Settings > Trusted Certificates (Einstellungen
konfigurieren > Verburgte Zertifikate).

— Waihlen Sie Trusted Sub-System (Vertrauenswirdiges Teilsystem) aus. Die Liste enthilt die
von MSS verblirgten Zertifikate.

— Klicken Sie auf IMPORT (Importieren), um das Sitzungsserverzertifikat zur Liste
hinzuzuflgen.

— Wiederholen Sie diesen Vorgang fiir jeden Sitzungsserver.

Zusatzliche Sitzungsserver zu einer Installation mit mehreren MSS-
Servern hinzufiigen

Wahrend der Installation haben der Sitzungsserver und MSS bereits ihre Zertifikate ausgetauscht
und verbiirgt. Alle MSS-Server verbiirgen bereits alle vorhandenen Sitzungsserver. Wenn Sie jedoch
weitere Sitzungsserver hinzufiigen, muss zwischen dem neuen Sitzungsserver und den vorhandenen
MSS-Servern eine Verblirgungsbeziehung hergestellt werden.

So fiigen Sie weitere Sitzungsserver hinzu:
1. Importieren Sie das MSS-Serverzertifikat in den Sitzungsserver-Truststore (siehe ,Zertifikat in

den Truststore des Sitzungsservers importieren”).

2. Importieren Sie das Sitzungsserverzertifikat in den Truststore des MSS-Servers (siehe Trusted
Certificates (Verbirgte Zertifikate) in der MSS-Dokumentation).

3. RufenSie servi ce. regi stry. passwor d aus der Datei cont ai ner. properti es vom MSS-
Server ab.

4. Legen Sie servi ce. regi stry. password in der Datei cont ai ner. properti es auf dem
Sitzungsserver fest.
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Zertifikat in den Truststore des Sitzungsservers importieren

Wenn der Sitzungsserver versucht, ausgehende sichere Verbindungen zu Remoteservern
herzustellen, Gberpriift er die Identitdt des Remoteservers mithilfe der Zertifikate in seinem
Truststore. Jedes in den Truststore importierte Zertifikat wird verbiirgt.

Wichtige Informationen:

+ Keystore-Speicherort: / et c/trustcerts. bcf ks
+ Keystore-Format: bcfks (Bouncy Castle FIPS)

+ StandardmaiRBiges Passwort: changeit
Verwenden von KeyStore Explorer

1. OffnenSietrustcerts. bcf ks mithilfe des Passworts changeit.

2. Wahlen Sie in der Symbolleiste die Option Vertrauenswiirdiges Zertifikat importieren aus.
Verwenden von Java Keytool
Uber das Verzeichnis sessi onser ver/ et c:

..l..ljaval bin/keytool -inportcert -alias <inmport-cert> -trustcacerts -
file <inmport-cert.cer> -keystore trustcerts. bcfks —storetype bcfks -

st orepass changeit -provi dername BCFI PS -providerpath ../lib/bc-fips-*.jar
-provi dercl ass org. bouncycastl e.jcajce. provi der. BouncyCast | eFi psProvi der

Verwenden von Docker

Fir die offene Docker-Plattform steht eine hervorragende Dokumentation zur Verfligung, die Sie
lesen und beachten sollten.

¢+ Warum Docker?

+ Welche Vorteile bietet dies?

¢ Terminologie

¢ Erste Schritte mit Docker und Host Access for the Cloud

+ Beispiele

Warum Docker?

Docker ist eine eigenstandige Plattform, mit der Sie Anwendungen in einem Container entwickeln,
bereitstellen und ausfiihren konnen. lhre Anwendung, alle von der Anwendung benétigten
Abhéangigkeiten, wie Bindrdateien und Bibliotheken, und die Konfigurationsinformationen sind im
Container enthalten. Sie kdnnen mehrere Container bereitstellen, die alle in Docker und tiber dem
Betriebssystem ausgefiihrt werden.

Mithilfe von Docker kdnnen Sie Ihre Anwendungen vertikal skalieren, d. h. mehrere Instanzen des
Sitzungsservers kdnnen auf einem Server vorhanden sein und jede Instanz liefert die gleiche
Leistung, die sie beim Erstellen und Testen bot.
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Welche Vorteile bietet dies?

Die Verwendung von Containern bietet mehrere Vorteile:
¢ Leistung

Virtuelle Maschinen sind eine Alternative zu Containern. Container enthalten jedoch (im
Gegensatz zu virtuellen Maschinen) kein Betriebssystem. Das bedeutet, dass Container
schneller erstellt und gestartet werden kdnnen und einen kleineren FuBabdruck hinterlassen.

* Agilitat

Weil Container portabler sind und eine bessere Leistung bieten, kdnnen Sie agilere und
dynamische Entwicklungsmethoden nutzen.

+ |solation

Docker-Container sind unabhangig voneinander. Dies bietet den Vorteil, dass ein Docker-
Container, der eine Anwendung und die erforderlichen Versionen der unterstiitzenden Software
enthalt, nicht mit einem anderen Container mit der gleichen Anwendung, aber anderer
unterstitzender Software, in Konflikt geraten kann. So kdnnen Sie sicher sein, dass sich das
Image, das Sie erstellen, in jeder Entwicklungs- und Bereitstellungsphase genau wie erwartet
verhalt.

+ Skalierbarkeit

Neue Container lassen sich einfach und schnell erstellen. Die Docker-Dokumentation enthélt
Informationen zum Verwalten mehrerer Container.

Terminologie

Zum Arbeiten mit Docker sollten Sie mit einigen Grundbegriffen vertraut sein. Weitere Information
finden Sie auf der Website zur Docker-Dokumentation.

Container

Eine Laufzeitinstanz eines Image. Ein Container ist Ublicherweise vollstdndig von der Hostumgebung
isoliert und kann nur auf Hostdateien und -ports zugreifen, wenn er entsprechend konfiguriert
wurde. Um ein Image in einem Container auszufiihren, verwenden Sie den Docker-Befehl ,,run®.

Docker Hub

Eine Cloud-basierte Community-Ressource fiir das Arbeiten mit Docker. Docker Hub dient
Ublicherweise dem Hosten von Images, kann aber auch fiir die Benutzerauthentifizierung und
Automatisierung der Image-Erstellung verwendet werden. Jeder kann Images in Docker Hub
veroffentlichen.

Docker Compose

: Compose ist ein Werkzeug, das mithilfe von YAML-Dateien lhre Anwendungsservices konfiguriert
und dann Docker-Anwendungen mit mehreren Containern definiert und ausfihrt. Weitere
Informationen zu Compose finden Sie in der Docker Compose-Dokumentation.

Dockerfile

Ein Textdokument, das die Befehle zum Erstellen eines Docker-Image enthalt. Sie kdnnen komplexe
Befehle (zum Beispiel zum Festlegen eines vorhandenen Image als Basis) oder einfache Befehle
(zum Beispiel zum Kopieren von Dateien zwischen Verzeichnissen) angeben. Um ein Image von
einer Dockerfile-Datei zu erstellen, verwenden Sie den Docker-Befehl ,,build”.

Image
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Ein eigenstdndiges, ausfiihrbares Paket, das in einem Container ausgefiihrt wird. Ein Docker-Image
ist eine Binardatei, die alle erforderlichen Elemente zum Ausfihren eines einzelnen Docker-
Containers einschliellich Metadaten enthalt. Sie konnen eigene Images (mit einer Dockerfile-
Datei) erstellen oder Images verwenden, die von anderen Personen erstellt und in einer
Registrierung (wie Docker Hub) verfiigbar gemacht wurden. Um ein Image von einer Dockerfile-
Datei zu erstellen, verwenden Sie den Docker-Befehl ,,build“. Um ein Image in einem Container
auszufuhren, verwenden Sie den Docker-Befehl ,run“.

Erste Schritte mit Docker und Host Access for the Cloud

Wenn Sie sich bei der Installation von HACloud fiir die Verwendung von Docker entscheiden, enthélt
das Installationspaket eine anfangliche Dockerfile und eine zugehérige JAR-Anwendungsdatei fiir die
ersten Schritte bei der Verwendung des Sitzungsservers in Containern. Diese Dateien sind vor der
Installation verfligbar.

Der Ordner docker / sanpl es enthilt Beispiele. Eine Anleitung dazu finden Sie unter Beispiele.
Das Erstellen des Basisimage erfolgt in vier Schritten:

1. Docker installieren. Befolgen Sie die Anweisungen auf der Docker-Website.
+ Docker installieren

2. Extrahieren Sie die Downloadpaketdatei und suchen Sie die Dateien Dockerfi | e,
ent rypoi nt . sh und sessi onserver. jar im Ordner Docker

3. Erstellen Sie das Docker-Image.

4. Fihren Sie das Docker-Image aus.

Docker-Image fiir den Sitzungsserver erstellen

Nachdem Sie den ersten und zweiten Schritt ausgefiihrt haben, d. h. Docker installiert und die
Dockerfile und die sessionserver.jar-Datei extrahiert und gefunden haben, besteht der nachste
Schritt im Erstellen des Docker-Basisimage des Sitzungsservers.

1. Fihren Sie im Ordner, der die Dockerfile enthalt, den folgenden Befehl aus:
docker build -t hacl oud/ sessi onserver: <Versi on>

Ersetzen Sie <version> mit der Version des Sitzungsservers. Wenn eine Version nicht verfiigbar
ist, ist das standardméRige Tag (-t) | at est (neueste Version).

2. Uberpriifen Sie, ob das Image erfolgreich erstellt wurde. Fiihren Sie den folgenden Befehl aus:
docker inages

Die Ausgabe sollte Informationen zum soeben erstellten Image enthalten.

Image ausfiihren

Bevor Sie das Image des Sitzungsservers in einem Docker-Container ausfiihren kénnen, miissen Sie
diese Schritte ausfiihren:

¢ Adresse des MSS-Servers angeben

+ Passwort flr Serviceregistrierung angeben
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MSS anweisen, dem Identitatszertifikat des Sitzungsservers zu vertrauen
+ Keystore mit dem ldentitatszertifikat des Sitzungsservers angeben
¢ Truststore mit MSS-Zertifikat angeben

+ Keystore und Truststore zu denen im Container zuordnen

*

Docker-Hostname und -Port angeben

Adresse des MSS-Servers angeben

Um den Ort des MSS-Servers anzugeben, libergeben Sie eine Umgebungsvariable iber Docker an
den Sitzungsserver. Beispiel: - - env M5S_SERVER=nssS. server.com

Passwort fiir Serviceregistrierung angeben

Um das Passwort fiir die Serviceregistrierung anzugeben, tibergeben Sie eine Umgebungsvariable
Uber Docker an den Sitzungsserver. Beispiel: - - env
SERVI CE_REG STRY_PASSWORD=<I| hr _Passwort >.

Das Passwort ist in der Eigenschaft servi ce. regi stry. passwor d unter. / nss/ server/ conf/
cont ai ner. properti es auf dem MSS-Server abrufbar. Verwenden Sie die gesamte Eigenschaft
service. regi stry. password.

MSS anweisen, dem Identitatszertifikat des Sitzungsservers zu vertrauen

FUhren Sie diesen Schritt in der Verwaltungskonsole unter ,,Einstellungen konfigurieren > Verbirgte
Zertifikate” aus. Mehr dazu erfahren Sie in der Dokumentation zur MSS-Verwaltungskonsole, im
Abschnitt To add a server certificate to the MSS trust store (Hinzufligen eines Serverzertifikats zum
Truststore). Das Zertifikat des Sitzungsservers ist im Verzeichnis sessi onser ver / et ¢ verfligbar.

Keystore mit dem Identitatszertifikat des Sitzungsservers angeben

Der Sitzungsserver weist sich mithilfe eines Zertifikats aus. Dieses Zertifikat sollte im Java-Keystore /
sessi onserver/ et c/ keyst or e. bcf ks im Container hinterlegt sein.

Truststore mit MSS-Zertifikat angeben

Wenn der Sitzungsserver ausgehende TLS-Verbindungen aufbaut, priift er die Vertrauenswiirdigkeit
der Remoteserver (z. B. MSS) anhand der Zertifikate in seinem Truststore. Zertifikaten, die sich im
Java-Keystore / sessi onserver/etc/trustcerts. bcf ks des Containers befinden, wird
vertraut.

Keystore und Truststore zu denen im Container zuordnen
Sie kdnnen dem Container die Keystores auf zwei Wegen prasentieren:

+ Per Volume-Mount

+ Vorhandenes Docker-Image erweitern
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Per Volume-Mount

Mit einem Volume-Mount wird eine Datei oder ein Verzeichnis auf dem Hostcomputer im Container
eingehangt. Die Datei bzw. das Verzeichnis wird mit dem vollstandigen oder relativen Pfad auf dem
Hostcomputer referenziert.

Mit dem Volume-Mount werden die Keystore- und Truststore-Dateien auf dem Host im Docker-
Container eingehangt.

docker run --env MSS_SERVER=| ocal host \
--env SERVI CE_REQ STRY_PASSWORD=<Passwort hi er ei ngeben> \
--vol une ~/deno_keystore. bcfks:/opt/sessionserver/etc/keystore. bcfks \
--volune ~/deno_truststore. bcfks:/opt/sessionserver/etc/
trustcerts. bcfks \
--publish 7443:7443 \
sessi onserver

Nachteil von Volume-Mounts: Da sich Keystores auf jedem Docker-Host befinden miissen, auf dem
ein Container ausgefihrt wird, ist der Docker-Container nicht besonders portabel.

Vorhandenes Docker-Image erweitern

Mit dieser Methode erstellen Sie eine neue Dockerfile-Datei, um die erforderlichen Dateien in das
Docker-Image zu kopieren. Auf diese Weise lasst sich das Docker-Image besser verschieben.

Erstellen Sie zuerst eine Dockerfile, die aus dem Docker-Image ,hacloud/sessionserver” erweitert
wird.

FROM hacloud/sessionserver:<Bei spi el : hacl oud/ sessi onserver:| atest oder
hacl oud/ sessi onser ver : ver si on>

COPY <I hr Pfad>/ keystore.bcfks //sessionserver/etc/keystore. bcfks
COPY <l hr Pfad>/truststore.bcfks //sessionserver/etc/trustcerts. bcfks

Erstellen Sie dann das erweiterte Docker-Image und nennen Sie es demo.
docker build -t demo
FUhren Sie dann das Image denp aus.

docker run --env MSS_SERVER=| ocal host \
--env SERVI CE_REQ STRY_PASSWORD=<Passwort ei ngeben> \
--publish 7443:7443 \
deno

Docker-Hostname und -Port angeben

Damit MSS den Sitzungsserver findet, muss dieser seinen Hostnamen versenden. Da Docker einen
zufalligen einmaligen Namen generiert, der von auRerhalb des Containers nicht erreichbar ist,
miussen Sie den Docker-Hostnamen fiir MSS angeben. Teilen Sie dem Sitzungsserver auferdem mit,
welchen Port Sie auf lhrem Docker-Host veréffentlichen. Clients, die auf den Sitzungsserver
zugreifen, werden hier herauskommen:

<Docker _Host name>: <Docker _veroffentlichter_Port>.

--env HOST_NAME=docker host nane
--env SERVER PCORT=docker publi shed_port
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Beispiele

Die Beispiele im Ordner docker / sanpl es illustrieren vier Szenarien mit Docker Compose.
Compose ist ein Werkzeug, das eine YAML-Datei verwendet, um die Anwendungen mit einem
einzigen Befehl zu konfigurieren und auszufiihren.

Voraussetzungen
So fihren Sie die Beispiele aus:
+ Docker Compose installieren. Machen Sie sich vor dem Fortfahren mit der Docker-
Dokumentation zu Docker Compose vertraut.
+ Ein MSS-Server, der ausgefiihrt wird
+ Eine Keystore-Datei zum Sichern der TLS-Verbindungen zum Sitzungsserver, der MSS vertraut.
+ Eine Truststore-Datei mit eingerichtetem MSS-Serverzertifikat
+ Die Schritte unter Docker-Image fiir den Sitzungsserver erstellen miissen abgeschlossen sein
Folgende Beispiele sind verfligbar:
+ Einfaches Beispiel - Ein einfaches Beispiel mit einer Demo-Keystore-Datei und Truststore-
Dateien, in die Sie ein MSS-Serverzertifikat importieren kénnen

+ Beispiel eines Hybridszenarios - Ein Beispiel eines Hybridszenarios mit einer lokalen Host Access
for the Cloud-Installation, in dem auf einem Datentrdger vorhandene Keystore- und Truststore-
Dateien im Docker-Container eingehdangt werden

+ Beispiel fir ein Erweiterungsszenario - Ein Beispiel mit einer Erweiterung, das darstellt, wie der
Webclient aktualisiert, modifiziert und angepasst werden kann

+ Lastausgleich - Ein Beispiel mit Lastverteiler, das den Lastausgleich zwischen verknipften
Containern beschreibt

Einfaches Beispiel

Dieses einfache Beispiel zeigt, wie das Docker-Image des Sitzungsservers in Docker Compose
ausgefiihrt wird. Fiir dieses Beispiel missen Sie das Zertifikat des MSS-Servers in das bereitgestellte
Beispiel . / cert s/ denp_t rust store. bcf ks importieren. Verwenden Sie dazu beispielsweise
KeyStore Explorer. StandardmaRig befindet sich Ihr MSS-Zertifikat unter / nss/ server/ et c/
<Conput er name>. cer. (siehe Sichern der Verbindungen).

Bevor Sie das Beispiel ausfiihren, aktualisieren Sie die Werte MSS_SERVER, HOST_NAME und
SERVICE_REGISTRY_PASSWORD in docker - conpose. yni .

+ So starten Sie den Sitzungsserverservice:
docker - conpose up

+ So fiihren Sie den Service in einem Daemon aus (getrennter Modus):
docker - conpose up -d

+ So zeigen Sie ausgefiihrte Container an:

docker ps
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Beispiel eines Hybridszenarios

In diesem Beispiel ist eine lokale Installation von Host Access for the Cloud mit Keystore- und
Truststore-Dateien auf einem Datentrdger vorhanden. Diese Dateien miissen im Docker-Container
eingehangt (dorthin kopiert) werden.

Bevor Sie das Beispiel ausfiihren, aktualisieren Sie die Werte MSS_SERVER, HOST_NAME,
SERVER_PORT und SERVICE_REGISTRY_PASSWORD in der Datei . env.

So starten Sie den Sitzungsserverservice:

+ Kopieren Sie . env und docker - conpose. ym zu sessi onserver/ m croservi ces/
sessi onserver/.

+ Fihren Sie aus diesem Verzeichnis Folgendes aus: docker - conpose up -d

Beispiel fiir ein Erweiterungsszenario

Mithilfe von Erweiterungen und eigenem HTML-, CSS- oder JavaScript-Code kénnen Sie die
Darstellung des Webclients tGiber den Browser aktualisieren, andern und anpassen. Weitere
Informationen hierzu finden Sie in Erweitern des Webclients.

In diesem Beispiel wird SPRI NG_PROFI LES_ACTI VE auf extensions-enabled festgelegt und der
Speicherort der Erweiterungen in docker - conpose. ym zugeordnet.

Bevor Sie das Beispiel ausfiihren, aktualisieren Sie die Werte MSS_SERVER, HOST_NAME,
SERVER_PORT und SERVICE_REGISTRY_PASSWORD in der Datei . env.

So starten Sie den Sitzungsserverservice:
docker-conpose up -d

Sie kénnten auRerdem das Docker-Basisimage hacl oud/ sessi onser ver erweitern und die
Erweiterungsdateien in den Docker-Container kopieren:

1. Erstellen Sie die Dockerfile, die aus dem Docker-Image , hacloud/sessionserver” erweitert wird.

FROM hacl oud/ sessi onserver

COPY ./certs/ keystore. bcfks /opt/sessionserver/etc/keystore. bcfks
COPY ./certs/trustcerts. bcfks /opt/sessionserver/etc/trustcerts. bcfks
COPY ./extensions /opt/sessionserver/extensions/

2. Erstellen Sie das erweiterte Docker-Image und nennen Sie es extensions.

docker build -t extensions
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3. Aktualisieren Sie docker - conpose. ym zur Verwendung des neuen Erweiterungs-Image.

version: '3
servi ces:
sessi onserver:
i mage: extensions
envi ronnent :
- LOGAE NG _FI LE=. /1 ogs/ sessi onserver. | og
- LOGAE NG_FI LE_MAXSI ZE=10MB
- LOGAE NG_FI LE_MAXHI STORY=10
- MBS_SERVER=${ MSS_SERVER}
- SERVI CE_REG STRY_PASSWORD=%{ SERVI CE_REG STRY_PASSWORD}
- SPRI NG_PROFI LES_ACTI VE=ext ensi ons- enabl ed
ports:
- ${ SERVER PORT}: 7443

Lastausgleich

HAProxy ist ein Lastverteiler. Weitere Informationen zu HAProxy erhalten Sie auf der zugehorigen
Website.

In diesem Beispiel wird ein haproxy-Service in die Datei docker - conpose. ynl eingeschlossen. Das
Beispiel verwendet ein haproxy-Image zum Ausgleich zwischen verkniipften Containern. Dieses
Beispiel verwendet SLL-Bridging zum Verknupfen der Container.

Um eine sichere Kommunikation zwischen den Clients und dem Lastverteiler zu gewahrleisten,
aktualisieren Sie die Eigenschaft LOAD_BALANCER_CERT in der . env-Datei mit dem Speicherort des
Lastverteilerzertifikats.

Zum Testen konnen Sie ein eigensigniertes Zertifikat generieren:
1. Generieren Sie einen eindeutigen privaten Schlissel (KEY):
sudo openssl genrsa -out nydomai n. key 2048
2. Generieren Sie einen Zertifizierungsantrag (CSR):
sudo openssl req -new -key nydomain. key -out mydomain. csr
3. Erstellen Sie ein eigensigniertes Zertifikat (CRT):

sudo openssl x509 -req -days 365 -in mydonain. csr -signkey nmydomai n. key
-out nydomain. crt

4. Flgen Sie KEY und CERT an | oadbal ancer - peman
sudo cat nydonai n. key nmydonmain.crt > ./etc/| oadbal ancer. pem
So starten Sie die Sitzungsserver- und haproxy-Services:
docker-conmpose up -d
Alternativ:
docker-conpose up --scal e sessionserver=n -d

n stellt die Anzahl der Sitzungsserverinstanzen dar.
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Sie kdnnen die Anzahl der Sitzungsserverinstanzen nach dem Starten des Services andern:
docker-conmpose scal e sessi onserver=n
So greifen Sie auf den Sitzungsserver und die HAProxy-Statistikseite zu:

* https://server: 7443
+ http://server: 1936/ haproxy?stats

Verwenden Sie:

+ Benutzer: admin

+ Passwort: password
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Verwalten

Durch das Erstellen und Konfigurieren von Sitzungen und Sicherstellen des stérungsfreien und
sicheren Betriebs schaffen Sie optimale Bedingungen fir Ihre Benutzer. Mit den folgenden
Vorgangen konnen Sie Ihre Host Access for the Cloud-Sitzungen und -Hostverbindungen organisieren
und verwalten.

+ Herstellen einer Verbindung zum Host

+ Bereitstellen von Zugriff auf Sitzungen

+ Protokollierung

Herstellen einer Verbindung zum Host

Host Access for the Cloud unterstiitzt IBM 3270-, 5250- und VT-Hosts und die Hosttypen UTS, T27
und ALC.

HINWEIS: Sie milssen zuerst Uiber die MSS-Verwaltungskonsole eine Sitzung hinzufligen und starten,
bevor Sie die folgenden Schritte ausfiihren.

So stellen Sie eine Verbindung mit dem Host her:
1 Wahlen Sie im Dialogfeld Neue Sitzung erstellen in der Dropdown-Liste die Art des Hosts aus, zu
dem Sie eine Verbindung herstellen.

2 Geben Sie im Bereich , Verbindung” den Namen des Hosts ein, zu dem die Verbindung
hergestellt werden soll. Sie konnen den vollstandigen Hostnamen oder seine vollstandige IP-
Adresse angeben.

3 Geben Sie die Nummer des Ports ein, den Sie verwenden mochten.
4 Geben Sie die fiir die Hostverbindung benotigten Informationen ein.

5 Speichern Sie die Verbindungseinstellungen.

Ihre Benutzer konnen liber von lhnen erstellte und konfigurierte Sitzungen auf den Host zugreifen.
Sitzungen werden von einem Administrator in der MSS-Verwaltungskonsole erstellt. Wenn Sie tGber
die Verwaltungskonsole eine Sitzung starten, wird in einem separaten Browserfenster der Bereich
»Verbindung” des Webclients geoffnet. In diesem Bereich konfigurieren Sie die
Verbindungsoptionen. Die Optionen kdnnen abhangig vom Hosttyp voneinander abweichen.

+ Allgemeine Verbindungseinstellungen

+ 3270- und 5250-Verbindungseinstellungen

+ Testen der Kriterien fiir Terminal ID Management

+ VT-Verbindungseinstellungen

¢ UTS-Verbindungseinstellungen

¢ T27-Verbindungseinstellungen

¢ ALC-Verbindungseinstellungen
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Allgemeine Verbindungseinstellungen

Diese Optionen gelten fir alle unterstiitzten Hosttypen.

*

Verwalten

Beim Start verbinden

Sitzungen sind standardmaRig so konfiguriert, dass sie beim Erstellen oder Offnen einer Sitzung
automatisch eine Verbindung zum Host herstellen. Sie kénnen jedoch auch eine Sitzung
einrichten, die nicht automatisch eine Verbindung zum Host aufbaut. Wahlen Sie NEIN, um eine
manuelle Verbindung zum Host herzustellen.

Erneut verbinden, wenn der Host die Verbindung beendet

Wenn diese Option aktiviert ist, versucht Host Access for the Cloud eine neue Verbindung
herzustellen, sobald die Hostverbindung beendet wird.

Protokoll

Wihlen Sie aus der Dropdownliste das Protokoll aus, das fiir die Kommunikation mit dem Host
verwendet werden soll. Um eine Hostverbindung herzustellen, missen der Webclient und der
Hostcomputer dasselbe Netzwerkprotokoll verwenden. Die verfiigbaren Werte hdangen von
dem Host ab, mit dem Sie eine Verbindung herstellen. Dazu gehoren:

Tabelle 4-1 Protokollbeschreibungen

Protokoll Beschreibung

TN3270 TN3270 ist eine Form des Telnet-Protokolls. Dieses Protokoll definiert eine
bestimmte Anzahl von Spezifikationen fiir die allgemeine Kommunikation
zwischen Desktopcomputern und Hostsystemen. Es verwendet TCP/IP als
Transportprotokoll zwischen Desktopcomputern und IBM-Mainframes.

TN3270E TN3270E oder Telnet Erweitert ist fir Benutzer von TCP/IP gedacht, die Gber ein
Telnet-Gateway mit RFC 1647-Implementierung eine Verbindung zum IBM-
Mainframe herstellen. Mit dem Protokoll TN3270E kdnnen Sie den
Verbindungsgeratenamen (auch LU-Name genannt) angeben. Ferner verfligen
Sie Uber Standardunterstiitzung fiir die Tasten ATTN und SYSREQ sowie die SNA-
Antwortbehandlung. Wenn Sie mit Telnet Erweitert eine Verbindung zu einem
Gateway aufbauen, das dieses Protokoll nicht unterstitzt, wird stattdessen das
Standardprotokoll TN3270 verwendet.

TN5250 TN5250 ist eine Form des Telnet-Protokolls. Dieses Protokoll definiert eine
bestimmte Anzahl von Spezifikationen fiir die allgemeine Kommunikation
zwischen Desktopcomputern und Hostsystemen. Es verwendet TCP/IP als
Transportprotokoll zwischen Desktopcomputern und AS/400-Computern.



Protokoll

Secure Shell (VT)

Telnet (VT)

INT1 (UTS)

TCPA (T27)

MATIP (ALC)

Beschreibung

Das Konfigurieren von SSH-Verbindungen empfiehlt sich zum Gewahrleisten
einer sicheren, verschliisselten Kommunikation zwischen Ihrem Computer und
einem zuverlassigen VT-Host Uber ein unsicheres Netzwerk. Mit SSH-
Verbindungen wird neben der Authentifizierung von Clientbenutzer und
Hostcomputer auch die Verschliisselung aller Daten sichergestellt

Es stehen zwei Authentifizierungsoptionen zur Verfiigung:

¢ Interaktiv liber die Tastatur — Sie kdnnen diese Authentifizierungsmethode
zum Implementieren verschiedener Arten von
Authentifizierungsmechanismen verwenden. Jede aktuell unterstiitzte
Authentifizierungsmethode, die nur die Eingabe des Benutzers erfordert,
kann Uber , Interaktiv Gber die Tastatur” ausgefiihrt werden.

+ Passwort — Mit dieser Option wird der Client zur Eingabe eines Passworts
far den Host aufgefordert, nachdem eine Verbindung mit dem Host
hergestellt wurde. Das Passwort wird dann durch den verschlisselten Kanal
an den Host weitergeleitet.

Telnet ist ein Protokoll aus dem TCP/IP-Paket offener Protokolle. Als
Zeichenstromprotokoll Gbertragt Telnet Benutzereingaben aus Zeichenmodus-
Anwendungen zeichenweise (iber das Netzwerk an den Host, wo sie verarbeitet
und als Echoriickmeldungen Uber das Netz gesendet werden.

Ermoglicht den Zugriff auf Unisys 1100/1200-Hosts (iber das TCP/IP-
Netzwerkprotokoll.

Verwenden Sie dieses Protokoll fiir die Verbindung mit Hosts der Unisys
ClearPath NX/LX Series oder der A Series. Bei der TCPA-Authentifizierung werden
die Benutzeranmeldeinformationen Uberprift. Bei der richtigen Konfiguration
kénnen Sie Sicherheitsanmeldeinformationen vom Anmeldeinformationsserver
Ihrer Anwendung anfordern und die Anmeldeinformationen zuriick an den
Server senden. Wenn der Berechtigungsnachweis giiltig ist, wird die Anwendung
angemeldet. Sie missen dann keine Benutzer-ID und kein Passwort eingeben.
Wenn der Berechtigungsnachweis jedoch nicht giiltig ist, werden Sie zur Eingabe
einer Benutzer-1D und eines Passworts aufgefordert.

Das MATIP-Protokoll (Mapping of Airline Traffic Over Internet Protocol)
verwendet TCP/IP fiir Buchungen, Reservierungen und Airline-spezifischen
Datenverkehr.

Emulationsverfolgung aktivieren

Sie kdnnen festlegen, dass Hostprotokolle fiir eine Sitzung generiert werden. Die
Standardeinstellung ist Nein. Wahlen Sie Ja aus, damit bei jedem Start der Sitzung ein neues
Emulationshostprotokoll erstellt wird. Die Ereignisprotokolldatei wird unter

<l nstal |l ati onsverzei chni s>/ sessi onserver/ | ogs/ hosttraces/<Datum
(jjjjnmtt>/<Ereignisprotokol | dat ei >gespeichert. Hostprotokolldateien werden bei
jedem Start einer Sitzung erstellt.

Verwalten
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3270- und 5250-Verbindungseinstellungen

3270- und 5250-Hosttypen erfordern neben den allgemeinen Konfigurationseinstellungen die
nachstehenden spezifischen Einstellungen.

*

Terminalmodell

Geben Sie das Terminalmodell (die Anzeigestation) an, das von Host Access for the Cloud
emuliert werden soll. Je nach Hosttyp sind unterschiedliche Terminalmodelle verfligbar.

Wenn Sie Benutzerdefiniertes Modell auswdhlen, kdnnen Sie die Anzahl der Spalten und Zeilen
zum Anpassen des Terminalmodells festlegen.

Automatische Kerberos-Anmeldung verwenden (nur 5250) E Wenn diese Option auf JA
festgelegt ist, muss der Benutzer keine Anmeldeberechtigung eingeben. Die automatische
Kerberos-Anmeldung wird unter ,,MSS-Verwaltungskonsole > Host Access for the Cloud”
konfiguriert. In Bezug auf die Konfiguration von HACloud zur Verwendung des Kerberos-
Authentifizierungsprotokolls sollten Sie mit bestimmten Begriffen vertraut sein und die zu
erfullenden Voraussetzungen kennen, bevor Sie diese Option konfigurieren. Diese Optionen
sind ausfihrlich in der Dokumentation im Bereich ,, Host Access for the Cloud” der MSS-
Verwaltungskonsole beschrieben, die tber die Hilfe-Schaltflache verfiigbar ist.

Terminalkennung (nur 3270)

Wenn Host Access for the Cloud eine Verbindung zu einem Telnet-Host herstellt, handeln das
Telnet-Protokoll und der Host eine Terminalkennung aus, die wahrend der anfanglichen Telnet-
Verbindung verwendet wird. In der Regel einigen sich beide Seiten bei der Aushandlung auf die
richtige Terminalkennung, sodass Sie dieses Feld leer lassen kdnnen.

TLS/SSL-Sicherheit

Mit SSL- und TLS-Protokollen kdnnen ein Server und ein Client eine sichere, verschlisselte
Verbindung lber ein 6ffentliches Netzwerk aufbauen. Wenn Sie mithilfe von SSL/TLS
Verbindungen herstellen, authentifiziert Host Access for the Cloud den Server, bevor eine
Sitzung geo6ffnet wird. Alle Daten, die zwischen Host Access for the Cloud und dem Host
Ubertragen werden, werden mit der ausgewahlten Verschlisselungsstufe verschliisselt.
Folgende Optionen stehen zur Auswahl:

Tabelle 4-2 TLS/SSL-Beschreibungen

Sicherheitsoptionen Beschreibung
Keine Es ist keine sichere Verbindung erforderlich.
TLS1.2-1.0 Ermoglicht die Verbindung tGber TLS 1.2, TLS 1.1 oder TLS 1.0, abhangig

von den Funktionen des Hosts oder Servers, mit dem Sie eine Verbindung
herstellen. Wenn Serveridentitdt liberprifen auf ,Ja“ festgelegt ist,
vergleicht der Client den Server- oder Hostnamen mit dem Namen im
Serverzertifikat.

TLS1.2 Wihlen Sie diesen Wert aus, um TLS fiir die Verbindung zu verwenden. Als

Verwalten

Teil des TLS-Protokolls vergleicht der Client den Server- oder Hostnamen
mit dem Namen im Serverzertifikat ab, wenn Serveridentitat tiberpriifen
auf ,Ja“ festgelegt ist. Dies wird dringend empfohlen.



HINWEIS: Informationen zum Hinzufligen vertrauenswirdiger Zertifikate, zu
Schllsselspeichern, zur Verwendung von SSK sowie weitere ausfiihrliche
Sicherheitsinformationen finden Sie im Abschnitt zum Sichern der Verbindungen.

Serveridentitat liberpriifen

Wenn , TLS/SSL-Sicherheit” auf , TLS 1.2“ oder , TLS 1.2 - TLS 1.0“ festgelegt ist, steht die Option
zur Verfligung, den Hostnamen mit dem Namen im Serverzertifikat zu vergleichen. Es wird
dringend empfohlen, dass Sie die Uberpriifung des Hostnamens fiir alle Sitzungen aktivieren.

Geratename

Wenn Sie als Protokoll TN3270, TN3270E oder TN5250 ausgewahlt haben, geben Sie den
Geratenamen an, der bei der Verbindung der Sitzung zum Host verwendet werden soll. Der
Geratename ist auch unter der Bezeichnung Host-LU oder Pool bekannt. Zudem kénnen Sie
folgende Optionen auswahlen:

+ Eindeutigen Gerdtenamen generieren. Es wird automatisch ein eindeutiger Gerdtename
generiert.

¢ Terminal ID Management verwenden. Dadurch werden weitere festzulegende Einstellungen
angezeigt.

+ Eingabeaufforderung. Wenn Sie diese Option auswahlen, wird der Endbenutzer bei jedem
Verbindungsversuch zur Eingabe der Geréate-ID aufgefordert.

Wenn Sie flr die Sitzung keinen Geratenamen angeben, weist der Host der Sitzung dynamisch
einen Namen zu. Wenn ein Gerdtename in einem Makro festgelegt ist, wird diese Einstellung
Uberschrieben.

= Um Terminal ID Management verwenden zu kénnen, muss ein Terminal ID Management-Server
konfiguriert sein. Weitere Informationen finden Sie unter Terminal ID Management im
Management and Security Server Administratorhandbuch.

Wenn Sie Terminal ID Management ausgewahlt haben, kdnnen Sie mit dieser Anwendung zur
Laufzeit Kennungen zu Clientanwendungen zuordnen. Mit Terminal ID Management verwalten
Sie in Pools zusammengefasste Kennungen fir verschiedene Hosttypen. Eine Kennung besteht
aus Verbindungsdaten, die fiir eine einzelne Hostsitzung eindeutig sind.

Wenn Sie Terminal ID Management verwenden mochten und den Terminal ID Management-
Server konfiguriert haben, konnen Sie anhand der nachstehenden Optionen die Kriterien zum
Abrufen einer Kennung konfigurieren. Eine Kennung wird nur dann zuriickgegeben, wenn alle
angegebenen Kriterien erfllt sind.

HINWEIS: Beachten Sie, dass Sie durch Angabe eines Kriteriums festlegen, dass die Kennung nur
zugewiesen werden soll, wenn eine Kennung mit dem angegebenen Wert gefunden wurde. Die
Kennungsanforderung ist nur erfolgreich, wenn die hier ausgewahlte Gruppe von Kriterien
genau mit einer Kriteriengruppe libereinstimmt, die fiir mindestens einen Kennungspool in
Terminal ID Management festgelegt wurde.
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Tabelle 4-3 Kriterien fiir Terminal ID Management

Kriterium

Poolname

Client-IP-Adresse

Hostadresse

Hostport

Name der Sitzung

Sitzungstyp

Benutzername

Anwendungsnam
e (UTS)

Beschreibung

Definieren Sie dieses Attribut, und geben Sie den Namen des Pools ein, um die
Kennungssuche auf einen Pool einzugrenzen.

Die IP-Adresse des Clientrechners wird in die Anforderung einer Kennung mit
einbezogen.

Die Adresse des fiir die Sitzung konfigurierten Hosts wird in die Anforderung einer
Kennung mit einbezogen.

Der Port des fiir die Sitzung konfigurierten Hosts wird in die Anforderung einer
Kennung mit einbezogen.

Wenn Sie diese Option wahlen, muss die Kennung fir die exklusive Verwendung
durch die Sitzung konfiguriert sein.

Der Sitzungstyp (z. B. IBM 3270, IBM 5250, UTS, ALC oder T27) ist immer in
Anforderungen fiir eine Kennung enthalten.

Mit diesem Kriterium kénnen Sie gewdhrleisten, dass ausschliefRlich zur exklusiven
Verwendung durch bestimmte Benutzer erstellte Kennungen zugewiesen werden.
Der Name des aktuellen Benutzers entspricht dem Benutzer, dem die Sitzung zur
Laufzeit zugewiesen ist. Der Name muss in einer Kennung gefunden werden, um
zugewiesen werden zu kdnnen.

Fir die Konfiguration einer auf Benutzernamen basierenden Sitzung ist ein
Standardplatzhalter verfligbar: tidm-setup.

Wenn ein Administrator Sitzungen mithilfe von tidm-setup konfiguriert, muss
Terminal ID Management Kennungen fiir diesen Platzhalter bereitstellen. Sie
kdnnen den Standardnamen mit einem eigenen Namen {iberschreiben, indem Sie
die Datei <l nst al | ati onsver zei chni s>/ sessi onserver/ conf/

cont ai ner. properti es wie folgt andern:

i d. manager. user. nanme=cust om user nane
Dabei wird ,,custom-username” durch den gewilinschten Namen ersetzt.

Der Name der Hostanwendung wird in die Anforderung einer Kennung mit
einbezogen.

Um das Verhalten bei der Verbindungsherstellung festzulegen, wenn Terminal ID Management
fir die betreffende Sitzung keine Kennung zuordnen kann, verwenden Sie Bei nicht
zugeordneter Kennung:

¢ Verbindungsversuch fehlschlagen lassen — Wenn diese Option aktiviert ist, versucht die
Sitzung nicht, eine Verbindung herzustellen, wenn eine Kennung nicht zugeordnet ist.

¢ Verbindungsversuch zulassen — Wenn diese Option aktiviert ist, versucht die Sitzung, eine
Verbindung herzustellen, wenn eine Kennung nicht zugeordnet ist. Der Versuch kann
jedoch vom Host abgelehnt werden. Bei einigen Hosttypen kdnnen Benutzer ohne
Kennung eine Verbindung herstellen.

Klicken Sie auf Test, um zu bestatigen, dass Terminal ID Management mithilfe der ausgewahlten
Kriterien und Werte eine Kennung bereitstellen kann.



+ Pakete zum Aktivhalten senden — Verwenden Sie diese Einstellung, um die Verbindung zwischen

Ihrer Sitzung und dem Host kontinuierlich zu tberpriifen, sodass eventuelle
Verbindungsprobleme zeitnah erkannt werden. Es stehen folgende Typen von Keep-Alive-
Paketen zur Auswahl:

Option Funktion....
Keine Standardeinstellung. Es werden keine Pakete gesendet.
System Der TCP/IP-Stapel liberwacht die Hostverbindung und sendet ab und zu

Keep-Alive-Pakete. Bei dieser Option werden weniger Systemressourcen
als bei den Optionen ,,NOP-Pakete senden” oder , Taktmarkenpakete
senden” verwendet.

NOP-Pakete senden Ein NOP-Befehl (No Operation) wird in regelméaRigen Abstanden an den
Host gesendet. Der Host muss auf diese Befehle nicht antworten; der TCP/
IP-Stapel kann jedoch feststellen, ob beim Zustellen des Pakets ein
Problem auftritt.

Taktmarkenpakete senden  Ein Taktmarkenbefehl wird in regelmaRigen Abstdnden an den Host
gesendet, um zu prifen, ob die Verbindung noch aktiv ist. Der Host sollte
auf diese Befehle antworten. Wenn keine Antwort eingeht oder beim
Senden des Pakets ein Fehler auftritt, wird die Verbindung getrennt.

Zeitlimit zum Aktivhalten (Sekunden) — Wenn Sie die Option ,,NOP-Pakete senden” oder
,Taktmarkenpakete senden” auswahlen, wahlen Sie das Intervall zwischen den
Sendeanforderungen zum Aktivhalten aus. Die Werte liegen zwischen 1 und 36000 Sekunden
(eine Stunde); der Standardwert ist 600 Sekunden.

Testen der Kriterien fir Terminal ID Management

Terminal ID Management gibt zur Laufzeit Kennungen an Clientanwendungen aus. Verwenden Sie
diese Testoption, um zu bestatigen, dass Terminal ID Management mithilfe der ausgewahlten
Kriterien und Werte eine Kennung bereitstellen kann.

Die Kriterien fiir die aktuelle Sitzung werden im Bereich ,Verbindung” angegeben, nachdem Sie
entweder Uber den Gerdtenamen (3270- und 5250-Hosttypen), das Feld , Terminalkennung (UTS)“
oder das Feld ,Stationskennung” (T27) die Option Terminal ID Management verwenden ausgewahlt
haben. Standardmalig werden die ausgewahlten Kriterien fir die aktuelle Sitzung angezeigt.

Klicken Sie auf Testen, um zu lGberprifen, ob Terminal ID Management eine Kennung bereitstellen
kann, die mit den konfigurierten und ausgewahlten Kriterien und Werten tbereinstimmt. Der Test
gibt den Namen einer verfligbaren Kennung zurlick, die die ausgewahlten Attributkriterien erfillt.

Testen weiterer Kriterien und Werte
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In diesem Bereich kdnnen Sie Kriterien testen, die sich von denen fiir die aktuelle Sitzung
unterscheiden.

1. Wahlen Sie beliebige Eintrage aus der Liste ,,Sitzungstyp“ aus, und geben Sie die zu testenden
Kriterien an. Sie kbnnen alternative Werte testen, die Sie in einer Terminal ID Management-
Beispielanfrage verwenden méchten.

2. Klicken Sie auf Testen, um zu Uberpriifen, ob Terminal ID Management eine Kennung
bereitstellen kann, die mit den ausgewahlten Kriterien und Werten lGibereinstimmt. Der Test gibt
den Namen einer verfiigbaren Kennung zuriick, die die ausgewahlten Werte erfullt.

VT-Verbindungseinstellungen

VT-Hosts erfordern neben den Allgemeine Verbindungseinstellungen zusatzliche Einstellungen.
Diese Einstellungen sind je nach dem verwendeten Protokoll (Telnet oder SSH) unterschiedlich. Die
Einstellungen gelten fir beide Protokolle, sofern nicht anders vermerkt.

Tabelle 4-4 Konfigurationsoptionen fiir VT-Sitzungen

VT-Einstellungen Beschreibung

Terminalkennung Diese Einstellung legt fest, welche Antwort Host Access for the Cloud nach
einer primdren Geréateattributanforderung an den Host sendet. Anhand der
Antwort kann der Host erkennen, welche Terminalfunktionen ausgefiihrt
werden kdnnen. Die fir die jeweilige Terminalkennung von Host Access for the
Cloud gesendete Antwort entspricht genau der Antwort des VT-Terminals;
einige Anwendungen erfordern unter Umstanden eine spezifische
Gerateattributantwort. Diese Einstellung fir die Terminalkennung ist
unabhdngig von der Option im Feld ,, Terminaltyp”. Die Optionen lauten:
VT220, VT420, VT100, DEC-VT100 und VT52.

Unbekannte Hosts Mit dieser Einstellung kann der Administrator entscheiden, ob der Webclient
zulassen (SSH) alle unbekannten Hosts erkennen soll. Die folgenden Optionen stehen zur
Auswahl:

¢ Ja: Unbekannte Hosts und alle SSH-Verbindungen sind zul3ssig.
Webclient-Benutzer werden nicht gefragt, ob den Hosts vertraut werden
soll.

+ Fragen: Bei einer Verbindung zu einem noch unbekannten Host wird der
Benutzer des Webclients gefragt, ob dem Host vertraut werden soll.
Lautet die Antwort "Ja", dann wird sein 6ffentlicher Schlissel in den
Benutzereinstellungen gespeichert. Bei darauffolgenden Verbindungen
wird die obige Frage erst wieder gestellt, wenn sich der Schliissel des
Hosts dndert.

+ Nein: Unbekannte Hosts werden nie zugelassen. Nur Hosts, die der
Administrator beim Konfigurieren der Sitzung als vertrauenswiirdig
einstuft, werden zugelassen. Endbenutzer werden nie gefragt und die
Sitzung endet je nach der Auswahl des Administrators in einer Verbindung
oder nicht.

Bannermeldungen Wenn diese Option aktiviert ist, wird der SSH-Banner nicht angezeigt. Diese
unterdricken (SSH) Option ist bei der Aufzeichnung von Makros fiir die SSH-Anmeldung hilfreich.
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VT-Einstellungen

Lokales Echo (Telnet)

Echo neu vereinbaren
(Telnet)

HostfenstergrofRRe
festlegen

Binar-Modus (Telnet)

LF nach CR senden
(Telnet)

Strg+Untbr sendet
(Telnet)

Hostzeichensatz

Automatische Antwort

Beschreibung

Automatisch (Standard). Hier wird festgelegt, wie Host Access for the Cloud auf
das Echo eines Telnet-Hosts antworten soll: Wenn die Option auf
»Automatisch” festgelegt ist, wird versucht, mit dem Host ein Remoteecho
auszuhandeln, es werden jedoch die Befehle des Hosts ausgefiihrt. Wenn die
Option auf ,Ja“ festgelegt ist, handelt Host Access for the Cloud ein lokales
Echo mit dem Host aus, wobei jedoch immer ein Echo ausgefiihrt wird,
wahrend Host Access for the Cloud bei der Option ,,Nein“ ein Remoteecho mit
dem Host aushandelt, aber kein Echo ausfiihrt.

Nein (Standard). Wenn diese Option auf ,Ja“ festgelegt ist, werden Passworter
auf dem lokalen Bildschirm nicht angezeigt. Alle anderen Arten von
eingegebenem Text sind hingegen sichtbar. Host Access for the Cloud
unterstiitzt die Telnet-Option ,Suppress Local Echo” (SLE, Lokales Echo
unterdricken), wenn die Verbindung mit einem Host im Halbduplexmodus
hergestellt wird. Das bedeutet, dass Host Access for the Cloud das Zeichenecho
zum Hostcomputer unterdriickt. Mit SLE-Unterstiitzung kann Host Access for
the Cloud angewiesen werden, das Echo lokal zu unterdriicken.

Ja (Standard). Wenn dieses Kontrollkastchen aktiviert ist, wird die Anzahl der
Spalten und Zeilen bei jeder Anderung an den Host gesendet. Dadurch kann
der Telnet-Host auch bei einer Anderung der FenstergréRe den Cursor richtig
steuern.

Nein (Standard). Telnet gibt einen 7-Bit-Datenpfad zwischen dem Host und
dem Terminal vor. Diese Art von Datenpfad ist mit bestimmten nationalen
Zeichensatzen nicht kompatibel. Allerdings lassen viele Hosts auch 8-Bit-
Zeichen zu, ohne dass dabei das achte Bit den Wert null annehmen muss. In
bestimmten Fallen muss der Host jedoch explizit angewiesen werden, im 8-Bit-
Modus zu arbeiten. Dies geschieht durch das Aktivieren dieses
Kontrollkdstchens.

Nein (Standard). Ein ,,echter” Telnet-Host erwartet, dass eine vom Terminal
gesendete Zeile durch die Steuerzeichenfolge ,,CrNu“ (Wagenrticklauf/Null)
abgeschlossen wird. Bei einigen im Internet verfiigbaren Hosts handelt es sich
jedoch nicht um echte Telnet-Hosts. Diese Hosts erwarten zur Kennzeichnung
von Zeilenenden nach dem CR-Zeichen ein Lf-Zeichen (Line Feed =
Zeilenvorschubzeichen). Wenn Sie eine Verbindung zu einem solchen Host
herstellen mochten, wahlen Sie ,,Ja“.

Wihlen Sie aus, welche Sequenz beim Driicken von Strg+Untbr an den Host
gesendet wird. Optionen sind: , Telnet-Abbruch” (Standard), ,,Prozess
unterbrechen” oder ,Nichts“.

Der Standardwert fiir den Hostzeichensatz hdangt von dem jeweils emulierten
Terminaltyp ab. Diese Einstellung zeigt den aktuellen Terminalstatus des VT-
Hostzeichensatzes an, der durch den Host gedandert werden kann. Die
entsprechende, in dem Modell gespeicherte Standardeinstellung lautet ,,DEC
Supplemental”.

Nein (Standard). Diese Einstellung gibt an, ob der Antworttext (der (iber die
Eigenschaft ,,Answerback” eingerichtet wird) nach dem Aufbau einer
Verbindung automatisch an den Host gesendet werden soll.
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VT-Einstellungen

Antworttext

Beschreibung

Mithilfe dieser Einstellung kénnen Sie im Textfeld einen Antworttext eingeben,
wenn der Host eine Antwort auf ein ENQ-Zeichen erwartet.

Der Antworttext unterstiitzt Zeichen mit Codes kleiner oder gleich OxFFFF als
Unicode-Escape-Sequenzen. Die Escape-Sequenz beginnt mit \u gefolgt von
genau vier Hexadezimalziffern. Unicode-Escape-Sequenzen kdnnen in beliebige
Zeichenketten eingebettet werden. So wird beispielsweise dieses eingebettete
\u0045 als dieses eingebettete E interpretiert, da 45 der Hexadezimalcode fir
den Buchstaben E ist.

Fiir die Ubergabe der Unicode-Escape-Sequenzen an den Host stellen Sie der
Sequenz einen Backslash voran. Soll beispielsweise der Buchstabe \u0O01C an
den Host gesendet werden, belegen Sie eine Taste mit \\u001C. Beim Driicken
dieser Taste wandelt Host Access for the Cloud dies in die Zeichenkette \u001C
um und sendet die 6 Zeichen der daraus entstehenden Zeichenkette an den
Host.

UTS-Verbindungseinstellungen

UTS-Hosts erfordern neben den allgemeinen Verbindungseinstellungen die folgenden zusatzlichen

Einstellungen:

Tabelle 4-5 Konfigurationsoptionen fiir UTS INT1-Sitzungen

UTS INT1-Optionen

Anwendung

TSAP

Verwalten

Beschreibung

Der Name der Hostanwendung oder des Hostbetriebsmodus, auf die bzw.

den zugegriffen wird.

Dieses Wort bzw. diese Wortgruppe wird bei der ersten
Verbindungsherstellung zum Host vom lokalen Computer an den Host
gesendet. Wenn Sie ein Hostterminal verwenden, wére dies der SSOPEN-

Name der Anwendung. Der Name der Anwendung entspricht in der Regel
dem Namen der Umgebung. Die Namen kénnen allerdings auch voneinander
abweichen. Ein Beispiel: Der Name der Umgebung lautet MAPPER, und der

Name der Anwendung lautet UDSSRC. Wahrend einer

Terminalemulationssitzung geben Sie in der Eingabeaufforderung $SOPEN

MAPPER ein. Wenn die Verbindung hergestellt wurde, sendet INT1 den
Namen UDSSRC an den Host.

Der gewlinschte Transport Service Access Point (TSAP), bis zu 32 Zeichen

(z. B. TIPCSU fir TIP-Verbindungen, RSDCSU fiir Demand-Verbindungen). Ein

TSAP ist nur dann erforderlich, wenn Sie im IP-Router-Modus eine
Verbindung zu einem Host-LAN-Controller (HLC) oder verteilten
Kommunikationsprozessor (DCP, Distributed Communications Processor)

herstellen. Wenn Sie nicht sicher sind, welchen Wert Sie verwenden missen,

wenden Sie sich an Ihren Hostadministrator.



UTS INT1-Optionen

Ausgangstransaktion

Transaktion starten

Ausgangstransaktion senden

Terminalkennung

Terminalkennung angeben

Beschreibung

Das Zeichen oder das Wort bzw. die Wortgruppe, das bzw. die der lokale
Computer an den Host sendet, wenn zum ersten Mal eine Verbindung mit
dem Host hergestellt wird (bis zu 15 Zeichen). Dieser optionale Parameter
wird in der Regel mit TIP verwendet. Sie kdnnen beispielsweise » eingeben,
um MAPPER auszufiihren. Dieser Parameter kann auBerdem fiir die
Ubertragung von Passwdrtern verwendet werden.

Wenn Sie eine Ausgangstransaktion konfigurieren, werden die Daten
standardmaRig gesendet, sobald die Verbindung zur Sitzung hergestellt
wurde. Sie kdnnen selbst entscheiden, wann eine Ausgangstransaktion
gesendet wird, indem Sie die Ausgangstransaktion mithilfe einer bestimmten
Zeichenfolge auslosen.

Wenn Sie beispielsweise erst dann die Daten der Ausgangstransaktion
senden mochten, wenn die Anmeldung erfolgreich war, geben Sie eine
Zeichenfolge ein, die zum Identifizieren einer erfolgreichen Anmeldung
verwendet wird.

Sie kdnnen diese Option zusammen mit Ausgangstransaktion senden
verwenden.

Sie kdnnen festlegen, wann die Ausgangstransaktion gesendet werden soll:

+ Sofort (Standard).

¢ Wenn das Zeichen fiir den Anfang des Eintrags empfangen wird —
Diese Einstellung ist hilfreich, wenn mehrzeilige Transaktionen
abgeschlossen sein missen, bevor die Zeichenfolge gesendet wird.

+ Nach angegebenen Millisekunden

Wahlen Sie, ob Sie selbst eine Terminalkennung angeben oder dazu Terminal
ID Management verwenden mochten. Wenn Sie dies selbst (ibernehmen
mochten, geben Sie die Kennung im Feld Terminalkennung angeben ein.

Wenn Sie Terminal ID Management verwenden auswahlen, werden Sie
aufgefordert, die Attribute der Terminalkennung auszuwahlen, die Sie fiir
den Abruf einer Kennung verwenden moéchten. Weitere Informationen
finden Sie unter Terminal ID Management-Attribute.

Klicken Sie auf Testen, um die Attribute zu prifen.

Die Terminalkennung (in der Regel bis zu acht alphanumerische Zeichen) wird
fiir die diesem Pfad zugeordnete Kommunikationssitzung verwendet. Jede
Terminalkennung (auch TID oder PID genannt) muss fiir den jeweiligen Host
eindeutig sein.

T27-Verbindungseinstellungen

Neben den allgemeinen Verbindungseinstellungen kénnen Sie die folgenden zusatzlichen T27-
Verbindungsoptionen konfigurieren:
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Tabelle 4-6 T27-Verbindungseinstellungen

T27-Optionen Beschreibung

Terminaltyp Wihlen Sie den Terminaltyp aus, der wahrend der Sitzung emuliert wird. Bei
der T27-Emulation werden Unisys TD830, TD830 ASCII, TD830 INTL und
TD830 NDL als Terminaltypen unterstitzt.

Bindr-Modus Sie missen die Option ,,Bindr-Modus” aktivieren, wenn Passthrough-Drucken
erforderlich ist. Der Standardwert ist "Nein".

TCPA gibt einen 7-Bit-Datenpfad zwischen dem Host und dem Terminal vor.
Diese Art von Datenpfad ist mit bestimmten nationalen Zeichensatzen nicht
kompatibel. Allerdings lassen viele Hosts auch 8-Bit-Zeichen zu, ohne dass
dabei das achte Bit den Wert Null annehmen muss. Es kann jedoch
erforderlich sein, den Host zur Verwendung eines 8-Bit-Datenpfads zu
zwingen. Dazu kénnen Sie diese Option auswahlen.

Zeilenbreite Wahlen Sie die Anzahl der Zeichen aus, die der Host an den Client sendet.
Die Standardeinstellung sind 80 Zeichen.

TLS/SSL-Sicherheit Eine Beschreibung der verschiedenen Optionen finden Sie unter Tabelle 4-2
TLS/SSL-Beschreibungen.

Stationskennung Wahlen Sie aus, ob Sie selbst eine Stationskennung angeben oder dazu
Terminal ID Management verwenden mochten. Wahlen Sie zum Angeben
einer Stationskennung die Option Stationskennung angeben aus, und geben
Sie den Namen im Feld ,,Stationskennung” ein.

Jede Stationskennung muss fiir den Host eindeutig sein und besteht
normalerweise aus bis zu acht alphanumerischen Zeichen.

Wenn Sie fur die Sitzung keine Stationskennung angeben, weist der Host der
Sitzung dynamisch eine Kennung zu.

Wenn Sie , Terminal ID Management verwenden” auswahlen, werden
verschiedene zu konfigurierende Kriterien fiir die Terminalkennung
angezeigt. Eine Beschreibung der verschiedenen Optionen finden Sie unter
Kriterien flr Terminal ID Management.

ALC-Verbindungseinstellungen

ALC-Hosts erfordern neben den allgemeinen Verbindungseinstellungen die folgenden zusatzlichen
Einstellungen:

Tabelle 4-7 ALC-Verbindungseinstellungen

ALC-Optionen Beschreibung

TLS/SSL-Sicherheit Eine Beschreibung der verschiedenen Optionen finden Sie unter Tabelle 4-2
TLS/SSL-Beschreibungen.

Zeichencodierung Waéhlen Sie ASCII, EBCDIC oder IPARS (Standard) als Codesatz aus.
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ALC-Optionen Beschreibung

Konfigurationsdatei Geben Sie die Konfigurationsdatei (CNF-Datei) ein, mit der
Konfigurationsinformationen fiir einen spezifischen Hosttyp zugeordnet
werden.

Terminaladresse Wabhlen Sie aus, ob Sie die Terminaladresse angeben oder Terminal ID

Management verwenden mdchten.

+ Terminaladresse: Geben Sie an, ob der 2-Byte- oder der 4-Byte-
Adressierungsmodus verwendet werden soll.

Obwohl eine eindeutige 5-Byte-Adresse erforderlich ist, wenn Sie die
Terminalkennung angeben anstatt ID Management zu verwenden, wird
liber diese Option angegeben, wie viele Byte der 5-Byte-
Terminaladresse mit jeder Nachricht zum Zweck des Multiplexing
gesendet werden. Wenn Sie den 2-Byte-Adressierungsmodus angeben,
werden nur die letzten 2 Byte der ASCU (Agent Set Control Unit)-
Clusteradresse (A1, A2) gesendet. Wenn Sie den 4-Byte-
Adressierungsmodus angeben, wird die vollstandige ASCU-
Clusteradresse (H1, H2, A1, A2) gesendet.

Geben Sie die eindeutige 5-Byte-Terminaladresse fir diese Sitzung an.
Die Terminaladresse besteht aus flinf 2-stelligen hexadezimalen Werten
in folgender Reihenfolge: H1, H2, A1, A2 und TA (Terminaladresse).
Diese eindeutige Adresse wird im Allgemeinen vom
Netzwerkadministrator zugewiesen.

¢ Terminal ID Management: Gibt zur Laufzeit Kennungen an
Clientanwendungen aus. Wenn Sie diese Option auswahlen, miissen
zusatzliche Konfigurationsoptionen festgelegt werden. Eine
Beschreibung dieser Optionen finden Sie unter Kriterien fir Terminal ID
Management.

Bereitstellen von Zugriff auf Sitzungen

Die Benutzer haben tGber eine URL, die Sie angeben (z. B. htt ps: // <Si t zungsser ver >; 7443/ )
Zugriff auf ihre zugewiesenen Sitzungen. Uber diese URL wihlen Benutzer in der Liste der
verfligbaren Sitzungen, die Sie fir sie konfiguriert haben, eine Sitzung aus und 6ffnen sie.

@ Session One Session Two
0 _@_ Kopieren E Lﬂv E:F Kurztasten

*®
Verbindung ' i Bildschirminhalt
P Einstellungen E Einfagen drucken Makros

Die Benutzer kénnen zwischen Sitzungen wechseln, zusatzliche Sitzungen 6ffnen und Sitzungen
schlieflen, die sie nicht mehr verwenden.
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Einzelsitzungsmodus

Alternativ kénnen Sie auch den Einzelsitzungsmodus verwenden und URLs fir bestimmte Sitzungen
angeben, die liber namensspezifische Parameter gestartet werden (z. B. eine direkte Verbindung auf
einer Unternehmensportalseite). Um den Start einer Einzelsitzung zu erméglichen, verwenden Sie
den Abfrageparameter si ngl eSessi on. Sie kdnnen diesen Parameter allein verwenden, um nur
den Webclient im Einzelsitzungsmodus zu starten, z. B. ht t p: / / <Si t zungsser ver >: 7443/ /

?si ngl eSessi on. Alternativ kann der Parameter in Verbindung mit dem Parameter einer
benannten Sitzung verwendet werden, um eine bestimmte benannte Sitzung im
Einzelsitzungsmodus zu starten: ht t p: / / <Si t zungsser ver >: 7443/ /

?si ngl eSessi on&nane=HumanResour ces. Die Reihenfolge der Parameter spielt dabei keine
Rolle.

Wenn die Benutzer auf eine Einzelsitzung zugreifen, kdnnen sie nicht zwischen gedffneten Sitzungen
wechseln und keine neuen Sitzungen 6ffnen. Wenn die angegebene Sitzung beim Offnen bereits
vorhanden ist, wird keine neue Sitzung gestartet.

?: _@_ Kopisren E c‘a, EF Kurztasten

Verbindung ) @ L Bildschirminhalt
Einfi
tfrennen AR e drucken Makros

Wenn alle Sitzungen auf dem Sitzungsserver im Einzelsitzungsmodus ausgefiihrt werden sollen:

+ OffnenSie <l nstal |l ati onsver zei chni s>/ sessi onser ver/ conf/
cont ai ner. properties.

+ Fiigen Sie webcl i ent . si ngl esessi on=t r ue zur Datei hinzu.

Protokollierung

Speicherort der Protokolldateien

Zwei Protokolldateien stehen zur Verfligung:
+ <Installationsverzei chni s>/ sessi onserver/sessi onserver. | 0g: Protokolldatei
fiir die Sitzungsserveranwendung.

+ <Installationsverzei chni s>/ sessi onserver/cont ai ner. | og: Protokolldatei fiir
den Container, der als Host fiir die Host Access for the Cloud-Anwendung dient.

Konfigurieren der Protokolirotation

Sie kdnnen die Protokollrotation durch Bearbeiten der Werte in
<Install ati onsver zei chni s>\ sessi onserver\ m croservi ces\ sessi onserver\ servi
ce. yml konfigurieren:

| oggi ng. file.max-size
| oggi ng. fil e.max-history
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Festlegen von Protokollierungsstufen

Es gibt verschiedene Typen von Protokollierungsstufen, mit denen unterschiedliche Arten von
Informationen generiert werden kénnen. Sie kénnen den Protokollierumfang in

<l nstall ationsverzei chni s>\ sessi onserver\m croservi ces\ sessi onserver\serv
ce. ym konfigurieren.

HINWEIS: Zeilen in ser vi ce. ym missen mit Leerzeichen eingeriickt werden.

Verwenden Sie zum Festlegen von Protokollierungsstufen das folgende Format:

- nane: |ogging.|evel.<Protokollierung>
val ue: "<Protokollierungsstufe>"

Dabei steht <Pr ot okol | i er ung> fiir den Namen der anzupassenden Protokollierung, und
<Pr ot okol I i er ungsst uf e> gibt eine der folgenden Stufen an:
+ Trace — Gibt detailliertere informative Ereignisse an als ,,Debug”.

+ Debug — Gibt informative Ereignisse auf Detailebene an, die sich besonders fiir die Fehlersuche
bei einer Anwendung eignen.

+ Info — Gibt Informationsmeldungen an, die den Fortschritt der Anwendung auf allgemeiner
Ebene hervorheben.

+ Warn — Gibt potenziell gefahrliche Situationen an.

+ Error — Gibt Fehlerereignisse an, bei denen die Anwendung trotzdem weiterhin ausgefiihrt
werden kdnnte.

+ Fatal — Gibt sehr schwerwiegende Fehlerereignisse an, die sehr wahrscheinlich zu einer
Beendigung der Anwendung fiihren.

HINWEIS: Nachdem Sie Anderungen an ser vi ce. ynl vorgenommen haben, miissen Sie den
Sitzungsserver neu starten.

Protokollierung vom Webclient zum Sitzungsserver

Der Browser bietet einen einfachen Mechanismus zur Protokollierung in seiner JavaScript-Konsole.
Der Webclient erweitert diese Fahigkeit, sodass Sie mit einer entsprechenden Konfiguration
Ereignisse auf dem Sitzungsserver protokollieren kénnen, wo sie der Administrator anzeigen kann.

StandardmaRig erfolgt keine Protokollierung auf dem Sitzungsserver. Zum Aktivieren dieser Funktion
miussen Sie den Protokollierumfang durch Befolgen der unten aufgefiihrten Anweisungen festlegen.

Die verfligbaren Einstellungen fiir den Protokollumfang sind: ,,debug” (Fehlersuche), ,info”
(Information), ,,warn“ (Warnung) und ,off“ (keine Protokollierung). StandardmaRige ist der
Protokollierumfang auf , off” eingestellt, d. h. deaktiviert.
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Protokollierumfang fiir alle Webclient-Benutzer anpassen

Um den Protokollierumfang fiir alle Webclients anzupassen, fligen Sie den folgenden Eintrag zur
Datei

<Install ationsverzei chni s>\ sessi onserver\mni croservi ces\ sessi onserver\servi
ce.ym hinzu:

- nane: <Protokollierer>
val ue: "<Protokollierunfang>"

<Pr ot okol | i er > ist:

| oggi ng. | evel . com mi crof ocus. zf e. webcl i ent. core. handl er. C i ent Loggi ngHand
er-webcl i ent

HINWEIS: Gehen Sie mit Bedacht vor, wenn Sie den Protokollierumfang fiir alle Webclient-Benutzer
in einer Produktionsumgebung erhéhen, weil dies den Netzwerkverkehr erhéhen kann.

Protokollierumfang fiir einen einzelnen Benutzer anpassen

Es gibt zwei Optionen zum Anpassen des Protokollierumfangs fiir einzelne Benutzer:

Um voriibergehend den Protokollierumfang fiir die Webclient-Instanz eines bestimmten Benutzers
anzupassen, ohne den Sitzungsserver neu zu starten, weisen Sie den Benutzer an, beim Laden des
Webclients im Browser den folgenden URL-Parameter hinzuzufiigen:

htt ps:// mei nsessi onserver. com 7443/ ?| og=<Pr ot okol | i er unf ang>

Um den Protokollierumfang fiir einen einzelnen Benutzer anzupassen, ohne dass der Benutzer dazu
Anderungen vornehmen muss, fiigen Sie den folgenden Eintrag zur Datei servi ce. ym hinzu:

- name: <Protokollierer>
val ue: "<Protokollierunfang>"

<Pr ot okol | i er > ist:

| oggi ng. | evel . com mi crof ocus. zf e. webcl i ent. core. handl er. C i ent Loggi ngHand
er -webcl i ent - <Benut zer name>

<Benut zer nane> ist der Benutzername der Person, fiir die Sie den Protokollierumfang anpassen
mochten.

HINWEIS: Zur Protokollierung auf Basis eines Benutzernamens ist ein Authentifizierungsmodus
erforderlich, der Benutzernamen verwendet.
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5 Arbeiten mit HACloud

Es stehen verschiedene Sitzungs- und Anzeigeoptionen zur Verfiigung, sodass Sie lhre Sitzung
personalisieren und eine effiziente Arbeitsweise sicherstellen kénnen.

*

*

Anzeigeeinstellungen

Tasten zuordnen

Konfigurieren von Benutzermakros

Dateien Ubertragen

Festlegen von Optionen zum Kopieren und Einfligen
Verwenden von Sitzungen

Erstellen von Makros

Druckvorgang

Anpassen von Sitzungen

Benutzervoreinstellungen festlegen

Anzeigeeinstellungen

Die Anzeigeeinstellungen sind je nach Hosttyp unterschiedlich und jeweils fiir die konfigurierte
Sitzung spezifisch.

*

*

Farbzuordnung

Konfigurieren von Hotspots

Konfigurieren der Bildschirmabmessungen fiir VT-, UTS- und T27-Hosts
Einrichten von Cursoroptionen

Einrichten von Schriftartoptionen

Festlegen der Optionen des VT-Scrollback-Puffers

Einrichten von Tastaturoptionen

Terminaleinstellungen

Einrichten weiterer Anzeigeoptionen

Farbzuordnung

Sie kdnnen die Farbe lhres Bildschirms und das Aussehen der verschiedenen Hostattribute im

Terminalfenster anpassen. Sie konnen fiir jedes Element die Vorder- und Hintergrundfarben fiir alle

unterstiitzten Hostverbindungen auswahlen. Farben werden mithilfe der Farbpalette oder durch
Eingabe des Hex-Code-Formats angegeben.

Die verfligbaren Hex-Farben werden auf zahlreichen Websites angeboten. Ein Beispiel dazu finden

Sie unter w3schools.com HTML Color Picker
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Abhangig vom Typ der Hostverbindung kénnen Sie verschiedene Optionen sehen.
Spezifische Optionen fiir UTS-Hosts:

+ Farbinformationen vom Host verwenden —Deaktivieren Sie diese Option, um anstelle der durch
den Host angegebenen Farben die hier angegebenen Farben zu verwenden.

+ Blinken Ein — Wenn Sie das Blinken ausschalten moéchten, deaktivieren Sie diese Option.

+ Attribut zur Bearbeitung auswahlen — In UTS-Emulationen werden Farben direkt vom Host
eingestellt. Sie konnen fiir Text mit spezifischen Bildschirmanzeigeoptionen unterschiedliche
Farben angeben. Dazu sind die folgenden Kombinationen verfiigbar:

Einfach, Unterstrichen (UND), Durchgestrichen (STK), Linkes Spaltentrennzeichen (LCS),
Steuerungsseite und Statuszeile (OIA).

+ Videointensitat - Die Videointensitaten Blinken, Schwach, Geschiitzt und Invertiert werden fir
die Erstellung zusatzlicher Kombinationen mit den Attributen kombiniert. Sie konnen
beispielsweise alle Vordergrund- und Hintergrundfarben mit Schwach + Blinken + Unterstrichen
oder Invertiert + Geschiitzt + Durchgestrichen + Unterstrichen verknipfen.

Wenn Sie eine Videointensitat (oder eine Kombination verschiedener Intensitdten) auswahlen,
werden diese Intensitaten mit dem Wert aus der Dropdownliste , Attribut“ kombiniert und
bilden so eine einzelne Farbzuordnung.

Spezifische Optionen fiir VT- und T27-Hosts:

+ Blinken Ein — Wenn Sie das Blinken ausschalten mochten, deaktivieren Sie diese Option.

+ Fettschrift Ein — Zeigt Textabschnitte mit Fettattributen im Terminalfenster als fett formatierten
Text an. Wenn fett formatierte Zeichen als Normaltext angezeigt werden sollen, deaktivieren Sie
diese Option.

¢ Unterstreichen ein — Zeigt Text mit Unterstrich an.

+ Invertierte Darstellung (nur VT) — Mit dieser Option werden die Vordergrund- und
Hintergrundfarben umgekehrt, wenn der VT-Host eine invertierte Video-Escape-Sequenz
sendet. Wenn diese Option deaktiviert ist, werden die vom Host gesendeten invertierten
Videosequenzen ignoriert.

So passen Sie fiir alle Hosttypen die Farben an:

1 Klicken Sie im linken Navigationsbereich auf Anzeige.

2 Klicken Sie unter Farbzuordnung auf das Feld , Hintergrundfarbe®, um die Farbpalette zu 6ffnen.
Waihlen Sie aus der Farbpalette die gewlinschte Hintergrundfarbe fiir den Host aus. Alternativ
dazu geben Sie die Nummer der gewlinschten Hex-Farbe ein.

3 Wahlen Sie aus der Dropdownliste die Standard-Hostfarbe aus, die Sie &ndern mochten. Wenn
Sie zum Beispiel Host Rosa aus der Dropdown-Liste auswahlen und dann die Vordergrundfarbe
in Rot dandern, wird rosa Text immer rot dargestellt.

4 Offnen Sie die Farbpalette fiir den Vordergrund, um eine Farbe auszuwihlen, die dem Text
zugewiesen werden soll. Sie kdnnen den gewiinschten Hex-Code auch manuell eingeben.
Waihlen Sie Hintergrund aus, um die neue Farbe dem Feld , Hintergrund“ zuzuweisen.

5 Klicken Sie auf Speichern, um die Registerkarte , Anzeige” zu schlieBen und mit der
Konfiguration der Hostverbindung fortzufahren.

Uber Standardwerte wiederherstellen I6schen Sie alle vorgenommenen Anderungen und setzen die
Werte fiir die Farben auf die standardmaRigen Hosteinstellungen zurick.
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Konfigurieren von Hotspots

Hotspots sind Schaltflachen, die in Terminalsitzungen (iber hdufig verwendeten Hostbefehlen
eingeblendet werden. Wenn Sie Hotspots verwenden, konnen Sie die Terminalsitzung statt mit der
Tastatur per Maus oder Fingerdruck steuern. Der Hotspot Uibertragt eine Terminaltaste oder einen
Befehl zum Host. Hotspots sind standardmaRig fiir die Verwendung von 3270-, 5250- und VT-
Befehlen konfiguriert.

Sie sind standardmaRig aktiviert und werden angezeigt, kdnnen jedoch flr bestimmte Sitzungen
deaktiviert oder ausgeblendet werden.

+ Hotspots aktivieren

Wahlen Sie Nein aus, um Hotspots in einer Sitzung zu deaktivieren.
+ Hotspots anzeigen

Wihlen Sie Nein aus, um Hotspots auf dem Bildschirm auszublenden. Die Hotspots sind
weiterhin funktionsfahig.

Tabelle 5-1 Hotspots fiir 3270-Hosts

Hotspot Beschreibung

PF1...PF24 Sendet die Tastenwerte PF1...PF24 zum Host

PA1, PA2 oder PA3 Sendet die Tastenwerte PA1, PA2 oder PA3 zum Host
Eingabe Sendet die Eingabetaste an den Host

Mehr Sendet die Lschtaste an den Host

Tabelle 5-2 Hotspots fiir 5250-Hosts

Hotspot Beschreibung

Eingabe Sendet die Eingabetaste an den Host

Mebhr... Sendet die Nach-oben-blattern-Taste an den Host (blattert eine Seite nach
oben)

PF1-—-PF24 Sendet die Tastenwerte PF1...PF24 zum Host

Tabelle 5-3 Hotspots fiir 3270-Hosts

Hotspot Beschreibung

F1-F20 Sendet die Tastenwerte F1...F20 zum Host
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Konfigurieren der Bildschirmabmessungen fiir VT-, UTS- und T27-
Hosts

Als Administrator kdnnen Sie die Anzahl der Spalten und Zeilen fir VT-, UTS- und T27-Sitzungen
auswahlen.
1 Offnen Sie die Registerkarte ,Anzeige”.

2 Geben Sie unter Abmessungen die Anzahl der Spalten und Zeilen an, die in den Bildschirmen
enthalten sein sollen. Der Standardwert ist 80 Spalten mal 24 Zeilen.

Es stehen einige hostspezifische Einstellungen zur Verfligung:

+ Seiten — Wenn Sie eine Verbindung mit einem T27-Hostbildschirm herstellen, kdnnen Sie
die Anzahl der anzuzeigenden Seiten festlegen. Der Standardwert ist 2.

+ Bei Hostanderung léschen — Wenn Sie eine Verbindung mit einem VT-Hostbildschirm
herstellen, wahlen Sie diese Option aus, um das Terminalfenster zu I6schen und die Inhalte
in den Scrollback-Puffer zu verschieben, wenn sich die SpaltengrofRe andert.

3 Klicken Sie auf Speichern.

Einrichten von Cursoroptionen

Mit den Optionen unter ,,Cursor” konfigurieren Sie die Darstellung und das Verhalten von Cursor und
Lineal.

Option Funktion....

Cursortyp ¢ Unterstrich zeigt den Cursor als Unterstrich an.
+ Vertikaler Balken zeigt den Cursor als vertikalen Balken an.

¢ Block (Voreinstellung) zeigt den Cursor als Block in invertierter Darstellung an.

Linealtyp + Vertikal zeigt ein vertikales Lineal an der Cursorposition an.
¢ Horizontal zeigt ein horizontales Lineal an der Cursorposition an.
+ Fadenkreuz zeigt ein horizontales und ein vertikales Lineal an der Cursorposition

an.

Cursorfarbe Klicken Sie auf das Feld ,Farbe”, um die Farbpalette zu 6ffnen. Wahlen Sie aus der
Farbpalette die gewiinschte Farbe des Cursors und des Lineals aus. Alternativ dazu
geben Sie die Nummer der gewlinschten Hex-Farbe ein.

Cursorblinken In der Standardeinstellung blinkt der Cursor (als Block oder Unterstrich dargestellt).
Deaktivieren Sie diese Option, um den Cursor ohne Blinken anzuzeigen.

Einrichten von Schriftartoptionen

Verwenden Sie die folgenden Schriftartoptionen, um sicherzustellen, dass die Terminalzeichen in der
gewlinschten SchriftgroBe und mit dem gewlinschten Schriftschnitt angezeigt werden.
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Option Funktion...

SchriftgrofRe + Automatisch (Standardeinstellung) — Die Schriftart wird
automatisch entsprechend der GroRRe des Fensters skaliert.

Wenn diese Option ausgewahlt ist, konnen Sie Pixelverhiltnis
beibehalten auswahlen, d. h., dass die SchriftgroRe dynamisch
angepasst wird, die Terminalanzeige jedoch nicht gestreckt oder
skaliert wird, um den verfligbaren Platz zu fillen.

+ Fest — Geben Sie die GroRe fir die Anzeige des Terminalfensters in
Pixel an.

Nullzeichen Um das standardmaRige Nullzeichen vom Buchstaben O zu
unterscheiden, kdnnen Sie eine der folgenden Optionen auswadhlen:

+ Standard
* Null mit Schragstrich
¢ Null mit Punkt

Festlegen der Optionen des VT-Scrollback-Puffers

Der VT-Scrollback-Puffer enthalt die per Bildlauf aus der Anzeige bewegten Daten, auf die der
Hostcomputer nicht mehr zugreifen kann. Wenn ein Scrollback-Puffer vorhanden ist, kbnnen Sie sie
mit der vertikalen Bildlaufleiste anzeigen.

Der Scrollback-Puffer ist standardmalig aktiviert. Wenn der Scrollback-Puffer aktiviert ist, werden
die Zeilen, die beim Blattern auf dem Terminalbildschirm nicht mehr zu sehen sind, in einen Puffer
geschrieben. Diese Option ist fir alle Benutzer verfligbar, wenn der Administrator ihnen die
Berechtigung zum Andern der Einstellungen fiir die Terminalanzeige zugewiesen hat.

Option Funktion...

Scrollback-Zeilenhéchstzahl Begrenzt die Anzahl der Zeilen im Scrollback-Puffer. Die
Standardeinstellung ist 500 Zeilen.

Bildschirminhalt vor dem Léschen  Wenn diese Option ausgewahlt ist (Standard), werden die Daten auf

speichern der Terminalanzeige beim Loschen des Bildschirminhalts (durch Sie
oder den Host) in den Scrollback-Puffer verschoben. Wenn der Inhalt
der Bildschirmanzeige nicht im Scrollback-Puffer gespeichert werden
soll, deaktivieren Sie diese Option. Beim Loschen des Bildschirminhalts
werden die Daten dann verworfen.

Bildlaufbereiche speichern Wenn fir die Bildschirmanzeige ein oberer und unterer Rand definiert
ist (z. B. durch einen Texteditor wie EDT bzw. TPU oder durch die
DECSTBM-Funktion), wird der Bereich innerhalb dieser Rander als
Bildlaufbereich bezeichnet. Wenn diese Option deaktiviert ist, wird der
Text innerhalb des Bildlaufbereichs nicht im Scrollback-Puffer
gespeichert. Sollen die im Bildlaufbereich enthaltenen Daten im
Scrollback-Puffer gespeichert werden, missen Sie die Option
auswahlen. Hinweis: Dies kann dazu fiihren, dass der Anzeigespeicher
sehr schnell voll wird.
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Option Funktion...

Vor dem Léschen aus Zeilen Mit dieser Einstellung wird angegeben, ob Daten, die aus einem
speichern Bereich des Terminalfensters geldscht wurden, im Bildschirmspeicher
gespeichert werden.

Leerzeilen komprimieren Wihlen Sie diese Option aus, um Speicherplatz im Bildschirmspeicher
freizugeben, indem mehrere Leerzeilen in eine einzige Leerzeile
komprimiert werden.

Einrichten von Tastaturoptionen

Sie kénnen die folgenden Tastaturoptionen festlegen:

3270-Tastaturoptionen

+ Eingabepuffer

Wenn diese Option aktiviert ist, speichert Host Access for the Cloud die in das Terminalfenster
eingegebenen Zeichen in einem Pufferspeicher. Mithilfe des Eingabepuffers kdnnen Sie lhre
Eingabe auch noch fortsetzen, nachdem Sie bereits Daten an den Host gesendet haben. Ohne
Eingabepuffer werden die eingegebenen Zeichen ignoriert, bis der Host weitere Daten
empfangen kann.

+ Textumbruch

Wenn diese Option ausgewahlt ist, wird die Funktion flr den Textumbruch innerhalb eines
mehrzeiligen ungeschitzten Felds aktiviert. Im Modus flir den Textumbruch werden einige der
freien Stellen zwischen Wortern durch Zeilenumbriiche ersetzt, sodass jede Zeile im
Terminalfenster sichtbar ist und ohne horizontalen Bildlauf gelesen werden kann.

+ Attention-Taste sendet

Gibt an, was beim Driicken der ATTN-Taste gesendet wird. Die Optionen sind: Telnet-Abbruch,
Ausgabeabbruch und Prozessunterbrechung.

5250-Tastaturoptionen

+ Eingabepuffer

Wenn diese Option aktiviert ist, speichert Host Access for the Cloud die in das Terminalfenster
eingegebenen Zeichen in einem Pufferspeicher. Mithilfe des Eingabepuffers kdnnen Sie lhre
Eingabe auch noch fortsetzen, nachdem Sie bereits Daten an den Host gesendet haben. Ohne
Eingabepuffer werden die eingegebenen Zeichen ignoriert, bis der Host weitere Daten
empfangen kann.

+ Automatische Zuriicksetzung bei Fehler
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Wenn diese Option ausgewahlt ist, wird nach einem Tastaturfehler durch Driicken einer
weiteren Taste der aufgetretene Fehler geloscht. AnschlieBend werden die vorherigen
Fehlerzeilendaten wiederhergestellt, und es wird versucht, die Tastatureingabe wie folgt
auszufiihren:

¢ Wenn der Cursor in einem giiltigen Eingabefeld steht und es sich bei der Eingabe um eine
Dateneingabe handelt, werden die Daten dort eingetragen, sofern sie fiir dieses Feld als
glltige Daten betrachtet werden (z. B. kann ein numerisches Eingabefeld nur Zahlenwerte
akzeptieren).

+ Wenn der Cursor in einem giiltigen Eingabefeld steht und die Eingabe lber eine
Funktionstaste erfolgt, wird die Tastenoperation ausgefihrt.

+ Wenn die aktuelle Cursorposition kein giiltiges Eingabefeld ist und es sich bei der Eingabe
um eine Dateneingabe handelt, wird der Cursor zum nachsten giiltigen Eingabefeld
bewegt. Dort werden die Daten eingetragen, sofern sie fiir dieses Feld als gliltige Daten
betrachtet werden.

+ Wenn die aktuelle Cursorposition kein giiltiges Eingabefeld ist und die Eingabe Uber eine
Funktionstaste erfolgt, wird der Cursor zum nachsten giiltigen Eingabefeld bewegt, und die
Funktionstaste wird ignoriert.

+ Wenn der aktuelle Bildschirm keine giiltigen Eingabefelder aufweist, wird bei jeder
Tastatureingabe eine Fehlermeldung angezeigt und keine Tastatureingabe ausgefiihrt.

Wenn die Option deaktiviert ist, miissen Sie die Taste zum Zurlicksetzen driicken, um die
Fehlermeldung aus der Fehlerzeile zu I6schen. Erst dann kénnen Sie die Dateneingabe
fortsetzen.

Diese Option ist standardmaRig nicht aktiviert.
+ Feldpriifungen fiir PF-Taste libergehen

Waihlen Sie diese Option aus, um zuzulassen, dass PF-Tasten von eingeschrdnkten Feldern an
den Host gesendet werden kénnen. Diese Option ist standardméaRig deaktiviert.

VT-Tastaturoptionen

+ Riicktaste sendet

Konfiguriert die Funktion, die die Riicktaste sendet. Auf der Tastatur des VT-Terminals kann die
Taste (<x) so konfiguriert werden, dass entweder ein Loschzeichen (ASCII 127) oder ein
Backspace-Zeichen (ASCII 8) gesendet wird.

+ Lokales Echo (VT)

Wenn diese Option ausgewahlt ist, werden Uber die Tastatur eingegebene Zeichen auf dem
Bildschirm angezeigt. Diese Option ist standardmaRig ausgewahlt, da die meisten Hosts fiir
empfangene Zeichen ein Echosignal aussenden.

+ Cursortasten

Hier wird festgelegt, welche Zeichen durch die vier Pfeiltasten (sowohl im Bearbeitungs- als
auch im numerischen Tastenfeld) (ibertragen werden. Diese Einstellung wird normalerweise
vom Host festgelegt. Im allgemeinen sollte die Option Normal eingestellt bleiben.

Wenn die Pfeiltasten nicht korrekt funktionieren, wurde moglicherweise ein Hostprogramm
nicht ordnungsgemaR beendet, sodass immer noch das Optionsfeld Anwendung ausgewahlt ist.
Wenn Sie die Option auf Normal zuriicksetzen, miissten die Pfeiltasten wieder korrekt
funktionieren.
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+ Numerisches Tastenfeld

Hier wird festgelegt, welche Zeichen durch die Tasten des numerischen Tastenfelds Ubertragen
werden. Diese Einstellung wird normalerweise vom Host festgelegt. Es wird empfohlen, die
Einstellung Numerisch beizubehalten.

Wenn die Nummern- oder PF-Tasten nicht korrekt funktionieren, kann dies bedeuten, dass
diese Option nach der vorzeitigen Beendigung eines Hostprogramms falschlicherweise
weiterhin auf Anwendung eingestellt ist. Wenn Sie die Option auf Numerisch zuriicksetzen,
misste das numerische Tastenfeld wieder korrekt funktionieren.

T27-Tastaturoptionen

+ Kleinschreibung aktivieren (T27)

Aktiviert die Anzeige von Kleinbuchstaben und GroBbuchstaben auf dem Bildschirm.
Standardeinstellung. Wenn diese Option deaktiviert ist, werden nur GroBbuchstaben angezeigt.

Terminaleinstellungen

Je nach Hosttyp kdnnen die Terminaleinstellungen variieren.

3270- und 5250-Terminaleinstellungen

+ Hostzeichensatz

Wahlen Sie den 3270- oder 5250-Hostzeichensatz aus, der verwendet werden soll. Bei dieser
Einstellung wird fir die Konvertierung von Hostzeichen (EBCDIC) in PC-Zeichen (ANSI) eine
Konvertierungstabelle ausgewahlt. Diese Einstellung sollte mit dem nationalen Zeichensatz
Ubereinstimmen, der von lhrem Hostsystem verwendet wird. Falls sie nicht Gbereinstimmt,
kdnnten einige Zeichen, z. B. Modifikationszeichen (Betonungszeichen), falsch angezeigt
werden. Schlagen Sie in lhrer Hostdokumentation die Definitionen der in den betreffenden
Zeichenséatzen enthaltenen Zeichen nach. Der Standardwert ist Englisch (US) (037).

+ Erweiterter nationaler Grafikzeichensatz (nur 3270)

Wenn diese Option ausgewahlt ist (Standardeinstellung), stehen im konfigurierten nationalen
Zeichensatz Zusatzzeichen zur Verfligung. Weitere Informationen finden Sie in der
Dokumentation zum Hostsystem.

VT-Terminaleinstellungen

+ Terminaltyp (VT)

Gibt an, welches Terminal emuliert werden soll. Diese Auswahl hat Auswirkungen auf die mit
dem numerischen Tastenfeld erzeugten Codes, die Interpretation der Steuerfunktionen und die
Reaktion auf Terminalkennungsanforderungen.

+ Terminalkennung (VT)

Diese Einstellung legt fest, welche Antwort Host Access for the Cloud nach einer priméren
Gerateattributanforderung an den Host sendet. Anhand der Antwort kann der Host erkennen,
welche Terminalfunktionen ausgefiihrt werden konnen. Diese Einstellung ist unabhangig von
der Einstellung fiir den Terminaltyp. Wenn sie auf den Standardwert von Reflection festgelegt
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ist, werden auf eine Anforderung der primaren Geréateattribute die von Host Access for the
Cloud unterstitzten Funktionen gemeldet. Wenn lhr Host eine spezifische Terminalkennung
erfordert, wahlen Sie in der Liste einen anderen Wert aus.

+ Neue Zeile (VT)

Wihlen Sie diese Option aus, damit beim Driicken der Eingabetaste ein Wagenriicklauf- sowie
ein Zeilenvorschubzeichen gesendet werden. Wenn Host Access for the Cloud ein
Zeilenvorschub-, Seitenvorschub- oder Vertikaltabulatorzeichen empfangt, wird der Cursor in
die erste Spalte der nachsten Zeile gesetzt. Wenn diese Option deaktiviert ist
(Standardeinstellung), sendet die Eingabetaste nur eine Zeilenschaltung. Wird ein
Zeilenvorschub-, Seitenvorschub- oder Vertikaltabulatorzeichen empfangen, wird der Cursor in
der Spalte, in der er sich befindet, um eine Zeile nach unten gefiihrt. Wenn Anzeigezeilen
Uberschrieben werden sollen, miissen Sie diese Option auswahlen (der Host sendet dann mit
der Zeilenschaltung keinen Zeilenvorschub). Wenn die Option Neue Zeile ausgewahlt ist, aber
der Host nicht bei jeder Zeilenschaltung einen Zeilenvorschub erwartet, werden die Zeilen auf
der Anzeige mit zweizeiligem Abstand angezeigt.

T27-Terminaleinstellungen

¢ Hostzeichensatz (T27)

Durch Verwenden dieser Option kénnen Sie die Umwandlung der Zeichen vom Host auf dem
Bildschirm angeben. Wahlen Sie die Sprache aus, die zum Umwandeln der vom Host
empfangenen Zeichen verwendet wird, bevor diese auf dem lokalen Computer angezeigt
werden. Die Standardeinstellung ist ,, Keine Umwandlung®”.

Einrichten weiterer Anzeigeoptionen

Einige Anzeigeoptionen sind hostspezifisch, wie unten aufgefiihrt. Wenn der Hosttyp nicht
angegeben ist, gelten die Optionen fir alle unterstiitzten Hosttypen.

Option Funktion....

Spaltentrennzeichen- Mit dieser Option legen Sie fest, welche Zeichen (sofern vorhanden) zum Darstellen
Stil (5250) von Spaltentrennzeichen in 5250-Terminalsitzungen verwendet werden sollen. Die
Optionen sind:
¢ Punkte — Spalten werden durch Punkte getrennt. Die Standardeinstellung.
¢ Vertikale Striche — Spalten werden durch vertikale Linien getrennt.
¢ Keine —Zum Trennen von Spalten werden keine Zeichen verwendet.

Unterstreichung von Sie kénnen festlegen, wie die Unterstreichung von Hosteingabefeldern erfolgt:

Eingabefeldern
(3270, 5250) ¢ Host steuert Unterstreichung (Standard)

+ Eingabefelder immer unterstreichen

¢ Eingabefelder nie unterstreichen
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Option

Statuszeile (VT)

Pixelverhiltnis
beibehalten

OIA anzeigen (3270,
5250)

Statuszeile anzeigen
(ALC)

Mausklick auf
Fenster ignorieren
aktivieren

Automatischer
Umbruch (VT)

Funktion....

Aktivieren einer Statuszeile unten in der Anzeige.
Wahlen Sie:

¢ Keine, um die Statuszeile zu deaktivieren. (Standard)
¢ Indikator, um die Seite, die Cursorposition und den Druckerstatus anzuzeigen.

¢ Schreibbar durch Host, um Informationen der Hostanwendung in der Statuszeile
anzuzeigen.

Waihlen Sie diese Option aus, um die Proportionen des Hostbildschirms unabhangig
von der GroRe des Browserfensters beizubehalten. Die Proportionen beschreiben das
proportionale Verhaltnis zwischen der Breite und der Hohe eines Bildes.

Wihlen Sie diese Option aus, um Vorgangs- und Statusmeldungen im
Operatorinformationsfeld (OIA, Operator Information Area) im unteren
Terminalfensterbereich anzuzeigen. Die OlA-Anzeige ist standardmaRig aktiviert.

Aktiviert eine Statuszeile unten in der Anzeige.

Wenn das Terminalfenster durch einen Mausklick aktiviert wird, geben Sie mit dieser
Option an, ob Aktionen wie das Aktualisieren der Terminal-Cursorposition, das
Aufheben der Auswahl oder das Ausfiihren eines Hotspots ebenfalls durchgefiihrt
werden. Diese Aktionen werden standardmaRig nicht durchgefiihrt.

Wenn dieses Kontrollkdstchen aktiviert ist, werden Zeichen am rechten Rand
automatisch umbrochen und auf der nachsten Zeile fortgesetzt. Wenn das
Kontrollkdstchen deaktiviert ist, werden Zeichen beim Erreichen des rechten Rands
der Anzeige nicht umbrochen. Das Zeichen am rechten Rand wird durch neue Zeichen
Uberschrieben, bis ein Wagenriicklaufzeichen eingegeben wird.

Tasten zuordnen

Sie kdnnen Tastenkombinationen definieren, liber die wahrend einer Sitzung jede zuweisbare Aktion
ausgefiihrt werden kann. Auf der Einstellungsseite , Tastenbelegungen® kdnnen Sie die
Standardtastaturbelegung fir jeden Hosttyp und die zugeordneten benutzerdefinierten Tasten (in
Fettschrift angegeben) fir die jeweilige Sitzung anzeigen.

Zuordnen von Tasten als Administrator und als Endbenutzer

Es gibt einige Unterschiede im Verhalten zwischen dem Administrator und dem Endbenutzer bei der
Zuordnung von Tasten.

+ Endbenutzer kénnen Tastenbelegungen nur hinzufligen oder dndern, wenn ihnen vom
Administrator im Bereich Regeln fiir Benutzereinstellungen die entsprechende Berechtigung

erteilt wurde.

+ Alle vom Administrator vorgenommenen Anderungen werden fiir den Endbenutzer nicht
erkennbar zusammen mit den standardmaRigen Hosttastenbelegungen angezeigt. Nach
Erteilung der Berechtigung kann der jeweilige Benutzer alle Zuordnungen unabhangig von den
vom Administrator vorgenommenen Anderungen dndern, hinzufiigen oder lI6schen. Beim
Wiederherstellen von Tastenbelegungen werden die Tasten jedoch nur auf den gednderten
Status zurilickgesetzt, der vom Administrator fiir die aktuelle Sitzung erstellt wurde.
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Hinzufiigen oder Andern von zugeordneten Tasten

1 Klicken Sie in der Symbolleiste auf Einstellungen.

2 Offnen Sie im linken Navigationsbereich den Bereich Tastenbelegungen. Die zugeordneten
Tasten fiir den Hosttyp fiir die jeweilige Verbindung werden angezeigt.

3 So fligen Sie eine neue Tastenbelegung hinzu:

+ Klicken Sie auf n Sie kdnnen die gewiinschte Tastenfolge eingeben oder lber die
Tastatur mithilfe von zwischen den beiden Optionen wechseln.

+ Wahlen Sie aus dem Dropdownfeld Aktion die Aktion aus, die Sie der Tastenauswahl
zuordnen mdchten. Wenn Sie Text senden auswahlen, geben Sie im Feld Wert die
Zeichenkette ein, die Sie an den Host senden mochten. Wahlen Sie bei Auswahl von Makro
ausfiihren ebenso das Makro aus, das durch die Tastenkombination ausgeldst werden soll.
Sie miissen zunachst das Makro erstellen, damit Sie es der Aktion ,Makro ausfiihren”
zuordnen kénnen.

Die Aktion , Text senden” unterstlitzt Zuordnungszeichen mit Codes kleiner oder gleich
OxFFFF als Unicode-Escape-Sequenzen. Die Escape-Sequenz beginnt mit \ u gefolgt von
genau vier Hexadezimalziffern. Unicode-Escape-Sequenzen kdénnen in beliebige
Zeichenketten eingebettet werden. So wird beispielsweise dieses eingebettete \u0045 als
dieses eingebettete E interpretiert, da 45 der Hexadezimalcode fiir den Buchstaben E ist.

Fir die Ubergabe der Unicode-Escape-Sequenzen an den Host stellen Sie der Sequenz
einen Backslash voran. Soll beispielsweise der Buchstabe \u001C an den Host gesendet
werden, belegen Sie eine Taste mit \\u001C. Beim Driicken dieser Taste wandelt Host
Access for the Cloud dies in die Zeichenkette \u001C um und sendet die 6 Zeichen der
daraus entstehenden Zeichenkette an den Host.

Mit der Aktion Deaktivieren wird die entsprechende Taste funktionslos. Beim Driicken der
Taste wird keine Aktion gestartet. Dies unterscheidet sich von der Aktion Unmap
(Zuordnung aufheben), bei der zwar die Tastenbelegung entfernt wird, die
Tastenkombination im Browser jedoch beibehalten wird, sofern sie definiert ist.

+ Klicken Sie auf das blaue Hakchen, um die Zuordnung zu bestatigen und die
Tastaturbelegung zur Sitzung hinzuzufiigen.

4 So andern Sie eine vorhandene Belegung:

Wahlen Sie die Zeile mit der zu andernden Taste aus.

IA|t+Entf Taste senden ~ Wort loschen o

Fiihren Sie die Schritte zum Hinzufligen einer neuen Tastenbelegung aus, und klicken Sie auf

, um die neue Tastenbelegung zu speichern. Alternativ kdnnen Sie neben die gednderte Zeile
klicken. Dadurch wird die Anderung gespeichert. Alle neuen und geidnderten Tastenbelegungen
werden in Fettschrift angezeigt. Sie kdnnen die urspriingliche Tastenbelegung jederzeit

wiederherstellen, indem Sie auf E klicken.

Filtern der Liste
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Im Feld ,Filter” kénnen Sie auf einfache Weise nur die gewlinschten Belegungen anzeigen. Der Filter
basiert auf Schlisselwortern und gilt fur alle Spalten der Tabelle. Wenn Sie beispielsweise Text
senden im Feld ,Filter” eingeben, werden nur die der Aktion Text senden zugeordneten Tasten
angezeigt.

Uber die Option Nur gednderte Zuordnungen anzeigen kénnen Sie nur die Belegungen anzeigen, die
zuvor geandert wurden.

Folgendes ist zu beachten:
+ Zuordnen der rechten und der linken Zusatztaste zu einzelnen Aktionen

Sie kdnnen die rechte und die linke Zusatztaste einzelnen Aktionen zuordnen. Wenn sie jedoch
mit anderen Tasten kombiniert werden, wird zwischen der rechten und der linken Taste nicht
unterschieden. Die linke Alt-Taste kann beispielsweise Aktion-A zugeordnet werden und die
rechte Alt-Taste zu Aktion-B. Alt links+H wird jedoch als Alt+H gespeichert, sodass sowohl Alt
links+H als auch Alt rechts+H mit ein und derselben zugeordneten Aktion verknipft sind.

+ Tastenkombinationen und Kopier- und Einfligevorgange

Auch fir Kopier- und Einfligevorgange werden verschiedene Tastenkombinationen verwendet.
So wird beispielsweise auf einem VT-Hostbildschirm liber die Tastenkombination
Strg+Umschalt+A die Aktion ,Alles auswahlen” ausgeldst. Unter Kopieren und Einfligen finden
Sie eine Liste mit Tastaturbelegungen flr Kopier- und Einfligevorgange.

+ Tastenkombinationen und Browser

Browser verwenden Tastenkombinationen, um Zeitaufwand und Mausklicks zu reduzieren. Dies
sollte bei der Zuordnung von Tastenkombinationen beriicksichtigt werden. Unter Handy
Keyboard Shortcuts (in englischer Sprache) erhalten Sie einen Uberblick iiber die in den
verschiedenen Browsern verwendeten Tastenkombinationen. In den meisten Fallen haben die
Host Access for the Cloud-Tastenzuordnungen eine héhere Rangordnung als die
Tastenkombinationen des Browsers. Wenn dies fiir eine bestimmte Tastenkombination nicht
dem gewiinschten Verhalten entspricht, kdnnen Sie fiir den jeweiligen Fall Unmap (Zuordnung
aufheben) in der Aktionsliste wahlen, um die Zuordnung der Tastenkombination aufzuheben.
Auf diese Weise kann das Tastenereignis an den Browser weitergeleitet werden.

Hosttastaturbelegung

Die folgenden Tabellen zeigen die Standardtasten, Tastennamen und die Beschreibungen fir die
verschiedenen Hosttastaturbelegungen.

IBM 3270-Tastaturbelegung
IBM 5250-Tastaturbelegung
VT-Tastaturbelegung
UTS-Tastaturbelegung
T27-Tastaturbelegung
ALC-Tastaturbelegung

Tabelle 5-4 IBM 3270-Tastaturbelegung

Tasten Zuordnung Beschreibung

Strg+F1 Abruf Sendet die Abruftaste an den Host
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Tasten

Zuordnung

Beschreibung

Umschalt+Tabulat
or

Ricktabulator

Bewegt den Cursor in das vorherige ungeschitzte Feld

Strg+F2

Loschen

Entfernt den Bildschirminhalt und sendet die Léschtaste an
den Host

Alt+Pfeil nach links

Cursor nach links —
doppelt

Bewegt den Cursor um zwei Positionen nach links

Alt+Pfeil nach

Cursor nach rechts —

Bewegt den Cursor um zwei Positionen nach rechts

rechts doppelt

Strg+F3 Cursorauswahl Simuliert eine Lightpen-Auswahl im aktuellen Feld

Alt+Entf Wort I6schen Loscht drei Zeichen aus dem aktuellen Feld

Strg+5 Duplizieren Fligt das DUP-Zeichen an der Cursorposition ein

Eingabe Eingabe Sendet die Eingabetaste an den Host

Ende Feldende 16schen Loscht alle Daten ab der aktuellen Cursorposition bis zum
aktuellen Feldende

Alt+F5 Eingabe |6schen Loscht alle Daten aus allen ungeschiitzten Feldern des
aktuellen Bildschirms

Strg+Alt+F Feldtrennzeichen Schaltet die Anzeige der Feldtrennzeichen ein bzw. aus

Strg+6 Feldmarkierung Flgt das Feldmarkierungszeichen an der Cursorposition ein

Pos1 Posl Bewegt den Cursor in das erste ungeschiitzte Feld auf dem
Bildschirm

Einf Einfligen Andert den Einfligemodus

Umschalt+Eingabe | Neue Zeile Bewegt den Cursor in das ndchste ungeschiitzte Feld

Strg+1 PA1 Sendet die PA1-Taste an den Host

Bild nach oben PA1 Sendet die PA1-Taste an den Host

Strg+2 PA2 Sendet die PA2-Taste an den Host

Bild nach unten PA2 Sendet die PA2-Taste an den Host

Strg+3 PA3 Sendet die PA3-Taste an den Host

F1-F10 PF1-PF10 Sendet die PF1, PF2...PF10-Tasten an den Host

Alt+1 PF11 Sendet die PF11-Taste an den Host

F11 PF11 Sendet die PF11-Taste an den Host

Alt+2 PF12 Sendet die PF12-Taste an den Host

F12 PF12 Sendet die PF12-Taste an den Host

Umschalt+F1 PF13 Sendet die PF13-Taste an den Host

Umschalt+F2 PF14 Sendet die PF14-Taste an den Host
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Tasten

Zuordnung

Beschreibung

Umschalt+F3 PF15 Sendet die PF15-Taste an den Host
Umschalt+F4 PF16 Sendet die PF16-Taste an den Host
Umschalt+F5 PF17 Sendet die PF17-Taste an den Host
Umschalt+F6 PF18 Sendet die PF18-Taste an den Host
Umschalt+F7 PF19 Sendet die PF19-Taste an den Host
Umschalt+F8 PF20 Sendet die PF20-Taste an den Host
Umschalt+F9 PF21 Sendet die PF21-Taste an den Host
Umschalt+F10 PF22 Sendet die PF22-Taste an den Host

Alt+3 PF23 Sendet die PF23-Taste an den Host
Umschalt+F11 PF23 Sendet die PF23-Taste an den Host

Alt+4 PF24 Sendet die PF24-Taste an den Host
Umschalt+F12 PF24 Sendet die PF24-Taste an den Host

Strg+P Druck Sendet den Bildschirminhalt an den Drucker
Esc Zurlcksetzen Setzt Tastaturfehler zuriick

Strg+S Systemanforderung | Sendet die SYSTEM REQUEST-Taste an den Host

Tabelle 5-5 |BM 5250-Tastaturbelegung

Tasten Zuordnung Beschreibung

Esc Abruf Sendet die Abruftaste an den Host

Strg+F2 Loschen Entfernt den Bildschirminhalt und sendet die Loschtaste
an den Host

Strg+F3 Cursorauswahl Simuliert eine Lightpen-Auswahl im aktuellen Feld

Strg+Riicktaste Rickschritt mit Loschen | Bewegt den Cursor um eine Position nach links

Strg+5 Duplizieren Flgt das DUP-Zeichen an der Cursorposition ein

Strg+Ende Feldende Bewegt den Cursor an das Feldende

Ende Feldende I6schen Loscht alle Daten ab der aktuellen Cursorposition bis zum
aktuellen Feldende

Alt+Ende Eingabe I6schen Loscht alle Daten aus allen ungeschiitzten Feldern des
aktuellen Bildschirms

Alt+F5 Eingabe l6schen Loscht alle Daten aus allen ungeschiitzten Feldern des

aktuellen Bildschirms

Strg+Eingabetaste

Feldende

Bewegt den Cursor aus einem Eingabefeld heraus

Nt+Minus

Feldende Minus

Bewegt den Cursor aus einem Feld fiir numerische Daten
mit oder ohne Vorzeichen heraus
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Tasten Zuordnung Beschreibung

Strg+Minus Feldende Minus Bewegt den Cursor aus einem Feld fiir numerische Daten
mit oder ohne Vorzeichen heraus

Nt+Plus Feldende Plus Bewegt den Cursor aus einem Feld fiir numerische Daten
mit oder ohne Vorzeichen heraus

Strg+Plus Feldende Plus Bewegt den Cursor aus einem Feld fiir numerische Daten
mit oder ohne Vorzeichen heraus

Strg+6 Feldmarkierung Flgt das Feldmarkierungszeichen an der Cursorposition
ein

Strg+H Hilfe Sendet die Hilfetaste an den Host

Strg+X Hexadezimalmodus Versetzt das Terminal in den Hexadezimalmodus

Pos1 Posl Bewegt den Cursor in das erste ungeschiitzte Feld auf
dem Bildschirm

Einf Einfligen Andert den Einfiigemodus

Umschalt+Eingabe | Neue Zeile Bewegt den Cursor in das nachste ungeschitzte Feld

Strg+1 PA1 Sendet die PA1-Taste an den Host

Strg+2 PA2 Sendet die PA2-Taste an den Host

Strg+3 PA3 Sendet die PA3-Taste an den Host

F1-F11 PF1-PF11 Sendet die PF1, PF2....PF11-Tasten an den Host

Alt+1 PF11 Sendet die PF11-Taste an den Host

Alt+2 PF12 Sendet die PF12-Taste an den Host

F12 PF12 Sendet die PF12-Taste an den Host

Umschalt+1 PF13 Sendet die PF13-Taste an den Host

Umschalt+F2 PF14 Sendet die PF14-Taste an den Host

Umschalt+F3 PF15 Sendet die PF15-Taste an den Host

Umschalt+F4 PF16 Sendet die PF16-Taste an den Host

Umschalt+F5 PF17 Sendet die PF17-Taste an den Host

Umschalt+F6 PF18 Sendet die PF18-Taste an den Host

Umschalt+F7 PF19 Sendet die PF19-Taste an den Host

Umschalt+F8 PF20 Sendet die PF20-Taste an den Host

Umschalt+F9 PF21 Sendet die PF21-Taste an den Host

Umschalt+F10 PF22 Sendet die PF22-Taste an den Host

Alt+3 PF23 Sendet die PF23-Taste an den Host

Umschalt+F11 PF23 Sendet die PF23-Taste an den Host

Alt+4 PF24 Sendet die PF24-Taste an den Host
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Tasten Zuordnung Beschreibung

Umschalt+F12 PF24 Sendet die PF24-Taste an den Host

Strg+P Drucken Sendet den Bildschirminhalt an den Drucker
Strg Zuricksetzen Setzt Tastaturfehler zuriick

Bild nach oben

Nach unten blattern

Sendet die Nach-unten-blattern-Taste an den Host

Bild nach unten

Nach oben blattern

Sendet die Nach-oben-blattern-Taste an den Host

Strg+Pos1

Feldanfang

Bewegt den Cursor an den Feldanfang

Strg+S

Systemanforderung

Sendet die SYSTEM REQUEST-Taste an den Host

Tabelle 5-6 VT-Tastaturbelegung

Tasten Zuordnung Beschreibung

Strg+Untbr Unterbrechungstaste Sendet die Unterbrechungstaste an den Host

Strg+Eingabe Eingabe Sendet die Eingabetaste an den Host

Alt+F1 F1 Sendet die F1-Taste an den Host

Strg+F1 F11 Sendet die F11-Taste an den Host

Strg+F2 F12 Sendet die F12-Taste an den Host

Strg+F3 F13 Sendet die F13-Taste an den Host

Strg+F4 F14 Sendet die F14-Taste an den Host

Strg+F5 F15 Sendet die F15-Taste an den Host

Strg+F6 F16 Sendet die F16-Taste an den Host

Strg+F7 F17 Sendet die F17-Taste an den Host

Strg+F8 F18 Sendet die F18-Taste an den Host

Strg+F9 F19 Sendet die F19-Taste an den Host

Strg+F10 F20 Sendet die F20-Taste an den Host

Pos1 Suchen Sendet die Suchen-Taste an den Host

F1 Anhalten Sendet die Anhalten-Taste an den Host

Pause Anhalten Sendet die Anhalten-Taste an den Host

Einfg Einfligen Sendet die Einflgen-Taste an den Host

Strg+Einfg NtO Sendet die NtO-Taste des numerischen Tastenfelds an den
Host

Strg+Ende Ntl Sendet die Nt1-Taste des numerischen Tastenfelds an den
Host

Strg+Pfeil nach Nt2 Sendet die Nt2-Taste des numerischen Tastenfelds an den

unten

Host
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Tasten

Zuordnung

Beschreibung

Strg+Bild nach Nt3 Sendet die Nt3-Taste des numerischen Tastenfelds an den

unten Host

Strg+Pfeil nach Nt4 Sendet die Nt4-Taste des numerischen Tastenfelds an den

links Host

Strg+Loschen Nt5 Sendet die Nt5-Taste des numerischen Tastenfelds an den
Host

Strg+Pfeil nach Nt6 Sendet die Nt6-Taste des numerischen Tastenfelds an den

rechts Host

Strg+Pos1 Nt7 Sendet die Nt7-Taste des numerischen Tastenfelds an den
Host

Strg+Pfeil nach Nt8 Sendet die Nt8-Taste des numerischen Tastenfelds an den

oben Host

Strg+Bild nach Ziffernblock 9 Sendet die Nt9-Taste des numerischen Tastenfelds an den

oben Host

Strg+Alt-Plus NtKomma Sendet die NtKkommataste des numerischen Tastenfelds
an den Host

Strg+Plus NtMinus Sendet die NtMinustaste des numerischen Tastenfelds an
den Host

Strg+Dezimal NtPunkt Sendet die NtPunkt-Taste des numerischen Tastenfeldes
an den Host

Strg+Ldschen NtPunkt Sendet die NtPunkt-Taste des numerischen Tastenfeldes

an den Host

Strg+Alt+Pfeil nach
oben

Zeile nach oben

Wird im Scrollback-Puffer eine Zeile nach oben
verschoben

Strg+Alt+Pfeil nach
unten

Zeile nach unten

Wird im Scrollback-Puffer eine Zeile nach unten
verschoben

Bild nach unten Nachster Sendet die ,Nachster-Bildschirm“-Taste an den Host

Strg+Pause PF1 Sendet die PF1-Taste an den Host

Strg+Dividieren PF2 Sendet die PF2-Taste an den Host

Strg+Multiplizieren | PF3 Sendet die PF3-Taste an den Host

Strg+Minus PF4 Sendet die PF4-Taste an den Host

Bild nach oben Vorherig Sendet die ,Vorhergehender Bildschirm“-Taste an den
Host.

Loschen Entfernen Sendet die Loschfunktion-Taste an den Host

Ende Auswdhlen Sendet die Selektieren-Taste an den Host.

Umschalt+F6 UDK6 Sendet die Benutzertaste 6 an den Host

Umschalt+F7 UDK7 Sendet die Benutzertaste 7 an den Host
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Tasten Zuordnung Beschreibung

Umschalt+F8 UDK8 Sendet die Benutzertaste 8 an den Host
Umschalttaste+F9 UDK9 Sendet die Benutzertaste 9 an den Host
Umschalttaste+F10 | UDK10 Sendet die Benutzertaste 10 an den Host
Umschalt+Strg+F1 UDK11 Sendet die Benutzertaste 11 an den Host
Umschalt+Strg+F2 | UDK12 Sendet die Benutzertaste 12 an den Host
Umschalt+Strg+F3 | UDK13 Sendet die Benutzertaste 13 an den Host
Umschalt+Strg+F4 UDK14 Sendet die Benutzertaste 14 an den Host
Umschalt+Strg+F5 | UDK15 Sendet die Benutzertaste 15 an den Host
Umschalt+Strg+F6 | UDK16 Sendet die Benutzertaste 16 an den Host
Umschalt+Strg+F7 UDK17 Sendet die Benutzertaste 17 an den Host
Umschalt+Strg+F8 | UDK18 Sendet die Benutzertaste 18 an den Host
Umschalt+Strg+F9 | UDK19 Sendet die Benutzertaste 19 an den Host
Umschalt+Strg+F10 | UDK20 Sendet die Benutzertaste 20 an den Host

Tabelle 5-7 UTS-Tastaturbelegung

Tasten Zuordnung Beschreibung
F4 Anderungsbit |6schen Sendet die CLEARCHANGEBIT-Taste an den Host.
NtEingabe Zeilenschaltung Sendet eine Zeilenschaltung an den Host.

Strg+Bild nach
unten

Strg+Bild nach oben

Strg+Ende

Strg+Umschalt+End
e

F7
Strg+Pos1

Strg+H

Strg+F1
Nt2
Nt4

Nt6

Anzeigeende I6schen

Anzeigeende/FCC I6schen

Feldende I6schen

Zeilenende l6schen

FCC l6schen
Pos1 I6schen

Spaltentrennzeichen
rechts

Steuerungsseite
Cursor nach unten
Cursor nach links

Cursor nach rechts

Loscht den Text ab der Cursorposition bis zum
Anzeigeende.

Loscht alle Daten (einschlieRlich FCC-Informationen) von
der Cursorposition bis zum Anzeigeende.

Loscht den Text ab der Cursorposition bis zum Feldende.

Loscht den Text ab der Cursorposition bis zum Zeilenende.

Loscht das Feldsteuerungszeichen.
Sendet die CLEAR_HOME-Taste an den Host.

Sendet die COLUMN_SEP_RIGHT-Taste an den Host.

Sendet die CONTROL_PAGE-Taste an den Host.
Bewegt den Cursor eine Zeile nach unten.
Bewegt den Cursor um eine Spalte nach links.

Bewegt den Cursor um eine Spalte nach rechts.
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Tasten Zuordnung Beschreibung

Nt8 Cursor nach oben Bewegt den Cursor eine Zeile nach oben.
Loschen In Zeile I16schen Sendet die DELETE_IN_LINE-Taste an den Host.
Strg+Loschen Auf Seite |6schen Sendet die DELETE_IN_PAGE-Taste an den Host.

Strg+Umschalt+Losc

hen

Strg+Pfeil nach
unten

F8

Nt+-

Umschalt+Ende
Ende

Strg+Pfeil nach
rechts

Umschalt+Leertaste

Strg+Umschalt+E
Strg+1 — Strg+9
Strg+0

Strg+-

Strg+=

Strg+Q

STRG+W

Strg+E

Strg+R

Strg+T

Strg+Y

Strg+U

Strg+l

Strg+0

Strg+P
Umschalttaste+F3
F9

Posl

Zeile 16schen

Zeile duplizieren

FCC aktivieren

Anzeigeende und
Ubertragen

Feldende
Zeilenende

Seitenende

Zeichen l6schen
Euro-Zeichen
F1-F9

F10

F11

F12

F13

F14

F15

F16

F17

F18

F19

F20

F21

F22

FF

FCC erzeugen

Posl

Loscht die Zeile an der Cursorposition.

Loscht die Zeile an der Cursorposition.

Aktiviert das Feldsteuerungszeichen.

Sendet die EOD_AND_TRANSMIT-Taste an den Host.

Bewegt den Cursor an das Feldende.
Bewegt den Cursor an das Zeilenende.

Bewegt den Cursor an das Seitenende.

Loscht das Zeichen an der Cursorposition.
Sendet das Eurozeichen an den Host.
Sendet die F1- bis F9-Tasten an den Host.
Sendet die F10-Taste an den Host.

Sendet die F11-Taste an den Host.

Sendet die F12-Taste an den Host.

Sendet die F13-Taste an den Host.
Sendet die F14-Taste an den Host.

Sendet die F15-Taste an den Host.

Sendet die F16-Taste an den Host.

Sendet die F17-Taste an den Host.

Sendet die F18-Taste an den Host.

Sendet die F19-Taste an den Host.

Sendet die F20-Taste an den Host.

Sendet die F21-Taste an den Host.

Sendet die F22-Taste an den Host

Sendet einen Papiervorschub an den Host.
Erzeugt ein Feldsteuerungszeichen.

Bewegt den Cursor in das erste Feld in Anzeige.
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Tasten

Zuordnung

Beschreibung

Strg+Umschalt+Leer

taste
Ctrl+Leertaste

Strg+Umschalt+Einf
g

Einf

F5

F3
Umschalttaste+F2
NtUmschalt+2
NtUmschalt+4
Bild nach unten
Bild nach oben
NtUmschalt+6
NtUmschalt+8
Loschen

F12

Strg+Loschen
Strg+Tabulator
Umschalt+Pos1
Strg+Pfeil nach links
Strg+[

Strg+)

Strg+F12

Strg+L

Strg+K
Strg+Eingabetaste
ScrollLock

Nt++

NtStrg+

Esc

In Zeile einfligen

Auf Seite einfligen

Zeile einfligen

Einfligemodus

FCC suchen

Warten-Meldung
Neue Zeile
Nachstes Feld
Nachstes Feld
Bild nach unten
Bild nach oben
Vorheriges Feld
Vorheriges Feld
SOE-Zeichen
SOE-Zeichen
Tab setzen

Tab setzen
Feldanfang
Zeilenanfang

Systemmodus

Spaltentrennzeichen

andern

Piepton fiir Warten-
Meldung dndern

Durchstreichen dndern

Unterstreichen dndern

Ubertragen
Ubertragen
Ubertragen
Ubertragen

Seite ,Entsperren”

Sendet die INSERT_IN_LINE-Taste an den Host.

Sendet die INSERT_IN_PAGE-Taste an den Host.

Fligt eine neue Zeile in den Bildschirmspeicher ein.

Andert den Einfligemodus.

Deaktiviert die Feldsteuerungszeichen und wechselt zum

ersten Zeichen des nachsten Felds rechts vom Cursor.
Sendet die MESSAGE_WAIT-Taste an den Host.
Bewegt den Cursor in eine neue Zeile.

Bewegt den Cursor in das ndchste Feld.
Bewegt den Cursor in das nachste Feld

Sendet die Bild-ab-Taste an den Host.

Sendet die Bild-nach-oben-Taste an den Host.
Bewegt den Cursor in das vorherige Feld.
Bewegt den Cursor in das vorherige Feld.
Sendet das SOE-Zeichen an den Host.

Sendet das SOE-Zeichen an den Host.

Sendet die SET_TAB-Taste an den Host.

Sendet die SET_TAB-Taste an den Host.
Bewegt den Cursor an den Feldanfang.
Bewegt den Cursor an den Zeilenanfang.
Sendet die SYSTEM_MODE-Taste an den Host.

Andert das Spaltentrennzeichen.

Sendet die TOGGLEMSGWAITBEEP-Taste an den Host.

Andert den Durchstreichungsmodus.
Andert den Unterstreichungsmodus.
Sendet den Anzeigeinhalt an den Host.
Sendet den Anzeigeinhalt an den Host.
Sendet den Anzeigeinhalt an den Host.
Sendet den Anzeigeinhalt an den Host.

Sendet die UNLOCK-Taste an den Host.
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Tasten

Zuordnung

Beschreibung

Strg+]

Workstationmodus

Sendet die WORKSTATION_MODE-Taste an den Host.

Tabelle 5-8 T27-Tastaturbelegung

Tasten

Rilicktaste
Umschalt+Tab

Strg+Entf

Umschalt+Pos1

Strg links

Pfeil nach unten
Pfeil nach links
Pfeil nach rechts
Pfeil nach oben
Strg+Nach links
Strg+Nach rechts
Strg+D
Strg+Ende

Ende
Umschalt+Strg+E
Posl

Einf

Strg+l

Strg+1

Strg+10

Strg+2

Strg+3

Strg+4

Strg+5

Strg+6

Strg+7

Zuordnung

Riicktaste
Ricktabulator

Zeilenende l6schen

Seite l6schen Pos1

Steuerungsseite
Cursor nach unten
Cursor nach links
Cursor nach rechts
Cursor nach oben
Cursor Wort links
Cursor Wort rechts
Zeile 16schen
Zeilenende
Seitenende
Euro-Zeichen
Posl
EinfUgemodus
Zeile einfligen
PF1

PF10

PF2

PF3

PF4

PF5

PF6

PF7

Beschreibung

Bewegt den Cursor um eine Spalte nach links.
Bewegt den Cursor in das vorherige Feld.

Loscht den Text ab der Cursorposition bis zum
Zeilenende.

Loscht die Seite und setzt den Cursor an die
Ausgangsposition.

Setzt die Sitzung in den Steuerungsmodus.
Bewegt den Cursor eine Zeile nach unten.
Bewegt den Cursor um eine Spalte nach links.
Bewegt den Cursor um eine Spalte nach rechts.
Bewegt den Cursor eine Zeile nach oben.
Bewegt den Cursor zum vorherigen Wort.
Bewegt den Cursor zum nachsten Wort.

Loscht die Zeile an der Cursorposition.

Bewegt den Cursor an das Zeilenende.

Bewegt den Cursor in das letzte Feld auf der Seite.
Sendet das Eurozeichen an den Host.

Bewegt den Cursor in das erste Feld in Anzeige.
Setzt die Sitzung in den Einfigemodus.

Fligt eine neue Zeile in den Bildschirmspeicher ein.
Sendet die PF1-Taste an den Host.

Sendet die PF10-Taste an den Host.

Sendet die PF2-Taste an den Host.

Sendet die PF3-Taste an den Host.

Sendet die PF4-Taste an den Host.

Sendet die PF5-Taste an den Host.

Sendet die PF6-Taste an den Host.

Sendet die PF7-Taste an den Host.
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Tasten
Strg+8
Strg+9
Bild nach unten
Bild nach oben

Strg+E

Nt/

Nt *
Eingabe
Nt Eingabe
Strg+A

Umschalt+Nach
unten

Umschalt+Nach
links

Umschalt+Nach
rechts

Umschalt+Nach
oben

Umschalt+Strg+1
Umschalt+Strg+0
Umschalt+Strg+2
Umschalt+Strg+3
Umschalt+Strg+4
Umschalt+Strg+5
Umschalt+Strg+6
Umschalt+Strg+7
Umschalt+Strg+8
Umschalt+Strg+9
F5

Tab

F2

Nt +

Strg+F2

Arbeiten mit HACloud

Zuordnung

PF8
PF9
Bild nach unten
Bild nach oben

ETX festlegen

Lokal festlegen
Empfangen festlegen
Eingabe

Eingabe

Alles auswahlen

Nach unten auswahlen

Nach links auswéhlen

Nach rechts auswahlen

Nach oben auswéhlen

Umschalt+F1
Umschalt+F10
Umschalt+F2
Umschalt+F3
Umschalt+F4
Umschalt+F5
Umschalt+F6
Umschalt+F7
Umschalt+F8
Umschalt+F9
Angeben
Tabulator
Ubertragen
Ubertragen

Zeile Gbertragen

Beschreibung

Sendet die PF8-Taste an den Host.
Sendet die PF9-Taste an den Host.
Zeigt die nachste Seite an.

Zeigt die vorherige Seite an.

Fligt ein Zeichen fiir das Textende ein und setzt den

Cursor an Pos1.

Setzt die Sitzung in den lokalen Modus.
Setzt die Sitzung in den Empfangsmodus.
Sendet die Eingabetaste an den Host.
Sendet die Eingabetaste an den Host.
Markiert den gesamten Text.

Erweitert die Markierung von Text nach unten.

Erweitert die Markierung von Text nach links.

Erweitert die Markierung von Text nach rechts.

Erweitert die Markierung von Text nach oben.

Sendet die Umschalt+F1-Taste an den Host.
Sendet die Umschalt+F10-Taste an den Host.
Sendet die Umschalt+F2-Taste an den Host.
Sendet die Umschalt+F3-Taste an den Host.
Sendet die Umschalt+F4-Taste an den Host.
Sendet die Umschalt+F5-Taste an den Host.
Sendet die Umschalt+F6-Taste an den Host.
Sendet die Umschalt+F7-Taste an den Host.
Sendet die Umschalt+F8-Taste an den Host.
Sendet die Umschalt+F9-Taste an den Host.
Ubermittelt die Cursorposition an den Host.
Bewegt den Cursor in das nachste Feld.
Ubermittelt die Seite an den Host.
Ubermittelt die Seite an den Host.

Ubermittelt die aktuelle Zeile an den Host.



Tasten

Nt -

Tasten

Strg+ M

Rlcktaste
Umschalt+Tab

Strg+Pos1

Strg+B

Strg+L

2
Nt ¢

Nt <

Nt >

T

Nt T
Léschen

Strg+Entf

Strg + N
]

Ende
Strg+T

Strg+E

Zuordnung

Zeile Ubertragen

Tabelle 5-9 ALC-Tastaturbelegung

Zuordnung

Automatisch nach unten

Rlicktaste
Rucktabulator

Loschen

Broadcast I6schen
Doppelpunkt

Lothringer Kreuz

Cursor nach unten
Cursor nach unten
Cursor nach links
Cursor nach links
Cursor nach rechts
Cursor nach rechts
Cursor nach oben
Cursor nach oben
Zeichen l6schen
Zeile I6schen
Anzeige

Neue Zeile anzeigen
Dollar

Elementende

Zeilenende
Transaktionsende

Anzeigeende l6schen

Beschreibung

Ubermittelt die aktuelle Zeile an den Host.

Beschreibung

Schaltet die Sitzungsfunktion zum Empfangen mehrerer
Seiten ein bzw. aus.

Bewegt den Cursor um eine Spalte nach links.
Bewegt den Cursor in das vorherige Feld.

Entfernt den Bildschirminhalt und sendet die Léschtaste
an den Host

Loscht die SITA-Broadcast-Meldung.
Fligt ein Doppelpunktzeichen an der Cursorposition ein.

Fligt das Lothringer Kreuz-Zeichen an der Cursorposition
ein.

Bewegt den Cursor um eine Zeile nach unten.
Bewegt den Cursor um eine Zeile nach unten.
Bewegt den Cursor zum vorherigen Wort

Bewegt den Cursor zum vorherigen Wort

Bewegt den Cursor zum nachsten Wort

Bewegt den Cursor zum nachsten Wort

Bewegt den Cursor um eine Zeile nach oben.
Bewegt den Cursor um eine Zeile nach oben.
Loscht das Zeichen an der Cursorposition.

Loscht die Zeile an der Cursorposition.

Flgt das Anzeigezeichen an der Cursorposition ein.
Fligt das Anzeigezeichen in einer neuen Zeile ein.
Fligt das US-Dollarzeichen an der Cursorposition ein.

Flgt das Zeichen fiir das Endelement an der
Cursorposition ein.

Bewegt den Cursor an das Zeilenende.
SchlieBt den PNR.

Loscht alle Daten ab der Cursorposition bis zum Ende der
Anzeige.
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Tasten Zuordnung Beschreibung

Strg+Ende Zeilenende l6schen Loscht alle Daten ab der Cursorposition bis zum Ende der
Zeile.
Posl Posl Bewegt den Cursor in das erste ungeschitzte Feld auf

dem Bildschirm

Strg+l Ignorieren Verwirft alle am aktuellen PNR vorgenommenen
Anderungen.
Strg+Einfg Zeile einfligen Einfigen einer neuen Zeile im Bildschirmspeicher
Einf Einfligen Leerzeichen Fugt ein neues Leerzeichen in den Bildschirmspeicher
ein.
\ Neue Zeile Fligt das Neue-Zeile-Zeichen an der Cursorposition ein.
[ Allgemeines Fligt das allgemeine Wahrungssymbol an der
Wahrungssymbol Cursorposition ein.
Strg+G Pfund Flgt ein britisches Pfund-Zeichen an der Cursorposition
ein.
Strg+Eingabetaste  Print Enter Sendet die Antwort an den Drucker.
Strg+P Geschiitzter Reset Bewegt den Cursor in das erste ungeschitzte Feld.
Strg+1 Néachste Eingabe aufrufen Ruft die ndchste Eingabe auf.
Strg+¢ Vorherige Eingabe Ruft die vorherige Eingabe auf.
aufrufen
Strg +Z Erneut eingeben Sendet die zuvor gesendete Meldung erneut an den
Host.
Strg+R Wiederholen Zeigt die letzte vom Host gesendete Meldung erneut an.
Esc Zurlcksetzen Setzt Tastaturfehler zuriick

Umschalt+Strg+J{,  Zeile nach unten blattern Blattert die Anzeige eine Zeile nach unten.

Umschalt+Strg+  Zeile nach oben blattern  Blattert die Anzeige eine Zeile nach oben.

Bild nach unten Seite nach unten blattern Blattert die Anzeige eine Seite nach unten.

Bild nach oben Seite nach oben blattern  Blattert die Anzeige eine Seite nach oben.

Strg+A Alles auswahlen Markiert den gesamten Text

Umschalt+{, Nach unten auswahlen Erweitert die Markierung des gesamten Texts nach
unten.

Umschalt+ Nach oben auswahlen Erweitert die Markierung des gesamten Texts nach oben.

Umschalt+< Nach links auswéahlen Erweitert die Markierung des gesamten Texts nach links.

Umschalt+-=> Nach rechts auswahlen Erweitert die Markierung des gesamten Texts nach
rechts.

‘ Start der Meldung Fligt ein Beginn-der-Meldung-Zeichen an der

Cursorposition ein.
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Tasten Zuordnung Beschreibung

F12 Statistik Zeigt die Kommunikationsstatistik an.

Tab Tabulator Bewegt den Cursor in das nachste ungeschitzte Feld

Strg+ F CODACOM ein-/ Schaltet den CODACOM-Modus ein/aus.
ausschalten

Eingabe Ubertragen Ubermittelt die Seite an den Host.

Nt Eingabe Ubertragen Ubermittelt die Seite an den Host.

Umschalt+Eingabe  Ubertragen Ubermittelt die Seite an den Host.

Umschalt+Esc Tastatursperre aufheben Hebt die Tastatursperre auf.

Strg+U Nicht angeforderte Ruft eine nicht angeforderte Meldung vom Host ab.
Meldung

Konfigurieren von Benutzermakros

Im Bereich ,,Makro” kénnen Sie die auszufiihrenden Makros sowie den Zeitraum auswahlen, in dem
sie ausgefiihrt werden.

¢ Makro beim Start ausfithren — Wahlen Sie aus, dass ein Makro beim Sitzungsstart automatisch
ausgefuhrt wird.

+ Makro beim Verbinden ausfiihren — Wahlen Sie aus, dass ein Makro automatisch ausgefihrt
wird, wenn sich die Sitzung mit dem Host verbindet.

+ Makro beim Trennen der Verbindung ausfiihren — Wahlen Sie aus, dass ein Makro automatisch
ausgefiihrt wird, wenn die Sitzung mit dem Host getrennt wird.

Verwandte Themen

Erstellen von Makros
Verwenden der Makro-API
Beispielmakros

Dateien ubertragen

Host Access for the Cloud unterstiitzt drei verschiedene Dateilibertragungsprotokolle: INDSFILE fur
Ubertragungen auf 3270-Hosts, AS/400 fiir Ubertragungen auf 5250-Hosts und File Transfer Protocol
(FTP), Gber das ein lokaler Computer als FTP-Client dienen kann. Sobald die Verbindung hergestellt
ist, kdnnen Sie Dateien auf dem Server anzeigen und mithilfe des Dateilbertragungsprotokolls (FTP)
Dateien zwischen dem lokalen Computer (bzw. einem beliebigen Netzlaufwerk) und dem FTP-Server
Ubertragen.

Fir FTP-Ubertragungen ist die Batchdateiiibertragung verfiigbar. Mit dieser Option kénnen Sie
mehrere Dateien in einem Vorgang herunterladen und hochladen.
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Bevor Sie Dateien {ibertragen oder senden kénnen, muss der Administrator die Ubertragungs- und
Sendeoptionen fir die aktuelle Sitzung aktivieren und die erforderlichen
Konfigurationseinstellungen vornehmen. Dies erfolgt im Bereich , Dateilibertragungseinstellungen®.

Abhingig von dem zu verwendenden Hostdateisystem und der zu verwendenden Ubertragungsart
werden unterschiedliche Konfigurationsoptionen angezeigt. Nach der Konfiguration ist das
Dialogfeld , Dateilibertragung” in der Symbolleiste verfligbar.

+ INDSFILE
+ AS/400
s FTP

¢ Batchiibertragungen

INDSFILE

INDSFILE ist ein Dateitibertragungsprogramm von IBM, mit dem Sie Informationen zwischen lhrem
Computer und einem 3270-Hostcomputer (ibertragen kbnnen.

Waihlen Sie in der Dropdownliste Hostdateisystem aus, welche IBM 3270-Betriebsumgebung der
Host ausfiihrt. Host Access for the Cloud unterstiitzt TSO (Time Sharing Option), CMS
(Conversational Monitor System) und CICS. Die Standardeinstellung ist , Keine“.

Es werden Ubertragungen im ASCII- oder Bindr-Modus unterstiitzt. Wenn eine Verbindung mit
einem TSO-Host besteht, kdnnen Sie zudem direkt zu einem bestimmten TSO-Datensatz navigieren.

Allgemeine Optionen fiir CICS-, CMS- und TSO-Hostdateitypen

Hostdateien automatisch anzeigen — Die Hostdateiliste enthalt standardmaRig alle Hostdateien, die
Ubertragen werden kénnen. Deaktivieren Sie diese Option, um Hostdateien nur abzurufen, wenn Sie
sie anfordern. Klicken Sie im Dialogfeld , Ubertragen” auf Hostdateien anzeigen, um die Hostdateien
abzurufen.

Ubertragungsoptionen fiir CICS-, CMS- und TSO-Hostdateitypen

Option Beschreibung

Ubertragungsart ¢ Binar

Fir Programmdateien und andere Dateitypen, die nicht konvertiert werden
sollen. Dies gilt beispielsweise fiir Dateien mit anwendungsspezifischer
Formatierung oder fir Dateien, die bereits fiir einen bestimmten Druckertyp
formatiert wurden. Bindrdateien enthalten nicht druckbare Zeichen. Wenn Sie
diese Ubertragungsart wihlen, werden die Dateien wihrend der Ubertragung
nicht konvertiert (umgewandelt).

* ASCII

Zur Ubertragung von Textdateien ohne besondere Formatierung. ASCII-
Dateien auf dem PC werden in den EBCDIC-Zeichensatz auf dem Host
Uibersetzt, und Hosttextdateien werden beim Herunterladen von EBCDIC in
ASCII konvertiert.

CR/LF-Verarbeitung Wenn diese Option ausgewahlt ist, werden Wagenriicklauf/Zeilenvorschub-Paare
von an den Host gesendeten Dateien entfernt und am Ende jeder Zeile in vom Host
empfangenen Dateien hinzugefiigt.
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Option Beschreibung

Hoststartbefehl Gibt das Hostprogramm an, mit dem die Dateilibertragung initiiert wird. Die
Standardeinstellung ,INDSFILE” ist fir CMS- und TSO-Hosts geeignet. Fiir CICS-
Hosts ist ,INDSFILE” unter Umstinden ebenfalls geeignet; andernfalls miissen Sie
die CICS-Transaktion lhres Hosts angeben (z. B. CFTR).

Startparameter Verwenden Sie dieses Feld fur alle Parameter auf lhrem Hostsystem, die zum
INDSFILE-Programm gehdoren. Der Inhalt dieses Felds wird an das Ende des
Ubertragungsbefehls angefiigt, der in Host Access for the Cloud generiert wird.
Host Access for the Cloud bestatigt die Parameter nicht.

Max. FeldgroRe Wihlen Sie eine Feldgrofe fir das WSF-Protokoll aus. Der Standardwert lautet 4
Kilobyte. Normalerweise gilt, dass die Ubertragung mit zunehmender PuffergréRe
schneller erfolgt. Die meisten Systeme unterstiitzen 8 KB. Wenn Sie einen fir den
Host zu hohen Wert auswihlen, wird die Sitzung beim ersten Ubertragen einer
Datei, die den gesamten Puffer belegt, automatisch getrennt.

Im Allgemeinen gibt die Person, die die Software fiir die Hostkommunikation
installiert, diesen Wert an. Das Host-TCP/IP-Produkt von IBM bezieht diesen Wert
beispielsweise aus dem Parameter DATABUFFERPOOLSIZE, dessen Standardwert
auf 8-KB-Puffer eingestellt wird. Wenn Sie nicht wissen, welchen Wert Sie hier
eingeben sollen, wenden Sie sich an lhren Systemadministrator.

Erstschlissel Sie kdnnen vor der Ubertragung oder Auflistung von Dateien bestimmte Aktionen
festlegen. Sie konnen ,Keine”, ,,Autom. Erkennung” oder , L6schen” auswahlen.
Wenn ,, Keine” ausgewahlt wurde, dann wird LISTCAT automatisch ausgestellt.
Wenn ,,Autom. Erkennung” ausgewahlt ist, werden die aktuellen Bildschirminhalte
Uberprift, um zu bestimmen, ob ein LISTCAT oder TSO LISTCAT versendet werden
soll. Wenn ,,L6schen” ausgewahlt ist, wird der Loschschlissel vor der Ausgabe des
Befehls gesendet. Fir TSO bedeutet Loschen auch, dass ,, TSO“ nicht dem
Dateianforderungsbefehl vorangestellt wird.

PC-Codeseite Der zum Lesen oder Schreiben lokaler Dateien wahrend einer Dateilibertragung zu
verwendende Zeichensatz. Der Wert Standard verwendet die Codeseite, die dem
Gebietsschema lhres Betriebssystems entspricht. Wenn Sie fir die Angabe der PC-
Codeseite einen anderen Zeichensatz bendtigen, wahlen Sie ihn in der Liste aus.

Hostcodeseite Der beim Umwandeln von EBCDIC-Zeichen wihrend der Ubertragung von Dateien
zum oder vom Host zu verwendende Zeichensatz. Der Standardwert NCS-
Einstellung verwenden verwendet den im Bereich , Anzeige” unter ,Termina
angegebenen nationalen Zeichensatz. Wenn Sie fiir die Angabe der Host-Codeseite
einen anderen Zeichensatz bendtigen, wahlen Sie ihn in der Liste aus.

|u

Antwortzeitlimit Legt fest, wie viele Sekunden auf eine Hostantwort gewartet werden soll, bevor
(Sekunden) Host Access for the Cloud abbricht und eine Fehlermeldung zuriickgibt. Der
Standardwert ist 60 Sekunden.

Startzeitlimit Legt die Dauer in Sekunden fest, wahrend der Host Access for the Cloud beim

(Sekunden) Verbindungsaufbau zum Host auf eine Hostantwort warten soll. Wenn die
angegebene Zeit ohne eine Hostantwort verstrichen ist, bricht Host Access for the
Cloud infolge Zeitliberschreitung ab und gibt eine Fehlermeldung zuriick. Der
Standardwert ist 25 Sekunden.

Sendeoptionen fiir CICS-, CMS- und TSO-Hostdateitypen
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Option

Datensatzformat

Zuordnungseinheiten

Logische
Datensatzlange

Wenn Hostdatei
vorhanden
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Beschreibung

Mit dieser Option geben Sie das Datensatzformat fiir an
den Host gesendete Dateien an.

¢ Standard — Der Host bestimmt das Datensatzformat.
Dies ist die Standardoption.

* Fest — Zwingt den Host, Datensatze mit einer
bestimmten Lange zu erstellen.

+ Nicht definiert — Zwingt den Host, Dateien ohne ein
bestimmtes Datensatzformat zu erstellen (dieser
Wert ist nur flir TSO-Systeme relevant).

+ Variabel — Zwingt den Host, Datensatze mit einer
variablen Lange zu erstellen, wobei das
Bindrdateiformat erhalten bleibt.

Gibt die Festplattenunterteilungen fiir Ihre primare und
sekundare Speicherzuweisung an. Wenn Sie Standard
auswahlen (Standardwert), wird die Einheit vom Host
festgelegt. Sie konnen auch die Optionen Zylinder, Spur
oder Block wahlen. Wenn Sie Block wéahlen, geben Sie im
Feld Durchschnittsblock die durchschnittliche BlockgréRe
(in Byte) an.

Die DatensatzgroRRe (in Byte) fiir die auf dem Host zu
erstellende Datei. Wenn Sie dieses Feld leer lassen, wird
die DatensatzgroRe vom Host bestimmt. Zwischen 0 und
32767 kénnen Sie einen Wert in dem von Ihrem Host
akzeptierten Bereich festlegen. Diese Option ist fur CICS-
Hosts nicht verfligbar. Stellen Sie bei ASCII-Dateien diesen
Wert so ein, dass die langste Zeile in |hrer Datei
hineinpasst. Wenn Sie das Feld frei lassen, akzeptiert der
Host normalerweise Zeilen von bis zu 80 Zeichen.

Gibt an, wie bei der Ubertragung vorgegangen wird, wenn
eine Datei mit dem gleichen Namen bereits vorhanden
ist.

+ Anfiligen — Fligt den Inhalt der lokalen Datei an die
vorhandene Hostdatei an.

+ Uberschreiben — Uberschreibt den Inhalt der
Hostdatei.

Bei CICS-Systemen kann nicht ermittelt werden, ob
eine solche Hostdatei bereits existiert. Somit ist die
Option Uberschreiben die einzige Méglichkeit fiir
das Senden von Dateien an ein CICS-System.

Gilt fiir diesen Hosttyp

TSO, CMS

TSO

TSO, CMS

TSO, CMS



Option

BlockgroRe (Byte)

Durchschnittsblock
(Byte)

Primare Zuordnung
(Zuordnungseinheiten

)

Sekundéare Zuordnung
(Zuordnungseinheiten

)

Beschreibung

Gibt bei TSO-Hosts die BlockgroRe fiir die auf dem Host zu
erstellende Datei an. Fiir Dateien mit Datensatzen fester
Lange muss dieser Wert ein Vielfaches des Werts im Feld
Lange log. Datensatz bilden (weil Blocke in logische
Datensétze eingeteilt sind). Zwischen 0 und 32767 kbnnen
Sie einen Wert in dem von lhrem Host akzeptierten
Bereich festlegen.

Die GrofRe fur einen Durchschnittsblock. Dieser Wert ist
nur relevant, wenn Sie Blocke als Zuordnungseinheit
verwenden.

Die GroRe der primaren Zuordnung fiir die zu erstellende
Hostdatei.

Die GrofR3e zusatzlicher Zuordnungen fiir den Fall, dass die
primédre Zuordnung nicht ausreicht. Mehrfache sekundare
Speicherplatzzuordnungen sind bis zu einer vom Host
festgelegten Grenze zuldssig (in der Regel 15).

Gilt fiir diesen Hosttyp

TSO

TSO

TSO

TSO

HINWEIS: Wenn Sie CICS als Hostsystem verwenden, miissen Sie die Namen der Dateien, die Sie
Ubertragen, manuell eingeben. In diesem Fall ist keine Liste verfiigbar, in der Dateien ausgewahlt

werden konnen.

Ubertragen von Dateien

+ Herunterladen von Dateien

+ Hochladen von Dateien

+ Fehlerbehebung fiir Dateilibertragungen

Sie missen mit dem Host verbunden und bei diesem angemeldet sein, um Dateien fiir die aktuelle
3270-Sitzung Ubertragen zu kdnnen.

1 Stellen Sie sicher, dass sich der Host in einem betriebsbereiten Status befindet, um den
INDSFILE-Befehl akzeptieren zu kdnnen.

2 Klicken Sie in der Symbolleiste auf das Symbol INDSFILE a .

3 Das Dialogfeld ,Dateilibertragung” wird angezeigt, das eine Liste von Hostdateien und -
verzeichnissen enthalt, die libertragen werden kénnen. Verzeichnisse und Dateien werden bei
der Auswahl der Datei durch ein entsprechendes Symbol gekennzeichnet. Geben Sie fiir CICS-
Hosts die Namen der zu lbertragenden Dateien ein.

4 Wihlen Sie die Ubertragungsmethode aus: Die Optionen sind:

* Binar
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Flir Programmdateien und andere Dateitypen, die nicht konvertiert werden sollen. Dies gilt
beispielsweise fiir Dateien mit anwendungsspezifischer Formatierung oder fiir Dateien, die
bereits flir einen bestimmten Druckertyp formatiert wurden. Binardateien enthalten nicht
druckbare Zeichen. Wenn Sie diese Ubertragungsart wihlen, werden die Dateien wihrend
der Ubertragung nicht konvertiert (umgewandelt).

+ ASClI

Zur Ubertragung von Textdateien ohne besondere Formatierung. ASCII-Dateien auf dem PC
werden in den EBCDIC-Zeichensatz auf dem Host (ibersetzt, und Hosttextdateien werden
beim Herunterladen von EBCDIC in ASCII konvertiert.

5 Wenn eine Verbindung mit einem TSO-Host besteht, klicken Sie auf Ebene, um den neuen
anzuzeigenden Datensatz einzugeben. Host Access for the Cloud aktualisiert die
Remotedateiliste mit der angegebenen Datensatzebene.

HINWEIS: Bei der Angabe von Dateien unter Verwendung von _Hochladen als_ oder
_Herunterladen_ muss ein vollqualifizierter Datensatzname in einfache Anflihrungszeichen
gesetzt werden. Datensatznamen, die nicht in einfache Anfiihrungszeichen gesetzt werden,
wird standardmaRig ein in TSO PROFILE angegebener allgemeiner Qualifizierer vorangestellt.

Sie kdnnen die Dateiliste jederzeit aktualisieren, indem Sie im Dialogfeld , Dateilibertragung” links
oben auf das Symbol Aktualisieren klicken.

Herunterladen von Dateien

Sie kénnen herunterzuladende Dateien in der Liste der verfligbaren Dateien auswahlen oder die
Schaltflache Herunterladen verwenden, um eine spezifische Datei unter Verwendung des
Hostdateinamens anzugeben.

1 Wihlen Sie in der Liste die Datei fiir die Ubertragung aus, indem Sie auf den entsprechenden
Dateinamen klicken.

oder

2 Klicken Sie auf Herunterladen, und geben Sie den Namen der zu tGbertragenden Hostdatei ein.
Sie kdnnen Dateien von TSO- sowie CMS-Hosttypen herunterladen. In TSO und CMS werden
Hostdateien allerdings unterschiedlich dargestellt, d. h., Sie missen den Dateinamen in der
Eingabeaufforderung jeweils in einem unterschiedlichen Format eingeben.

+ TSO: Setzen Sie den Namen des Hostpfads in einfache Anflihrungszeichen, um den
vollstdndigen Datensatznamen anzugeben. Beispiel: ' BVTST03. DATA. TXT' . Um einen
Dateispeicherort anzugeben, der relativ zur zuvor angegebenen Datensatzebene ist,
verwenden Sie keine einfachen Anfiihrungszeichen. DATA. TXT gibt beispielsweise den
gleichen Datensatz an, jedoch relativ zu BVTST03.

+ CMS: Eine typische CMS-Eingabe ist beispielsweise BVTSTTO1 DATA Al. Die Verwendung
einfacher Anfiihrungszeichen ist nicht erforderlich.

3 Falls nétig, kénnen Sie die Ubertragung im Bereich mit dem Fortschritt der Ubertragung
abbrechen.
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Hochladen von Dateien

HINWEIS: IBM Mainframe-Computersysteme legen bestimmte Namenskonventionen fir Dateien
fest. Detaillierte Informationen zu den Anforderungen bei der Namensgebung fiir Dateien finden Sie
in der IBM Dokumentation.

Es stehen zwei Moglichkeiten fir das Hochladen von Dateien zur Verfligung:

1 Klicken Sie im Dialogfeld , Dateilibertragung” auf Hochladen.

2 Sie kdnnen einen anderen Namen fir die hochgeladene Datei angeben. Klicken Sie auf
Hochladen als, navigieren Sie zu der hochzuladenden Datei, und geben Sie bei der
entsprechenden Aufforderung den Namen ein, der verwendet werden soll. Denken Sie daran,
dass bei der Verbindung mit einem TSO-Host ein vollqualifizierter Datensatzname in einfache
Anfiihrungszeichen gesetzt werden muss. Siehe dazu Schritt 5 unter Ubertragen von Dateien.

Oder:

1 Ziehen Sie die hochzuladende Datei von ihrer Speicherposition in das Dialogfeld
,Dateilibertragung”.

2 Klicken Sie auf Aktualisieren, um sicherzustellen, dass die Datei erfolgreich hochgeladen wurde.

Wenn Sie den Hochladeprozess abbrechen, bevor eine Datei vollstandig Gibertragen wurde, verbleibt
eine unvollstdndige Datei auf dem Host.

Fehlerbehebung fiir Dateilibertragungen

In einigen Fallen kann es bei einer Dateilibertragung zu Fehlern kommen. Diese Fehler kdnnen
Mainframe-Probleme sein oder durch Sicherheitseinstellungen des Browsers verursacht werden.

Wenn eine Ubertragung erfolgt ist, die Datei jedoch nicht die erwarteten Daten enthélt, Giberpriifen
Sie, ob die Ubertragungsart korrekt auf ,,Binar“ oder , ASCII“ festgelegt ist.

Fiir Dateitibertragungen gilt beim Hochladen ein DateigroBenlimit von 50 MB. Sie kdnnen diesen
Wert andern.

Informationen zu hostspezifischen Fehlern finden Sie im Internet in der Ver6ffentlichung zu IBM
Fehlermeldungen bei der Dateilibertragung.

AS/400

Mit der AS/400-Dateitibertragung konnen Sie Daten zwischen lhrem Computer und einem iSeries-
Host libertragen.

AS/400-Dateilbertragungen sind im Allgemeinen einfach und unkompliziert. Da die Hostdaten als
DB2-Datenbank verwaltet werden, kdnnen Sie jedoch mit SQL Editor recht komplexe Abfragen
erstellen.

So konfigurieren Sie die AS/400-Dateiiibertragung

1. Erstellen Sie eine HACloud-5250-Terminalsitzung, geben Sie einen Hostnamen oder eine
Hostadresse ein und legen Sie einen Namen fir die Sitzung fest.

2. Wahlen Sie im Einstellungsbereich die Option Dateiiibertragung.
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3. Wahlen Sie AS/400 aktivieren aus und fahren Sie mit der Konfiguration fort.
+ Host

Das Hostfeld wird mit der fiir die Terminalsitzung angegebenen Hostadresse ausgefiillt. Bei
Bedarf kdnnen Sie einen anderen Host angeben. Um einen anderen Port anzugeben, fligen
Sie die Portnummer an die Hostadresse an. Beispiel: host . nei nefi rma. com 23.

¢ TLS/SSL-Sicherheit

Wahlen Sie in der Dropdown-Liste die gewlinschte TLS-Sicherheitsoption aus. So
verwenden Sie diese Option:

— Das Zertifikat des AS/400-Datenbankservers muss in MSS zur Liste der verblrgten
Zertifikate hinzugefligt werden. Wenn das Zertifikat noch nicht hinzugefiigt wurde,
befolgen Sie die Anweisungen unter Trusted Certificates (Verblrgte Zertifikate) in der
MSS-Dokumentation.

+ StandardmiRige Ubertragungsmethode

Legen Sie die bevorzugte standardméiRige Ubertragungsmethode fest: Text mit fester
Breite oder durch Kommas getrennte Werte (CSV, Comma Separated Values). Die
Ubertragungsmethode kann beim Ausfiihren einer Ubertragung gedndert werden.

4. Klicken Sie auf ,Speichern” und stellen Sie eine Verbindung zur Sitzung her.

Ubertragen von Dateien

+ Herunterladen von Dateien
¢ Herunterladen mit SQL
+ Hochladen von Dateien

+ Hinzufligen einer Bibliothek

Nachdem die Sitzung zur Verwendung der AS/400-Dateilibertragung konfiguriert wurde, klicken Sie

in der Symbolleiste auf |—|, um das Dialogfeld fur die Dateilibertragung zu 6ffnen. Das
Dialogfeld enthilt eine Liste der Hostdateien, die zur Ubertragung verfiigbar sind. Unter Umstinden
werden Sie zur Eingabe lhrer AS/400-Anmeldeberechtigung aufgefordert.

Herunterladen von Dateien

Das AS/400-Dateisystem umfasst Bibliotheken, Dateien und Mitglieder. Bibliotheken sind mit dem

Symbol H gekennzeichnet. Sie kdnnen Bibliotheken nicht herunterladen, aber auf eine Bibliothek
klicken, um die darin enthaltenen Dateien und Mitglieder anzuzeigen.

1. Offnen Sie die Bibliothek, in der die Dateien enthalten sind ( @ ).

2. Erweitern Sie die Datei, in der das Mitglied enthalten ist, das Sie herunterladen méchten.
3. Klicken Sie auf ein Mitglied, um es herunterzuladen.
4

. Offnen Sie den Download-Ordner des Browsers, um sich zu vergewissern, dass die Datei dort
vorhanden ist. Offnen Sie die Datei in einem Texteditor.
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Herunterladen mit SQL

Sie kdnnen SQL-Abfragen erstellen, um nur die Daten abzurufen, die Sie von einem Dateimitglied auf
dem Host bendtigen. Auf diese Weise kdnnen Sie bestimmte Felder auswahlen und andere
ignorieren.

1. Offnen Sie die Bibliothek und die Datei, die Sie herunterladen méchten.

2. Offnen Sie das Optionsmenii und klicken Sie auf SQL.

l saL
l Download

3. SQL Editor wird geoffnet und enthélt die SELECT-Anweisung, mit der das gesamte Mitglied
heruntergeladen wird. Das Dateimitglied wird als BIBLIOTHEKSNAME/
DATEINAME(MITGLIEDSNAME) referenziert.

4. Klicken Sie auf Ausfiihren, um das gesamte Mitglied herunterzuladen oder bearbeiten Sie die
SQL-Anweisung und klicken Sie dann auf ,Ausfiihren”, um einen Teilsatz der Daten abzurufen.

Hochladen von Dateien

Sie kbénnen Daten nur als neue Mitglieder oder Ersatzmitglieder in Dateien hochladen. Die AS/400-
Datei enthilt eine Spezifikation zur Beschreibung der Daten in den Mitgliedern und jedes Mitglied in
einer bestimmten Datei weist die gleiche Struktur auf. Typischerweise ist es nicht moglich (bzw. nicht
empfehlenswert), ein Mitglied aus einer Datei herunterzuladen und in eine andere Datei
hochzuladen, sofern nicht beide Dateien die gleiche Datenspezifikation haben. Da die Daten nur als
Mitglieder hochgeladen werden kénnen, miissen Sie eine Datei 6ffnen und ihre Mitglieder im
Dialogfeld der Dateilisten anzeigen, bevor die Schaltflache ,Hochladen” aktiviert wird.

1. Offnen Sie die Datei, in die Sie Mitglieder hochladen méchten. Die Schaltfliche ,Hochladen ist
nun verflgbar.
2. Sie haben folgende Moglichkeiten:

+ Klicken Sie auf die Schaltflache ,,Hochladen” und wahlen Sie zum Hochladen eine Datei aus
dem lokalen Dateisystem aus.

oder

+ Klicken Sie auf den Abwartspfeil der Schaltflache ,Hochladen” und wahlen Sie ,Hochladen
als...” aus. Wahlen Sie dann die Datei aus, legen Sie einen neuen Namen fir die Datei fest
und klicken Sie auf ,0K".

Hinzufiigen einer Bibliothek

Als AS/400-Benutzer haben Sie typischerweise Zugriff auf einen bestimmten Satz an Bibliotheken,
der von einem Systemadministrator zugewiesen wurde. Diese Bibliotheken werden im Dialogfeld der
Dateilibertragung als Eintrdge der obersten Ebene angezeigt. Wenn Sie Zugriff auf eine Bibliothek
bendtigen, die nicht in der Liste enthalten ist, kann der Systemadministrator die Konfiguration so
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aktualisieren, dass die neue Bibliothek zu lhrer Liste hinzugefligt wird. Wenn Sie nur voribergehend
mit einer bestimmten Bibliothek arbeiten missen, ist es nicht erforderlich, diese Bibliothek
dauerhaft zu lhrer Bibliotheksliste hinzufligen zu lassen.

So fiigen Sie eine Bibliothek hinzu:

Offnen Sie das Dialogfeld fiir die AS/400-Dateiiibertragung und klicken Sie auf Bibliothek hinzufiigen.
Diese Schaltflache ist im Bereich der Bibliotheksliste verfiigbar. Diese Hinzufligung ist nicht
dauerhaft und Sie missen die Bibliothek erneut hinzufiigen, wenn Sie das Dialogfeld der
Dateilibertragung schlieBen und erneut 6ffnen.

FTP

Mit Host Access for the Cloud kdnnen Sie einen lokalen Computer als FTP-Client verwenden. Mit
diesem FTP-Client konnen Sie Verbindungen zu einem FTP-Server herstellen, der auf einem anderen
Computer ausgefiihrt wird. Sobald die Verbindung hergestellt ist, kénnen Sie auf dem Server Dateien
anzeigen und mithilfe von FTP Dateien zwischen dem lokalen Computer (bzw. einem beliebigen
Netzlaufwerk) und dem FTP-Server iibertragen. Uber FTP kann ein Client Dateien auf einem Server
hochladen, herunterladen, I6schen, umbenennen, verschieben und kopieren, entweder einzeln oder
als Batchiibertragung, bei der Sie eine Liste der Dateien erstellen kénnen, die in einem Vorgang
Ubertragen werden.

TIPP: Wenn Sie eine Batchlibertragung planen, wahlen Sie zuerst die Option FTP aktivieren aus und
konfigurieren Sie die Option.

So konfigurieren Sie FTP
Waihlen Sie FTP aktivieren aus, und setzen Sie die Konfiguration fort:
+ Protokoll

Verwenden Sie FTP, um eine FTP-Standardsitzung zu starten. Verwenden Sie SFTP, um eine
SFTP-Sitzung zu starten.

Sie kdnnen einen FTP-Client zur Verwendung des SFTP-Protokolls einrichten und alle
Operationen Uber einen verschlisselten Secure Shell-Transport durchfiihren. Host Access for
the Cloud verwendet einen Benutzernamen und ein Passwort zur Authentifizierung.

¢ Host

Geben Sie den Hostnamen oder die IP-Adresse des FTP-Servers an, mit dem Sie eine Verbindung
herstellen moéchten.

¢ Port
Der Port des angegebenen FTP-Servers.
¢+ Wenn beim Dateiupload Remotedatei vorhanden

Geben Sie an, wie die Ubertragung erfolgen soll, wenn bereits eine Datei mit dem gleichen
Namen vorhanden ist. Folgende Optionen sind verfligbar:
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Option Funktion...

Anfligen Die gesendete Datei wird an die vorhandene Datei angefiigt.

Benutzer fragen Es wird gefragt, wie mit dem doppelten Dateinamen umgegangen werden soll.
(Standard)

Abbrechen Die Dateilibertragung wird abgebrochen.

Fehler Die Dateilibertragung wird abgebrochen, und Sie erhalten eine

Fehlerbenachrichtigung.
Uberschreiben Die auf dem Remotecomputer bereits vorhandene Datei wird liberschrieben.

Uberspringen Wenn eine Anforderung mehrere Dateien umfasst, wird die Datei, deren Name
mit einem vorhandenen Dateinamen Ubereinstimmt ibersprungen, die
Ubertragung der anderen Dateien wird jedoch fortgesetzt.

Eindeutig Eine neue Datei mit einem eindeutigen Dateinamen wird erstellt.

Urspriingliches Remoteverzeichnis

Geben Sie den Pfad zu einem Ausgangs- oder Standardverzeichnis der FTP-Site an. Nachdem die
Verbindung zum FTP-Server hergestellt ist, wird dort automatisch das angegebene
Standardverzeichnis als Arbeitsverzeichnis aktiviert. Die Dateien und Ordner im
Standardverzeichnis des Servers werden im FTP-Sitzungsfenster angezeigt. Wenn das
anfangliche Remoteverzeichnis nicht gefunden wird, wird eine Warnmeldung angezeigt und die
Verbindung bleibt bestehen.

Anonymer Benutzer

Wahlen Sie diese Option aus, wenn Sie sich bei dem angegebenen FTP-Server als Gast mit dem
Benutzernamen ,,anonymous” anmelden moéchten. Wenn auf dem Host, mit dem die
Verbindung hergestellt wird, anonyme Benutzer nicht unterstiitzt werden, miissen Sie
moglicherweise lhre Anmeldeinformationen angeben.

Sitzungstimeout (Sekunden)

Anhand dieses Werts erkennt der FTP-Client, wie viele Sekunden er auf die Ubertragung von
Datenpaketen vom bzw. zum Host warten soll. Wenn innerhalb des angegebenen Zeitraums
keine Daten eingehen, werden Sie liber eine Fehlermeldung darauf hingewiesen, dass die
Wartezeit abgelaufen ist, und die Ubertragung wird abgebrochen. Wiederholen Sie in diesem
Fall den Vorgang. Wenn auch bei wiederholten Versuchen immer wieder Fehlermeldungen
angezeigt werden, erhéhen Sie die Wartezeit. Wenn in diesem Feld der Wert 0 (Null)
eingegeben ist, tritt auf dem SFTP-Client beim Warten auf eine Antwort Gberhaupt keine
Zeitliberschreitung ein. Flr SFTP-Sitzungen lautet der Standardwert O (Null).

Keep Alive-Zeit (Sekunden)

Wihlen Sie diese Option aus, und geben Sie einen entsprechenden Sekundenwert ein, wenn
Ihre Serververbindung liber die am Server eingestellte automatische Wartezeit bei Inaktivitat
hinaus aufrechterhalten werden soll. Die meisten Server verfligen Gber einen Leerlaufzeitwert,
mit dem angegeben wird, wie lange die FTP-Sitzung eines Benutzers bei festgestellter Inaktivitat
fortgesetzt wird. Uberschreitet der Benutzer diese Zeitbeschrankung, wird die Server-
Verbindung beendet.
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Mit dieser Einstellung wird der FTP-Client angewiesen, in festgelegten Intervallen einen NOOP-
Befehl an den Server zu senden, damit der Server die Verbindung nicht aufgrund von Inaktivitat
trennt. Bedenken Sie aber, dass Sie durch die so erzwungene Fortsetzung lhrer Sitzung unter
Umstanden andere Benutzer daran hindern, eine Verbindung zum FTP-Server herzustellen.

+ Hostcodierung

Definiert den Zeichensatz, den der Host fiir die Anzeige der Namen von (ibertragenen Dateien
verwendet. StandardmaRig verwendet Host Access for the Cloud UTF-8 (Unicode). Wenn Sie
Dateien mit der Standardeinstellung tGbertragen, aber die Dateinamen nicht gelesen werden
kénnen, dndern Sie die Hostcodierung in den vom Host verwendeten Zeichensatz. (Diese
Option hat keinen Einfluss auf die Codierung von Dateiinhalten, sondern nur auf die Namen von
Dateien.)

Ubertragen von Dateien

Nachdem der Administrator eine Sitzung fiir die FTP-Funktionalitdt konfiguriert hat, klicken Sie in der

Symbolleiste auf tl, um das Fenster fir die FTP-Dateilibertragung zu 6ffnen, das eine Liste mit
Hostdateien enthélt, die zur Ubertragung verfiigbar sind. Verzeichnisse und Dateien werden bei der
Auswahl der Datei durch ein entsprechendes Symbol gekennzeichnet.

1 Wibhlen Sie die Ubertragungsmethode aus: Die Optionen sind:
+ Binar
Flir Programmdateien und andere Dateitypen, die nicht konvertiert werden sollen. Dies gilt
beispielsweise flir Dateien mit anwendungsspezifischer Formatierung oder fiir Dateien, die
bereits flir einen bestimmten Druckertyp formatiert wurden. Bindrdateien enthalten nicht
druckbare Zeichen. Wenn Sie diese Ubertragungsart wiahlen, werden die Dateien wahrend
der Ubertragung nicht konvertiert (umgewandelt).

+ ASCI

Zur Ubertragung von Textdateien ohne besondere Formatierung. ASCII-Dateien auf dem PC
werden in den EBCDIC-Zeichensatz auf dem Host Gibersetzt, und Hosttextdateien werden
beim Herunterladen von EBCDIC in ASCII konvertiert.

2 Sie konnen eine Datei aus der Dateiliste umbenennen, lI6schen oder herunterladen.

c

M 2nd.log 11 Jul 2017, 05:26 Umbenennen
M a.bat 11 Jul 2017, 05:08 Loschen
3 abc2ix 11 Jul 2017, 04:59 Herunterladen | ...

3 Sie konnen die Dateiliste jederzeit aktualisieren, indem Sie im Dialogfeld ,,Dateitibertragung”
links oben auf das Symbol Aktualisieren klicken.
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Herunterladen von Dateien

1 Wihlen Sie in der Liste die Datei aus, um die Ubertragung zu starten.

2 Falls nétig, kénnen Sie die Ubertragung im Bereich mit dem Fortschritt der Ubertragung
abbrechen.

Hochladen von Dateien
Es stehen zwei Moglichkeiten fir das Hochladen von Dateien zur Verfligung:

1 Klicken Sie im Dialogfeld , Dateilibertragung” auf Hochladen.

2 Wahlen Sie die hochzuladende Datei aus dem Fenster ,,Durchsuchen” aus.
Oder:

1 Ziehen Sie die hochzuladende Datei von ihrer Speicherposition in das Dialogfeld
,Dateilibertragung”.

2 Klicken Sie auf Aktualisieren, um sicherzustellen, dass die Datei erfolgreich hochgeladen wurde.

Klicken Sie auf Neues Verzeichnis, um ein neues Verzeichnis auf dem Remoteserver zu erstellen. Sie
werden aufgefordert, den Namen des neuen Verzeichnisses einzugeben.

Batchuibertragungen

HINWEIS: Damit Sie Batchlibertragungen konfigurieren kdnnen, miissen Sie zunachst FTP im Bereich
mit den Dateilibertragungseinstellungen auf der Registerkarte ,FTP“ aktivieren.

Um mehrere Dateien in einem Vorgang zu libertragen, verwenden Sie die Option Batch.

1. Aktivieren Sie unter ,Einstellungen” >, Dateilibertragung” > ,FTP“ die Option FTP aktivieren.

FTF BATCH
2. Klicken Sie auf

, um den Bereich fiir die Dateilibertragung als Batch zu 6ffnen.

3. Wibhlen Sie Batch bei einzelnem Fehler abbrechen aus, um die Ubertragung zu beenden, wenn
eine Datei nicht Gbertragen werden kann.

4. Klicken Sie auf n, um die Liste der zu lbertragenden Dateien zu erstellen.

a. Geben Sie der Liste einen Namen. Zur Erstellung dhnlicher Listen kdnnen Sie eine
vorhandene Liste kopieren, diese umbenennen und dann mithilfe der Optionen, die
verfligbar sind, wenn die urspriingliche Liste markiert wird, nach Bedarf Dateien
hinzufligen oder |6schen.

b. Klicken Sie im rechten Bereich auf n, um das Dialogfeld Ubertragungsanforderung
hinzufiigen zu 6ffnen.

5. Erstellen Sie im Bereich Ubertragungsanforderung hinzufiigen die Liste:
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Option Beschreibung

Ubertragung Wibhlen Sie aus, ob die Datei hoch- oder heruntergeladen werden soll.

Name der lokalen Geben Sie die Datei an, die Ubertragen werden soll. Sie kdnnen den Namen der
Datei Datei eingeben oder zu der Datei navigieren.

Pfad der Geben Sie ein Verzeichnis an, in dem die Datei nach der Ubertragung benannt
Remotedatei und gespeichert wird. Sie haben folgende Moglichkeiten:

+ Beibehalten des urspriinglichen Dateinamens und Verwenden des
urspriinglichen Remoteverzeichnisses: Lassen Sie das Feld leer.

¢ Verwenden eines neuen Dateinamens: Geben Sie newf i | enane. t xt
ein. Die Datei wird unter dem angegebenen Namen im urspriinglichen
Remoteverzeichnis gespeichert.

¢ Beibehalten des urspriinglichen Dateinamens und Verwenden eines
neuen Verzeichnispfads: / f ol der/ . Der urspringliche Dateiname wird
mit dem neuen Pfad verwendet.

+ Verwenden eines neuen Verzeichnisses und eines neuen Dateinamens: /
fol der/ newfil ename. t xt.

Ubertragungsart Sie kdnnen die Ubertragungsart ,,Bindr” oder ,,ASCII“ auswihlen.
Falls Remotedatei Legen Sie fest, wie die Dateilibertragung erfolgen soll, wenn bereits eine
vorhanden Remotedatei vorhanden ist. Die Optionen sind:

+ Uberschreiben (Standard): Die auf dem Remotecomputer bereits
vorhandene Datei wird Giberschrieben.

+ Anfligen: Die gesendete Datei wird an die vorhandene Datei angefiigt.

+ Benutzer fragen (Standard): Es wird gefragt, wie mit dem doppelten
Dateinamen zu verfahren ist.

¢ Abbrechen: Die Dateilibertragung wird abgebrochen.

+ Fehler: Die Dateilibertragung wird abgebrochen, und eine
Fehlerbenachrichtigung wird gesendet.

+ Uberspringen: Die Datei, deren Name mit einem vorhandenen Dateinamen
ibereinstimmt, wird ibersprungen, die Ubertragung der anderen Dateien
im Batch wird jedoch fortgesetzt.

+ Eindeutig: Eine neue Datei mit einem eindeutigen Dateinamen wird erstellt.

6. Klicken Sie auf Speichern.

Ubertragen von Dateien

TIPP: Administratoren erteilen iber die Option Regeln fiir Benutzereinstellungen im Bereich
,Einstellungen” die Berechtigung zum Ubertragen von Dateien.
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Klicken Sie in der Symbolleiste auf
enthalt.

, um die Liste zu 6ffnen, die die zu Gbertragenden Dateien

1. Aufgrund von Browseranforderungen missen Sie das Verzeichnis aller Dateien angeben, die
hochgeladen werden sollen. Suchen Sie die entsprechenden Dateien bei Bedarf iber das
Suchsymbol. Diese Dateien lassen sich leicht durch ein gelbes Symbol identifizieren, z. B.:

Name der lokalen Datei Ubertragen Pfad der Remotedatei

"ascii. it td" suchen Q. 1, Hochladen ascii. bt bxt

2. Die Dateien in der Batchliste sind standardmaRig ausgewahlt. Um Dateien vor der Ubertragung
zu bearbeiten, kénnen Sie Dateien vom Ubertragungsvorgang ausschlieRen, indem Sie die
entsprechenden Kontrollkastchen deaktivieren oder im Dropdownmenii die Option Alle
auswahlen. Zudem konnen Sie die Liste der Gibertragbaren Dateien basierend auf dem
zugehorigen Download- oder Uploadstatus filtern.

3. Klicken Sie auf Starten, um die Ubertragung zu starten.

Festlegen von Optionen zum Kopieren und Einfligen

Sie kdnnen verschiedene Optionen fiir Kopier- und Einfligevorgédnge festlegen.
Kopieroptionen

Markieren Sie Text, indem Sie die Maus Uber den gewiinschten Bereich ziehen. StandardmaRig
verwenden verschiedene Hosttypen unterschiedliche Auswahlmodi beim Kopieren von Text: IBM
3270-, 5250- und UTS-Hosts verwenden einen Blockauswahlmodus, wahrend VT-Hosts einen
linearen Auswahlmodus verwenden. Um zwischen den Auswahlmodi zu wechseln, halten Sie die Alt-
Taste gedriickt, und wahlen Sie den gewlinschten Text aus.

+ Nur Eingabefelder kopieren — Wahlen Sie diese Option, um nur Daten aus Eingabefeldern zu
kopieren. Daten aus geschiitzten Feldern werden beim Hinzufligen zur Zwischenablage durch
Leerzeichen ersetzt.

+ Bei fehlender Auswahl gesamte Anzeige verwenden — Diese Option wendet den Befehl
,Kopieren” auf die gesamte Terminalanzeige an, wenn nichts ausgewahlt wurde.

Einfligeoptionen

Klicken Sie auf Einfligen, wenn Sie den Inhalt der Zwischenablage an der Cursorposition einfligen
mochten.

+ Urspriingliche Cursorposition nach dem Einfiigen wiederherstellen — StandardmaRig befindet
sich der Hostcursor nach einem Einfligevorgang am Ende der Daten. Wahlen Sie diese Option,
um den Hostcursor auf seine Anfangsposition zurlickzusetzen, nachdem der Einfligevorgang
abgeschlossen ist.

¢ Geschiitzte Felder ausblenden — Gibt an, wie der eingefligte Text auf dem Bildschirm angezeigt
wird:
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--Wenn dieses Kontrollkastchen deaktiviert ist (Standardeinstellung), wird der Text als linearer
Datenstrom, der neue Zeilen und Begrenzungszeilen enthalten kann, interpretiert und
entsprechend eingefiigt.

--Wenn dieses Kontrollkastchen aktiviert ist, wird der Text als Daten des Hostbildschirms
interpretiert und bei der aktuellen Cursorposition Giber den aktuellen Bildschirm gelegt. Bei
einem ungeschitzten Feld im Bildschirm wird der Quelltext eingefiigt, und bei einem
geschitzten Feld im Bildschirm wird der Quelltext Gbersprungen.

Tastenkombinationen

Sie kdnnen bestimmte Tastenkombinationen verwenden, die verschiedenen Kopier-/ und
Einfligevorgangen zugeordnet sind.

Tastenkombination  Hosttyp Aktion

Strg+A UTS, 3270, 5250 Alles auswéhlen

Umschalt+Pfeiltaste  UTS, 3270, 5250, VT GroRe der aktuellen Auswahl andern
Strg+C uUTS, 3270, 5250 Kopieren

Strg+V UTS, 3270, 5250 Einflgen

Strg+Umschalt+A VT Alles auswahlen

Strg+Umschalt+C VT Kopieren

Strg+Umschalt+V VT Einflgen

Verwandte Themen

Kopieren und Einfligen

Verwenden von Sitzungen

Alle Sitzungen, auf die Sie zugreifen konnen, sind in der Liste Verfiighare Sitzungen enthalten.
Sitzungen werden anfanglich vom Systemadministrator erstellt und konfiguriert und kénnen tiber
eine verteilte URL (z. B. https://<Sitzungsserver>:7443/) abgerufen werden.

+ Arbeiten mit Kurztasten

+ Kopieren und Einfligen

+ Abmelden
So 6ffnen Sie eine Sitzung

1 Klicken Sie auf die gewlinschte Sitzung, um sie zu 6ffnen.

2 Interagieren Sie Uber die ge6ffnete Sitzung mit der Hostanwendung.

3 Sie kdnnen mehrere Instanzen einer konfigurierten Sitzung erstellen.
Sie kénnen gleichzeitig mehrere Sitzungen 6ffnen und liber die oben am Bildschirm angeordneten
Registerkarten problemlos zwischen den Sitzungen wechseln. Die aktuelle Sitzung befindet sich

immer auf der duReren linken Registerkarte und wird mit einem weilRen Hintergrund und als fett
formatierter Text angezeigt. Jede Sitzung bleibt 30 Minuten lang im aktiven Modus.
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Bei der Interaktion mit der Sitzung haben Sie Uber die Symbolleiste Zugriff auf die verschiedenen
verfligbaren Optionen. Sie kdnnen die Verbindung mit einer Sitzung trennen, die Sitzung schlieRen,
»,Kurztasten” aktivieren und auf weitere Einstellungen zugreifen. Einige dieser Optionen sind nur
verfligbar, wenn lhr Administrator entsprechende Genehmigungen erteilt hat.

Arbeiten mit Kurztasten

,Kurztasten” ist eine Terminaltastatur fiir die grafische Darstellung von Tasten auf einer Hosttastatur,
mit der Sie schnell auf Terminaltasten zugreifen konnen. Durch Klicken auf eine Terminaltaste der
Kurztasten-Tastatur kdnnen Sie die Taste an den Host senden. Mit Quickinfos, die durch Bewegen
des Mauszeigers Uber eine Taste verfligbar sind, wird eine Beschreibung der Zuordnung angezeigt.

Flr jeden unterstitzten Hosttyp sind Kurztasten verfligbar, auf die durch Klicken auf das Symbol der
Symbolleiste @ «w=un zugegriffen werden kann.

Kopieren und Einfligen

HINWEIS: Das Kopieren und Einfliigen wird in jedem Browser auf unterschiedliche Weise gehandhabt
und nicht jeder Browser unterstiitzt die Verwendung der Schaltflachen zum Kopieren und Einfligen
in der Symbolleiste und der entsprechenden Befehle im Kontextmenii. Um diese Funktionen
moglichst praktisch zu nutzen, sollten Sie Tastaturbefehle verwenden. Die Belegung der
Tastaturbefehle kann je nach Betriebssystem voneinander abweichen. Unter Windows lautet sie:
STRG+C fiir Kopiervorgdnge und STRG+V fiir Einfligevorgédnge.

Mit der Funktion zum Einfligen treten deutlich hdufiger Probleme auf als mit der Kopierfunktion.
Wenn die Schaltflaiche zum Einfligen nicht in der Symbolleiste angezeigt wird, verhindern
moglicherweise die Browsersicherheitseinstellungen den Lesezugriff auf die Zwischenablage des
Systems. Der Zugriff auf die Zwischenablage wird in jedem Browser anders gehandhabt. Die
Funktion zum Einfligen ist jedoch fast immer Uber eine Tastenkombination verfligbar (Strg+V unter
Windows bzw. Befehlstaste+V unter Mac). Voraussetzung ist, dass Sie diese Tasten nicht neu
zugeordnet haben. Alternativ konnen Sie die integrierten Menleintrage oder Schaltflache im
Browser zum Einfligen verwenden.

So kopieren Sie Inhalte aus dem Terminal

1 Markieren Sie auf dem Terminalbildschirm den Bereich, der kopiert werden soll.

2 Klicken Sie in der Symbolleiste auf Kopieren oder wahlen Sie im Kontextmend, das tber das
Terminalfenster verfligbar ist, Kopieren aus. Alternativ kdnnen Sie die Tastenkombination
STRG+V verwenden.

So fiigen Sie Inhalte in den Terminalbildschirm ein

1 Bewegen Sie den Cursor zu der Position, an der Sie Inhalte einfligen mochten.

2 Wenn der Browser die Funktion zum Einfligen unterstutzt, klicken Sie in der Symbolleiste auf
Einfiigen oder wahlen Sie im Kontextmeni im Terminalfenster den Eintrag Einfiigen aus. Wenn
der Browser diese Funktion nicht unterstiitzt, sind diese Optionen nicht verfligbar. Verwenden
Sie in diesem Fall die Tastenkombination STRG+V.

Verwandte Themen

Festlegen von Optionen zum Kopieren und Einfligen
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Abmelden

Offnen Sie am oberen rechten Rand des Bildschirms die Dropdownliste fiir lhren Benutzernamen,
und wahlen Sie Abmelden aus, um die Arbeit in der Hostanwendung zu beenden.

Erstellen von Makros

Ein Makro ist eine Folge von Tastatureingaben, die Sie aufzeichnen und ausfiihren kénnen. Diese
JavaScript-Makroprogramme werden fiir die Automatisierung von Interaktionen mit dem Terminal
verwendet. Sie konnen mit allen unterstitzten Geraten auf Makros zugreifen und sie ausfiihren.

Die Makros werden von Host Access for the Cloud als JavaScript aufgezeichnet und gespeichert,
sodass Sie die aufgezeichneten Makros problemlos bearbeiten und ergdanzen kénnen. Sie kdnnen
Makros fir eine spatere Wiedergabe aufzeichnen oder Makros beim Programmstart und beim
Verbinden bzw. Trennen der Verbindung zum Host ausfiihren lassen. Sie kdnnen Makros auch ganz
neu schreiben, um komplexere Aufgaben auszufiihren, die das Aufzeichnungsprogramm nicht
erfassen kann.

Makros werden Benutzern auf zwei unterschiedliche Arten zur Verfligung gestellt: Sie werden von
einem Administrator erstellt oder von Benutzern fiir ihre eigene personliche Verwendung
aufgezeichnet. Alle erweiterten Makros sind einer Sitzung zugeordnet und haben mit der
Automatisierung der Hostinteraktion alle das gleiche Ziel. Der einzige Unterschied zwischen den
beiden Bereitstellungsmethoden ist der Zugriff auf die Makros und die Verwaltung der Erstellung
und Verfligbarkeit.

+ Durch Administratoren erstellte Makros

Administratoren zeichnen Makros beim Erstellen der Sitzung auf. Die Makros gelten fiir eine
bestimmte Sitzung und stehen allen Benutzern zur Verfiigung, die liber das Makro-Symbol in
der Symbolleiste Zugriff auf die Sitzung haben. Administratoren konnen Makros fiir eine
Wiedergabe beim Programmstart oder beim Verbinden bzw. Trennen der Verbindung zum Host
zuweisen.

+ Durch Benutzer erstellte Makros

Endbenutzermakros werden von Einzelpersonen fir die Sitzungen erstellt, zu denen ihnen
Zugriff gewadhrt wurde. Administratoren erteilen die Genehmigung fiir die Erstellung von
Makros, indem Sie eine Regel fiir Benutzereinstellungen erstellen. Die Benutzer kdnnen mit
eigenen Anmeldeinformationen oder (iber eine Gast-Rolle auf die Sitzung zugreifen. Makros,
die von Gastbenutzern erstellt werden, stehen auch allen anderen Gastbenutzern zur
Verfligung. Wenn sich Benutzer mit ihren Anmeldeinformationen anmelden, werden ihnen nur
die selbst erstellten Makros angezeigt.

Erweiterte Makros werden in alphabetischer Reihenfolge in der Dropdownliste aufgelistet, die in der
Symbolleiste abgerufen werden kann. Die von Endbenutzern erstellten Makros werden am Anfang
der Liste angezeigt, gefolgt von einem aus drei grauen vertikalen Punkten bestehenden Symbol, das
bei Auswahl die Optionen ,Bearbeiten” und , Loschen” anzeigt. Die von Administratoren erstellten
Makros werden hingegen ohne das Symbol angezeigt, da derartige Makros von Endbenutzern nicht
angepasst werden kdnnen.
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Arbeiten mit Makros

Aufzeichnen, Bearbeiten und Wiedergeben von Makros.

Aktion Prozedur

Aufzeichnen 1. Klicken Sie in der Symbolleiste auf das Symbol ,Makros“ und anschliefend auf
Neues Makro aufzeichnen.

E”

Makros

O MEUES MAKRO AUFZEICHNEN

2. Navigieren Sie durch die Hostanwendung, um die Schrittfolge aufzuzeichnen, die im
Makro enthalten sein soll.

3. Klicken Sie in der Symbolleiste auf . , um die Aufnahme anzuhalten. Der rote
Punkt blinkt und zeigt somit an, dass die Aufzeichnung gerade durchgefihrt wird.

4. Wenn Sie dazu aufgefordert werden, geben Sie dem Makro einen Namen.

Bearbeiten 1. Wahlen Sie aus der Dropdownliste ,,Makro” das zu bearbeitende Makro aus.

_‘_ MEINE MAKRQOS
& Bearbeiten X Loschen

2. Klicken Sie auf die drei vertikalen Punkte, um das Feld zu erweitern.

3. Klicken Sie auf & Beabeiten ym den Makroeditor auszufihren.
Daraufhin wird der Makroeditor im linken Bereich gedffnet.

4. Nehmen Sie mit JavaScript die gewiinschten Anderungen vor. Sie kénnen das
angepasste Makro liber die Symbolleistensymbole im oberen Bereich des Editors
ausfiihren und speichern.

Ausfiihren Um ein Makro auszufiihren, wahlen Sie es aus der Dropdownliste aus, und klicken Sie auf

>

Sie kdnnen auch Tasten zuordnen, Giber die ein bereits aufgezeichnetes Makro
automatisch ausgeldst wird. Wahlen Sie im Dialogfeld ,Tastenbelegungen” in der
Dropdownliste Aktion die Option Makro ausfiihren aus. Wahlen Sie in der Liste Wert ein
Makro aus, das der Tastenbelegung zugeordnet werden soll.

Stoppen Sie kdnnen ein Makro jederzeit Gber den Makroeditor oder die Symbolleiste anhalten.

Klicken Sie dazu auf . Wenn Sie das Makro erneut ausfiihren mochten, kehren Sie
zum Startbildschirm des Makros zurick.
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Aktion

Loschen

Anzeigen

Prozedur

1. Wahlen Sie aus der Dropdownliste ,,Makro” das zu I6schende Makro aus.

2. Erweitern Sie das Feld, indem Sie auf das Symbol mit den drei vertikalen Punkten
klicken.

o A
¢y MEINE MAKROS

: @ Bearbeiten X Loschen

3. Klicken Sie auf Loschen.

Die Dropdownliste ,,Makro“” steht in der Symbolleiste allen Benutzern zur Verfligung, die
zum Aufzeichnen von Makros berechtigt sind oder auf eine Sitzung zugreifen, in der
Makros vorab von einem Administrator zur Verwendung in der entsprechenden Sitzung
aufgezeichnet wurden.

Makros werden, je nach dem, wie sie aufgezeichnet wurden, unter MEINE MAKROS oder
MAKROS aufgelistet.

Die der Sitzung zugewiesenen Makros werden allen Benutzern angezeigt, ganz gleich, ob
sie sich mit ihren Anmeldeinformationen oder als Gast angemeldet haben. Die unter dem
Titel ,MEINE MAKROS” aufgefiihrten Makros sind in alphabetischer Reihenfolge nach
Name sortiert und werden den Benutzern angezeigt, die sie aufgezeichnet haben.
Makros, die von einem Administrator aufgezeichnet und zu einer Sitzung hinzugefugt
wurden, sind in alphabetischer Reihenfolge unter ,MAKROS" aufgelistet.

Fehlersuche fiir Makros

Makros werden in JavaScript geschrieben und im Browser ausgefiihrt. Daher sollte die Fehlersuche
mit den in den Webbrowsern integrierten Werkzeugen durchgefiihrt werden. Moderne Browser sind
mit einer Reihe duRerst wirksamer Werkzeuge zur Fehlersuche in JavaScript-Code ausgestattet. Sie
kdénnen damit Haltepunkte positionieren, sich durch Code bewegen und Debug-Informationen

ausgeben.

TIPP: In JavaScript wird die GroB- bzw. Kleinschreibung berticksichtigt. Achten Sie darauf, wenn Sie
JavaScript-Code bearbeiten.

So fuhren Sie eine Fehlersuche fiir ein Makro durch:

1. Offnen Sie das Makro fiir die Bearbeitung. Eine Anleitung dazu finden Sie unter Arbeiten mit

Makros.

2. Offnen Sie die Entwicklungswerkzeuge lhres Browsers.
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Tabelle 5-10 Browser-Unterstiitzung bei der Fehlersuche

Browser Debugger 6ffnen
Mozilla Firefox 40.0.3 + Offnen Sie iiber die Symbolleiste das Menii, und wihlen Sie
,Entwickler” aus.
¢ Wahlen Sie aus dem Meni ,,Web-Entwickler” den Eintrag ,,Debugger”.
Der Debugger wird im unteren Bereich geoffnet.
Google Chrome 45.0 + Offnen Sie iiber die Symbolleiste das Menii, und wihlen Sie , Weitere

Tools“ aus.

¢ Wahlen Sie ,,Entwicklungstools”, um den Debugger zu 6ffnen.

Microsoft Internet Explorer 11 + Offnen Sie liber die Symbolleiste die ,Einstellungen”, und wihlen Sie

,F12-Entwicklungstools”.

+ Offnen Sie die Registerkarte ,Debugger”.

Diese Anweisungen beziehen sich auf unterstiitzte Browser und hiangen von den verwendeten
Versionen ab.

3. Verwenden Sie eines der Werkzeuge im Makrocode, und fiihren Sie den Code aus.

+ debugger

Den griindlichsten Ansatz fiir die Fehlersuche stellt die ‘debugger;’ -Anweisung dar. Wenn
Sie diese Anweisungen in den Makrocode einfligen und den Makrocode ausfiihren,
wahrend die Entwicklungswerkzeuge des Browsers getffnet sind, wird die Ausfiihrung an
diesen Zeilen angehalten. Sie kdnnen das Makro schrittweise ausfiihren und den Wert der
lokalen Variablen sowie weitere zu prifende Werte anzeigen.

Sie sollten mehrere ‘debugger;’-Anweisungen im Code platzieren, um zur richtigen Zeile zu
gelangen. Aufgrund der asynchronen Eigenschaft von JavaScript kann die schrittweise
Ausfihrung von Code herausfordernd sein. Wenn Sie mehrere ‘debugger;’-Anweisungen
sorgfiltig platzieren, kdnnen Sie diese Effekte jedoch abmildern.

Example 5-1 Debugger

var host Command = nmenuSel ection + ‘[enter]’;
debugger; [// <—Browser's debugger will stop here
ps. sendKeys( host Conmand) ;

console.log(), alert()

Diese beiden Funktionen werden haufig fur die Fehlersuche in JavaScript verwendet. Sie
sind nicht so flexibel wie eine ‘debugger;’-Anweisung, bieten aber die Moglichkeit, Debug-
Informationen schnell auszugeben. Diese Funktionen geben die Informationen an die
JavaScript-Registerkarte ,, Konsole” in den Entwicklungswerkzeugen des Browsers aus.
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Example 5-2 console.log(), alert()

var host Command = nenuSel ection + ‘[enter]';

consol e.l og(' Conmand:' + hostCommand); // <—W 11| output the string
to "Console" tab

al ert (' Coommand:' + hostCommand); // WII pop up a small w ndow
containing the data

ps. sendKeys( host Conmand) ;

+ ui.nessage()

Die Host Access for the Cloud-Makro-API bietet eine ui.message()-Funktion, die der
JavaScript-Funktion alert() sehr dhnelt. Sie kdnnen ui.message() auch fir die Ausgabe von
Debug-Informationen verwenden.

Example 5-3 ui.message()

var host Command = nenuSel ection + ‘[enter]';

ui . message(' Conmand:' + hostCommand); // <—WII| pop up a nessage
wi ndow

ps. sendKeys( host Conmand) ;

Beachten Sie Folgendes:
+ Schrittweise Ausfiihrung und , yields”

Die yield-Anweisungen tragen zwar zum besseren Verstdandnis von Makros bei, kénnen jedoch
die schrittweise Ausfiihrung des Codes mit dem Debugger erschweren. Daher sollten Sie
entweder mehrere debugger-Anweisungen oder sorgfiltig platzierte debugger-Anweisungen
von consol e. | og() -Aufrufen verwenden, um die richtigen Debug-Informationen
auszugeben.

+ Internet Explorer

Die Fehlersuche in Internet Explorer beinhaltet umgewandelten Code und kann
herausfordernder sein als die Fehlersuche in anderen Browsern.

Verwenden der Makro-API

Makros werden in Host Access for the Cloud mit JavaScript aufgezeichnet und geschrieben.
JavaScript ist eine beliebte und gangige Programmiersprache. Fir die Sprache steht lhnen eine
Vielzahl an Lernressourcen und Werkzeugen zur Verfligung.

Die Makro-API setzt sich aus einer Reihe von Objekten zusammen, {iber die Sie mit dem Host
interagieren, auf Bildschirmstatus warten und mit dem Benutzer interagieren kdnnen.

Informationen zu promises und yields
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Da JavaScript in einem einzelnen Thread lauft und fir die Verwaltung der Ausfihrung ,Callback-
Funktionen” und ,Zusagen” verwendet, ist der Code moglicherweise schwer nachvollziehbar. Host
Access for the Cloud verbindet das Konzept von ,Zusagen” mit dem ,,yield“-Schliisselwort, damit
Makrocode linear organisiert werden kann.

+ Promises

Promises sind Muster zur Vereinfachung von Funktionen, die an einem in der Zukunft liegenden
Punkt Ergebnisse asynchron zurlickgeben. Alle Funktionen der Typen ,wait” und ,ui“ in der
Makro-API geben ,promise“-Objekte zurlick.

+ Yield

Makros verwenden das ,yield“-Schlisselwort, um die Ausfiihrung des Makros zu blockieren, bis
ein ,,promise“-Objekt aufgeldst oder ausgefiihrt wurde. Wenn also 'yield' vor einer beliebigen
'wait'- oder 'ui'-Funktion gesetzt wird, wird die Ausfihrung des Makros angehalten, bis die
Ausfiihrung dieser Funktion abgeschlossen ist. Sie kdnnen das 'yield'-Schliisselwort vor jeder
Funktion platzieren, die 'promise' zuriickgibt, also auch fiir Ihre benutzerdefinierten
Funktionen.

HINWEIS: Die Funktion zum Blockieren der Makroausfiihrung durch die Kombination von 'yield' und
'‘promises’ wird in der Funktion cr eat eMacr o() aktiviert.

Fehlermeldungen

Fehler werden in Makros mithilfe der 'try / catch'-Anweisung behandelt. Einige der API-Funktionen
kénnen Fehler ausgeben, wenn beispielsweise Bedingungen nicht erfiillt werden kénnen oder eine
Zeitlberschreitung eintritt. Der ausgegebene Fehler wird in die 'catch'-Anweisung aufgenommen.
Sie kdnnen kleinere Codeblocke in einer 'try / catch'-Anweisung umbrechen, um Fehler detaillierter
zu behandeln. Makro-Entwickler kdnnen Fehler auch tiber ' t hr ow new Error (' Hel pful error
nmessage' ); ausgeben.

Verwandte Themen

+ ,Makro-API-Objekte”, auf Seite 129

+ ,Beispielmakros®, auf Seite 161

Makro-API-Objekte

Sie kdnnen Makros mithilfe der Makro-API erstellen. Fir die standardmaRige Verwendung in Makros
stehen vier priméare Objekte zur Verfligung:

+ Session

Bei 'Session' handelt es sich um den Hauptzugriffspunkt zum Host. Mit dem 'Session'-Objekt
stellen Sie eine Verbindung zum PresentationSpace-Objekt her, trennen die Verbindung zu
diesem Objekt und gewdhren Zugriff darauf.

+ PresentationSpace

Das PresentationSpace-Objekt stellt den Bildschirm dar und bietet zahlreiche allgemeine
Funktionen wie das Abrufen und Einrichten der Cursorposition, das Senden von Daten an den
Host und das Lesen auf dem Bildschirm. Der Abruf dieses Objekts erfolgt liber

sessi on. get Present ati onSpace() .

+ Wait
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Dieses Objekt bietet eine einfache Moglichkeit, auf das Auftreten der verschiedenen Hoststatus
zu warten, bevor weitere Daten gesendet oder auf dem Bildschirm gelesen werden. Sie kénnen
beispielsweise darauf warten, dass sich der Cursor an einer bestimmten Position befindet, dass
Text an einer bestimmten Position des Bildschirms angezeigt wird oder einfach fiir eine
festgelegte Zeit. Alle Aufrufe der Funktion 'Wait' erfordern das 'yield'-Schlisselwort, das weiter
unten beschrieben wird.

¢ User Interface

Das UI-Objekt ist in lhrem Makro automatisch als 'ui'-Variable verfligbar. Es stellt die
grundlegenden Funktionen der Benutzeroberflache bereit. Mit diesem Objekt werden dem
Benutzer Daten angezeigt oder Informationen abgefragt. Alle Aufrufe der Funktion 'ui’
erfordern das yield-Schliisselwort.

Weitere verfligbare Objekte

+ Attribute

¢ AttributeSet

+ Color

+ ControlKey

¢ DataCell

+ Dimension

+ Field

+ FieldList

+ FileTransferFactory
+ FileTransfer

+ HostFile

+ HostFileType

+ FileTransferOptions
+ OIA

+ OIlAStatus

+ AutoSignon

¢ Position

+ PresentationSpace
+ Session

+ SessionType

¢ StatusSet

+ User Interface

+ Wait

Attribute

Verwenden Sie das Attribute-Objekt gemeinsam mit dem AttributeSet-Objekt zum Decodieren der
Formatierungsinformationen in der Datenzelle.
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Tabelle 5-11 Attribute

Attribut Beschreibung
PROTECTED Zeigt eine geschitzte Datenzelle an.
MODIFIED Zeigt eine gednderte Datenzelle an.

NUMERIC_ONLY
ALPHA_NUMERIC
HIGH_INTENSITY
HIDDEN
PEN_DETECTABLE
ALPHA_ONLY
NUMERIC_SHIFT

NUMERIC_SPECIAL

KATAKANA_SHIFT

MAGNETIC_STRIPE

SIGNED_NUMERIC_ONLY

TRANSMIT_ONLY

FIELD_END_MARKER

FIELD_START_MARKER

SPECIAL_EMPHASIS_PROTECTED

TAB_STOP

REVERSE

BLINKING

RIGHT_JUSTIFIED

LEFT_JUSTIFIED

LOW_INTENSITY
UNDERLINE

DOUBLE_BYTE

Zeigt den Anfang einer ausschlieSlich numerischen Datenzelle an.
Zeigt eine alphanumerische Datenzelle an.

Zeigt an, ob die Datenzelle Text mit hoher Intensitat enthalt.
Zeigt an, ob die Datenzelle ausgeblendeten Text enthilt.

Gibt an, ob die Datenzelle von Stiften erkannt wird.

Zeigt eine ausschlieBlich alphanumerische Datenzelle an.

Zeigt den Anfang eines numerischen Wechsels an. Feld

Zeigt an, dass die Datenzelle den Anfang eines numerischen
Sonderfelds kennzeichnet.

Zeigt einen Abschnitt mit Katakana-Text an.

Zeigt an, dass die Datenzelle den Anfang eines Magnetstreifenfelds
kennzeichnet.

Zeigt an, dass es sich bei der Datenzelle um ein Feld fiir numerische
Daten handelt.

Zeigt an, dass es sich bei der Datenzelle um ein Feld nur fiir die
Ubertragung handelt.

Zeigt an, dass die Datenzelle das Ende eines gednderten Felds
kennzeichnet.

Zeigt an, dass die Datenzelle den Anfang eines gednderten Felds
kennzeichnet.

Zeigt ein geschiitztes Feld mit besonderer Hervorhebung an.
Zeigt an, dass die Datenzelle einen TAB-Stopp enthalt.

Zeigt an, dass die Datenzelle in umgekehrter Darstellung angezeigt
wird.

Zeigt an, dass die Datenzelle blinkenden Text enthilt.

Zeigt an, dass die Datenzelle den Anfang eines rechts ausgerichteten
Felds kennzeichnet.

Zeigt an, dass die Datenzelle den Anfang eines links ausgerichteten
Felds kennzeichnet.

Zeigt an, dass die Datenzelle Text mit niedriger Intensitat enthalt.
Zeigt an, dass die Datenzelle unterstrichenen Text enthalt.

Zeigt an, dass die Datenzelle Doppelbyte-Text enthalt.
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Attribut Beschreibung

COLUMN_SEPARATOR Zeigt an, dass die Datenzelle ein Spaltentrennzeichen enthalt.
BOLD Zeigt an, dass die Datenzelle fett formatierten Text enthalt.
DOUBLE_WIDTH Zeigt an, dass die Datenzelle ein Feld mit doppelter Breite
kennzeichnet.
DOUBLE_HEIGHT_TOP Zeigt eine Datenzelle mit doppelter oberer Hohe an.
DOUBLE_HEIGHT_BOTTOM Zeigt eine Datenzelle mit doppelter unterer Héhe an.
CONTROL_PAGE_DATA Zeigt an, dass die Datenzelle Steuerungsseitendaten enthalt.
RIGHT_COLUMN_SEPARATOR Zeigt an, dass die Datenzelle ein rechtes Spaltentrennzeichen enthalt.
LEFT_COLUMN_SEPARATOR Zeigt an, dass eine Datenzelle ein linkes Spaltentrennzeichen enthilt.
UPPERSCORE Zeigt an, dass die Datenzelle einen Uberstrich enthilt.
STRIKE_THROUGH Zeigt an, dass die Datenzelle durchgestrichenen Text enthilt.
AttributeSet

Mit dem AttributeSet-Objekt kdnnen Benutzer die in der Datenzelle enthaltenen Attribute
decodieren. Das AttributeSet-Objekt gibt die im Attribute-Objekt definierten Werte zuriick. Wenn sie
gemeinsam verwendet werden, kdnnen Sie die Formatierungsinformationen aus der Datenzelle
abrufen.

Tabelle 5-12 AttributeSet

METHODEN

contains(attribute) Gibt an, ob der Satz das festgelegte Attribute enthalt.
Parameter
{Number} zu prifendes Attribut.
Ausgabe
{Bool ean} True, wenn das Attribut im Satz enthalten ist.
i sSEnpt y() Gibt an, ob der Attributsatz leer ist.
Ausgabe
{Bool ean} True, wenn der Satz leer ist.
si ze() Gibt die Anzahl der in einem Satz enthaltenen Attribute an.
Ausgabe
{Nunber} Die Attributanzahl.
toArray() Konvertiert den internen Attributsatz in ein Array.
Ausgabe

{Nunber []} Array von Attributwerten in dem Satz.
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METHODEN

toString()

for Each(cal | back, thisArg)

f or EachCal | back(string,

obj ect)

Color

Konvertiert den internen Attributsatz in eine Zeichenfolge.
Ausgabe

{String} Durch Leerzeichen eingeschlossene Namen von im Satz
enthaltenen Attributen.

Funktion zum Durchlaufen der einzelnen Elemente im Attributsatz.
Parameter

{f or EachCal | back} Rickruffunktion zum Ausfiihren eines
bestimmten Vorgangs. Wird gemeinsam mit dem Namen des
jeweiligen Attributs im Satz aufgerufen.

{oj ect } 'thisArg' Optionaler Verweis auf ein Kontext-Objekt.

Eine durch Benutzer bereitgestellte Riickruffunktion, mit der Sie das

Verhalten bereitstellen. Wird als Riickrufparameter fiir 'forEach’
verwendet.

Parameter
{String} String Name eines Attributs in dem Attributsatz.

{Qbj ect } t hi sAr g Optionaler Verweis auf ein Kontext-Objekt.

Farbkonstanten zur Verwendung fiir die Vordergrund- und Hintergrundfarben von DataCell-

Objekten.

Tabelle 5-13 Farbkonstanten

Farbe Beschreibung Numerischer Wert
BLANK_UNSPECIFIED Keine Farbe angegeben 0
BLUE Blau 1
GREEN Grin 2
CYAN Cyan 3
RED Rot 4
MAGENTA Magenta 5
YELLOW Gelb 6

WHITE_NORMAL_INTENSITY
GRAY
LIGHT_BLUE

LIGHT_GREEN

Weill mit normaler Intensitat 7

Grau 8
Hellblau 9
Hellgriin 10
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Farbe

Beschreibung

Numerischer Wert

LIGHT_CYAN Cyan (hell) 11
LIGHT_RED Hellrot 12
LIGHT_MAGENTA Magenta (hell) 13
BLACK Schwarz 14
WHITE_HIGH_INTENSITY WeilR mit hoher Intensitat 15
BROWN Braun 16
PINK Rosa 17
TURQUOISE Tirkis 18
ControlKey

Das ControlKey-Objekt definiert Konstanten zum Senden von Cursor-Steuertasten und Hostbefehlen
mithilfe der sendKeys-Methode. Konstanten sind fiir die folgenden Hosttypen verfiigbar:

+ IBM 3270
+ IBM 5250
o VT

e UTS

IBM 3270

Tabelle 5-14 IBM 3270

Schliisselwort

ALTVIEW

ATTN
BACKSPACE
BACKTAB
CLEAR
CURSOR_SELECT
DELETE_CHAR
DELETE_WORD
DEST_BACK
DEV_CANCEL
DOWN
DSPSOSI

DUP
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Beschreibung
Alternative Ansicht
Abruf

Ruckschritt

Rucktabulator

Loschen oder Bildschirminhalt [6schen

Cursorauswahl

Loschen, Zeichen 16schen

Wort l6schen

Rlckschritt mit Lo6schen

Gerateabbruch
Cursor nach unten
SO/S| anzeigen

Feld duplizieren



Schliisselwort

END_FILE
ENTER
ERASE_EOF
ERASE_FIELD
ERASE_INPUT
FIELD_MARK
HOME
IDENT
INSERT
LEFT_ARROW
LEFT2
NEW_LINE
PA1-PA3
PF1-PF24
PAGE_DOWN
PAGE_UP
RESET
RIGHT2

RIGHT_ARROW

SYSTEM_REQUEST

TAB

up

IBM 5250

Tabelle 5-15 IBM 5250

Schliisselwort

ALTVIEW

ATTN

AU1 - AU16

BACKSPACE

BACKTAB

Beschreibung

Feldende

Eingabe

Feldende I6schen

Feld I16schen

Eingabe |6schen

Feldmarkierung

Cursor Pos1

Ident

Einfligen

Cursor nach links

Cursor um zwei Positionen nach links
Neue Zeile

PA1 —-PA3

PF1 - PF24

Bild nach unten

Bild nach oben

Zuricksetzen, Terminal zurticksetzen
Cursor um zwei Positionen nach rechts
Cursor rechts, rechts
Systemanforderung

Tabulatortaste

Cursor nach oben

Beschreibung
Alternative Ansicht
Abruf

AUl -AU16
Ruckschritt

Rucktabulator
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Schliisselwort

BEGIN_FIELD
CLEAR
DELETE_CHAR
DEST_BACK
DOWN
DSPSOSI

DUP
END_FILE
ENTER
ERASE_EOF
ERASE_FIELD
ERASE_INPUT
FIELD_EXT
FIELD_MINUS
FIELD_PLUS
FIELD_MARK
HELP
HEXMODE
HOME
INSERT
LEFT_ARROW
NEW_LINE
PA1 - PA3
[PF1-PF24
[print]

RESET
RIGHT_ARROW
PAGE_UP
PAGE_DOWN
SYSTEM_REQUEST
TAB

up
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Beschreibung

Feld beginnen

Loschen

Loschen, Zeichen 16schen

Ruckschritt mit Loschen

Cursor nach unten
SO/SI anzeigen
Feld duplizieren
Feldende

Eingabe

Feldende I6schen
Feld l6schen
Eingabe |6schen
Feldende

Feld Minus

Feld Plus
Feldmarkierung
Hilfeanforderung
Hexadezimalmodus
Cursor Posl
Einfligen

Cursor nach links
Neue Zeile

PA1 - PA3

PF1 - PF24

Drucken

Zuricksetzen, Terminal zurticksetzen

Cursor rechts, rechts
Bild nach oben

Bild nach unten
Systemanforderung
Tabulator

Cursor nach oben



VT

Tabelle 5-16 VT

Schliisselworter

BACKSPACE
BREAK

CLEAR
CURSOR_SELECT
DELETE_CHAR
DOWN

EK_FIND
EK_INSERT
EK_NEXT
EK_PREV
EK_REMOVE
EK_SELECT
ENTER
END_FILE
F1-F24

HOLD

HOME

INSERT
KEYPAD_COMMA
KEYPAD_DOT
KEYPAD_MINUS

KEYPAD_ENTER

KEYPADO - KEYPAD9

LEFT_ARROW:
PF1- PF20
PAGE_DOWN
PAGE_UP
RESET

RETURN

Beschreibung

Rickschritt
Unterbrechungstaste
Loschen oder Bildschirminhalt I6schen
Cursorauswahl

Loschen, Zeichen 16schen
Cursor nach unten

Nt Suche bearbeiten

Nt Einflgen bearbeiten
Nt Nachster bearbeiten
Nt Vorheriger bearbeiten
Nt Loschen bearbeiten
Nt Auswahlen bearbeiten
Eingabe

Feldende

F1-F24

Halten

Posl

Einfligen

NtKomma

NtDezimal

NtMinus

NtEingabe

NtO - Nt9

Cursor nach links

PF1 - PF20

Bild nach unten

Bild nach oben
Zurucksetzen, Terminal zurlicksetzen

Zurick, Wagenricklauf
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Schliisselwérter
RIGHT_ARROW
TAB

UDK16 — UDK20

up

UTS

Tabelle 5-17 UTS

Schliisselwort

BACKSPACE

BACKTAB
CHAR_ERASE
CLEAR_DISPLAY
CLEAR_EOD
CLEAR_EOF
CLEAR_EOL
CLEAR_FCC
CLEAR_HOME
CONTROL_PAGE

DELETE_LINE

DOWN

DELIN_LINE

DELIN_PAGE

DUP_LINE

EURO
END_FIELD
END_PAGE

F1-F22
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Beschreibung

Cursor rechts, rechts
Tabulatortaste
Benutzertaste 6 — Benutzertaste 20

Cursor nach oben

Beschreibung

Bewegt den Cursor in die vorherige Tabulatorposition auf dem
Bildschirm.

Ricktabulator <Umschalt> <Tabulator>

Loscht Zeichen an der Cursorposition und erweitert den Cursor.
Bildschirminhalt 16schen

Bis zum Anzeigeende I6schen

Bis zum Feldende I6schen

Bis zum Zeilenende 16schen

Feldsteuerungszeichen I6schen

Bildschirminhalt [6schen und Cursor Pos1

Blendet die Steuerungsseite ein oder aus

Loscht die Zeile, in der sich der Cursor befindet, und verschiebt die
restlichen Zeilen um eine Zeile nach oben.

Verschiebt den Cursor um eine Zeile nach unten. Umbruch erfolgt
am unteren Ende.

Loscht das Zeichen unterhalb des Cursors und verschiebt die
restlichen Zeichen auf der Zeile nach links.

Loscht das Zeichen unterhalb des Cursors und verschiebt die
restlichen Zeichen auf der Seite nach links.

Erstellt eine Kopie der aktuellen Zeile und iberschreibt die nachste
Zeile mit dem Duplikat.

Fligt das Euro-Zeichen ein.
Bewegt den Cursor an das Ende des aktuellen Felds.
Bewegt den Cursor an das Ende der aktuellen Seite.

Funktionstasten F1-F22



Schliisselwort

HOME

INSERT

INSERT_IN_LINE

INSERT_IN_PAGE

INSERT_LINE

LEFT_ARROW

LOCATE_FCC

MSG_WAIT
RETURN

RIGHT_ARROW

SOE
START_OF_FIELD
START_OF_LINE

TAB

TOGGLE_COL_SEP
TOGGLE_STRIKE_THRU
TOGGLE_UNDERLINE
TRANSMIT

UNLOCK

up

DataCell

Beschreibung

Bewegt den Cursor an den Anfang der aktuellen Seite (Zeile 1,
Spalte 1)

Wechselt zwischen dem Einfligemodus und dem
Uberschreibmodus.

Flgt ein Leerzeichen an der Cursorposition ein und verschiebt die
restlichen Zeichen auf der Zeile nach rechts. Das Zeichen in der
duBeren rechten Spalte der Zeile wird verworfen.

Fligt ein Leerzeichen an der Cursorposition ein und verschiebt die
restlichen Zeichen auf der Seite nach rechts. Das Zeichen in der
dulleren rechten Spalte der jeweiligen Zeile wird verworfen.

Flgt eine neue Zeile an der Cursorzeile ein und verschiebt die
restlichen Zeilen nach unten. Die letzte Zeile auf der Seite wird
verworfen.

Bewegt den Cursor um eine Position nach links und fligt ggf. einen
Umbruch ein.

Sucht nach dem nachsten Feldsteuerungszeichen auf dem
Bildschirm.

Ruft Meldungen in der Warteschleife des Terminals ab.
Wagenrucklauf

Bewegt den Cursor um eine Position nach rechts und fligt ggf. einen
Umbruch ein.

Fligt das Zeichen fiir den Anfang des Eintrags ein.
Bewegt den Cursor an den Feldanfang.
Bewegt den Cursor zur ersten Spalte der aktuellen Zeile.

Bewegt den Cursor in die nachste Tabulatorposition auf dem
Bildschirm.

Andert das Spaltentrennzeichen-Attribut.

Andert das Durchstreichungs-Attribut in der aktuellen Datenzelle.
Andert das Unterstreichungs-Attribut in der aktuellen Datenzelle.
Ubertragt die gednderten Felddaten an den Host.

Sendet die UNLOCK-Taste an den Host.

Bewegt den Cursor eine Zeile nach oben und figt ggf. einen
Umbruch ein.

Das DataCell-Objekt stellt Informationen zu einer bestimmten Position auf einem

Terminalbildschirm bereit.
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Tabelle 5-18 DataCell

METHODEN

get Posi tion()

get Char ()

get Attributes()

get For egr oundCol or ()

get Backgr oundCol or ()

toString

isFieldDelimter()

Dimension

Gibt die Position dieser Datenzelle auf dem Bildschirm zuriick.
Ausgabe

{Posi ti on} Die Position dieser Datenzelle auf dem Bildschirm
Ruft das mit der Zelle verknipfte Zeichen ab.

Ausgabe

{String} Das mit der Zelle verkniipfte Zeichen.

Gibt die fur diese Datenzelleninstanz angegebene Attributgruppe
zuriick. Weitere Informationen hierzu finden Sie in AttributeSet.

Ausgabe
{Attri but eSet } Von Attributen fiir diese Datenzelleninstanz.

Gibt die Vordergrundfarbe fiir diese Datenzelle gemaR der Definition
im Color-Objekt zurtick.

Ausgabe

{ Nunber } Vordergrundfarbe fiir diese Datenzelle. Die Farbe wird im
Color-Objekt definiert.

Gibt die Hintergrundfarbe fiir diese Datenzelle gemaR der Definition
im Color-Objekt zurtick.

Ausgabe

{ Nunber } Hintergrundfarbe fur diese Datenzelle. Die Farbe wird im
Color-Objekt definiert.

Konvertiert die interne Datenzelle in eine Zeichenfolge.
Ausgabe

{String} Die Zeichenfolgendarstellung einer Datenzelle.
Testet, ob die Zelle ein Feldtrennzeichen darstellt.
Ausgabe

{Bool ean} 'True', wenn diese Zelle ein
Fel dtrennzei chen darstellt, ansonsten 'False'.

Stellt die GroRe des Bildschirms oder des Bildschirmbereichs dar.
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Tabelle 5-19 Dimension

Methode

Di nensi on(rows, col s) Erstellt eine neue Dimension-Instanz.
Parameter
{Nunber} rows GroRe der Bildschirmzeilen
{Nunber} col s GroRe der Bildschirmspalten

Field

Verwenden Sie das Field-Objekt gemeinsam mit FieldList, um die auf dem Bildschirm in einem Feld
enthaltenen Informationen abzurufen.

Tabelle 5-20 Feld

Methode

get Attributes() Gibt die fur diese Feldinstanz angegebene Attributgruppe zurtick.
Weitere Informationen hierzu finden Sie in AttributeSet.

Ausgabe

{AttributeSet} Die Attributgruppe fir dieses Feld
get For egr oundCol or () Gibt die Vordergrundfarbe des Felds zuriick.

Ausgabe

{Nurber } Die Vordergrundfarbe fiir dieses Feld. Diese Werte
werden im Color-Objekt definiert.

get Backgr oundCol or () Gibt die Hintergrundfarbe des Felds zurtick.
Ausgabe

{Nurrber } Die Hintergrundfarbe fiir dieses Feld. Diese Werte
werden im Color-Objekt definiert.

getStart () Gibt die Anfangsposition des Felds zuriick. Die Anfangsposition ist
die Position des ersten Zeichens im Feld. Einige Hosttypen
verwenden eine Zeichenposition zum Speichern von
Feldebenenattributen. In diesem Fall wird die Attributposition
nicht als Anfangsposition betrachtet.

Ausgabe
{Posi ti on} Anfangsposition des Felds.
Ergebnis

{ RangeError} Fir Felder ohne Lange.
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Methode

get End()

get Lengt h()

get Dat aCel | s()

get Text ()

set Text ()

clearField()

Gibt die Endposition des Felds zurtick. Die Endposition ist die
Position im Darstellungsbereich mit dem letzten Zeichen des Felds.

Ausgabe

{ Posi ti on} Endposition des Felds.
Ergebnis

{ RangeError} Fir Felder ohne Linge.

Gibt die Lange des Felds zuriick. Bei Hosttypen, die zum Speichern
der Feldattribute eine Zeichenposition verwenden, ist die
Feldattributposition nicht in der Feldlange enthalten.

Ausgabe
{Nurrber } Lange des Felds.

Ruft die Datenzellen ab, die dieses Feld bilden. Weitere
Informationen hierzu finden Sie in DataCell.

Ausgabe

{Dat aCel | [ ]} Datenzellen, die dieses Feld bilden.
Ruft den Text aus dem Feld ab.

Ausgabe

{String} Feldtext.

Legt den Feldtext fest. Bei bestimmten Hosttypen wie VT wird der
Text sofort an den Host Gbertragen. Bei anderen Hosttypen
wiederum wird der Text erst dann an den Host Ubertragen, wenn
die AID-Taste aufgerufen wird. Wenn der Text kiirzer als das Feld
ist, wird er im Hostfeld platziert, und der Rest des Felds wird
geloscht. Wenn der Text langer als das Hostfeld ist, wird so viel
Text wie moglich im Feld platziert.

Parameter

{String} Text, derim Feld gesetzt wird.
Ergebnis

{Error} Wenn das Feld geschiitzt ist.
Loscht das aktuelle Feld emulationsspezifisch.
Ergebnis

{ Error} Wenn das Feld geschltzt oder Loschen nicht unterstiitzt
wird.
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Methode

get Present ati onSpace() Ruft das PresentationSpace-Objekt ab, das dieses Feld erstellt hat.
Ausgabe
{ Present ati onSpace} Ubergeordnetes Element dieser
Feldinstanz.

toString() Erstellt eine benutzerfreundliche Beschreibung des Felds.
Ausgabe

{String} Von Benutzern lesbare Darstellung des Felds.

FieldList

Verwenden Sie das FieldList-Objekt gemeinsam mit dem Field-Objekt zum Abrufen von
Feldlisteninformationen.

Tabelle 5-21 FieldList

Methode

get Present ati onSpace() Ruft das PresentationSpace-Objekt ab, das diese Feldliste erstellt
hat.
Ausgabe

{ Present ati onSpace} Ubergeordnetes Element dieser
Feldliste.
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Methode

findFi el d(position,
di rection)

get (i ndex)

i SEnpty()

text,

Gibt das Feld mit dem angegebenen Text zurlick. Der Suchvorgang
beginnt an der angegebenen Position und verlauft vorwarts oder
rickwarts. Wenn sich die Zeichenfolge iber mehrere Felder
erstreckt, wird das Feld zurlickgegeben, das die Startposition
enthalt. Wenn vorwarts gesucht wird, findet kein Umbruch bis zum
oberen Ende des Bildschirms statt. Wenn riickwarts gesucht wird,
findet kein Umbruch bis zum unteren Ende des Bildschirms statt.

Parameter

{ Posi ti on} Position, an der die Suche beginnen soll. Weitere
Informationen finden Sie unter Position-Objekt.

{String} Der Text, nach dem gesucht werden soll (optional).
Wenn nicht vorhanden, wird das nachste Feld rechts von oder
unterhalb der angegebenen Position zurlickgegeben.

{ Nunber } Richtung der Suche (optional). Verwenden Sie fir
diesen Parameter PresentationSpace .SearchDirection-Konstanten.
Zum Beispiel

Present ati onSpace. Sear chDi recti on. FORWARD oder
Present ati onSpace. Sear chDi rect i on. BACKWARD. Wenn
nicht vorhanden, wird vorwarts gesucht.

Ausgabe

{ Fi el d} enthilt die Zeichenfolge oder Null, wenn ein Feld, das die
vorgegebenen Kriterien erflllt, nicht gefunden wird.

Ergebnis

{ RangeErr or} Wenn die Position auRerhalb des Wertebereichs
liegt.

Ruft das Feld am vorgegebenen Index ab.
Parameter

{ Nunber } Index in die Feldliste.

Ausgabe

{Fi el d} befindet sich am angegebenen Index.
Ergebnis

{ RangeError} Wenn der Index auRerhalb des Wertebereichs
liegt.

Gibt an, ob die Feldliste leer ist.
Ausgabe

{ Bool ean} 'True', wenn die Liste leer ist.
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Methode

si ze() Gibt die Anzahl der in der Liste enthaltenen Felder an.
Ausgabe
{Nunber} Die Feldanzahl

toString() Erstellt eine benutzerfreundliche Beschreibung der Feldliste.
Ausgabe

{String} Von Benutzern lesbare Darstellung der Feldliste.

FileTransferFactory

Ein fileTransferFactory-Objekt ist fiir alle Makros verfligbar. Wenn Dateilibertragungen fir die
Sitzung konfiguriert sind, konnen Sie mithilfe dieses Objekts einen Verweis auf ein FileTransfer-
Objekt abrufen.

Tabelle 5-22 fileTransferFactory

Methode

get | ND$Fi | e() Gibt ein FileTransfer-Objekt fiir die Interaktion mit dem
konfigurierten IndSFile-Typ fur die Sitzung zurtick.

Ausgabe
{FileTransfer}
Ergebnis

{Error} Wenn die Sitzung nicht fir INDSFile-
Ubertragungen konfiguriert wurde.

FileTransfer

Verwenden Sie das FileTransfer-Objekt, um Dateien aufzulisten und zwischen dem Hostsystem und
dem Client zu ibertragen.

Die Dateilibertragungs-API von Host Access for the Cloud abstrahiert die in verschiedenen
Hostdateiimplementierungen verwendeten Benennungskonventionen fiir Dateipfade. Verwenden
Sie das Format fiir URL- oder Linux-Dateisystempfade, wenn Sie die von der APl verwendeten Pfade
formatieren. Beispiel: / root / di rect ory/ fil e. Alle spezifischen Regeln in den jeweiligen
Hostsystemen miissen bericksichtigt werden, z. B. zuldssige Zeichen oder Namenldngen.

HINWEIS: Browser enthalten erhebliche Sicherheitseinschrankungen in Bezug auf die Méglichkeit
der Interaktion zwischen JavaScript und Clientdateisystemen.
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Tabelle 5-23 FileTransfer

Methode

get Host Fi | eLi sti ng(renot ePat h)

sendFi | e(l ocal Fil e, renoteNane)

get Downl oadURL( r enot eNarne)

Fordert eine Liste der Hostdateien an. Wenn r enpt ePat h
nicht angegeben ist, wird eine Dateiliste fiir das aktuelle
Remotearbeitsverzeichnis angezeigt.

Parameter

{String} (optional) Wenn dieser Wert angegeben ist, wird
die Dateiliste flir den angegebenen Remotepfad abgerufen.
Wenn er nicht angegeben ist, wird die Dateiliste flr das
aktuelle Remotearbeitsverzeichnis abgerufen.

Ausgabe

{Prom se} Wirdin einem Array von HostFile-Objekten
aufgelost, die in r enot eNane enthalten sind. Wird
abgelehnt, wenn der Remotepfad nicht gelesen werden
kann.

Sendet die angegebene Datei an den Host.
Parameter

{Fi | e} JavaScript-Dateiobjekt, das auf die zu sendende
lokale Datei verweist.

{String} Vollqualifizierter Remotedateiname
entsprechend der Zulassigkeit im Remotesystem (Unix,
Windows, MVS, VAX).

Ausgabe

{Prom se} Wird mit einem Host Fi | e-Objekt ausgefiihrt,
das die erfolgreich gesendete Datei darstellt. Wird
abgelehnt, wenn beim Senden der Datei ein Fehler
aufgetreten ist.

Erstellt einen Link zum Herunterladen einer Datei von einem
Hostsystem.

Parameter

{String} Vollqualifizierter Remotedateiname
entsprechend der Zulassigkeit im Remotesystem (Unix,
Windows, MVS, VAX).

Ausgabe

{ URL}, die zum Abrufen der Datei vom Host Access for the
Cloud-Sitzungsserver verwendet werden kann.
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Methode

set Transf er Opti ons(opti ons)

Legt Ubertragungsoptionen fiir die aktuelle FileTransfer-
Sitzung fest. Die Ubertragungsoptionen werden auf alle
zukiinftigen Ubertragungen angewendet, bis die Sitzung
entweder beendet oder durch einen anderen Aufruf von
set Transf er Opt i ons uberschrieben wird.

Parameter

{JSON}siehe Fi | eTr ansf er Opt i ons fir zuldssige Namen
und Werte.

Ausgabe

{Proni se} Wird ausgefihrt, wenn der Aufruf
abgeschlossen wird. Wird abgelehnt, wenn beim Festlegen
der Optionen ein Fehler aufgetreten ist.

cancel () Bricht die aktuelle laufende Ubertragung ab.
Ausgabe
{Proni se} Wird ausgefihrt, wenn der Aufruf
abgeschlossen wird. Wird abgelehnt, wenn wahrend des
Abbruchs der Ubertragung ein Fehler aufgetreten ist.
HostFile

Ein HostFile-Objekt stellt eine Datei auf dem Hostdateisystem dar.

Tabelle 5-24 HostFile

Methode

get Nane()

get Par ent ()

get Si ze()

get Type()

Ruft den Dateinamen ab.

Ausgabe

{String} Dateiname.

Ruft das libergeordnete Element dieser Hostdatei ab.
Ausgabe

{String} Ubergeordnetes Element dieser Hostdatei. Je
nach Hosttyp handelt es sich dabei um ein unterschiedliches
Element. Auf einem TSO-Host ist dies beispielsweise der
Name des Katalogs, in dem sich die Datei befindet.

Die BytegroRe der Datei.

Ausgabe

{Nunber} Die GroRe der Datei in Byte.
Der Typ der dargestellten Datei.

Ausgabe
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HostFileType

Das HostFileType-Objekt definiert Konstanten zum Festlegen des Typs eines HostFile-Objekts.

Tabelle 5-25 HostFileType

Wert Beschreibung

FILE Stellt eine Datei auf dem Hostsystem dar.

DIR Stellt ein Verzeichnis auf dem Hostsystem dar.
UNKNOWN Stellt eine Hostdatei unbekannten Ursprungs dar.

FileTransferOptions
Spezifikation des FileTransferOptions-Objekts.

Beispiel: fi | eTransfer.set TransferOptions({ transferMethod : 'ascii' });

Tabelle 5-26 FileTransferOptions

Methode

transf er Met hod { Stri ng} Zuldssige Werte:
* ‘ascii’
+ ‘Binar’

OIA

Operatorinformationsfeld-Oberflache (OIA, Operator Information Area ). Das OlA-Objekt gibt Werte
zuriick, die im OlAStatus-Objekt definiert sind.
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Tabelle 5-27 OIA

Methode

get Stat us ()

get Commer r or Code()

get ProgError Code()

Gibt die Gruppe der aktivierten Statuskennzeichen zuriick. Weitere

Informationen hierzu finden Sie in StatusSet.
Parameter
Ausgabe

{ St at usSet } Enthalt die Statusinformationen.

Gibt den Fehlercode zur aktuellen Kommunikation zuriick.

Ausgabe

{Nurber } der Fehlercode der aktuellen Kommunikation. Wenn kein

Fehlercode vorhanden ist, lautet der Wert 0.
Gibt den Fehlercode zum aktuellen Programm zurdick.

Ausgabe

{Nurber } der Fehlercode des aktuellen Programms. Wenn kein

Fehlercode vorhanden ist, lautet der Wert 0.

OlAStatus

Tabelle 5-28 OIAStatus

OlAStatus

Beschreibung

CONTROLLER_READY
A_ONLINE
MY_JOB
OP_SYS
UNOWNED
TIME
SYS_LOCK
COMM_CHECK
PROG_CHECK
ELSEWHERE
FN_MINUS
WHAT_KEY
MORE_THAN

SYM_MINUS

Controller bereit

Online mit einer Nicht-SNA-Verbindung
Verbunden mit einer Hostanwendung
Verbunden mit einer SSCP-Verbindung (SNA)
Nicht angeschlossen

Tastatur gesperrt

Systemsperre nach AlD-Taste
Kommunikationsprifung

Programmpriifung

Tastenfolge an Cursorposition ungiltig
Funktion nicht verfiigbar

Tastenfolge ungiltig

Zu viele Zeichen wurden im Feld eingegeben

Eingegebenes Symbol nicht verfligbar
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OlAStatus Beschreibung

INPUT_ERROR Operator-Eingabefehler (nur 5250)

DO_NOT_ENTER Nicht eingeben

INSERT Cursor im Einfigemodus

GR_CURSOR Cursor im Grafikmodus

COMM_ERR_REM Erinnerung Kommunikationsfehler

MSG_WAITING Anzeige fur Nachricht vorhanden

ENCRYPT Sitzung ist verschlisselt

NUM_FIELD Unglltiges Zeichen in einem Feld fir numerische Daten
AutoSignon

Einige Mainframe-Hosts verfiligen (iber einen Digital Certificate Access Server (DCAS). Sie kdnnen fir
die Anmeldung bei einer Hostanwendung ein temporares Einmal-Weiterleitungsticket vom DCAS
verwenden. Mit diesem Objekt kénnen Sie ein Makro schreiben und konfigurieren, das beim
Sitzungsstart ausgefiihrt werden soll und Sie automatisch mit den Anmeldeinformationen des
aktuell angemeldeten Benutzers anmeldet.

Tabelle 5-29 AutoSignon

Methode

get PassTi cket () Ruft ein Weiterleitungsticket ab, das fiir die Anmeldung bei
einer Mainframe-Anwendung verwendet werden soll. Unter
Verwendung verschiedener Anwendungskennungen kénnen
mehrere Weiterleitungstickets angefordert werden.

Parameter

{String} Anwendungskennung, die dem Host mitteilt, zu
welcher Anwendung die Anmeldung gehort.

Ausgabe

{Prom se} wird mit der Taste fur das Weiterleitungsticket
ausgefiihrt oder abgelehnt, wenn der Vorgang fehlschlagt. Das
vom DCAS abgerufene Weiterleitungsticket kann nur mit der
aktuellen Hostsitzung verwendet werden und ist fiir zehn
Minuten giiltig.
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Methode

sendUser Nane() Wendet den im Weiterleitungsticket enthaltenen
Benutzernamen auf das Feld an der aktuellen Cursorposition
auf dem aktuellen Hostbildschirm an. Der Benutzername muss
vor dem Passwort gesendet werden. Wenn Sie das Passwort
zuerst senden, wird das Weiterleitungsticket ungultig, und Sie
mussen ein neues Ticket anfordern.

Parameter
{String} 'passTicketKey' abgerufen aus 'getPassTicket'
Ausgabe

{ Prom se} wird ausgefiihrt, wenn der Benutzername
erfolgreich gesendet wurde. Wird abgelehnt, wenn der Vorgang
fehlschlagt.

sendPasswor d() Wendet das im Weiterleitungsticket enthaltene Passwort auf
das Feld an der aktuellen Cursorposition auf dem aktuellen
Hostbildschirm an. Der Benutzername muss vor dem Passwort
gesendet werden. Wenn Sie das Passwort zuerst senden, wird
das Weiterleitungsticket ungiltig, und Sie miissen ein neues
Ticket anfordern.

Parameter
{String} 'passTicketKey' abgerufen aus 'getPassTicket'
Ausgabe

{Prom se} wird ausgefiihrt, wenn das Passwort erfolgreich
gesendet wurde. Wird abgelehnt, wenn der Vorgang
fehlschlagt.

Position

Stellt eine Zeile und eine Spalte auf dem Bildschirm dar.

Tabelle 5-30 Position

Methode
Posi tion(row, col) Erstellt eine neue Position-Instanz.
Parameter
{Nunber} rowkKoordinaten der Bildschirmzeile
{Nunber} col Koordinaten der Bildschirmspalte
PresentationSpace

Verwenden Sie das PresentationSpace-Objekt zur Interaktion mit dem Terminalbildschirm. Zu den
verfligbaren Interaktionen zdhlen das Einrichten und Abrufen der Cursorposition, das Senden von
Tasten und das Lesen von Text.
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Tabelle 5-31 PresentationSpace

METHODEN

get Cur sor Posi tion()

set Cur sor Posi ti on( posi
tion)

i sCursorVisible()

sendKeys(keys)

Arbeiten mit HACloud

Gibt eine Position-Instanz zurick, die die aktuelle Cursorposition darstellt.
Eine Sitzung ohne Verbindung weist die Cursorposition 0,0 auf.

Ausgabe
{Position} aktuelle Cursorposition

Bewegt den Hostcursor an die angegebene Zeilen- und Spaltenposition. Bei
einigen Hosts wie VT werden die Cursorbewegungen durch den Host
eingeschrankt.

Parameter

{Posi ti on} Position neue Cursorposition.
Ausgabe

Keine

Ergebnis

{ RangeError} Wenn die Position auf dem aktuellen Bildschirm ungiiltig
ist.

Testet, ob der Cursor aktuell im Prasentationsbereich angezeigt wird. Wenn
die Sitzung nicht verbunden ist, wird der Cursor als nicht sichtbar
betrachtet.

Ausgabe

{ Bool ean} 'True', wenn der Cursor angezeigt wird. 'False', wenn der
Cursor nicht angezeigt wird.

Ubertragt eine Textzeichenfolge oder ControlKey an der aktuellen
Cursorposition im Prasentationsbereich an den Host. Wenn sich der Cursor
nicht an der gewiinschten Position befindet, verwenden Sie zunachst die
set Cur sor Posi t i on-Funktion.

Die Textzeichenfolge kann eine beliebige Anzahl an Zeichen und ControlKey-
Objekten enthalten.

Ein Beispiel: " myname" + Control Key. TAB + "nypass" +
Cont r ol Key. ENTER Uibertragt eine Benutzerkennung, tabuliert zum
nachsten Feld und tbertragt zunéchst ein Passwort und dann die
Eingabetaste.

Um eine eckige Klammer zu Gibertragen, geben Sie die Klammern doppelt
ein ([[ oder ]1).

Parameter

{String} Tastentext und/oder Steuertasten, der/die
tbertragen werden sol | (en).



METHODEN

get Text (start, | ength)

get Si ze()

Gibt eine Zeichenfolge zurlick, die einen linearen Bereich des
Prasentationsbereichs darstellt. Wenn Zeilengrenzen auftreten, werden
keine Zeichen fir neue Zeilen eingefiigt.

Parameter

{Position} Startposition, aus der Text abgerufen wrd.

{Number} L&ange der maxi mal en Anzahl an Zeichen, die
zur ickgegeben werden sollen. Wenn durch den
Langenparaneter die letzte Position des

Présent ati onsberei chs Uberschritten wird, werden nur
di e Zeichen bis zur letzten Position zurickgegeben.

Ausgabe

{String) stellt einen linearen Bereich des
Préasent ati onsberei chs dar, der |eer sein kann, wenn
di e Sitzung nicht verbunden ist.

Ergebnis

{ RangeError} Wenn die Position oder Lange auf dem aktuellen
Bildschirm ungiiltig ist.

Ruft die Abmessungen des Bildschirms als Dimension-Objekt ab.
Ausgabe

{Di mensi on} Enthélt die Anzahl an Zeilen und Spalten. Die
BildschirmgrofRe betragt [row:0, col:0], wenn die Sitzung nicht verbunden
ist.
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METHODEN

get Dat aCel | s(start, Gibt DataCell-Instanzen zurick, bei denen das erste Mitglied fur die durch
| engt h) den Startparameter angegebene Position gedacht ist. Die maximale Anzahl
an DataCell-Instanzen in der Liste wird durch den Langenparameter
angegeben.
Parameter

{ Posi ti on} Start der ersten Position auf dem Hostbildschirm, auf dem
DataCell-Instanzen abgerufen werden sollen. Weitere Informationen hierzu
finden Sie in Position.

{Nurber } Lange der maximalen Anzahl an DataCell-Instanzen, die
abgerufen werden sollen. Wenn die Lange nicht angegeben ist, werden
DataCell-Instanzen von der Startposition bis zum Ende des Bildschirms
zuriickgegeben.

Ausgabe

{Dat aCel I [ ]} -Instanzen, die leer sein kdnnen, wenn die Sitzung nicht
verbunden ist. Wenn die Position nicht angegeben ist, werden alle DataCell-
Instanzen zurlickgegeben. Wenn die Lange nicht angegeben ist, werden
DataCell-Instanzen von der Startposition bis zum Ende des Bildschirms
zuriickgegeben.

Ergebnis

{ RangeError} Wenn Start oder Lange auRerhalb des Wertebereichs
liegt.

get Fi el ds() Gibt eine Liste der Felder im Prasentationsbereich zuriick. Wenn der
Hosttyp keine Felder unterstiitzt oder der aktuelle Bildschirm nicht
formatiert wurde, ist der Riickgabewert immer eine leere Liste. Weitere
Informationen hierzu finden Sie in FieldList.

Ausgabe
{Fi el dLi st} von durch den Host definierten Feldern im

Prasentationsbereich.

Session

Bei dem Session-Objekt handelt es sich um den Hauptzugriffspunkt fir die Interaktion mit dem Host.
Es enthalt Funktionen zum Herstellen und Trennen einer Verbindung und zum Abrufen des
PresentationSpace-Objekts.
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Tabelle 5-32 Funktionen des Session-Objekts

METHODEN

connect () Stellt die Verbindung zum konfigurierten Host her. Verwenden Sie ggf.
wai t . f or Connect (), um die Makroausfiihrung zu blockieren, bis die
Verbindung hergestellt wurde.

Ausgabe
None

di sconnect () Trennt die Sitzung zum konfigurierten Host. Verwenden Sie ggf.
wai t. f or Di sconnect (), um die Makroausfiihrung zu blockieren, bis
die Verbindung hergestellt wurde.

Ausgabe
None

i sConnect ed() Gibt an, ob eine Verbindung zum Host besteht.
Ausgabe

{Bool ean} ' True', wenn di e Hostverbi ndung hergestellt
wur de, ' Fal se', wenn keine Verbi ndung besteht.

get Present ati onSpace() Gewahrt Zugriff auf die PresentationSpace-Instanz fiir diese Sitzung.
Ausgabe
{Present ati onSpace} Instanz, die dieser Sitzung zugeordnet ist.

get Devi ceNane() Gibt fiir eine verbundene Sitzung den Geratenamen zuriick und gibt fur
eine getrennte Sitzung oder Sitzung ohne Gerdtenamen eine leere
Zeichenkette zuriick.

Ausgabe
{Zei chenket t e} Der Name des verbundenen Gerits.

get Type() Gibt den Typ der Hostsitzung zurlick. Weitere Informationen hierzu finden
Sie in SessionType.

Ausgabe
{String} DerTyp der Hostsitzung.

set Devi ceNane() Bietet eine Mdglichkeit, in einer Sitzungsinstanz den Gerdtenamen zu
andern.

Parameter

{String} name Gerdtename, der bei der Herstellung einer Verbindung
zu einem Host verwendet werden soll.

Ergebnis

{Error} Wenn wiahrend einer hergestellten Sitzung versucht wurde, den
Geratenamen einzurichten.
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METHODEN

get O A() Gewadhrt Zugriff auf die OlA-Instanz fur diese Sitzung.
Ausgabe

{ A A} Ist dieser Sitzung zugeordnet.

SessionType

Konstanten zum ldentifizieren des Hosttyps, zu dem die Verbindung hergestellt wird. Weitere
Informationen finden Sie unter Session-Objekt.

Tabelle 5-33 SessionType

Hosttyp Beschreibung

IBM_3270 Zeigt eine IBM 3270-Terminalsitzung an.
IBM_5250 Zeigt eine IBM 5250-Terminalsitzung an.
VT Zeigt eine VT-Sitzung an.

StatusSet

Mit dem StatusSet-Objekt konnen Sie den Status des OIA-Objekts decodieren. Das StatusSet-Objekt
gibt die im OIAStatus-Objekt definierten Werte zuriick. Wenn sie gemeinsam verwendet werden,
kdnnen Sie die Statusinformationen aus dem OIA-Objekt abrufen.

Tabelle 5-34 StatusSet

Methode

cont ai ns( st at usFl ag) Legt fest, ob der Satz das angegebene Statuskennzeichen aus
OlAStatus-Konstanten enthalt.

Parameter
{Nunber} statusFl ag Zu priifender Status.
Ausgabe

{Bool ean} 'True', wenn das Statuskennzeichen im Satz enthalten
ist.

i SEmpty() Gibt an, ob der Statussatz leer ist.
Ausgabe
{Bool ean} 'True', wenn der Satz leer ist.

si ze() Gibt die Anzahl der in dem Satz enthaltenen Statuskennzeichen an.
Ausgabe

{Nunber} Die Statusanzahl
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Methode

toArray() Konvertiert den internen Statussatz in ein Array.
Ausgabe
{Qbj ect []} Arrayvon Statuskennzeichen in dem Satz.
toString() Konvertiert den internen Statussatz in eine Zeichenfolge.
Ausgabe

{String} Durch Leerzeichen eingeschlossene Namen der im Satz
enthaltenen Statuskennzeichen.

for Each(cal | back, thisArg) Funktion zum Durchlaufen der einzelnen Elemente im Statussatz.
Parameter

{forEachCal | back} Ruckruffunktion zum Ausfiihren eines
bestimmten Vorgangs. Wird gemeinsam mit dem Namen des
jeweiligen Status im Satz aufgerufen.

{ vj ect } 'thisArg' Optionaler Verweis auf ein Kontext-Objekt.

f or EachCal | back(string, Eine durch Benutzer bereitgestellte Riickruffunktion, mit der Sie
t hi sArg) das Verhalten bereitstellen. Wird als Ruickrufparameter fir
'forEach' verwendet.

Parameter
{String} String Der Name eines Status in dem Statussatz.

{ vj ect } t hi sAr g Optionaler Verweis auf ein Kontext-Objekt.

User Interface

Das Ul-Objekt stellt Funktionen zur Interaktion mit dem Benutzer sowie zur Abfrage und Anzeige von
grundlegenden Informationen bereit. Das UIl-Objekt ist in Ihrem Makro automatisch als ui-Variable
verflgbar.

HINWEIS: Wichtig! Allen Ul-Funktionen muss das yield-Schliisselwort voranstehen. Dadurch kann
das Makro die Ausfiihrung blockieren, bis die Bedingungen der Ul-Funktion erfillt wurden.

[ par anmet er] Kennzeichnet einen optionalen Parameter.
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Tabelle 5-35 Benutzerinteraktion

METHODEN
pronpt (message, [ def aul t Answer Fragt von Benutzern Informationen auf der Benutzeroberfliche
1, [mask]) ab.

Parameter

{String} Meldungstitel, der Benutzern angezei gt
wer den sol | . Standard: Leere Zeichenfolge.

{String} Standardantwort, wenn der Benutzer die
Zei chenfol ge | eer | asst. Standard: Leere Zeichenfolge.

{Bool ean} Maske, die anzeigt, ob die
Auf f orderung ausgebl endet werden soll (wi e bei
ei nem Passwort).

Ausgabe

{ Prom se} Wird ausgefiihrt, wenn der Benutzer das Dialogfeld
schlief8t. Bei ,,OK” wird eine Benutzereingabe zuriickgegeben,
»Abbrechen” ergibt Null.

message( [ nessage] ) Zeigt eine Meldung auf der Benutzeroberflache an.
Parameter

{String} Meldung, die dem Benutzer angezei gt
wer den sol | . Standard: Leere Zeichenfolge.

Ausgabe

{Prom se} Wird ausgefiihrt, wenn der Benutzer das
Meldungsfenster schliefit.

Wait

Verwenden Sie das wait-Objekt, um auf einen bestimmten Sitzungs- oder Bildschirmstatus zu
warten. Sie kdnnen beispielsweise darauf warten, dass der Cursor an einer bestimmten Position
gefunden wird oder Text an einer bestimmten Position vorhanden ist, bevor Sie mit dem Ausfiihren
des Makros fortfahren.

Wait-Funktionen werden haufig zusammen mit asynchronen Funktionen wie connect() oder
sendKeys() verwendet.

HINWEIS: Alle Funktionen verwenden Wartezeiten als optionale Parameter und verfligen iber einen
Wartezeitwert von 10 Sekunden (10000 ms).

Wichtig: Allen wait-Funktionen muss das yield-Schliisselwort voranstehen. Dadurch kann das Makro
die Ausfiihrung blockieren, bis die Bedingungen der wait-Funktion erfillt wurden.

[ par anet er] Kennzeichnet einen optionalen Parameter.
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Tabelle 5-36 Auf den Host warten

METHODEN

set Def aul t Ti meout (tinmeout) Legt die Standardwartezeit fur alle Funktionen fest.
Parameter

{Nunber} Standardwartezeit fur alle wait-
Funktionen in MIIisekunden.

Ausgabe

Keine

Ergebnis

{RangeError} Wenn die angegebene Wartezeit kleiner als null ist.
forConnect([timeout]) Wartet auf das AbschlieBen einer Verbindungsanforderung.

Parameter

{Nunber} in Millisekunden.

Ausgabe

{Promi se} Wird ausgefihrt, wenn die Sitzung bereits verbunden
wurde oder die Verbindung zustande kommt. Wird abgelehnt, wenn
die Wartezeit iberschritten wurde.

forDi sconnect ([timeout]) Wartet auf das AbschlieRen einer Anforderung zur Trennung einer
Verbindung.

Parameter
{Nunber} Wartezeit in Millisekunden.
Ausgabe

{Prom se} Wird ausgefiihrt, wenn die Verbindung der Sitzung
bereits getrennt wurde oder endgiiltig getrennt wird. Wird
abgelehnt, wenn die Wartezeit (iberschritten wurde.

forFi xedTi me([tinmeout]) Wartet ohne Bedingungen fur eine festgelegte Zeit. Die Zeit wird in
Millisekunden (ms) angegeben.

Parameter
{Number} Wartezeit in Millisekunden.
Ausgabe

{ Pr om se} Wird nach dem Verstreichen der Zeit ausgefiihrt.
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METHODEN

f or ScreenChange([ti neout])

forCursor(position,

[tineout])

for Text (text,
[tineout])
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posi tion,

Wartet auf eine Anderung des Hostbildschirms. Diese Funktion gibt
eine Rickmeldung, wenn eine Bildschirmaktualisierung erkannt
wird. Sie bietet keine Informationen tiber die Anzahl nachfolgender
Aktualisierungen, die moglicherweise bis zur vollstandigen
Aktualisierung des Bildschirms erfolgen. Es empfiehlt sich,
wiederholt zu warten, bis der Bildschirminhalt mit einem bekannten
Endkriterium Ubereinstimmt.

Parameter
{Nunber} Wartezeit in Millisekunden.
Ausgabe

{ Proni se} Aufgel6st, wenn der Bildschirm gedndert wurde. Wird
abgelehnt, wenn die Wartezeit iberschritten wurde.

Wartet darauf, dass der Cursor die angegebene Position erreicht.
Parameter

{Position} Die Position, die die Zeile und die
Spal te angi bt

{Nunber} Wartezeit in MIIisekunden.
Ausgabe

{ Pr om se} Wird ausgefiihrt, wenn der Cursor die Position bereits
erreicht hat oder sie endgiiltig erreicht. Wird abgelehnt, wenn die
Wartezeit Uberschritten wurde.

Wartet darauf, dass sich der Text an einer bestimmten Position auf
dem Bildschirm befindet.

Parameter
{String} Der zu erwartende Text.

{Position} Die Position, die die Zeile und die
Spal te angi bt .

{Nunber} Wartezeit in MIIisekunden.
Ausgabe

{Prom se} Wird ausgefiihrt, wenn sich der Text bereits an der
angegebenen Position befand oder auf der Position angezeigt wird.
Wird abgelehnt, wenn die Wartezeit iberschritten wurde.

Ergebnis

{rangeError} Wenn die Position ungultig ist.



METHODEN

f or Host Pronpt (t ext, Wartet auf eine Eingabeaufforderung in einer bestimmten Spalte auf
colum, [tineout]) dem Bildschirm.
Parameter

{String} Die zu erwartende
Text ei ngabeauf f or der ung.

{Nunber} Die Spalte, an der der Cursor erwartet
Wi rd.

{Nunber} Wartezeit in MIIisekunden.
Ausgabe

{Proni se} Wird ausgefiihrt, wenn die Bedingungen bereits erfiillt
wurden oder endgiiltig erfillt werden. Wird abgelehnt, wenn die
Wartezeit Gberschritten wurde.

Ergebnis

{rangeError} Wenn die Spalte auRerhalb des Wertebereichs
liegt.

Beispielmakros

Die nachstehenden Beispiele eignen sich als Ausgangspunkt fiir die Erstellung erfolgreicher Makros,
in denen die Funktionen des Makroeditors ideal genutzt werden.

+ ,Grundlegende Hostinteraktion”, auf Seite 161

+ ,Benutzerinteraktion”, auf Seite 164

¢ ,Durchlaufen von Daten”, auf Seite 165

+ ,Aufrufen eines Webdienstes®, auf Seite 167

+ ,Arbeiten mit Datenzellen und Attributen”, auf Seite 169

+ ,Verwenden von Feldern und Feldlisten”, auf Seite 170

+ ,Makro fir die automatische Anmeldung fiir Mainframes*”, auf Seite 172

+ Verwenden der Dateitibertragung (INDSFile)”, auf Seite 173

Grundlegende Hostinteraktion

In diesem Beispiel wird die grundlegende Hostinteraktion dargestellt. Dazu zahlen die folgenden
Interaktionen:

+ Daten an den Host senden

+ Auf die Anzeige von Bildschirmen warten

+ Dasyi el d-Schliisselwort verwenden, um auf asynchrone Funktionen zu warten

+ Text auf dem Bildschirm lesen

+ Dem Benutzer grundlegende Informationen anzeigen

+ Fehlergrundlagen behandeln
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Far alle Makros sind standardmaRig die folgenden Objekte verfligbar:

1. Session — Hauptzugriffspunkt zum Host. Kann Verbindungen herstellen und trennen und bietet
Zugriff auf den Prasentationsbereich.

Das aus der Sitzung abgerufene PresentationSpace-Objekt stellt den Bildschirm dar und bietet
zahlreiche allgemeine Funktionen wie das Abrufen und Einrichten der Cursorposition, das
Senden von Daten an den Host und das Lesen auf dem Bildschirm.

2. wait — Dieses Objekt bietet eine einfache Moglichkeit, auf das Auftreten der verschiedenen
Hoststatus zu warten, bevor weitere Daten gesendet oder auf dem Bildschirm gelesen werden.

3. Ul -Stellt die grundlegenden Funktionen der Benutzeroberflache bereit. Zeigt Benutzern Daten
an oder fragt Informationen von Benutzern ab.

/] Neue Makrofunktion erstellen
var macro = createMacro(function*(){
‘use strict';

[/ Fur alle Mkros sind standardnéllig die fol genden Cbjekte verf lgbar

/1 1. session — Hauptzugriffspunkt zumHost. Kann Verbi ndungen herstellen
und trennen und bietet Zugriff auf das PresentationSpace- (bjekt.

/1 Das aus der Sitzung abgerufene Presentati onSpace- Cbj ekt stellt den
Bi | dschirm dar und bietet zahlreiche all genmei ne Funktionen wi e das Abrufen
und Einrichten der

/1 Cursorposition, das Senden von Daten an den Host und das Lesen auf
dem Bi | dschi rm

/1 2. wait - Dieses bjekt bietet eine einfache Miglichkeit, auf das
Auftreten der verschi edenen Hoststatus zu warten, bevor weitere Daten
gesendet oder auf dem Bil dschirm gel esen werden.

/[l 3. ui — Stellt die grundl egenden Funkti onen der Benut zeroberfl ache
bereit. Benutzern Daten anzei gen oder Informati onen von Benutzern abfragen

// Eine Variable zum Lesen und Anzei gen von Bil dschirndaten dekl arieren

I/l Es wird enpfohlen, alle Variablen i moberen Bereich einer Funktion zu
dekl ari eren.

var numnber O Accounts = 0

I/l Mt dem Abrufen des PresentationSpace- Qbj ekts begi nnen, das zahl rei che
gangi ge Bil dschirnoperationen bereitstellt.
var ps = session. getPresentationSpace();

try {
/1 Kann die Cursorposition einrichten und abrufen

ps. set Cur sor Posi tion(new Position(24, 2));

/'l Di e sendKeys-Funktion zum Senden von Zei chen an den Host verwenden
ps. sendKeys(' cics');

/'l SendKeys wird auch zum Senden von Hosttasten wie PA- und PF- Tasten
verwendet .

Il Siehe "Steuertasten” in der Dokunentation fir alle verflgbaren
Opti onen

ps. sendKeys( Control Key. ENTER) ;

/! Darauf warten, dass der Cursor die korrekte Position erreicht.
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/| Das wait-Cbjekt bietet verschi edene Funktionen zum Warten auf das
Eintreten besti mter Status,

/'l sodass Sie weitere Tasten senden oder Daten auf dem Bil dschirmlesen
konnen.

yield wait.forCursor(new Position(24, 2));

/1 Sie kénnen Zei chen und Steuerungstasten genei nsamin ei nem sendKeys-
Auf ruf verwenden.

ps. sendKeys(' data' + Control Key. TAB + Control Key. TAB + 'nore data' +
Contr ol Key. ENTER) ;

/1 Das "yield"-Schlisselwort mnmuss allen "wait"- und "ui"-
Funkt i onsauf rufen voranst ehen

/'l Es weist den Browser an, die Ausfihrung des Makros anzuhalten, bis
die

/'l (asynchrone) wait-Funktion zurickgegeben wird. Infornmationen
dar iber, wel che Funktionen das vyi el d- Passwort

Il erfordern, finden Sie in der Dokunentation

yield wait.forCursor(new Position(10, 26));

ps. sendKeys(' accounts' + Control Key. ENTER)

/1 Kann auch darauf warten, dass in bestimten Bereichen des
Bi | dschirns Text angezeigt wird

yield wait.forText(' ACCOUNTS , new Position(3, 36)) ;

ps. sendKeys('1' + Control Key. ENTER)

/1 Alle wait-Funktionen werden unterbrochen, wenn die Kriterien nicht
i nnerhal b ei ner bestinmten Zeitspanne erfullt werden.

/1 Kann nmit einem optionalen Paraneter in den wait-Funktionen die
Wartezeit erhdhen (in MII1isekunden)

Il Alle Wartezeiten werden in MI1isekunden angegeben. Der Standardwert
ist 10 Sekunden (10000 nms).

yield wait.forCursor(new Position(1, 1), 15000);

ps. sendKeys(' A' + Control Key. ENTER)

/'l PS provides the getText function for reading text fromthe screen
nurmber Of Accounts = ps. get Text (new Position(12, 3), 5);

/1l Use the ui object to display some data fromthe screen
ui . nessage(' Nunber of active accounts: ' + nunberOf Accounts);

/1l The try [/ catch allows all errors to be caught and reported in a
central location
} catch (error) {
/1 Again we use the ui object to display a nessage that an error
occurred
yield ui.nmessage(' Error

}
/! End Generated Macro

1)

/! Run the nmacro and return the results to the Macro Runner

// The return statement is required as the application |everages
[l this to know if the macro succeeded and when it is finished
return macro();

+ error.nessage);
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Benutzerinteraktion

Dieses Beispiel zeigt, wie Benutzer mithilfe der bereitgestellten API-Methoden zur Eingabe
aufgefordert oder liber eine Meldung benachrichtigt werden.

var macro = createMacro(function*(){
‘use strict';

// Das "ui"-Cbjekt stellt Funktionen zur Abfrage und Anzei ge von
I nf ormati onen bereit

[/ Variablen fir eine spatere Verwendung dekl ari eren
var usernang;

var password;

var flavor;

var scoops;

[/ Start generiertes Makro
var ps = session. getPresentationSpace();

try {
/1 Benutzer zur Eingabe ihres Nanens auffordern und den Nanmen in einer

Vari abl e speichern
/'l Das 'yield' -Schlisselwort ist zum Bl ocki eren der Ausfihrung
erforderlich, wahrend auf die Benutzereingabe gewartet wird.
usernane = yield ui.pronpt(' Geben Sie |hren Benutzernanen ein');

/'l Benutzer mt bereitgestelltem Standard zur Eingabe eines Werts
auf f ordern.

flavor = yield ui.pronpt('Was ist Ihre Lieblingseissorte?
' Schokol ade' ) ;

/'l Benutzer Uber die 'mask'-Option zur Eingabe personlicher
I nformati onen auffordern. Das Eingabefeld wird bei der Eingabe maskiert.
/'l \\énn ein Paraneter nicht verwendet wird, kann mt 'null‘ angegeben
wer den, dass er nicht verwendet werden soll
Il Hier zeigen wir durch die Angabe, dass wir keinen Standardwert
zei gen niissen.
password = yield ui.pronpt(' Geben Sie I hr Kennwort ein', null, true);

I/ Die Aufforderung gibt null zurick, wenn der Benutzer nicht auf die
Schaltfl &che ' OK' klickt, sondern auf ' Abbrechen'.

/'l Eine Miglichkeit zum Behandel n dieses Falls ist das Urbrechen des
Aufrufs in einemtry/catch-Bl ock.

scoops = yield ui.pronpt('We viele Kugeln nbchten Sie?');

if (scoops === null) {
/! Dadurch wird das Makro beendet.
return;

// Aternativ koénnte ein Fehl er ausgegeben und i m nachstehenden
"Catch" erfasst werden
}
I/ Die gesamelten Werte verwenden, umdas Ei s zu bestellen
ps. sendKeys(usernane + Control Key. TAB + password + Control Key. ENTER) ;
yield wait.forCursor(new Position(5, 1));
ps. sendKeys(flavor + Control Key. TAB + scoops + Control Key. ENTER) ;
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/1 Dem Benut zer eine Ml dung anzeigen. Durch di e Verwendung des
"yield -Schl isselworts vor dem Aufruf wird die

/1 weitere Ausfiihrung des Makros bl ockiert, bis der Benutzer auf die
Schal tfl &che ' OK' kli ckt.

yield ui.nessage(' Bestellung erfol greich. GenieRen Sie |hr
+ ' Kugeln ' + flavor + Ei screne + usernane + '!');

} catch (error) {
/1 H er verwenden wir das ui-Objekt zum Anzei gen ei ner Fehl ermel dung
yi el d ui.nmessage(error.nessage);

}

|l Ende generiertes Makro

' + scoops

1)

return macro();

Durchlaufen von Daten

Dieses Beispiel zeigt, wie eine beliebige Anzahl an Bildschirmen durchlaufen wird und die Daten auf
den jeweiligen Bildschirmen verarbeitet werden.

/1 Neue Makrofunktion erstellen.
var macro = createMacro(function*(){
‘use strict';

// Variable(n) fur eine spatere Verwendung erstellen
var password;

var account Nurrber ;

var transacti onCount = O;

var row = O;

/'l Eine Referenz zum Presentati onSpace- bj ekt abr uf en.
var ps = session. getPresentati onSpace();

try {
/1 Fur die Anrmel dung bei der Anwendung Benutzername und Kennwort ei ngeben.

yield wait.forCursor(new Position(19, 48));
ps. sendKeys(' bj ones' + Control Key. TAB);

yield wait.forCursor(new Position(20, 48));

password = yield ui.pronpt('Password:', null, true);
ps. sendKeys( password) ;

ps. sendKeys( Cont r ol Key. ENTER);

/1 Anwendungsbef ehl ei ngeben.

yield wait.forCursor(new Position(20, 38));
ps. sendKeys(' 4');

ps. sendKeys( Cont r ol Key. ENTER) ;

/1 Transaktionen fir ein Konto werden aufgelistet.

yield wait.forCursor(new Position(13, 25));

ps. sendKeys('2');

/1 Kontonumrer eingeben. Hi er zur Erleichterung hartcodiert.
yield wait.forCursor(new Position(15, 25));

account Nunber = yield ui.pronpt('Kontonummer:', '167439459");
ps. sendKeys(account Nunber) ;

ps. sendKeys( Cont r ol Key. ENTER) ;

/1 Warten, bis auf dem Kontoprofilbil dschirm vorhanden
yield wait.forText(' ACCOUNT PROFILE , new Position(3, 33));
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/1 Nach Text suchen, der anzeigt, dass die letzte Seite des Datensatzes
errei cht wurde
whil e (ps. get Text(new Position(22, 12), 9) !=="'LAST PACE ) {

/1 Wahrend die letzte Seite mt Datensatzen nicht erreicht wiurde, zur nachsten
Seite nmt Datenséatzen wechsel n.

ps. sendKeys( Cont r ol Key. PF2) ;

yield wait.forCursor(new Position(1, 1));

/1 \Wénn die Cursorposition nicht zwi schen Dat ensat zbi | dschi rmen wechselt und
der Bildschirm kei nen Text enthalt,
/1 kénnen Sie prufen, ob ein Bildschirmaktualisiert wirde. Sie kénnen eine
/I festgel egte Zeitspanne warten, bis eine aid-Taste fur den Aufbau des
Bi | dschirns gesendet wird.
/1 Zum Bei spi el :
/1 yield wait.forFixedTi me(1000);

/1 Fir alle Zeilen die Zahlvariabl e erhdhen, wenn sie Daten enthalten.
for (row =5; row <= 21; rowt+) {

/1 Es befinden sich zwei Spalten auf demBildschirm Daten in Spalte 1

pr uf en.
/1 In diesem Beispiel wissen wir: Wenn sich an einer besti mten
/'l Position ein Leerzeichen befindet, |iegt eine Transaktion vor.
if (ps.getText(new Position(row, 8), 1) !'==" ") {
transacti onCount ++;
}
/] Daten in Spalte 2 prufen.
if (ps.getText(new Position(row, 49), 1) !==" ") {
t ransact i onCount ++;
}
}
}

/1 Nach dem Durchl aufen all er Datensatzseiten die Anzahl der Datenséatze in
ei nem Mel def enst er anzei gen.

yield ui.message(' Es wurden ' + transactionCount + ' fir Ihre Konto ' +
account Nunber + ' gefunden.');

/1 Log out of the application
ps. sendKeys( Cont r ol Key. PF13);
ps. sendKeys( Cont r ol Key. PF12) ;

/Il The try / catch allows all errors to be caught and reported in a central
| ocation
} catch (error) {
/'l Here we use the ui object to display a message that an error occurred
yield ui.nmessage(error. message);

}
1)
/1 Here we run the macro and return the results to the Macro Runner
/1 The return statement is required as the application | everages

/!l this to know if the macro succeeded
return macro();
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Aufrufen eines Webdienstes

Dieses Beispiel zeigt, wie direkt Gber ein Makro ein AJAX / REST-Aufruf an einen Webdienst
ausgefiihrt wird. Sie konnen Daten Gber lhre Hostanwendung in den Aufruf des Webdienstes oder
umgekehrt tiber den Webdienst in lhre Hostanwendung integrieren.

In diesem Beispiel wird der 'Verastream Host Integrator (VHI) CICSAcctsDemo REST'-Dienst
aufgerufen. Sie kdnnen den Code natiirlich auch problemlos anpassen und einen anderen Webdienst
aufrufen. Sie sind nicht an den VHI-Dienst gebunden.

In diesem Beispiel wird der Aufruf liber einen im Sitzungsserver konfigurierten Proxy durchgefiihrt
(wie unten beschrieben), um ,, Same-Origin-Policy“-Komplikationen zu vermeiden. Wenn Sie einen
Webdienst verwenden, der die Cross-origin Resource Sharing (CORS, Ressourcenfreigabe zwischen
verschiedenen Urspriingen) unterstitzt, und wenn Sie einen modernen Browser verwenden, ist der
Proxy nicht erforderlich.

Die jQuery-Bibliothek ist in Makros verfligbar, sie kénnen zum Aufrufen von REST-Diensten also
direkt die $.post()-Funktion verwenden.

In dem Beispiel wird aullerdem beschrieben, wie ein jQuery REST-Aufruf in einem neuen Promise-
Muster umbrochen wird. Das Uber die nachstehende benutzerdefinierte Funktion zuriickgegebene
promise-Muster ermoglicht die Verwendung von ,yield” im Hauptmakrocode. Dadurch kann die

Hauptmakroausfiihrung warten, bis der Dienstaufruf abgeschlossen ist, bevor sie fortgesetzt wird.

var macro = createMacro(function*() {
‘use strict';

// Einige Variablen fur eine spatere Verwendung erstellen;
var usernane;

var password;

var account Nunber ;

var account Det ai | s;

/! Eine Funktion erstellen, die einen AJAX / REST-Aufruf an einen VH -Wbdi enst
ausfihrt.
/1 Kann fur den Aufruf eines beliebigen Wbdienstes (nicht nur VH) angepasst
wer den.
/1 \Wenn nicht CORS verwendet wird, nmuss die Anforderung wahrscheinlich einen
/1 Proxy auf dem Sitzungsserver durchlaufen. Siehe Beispielhinwise fur weitere
I nf or mat i onen.
/**
* Hartcodierte Unterstitzungsfunktion zum Einschlielen von AJAX /| REST-
Par anet ern, zum Akti vi eren des
* REST-Di enstes und zum Zur ickgeben der Ergebni sse in ei nem Prom se- Obj ekt .
* @aram {Nunber} Kontonumrer zum Senden an di e REST- Abfrage.
@aram {String} Benutzernane fir den Zugriff auf den REST-Di enst.
@aram {String} Passwort fir den Zugriff auf den REST-Service.
@eturn {Prom se} enthalt $.post()-Ergebnisse, die nit yield konpatibel sind.

* % %

*/
var getAccountDetails = function (acctNum username, password) {
var url = "proxyl/ nmodel / Cl CSAcct sDenmo/ Get Account Detai | ";
var args = {"filters": {"AcctNunml: acctNun}, "envVars": {"Username": usernane,
"Password": password}};

/1 jQuery AJAX /[ HTTP PCST-Aufruf in einemneuen Prom se-(bj ekt unbrechen.
/1 Das hier zurickgegebene Proni se-bj ekt ernbglicht dem Makro uber yield /
wai t

/1 auf seinen Abschluss zu warten.

return Promi se.resol ve($.post(url, JSON.stringify(args)))
.catch(function (error) {
/'l Fehler zuordnen, die imjQuery-Aufruf an unser Prom se-(bjekt auftreten.
throw new Error (' REST APl Error: ' + error.statusText);
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1)

/Il Start generiertes Makro
var ps = session. getPresentati onSpace();

try {
/1 Konnte hier nit demHost interagieren, sich bei einer Hostanwendung annel den

USW.

/1 Benutzernane und Kennwort erfassen

usernanme = yield ui.pronpt('Usernane:"');

password = yield ui.pronpt('Kennwort:"', null, true);

account Nunber = yield ui.pronpt('Kontonunmer:"');

if (lusernane || !password || !account Nunber) ({

throw new Error (' Kei n Benutzernane oder Kennwort angegeben');

}

/'l Externen REST-Dienst aktivieren, und yields / wartet auf den Abschluss des
Aufrufs.”

accountDetails = yield getAccountDetail s(account Nunber, usernane, password);

/1 Jetzt haben wir die Daten von unserem externen Dienst.
/1 Koénnen die Daten in unsere | okal e Host anwendung integrieren oder die Daten
ei nfach dem Benut zer anzei gen.
/1 I'n diesem Bei spiel zeigen wir einfach die sich ergebenden Kontodetails an.
if (accountDetails.result &% accountDetails.result.length > 0) {
yield ui.message(accountDetails.result[0].FirstNanme + ' $' +
accountDetails.result[0].AcctBal ance);
} else {
yield ui.message(' Kein Datensatz fur fol gendes Konto gefunden: ' +
account Nunber) ;

} catch (error) {
/1 \Wenn wahrend des AJAX /| REST-Aufrufs
/1 oder beimErfassen von Benutzernane/ Kennwort ein Fehler auftritt, befinden
Wi r uns hier.
yi el d ui.nmessage(error. message);

}
1)

/'l Unser Nakro ausfihren
return macro();;

Proxy-Unterstiitzung fiir die Skripterstellung aus verschiedenen Urspriingen

Bei Webdiensten, die CORS nicht unterstiitzen, treten bei AJAX/REST-Aufrufen Fehler auf, wenn sie
versuchen, auf einen nicht aus der Host Access for the Cloud-Anwendung stammenden Server
zuzugreifen. Dabei handelt es sich um eine Browser-Sicherheitsfunktion.

Der Host Access for the Cloud-Server bietet eine Moglichkeit, explizit einen Proxy zu verbirgten
Remoteservern bereitzustellen.

+ Offnen Sie
..\<Install ati onsverzei chni s>\ sessi onserver\m croservi ce\ sessi onserver
\'servi ce. ym zur Bearbeitung.

+ Flgen Sie im Abschnitt env Folgendes hinzu:

name: zfe.proxy. mappi ngs
val ue: proxy- pat h=proxy-to-address

Dabei bezieht sich ,,proxy-path“ auf die gewlinschte URL-Zuordnung und ,, proxy-to-address” auf
die URL, bei der der Aufruf tGiber einen Proxy gesendet wird.

+ In diesem Beispiel:
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name: zfe.proxy. mappi ngs
val ue: proxyl=http://renote-vhi-server: 9680/ vhi-rs/

Aufrufe fir <Server: Port >/ proxyl werden tber einen Proxy an ht t p: / / r enot e- vhi -
server: 9680/ vhi -rs/ gesendet.

+ Mehrere Proxyzuordnungen kdnnen angegeben werden, indem die einzelnen Zuordnungen
durch ein Komma getrennt werden.

+ Bitte beachten Sie: Ein REST-Server unterstitzt zwar CORS-Titel, dltere Browser tun dies jedoch
nicht. Daher kann dieses Beispiel weiterhin relevant sein.

TIPP: Die ser vi ce. ynl -Datei kann ersetzt werden, wenn Sie Host Access for the Cloud neu
bereitstellen. Denken Sie daran, immer lhre Dateien zu sichern.

Arbeiten mit Datenzellen und Attributen

Dieses Makro veranschaulicht, wie Sie Datenzellen und Attributsitze zum Uberpriifen einer
bestimmten Zeile/Spalte auf dem Bildschirm fur Text und Attribute verwenden kénnen. In diesem
Beispiel sehen Sie Folgendes:

+ Wie Sie eine Sammlung von DataCells-Objekten fiir eine bestimmte Position und Lange abrufen.
+ Wie Sie DataCells-Objekte zum Erstellen einer Textzeichenfolge durchlaufen.
+ Wie Sie zum Vergleich in dhnlicher Weise auch getText() verwenden kdnnen.

+ Wie Sie mit Attributen arbeiten, eine Auflistung mit Zeichenfolgen abrufen oder feststellen, ob
bestimmte Attribute an einer festgelegten Bildschirmposition angegeben sind.

var macro = createMacro(function*() {
‘use strict';

/1 Prasentationsbereich fiur die Interaktion nmt dem Host abrufen
var ps = session. getPresentati onSpace();

/1 Variablen fur eine spatere Verwendung dekl ari eren
var cells;
var text;
var attrs;

/] Standardwartezeit fur "wait"-Funktionen festlegen
wai t . set Def aul t Ti meout (10000) ;

/| Beispielmkro fir das Arbeiten mt Datenzellen und Attributen

try {
yield wait.forCursor(new Position(24, 2));

/| Datenzell en aus dem Pré&sent ati onsberei ch abrufen

/1 Zeile 19, Spalte 3 ist die Eingabeaufforderung 35 Zeichen | ang
/1 "Wahlen Sie einen der fol genden Befehle:"

cells = ps.getDataCel | s({row: 19, col:3}, 35);

text ='";

/'l Sie kénnen Text mthilfe von 'getText' anzeigen
yield ui.message("Screen text: " + ps.getText({row 19, col:3}, 35));

/! COder den Text aus den Datenzellen an den ei nzel nen Positionen bil den
for(var index = 0; index < cells.length; index++) {
text = text.concat(cells[index].getChar());

/1 Und den Text anzeigen
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yield ui.message("Cells text: " + text);

/1 Attribute fir die erste Datenzelle abrufen (cell[0])
attrs = cells[0].getAttributes();

/'l Anzeigen, ob Attribute fir die Datenzelle vorhanden sind
yield ui.message("Attribute set is enpty: " + attrs.isEmpty());

/1 Anzeigen, wie viele Attribute angegeben sind
yield ui.message("Nunber of attributes: " + attrs.size());

/1 Anzei gen, welche Attribute angegeben sind
yield ui.message("Attributes: " + attrs.toString());

/1 Anzeigen, ob das das Attribut 'H GH_INTENSI TY' angegeben i st
yield ui.message("Is high intensity: " +
attrs.contains(Attribute. H GH I NTENSITY));

/1 Anzeigen, ob das Attribut 'UNDERLI NE angegeben i st
yield ui.message("ls underline: " +
attrs.contains(Attribute. UNDERLI NE) ) ;

/1 Anzeigen, ob die Attribute ' ALPHA NUMERIC , 'H GH_INTENSITY' und
' PEN_DETECTABLE' angegeben sind
yield ui.message("ls al phanunmeric, intensified and pen-detectable: " +
attrs.containsAll ([Attribute. ALPHA NUVERI C, Attri bute. H GH | NTENSI TY,
Attribute. PEN DETECTABLE]));

/'l Anzeigen, ob die Attribute 'UNDERLINE , 'H GH INTENSITY" und
' PEN_DETECTABLE' angegeben sind
yield ui.message("ls underline, intensified and pen-detectable: " +
attrs.contai nsAl |l ([Attribute. UNDERLI NE, Attribute. H GH | NTENSI TY,
Attribute. PEN DETECTABLE]));
} catch (error) {
yield ui.nmessage(error);

/! Generiertes Makro beenden

1)

/'l Zuriuckgegebenes Makro ausf uhren
return macro();

Verwenden von Feldern und Feldlisten

Dieses Makrobeispiel veranschaulicht die Verwendung allgemeiner Funktionen fiir die Interaktion
mit den Feldern in der Makro-API. Es wird beispielsweise dargestellt, wie Feldtext abgerufen wird,
Feldinformationen angezeigt werden und wie field.setText als Alternative zu sendKeys fir die
Interaktion mit dem Host verwendet werden kann.

HINWEIS: Aufgrund bestimmter Browseraspekte reduziert ui.message mehrere aufeinander
folgende Leerzeichen zu einem einzelnen Leerzeichen. Die Leerzeichen werden im JavaScript-Code
beibehalten.
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var macro = createMacro(function*() {
‘use strict';

/1 Prasentationsbereich fir die Interaktion mt dem Host abrufen
var ps = session. getPresentati onSpace();

[/l Variablen fur eine spatere Verwendung dekl ari eren
var fields;

var field;

var searchString ="'z/VWM;

/] Standardwartezeit fir "wait"-Funktionen festlegen
wai t . set Def aul t Ti meout (10000) ;

/1 Beispielmakro fiur das Arbeiten mit Feldlisten und Fel dern

try {
yield wait.forCursor(new Position(24, 2));

/'l Feldliste abrufen.
fields = ps.getFields();

// Die gesanmte Feldliste durchlaufen und Fel di nfo anzei gen.
for(var index = 0; index < fields.size(); index++) {
field = fields.get(index);

yield ui.message("Field " + index + " info: " + field.toString());

}

yield ui.message("H er ein Feld nit dem Text + searchString + "'");
field = fields.findField(new Position(1l, 1), searchString);

if(field !'==null) {
yield ui.nmessage("Found field info: " + field.toString());
yield ui.message("Found field foreground is green? " + (Col or. GREEN ===
field.getForegroundColor()));
yield ui.nmessage("Found field background is default? " +
(Col or. BLANK_UNSPEC! FI ED === fi el d. get BackgroundCol or ()));

/1 Jetzt nach ei nem Bef ehl sfel d suchen und es andern.
field = fields.findField(new Position(23, 80));
if(field !'==null) {

field. setText("cics");
}

yield ui.message("Klicken Sie nit der Maus, um'cics' an den Host zu senden.");

ps. sendKeys( Cont r ol Key. ENTER);

/1 Auf neuen Bildschirmwarten; neue Fel der abrufen.
yield wait.forCursor(new Position(10, 26));
fields = ps.getFields();

/1 Benutzerfeld suchen und festlegen.

field = fields.findField(new Position(10, 24));

if(field !'==null) {
field.setText("myusernanme");

}

/1 Kennwortfeld suchen und festlegen.

field = fields.findField(new Position(1l, 24));

if(field !'==null) {
field.setText("mypassword");

}

yield ui.message("dick to send login to host.");
ps. sendKeys( Cont r ol Key. ENTER) ;
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/1 Auf neuen Bildschirmwarten; neue Fel der abrufen.
yield wait.forCursor(new Position(1l, 1));
fields = ps.getFields();

/1 Befehlsfeld suchen und 'l ogoff'-Befehl festlegen.
field = fields.findField(new Position(24, 45));
if(field !'==null) {

field.setText("cesf |ogoff");
}

yield ui.message("dick to send | ogoff to host.");
ps. sendKeys( Cont r ol Key. ENTER) ;

} catch (error) {
yield ui.message(error);

}
// Ende generiertes Makro

1)

/1 Makro ausf uhren
return macro();

Makro fiir die automatische Anmeldung fiir Mainframes

In diesem Beispiel wird mit dem AutoSignon-Objekt ein Makro erstellt, das die einem Benutzer
zugeordneten Berechtigungsnachweise verwendet, um ein Weiterleitungsticket vom Digital
Certificate Access Server (DCAS) abzurufen.

var macro = createMacro(function*() {
‘use strict';

/1 Prasentationsbereich fiur die Interaktion mt dem Host abrufen
var ps = session. getPresentati onSpace();

[/ Variable fur Witerleitungsticket fur die Anmel dung
var passTicket;

/1 Anwendungs-ID fur die Anmel dung
var appld = 'Cl CSV41A ;

/] Standardwartezeit fur "wait"-Funktionen festlegen
wai t . set Def aul t Ti meout (10000) ;

[/l Start generiertes Makro
try {
yield wait.forCursor(new Position(24, 2));

/1 Weiterleitungsticket von DCAS abrufen.
passTi cket = yield autoSi gnon. get PassTi cket (appl d);

ps. sendKeys(' cics');
ps. sendKeys( Cont r ol Key. ENTER) ;

yield wait.forCursor(new Position(10, 26));

/] Generierten Benutzernamen mit 'sendUser Nane(passTicket) ...' ersetzen
yi el d aut 0Si gnon. sendUser Narre( passTi cket) ;

/1 ps.sendKeys(' bvtst01' + Control Key. TAB + Control Key. TAB);
ps. sendKeys(Control Key. TAB + Control Key. TAB) ;

yield wait.forCursor(new Position(1l, 26));

/'l Ceneriertes Kennwort mit 'sendPassword(passTicket) ...' ersetzen
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yi el d aut 0Si gnon. sendPasswor d( passTi cket);

/1 var userlnput3 = vyield ui.pronpt('Kennword:"', '', true);
/1 if (userlnput3 === null) {

/1 throw new Error (' Kein Kennwort angegeben');
I1}

/'l ps.sendKeys(userl nput3);
ps. sendKeys( Cont r ol Key. ENTER);

yield wait.forCursor(new Position(1, 1));
yield ui.nmessage(' Angenel det. Melde mich ab.');
ps. sendKeys(' cesf |ogoff');
ps. sendKeys( Cont r ol Key. ENTER) ;
} catch (error) {
yield ui.message(error);

/ Ende generiertes Makro

1)

/' Makro ausf uhren
return macro();

Verwenden der Dateiiibertragung (INDSFile)

Mit den folgenden Beispielmakros wird veranschaulicht, wie Sie mithilfe der Dateilibertragungs-API
eine Dateiliste abrufen, eine Datei herunterladen und eine Datei auf einen 3270-Host hochladen
kénnen.

HINWEIS: Zum Ausfiihren dieser Makros miissen Sie angemeldet sein und eine Eingabeaufforderung
geodffnet haben.

Makro zum Auflisten von Dateien

Mit diesem Makro wird veranschaulicht, wie Sie mithilfe der Dateilibertragungs-API mittels
INDSFile-Ubertragung eine Dateiliste auf einem 3270-Host abrufen. Das INDSFile-
Ubertragungsobjekt wird aus der Dateilibertragungsfactory abgerufen und dann zum Abrufen eines
Arrays von HostFile-Objekten von TSO oder CMS verwendet.

var macro = createMacro(function*() {
‘use strict';

try {
var fileTransfer = fileTransferFactory. getlnd$File();
var hostFiles = vyield fileTransfer.getHostFileListing();

yield ui.message(' Found ' + hostFiles.length + ' files');
if (hostFiles.length > 0) {
var firstFile = hostFiles[0];
var msgl = 'Der Katal ognanme lautet ' + firstFile.getParent() + '
var msg2 = 'The first fileis ' + firstFile.getName();
yield ui.nmessage(nmsgl + nmsg2);

} catch (error) {
yield ui.message(error);

}
)

/1 Makro ausf uhren
return macro()

Makro zum Herunterladen einer Datei
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Mit diesem Makro wird veranschaulicht, wie Sie mithilfe der Dateilibertragungs-APIl mittels
INDSFile-Ubertragung eine Datei von einem 3270-Host herunterladen. Das INDSFile-
Ubertragungsobjekt wird aus der Dateilibertragungsfactory abgerufen. In diesem Beispiel ist ASCII
als Ubertragungsart festgelegt, um die Verwendung der setTransferOptions-Funktion zu
veranschaulichen. Mit dem Beispielmakro wird die erste Datei heruntergeladen, die von einem
Aufruf von getHostFileListing zurtickgegeben wird, indem ein Download-URI mit einem Aufruf der
getDownloadUrl-Funktion erstellt wird. Das Makro kann entweder in einer CMS- oder einer TSO-
Umgebung verwendet werden, jedoch muss die Auswahl in der ersten Zeile angegeben oder der
Code fir das gewlinschte System geringfiigig gedandert werden.

var hostEnvironment = 'CM5'; // 'TSO
/| Dateipfad erstellen, d. h. catalog/file.name oder catal og/partition/file
function getPath (fil eNode) {
var prefix = fileNode.getParent() ? fileNode.getParent() + '/' : '"';
return prefix + fileNode. get Nane();

}

var macro = createMacro(function*() {
‘use strict';
try {

var fileTransfer = fileTransferFactory. getlnd$File();

/1 transferMethod-Qptionen sind 'binary' und '"ascii'
fileTransfer.setTransferQptions({transferMethod: 'ascii'});

/1 In dieser Denbp wird die erste Datei abgerufen, die in der Liste
var hostFiles = vyield fileTransfer.getHostFileListing();
var firstHostFile = hostFiles[0];

if (hostEnvironment === "'CM5') {
yield wait.forText(' Ready', new Position(1,1), 5000);

/1 Downl oad

[l Veénn | hnen der Pfad der gewinschten Datei bereits bekannt ist, uUbergeben Sie
i hn ei nfach an get Downl oadURL()

var downl oadUrl = fil eTransfer. get Downl oadURL(get Path(firstHostFile));

/1 Dadurch wird der Browserspeicherort geédndert. Mglicherwei se ergeben sich
unt erschi edl i che Ergebni sse in unterschiedlichen Browsern.
wi ndow. | ocati on = downl oadUrl ;

/1 Wenn Sie die Dateiinhalte in eine Variable einlesen nichten, anstatt sie
/'l herunterzul aden, koénnen Sie Fol gendes verwenden: j Query
/1 var fileContents = yield $.get(downl oadUrl);

} catch (error) {
yield ui.message(error);

}
1)

/1 Makro ausf uhren
return macro();

Makro zum Hochladen einer Datei

Mit diesem Makro wird veranschaulicht, wie Sie mithilfe der Dateilibertragungs-API mittels
INDSFile-Ubertragung eine Datei auf einen 3270-Host hochladen. Mit dem Beispielmakro wird der
Benutzer aufgefordert, eine Datei im lokalen Dateisystem auszuwahlen, indem das Dialogfeld des
Browsers zur Dateiauswahl ausgel6st wird. Dann wird durch Aufrufen von getHostFileListing der
aktuelle Katalog auf TSO oder die Laufwerkskennung auf CMS abgerufen. SchlieBlich wird die
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sendFile-Funktion aufgerufen, um die ausgewahlte lokale Datei an den Host zu Gbermitteln. Das
Makro kann entweder in einer CMS- oder einer TSO-Umgebung verwendet werden, die Auswahl
muss jedoch in der ersten Zeile angegeben werden. In diesem Beispiel ist die Ubertragungsart auf
ascii festgelegt. Sie kénnen dies jedoch in binary andern.

var hostEnvironment = 'CM5'; // 'TSO
/'l Dialogfeld des Browsers zur Dateiauswahl progranmmgesteuert o6ffnen
function pronptForFil eToUpl oad () {
return new Prom se(function (resolve, reject) {
/1 Es erfol gt keine Benachrichtigung, wenn der Benutzer das D al ogfeld zur
Dat ei auswahl schlieBt, daher nach 30 Sekunden abl ehnen
var timerld = setTimeout(reject.bind(null, 'Timed out waiting for file
sel ection'), 30000);
var fileSelector = docunent.createEl ement('input');
fileSelector.setAttribute('type', 'file');
fileSel ector.onchange = function (evt) {
var file = evt.target.files[0];
cl earTi meout (timerld);
resol ve(file);
1
fileSelector.click();
IOF
}

var macro = createMacro(function*() {
'use strict';

try {
var fileTransfer = fileTransferFactory. getlnd$File();

/1 transferMethod-Optionen sind 'binary' und 'ascii'’
fileTransfer.setTransferQptions({transferMethod: '"ascii'});

var localFile = yield pronptForFil eToUpl oad();
/1 Aktuel | en Katal ognamen abrufen und ausgewéhl t en Datei namen an i hn anf iigen
var hostFiles = yield fileTransfer.getHostFileListing();
var destination = hostFiles[0].getParent() + '/' + local File.nane;
if (hostEnvironment === '"CM)
yield wait.forText(' Ready', new Position(1,1), 5000);
}

var result = yield fileTransfer.sendFile(local File, destination);

} catch (error) {
yield ui.nmessage(error);

}
1)

/1 NMakro ausfihren
return macro();
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Druckvorgang

Verschiedene Druckoptionen fiir 3270-, 5250- und UTS-Hosts stehen zur Verfligung. Sie kbnnen
Bildschirmaufnahmen erstellen, einen ausgewahlten Bildschirm drucken und Host-Druckfunktionen
aktivieren und konfigurieren:

¢ Erfassen von Bildschirmen

¢ Drucken von Bildschirminhalten

¢ Hostdruck

Die verfligbaren Einstellungen fiir die Einrichtung der Seite und der Ausrichtung hangen von den
Browsereinstellungen ab.

Erfassen von Bildschirmen

Verwenden Sie die Funktion fiir Bildschirmaufnahmen, um mehrere Bildschirme zu erfassen und
dann als Datei zum Drucken oder zur Freigabe zu speichern. Diese Option ist fiir alle Benutzer
verfligbar, wenn der Administrator sie in den Benutzereinstellungen auswahilt.

1 Navigieren Sie zu dem Bildschirm, den Sie erfassen mochten.

2 Klicken Sie auf @, um den Bildschirm zu erfassen. Im Zahler wird die Anzahl der erstellten
Bildschirmaufnahmen angezeigt. Jede Aufnahme wird in einer separaten Seite gedruckt.

3 Klicken Sie auf ,Speichern”, um zu dem Speicherort zu navigieren, in dem die Aufnahme
gespeichert werden soll. Die Optionen zum Speichern hdangen vom jeweils verwendeten
Browser ab. In Chrome wird die Datei abhadngig von den Browsereinstellungen beispielsweise
im Downloadordner gespeichert, oder es wird das Dialogfeld ,Speichern unter” angezeigt, in
dem ein Speicherort fiir die Datei ausgewahlt werden kann.

4 Um die neu gespeicherten Bildschirmaufnahmen in einer vorhandenen Datei fir
Bildschirmaufnahmen anzufiigen, klicken Sie auf Anfiigen und speichern. Wenn Sie die
angefiigte Datei drucken, wird jede Bildschirmaufnahme in einer separaten Seite gedruckt.

5 Sie kdnnen die Bildschirmaufnahmen jederzeit durch Klicken auf ,Loéschen” [6schen.

Drucken von Bildschirminhalten

Die Inhalte des Terminalbildschirms werden tber die Option ,Bildschirminhalt drucken” gedruckt.
Die Symbolleiste oder sonstige Anzeigeinformationen sind in dem Druckauftrag nicht enthalten.

1 Navigieren Sie zu dem Bildschirm, den Sie drucken mochten.

2 Klicken Sie in der Symbolleiste auf ,,Bildschirminhalt drucken”.

3 Verwenden Sie im Browser das Dialogfeld fiir Druckvorgange, um die Einstellungen fiir den
Drucker und die Einrichtung der Seite auszuwahlen.
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Hostdruck

Diese Funktion ist in 3270-, 5250- und UTS-Hostsitzungen verfligbar. Sie kdnnen eine oder mehrere -
Druckersitzungen erstellen und der aktuellen -Terminalsitzung zuordnen. Jede Druckersitzung ist an
eine Gerate-ID auf dem Hostsystem gebunden und alle nachfolgenden an diese Gerate-ID
gesendeten Druckauftrdge werden an den Host Access for the Cloud-Webclient geleitet.

Die Hostsitzung erstellt eine PDF-Datei mit dem Inhalt der zu druckenden Datei und sendet diese an
den Webclient. Nach dem Empfang der Datei wird diese auf dem Webclient entsprechend den
konfigurierten Downloadoptionen des Browsers heruntergeladen. Unterschiedliche Browser
umfassen unterschiedliche Optionen zum Verarbeiten heruntergeladener Dateien. Nach dem
Empfang der PDF-Datei kénnen Sie sie an jeden Drucker weiterleiten, auf den Sie Zugriff haben.

HINWEIS: Uber die Option Hostdruck in den Benutzereinstellungen kann ein Administrator fiir
Endbenutzer die Moglichkeit zum Drucken von Dateien festlegen.

Verwandte Themen

Verbindungseinstellungen
Einstellungen fir ,,Seite einrichten”
Erweiterte Einstellungen

So drucken Sie Ihre Host-Druckersitzung

So konfigurieren Sie den -Hostdruck

1 Klicken Sie in einer Hostsitzung in der Symbolleiste auf Einstellungen, um den linken
Navigationsbereich zu 6ffnen.

2 Klicken Sie im linken Bereich auf Drucken.

3 Klicken Sie auf Hinzufiigen, um das Dialogfeld , Konfiguration” zu 6ffnen. Es sind drei
Registerkarten vorhanden: Verbindungseinstellungen, Einstellungen fir ,Seite einrichten” und
Erweiterte Einstellungen. Auf jeder Registerkarte stehen verschiedene Einstellungen zum
Anpassen der Druckersitzung zur Verfligung.

4 Klicken Sie auf Speichern, um zur Sitzung zurtickzukehren. Die Einstellungen werden wirksam,
nachdem die Sitzung erneut getffnet wurde.

Verwandte Themen

Verbindungseinstellungen
Einstellungen fir ,,Seite einrichten”
Erweiterte Einstellungen

Arbeiten mit HACloud 177



178

Verbindungseinstellungen

StandardmaRig sind Druckersitzungen tber das Druckersymbol in der Symbolleiste der
Terminalsitzung verfiigbar. Wenn Endbenutzer keinen Zugriff auf eine bestimmte Druckersitzung
haben sollen, deaktivieren Sie die Option Diese Druckersitzung aktivieren auf der Registerkarte

»Verbindung”.

Diese Einstellungen variieren je nach Hosttyp.

3270-Verbindungseinstellungen

5250-Verbindungseinstellungen
UTS-Verbindungseinstellungen

3270-Verbindungseinstellungen

Einstellung

Name

Protokoll

Gerate-ID
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Beschreibung

Geben Sie einen leicht erkennbaren Namen fir die Druckersitzung ein. Erforderlich.
Geben Sie das zu verwendende Protokoll an. Die Optionen sind:

* TN3270E — TN3270E (eine Telnet Extended-Option) ist fur Benutzer von TCP/IP-
Software gedacht, die Uber ein Telnet-Gateway (mit RFC 1647-Implementierung)
eine Verbindung zum IBM-Mainframe herstellen.

+ TN3287 — TN3287 ist fur Benutzer von TCP/IP-Software gedacht, die tber ein
Telnet-Gateway (mit RFC 1646-Implementierung) eine Verbindung zum IBM-
Mainframe herstellen.

Geben Sie an, ob Sie eine Gerate-ID, eine Aufforderung fir den Gerdtenamen oder, bei
Auswahl von TN3270E, eine TN-Assoziierung verwenden mochten, um die
Terminalsitzung mit der Drucksitzung zu verkntpfen. Erforderlich. Bitte auswéahlen:

¢ Gerate-ID angeben: Geben Sie die Gerate-ID an, die bei der Verbindung der
Druckersitzung zum Host verwendet werden soll.

¢ TN-Assoziierung verwenden — (TN3270E) Wenn Sie sich fiir eine TN-Assoziierung
entscheiden, verwendet Host Access for the Cloud den Gerdtenamen, der in den
Verbindungseinstellungen angegeben ist, um die 3270- und der 3287-Sitzungen zu
verkniipfen. Die TN-Assoziierung ist nur verfiigbar, wenn TN3270E als Protokoll
ausgewahlt wird.

+ Eingabeaufforderung: Beim Verbinden der Druckersitzung wird der Benutzer
aufgefordert, die Gerate-ID fir die Druckersitzung anzugeben.



5250-Verbindungseinstellungen

Einstellung

Name

Gerate-ID

Beschreibung

Geben Sie einen leicht erkennbaren Namen fir die Druckersitzung ein. Erforderlich.

Geben Sie an, ob Sie eine Gerate-ID verwenden oder eine Eingabeaufforderung fiir die
Gerate-ID anzeigen lassen mochten:

¢ Gerate-ID angeben: Geben Sie die Gerate-ID an, die bei der Verbindung der
Druckersitzung zum Host verwendet werden soll.

¢ Eingabeaufforderung: Beim Verbinden der Druckersitzung wird der Benutzer
aufgefordert, die Gerate-ID fiir die Druckersitzung anzugeben.

UTS-Verbindungseinstellungen

Einstellung

Name

Protokoll

Beschreibung

Geben Sie einen leicht erkennbaren Namen fir die Druckersitzung ein. Erforderlich.

Die Wahl des DEMAND- oder MAPPER-Protokolls hdangt vom Typ der erstellten UTS-
Sitzung ab. UTS-Sitzungstypen werden (iber die Werte bestimmt, die Sie im
Verbindungsbereich fiir die TSAP- und Anwendungsoptionen angeben. Wenn Sie
beispielsweise Werte zum Erstellen einer UTS MAPPER- oder DEMAND-Sitzung
eingeben, sollten Sie MAPPER oder DEMAND als Protokoll auswahlen.

Geben Sie an, welches Protokoll Sie verwenden mochten:

¢+ IMAPPER: Sie kdnnen wahlen, ob Sie die Gerate-ID fiir die Verbindung der

Druckersitzung mit dem Host angeben mochten oder ob eine Eingabeaufforderung

angezeigt werden soll, sodass der Benutzer die Gerate-ID fiir die Druckersitzung
angibt. Fahren Sie dann mit der Konfiguration der Sitzung fort.

¢ DEMAND: Nachdem Sie einen Namen fiir die Sitzung angegeben haben, kénnen

Sie mit der Konfiguration der Sitzung auf den Registerkarten ,Seite einrichten” und

,Erweitert” fortfahren.

Einstellungen fiir ,,Seite einrichten”

Die Registerkarte ,,Seite einrichten” enthalt Einstellungsoptionen fiir Papierformat und Ausrichtung
sowie flir Abmessungen, Rander und Skalierungswerte.
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Einstellung

Papierformat

Ausrichtung

MalReinheiten

Abmessungen

Rander

Skalierung

Verwandte Themen

Verbindungseinstellungen
Erweiterte Einstellungen

Beschreibung

Wihlen Sie das im Drucker verwendete Papierformat aus.

Sie kdnnen eine von drei Optionen auswahlen: Hochformat (vertikal),
Querformat (horizontal) oder Automatisch (Standardwert). Wenn
»Automatisch” ausgewahlt ist, wird der Druckauftrag im Drucker ausgewertet
und das am besten geeignete Format verwendet.

Wihlen Sie die MaReinheit aus, die Sie fiir die Seitenrander und die SeitengréRe
verwenden mochten. Mogliche Werte sind ,,Zoll“ und ,,Millimeter”.

Geben Sie die Anzahl der Zeilen und Spalten ein, die pro Druckseite angezeigt
werden. 60 ist der Standardwert fiir Zeilen und 80 der Standardwert fir Spalten.

Legt den linken, rechten, oberen und unteren Seitenrand fest.

Legt die horizontale und vertikale Skalierung fiir die Druckausgabe fest. Erh6hen
Sie den Prozentsatz, um den horizontalen oder vertikalen Abstand im Ausdruck
zu erhohen.

So drucken Sie Ihre Host-Druckersitzung

Erweiterte Einstellungen

Um festzulegen, wann die PDF-Datei heruntergeladen wird, stehen drei Optionen zur Verfligung.

+ Automatisch (Standardeinstellung) — Die PDF-Datei wird automatisch heruntergeladen, wenn
der Druckauftrag abgeschlossen ist. Wenn diese Option ausgewahlt ist, ist die Einstellung
,Wartezeit bei Inaktivitat” nicht verflgbar.

+ Manuell — Nachdem ein Druckauftrag gestartet wurde, kdnnen Sie jederzeit einen Download
initiieren, indem Sie den Druckauftrag in der Downloadliste suchen, die (iber das Druckersymbol
in der Symbolleiste verfligbar ist, und auf Leeren klicken. Der Druckauftrag wird in einer PDF-
Datei zusammengefihrt und heruntergeladen.

+ Nach Wartezeit bei Inaktivitit — Uber diese Option kdnnen Sie mehrere Druckauftrage drucken,
wobei sie in einer einzelnen PDF-Datei zusammengefiihrt und dann automatisch zum
angegebenen Zeitpunkt heruntergeladen werden kénnen.

Wenn Sie einen hoheren Wert als 0 angeben (z. B. 5 Sekunden), werden alle einem Drucker
zugewiesenen Druckauftrage, die innerhalb von 5 Sekunden nacheinander eingehen, an
dieselbe PDF-Datei angefiigt. Nach 5 Sekunden und wenn keine Druckauftrdge mehr vorhanden
sind, wird die PDF-Datei heruntergeladen. Wenn Sie ,,0 fiir die Wartezeit bei Inaktivitat
angeben, wird jeder Druckauftrag sofort nach Abschluss heruntergeladen. Sie haben immer die
Moglichkeit, einen Druckauftrag zu unterbrechen, indem Sie auf Leeren klicken.
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Verwandte Themen

Verbindungseinstellungen
Einstellungen fir ,,Seite einrichten”
So drucken Sie Ihre Host-Druckersitzung

So drucken Sie Ihre Host-Druckersitzung

Nach dem Offnen der Terminalsitzung haben Sie folgende Méglichkeiten:

1 Waihlen Sie die zu verwendende Druckersitzung aus. lhnen stehen alle Druckersitzungen zur
Verfligung, die der gedffneten Terminalsitzung zugeordnet sind. Klicken Sie in der Symbolleiste

rey
auf E , um eine Liste anzuzeigen.

2 Die Hostsitzung empfangt die Druckdaten vom Host und erstellt eine PDF-Datei fiir den Druck.
Eine Verknlipfung zu dieser Datei wird an den Webclient gesendet und gibt an, dass sie zum
Herunterladen verfligbar ist.

Sie kdnnen die verschiedenen Druckauftrage liber den Seitenzdhler der Symbolleiste oder den
Zahler Gberwachen, der den einzelnen Druckern in der Dropdownliste zum Drucken zugeordnet
ist.

Der Seitenzahler in der Symbolleiste gibt die Gesamtzahl der Seiten an, die entweder aktiv
gedruckt werden oder abgeschlossen sind, fiir die das Herunterladen der entsprechenden Datei
vom Server jedoch noch aussteht. Durch Auswahlen von Leeren in der Druckerliste konnen Sie
einen Download auslésen.

Der den Druckern in der Dropdownliste der Drucker zugeordnete Seitenzadhler zeigt denselben,
jedoch nach einzelnen Druckern aufgeschlisselten Wert an. Die Summe dieser einzelnen
Druckauftrdage wird im Zahler in der Symbolleiste angegeben. Der Zahler wird geldscht,
nachdem die Druckauftrage heruntergeladen wurden.

3 Nachdem die PDF-Datei zur Verfligung steht, wird sie entweder heruntergeladen, oder es wird
gewartet, dass Sie Uber die Option ,Leeren” einen Download ausldsen. Dies hdangt von den
Optionen ab, die Sie konfiguriert haben.

Bei Bedarf konnen Sie aufgrund eines allzu lang ausgefiihrten Druckauftrags oder eines anderen
Problems den aktuellen Druckauftrag leeren. Die Option Leeren ist in der Liste der Druckersitzungen
verfligbar, die Gber das Druckersymbol in der Symbolleiste angezeigt wird. Wenn Sie einen
Druckauftrag leeren, werden zunachst noch alle bis dahin aufgelaufenen Daten fertig gedruckt.
Anschlieffend wird die Verarbeitung von Druckdaten fortgesetzt.

Anpassen von Sitzungen

Zur Anpassung von Sitzungen von Endbenutzern stehen folgende Funktionen zur Verfligung:

¢ Plus — Aktiviert benutzerdefinierte Steuerelemente, um effizientere Ablaufe und eine moderne
und benutzerfreundliche Oberflache zu bieten. Siehe ,,Anpassen von Bildschirmen mithilfe von

(u

,Plus.
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Mit dieser Option konnen Sie Quickinfos in Felder einfiigen und nummerierte Listen durch
modernere Dropdownlisten ersetzen. Weiterhin kdnnen Sie Schaltflichen zur Hostoberflache
hinzufligen und zum Starten von Makros oder zum Durchfiihren anderer Aktionen
programmieren und die manuelle Datumseingabe durch einen Kalender ersetzen, aus dem
Daten ausgewahlt werden konnen.

+ Serverseitige Ereignisse — Stellt prozedualen Java-Code bereit, mit dem die Darstellung von
Hostdaten erweitert und verbessert wird.

Mit serverseitigen Ereignissen kdnnen sie spezifische Ereignisse definieren und die
Hostanwendung anhalten, ersetzen oder mit fur die Sitzung bereitgestelltem Code
unterbrechen. AulRerdem kdonnen Sie die Optionen fir die Fehlerbehandlung erweitern.
Beispielsweise konnen Sie ein Ereignis hinzufligen, das Fehler erkennt und Code implementiert,
um den Fehler abzufangen, zu kontrollieren und zu beheben. Siehe ,Verwenden von
serverseitigen Ereignissen”.

+ Erweitert — Verwenden Sie diese Option nur nach Anweisung durch den technischen Support
von Micro Focus.

Diese Optionen werden im Bereich , Anpassung” konfiguriert.

1 Klicken Sie in der Symbolleiste auf Einstellungen, um den linken Navigationsbereich zu 6ffnen.

2 Klicken Sie auf Anpassung.

Verwandte Themen

Anpassen von Bildschirmen mithilfe von ,,Plus”
Verwenden von serverseitigen Ereignissen

Anpassen von Bildschirmen mithilfe von ,,Plus”

HINWEIS: Fir die Funktion ,,Plus” sind Archivdateien (.rdar) erforderlich, die vom Micro Focus-
Bildschirmeditor ab Version 9.5 generiert werden. Der Bildschirmeditor ist in Micro Focus Rumba
Desktop 9.5 verfugbar. Reflection Desktop 16.1 umfasst eine eingeschrankte Version des
Bildschirmeditors. Um auf weitere Steuerelemente zugreifen und alle Funktionen von Plus und des
Bildschirmeditors nutzen zu kénnen, kdnnen Sie das Micro Focus Reflection Desktop Plus-Add-On
erwerben und installieren.

1 Klicken Sie im Bereich Anpassung auf Plus aktivieren.

2 Wahlen Sie in der Dropdownliste die gewlinschte Plus-Archivdatei aus, oder laden Sie eine Datei
aus einem anderen Speicherort. Plus-Archivdateien sind an der Dateinamenerweiterung r dar
zu erkennen.

Archivdateien sind die Ausgabe eines Screen Designer-Projekts und werden zum Bereitstellen
der benutzerdefinierten Steuerkriterien verwendet.

Wenn Sie die Plus-Archivdatei (.rdar) aktualisieren, die der Sitzung mit Plus-Aktivierung
zugeordnet ist, mlssen Sie zunadchst den Ordner mit der alten RDAR-Datei auf dem
Sitzungsserver [6schen. Nach dem Léschen des Ordners kdnnen Sie die Sitzung mit Plus-
Aktivierung 6ffnen, und die neue RDAR-Datei wird auf den Sitzungsserver heruntergeladen.
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3 Uberpriifen Sie, ob die Einstellung der Anzahl an Millisekunden fiir die Hostaufbauverzdgerung
korrekt ist. Dies ist die Zeit, die der Server auf die Herstellung einer synchronen Verbindung
wartet, bevor er davon ausgeht, dass der Host die Datenlibertragung abgeschlossen hat.

4 Wenn Sie zu der Sitzung zuriickkehren, ist Plus verfiigbar. Klicken Sie auf der Symbolleiste auf

_“ , um die benutzerdefinierten Steuerelemente zu deaktivieren.

Wenn Sie Plus fiir eine Sitzung aktivieren, sehen alle Endbenutzer dieser Sitzung auf der
Symbolleiste das Plus-Symbol und alle Steuerelemente, die Gber die Transformationsdatei des
Bildschirmeditors zur Verfiigung gestellt werden.

Verwandte Themen

Anpassen von Sitzungen

Verwenden von serverseitigen Ereignissen

Uber serverseitige Ereignisse kdnnen Sie prozedualen Java-Code bereitstellen, mit dem die
Darstellung von Hostdaten erweitert und verbessert wird.

Im Bereich Anpassung wird flr den Webclient angegeben, wo sich das Ereignis nach seiner
Konfiguration befindet. Anweisungen zur Verwendung des SDK und den verfligbaren Beispielen
finden Sie unter Verwenden des ZFE-Java-SDK.

1 Offnen Sie den Bereich Anpassung.
2 Geben Sie unter Serverseitige Ereignisse den vollstandigen Klassennamen fiir das Ereignis ein.

3 Starten Sie die Sitzung, und testen Sie das Ereignis.

Zugreifen auf die API-Dokumentation und Ereignisbeispiele

Verwandte Themen

Anpassen von Sitzungen
Verwenden des ZFE-Java-SDK
Entwicklung

Benutzervoreinstellungen festlegen

Als Administrator konnen Sie auswahlen, welche Optionen Benutzer fiir ihre Sitzungen konfigurieren
diirfen. Die Optionen werden fir die jeweilige Sitzung festgelegt. So kdnnen alle Benutzer, die Zugriff
auf eine bestimmte Sitzung haben, ihre eigene Sitzungsinstanz konfigurieren.

1 Wahlen Sie im linken Navigationsbereich die Option Regeln fiir Benutzereinstellungen aus.

2 Wahlen Sie aus, welche Optionen die Benutzer konfigurieren kénnen.

3 Klicken Sie auf Speichern.
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Die einzelnen Konfigurationen gelten speziell fiir die Instanz der jeweiligen Sitzung und stehen nicht
in Konflikt mit den Einstellungen der anderen Benutzer.

In den verschiedenen Einstellungs- und Anzeigebereichen ist eine Option Standardeinstellungen
wiederherstellen verfligbar. Wenn von einem Administrator ausgefiihrt, stellt diese Option den
Webclient auf die standardmaRigen Einstellungen zurick. Fiir Endbenutzer stellt diese Option die
vom Administrator beim Erstellen der Sitzung festgelegten Werte wieder her.

Verwandte Themen

Anzeigeeinstellungen

Festlegen von Optionen zum Kopieren und Einfligen
Dateien Ubertragen

Konfigurieren von Benutzermakros
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6 Entwicklung

Host Access for the Cloud umfasst eine Sammlung von APIs und Bibliotheken, mit denen Sie
leistungsfahige Client/Server- und Webanwendungen entwickeln konnen, mit denen Hostdaten in
verschiedene Entwicklungsumgebungen integriert werden.

Sie kdnnen auBerdem den Webclient erweitern, ohne die installierten Dateien zu beeintrachtigen.
Diese Funktion bietet Ihnen zahlreiche Optionen zum Anpassen des Webclients an lhre
Anforderungen.

+ Durch Verwenden des ZFE-Java-SDK kdnnen Sie die bereitgestellte Java-APl verwenden, um die
Darstellung von Hostdaten mithilfe serverseitiger Ereignisse zu verbessern.

+ Durch Verwenden von Connector for Windows kénnen Sie mit Hostsitzungen in Ihrer .NET-
Anwendung oder innerhalb von Visual Basic for Applications mit der APl und den
bereitgestellten Beispielen interagieren.

+ Durch Verwenden der JavaScript-APl kdnnen Sie den Webclient in Ihre eigene Website
einbetten.

+ Durch Erweitern des Webclients konnen Sie den Umfang des Webclients mit
benutzerdefiniertem Code wie CSS oder JavaScript erweitern.

API-Dokumentation anzeigen

Verwandte Themen

Anpassen von Sitzungen
Protokollierung

Verwenden des ZFE-Java-SDK

Durch Verwendung von serverseitigen Ereignissen und des Host Access for the Cloud-SDK kénnen Sie
prozeduralen Java-Code bereitstellen, mit dem die Darstellung von Hostdaten erweitert und
verbessert wird. Zur Unterstitzung bei der Erstellung serverseitiger Ereignisse verfligt Host Access
for the Cloud Ulber ein SDK und Beispiele, die Sie als Ausgangspunkt nutzen kénnen.

Die Javadoc-Dateien sind im Installationsverzeichnis
(<I'nstal I ati onsverzei chni s>\ sessi onserver\sdk\java\javadocs\i ndex. htnl)
sowie online verflgbar.

1 Machen Sie das Host Access for the Cloud-SDK fiir Ihre Entwicklungsumgebung verfligbar. Das
SDK ist unter <I nst al | ati onsver zei chni s>\ sessi onser ver\ sdk verfiigbar.

2 Schreiben Sie den fiir die Aufgabe erforderlichen Java-Code und kompilieren Sie den Code in
einer JAR-Datei (Java Archive) in eine Java-Klasse.

3 Kopieren Sie die JAR-Datei in
<Install ati onsverzei chni s>\ sessi onserver\ni croservi ces\ ext ensi ons\ serv
er und starten Sie den Sitzungsserver neu.
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Wenn das Ereignis auf mehreren Servern ausgefiihrt werden soll, kopieren Sie die JAR-Datei auf
den jeweiligen Servern in das entsprechende Verzeichnis.

4 Figen Sie die Sitzung hinzu, die Sie dem Ereignis in der Verwaltungskonsole zuordnen mochten.

5 Offnen Sie beim Konfigurieren der Sitzung im Webclient den Bereich Anpassung und geben Sie
den vollqualifizierten Klassennamen fir das Ereignis ein.

6 Starten Sie die Sitzung, und testen Sie das Ereignis.

Beispiele und Dokumentation

So greifen Sie auf das SDK zur direkten Anzeige zu und importieren es in die IDE:

1 Navigieren Sie zum Ordner <l nst al | ati onsver zei chni s>\ sessi onserver\ sdk\ | ava.
2 Wechseln Sie im SDK-Verzeichnis in folgendes Unterverzeichnis:

+ \javadoc. Dieses Verzeichnis enthalt JavaDoc-Dateien zur direkten Ansicht.

*

\ sanpl es — Dieses Verzeichnis enthalt Java-Quelldaten zur direkten Ansicht.

*

\ zf e- sdk. j ar — Die JAR-Datei enthalt Java-Klassen zum Import in Ihre Java-
Entwicklungsumgebung (IDE).

*

\ zf e- sdk- j avadoc. j ar — Die JAR-Datei enthalt JavaDoc-Dateien zum Import in lhre
IDE.

Verwenden von Connector for Windows

Host Access for the Cloud Connector for Windows ist eine separate Installation, die auf der Website
Micro Focus-Downloads verfiigbar ist. Mit Connector for Windows kdnnen Sie in einer .NET-
Anwendung oder in Visual Basic for Applications mit Hostsitzungen interagieren.

Die API-Dokumentation ist im Installationsverzeichnis
(<I'nstal I ati onsverzei chni s>\ sessi onserver\ sdk\ cshar p\ api docs\i ndex. ht m )
sowie online verfligbar.

Einige Punkte sind bei der Vorbereitung zur Installation zu bericksichtigen:

+ Essind zwei Installationsplattformen verfiigbar: eine 32-Bit-Version und eine 64-Bit-Version. Je
nachdem, welche Version Sie installieren, lautet der Standardpfad fiir die Basisinstallation
C.\ Progranme (x86)\ M cro Focus\ HAC oud\ Connector for W ndows oder
C.\ Progranme\ M cro Focus\ HAC oud\ Connect or for W ndows.

+ Durch die ausgewahlte Installationsplattform wird auch die Lésungsplattform fiir die
Entwicklung vorgegeben. Beispiel: Wenn Sie die 32-Bit-Version von Microsoft Office® installiert
haben und Visual Basic for Applications mit dem Connector verwenden mdchten, missen Sie
die 32-Bit-Version von Host Access for the Cloud Connector for Windows installieren.

+ Die API-Dokumentation ist verfligbar in
<l nstal | ati onsverzei chni s>\ sessi onserver\ sdk\ cshar p\ api docs\i ndex. ht m .

+ .NET 4.5.2 ist erforderlich.
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Beispiele und Dokumentation zum Connector

Die Dokumentation ist zur Referenz fiir Ihre IDE verfiigbar. Zudem stehen Beispiele zur Verwendung
des Connectors zur Verfligung. Die Dokumentation und die Beispiele finden Sie hier:

1 Navigieren Sie zum Installationsverzeichnis. In einer Standardinstallation abhangig von der
verwendeten Plattform entweder C: \ Progranmme (x86)\M cro
Focus\ HAC oud\ Connect or for W ndows oder C.\ Progranmme\ M cro
Focus\ HAC oud\ Connector for W ndows.

2 Im Verzeichnis Connect or for W ndows finden Sie Folgendes:

+ M croFocus. ZFE. Connect or. dl | —Eine .NET Framework-Assembly zum Verweis in
Ihrem C#- oder .NET-Projekt.

+ M croFocus. ZFE. Connect or. t | b —Eine Typbibliothek zur Verwendung in lhrem COM-
oder Visual Basic for Applications-Projekt.

+ \ hel p — Dieses Verzeichnis enthalt Hilfeinformationen zur Verwendung des Connectors.

+ \ sanpl es — Dieses Verzeichnis enthalt die Codebeispiele, die als Ausgangspunkt zum
Entwickeln Ihrer eigenen Anwendungen dienen.

Verwenden des Connectors mit Microsoft Visual Studio

Wenn Sie Microsoft Visual Studio fiir die Entwicklung von Anwendungen verwenden, sollten Sie
Folgendes beriicksichtigen:

+ Stellen Sie bei Verwendung von Microsoft Visual Studio mit Connector for Windows sicher, dass
die Losungsplattform je nach Installation entweder auf x86 oder x64 festgelegt ist. Aufgrund der
im Connector for Windows-SDK verwendeten nativen Komponenten wird die Plattform Any CPU
(Beliebige CPU) nicht unterstiitzt. Verwenden Sie den Konfigurations-Manager fiir die Visual
Studio-Losung zum Erstellen einer Plattform fiir x86 oder x64.

+ Beim Hinzufligen eines Verweises auf die Connector for Windows-Bibliothek wird in Visual
Studio die Eigenschaft Copy Local (Lokal kopieren) moglicherweise auf True (Wahr) festgelegt.
Die Eigenschaft muss auf False (Falsch) festgelegt werden, sodass die Bibliothek und ihre
Abhédngigkeiten liber das Installationsverzeichnis des SDK ausgefiihrt werden.

Verwenden der JavaScript-API

Durch Verwenden von JavaScript in einem Browser kdnnen Sie den Webclient in eine Webseite
einbetten. Die Endbenutzer kdnnen dann lber eine herkdmmliche Webseite mit dem Webclient
interagieren und eine Verbindung zur Hostanwendung herstellen, die Folgendes ermdglicht:

+ Programmatische Interaktion mit Hostsitzungen

+ ,Monitorloses” Ausfiihren, d. h. Ausfiihren mit Zugriff auf die gesamte Funktionalitdt ohne
sichtbare Benutzeroberflache, die in die Webseite eingebettet ist

Tutorials zu den ersten Schritten und weitere Tutorials stehen zur Verfliigung. Die API-
Dokumentation und die Tutorials sind online und in
<l nstal | ati onsverzei chni s>\ sessi onserver\ sdk\javascri pt verfiigbhar.
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Verwandte Themen

Host Access for the Cloud-API-Dokumentation
Hinzufligen einer Erweiterung

Verwenden von Connector for Windows
Verwenden des ZFE-Java-SDK

Erweitern des Webclients

Sie kénnen die Darstellung des Webclients mit eigenem HTML-, CSS- oder JavaScript-Code lber den
Browser aktualisieren, bearbeiten und anpassen.

Mit Erweiterungen kénnen Sie optische Anderungen am Webclient vornehmen und die Anwendung
anpassen. Der Webclient hostet den benutzerdefinierten HTML- oder CSS-Code, sodass er sich
einfach andern und pflegen lasst.

Weitere Informationen:

+ Hinzufligen einer Erweiterung
+ Erweiterungsbeispiel

+ Verwenden von Erweiterungen mit Docker

Hinzufligen einer Erweiterung

Beachten Sie vor dem Fortfahren, dass Host Access for the Cloud zwar die Moglichkeit zum Planen
und Verwenden von benutzerdefiniertem Code bietet, der Code selbst aber von den Entwicklern
gepflegt werden muss, die ihn erstellt haben.

WARNUNG: Bei einer Produktaufriistung werden die Erweiterungen deaktiviert. Das bedeutet, dass
Sie nach einer Aufriistung tiberpriifen missen, ob das Produkt ohne die Erweiterungen wie erwartet
funktioniert, und die Erweiterungen dann gemal den Schritten zum Hinzufiigen von
benutzerdefiniertem Code erneut aktivieren missen.

Wenn Sie Erweiterungen zum Webclient hinzufiigen, sind die Anderungen fiir alle Benutzer sichtbar
und werden auf alle Sitzungen angewendet.

So fiigen Sie eine Erweiterung hinzu:
1 Offnen Sie die Datei <l nst al | at i onsver zei chni s>/ sessi onserver/ m croservi ces/
sessi onserver/service.ym .

2 Figen Sie ext ensi ons- enabl ed an den vorhandenen Wert der Eigenschaft
SPRI NG_PROFI LES_ACTI VE an. Trennen Sie Werte mit einem Komma.

Beispiel:

env:
- nanme: SPRI NG _PROFI LES _ACTI VE
val ue: tls, extensions-enabl ed
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3 Starten Sie den Sitzungsserver neu.

4 Erstellen Sie die Datei <l nst al | ati onsver zei chni s>/ sessi onserver/
m croservi ces/ sessi onserver/ extensions/client/index.htmn als Einstiegspunkt.
Hier fiigen Sie den HTML-, CSS- oder JavaScript-Code hinzu (einschlieBlich Verweise auf externe
Skripte).

Bereitstellen von Erweiterungen ohne Clientauthentifizierung

Dateien im Verzeichnis / cl i ent sind mit der in MSS ausgewahlten Authentifizierungsebene
geschiitzt.

So geben Sie Dateien frei, ohne dass eine Authentifizierung erforderlich wird:

Erstellen Sie das Verzeichnis <l nst al | at i onsver zei chni s>/ sessi onserver/
m croservi ces/ sessi onserver/ ext ensi ons/ publ i c/ . Legen Sie den Code in diesem
Verzeichnis ab und rufen Sie es mit der URL/ publ i ¢/ * auf.

Erweiterungsbeispiel

In diesem Beispiel wird nach dem Aktivieren der Erweiterungen (siehe Schritt 2 oben)
benutzerdefinierter CSS- und JavaScript-Code hinzugefiigt, um die Schriftfarbe der
Mentbeschriftung zu andern und Text zur JavaScript-Konsole auszugeben.

Sie erstellen drei Dateien: cust om c¢ss, customjs und index. htni.
Schritt 1

Suchen Sie die in Schritt 4 oben erstellte Datei i ndex. ht n1 . Hier legen Sie die Erweiterungsdateien
ab und erstellen einen Einstiegspunkt:

<l-- Link zum externen Styl esheet definieren -->
<link href="client/customcss" rel ="styl esheet">
<!-- Externe JavaScript-Datei definieren -->

<script src="client/customjs"></script>
Schritt 2
Andern Sie die standardmiRig schwarze Meniibeschriftung in orange:

;}Q _@_ Kopieren E

Verbinden  Einstellungen E Einfagen

drucken

Erstellen Sie cust om c¢ss, um die Farbe in orange zu dndern:

/* Linktext orange darstellen */

a span {
col or: #ff5d28;
}

Schritt 3

Erstellen Sie cust om j s, um Text zur JavaScript-Konsole zu senden:
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/I Nachricht zur JavaScri pt-Konsol e drucken
console.log('Hello World!'');

Schritt 4

Nachdem die Dateien eingerichtet wurden (<l nst al | at i onsver zei chni s>/ sessi onserver/
m croservi ces/ sessi onserver/ ext ensions/client/index. htm ), sollte das Ergebnis
folgendermalien aussehen:

‘Q ﬁ [§ cony | E

Connact | Sellings I%Faste

AulRerdem wird der Text ,,Hello World“ in der JavaScript-Konsole angezeigt:

¢ Consols x
M ® | top ¥ | & | Fiter Default levels ¥ 2 hidden X%
Hello World! {unknown )
Reflection ZFE Versiom: trunk-SHAPSHOT-2@232 zfe.dist.js:369
Reflection ZFE Started ?rmsid=5F1BC954B6E19..2342&name=Tester:42

Verwandte Themen

API-Dokumentation

Verwenden der JavaScript-API
Verwenden von Connector for Windows
Verwenden des ZFE-Java-SDK
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Technische Referenzen

In diesem Kapitel finden Sie Informationen zu spezifischen Problemen, die unter Umstanden
auftreten kénnen. Im Handbuch zum technischen Support von Micro Focus finden Sie Informationen
dazu, wie Sie technischen Support fiir Inr Produkt erhalten, auf unsere Onlineressourcen zugreifen
und unseren technischen Support weltweit kontaktieren und nutzen.

+ Uberwachen der Sitzungssserver mit Prometheus und Grafana

+ Andern des GréRenlimits fiir das Hochladen bei Dateilibertragungen

+ Kopieren von Sitzungen zwischen Management and Security Server-Instanzen

+ Andern von Ports

+ Automatisches Starten und Beenden von Diensten

¢ Zulassen des Sitzungsserverzugriffs Gber HTTP

¢ HTTP-Verbindung zu MSS

+ URL-Pfad des Sitzungsservers anpassen

+ Konfigurieren von Benutzernamen bei Verwendung der anonymen Zugangssteuerung

¢ Zugriff auf Host Access for the Cloud mit [IS-Reverseproxy

+ Verbessern der Verbindungszeiten unter Nicht-Windows-Plattformen

+ Erweiterte Einstellungen

¢ Bekannte Probleme

+ Referenz fir MSS-Verwaltungskonsole

Uberwachen der Sitzungssserver mit Prometheus und
Grafana

Sie kénnen Host Access for the Cloud-Sitzungsserver mit Prometheus und Grafana tGberwachen.
Beide Werkzeuge sind kostenlose Open-Source-Losungen und kdnnen in Docker-Containern
ausgefiihrt werden, was eine einfache Bereitstellung ermoglihcht. Jeder Sitzungsserver stellt einen
Prometheus-Endpunkt bereit, der Metriken zum Server prasentiert. Prometheus kann zum
Analysieren von Daten von diesem Endgerat und fortwahrenden Speichern dieser Daten, auch von
mehreren Sitzungsservern, konfiguriert werden. Grafana stellt dann ein Dashboard bereit, mit dem
die Daten mit nur wenigen Einrichtungsschritten abgerufen und grafisch dargestellt werden kénnen.

Voraussetzungen:
Docker und Docker Compose miissen installiert sein.
Schritte:

1. Erstellen Sie eine Docker Compose-Datei (.yml), die Grafana- und Prometheus-Images enthalt.

2. Verknilpfen Sie Prometheus mit dem Prometheus-Endpunkt des Sitzungsservers.
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3. Konfigurieren Sie die Grafana-Datenquelle zur Kommunikation mit Prometheus und
importieren Sie die vorkonfigurierten Dashboards.

4. Konfigurieren Sie die Grafana-Dashboards..

5. Greifen Sie auf Grafana zu.

Schritt 1. Docker Compose-Datei erstellen
Erstellen Sie die Datei docker-compose.yml file mit Grafana- und Prometheus-Images.
docker-compose.yml|

version: "3.1"
services:
gr af ana:
bui l d: grafana
ports:
- ' 3000: 3000
promet heus:
i mage: proni pronet heus:v2.6.1
ports:
- '9090: 9090
vol umes:
- ./config/ promet heus. ym : / etc/ promet heus/ pr onet heus. ym
- ./ pronetheus:/ pronet heus
net wor ks:
noni t ori ng:
al i ases:
- pronet heus
net wor ks:
noni t ori ng:

Schritt 2. Prometheus mit dem Prometheus-Endpunkt von HACloud verkniipfen

Um Prometheus mit dem Endpunkt zu verkniipfen, generieren Sie eine Datei prometheus.yml.

|H

+ In diesem Beispiel wird die Datei ,,prometheus.yml”im Konfigurationsverzeichnis gespeichert.

+ Diese Beispielkonfiguration erméglicht das Analysieren von Daten vom Prometheus-Endpunkt
mit HTTP oder HTTPS (TLS).

Falls TLS auf dem Sitzungsserver deaktiviert ist, entfernen Sie tls_config und dndern Sie das
Schema in der Beispielkonfiguration zu http.

+ Konfigurieren Sie session-server-hostname (den Hostnamen des Sitzungsservers).

HINWEIS: Aufgrund des Docker-Networking muss dies die eigentliche IP-Adresse oder der
Hostname des Sitzungsserver-Hostcomputers sein. Diese IP-Adresse kann Ublicherweise mit
ifconfig/ipconfig abgerufen werden.

+ Passen Sie die Ports je nach Bedarf an.

config/prometheus.yml|
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scrape_configs:
- '] - job_narme: 'HAC oud Session Server with TLS
scrape_interval: 15s
schene: https
tls_config:
i nsecure_skip_verify: true
metrics_path: actuator/pronetheus
static_configs:
- targets: ['session-server-hostnane: 7443']

Schritt 3. Kommunikation zwischen Prometheus und der Datenquelle konfigurieren

Die Kommunikation zwischen der lokalen Instanz von Prometheus und der Grafana-Datenquelle
kann im Grafana-Docker-Image konfiguriert werden. Vorab geladene Dashbaords sind beim Starten
verfligbar.

grafana/Dockerfile

FROM gr af ana/ graf ana: 5. 3. 2
ADD ./ provisioning /etc/grafanal provisioning
ADD ./config.ini /etc/grafana/config.ini
ADD ./ dashboards /var/lib/grafanal/ dashboards

grafana/config.ini

[ pat hs]
provi sioning = /etc/grafanal provisioning

grafana/provisioning/datasources/all.yml

dat asour ces:
- nane: 'Pronetheus
type: ' promet heus'
access: 'browser'
url: "http://1ocal host: 9090
is_default: true
editable: false

grafana/provisioning/dashboards/all.yml
- nane: 'default
org_id: 1
fol der:
type: 'file
options:
folder: '/var/lib/grafanal/dashboards
Schritt 4. Grafana-Dashboards konfigurieren
Die JSON-Beispieldatei hilft Ihnen beim Einstieg in die Konfiguration Ihrer Grafana-Dashboards.

So sorgen Sie daflr, dass Ihr Docker-Container das Dashboard beim Start ladt:

+ Suchen Sie HACloudSessionservers.json im Verzeichnis hacl oud/ utiliti es/grafana.

+ Kopieren Sie HACloudSessionservers.json in lhr Verzeichnis grafana/dashboards.
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5. Schritt. Auf Grafana zugreifen

+ Starten Sie den Docker-Container mit dem Befehl docker-compose up -d.

+ Uberpriifen Sie mit ht t p: / /| ocal host : 9090/ t ar get s, ob die Prometheus-Ziele die
Sitzungsserver erfolgreich analysieren.

+ Greifen Sie mithtt p: / /1 ocal host : 3000 auf Grafana zu.

+ Benutzername und Passwort lauten admin. Der Benutzername und das Passwort kbnnen in mit
Docker-Umgebungsvariablen konfiguriert werden.

+ Stoppen Sie den Docker-Container mit dem Befehl docker-compose down .

Andern des GroRenlimits fiir das Hochladen bei
Dateilibertragungen

Fiir Dateitibertragungen gilt beim Hochladen ein DateigroBenlimit von 50 MB. Um das
DateigroBenlimit zu andern, legen Sie spri ng. servlet. mul ti part. maxfil esi ze und
spring.servlet.nultipart. maxrequestsi ze in HAC oud/ sessi onserver/

m croservi ces/ sessi onserver/service. ym wie gewiinscht fest und starten Sie den
Sitzungsserver neu.

Beispiel:

- nanme: spring.servliet.nmultipart. maxfilesize
val ue: "100MB"

- nanme: spring.servlet.multipart. maxrequestsize
val ue: "100MB"

Kopieren von Sitzungen zwischen Management and
Security Server-Instanzen

Sie konnen Reflection for the Web-Sitzungen kopieren und konvertieren und fiir einen andere
Instanz von Management and Security Server (MSS) und Host Access for the Cloud verfiigbar
machen.

HINWEIS: In den folgenden Schritten ist der Management and Security Server, von dem Sie
Sitzungen kopieren, die Quelle und der Management and Security Server, auf den Sie sie kopieren,
das Ziel.

Flihren Sie die folgenden Schritte aus, um Sitzungen von dem Quellserver auf den Zielserver zu
kopieren:
1 Beenden Sie gegebenenfalls den MSS-Zielserver.

2 Offnen Sie auf dem MSS-Quellserver sowie auf dem MSS-Zielserver die Datei SessionDS.xml im
folgenden Verzeichnis:

+ Unter Windows: C: \ ProgranDat a\ M cr o Focus\ M5S\ M5SDat a
¢ Unter Linux:/ var/ opt/ m crof ocus/ nes/ nesdat a
3 Suchen Sie in der XML-Quelldatei das OBJECT_ARRAY-Element.
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4 Suchen und kopieren Sie in der XML-Quelldatei unter OBJECT_ARRAY die untergeordneten
Session-Elemente von Reflection for the Web.

5 Offnen Sie die XML-Zieldatei, und fiigen Sie sie unter dem OBJECT_ARRAY-Element der Zieldatei
ein.

6 Suchen Sie in der Zieldatei das OBJECT_ARRAY-GréRenattribut, das der Anzahl der Sitzungen
entspricht. Erh6hen Sie diesen Wert um die Anzahl der hinzugefligten Sitzungselemente. Wenn
Sie beispielsweise sechs Session-Elemente in der Zieldatei eingefiligt haben und der Wert des
vorhandenen OBJECT_ARRAY-GroRRenattributs auf 4 festgelegt ist, miissen Sie den Wert um 6
erhohen. Das GroRenattribut muss dann den Wert 10 aufweisen. Und unter dem
OBJECT_ARRAY-Element sind nun 10 Session-Elemente aufgefihrt.

7 Alle Sitzungsnamen missen eindeutig sein. Priifen Sie die Zieldatei auf doppelte
Sitzungsnamen. Die Sitzungsnamen finden Sie im untergeordneten Element SessionName von
Session.

8 Kopieren Sie die Konfigurationsdateien fiir jede Sitzung, die in SessionDS.xml hinzugefigt
wurde, vom Quell- auf den Zielserver. Die Namen der Konfigurationsdateien finden Sie unter
dem Session-Element im untergeordneten Element configuration. Die Dateien selbst befinden
sich im folgenden Verzeichnis:

¢ Unter Windows: C: \ Progr anDat a\ M cr o Focus\ M5S\ MSSDat a\ depl oy\ dyncf gs
¢ Unter Linux:/ var/ opt/ m cr of ocus/ nss/ nssdat a/ depl oy/ dyncf gs

9 Wenn Sie den MSS-Zielserver zuvor beendet haben, starten Sie ihn neu. Offnen Sie die
Verwaltungskonsole. In der Liste Manage Sessions (Sitzungen verwalten) sollten alle kopierten
Reflection for the Web-Sitzungen angezeigt werden.

10 Im néachsten Schritt wird die Reflection for the Web-Sitzung als Host Access for the Cloud-
Sitzung gespeichert. Klicken Sie in ,Manage Sessions” (Sitzungen verwalten) mit der rechten
Maustaste auf die Sitzung, die exportiert werden soll. Sitzungstypen werden durch ein Symbol
in der Spalte , Typ“ identifiziert.

11 Informationen zum Speichern einer Reflection for the Web-Sitzung in einer Host Access for the
Cloud-Sitzung in der Verwaltungskonsole finden Sie unter Export a Reflection for the Web
session (Exportieren einer Reflection for the Web-Sitzung).

Andern von Ports

Eine Liste der standardmaRigen Ports, die von Host Access for the Cloud verwendet werden, finden
Sie unter Ports.

So andern Sie die Standardports:

Komponente Anweisungen
Host Access for the Cloud- Offnen Sie sessi onserver/ m croservi ces/ sessi onserver/
Sitzungsserver servi ce. ym , um Folgendes zu dndern:

-nane : SERVER _PORT
val ue: "7443"
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Komponente Anweisungen

Management and Security Server  Der von MSS fiir die Herstellung einer HTTPS-Verbindung verwendete
SSL-Port ist standardmalig auf 443 gesetzt. Starten Sie Management
Server, wenn Sie die Portnummer dndern muissen. Dadurch wird die
Standarddatei PropertyDS.xml erstellt. Offnen Sie anschlieRend im
Verzeichnis ,,MssData“ die Datei ,PropertyDS.xml“. Andern Sie im
nachfolgenden Abschnitt den Wert von 443 in die entsprechende
Portnummer und starten Sie dann Management Server neu.

<CORE_PROPERTY NAME="ssl port " ><STRI NG>443</ STRI NG

Automatisches Starten und Beenden von Diensten

Alle Serverkomponenten werden als Dienste installiert und kénnen wahrend der Installation fiir den
Start konfiguriert werden.

Wenn Sie auf Linux-Plattformen arbeiten, fihren Sie die nachstehenden Schritte aus, um den
Sitzungsserver so einzurichten, dass er beim Systemstart automatisch gestartet wird.

Erstellen Sie mithilfe lhres Installationsverzeichnisses eine Datei mit der Bezeichnung
sessi onserver und dem folgenden Inhalt:

#!/ bi n/ sh

#

#This script nanages the service needed to run the session server
#chkconfig: 235 19 08

#description: Minage the Host Access for the C oud session server

###BEG N INI T | NFO

# Provides: sessionserver

# Required-Start: $all

# Required-Stop: $all # Default-Start: 2 3 45

# Default-Stop: 0 1 6

# Description: Start the Host Access for the C oud Session Server
### END INIT I NFO

| NSTALL_DI R=<enter installation directory>

Bl N_DI R=$I NSTALL_DI R/ sessi onserver/bin

case "$1" in

start)

echo "Starting Host Access for the Coud Session Server”
$BI N DI R/ server start

RETVAL=0

st op)

echo "Stoppi ng Host Access for the Coud Session Server”
$BI N_DI R/ server stop

RETVAL=0

status) echo "Current Host Access for the O oud Session Server status”
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$BI N_DI R/ server status

RETVAL=0
restart) echo "Restart Host Access for the C oud Session Server"
$BI N DI R/ server restart

RETVAL=0

3

echo "Usage: $0 (start|stop|status|restart)"
RETVAL=1

esac

exit $RETVAL

Flihren Sie dann die jeweils relevanten Schritte aus.

Plattform  Gehen Sie wie folgt vor

Linux 1. Kopieren Sie die Datei in das Verzeichnis/ et c/init. d.

2. Legen Sie die Dateiberechtigungen fest. Filhren Sie unter Verwendung des Werts 755 den
Befehl chnod aus. Beispiel: chnod 755 sessi onserver

3. Fuhren Sie chkconf i g aus, um das Initialisierungsskript hinzuzuftigen. Beispiel: / sbi n/
chkconfig --add sessi onserver

Zulassen des Sitzungsserverzugriffs tiber HTTP

StandardmaRig verwendet HACloud TLS (HTTPS) fir die Kommunikation zwischen dem Webclient
und dem Sitzungsserver. Sie kénnen diese Option wahrend der Installation andern. Méglicherweise
ist es jedoch erforderlich, die Anderung nach der Installation vorzunehmen.

So dndern Sie das Protokoll (HTTPS oder HTTP) nach der Installation:

1. Offnen und bearbeiten Sie die Datei <Si t zungsser ver >/ ni cr oser vi ces/
sessi onserver/service.ym .
2. Bearbeiten Sie die Umgebungsvariable SPRING_PROFILES _ACTIVE.
¢ Um HTTP zu verwenden, legen Sie die Variable auf no-t | s fest.
+ Um HTTPS zu verwenden, legen Sie die Variable auft | s fest.

3. Starten Sie den Sitzungsserver neu.
Beispiel:

env:
- nane: SPRI NG PRCFI LES ACTI VE
val ue: no-tls
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HINWEIS: Das Andern des Protokolls von HTTPS in HTTP fiihrt zu keiner Anderung des Serverports.
HACloud verwendet den Port 7443 als standardmaRigen Port. Informationen zum Andern des Ports

finden Sie unter Andern von Ports .

HTTP-Verbindung zu MSS

Eine Installation von HACloud erfordert, dass samtliche Komponenten einander vertrauen. Dies
gelingt durch den Austausch von Zertifikaten. Allerdings kann es vorkommen, dass bei einigen
Verbindungen Paketprifungen vorgenommen werden mussen (siehe StandardméRige sichere

Installation).

HINWEIS: Die Verwendung von HTTP verhindert nicht, dass die Vertrauenswiirdigkeit bewiesen
werden muss. Andere Komponenten werden auch weiterhin im Hintergrund TLS nutzen, um
Services zu finden und zu registrieren.

So ermaoglichen Sie in den meisten Kommunikationsfillen die Interaktion des Sitzungsservers mit MSS
unter Verwendung von HTTP anstelle von HTTPS:

Herstellen einer Verbindung
mit...

Einem vorhandenen MSS-
Verwaltungsserver per
Remotezugriff

MSS-Verwaltungsserver, der mit
Host Access for the Cloud
installiert wird

Fiihren Sie diese Schritte aus...

. Wahlen Sie bei der Installation nach dem Akzeptieren der

Lizenzvereinbarung und Auswahlen des Zielverzeichnisses die Option
,Use remotely hosted MSS“ (Remotehost-MSS verwenden) aus.
Klicken Sie auf ,,Weiter"“.

. Geben Sie entweder den Hostnamen, den DNS-Namen oder die IP-

Adresse ein.

3. Andern Sie den Port in einen HTTP-Port des MSS-Servers (z. B. 80).

. Waébhlen Sie ,HTTP“ aus, und schlieRen Sie den Installationsvorgang

ab.

. Offnen Sie nach der Installation

<l nstal | ati onsverzei chni s>\ sessi onserver\conf\co
nt ai ner. properti es in einem Texteditor und aktualisieren Sie
die Eigenschaft managenent . server. url . Beispiel:
managenent . server. url =http:// 1 hr Conput er: 80/ nss

. Starten Sie den Sitzungsserverservice neu.

URL-Pfad des Sitzungsservers anpassen

Sie kdnnen den URL-Pfad fiir den Zugriff auf den Sitzungsserver anpassen.

Beispielsweise konnen Sie ht t ps: / / nei nserver: 7443/ zuhttps:// mei nserver.com 7443/

hacl oud/ andern.

1. Offnen Sie die Datei <l nst al | ati onsver zei chni s>/ sessi onserver/ mi croservi ces/
sessi onserver/service.ynl .
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2. Fugen Sie den folgenden Eintrag (ohne Formatierungsdanderungen) hinzu und ersetzen Sie Pfad
durch den von lhnen gewlinschten Wert.

- nane: SERVER SERVLET CONTEXTPATH
val ue: "/ <Pf ad>"

3. Starten Sie den Sitzungsserver neu.

4. Unterhttps://<Sitzungsserver>: 7443/ <angegebener Pfad>/ kdnnen Sie auf Ihren
Sitzungsserver zugreifen.

Konfigurieren von Benutzernamen bei Verwendung der
anonymen Zugangssteuerung

Benutzer bendétigen Zugriff auf ihre Makros, Benutzerkonfigurationen und andere personalisierte
Einstellungen, unabhangig davon, ob sie liber Management and Security Server authentifiziert sind
oder nicht. Diese Einstellungen werden gesammelt als ,Benutzereinstellungen” bezeichnet.

Wenn MSS zur Authentifizierung beispielsweise mit LDAP oder SAML konfiguriert ist, wird beim
Anmelden des Benutzers ein Benutzername ermittelt. Die Einstellungen des Benutzers werden
zentral in MSS gespeichert und der ermittelte Benutzername wird fiir alle zukiinftigen Anmeldungen
verwendet.

Wenn jedoch die MSS-Authentifizierungsmethode auf , Keine” festgelegt ist, was auch als anonymer
Modus bezeichnet wird, steht dem System kein eindeutiger Benutzername zur Verfligung, anhand
dem der Benutzer bei spateren Anmeldungen identifiziert werden kdnnte. In dieser Konfiguration
teilen alle Benutzer die gleichen Einstellungen. Wenn ein Benutzer eine Einstellung dandert, wird
diese Einstellung auch fiir alle anderen Benutzer gedndert.

Da dies nicht immer dem gewitinschten Verhalten entspricht, unterstiitzt Host Access for the Cloud
mehrere Moglichkeiten, mit denen der Administrator eine eindeutige Kennung fiir jeden Benutzer
konfigurieren kann, damit benutzerdefinierte Einstellungen gespeichert und fiir spatere
Anmeldungen abgerufen werden kdnnen.

HINWEIS: Diese Konfigurationsdanderungen wirken sich nicht auf die Sicherheitsiiberlegungen zur
Verwendung von Management and Security Server im anonymen Modus aus.

Konfigurationsoptionen

Beim Konfigurieren von Kennungen flir Benutzernamen kdénnen Sie eine von vier verschiedenen
Konfigurationsoptionen auswahlen. Sie miissen den Sitzungsserver neu starten, damit Anderungen
wirksam werden.

+ So verwenden Sie einen HTTP-Anforderungscookiewert als Benutzernamen

Fligen Sie unter <Si t zungsser ver >/ conf/ cont ai ner. properti es die folgenden Zeilen
hinzu:

zfe. princi pal . nane. provi der=com m cr of ocus. zf e. webcl i ent. security. mss.
Cooki eKeyAnonynousPri nci pal NanePr ovi der

zfe.principal .nane.identifier=<the-cookie-key-to-be-used>
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+ So verwenden Sie einen HTTP-Anforderungsheaderwert als Benutzernamen

Fligen Sie unter <Si t zungsser ver >/ conf/ cont ai ner. properti es die folgenden Zeilen
hinzu:

zfe. princi pal . nane. provi der=com mi cr of ocus. zfe. webcl i ent . security. nss.
Header KeyAnonymousPr i nci pal NanePr ovi der

zfe.principal.nane.identifier=<the-header-key-to-be-used>
+ So verwenden Sie einen HTTP-Anforderungs-URL-Parameter als Benutzernamen

Fligen Sie unter <Si t zungsser ver >/ conf/ cont ai ner. properti es die folgenden Zeilen
hinzu:

zfe. princi pal . nane. provi der=com m cr of ocus. zf e. webcl i ent. security. mss.
Ur | Par amet er AnonynousPri nci pal NanePr ovi der

zfe.principal.nane.identifier=<the-url-paraneter-key-to-be-used>
+ So verwenden Sie die IP-Adresse des Clients als Benutzernamen

Fligen Sie unter <Si t zungsser ver >/ conf/ cont ai ner. properti es die folgende Zeile
hinzu:

zfe. princi pal . nane. provi der=com m cr of ocus. zf e. webcl i ent. security. nss.
Renot eAddr AnonynousPri nci pal NanePr ovi der

Beheben von Fehlern mit der Konfiguration

Wenn bei Benutzern Probleme beim Herstellen der Verbindung mit einer Host Access for the Cloud-
Webanwendung auftreten, nachdem Sie die Konfigurationsdanderungen vorgenommen haben,
sollten Sie Folgendes Uberpriifen:

+ Benutzer erhalten die Meldung 503 Service Unavailable(Service nicht verfligbar), wenn sie
versuchen, eine Verbindung zu einer Host Access for the Cloud-Webanwendung herzustellen.
Prifen Sie zunachst die Protokolldatei (<Si t zungsser ver >/ | ogs/ sessi onserver. | 0g)
und gehen Sie dann wie folgt vor:

— Wenn die Protokolldatei die Meldung Unable to create AnonymousPrincipalNameProvider
instance for class... (AnonymousPrincipalNameProvider-Instanz kann nicht erstellt werden flr
Klasse...) enthélt, wurde die Eigenschaft zf e. pri nci pal . nane. provi der vermutlich
falsch eingegeben. Uberpriifen Sie die Rechtschreibung und die GroR- und Kleinschreibung,
um dieses Problem zu beheben.

— Wenn die Protokolldatei die Meldung zfe.principal.name.identifier is not defined
(zfe.principal.name.identifier ist nicht definiert) enthalt, ist die Eigenschaft nicht vorhanden.
Stellen Sie sicher, dass die Eigenschaft definiert ist, um das Problem zu beheben.

+ Benutzer kdnnen sich nicht ordnungsgemaR authentifizieren.

Die Benutzer sollten eine Fehlermeldung dariiber erhalten, dass die anfangliche HTTP-
Anforderung an die Host Access forthe Cloud-Webanwendung nicht die erforderlichen
Informationen enthielt.
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Zugriff auf Host Access for the Cloud mit 1IS-Reverseproxy

Dieser Abschnitt erldutert die Verwendung von 1IS-Reverseproxy mit Host Access for the Cloud. Um

die Common Criteria-Sicherheitsanforderungen zu erfiillen, muss der Host Access for the Cloud-

Server auf nachfolgende Weise hinter einem Proxy platziert werden.

Voraussetzungen

+ Internet Information Services (1IS) 8.0 oder héher muss installiert sein.

+ Das lIS-WebSockets-Protokoll muss aktiviert sein. Informationen zum Aktivieren dieses
Protokolls finden Sie im Artikel zur Unterstltzung des WebSocket-Protokolls in 11S 8.0 (in

englischer Sprache).

+ IS Application Request Routing (ARR) 3.0 oder hoher ist erforderlich.

+ Das IIS-Modul URL Rewrite muss installiert sein.

Konfigurieren des I1S-Reverseproxy fiir Host Access for the Cloud

In diesem Beispiel wird die Konfiguration eines 11S-Servers mit der IP-Adresse 192.168.1.1 fiir

Proxyverbindungen zum Host Access for the Cloud-Sitzungsserver unter http://10.10.10.1:7070

veranschaulicht.

Konfigurieren von IIS

1 Starten Sie den Internet Information Services-Manager (lIS), navigieren Sie zu der zu
verwendenden Website, und 6ffnen Sie die Funktion URL Rewrite.

15

e .
i!a.-'- J‘;.l /] =
Authentic... Compression  Default Directory
Docurnent  Brewsing
T =yt E =
¥ ™ - o=
MIME Types  MModules Output Request
Caching Filtering

3 | i = g R o
oy = ¢ ke
Error Pages Failed Handler HTTP I5API Filters ~ Logging

Requect Tra... Mappings Rezpan...

2 Wahlen Sie die Aktion Add Rule(s) (Regeln hinzufligen) aus, und fligen Sie eine Regel fir den

Reverseproxy hinzu.

Technische Referenzen

201


https://www.iis.net/learn/get-started/whats-new-in-iis-8/iis-80-websocket-protocol-support#TOC301258517

202

Add Rulefs) Ex |

Select a rule temiplate:
Inbound rules
& Blank rule 2 Rule with rewrite map
& Request blecking
Inbound and Qutbowund Rules [r"--- -\\;_

8 Uz ar-frasndhy URL % Reverie Prasy :'
Cutbownd nules _\____'_'_'_,__-/

4 Blank rule
Search in.] ne Dptimization [(5E9)

® Enforce lowercase URLs iz Canonical domain name

t Lppend or remove the trailing slash symbal

Select thas template to create a rule that will forward inc oming HTTP requests to a back-end Web server

oK I | Cancel |

3 Geben Sie fir die Eingangsregel die IP-Adresse und den Port des Host Access for the Cloud-
Servers ein. Wenn der Host Access for the Cloud-Sitzungsserver beispielsweise auf dem
gleichen Computer installiert ist wie IIS und der zugehoérige Standardport verwendet wird,
geben Sie | ocal host : 7443 ein.

4 Uberpriifen Sie die ausgehende Regel Rewrite the domain names... (Domanennamen
umschreiben), und geben Sie den Hostnamen oder die IP-Adresse des 11S-Servers im Feld ,To:
(In) ein.

“u

5 Klicken Sie auf ,,0K“, um die neue Regel flir den Reverseproxy zu erstellen.

Konfigurieren von Host Access for the Cloud

Zum Herstellen von Proxyverbindungen muss das lIS-Modul URL Rewrite die Webseiten und
WebSocket-Verbindungen, die den Proxy durchlaufen, prifen und umschreiben. Zur erfolgreichen
Umschreibung missen diese Elemente in nicht komprimierter Form gesendet werden. Beachten Sie,
dass die konfigurierte Komprimierung weiterhin vom IIS-Server zum Browser des Clients erfolgt. Der
Sitzungsserver muss auch so konfiguriert werden, dass WebSocket-Verbindungen vom Proxy
ausgehen kénnen.

1 Offnen Sie cont ai ner. properti es in einem Texteditor. Das Standardverzeichnis fiir diese
Datei lautet: <l nst al | ati onsver zei chni s>/ sessi onserver/ conf.

2 Flgen Sie ,container.properties” folgende Zeilen hinzu:
websocket . conpr essi on. enabl e=f al se

server. conpressi on. enabl ed=f al se

websocket . al | owed. ori gi ns=http://<Name oder |P-Adresse des IS
Server s>, Beispiel: 192. 168. 1. 1.
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Speichern Sie die Anderungen in der Datei. Die Eigenschaft Allowed Origins ist eine durch
Kommas getrennte Liste von URLs. Wenn Webclients Giber HTTPS eine Verbindung mit Ihrer
Website herstellen, passen Sie die URL entsprechend an. Wenn sichere sowie nicht sichere
Verbindungen verwendet werden, verwenden Sie beide URLs als Wert:

websocket . al | owed. ori gi ns=http://192.168.1. 1, https://192.168.1.1.Um
Fehler zu vermeiden, sollten Sie sicherstellen, dass in der Liste ,Zuldssige Urspriinge” alle
moglichen Adressformate enthalten sind.

3 Starten Sie die Website und den Sitzungsserver neu und testen Sie den Proxy durch Herstellen
einer Verbindung mithtt p(s)://192. 168. 1. 1.

Fehlerbehebung

Wenn Webserverfehler ausgegeben werden, kann das Problem durch Aktivieren der detaillierten
Fehler diagnostiziert werden. Offnen Sie in 1I1S-Manager die Funktion Fehlerseiten, und aktivieren Sie
Detaillierte Fehler:

Edit Error Pages Settings m

Error Responses

\VWhen the server encountess an erfor, reburmc
\_]_Custoum egy pages

an’l ailed errors
Eﬂ'}u T r'ﬁ_r:. for local rrqe::ﬁi and custom error pages

for remote requests

Default Page
Path

Path type:

|F|i= |

Normalerweise werden Fehler im 5XX-Bereich durch Probleme mit der aktivierten Komprimierung
oder Fehler im Wert Zuldssige Urspriinge verursacht.

Wenn der lIS-Proxy tGber HTTPS eine Verbindung mit dem Sitzungsserver herstellt, muss das mit dem
Sitzungsserver verwendete Zertifikat vom [IS-Server verblirgt werden. Wenn der Sitzungsserver ein
eigensigniertes Zertifikat verwendet, muss dieses Zertifikat zum Windows-Truststore hinzugefiigt
werden. Wenn der Sitzungsserver ein signiertes Zertifikat verwendet, muss der Signaturgeber eine
vertrauenswiirdige Zertifizierungsstelle sein.
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Verbessern der Verbindungszeiten unter Nicht-Windows-
Plattformen

Um die Verbindungszeiten unter Nicht-Windows-Plattformen zu optimieren, fiihren Sie nach dem
Installieren des Host Access for the Cloud-Sitzungsservers die folgenden Schritte aus, vor allem,
wenn es sich um ein virtuelles System oder ein anderes System ohne Monitor handelt:

1 Stoppen Sie den Sitzungsserverservice.

2 Offnen Sie die Datei <l nst al | ati onsor dner >/ sessi onser ver/ conf/ cont ai ner. conf
in einem Texteditor.

3 Suchen Sie die nachstehende Zeile, und bearbeiten Sie sie wie folgt:
#wr apper . j ava. addi ti onal . x=-0j ava. security.egd=file:///dev/urandom
+ Entfernen Sie das Zeichen ,,#“, um die Zeile auszukommentieren.

+ Ersetzen Sie ,x“ durch <n+1>, wobei <n> die hdchste in den anderen
wr apper . j ava. addi ti onal . <n>-Zeilen angegebene Zahl ist.

¢ Speichern Sie die Datei.

4 Starten Sie den Sitzungsserverservice neu.

Erweiterte Einstellungen

Nachfolgend werden einige Konfigurationsoptionen vorgestellt, die Sie nach der Installation
vornehmen kdnnen.
+ So passen Sie die Zeitliberschreitung fiir HTTP-Sitzungen an

+ Aktivieren der Sicherheit auf FIPS-Ebene

So passen Sie die Zeitliberschreitung fiir HTTP-Sitzungen an

Der standardmalige Zeitliberschreitungswert fir eine inaktive Benutzersitzung betragt 30 Minuten.
Das bedeutet: Jedes Mal, wenn ein Benutzer den Browser schliel3t, ohne sich zuvor abzumelden,
werden sowohl die Benutzersitzung als auch jegliche offenen Hostsitzungen nach 30 Minuten
bereinigt. Sie konnen diese Einstellung auf dem Server konfigurieren.

1 Offnen Sie die Datei <I nst al | ati onsver zei chni s>/ sessi onserver/ m croservi ces/
sessi onserver/ service.ym.
2 Passen Sie den Wert fiir die Sitzungszeitliberschreitung im Abschnitt env der Datei an:

- nane: server.servlet.session.tinmeout
val ue: <gewlinschte Dauer in Sekunden>

TIPP: Die Einzlige in der Formatierung muissen beibehalten werden.

3 Starten Sie den Server neu.
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Aktivieren der Sicherheit auf FIPS-Ebene

Die gepruften Verschlisselungsmodule des Federal Information Processing Standard (FIPS) 140-2
werden von der US-Regierung als Standard fir Sicherheitsbestimmungen verwendet. Host Access
for the Cloud unterstiitzt diesen Standard. Sie kdnnen den FIPS-Modus einfach durch Bearbeiten
einer Datei auf dem Sitzungsserver aktivieren.

+ Offnen Sie die Datei
<Install ati onsverzei chni s>\ sessi onserver\m croservi ce\ sessi onserver\se
rvice.ym.

+ Flgen Sie die Flagge -
Dcom attachnat e. i nt egrati on. cont ai ner. FI PS. enabl ed=t r ue zum
betriebssystemspezifischen Java-Befehl hinzu. Flr Unix lautet der Befehl st ar t - conmand, fir
Windows st art - conmand- wi n.

+ Starten Sie den Server neu.

+ Um sicherzustellen, dass der FIPS-Modus aktiviert ist, 6ffnen Sie
<l nstal | ati onsverzei chni s>\ sessi onserver\| ogs\ sessi onserver. | og und
Uberprifen Sie, ob der FIPS-Modus auf ,true” (wahr) festgelegt ist: FI PS node: true.

Bekannte Probleme

Folgende Probleme wurden in friiheren Versionen identifiziert und sind bekannte Probleme.

+ Probleme mit dem Browser
+ Hostspezifische Probleme

+ Probleme bei der Installation

Probleme mit dem Browser

Die folgenden Hinweise beziehen sich auf verschiedene Webbrowser.

+ Empfohlene Browser

+ Probleme bei der Tastenbelegung in verschiedenen Browsern

Empfohlene Browser

Es wird dringend empfohlen, Google Chrome oder Mozilla Firefox zu verwenden. Host Access for the
Cloud unterstitzt Microsoft Internet Explorer (IE) 11. Es sind jedoch Leistungsprobleme mit dem
JavaScript-Modul von Internet Explorer bekannt, die sich negativ auf das Endbenutzererlebnis mit
Host Access for the Cloud auswirken kénnen.

Diese Probleme wurden identifiziert und es gibt entsprechende Abhilfen. Die einfachste Losung
besteht jedoch darin, einen anderen Browser zu verwenden.
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Wiedergabe von aufgezeichneten Makros in Internet Explorer nicht méglich

Bei Verwendung bestimmter alterer Versionen des Webbrowsers Microsoft Internet Explorer (IE) mit
Host Access for the Cloud kdnnen bei der Wiedergabe von Makros Fehler auftreten. Folgende
Fehlermeldung wird angezeigt: Macro Error: Error transpiling macro code: TypeError: unknown:
Circular reference in value argument not supported. (Makrofehler: Fehler beim Transpilieren des
Makrocodes: TypeError: unbekannt: Zirkelbezug im Wertargument wird nicht unterstiitzt.)

Hierbei handelt es sich um ein Problem mit dieser Version von Internet Explorer und JavaScript.
Dieser Fehler kann moglicherweise vermieden werden, wenn Sie die createMacro()-Funktion
I6schen und sie mit JavaScript Promises ersetzen (z. B. then() ).

Da dies ein spezifisches Problem bei friiheren Versionen von Internet Explorer ist, besteht die
einfachste Losung darin, einen anderen Browser (Chrome oder Firefox) oder eine neuere Version
von Internet Explorer zu verwenden. Makros kénnen mit Internet Explorer Version 11.0.9600.18161,
Updateversion 11.0.27 problemlos wiedergegeben werden. Flihren Sie Windows Update aus, um
Internet Explorer zu aktualisieren.

HTTPS-Verbindungen zwischen mobilen Gerdten unter Apple iOS und dem
Sitzungsserver

Benutzer von Host Access for the Cloud kdnnen bei Verwendung eines eigensignierten Zertifikats auf
ihrem Apple iPad keine Verbindung mit einem Sitzungsserver tiber HTTPS herstellen. Sofern dies
moglich ist, besteht die schnellste Losung darin, HTTP anstelle von HTTPS zu verwenden.

Wenn HTTPS erforderlich ist, haben Sie die folgenden Mdglichkeiten:

+ Rufen Sie ein giltiges von einer vertrauenswiirdigen Zertifizierungsstelle signiertes Zertifikat ab,
und installieren Sie es auf dem Sitzungsserver.

+ Verwenden Sie einen anderen Browser, in dem das selbstsignierte Zertifikat akzeptiert wird.
Unter Unterstltzung flr Browser und Betriebssystem finden Sie eine Liste der unterstitzten
Browser.

+ Nutzen Sie eine benutzerdefinierte Zertifizierungsstelle:

1. Erstellen Sie eine benutzerdefinierte Zertifizierungsstelle, ein Zertifizierungsstellen-
Stammzertifikat und ein durch das Stammezertifikat dieser Zertifizierungsstelle signiertes
Serverzertifikat.

2. Installieren Sie das Serverzertifikat auf dem Sitzungsserver.

3. Installieren Sie das benutzerdefinierte Zertifizierungsstellen-Stammazertifikat Gber ein Profil
auf dem iPad. Das Serverzertifikat sollte dann auf dem iPad akzeptiert werden, da es von
einer ,vertrauenswirdigen Zertifizierungsstelle” signiert wurde.

Eine Liste der vertrauenswiirdigen Zertifizierungsstellen unter Apple iOS finden Sie unter Listen
verflgbarer vertrauenswirdiger Root-Zertifikate in iOS (https://support.apple.com/en-us/
HT204132).
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In Internet Explorer werden leere Bildschirme angezeigt

Bei Verwendung des Webbrowsers Microsoft Internet Explorer (IE) mit Host Access for the Cloud
oder Management and Security Server (MSS) wird anstelle der erwarteten Sitzung moglicherweise
ein leerer Bildschirm angezeigt.

Wenn mit Microsoft Internet Explorer auf Host Access for the Cloud-Sitzungen oder auf
Management and Security Server zugegriffen wird, kénnen Probleme der folgenden Art auftreten:

+ Host Access for the Cloud rendert fiir bestimmte URLs ordnungsgemaf$ und zeigt flir andere
einen leeren Bildschirm an. Das Verhalten variiert je nachdem, ob fiir die Sitzung eine IP-
Adresse, ein kurzer Hostname oder ein vollqualifizierter Name verwendet wird.

+ In MSS kann eine Host Access for the Cloud-Sitzung nur erstellt oder gedffnet werden, wenn sie
auf demselben Server ausgefiihrt wird wie MSS. Andernfalls wird anstelle der erwarteten
Sitzung ein leerer Bildschirm angezeigt.

Erklarung

Dieses Problem ist spezifisch fiir die Weise, wie in Internet Explorer verschiedene Einstellungen
entsprechend der Interpretation der Websitesicherheit umgeschaltet werden. Dies betrifft die
Einstellungen , Kompatibilitdtsansicht” und ,Cookies von Drittanbietern®. Abhangig davon, welche
»Zone” in Internet Explorer fir lhre Website ermittelt werden, missen diese Einstellungen entweder
aktiviert oder deaktiviert sein. Internet Explorer basiert die Bestimmung auf der URL der Website.
Wenn der Servername in der URL beispielsweise keine Punkte enthalt (z. B. http://
mycorporateserver/mss/AdminStart.html), wird davon ausgegangen, dass die Adresse zur Zone
,Lokales Intranet” gehort. Wenn dies der Fall ist, wird die Website der Zone ,,Internet” zugewiesen.

Zone Internet Explorer-Standardeinstellungen

Lokales Intranet Kompatibilitdtsansicht aktiviert (nicht gewinscht)
Cookies von Drittanbietern aktiviert (gewiinscht)
Internet Kompatibilitdtsansicht deaktiviert (gewiinscht)

Cookies von Drittanbietern deaktiviert (nicht gewiinscht)

Zwar kann eine Website die Kompatibilitdtsansicht durch Angabe des Dokumentmodus mit dem
HTML-Metatag , X-UA-Compatible” Gberschreiben und Host Access for the Cloud dann diesen
spezifischen Modus verwenden, MSS verwendet diesen Modus aber nicht. Wenn also ein Host
Access for the Cloud-Server und eine Management and Security Server-Instanz sich beide in der
Zone , Lokales Intranet” befinden (standardmaRig mit aktivierter Option ,,Kompatibilitatsansicht”) ist
es wahrscheinlich, dass Host Access for the Cloud weiterhin ordnungsgemaR ausgefiihrt wird, MSS
dagegen jedoch nicht.

Lésung

Zur Verwendung von Internet Explorer 10 oder 11 mit Host Access for the Cloud- und MSS-Servern
sind folgende Einstellungen erforderlich:

+ Kompatibilitatsansicht deaktiviert

+ Cookies von Drittanbietern aktiviert
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Sie missen bestimmen, in welcher Zone sich Ihre Website befindet, und dann die erforderlichen
Anpassungen an den Einstellungen von Internet Explorer vornehmen. Da Internet Explorer abhangig
vom jeweiligen Fall auf viele verschiedene Weisen konfiguriert werden kann, kann nur schwer eine
Losung fir die erfolgreiche Verwendung von Internet Explorer mit Host Access for the Cloud und
MSS angegeben werden. Folgende sind einige mogliche Konfigurationen:

+ Wenn sich sowohl Host Access for the Cloud als auch MSS in der Internetzone befinden, fligen
Sie den Host Access for the Cloud-Server manuell zur Zone ,,Lokales Intranet” oder
,Vertrauenswirdige Sites” (Internetoptionen > Sicherheit > Lokales Intranet > Sites) hinzu.
Verwenden Sie vollqualifizierte Hostnamen oder IP-Adressen.

+ Wenn sich beide Server in der Zone ,Internet” befinden, andern Sie das Standardverhalten fir
diese Zone, und aktivieren Sie ,,Cookies von Drittanbietern” (Internetoptionen > Datenschutz >
Erweitert > Automatische Cookieverarbeitung aulRer Kraft setzen).

+ Wenn sich beide Server in der Zone , Lokales Intranet” befinden, andern Sie das
Standardverhalten fiir diese Zone, und deaktivieren Sie ,Kompatibilitdtsansicht” (Extras >
Einstellungen der Kompatibilitdtsansicht).

Probleme bei der Tastenbelegung in verschiedenen Browsern

Bestimmte Tasten auf einem numerischen Tastenfeld und einige browserspezifische Tasten kdnnen
nicht zugeordnet werden. Beispielsweise kdnnen in Chrome Strg+N und Strg+W nicht zugeordnet
werden.

Hostspezifische Probleme

Folgende Probleme beziehen sich auf spezifische Hosttypen.

Anzeigen des Euro-Zeichens

Wenn das Eurozeichen nicht ordnungsgemald auf dem Terminalbildschirm angezeigt wird, wenden
Sie sich an den Systemadministrator, um sicherzustellen, dass der Hostzeichensatz fiir die Sitzung
korrekt eingerichtet ist. StandardmaRig verwendet Host Access for the Cloud einen Zeichensatz, der
das Eurozeichen (€) nicht unterstiitzt. Um das Eurozeichen anzuzeigen, andern Sie den Zeichensatz in
einen Satz, der das Eurozeichen unterstiitzt.
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Aufgetretene Probleme bei VT-Hosts

Typ Beschreibung
Leistungsprobleme + Eine umfangreiche Textausgabe, z. B. in der Form ,,Is-IR“, kann
die Leistung beeintrachtigen.

+ Bildlaufbereiche kdnnen langsam oder verzogert angezeigt
werden.

+ Die Cursorbewegung kann langsam oder verzogert sein.

+ Internet Explorer ist besonders langsam und die Leistung fallt
weiter ab, wenn Zeilen und Spalten verwendet werden.

Zeichensatze + Grafische Zeichen und einige Zeichensatze werden nicht
unterstutzt.

¢ Einige nicht englische Zeichen kénnen dazu fiihren, dass die
Terminalanzeige einfriert.

Andere Probleme bei VT + Das Einfligen und Léschen von Spalten (DECIC, DECDC) kann
fehlschlagen.

* VT400 erkennt DECSCL nicht.

Feldumrandungen in 3270-Sitzungen

Die 3270-Attribute fur Feldumrandungen werden nicht vollstandig unterstiitzt. In Host Access for the
Cloud werden derzeit Unter- und Uberstreichungen unterstiitzt, linke vertikale und rechte vertikale
Linien sowie Kombinationen der vier Linientypen werden jedoch noch nicht unterstiitzt.

Probleme bei der Installation

In den Themen Installation und Aufriistung ist ein Abschnitt zur Fehlersuche enthalten, der nitzliche
Informationen fur die Diagnose und Behebung bestimmter Installationsprobleme bietet.

Fehler bei der Installation, weil der Server den Zugriff auf das temporare
Verzeichnis verhindert

HACloud benétigt zur erfolgreichen Installation Zugriff auf ein temporares Verzeichnis. Wenn das
standardmaRige Verzeichnis nicht verfiigbar war, zum Beispiel in einer beschrankten
Serverumgebung, fihrte dies friher zu einem Fehler bei der Installation.

Festlegen eines temporaren Verzeichnisses fiir das Installationsprogramm

Das Installationsprogramm bendétigt Schreibzugriff auf ein temporares Verzeichnis. Wenn das
standardmaéRige temporare Verzeichnis nicht geeignet ist, kann das Installationsprogramm mit
einem alternativen temporaren Verzeichnis ausgefiihrt werden.

+ Windows
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Wenn kein Schreibzugriff auf das standardmaRige temporare Verzeichnis verfiigbar ist, legen Sie
die TMP- oder TEMP-Umgebungsvariablen wahrend der Ausfiihrung des
Installationsprogramms auf ein alternatives temporares Verzeichnis fest. Setzen Sie die
Variablen nach Abschluss der Installation zuriick.

¢ Linux/Unix

Die Umgebungsvariable | NSTALL4J _TEMP legt das Basisverzeichnis fest, das vom
Installationsprogramm fiir die Selbstextrahierung verwendet wird. Fiir das Extrahieren von
Dateien durch das Installationsprogramm und Starten von Java zum Ausfiihren anderer
Aufgaben wird das temporare Java-Verzeichnis (/ t np) verwendet.

So fuihren Sie die Linux-Installationsprogramme mit einem alternativen temporaren Verzeichnis
aus:

— Definieren Sie die Variable | NSTALL4J TEMP und legen Sie als Wert das gewlinschte
temporére Verzeichnis fest.

— Erstellen Sie das temporéare Verzeichnis, das Sie fur das Installationsprogramm angegeben
haben. Das Installationsprogramm setzt voraus, dass das Verzeichnis bereits vorhanden ist.

— Flgen Sie beim Starten des Installationsprogramms den Kommandozeilenschalter —J-
Dj ava. i o. t npdi r={t enpdi r} hinzu. Beispiel:

abcd@i nux: ~$ | NSTALL4J_TEMP=/ hone/ abcd/ i 4j t enp

abcd@i nux: ~$ export | NSTALL4J TEMP

abcd@ i nux: ~$ sudo ./hacl oud-2. 4. 2. 12345-1 i nux- x64. sh -J-
Dj ava. i o. tnpdi r=/ hone/ abcd/i 4j tenp

+ Das Installationsprogramm muss mit Administratorberechtigung ausgefiihrt werden.

Verkettete HACloud- und MSS-Installationen

UnterWindows sind fiir eine verkettete Installation von HACloud und MSS keine weiteren
Anpassungen erforderlich, wenn Sie voriibergehend die oben beschriebenen TMP- bzw. TEMP-
Umgebungsvariablen festlegen.

Unter Linux/Unix: Auf dieser Plattform konnen Sie keine verkettete Installation ausfiihren. Fiihren Sie
die Installationen jeweils mit Administratorberechtigung separat aus. Legen Sie dabei die Variable
| NSTALL4J_TEMP fest und verwenden Sie den Schalter - J-Oj ava. i o. t npdi r.

HINWEIS: Wenn sowohl MSS als auch HACloud ,,unverkettet” installiert werden, muss zuerst MSS
und anschlieRend HACloud installiert werden.

Festlegen eines temporaren Verzeichnisses fiir das Produkt

HACloud verwendet ein internes temporares Verzeichnis, das in allen Fallen geeignet sein sollte. Bei
Bedarf kann das Verzeichnis jedoch durch Bearbeiten der Datei cont ai ner. conf geadndert werden.

Andern des tempordiren Speicherorts
Der Speicherort kann konfiguriert werden:

1. Offnen Sie <l nstal | ati onsor dner >/ sessi onserver/ conf/cont ai ner. conf in einem
Texteditor.
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2. Bearbeiten Sie die Eigenschaft wr apper . j ava. addi ti onal zur Angabe des neuen
Speicherorts. Wenn der Pfad Leerzeichen enthilt, schlieRen Sie ihn unter Windows in
Anfihrungszeichen und verwenden Sie auf Linux-/Unix-Plattformen die geeignete Syntax.
Beispiel: wr apper.java. additional .9=-Djava.io.tnmpdir=../tnp

3. Bei Bedarf konnen Sie eine zusatzliche Eigenschaft festlegen, um das temporare Verzeichnis
beim Herunterfahren des Servers zu l6schen.

4. Starten Sie den Server neu.

Referenz fir MSS-Verwaltungskonsole

Host Access Management and Security Server (MSS) bietet eine Verwaltungskonsole als
webbasierte, zentrale Stelle, an der Sie Sitzungen verwalten und Benutzern zuweisen, die
Authentifizierung konfigurieren und zahlreiche andere Aufgaben ausfiihren kénnen. Workflows, die
zusatzliche Einstellungen in der MSS-Verwaltungskonsole enthalten, sind in der HACloud-
Dokumentation mit dem Symbol

E gekennzeichnet.

Diese Liste enthalt die Funktionen der MSS-Verwaltungskonsole, die von HACloud genutzt werden,
einschlieBlich direkter Links zu den entsprechenden Abschnitten in der MSS-Dokumentation. Diese
Einstellungen sind im linken Navigationsbereich der MSS-Verwaltungskonsole verfiigbar.

+ Manage Sessions (Sitzungen verwalten)

In diesem Bereich kdnnen Sie eine Host Access for the Cloud-Sitzung hinzufligen und
konfigurieren.

+ Assign Access (Zugriff zuweisen)

Uber Assign Access (Zugriff zuweisen) kdnnen Sie festlegen, auf welche Sitzungen ein Benutzer
zugreifen kann. Wenn die LDAP-Autorisierung aktiviert ist, konnen bestimmten Benutzern und
Gruppen unterschiedliche Sitzungen zugewiesen werden. Bei anderen Autorisierungstypen
haben alle Benutzer Zugriff auf alle autorisierten Sitzungen. Weitere Informationen finden Sie
im Abschnitt Assign Access (Zugriff zuweisen).

+ Configure Settings — Authentication and Authorization (Einstellungen konfigurieren —
Authentifizierung und Autorisierung)

Hier konnen Sie konfigurieren, wie die Benutzer beim Zugriff auf das System authentifiziert

werden und mit welcher Methode die Autorisierung fiir den Sitzungszugriff erfolgt. Weitere
Informationen hierzu finden Sie in Select a method to authenticate users (Methode fiir die

Benutzerauthentifizierung auswahlen).

+ Configure Settings — Automated Sign-on (Einstellungen konfigurieren — Automatisierte
Anmeldung)

Diese Funktion bietet dem Endbenutzer die Mdglichkeit, sich mit einem
Terminalemulationsclient automatisch bei einer Mainframe-Hostanwendung anzumelden.
Entsprechende Einstellungen miissen in der MSS-Verwaltungskonsole, im HACloud-Client und
in z/0S konfiguriert werden. Weitere Informationen hierzu finden Sie in den folgenden
Referenzen.

— Automated Sign-on for Mainframe (Automatisierte Anmeldung fir Mainframe) in der Hilfe
der MSS-Verwaltungskonsole.
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— Automated Sign-On for Mainframe - Administrator Guide (Administratorhandbuch fir
Automated Sign-On for Mainframe)

— Einrichten von Automated Single Sign-On for Mainframe.
+ Metering

MSS bietet Nutzungsiiberwachungsfunktionen zum Uberwachen von Hostsitzungen. Weitere
Informationen hierzu finden Sie in:

— Metering (Nutzungsiiberwachung) im MSS Administrator Guide (MSS-
Administratorhandbuch).

— Einrichten der Nutzungsiiberwachung.

+ Kerberos automatic sign-on (IBM 5250 only) (Automatische Kerberos-Anmeldung (nur
IBM 5250))

Kerberos ist ein Authentifizierungsprotokoll, dass Verschlisselungstickets verwendet, um das
Ubertragen von Klartextpasswortern zu vermeiden. Um Kerberos zu konfigurieren, 6ffnen Sie
die MSS-Verwaltungskonsole und wahlen Sie ,,Host Access for the Cloud” aus der Dropdown-
Liste aus:

-ﬁ- Configure Settings
@ Run Reports

Wenn Sie HACloud zur Verwendung des Kerberos-Authentifizierungsprotokolls konfigurieren,
sollten Sie mit bestimmten Begriffen vertraut sein und die zu erfiillenden Voraussetzungen
kennen, bevor Sie diese Option konfigurieren. Diese Optionen sind ausfihrlich in der
Dokumentation zum Bereich ,,Host Access for the Cloud” der MSS-Verwaltungskonsole
beschrieben. Wahlen Sie ,Host Access for the Cloud” in der Dropdown-Liste, wahlen Sie dann
,Kerberos Settings” (Kerberos-Einstellungen) aus und klicken Sie auf die Hilfe-Schaltflache.

= HOST ACCESS FOR THE 8 adminv (@
CLOUD

Session Servers

Kerberos Sttings

+ Terminal ID Manager
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MSS stellt Terminal ID Manager zum Zusammenfassen von Terminalkennungen in Pools, zum
Verfolgen der Kennungsnutzung und zum Verwalten der Wartezeiten bei Inaktivitat fur
bestimmte Benutzer bereit, wodurch die Terminalkennungsressourcen effizienter genutzt und
die Betriebskosten erheblich gesenkt werden kdnnen. Hierfir ist eine zusatzliche Lizenz
erforderlich. Weitere Informationen hierzu finden Sie in den folgenden Referenzen:

— Setting up the Terminal ID Manager (Terminal ID Manager einrichten)
— Terminal ID Manager Guide (Terminal ID Manager-Handbuch)

— Einrichten von Terminal ID Management
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