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der fast unbegrenzte Zugriff auf elektronische Infor-
mation iiber das Internet ist heute selbstverstdnd-
lich. So zugénglich diese Information auch sein mag,
erfordert der Zugriff immer noch eine bewusste
Handlung. Heute finden wir jedoch Computer in
vielen Geriten, ohne sie bewusst wahrzunehmen.
Besonders spannend wird es, wenn sich diese un-
sichtbaren Computer miteinander vernetzen, um uns
im téglichen Leben zu unterstiitzen. Die Kooperation
und Interaktion von intelligenten Geraten und die
Nutzung der in der Umgebung, dem Ambiente, ver-
borgenen Intelligenz eréffnen ungeahnte Moglich-
keiten. Erste Ansétze sieht man schon heute in iso-
lierten Anwendungsgebieten — PKWs der Luxusklasse,
umweltgerechte Gebdude, intelligente Wohnungen
fiir Behinderte oder sensorgesteuerte Logistikpro-
zesse. Um die Vision der Ambient Intelligence jedoch
in allen Bereichen unseres tiglichen Lebens — Beruf,
Freizeit, Wohnen, Gesundheit, Mobilitat — durchgén-
gig umzusetzen, muss noch intensiv an einer Viel-
zahl von Themen geforscht werden. Deshalb ist
Ambient Intelligence ein zentrales Thema im siebten
Rahmenprogramm der Européischen Union.

Das AmbientWeb ist unsere gemeinsame Vision der
Ambient Intelligence an der TU Darmstadt. Das
AmbientWeb ist ein Geflecht von intelligenten Ob-
jekten und Diensten, die uns umgeben und uns in
unserem tédglichen Leben unterstiitzen. Besonderen
Wert legen wir auf die Durchgéngigkeit der Dienste
iiber Anwendungsbereiche und Orte hinweg. Das
AmbientWeb muss aullerdem zuverldssig, sicher,
immer verfligbar und in seinem Verhalten voraus-
sagbar sein. Um sich aber auf breiter Front durchzu-
setzen, muss Ambient Intelligence nicht nur tech-
nische, sondern auch wirtschaftliche, rechtliche und
ethische Anforderungen erfiillen. In diesem Heft
werden einige der relevanten Themen und die For-
schung auf diesen Gebieten an der TUD skizziert.

In dem Beitrag ,,Ambient Intelligence — Forschung
und Anwendung® beschreiben Encarnacdo, Miihl-
héuser und Wichert die Vision und einige Anwen-
dungen. Fiir diese werden auch Uberlegungen zu
spezifischen Architekturen angestellt. Darauf auf-
bauend gehen in dem Beitrag ,Architektur fiir
Ambient Intelligence“ Buchmann, Mezini und
Schiirr auf die Integration von Domain- und Techno-
logie-spezifischen Architekturen ein und beschrei-
ben den notwendigen Rahmen, um heterogene,
historisch gewachsene Inselldsungen zu integrieren.

Ein wesentlicher Baustein in der Integration von
heterogenen Systemen ist die Middleware, die not-
wendige Abstraktionen und standardisierte Schnitt-
stellen bereitstellt. In dem Beitrag ,Middleware fiir
Ambient Intelligence” gehen Buchmann, Miihlhdu-
ser und Suri auf die Probleme der Middleware ein,
insbesondere auf die Dienste, die die Middleware
anbieten muss und auf die besonderen Probleme, die
sich aus der extremen Heterogenitét der Gerdte und
Plattformen in Bezug auf Speicherkapazitit, Re-
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Liebe Leserin, lieber Leser,

chenleistung, Bandbreite und Stabilitét in der Kom-
munikation und der verfiigharen Energieversorgung
ergeben. Die Bedeutung der Sicherheit und die
besonderen Probleme, die sich aus der Allgegenwér-
tigkeit unzihliger (Kleinst)rechner ergeben, werden
in dem Beitrag von Eckert , Ambient Intelligence
(AmI): Neue Herausforderungen fiir die IT-Sicher-
heit“ dargestellt.

Steinmetz, Gershman, Hollick, Johannsen und Klein
widmen sich in ihrem Beitrag ,,Ubiquitér verfiigbare
Kommunikationsdienste“ den Netzarchitekturen mit
Technologien zur Selbstorganisation (im weiteren
Sinne) und der Fahigkeit der Umweltwahrnehmung.
Ferner werden erweiterte Basistechnologien zur
drahtlosen Kommunikation diskutiert. Van Laerho-
ven und Schiele gehen in ihrem Beitrag ,,Energieeffi-
ziente Datenverarbeitung auf modularen Sensorkno-
ten“ auf die Problematik der Dateniibertragung bei
Sensorknoten ein. Daraus resultiert die Notwendig-
keit, Daten auf den Sensorknoten zu aggregieren
und zu interpretieren.

Mit dem Beitrag von Bruder und Schiele verlassen
wir die rein technisch gepragten Aspekte und widmen
uns mehr den humanen Perspektiven. Im Beitrag
yIntelligente Schnittstellen” gehen die Autoren auf
die Problematik der Mensch-Maschine-Interaktion
ein, die viele unterschiedliche Interaktionsmodi und
menschliche Fertigkeiten und Bediirfnisse beriick-
sichtigen muss. Die wirtschaftlichen Aspekte werden
im Beitrag von Buxmann, Pfohl und Riirup ,,Ambi-
entWeb — eine 6konomische Perspektive“ beleuchtet.
Diese reichen von der Betrachtung, wie Ambient
Intelligence eine rasch alternde Gesellschaft unter-
stiitzen kann, iiber die Wirtschaftlichkeit von Am-
bient Intelligence in der Logistik bis zu den notwen-
digen Anreizsystemen, um Ambient Intelligence so-
wohl fiir Konsumenten als auch fiir Anbieter attraktiv
zu machen. Den letzten Beitrag dieses Themenhefts
verfassen ein Philosoph und ein Soziologe. Nord-
mann und Schmiede gehen in ,Ethische und soziale
Implikationen von Ambient Intelligence“ auf wesent-
liche Fragestellungen ein, die parallel zu den techni-
schen erforscht und beantwortet werden miissen.

Eine interessante Lektiire mit vielen neuen Anregun-
gen wiinscht Thnen

Prof. Alejandr6 Buchmann, Ph.D.
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Ambient Intelligence
— Forschung und Anwendung

José Encarnacdao/Max Miithlhduser/Reiner Wichert

Ambient Intelligence (Aml) ist seit Gber funf
Jahren das dominierende Thema konzertier-
ter Forschungsanstrengungen der Européi-
schen Union im Bereich der Informations-
und Kommunikationstechnologien. Der vor-
liegende Beitrag gibt einen Uberblick Gber
diesen Themenbereich als Einfihrung zu den
vertiefenden Beitrdgen des Themenheftes.
Hintergrund und Visionen von Aml werden
kurz beleuchtet, die wichtigsten gebrauchli-
chen Begriffe werden erldutert und die we-
sentlichen Herausforderungen der Forschung
in gebotener Kirze systematisch dargestellt.
Zwei in Darmstadt entwickelte, sich ergan-
zende Referenzarchitekturen und darauf ba-
sierende Entwicklungsumgebungen und Bei-
spielanwendungen werden vorgestellt, um
das Verstandnis des Gebietes zu vertiefen.
Uber die Beispielanwendungen hinausgehend
wird zum Schluss kurz auf die aus Kosten-
Nutzen-Sicht zu erwartende Durchdringung
von Anwendungsfeldern eingegangen.

Ambient Intelligence — research and appli-
cations The European Union defined Am-
bient Intelligence (Aml) to be the key subject
of their ambitious research framework pro-
gramme for information and communica-
tion technologies. The following article pro-
vides an overview about this field in prepa-
ration for the remaining articles of this spe-
cial issue. Background and visions of Aml are
sketched, relevant terms and key research
challenges are highlighted. Two complemen-
tary reference architectures, both developed
in Darmstadt, are briefly introduced; to-
gether with corresponding development
environments and sample applications, their
description is intended to deepen the under-
standing of Aml. Beyond these sample appli-
cations, the conclusions list important appli-
cation domains from a cost-benefit point of
view.
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Hintergrund und Visionen

Seit Jahrzehnten halten Computerchips Einzug in
Alltagsgegenstinde: moderne Autos beinhalten an
die hundert Mikroprozessoren, jedes elektrische
Gerét bis hin zum Garagentoroffner enthélt digi-
tale Schaltungen, selbst Sicherungsetiketten fiir
Kaufhausware sind als Funkchips ausgefiihrt. Seit
wenigen Jahren aber findet eine ergdnzende Ent-
wicklung statt, die vielfach als revolutionar gewer-
tet wird: Die Mikroprozessoren sind zunehmend
untereinander und mit dem globalen Internet ver-
netzt. So wird es denkbar, Billiarden von Spezial-
computern zu einem grofden Ganzen zu integrieren
— eine Verdnderung, die oft plakativ mit dem Leis-
tungsunterschied zwischen Einzellern und hoch
entwickelten Gehirnen verglichen wird. Dabei tre-
ten an die Stelle der heute iiberall sichtbaren Stan-
dardcomputer zukiinftig unsichtbare — d.h. in All-
tagsgegenstiande integrierte — Uberallcomputer. So
wird die vernetzte ,,Computerintelligenz® unsicht-
barer, aber integraler Bestandteil unserer Umge-
bung, unseres Ambiente: daher der Begriff
Ambient Intelligence.

Ambient Intelligence bezeichnet ein neues Zeitalter
der Informatik bzw. der konvergierenden Informa-
tions-, Kommunikations- und Medientechnologien.
Der Umbruch findet wie immer schrittweise und tiber
Jahre hinaus statt, viele technologische Vorausset-
zungen sind gegeben, aber viele wichtige Forschungs-
fragen miissen auch noch weitergehend gelost wer-
den. Die Européische Union hat das klar erkannt und
stellt auch ihr neues Forschungsrahmenprogramm
fiir Informations- und Kommunikationstechnik unter
dieses Motto.

Herausforderungen in der Forschung

Aml als umfassende Technologie befindet sich in
einem interessanten Spannungsfeld: einerseits ist die
prognostizierte Entwicklung unaufhaltbar, denn ver-
netzte — portable oder in der Umwelt eingebettete —
Uberallcomputer aller Art werden immer verbreite-
ter; andererseits sind noch erhebliche Hiirden zu
iiberwinden, bis aus vernetzten Uberallcomputern
auf breiter Basis ein gemeinsames Ganzes wird, das
die Bezeichnung Ambient Intelligence verdient. Die
beiden Teilbegriffe geben auch die wesentlichen Her-
ausforderungen wieder:

o Ambient weist darauf hin, dass die Uberallcomputer
als integraler Bestandteil unserer Umwelt erfahren
werden, sie werden quasi unsichtbar. Wenn man
sich aber als Kontrast dazu vorstellt, von zig oder
hunderten heutiger Computer umgeben zu sein, die
mit Médusen und Tastaturen bedient werden mdis-
sen, mittels Konfigurations-Assistenten, Anmelde-
masken usw. umsténdlich auf die Benutzung vorbe-
reitet werden miissen, komplexe Meniis anbieten,
Virenschutz und Versions-Aktualisierung erwarten,
dann wird klar, dass ein Quantensprung im einfa-
chen Umgang mit diesen Systemen erforderlich ist;
user-centered design bezeichnet dabei den Ansatz,
den Menschen ins Zentrum der Systementwicklung
(nicht aller Interaktionen!) zu stellen, die Systeme
automatisch im héchsten Mae an individuelle
Nutzer anzupassen und die Aufmerksamkeit der
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Nutzer nur so weit wie unbedingt erforderlich zu
beanspruchen.

e Intelligence steht fiir eine Integrationsleistung in
dem Sinn, dass aus Einzelteilen ein sehr viel sinn-
volleres Ganzes entsteht. Dabei ist nicht vordring-
lich an zentrale, alles zusammenfiihrende Instan-
zen zu denken; die ,Intelligenz“ kann so verteilt
sein wie in einem losen biologischen oder sozialen
Gefiige (Schwarm, Staat etc.).

Die Anforderungen an Informatik bzw. IuK-Technolo-

gien lassen sich konkreter beschreiben, wenn man die

beiden genannten Herausforderungen weiter unter-
teilt. Die dabei wichtigen Forschungsfelder bezeich-
nen wir nachfolgend mit Begriffen, deren Anfangs-
buchstaben zusammen das Wort SCALE ergeben, ein

Hinweis auf die enorme Grof3e (potenziell weltum-

spannend), die ein Netz aus Uberallcomputern errei-

chen kann; dabei sind die ersten beiden (S,C) eher
der Integrationsleistung (Intelligence) zuzurechnen,
die anderen (A,L,E) eher dem Quantensprung in der

Einfachheit und intuitiven Bedienung (Ambient), mit

Uberlappungen:

* Scalability bezeichnet Forschung, die zur Beherr-

schung der enormen Grof3e erforderlich ist. Das

Internet mit rund einer Milliarde vernetzer Compu-

ter wichst dadurch explosionsartig, dass jedes Indi-

viduum von Hunderten, spéter Tausenden vernetz-
ter Computer (z.B. Sensoren) umgeben sein wird.

Neue Algorithmen und Ansétze sind notwendig, die

weitgehend ohne zentrale Komponenten auskom-

men und ihre kollektiven Eigenschaften durch auto-
nomes Verhalten erreichen. Man spricht von Selbst-

Konfiguration, Selbst-Heilung usw., (Self-X-Eigen-

schaften) oder von Autonomic Computing. Vielfach

werden grofde ,natiirliche’ Systeme als Vorbilder
genommen (Bionik, Sozionik). Globale Skalierbar-
keit beinhaltet auch die Fahigkeit von Komponen-
ten und Anwendungen, sich bei weltweiter Nutzung
lokalen Gegebenheiten bzw. Kooperationspartnern
anzupassen; hierfiir werden in der Semantic Web-

Forschung wichtige Grundlagen gelegt.

Connectivity steht zunéchst fiir die physische Ver-

bindung zwischen Uberallcomputern mit minima-

lem Aufwand, wofiir vornehmlich drahtlose Netz-
technologien verwendet werden, deren Bandbrei-
ten- und Strom-Hunger im Widerstreit mit den
begrenzten (Batterie-)Kapazititen stehen. Sie stel-
len eine Forschungsherausforderung fiir sich dar

(man denke an Sensoren, die {iber die gesamte

Lebensdauer wartungsfrei bleiben und ohne Stro-

manschluss auskommen sollen). Connectivity steht

auf hoheren Ebenen aber auch fiir alles, was der
skalierbaren Kooperation zwischen Komponenten
dient. Dazu gehoren verteilte Systemarchitekturen

(Peer-to-Peer-Netzwerke, Publish-Subscribe-Midd-

leware, usw.) sowie Ansitze zum spontanen Auf-

bau kooperierender Komponenten-Ansammlungen
ohne manuelle Konfiguration (Service Discovery).

Hierzu werden Gerdte einer neuen Generation

benotigt, die ihre Fihigkeiten der Umgebung mit-

teilen, sobald sie in diese Umgebung eintreten.

Adaptivity bezeichnet Forschung mit dem Ziel, die

Interaktion zwischen Mensch und Uberallcompu-

tern optimal anzupassen und zu vereinfachen:

erstens an den Kontext der Benutzung (context
aware computing), der potentiell aus einer Vielzahl



Abb. 1

Kombinierte Schlussel-
technologien der Aml-
Referenzarchitektur fihren
zu unterschiedlichen
Ambient-Intelligence-
Produkten.

Combinations of key tech-
nologies in the reference
architecture lead to
different Ambient
Intellingence products.
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von Informationen besteht (Aufenthaltsort, Umge-
bungsldrm, verfiigbarer Aufmerksamkeitsgrad, ver-
richtete Tatigkeit, etc.), zweitens an den Benutzer
selbst (user modeling, intelligent user interfaces)
wobei sich Forschungsarbeiten vor allem darin
unterscheiden, wie weitgehend und detailliert die
Benutzermodellierung gelingt.

* Liability wird als Begriff bewusst an Stelle von IT-
Sicherheit verwendet. Heutige Ansédtze der IT-
Sicherheit sind fiir Ambient Intelligence unzurei-
chend, weil sie auf ungeeigneten Voraussetzungen
beruhen (beschrénkte Skalierbarkeit durch Ver-
wendung zentraler Instanzen, Eignung nur fiir die
typischen Frequenzen von Mensch-Maschine- statt
Maschine-Maschine-Kommunikation, = Annahme
vertrauenswiirdiger lokaler Systeme bei Ende-zu-
Ende-Sicherheit u.v.a.), fiir permanenten Gebrauch
durch Menschen nicht benutzerfreundlich genug
sind und auf konkurrierende Ziele (z.B. Nachvoll-
ziehbarkeit fiir Strafverfolgungsbehérden versus
Privatheit) nicht flexibel genug eingestellt werden
konnen. Ferner sind iiber die IT-Sicherheit hinaus-
gehende Aspekte zu beachten, z.B. Abrechnungs-
und Gewahrleistungsmechanismen, die weit iiber
den Stand der Technik in Telekommunikationsnet-
zen hinausgehen, aber auch Haftungsfragen, wenn
Gerdéte fiir den Menschen agieren.

* EaseOfUse bezeichnet Anstrengungen, um Men-
schen ins Zentrum der Systementwicklung zu stel-
len; eine wesentliche Herausforderung ergibt sich
daraus, dass zum ersten Mal in der Computerge-
schichte nicht ein einziges Interaktionskonzept
dominiert: heute muss sich ein integriertes System
an die jeweils verfiigbare bzw. bestgeeignete Kom-
bination von Endgerdten und Interaktionskonzep-
ten anpassen. Die Oberklasse ,Auge-und-Hand-
Interaktion“ (Visualisierung und haptische Einga-
be) entwickelt sich zu erweiterten Realitdten und
zur Immersion in virtuelle Welten, wihrend die
Oberklasse ,,Ohr-und-Mund-Interaktion“ vor allem
dort Bedeutung gewinnt, wo Nutzer Auge und
Hand manuellen Verrichtungen widmen miissen
(Autofahrer, Techniker, etc.). Zunehmend werden
natiirlichsprachliche Benutzerschnittstellen mach-
bar. Die verwendeten Techniken, namentlich NLP
(natural language processing) haben groe Fort-
schritte gemacht und spielen gleichzeitig eine
Schliisselrolle beim ,,Computerverstehen®.

uaIbOjOUYDa | -y

Die vorstehende Einteilung und Aufzéhlung macht
Breite und Tiefe der in AmI zusammenflieBenden
Forschungsbereiche deutlich und zeigt, dass Aml
nicht zu Unrecht das zentrale Forschungsthema der
EU repréasentiert.

Referenzarchitekturen und Anwendungen

Um die vielféltigen Forschungsfragen integriert be-
arbeiten zu konnen, aber auch um fortgeschrittene
integrierte AmI-Anwendungen entwickeln zu kon-
nen, bedarf es neuartiger Entwicklungs- und Aus-
flihrungsumgebungen. Als Basis solcher neuen AmlI-
Umgebungen dienen Referenzarchitekturen, an de-
nen sich die erforschten Konzepte integriert veran-
kern lassen. Solche Referenzarchitekturen bilden
einen wichtigen Ausgangspunkt fiir kiinftige weltwei-
te Standards. Zwei sich ergidnzende Referenzarchi-
tekturen, die in Darmstadt entwickelt wurden, und
darauf aufbauende Anwendungen werden nachfol-
gend kurz skizziert.

Aml-Referenzarchitektur: Am Fraunhofer-IGD in
Darmstadt wurde eine allgemeine AmI-Referenzar-
chitektur entwickelt; ihre Umsetzung stellt eine tech-
nologische Plattform dar, die unterschiedliche tech-
nische Losungen integriert, um die Entwicklung von
vielfachen AmI-Anwendungen zu ermoglichen.

Die folgenden Schliisseltechnologien lassen sich
doménentibergreifend identifizieren: Middleware
zur Integration von Gerdten und Technologien unter-
schiedlichster Hersteller und Standards; Kommuni-
kationstechnologien und -methoden zur Gewéhrleis-
tung der Bediirfnisse an Dynamik und Selbstorgani-
sation der beteiligten Gerédte und Smart Players (der
Akteur, der im Mittelpunkt der Bertrachtung steht);
neuartige Sensoren und Aktoren zur Erfassung der
Umwelt und zur Steuerung der in der Umgebung be-
findlichen Gerate; Technologien fiir Semantic Sup-
port, die auf Basis semantischer Beschreibung den
Zustand der Umgebung interpretieren, geeignete Zie-
le und Aktionen inferieren und Handlungsstrategien
ausfiihren; Interaktionstechnologien, die eine nahtlo-
se Interaktion des Smart Players in seiner Umgebung
ermoglichen.

Abb. 1 macht deutlich, dass die Fortentwicklung der
beteiligten Schliisseltechnologien Fortschritte in
unterschiedlichsten wissenschaftlichen und techno-
logischen Gebieten erfordert, auch {iber die oben
genannten Bereiche der Informationstechnologien
(z.B. Semantische Beschreibungssprachen, Kiinstli-
che Intelligenz) hinaus. Hier sind unter anderem zu
nennen: Micro- und Nanotechnologien, Embedded
Systems (z.B. intelligente Textilien), Mensch-Tech-
nik-Interaktions-Technologien (z.B. berlihrungs-
empfindliche Displays, Spracherkennung, Gestiker-
kennung), Sensortechnologien, Technologien zur Er-
hohung der Energieeffizienz. Eine erfolgreiche Wei-
terentwicklung der Schliisseltechnologien in eine
AmI Umgebung kann nur auf der Basis eines Refe-
renzmodells und im Zusammenspiel verschiedener
Disziplinen und Kompetenzen erfolgen. Dieser
Ansatz betont den integrativen Charakter und den
gesamtheitlichen Ansatz von Ambient Intelligence.
Anwendung ,PECo - integrierter Zugriff auf
Umgebungsressourcen: Betrachtet man Multime-
dia-Umgebungen wie beispielsweise moderne Konfe-
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renzraume, so stellt man fest, dass bereits heute dut-
zende intelligente Gerdte in solchen Umgebungen
existieren. Das digitale Assistenzsystem PECo zielt
darauf ab, dem Menschen einen personlichen Bedie-
nungsassistenten zur Verfiigung zu stellen, mit dem
er die unterschiedlichen Gerdte auf unkomplizierte
Weise bedienen kann. PECo erlaubt dazu eine direkt-
manipulative Interaktion mit unbekannten Struktu-
ren der realen Umgebung. Gleichzeitig unterstiitzen
die in PECo integrierten, neuartigen Software-Kom-
ponenten den Anwender, indem er auf verteilt gespei-
cherte personliche Multimedia-Daten wie Texte, Gra-
phiken oder auch Videosequenzen zugreifen kann.
Ferner ,,merkt“ sich das ausgereifte System die Eigen-
heiten des Nutzers und steuert die Geréte beispiels-
weise in der Lautstirke oder Helligkeit, die der Betref-
fende normalerweise bevorzugt. Somit kann er die
multimediale Koordination im Konferenzraum — ob
Beamer, Raumbeleuchtung, Mikrophon oder Display
— intuitiv steuern und seine Inhalte, beispielsweise
Présentationen oder Videoclips, problemlos prisen-
tieren oder bearbeiten.

Anwendung ,DynAMITE - Selbstorganisierende
Software-Infrastruktur“: Haufig besteht eine tech-
nische Infrastruktur in Privathaushalten aus hetero-
genen Geréten, die sich zudem durch eine starke Ver-
dnderungsdynamik auszeichnen. Trotzdem sollen
und miissen sie miteinander kommunizieren und
kooperieren, um die Ziele und Vorgaben des Benut-
zers zu l6sen. Dies stellt neue Herausforderungen an
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die zu Grunde liegenden Software-Infrastrukturen.
Diese Software-Infrastrukturen miissen die Autono-
mie jedes Einzelgerdtes gewédhrleisten, jedoch auch
die nahtlose Integration in bereits bestehende Geréte-
verbilinde garantieren konnen. Weitere Voraussetzun-
gen, die eine solche Software-Infrastruktur erfiillen
muss, sind die Vermeidung zentraler Komponenten,
die dynamische Integration von neuen Geréten, die
Entfernbarkeit von Gerdten und die Auflésung von
Konflikten im Falle konkurrierender Gerite. Neben
der technischen Vernetzung der Geréte steht dabei
aber immer im Vordergrund, dass der Benutzer nicht
mit zu vielen technischen Fragestellungen und
Entscheidungen belastet werden soll und dass die
Geréte miteinander verniinftig im Sinne der Benutzer
kooperieren.

Im Rahmen des vom Bundesforschungsministerium
geforderten Projekts DynAMITE wurde eine verteilte
Software-Infrastruktur fiir die spontane Kooperation
von Gerdten entwickelt. Sie unterstiitzt Komponen-
tentopologien, die einem Datenflussmodell unterlie-
gen. Die unterschiedlichen Komponentenebenen sind
durch semantische Kanéle miteinander verbunden,
die die Anwendung von spezifischen Strategien zur
Nachrichtenverteilung erlauben. Diese Strategien kon-
nen im Falle konkurrierender Komponenten einge-
setzt werden und die Kooperation von Komponenten
bzw. die Zerteilung von Nachrichten in Teilnachrich-
ten bewirken, so dass unterschiedliche Komponenten
gemeinsam ein Benutzerbediirfnis erfiillen konnen.




Abb. 2

Interaktion in einer drei-
dimensionalen Umgebung
unterstitzt den Benutzer
bei seinen realen Aktivi-
taten.

Interaction in a 3D environ-

ment supports the user in
his daily activities.

Abb. 3
MUNDO-Referenz-
architektur
MUNDO-Reference
Architecture

Referenzarchitek-
tur MUNDO: Die
oben vorgestellte
Aml-Referenzarchi-
ktur des Fraunho-
fer-IGD stellt quasi
den Blick ,,von der
Seite“ auf die Aml-
Welt dar, die Re-
ferenzarchitektur
MUNDO, entwik-
kelt am Fachgebiet
Telekooperation
der TU Darmstadt,
erganzt dies durch
einen Blick ,aus
der Vogelperspek-
tive“: Sie beschreibt
ein Konzept, nach
dem die in einer
AmI-Welt koope-
rierenden autono-
men Komponen-
ten in Funktions-
klassen eingeteilt
werden konnen: a)
da bei AmI der
Mensch im Zen-
trum steht, kommt
dem Miniaturgerat
ME (Minimal Entity) eine zentrale Bedeutung zu; es
reprasentiert als ,digitale Persona“ den Menschen
gegeniiber den anderen ihn umgebenden Uberall-
computern; als einziges Gerédt, dem der Nutzer voll
vertraut, kontrolliert es die Weitergabe von Rechten
und Funktionen an andere Gerdte und {ibernimmt
vielfaltige Funktionen im Auftrag des Nutzers;
sprachgesteuerte Bedienung ist jederzeit ,an Bord“,
bedarfsweise ergénzt um weitere Modalitédten; sensi-
tive Kontextinformation wie der Aufenthaltsort des
Nutzers wird nur im vom Nutzer erlaubten Mal} wei-
tergegeben; b) weitere Endgeréte (US: User aSsocia-
ble) werden bei Bedarf spontan automatisch mit dem
ME {iber ein spezielles Assoziations-Schema verbun-
den; c) in der Umgebung angetroffenen computerge-
stlitzten Alltagsgegenstdnden (IT: Smart Item) ver-
traut das ME nur in streng limitiertem Umfang; d) mit
anderen Nutzern, ebenfalls durch ein ME reprasen-
tiert, kann spontan ein drahtloses Kooperationsnetz
aufgebaut werden (WE: Wireless Environment); e)
Die im Netz vorhandenen zahllosen Software-Dien-
ste, welche die eigentliche ,,Power” der AmI-Welt aus-
machen, werden in logischen Overlay-Netzen zusam-
mengefasst (THEY: Telecooperating Hierarchical
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ovErlaYs): diese ,virtuellen Netze im Netz’ bilden die
wesentliche 6konomische Einheit (vergleichbar einer
Firma) des kiinftigen AmI-Internet.
Anwendungsbereich Smart Environments: Auf-
bauend auf MUNDO, der zugehorigen Middleware
MUNDOCORE und einer ganzen Reihe auf Aml-
Anwendungen zugeschnittenen Entwicklungswerk-
zeugen wurden Anwendungen entwickelt, die Aml-
Nutzer im Alltag intelligent unterstiitzen. Ein Beispiel
ist Smart Coffee Maker, eine um Sensoren erweiterte
Abteilungs-Kaffeemaschine, welche im Verbund mit
der intelligenten Umgebung und den (mit Funketiket-
ten versehenen) Tassen den Benutzer sprachgesteu-
ert bei verschiedenen Verrichtungen unterstiitzt, von
der automatischen Bereitung des Lieblingskaffees
und der automatischen Abrechnung bis zum Entkal-
kungsprozess. Dieses und weitere Systeme des Smart
Environment dienen als Anschauungs- und Studien-
objekte fiir Mensch-zentrierte intelligente und inte-
grierte AmI-Anwendungen.

Zusammenfassung und Prognose

Ambient Intelligence als globales Netz der Uberall-
computer ist einerseits unaufhaltbar, andererseits in
vielen Aspekten von Ambience (Verschmelzen mit
der Umgebung, wodurch der Mensch ins Zentrum
riickt) und Intelligence (durch Integration und Ko-
operation) noch eine Forschungs-Herausforderung.
Die besprochenen Referenzarchitekturen und daraus
abgeleiteten Entwicklungsumgebungen (Werkzeuge
und Middleware) stellen einen Rahmen dar, in dem
AmlI-Forschungsergebnisse integriert, untersucht
und zur Praxisreife weiterentwickelt werden kénnen.
Die Anwendungsfelder sind unbegrenzt; die grof3te
Verbreitung ist aus 6konomischen Griinden zunéchst
in Firmen zu erwarten: der Umbau zu Realtime Ent-
erprises ist infolge deutlicher Effizienz- und Qua-
litatsgewinne vermutlich der erste Bereich, in dem
Investitionen in AmlI-Technologie 6konomisch ge-
rechtfertigt sind; eine zweite Speerspitze sind Smart
Homes, wo der finanzielle Aufwand zuné&chst fiir drei
Zielgruppen gerechtfertigt sein kann: fiir unsere
alternde Gesellschaft kann Aml eine Verldngerung
der Phase autonomer Lebensfiihrung darstellen (was
im Sinne von Lebensqualitit und Einsparung an
Betreuungspldtzen monetar bewertbar ist), im
Bereich Energieoptimierung und Geb&udesicherheit
lassen sich ebenfalls positive Kosten-Nutzen-Relatio-
nen darstellen; fiir potente Konsumgiiter-Kunden als
dritte Zielgruppe verspricht sich die Elektronikbran-
che aus AmI-Funktionalitit Alleinstellungsmerkmale
und damit Wettbewerbsvorteile. Auch im Gesund-
heitswesen stellt sich AmI-Technologie zunehmend
als geeignet dar, um die konkurrierenden Ziele — bes-
sere Versorgung und Kostensenkung — zu vereinen.
Sind die genannten Bereiche mit AmI-Technologie
erst einmal durchdrungen, dann wird auch die weite-
re Durchdringung fast aller Lebensbereiche erfolgen.
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Die Fachgruppe Telekooperation

Am Fachgebiet Telekooperation wird erforscht, wie Menschen
besser zielgerichtet mit vernetzten Computern zusammenar-
beiten kénnen. Im Zeitalter von Ambient Intelligence (auch:
Ubiquitous Computing, Pervasive Computing) miissen insbe-
sondere Menschen unterstiitzt werden, die nicht an einem PC-
Arbeitsplatz tatig sind, sondern im Verlauf von Geschafts- und
Alltagsverrichtungen quasi beildufig Computer nutzen. Diese
Computer sind haufig in Gebrauchsgegenstidnde oder die Um-
gebung eingebettet oder reprasentieren autonome digitale
Dienste bzw. proaktive Wissensquellen. Innovative Lésungen in
diesem Umfeld erfordern koordinierte Forschungsbeitrdge aus
den klassischen Forschungsgebieten Mensch-Maschine-Inter-
aktion, Rechnernetze und Verteilte Systeme, Softwaretechnik,
IT-Sicherheit und Wissensverarbeitung. Das Fachgebiet Teleko-
operation erforscht ausgewdahlte Teilbereiche dieser groen For-
schungsgebiete, die in ihrem Zusammenspiel die Herausforde-
rungen moderner Telekooperation zu beherrschen versprechen.

Prof. Dr. Max Miihlhduser ist Leiter des Fachgebietes Teleko-
operation und der Rechnerbetriebsgruppe des Fachbereichs
Informatik; in leitenden Funktionen engagiert er sich unter
anderem in der universitdtsweiten interdisziplindren E-Lear-
ning-Forschung und in der Kooperation mit dem SAP-For-
schungslabor in Darmstadt. Sein Forschungsinteresse gilt

der Software fiir vernetzte, mobile, allgegenwértige und multi-
mediale Computer mit Anwendungen u.a. in den Bereichen
E-Learning, mobile Commerce, Smart Environments und

Web Engineering.

Prof. Dr. Max Miihlhduser/Fr. N. Kocsandi
Telefon:.06151/16-3709, Fax:06151/16-6597

E-Mail: max@informatik.tu-darmstadt.de

Das Fraunhofer-IGD

Die zentralen Aufgaben des IGD sind die Entwicklung von Produkten
und Erstellung von Konzepten, Modellen und Umsetzungslésungen fiir
die graphische Datenverarbeitung und ihre Anpassung an spezifische
Anwendungsfélle. Wichtige neue Aspekte und Trends von Forschung und
Entwicklung in der graphischen Datenverarbeitung sind beispielsweise
Virtual und Augmented Reality, mobile computing und Sicherheitstech-
nologien und Interaktions- und Visualisierungskonzepte im Forschungs-
feld Ambient Intelligence. Hier ist das Ziel des IGD die Unterstiitzung der
Anwender bei der Bewéltigung von Aufgaben im realen Umfeld mit Hilfe
von Ubiquitous Computing und somit die Entwicklung von Lésungen fiir
kohdrent agierende Appliance-Ensembles zur Unterstiitzung der Alltags-
aktivititen der Nutzer.

Jose Luis Encarnagao studierte und promovierte an der TU Berlin. Nach
seiner Tatigkeit als Abteilungsleiter beim Heinrich Hertz Institut in Berlin
und einer Assistenzprofessur an der Universitdt des Saarlands wurde er
1975 an die Technische Hochschule Darmstadt berufen, wo er das Fachge-
biet Graphisch Interaktive Systeme leitet. 1986/87 griindete er das Fraun-
hofer Institut fiir Graphische Datenverarbeitung, das er bis Oktober 2006
geleitet hat. Prof. Encarnacéo ist Vorsitzender der INI Graphics Net Stiftung.
E-Mail: jle@gris.informatik.tu-darmstadt.de

Dr. Reiner Wichert ist Leiter der Abteilung Interactive Multimedia
Appliances am Fraunhofer-IGD, dessen Schwerpunkt sich im For-
schungsumfeld Ambient Intelligence bewegt. Er ist Mitglied der Expert
Group ,,Seamless Connectivity and Middleware der Europdischen Tech-
nologieplattform fiir Embedded Systems. Der Fokus des Interesses liegt
vor allem auf der Selbstorganisation und einer nahtlosen Konnektivitat
von ad hoc-Gerateverbiinden, einer Referenzarchitektur fiir Ambient
Intelligence auf Basis einer dezentralisierten Middleware, sowie der
Interaktion mit diesen verteilten Geréteverbiinden.
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Architektur fur Ambient Intelligence

A.Buchmann/M. Mezini/A. Schiirr

12

Die Architektur ist das zentrale Element
eines durchgangigen und Doménen Uber-
greifenden Ambient Intelligence-Systems.
Die Heterogenitat der Komponenten, die
Dynamik der Systeme und die historisch
gewachsenen Teillésungen verhindern die
Definition einer einzigen Architektur. Statt
dessen zielt die Losung, die wir verfolgen,
auf ein Architektur-Rahmensystem, in dem
Funktionalitat auf unterschiedliche Techno-
logien abgebildet werden kann und hetero-
gene Komponenten und Technologien kon-
trolliert zu spezifischen Architekturinstanzen
komponiert werden kénnen.

Architecture for Ambient Intelligence The
architecture is the central element of a holi-
stic and domain independent solution to
Ambient Intelligence. The heterogeneity of
the components, the dynamic reconfigura-
tion of the systems, and historically grown
solutions make it impossible to define a
single, all-encompassing architecture. Instead,
a framework is needed, in which the required
functionality can be mapped to different
technologies, and heterogeneous compo-
nents and technologies can be composed in
a controlled manner into specific architec-
ture instances.
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Ambient Intelligence strebt eine Vernetzung von
Hard- und Software-Artefakten an, die uns durchgén-
gig mit Dienstleistungen und Information versorgen
und uns in unserem téglichen Leben unterstiitzen
[1]. Um diese Vision in allen Lebensbereichen zu rea-
lisieren, ist eine Vielzahl von unterschiedlichen Platt-
formen mit heterogenen Leistungseigenschaften
erforderlich. Ressourcenreiche und ressourcenarme
Gerdte werden in dynamisch rekonfigurierbaren
Umgebungen miteinander kombiniert [2]. Die Basis
fiir eine Integration unter diesen extremen Bedingun-
gen ist eine {iibergreifende Architektur, die das
Zusammenspiel der Komponenten bestimmt, und
eine Middleware, die fiir die Interaktion und Koordi-
nation der Komponenten und Dienste zustidndig ist
[3]. Wir analysieren die Anforderungen an die Archi-
tektur, das Zusammenspiel unterschiedlicher Tech-
nologien, das Rahmenwerk fiir Komposition von
Architekturen und die Gewahrleistung der funktiona-
len und nicht-funktionalen Eigenschaften.

Hardware-Plattformen

Die Hardware fiir Ambient Intelligence kann in drei

Kategorien eingeteilt werden:

e Stationére Gerite mit hoher Rechen- und Speicher-
kapazitat, auf denen die Infrastruktur und viele
Dienste laufen. Diese Geréte sind mit hoher Band-
breite vernetzt. Die Rechenkapazitit im Bereich
von Giga- bis Teraops/sec erfordert einen hohen
Energieaufwand im Watt-Bereich. Die Energieeffi-
zienz von 100-200 Gops/W ist bei eingebetteten
Systemen nur durch Spezialisierung oder gezielte
Einschrankung der Funktionalitét zu erzielen.

* Nomadische Geréte, die jeder Benutzer mit sich
tragt und die mit Batterien betrieben werden. Diese
Gerite sind iiber adaptive, multimodale Funknetze
vernetzt und bieten personliche Konnektivitat ins
Internet. Die notwendige Sicherheit und multime-
diale Fahigkeiten dieser Gerdte verlangen eine
Rechenkapazitdt von 10-100 Gops bei einer Leis-
tung im Milliwatt-Bereich.

* Autonome Sensoren beobachten und regeln ihre Um-
gebung und sind oft {iber Langzeitbatterien oder
aus der Umwelt extrahierte Energie betrieben. Die
beschriankte Energieversorgung im mWatt-Bereich
erlaubt nur geringe Kommunikationsbandbreite
(1bps bis 10 Kbps).

Software-Plattformen

Objektorientierte Software-Umgebungen haben einen
ersten Baustein fiir die Entwicklung von verteilten
Systemen gelegt. CORBA, Java-RMI oder DCOM er-
moglichen die hardwaretibergreifende Entwicklung
von Software. Fiir eingebettete Systeme sind diese SW-
Umgebungen zu ressourcenintensiv und ungeeignet.
Das fiihrt oft zu kostspieligen ad-hoc Entwicklungen,
die obendrein die Interoperabilitit stark einschranken.
Interoperabilitdt wird auch durch Inkompatibilitdt
von Software-Umgebungen untereinander und durch
die Entwicklung neuer Technologien beeintrédchtigt.

Serviceorientierte Architekturen erméglichen durch
standardisierte Schnittstellen und Dienstlokalisie-
rung die Entwicklung von offenen, verteilten Anwen-
dungen im Internet. Die serviceorientierten Ansatze

FORSCHUNG 1/2007

Architektur fiir Ambient Intelligence

erlauben zwar Anwendungen flexibel zusammenzu-
stellen, doch sind heute weder Dienstgiite noch Echt-
zeitanforderungen von Aml garantiert.

Software-Architektur

Die Software-Architektur definiert die Struktur des
Systems und bestimmt die Interaktion der Kompo-
nenten. Die Architektur dokumentiert einerseits die
Struktur und Evolution eines Systems, andererseits
ist sie aber auch ein Laufzeit-Artefakt, mit dessen Hil-
fe das dynamische Verhalten und die Konsistenz des
Systems dargestellt werden kénnen. AmI-Umgebun-
gen sind durch ihre Dynamik geprégt. Diese System-
Dynamik umfasst die Mobilitat der Gerate, die Rekon-
figurierbarkeit des Systems durch Verschwinden und
Erscheinen von Knoten, die Evolution von einzelnen
Knoten, die Heterogenitit der Komponenten und
deren proaktives Verhalten, um das System der Inten-
tion der Nutzer anzupassen.

Ungeniigend werden in existierenden Architek-
turansitzen die nicht funktionalen Eigenschaften,
wie z. B. Skalierbarkeit, Performanz, Sicherheit oder
Zuverlassigkeit beriicksichtigt. Es ist jedoch in der
Architektur, wo die relevanten Design-Entscheidun-
gen getroffen werden, die die Qualitdtsmerkmale
bestimmen. Diese sind in AmI besonders wichtig, da
sie die Grundlage des Vertrauens der Nutzer sind.
Eine Reihe von Projekten haben Architekturansétze
fiir eng umrissene Anwendungsgebiete vorgeschlagen,
sei es intelligente Wohnungen, Fahrzeuge, Arbeits-
umgebungen oder im Gesundheitsbereich [4,5,6,7,
8,9,10]. Ungelost ist bisher das Problem von durch-
gingigen Ansitzen, die Anwendungsbereiche iiber-
spannen und technologieinvariant sind. Unterschied-
liche Anwendungsbereiche stellen stark divergieren-
de Anforderungen: Stationédre Losungen in der Woh-
nung sind grundsatzlich anders aufgebaut als mobile
Losungen in 6ffentlichen Rdumen oder Verkehrsmit-
teln. Bestehende Ansétze bauen auf einer bestimmten
Technologie auf, die aber mit anderen, konkurrieren-
den Technologien inkompatibel ist. Erschwerend
kommt hinzu, dass die Lebenszyklen von IT-Produk-
ten sehr viel kiirzer sind als die Lebenszyklen von
mechanischen Produkten. Dadurch miissen mehrere
Generationen einer IT-Technologie koexistieren.

Ziel der AmI-Architektur ist nicht, eine umfassende
Architektur zu definieren. Hingegen ist ein Architek-
turrahmen erforderlich, der es erlaubt, unterschiedli-
che, historisch gewachsene Architekturen zu inte-

Abb. 1
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grieren, aber auch neue Architekturen abzuleiten und
mit spezifischen Technologien abzusichern.

Im AmbientWeb, dem AmI-Projekt der TU Darmstadt,
wird so ein Architekturrahmen entwickelt. Abb. 1
skizziert das Zusammenspiel der verschiedenen
Abstraktionsebenen. Der erste Schritt ist ein klares
Verstdndnis der Anforderungen aus den unterschied-
lichen Anwendungsbereichen. Die Anforderungen
konnen von bestehenden Projekten oder aus relevan-
ten Anwendungsszenarien abgeleitet werden. Daraus
ergeben sich sowohl die funktionalen als auch die
nicht-funktionalen Anforderungen. Diese miissen
erst in einer abstrakten Architektur abgebildet wer-
den. Diese bestimmt die Interaktionsmodi der Kom-
ponenten und die Struktur des Systems, beschreibt
diese jedoch unabhéngig von spezifischen Technolo-
gien. Beispielweise kann man auf dieser Ebene defi-
nieren, wie Sensorsignale weitergeleitet werden sol-
len. Das konnte z.B. eine ereignisbasierte Interaktion
mit einem Publish-Subscribe-Notifikationsmechanis-
mus erfordern. Auf der nichsten Ebene, der Reali-
sierungsebene, werden dann die entsprechenden
Technologiestacks definiert, z. B. JMS, und spezifi-
sche Produkte identifiziert, z.B. JBoss oder WebSphe-
re. Diese schichtweise Konkretisierung der Spezifika-
tion wird durch die entsprechenden Kompositions-
regeln und die erzielbaren nicht-funktionalen Eigen-
schaften ergénzt.

Die nicht-funktionalen Eigenschaften werden auf
allen Abstraktionsebenen einbezogen. Zum Beispiel
muss man auf der abstrakten Architekturebene festle-
gen, dass der Notifikationsmechanismus eine verteil-
te Brokerinfrastruktur erfordert, um die Skalierbar-
keits- und Zuverlassigkeitsanforderungen zu erfiillen.
Diese Eigenschaft muss dann von den spezifischen
Technologien und Produkten erfiillt werden. Gegebe-
nenfalls disqualifizieren diese Qualitdtsanforderung
und die Architekturentscheidung ein Produkt oder
eine ganze Technologie, z. B. wenn das Brokersystem
zentralisiert ist und daher einen Flaschenhals oder
einen single point of failure darstellt.

Das Fachgebiet Datenbanken und
Verteilte Systeme

Das Fachgebiet Datenbanken und Verteilte Systeme
befasst sich mit Informationsmanagement und Infor-
mationsintegration in groBen, verteilten Software-
Systemen. Besondere Schwerpunkte bilden ereignis-
basierte Systeme, RFID und drahtlose Sensornetze,
Peer-to-Peer- Systeme und Ambient Intelligence.

Alejandro Buchmann studierte an der Nationalen
Universitdt Mexico (UNAM) und der University of
Texas, Austin, wo er 1980 promovierte. Er war Pro-
fessor an der UNAM von 1980 bis 1986, danach in der
Industrieforschung bei Computer Corporation of
America/Xerox Advanced Information Technology
und GTE Laboratories in den USA. Seit 1991 ist er
Professor am Fachbreich Informatik der TU Darm-
stadt, wo er das Fachgebiet Datenbanken und Ver-
teilte Systeme leitet.

E-Mail: buchmann@informatik.tu-darmstadt.de

Die Komposition von Architekturelementen erfolgt
nach Kompositionsregeln. Diese miissen fiir alle
Abstraktionsebenen und funktionale Schichten (z.B.
Anwendung, Middleware oder Kommunikations-
schicht) definiert werden. Entsprechend gibt es Kom-
positionsregeln, die innerhalb einer Abstraktionsebe-
ne und funktionalen Schicht definiert sind (z.B. fiir
die Komposition von Kommunikationsdiensten mit
unterschiedlichen Implementierungen). Andere Regeln
definieren die Komposition zwischen Abstraktionse-
benen (z.B. die Abbildungsregeln von ereignisbasier-
ter Interaktion auf Warteschlangen oder Publish/
Subscribe). Kompositionsregeln zwischen funktiona-
len Schichten definieren z.B., wie ein Publish-Sub-
scribe-Notifikationsdienst mit dem darunterliegen-
den Kommunikationssystem interagiert.

Die Kompositionsregeln bestimmen auch, welche
nicht-funktionale Eigenschaften in einer Komposition
erzielbar sind. So kann die Komposition eines trans-
aktionalen Systems mit einem nicht transaktionalen
nur eingeschriankte Konsistenzgarantien geben. Die
nicht funktionalen Eigenschaften einer Architektur
vorauszusagen, die aus der Komposition von hete-
rogenen Komponenten hervorgeht, ist eine der grof3-
ten Herausforderungen und ein weit offenes For-
schungsgebiet.

Fazit

Die Architektur ist das zentrale Element eines durch-
giangigen und Doménen {ibergreifenden Aml
Systems. Die Heterogenitidt der Komponenten, die
Dynamik der Systeme und die historisch gewachse-
nen Teilldsungen verhindern die Definition einer ein-
zigen Architektur. Statt dessen zielt die Losung, die
wir verfolgen, auf ein Architektur-Rahmensystem, in
dem Funktionalitat auf unterschiedliche Technologi-
en abgebildet werden kann und heterogene Kompo-
nenten und Technologien kontrolliert zu spezifischen
Architekturinstanzen komponiert werden konnen.

Das Fachgebiet Softwaretechnik
an der TU Darmstadt

Das Fachgebiet Softwaretechnik beschaftigt sich in
Forschung und Lehre mit Methoden, Techniken und
Werkzeugen zur Beherrschung der Komplexitat
groBer Softwaresysteme. Dazu gehéren der Entwurf
modularer Softwarearchitekturen, geeignete Pro-
grammierparadigmen und intelligente Software-
entwicklungs- und Analyseumgebungen.

Mira Mezini: Studium der Informatik an der
Universitat Tirana, Albanien; 1997 Promotion an der
Universitat Siegen; 1997-2000 Assistenzprofessuren
an der Northeastern Universitdt in Boston, USA und
an der Universitdt Siegen; seit 2000 Universitdtspro-
fessorin, Leiterin des Fachgebiets Softwaretechnik
am Fachbereich Informatik der TU Darmstadt.

E-Mail: mezini@informatik.tu-darmstadt.de
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Die Middleware ist die zentrale Software
eines Aml-Systems und bietet den Anwen-
dungen Basisdienste an. Diese umfassen Kon-
text-, Informations-, Mobilitats-, Ereignis- und
Interaktionsmanagement. Die Middleware
abstrahiert die Heterogenitat des Systems,
bietet standardisierte Schnittstellen an und
vermittelt zwischen (semantisch) heteroge-
nen Diensten und Komponenten. Die GroBe
sowie die autonome Funktion eines Aml-
basierten Systems erfordert quantifizierbare
Dienstglte und Selbstverwaltung ohne zen-
trale Kontrollinstanzen.

Middleware fiir Ambient Intelligence

A.Buchmann/M. Mithlhduser/N. Suri

Middleware for Ambient Intelligence
Middleware is the central software layer of
any Aml system and provides basic services to
the applications. These comprise context,
information, mobility, event, and interaction
management. The middleware abstracts the
system’s heterogeneity, offers standard
interfaces and mediates between (semanti-
cally) heterogeneous services and compo-
nents. The size and the autonomic behaviour
of any Aml system require quantifiable qua-
lity of service and self-X properties without
central control.
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p
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Middleware fiir Ambient Intelligence
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Middleware ist eine verteilte Software-Schicht zwi-
schen dem (Netzwerk)-Betriebssystem und den An-
wendungen, die die Heterogenitit der verteilten
Umgebung abstrahiert und gemeinsame Schnittstel-
len und Basisdienste zur Verfiigung stellt. Diese Basis-
dienste reichen von synchronen und asynchronen
Invokationsmechanismen, {iber Namensdienste,
Eventdienste bis zu Persistenz, Transaktionen und
Sicherheit. In der Middleware wird die Systemarchi-
tektur umgesetzt. In einer AmI-Umgebung fallt daher
der Middleware eine besonders kritische Rolle zu, da
diese Schicht die extreme Heterogenitat und Dyna-
mik, die fiir AmlI typisch sind, ausgleichen, maskieren
und, wo noétig, durch zusétzliche Funktionalitét kom-
pensieren muss [1,2,3,4].

Das Aml-Middleware-Spektrum

Typisch fiir AmI-Umgebungen sind die Heterogenitét,
Mobilitdt und die extrem hohe Anzahl an sich dyna-
misch vernetzenden, allgegenwartigen Komponenten.
Abb. 1 schematisiert das Spektrum der AmI-Umge-
bungen, in denen ressourcenarme mit ressourcenrei-
chen Knoten in vielen moglichen Konstellationen
interagieren. An diesen Konstellationen wird intensiv
geforscht und es gibt auch interessante Losungsansatze
fiir Protokolle und Middleware. Erschwerend gegenti-
ber den existierenden, punktuellen Ansétzen sind in
einer integrierten AmI-Umgebung die Vielfalt an
Szenarien und deren unterschiedliche Anforderun-
gen. Die Middleware muss diese Vielfalt abdecken und
die hohe Heterogenitdt und Mobilitdt bewaltigen.

Die Dienste der AmI-Middleware
Die AmI-Middleware stellt ein breites Spektrum an

Basisfunktionalitit bereit. Eine vereinfachende Uber-
sicht findet man in Abb. 2. Sie umfasst:
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* Kontextmanagement
- Lokations- und Priasenzdienst
- Profil- und Intentionsmanagement
¢ Eventmanagement
- Ereignisdetektion
- Ereigniskomposition
* Mobilitdtsmanagement
- Konnektivitdtsdienst
- Replikations- und Weiterleitungsdienst
¢ Interaktionsmanagement
- Notifikationsdienst
- Synchrone und asynchrone Invokations-
mechanismen
* Daten- und Informationsmanagement
- Repository
- Persistenzdienst
- Transaktionsdienst
¢ Interoperabilititsmanagement
- Konnektoren
- Dienstermittlung und -vermittlung
- Dienstkonfiguration
- Ontologiedienst und semantische Mediation
» Zuverlassigkeits- und Sicherheitsmanagement
- Sicherheitsdienst
- Interaktionsdienste mit kontrollierbarer Dienstgiite
¢ Self-X-Funktionalitéit
- Selbstheilung
- Selbstkonfiguration
- Selbstschutz

Kontextmanagement

Ein wesentliches Merkmal von AmlI ist die Ausrich-
tung auf die Intension des Menschen. Deshalb soll ein
AmlI-System auch proaktiv sein und die Intension des
Nutzers erkennen koénnen. Dazu ist Kontextwissen
notwendig. Die Middleware muss kontextsensitiv
sein und die notwendige Infrastruktur fiir die Kontext-

Abb. 1
Spektrum der Eigenschaf-
ten einer Aml Umgebung

The spectrum of Aml
environments
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erkennung und das Kontextmanagement bereitstel-
len. Kontext reicht von der einfachen Prdsenzerken-
nung, iiber Profilbeschreibung und -verwaltung bis
zum Lernen von Verhaltensmustern, um daran die In-
tension des menschlichen Benutzers zu erkennen [5].

Eventmanagement

AmlI-Systeme sind ereignisbasiert, d.h., Verdnderun-
gen in der Umgebung 16sen entsprechende Reaktio-
nen aus. Ereignisse konnen vielfdltiger Art sein, von
einfachen Positionserkennungen oder Zeitereignis-
sen bis zu komplexen Freignissen, die Tendenzen
(z.B. steigende Temperatur) oder Ereignismuster mit
besonderer Bedeutung (z.B. Objekte auf Kollisions-
kurs) darstellen. Entsprechend muss die Middleware
Dienste zur Erkennung und Komposition von Ereig-
nissen bereitstellen [6].

Interaktionsmanagement

Die Teilnehmer einer AmI-Umgebung werden sich
untereinander und mit neuen Teilnehmern, die in
Reichweite sind und interessante Funktionalitét
anbieten, spontan vernetzen. Die Middleware muss
deshalb Notifikationsdienste anbieten, um Ereignisse
der Umgebung an alle interessierten Teilnehmer zu
ibermitteln. Diese Notifikationsdienste miissen
robust sein und Mobilitidt der Teilnehmer, dynami-
sches Erscheinen und Verschwinden, sowie unzuver-
lassige Kommunikation verkraften konnen. Teilneh-
mer, die sich in einer Umgebung neu vernetzen, miis-
sen Unterstiitzungsmechanismen vorfinden, um vor-
handene Dienste zu entdecken. AmI-Umgebungen
charakterisieren sich durch die Vielfalt der Interaktio-
nen: Einerseits muss ein menschlicher Benutzer
gezielt Dienste aufrufen konnen und eine sofortige
(synchrone) Reaktion erhalten, andererseits miissen
Vermittlungsdienste (asynchron) mit vorher unbe-
kannten und spontan erscheinenden und verschwin-
denden Teilnehmern interagieren [1].

Mobilitatsmanagement

Das Mobilitdtsmanagement muss die Konnektivitét
zwischen Komponenten und Diensten sicherstellen.
Hierfiir muss die Middleware eng mit den Netzwerk-
diensten kooperieren. Wahrend das Netz fiir die

Ubertragung verantwortlich ist, ist die Middleware
fiir die logische Konnektivitat zustdndig. Bei mobilen
Nutzern, Komponenten und Diensten ist die Weiter-
leitung von Daten und Diensten von einem Knoten
zum néchsten eine notwendige Voraussetzung fiir die
nahtlose Verfiigbarkeit. Besonders wichtig ist in mo-
bilen Umgebungen die Verfiigbarkeit von Daten zur
rechten Zeit am rechten Ort. Dies erfordert die Antizi-
pierung von zukiinftigen Lokationen, um das nahtlo-
se Handover vorzubereiten und durchzufiihren [7].

Daten- und Informationsmanagement

Das Repository ist die Grundlage fiir alle Kontextin-
formationen sowie die Information iiber die einzel-
nen Anwendungsdienste. Als Speicherplatz aller Kon-
text- und Profilinformationen muss das Repository
sicher sein und den Schutz der Privatsphére garantie-
ren. Unterschiedliche Ansédtze kombinieren zentrale
Infrastrukturen auf GroRrechnern mit mobiler Spei-
cherung auf Kleingeraten, die zu 100% unter der Kon-
trolle des Benutzers stehen. Das Repository ist aber
auch die Informationsquelle fiir verfiigbare Anwen-
dungsdienste sowie deren Abrechnung. Fiir Abrech-
nungen, aber auch fiir alle Dienste, die wichtige Daten
tibermitteln, z.B. Gesundheitsdaten von Patienten,
miissen transaktionelle Garantien gegeben werden [1].

Interoperabilitats-Management

Kaum eine andere Menge von Diensten wird so gefor-
dert in einer AmI-Umgebung wie die Interoperabili-
tatsdienste. Diese miissen die Heterogenitit der Kompo-
nenten maskieren und {iber standardisierte Schnitt-
stellen und Abstraktionen den Anwendungsdiensten
die Basisfunktionalitat bereitstellen. Das Interope-
rabilitdts-Management basiert of Konnektoren und
Wrappern, die historisch gewachsene Dienste einkap-
seln und den oberen Schichten présentieren [8].

Eine Basisfunktionalitét aller dienstbasierten Archi-
tekturen ist die Identifikation, Lokalisierung und Ver-
mittlung von Diensten. Diese miissen in heterogenen
Umgebungen an die spezifischen Gerite und Umge-
bungen angepasst werden. Heterogenitéit erfordert
die Unterstiitzung durch einen Metadaten- bzw.
Ontologiedienst. Dieser muss die Begriffe und Daten
aus unterschiedlichen Umgebungen und Kontexten
auflésen und die entsprechenden Konvertierungs-
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funktionen anbieten. Diese Auflésung der semantischen Hetero-
genitit muss nicht nur den Anwendungen zur Verfiigung gestellt
werden, sondern auch den Notifikationsdiensten [9].

Zuverlassigkeits- und Sicherheitsmanagement

Kaum eine Eigenschaft der Middleware erregt die Gemiiter so
wie der Schutz der Privatsphére und die Sicherheit des Systems.
Die Sicherheit des Sytems in all seinen Aspekten wird in einem
eigenen Beitrag dieses Heftes beschrieben.

Zuverlassigkeit kann als komplementar zu Sicherheit angesehen
werden. Wird eine Verletzlichkeit des Systems bewusst ausge-
beutet, dann ist dies klar ein Sicherheitsproblem. Wird die glei-
che Verletzlichkeit jedoch im normalen Betrieb aktiviert, dann ist
dies ein Zuverléssigkeitsproblem. Deshalb miissen Sicherheit
und Zuverlassigkeit, sowie andere Aspekte der Dienstgiite, ein-
heitlich behandelt werden.

Self-X-Funktionalitat

In Aml-basierten Systemen mit Millionen oder Milliarden von
Knoten und Diensten kann man keine zentralen Kontrollstruktu-
ren voraussetzen. Deshalb muss das System, je nach Verfiigbar-
keit der Ressourcen, sich selbst konfigurieren, heilen, optimieren
und schiitzen. Selbst-Konfigurierung bedeutet das Anpassen der
Dienste, der Arbeitslast oder des gesamten Systems an die ver-
fiigbaren Gerédte und deren Ressourcen nach klar definierten
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Strategien. Selbst-Heilung beinhaltet die Diagnose aller Kompo-
nenten des Systems, deren mogliche Deaktivierung und eine
moglichst nahtlose Ubergabe der Aufgaben an andere Knoten
sowie die Wiederinbetriebnahme von Ressourcen. Selbst-Opti-
mierung bezieht sich auf das Tuning des Systems, wéahrend Selbst-
Schutz sich mit der Detektion von Bedrohungen und Angriffen
sowie den entsprechenden Reaktionen befasst.

Fazit

Die Middleware ist die zentrale Software eines AmI-Systems und
bietet den Anwendungen Basisdienste an. Diese umfassen Kon-
text-, Informations-, Mobilitats-, Ereignis- und Interaktionsmana-
gement. Die Middleware abstrahiert die Heterogenitdt des
Systems, bietet standardisierte Schnittstellen an und vermittelt
zwischen (semantisch) heterogenen Diensten und Komponenten.
Die Grofle sowie die autonome Funktion eines Aml-basierten
Systems erfordert quantifizierbare Dienstgiite und Selbstverwal-
tung ohne zentrale Kontrollinstanzen.
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Die Informationstechnologie hat unseren
Alltag bereits heute weitgehend durchdrun-
gen. Damit einher geht eine betrachtlich
erhdhte Anzahl von Sicherheitsbedrohun-
gen, die zu erhéhten Risiken im Umgang mit
diesen Technologien fiihren. Die allgegen-
wartigen Rechner erfordern deshalb neue
Sicherheitstechnologien, die nahtlos in die
IT-Systeme integriert sein mussen. Der Arti-
kel beleuchtet einige Forschungsfragen, die
Aml fir die IT-Sicherheit aufwirft, und weist
auf aktuelle Projektarbeiten an der TU
Darmstadt zu deren Lésung hin.

Ambient Intelligence: New Challenges for IT-
Security Information technologies are already
ubiquitous. But, pervasive Computing consi-
derably increases the amount of possible
security threats and security related risks.
New security technologies are required
which are seamlessly integrated into the ICT-
systems. The article identifies open security
related research challenges which arise from
Aml technologies. Current projects at the TU
Darmstadt elaborate solutions for some of
the outlined problem:s.
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Einleitung

Die Entwicklung der Informationstechnologie ist dra-
matisch. Zukiinftige IT-Systeme sind durch eine
grofe Mobilitat und Vielfalt der Endgerate sowie eine
hohe Dynamik der Vernetzung zwischen nahezu
beliebigen Objekten des tdglichen Arbeits- und Pri-
vatlebens gekennzeichnet. Unter den Bezeichnungen
Ambient Intelligence (AmI) bzw. Ambient-Web oder
Pervasive Computing (PvC) fasst man diese Entwick-
lung hin zum allgegenwértigen Rechner zusammen.
Als Konsequenz davon verschwinden Rechner zuneh-
mend aus unserer bewussten Wahrnehmung und
werden als eingebettete Prozessoren und Sensoren in
Alltagsgegenstdnde integriert und miteinander ver-
netzt. Abb. 1 visualisiert die Vision eines zukiinftigen
Verkehrstelematiksystems, in dem Ampeln, Fahrzeu-
ge oder auch Verkehrsschilder mit Prozessoren und
Kommunikationsfiahigkeit ausgestattet sind und
Informationen iiber Gefahrensituationen, Staus etc.
frithzeitig austauschen konnen.

Ambient Intelligence erschlief3t somit neue Anwen-
dungsbereiche wie beispielsweise die automatische
Ferniiberwachung und Wartung von Anlagen und
Systemen, oder die Uberwachung und Optimierung
von Logistikprozessen. Durch durchgingige Uberwa-
chungs- und Kontrollfunktionen lassen sich Fehler-
situationen friihzeitig erkennen, deren Ursache loka-
lisieren und gezielt beheben.

Herausforderungen fiir die IT-Sicherheit

Die Welt des AmlI erdffnet einerseits sehr interessante
Perspektiven fiir zukiinftige IT-Anwendungen. Ande-
rerseits ergeben sich aber auch erhebliche neue
Sicherheitsrisiken. Einen breiteren Uberblick iiber
Sicherheitsprobleme im Zusammenhang mit dem
Pervasive Computing bietet die vom Fraunhofer Insti-
tut SIT fiir das BSI durchgefiihrte Studie (http://www.
bsi.de/literat/studien/percenta/Percenta_bfd.pdf).
Hier werden insbesondere die Probleme der Verwal-
tung digitaler Identitdten und die Probleme in Bezug
auf die Wahrung der Privatsphére behandelt, so dass
darauf im Folgenden nicht mehr eingegangen wird.

Secure by Design

Mit der rasant steigenden Zahl vernetzter Endsyste-
me steigt gleichzeitig auch die Anzahl der zu schiit-
zenden Objekte sowie die Zahl der méglichen Angrif-
fe auf diese Objekte. Aber auch das potentielle Aus-
mal eines Schadens erhoht sich, da sich ein aufgetre-
tener Schaden aufgrund der Vernetzung sehr schnell
ausbreiten und in kiirzester Zeit eine Vielzahl von
Systemen betreffen kann. Die existierenden Konzepte
und Malsnahmen zum Absichern von Systemen [1]
stellen angesichts der Allgegenwart Tausender ver-
netzter Rechner, Prozessoren und Sensoren keine
adédquate Losung mehr dar.

Unter dem Stichwort Secure-by-Design verstehen wir
die methodische Entwicklung sicherer Software, mit
dem Ziel, dass die Software auch unter gezielt herbei
gefiihrten Angriffen bzw. bei unabsichtlichen Angrif-
fen noch ihre gewiinschte Funktionalitét erbringt und
die geforderten Sicherheitseigenschaften garantiert.
Um dieses Ziel zu erreichen, miissen die herkdmm-
lichen Software-Entwicklungsmethoden erweitert und
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angepasst werden, indem Sicherheitsmafnahmen
konsequent in den gesamten Software-Entwicklungs-
prozess integriert werden. Bereits in der Anforde-
rungsphase ist dann z.B. {iber die Verwendung von
Misuse cases auch explizit das unerwiinschte System-
verhalten zu beschreiben und Bedrohungsanalysen
und Sicherheitstests sind direkt in den Entwicklungs-
prozess einzubinden. So lief3en sich viele Sicherheits-
schwachstellen, wie beispielsweise Buffer-Overflow-
Probleme, bereits zur Ubersetzungszeit erkennen und
beheben, bevor sie im laufenden Betrieb durch Angriffe
gezielt ausgenutzt werden kdnnen.

Selbst-Schutz und Selbst-Heilung

Durch die Mobilitdt von Endgerdten, Netzen und
Software verwischen sich die Trennlinien zwischen
Innen wie z. B. dem Intranet und Auf3en wie z. B. dem
Internet. Mobile Endgerdte werden hiufig in nicht
vertrauenswiirdigen Arbeitskontexten eingesetzt (z.
B. in 6ffentlichen Hot-Spots), die sich aul3erhalb des
Kontrollbereichs des zustdndigen Unternehmensnet-
zes befinden. Bei der Riickkehr des mobilen Gerits in
die Heimatumgebung wird dieses Gerdt meist ohne
weitere Kontrollen dem Heimatnetz wieder hinzuge-
fiigt, so dass dem Einschleusen von Schadsoftware
wie Wiirmern und Trojanern Tiir und Tor gedffnet ist.
Der Wegfall der klaren Trennlinien hat zur Folge, dass
das traditionelle Paradigma des Perimeter-Schutzes
(z. B. mittels Firewalls) im AmlI nicht mehr ausrei-
chend ist, den Schutz der Systeme zu gewéhrleisten.
Benotigt wird eine Kombination aus ineinander grei-
fenden Maldnahmen, durch die eine gestaffelte Kette
aus Schutzmafinahmen aufgebaut wird. Hierzu
gehoren insbesondere MaRnahmen zur frithzeitigen
Angriffs-Erkennung und zur Reaktion und systemati-
schen Problembehebung.

Heutige Verfahren zur Angriffserkennung beschrin-
ken sich meist darauf, bereits bekannte Angriffe wie-
derzuerkennen. Die klassischen Virenscanner sind
hierfiir ein bekanntes Beispiel. Im AmI mit seinen
dynamischen Strukturen werden sich aber auch die
Angriffe mit hoher Dynamik dndern, so dass die heu-
tigen Techniken nicht ausreichen. Um auch neue
Angriffe verlasslich erkennen zu kénnen, sind neue
Verfahren z.B. als Kombination aus Ansdtzen aus dem
Bereich der kiinstlichen Immunsysteme [4] und dem
Bereich des maschinellen Lernens zu entwickeln, um

Abb. 1:
Verkehrstelematiksystem
im Aml

Traffic telematics system in

Aml
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Abb. 2
Werkzeug-unterstitzte
Policy-Entwicklung
(SicAri-Projekt)

Tool-supported Policy
Engineering (SicAri-project)

potentielle Angriffe friihzeitig und mit hoher Genau-
igkeit identifizieren und abwehren zu kénnen. Dane-
ben sind neue Verfahren und Modelle zu entwickeln,
um Systeme robust, also angriffstolerant zu machen.
Im Gegensatz zur Entwicklung fehlertoleranter und
zuverlassiger Systeme steckt die IT-Sicherheitsfor-
schung hier noch in ihren Kinderschuhen.

Die Reaktion auf erkannte Sicherheitsprobleme erfor-
dert ebenfalls neue Verfahren und Methoden. Mit
Ansétzen zur Selbst-Heilung basierend auf Prinzipien
zur Selbst-Organisation konnten wesentliche Fort-
schritte im Hinblick auf ein transparentes und zuver-
lassiges Sicherheitsmanagement erzielt werden.
Selbstheilende Systeme erfordern neuartige System-
Architekturen, die in der Lage sind, sich selbststédndig
an gednderte Bedrohungslagen anzupassen. Zu den-
ken ist hier beispielsweise an die Entwicklung und
Integration spezieller Failsafe-Techniken, so dass das
System beim Auftreten von Sicherheitsproblemen
automatisch angemessen reagiert. Dies kann von
einem einfachen Abschalten problematischer Dienste
bis hin zum nahtlosen Wechsel auf einen sicheren
bzw. vertrauenswiirdigeren Dienste-Erbringer ein-
schlieBlich der dazu erforderlichen Re-Konfigurati-
onsmaf$nahmen reichen.

Regelwerke zur Steuerung adaptiver Systeme

Selbst-organisierende, adaptive Systeme erfordern
Regelwerke, die vorschreiben, welche Aktionen in
welchen Kontexten durchzufithren sind. Derartige
Regelwerke werden durch Sicherheits-Policies be-
schrieben. Solche Policies werden stets benétigt, um
zuldssige bzw. unzuléssige Aktionen in einem System
zu beschreiben, deren Einhaltung durch entsprechen-
de Kontrollen, wie zum Beispiel die Zugriffskontrolle
auf Dateien, zu gewéhrleisten ist. Werkzeuge und Me-
thoden zur methodischen Entwicklung von Sicher-
heits-Policies werden an der TU Darmstadt und am
SIT zur Zeit im SicArI-Projekt (http://www.sicari.de/)
erarbeitet [2, 3]. Abb. 2 veranschaulicht den von uns
entwickelten Ansatz, mit dem auf einfache Weise pas-
sende Regelwerke auch von Nicht-Spezialisten ent-
wickelt werden konnen. Dazu wird Expertenwissen
als Best-Practice wissen in Form von Policy-Patterns
unter Nutzung der Web-Onthologie-Sprache OWL
(http://www.w3.org/TR/owl-features/) erfasst und

Policy Pattern Ontology
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in einer Wissensdatenbank abgelegt. Ein Nutzer kann
sich anhand dieser vorgefertigten Schablonen seine
individuelle Policy entweder manuell selbst zusam-
menstellen, wobei er von Werkzeugen, wie einem
Policy-Editor und einer graphischen Administrations-
Oberflache unterstiitzt wird. Alternativ kann der Nut-
zer lediglich eine Beschreibung seines Systems und
seiner Sicherheitsanforderungen (Security Goals)
angeben. Das Policy-Engineering System gleicht
automatisch diese Benutzerwiinsche mit dem vor-
handenen Expertenwissen ab und erstellt eine ma-
schinell auswertbare Regelmenge (Policy) z.B. im
XACML-Format. Die generierten Regeln konnen vom
Benutzer bei Bedarf manuell {iber einen Policy-Editor
nachbearbeitet und individuell angepasst werden. Im
abschlieBenden Schritt wird mit Hilfe des SHVT-
Werkzeugs, das am Fraunhofer SIT entwickelt wurde,
automatisch gepriift, ob die erstellte Regelmenge
tatséchlich die gewiinschten Sicherheitsziele erfiillt,
oder ob sie Widerspriiche bzw. Liicken enthilt. Diese
werden mittels entsprechenden Beispielen (Counter
Example) aufgezeigt und dem Benutzer werden Hin-
weise zur Behebung der Probleme gegeben.

Die maschinell {iberpriifbaren, konsistenten Policy-
Regeln konnen dann als Module in die offene, erwei-
terbare SicAri-Plattform eingefiigt werden. Jeder
Zugriff auf eine Ressource wird vom SicAri-Sicher-
heitskern {iberwacht, der dazu die XACML-Regeln
der Policy auswertet. Da die SicAri-Plattform auf vie-
len unterschiedlichen Geraten, wie PCs, Laptops aber
auch Smartphones ausfiihrbar ist, bietet sie eine flexi-
bel anpassbare, erweiterbare Sicherheitsarchitektur,
zur sicheren Zusammenarbeit zwischen heterogenen
Gerdten in einer AmI-Welt.

Zusammenfassung

Aml erschliel3t neue Anwendungsbereiche, stellt aber
gleichzeitig die Forschung im Bereich der IT-Sicher-
heit vor neue Herausforderungen. Der Beitrag greift
einige Herausforderungen auf. Zur Absicherung von
AmlI Szenarien ist eine Abkehr von einigen der heute
noch immer vorherrschenden Sicherheits-Paradig-
men erforderlich, um allgegenwiértige (ubiquitire)
Sicherheit als selbstverstdndliches Qualitdtsmerkmal
zukiinftiger Systeme zu verwirklichen.
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Das Fachgebiet Sicherheit in der Informationstechnik (SEC)

Das Fachgebiet SEC, Sicherheit in der Informations-

technik, beschéftigt sich mit der Entwicklung neuarti-

ger Konzepte, Methoden und Verfahren zur Gewéahr-
leistung der Informations- und Datensicherheit in
offenen, informationstechnischen Systemen.

Die Schwerpunkte der Forschungsarbeiten des Fach-
gebietes liegen in der Entwicklung neuer Methoden

und Verfahren

» zur differenzierten Nutzungskontrolle strukturierter

Dokumente, die in offenen Umgebungen gemein-
sam bearbeitet werden,

* zur Tool-unterstiitzten Entwicklung von verifizierten,

maschinell auswertbaren Sicherheitsregelwerken
(Policies) und deren Durchsetzung in verteilten
Umgebungen,

» zur Etablierung von Vertrauen in offenen Peer-to-
Peer-Umgebungen und E-Commerce-Szenarien,

» zur Entwicklung neuer Protokolle zur Gewdhrleis-
tung von Datenintegritét in Sensornetzen sowie

* von Protokollen und Verfahren zur Wahrung der
Privatsphére in mobilen ad-hoc-Netzen.

Ansprechpartner:

Prof. Dr. Claudia Eckert

Fachgebiet Sicherheit in der Informationstechnik
Hochschulstr. 10

Tel.: 06151/16-6592

Fax.:06151/16-3514

E-Mail: eckert@sec.informatik.tu-darmstadt.de
www.sec.informatik.tu-darmstadt.de
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Als Spezialist fur IT-Sicherheit entwickelt das Fraunhofer-Institut
fur Sichere Informationstechnologie SIT unmittelbar einsetzbare
Lésungen, die vollstandig auf die Bedurfnisse der Auftraggeber
ausgerichtet sind. Moglich werden diese maBgeschneiderten
Dienste durch Uber hundert hochqualifizierte Mitarbeiter, die
Kompetenzbasis fur technologie-Ubergreifende Leistungen

auf héchstem Niveau.

Fraunhofer SIT ¢ RheinstraBe 75 « 64295 Darmstadt « www.sit.fraunhofer.de

Auf unseren Kompetenzfeldern bieten wir:

- Herstellerneutrale Beratung

- Sicherheitsanalysen

- Prototypenentwicklung

- Konzeption und Modellierung

- Lizensierung von Lésungen
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Kommunikationsmittel, Sensoren und elektro-
nische Gerate, die nahtlos in unsere alltagliche
Umgebung integriert sind, werden bald Rea-
litat sein. Der Begriff AmbientWeb soll Netz-
werke charakterisieren, die einen barrierefrei-
en, ubiquitaren Zugriff auf Kommunikations-
technologie und Elektronik erméglichen und
hierdurch einer breiten Nutzerschicht eine
bestmdgliche Unterstiitzung in ihrem tagli-
chen Leben gewahren. Allgegenwartige Kom-
munikation zwischen Nutzern, physischen
Objekten und Rechnern liegt jenseits der
Méglichkeiten des heutigen Internet. Dieser
Beitrag skizziert Netzarchitekturen mit Tech-
nologien zur Selbstorganisation (im weiteren
Sinne) und der Fahigkeit der Umweltwahr-
nehmung sowie erweiterte Basistechnologien
zur drahtlosen Kommunikation. Ein Beispiel
zeigt den méglichen Einsatz des AmbientWeb
im taglichen Leben.

Ubiquitous communication The not so far
future will see novel types of communication
facilities, sensors and electronic devices
seamlessly integrated into the fabric of daily
life. The term AmbientWeb was coined to
characterize such networks, which introduce
ubiquitous access to the broad range of ser-
vices enabled by technology, thus, suppor-
ting a broad user group. The required capa-
bilities to enable ubiquitous communication
between users, physical objects and compu-
ting devices are beyond those available in
today’s Internet. Our contribution outlines
network architectures comprising new tech-
nologies based on self-organizing (in a wider
sense) and environment-aware facilities as
well as fundamentals for future wireless
communication systems. An example from
daily life illustrates the potential usage of
the AmbientWeb.
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Die Kommunikationstechnologie des AmbientWeb —
wir wollen darunter die ubiquitére Présenz von Kom-
munikationsdienstleistungen im alltdglichen Umfeld
seiner Nutzer verstehen — ist wesentlich anspruchs-
voller als die des Internet. Sie soll die allgegenwartige
und zuverléssige Inanspruchnahme von Kommunika-
tionsdienstleistungen erméglichen. Die Kommunika-
tion erfolgt unter Einbeziehung von unmittelbar be-
dienbaren Benutzergeréten, Sensoren bzw. physikali-
schen Objekten der Umgebung des Nutzers; die An-
wendungen sind nicht ortsgebunden. Ein weiterer
Komplexitdtsgrad entsteht durch die gleichzeitige
und sich ergdnzende Nutzung von drahtloser Mobil-
kommunikation, direkter Kommunikation zwischen
Geréten iiber mehrere Netzknoten hinweg und von
traditionellen, kabelgebundenen Netzen.

Die damit aufgeworfenen Forschungsfragen lassen
sich grob in die folgenden Bereiche klassifizieren:
Netzarchitekturen: Wie sind die heute streng schich-
tenartig, wenig flexibel und zentral gesteuerten Net-
ze zu strukturieren, damit eine hohe Interoperabilitét
zwischen verschiedensten Netzen und Komponenten
ebenso gewéhrleistet ist, wie ihr effizienter, sicherer
und wirtschaftlicher Betrieb (vgl. Abb. 1)?
Technologische Grundlagen: Die Kommunikation
im AmbientWeb erfordert die Unterstiitzung von
Mobilitdt auf Basis von drahtlosen Technologien.
Welche technologischen Grundlagen miissen bereit-
gestellt werden, um die Leistungsfahigkeit und Qua-
litat dieser drahtlosen Kommunikation zu erhohen?
Umgebungsbezogene Fihigkeiten: Welche Anfor-
derungen ergeben sich aus umgebungsabhéngiger
und umgebungssensitiver Kommunikation? Wie kon-
nen Umgebungsinformationen zu giinstigen Kosten
und mit geringem Energieverbrauch eingebunden
werden?

Selbst-X-Fahigkeiten: Welche selbstorganisierenden,
-optimierenden oder -heilenden Fahigkeiten miissen
Netzknoten oder Teilnetze aufweisen, um den hoch-
dynamischen Verdnderungen der Netzanforderungen
gerecht zu werden? Wie konnen mit diesen Féhigkei-
ten die Effizienz, Verfligbarkeit und Zuverléssigkeit
im AmbientWeb, einem per se verteilten autonomen
System, erbracht werden?

Ubiquitar verfiigbare Kommunikationsdienste

Ein Szenario

Komplexe Anwendungsumgebungen, wie sie im
AmbientWeb in vielfaltigster Form auftreten, sind nur
auf Basis sehr flexibler miteinander kooperierender
Netze zu bewaltigen. Ein Mensch, der seinen privaten
Raum verlédsst und zum Beispiel in eine urbane Ein-
kaufsstral’e wechselt und dabei verschiedene Ver-
kehrsmittel nutzt (vgl. Abb. 2), wird sich in der Regel
mehrerer (kontinuierlich ineinander {ibergehender)
Netze und dariiber angebotener Hilfestellungen
bedienen. Beispielsweise wird eine gebotene Assi-
stenz bei der Fortbewegung durch eine umgebungs-
sensitive Orthese tiberlagert durch Hilfestellung beim
Umgang mit dem 6ffentlichen Nahtransport, bei zwi-
schenzeitlich zu fiihrenden Gespréchen und bei der
Navigation hin zu einem Zielort.

Zu den Fragestellungen im Einzelnen:

Netzarchitekturen

Damit die Dateniibertragung preiswerter und effizi-
enter als bisher erfolgen kann, aber auch um das Aus-
fallrisiko zentraler Systeme zu reduzieren, ist eine
verteilte Netzarchitektur notwendig. Im Zuge der
dabei zu vollziehenden Wegewahl (routing) wird
nach Methoden gesucht, Ressourcen ,smart“, das
heif3t unter Einbeziehung zu gewinnender Kontextin-
formation zuzuordnen. Dabei werden die Netztopolo-
gien ihren bisher weitgehend starren Charakter ver-
lieren, wahrend gleichzeitig selbstorganisierende
Prinzipien bei der Bewiltigung von Ubertragungsauf-
gaben eine wichtige Rolle iibernehmen. Wir erwarten
auch, dass sich die zur Verfiigung stehenden Fre-
quenzbander fiir die Dateniibertragung besser als bis-
her —lediglich 10% des zur Verfiigung stehenden Fre-
quenzspektrums ist fiir aktive Ubertragung tatséch-
lich ausgenutzt — verwerten lassen.

Netzwerkarchitekturen sind typischerweise geschich-
tet (vgl. Abb. 3). Jeder Schicht wird ein bestimmtes
Aufgabenfeld zugeordnet, wobei die niedrigste
Schicht die Interaktion mit dem physischen Netz
(Adapter, Stecker, Leitungen, Antennen) und die
oberste Schicht die direkte Unterstiitzung der Anwen-

Abb. 1

Unterschiedliche Netz-
technologien bilden

ad hoc die notwendigen
Netzstrukturen

Various network tech-
nologies compose
ad hoc structures

Infrastruktur, d.h. P
Zellulare/Mesh Netze, i~
Ubergang ins Internet

Funkreichweite

Variable (mobile)
Netztopologie

Uk

Multi-hop
Kommunikation

J\E’f

Spontane, direkte
Kommunikation
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Eine altere Person

verlasst das Haus, ..

... nutzt den ONV .

... und betritt eine
komplexe urbane
Umgebung

Abb. 2

Ein einfaches Szenario -
mit vielen Herausforderun-
gen an ein AmbientWeb

Simple scenario with
multiple challenges

Abb. 3

Netztechnologien, Senso-
ren und Endsysteme bilden
ein neues , Eco-System”
fur ubiquitére Dienst-
leistungen

Network technologies, sen-

sors and systems form a
new eco system for
ubiquitous services
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dungen tibernimmt. Die Schichten kommunizieren,
unter Nutzung der Dienste der néchst tieferen
Schicht, mit der Partnerschicht in derselben Ebene im
entfernten Gerét bzw. System.

Die optimale Nutzung der Ressourcen in einer fle-
xiblen und komplexen Netzumgebung wie dem Ambi-
entWeb wird durch eine stirkere vertikale Verbin-
dung des ,Wissens“ auf den Netzebenen erleichtert.
Die sich aus dieser schichteniibergreifenden (cross-
layer) Kommunikation ergebenden Konsequenzen
fiir Entwurf, Verwaltung und Betrieb, Erbringung von
Dienstgiite und Gewéhrleistung des Leistungsverhal-
tens der Netze bilden eine weitere interessante Fra-
gestellung, die tiber den Anwendungskontext des
AmbientWeb weit hinausgeht. Die zu entwerfenden
Architekturen schaffen damit eine Verkniipfung der
Gerédte am Rand des Netzes und deren technologi-
scher Grundlagen (edge-related communications)
mit der globalen Kommunikation im AmbientWeb.

Technologische Grundlagen

Als Basis fiir die Kommunikation in zukiinftigen
Zugangsnetzen kommen verstérkt drahtlose Techno-
logien zum Einsatz. Um die hohen Anforderungen an
Systemkapazitit, Ubertragungsrate, Zuverlassigkeit,
Netzabdeckung und effiziente Energienutzung erfiil-
len zu konnen, zeigen intelligente Mehrantennensy-
steme (smart antenna systems) interessante Losungs-
ansétze fiir zukiinftige Funkkommunikationssysteme
auf. Mehrantennensysteme bestehen empfangs- und/
oder sendeseitig aus mehreren Antennengruppen
und verwenden Schliisseltechnologien wie adaptive
Strahllenkung (adaptive beamforming) und die Ein-
beziehung der riumlichen Dimension der Funkiiber-
tragung (space-time coding, unter Nutzung von
Mehrwegeausbreitung). Adaptive Beamforming er-
moglicht das richtungsspezifische Senden und Emp-
fangen von Signalen, wiahrend Space-Time Coding

Endgerata, Sensoren,
Ad hoc Nelze

{Drahtlose) Zugangsnetze
des AmbientWeb

Zukiinfliges Intemet

Globale Kommunikation
im AmbientWab

Computing-Architektur
des AmbianiWab
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eine Erhéhung der Ubertragungsrate und der Zuver-
lassigkeit erlaubt. Allerdings sind diese Methoden ak-
tuell haufig suboptimal, storanfillig oder mit hohem
Rechenaufwand verbunden. Es miissen daher effizi-
ent berechenbare, robuste Algorithmen entwickelt
werden, die den Anforderungen in Bezug auf Uber-
tragungsrate und Zuverlassigkeit gerecht werden.
Die Knappheit des verfiigbaren Frequenzspektrums
liegt hauptsédchlich in seiner ineffizienten Nutzung
begriindet. Durch die Weiterentwicklung des so ge-
nannten Cognitive Radio (Nutzung des aktuell nicht
anderweitig genutzten Funkspektrums) wird eine
effiziente Zuweisung des Spektrums angestrebt.
Dabei teilen sich mehrere Funksysteme das gleiche
Spektralband und je nach Verfiigbarkeit und Prioritét
eines Kommunikationsdienstes wird dieses Band
zugewiesen. Beispielsweise wird ein bezahlter Dienst
eine hohe Prioritdt erhalten und damit gegeniiber
spontanen ad hoc Verbindungen bevorzugt sein. Zur
Implementierung von ,Cognitive Radio“ sind die
Beobachtung der Verteilung des Frequenzspektrums
und die Schitzung seiner zukiinftigen Verteilung not-
wendig.

Umgebungsbezogene Fahigkeiten

Das ,Wissen“ eines Netzknotens iiber seine Umge-
bung ist eine wesentliche Voraussetzung fiir ein
AmbientWeb. Dazu gehoren Informationen iiber die
geografische Lage ebenso wie solche, die iiber Senso-
ren gewonnen werden und Aufschluss {iber Parame-
ter der physischen Umgebung (z.B. Temperatur, Nés-
segrad einer Straf3enoberfldche u.4.) geben. Umge-
bungswissen hat signifikante Einfliisse auf die Fahig-
keit Situationen wie Notféllen zu bewéltigen oder
auch um Privatheit zu gewdhrleisten. Algorithmen
zur Informationsverdichtung und -extraktion sind
Gegenstand von Forschungsprojekten der TU Darm-
stadt.

Selbst-X-Fahigkeiten

Ein besonders interessanter Aspekt ergibt sich durch
die Moglichkeit, Endsysteme (Laptops, Komponenten
im Auto 0.4) als Vermittlungsknoten bzw. Relay in
einem sich selbstkonfigurierenden (ad hoc entstan-
denen) Teilnetz zu nutzen und dieses {iber mehrere
solcher Systeme hinweg zu betreiben. Bei diesen Vor-
gdngen werden spontane Kommunikationsmuster er-
zeugt, die nicht an Netzgrenzen haltmachen und da-
durch vermaschte drahtlose Ad hoc Netze bzw. Mesh
Netze aufspannen. Wir erwarten hier, dass selbstor-
ganisierende Verfahren, die in Ansétzen bereits exi-
stieren, verstarkt Aufgaben im Management der zur
Verfiigung stehenden Ressourcen iibernehmen.
Techniken zur Selbstorganisation, -liberwachung und
-heilung stehen fiir die beschriebenen infrastruktur-
losen und infrastrukturbehafteten drahtlosen Netze
am Anfang der Entwicklung und versprechen ein
attraktives Forschungsfeld fiir die ndchsten Jahre.
Herausragende nicht-funktionale Eigenschaften von ver-
teilten autonomen Netzen wie deren Zuverléssigkeit
und Verfiigbarkeit sollen mittels Selbst-X in dem Mal3e
erhoht werden, um das AmbientWeb zu erméglichen.
Auf Netz- und Applikationsebene kdnnen hierzu Peer-
to-Peer (P2P)-Netze eine herausragende Rolle spie-
len, deren Grundstruktur hohe Dezentralitit mit
hoher Kontextbezogenheit vereinigt.

Ausblick

Unsere Arbeiten zeigen, das P2P-Netze als logische
Struktur als eine Art ,,Superstruktur” (Overlay) iiber tra-
ditionelle Netze gelegt, bereits heute viele der ge-
wiinschten Eigenschaften des AmbientWeb realisieren.
Overlays auf Basis dezentraler, autonomer Entitdten
sollen in den néchsten Jahren in dem anspruchsvol-
len Umfeld von drahtlosen, vermaschten Ad hoc- und
Mesh-Netzen zur Anwendungsreife gebracht werden.

Die Fachgebiete Multimedia Kommunikation, Nachrichtentechnische Systeme
und Kommunikationstechnik

Die Fachgebiete Multimedia Kommunikation, Nachrichtentechni-
sche Systeme und Kommunikationstechnik gehéren dem Fachbe-
reich 18 (Elektrotechnik und Informationstechnik) an.

In Forschung und Lehre stehen digitale Kommunikationstechnolo-
gien und vernetzte Systeme im Vordergrund. Im Gebiet Multime-
dia Kommunikation sind dies vor allem Themen in den Feldern
Kommunikationsnetze, wie z.B. IT-Architekturen, Infrastrukturen
fiir ubiquitdre Kommunikationsdienste, Mobile Netze und Peer-to-
Peer-Netze, sowie die Erstellung, Verwaltung und Verwendung
von Wissensdokumenten. Basistechnologien der mobilen Kom-
munikation und Aspekte der effizienteren Nutzung von Uber-
tragungstechnologie (Antennen) und limitierten Ressourcen
(insbes. Energie, Raum und Frequenzspektren) zdhlen zu den
Forschungsgegenstdnden der Bereiche Nachrichtentechnische
Systeme und Kommunikationstechnik.
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Energieeffiziente Datenverarbeitung
auf modularen Sensorknoten

Kristof Van Laerhoven/Bernt Schiele

Abb. 1

Das Porcupine: Ein kom-
paktes Sensormodul fur
die Uberwachung und
Aufzeichnung von mensch-
lichen bewegungsbasierten
Aktivitaten Uber einem
langeren Zeitraum.

The Porcupine: A light-
weight sensor module
which monitors and stores
human motion-based
activities over long
periods of time.
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Der technologische Fortschritt in Miniaturi-
sierung und Datenubertragung erméglicht
es mittlerweile, Sensoren von der Stange zu
kaufen, die immer kleiner und energiespa-
render werden. Dadurch verschiebt sich der
Forschungsschwerpunkt auf die Ebene der
Datenverarbeitung, denn trotz der wachsen-
den Leistung von miniaturisierten eingebet-
teten Systemen ist diese immer noch der Fla-
schenhals. Wir zeigen hier in einem Beispiel,
wie wir Sensordaten auf niedriger Ebene
erfassen und lokal im Sensormodul auswer-
ten. Das Sensormodul ist fir die Uberwa-
chung und Aufzeichnung von menschlichen
bewegungsbasierten Aktivitaten tiber einem
ldngeren Zeitraum ausgelegt. Dessen Ent-
wurf vereinigt verschiedene sensorische
Modalitaten, um effizientes Erfassen von
Korperhaltung und Beschleunigung zu
ermoglichen. Der Sensorknoten verwendet
dazu eingebettete Algorithmen, die von den
rohen Sensordaten abstrahieren.

Energy-efficient data processing embedded
in sensors With electronic sensors getting
smaller and more power-efficient, much of
the research focus has now turned on the
processing of their data. We present an
example of how we aim at interpreting low-
level sensor data locally in the sensor modu-
le, with a sensor that is devised to monitor
and record human, motion-based activities
over long quotidian periods of time. Its
design fuses different sensing modalities to
allow efficient capturing of posture and
acceleration stimuli, and incorporates
embedded algorithms that abstract from the
raw sensory data.
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Einleitung

Haltungs- und Bewegungsmuster eines menschlichen
Korpers sind Schliisselindikatoren fiir den emotiona-
len Zustand und das Wohlbefinden einer Person [1].
Die Erfassung von Gesten und Posen von Ténzern,
Schauspielern und in letzter Zeit auch von Patienten
werden immer mehr von der Forschungsgemeinde
beachtet. Ubliche Methoden fiir die Bewegungserfas-
sung benutzen Tags und externe Sensoren, wie Video-
kameras [2], Ultraschallempféanger, oder Anziige, die
Rotation und Beschleunigung mit einer hohen Prazi-
sion messen [3]. Mit diesen traditionellen Methoden
und der heutigen Technologie ist es kostspielig und
umstandlich, alle Aspekte der Kérperbewegung und
Posen im Laufe des Tages zu erfassen.

Das in diesem Artikel beschriebene Sensormodul, das
Porcupine (Abb. 1), liefert Daten, die genau genug
sind, um die Art der vom Tréager durchgefiihrten Akti-
vitdten, beispielsweise Sitzen, Stehen, Laufen, Trep-
pensteigen oder Fahrradfahren, zu erkennen. Das
Sensormodul ist dabei jedoch nicht dafiir ausgelegt,
ebenso feinkdrnig und prazise wie kommerzielle
Bewegungserfassungsanziige zu sein, hat allerdings
den groBen Vorteil, einfacher und unkomplizierter
fiir den Tréger zu sein. Der vorgestellte Ansatz behan-
delt die Abstraktion der Sensordaten im Sensorkno-
ten selbst und die dynamische Umschaltung auf die
am besten geeignete Eingabemodalitét.

Das Porcupine

Sowohl der Hardware- als auch der Software-Ent-
wurf beeinflussen die Implementierung des Sensor-
moduls: Die auf dem Sensorknoten implementierten
Algorithmen geben nicht nur vorverarbeitete Sensor-
daten aus, sondern bestimmen auch, welche Senso-
ren aktiviert werden und mit welcher Geschwindig-
keit der Mikrocontroller arbeiten soll. Das Sensormo-
dul wurde in erster Linie entworfen um die energieef-
fiziente Erkennung von Bewegung und Haltung eines
Korpers zu erméglichen, an dem es befestigt ist.

Wie bei vielen energieeffizienten Entwiirfen be-
stimmt die Notwendigkeit, so wenig Energie wie mog-
lich zu verbrauchen, die Auswahl der Algorithmen und
der einzelnen Komponenten des Sensormoduls (im
Speziellen den Mikrocontroller und die Sensoren).

Energieeffiziente Datenverarbeitung auf modularen Sensorknoten
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Im vorliegenden Fall hatte die Auswahl auch Einfluss
auf die Datenanalyse selbst. Dabei wird die Tatsache
ausgenutzt, dass Menschen nicht andauernd in Bewe-
gung sind.

Um Bewegungen {iber einen ldngeren Zeitraum auf-
zuzeichnen, wurde der Algorithmus des Sensormo-
duls so konstruiert, dass er zwischen zwei Sensortypen
wechseln kann: Einem Ballschalter zur groben Erken-
nung von Korperhaltung und einem Beschleunigungs-
sensor fiir prazisere Bestimmungen. Ein dritter Mo-
dus, der Schlafmodus, wird aktiviert, wenn iiber einen
Zeitraum keine Bewegung wahrgenommen wird.

Der erste Sensortyp im Porcupine ist ein Schalter, der
Neigungen erkennt. Eine Kombination von neun sol-
chen Schaltern, die in 45° Winkeln zueinander ange-
ordnet sind, deckt eine sehr grobe Erkennung von
Drehung in drei Ebenen ab. Der einfachste Weg, die
Funktionsweise dieses zu visualisieren, ist die Dar-
stellung auf eine Ebene zu beschranken. Dies ist in
Abb. 2 dargestellt. Die anderen beiden Ebenen arbei-
ten analog, wobei bemerkt werden muss, dass nur
neun anstatt zwolf Schalter benétigt werden, da
gemeinsame Schalter zwischen den Ebenen vorhan-
den sind. Die Neigungsschalter bendtigen viel weni-
ger Energie als der Beschleunigungssensor und
auBerdem liegt die Ausgabe der Neigungsschalter
binér vor, weswegen die Verarbeitung und Speiche-
rung schneller und einfacher gegeniiber Beschleuni-
gungssensoren ist, speziell wenn mehrere Schalter
kombiniert werden [5].

Der Beschleunigungssensor (ADXL330 von Analog
Devices) misst sowohl Beschleunigung und Lage in
drei Achsen mit einer deutlich hoheren Auflésung als
die bindren Ballschalter. Im Vergleich zu den Ball-

Abb. 2

Eine Kombination von vier
Ballschaltern, die in 45°
Winkeln zueinander ange-
ordnet sind, fur eine sehr
grobe Erkennung von Dre-
hung in eine Ebene.

A combination of four ball
switches that are placed in
45-degree angles from
each other, allows a coarse-
grained estimation of ori-
entation in one plane.

Abb. 3

Die zwei Versionen von
Porcupine: Links, die fri-
here Version, die als Auf-
steckmodul zum BSN-Node
konzipiert wurde; rechts
die neue Version als eigen-
standiges Modul mit USB-
Anschluss, 3D-Beschleuni-
gungssensor, Ballschalter,
zwei Lichtsensoren, Tempe-
ratursensor, integriertem
Speicher und einer Echt-
zeituhr.

The two versions of the
Porcupine: Left, the earlier
version as an add-on board
for the BSN node; Right,
the new version as a single
board with USB connector,
3D acceleration sensor, tilt
switches, 2 light sensors,

a temperature sensor,
memory storage and a
real-time clock.

| )

and Storz
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Abb. 4
Beschleunigungsdaten von
einer Achse (blaue Linie)
Uber ein paar Sekunden,
die aufgenommen worden
sind, wéhrend der Trager
mit dem Porcupine am
rechten Bein angeschnallt
Treppen gestiegen ist. Spit-
zen in den Daten werden
extrahiert und lokal in Zei-
chenketten geclustert, die
spater analysiert werden
koénnen, um typische Akti-
vitaten zu erkennen, wie
das Sitzen, Laufen, Rennen,
Fahrradfahren usw.

Acceleration data from one
axis (blue line) over a few
seconds, while the wearer
was climbing stairs with
the Porcupine worn on the
right leg. Peaks in the data
are extracted and clustered
locally into strings, which
can later be analysed for
typical patterns of activity
(such as sitting, walking,
running, bicycling, etc.).

Abb. 5

Das Porcupine an der domi-
nanten Hand getragen und
in einer Schutzhlle einge-

kapselt.

The Porcupine worn
around the dominant hand
and encased in a protective
shell.

Clusters: A-L (k=12)

F F

.llluf\-"g__fr -

JL— i kY
Er] \iﬂ:n

String:

..FGEHBH AFGEHBH AFGEHBH AFGEHBH HAFGEHB...

=> Recurring pattern: AFGEHBH

schaltern bendtigt er jedoch signifikant mehr Energie
fiir den Messvorgang. Der gro3te Nachteil jedoch ist,
dass der Mikrocontroller mit einer hoheren Taktfre-
quenz laufen muss und mehr Verarbeitungsschritte
durchfiihren muss, um die Beschleunigungsdaten zu
verarbeiten.

Die erste Version dieses Sensormoduls (Abb. 3, links)
wurde entworfen, um auf einen 'Wireless Body Sensor
Network Node' (BSN-Node, entwickelt am Imperial
College, London) aufgesteckt zu werden, mit dem es
iiber eine serielle RS232 Schnittstelle kommuniziert.
Dieses Modul bietet sowohl die Moglichkeit zur loka-
len Speicherung von Daten (512 KB), als auch die
Moglichkeit, die Daten drahtlos in ein Netzwerk zu
senden.

Die neue Version (Abb. 3, rechts) ist ein eigenstandiges
Modul, das zusitzlich zu den oben genannten Senso-
ren auch 2 Lichtsensoren, einen Temperatursensor,
eine Echtzeituhr zum Zeitstempeln der Daten, sowie
bis zu 8 MB integrierten Speicher und USB-Kommu-
nikation bietet. Der Mikrocontroller (PIC18F4550,
Microchip) wurde explizit ausgewéhlt, weil es bei
dieser Variante moglich ist, die interne Prozessorge-
schwindigkeit zu verandern. Beim Auslesen der Ball-
schalter 14uft er bei einer geringen Geschwindigkeit
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von 31 kHz, wiahrend er beim Auslesen von Beschleu-
nigungsdaten zu 8 MHz wechseln kann. Der Mikro-
controller kann auch in den Energiesparmodus ge-
hen, falls lingere Zeit keine Anderung der Ballschal-
ter und der Beschleunigungsdaten auftreten. Schlie3-
lich kann er die Prozessorgeschwindigkeit auf 48
MHz erhohen, um eine schnelle Dateniibertragung
iiber USB zu ermoglichen, wobei der Mikrocontroller
in diesem Modus den USB-Anschluss als Energiever-
sorgung verwendet statt der integrierten Batterie.

Langfristige Aufzeichnung von
Aktivitaten durch Algorithmen

Das Ziel der Arbeit liegt in der langfristigen Aufzeich-
nung von Aktivititsmustern. Die Herausforderung
dabei ist es, eine optimale Losung fiir die Randbedin-
gungen zu finden. Einerseits sollen moglichst viele
Informationen {iber Aktivititen gesammelt und
gespeichert werden. Das benétigt Energie und Spei-
cherplatz. Andererseits muss die Implementierung
mit den limitierten Ressourcen einer eingebetteten
Hardware-Plattform zurechtkommen. Das bedeutet,
dass Daten moglicherweise wegfallen, da Rechenlei-
stung und Speicherplatz knapp sind.

Der erste Schritt in der Verarbeitung der Beschleuni-
gungsdaten ist der so genannte Spitzenextraktion
(,Peak Extraction*). Hier werden die Daten stark
komprimiert, indem nur die Breite und die Hohe von
Spitzen in den Daten relativ zum aktuellen Durch-
schnittswert aufgezeichnet werden. Nur Spitzen auf3er-
halb eines Epsilonschlauches (positiver und negativer
Schwellwert) um den Durchschnitt werden dabei
gespeichert, um Rauschen in den Daten auszufiltern.
Somit wird viel Speicherplatz gespart, ohne die Cha-
rakteristiken der Bewegungsmuster zu verlieren.

Im zweiten Schritt (wie in Abb. 4 dargestellt) werden
Folgen von Spitzen gesucht, die Bewegungen charak-
terisieren, und im letzten Schritt Aktivitdten wieder-
um als verschiedene Folgen von Bewegungen
erkannt. Ein wichtiger Teil dieses Prozesses ist das
Clustern oder Gruppierung von Spitzen, wo jede Art
von Spitze einem Zeichen zugeordnet wird. Somit
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kann man die Beschleunigungsdaten einer Achse als
eine Zeichenkette darstellen und in dieser Zeichen-
kette nach Mustern suchen, um Bewegungen und
schliel3lich Aktivitdten zu entdecken.

Zusammenfassung und Ausblick

Wir haben ein neues Sensormodul vorgestellt, das
direkt auf der untersten Ebene Daten abstrahiert, um
menschliche Aktivitdten zu erkennen. Ein méogliches
Anwendungsgebiet fiir dieses Modul wére beispiels-
weise das Diagnostizieren von bipolaren Patienten,
bei dem die verschiedenen Phasen der Depression
und Manie durch die iiber langerer Zeit aufgenomme-
nen Bewegungsmuster erkannt werden konnen. Wei-
tere Anwendungen der Medizinforschung sind die
Schlafmusteranalyse (Somnographie) und die Analy-
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Handling most demanding flow problems in respect to both geometric com-
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computing fluid flow problems related to internal combustion engines. This
includes the simulation of in-cylinder phenomena such as gas exchange,
fuel injection, mixture generation, combustion and emission formation, but
also calculating flows in injection equipment, exhaust gas aftertreatment
systems and coolant flows.

Gasoline fuel injection

Unique capabilities for simulating flow phenomena in injection devices, in-
cluding non-linear cavitation effects and the prediction of wear due to cavi-
tation are offered by the FIRE Multiphase module.

Diesel spray and combustion  Spray and wall-film models provide worldwide leading technology for CFD

simulation of mixture formation in all types of spark ignited and compres-
sion ignition engines. The FIRE Combustion Module accounts for fast and
easy analysis and optimization of spark and auto ignition, flame propagati-
on and pollutant formation.

A wide range of capabilities related to the simulation of flow, heat transfer
and catalytic surface reactions for various types of exhaust gas after-treat-
ment devices is offered within the FIRE Aftertreatment module.

Ignition of natural gas
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Intelligente Schnittstellen zu den Diensten
und Gerdten eines AmbientWeb ermdgli-
chen es, unterschiedlichste Nutzergruppen
zu untersttitzen - von Gelegenheitsnutzern
und unerfahrenen Anwendern bis hin zu
professionell ausgebildeten Teilnehmern. Die
intelligenten Schnittstellen mussen sich an
Fahigkeiten, Bedurfnisse des Nutzers sowie
an kontextabhangige Gegebenheiten anpas-
sen, um eine Interaktion zwischen Mensch
und Maschine zu vereinfachen. Statistische
Vorhersagen Uber das Benutzerverhalten
mussen zudem auf lernende Komponenten
des AmbientWeb abgebildet werden.

Intelligent interfaces to the AmbientWeb
services and devices aim at empowering a
large and diverse population ranging from
the casual and unexperienced to the highly
trained users to fulfill their needs and achieve
their tasks. Interfaces that can adapt to user’s
characteristics, abilities, skills, needs and con-
text of usage will be essential to simplify
human-machine interaction. Furthermore
statistical predictions of user behaviour will
be mapped to learning components of the
AmbientWeb.
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Ausgangssituation

Die Gebrauchstauglichkeit (usability) der Mensch-
Maschine-Interaktion durch méglichst viele Nutzer in
moglichst vielen unterschiedlichen Situationen ist eine
notwendige Voraussetzung fiir die Akzeptanz und
damit den kommerziellen Erfolg eines AmbientWeb.
Die Interfaces der im AmbientWeb zur Verfiigung
gestellten Geréte, Objekte und Services miissen ein-
fach und intuitiv nutzbar sein, damit eine gro3e und
heterogene Nutzergruppe von Gelegenheitsnutzern
und unerfahrenen Anwendern bis hin zu professio-
nell ausgebildeten Nutzern ihre jeweiligen Ziele
effektiv, effizient und mit einem hohen Grad an
Zufriedenheit erfiillen kann (in Anlehnung an die
Definition des Begriffes Usability in ISO 9241). Zur
Vereinfachung der Mensch-Maschine-Interaktion
miissen sich die im AmbientWeb genutzten Interfaces
an die Eigenschaften, Fahigkeiten, Fertigkeiten und
Bediirfnisse ihrer jeweiligen Nutzer und den aktuel-
len Nutzungskontext anpassen. Genau diese Anpass-
barkeit ist bei den aktuell im Einsatz befindlichen
interaktiven Systemen nur eingeschrankt vorhanden,
da diese héufig zu statisch und kaum lernfahig sind.

Losungsansatze

Aufbauend auf den an der TU Darmstadt vorhan-
denen Erfahrungen werden im folgenden Losungs-
ansétze hinsichtlich der Entwicklung einfacher, intui-
tiv nutzbarer multimodaler Interfaces und der vor-
hersagenden Modellierung von Nutzern vorgestellt.

Einfache und intuitiv nutzbare multimodale
Interfaces

Der Entwurf von einfachen und intuitiv nutzbaren
Mensch-Maschine-Interfaces ist eines der wichtigsten
Ziele der Gebrauchstauglichkeit [4]. In der Regel be-
schéftigt sich die Forschung im Gebiet der Gebrauchs-
tauglichkeit mit der Interaktion einzelner Nutzer mit
einzelnen Produkten [6]. Unter Verwendung typi-
scher Methoden der Usability Forschung (z.B. Blick-
bewegungsanalyse [10], rechnergestiitzte Handlungs-
analysen, psychophysiologische Indikation, Interview-
techniken) wurden an der TU Darmstadt eine Viel-
zahl von Untersuchungen zur Gebrauchstauglichkeit
von unterschiedlichen Produkten aus dem privaten
(z.B. Waschmaschinen, In-Flight-Entertainmentsys-
teme) und dem beruflichen (z.B. Dentalrontgen-
gerét) Umfeld durchgefiihrt.

Zukiinftig werden wir uns noch stérker der Frage wid-
men, wie sich die zeitgleiche Interaktion von Men-
schen mit mehreren Produkten auf die Gebrauchs-
tauglichkeit auswirkt und wie sich der jeweils spezifi-
sche Nutzungskontext in Studien zur Gebrauchstaug-
lichkeit beriicksichtigen lasst. Ein Beispiel fiir eine
Methode zur detaillierten Untersuchung des Nutzer-
verhaltens wéhrend der Interaktion mit einem
Mensch-Maschine-Interface stellt das Maus-O-Meter
[5] dar, mit dem sé@mtliche Bewegungen des Mauszei-
gers wahrend des Interagierens mit einem Webange-
bot aufgezeichnet und ausgewertet werden kénnen.
Die Kenntnis iiber die jeweiligen Nutzungskontexte
ist aber nicht nur fiir die Analyse der Gebrauchs-
tauglichkeit von Interfaces von hohem Interesse, son-
dern eine wichtige Voraussetzung fiir die Anpass-
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barkeit von kontextabhédngigen Interfaces an die
jeweiligen Kontexte von Nutzern.

Hierbei muss fiir den Nutzer der Zusammenhang zwi-
schen Anpassung und dem erkannten Kontext inso-
weit nachvollziehbar und vorhersagbar sein, dass er
die Interfaces seinen Bedtiirfnissen entsprechend
gestalten kann. An der TU Darmstadt haben wir z.B.
untersucht, wie die Unterbrechbarkeit (Kontextinfor-
mation) einer Person aufgrund von Sensordaten
(Audio und am Korper getragene Beschleunigungs-
sensoren) geschitzt werden kann [7, 8]. Diese Kon-
textinformation kann dazu verwendet werden zu ent-
scheiden, welche Nachrichten die Person in der der-
zeitigen Situation erhalten soll abhingig von der
Dringlichkeit der Nachricht. In diesem Zusammen-
hang wurde auch untersucht, ob und wie der Nutzer
den Zusammenhang zwischen erkanntem Kontext
und Verhalten des Interfaces nachvollziechen kann,
[2, 3]. Da Kontexterkennung selten perfekt sein kann
ist es hierbei oft essentiell, dem Nutzer nicht nur
Riickmeldung zu geben, sondern auch — wenn erfor-
derlich — minimale Interaktionen einzufiihren.

Anwendungsszenario: Nutzer- und kontext-
bezogene Fahrerassistenzsysteme

Ein Anwendungsbereich, in dem die einfache und
intuitive Nutzbarkeit von Interfaces von hoher (nicht
zuletzt sicherheitsrelevanter) Bedeutung ist, ist der
Einsatz von Fahrerassistenzsystemen. Mit der zuneh-
menden Anzahl solcher Assistenzsysteme im Fahr-
zeug steigt die Bedienkomplexitdt und wachst die
Notwendigkeit einer Integration von Einzelsystemen.
Zudem stellen die engen Zeitvorgaben bei der Nut-
zung von Interfaces wéhrend der Fahrt hohe Anforde-
rungen an die einfache und intuitive Bedienung [9].
Ein Beispiel zur Verbesserung der Benutzungsqualitét
mittels multimodaler Signaliibertragung stellt eine
von uns durchgefiihrte Untersuchung eines Systems
dar, das den Fahrer bei drohendem Verlassen der
Fahrspur warnt (Lane Departure Warning). Es stan-
den vier unterschiedliche Warnmodalitdten zur Ver-
fligung — optisches Signal {iber LEDs in den Auf3en-
spiegeln, akustischer Warnton iiber Lautsprecher,
haptisches Signal {iber das Lenkrad sowie haptisches
Signal {iber den Fahrersitz. Es wurden sowohl die ein-
zelnen Signale als auch Signalkombinationen von
den Probanden subjektiv beurteilt im Hinblick auf
Wahrnehmbarkeit, Reaktionsauslésung und Komfort.
Dariiber hinaus haben die Fahrer eine Gesamtbewer-
tung der Signale durchgefiihrt. Den Fahrern wurden
die Signalkombinationen haptischer Sitz/Akustik
haptischer Sitz/haptisches Lenkrad und haptisches
Lenkrad/Akustik angeboten. Die Ergebnisse zeigen
bei allen Beurteilungskriterien eine eindeutig bessere
Beurteilung der Signalkombination haptischer Sitz/
Akustik gegeniiber den beiden anderen Kombinatio-
nen [1].

Den positiven Effekt der Verkniipfung unterschiedli-
cher Modalitéten bei der Informationseingabe konn-
ten wir ebenfalls in entsprechenden Untersuchungen
im Rahmen des Forschungsvorhabens ,,Mobile Auto-
motive Cooperative Services“ (MACS) aufzeigen [11].
Die umfangreichen Fahrversuchen mit 35 Probanden
fiihrten zu der Aussage, dass zur Nutzung von mobi-
len Diensten wéhrend der Fahrt der parallele Einsatz
von Sprachsteuerung und die manuelle Bedienung
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iber eine Drehsteller zu hoher Akzeptanz und guter
Bedienqualitét fiihrt und daher empfohlen wird.
Die Fusion von unterschiedlichen Daten hinsichtlich
der aktuellen Umgebung (z.B. mittels Umgebungs-
sensoren), des aktuellen Fahrzeugzustandes (z.B.
mittels Auswertung der CAN-Busdaten) und des
aktuellen Fahrerzustandes (mittels Bestimmung des
Grades des Aufmerksamkeit oder Ermiidung) ist eine
wesentliche Voraussetzung fiir eine nutzer- und kon-
textabhingige Anpassung der zukiinftigen Fahreras-
sistenzsysteme. In diversen fachgebietsiibergreifen-
) o den Projekten an der TU Darmstadt (z.B. S.A.N.T.O.S,
Soziale und personliche PRORETA) war und ist daher das Thema der Ver-
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Vorhersagende Modellierung von Nutzern

Eine der groten Herausforderungen des Einsatzes
eines AmbientWeb ist, fiir moglichst viele Nutzer mit
unterschiedlichsten Hintergriinden, Wissen und
Bediirfnissen verwendbar zu sein. Vorhersagende
Benutzermodelle konnen das AmbientWeb beféhigen,
sowohl die Ziele, Intentionen und Pldne als auch die
Charakteristiken der Benutzer zu erkennen und die
Interfaces und Systeme entsprechend proaktiv anzu-
passen. Hierfiir ist es notwendig entsprechende Infor-
mation von Interfaces und Sensordaten zu sammeln
und die Benutzer und deren Verhalten zu modellieren
und zu generalisieren. Hierbei ist wichtig Informatio-
nen von mehreren Nutzern zu verwenden, da die
Information, die fiir einzelne Nutzer zur Verfiigung
steht, i.d.R. limitiert sein wird. Dies ist insbesondere
fiir den gelegentlichen Nutzer von grosser Bedeu-
tung. An der TU Darmstadt sammeln wir z.B. Lokati-
ons- und Aktivitdtendaten [8] von mehreren Nutzern
iiber mehrere Wochen und Monate. Neben der
Modellierung des Tagesablaufes einzelner Person
kann man die Daten gemeinsam nutzen, um z.B. typi-
sche Tagesablédufe einer bestimmten Berufsgruppe zu
modellieren. Basierend auf solchen Daten lassen sich
dann Vorhersagen machen, wer wann erreichbar ist
oder wann jemand seine derzeitige Aufgabe voraus-
sichtlich beendet haben wird.
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Die Zielsetzung des AmbientWeb, des
Ambient Intelligence-Projekts der Techni-
schen Universitat Darmstadt, besteht darin,
die Lebensqualitat in den Bereichen Gesund-
heit, Arbeit, Freizeit und Mobilitdt zu
erhéhen. Um die 6konomische Bedeutung
und das Potenzial des AmbientWeb aufzu-
zeigen, betrachten wir Implementierung
und Anwendung sowohl aus betriebswirt-
schaftlicher als auch volkswirtschaftlicher
Perspektive.

AmbientWeb - an economic perspective The
AmbientWeb, the Ambient Intelligence pro-
ject at Technische Universitdt Darmstadt, is
designed to support assisted living in the
fields of health, work, leisure, and mobility.
In this paper we consider the implications of
implementing and using the AmbientWeb
from both a microeconomic and macroeco-
nomic perspective.
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AmbientWeb — die Vision

Das AmbientWeb ist ein Netz aus interagierenden
intelligenten Objekten und Diensten, die uns umge-
ben und in den Lebensbereichen Arbeit, Freizeit,
Gesundheit und Mobilitdt unterstiitzen. Das Beson-
dere liegt dabei in der Vernetzung der genannten
Bereiche. Nehmen wir als Beispiel einen Kiihl-
schrank, der selbststdndig Lebensmittel nachbestellt,
wenn der Mindestbestand unterschritten ist. Dies
wiére erst einmal nichts Neues; die Innovation des
AmbientWeb besteht darin, dass eine Vernetzung
zwischen dem Kiihlschrank und dem Terminkalender
der Inhaber besteht, sodass der Kiihlschrank weil3,
wann wir uns auf Auslandsreisen oder im Urlaub
befinden und somit keine Nachbestellung sinnvoll ist.
Im Folgenden wollen wir auf die wirtschaftliche Aus-
wirkung vom Einsatz von Ambient Intelligence in den
Bereichen Gesundheitswesen vor dem Hintergrund
einer alternden Gesellschaft einerseits und Logistik
und Supply Chain Management andererseits einge-
hen [1].

Deutschland altert

In vielen Landern fallen die Geburtenraten, wiahrend
die Lebenserwartung steigt. Zum Beispiel hat sich die
Lebenserwartung in der Bundesrepublik Deutschland
von 1970 bis heute um acht Jahre verldngert und wird
bis zum Jahre 2050 um fiinf weitere Jahre anwach-
sen. Demographische Prognosen zeigen, wie sich der
Wandel in Deutschland vollzieht. Die so genannte
,Bevolkerungspyramide“, die derzeit einer Wetter-
tanne dhnelt, wird in den néchsten 40 Jahren ein pilz-
formiges Profil annehmen, bei dem dann die am
starksten besetzte Kohorte die der 60-Jdhrigen sein
wird und jeder jlingere Jahrgang kleiner sein wird als
die altere Kohorte [2].

Auch die Verdnderung des Altersquotienten, der das
Verhéltnis der zu versorgenden &lteren Menschen
(iiber 65 Jahre) zur erwerbsféhigen Bevolkerung (20-
bis 64-Jahrige) angibt, verdeutlicht die Entwicklung:
Im Jahr 2000 betrug der Quotient 24.2%, 2010
nimmt er zu auf 30.8% und bis zum Jahr 2040 wird er
bei etwa 52.6% liegen. Das bedeutet, dass nur zwei
Personen fiir die Unterstiitzung eines &lteren Mit-
glieds der Gesellschaft sorgen miissen [3].

Diese Entwicklungen haben gravierende Auswirkun-
gen fiir das Gesundheitswesen. So ist es offensicht-
lich, dass die Mobilitdt der Menschen im Alter einge-
schrankt ist, was zu Konsequenzen fiir Pflege und
Betreuung — und die hierfiir entstehenden Kosten —
fithrt. Wie kann das AmbientWeb zur Bewiltigung
solcher Probleme, im Sinne einer Erhohung der
Lebensqualitat dlterer Menschen und auch einer
Kostensenkung, beitragen?

Welche Potenziale gibt es zur Erh6hung der Lebens-
qualitat dlterer Menschen und zur Kostensenkung im
Gesundheitswesen?

Die Hypothese lautet, dass durch den geeigneten Ein-
satz von Informations- und Kommunikationstechno-
logien, und im Besonderen durch den Einsatz von
Ambient Intelligence, ein Beitrag dazu geleistet wer-
den kann, dass mehr Patienten ambulant statt sta-
tiondr gepflegt werden. Der Kostenunterschied zwi-
schen einer stationdren und einer Heimpflege belduft
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sich fiir jeden Leistungsempfanger auf etwa 7.300
Euro pro Jahr. Damit kénnte heute durch eine Verrin-
gerung von nur 1% stationérer Pflege eine Kostenre-
duzierung von 47,12 Mio. Euro erreicht werden. Im
Jahr 2010 wéren es dann schon 53,40 Mio. Euro
Ersparnis und im Jahr 2050 sogar 106 Mio. Euro. Bei-
spiele fiir eine solche Unterstiitzung sind eine auto-
matische Uberwachung der Kérperfunktionen, Be-
handlungserinnerungen sowie eine Verbesserung der
Medikamentenversorgung. Der Deutsche Apotheker-
verband schétzt, dass etwa 25 Prozent aller Kranken-
hausaufenthalte auf Fehlmedikationen zuriickge-
fiihrt werden konnen, was zu Kosten in Hohe von
etwa einer Milliarde Euro pro Jahr fiihrt.

Logistik und Supply Chain Management

Wie kaum in einer anderen Disziplin wurden jlingst in
der Logistik und im Supply Chain Management infor-
mations- und kommunikationstechnische Neuerun-
gen zur Losung komplexer Aufgaben in einem dyna-
mischen Umfeld gefeiert [4, 5, 6]. Uber die Speiche-
rung und Sendung von Echtzeitinformationen mittels
RFID-Tags an Paletten, Behéltern und Paketen zur
Steuerung des Warenflusses hinaus, werden Szenari-
en diskutiert, in denen intelligente Logistik-Objekte
ihren Weg durch den Materialfluss selbststdndig
finden und somit den eigenen Giiterfluss autonom
steuern und organisieren [4, 7].

Mittels AmbientWeb-Technologien sind die einzelnen
logistischen Objekte in der Lage, miteinander zu
kommunizieren und Daten auszutauschen, um auf
diese Weise die Verfiigbarkeit aller relevanten Infor-
mationen zu gewéhrleisten. Es erfolgt eine Synchro-
nisation von Informations- und Materialfluss in der
Supply Chain sowie eine Koordination der Teilsyste-
me zur Erhohung der Effizienz und Effektivitat des
Gesamtsystems.
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Die Anwendung von innovativen Supply Chain-Kon-
zepten ist gerade auch im Gesundheitswesen von
Interesse. So sind Szenarien denkbar, in denen auf
Basis einer kontinuierlichen ambulanten Uberwa-
chung automatisch Medikamente nachbestellt oder
Dienstleistungen angefordert werden.

Investitionsanreize

Der Einsatz von IuK-Technik, und insbesondere die
Gestaltung des AmbientWeb, hat also das Potenzial,
signifikante Kostensenkungen im Gesundheitswesen
zu ermoglichen. Vor diesem Hintergrund ist eine
sorgfiltige Analyse angezeigt, ob und inwieweit es
sinnvoll ist, Investitionsanreize zu schaffen. Dies gilt
umso mehr, als insbesondere fiir IuK-Technologien
héufig Startup-Probleme existieren. So zeigen For-
schungsergebnisse im Bereich der Netzeffekttheorie,
dass es haufig zu einem ,Excess Inertia“ kommen
kann, der die Etablierung einer neuen innovativen
Technologie verhindert. Vor diesem Hintergrund
besteht eine interessante Herausforderung auch dar-
in zu untersuchen, ob anbieter- oder nachfrageseitige
Investitionsanreize sinnvoll sind, um dieses Startup-
Problem zu iiberwinden.
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In den frihen Phasen seiner technischen Ent-
wicklung stehen die ethischen und gesell-
schaftlichen Implikationen des Ambient In-
telligence noch keineswegs fest. Stattdessen
lassen sich Problemstellungen fur die Ent-
wickler formulieren. Kénnen diese Probleme
geldst werden, entstehen gewisse Bedenken
womaoglich gar nicht erst. Wir betonen zwei
groBe Herausforderungen dieser Art. Einer-
seits geht es um informationelle Selbstbe-
stimmung, andererseits um Skalierung und
die Schnittstellen zwischen einer kaum
wahrnehmbaren Technik und ihren mensch-
lichen Nutzern. Diese Herausforderungen an
Ambient Intelligence verlangen nach einer
engen Zusammenarbeit der Sozial- und Gei-
steswissenschaften mit den technischen Dis-
ziplinen.

Ambient Intelligence - ethical and social
challenges In the early stages of technical
development it would be premature to
announce the ethical or societal problems of
ambient intelligence. Instead, we should talk
of engineering challenges for AmbientWeb
development. If these can be met, certain
issues may not arise. We focus on two major
challenges. One concerns informational self-
determination, the second concerns questi-
ons of scale and the interface between an
imperceptible technology and its macrosco-
pic human users. These design challenges call
for close cooperation between social scien-
ces, humanities, and the engineering disci-
plines.
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Ambient Intelligence-Technologien ermoéglichen neue
Formen der vernetzten Interaktion, durch die die
heutigen Weisen der Integration der Menschen in
natiirliche und technische Umgebungen sowie in 6ko-
nomische und soziale Netzwerke substantiell veran-
dert werden konnten. Soziale Netzwerke basieren auf
direkten sozialen Beziehungen und den dazu gehori-
gen Handlungsweisen; hier deutet sich ein Konflikt
einerseits mit der Allgegenwart, andererseits mit der
fehlenden Wahrnehmbarkeit der neuen Technologien
an. Die Konsequenz miisste sein, AmbientWeb-Losun-
gen von vornherein als Unterstiitzung und Erweite-
rung von Interaktionen in sozialen Netzwerken zu
konzipieren. Eine sozial orientierte oder anthropo-
zentrische (und entsprechend interdisziplindr ausge-
richtete) Technikentwicklung findet hier ein neues
und weites Betatigungsfeld.

Intelligente Technologien sind ebenso wie klassische
Techniken auf das Ziel gerichtet, menschliches Han-
deln und Entscheiden zu unterstiitzen, zu stirken
und zu erweitern. Allerdings zeigt sich bei genauerer
Analyse immer wieder, das eine solche Unterstiitzung
oft mit einem Kontrollverlust und dem Riickgang der
habitualisierten Beherrschung der Technik, dagegen
mit einer grofderen Abhéngigkeit oder auch Fremd-
kontrolle verbunden ist. Das macht etwa der Blick auf
neue Verkehrssysteme deutlich [1]. Im Fall der ubi-
quitdren Mikro- oder gar Nanotechnologien sind ins-
besondere Widerspriiche zwischen der Gefdhrdung
der Privatsphére und dem Recht auf informationelle
Selbstbestimmung absehbar — dieses Recht hat ja in
Deutschland durch das entsprechende Urteil des Bun-
desverfassungsgerichts quasi grundgesetzlichen Cha-
rakter [2]. Mit Netzwerken und erst recht mit ihrer
technischen Gestaltung sind immer auch gesellschaft-
liche Machtfragen verbunden [3]. Hier ist ein Design
der Technik notwendig, das die individuelle Kontrolle
uber diese erlaubt (z.B. durch An- und Abschalten der
Sensoren, Regulierung der Reichweite, ggfs. Verschliis-
selungstechniken etc.), damit diese Technologien
iiberhaupt gesellschaftlich annehmbar sind.
Gemessen an traditionellen Technikbegriffen, auch
an traditioneller Technikkritik stellt die Vision einer
intelligenten Umwelt alles auf den Kopf. Traditionell
heil3t es ja, die Technik diene der Beherrschung der
Natur. Die Natur wird also als etwas Unheimliches,
vielleicht sogar Feindliches gesehen, das beherrscht
werden muss: Die Krankheiten sind in ihr zu Hause,
unberechenbare Erdbeben und Blitzschlige, unsicht-
bare Gefahren von Bakterien oder Parasiten. In den so
genannten primitiven Gesellschaften galt die Natur
als beseelt. In allen Dingen steckten Geister, die durch
Rituale und Gebete beschwichtigt werden mussten.
Die Technik und insbesondere die naturwissenschaft-
lich unterfiitterte Technik ermoglichte dagegen eine
Rationalisierung, auch Entzauberung der Natur [4].
Im Prinzip zumindest ist unsere technisierte Umwelt
verstehbar geworden, wir konnen dort planmaflig
wirken und auch ohne den Segen der Gotter gezielt
Kontrolle austiben.

Mit dieser traditionellen Vorstellung von Sinn und
Zweck der Technik geht auch die traditionelle Tech-
nikkritik einher. Sie betont und beklagt unsere Ent-
fremdung von der Natur und ein ausbeuterisches Ver-
haltnis, in dem alles instrumentalisiert wird und zur
blof3en Ressource verkommt. Weder diese Erwartung
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noch diese Kritik an der Technik greift nun aber dort,
wo sich die Technik der Erfahrbarkeit entzieht, wo sie
unsichtbar zum Teil unserer Erfahrungswelt wird, von
uns eingeatmet oder verzehrt wird. Dies gilt fiir die
unglaublich kleine Nanotechnik, fiir genetisch modifi-
zierte Organismen und die Umweltintelligenz zukiinf-
tiger Computerwelten. An die Stelle einer entfrem-
denden Technisierung der Natur tritt nun die neue
Unheimlichkeit einer naturalisierten Technik [5].
Wie ein Spaziergang durch den Wald soll der Umgang
mit den Computern in der Zukunft sein, so heilst es
bei den Visionédren des AmbientWeb, Ubiquitous Com-
puting und der Smart Environments, z.B. beim Infor-
matiker Mark Weiser [6]: , There is more information
available at our fingertips during a walk in the woods
than in any computer system, yet people find a walk
among trees relaxing and computers frustrating.
Machines that fit the human environment, instead of
forcing humans to enter theirs, will make using com-
puters as refreshing as taking a walk in the woods”.
Wir miissen uns jedoch nur an Hénsel und Gretel
erinnern, um ein Gefiihl dafiir zu bekommen, wie
unheimlich so ein Waldspaziergang sein kann. Was
bedeutet es, wenn die Technik nicht mehr als Instru-
ment der Beherrschung zwischen der Natur und uns
steht, sondern in die Natur aufgeht und uns so
unheimlich werden kann, wie die magisch beseelte
Natur es war?

Eine Chance fiir die zukunftsfahige Gestaltung des
Ambient Web ergibt sich aus dem Konzept der ,,con-
verging technologies“. Im Konzert mit anderen
Schliisseltechnologien, aber auch Geistes- und
Sozialwissenschaften konvergieren die Informations-
und Kommunikationstechnologien auf gesellschaftli-
che definierte Problemfelder — zum Beispiel ,,conver-
ging technologies for active ageing* [7].
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Die Themen der sozial orientierten Nutzung sowie
der anthropozentrischen Entwicklung und Gestal-
tung neuer Technologien sind, trotz ihrer offensichtli-
chen Dringlichkeit, bislang wenig untersucht wor-
den. Dies mag damit zusammen héngen, dass hier so-
wohl Ingenieure als auch Sozial- und Geisteswissen-
schaftler jeweils alleine nicht dem umfassenden Cha-
rakter der neuen Techniken gerecht werden koénnen.
Dem entspricht die Beobachtung, dass gegenwartig
die fruchtbarsten Debatten nicht in disziplindren
Kontexten, sondern in transdisziplindren Umgebun-
gen stattfinden [8, 9]. Vorstellungen {iiber kiinftige
Nutzungsszenarios beschranken sich bislang auf
mehr oder weniger fundierte technische Spekulatio-
nen. Solche Nutzungsvisionen miissten ausgearbeitet
werden. Darauf konnten soziale Empfehlungen oder
Normen, die nur in enger Zusammenarbeit mit Nut-
zern bzw. Betroffenen zu entwickeln sind, aufbauen.
SchlieBlich kénnten methodologische Konzepte fiir
den Einbau von Normen und den Umgang mit Ambi-
valenzen in den Design-Prozess selbst resultieren.

Die Fortfiihrung dieses breit angelegten Forschungs-
und Entwicklungsprozesses wird zu dem beitragen,
was ein Markenzeichen der wissenschaftlichen Arbeit
an der TU Darmstadt ist und noch ausgepréagter wer-
den konnte: Der offenen Fachlichkeit und der breiten
facheriibergreifenden Zusammenarbeit wird es gera-
de bei der Analyse und der Gestaltung dieser ubi-
quitdren und pervasiven Technologien bediirfen.
Durch die Gestaltung der Technik wird namlich
Gesellschaft und Interaktion strukturiert, dabei setzt
umgekehrt die aktive Entwicklung der kiinftigen
Gesellschaft die Aneignung neuer Technologien vor-
aus, durch die die Gesellschaft nachhaltig geprégt
wird [10]. Zugespitzt formuliert: Technikentwick-
lung ist angewandte Sozialwissenschaft, und die
Gestaltung von Gesellschaft ist angewandte Techno-
logieentwicklung. Dieser Problematik gerecht zu
werden konnte einer der attraktiven Effekte des For-
schungsschwerpunkts ,,Ambient Intelligence“ sein.

Fachgebiet Wissenschaftsphilosophie und Wissenschaftsgeschichte

Im Fachgebiet Wissenschaftsphilosophie und Wissenschaftsgeschichte (Prof. Alfred Nordmann) liegt ein
Schwerpunkt auf jiingste Veranderungen der Forschungskultur. Am Beispiel von Nanowissenschaft und den
konvergierenden Schliisseltechnologien stehen Fragen der Wissensproduktion im Vordergrund: Was fiir eine
Rolle spielen hierbei Theorien, Simulationen, Metaphern, Visualisierungen und Visionen?
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Abb. 4

Messkopf des optimierten
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meters

Gauge head of the
improved air-flattening
tonometer
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Elektromechanische Systeme
in der Medizintechnik

Stephanie Klages/Jacqueline Rausch/Roland Werthschiitzky

Navigation in HerzkranzgefaBen durch
Kraftmessung an Fihrungsdrahtspitzen, Ab-
tasten von Lebergewebe mit minimalinvasi-
ven Werkzeugen, Lungendiagnostik mit Hor-
schall und Augeninnendruckmessung schnel-
ler als ein Wimpernschlag — das alles wird
moglich durch den Einsatz miniaturisierter
elektromechanischer Systeme. Diese Systeme
sind in Form von Mikrosensoren und Mikro-
aktoren sowie zunehmend als Sensorsysteme
und direkt gekoppelte Sensor-Aktor-Systeme
ausgebildet. Voraussetzung fur die erfolgrei-
che Entwicklung und Anwendung dieser
mikromechatronischen Systeme ist eine ver-
trauensvolle Zusammenarbeit mit den jewei-
ligen Facharzten von der Ausarbeitung der
Aufgabenstellung bis hin zur Anwendung
bei den Patienten.

Electromechanic systems in medical techno-
logy Navigation in coronary vessels by means
of force measurement at a guide wire’s tip,
scanning liver tissue with minimal invasive
tools, lung diagnostics with audible sound
and measurement of intraocular pressure
faster than a blink of an eye - all these as-
pects become possible by the employment of
miniaturised  electromechanical  systems.
These systems are developed more and more
as sensor systems and directly coupled sen-
sor-actuator-systems in form of micro-sen-
sors and micro-actuators as well. A faithful
cooperation with medical specialists from
elaboration of definition of a project up to
application with the patients represents is a
condition for the successful development
and application of these micro-mechatroni-
cal systems.
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Einfiihrung

Elektromechanische Systeme als Synergie zwischen
Elektrotechnik, Informationstechnik und Mechanik
bilden die Grundlage moderner Werkzeuge und
Instrumente in der Medizintechnik. Die Groe der
diagnostizierten oder therapierten menschlichen
Korperbereiche und die Vermeidung unerwiinschter
Riickwirkungen stellen dabei hochste Anforderungen
an die Prézision und erfordern somit geringe Toleran-
zen der mechanischen Komponenten. Der Ubergang
bzw. die Ergdnzung von der klassischen Feinwerk-
technik zur Mikrotechnik erméglicht die Umsetzung
dieser Anforderungen in Form von mikroelektrome-
chanischen Systemen (MEMS: Micro Electro Mecha-
nical Systems).

Vorgestellt werden Systeme — Sensorsysteme und
direkt gekoppelte Sensor-Aktor-Systeme — fiir die Dia-
gnostik und Therapie als Ergebnisse von Forschungs-
arbeiten am Institut fiir Elektromechanische Kon-
struktionen (EMK). Die erreichten Ergebnisse wer-
den fiir die ausgewdhlten Beispiele in Kurzform dar-
gestellt. Auf die Darstellung des oftmals sehr komple-
xen Entwurfsprozesses von Modellbildung, Simulati-
on, Verifikation und Validierung muss aus Platzgriin-
den verzichtet werden. Zur Vertiefung wird auf geeig-
nete Literatur verwiesen.

Elektromechanische Diagnosesysteme

Die am haufigsten erfasste MessgroRe zur Diagnose
am und im Menschen ist der Druck. Beispiele sind die
Herzdruckmessung (5 — 270 mmHg), Augeninnen-
druckmessung (12 — 25 mmHg), Hirndruckmessung
(5 — 40 mmHg) und Blasendruckmessung (5 — 80
mmHg). Der Umfang dieser Druckmessungen wird in
naher Zukunft stark zunehmen. Vor allem werden
miniaturisierte Einzelsensoren oder Sensorarrays zur
Uberwachung der Prozessparameter bei Organer-
satzsystemen, z.B. einem kiinstlichen Herz und
kiinstlicher Bauchspeicheldriise, zur Hirn- und
Augendruckregelung sowie zur Navigation von
Fiihrungsdriahten und Kathetern im KoronargefaRsy-
stem bendtigt.

Ein Forschungsschwerpunkt im Fachgebiet Prozess-
mess- und Sensortechnik am Institut EMK ist die Ent-
wicklung von miniaturisierten piezoresistiven Silizi-
um-Kraft- und Drucksensoren fiir Diagnosesysteme.
Im Folgenden werden drei Forschungsarbeiten fiir die
medizinische Diagnostik vorgestellt.

Akustische Lungendiagnostik

Zur Untersuchung einer Lungenentziindung oder
einer asthmatischen Uberblihung der Lunge wird seit
300 Jahren die manuelle akustische Diagnostik durch
Abklopfen — Perkussion — angewendet. Diese Metho-
de eignet sich vor allem fiir Kinder gut, da sie von
aulBen und fiir den Organismus unbelastend erfolgt.
Der Nachteil besteht jedoch in der ausschlief8lich sub-
jektiven Bewertung der Gerdusche.

Eine Alternative stellt die Einleitung von mechani-
schen Schwingungen durch einen Aktor in den Brust-
korb und die Detektion des transmittierten Schalls
durch ein Mikrofon dar. Im Rahmen einer abgeschlos-
senen Dissertation [1] wurden zwei Verfahren ent-
wickelt, die sich fiir die Untersuchung der Lunge eig-
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elektrodynamischer
o Aktor
Stethoskop-
Sensor Impedanz-
messkopf

nen: Schalleinleitung mit einem miniaturisierten Abb. 1
Aktor iiber die Brustwand mit Messung auf der
gegeniiberliegenden Seite auf dem Riicken und
Schalleinleitung {iber die Brustwand mit Messung the acoustic lunge
iber Luftrohre oder Mundraum. Die Schallerfassung diagnostic
erfolgt mittels eines Stethoskop-Mikrofons.

Das Vorgehen erfolgt in drei aufeinander aufbauen-

den Ansétzen. Zunichst wird die Schallausbreitung

in einer kiinstlich nachgebildeten Lunge, dem sog.
Lungenphantom untersucht. Dieses besteht aus

Schaumstoff und erméglicht eine eindimensionale
Schallausbreitung. Ziel ist die Ermittlung und Analy-

se aller Storgroen, die die Schalltransmission beein-

flussen. Die Schallausbreitung im Phantom lésst sich

zudem mit Hilfe verteilter Netzwerkelemente

beschreiben und simulieren.

Im néchsten Schritt werden isolierte Schweinelungen

in der von der Phantommessung charakterisierten
Messumgebung untersucht. Die Tierlungen weisen

die gleichen physiologischen Eigenschaften wie die

Lungen von Kindern auf. Aus den Messungen an der

isolierten Schweinelunge, ohne und mit eingebrach-

ter Fliissigkeit als simuliertem Entziindungsherd,

kann ab einer Frequenz von ca. 100 Hz eine Erhéhung

der Ubertragungsfunktion nachgewiesen werden

(Abb. 2). Durch weitere Merkmalsextraktion der Sig-

nalverldufe konnen grof3flachige Krankheitsherde

nachgewiesen und lokalisiert werden. Ein speziell

entwickeltes Impedanzmessverfahren sichert die
reproduzierbare Ankopplung des Schwingungsaktors Abb. 2

Blockschaltbild zur akusti-
schen Lungendiagnostik

Block diagram describing

zwischen den Rippen des menschlichen Brustkorbes. ~Analyse der Schallausbrei-
tung in der menschlichen

Dieses Verfahren eignet sich zur unbelasteten Grob- |yge

diagnose von Akutpatienten und zur Langzeit- apalysis of sound propa-

iiberwachung wihrend der Therapie. gation in the human lung
Lungenentziindung
g 100 - i ':_)—n
90 - =L
2 80+ gesund
& 707 — — —+25mltracheal
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Folodioden

D

Folodioden

B

spharische Form der Homhaut
o

applanierte Form der Homhaut
wahrend der Luft-A pplanationstonometrie

- reflekfierter Strahlungsfluss ndert sich
inAbhangigkeit des Augeninnendrucks

Abb. 3

Erfassung der Verformung
des Auges wéhrend der
Luft-Applanationstonome-
trie Uber die Reflektionsei-
genschaften der Hornhaut
des Auges (Seitenansicht)

Detection of the deforming
of the eye during air-
flattening tonometry

using light-reflection of
the cornea (sideview)

Abb. 5

Telemetrisches Sensorsy-
stem zur Zungendruckmes-
sung mit vier piezoresisti-
ven Sensoren

Telemetric sensor system
for measuring the pressure
of the tongue with four
piezoresistive sensors

Tabelle 1

Auszug der Anforderungen
an das Messsystem zur
Zungendruckmessung.

Abstract of system-require-
ments for measuring the
pressure of the tongue.

Anforderung Dru

Wert

0<p<2bar

Luftapplanationstonometer

Rund 2% der Bevolkerung in Deutschland sind an
einem Glaukom, im Volksmund auch ,,Griiner Star®
genannt, erkrankt. Unbehandelt fiihrt ein Glaukom
zur Erblindung. Ist ein Glaukom diagnostiziert, so las-
sen sich in der Regel weitere Schéden verzégern oder
sogar vermeiden. Bereits eingetretene Schéden kon-
nen jedoch nicht mehr regeneriert werden.

Die Augeninnendruckmessung — Tonometrie — ist im
Rahmen der Glaukom-Diagnose und -Therapie zwin-
gend notwendig, da sich an Hand des Druckwertes
und Druckverlaufs ein Ma@ fiir die Gefahr einer Glau-
komerkrankung oder bereits der Krankheitszustand
selbst ableiten ldsst. Aus medizinischer Sicht sind
Messungen des Augeninnendrucks mehrmals am
Tag, vor allem in den frithen Morgenstunden, wiin-
schenswert. Aufgrund der hohen Kosten wird dies in
der Praxis jedoch kaum durchgefiihrt. Daher besteht
das Ziel einer laufenden Forschungsarbeit [2] in der
Entwicklung eines miniaturisierten, mobil einsetzba-
ren Luft-Applanationstonometers als direkt gekoppel-
tes Aktor-Sensor-System. Ausgehend von einer aus-
fiihrlichen Analyse der Messunsicherheit des Luft-
Applanations-Verfahrens und deren physikalischen
Ursachen wird ein miniaturisiertes elektromechani-
sches Messsystem entwickelt.

ckbereich Messbereich

-280 < Press < 250 mbar

Druckauflésung

< 5 mbar

Geriate zur Luft-Applanationstonometrie sind bereits
seit ca. zwei Jahrzehnten im stationidren, medizini-
schen Einsatz. Bei diesem Messverfahren verformt
ein sehr kurzer, rampenférmiger Druckluftsto® von
einer Dauer von ca. 6 ms mit einem maximalen
Staudruck von 100 mbar die Hornhaut des Auges
(Abb. 3). Aus dem Verformungsverhalten der Horn-
haut wird durch eine Kalibrierkurve der Augeninnen-
druck ermittelt.

Dieses Messverfahren weist zwei wesentliche Vorteile
auf: Fine Anédsthesie des Auges ist nicht mehr not-
wendig und es ist kein Kontakt des Auges mit der
Messeinrichtung erforderlich. Dadurch ist die
Anwendung nicht nur auf Arzte eingeschrankt, son-
dern auch von Laien bzw. Sprechstundenhilfen durch-
fiithrbar. Diesen Vorteilen stehen Schwéchen hinsicht-
lich der Messunsicherheit gegentiber. Durch Kenntnis
der Ursachen fiir eine erweiterte Messunsicherheit
wird im Rahmen dieser Arbeit eine weitere Optimie-
rung des Messverfahrens realisiert. Abb. 4 zeigt den
neuartigen Messkopf des Demonstrators.

Sensorsystem fiir die Zungendruckmessung
Zahnfehlstellungen von Kindern entstehen in einem
Alter von drei bis fiinf Jahren, wenn das Kno-
chenwachstum noch nicht abgeschlossen ist. Bei ca.
10 bis 20% der Patienten ist die Fehlstellung auf eine
Fehlmotorik der Zunge zuriickzufiihren. Dabei spielt
nicht nur die Lage der Zunge beim Sprechen eine Rol-
le. Vor allem die quasistatischen Drucke der Zunge
gegen den Gaumen im Schlaf oder beim Schlucken
tragen maldgeblich zur Verformung des in diesem
Alter noch weichen Gaumens und somit zur Fehlstel-
lung der Zéhne bei. In mehreren Arbeiten ist am Insti-
tut EMK das in Abbildung 5 dargestellte Messsystem
entstanden. Dieses erfasst den Druck mit vier piezo-
resistiven Sensoren [3]. Die Daten werden {iber eine
Telemetrieeinheit nach auf3en iibertragen.

Eine weitere Anwendung dieses Messsystems konnte
als Fernziel in der Therapie von Sprachstérungen lie-
gen. Durch die Kenntnis der individuellen, ortsabhén-
gigen Druckverteilung am Gaumen konnten Riick-
schliisse auf die Behandlung gezogen werden. Die
Anforderungen an ein vervollkommntes Messsystem
sind in Tabelle 1 zusammengefasst.

Seit Oktober 2006 wird dieses Forschungsprojekt von
der Deutschen Forschungsgemeinschaft gefordert.
Ziel ist die Entwicklung eines flexiblen Sensorarrays.
Die Sensoren des aktuellen Messsystems sind mit (2 x
3) mm? und einer Dicke von 2 mm noch deutlich zu
grofd. Weiteres Ziel ist die Verbesserung der Teleme-
trieeinheit, so dass das Messsystem auch iiber einen
ldngeren Zeitraum, z.B. {iber Nacht, eingesetzt wer-
den kann.

Minimalinvasive Chirurgie

Zu Beginn des 20. Jahrhunderts wurde in der Chirur-
gie eine neue Technik entwickelt, die bis heute das
chirurgische Umfeld maf3geblich préagt: die minima-

ortl. Auflésung max. Dicke
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Abb. 6

Prinzipskizze einer laparo-
skopischen Gallenblase-
nentfernung

Draft of the scenario of a
minimally invasive gall
bladder dissection

Insuflation

Instrument 2

Laparoscope

Abb. 7

Réntgenaufnahme eines
HerzkranzgefaBes mit und
ohne Verengung

X-Ray image of a coronary
vessel with and without
constriction
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linvasive Chirurgie. Diese Operationstechnik ist auch
unter dem Namen ,,Schliissellochchirurgie” bekannt,
was die Operationstechnik sehr gut beschreibt. Durch
kleine, natiirliche oder kiinstlich geschaffene Zugin-
ge werden Instrumente zur Diagnose oder Manipula-
tion in den Korper eingefiihrt. Werden minimalinvasi-
ve Eingriffe im Bauchraum vorgenommen, so spricht
man von Laparoskopie. Hierbei werden starre, stab-
formige Instrumente — Laparoskope — durch Schleu-
sen — Trokare — in den Korper eingefiihrt (Abb. 6).

Im Jahr 1910 wurde erstmals von H. C. Jacobaeus
eine diagnostische Laparoskopie an einem Menschen
vorgenommen. In den 1930er Jahren wurden aus der
bis dahin ausschlieflich diagnostischen Technik the-
rapeutische Methoden entwickelt, die vorwiegend in
der Gynékologie ihren Einsatz fanden [5]. 1980
nahm K. Semm die erste minimalinvasive Blinddarm-
entfernung vor und 1987 wurde die laparoskopische
Gallenblasenentfernung iiber mehrere Zugénge von
P. Mouret eingefiihrt, wie sie auch heute noch Stand
der Operationstechnik ist [5].

Aufgrund der Vorteile der minimalinvasiven Chirur-
gie gegeniiber der offenen Chirurgie, wie kleine
Zugénge zum Operationsgebiet, kleinere Narben und
postoperative Verwachsungen sowie kiirzere Verweil-
zeiten im Krankenhaus, nimmt deren Verbreitung ste-
tig zu. Diesen Vorteilen stehen als Nachteile vor allem
die geringe Anzahl von Freiheitsgraden an der In-
strumentenspitze und die ausschlieflich visuelle
Kontrolle des Operationsgeschehens gegeniiber.

Daher besteht ein gemeinsamer Forschungsschwer-
punkt der Fachgebiete ,Mikrotechnik“ und ,Prozess-
mess- und Sensortechnik“ am Institut EMK in der Ent-
wicklung direkt gekoppelter Sensor-Aktor-Systeme
mit moglichst kleinen Abmessungen fiir medizinische
Anwendungen. Neben haptisch riickgekoppelten Trai-
ningseinheiten zur Schulung medizinischer Fachleu-
te steht auch die Entwicklung innovativer, minimalin-
vasiver Sensor-Aktor-Systeme im Vordergrund, die
als Assistenzsysteme dem Chirurgen den haptischen
Sinneseindruck vermitteln, also ein Fiihlen ermdgli-
chen. Im Folgenden werden zwei Projekte skizziert,
welche sich mit Fragestellungen aus dem eben
genannten Themengebiet befassen.

Assistenzsystem fiir Katheterisierungen

In Deutschland sind 40% aller Todesfille kardiovas-
kular bedingt, d.h. auf Herzerkrankungen zuriickzu-
fiihren. Haufigste Ursache sind Ablagerungen in den
HerzkranzgefdRen sog. Plaques. Diese Ablagerungen
entstehen z.B. durch falsche Erndhrung und fithren
zu einer Verengung der Gefil3e. Wird diese Verengung
nicht behandelt, besteht die Gefahr eines kompletten
Verschlusses, was einen Herzinfarkt oder bei Hirnge-
faflen einen Schlaganfall zur Folge hat (Abb. 7).
Plaques werden minimalinvasiv behandelt. In der Lei-
stengegend wird ein Fiihrungsdraht in die arteria fer-
moralis gebracht und bis zu den Herzkranzgefaf3en
vorgeschoben. Liegt der Fiihrungsdraht an der ver-
engten Stelle, wird ein Katheter iiber den Draht ein-
gefiihrt. An der Spitze des Katheters sind Werkzeuge,
wie Ballons oder Stents — Drahtgeflecht — integriert,
mit denen die Verengung geweitet und stabilisiert
werden kann.

Wiéhrend der Katheterisierung stellt die Navigation
zu den kleinen Gefdl3en ein Problem dar. Diese wird
derzeit nur iiber ein zweidimensionales Rontgenbild
unterstiitzt. Die sonst fiir den Chirurgen so wichtige
haptische Wahrnehmung, also das Spiiren von Kréf-
ten an der Katheterspitze, geht durch die Uberlage-
rung von Reibkréften zwischen dem Katheter und
den GefaBwanden verloren. Viel Training und Erfah-
rung des Kardiologen sind Vorraussetzung fiir einen
erfolgreichen Eingriff.

Daher wird im Rahmen des ,HapCath“-Projekts
(Abkiirzung fiir Haptischen Katheter) [6,7] in
Zusammenarbeit mit dem Klinikum Darmstadt ein
neuartiges Prinzip fiir Katheterisierungen entwickelt.
Abb. 8 zeigt eine Prinzipdarstellung des HapCath-
Konzeptes. An der Spitze eines Fithrungsdrahtes ist
ein miniaturisierter Kraftsensor integriert. Dieser
misst die Kraft FO zwischen der Spitze des Drahtes
und der GefdBwand. Die Reibkraft FR, die zwischen
den GefdaBwanden und dem Fiihrungsdraht entsteht,
iiberlagert die Kraft FO, die daher fiir den Kardiologen
nicht spiirbar ist. Die gemessene Kraft FO wird durch
ein gewandeltes elektrisches Sensorsignal SFO nach
aulden gefiihrt. Die haptische Bedieneinheit verstarkt
das Signal und koppelt die Kraft extrakorporal auf
den Fiithrungsdraht zuriick. Die haptische Riickwir-
kung ermoglicht dem Kardiologen eine einfachere
Navigation zu den Herzkranzgefil3en, da er sich ,,wie
mit einem Blindenstock” durch die Adern tasten
kann. Die Belastung fiir den Patienten durch Kon-
trastmittel und Rontgenstrahlung sowie die Behand-
lungszeiten konnen deutlich reduziert werden.
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Zur Verstarkung unseres Teams

im Bereich Micro Technologies in Bruchsal ROhwedder

suchen wir aktuell: . .
Excellence in Automation

Key-Account Manager (m/w)

Ihre Aufgaben

® Betreuung und Ausbau bestehender Kundenbeziehungen

e Projektbegleitung von der Planungs-, Angebots- und Realisierungsphase bis zur Endabnahme
® Termin- und Kosten-Controlling

e Wissensaufbau und Weiterentwicklung um die kundenbezogene Technologien und Prozesse

e Zentraler Kommunikationspartner fir Kunde und Projektteam

Qualifikation

e Dipl.-Ing. Maschinenbau oder vergleichbarer Studiengang

® soziale und kommunikative Kompetenz

e Fahigkeit zur gesamtheitlichen Betrachtung von Probleml&sungen
e gute PC-Kenntnisse (MS-Office, SAP)

® Reisebereitschaft

e gute Englischkenntnisse (Franzdsisch von Vorteil)

Ansprechpartner:

Ute Stlirmer ® Personalabteilung

Eisenbahnstr. 11 @ 76646 Bruchsal

Telefon 07251/9824-2681 @ Fax 07251/9824-4521
Ute.stuermer@rohwedder.com ® www.rohwedder.com

GroBe Ildeen fiir kleine Teile

Irgendwie muss auch der kleinste Elektromotor montiert werden. Und fir die Produktion eines medizini-
schen Sensors ist auch im Miniaturformat ein HéchstmaB an Qualitét erforderlich.

Rohwedder Micro Technologies ist spezialisiert auf den Bau von Mikromontageanlagen. Viele Prozesse
spielen sich in diesen Anlagen in GréBenordnungen ab, die mit herkémmlichen Fertigungs- und Montage-
verfahren nicht zu bewaltigen sind. Das ist fur die Verfahrensentwicklung eine standige Herausforderung
auf héchstem Niveau. Mechatronics, Microparts und Plastic Solutions sind dabei die Kernkompetenzen,
die es Rohwedder ermdglichen, Montageablaufe héchst effizient zu gestalten.

Hervorragende Technik ist bei Rohwedder Micro Technologies immer verbunden mit weitsichtiger Pla-
nung. Denn das Unternehmen begleitet seine Kunden Uber die Lieferung einer Anlage hinaus. Das gilt
natlrlich fir den gesamten After Sales Service, trifft aber in be-
sonderem MaBe bei Anlagen zu, die von der Prototypen- bis zur *
Produktionsphase ,mitwachsen® missen. Gleichzeitig erfordert
die Wirtschaftlichkeit ein vergleichsweise hohes MaB an Standar-
disierung. Das setzt gleichermaBen technische Fachkenntnisse
und wirtschaftliches Denken voraus.

Nun sind viele Teile in diesem Arbeitsgebiet nicht nur klein, son-
dern auch komplex. Bis zur optimalen Lésung erfordert das vom
gesamten Projektteam eine Portion Kreativitat, fir die wirtschaft-
liche Gestaltung breites Fachwissen und fir den Entwicklungs-
prozess groBe Beharrlichkeit. Was wirklich machbar ist, wird des-
halb bei Rohwedder standig neu definiert.
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Kenngrofie

Wert

Nennkraft Kraftaufldsung

Linearitatsfehler

Hysteresefehler Dynamik

10" bis 10° Hz

Tabelle 2
Zusammenstellung der
wichtigsten Anforderun-
gen an intravendose Kraft-
sensoren

Compilation of important
requirements for intra-
venous force sensors

Abb. 8

Prinzipskizze des HapCath
Projektes

Principle view of the Hap-
Cath project

Um an der Fiihrungsdrahtspitze (Durchmesser d =
300 um) Krifte messen zu konnen, miissen stark
miniaturisierte Sensoren entwickelt werden, die
unter extremen Randbedingungen wie Kontakt mit
Korperfliissigkeiten, Kontrastmittel o. &. verlasslich
Kréfte detektieren (Abb. 9). Die Nennkraft der intra-
venosen Kraftsensoren betrdgt in axialer Richtung
maximal 300 mN. Weitere Anforderungen ergeben
sich aus der haptischen Wahrnehmung des Men-
schen. Tabelle 2 fasst die wichtigsten Anforderungen
an intrakorporale Kraftsensoren zusammen [8].

Telemanipulationssystem fiir die Leberchirurgie

Mit jahrlich mehr als fiinf Millionen neu auftretenden
bosartigen Erkrankungen stellen Lebertumore welt-
weit eine Erkrankung mit hochster klinischer und
sozio6konomischer Relevanz dar [9]. Die chirurgi-
sche Entfernung dieser Tumore ist bisher die einzig
wirksame Therapieform. Hierbei muss in sicherem
Abstand zum Tumor geschnitten und auch tumorfrei-
es Gewebe entfernt werden. Des Weiteren darf nur so
viel Gewebe entfernt werden, dass moglichst viel
Restorgan bestehen bleibt, welches die Funktion im
Korper im Wesentlichen noch erfiillen kann. Zudem
muss die Belastung fiir den betroffenen Patienten
durch den Eingriff moglichst gering gehalten werden.
Ziel des vom Bundesforschungsministerium gefor-
derten Verbundprojekts FUSION ist die Verbesserung
der ebengenannten Faktoren. In enger Zusammenar-

Hapfische

Abb. 9

CAD-Modell des intrave-
nosen Kraftsensors (links)
und Fotographie realisier-
ter Messelemente (rechts)
CAD model of the intrave-
nous force sensing element
(left) and photograph of
the realised elements
(right)
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beit mit medizinischen Einrichtungen wie dem UKE
Hamburg oder UKS Liibeck sollen schon bei der Ope-
rationsplanung innovative Techniken erschlossen
und durch die Verwendung u. a. minimalinvasiver
Instrumente das Patiententrauma minimiert werden.
Im Zentrum des Projekts steht die individuelle und
prézise Behandlung des Patienten.

Am Institut EMK wird als Teilprojekt ein haptisches
Telemanipulationssystem (INKOMAN - intrakorpora-
ler Manipulator) fiir die minimalinvasive Leberchir-
urgie entwickelt [10] (Abb. 10). Der Chirurg fiihrt ein
miniaturisiertes Positioniersystem bestehend aus
Aktoren und Kinematik, das Manipulations- und Dia-
gnosegerdte, z.B. Hochfrequenz-Schneider oder
Kamera, trdgt und intrakorporal positioniert. Durch
die Kinematik ist ein Arbeiten ,,um die Ecke* moglich.
Die Anzahl der zu setzenden Trokare kann reduziert
werden, da bisher nicht zugéngliche Operationsge-
biete mit INKOMAN erreichbar sind. Durch eine an
der Instrumentenspitze integrierte Kraftsensorik
werden intrakorporal die Interaktionskrafte gemes-
sen und durch eine geeignete Aktorik am Handstiick
des Instruments verstirkt wiedergegeben. Das ,,ope-
rate by wire“ soll dem Chirurgen ermoglichen, mit
einem ,reibungsfreien” Instrument zu interagieren
und definiert Krifte auf das Organ auszuiiben. Ein
intuitiveres Operieren wird erméglicht.

Ein erstes Funktionsmuster einer kinematischen
Struktur fiir INKOMAN, welche die Anzahl Freiheits-
grade um 2 zusédtzliche an der Instrumentenspitze
erweitert, ist in Abbildung 11 angegeben. Der Minia-
turkraftsensor wird an der Instrumentenspitze von
INKOMAN integriert. Der Durchmesser eines Stan-
dard-Laparoskops mit ca. 10 mm gibt den maximalen
Durchmesser des Sensors vor. Im Gegensatz zur intra-
vendsen Kraftmessung miissen Nennkréfte von ca.
5 N realisiert werden, da die bei laparoskopischen
Leberoperationen auftretenden Interaktionskrafte
deutliche grofer sind [11].

Tabelle 3 fasst die wichtigsten Anforderungen an
intrakorporale Kraftsensoren, insbesondere auch die,
die aus der haptischen Wahrnehmung des Menschen
resultieren, zusammen.
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Wir sind bereit
fur kluge Kopfe.

Unsere Mitarbeiterinnen und Mit-
arbeiter stellen sich taglich den
Herausforderungen des dynami-
schen Energiemarkts. Dafir brau-
chen wir auch in Zukunft kluge
Kopfe, die mit Engagement und
Ideen die Energie- und Trinkwasser-
versorgung von morgen sicher-
stellen.

HSE =

www.hse.ag : HEAG Siidhessische Energie AG

Energieversorgung der Zukunft mitgestalten

Eine sichere und umweltschonende Energie- und Trinkwasserversorgung ist eine der zentralen Heraus-
forderungen des 21. Jahrhunderts. Hochqualifizierte Mitarbeiterinnen und Mitarbeiter der verschiedenen
kaufmannischen und technischen Fachrichtungen stellen sich bei der HEAG Siudhessischen Energie AG
(HSE) jeden Tag der Herausforderung, auf die veranderten Rahmenbedingungen des Energiemarktes zu
reagieren. Dafiir braucht die HSE auch in Zukunft kluge Koépfe, die mit ihrem Engagement und ihren Ideen
die Energie- und Trinkwasserversorgung von morgen ermdglichen.

Der Garant fur den wirtschaftlichen Erfolg sind die eigenen Mitarbeiterinnen und Mitarbeiter. Daher ist es
fur den HSE-Konzern von zentraler Bedeutung, immer wieder gute Nachwuchskréafte zu gewinnen und zu
binden. Bereits waéhrend des Studiums erhalten angehende Akademiker die Chance, die eigene Energie
in Erfolg umzusetzen: sei es im Rahmen eines Praktikums oder einer Diplomarbeit. Nach einem zligig und
erfolgreich abgeschlossenen Studium bietet das Unternehmen interessante Perspektiven in einem dynami-
schen und zukunftsfahigen Markt.

Der HSE-Konzern mit seinen rund 2.000 Mitarbeiterinnen und Mitarbeitern ist verantwortlich fiir die Lebensa-
dern der Region und schafft durch seine Versorgungsnetze die Basis fir den Wirtschaftsstandort Stidhessen.
Mit ihren Tochter- und Beteiligungsgesellschaften ist die HSE entlang der gesamten Wertschépfungskette
von der Erzeugung und Beschaffung von Energie- und Trinkwasser, der Verteilung bis hin zum Vertrieb aktiv.
In der Region versorgt die Vertriebstochter ENTEGA mehr als 645.000 Kunden zuverlassig mit Strom, Erd-
gas, Trinkwasser und Warme zu im bundesweiten Vergleich glinstigen Preisen. Daneben betreibt die HSE
grofdtechnische Anlagen wie das Darmstadter Millheizkraftwerk, mehrere Heizkraftwerke und zwei Klarwer-
ke in Darmstadt. Dabei erzielt der Konzern einen Jahresumsatz von tber einer Milliarde Euro.

Um die eigene unternehmerische Unabhangigkeit langfristig zu sichern, méchte das Unternehmen in den
kommenden Jahren seinen Eigenerzeugungsanteil an Strom von derzeit 15 auf bis zu 70 Prozent ausbauen
und setzt neben der Beteiligung an konventionellen Kraftwerken auch auf den Ausbau von regenerativen
Energien wie zum Beispiel Biogas und Biomasse.
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Kenngrofie

Wert

Nennkraft Kraftaufldsung

Linearitatsfehler

Hysteresefehler Dynamik
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Tabelle 3
Zusammenstellung der
wichtigsten Anforderun-
gen an laparoskopische
Kraftsensoren

Compilations of important
requirements for laparos-
copic force sensors

Abb. 10
Systemdarstellung
INKOMAN

Block diagram of the
system INKOMAN

Abb. 11

Funktionsmuster der Kine-
matik far INKOMAN. An
der Instrumentenspitze
erfolgt die Kraftmessung.

Functional model of the
kinematics of INKOMAN.
Force will be measured at
the tool tip.
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Integration der
Kraftsensorik ™.

N

Die Entwicklung des Antriebssystems bestehend aus
einer neuartigen Aktorik und einer innovativen Kine-
matik wird durch zwei wissenschaftliche Mitarbeiter
des Fachgebiets ,Mikrotechnik®, die Entwicklung des
Sensor-Aktor-Systems zur Realisierung der haptischen
Riickmeldung durch zwei Mitarbeiter des Fachgebiets
,Prozessmess- und Sensortechnik“ bearbeitet.
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Ausblick

Die zukiinftigen Forschungsarbeiten werden sich auf
noch langzeitstabilere Miniatursensoren, auf Anord-
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direkt gekoppelter Sensor-Aktor-Systeme und auf die
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dungen in der Prozessmesstechnik und der Mechatro-
nik stellen Anwendungen in der Medizintechnik ein
besonders motivierendes Forschungsgebiet dar. Vor-
aussetzung fiir eine erfolgreiche Forschungsarbeit ist
der enge Kontakt zu den medizinischen Einrichtun-
gen und die vertrauensvolle Zusammenarbeit mit den
Medizinern. Dabei besteht gegenwértig das Hauptziel
in der Unterstiitzung der medizinischen Diagnostik
und Therapie durch die Bereitstellung miniaturisier-
ter elektromechanischer Systeme und zukiinftig in
Unterstiitzungssystemen fiir kranke und altere Men-
schen zur Sicherung zusétzlicher Lebensqualitat.
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Wild Thing.

Wer hier mehr als eine Druckmaschine sieht, bringt genau die Leidenschaft mit,
die wir von unseren Bewerbern erwarten.

Der Rhythmus unserer Druckmaschinen ist Musik in unseren Ohren. Wenn Sie

sich vorstellen kdnnen, als Ingenieur oder Wirtschaftswissenschaftler, gerne auch

als Diplomand oder Praktikant, auf der Biihne des Weltmarktfiihrers mitzuspielen, — — —
bewerben Sie sich liber den Link Karriere auf www.heidelberg.com 'H:ID:LB:RC_

Motor flir Innovationen:
Forschung & Entwicklung bei Heidelberg

Innovation ist ein zentraler Schlissel zum wirtschaftlichen Erfolg eines Unternehmens. In For-
schung & Entwicklung (F&E) laufen die Faden fir die Umsetzung von Innovationen zusammen.
Um die Innovationskraft von Heidelberg zu halten und auszubauen, investiert der Weltmarktfihrer
bei Bogenoffset-Drucksystemen pro Jahr mehr als sechs Prozent seines Umsatzes - mehr als 200
Millionen Euro.

Ein Schwerpunkt von Heidelberg sind Bogenoffset-Maschinen, die - in drei Formatklassen geglie-
dert - Bedruckstoffe von 35 x 50 cm bis 75 x 105 cm bedrucken kénnen. Die Druckmaschinen
bilden zusammen mit den Geréaten zur Druckplattenbebilderung und zur Druckweiterverarbeitung
sowie den Softwaresystemen zur vollstdndigen Integration aller Prozessschritte im Druckereibe-
trieb eine durchgangige Wertschépfungskette im Bogenoffsetdruck.

Damit ist der Rahmen fir Forschung & Entwicklung (F&E) bei Heidelberg abgesteckt. Sie ist kon-
sequent anwendungsorientiert und hat die Aufgabe, diesen kompletten Workflow mit Innovati-
onen voranzutreiben, ihn besser, schneller, bedienerfreundlicher zu machen. Einzeln und in der
Summe zielen technische Neuerungen stets auf kundenrelevante Eigenschaften unserer Produkte
wie Druckqualitat steigern, Zeit und Kosten sparen - durch kirzere Einrichtezeiten, geringeren
Verbrauch, bessere Funktionalitat, weniger Makulatur, stabilere Prozesse, schnellere Durchlauf-
zeiten des Jobs von der Auftragsannahme bis zur Auslieferung an den Druckereikunden.
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Institut fiir Elektromechanische Konstruktionen EIVIK an der

Technischen Universitit Darmstadt

Im Mittelpunkt der Forschungsarbeiten am Institut fiir
Elektromechanische Konstruktionen (EMK) im Fach-
bereich Elektrotechnik und Informationstechnik steht
der Entwurf von elektromechanischen Systemen und
deren Umsetzung in Form von Aktoren, Sensoren und
zunehmend von direkt gekoppelten Sensor-Aktor-
Systemen. Dabei sind die Hauptanwendungsfelder
die industrielle Sensorik, der Préazisionsgerdtebau
und die Medizintechnik. Durch die Nutzung neuarti-
ger Formgebungs-, Aufbau- und Verbindungs- sowie
Packagingverfahren der Mikrosystemtechnik, die am
Institut verfiigbar sind und stdndig weiterentwickelt
werden, wird die fiir den Einsatz in der Medizintech-
nik erforderliche drastische Abmessungsreduzierung
ermoglicht.

In den beiden eng verzahnten Fachgebieten ,,Mikro-
technik und Elektromechanische Systeme* (Prof.
Schlaak) und ,,Prozessmess- und Sensortechnik*
(Prof. Werthschiitzky) werden gegenwartig folgende
Schwerpunktthemen bearbeitet:

* Haptische Mensch-Maschine-Schnittstellen

* Miniaturisierte Positioniersysteme

» Mikroaktoren und Mikrosensoren fiir mechanische
GroBen

* Sensorsysteme und direkt gekoppelte Sensor-
Aktor-Systeme

» Medizinische Gerateentwicklung

* Selbstiiberwachung und Rekonfiguration autarker
Sensoren und Sensorsysteme

Ansprechpartner:

Prof. Dr.-Ing. habil. Roland Werthschiitzky
Fachbereich 18

Elektrotechnik und Informationstechnik
Institut fiir Elektromechanische Konstruktionen
Fachgebiet: Prozessmess- und Sensortechnik
MerckstraBe 25

64283 Darmstadt

E-Mail: werthschuetzky@emk.tu-darmstadt.de
www.institut-emk.de
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VM K - Druckere'i_zmbl:l-_::"

Bei Fagen wenden Sie sich bitte an:

VMK Druckerei GmbH
Faberstr. 17 ¢ 67590 Monsheim
Tel.: 06243/909-110
Fax:'06243/909-100

E-Mail: info@vmk-druckerei.de
oder-besuchen Sie uns doch
aufiunserer Homepage unter:
www.vmk-druckerei.de
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Lagerlose Motoren
als Hochdrehzahlantriebe

Tobias Schneider, Andreas Binder

Zur berthrungslosen Lagerung von Hoch-
drehzahlantrieben kommen héaufig aktive
Magnetlager zum Einsatz. Der lagerlose
Motor bietet hier eine interessante Alternati-
ve. Er erlaubt es, bei Beibehaltung der
Magnetlagervorteile wie Wartungsarmut,
Schmiermittel- und Abriebsfreiheit sowie
geringen Reibungsverlusten die Anzahl der
benétigten Komponenten deutlich zu redu-
zieren. Nach erfolgreichen Anwendungen im
Niederdrehzahlbereich dringt der lagerlose
Motor nun zu Drehzahlen bis 60 000 /min vor.

Bearingless motors as high-speed drives
Active magnetic bearings are widely used to
provide non-contact suspension in high-
speed applications. Bearingless motors are
an interesting alternative as they allow
keeping the benefits of magnetic bearings,
e.g. less maintenance, no lubricants, no abra-
sion and low-friction, while reducing the
number of required components. After
being successfully introduced to the market
in the low-speed range, bearingless motors
are now expanding into the high-speed ran-
ge of currently up to 60 000 rpm.
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Magnetisch gelagerte Hochdrehzahlantriebe

Getriebelose Direktantriebe mit hohen Drehzahlen
schaffen neue Moglichkeiten der Antriebsintegration
in bestehende Arbeitsmaschinen und erwecken daher
ein stetig steigendes Interesse. Ein weiterer Vorteil
hochdrehender Elektromotoren ist die kompakte
Bauart des Motors selbst. Da sich die
Motorabgabeleistung als Produkt aus Drehzahl und
Drehmoment ergibt, sorgt eine hohe Motordrehzahl
bei einer bestimmten geforderten Leistung fiir ein
kleines Motordrehmoment. Dieses wiederum
bestimmt im Wesentlichen die Baugrof3e des Motors.
Ein kleines Drehmoment kann mit einem kleinen
Hebelarm, also einem Kkleinen Motordurchmesser
realisiert werden. Hochdrehzahlmotoren mit nur
kleinen Drehmomenten sind daher trotz grofler
Abgabeleistungen 4duflerst kompakt. Einige An-
wendungen erfordern prozessbedingt eine hohe
Drehzahl, zum Beispiel Schwungradspeicher zur
Speicherung von Energie in rotierenden Massen oder
Ultra-Zentrifugen. Fiir solche Hochdrehzahlanwen-
dungen sind getriebelose, direkt gekuppelte hochdre-
hende Antriebsmotoren ideal. Da mechanische Walz-
lager bei sehr hohen Drehzahlen an ihre Festigkeits-
grenzen stofden, setzt man haufig Magnetlager ein,
bei denen der Rotor frei schwebend in einem Magnet-
feld gelagert wird. Hier kommen bevorzugt so
genannte aktive Magnetlager zum Einsatz. Die Positi-
on der Welle wird im Bereich von wenigen Mikro-
metern durch Sensoren, zum Beispiel auf Wirbel-
strombasis, erfasst und speziell geregelte Elektroma-
gnete an beiden Seiten des Antriebs ziehen die Welle
in die Mitte des Motors. Zusétzlich zu den Vorteilen
der hohen Drehzahl ergeben sich weitere Vorteile
durch die berithrungslose Lagerung. Da keinerlei me-
chanischer Kontakt zwischen den rotierenden und
den feststehenden Motorteilen besteht, entsteht kein
mechanischer Verschleif3, so dass magnetisch gela-
gerte Motoren sehr wartungsarm sind. Besonders in
Reinrdumen erweist sich die Schmiermittel- und
Abriebsfreiheit als Vorteil, da jegliche Verschmutzung
der Umgebung ausgeschlossen wird. Weiterhin hat
man durch die Regelung der Position der Welle die
Moglichkeit, aktivin die DaAmpfung der Lagerung ein-
zugreifen [1].

Magnetisch gelagert ohne Magnetlager

Neben zahlreichen Vorteilen bringen konventionelle
Magnetlager auch einige Nachteile mit sich. So stei-
gen die Kosten fiir das Gesamtsystem durch den Ein-
bau zusétzlicher Komponenten wie den beiden Ma-
gnetlagern. Sowohl die Magnetlager selbst als auch
die zugehorigen Umrichter sind Spezialkomponen-
ten. Aullerdem wird der Antriebsstrang durch die
Magnetlager deutlich verlangert, was besonders im
Hinblick auf die Rotordynamik und die Resonanz-
drehzahlen der Welle ungiinstig ist. Gelingt es, die
zur Lagerung benotigten Kréfte direkt im Aktivteil
des Motors zu erzeugen, entfallen die Radialmagnet-
lager. Man erhélt einen so genannten lagerlosen Mo-
tor [2]. Abb. 1 zeigt das Prinzip zur Krafterzeugung
innerhalb eines Elektromotors. Wahrend bei einem
konventionellen Motor durch das Zusammenwirken
eines beispielsweise zweipoligen Rotors mit einem
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ebenfalls zweipoligen Statorfeld ausschlieflich
Drehmoment erzeugt wird, wird bei einem lagerlosen
Motor ein zweites Statorfeld, das so genannte Trag-
feld benutzt, um Querkrifte direkt innerhalb des
Motors zu erzeugen. Die Polpaarzahl des Tragfeldes
muss sich dazu um plus oder minus eins von der des
Antriebsfeldes unterscheiden. Benutzt man diese
Krafte zur beriihrungslosen Lagerung der Welle, blei-
ben alle Vorteile der konventionellen Magnetlage-
rung erhalten. Es entfallen jedoch die Radialmagnet-
lager mit ihren Spezialblechschnitten und die Mag-
netlagerelektronik fiir deren Bestromung. Stattdes-
sen greift man auf Standardkomponenten wie Norm-
blechschnitte fiir Elektromotoren und dreiphasige
Hochfrequenz-Umrichter sowohl zum Antreiben als
auch zum Tragen zuriick. Als Zusatzkomponenten
verbleiben lediglich die Abstandssensoren, der Positi-
onsregler sowie die fiir den Notfall vorgesehenen me-
chanischen Fanglager. Im Falle hoher Axialkréfte
oder exakter axialer Positionierung ist ein konventio-
nelles Axialmagnetlager weiterhin erforderlich, da
die Axialkrafte von Radiallagern und lagerlosen Mo-
toreni.a.R. klein sind.

Stand der Technik bei lagerlosen Motoren

Das Prinzip der Krafterzeugung durch Kombination
zweier Magnetfelder mit unterschiedlichen Polpaar-
zahlen ist nicht auf einen bestimmten Motortyp
beschrankt. In der Vergangenheit wurden bereits ver-
schiedene Motortypen, wie zum Beispiel Asynchron-
maschinen, permanent magneterregte Synchronma-
schinen und synchrone bzw. geschaltete Reluktanz-
maschinen als lagerlose Motoren ausgefiihrt [3].
Wiéhrend bei zylinderférmigen Rotoren eine Zwei-
punktlagerung realisiert werden muss, die entweder
aus einer Kombination eines lagerlosen Motors mit
nur einem Magnetlager oder komplett lagerlos aus
zwei lagerlosen Halbmotoren bestehen kann, besteht

Erzeugung eines Drehmomentes M
weipoliges owaipoliges
Antriebsfeld Rotorfeld

N O ¢

Erzeugung einer Tragkiaft F

vierpaliges
Tragteld

Iweipoliges
Rotoreld

Abb. 1

Prinzip der Drehmoment-
und Krafterzeugung im
Innern eines lagerlosen
Permanentmagnetmotors

Principle of torque and
force generation inside a
bearingless permanent
magnet motor
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Abb. 2 . die Moglichkeit, bei sehr kurzen, scheibenférmigen
Bemessung der Tragkrafte . . .
mittels numerischer Feld- Motoren auf die zweite Lagerstelle zu verzichten. Der
berechnung axiale Zug des Motors wirkt sowohl dem axialen Ver-
satz als auch dem Kippen entgegen. Diese Motorvari-
ante der lagerlosen Scheibenldaufermotoren hat be-
reits Marktreife erreicht und wird in Pumpen fiir
hochreine Materialien oder in der Medizintechnik,
zum Beispiel bei Blutpumpen, eingesetzt [4]. Lagerlo-
se Motoren mit zylinderférmigem Laufer wurden in
der Vergangenheit jedoch nur im niedrigen bis mittle-
ren Drehzahlbereich als Prototypen erprobt. Ein Seri-
eneinsatz steht noch aus.

Calculation of levitation
forces with numerical field
calculations

Abb. 3

Komponenten des lagerlo-
sen High-Speed Prototyp-
Motors (500 W, 60 000
/min)

Drehzahlrekord

Um den Hochdrehzahlbereich auch fiir lagerlose Mo-
toren zu erschliefSen, entstand am Institut fiir Elektri-
sche Energiewandlung in enger Kooperation mit der
Firma LEViTEC GmbH, Lahnau, ein lagerloser perma-
nent magneterregter High-Speed Synchronmotor.
Die Nenndrehzahl des entwickelten Prototyps betrégt
60000/min bei einer Leistung von 500 W und stellt
somit den aktuellen Drehzahlrekord fiir lagerlose
Antriebe dar. Da sich ein axiales Magnetlager sehr
Platz sparend mit einem radialen Magnetlager kom-
binieren lasst, wurde eine Variante gewéhlt, bei der
ein konventionelles Magnetlager mit radialer und
: : axialer Lagerung und ein lagerloser Motor zusammen
Aluminiuvmgehiiuse g At s die beiden benoétigten Lagerstellen zur Verfiigung
mit Kiihlrippen stellen. Der Antriebsmotor selbst ist ein zweipoliger
permanent magneterregter Synchronmotor. Abb. 2
zeigt das Ergebnis einer numerischen Feldberech-
nung zur Verifikation der Motorauslegung. Aufgrund
der hohen Fliehkrafte wird der Antriebsmagnet durch
Kompressorrad eine Kohlefaserbandage gehalten. Die Erzeugung der
Tragkréfte innerhalb des Motors iibernimmt eine
vierpolige Tragwicklung im Stator. Abb. 3 zeigt den
Axial- und Radial- Rotormagnet des lagerlosen Prototyp des High-Speed Motors vor der Montage der
magnetliger Motors mit Kohlefaserbandage Welle. Die Ansteuerung des Motors iibernehmen Stel-
ler der Firma LEViTEC.

Components of bearingless
high-speed motor proto-
type

High Speed — High Performance

Die perfekte Kombination der neuesten leistungsstarken
Einbaumotoren des Antriebsspezialisten LEVITEC mit den
eigenen HF-Antriebsreglern SINUS 4000 bietet hochste

Performance. Neugierig? I—EvoTEG

Levitec GmbH
D-35633 Lahnau
Fon +49 (0) 6441/ 96 65-0

-

®

www.levitec.de
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Ausblick

Nach den erfolgreichen Tests des Prototyps mit
60000/min ist zurzeit ein zweiter lagerloser Motor in
einem vergleichbaren Drehzahlbereich mit deutlich
hoherer Leistung im Bau. Bereits jetzt 1dsst sich sagen,
dass der lagerlose Motor seine Hochdrehzahltaug-
lichkeit unter Beweis stellen konnte und daher das
Potenzial hat, sich in einem wachsenden Markt fiir
magnetgelagerte Antriebe neben den konventionell
aktiv magnetgelagerten Motoren zu etablieren.
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