
Sehr geehrter Empfänger,  

bedauerlicherweise kam es anscheinend zu einem Hacking-Angriff auf unseren Email-Account. 
Entsprechend sind derzeit zum Teil SPAM-E-Mails mit potentiell schädlichen Dateianhängen oder 
Links im Umlauf, die durch Verwendung des Namens unserer Arztpraxis und deren  Mitarbeiter der 
Anschein erweckt wird, dass diese von uns gesendet wurden.. Entsprechende gefälschte E-Mails 
weisen regelmäßig eines oder mehrere der folgenden Merkmale auf:  

• Der Absendername ist nicht vollständig/korrekt gezeigt, die Absender-E-Mailadresse ist nicht 
vollständig/korrekt und endet nicht auf „@urologen-berlin.de“, sondern enthält fremde 
Bestandteile.  

• Es fehlt eine korrekte Anrede, es ist ein Dateianhang beigefügt, bei dem es sich um eine 
ausführbare Datei oder eine Datei unbekannten Formats handelt, in der E-Mail ist ein Link 
enthalten, der auf unbekannte Quellen verweist, die mit uns in keinem erkennbaren 
Zusammenhang stehen,  

• der Text der Email ist als eine Antwort auf eine Email von Ihnen an unsere Emailadresse 
info@urologen-berlin.de gestaltet. 

Sollten Sie derartige Merkmale feststellen, öffnen Sie bitte Anlagen oder enthaltene Links einstweilen 
nicht und prüfen Sie besonders sorgfältig, ob es sich tatsächlich um eine von uns versandte E-Mail 
handelt. Wir bedauern die Unannehmlichkeiten sehr. Wir haben unseren Datenschutzbeauftragten 
unverzüglich konsultiert, Entsprechende Maßnahmen sind durch uns bereits eingeleitet und eine 
diesbezügliche  Meldung des Vorfalles an die Aufsichtsbehörden ist ebenfalls erfolgt. Falls Sie weitere 
Rückfragen dazu haben, wenden Sie sich bitte an datenschutz@urologen-berlin.de. 

Ihr Team der Urologie-Friedrichstraße 
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