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Privilegierung zu wissen-
schaftlichen Zwecken
Die Datenschutz-Grundverordnung in Forschung und Lehre

W
issenschaft lebt von In-
formation und Kommu-
nikation und sie ist tech-

nisch betrachtet Umgang mit Daten.
Der Erfolg der Wissenschaft hängt in
Zeiten der Digitalisierung von den
Möglichkeiten ab, die der rechtliche
Ordnungsrahmen ihr be-
lässt. Seit Mai 2018 wird
dieser in der EU durch die
Datenschutz-Grundverord-
nung (DS-GVO) geprägt.
Sie gilt in der EU vollum-
fänglich und darüber hinaus für alle,
die hier von Drittstaaten aus datenba-
sierte Leistungen anbieten: Sie betrifft
faktisch jede Verarbeitung personenbe-
zogener Daten, soweit sie nicht zu per-

sönlichen oder familiären Zwecken er-
folgt. Die DS-GVO und der EuGH fas-
sen den Personenbezug weit. Er er-
streckt  sich auch auf sog. pseudonymi-
sierte, also ver- und entschlüsselbare
Daten. Deshalb gibt es faktisch kaum
Daten, die dem Recht nicht unterfallen.

Hochschulen betrifft die DS-GVO als
Wissenschafts- und als Verwaltungsein-
richtungen. 

Die Hochschule als Verwal-
tungseinrichtung

Hochschulen verarbeiten unabhängig
vom Wissenschaftsbetrieb  eine Vielzahl
von Informationen. Sie wissen viel über
Personal und Studierende.  Es geht um
Daten über persönliche Verhältnisse,
Leistungsvermögen, Gesundheit, Stress-
resistenz und vieles mehr. Zunehmend
spielt E-Learning und die Auswertung
von Studierendendaten zu einer Viel-
zahl von bekannten und unbekannten
Zwecken eine Rolle. Auch personenbe-
zogene Daten über Wissenschaftler und
deren Forschungsgegenstände verarbei-
ten Hochschulen als Dienstherren um-
fassend. 

Sofern es um Datenschutz und Da-
tensicherheit in der Hochschule als
Wissenschaftseinrichtung unabhängig
von Forschung und Lehre geht, ist sie
gegenüber anderen staatlichen Stellen,
die Daten zur Erfüllung ihrer Aufgaben

verarbeiten dürfen, nicht privilegiert.
Verantwortlich ist grundsätzlich die
Hochschule, wobei hier feine Abgren-
zungen zum datenverarbeitenden Per-
sonal und den Studierenden zu treffen
sind, die im Studium auf die IT-Ange-
bote der Hochschulen wie Onlinepor-
tale etc. zugreifen. Diese wissenschafts-
unabhängige Verarbeitung personenbe-
zogener Daten erstreckt sich von der
Verarbeitung von Studierendendaten
zwischen Immatrikulation und Exma-
trikulation bis zum Datenschutz der

Hochschulbeschäftig-
ten vom Pförtner bis
zum Präsidenten. Sie
verlangt eine Legiti-
mation, die sich aus
einem Zusammenspiel

von DS-GVO und dem mitgliedstaatli-
chen Recht ergibt. Sie entstammt für
öffentliche Stellen, wie Hochschulen, in
der Regel nicht einer Einwilligung.  Es
kommt vielmehr darauf an, ob die Da-
tenverarbeitung zur Erfüllung einer
rechtlichen Verpflichtung etwa aus den
Hochschulgesetzen und/oder zur Erfül-
lung ihrer im öffentlichen Interesse lie-
genden Aufgabe als Hochschule erfolgt. 

Nach dem ausdrücklichen Wortlaut
der DS-GVO legen die Mitgliedstaaten
die Rechtsgrundlage derartiger Daten-
verarbeitungen fest. Das sind in
Deutschland für Hochschulen des Bun-
des der Bund und für die Mehrzahl der
Hochschulen die Länder. Dementspre-
chend finden sich im Bundesdaten-
schutzgesetz (BDSG) und in den bereits
vorhandenen Landesdatenschutzgeset-
zen Generalermächtigungen. Sie füllen
eine der zahlreichen, aber eng auszule-
genden Öffnungsklauseln aus, die den
Mitgliedstaaten verbleibende Spezial-
zuständigkeiten eröffnen. Dort, wo das
die Öffnungen schließende Landesrecht
fehlt, dürfte, bis neues Recht geschaffen
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Die Datenschutz-Grundverordnung (DS-GVO) hat in Wirtschaft, Gesellschaft und
Wissenschaft für viel Wirbel und Verunsicherung gesorgt. Welche Folgen hat sie
für die Hochschulen, welche für den einzelnen Wissenschaftler? Einige Hinweise
aus rechtswissenschaftlicher Sicht.

»Es gibt faktisch kaum Daten, die dem Recht
nicht unterfallen.«
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ist, das vorhandene Landesrecht aus
der Zeit vor der DS-GVO anwendbar
sein. Das gilt aber nur, sofern es auch
dem neuen Recht entspricht, was im
Einzelfall geprüft werden muss. Wider-
spricht es der DS-GVO, fällt man un-
mittelbar auf die vagen Formulierungen
der DS-GVO zurück. Es kommt dann
für die öffentliche Hand unspezifisch
auf die Existenz einer
rechtlichen Verpflich-
tung zur Datenverarbei-
tung oder darauf an, ob
diese zur Wahrnehmung
einer Aufgabe im öffent-
lichen Interesse oder in
Ausübung öffentlicher
Gewalt erfolgt. 

Gemessen an den strengen Anfor-
derungen der Volkszählungsentschei-
dung des Bundesverfassungsgerichts
scheinen die generalklauselartigen Ein-
griffstatbestände der DS-GVO unbe-
stimmt. Das entspricht aber dem Willen
des EU-Gesetzgebers, dessen Kontrolle
allein dem Europäischen Gerichtshof
obliegt. Wenn man so will, ist die infor-

mationelle Selbstbestimmung in der
Lesart des Bundesverfassungsgerichts
abgeschafft. Eine Datenverarbeitung der
öffentlichen Hand kann zwar von den
Mitgliedstaaten spezifisch ausgestaltet
werden. Das ist in Deutschland aus
Gründen der öffentlichen Sicherheit
bei der Videoüberwachung geschehen.
Treffen die Mitgliedstaaten aber keine

Regelung, so eröffnet das EU-Recht
weite Spielräume. Will eine Hochschul-
bibliothek etwa eine wissenschaftliche
Arbeit nach abgeschlossenem Überprü-
fungsverfahren als Plagiat kennzeich-
nen,  kann dies zu deren Aufgabener-
füllung als Verwaltungseinrichtung ge-
hören. „Die Universitäten gewährleisten
(nämlich) eine gute wissenschaftliche
Praxis.“   (§ 3 HSchG NRW). „Alle an

der Hochschule wissenschaftlich Tätigen
sowie die Studierenden sind zu wissen-
schaftlicher Redlichkeit verpflichtet.
Hierzu sind die allgemein anerkannten
Grundsätze guter wissenschaftlicher
Praxis einzuhalten.“ (§ 3 HSchG NRW).
Das Landesdatenschutzrecht NRW ge-
stattet in Übereinstimmung mit der DS-
GVO bei Fehlen spezialgesetzlicher Re-

gelungen etwa zur Plagi-
atskennzeichnung, die
darin liegende Daten-
verarbeitung als Wahr-
nehmung einer im öf-
fentlichen Interesse lie-
genden Aufgabe (gute
wissenschaftliche Praxis

und wissenschaftliche Redlichkeit). Die
Bundesländer können prüfen, wie sie
derartig spezifische Eingriffe in Persön-
lichkeitsrechte regulieren wollen. Han-
deln sie nicht, ist für den Erlaubnistat-
bestand auf das unspezifische Recht
der DS-GVO zurückzugreifen. 

Über die Zulässigkeit der Datenver-
arbeitung hinaus hat die DS-GVO ins-
besondere auch umfassende  Doku-
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»Wenn man so will, ist die informationelle
Selbstbestimmung in der Lesart des Bundes-
verfassungsgerichts abgeschafft.«
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mentations-, Informations- und Orga-
nisationspflichten geschaffen. Hier be-
stehen etwa komplexe Herausforderun-
gen für die Organisation des Prüfungs-
wesens. (Dazu Schwartmann, F.A.Z.
vom 23. Mai 2018, S. N 4). Hochschu-
len sind auch vor den Sanktionen nach
der DS-GVO – mit einer wichtigen
Ausnahme – nicht gefeit. Anders als
privaten Unternehmen
drohen staatlichen Hoch-
schulen bei Pflichtverstö-
ßen keine Geldbußen. Das
Bundesdatenschutzgesetz
hat die öffentliche Hand
davon ausgenommen und
die Bundesländer verfah-
ren entsprechend. Allerdings hat die
Aufsicht unterhalb dieser Schwelle von
der Warnung, über die Verwarnung bis
zu Anweisungen und Verboten Sankti-
onsbefugnisse. Will die Aufsicht im
Einzelfall strengere Maßstäbe an die
Datenverarbeitung anlegen als die ver-
antwortliche Hochschule, dann steht
ihr gegen die Aufsichtsmaßnahme der
Rechtsweg zum Verwaltungsgericht of-
fen. Klagen dort haben aufschiebende
Wirkung. Die innerstaatlichen Gerichte
müssen Rechtsfragen im Zweifel dem
Europäischen Gerichtshof vorlegen. Bis
dieser entschieden und die Vorlagefrage
des Verwaltungsgerichts beantwortet
hat, entfaltet eine Auf-
sichtsmaßnahme grund-
sätzlich keine Wirkung.
Daneben sind Schadens-
ersatzansprüche der Be-
troffenen denkbar. Abseits
der möglichen rechtlichen
Konsequenzen kann ein
Datenschutzverstoß erhebliche Image-
schäden nach sich ziehen. 

Privilegierung zu wissen-
schaftlichen oder historischen
Forschungszwecken

Sofern Hochschulen personenbezogene
Daten zu wissenschaftlichen For-
schungszwecken verarbeiten, sind sie
privilegiert. Das geschieht, um die Wis-
senschaftsfreiheit und die Persönlich-
keitsrechte von Forschern und mensch-
lichen Forschungsobjekten in ein spezi-
fisches Verhältnis zu bringen. Probleme
grundsätzlicher Art  bestehen hier
schon insoweit, als die Lehre vom
Wortlaut der Norm nicht erfasst ist. Zu-
treffend dürfte sie gemeinsam mit der
Wissenschaft zu privilegieren sein, weil
sie vom Schutzbereich der Wissen-
schaftsfreiheit nach der europäischen
Grundrechtecharta erfasst ist (Wybitul

in HK-DS-GVO/BDSG, Art. 89 Rn.
18). 

Die Privilegierungen der Datenver-
arbeitung zu wissenschaftlichen Zwe-
cken knüpft die DS-GVO an eine
Pflicht. Sie sind nur vorgesehen, soweit
Forschungseinrichtungen sog. Garantien
und Bedingungen einhalten (Art. 89
Abs. 1 DS-GVO). Das bedeutet, dass

die Prinzipien der DS-GVO etwa zur
Dokumentation und Datenminimierung
zwar auch für Hochschulen bei der
Forschung gelten. So kann eine ungere-
gelte Datenvorratshaltung auch zu For-
schungszwecken nicht mit der For-
schungsaufgabe gerechtfertigt werden.
Allerdings haben Hochschulen erleich-
terte Möglichkeiten, Forschungsdaten
durch Pseudonymisierung persönlich-
keitsrechtsschonend so aufzubereiten,
dass ihre Verarbeitung zu Forschungs-
zwecken möglich bleibt. Vereinfacht
ausgedrückt, müssen dazu personenbe-
zogene Informationen durch Codes er-
setzt werden. Es muss sichergestellt

sein, dass die ausführenden Forscher
den Bezug zwischen der Person und
deren Daten nicht herstellen können. 

Konkret lässt die DS-GVO es etwa
zu, dass der Zweckbindungsgrundsatz
für die Datenverarbeitung in diesem
Bereich faktisch aufgehoben wird. So
ist die Weiterverarbeitung bereits erho-
bener Daten zu wissenschaftlichen
Zwecken solange zulässig, wie die Ga-
rantien wirken. Auf dieser Basis können
etwa Daten zur Erforschung künstlicher
Intelligenz aus öffentlichen Quellen frei
verwendet werden.  

In besonderen Fällen ist eine Verar-
beitung sensitiver Daten zu wissen-
schaftlichen Forschungszwecken auch
ohne Einwilligung zulässig, wenn die
Forschungszwecke durch ein öffentli-
ches Interesse gedeckt sind. Hier kön-
nen die Mitgliedstaaten spezifische Pri-
vilegierungen schaffen. 

Beruhen Datenverarbeitungen auf
Einwilligungen, so müssen grundsätzlich
alle Verarbeitungen von der Erlaubnis
erfasst sein. Einwilligungen für Daten-
verarbeitungen zu Forschungszwecken
sind insofern besser gestellt, als sie sich
auch auf solche Verarbeitungen erstre-
cken, die zum Zeitpunkt der Datener-
hebung noch nicht vollständig be-

stimmbar sind. So
kann man Daten von
Probanden bei lang-
fristig angelegten For-
schungsprojekten auf
Basis dieser speziellen
Einwilligung auch
dann noch verarbeiten,

wenn sich neue Zwecke ergeben. Auch
mit Blick auf die Transparenzpflichten
sind Erleichterungen vorgesehen. Eine
Benachrichtigung über die Änderung
einer Verarbeitung ist verzichtbar, wenn
diese zu wissenschaftlichen Zwecken
erfolgt und der Aufwand die Zweckver-
folgung, etwa bei Langzeitstudien, ge-
fährden würde. Auch hier müssen aber
die erwähnten Garantien, sprich die
Pseudonymisierung der Daten, erfüllt
sein.

Fazit
Das Recht der DS-GVO trifft Hoch-
schulen in vollem Umfang, soweit sie

Daten unabhängig von
wissenschaftlichen
Zwecken verarbeiten.
Bei der Erfüllung wis-
senschaftlicher Aufga-
ben sind Hochschulen
privilegiert. Die Ge-
setzgeber in Deutsch-

land müssen entscheiden, inwieweit sie
im Hochschulbereich Sonderregelun-
gen für die Wissenschaft treffen, um die
Öffnungsklausel Art. 89 DS-GVO aus-
zufüllen. Das ist aber nicht zwingend.
Die Zulässigkeit der Verarbeitung wird
dann an den unspezifischen Vorgaben
der DS-GVO gemessen. Auch Hoch-
schulen selbst stehen vor Herausforde-
rungen. Sie müssen etablierte Prozesse
auf datenschutzrechtliche Konformität
hin überprüfen, denn die Organisation
und Etablierung des Datenschutzmana-
gements im Wissenschaftsbereich hat
nun einen sehr anspruchsvollen rechtli-
chen Rahmen.

Vertiefend zu den angesprochenen Themen:
Schwartmann/Jaspers/Thüsing/Kugelmann,
DS-GVO/BDSG, Heidelberger Kommentar, C.F.
Müller, 2018.
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»Vereinfacht ausgedrückt, müssen personen-
bezogene Informationen durch Codes ersetzt
werden.«

»Hochschulen müssen etablierte Prozesse auf
datenschutzrechtliche Konformität hin über-
prüfen.«


