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Dienstvorschrift

1 Ziel der Dienstvorschrift

Durch diese Dienstvorschrift wird der Dokumentations- und Regelungsbedarf ab-
gedeckt, der sich insbesondere aus

- dem Hamburgischen Datenschutzgesetz (HmbDSG),
- der Richtlinie Uber die Sicherheit der Datenverarbeitung auf Arbeitsplatzrech-
nern in der hamburgischen Verwaltung (PC-RL),
- der Dokumentationsrichtlinie,
- der Freigaberichtlinie (Freigabe-RL) und
- der Richtlinie zur Verwaltung von Passwértern (Passwort-RL)
ergibt.
Die genannten Vorschriften sind im ,Handbuch der Informationstechnik in der
hamburgischen Verwaltung® (IT-Handbuch) enthalten; das Handbuch ist im IuK-
Abschnitt eines jeden Bezirksamtes vorhanden.
2 Leistungsumfang des luK-Verfahrens
Mit dem luK-Verfahren wird die Durchfiihrung der Aufgaben nach dem Bundes-
erziehungsgeldgesetz (BErzGG) in der Bezirksverwaltung der Freien und Hanse-
stadt Hamburg in den Bereichen
- Berechnung und Zahlbarmachung von Erziehungsgeld
- Bescheidschreibung
- Geltendmachung und Uberwachung von Forderungen
- Statistische Auswertungen
- Stichprobenkontrollverfahren
- Archivierung
- Interne Verrechnungen

- Fristenbearbeitung

- Vermerke
unterstitzt.

Die luK-Unterstltzung erstreckt sich auch auf Vorgénge der Datenlibermittiung
innerhalb des 6ffentlichen Bereiches. Es werden Daten zur Zahlbarmachung per
Datentrager (Disketten) und Papier an die Bundeskasse (ibergeben ( §§ 13,14
HmbDSG).
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3 Verfahrensbeteiligte Stellen
Anwender des Verfahrens

Anwender des Verfahrens und speichernde Stellen gem. § 4 Abs.3 HmbDSG
sind die nachstehend genannten Erziehungsgeldstellen der Bezirksamter:

- Hamburg-Mitte
- Altona

- Eimsbuttel

- Hamburg-Nord
- Wandsbek

- Bergedorf

- Harburg

Fachliche Leitstelle ( fachlich regelnde Stelle )
Die Fachliche Leitstelle ist dem

Senatsamt fiir Bezirksangelegenheiten
- Zentralstelle luK - (SfB)

angegliedert und setzt sich zusammen aus Vertreterinnen und Vertretern des SfB
und bei Bedarf Vertretern der Bezirke.

Die Aufgaben der Fachlichen Leitstelle sind im wesentlichen folgende:

- Festlegung der fachlichen Anforderungen an das luK-Verfahren unter Beteili-
gung der das Verfahren anwendenden Erziehungsgeldstellen.

- Formulierung der Vorgaben fur die Programmierung.
- Freigabe des luK-Verfahrens.

- Bearbeitung von Angelegenheiten, die die bestehenden Vertrage Uber Liefe-
rung, Erstellung, Wartung und Pflege der Fachsoftware betreffen.

- Benutzerbetreuung, insbesondere

- Organisation und Durchfiihrung von (Einfllhrungs-)Schulungen der Fach-
software flir Anwender,

- Auswertung von Fehlerstatistiken, Mallnahmen zur Fehlervermeidung,

- Erstellen von Statistiken (z.B. Bundesstatistik),

- Erstellen und Prifen der Zahlungsunterlagen flir die Bundeskasse ( Mittelbe-
wirtschaftende Stelle).

Stand Mai 2000 Seite 4
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3.4.

Programmierende Stelle ist gem. Vertrag vom 23.06./31.07.1998 das

Datenverarbeitungszentrum Mecklenburg- Vorpommern (DVZ MV),
das sein Produkt den Anforderungen des

Senatsamts fiir Bezirksangelegenheiten
- Zentralstelle luK - (STB)

anpasst bzw. eigene Weiterentwicklungen und Anpassungen an geédnderte
Gesetze und Vorschriften betreibt.

Rechenstellen

Flr die technische Durchfiihrung des luK-Verfahrens sowie die Warhnehmung
anderer damit zusammenhé&ngender Aufgaben sind die in denn Bezirksamtern

fur die Administration zustandigen Stellen als

Rechenstellen

verantwortlich. Diese Stellen sind organisatorisch und personell eine
Einrichtung des jeweiligen Bezirksamtes.

Von den Rechenstellen in den Bezirksédmtern sind in ihrem Zustandigkeits-

bereich insbesondere folgende Aufgaben wahrzunehmen:

ortlich zu erledigende Aufgaben der Systemverwaltung; dazu gehéren:

- Benutzerverwaltung;
- MafRknahmen des Datenschutzes und der Datensicherheit-s. 5.2;

- MalRknahmen der Datensicherung — s. 5.2;
- Kontrolle von Systemaktivitaten,
- Maschinenbedienung;

Aspekte — z.B. Zugang zum Internet),
regelmafige oder anlassbezogene Wartung der installierten Hard- und

Installation von weiteren Softwareprodukten nach Abstimmung mit dem SfB
( insb. im Hinblick auf Vertraglichkeitsprufungen und datenschutzrechtliche

Software nach Maligabe vorgegebener Regeln der Fachlichen Leitstelle

(PC-TUV).

- ortlich durchzufiihrende Benutzerbetreuung; dazu gehéren:

- Entgegennahme von Stérungsmeldungen technischer Art mit Vordiagnose

sowie Beseitigung, erforderlichenfalls unter Beteiligung des SfB,

- Beratung der Anwender,

Herz
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ortlich wahrzunehmende Verwaltungsarbeiten im Bereich der luK-
Administration; dazu gehoren:

- Fortschreibung und Abwicklung von mit dem |uK-Verfahren verbundenen
Finanzvorgéngen (z.B. Bedarfe ermitteln, prifen und bewerten, Beitrage
zum Haushaltsvoranschlag vorbereiten, Feststellungsvermerke abgeben),

- Beschaffung den Mindestanforderungen entsprechender neuer Hard- und

Software, soweit sie den stoérungsfreien Betrieb des Verfahrens nicht be-
eintrachtigt unter Beteiligung des SfB, solange die Aufgabenwahrnehmung
noch nicht generell zwischen Bezirkséamtern, SfB und LIT geklart ist,
Organisation der Versorgung mit Verbrauchsmaterial und der damit ver-
bundenen Entsorgung,

Entsorgung abgéngiger Hard- und Software,

Bearbeitung von Vorgéngen, die die Mitbestimmung nach dem Personal-
vertretungsrecht betreffen (z.B. Fortschreibung von Dienstvereinbarungen
und Uberwachung der Einhaltung).

Flr die Datenbank fungiert das LIT als Rechenstelle.

Das LIT ist verantwortlich flr die Datensicherheit des Datenbankservers und
der Datenbank.

Fur die Rechenstellen existiert eine Bediendokumentation entsprechend der
Dokumentationsrichtlinie zur Betreuung des [uK-Verfahrens..

4 Datenverarbeitungstechnische Komponenten

Herz

Hardware

Derzeit wird folgende Hardware eingesetzt:
Den Datenbankserver stellt das LIT ( Unix-Rechner).

Die Workstations in den lokalen Netzen der Bezirksverwaltung sind das jeweils
aktuelle Renner-Modell des PC-Rahmenvertrages mit Datum der jeweiligen Be-
schaffung.

Die Arbeitsplatzdrucker in den lokalen Netzen der Bezirksverwaltung sind das
jeweils aktuelle Modell (Tintenstrahldrucker) des PC-Rahmenvertrages mit Da-
tum der jeweiligen Beschaffung. Die bezirklichen [uK-Stellen kénnen innerhalb
des jeweiligen Bezirksnetzwerks (LAN) das Verfahren im Rahmen eigener Be-
triebskonzepte mit anderen Druckern betreiben, sofern die Betriebssicherheit des
Gesamtverfahrens dadurch nicht beeintrachtigt wird.
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4.2, Software

Flr die automatisiert ablaufenden Arbeitsvorgange werden folgende Software-
produkte eingesetzt — Ausgangskonfiguration (Stand: 1.3.1999):

Betriebssystem Windows NT 4.0

Individualsoftware Herz

Anti-Viren-Software F-PROT

Standardsoftware WINWORD 6.0

Kommunikationssoftware OUTLOOK mit Anbindung an das FHHInfoNET

(sofern installiert)
Software-Updates werden im einzelnen angekiindigt und durchgefihrt.
Netzkonzeption
Das luK-Verfahren HErz wird in einem Netzwerk betrieben.
4.3.1 Netzkonzeption
Die Clients werden in die bezirklichen NT-Domé&nen eingebunden.

Der Zugriff auf die Datenbank im LIT erfolgt durch Filterfreischaltung und Benut-
zereinrichtung im LIT nach entsprechenden Antrégen durch die bezirklichen luK-
Abschnitte.

4.3.2 Netzverantwortung und —betreuung

Die Verantwortung fur die Funktionalitat und Sicherheit des LANS liegt bei der

ortlich zustandigen Systemadministration der Bezirksamter. Die Verantwortung
fUr das WAN liegt beim LIT. Hierzu gehért auch die Konfiguration und Admini-

stration der Router und HUBs, auerhalb des Bezirksamts LAN.

5. Datenschutzkonzeption
5.1 Schutzstufenzuordnung

Die im luK-Verfahren automatisiert zu verarbeitenden Daten sind unter dem As-
pekt der Sensibilitédt und der Schutzstufenzuordnung wie folgt zu betrachten:

Es handelt sich um personenbezogene Daten, die aufgrund gesetzlicher Vor-
schriften verarbeitet werden. Sie beinhalten Informationen, die aus der Interes-
senlage der Betroffenen heraus vertraulich zu behandeln sind. Eine missbrauch-
liche Verwendung der Daten kénnte den betroffenen Personen erhebliche Be-
eintrachtigungen ihrer gesellschaftlichen Stellung zufligen.
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5.2 MaRnahmen zur Datensicherung

5.2.1

5.2.2

5.2.3

5.24

Zum Schutz der personenbezogenen Daten vor missbhrauchlicher Verwendung
werden auf der Grundlage des § 8 Absatz 2 HmbDSG die folgenden Malknah-
men getroffen. Sie beziehen sich auf organisatorische Regelungen, auf bauliche
Vorkehrungen, auf den Einsatz von Softwareprodukten sowie auf Komponenten
der technischen Ausstattung von DV-Geréten.

Zugangskontrolle

Die Bezirksamter sorgen durch geeignete bauliche und organisatorische Maf-
nahmen (z.B. massive TUren mit Sicherheitsschléssern, Regelungen Uber die
Schlusselverwahrung) daflr, dass die Raume, in denen sich DV-Geréate befin-
den, gegen unberechtigten Zugang ausreichend gesichert sind. Der Anmeldeser-
ver ist im besonders gesicherten Technikraum untergebracht. Zugang zu diesem
Raum haben nur Personen der ortlichen Systemverwaltung.

Datentragerkontrolle

In den bezirklichen Erziehungsgeldstellen sind keine Datentréger zu fertigen;
entsprechende Laufwerke sind grundsatzlich verschlossen, ausgebaut oder per
Software gesperrt. Notwendige Datentrager werden nur von der Fachlichen Leit-
stelle erstellt.

Speicherkontrolle

Aus der Fachanwendung sind nur Zugriffe auf den Speicher méglich, die durch
Funktionen der Fachanwendung gesteuert werden. Benutzerinnen und Benut-
zern der Rechenanlage, die nicht Anwender der Fachanwendung sind, ist der
Zugriff auf den Speicherbereich durch entsprechende Berechtigungsvergabe auf
Betriebsystemebene ebenfalls versagt.

Benutzerkontrolle

Die Fachanwendung ist in den bezirklichen Rechenstellen entsprechend der
Vorgaben der programmierenden Stelle sowie der Fachlichen Leitstelle zu instal-
lieren. Autorisierte Benutzerinnen und Benutzer greifen Uber ihren Bidschirmar-
beitsplatz (Windows NT Workstation) auf die Fachanwendung zu und identifizie-
ren sich mit ihrem Namen und ihrem persdnlichen Passwort. Das eingegebene
Passwort wird daraufhin Gberprift, ob es mit dem in der Passworttabelle gespei-
cherten Wert Gibereinstimmt. Ist das nicht der Fall, wird der Zugang verweigert
und eine Nachricht auf dem Bildschirm ausgegeben

Die ortliche Systemadministration hat beim Betrieb des IluK-Verfahrens durch ge-
eignete MalRnahmen sicherzustellen, dass die Fachanwendung mit Hilfe von Ein-
richtungen zur Datentbertragung nicht von Unbefugten benutzt werden kann. Die
Ausgestaltung obliegt den Bezirkséamtern.

Stand Mai 2000 Seite 8
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5.2.5 Zugriffskontrolle

Die Zugriffsrechte der Benutzerinnen und Benutzer auf dem Datenverarbeitungs-
system werden Uber Berechtigungen verwaltet. Berechtigungen werden sowohl
innerhalb des Betriebssystems (Windows NT) als auch innerhalb der Datenbank
vergeben. Die Berechtigungsvergabe und Benutzerverwaltung fir die Fachan-
wendung ist Aufgabe der Systemverwaltung im LIT.

Flr Benutzerinnen und Benutzer der Fachanwendung ist der Zugang zur Be-
triebssystemebene ausgeschlossen. Diese Berechtigung ist allein der System-
administration vorbehalten.

Die Berechtigungsvergabe innerhalb des Betriebssystems Windows NT erfolgt
nach Vorgabe der Fachlichen Leitstelle durch die Rechenstelle.

Die Berechtigungsvergabe und Benutzerverwaltung innerhalb der Fachanwen-
dung ist von der Fachlichen Leitstelle durch spezielle Funktion durchzuftihren.

Mit der Benutzerverwaltung der Fachanwendung werden personenbezogene
Berechtigungen vergeben und durch Kennworte geschutzt. Abhangig von organi-
satorischen Regelungen werden dann die personenbezogenen Berechtigungen
fir den Aufgabenbereich und innerhalb des Aufgabenbereichs wiederum nach
Funktionen den jeweiligen Benutzerinnen und Benutzern zugeordnet.

5.2.6 Ubermittlungskontrolle

Die an die Bundeskasse zu Ubermittelnden Daten werden gesondert in einigen
sequentiellen Dateien auf der Workstation der Fachlichen Leitstelle protokolliert.
Sie werden zur Dokumentation auf den Datenserver der Zentralstelle IuK ver-
schoben und nach MaRgabe des Bundeskassenrechts aubewahrt.

Aus organisatorischen Grinden werden keine Sammelanordnungen fir die ein-
zelnen Dienststellen erstellt. Alle Zahlungen werden in einer einzigen Sammel-
anordnung des SfB als anordnungsbefugtem Bewirtschafter fur das automati-
sierte Verfahren gegenliber der Bundeskasse zusammengefasst. Der Bewirt-
schafter dokumentiert, dass die Sammelanordnung, die Buchungsbelege und der
Zahlungstrager mit dokumentierten, freigegebenen und gultigen Programmen er-
stellt wurden und dass wahrend des Verarbeitungslaufs, von dem nicht geprufte
und beanstandete Priffalle ausgeschlossen wurden, keine Stdérungen aufgetre-
ten sind. Der Bewirtschafter stellt die sachliche Richtigkeit der der Sammelan-
ordnung zugrundeliegenden Belege fest und ordnet die Zahlung an.
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5.2.7

5.2.8

5.2.9

Eingabekontrolle
Es gelten die Sicherungsmalnahmen des LIT.

In einer fur die Fachanwendung automatisch gefuhrten ,Log-Datei” im LIT werden
die Aktionen der Benutzerinnen und Benutzer, die sie bei der Anwendung des
luK-Verfahrens durchfihren, mit folgenden Angaben festgehalten:

Datum

Uhrzeit

Benutzernummer oder —name
An-/Abmeldung im System

Aufruf von Dateien oder Anwendungen

Auftragskontrolle

Im Rahmen des luK-Verfahrens HErz wird keine Auftragsdatenverarbeitung
durchgeflhrt.

Transportkontrolle

Die von der Fachlichen Leitstelle erstellten Datentrager und Ausdrucke werden in
verschlossenen Stahlkisten von der Fahrbereitschaft des LIT direkt bei der Bun-
deskasse angeliefert. Auf eine gesonderte Empfangsbestatigung der Datentrager
wird verzichtet; aufgrund der Buchungsbelege ist die ordnungsgemaiie Verar-
beitung der Daten erkennbar.

5.2.10 Organisationskontrolle

Die Bezirksamter regeln unter Berlicksichtigung der Belange des Datenschutzes
und der Datensicherheit durch interne Verfligung

die Administration des Netzwerkes,

die Organisation des Betriebsablaufes der Rechenstelle,

die organisatorischen Zuordnungen der Aufgaben unter Berlcksichtigung der
Funktionstrennung zwischen Erziehungsgeldstelle und Organisationsabteilung
und

die personelle Besetzung der Funktionen.

5.3 Umgang mit Passwortern

Die Passworter fur den Zugang zum Server und flr die Fachanwendung sind

personenbezogen und werden im Rahmen der Erstinstallation durch die Rechen-
stelle eingerichtet. Sie werden verschlisselt gespeichert und den Benutzerinnen
und Benutzern personlich bekanntgegeben.

Die MalRgaben der Richtlinie zur Verwaltung von Passwortern (Passwort-RL) ist

von den Benutzerinnen und Benutzern der Fachanwendung und von der Sys-
temverwaltung zu beachten.
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5.4 Speicherung und Verwendung von Benutzerdaten
Von allen Beschaftigten, die zur Nutzung der Fachanwendung oder zur System-
administration berechtigt sind, werden folgende personenbezogene Daten ge-
speichert (anwendungseigene Benutzer und Berechtigungsverwaltung):

- Name

- Dienststelle

- Gruppenzugehdrigkeit

- Profil

- Zeitbeschrankungen

- Passwort (verschlsselt)

Die Daten werden ausschlieBlich fir Zwecke der Zugriffskontrolle, Eingabekon-
trolle sowie flr die namentliche Kennzeichnung von Schriftstiicken verwendet.

5.5 Datensicherungen

Zur Sicherung der Daten wird auf dem Datenbankserver eine Bandsicherung der
Daten durchgeflihrt. Diese regelmafig durchzufihrende Sicherung gehort zu den
Aufgaben der Rechenstelle im LIT. Das gilt sowohl fiir die Erstellung der Siche-
rungskopien als auch fur den Ausdruck der Sicherungsprotokolle. Die Datensi-
cherung auf Magnetband wird taglich (nach Ende des Dienstbetriebes am Server
als sogen. Nachtsicherung) durchgefuhrt. Es sind jeweils die Sicherungskopien
der letzten 4 Arbeitstage sicher aufzubewahren.

6. Umgang mit dem System durch die Benutzerinnen und Benutzer

6.1 luK-Verfahren HErz
Bei einer Anmeldung mit einer gultigen Windows NT-Kennung und dem zugehé-
rgen Passwort werden die Benutzerinnen und Benutzer direkt auf den NT-
Desktop geleitet. Nach Aufruf von HErz erfolgt die Anmeldung in der Fachan-
wndung durch Eingabe von User-ID und Passwort.

Das luK-Verfahren ist in dem Handbuch der DVZ MV ausfuhrlich beschrieben.
Das Handbuch der DVZ MV ist Bestandteil der vertraglich vereinbarten Nutzung
der ,fremdentwickelten Individualsoftware” und steht unter der redaktionellen
Verantwortung des Vertragspartners. Das Handbuch ist die Arbeitsgrundlage fur
den Umgang mit dem luK-Verfahren; es vermittelt die flr die praktische Arbeit
erforderlichen Erklarungen und Hilfen. Die anwendenden Dienststellen sind mit
dem Handbuch der DVZ MV in dem erforderlichen Umfang ausgestattet.

Zur Erganzung der Beschreibungen des Handbuches der DVZ MV werden von
der Fachlichen Leitstelle verfahrenserkldrende Hinweise herausgegeben sowie
Verhaltensregelungen fir den Umgang mit dem luK-Verfahren getroffen. Diese
sind auf die lokalen Verhaltnisse in Hamburg abgestellt und kénnen sich an alle
oder mehrere Bezirks&dmter oder auch an ein einzelnes Bezirksamt richten und
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beziehen sich inhaltlich auf die unter den Ziffern 3.2 und 3.3 beschriebenen Auf-
gabenbereiche . Die grundséatzlichen Ausfihrungen sind dazu in einem eigenen

HErz-Handbuch dokumentiert und liegen den Dienststellen in dem erforderlichen
Umfang vor.

Fur Fragen zum Umgang mit der Fachanwendung steht aulerdem der Benutzer-
service des SfB/IuK 3 zur Verfligung.

EinfUhrende Schulungen der Benutzerinnen und Benutzer in der Handhabung
der Fachanwendung sind unter Federflihrung der Fachlichen Leitstelle durchge-
flhrt worden. Die laufenden Nachschulungen liegen in der Zustandigkeit der Be-
zirksamter und sollten mit der Fachlichen Leitstelle koordiniert werden.

6.2 Andere luK-Anwendungen

Ggf. kdnnen andere Software-Produkte auf dem Server durch die Bezirksdmter
betrieben werden. Diese haben keine Auswirkungen auf die Fachanwendung.
Eine Verbindung zwischen Fachanwendung und anderen Produkten ist durch die
Benutzerinnen und Benutzer nicht herzustellen. Die Entscheidung der Erforder-
lichkeit des Einsatzes weiterer Software auf dem Server , sowie die Organisation
der ggf. erforderlichen Schulungen ist durch die Bezirksamter zu treffen.

6.3 Umgang mit der Hardware

7

Die Anwender sind verpflichtet, mit der ihnen bereitgestellten Hardware sorgsam
Umzugehen und den auferen Zustand zu pflegen.

Dateniibermittiung
Eine Datentbermittlung findet nicht statt.
Inkrafttreten

Diese Dienstvorschrift tritt mit Wirkung vom 1. Juli 2000 in Kraft.
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