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Kap.5:2 Hine kleine Enzyklopidie der digitalen Langzeitarchivierung

5.2  Grundkonzepte der
Vertrauenswiirdigkeit und Sicherheit

Susanne Dobratz und Astrid Schoger

Der Begriff der Vertrauenswiirdigkeit digitaler Langzeitarchive wird von be-
withrten Konzepten der Vertrauenswiirdigkeit von I'T-Systemen abgeleitet. Im
Internet Security Glossary' wird Vertrauenswiirdigkeit (engl. trustworthiness)
als die Eigenschaft eines Systems definiert, gemil3 seinen Zielen und Spezifika-
tionen zu operieren (d.h. es tut genau das, was es zu tun vorgibt) und dies auch
in geeigneter Weise glaubhaft zu machen (z.B. durch eine formale Analyse). Die
Common Criteria® fiihren Vertrauenswurdigkeit folgendermallen ein:

»Werte® an deren Erhaltung ,,Higentimer* Interesse haben, sind durch
,Risiken*® bedroht. Zur Minimierung dieser Risiken werden ,,GegenmalBnah-
men® eingesetzt. Die Priiffung und Bewertung der eingesetzten Mal3nahmen

erbringt den Nachweis der ,,Vertrauenswiirdigkeit®. Vgl. dazu nachfolgende
Abbildungen.
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Abbildung 1: Kongept der Bedrohungen und Risiken gemaf§ Commuon Criteria
(Ounelle: BST 2006)

1 Network Working Group (2000): “In discussing a system or system process or object, this
Glossary (and industry usage) prefers the term ,,trusted® to describe a system that operates
as expected, according to design and policy. When the trust can also be guaranteed in
some convincing way, such as through formal analysis or code review, the system is termed
trustworthy*;”

2 BSI (20006)

3 Vgl dazu auch Howard (1998)
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Ziel der digitalen Langzeitarchivierung ist der Erhalt der Informationen, die
durch digitale Objekte reprisentiert sind.

Gemil OAIS* wird unter einem digitalen Langzeitarchiv eine Organisati-
on (bestehend aus Personen und technischen Systemen) verstanden, die die
Verantwortung fiir den Langzeiterhalt und die Langzeitverfiigbarkeit digitaler
Objekte sowie fir ihre Interpretierbarkeit zum Zwecke der Nutzung durch ei-
ne bestimmte Zielgruppe tibernommen hat. Dabei bedeutet ,,Langzeit® iber
Verinderungen in der Technik (Soft- und Hardware) hinweg und auch unter
Beriicksichtigung moglicher Anderungen der Zielgruppe.

Aus dem Ziel der Langzeitarchivierung lassen sich folgende zentrale Aufga-
ben eines digitalen Langzeitarchivs ableiten: Aufnahme (Ingest), Archivablage
(Archival Storage), Nutzung (Access); ferner unterstiitzende Aufgaben wie das
Datenmanagement und die Administration des Gesamtsystems. Besondere Be-
deutung kommt der strategischen Planung (Preservation Planning) und Durch-
fihrung der Langzeiterhaltungsmalinahmen’, die die Langzeitverfiigbarkeit und
Interpretierbarkeit (d.h. der Rekonstruierbarkeit der darin enthaltenen Informa-
tionen) sicherstellen, zu. ©

Diese Aufgaben stellen die Grundlage fiir die Spezifikation von Anforde-
rungen an digitale Langzeitarchive dar, wie bereits 2002 im Bericht” der RLG/

Vgl. dazu CCSDS (2002) sowie Kapitel 4 dieses Handbuchs
Vgl. dazu Kapitel 8 dieses Handbuchs

Vgl. dazu das Funktionsmodell des OAIS-Referenzmodells
RLG/OCLC (2002)

~N O Ul B
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OCLC Working Group on Digital Archive Attributes aufgefithrt. Die RLG-
NARA Task Force on Digital Repository Certification hat 2007 (als Entwurf
zur O6ffentlichen Kommentierung bereits 2000) eine Liste von Kriterien ,, Trust-
worthy Repositories Audit and Certification: Criteria and Checklist (TRAC)“®
erarbeitet, die ein vertrauenswiirdiges digitales Langzeitarchiv erfilllen muss.
Diese Liste dient der Orientierung beim Auf- und Ausbau digitaler Langzeitar-
chive und kann als Checkliste auch zur Selbstevaluierung sowie zum externen
Audit eingesetzt werden.

nestor hat unter Beriicksichtigung nationaler Ansitze und Arbeitsergebnisse
wie des , DINI-Zertifikats fiir Dokumenten- und Publikationsserver*® sowie
den oben genannten internationalen Arbeiten Kriterien entwickelt, die den spe-
ziellen Bedirfnissen der deutschen Gedichtnisorganisationen Rechnung tra-
gen. Diese wurden zunichst im Sommer 2006 als Entwurf zur 6ffentlichen
Kommentierung publiziert und dank der vielfiltigen Riickmeldungen der An-
wender grundlich tiberarbeitet und liegen nun in Version 2 vor.'

Eine Prifung und Bewertung digitaler Langzeitarchive gemil3 dieser Kriteri-
enkataloge kann somit den Nachweis der Vertrauenswiirdigkeit erbringen. Die
Grundprinzipien der Kriterienkataloge sowie deren Inhalte werden in Kapitel
5.4 anhand des nestor-Kriterienkataloges genauer erortert.

Im Sinne der Langzeitarchivierung stellen Informationen den zu erhaltenden
,»Wert™ dar. Informationen, die durch digitale Objekte reprisentiert werden,
sind bedroht durch Einbuflen in ihrer Integritit, Authentizitit und Vertrau-
lichkeit sowie den ginzlichen Verlust der Verfligbarkeit und Nutzbarkeit. Diese
Eigenschaften bilden eine Teilmenge des Gesamtkonzeptes Sicherheit in der
Informatik, wie sie u.a. in Steinmetz (2002) beschrieben sind:

e Integritit: sagt aus, ob die digitalen Objekte unverindert vorliegen,

e Authentizitit: bezieht sich auf die Echtheit der digitalen Objekte, ins-
besondere den Aspekt der Nachweisbarkeit der Identitit des Erstellers
(Uthebers, Autors),

e Vertraulichkeit: bezieht sich darauf, dass unberechtigten Dritten kein
Zugang zu den digitalen Objekten gewihrleistet wird,

¢ Vetfiigbarkeit: bezicht sich auf den Aspekt der
Zuginglichkeit zum digitalen Objekt.

8  RLG/NARA (2007)
9  DINI (2007)
10 nestor AG Vertrauenswiirdige Archive - Zertifizierung (2008)
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Im Rahmen des EU-Projektes DigitalPreservationEurope (DPE) in Zusam-
menarbeit mit dem Digital Curation Centre (DCC) wurde das Tool ,,Digital
Repository Audit Method based on Risk Assessment (DRAMBORA)“!" zur
Selbstevaluierung entwickelt, das die Risikoanalyse als Methode einsetzt. Aus-
gehend von den Zielen eines digitalen Langzeitarchivs miissen zunichst die
Aktivititen spezifiziert und die damit verbundenen Werte identifiziert werden.
In einem weiteren Schritt werden dann die Risiken aufgedeckt und die zu deren
Minimierung eingesetzten Maf3nahmen bewertet.

Somit wird ein anderer Weg zum Nachweis der Vertrauenswiirdigkeit
beschrieben.

Internationale Kooperation, Standardisierung und
Zertifizierung — 10 gemeinsame Prinzipien

Bevor ein international abgestimmtes Zertifizierungsverfahren fir digitale
Langzeitarchive entwickelt werden kann, ist es zunichst wichtig, einen interna-
tionalen Konsens iiber die Evaluierungskriterien zu finden. Ferner miissen aus
den Erfahrungen mit der Anwendung der Kriterienkataloge und Evaluierungs-
tools Bewertungsmalstibe fiir unterschiedliche Typen von digitalen Langzeit-
archiven ausgearbeitet werden.

Wesentliche Vertreter des Themas Vertrauenswiirdigkeit auf internationaler
Ebene - Center for Research Libraries (CRL), Digital Curation Centre (DCC),
Projekt DigitalPreservationEurope (DPE) sowie nestor haben 10 gemeinsame
Prinzipien'® herausgearbeitet, die den oben genannten Kiriterienkatalogen und
Audit Checklisten zu Grunde liegen. Diese stellen die Grundlage der weiteren
inhaltlichen Zusammenarbeit dar. Die 10 Kriterien lauten wie folgt':

1. Das digitale Langzeitarchiv tibernimmt die Verantwortung fiir die dauer-
hafte Erhaltung und kontinuierliche Pflege der digitalen Objekte fur die
identifizierten Zielgruppen.

2. Das digitale Langzeitarchiv belegt die organisatorische Bestindigkeit
(auch in den Bereichen Finanzierung, Personalausstattung, Prozesse),
um seine Verantwortung zu erfiillen.

3. Das digitale Langzeitarchiv verfigt tiber die erforderlichen Rechte (per
Vertrag oder Gesetz), um seine Verantwortung zu erfiillen.

4. Das digitale Langzeitarchiv besitzt ein effektives und effizientes Geflecht
von Grundsitzen (policy).

11 DCC/DPE (2008)
12 CRL/DCC/DPE/nestor (2007)
13 nestor—Ubersetzung
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5. Das digitale Langzeitarchiv erwirbt und tibernimmt digitale Objekte auf
der Grundlage definierter Kriterien gemal3 seinen Verpflichtungen und
Fihigkeiten.

6. Das digitale Langzeitarchiv stellt die Integritit, Authentizitit und Nutz-
barkeit der dauerhaft aufbewahrten Objekte sicher.

7. Das digitale Langzeitarchiv dokumentiert alle MaB3nahmen, die wihrend
des gesamten Lebenszyklus auf die digitalen Objekte angewendet wer-
den, durch angemessene Metadaten.

8. Das digitale Langzeitarchiv tbernimmt die Bereitstellung der digitalen
Objekte.

9. Das digitale Langzeitarchiv verfolgt eine Strategie zur Planung und
Durchfithrung von Langzeiterhaltungsmalnahmen.

10.Das digitale Langzeitarchiv besitzt eine angemessene technische Infra-
struktur zur dauerhaften Erhaltung und Sicherung der digitalen Objekte.

Sowohl die Kriterienkataloge als auch das Verfahren DRAMBORA werden zur
Zeit der nationalen sowie internationalen Standardisierung zugefiihrt. Im Rah-
men des DIN kiimmert sich der neu gegriindete Arbeitskreis ,,Vertrauenswiir-
dige digitale Langzeitarchive® im Rahmen des NABD15 ,,Schriftgutverwaltung
und Langzeitverfiigbarkeit digitaler Informationsobjekte® um die Vorbereitung
einer deutschen Norm fiir diesen Bereich. Dieser Arbeitskreis arbeitet eng zu-
sammen mit den entsprechenden Ausschiissen der ISO und zwar dem TC46/
SC11, der mit dem Entwurf , Risk assessment for records systems” die Nor-
mungsarbeit an DRAMBORA tibernommen hat sowie dem TC20/SC13, der
,» TRAC: Trustworthy Repositories Audit and Certification: Criteria and Check-
list™ einer Normierung zufthrt.

Die Anwendung von Konzepten der IT-Sicherheit wie Hashfunktionen,
Fingerprintingverfahren und digitalen Signaturen, kann bestimmte Risiken, die
den Erhalt digitaler Objekte bedrohen, minimieren, insbesondere jene, welche
die Integritit, Authentizitit und Vertraulichkeit digitaler Objekte betreffen. Von
besonderer Bedeutung fiir die Langzeitarchivierung ist der ,, Langzeit“-Aspekt,
so dass bei allen eingesetzten Methoden die Nachhaltigkeit besonders gepriift
werden muss. Diese Verfahren werden im nachfolgenden Kapitel dargestellt.
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