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Grundlagen der Datenverarbeitung (VI): Datenschutz und Datensicherheit

| Datenschutz |

Daten sind personenbezogen, wenn sie eindeutig einer bestimmten natiirlichen Person zugeordnet sind oder
diese Zuordnung zumindest mittelbar erfolgen kann. Im zweiten Fall spricht man auch von personenbeziehba-
ren Daten.

Beispiele fiir personenbezogene Daten (,Privatsphére"): Religionszugehdrigkeit; Einkommen; Beurteilungen;
Familienstand; gesundheitliche Verhéltnisse; Kontostand

weitere Datenschutzbestimmungen: &arztliche Schweigepflicht; Steuergeheimnis; Bankgeheimnis; Recht auf PERSGNLICHKEITSSCHUTZ
Einsichtnahme des Arbeitnehmers in Personalakte

Der Datenschutz umfasst alle Manahmen eines Unternehmens, einer Behorde oder sonstigen Organisation zum Schutz aller
personenbezogenen Daten vor Missbrauch durch unberechtigte Ubertragung und Weitergabe oder unberechtigten Zugriff. Hinzu
kommt der Schutz des einzelnen Menschen vor der Sammlung von individuellen Daten tber seine Person.

Verpflichtungen und MalRhahmen:

O Schutz personenbezogener Daten durch Unternehmen
e Zutrittskontrolle: Unbefugte diirfen keinen ZugangizRechenzentrum haben
e Zugangskontrolle: Unbefugte dirfen sich nicht M-Bnlage einloggen
«  Datentragerkontrolle: Unbefugtes Lesen, KopiererrAxidern, Entfernen von Datentrégern ist zu verhinde
e Speicherkontrolle: Unbefugte durfen weder Daterickigen, verandern oder I6schen noch gespeicherteisen.
e Zugriffskontrolle: Berechtigte diirfen ausschlieBleuf Daten zugreifen, die ihrer Zugriffsberechtigwnterliegen.
«  Ubermittlungskontrolle: Es muss nachweisbar seinwan personenbezogene Daten iibermittelt werden.

O Rechte der betroffenen Birger und Mitarbeiter
«  Benachrichtigung Uber Speicherung und Art der gesigeten Daten
« Auskunft Gber die gespeicherten Daten, Uiber den derc Speicherung und Uber die Personen und Stellenie seine Daten wei-
tergegeben werden.
«  Berichtigung der Daten, wenn die gespeicherten Datwichtig sind.
e Sperrung der Daten, wenn weder die Richtigkeit noelUdrichtigkeit der Daten festgestellt werden kann.
e Loschung der Daten wenn diese unzuléassig gespeiotier nicht mehr bendétigt werden.
« Schadenersatz, wenn durch unzuldssige oder unreBt&enverarbeitung ein Schaden entstanden ist.
* Anrufung des Beauftragten fur den Datenschutz baedRind Landern

O Datengeheimnis
« Personen, die mit personenbezogenen Daten zu tenhaverden zum Schweigen dariiber verpflichtet.

O Technische oder organisatorische Malinahmen
« Diejenigen Betriebe und Einrichtungen, die persdremogene Daten verarbeiten, haben die geeigneten
« Mafinahmen zu treffen, die den Datenschutz gewétereis

Der betriebliche Datenschutzbeauftragte

Offentliche und nicht-6ffentliche Stellen, die personenbezogene Daten automatisiert erheben, verarbeiten oder
nutzen, sind verpflichtet, bei diesen Arbeiten die Ausflihrungen des Bundesdatenschutzgesetzes sowie anderer
Vorschriften Uber den Datenschutz sicherzustellen. Die Unternehmen haben einen betrieblichen Beauftragten fir
den Datenschutz schriftlich zu bestellen, wenn sie bei der automatisierten Datenverarbeitung mindestens 10 Per-
sonen oder bei Verarbeitung auf andere Weise mindestens 20 Personen beschaftigen.

Aufgaben des betrieblichen Datenschutzbeauftragten (DSB)
O Auf Einhaltung des BDSG und anderer Vorschriftenriglem Datenschutz hinwirken.
O Die ordnungsgemafen Anwendungen der DV-Programiinelemen Hilfe personenbezogene Daten verarbeged@n, Uberwachen.

O Die bei der Verarbeitung personenbezogener DatigetéPersonen schulen. Dies kann zum Beispiel lmifdcher Form, durch Schu-
lungsveranstaltungen oder auch durch Anregungeriniadnationen im Rahmen von Dienstbesprechungenger.

O Jedermann auf Antrag die Angaben Uber Verfahreonaatisierter Verarbeitungen in geeigneter Weisevarfugung stellen.

O Vor Beginn der automatisierten Verarbeitung konieodin, ob die Verarbeitung besondere Risiken firRiehte und Freiheiten der Be-
troffenen aufweist (Vorabkontrolle).

Rechte und Pflichten des DSB

O Die Geschaftsfiihrung hat dem DSB die erforderlicke& Zur Wahrnehmung seiner Tatigkeit einzurdumed inm die Méglichkeit zur
eigenen sowie zur Schulung der Mitarbeiter zu geben

O sie hat dem DSB die erforderlichen Mittel wie Hiésponal, Gerate u. &., insbesondere auch eigeneligdkeiten zur Verfliigung zu stellen

O dem DSB ist eine Ubersicht tiber die Dateien und dieeDatenverarbeitungsanlagen bereitzustellen

O bei neuen Projekten im Rahmen der automatisiertearbeitung ist der DSB rechtzeitig zu informiereamit er notwendige Datenschutz-
aspekte einbringen kann

O der DSB ist der Geschéftsflihrung disziplinarisch ititefbar zu unterstellen und es ist ein direktesthagsrecht und eine direkte Vortrags-
pflicht sicherzustellen.
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\ Datensicherheit

Die Datensicherung umfasst alle Mal3nahmen eines Unternehmens zum Schutz der Daten vor Verlust, Bescha-
digung, Verfalschung und unerlaubtem Zugriff unberechtigter Personen. MaZnahmen:

O Organisatorische MaRnahmen
e Zugangs- und Abgangskontrollen in ComputerraumeB, durch offen getragene Ausweise
¢ bauliche MaRnahmen, z. B. besonders feuergescliRiizime
¢ regelmaRige Sicherung der angefallenen Daten aefes Datentrager
e GrofRvater-Vater-Sohn- Prinzip (Aufbewahrung vondiaipien: z. B. heute=Sohn; gestern=Vater; vorgest&rof3vater)
O SoftwaremalRnahmen
e Zugangsberechtigung zu Datenendstationen nur ihd?rogramm hinterlegte Passworter (Zugangscodes)
»  Plausibilitatskontrollen bei der Dateneingabe, zbBi der Uberpriifung der Eingabe anhand vorgegeb@&roRen (Datum, Preis)
*  Prifziffernverfahren, z. B. bei der EAN-Nummer {geEiffer) bzw. Summen- und Vollstandigkeitskorgroll
O Hardwaremafnahmen
e Zugang zu den Tastaturen und Geraten nur mit Ssélfisz. B. an Kassen oder Datenendgeraten
«  Uberschreibschutz bei Datentragern
« technische Prifbitkontrolle bei der Ubertragung \aten
* Notstromaggregat; Parallelrechner; Streamer zur Deigeicherung, Back-Up-Systeme

1
:,:@ Aufgaben: Ldsen Sie die IHK-Aufgaben und weiteren Fragen durch Text- und Internetrecherche
Kennzeichnen Sie unten stehende Aussagen mit einer 2 MaBnahmen zu Datensicherung und Datenschutz tber-
schneiden sich zuweilen. Manche MaBnahmen dienen

(1), weninyos, sloh. . Aussagen zur Datenslcherrig Tor- jedoch nur dem Datenschutz, manche nur der Datensi-

deb; cherung.
(2), wenn es sich um Aussagen zum Datenschutz Kennzeichnen Sie unten stehende MaBnahmen mit
handelt. einer
a. Die unberechtigte Ubertragung und Weitergabe oder der (1), wenn diese ausschlieBlich der Datensicherung
unberechtigte Zugriff personenbezogener Daten steht dienen,
hierbei im Vordergrund. (2), wenn diese ausschlieBlich dem Datenschutz
dienen,

b. Hierbei sollen die Daten selbst vor Verlust, Beschédi-
gung, Verflschung und unerlaubtern Zugriff geschiitzt
werden.

(3), wenn diese sowoh! der Datensicherung als auch
dem Datenschutz dienen,

(9), wenn diese weder dem Datenschutz noch der Da-
tensicherung dienen.

c. Es handelt sich um MaBnahmen zum Schutz aller
personenbezogenen Daten.

a. In einer Programmierabteilung missen die Mitarbeiter D

brauch von Daten geschiitzt werden. ihre Ausweise mit Zugangsberechtigung offen tragen. _

b. Die Mitarbeiter der Personalabteilung haben Zugangsbe-
rechtigung zu den Personalstammdaten nur tber im Pro- D
gramm hinterlegte Passworter.

e. Samtliche Daten eines Unternehmens sollen durch ge-
eignete MaBnahmen geschitzt werden.

f. Dazu gehtrt auch der Schutz des einzelnen Menschen
vor der Sammilung von individuellen Daten Gber seine

L
[]
L]
d. Die Privatsphére der Personen soll durch den Miss- D
L]
L]

c. Die Datentrédger mit den Daten des Tages werden []

Person. abends in einem feuerfesten Tresor verschlossen.

EY D i " e. Beider Ubertragung von Daten erfolgt eine technische D
3 m Rahman-der Datsnsicharnung weirden Priifbitkontrolle, um ,Datensalat” zu verhindern.
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(3) HardwaremaBnahmen
Daten durch.

unterschieden.

. g. Von allen Programmen, die in einem Unternehmen ein-
Ordnen Sie den folgenden Mafinahmen zu, um welche gesetzt werden, existieren Sicherheitskopien. D
Art der MaBnahmen es sich handelt.

h. Das Eingabeprogramm uberprift durch Plausibilitats-
a. Zugangsberechtigung zu Datenendstationen nur tber D kontrollen die eingegebenen Daten auf ihre D

Passworter (Zugangscodes) Zutreffendkeit.
b. bauliche MaBnahmen, z. B. besonders feuergeschiitzte D i. Ein Blrger verlangt vom Einwohnermeldeamt und der
Raume Polizei einen Ausdruck iber samtliche tber ihn ggf. ge- D
¢. Zugang zu den Tastaturen und Ger&ten nur mit Schlis- I:] speicherten Daten.
seln

j- Jede EAN-Nummer ist mit einer Priifziffer ausgestattet,
D um nicht zutreffende Erfassungen zu verhindern.
d. Plausibilitdtskontrollen bei der Eingabe von Datan D

e. Zugangs- und Abgangskontrollen, z. B. durch offen D
getragene Ausweise

Wann ist die Verarbeitung personenbezogener Datéissig?
D Welche Aufgaben hat ein Datenschutzbeauftragter?

Welche Verpflichtungen (bernehmen Daten verarbdéen
D Stellen zum Schutz personenbezogener Daten?
]

o oA

regelm&Bige Sicherung der angefallenen Daten

g. Summen- und Volistandigkeitskontrolien 7. Welche Rechte hat der Birger gegenliber den Datembedr
tenden Stellen?
8. Recherchieren Sie die Themen Gesundheitskarte githldi

Personalausweis.

h. Prifziffernverfahren

i.  Uberschreibschutz bei Magnetbéndern oder Floppy- D
Disks
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1. Wann ist die Verarbeitung personenbezogener Datissig?

Das BDSG formuliert ein Verbot mit Erlaubnisvorbiha

DV ist grundséatzlich verboten, es sei denn...
0 der Betroffene gibt sein schriftliches Einverstéisdn
O esist per Gesetz ausdriicklich erlaubt.
(Verkehrszentralregister, Melderegister, Bundesadmegister, gesamter Sicherheitsbereich)

2. Welche Verpflichtungen Gbernehmen Daten verarbeéeBtellen zum Schutz personenbezogener Daten?eNedie drei
Verpflichtungen.

= Zutrittskontrolle Unbefugte durfen keinen Zugang zum Rechenzentrurarha

= Zugangskontrolle Unbefugte dirfen sich nicht in DV-Anlage einloggen

= Datentragerkontrolle | Unbefugtes Lesen, Kopieren, Verandern, Entfernendatentragern ist zu verhindern,

= Speicherkontrolle Unbefugte durfen weder Daten speichern, verandeéar ¢dschen noch gespeicherte
= Zugriffskontrolle Berechtigte dirfen ausschlielich auf die Daterreifen, die ihrer Zugriffsberechtigung
= Ubermittlungsk. Es muss nachweisbar sein, an wen pbD Ubermittetiene

3. Welche Aufgaben hat ein betrieblicher Datenschwtafieagter? Finden Sie wenigstens vier Aufgaben.

Aufgaben des betrieblichen Datenschutzbeauftragten

O Auf Einhaltung des BDSG und anderer Vorschrifterriden Datenschutz hinwirken.

0 Die ordnungsgemafien Anwendungen der DV-Programrtajeren Hilfe personenbezogene Daten verarbeibetion,
Uberwachen.

O Die bei der Verarbeitung personenbezogener DatigetéiPersonen schulen. Dies kann zum Beispietimifflicher
Form, durch Schulungsveranstaltungen oder aucthdéincegungen und Informationen im Rahmen von Diezspre-
chungen erfolgen.

0 Jedermann auf Antrag die Angaben Uber Verfahreonsatisierter Verarbeitungen in geeigneter Weise\nfligung
stellen.

O Vor Beginn der automatisierten Verarbeitung kotieodn, ob die Verarbeitung besondere Risiken férRechte und
Freiheiten der Betroffenen aufweist (Vorabkontrplle

4. Welche Rechte der Birger gegentber den Daten @tamnden Stellen? Nennen Sie drei Rechte.

= Benachrichtigung Uber Speicherung und Art der gespeicherten Daten

= Auskunft Uber die gespeicherten Daten, Gber den Zweck deiclSgrung und Uber die Personen
= Berichtigung wenn die gespeicherten Daten unrichtig sind.

= Sperrung weder die Richtigkeit noch die Unrichtigkeit dertBa kann festgestellt werden.

= Ldschung Daten wurden unzuldssig gespeichert oder nicht imehdtigt werden.

= Schadenersatz wenn durch unzuléassige oder unrichtige Datenveitaning ein Schaden entstanden ist.

= Anrufung des Beauftragten fir den Datenschutz bei Bund @mtlern




