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1815.ch Welchen äusseren Gefahren sind meine IT-Geräte generell ausgesetzt?

Arnold Zehner «Durch das ständige Onlinesein sind die Geräte mit den daraufliegenden 
Daten immer einer gewissen Gefahr (einsehen, verändern) ausgesetzt. Mit dem richtigen 
Verhalten kann sich der Benutzer aber selber schützen.»

Welche Systeme oder Software gibt es, damit ich mich vor äusseren Attacken  
schützen kann?

«Ein aktualisiertes System und der richtige und aktuelle Virenschutz sind der Grundschutz.  
Es gibt weitere technische Möglichkeiten, um den Schutz auszubauen, diese sollten aber 
individuell auf das Bedürfnis des Kunden angepasst werden, hier kann Sie ein Fachhändler 
mit der nötigen Beratung unterstützen.»

Können meine Sicherungssysteme ebenfalls von äusseren Attacken betroffen sein? 
Was könnte man dagegen tun?

«Ja, Sicherungssysteme können von äusseren Attacken in Mitleidenschaft gezogen werden. 
Hier empfiehlt sich, die Sicherungsdaten auszulagern, entweder mit einem zweiten  
Sicherungsmedium oder durch eine automatische Auslagerung der Daten mittels eines 
Online-Backups.»

Wie erstelle ich ein ideales und sicheres Passwort?  
Gibt es da eine spezielle Vorgehensweise oder sogar eine Art Software?

«Ein sicheres Passwort hat eine gewisse Länge, besteht aus Gross- und Kleinbuchstaben, 
Sonderzeichen und Zahlen. Wichtig ist, nicht überall das gleiche Passwort zu verwenden. 
Unterstützung bietet Passwort-Verwaltungs-Software. Oft wird man heute bei der Erstellung 
eines Passworts darauf hingewiesen, ob dieses genügend sicher ist.»

Bringt es etwas, wenn ich meine Daten «verschlüssle»?

«Ja, wenn ein Benutzer äusserst sensible Daten besitzt, kann und soll er diese verschlüsseln. 
Einen 100-prozentigen Schutz gibt es nicht, denn beim Bearbeiten sind die Daten entschlüsselt.»

Wie gehe ich vor, wenn mir ein Mail verdächtig vorkommt?

«Wenn jemandem ein Mail verdächtig vorkommt, dann soll dieses gelöscht werden.  
Oft ist der ‹Gwunder› grösser, und schon ist es passiert und das Mail ist geöffnet.»

Was ist die Charakteristik von verdächtigen Mails?

«Verdächtiger und ungewohnter Inhalt, merkwürdiger Absender oder Anhang, Schreib-  
und Grammatikfehler, unvollständig. Oftmals ist aber ein Mail mit schädlichem Inhalt  
perfekt gestaltet. Im Zweifelsfall kann auch beim Absender nachgefragt werden.»

Was mache ich, wenn mein PC von einem Virus infiziert wurde?

«Wenn der Virenschutz den Virus nicht entfernen kann, empfehle ich das Gerät  
auszuschalten und sich unbedingt bei einem Fachhändler zu melden.» 

Was mache ich in Sachen Sicherheit, wenn mir mein Notebook  
abhandengekommen ist?

«Wichtig ist, das Notebook oder dessen Inhalt vor einem Abhandenkommen zu schützen. 
Hier ist eine regelmässige Datensicherung wichtig. Zudem sollen möglichst keine sensiblen 
Daten ungeschützt auf einem Laptop gelagert werden.»

Ist mein Smartphone bzw. mein Tablet auch in ähnlichem Masse äusseren Gefahren 
ausgesetzt?

«Ja, Smartphones und Tablets sind den ähnlichen oder teilweise gleichen Gefahren  
ausgesetzt, da diese fast immer online sind.»

Unser Experte
Arnold Zehner ist Mitinhaber der OCOM 
AG und dort für den Geschäftsbereich 
IT-Lösungen verantwortlich. Die 
IT-Sicherheit gehört zu seinem Alltag. 
Er stellt sich den 10 Fragen von 1815.ch. 
Seien Sie live am 1815.ratgeber-Treffen 
vom 4. September 2018 dabei!

individuell auf das Bedürfnis des Kunden angepasst werden, hier kann Sie ein Fachhändler 

«Ja, Sicherungssysteme können von äusseren Attacken in Mitleidenschaft gezogen werden. 

Unterstützung bietet Passwort-Verwaltungs-Software. Oft wird man heute bei der Erstellung 

Einen 100-prozentigen Schutz gibt es nicht, denn beim Bearbeiten sind die Daten entschlüsselt.»

Hier ist eine regelmässige Datensicherung wichtig. Zudem sollen möglichst keine sensiblen 
Nächster Anlass – jetzt schon vormerken!

Dienstag, 18. September 2018, 17.30 Uhr

Thema: Krankenversicherer – welcher Versicherungsschutz und welche 

Leistungen sind für mich optimal?

Die Ausschreibung erfolgt am 11. September 2018

IT-Sicherheit –  
wie schütze ich meine IT-Geräte  
vor äusseren Gefahren?

IT-Sicherheit – Ein Thema, welches im Privatbereich immer grössere Bedeutung gewinnt.  
Auch Privatanwender verfügen über Daten, die für andere Menschen mit unlauteren  
Absichten durchaus wertvoll sein können. An erster Stelle stehen hier natürlich Zugangs-
daten zu Banken, Onlineshops und auch E-Mail-Konten, da sich über diese Daten direkt oder 
indirekt Geld erschleichen lässt. Doch auch die Daten auf dem Computer selbst sind ein 
beliebtes Angriffsziel. So ist es unerlässlich, sich vor äusseren Gefahren zu schützen.  
Arnold Zehner ist mit dem Thema bestens vertraut. 

Live dabei im 
Dienstag, 4. September 2018, 17.30 bis circa 19.30 Uhr

Liebe WB-Abonnentin, lieber WB-Abonnent

In der Rubrik 1815.ratgeber werden regelmässig alltägliche Themen 

behandelt, zu denen Experten zu wissenswerten Fragen Stellung nehmen. 

Der Experte wird dann eine Woche nach dem Erscheinen im «Walliser 

Boten» live im 1815.träff in Glis rund um das Thema die Antworten vertiefen. 

Die Teilnahme für WB-Abonnenten und somit auch für 1815.club-Mitglieder 

ist kostenlos. Nach der Anmeldung erhalten Sie eine schriftliche Bestäti-

gung. Falls Sie vorgängig ebenfalls eine Frage stellen möchten, die am  

1815.ratgeber-Träff vertieft werden soll, können Sie das gerne mit der 

Anmeldung tun.  

Anmeldung bis 31. August 2018. Die Teilnehmerzahl ist begrenzt.
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Im Anschluss an den Anlass wird ein kleiner Apéro serviert.
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