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l Beachten Sie zu Ihrer eigenen Sicherheit die Warn- und Sicherheitshinweise in diesem Dokument, sofern

vorhanden.
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Leistungsmerkmale sind nur dann verbindlich, wenn sie bei
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Vorwort

Zweck des Handbuchs
Dieses Handbuch beschreibt das Bedienen des Gerdtes und gibt Informationen zur Sicherheit, dem Inbetrieb-
nehmen und Betreiben sowie zu Priifungen und Tests.

Zielgruppe

Schutzingenieure, Inbetriebsetzer, Personen, die mit der Einstellung, Priifung und Wartung von Automatik-,
Selektivschutz- und Steuerungseinrichtungen betraut sind sowie Betriebspersonal in elektrischen Anlagen und
Kraftwerken.

Giiltigkeitsbereich
Dieses Handbuch ist gliltig fur die SIPROTEC 5-Geratefamilie.

Weiterfiihrende Dokumentation
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I |"_ l
[0 I
| |
SIPROTEC 5 : : Geréte- Hardware- Betriebs-
Katalog | : I handbiicher Handbuch handbuch |
|
(I I
I
b I SIPROTEC 5/DIGSI 5
| I mmeee=———= I Tutorial
I |
N I I
Funk I [ Online-Hilfe DIGSI 5
unkiions- Kommunikations- ) ) Online-Hilfe Geréate
ibersicht l protokoll- _ Produkt- Engineering l
for SIPROTEC und | | Handbuch information Guide |
Reyrolle | l
I I
I |

[dwprefom-221012-01.tif, 3, de_DE]

®  Geratehandblicher
Geratehandbiicher beschreiben die Funktionen und Applikationen eines spezifischen SIPROTEC 5-
Gerates. Das gedruckte Handbuch und die Gerdte-Online-Hilfe haben dieselbe Informationsstruktur.

®  Hardware-Handbuch
Das Hardware-Handbuch beschreibt die Hardware-Bausteine und Gerdtekombinationen der SIPROTEC 5-
Geratefamilie.

®  Betriebshandbuch

Das Betriebshandbuch beschreibt die Grundprinzipien und -prozeduren des Gerdtebetriebs und die
Montage der Gerate fiir die SIPROTEC 5-Gerdtefamilie.
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Kommunikationsprotokoll-Handbuch

Das Kommunikationsprotokoll-Handbuch enthdlt eine Beschreibung der Protokolle zur Kommunikation
innerhalb der SIPROTEC 5-Gerdtefamilie und zu libergeordneten Leitstellen.

Produktinformation

Die Produktinformation enthdlt allgemeine Informationen Uber betriebsvorbereitende Bedingungen.
Dieses Dokument wird mit jedem SIPROTEC 5-Gerat ausgeliefert.

Engineering Guide

Der Engineering Guide beschreibt die wesentlichen Schritte beim Engineering mit DIGSI 5. Zusatzlich
erfahren Sie im Engineering Guide, wie Sie eine projektierte Konfiguration in ein SIPROTEC 5-Gerat laden
und die Geratefunktionalitat des SIPROTEC 5-Gerates aktualisieren.

Online-Hilfe DIGSI 5

Die Online-Hilfe DIGSI 5 enthélt ein Hilfepaket fiir DIGSI und CFC.

Das Hilfepaket fiir DIGSI 5 enthdlt die Beschreibung des Grundbetriebs von Software, der DIGSI-Prinzipien
und der Editoren. Das Hilfepaket fiir CFC enthdlt eine Einflihrung in die CFC-Programmierung, Grundbei-
spiele fiir die CFC-Handhabung und ein Referenzkapitel mit allen fiir die SIPROTEC 5-Geratefamilie verflig-
baren CFC-Bausteinen.

SIPROTEC 5/DIGSI 5 Tutorial

Das Tutorial auf der DVD enthdlt eine kurze Information Uiber wichtige Produktmerkmale, detaillierte
Informationen zu den einzelnen Fachgebieten sowie Betriebssequenzen mit praxisorientierten Aufgaben
und einer kurzen Erlduterung.

SIPROTEC 5 Katalog

Der SIPROTEC 5-Katalog beschreibt die SIPROTEC 5-Systemeigenschaften.

Funktionslibersicht SIPROTEC und Reyrolle

Die Funktionsiibersicht liefert einen Uberblick der Siemens Schutzgerite sowie eine Geriteauswahlta-
belle.

Angaben zur Konformitat

Normen

Das Produkt entspricht den Bestimmungen des Rates der Europdischen Gemein-
schaften zur Angleichung der Rechtsvorschriften der Mitgliedstaaten betreffend die
elektromagnetische Vertraglichkeit (EMV-Richtlinie 2014/30/EU), die Einschrankung der
Nutzung von gefdhrlichen Substanzen in elektrischen und elektronischen Geraten
(RoHS-Richtlinie 2011/65/EU) sowie elektrische Betriebsmittel zur Verwendung inner-
halb bestimmter Spannungsgrenzen (Niederspannungsrichtlinie 2014/35/EU).

Diese Konformitdt ist das Ergebnis einer Bewertung, die durch die Siemens AG gemal3

den Richtlinien in Ubereinstimmung mit der Norm EN 60255-26 fiir die EMV-Richtlinie,
der Norm EN 50581 fiir die RoHS-Richtlinie und der Norm EN 60255-27 fiir die Nieder-
spannungsrichtlinie durchgefiihrt worden ist.

Das Gerdt ist fiir den Einsatz im Industriebereich entwickelt und hergestellt.

Das Erzeugnis steht im Einklang mit den internationalen Normen der Reihe IEC 60255

und der nationalen Bestimmung VDE 0435.

IEEE Std C 37.90

Das Produkt ist im Rahmen der Technischen Daten UL-zugelassen.

Weitere Informationen zur UL-Datenbank finden Sie unter: ul.com

Das Produkt finden Sie unter der Zulassungsnummer (UL File Number) E194016.

IND. CONT. EQ.

LISTED

SIPROTEC 5, Betrieb, Handbuch
C53000-G5000-C003-A, Ausgabe 06.2019


https://ul.com/

Vorwort

Weitere Unterstiitzung

Bei Fragen zum System wenden Sie sich an lhren Siemens-Vertriebspartner.

Support

Unser Customer Support Center unterstiitzt Sie rund um die Uhr.

Siemens AG

Customer Support Center

HumboldtstraBe 59

90459 Niirnberg

Germany

E-Mail: support.energy@siemens.com

Schulungskurse

Sie kdnnen das individuelle Kursangebot bei unserem Training Center erfragen:

Siemens AG Tel: +49 (911) 433-7415
Siemens Power Academy TD Fax: +49 (911) 433-7929
HumboldtstraBe 59 E-Mail: poweracademy@siemens.com

90459 Nirnberg
Deutschland

Internet: www.siemens.com/poweracademy

Hinweise zu lhrer Sicherheit

Dieses Dokument ist kein vollstandiges Verzeichnis aller flir einen Betrieb des Produkts erforderlichen Sicher-
heitsmaBnahmen. Es enthdlt aber Hinweise, die Sie zu lhrer persénlichen Sicherheit sowie zur Vermeidung
von Sachschaden beachten missen. Die Hinweise sind je nach Gefdhrdungsgrad wie folgt dargestellt:

A GEFAHR

GEFAHR bedeutet, dass Tod oder schwere Verletzungen eintreten werden, wenn die angegebenen
MaBnahmen nicht getroffen werden.

< Beachten Sie alle Hinweise, um Tod oder schwere Verletzungen zu vermeiden.

A WARNUNG

WARNUNG bedeutet, dass Tod oder schwere Verletzungen eintreten kénnen, wenn die angegebenen
MaBnahmen nicht getroffen werden.

< Beachten Sie alle Hinweise, um Tod oder schwere Verletzungen zu vermeiden.

A VORSICHT

VORSICHT bedeutet, dass mittelschwere oder leichte Verletzungen eintreten kénnen, wenn die angege-
benen MaBnahmen nicht getroffen werden.

<~ Beachten Sie alle Hinweise, um mittelschwere oder leichte Verletzungen zu vermeiden.

SIPROTEC 5, Betrieb, Handbuch
C53000-G5000-C003-A, Ausgabe 06.2019
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ACHTUNG

ACHTUNG bedeutet, dass Sachschaden entstehen kénnen, wenn die angegebenen MaBnahmen nicht
getroffen werden.

<~ Beachten Sie alle Hinweise, um Sachschaden zu vermeiden.

HINWEIS

°®
l ist eine wichtige Information tber das Produkt, die Handhabung des Produktes oder den jeweiligen Teil der
Dokumentation, auf den besonders aufmerksam gemacht werden soll.

Elektrotechnisch qualifiziertes Personal

Nur elektrotechnisch qualifiziertes Personal darf ein in diesem Dokument beschriebenes Betriebsmittel
(Baugruppe, Gerat) in Betrieb setzen und betreiben. Elektrotechnisch qualifiziertes Personal im Sinne der
sicherheitstechnischen Hinweise dieses Handbuches sind Personen, die eine fachliche Qualifikation als Elektro-
fachkraft nachweisen konnen. Diese Personen diirfen Gerate, Systeme und Stromkreise gemaB den Standards
der Sicherheitstechnik in Betrieb nehmen, freischalten, erden und kennzeichnen.

BestimmungsgemaBer Gebrauch

Das Betriebsmittel (Gerat, Baugruppe) darf nur flr die in den Katalogen und in der technischen Beschreibung
vorgesehenen Einsatzfdlle und nur in Verbindung mit von Siemens empfohlenen und zugelassenen Fremdge-
raten und -komponenten verwendet werden.

Der einwandfreie und sichere Betrieb des Produktes setzt Folgendes voraus:
®  FEinen sachgemdBen Transport

®  Eine sachgemdBe Lagerung, Aufstellung und Montage

®  FEine sachgemaBe Bedienung und Instandhaltung

Beim Betrieb elektrischer Betriebsmittel stehen zwangsldufig bestimmte Teile unter gefahrlicher Spannung.
Wenn nicht fachgerecht gehandelt wird, kdnnen Tod, schwere Verletzungen oder Sachschaden auftreten:

®  Das Betriebsmittel muss vor Anschluss von Verbindungen am Erdungsanschluss geerdet werden.

e  Gefdhrliche Spannungen kénnen in allen mit der Spannungsversorgung verbundenen Schaltungsteilen
anstehen.

®  Auch nach Abtrennen der Spannungsversorgung kdnnen gefdhrliche Spannungen im Betriebsmittel
vorhanden sein (Kondensatorspeicher).

®  Betriebsmittel mit Stromwandlerkreisen diirfen nicht offen betrieben werden. Vor dem Abklemmen von
Betriebsmitteln ist sicherzustellen, dass die Stromwandlerkreise kurzgeschlossen sind.

® Die im Dokument genannten Grenzwerte diirfen nicht Gberschritten werden. Das muss auch bei der
Prifung und der Inbetriebnahme beachtet werden.

Verwendete Symbole am Gerat

Nr. [Symbol Beschreibung
1 —— Gleichstrom, IEC 60417-5031
2 e 1P Wechselstrom, IEC 60417-5032
3 R Gleich- und Wechselstrom, IEC 60417-5033
6 SIPROTEC 5, Betrieb, Handbuch
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Nr. |Symbol

Beschreibung

Erdungsanschluss, IEC 60417-5017

Schutzleiterklemme, IEC 60417-5019

Vorsicht, Risiko eines elektrischen Schlages

Vorsicht, Risiko einer Gefahr, ISO 7000-0434

Schutzisolierung, IEC 60417-5172, Gerate der Schutzklasse Il

I | [O] | [> | | @] 1—

Richtlinie 2002/96/EC lber Elektro- und Elektronikgerate

10 EAL

Richtlinie fur die eurasische Wirtschaftsunion

SIPROTEC 5, Betrieb, Handbuch
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Open Source Software

Dieses Produkt beinhaltet unter anderem auch Open Source Software, die von Dritten entwickelt wurde. Die in
diesem Produkt enthaltene Open Source Software und die entsprechenden Open-Source-Software-Lizenzbe-
dingungen finden Sie in der Readme_OSS. Die Open-Source-Software-Programme sind urheberrechtlich
geschitzt. Sie sind berechtigt, die Open Source Software gemaB den jeweiligen Open-Source-Software-Lizenz-
bedingungen zu nutzen. Bei Widerspriichen zwischen den Open-Source-Software-Lizenzbedingungen und den
flir das Produkt geltenden Siemens Lizenzbedingungen gelten in Bezug auf die Open Source Software die
Open-Source-Software-Lizenzbedingungen vorrangig. Die Open Source Software wird unentgeltlich tber-
lassen. Den Quelltext der Software kdnnen Sie — soweit die einschldgigen Open-Source-Software-Lizenzbedin-
gungen dies vorsehen — gegen Zahlung der Versandkosten bei Ihrem Siemens Vertriebsbeauftragten zumin-
dest bis zum Ablauf von 3 Jahren ab Erwerb des Produkts anfordern. Wir haften fiir das Produkt einschlieBlich
der darin enthaltenen Open Source Software entsprechend den flir das Produkt gtiltigen Lizenzbedingungen.
Jegliche Haftung flr die Nutzung der Open Source Software tiber den von uns flir das Produkt vorgesehenen
Programmablauf hinaus sowie jegliche Haftung fiir Mangel, die durch Anderungen der Open Source Software
verursacht wurden, ist ausgeschlossen. Wir leisten keine technische Unterstiitzung fiir das Produkt, wenn
dieses geandert wurde.

Mit DIGSI 5 haben Sie im Online-Modus die Mdglichkeit, (iber das Hauptmen(i Open Source Software Infor-
mation anzeigen die Readme_0SS-Datei mit den Original-Lizenztexten und Copyright-Hinweisen aus dem
Gerdt auszulesen und anzeigen zu lassen.

Dazu sind folgende Schritte notwendig:
®  Wechseln Sie in den Online-Modus.
® Waihlen Sie das Gerat aus.

®  Selektieren Sie Online in der Meniileiste.

e  Klicken Sie auf Open Source Software Information anzeigen.
° HINWEIS
l Zum Auslesen der Readme_OSS-Datei muss auf dem Rechner ein PDF-Viewer installiert sein.
Um SIPROTEC 5-Gerdte in Betrieb nehmen zu kénnen, ist eine giiltige DIGSI 5-Lizenz erforderlich.
SIPROTEC 5, Betrieb, Handbuch 9
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Erste Schritte

1.1 Auspacken, wiederverpacken, zuriicksenden und einlagern

1.1

Auspacken, wiederverpacken, zuriicksenden und einlagern

Gerat auspacken

i

HINWEIS

Vor der Auslieferung sind die Gerédte einer Priifung unterzogen worden. Die Priifbescheinigung ist Bestand-
teil der Gerdte und ist mit DIGSI abrufbar.

Die Gerdte werden im Werk so verpackt, dass die Anforderungen der Norm ISO 2248 erflillt werden.

<>

R

Uberpriifen Sie die Verpackung auf duBere Transportschidden. Beschadigte Verpackungen weisen auf eine
mogliche Beschadigung der Gerdte hin.

Packen Sie die Gerdte sorgfdltig und ohne Gewaltanwendung aus.

Uberpriifen Sie durch Eingangskontrolle die Gerite auf deren einwandfreien mechanischen Zustand.
Uberpriifen Sie anhand des Lieferscheins die Vollstindigkeit des beigelegten Zubehérs.

Bewahren Sie die Verpackungen fiir eine mogliche Einlagerung oder Weitertransport auf.

Senden Sie beschddigte Gerdte unter Angabe des Mangels an den Hersteller zurilick. Verwenden Sie dazu
die Originalverpackung oder eine Transportverpackung, die die Anforderungen der Norm ISO 2248
erfillt.

Gerat wiederverpacken

< Wenn Sie Gerdte nach der Eingangskontrolle einlagern, dann verpacken Sie diese in eine geeignete
Lagerverpackung.

< Verpacken Sie das Gerat fiir einen Transport in eine Transportverpackung.

< Legen Sie dem Gerdt in die Verpackung das mitgelieferte Zubehér und die Priifbescheinigung bei.

Gerat zuriicksenden

< Senden Sie Gerdte unter Angabe des Mangels an den Hersteller zurlick. Verwenden Sie dazu die Original-
verpackung oder eine Transportverpackung, die die Anforderungen der Norm ISO 2248 erfiillt. Senden
Sie beschadigte Gerdte an die folgende Adresse:
Siemens AG
EM DG PRO MF Riickwaren
Rohrdamm 7
13629 Berlin
Deutschland

< Stellen Sie sicher, dass die Gerdte entweder mit den originalen Strom- und Spannungsklemmen oder
alternativ — wenn die verdrahteten Klemmen in der Anlage verbleiben sollen — mit den dafiir vorgese-
henen Transportsicherungen versendet werden.
Bei den griinen einreihigen Spannungsklemmen ist es flir den Transport unerheblich, ob sie gesteckt sind
oder nicht. Fir sie ist auch keine alternative Transportsicherung erforderlich.

< Schiitzen Sie die optischen Schnittstellen auf den Kommunikations- oder Lichtbogenschutz-Modulen

gegen das Eindringen von Staub. Verwenden Sie dazu z.B. die im Auslieferungszustand gesteckten
Schutzkappen.

Gerat einlagern

18

<>

e

Lagern Sie nur Gerate ein, die Sie einer Eingangskontrolle unterzogen haben. Dadurch verhindern Sie,
dass die Gewahrleistung verfallt. Die Eingangskontrolle ist im Betriebshandbuch beschrieben.

SIPROTEC-Gerate sollen in trockenen und sauberen Raumen gelagert werden. Fir die Lagerung des
Gerates oder zugehdriger Ersatzbaugruppen gilt der Temperaturbereich von -25 °C bis +55 °C.

SIPROTEC 5, Betrieb, Handbuch
C53000-G5000-C003-A, Ausgabe 06.2019



Erste Schritte
1.1 Auspacken, wiederverpacken, zuriicksenden und einlagern

< Die relative Luftfeuchte darf weder zur Kondenswasser- noch zur Eisbildung fiihren.

< Siemens empfiehlt, bei der Lagerung einen eingeschrankten Temperaturbereich zwischen +10 °C und
+35 °C einzuhalten, um einer vorzeitigen Alterung der in der Stromversorgung eingesetzten Elektrolyt-
kondensatoren vorzubeugen.

< Wenn das Gerdt ldnger als 2 Jahre eingelagert war, dann schlieBen Sie dieses fiir 1 bis 2 Tage an eine
Hilfsspannung an. Dadurch werden die Elektrolytkondensatoren auf den Baugruppen wieder formiert.

<~ Bei Weiterversand kann die Transportverpackung der Gerdte wiederverwendet werden. Bei Verwendung
einer anderen Verpackung muss das Einhalten der Transportanforderungen entsprechend ISO 2248
sichergestellt werden. Eine Lagerverpackung der Einzelgerate ist fiir den Transport nicht ausreichend.

< Die Lithium-Batterien der SIPROTEC-Gerate erfiillen die internationalen Voraussetzungen der Gefahrgut-
vorschriften fiir die verschiedenen Verkehrstrager (Sonderbestimmung 188 aus den UN-Empfehlungen
fiir den Transport gefdhrlicher Glter, Sonderbestimmung A45 der IATA-Gefahrgutvorschrift und den
technischen Anleitungen der ICAO). Dies gilt nur fiir die Originalbatterie oder Original-Ersatzbatterien.

Batterieentsorgung

ACHTUNG

Batterieentsorgung

< Die Batterien diirfen nur durch den gleichen oder vom Hersteller empfohlenen Typ ersetzt werden. Bei
unsachgemdaBem Austausch besteht Explosionsgefahr. Fiir die Entsorgung der Batterien sind die ortli-
chen nationalen/internationalen Bestimmungen zu beachten.

< Dieim Gerat befindliche Lithium-Batterie darf nur durch Fachpersonal ausgetauscht werden.

< Ersetzen Sie die Batterie nur durch die Typen VARTA oder Panasonic CR 2032 oder BR 2032. Bei Verwen-
dung anderer Batterietypen besteht Feuer- oder Explosionsgefahr. Beachten Sie die Sicherheitshinweise
im Handbuch.

< Vorsicht: Die im Gerat verwendete Batterie kann bei unsachgemaBer Behandlung zu Feuer oder chemi-
scher Verbrennungsgefahr fiihren. Nicht wiederaufladen, auseinandernehmen oder einer Hitze von Uber
100 °C aussetzen!

< Ersetzen Sie verbrauchte Batterien umgehend und halten Sie diese von Kindern fern.

SIPROTEC 5, Betrieb, Handbuch 19
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1.2 Eingangskontrolle

1.2

Eingangskontrolle

Siemens empfiehlt, nicht montierte Gerate zu kontrollieren.

Sicherheitshinweise

A

GEFAHR

Gefahr bei der Eingangskontrolle

Die Nichtbeachtung der Sicherheitshinweise wird Tod, schwere Korperverletzung oder erheblichen
Sachschaden zur Folge haben!

< Beachten Sie bei der Eingangskontrolle alle gegebenen Sicherheitshinweise!

< Beachten Sie, dass Sie die Eingangskontrolle bei Vorhandensein geféhrlicher Spannungen durch-
fihren!

<~ Wenn Sie bei der Eingangskontrolle einen Mangel feststellen, beseitigen Sie diesen nicht selbst! Verpa-
cken Sie das Gerat wieder und senden Sie dieses an den Hersteller unter Angabe des Mangels zuriick.
Verwenden Sie dazu die Originalverpackung oder eine Transportverpackung, die die Anforderungen der
Norm ISO 2248 erfiillt.

Gerat nachkontrollieren

< Flhren Sie die Sichtkontrolle auf duBere Beschddigungen sofort nach dem Auspacken durch. Die Gerdte
dirfen duBerlich keine Dellen oder Risse aufweisen.

Nenndaten und Funktionen kontrollieren

20

<~ Kontrollieren Sie die Nenndaten und die Funktionen anhand der vollstandigen Bestellbezeichnung/des
Produkt-Codes. Das Geratehandbuch enthalt alle technischen Daten und die Beschreibung der Funkti-
onen.

<~ Uberpriifen Sie auch die Angaben, die auf dem Typenschild stehen. Auf dem Gerit ist ein Produkt-Label
aufgeklebt, das die technischen Daten enthalt.

< Achten Sie auf die richtige Zuordnung der Nenndaten des Gerdtes zu den Anlagendaten. Entnehmen Sie
die Angaben dem Gerdtehandbuch.
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1.3 Elektrische Kontrolle

Gerateschutz

A GEFAHR

Gefahr beim AnschlieBen des SIPROTEC 5-Gerates

Die Nichtbeachtung der Sicherheitshinweise wird Tod, schwere Korperverletzung oder erheblichen
Sachschaden zur Folge haben!

< Bevor Sie das Gerdt erstmalig an die Stromversorgung anschlieBen, muss sich das Gerdt mindestens
2 Stunden im Betriebsraum befinden. Damit verhindern Sie die Bildung von Kondenswasser im Gerat.

< Wenn das Gerdt ldnger als 2 Jahre gelagert hat, dann schlieBen Sie dieses fiir 1 bis 2 Tage an eine
Hilfsspannung an. Dadurch werden die Elektrolytkondensatoren auf den Baugruppen wieder formiert.

< Flhren Sie die elektrische Kontrolle durch.

Batterie aktivieren

HINWEIS

®
l Die Batterie ist zum Schutz und vor vorzeitiger Entladung mit einer Schutzfolie abgedeckt.

Das Batteriefach befindet sich auf der Geraterlickseite des Basismoduls. Zum Entfernen der Schutzfolie
muss die Batterie nicht aus dem Batteriefach entnommen werden.

<~ Ziehen Sie das Batteriefach inklusive Batterie heraus.
< Entfernen Sie die Schutzfolie von der Batterie durch einfaches Ziehen an der Folienlasche.

< Schieben Sie das Batteriefach mit der Batterie wieder hinein.

Gerat erden
Die SIPROTEC 5 Gerdte sind Betriebsmittel der Schutzklasse | und missen vor Inbetriebnahme mit der Anlagen-
erde verbunden werden.
< Erden Sie jedes Modul mit einer soliden niederohmigen Betriebserdung (Querschnitt = 4,0 mm?2, Erdungs-
flache = M4, Anzugsmoment mindestens 1,2 Nm).

< Um die elektromagnetische Vertraglichkeit (EMV) des Gerdtes sicherzustellen, verbinden Sie die Erdungs-
anschliisse der Module untereinander in Reihenschaltung. Verwenden Sie hierzu die zweifach ausge-
fUhrten Erdungsanschliisse der einzelnen Module.

< SchlieBen Sie den Schutzleiter vom Schutzgerdt (verbundene Module) zum Erdungsanschluss der Installa-
tion (z.B. Schaltschrank) mit einer einzigen Verbindung am Basismodul des Schutzgerdtes an.
Gerat anschlieBen

< SchlieBen Sie alle Kabel und Leitungen an. Verwenden Sie die Anschlusspldne im Hardware-Handbuch
und im Geratehandbuch.

< Ziehen Sie die Klemmenschrauben mit den vorgeschriebenen Drehmomenten an.

Vor-Ort-Bedieneinheit erden

< Verbinden Sie mehrere Vor-Ort-Bedieneinheiten kontaktschllssig miteinander.
Siemens empfiehlt bei lackierter metallischer Montagewand die Verwendung von Kontaktscheiben.
Wenn die Montagewand nicht metallisch ist, dann legen Sie eine metallische Schicht, beispielsweise ein
Blech, zwischen die Montagewand und die Vor-Ort-Bedieneinheiten und verbinden dieses Blech mit der
Betriebserde.
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1.3 Elektrische Kontrolle

Sicherheitshinweise

A

GEFAHR

Gefahr bei der elektrischen Kontrolle
Die Nichtbeachtung der Sicherheitshinweise wird Tod, schwere Kérperverletzung oder erheblichen
Sachschaden zur Folge haben!

< Beachten Sie bei der elektrischen Kontrolle alle gegebenen Sicherheitshinweise!
< Beachten Sie, dass Sie die elektrische Kontrolle bei Vorhandensein gefdhrlicher Spannungen durch-
fihren!
< Bei der elektrischen Kontrolle tberprifen Sie, ob das Gerdt nach dem Anschluss der Stromversorgung in

die Betriebsbereitschaft schaltet.

Elektrische Kontrolle durchfiihren

22

e
s

SchlieBen Sie die Stromversorgung an.

Schalten Sie die Stromversorgung ein.
Nach dem (erstmaligen) Einschalten befindet sich keine Geradtekonfigurationsdatei (DCF) im Gerat und
das Gerat befindet sich im Fallback-Modus. Im Fallback-Modus leuchten die griine und die rote LED.

Wenn Sie die DCF-Datei in das SIPROTEC 5-Gerdt geladen haben, leuchtet die griine Leuchtdiode RUN
dauernd und das Gerat ist betriebsbereit.

Wenn das Gerat nicht in den normalen Betriebszustand (Prozessmodus) schaltet, dann schalten Sie die
Stromversorgung aus. Ldsen Sie die Verdrahtung und die Erdung.

Verpacken Sie das Gerdt und senden dieses unter Angabe des Mangels an den Hersteller zurick.
Verwenden Sie eine Transportverpackung, die die Anforderungen der Norm ISO 2248 erfiillt.
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Gerate erweitern
2.1 Einbaugeréte

2.1 Einbaugerate

2.1.1  Grundregeln fiir die Erweiterung

o HINWEIS

l Legen Sie fiir die Gerdteerweiterung folgendes Werkzeug bereit:
®  Kreuzschlitz-Schraubendreher der GréBe PZ1 und PZ2
®  Schlitzschraubendreher DIN 4 x 0,8

® Beachten Sie bei der Montage die vorgeschriebenen Drehmomente

Beachten Sie bei der Gerdteerweiterung die folgenden Grundregeln:
<~ Montieren Sie das Basismodul immer links in der 1. Gerdtezeile.

< Montieren Sie die Erweiterungsmodule immer von links nach rechts.

< Montieren Sie das Erweiterungsmodul mit den Schllsselschaltern immer als 1. Modul neben dem Basis-
modul.

Montieren Sie die Erweiterungsmodule ohne LED immer zuletzt.

¢

< Montieren Sie eine Stromversorgungsbaugruppe PS203 immer links als erstes in der 2. Gerdtezeile.
< Beachten Sie, dass die PS203 immer dieselbe Nennspannung wie das Basismodul haben muss.

¢

Montieren Sie in der 2. Gerdtezeile nur Ein- und Ausgabebaugruppen ohne LED.

SIEME|
s .

SIEMENS
SIEMENS
SIEMENS

[dweinzei-030211-01.tif, 2, --_--]
Bild 2-1 Gerdtezeile eines Einbaugerdtes
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Gerdte erweitern

2.1 Einbaugerate

2.1.2 1. Geratezeile erweitern

Vorbereitung

HINWEIS

°®

l Nachbestellte Module sind in der urspriinglichen Geratekonfiguration nicht enthalten. Nehmen Sie mit
DIGSI die entsprechende Erweiterung im Editor Hardware und Protokolle vor.
Wenn Sie ein eingebautes Gerat nachtraglich mit Erweiterungsmodulen erweitern méchten, dann fiihren
Sie die in diesem Abschnitt beschriebenen Schritte durch.

<>

<>

R T S

Nehmen Sie das Gerat auBBer Betrieb.

Biegen Sie mit dem Schlitzschraubendreher die linke und rechte Federklammer an den Klemmen der
Riickwand vorsichtig nach auBen.

Ziehen Sie die verdrahteten Strom- und Spannungsklemmenbldcke komplett vom Gerat ab.
Entfernen Sie alle Kommunikationsleitungen.

Entfernen Sie die Kunststoff-Schraubenabdeckungen.

Bauen Sie das Gerat aus.

Erweitern Sie den Ausschnitt im Schaltschrank.

Fahren Sie anschlieBend mit dem Zusammenbau fort.

Gerate zusammenbauen

R

s %

Entfernen Sie die Busabdeckung vom duBeren rechten Modul des zu erweiternden Gerates.
Entfernen Sie Kunststoff-Schraubenabdeckungen vom Erweiterungsmodul.
Entfernen Sie den rechten Dichtungsstreifen vom Grundgerdt.

Stellen Sie das Erweiterungsmodul rechts neben das Gerdat. Fligen Sie die beiden Scharnierwinkel des
Erweiterungsmoduls in die Aussparungen des Gerdtes ein.

Schwenken Sie das Erweiterungsmodul in Richtung des Gerates so, dass die untere Rastfeder einrastet.
Verschrauben Sie die Vor-Ort-Bedieneinheiten der beiden Module durch die Kontaktlasche miteinander.

Kontrollieren Sie, dass beim Erweiterungsmodul ganz rechts die Busverbindung aufgeschraubt ist.

Einbau und Inbetriebnahme

< Bauen Sie das Gerdt wieder ein.

< Bauen Sie die Kunststoff-Schraubenabdeckungen wieder ein.

< Befestigen Sie die Anschlussklemmenbl&cke und die erforderlichen Kommunikationsleitungen wieder.

< SchlieBen Sie die Strom- und Spannungsbldcke des Erweiterungsmoduls an.

< SchlieBen Sie vorhandene Steckmodule an.

< Verbinden Sie mit der beiliegenden Erdungsleitung das Erweiterungsmodul mit dem Gerat und schlieBen
Sie das Gerdt wieder an die Betriebserde an.

< Erweitern Sie mit DIGSI die Gerdtekonfiguration und laden Sie diese in das Gerat.

< Nehmen Sie das Gerat wieder in Betrieb.
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Gerate erweitern

2.2 Aufbaugerdte mit integrierter Vor-Ort-Bedieneinheit

2.2  Aufbaugerate mit integrierter Vor-Ort-Bedieneinheit

2.2.1 Grundregeln fir die Erweiterung

1

HINWEIS

Legen Sie fiir die Gerdteerweiterung folgendes Werkzeug bereit:

Kreuzschlitz-Schraubendreher der GroBe PZ1 und PZ2
Schlitzschraubendreher DIN 4 x 0,8

Beachten Sie bei der Montage die vorgeschriebenen Drehmomente

Beachten Sie bei der Gerdteerweiterung die folgenden Grundregeln:

®  Montieren Sie das Basismodul immer rechts in der 1. Gerétezeile.

®  Montieren Sie die Erweiterungsmodule immer von rechts nach links.

®  Montieren Sie die Vor-Ort-Bedieneinheit des Basismoduls immer links.

®  Montieren Sie die Vor-Ort-Bedieneinheiten der Erweiterungsmodule immer von links nach rechts.

®  Montieren Sie die Vor-Ort-Bedieneinheit des Erweiterungsmoduls mit den Schlisselschaltern immer an 1.
Stelle neben der Vor-Ort-Bedieneinheit des Basismoduls.

®  Montieren Sie die Vor-Ort-Bedieneinheiten ohne LED immer zuletzt.

®  Verbinden Sie die Vor-Ort-Bedieneinheiten mit 2 Quertragern miteinander.

®  Montieren Sie eine Stromversorgungsbaugruppe PS203 immer rechts als erstes in der 2. Gerdtezeile.

®  Beachten Sie, dass die PS203 immer dieselbe Nennspannung wie das Basismodul haben muss.

® |nder 2. Gerdtezeile bendtigen Sie keine Vor-Ort-Bedieneinheiten, keine Quertrdger und keine Abstands-
rahmen.

HINWEIS

i

Wenn Sie ein Gerat in der 1. Gerdtezeile erweitern, dann bestellen Sie 2 Quertrdger, die der Breite des
erweiterten Gerates entsprechen.

26
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Gerdte erweitern
2.2 Aufbaugerdte mit integrierter Vor-Ort-Bedieneinheit

[dwauize1-040211-01.tif, 2, --_~]

Bild 2-2 Geratezeile

@) Abstandsrahmen

(2) Quertrager

3) Abstandsrahmen am Basismodul um 180° gedreht

2.2.2 1. Geratezeile erweitern

Vorbereitung

HINWEIS

®
l Nachbestellte Module sind in der urspriinglichen Geratekonfiguration nicht enthalten. Nehmen Sie mit
DIGSI die entsprechende Erweiterung im Editor Hardware und Protokolle vor.

Wenn Sie ein eingebautes Gerat nachtrdaglich mit Erweiterungsmodulen erweitern méchten, dann fiihren
Sie die in diesem Abschnitt beschriebenen Schritte durch.

<~ Nehmen Sie das Gerat auBer Betrieb.
< Bauen Sie alle Vor-Ort-Bedieneinheiten von den Abstandsrahmen ab.

< Entnehmen Sie die Quertrager.

° HINWEIS

l Wenn das Gerdt ein erweitertes Gerdt ist, dann demontieren Sie die beiden Quertrdger. Sie miissen diese
Quertrdger durch 2 neue Quertrager ersetzen, die der Geratebreite entsprechen.

< Biegen Sie mit einem Schlitzschraubendreher die linke und rechte Federklammer an den Klemmen
vorsichtig nach aufBen.

< Ziehen Sie die verdrahteten Strom- und Spannungsklemmenbldcke komplett vom Gerdt ab.
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Gerdte erweitern

2.2 Aufbaugerdte mit integrierter Vor-Ort-Bedieneinheit

<&
<%

Entfernen Sie alle Kommunikationsleitungen.

Bauen Sie das Gerat komplett ab.

Vor-Ort-Bedieneinheit zu einem Block zusammenbauen

[dwaublo1-040211-01.tif, 2, -_--]

Bild 2-3 Vor-Ort-Bedieneinheit auf Quertrdger montiert

< Legen Sie die beiden fiir die Erweiterung vorgesehenen Quertrdger parallel zueinander auf eine ebene
Flache.

< Verschrauben Sie die 1. (linke) Vor-Ort-Bedieneinheit mit den beiden Quertrdgern. Ziehen Sie die
Schrauben nicht fest an.

<~ Setzen Sie die 2. Vor-Ort-Bedieneinheit rechts neben die 1. und verschrauben Sie diese mit den beiden
Quertrdgern. Ziehen Sie die Schrauben nicht fest an. Achten Sie darauf, dass die Rastfeder eingerastet ist!

<~ Verschrauben Sie die beiden Bedieneinheiten durch die Kontaktlasche miteinander. Ziehen Sie die
Schrauben nicht fest an.

< Wiederholen Sie die beiden letzten Schritte fiir die restlichen Bedieneinheiten. Belassen Sie alle

Schrauben im losen Zustand.

Gerate zusammenbauen
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Entfernen Sie den Abstandsrahmen vom Erweiterungsmodul.
Entfernen Sie die Busabdeckung vom auBersten linken Modul.

Entfernen Sie die Kunststoff-Schraubenabdeckungen vom duBeren linken Modul und vom Erweiterungs-
modul.

Stellen Sie das Erweiterungsmodul links neben das Gerat. Fligen Sie die beiden Scharnierwinkel des
Erweiterungsmoduls in die Aussparungen des Gerates ein.

Schwenken Sie das Erweiterungsmodul in die Richtung des Gerates so, dass die untere Rastfeder
einrastet.
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Gerdte erweitern

<+

2.2 Aufbaugerdte mit integrierter Vor-Ort-Bedieneinheit

Verschrauben Sie die Kontaktlasche mit den beiden Modulen.

Einbau und Inbetriebnahme

< Bauen Sie den fir die Erweiterung vorgesehenen Abstandsrahmen ein.

<~ Verdrahten und befestigen Sie bei Bedarf die Strom- und Spannungsklemmenbldcke.

< Bauen Sie das Gerdt ohne befestigte Vor-Ort-Bedieneinheiten wieder an der Wand an.

< Verbinden Sie mit der beiliegenden Erdungsleitung das Erweiterungsmodul mit dem Gerdt und schlieBen
Sie das Gerat wieder an die Betriebserde an.

< Befestigen Sie das Verbindungskabel der Vor-Ort-Bedieneinheit an der duBeren linken Bedieneinheit der
zuvor zu einem Block zusammengebauten Vor-Ort-Bedieneinheiten.

< Legen Sie den Block der zusammengebauten Bedieneinheiten an die Abstandsrahmen des Gerates.
Flhren Sie dabei das Verbindungskabel der Vor-Ort-Bedieneinheit durch die Aussparungen des Abstands-
rahmens zu dem Anschluss des Basismoduls.

< Befestigen Sie das Verbindungskabel der Vor-Ort-Bedieneinheit an dem Basismodul.

< Verschrauben Sie die Bedieneinheiten mit den Abstandsrahmen und ziehen Sie die Schrauben fest an.

< Ziehen Sie alle losen Schrauben an den Kontaktlaschen und an den Quertragern fest an.

<~ Bauen Sie alle Kunststoff-Schraubenabdeckungen wieder ein.

< Erweitern Sie mit DIGSI die Gerdtekonfiguration und laden Sie diese in das Gerat.

< Nehmen Sie das Gerat wieder in Betrieb.
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Gerdte erweitern
2.3 Aufbaugerdte mit abgesetzter Vor-Ort-Bedieneinheit

2.3  Aufbaugerate mit abgesetzter Vor-Ort-Bedieneinheit

2.3.1  Grundregeln fiir die Erweiterung

HINWEIS

i 0

Legen Sie fiir die Gerdteerweiterung folgendes Werkzeug bereit:
®  Kreuzschlitz-Schraubendreher der GroBe PZ1 und PZ2
®  Schlitzschraubendreher DIN 4 x 0,8

® Beachten Sie bei der Montage die vorgeschriebenen Drehmomente

Beachten Sie bei der Gerdteerweiterung die folgenden Grundregeln:

®  Montieren Sie das Basismodul immer rechts in der 1. Gerétezeile.

®  Montieren Sie die Erweiterungsmodule immer von rechts nach links.

®  Montieren Sie die Vor-Ort-Bedieneinheit des Basismoduls immer links.

®  Montieren Sie die Vor-Ort-Bedieneinheiten der Erweiterungsmodule immer von links nach rechts.

®  Montieren Sie eine Stromversorgungsbaugruppe PS203 immer rechts als erstes in der 2. Geratezeile.

®  Beachten Sie, dass die PS203 immer dieselbe Nennspannung wie das Basismodul haben muss.

® Die Entfernung zwischen dem Gerat und der Vor-Ort-Bedieneinheit wird durch die Ldnge des Verbin-
dungskabels auf maximal 5 m begrenzt.

[dwauizei-040211-01.tif, 1, ~_~]

Bild 2-4 Geratezeile
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Gerdte erweitern
2.3 Aufbaugerdte mit abgesetzter Vor-Ort-Bedieneinheit

SIEMENS

[dwabosop-040211-01.vsd, 2, de_DE]

Bild 2-5 Abgesetzte Vor-Ort-Bedieneinheit

2.3.2 1. Geratezeile erweitern

Vorbereitung

HINWEIS

®

l Nachbestellte Module sind in der urspriinglichen Geratekonfiguration nicht enthalten. Nehmen Sie mit
DIGSI die entsprechende Erweiterung im Editor Hardware und Protokolle vor.
Wenn Sie ein eingebautes Gerat nachtrdglich mit Erweiterungsmodulen erweitern mochten, dann flihren
Sie die in diesem Abschnitt beschriebenen Schritte durch.

< Nehmen Sie das Gerat auBer Betrieb.
< Biegen Sie mit einem Schlitzschraubendreher die linke und rechte Federklammer vorsichtig nach auBen.
<~ Ziehen Sie die verdrahteten Strom- und Spannungsklemmenbldcke komplett vom Gerat ab.
< Entfernen Sie alle Kommunikationsleitungen.
< Wenn Sie das Gerat erweitern wollen, dann bauen Sie das Gerat komplett ab.
< Wenn Sie die Vor-Ort-Bedieneinheit erweitern wollen, dann bauen Sie die Vor-Ort-Bedieneinheit aus dem
Einbauraum aus.
° HINWEIS
l Das Gerat und die Vor-Ort-Bedieneinheit kdnnen unabhdngig voneinander erweitert werden. Sie missen

daher nur die zu erweiternden Komponenten abbauen.

Gerdte zusammenbauen (mit Sicht auf die Montageebene)
< Entfernen Sie die Busabdeckung vom duBeren linken Modul des zu erweiternden Gerétes.

< Entfernen Sie die Kunststoff-Schraubenabdeckung vom duBeren rechten Modul und vom Erweiterungs-
modul.

< Stellen Sie das Erweiterungsmodul links neben das Gerat. Fligen Sie die beiden Scharnierwinkel des
Erweiterungsmoduls in die Aussparung des Gerates.
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Geradte erweitern

2.3 Aufbaugerdte mit abgesetzter Vor-Ort-Bedieneinheit

<&
<%
&

Schwenken Sie das Erweiterungsmodul in Richtung des Gerates so, dass die untere Rastfeder einrastet.
Verschrauben Sie die Vor-Ort-Bedieneinheit der beiden Module durch die Kontaktlasche miteinander.

Kontrollieren Sie, dass beim Erweiterungsmodul ganz links die Busverbindung aufgeschraubt ist.

Einbau und Inbetriebnahme

32
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Bauen Sie die Kunststoff-Schraubenabdeckungen wieder ein.

Verbinden Sie mit der beiliegenden Erdungsleitung das Erweiterungsmodul mit dem Gerdt und schlieBen
Sie das Gerdt wieder an die Betriebserde an.

Bauen Sie das Gerat wieder an der Wand an.

Erweitern Sie die Vor-Ort-Bedieneinheit mit der Vor-Ort-Bedieneinheit der Erweiterungsmodule. Achten
Sie darauf, dass die Busverbindung sicher eingesteckt ist und die Rastfedern eingerastet sind.

Verschrauben Sie die Vor-Ort-Bedieneinheiten durch die Kontaktlasche miteinander.
Kontrollieren Sie, dass beim Erweiterungsmodul ganz rechts die Busverbindung abgedeckt ist.
SchlieBen Sie alle Kommunikationsleitungen wieder an.

Erweitern Sie mit DIGSI die Geratekonfiguration und laden Sie diese in das Gerat.

Nehmen Sie das Gerat wieder in Betrieb.
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3 Gerate montieren
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Gerdte montieren

3.1 Einbaugerate

3.1 Einbaugerate

Bohrplane und MaBangaben
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[dw_z1_1-3, 2, de_DE]
Bild 3-1 Ausschnittbreiten und Bohrplan — 1/3-Gerat, 1. Geratezeile
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Gerate montieren
3.1 Einbaugeréte
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[dw_z1_1-2, 2, de_DE]

Mafe in mm

Ausschnittbreiten und Bohrplan — 1/2-Gerdt, 1. Gerdtezeile

Bild 3-2
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[dw_z1_2-3, 2, de_DE]
Gerdtezeile

Bild 3-3
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Gerdte montieren
3.1 Einbaugerate
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[dw_z1_5-6, 2, de_DE]
Bild 3-4 Ausschnittbreiten und Bohrplan — 5/6-Gerdt, 1. Gerdtezeile
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[dw_z1_1-1, 3, de_DE]
Bild 3-5 Ausschnittbreiten und Bohrplan — 1/1-Gerét, 1. Gerdtezeile

Alle Bohrungen im Bereich der konkreten Gerdteausschnittbreite (siehe Tabelle 3-1) miissen entsprechend
den MaBen in den entsprechenden Bildern ausgefiihrt werden.
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Gerate montieren
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[dw_z2_2-6, 2, de_DE]
Bild 3-6 Ausschnittbreiten und Bohrplan — 1/3-Gerdt, 2. Gerdtezeile
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[dw_z2_3-6, 2, de_DE]
Bild 3-7 Ausschnittbreiten und Bohrplan — 1/2-Gerét, 2. Gerdtezeile
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Gerdte montieren
3.1 Einbaugerate
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[dw_z2_4-6, 2, de_DE]
Bild 3-8 Ausschnittbreiten und Bohrplan — 2/3-Gerdt, 2. Gerdtezeile
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[dw_z2_5-6, 2, de_DE]
Bild 3-9 Ausschnittbreiten und Bohrplan — 5/6-Gerdt, 2. Geratezeile
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Gerate montieren
3.1 Einbaugeréte
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[dw_z2_6-6, 3, de_DE]
Geratezeile

Bild 3-10

Ausschnittbreiten und Bohrplan — 1/1-Gerat, 2.
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Gerate montieren
3.1 Einbaugerate
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[dw_first and second device row, 1, de_DE]

Bild 3-11 Bohrplan — 1/1-Gerdte, 1. und 2. Gerdtezeile

Siemens empfiehlt einen Bohrungsabstand von mindestens 55 mm zwischen der 1. und der 2. Gerdtezeile.
Aufgrund der Lange des Verbindungskabels kann der maximale Abstand ca. 80 mm betragen. Die Lange des
Kabels betragt 890 mm von Mitte des Steckers bis Mitte des Steckers.

D@ -0 - -® ~® - T®- ® o - @ & -© @
8
oo @ 66 b o le & 6 6 & o 6 &
MaRe in mm
[dw_angle rail, 1, de_DE]
Bild 3-12 Winkelschiene zur Verbindung von 1. und 2. Geratezeile

Tabelle 3-1 Ausschnittbreiten

Breite der Montaged6ffnung
1/3-Gerat (Basismodul) 1462 mm
1/2-Gerat (Basismodul mit einem Erweiterungsmodul) | 2212 mm

2/3-Gerat (Basismodul mit 2 Erweiterungsmodulen) {2962 mm
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Gerate montieren
3.1 Einbaugeréte

Breite der Montageo6ffnung

5/6-Gerat (Basismodul mit 3 Erweiterungsmodulen) 3712 mm

1/1-Gerat (Basismodul mit 4 Erweiterungsmodulen)  |447+2 mm

Tabelle 3-2 Variable Gehdusebreiten

MaB a
Gehausebreiten in mm
(Gesamtbreite: Gehdusebreite + 4,6 mm)

1/3-Gerat 145
1/2-Gerat 220
2/3-Gerat 295
5/6-Gerat 370
1/1-Gerat 445
. a+4,6
33, 162 .35 ~ a R
_________ |
| |
I |
I |
I |
|
= | i
— \\ I I
1) |
= t\/LWL : I
I |
| | |
e e e e e — ———— I
Seitenansicht Vorderansicht
MafRe in mm
Achtung!
" Fir LWL-Kabel sind je nach Typ Mindestbiegeradien R = 50 mm zu berucksichtigen.
% Bei D-Sub-Steckern ist die axiale Steckerlange + Kabelbiegeradius zu bericksichtigen.
Mindestbiegeradius R = 50 mm
[dw_surface_mounting_in, 2, de_DE]
Bild 3-13 Einbaugerdte, Abmessungen in der Seiten- und Vorderansicht
3.1.1 Gerate montieren
Vorbereitende Arbeiten
- HINWEIS
l Die Einbautiefe flr ein Gerdt betrdgt mindestens 275 mm. In diesem MaB ist der notwendige Biegeradius

flr die unterschiedlichen Stecker der Steckmodule beriicksichtigt.

Die M4-Bohrungen sind die Bohrungen fiir die Befestigungsschrauben des Gerdtes. Die @ 6-Bohrungen sind
die Offnungen fiir die Befestigungsschrauben der Vor-Ort-Bedieneinheiten am Gerit.
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Gerdte montieren

3.1 Einbaugerate

HINWEIS

°®
l Verwenden Sie einen Kreuzschlitz-Schraubendreher der GréBe PZ2.
Flir jedes Modul bendtigen Sie 4 Befestigungsschrauben mit einem Schaftdurchmesser von 4 mm.

A WARNUNG

Gefahr durch unsachgemafBe Verschraubung des Gerates

Die unvollstandige und unachtsame Verschraubung kann zum Tod, schweren Korperverletzungen
und erheblichem Sachschaden fiihren!

< Achten Sie auf die vollstandige Verschraubung an allen vorgesehenen Anschraubpunkten! Ziehen Sie
die Schrauben mit einem Anzugsmoment von 1,2 Nm an.

< Wenn keine Montage&ffnung vorbereitet ist, dann schneiden Sie die erforderliche Montage&ffnung aus.

< Bringen Sie die Bohrungen wie im Bohrplan dargestellt ein.

Gerate montieren
<  Ziehen Sie die obere und untere Kunststoff-Schraubenabdeckung jeder Vor-Ort-Bedieneinheit ab.

< Setzen Sie das Gerat in die Einbaudffnung ein. Achten Sie darauf, dass auch die Befestigungsschrauben
der Vor-Ort-Bedieneinheiten exakt in die Offnungen (Durchmesser 6 mm) ragen.

< Schrauben Sie das Gerdt oben und unten mit den Linsenschrauben M4 an allen 4 Anschraubpunkten
eines jeden Moduls fest.

<~ Kontrollieren Sie abschlieBend den festen Sitz.

< Stecken Sie die oberen und unteren Kunststoff-Schraubenabdeckungen wieder auf.

3.1.2 Batterie aktivieren

Schutzfolie entfernen

HINWEIS

°®
l Die Batterie ist zum Schutz vor mechanischer Beschadigung und zum Schutz vor vorzeitiger Entladung mit
einer Schutzfolie abgedeckt.

Die Batterie muss beim Aktivieren nicht aus dem Batteriefach entnommen werden.

<~ Ziehen Sie das Batteriefach heraus.
< Entfernen Sie die Schutzfolie von der Batterie durch einfaches Ziehen an der Folienlasche.

<~ Schieben Sie das Batteriefach wieder hinein.

3.1.3 Gerate erden und anschlieBen

Gerate erden

Die SIPROTEC 5 Gerdte sind Betriebsmittel der Schutzklasse | und missen vor Inbetriebnahme mit der Anlagen-
erde verbunden werden.
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Gerate montieren

3.1 Einbaugeréte

A GEFAHR

Gefahr durch unsachgemaBe Erdung des Gerdtes
Die unvollstdndige und unachtsame Erdung wird zum Tod, schweren Korperverletzungen und erheb-

lichem Sachschaden fiihren!

< Bevor Sie das Gerdt erstmalig an die Stromversorgung anschlieBen, muss sich das Gerdt mindestens 2
Stunden im Betriebsraum befinden. Damit verhindern Sie die Kondensation von Wasser im Gerat.

< Wenn das Gerdt ldnger als 2 Jahre gelagert hat, dann schlieBen Sie dieses fiir 1 bis 2 Tage an eine
Hilfsspannung an. Dadurch werden die Elektrolytkondensatoren auf den Baugruppen wieder formiert.

< Erden Sie jedes Modul mit einer soliden niederohmigen Betriebserdung (Querschnitt = 4,0 mm?, Erdungs-

flache = M4).

Gerate anschlieBen

< SchlieBen Sie alle Kabel und Leitungen an. Verwenden Sie die Anschlussplane im Hardware-Handbuch

und im Geradtehandbuch.

< Ziehen Sie die Klemmenschrauben mit den vorgeschriebenen Drehmomenten an.

Vor-Ort-Bedieneinheit erden

< Verbinden Sie mehrere Vor-Ort-Bedieneinheiten kontaktschllssig miteinander.

Siemens empfiehlt, bei lackierter metallischer Montagewand Kontaktscheiben zu verwenden. Wenn die
Montagewand nicht metallisch ist, dann legen Sie eine metallische Schicht, beispielsweise ein Blech,
zwischen die Montagewand und die Vor-Ort-Bedieneinheiten und verbinden dieses Blech mit der

Betriebserde.

3.1.4 Drehmomente der Befestigungsschrauben

Drehmomente der Klemmenschrauben

Leitungsart Stromklemme |[Spannungsklemme mit |Spannungsklemme mit
Federklammern Schraubverbindung

Litzen mit Ringkabelschuh 2,7 Nm Kein Ringkabelschuh Kein Ringkabelschuh
Litzen mit Aderendhdilsen oder Stift- [2,7 Nm 1,0 Nm 0,6 Nm
kabelschuhen
Massivleiter, blank (2 mm?2) 2,0 Nm 1,0 Nm -

o HINWEIS

l Stellen Sie sicher, dass Kabel und Leitungen von Kleinspannungskreisen in ausreichendem Abstand von

Netzkreisen getrennt verlegt werden!
Drehmomente weiterer Schraubentypen

Schraubentyp Drehmoment
M4 x 20 1,2 Nm
M4 x 8 1,2 Nm
M2,5x 6 0,39 Nm
Senkschraube M2,5 x 6 0,39 Nm
Senkschraube M2,5 x 8 0,39 Nm
Halsschraube M4 x 20 0,7 Nm
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Gerdte montieren
3.2 Aufbaugerdte mit integrierter Vor-Ort-Bedieneinheit

3.2  Aufbaugerate mit integrierter Vor-Ort-Bedieneinheit

Bohrpldne und MaBangaben (modulares Gerat)

a+4,6 o
195 113 [ 32 B a R
A
__________ A
|
|
I |
I |
I |
|
2) |
3 _1':\4\ g I |
= ) | |
1) | |
h\\/ | |
:| LWL | :
| ____ I
Seitenansicht Vorderansicht

MaRe in mm

Achtung!

" Fir LWL-Kabel sind je nach Typ Mindestbiegeradien R = 50 mm zu bertcksichtigen.
? Bei D-Sub-Steckern ist die axiale Steckerldnge + Kabelbiegeradius zu berucksichtigen.
Mindestbiegeradius R = 50 mm

[dwosopin-070211-01.tif, 3, de_DE]
Bild 3-14 1/3-Aufbaugerat mit integrierter Vor-Ort-Bedieneinheit, Abmessungen in der Seiten- und
Vorderansicht

HINWEIS

i @

Achten Sie fiir die Montage der Aufbaugerdte darauf, dass die Bohrungen fiir eine Schraube der GroBe M6
angefertigt werden.
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Gerdte montieren

126,5

149,6

300
314

[dwbohrge-1_3.vsd, 2, de_DE]
Bohrplan eines 1/3-Aufbaugerdtes — 1. Gerdtezeile

Bild 3-15

56,5

" MaRe in mm

300

314

126,5

201,5

224,6

[dwbohrge-1_2.vsd, 2, de_DE]
Bohrplan eines 1/2-Aufbaugerdtes — 1. Gerdtezeile

Bild 3-16
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Gerdte montieren

3.2 Aufbaugerdte mit integrierter Vor-Ort-Bedieneinheit

46
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[dwbohrge-2_3.vsd, 2, de_DE]
Bohrplan eines 2/3-Aufbaugerdtes — 1. Gerdtezeile

Bild 3-17
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[dwbohrge-5_6.vsd, 2, de_DE]
Bohrplan eines 5/6-Aufbaugerdtes — 1. Gerdtezeile

Bild 3-18

Mafe in mm
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Gerdte montieren

3.2 Aufbaugerdte mit integrierter Vor-Ort-Bedieneinheit

A
'
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2015
Mafe in mm
. 276,5
. 3515 |
B 426,5 N
4496 N
[dwbohrge-070211-01.tif, 3, de_DE]
Bild 3-19 Bohrplan eines 1/1-Aufbaugerdtes — 1. Gerdtezeile
126,5
Malle in mm
. 149,6
<
[dw_z2_bohr_1-3.vsd, 2, de_DE]
Bild 3-20 Bohrplan eines 1/3-Aufbaugerdtes — 2. Gerdtezeile
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Gerdte montieren

3.2 Aufbaugerdte mit integrierter Vor-Ort-Bedieneinheit

48
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[dw_z2_bohr_1-2.vsd, 2, de_DE]
Bild 3-21 Bohrplan eines 1/2-Aufbaugerdtes — 2. Gerdtezeile
A
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[dw_z2_bohr_2-3.vsd, 2, de_DE]
Bild 3-22 Bohrplan eines 2/3-Aufbaugerdtes — 2. Gerdtezeile
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3.2 Aufbaugerdte mit integrierter Vor-Ort-Bedieneinheit
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A A
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B 3746 |
[dw_z2_bohr_5-6.vsd, 2, de_DE]
Bild 3-23 Bohrplan eines 5/6-Aufbaugerdtes — 2. Gerdtezeile
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3.2 Aufbaugerdte mit integrierter Vor-Ort-Bedieneinheit
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Bild 3-24 Bohrplan eines 1/1-Aufbaugerdtes — 2. Gerdtezeile
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Gerate montieren

Abmessungen nicht modulares Aufbaugerat

300

252 33| 15

315
272

Seitenansicht

Achtung!
1)

2)
Mindestbiegeradius R = 50 mm

[dw_console side view.vsd, 3, de_DE]

3.2 Aufbaugerate mit integrierter Vor-Ort-Bedieneinheit

149

Vorderansicht

Mafe in mm

Fir LWL-Kabel sind je nach Typ Mindestbiegeradien R = 50 mm zu berUcksichtigen.

Bei D-Sub-Steckern ist die axiale Steckerlange + Kabelbiegeradius zu berilicksichtigen.

Bild 3-25 Nicht modulares Aufbaugerat mit integrierter Vor-Ort-Bedieneinheit, Abmessungen in der

Seiten- und Vorderansicht

Bohrplan nicht modulares Aufbaugerat

° HINWEIS

l Achten Sie fiir die Montage der Aufbaugerdte darauf, dass die Bohrungen fiir eine Schraube der GroBe M6

angefertigt werden.
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3.2 Aufbaugerdte mit integrierter Vor-Ort-Bedieneinheit

300

149* Mafe in mm

[dw_drilling non modular surface mounting with several consoles, 1, de_DE]

Bild 3-26 Bohrplan eines nicht modularen Aufbaugerdtes — mehrere Konsolen
* Die 149 mm gelten fiir den Fall, dass mehrere Aufbaukonsolen nebeneinander montiert werden
sollen.

3.2.1 Gerate montieren

Vorbereitende Arbeiten

HINWEIS

Siemens empfiehlt, die Vor-Ort-Bedieneinheiten vor der Montage des Gerdtes zu demontieren. Montieren
Sie die Vor-Ort-Bedieneinheit nach dem Abschluss der Verdrahtungen und Priifungen.

HINWEIS
Verwenden Sie einen Kreuzschlitz-Schraubendreher der GréBe PZ2.

Flr jedes Modul bendtigen Sie 4 Befestigungsschrauben mit einem Schaftdurchmesser von 6 mm.

GEFAHR

Gefahr durch unsachgemafBe Verschraubung des Gerates

Die unvollstandige und unachtsame Verschraubung wird Tod, schwere Kérperverletzungen oder
erheblichen Sachschaden zur Folge haben!

< Achten Sie auf die vollstandige Verschraubung an allen vorgesehenen Anschraubpunkten! Ziehen Sie
die Schrauben mit einem Anzugsmoment von 1,2 Nm an.

< Bringen Sie die Bohrungen wie im Bohrplan dargestellt ein.

Gerate montieren

< Schrauben Sie zuerst die unteren Befestigungsschrauben in die Montagewand ein.
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Gerdte montieren
3.2 Aufbaugerate mit integrierter Vor-Ort-Bedieneinheit

< AnschlieBend setzen Sie den unteren Quertrager des Gerdtes auf den unteren Befestigungsschrauben ab.

< Richten Sie das Gerdt in den Langldchern aus. Achten Sie auf die vollstandige Verschraubung an allen
vorgesehenen Anschraubpunkten!

< Schrauben Sie anschlieBend das Gerat am oberen Quertrdger mit den Befestigungsschrauben fest.

< Kontrollieren Sie abschlieBend den festen Sitz des Gerdtes an der Montagewand.

3.2.2 Batterie aktivieren

Schutzfolie entfernen

HINWEIS

®
l Die Batterie ist zum Schutz vor mechanischer Beschadigung und zum Schutz vor vorzeitiger Entladung mit
einer Schutzfolie abgedeckt.

Die Batterie muss beim Aktivieren nicht aus dem Batteriefach entnommen werden.

<{~  Ziehen Sie das Batteriefach heraus.
< Entfernen Sie die Schutzfolie von der Batterie durch einfaches Ziehen an der Folienlasche.

<~ Schieben Sie das Batteriefach wieder hinein.

3.2.3 Gerate erden und anschlieBen

Gerate erden

A GEFAHR

Gefahr durch unsachgemafBe Erdung des Gerdtes

Die unvollstdndige und unachtsame Erdung wird Tod, schwere Kérperverletzungen oder erheblichen
Sachschaden zur Folge haben!

< Bevor Sie das Gerdt erstmalig an die Stromversorgung anschlieBen, muss sich das Gerat mindestens 2
Stunden im Betriebsraum befinden. Damit verhindern Sie die Kondensation von Wasser im Gerat.

< Wenn das Gerdt langer als 2 Jahre gelagert hat, dann schlieBen Sie dieses fiir 1 bis 2 Tage an eine
Hilfsspannung an. Dadurch werden die Elektrolytkondensatoren auf den Baugruppen wieder formiert.

< Erden Sie jedes Modul mit einer soliden niederohmigen Betriebserdung (Querschnitt = 4,0 mm?, Erdungs-
flache = M4).
Gerdte anschlieBen

< SchlieBen Sie alle Kabel und Leitungen an. Verwenden Sie die Anschlusspldne im Hardware-Handbuch
und im Geratehandbuch.

<~ Ziehen Sie die Klemmenschrauben mit den vorgeschriebenen Drehmomenten an.
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Gerdte montieren
3.2 Aufbaugerdte mit integrierter Vor-Ort-Bedieneinheit

3.2.4 Drehmomente der Befestigungsschrauben

Drehmomente der Klemmenschrauben

Leitungsart Stromklemme |[Spannungsklemme mit |Spannungsklemme mit
Federklammern Schraubverbindung

Litzen mit Ringkabelschuh 2,7 Nm Kein Ringkabelschuh Kein Ringkabelschuh
Litzen mit Aderendhdilsen oder Stift- 2,7 Nm 1,0 Nm 0,6 Nm
kabelschuhen
Massivleiter, blank (2 mm?2) 2,0 Nm 1,0 Nm -

° HINWEIS

l Stellen Sie sicher, dass Kabel und Leitungen von Kleinspannungskreisen in ausreichendem Abstand von

Netzkreisen getrennt verlegt werden!

Drehmomente weiterer Schraubentypen

Schraubentyp Drehmoment
M4 x 20 1,2 Nm

M4 x 8 1,2 Nm

M2,5x 6 0,39 Nm

Senkschraube M2,5 x 6 0,39 Nm

Senkschraube M2,5 x 8 0,39 Nm

Halsschraube M4 x 20 0,7 Nm
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Gerdte montieren
3.3 Aufbaugerdte mit abgesetzter Vor-Ort-Bedieneinheit

3.3  Aufbaugerate mit abgesetzter Vor-Ort-Bedieneinheit

Bohrpldne und MaBangaben der Vor-Ort-Bedieneinheiten

Die Bohrplane fiir die Gerdte finden Sie im Abschnitt Bohrpldne und MaBangaben (modulares Gerdt) ,

Seite 44.
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Bild 3-27 Bohrplan der Vor-Ort-Bedieneinheit des 1/3-Gerates
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Bild 3-28 Bohrplan der Vor-Ort-Bedieneinheit des 1/2-Gerates
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3.3 Aufbaugerdte mit abgesetzter Vor-Ort-Bedieneinheit
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Bild 3-29 Bohrplan der Vor-Ort-Bedieneinheit des 2/3-Gerates
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Bild 3-30 Bohrplan der Vor-Ort-Bedieneinheit des 5/6-Gerates
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3.3 Aufbaugerdte mit abgesetzter Vor-Ort-Bedieneinheit
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Bild 3-31 Bohrplan der Vor-Ort-Bedieneinheit des 1/1-Gerates
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Seitenansicht Vorderansicht

Mafe in mm

Achtung!
Y Fir LWL-Kabel sind je nach Typ Mindestbiegeradien R = 50 mm zu berlcksichtigen.

? Bei D-Sub-Steckern ist die axiale Steckerlange + Kabelbiegeradius zu berlcksichtigen.

Mindestbiegeradius R = 50 mm
[dwosopab-070211-01.tif, 3, de_DE]
Bild 3-32 Aufbaugerat mit abgesetzter Vor-Ort-Bedieneinheit, Abmessungen in der Seiten- und Vorder-
ansicht

Die variable MaBgroBe a entnehmen Sie Tabelle 3-2.
Die Bohrpldne entsprechen den Bildern Bild 3-15 bis Bild 3-24.
Die Kabelldnge fir die abgesetzte Bedieneinheit betragt bis zu 5 m.
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3.3 Aufbaugerdte mit abgesetzter Vor-Ort-Bedieneinheit

3.3.1 Gerate montieren

Vorbereitende Arbeiten

HINWEIS

°®
l Die Entfernung zwischen dem Montageort des Gerdtes und dem Montageort der Vor-Ort-Bedieneinheit darf
maximal 5 m betragen.

Verbinden Sie die Vor-Ort-Bedieneinheit kontaktschliissig miteinander. Siemens empfiehlt bei lackierter
metallischer Montagewand die Verwendung von Kontaktscheiben. Wenn die Montagewand nicht metal-
lisch ist, dann legen Sie eine metallische Schicht, beispielsweise ein Blech, zwischen die Montagewand und
die Vor-Ort-Bedieneinheit und verbinden dieses Blech mit der Betriebserde.

HINWEIS

i 0

Verwenden Sie einen Kreuzschlitz-Schraubendreher der GroBe PZ2.

Flir jedes Basismodul bend&tigen Sie 4 Befestigungsschrauben mit einem Schaftdurchmesser von 6 mm. Fiir
jede Vor-Ort-Bedieneinheit bendtigen Sie 4 Befestigungsschrauben M4, Mindestschraubenldnge M4x8
zuziglich Kontaktscheibendicke.

Zusatzlich bendtigen Sie je Vor-Ort-Bedieneinheit 2 Kontaktscheiben, Hersteller Fa. Bollhoff.

A GEFAHR

Gefahr durch unsachgemafBe Verschraubung des Gerates

Die unvollstandige und unachtsame Verschraubung wird Tod, schwere Kérperverletzungen oder
erheblichen Sachschaden zur Folge haben!

< Achten Sie auf die vollstandige Verschraubung an allen vorgesehenen Anschraubpunkten! Ziehen Sie
die Schrauben mit einem Anzugsmoment von 1,2 Nm an.

<~ Bringen Sie fiir den Anbau des Gerdtes die Bohrungen in die Montagewand ein. Die Bohrungslocher
miissen so groB sein, dass diese eine Schraube mit einem Schaftdurchmesser von 6 mm aufnehmen
kdnnen.

< Bringen Sie fiir den Anbau der Vor-Ort-Bedieneinheiten die Bohrungen in die Montagewand ein.

< Schneiden Sie fiir das Verbindungskabel einen Ausschnitt in die Montagewand. Das Verbindungskabel
verbindet die Vor-Ort-Bedieneinheiten mit dem Gerat.

< Bringen Sie auf einer nicht metallischen Montagewand eine metallische Schicht auf, beispielsweise ein
Blech.
Gerdt montieren
< Schrauben Sie zuerst die unteren Befestigungsschrauben in die Montagewand ein.
AnschlieBend hangen Sie den unteren Quertrager auf die unteren Befestigungsschrauben.

<>

< Richten Sie das Gerat in den Langléchern aus.

< Schrauben Sie anschlieBend das Gerat am oberen Quertrdger mit den Befestigungsschrauben fest.
<>

Kontrollieren Sie abschlieBend den festen Sitz des Gerates an der Montagewand.
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3.3 Aufbaugerdte mit abgesetzter Vor-Ort-Bedieneinheit

Vor-Ort-Bedieneinheiten montieren

i

HINWEIS

Verbinden Sie mehrere Vor-Ort-Bedieneinheiten kontaktschliissig miteinander. Siemens empfiehlt bei
lackierter metallischer Montagewand die Verwendung von Kontaktscheiben. Wenn die Montagewand nicht
metallisch ist, dann legen Sie eine metallische Schicht, beispielsweise ein Blech, zwischen die Montage-
wand und die Vor-Ort-Bedieneinheit und verbinden dieses Blech mit der Betriebserde.

3.3.2

Stecken Sie das Verbindungskabel in die Vor-Ort-Bedieneinheit des Basismoduls.

Flihren Sie das Verbindungskabel durch den Ausschnitt in der Montagewand.

S
S

< Legen Sie die 2 Kontaktscheiben auf die oberen Befestigungsldcher.

< Schrauben Sie die miteinander verbundenen Vor-Ort-Bedieneinheiten an der Montagewand fest.
¢

Kontrollieren Sie abschlieBend den festen Sitz der Vor-Ort-Bedieneinheiten an der Montagewand.

Batterie aktivieren

Schutzfolie entfernen

i

HINWEIS

Die Batterie ist zum Schutz vor mechanischer Beschadigung und zum Schutz vor vorzeitiger Entladung mit
einer Schutzfolie abgedeckt.

Die Batterie muss beim Aktivieren nicht aus dem Batteriefach entnommen werden.

3.3.3

<~ Ziehen Sie das Batteriefach heraus.
<~ Entfernen Sie die Schutzfolie von der Batterie durch einfaches Ziehen an der Folienlasche.

<~ Schieben Sie das Batteriefach wieder hinein.

Gerate erden und anschlieBen

Gerate erden

A

GEFAHR

Gefahr durch unsachgemafBe Erdung des Gerdtes

Die unvollstandige und unachtsame Erdung wird Tod, schwere Kérperverletzungen oder erheblichen
Sachschaden zur Folge haben!

< Bevor Sie das Gerdt erstmalig an die Stromversorgung anschlieBen, muss sich das Gerat mindestens
2 Stunden im Betriebsraum befinden. Damit verhindern Sie die Kondensation von Wasser im Gerat.

< Wenn das Gerdt ldnger als 2 Jahre gelagert hat, dann schlieBen Sie dieses fiir 1 bis 2 Tage an eine
Hilfsspannung an. Dadurch werden die Elektrolytkondensatoren auf den Baugruppen wieder formiert.

< Erden Sie jedes Modul mit einer soliden niederohmigen Betriebserdung (Querschnitt = 4,0 mm?, Erdungs-
flache = M4).

< Erden Sie die abgesetzte Bedieneinheit mit einer soliden niederohmigen Betriebserdung (Quer-
schnitt= 2,5 mm?2).
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Gerate montieren

3.3 Aufbaugerdte mit abgesetzter Vor-Ort-Bedieneinheit

Gerate anschlieBen

3.34

< SchlieBen Sie alle Kabel und Leitungen an. Verwenden Sie die Anschlusspldne im Hardware-Handbuch

und im Gerdtehandbuch.

< Ziehen Sie die Klemmenschrauben mit den vorgeschriebenen Drehmomenten an.

Drehmomente der Klemmenschrauben

Drehmomente der Befestigungsschrauben

Leitungsart Stromklemme |Spannungsklemme mit |Spannungsklemme mit
Federklammern Schraubverbindung

Litzen mit Ringkabelschuh 2,7 Nm Kein Ringkabelschuh Kein Ringkabelschuh
Litzen mit Aderendhdlsen oder Stift- [2,7 Nm 1,0 Nm 0,6 Nm
kabelschuhen
Massivleiter, blank (2 mm?2) 2,0 Nm 1,0 Nm -

- HINWEIS

l Stellen Sie sicher, dass Kabel und Leitungen von Kleinspannungskreisen in ausreichendem Abstand von

Netzkreisen getrennt verlegt werden!
Drehmomente weiterer Schraubentypen

Schraubentyp Drehmoment
M4 x 20 1,2 Nm
M4 x 8 1,2 Nm
M2,5x 6 0,39 Nm
Senkschraube M2,5 x 6 0,39 Nm
Senkschraube M2,5 x 8 0,39 Nm
Halsschraube M4 x 20 0,7 Nm
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Umgang mit Steckmodulen

4.1 Einbauen, ausbauen, austauschen

4.1

4.1.1

4.1.2

Einbauen, ausbauen, austauschen

Befestigungselemente

Im folgenden Bild werden die Befestigungselemente der Steckmodule am Beispiel eines eingebauten Moduls
und eines leeren, abgedeckten Einbauplatzes gezeigt.

[le_fxing_elements, 1, --_--]

Bild 4-1 Befestigungen

@) EMV-Feder

(2) Befestigungsschraube

(3) Aussparung zum Aushebeln der Module
4) Steckmodul

(5) Befestigungsschraube

(6) Abdeckblech

Einbauen

i

HINWEIS

Nachbestellte Module sind in der urspriinglichen Geratekonfiguration nicht enthalten. Nehmen Sie mit
DIGSI die entsprechende Erweiterung im Editor Hardware und Protokolle vor.

Einbau vorbereiten

A

GEFAHR

Gefahr durch elektrische Spannung beim Einbau der Steckmodule.

Nichtbeachtung der Sicherheitshinweise bedeutet, dass Tod oder schwere Verletzungen eintreten
werden.

< Bauen Sie Steckmodule nur am elektrisch ausgeschalteten Gerat ein!
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Umgang mit Steckmodulen
4.1 Einbauen, ausbauen, austauschen

A VORSICHT

Vorsicht vor Laser-Strahlen der optischen Steckmodule.

Nichtbeachtung der Sicherheitshinweise bedeutet, dass mittelschwere oder leichte Verletzungen
eintreten kénnen.

<~ Schauen Sie nicht direkt in die Lichtwellenleiter-Anschliisse der aktiven optischen Steckmodule, auch
nicht mit optischen Gerdten! Die Laser-Strahlen kdnnen die Augen schadigen!

<~ Schalten Sie das Gerat stromlos.

HINWEIS

i @

Bei Verwendung von optischen Kommunikationsmodulen wird die Laser-Klasse 1 nach EN 60825-1 und
EN 60825-2, bei Verwendung eines Lichtwellenleiters < 62,5 pm/125 pm, eingehalten.

Bei Verwendung des ARC-CD-3FO-Moduls wird die Laser-Klasse 1 nach EN 60825-1 und EN 60825-2, bei
Verwendung von 1 mm Polymer-Lichtwellenleitern, eingehalten.

< Entfernen Sie bei einem Aufbaugerat mit integrierter Vor-Ort-Bedieneinheit die komplette Vor-Ort-
Bedieneinheit.

< L&sen Sie die Befestigungsschraube und entfernen Sie das Abdeckblech von der Steckmodulposition.

Steckmodul montieren

< Schieben Sie das Steckmodul auf der innenliegenden Fiihrung bis zum Anschlag hinein.
Achten Sie auf den korrekten Sitz der EMV-Kontaktfeder.
Schrauben Sie das Steckmodul an der Halterung mit einem Drehmoment von 0,4 Nm fest.
SchlieBen Sie die Leitungen an die Anschliisse an.

Kontrollieren Sie abschlieBend den festen Sitz der Stecker.

R

Bauen Sie, wenn erforderlich, die Vor-Ort-Bedieneinheit wieder an.

Einbau abschlieBen

<~ Nehmen Sie das Gerat wieder in Betrieb.

4.1.3 Ausbauen

Zubehor
° HINWEIS
l VerschlieBen Sie eine unbenutzte Steckmodulposition mit einem Abdeckblech.

< Bestellen Sie zum Abdecken der unbenutzten Steckmodulposition den Teilesatz Modulabdeckblech.
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Umgang mit Steckmodulen
4.1 Einbauen, ausbauen, austauschen

Ausbau vorbereiten

A GEFAHR

Gefahr vor elektrischer Spannung beim Ausbau der Steckmodule.

Nichtbeachtung der Sicherheitshinweise bedeutet, dass Tod oder schwere Verletzungen eintreten
werden.

<~ Bauen Sie Steckmodule nur am elektrisch ausgeschalteten Gerdt aus!

A VORSICHT

Vorsicht vor Laser-Strahlen der optischen Steckmodule.

Nichtbeachtung der Sicherheitshinweise bedeutet, dass mittelschwere oder leichte Verletzungen
eintreten kénnen.

< Schauen Sie nicht direkt in die Lichtwellenleiter-Anschlisse der aktiven optischen Steckmodule, auch
nicht mit optischen Gerdten! Die Laser-Strahlen kdnnen die Augen schadigen!

<~ Schalten Sie das Gerat stromlos.

HINWEIS

®
l Die Laser-Klasse 1 wird nach EN 60825-1 und EN 60825-2 eingehalten, bei Lichtwellenleiter < 62,5 pm/
125 pm.

< Entfernen Sie bei einem Aufbaugerat mit integrierter Vor-Ort-Bedieneinheit die Vor-Ort-Bedieneinheit vor
dem Basismodul.
Steckmodul ausbauen
< L&sen Sie alle Anschlussleitungen.
< L&sen Sie die Befestigungsschraube, mit der das Steckmodul am Gerdt befestigt ist.
< Stecken Sie einen Schlitzschraubendreher (DIN 4 x 0,8) in die Aussparung unterhalb des Langlochs.

< Ziehen Sie das Steckmodul vorsichtig heraus.

Abdeckblech befestigen
< Befestigen Sie das Abdeckblech mit der Befestigungsschraube mit einem Drehmoment von 0,4 Nm. Die
Befestigungsschraube ist im Teilesatz enthalten.
Ausbau abschlieBen

< Bauen Sie bei einem Aufbaugerat mit integrierter Vor-Ort-Bedieneinheit die Vor-Ort-Bedieneinheit vom
Basismodul wieder an.

<~ Nehmen Sie das Gerat wieder in Betrieb.
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Umgang mit Steckmodulen
4.1 Einbauen, ausbauen, austauschen

4.1.4 Austauschen

Austausch vorbereiten

A GEFAHR

Gefahr durch elektrische Spannung beim Austausch der Steckmodule.

Nichtbeachtung der Sicherheitshinweise bedeutet, dass Tod oder schwere Verletzungen eintreten
werden.

< Bauen Sie Steckmodule nur am elektrisch ausgeschalteten Gerat ein!

A VORSICHT

Vorsicht vor Laser-Strahlen der optischen Steckmodule.

Nichtbeachtung der Sicherheitshinweise bedeutet, dass mittelschwere oder leichte Verletzungen
eintreten kénnen.

< Schauen Sie nicht direkt in die Lichtwellenleiter-Anschlisse der aktiven optischen Steckmodule, auch
nicht mit optischen Gerdten! Die Laser-Strahlen kénnen die Augen schadigen!

<~ Schalten Sie das Gerat stromlos.

HINWEIS

i 0

Die Laser-Klasse 1 wird nach EN 60825-1 und EN 60825-2 eingehalten, bei Lichtwellenleiter < 62,5 pm/
125 pm.

Bei Verwendung des ARC-CD-3FO-Moduls wird die Laser-Klasse 1 nach EN 60825-1 und EN 60825-2, bei
Verwendung von 1-mm Polymer-Lichtwellenleitern, eingehalten.

< Entfernen Sie bei einem Aufbaugerat mit integrierter Vor-Ort-Bedieneinheit die Vor-Ort-Bedieneinheit vor
dem Basismodul.

< L&sen Sie alle Anschlussleitungen.

<>

Lésen Sie die Befestigungsschraube, mit der das Steckmodul am Gerat befestigt ist.

<~ Stecken Sie einen Schlitzschraubendreher (DIN 4 x 0,8) in die Aussparung unterhalb des Langloches in
der Halterung und rasten Sie das Steckmodul aus.

< Ziehen Sie das Steckmodul vorsichtig heraus.

Steckmodul befestigen

<~ Schieben Sie das neue Steckmodul auf der innenliegenden Fiihrung der Steckmodulposition bis zum
Anschlag hinein.

Schrauben Sie das Steckmodul an der Halterung mit einem Drehmoment von 0,4 Nm fest.
SchlieBen Sie die Leitungen an die Anschliisse an.

Kontrollieren Sie abschlieBend den festen Sitz der Stecker.

R

Bauen Sie, wenn erforderlich, die Vor-Ort-Bedieneinheit wieder an.

Austausch abschlieBen

< Nehmen Sie das Gerat wieder in Betrieb und fiihren Sie ein Firmware-Update der Kommunikationsmo-
dule durch.
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Umgang mit Steckmodulen
4.1 Einbauen, ausbauen, austauschen

HINWEIS

®
l Wenn Sie die Lichtwellenleiter-Steckmodule nicht verkabelt haben, dann verschlieBen Sie die Anschlisse
mit Schutzkappen. Damit verhindern Sie, dass die Anschllisse verschmutzen.
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Bedienen mit der Vor-Ort-Bedieneinheit

5.1 Allgemein

5.1 Allgemein

Alle SIPROTEC 5-Gerate sind Uber die DIGSI 5-Oberflache lhres PCs und tber die Vor-Ort-Bedieneinheit
bedienbar. Optional steht diese als integrierte und als abgesetzte Vor-Ort-Bedieneinheit zur Verfligung. Die
Vor-Ort-Bedieneinheit zeichnet sich durch eine flache und kompakte Bauweise aus.

Ausfiihrungsvarianten

Abhdngig von der Hardware-Konfiguration des Gerates setzt sich die Vor-Ort-Bedieneinheit aus unterschiedli-
chen Modulen zusammen. Die Bedienung erfolgt tiber die Folientastatur und die Schliisselschalter. Als
Elemente der Anzeige stehen Leuchtdioden und Displays in 2 unterschiedlichen GréBen zur Verfligung.

o
.
-
o
.
o
o
.
.
.
.
.
.
.
.

[dwosopva-040211-01.tif, 2, de_DE]
Bild 5-1 Ausflihrungsvarianten

Bedienkonzept

Das Bedienkonzept ermdglicht Ihnen folgende Vor-Ort-Bedienhandlungen:

68

Navigation im Menlibaum

Anderung von Parametern

Riicksetzen gespeicherter Informationen

Anzeigen von Grund- und Abzweigsteuerbildern, Messwerten und Meldepuffern
Durchfiihrung von Schalthandlungen

AnstoBen konfigurierter Aktionen lber Funktionstasten

Durchfiihren von Test- und Diagnosefunktionen

Statusanzeige mit LED
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Bedienen mit der Vor-Ort-Bedieneinheit
5.2 Ubersicht der Bedien- und Anzeigeelemente

5.2  Ubersicht der Bedien- und Anzeigeelemente

Vor-Ort-Bedieneinheit des Basis- und 1/3-Moduls

SIEMENS

[le_base_module, 3, - -]

Bild 5-2 Basis-1/3-Modul im Standard-Design, US-Design (a), China-Design (b) und fir 7xx81 (c)
(1) Anzeige des Betriebszustandes
(2) Display in 2 Ausflihrungsvarianten
3) Tastenfeld mit Navigationstasten
(4) Softkey
(5) Tastenfeld mit numerischen Tasten und umschaltbaren Funktionstasten
(6) Tastenfeld der Steuertasten
7) Abdeckung des USB-Anschlusses
(8) Beschriftungsstreifen
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Bedienen mit der Vor-Ort-Bedieneinheit

5.2 Ubersicht der Bedien- und Anzeigeelemente

70

9) Taste flir Reset- und LED-Test
(10) 16 2-farbige Leuchtdioden

Die nachfolgende Tabelle erldutert Thnen die Funktion der Bedien- und Anzeigeelemente im Detail.

Tabelle 5-1 Ubersicht der Bedien- und Anzeigeelemente
Bedien-/Anzeigeelement Funktion
Display

Kleines Display

Auflésung: 192 x 128 Pixel
Anzeige: Alphanumerische Zeichen

GroBes graphisches Display

Auflosung: 240 x 320 Pixel

Anzeige: Alphanumerische Zeichen und zusatzlich graphische Anzeige von
Grund- und Abzweigsteuerbildern.

Anzeige der Betriebsbereitschaft

Griine LED (Run)
Das Gerat ist eingeschaltet. Das Anliegen der externen Hilfsspannung wird
lhnen signalisiert.
Rote LED (Error)

Das Gerdt ist nicht betriebsbereit oder eine Stérung liegt vor. Der Life-
Kontakt ist offen. Nach einem erfolgreichen Anlauf des Gerates erlischt die
LED und signalisiert Ihnen die Betriebsbereitschaft des Gerdtes.
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Bedienen mit der Vor-Ort-Bedieneinheit
5.2 Ubersicht der Bedien- und Anzeigeelemente

Bedien-/Anzeigeelement Funktion

Navigationstasten

Durch Driicken oder Gedriickt halten der Navigationstasten kénnen Sie in
< den Mends, Listen und den grafischen Bildern (Grundbild, Abzweigsteuer-
bild) navigieren.

Meniis und Listen (Taste driicken):

® Oben

—  Eintrag dariiber anzeigen

° Unten

—  Eintrag darunter anzeigen
® Rechts

—  Ebene darunter anzeigen

® Links

—  Ebene darliber anzeigen

Meniis und Listen (Taste gedriickt halten):
® Oben

—  Aufriicken um eine Display-Ldange

° Unten

—  Abwarts um eine Display-Lange
® Rechts

—  Ebene darunter anzeigen

® Links

—  Zuriick zum Grundbild

Abzweigsteuerbilder (Taste driicken/gedriickt halten):

Abzweigsteuerbilder sind nur auf dem groBen Display verfligbar. Die Navi-
gation zwischen Seiten und Schaltobjekten erfolgt gemaB den im DIGSI 5
Display-Editor definierten Sequenzen.

® Oben

—  Zum vorherigen Schaltobjekt

° Unten

—  Zum ndchsten Schaltobjekt
® Rechts

—  Zur nachsten Seite

® Links

—  Zurvorherigen Seite

Grundbilder (Taste driicken/gedriickt halten):

Die Navigation zwischen den Grundbildern (Seiten) erfolgt gemaB den im
DIGSI 5 Display-Editor definierten Sequenzen.

® Rechts

—  Zur nachsten Seite
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Bedienen mit der Vor-Ort-Bedieneinheit

5.2 Ubersicht der Bedien- und Anzeigeelemente

Bedien-/Anzeigeelement

Funktion

® Links

—  Zurvorherigen Seite (Sequenz wie in DIGSI 5 festgelegt)

Navigationshilfe

In der FuBzeile des Displays werden lhnen je nach aktueller Anzeigeebene
die zuldssigen Navigationsrichtungen angezeigt.

Auswahldialoge:

In Auswahldialogen werden lhnen untereinander Auswahloptionen ange-
boten. Beispiel Parameter Modus (aus/ein/Test).

® Oben

—  Oberen Eintrag auswahlen
automatischer Umbruch vom ersten zum letzten Eintrag
® Unten

—  Unteren Eintrag auswdhlen
automatischer Umbruch vom letzten zum ersten Eintrag

Eingabe Bestatig.ID

Numerischer Eingabedialog:

1 Bei einer numerischen Eingabeaufforderung (z.B. Bestdtigungscode)
erscheint der Cursor rechtsbiindig.
® Links
—  Rickschritttaste, die den Cursor um jeweils eine Position zurlick-
setzt. Alle Ubersprungenen Stellen missen Sie unter Benutzung
der numerischen Tasten neu eingeben.
Kontrasteinstellung:
Kontrast
-ENENOO0+ . . o . S
Die Kontrasteinstellung erfolgt ausschlieBlich tber die Navigationstasten.
0

®  Links und rechts gleichzeitig

—  Einsprung in das Meni Kontrast
®  Rechts

—  Mehr Kontrast
® Links
—  Weniger Kontrast
®  Oben und unten gleichzeitig

—  Werksvoreinstellung wiederherstellen

Softkeys

Die Softkeys befinden sich links und rechts unterhalb des Displays. Sie
dienen zum Bestdtigen von Eingabeaufforderungen im Display. Mit den
Softkeys kdnnen immer kontextsensitive Aktionen ausgeldst werden.

Rickfallverzogerung
(0..60,00)s
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Bedienen mit der Vor-Ort-Bedieneinheit

5.2 Ubersicht der Bedien- und Anzeigeelemente

Bedien-/Anzeigeelement

Funktion

F7 F8 F9

¥/ 8 9
F4 F5 F6

4 5 6
F1 F2 F3

1 2 3

Fn 0

Numerische Tasten und umschaltbare Funktionstasten

Dieses Tastenfeld dient der Eingabe von numerischen Werten (mit und
ohne Dezimalpunkt). Sie kdnnen mit diesen Tasten Aktionen der Funktions-
tasten aktivieren. Die Tasten <1> bis <9> sind flr die Zifferneingabe und
die Funktionalitdt der Funktionstasten doppelt belegt. Zur Aktivierung der
Funktionstasten driicken Sie die Taste <Fn> (<F1> bis <F9> in blauer
Schrift).

Numerische Tasten

Diese Tasten dienen der Eingabe von Werten und zur Navigation in Mens.
GemaB der Nummerierung am rechten Display-Rand kénnen Sie den
direkten Einsprung in Untermenis oder Einstellungen vornehmen.

Parameter 4/6

Allgemein 1
Anlagendaten 2
Aufzeichnung 3
Leistungsschalter 1 5
2 Gerate Wirkkom. 6

Funktionstasten <F1> bis <F9>

Uber die Funktionstasten kénnen Sie mit DIGSI 5 konfigurierte Aktionen
durchfihren. Fur Standardaktionen (z.B. Auslesen des Betriebsmeldepuf-
fers vor Ort) bedeutet dies eine Vereinfachung. Fiir die Funktionstasten
sind folgende Konfigurationen maéglich:

®  Sprungin ein bestimmtes Meni
®  Sprung in einen bestimmten Meldepuffer

®  Aktivierung einer bindren Eingangsmeldung (z.B. Start Storschrieb,
Test von Bindreingangen)

®  Einen einstellbaren Funktionstastenmodus bieten der Modus Toggle
(flankengesteuertes An- und Absteuern), Pulse (mit Mindestansteuer-
zeit) und der Modus Ein und Aus.
Hinweis zum Funktionstastenmodus Toggle:
Die Vorbelegung des Informationswertes im Anlauf ist Aus, jeder
Tastendruck wechselt zwischen den Zustanden EIN und AUS.
Bei der Rangierung auf Schaltobjekte (Informationstyp SPC oder DPC)
bleibt der aktuelle Schaltzustand unbericksichtigt. Wenn sich das
Schaltobjekt bereits in diesem Zustand befindet, fiihrt dies dazu, dass
ein Toggle-Befehl nicht ausgefiihrt wird.

®  <F9>ist nicht konfigurierbar und immer der Sprachumschaltung zuge-
ordnet

Betdtigen der Funktionstasten:

Ihnen stehen mehrere Methoden zur Aktivierung der Funktionstasten zur
Verfligung
®  Taste <Fn> + NUM-Taste (gleichzeitig)
Beispiel: <F1> = Taste <Fn> + Taste <1>
® Taste <Fn> allein — Sprung in das Funktionstastenmenii, Auswahl

der Funktionstaste per Navigationstasten und Bestdtigung mit OK
oder direkt per Zifferneingabe
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Bedien-/Anzeigeelement

Funktion

Funktionstasten 179

Gehez

he zi ebsmeldungen
F2: Gehe zuBetriehsmesswerte
F3: Gehe zu Stdrfallmeldungen
F4: Nicht zugewiesen

F5: Gehe zu Grundschwingung
F6: Nicht zugewiesen

F7: Nicht zugewiesen

F8: Nicht zugewiesen

F8: Sprachauswahl

Menii Funktionstasten

Im Funktionstastenmendi ist die konfigurierte Belegung der Funktionstasten
sichtbar. Die Belegung der Funktionstasten <F1> bis <F8> wird in DIGSI 5
festgelegt. Je nach Anwendungsvorlage sind sie unterschiedlich vorbelegt.
Eine Vorbelegung existiert fir:

* <F9>
Sprachumschaltung: Einsprung in das Auswahlmend fir Sprachen
<F9> ist nicht iber DIGSI 5 konfigurierbar

Steuertaste zum Aktivieren des Standard-Abzweigsteuerbildes

Falls kein Abzweigsteuerbild vorliegt (nicht konfiguriert oder Gerat mit
kleinem Display), erfolgt ein direkter Sprung zum Standardgrundbild.
Sofern nicht bereits selektiert und in Abhangigkeit der Geratekonfiguration,
erfolgt nach Driicken der <CTRL>-Taste ein Sprung ins:

®  GroBes Display = Grundbild

®  GroBes Display/mind. ein Abzweigsteuerbild — Standard-Abzweigsteu-
erbild

®  Kleines Display — Grundbild

Steuertaste zum Einschalten eines ausgewdhlten Schaltobjektes

Auswadhlen missen Sie das Schaltobjekt entweder im Men{i Steuerung
oder im Abzweigsteuerbild (nur bei Gerdten mit groBem Display).

Steuertaste zum Ausschalten eines ausgewdhlten Schaltobjektes

Auswdhlen missen Sie das Schaltobjekt entweder im Men( Steuerung
oder im Abzweigsteuerbild (nur bei Gerdten mit groBem Display).

USB-Anschliisse
Ihnen stehen 2 USB-Anschliisse mit Kunststoff-Abdeckung zur Verfligung:

®  Oberer USB-Anschluss (Host)
Anschluss eines DIGSI-PCs

®  Unterer USB-Anschluss
Reserviert fir kiinftige Anwendungen

LED
LED
o 13
LED
LED
o [T
LED
LED
LED
| LED
LED
LED
LED
LED
LED
LED

16 parametrierbare Leuchtdioden

®  2-farbig konfigurierbar (Rot und Griin)

Taste fiir das Riicksetzen gespeicherter Anzeigen und Kontakte

Mit dieser Taste kénnen Sie gespeicherte Informationen zuriicksetzen, die
auf die Leuchtdioden, auf das Display oder auf Ausgangskontakte konfigu-
riert sind. AnschlieBend wird der Ausgangszustand wiederhergestellt. Beim
Driicken der Taste werden alle Leuchtdioden gleichzeitig angesteuert,
sodass Sie hiermit einen Test der Leuchtdioden durchfiihren kdnnen.
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HINWEIS

®
l Beachten Sie, dass es bei beim Absteuern der Kontakte von gespeicherten Ausgangsmeldungen zu Reakti-
onen im Umfeld des Gerdtes kommen kann.

Vor-Ort-Bedieneinheit der Erweiterungsmodule

SIEMENS

SIEMENS

[dwerwmod-040211-01.tif, 2, --_--]

Bild 5-3 Erweiterungsmodul
(M) 16 1-farbige Leuchtdioden
(2) Beschriftungsstreifen

3) 2 Schlusselschalter

(4) 8 1-farbige Leuchtdioden
(5) 8 Drucktasten

Die nachfolgende Tabelle erldutert Ihnen die Funktion der Bedien- und Anzeigeelemente im Detail.
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Bedien-/Anzeigeelement

Bedeutung

16 parametrierbare Leuchtdioden

e 1-farbig (Rot)

8 parametrierbare Leuchtdioden

e  1-farbig (Rot)

Tastenfeld

® Tastenfeld mit programmierbaren Funktionstasten zum
schnellen Ausfiihren von Aktionen. Neben dem Tastenfeld
befinden sich Beschriftungsstreifen zur benutzerdefi-
nierten Beschriftung.

Sie kdnnen neben dem Basismodul ein Erweiterungsmodul mit Schlisselschaltern anbauen. Die folgende
Tabelle erkldrt die Bedeutung der Schalterstellung.

Bedien-/Anzeigeelement

Bedeutung

e

Schliisselschalter fiir Vor-Ort-Schalthoheit

®  Stellung Local
Schaltbefehle fiir konfigurierte Betriebsmittel sind
ausschlieBlich vor Ort mit den Steuertasten oder im Steuer-
ungsmenl moglich. Schaltbefehle von Ferne (auch von
DIGSI) kénnen Sie nicht durchfiihren.

®  Stellung Remote
Schaltbefehle fiir konfigurierte Betriebsmittel sind sowohl
vor Ort als auch von Ferne mdglich.

Bei Geraten mit einem Erweiterungsmodul mit Schlisselschal-
tern sind die entsprechenden Optionen im Steuerungsment
statisch.

Schliisselschalter fiir Vor-Ort-Schaltmodus

®  Stellung OFF
Unverriegeltes Schalten konfigurierter Betriebsmittel
erlaubt

®  Stellung Normal
Schalten konfigurierter Betriebsmittel ausschlieBlich mit
den projektierten Verriegelungsbedingungen

Bei Geraten mit einem Erweiterungsmodul mit Schlisselschal-
tern sind die entsprechenden Optionen im Steuerungsment
statisch.
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5.3  Display-Bilder zur Anzeige und zum Steuern

Display-Bilder

Display-Bilder zur Anzeige und zum Steuern bieten lhnen die Méglichkeit, schnell einen Uberblick iiber wich-
tige Betriebszustande zu erlangen. Sie kdnnen insgesamt bis zu 10 Display-Bilder in DIGSI 5 mit dem Display-
Editor konfigurieren. Ihnen stehen die folgenden Inhalte zur Verfligung:

®  dynamisch aktualisierte Messwerte

®  Status von Meldungen

®  Schalterstellungen von Schaltobjekten
® Texte

®  Grafikelemente

° HINWEIS
l Die Anzeige- und Steuerbilder sind in DIGSI 5 erstellte Display-Anzeigen.
Grundbilder

Im Ruhezustand, d.h. solange kein Storfall vorliegt, kann das Display mit DIGSI 5 konfigurierbare Betriebsinfor-
mationen (z.B. Betriebsmesswerte) anzeigen. Sofern in DIGSI 5 vorkonfiguriert, kdnnen Display-Bilder bei
einem Storfall durch Spontananzeigen verdrangt werden.

Ein betriebsbereites Gerdt zeigt Ihnen nach dem Hochfahren das folgende Display-Bild. Vorausgesetzt Sie
haben kein Display-Bild mit DIGSI 5 parametriert. Das Standard-Display-Bild (Grundbild) wird in DIGSI 5 para-
metriert und festgelegt. Wenn ein parametriertes und festgelegtes Display-Bild existiert, wird dies nach dem
Hochfahren angezeigt.

SIPROTEC

Line Protectior

7S5L87
FW: v02.00
CFG:V02.00

%
[scligrdi-080413-01.tif, 1, de_DE]
Bild 5-4 Standard Display-Bild

Zum Standard Display-Bild gelangen Sie jederzeit (Ausnahme im Storfall), indem Sie die linke Navigationstaste
gedriickt halten.

Wenn mehrere Display-Bilder vorhanden sind, kdnnen Sie diese durch Driicken der rechten und linken Naviga-
tionstaste in Reihenfolge der parametrierten Sequenz anwahlen.

Abzweigsteuerbilder

Bei Gerdaten mit groBem Grafik-Display sind zusatzlich ganze Abzweigsteuerbilder grafisch darstellbar. Die
Abzweigsteuerbilder kdnnen graphisch die Schalterstellung von Schaltobjekten dynamisch aktualisieren.
Abzweigsteuerbilder bieten lhnen darliber hinaus die Méglichkeit, einzelne Schaltobjekte anzuwahlen und
gemaB Schalthoheit und Schaltmodus zu betatigen.
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Bay 1 171

QB1 QB2

L IphA  gag, 24

QA Iph.B  ggg,3A
Iph.C  agg, 2A
BE1.1 Iph.residual0A
BEX
VphA 230,884kV
QBg VphB 230, 884kV
Vph.C 230, 884kV
Vph.residuaOky
[scabzstb-100211-01.tif, 1, de_DE]
Bild 5-5 Abzweigsteuerbild

Ein betriebsbereites Gerdt mit groBem Grafik-Display zeigt Ihnen nach dem Hochfahren das als Standard defi-
nierte Abzweigsteuerbild an. Durch Driicken und Festhalten der linken Navigationstaste gelangen Sie in das
als Standard definierte Abzweigsteuerbild. Durch Driicken der Control-Taste gelangen Sie in den Steuermodus
des aktuell angezeigten Abzweigsteuerbildes.

i @

HINWEIS

Die Auswahl der Schaltgerdte im Steuermodus erfolgt tiber die folgenden Navigationstasten:
® Oben
® Unten

Sie kdnnen den Steuermodus Uber den Softkey Verlass. beenden. Wenn 15 Minuten lang keine Taste
betdtig wird, wird automatisch auf das Grundbild geschaltet und der Steuermodus zurlickgenommen.

78

Wenn mehrere Bilder vorhanden sind, kdnnen Sie mit der linken und rechten Navigationstaste zwischen den
Bildern wechseln. Wenn das Gerat vorher durch Driicken der Control-Taste im Steuermodus war, so wird dieser
Modus dabei beibehalten, so dass Sie auch auf einem 2. und weiteren Abzweigsteuerbild schalten kénnen.
Nach einem Schaltvorgang oder nach Ablauf einer Zeit von 15 Minuten ohne Schaltbetatigung wird der Steu-
ermodus wieder zuriickgenommen.

Beachten Sie hierzu die Beschreibung der Navigationstasten in der Tabelle 5-1.
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5.4 Aufbau des Meniis

(1)-Hauptmenu Va-2)
5
Messwerte 2
Befehle 3
oy R !
Kommunikation 6
Geratefunktionen 7
Test & Diagnose 8
Janmols | < +4)
[scmnuebr-030914-01, 2, de_DE]
Bild 5-6 Beispiel Hauptmenii
@) Titelleiste mit Bezeichnung des Mens
(2) Positionsanzeige und Gesamtanzahl verfligbarer MenUeintrage
3) Liste der MenUeintrage mit Nummerierung am rechten Rand (Schnelltaste)
(4) Basisleiste mit der Anzeige zuldssiger Navigationsrichtungen und Belegung der Softkeys
(5) Die momentane Position im Meni wird mit heller Schrift auf dunklem Hintergrund markiert.
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5.5 Meniibaum

5.5 Menlibaum

Der Menlibaum setzt sich aus dem Hauptmeni und mehreren Ebenen von Untermentis zusammen. Zur Navi-
gation in den Mens benutzen Sie die Tasten auf der Bedieneinheit des Basismoduls.

Hauptmeni

Hauptmenu

Meldungen
Messwerte
Befehle
Parameter
Binar-EA
Kommunikation
Geratefunktionen
Test & Diagnose

1/8

=R I A Y

Die Hauptmendstruktur ist fest vorgegeben und nicht dnderbar. Die Unter-
menls ergeben sich in Abhdngigkeit der Hardware-Konfiguration und der
Konfiguration der Funktionen.

Menii Meldungen

Meldungen

Betriehsmeldungen

Storfallmeldungen
Erdschlussmeldg.
Param.anderungen
Anwendermeld. 1
Anwendermeld. 2

176

[N RN

Im Menl Meldungen werden die verfligbaren Meldepuffer angeboten, die
Ereignisse im Betrieb des Gerdtes aufzeichnen.

Hinweise zum Auslesen und Loschen von Meldepuffern finden Sie im
Kapitel 8.4.1 Allgemein.

Menii Messwerte

Messwerte

Leitung 1

Leistungsschalter 1
Analoge Umformer
2 GerateWirkkom.

Im Menl Messwerte kdnnen Sie sich unterschiedliche Messwerte anzeigen
lassen. Eine Zuordnung zu vorhandenen Funktionsgruppen (z.B. Leitung 1)
erfolgt in entsprechenden Untermentis.

Menii Befehle

HINWEIS

®
l Die Untermeniis Schaltmodus und Schalthoheit werden nicht angeboten, wenn das Gerét tiber Schlissel-
schalter zur Vor-Ort-Steuerung verfiigt.

Befehle

hsmitte
elung

174

Das Menii Befehle bietet alle Mechanismen zur Vor-Ort-Steuerung. In
Untermens erfolgen der Zugriff auf einzelne Betriebsmittel (z.B. Leistungs-

1
‘;E;Z{i?,oheit f schalter) und die Einstellungen bezliglich Verriegelungen, Schalthoheit und
Schaltmodus 5 Schaltmodus.

Hinweise zum Steuern der Betriebsmittel und zum Rulcksetzen gespeicherter
Bindrausgange und LEDs finden Sie im Kapitel 8.4.7 Allgemein.

Meni Parameter

Das Menii Parameter wird zum Verandern und Anpassen von Schutzparametern im Gerat verwendet. Das
Meni folgt einer Usability (z.B. Ubernahmeaufforderung nach dem Verlassen bestimmter Menliebenen).

HINWEIS

i 0

Alle sichtbaren Parameter sind einer bestimmten, einstellbaren Parametergruppe zugeordnet. Die Anzahl

von Parametergruppen kénnen Sie einsehen und die Aktivierung einer der Parametergruppen im Unter-

meni Allgemein einstellen.
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5.5 Meniibaum

Parameter 147 Die Parameter sind gemaB ihrer Zugehdorigkeit zu vorhandenen Funktions-
1 gruppen (z.B. Leitung 1) in entsprechenden Untermenis gruppiert.
Anlagendaten g . . - . .. .
Aufzeichnung a Hinweise zum Ansehen und Andern von Parametern finden Sie im Kapitel
Leitung 1 4 .
Leistungsschalter 1 5 8.4.1 A”gemem'
Analoge Umformer B
2 Gerate Wirkkom. 7
Menii Binar-EA
Uber das Menii Binér-EA kdnnen Sie sich die Rangierungen zu den Binérein-

Binar-EA 173

B eingange 1
Binarausgange 2
LEDs 3

gangen, Bindrausgangen und Signalen anzeigen lassen.

Weitere Informationen hierzu finden Sie im Kapitel 5.8 Anzeige von Rangie-
rungen und Status.

Menii Kommunikation

Das Meni Kommunikation wird zum Verdndern und Anpassen von Kommunikationsparametern fiir das Main-
board und der Kommunikationsmodule im Gerat verwendet. Das Menti folgt einer Usability (z.B. Ubernahme-
aufforderung nach dem Verlassen bestimmter Meniiebenen).

HINWEIS

i 0

Nehmen Sie Einstellungen der Kommunikationsmodule ausschlieBlich tiber DIGSI 5 vor.

Kommunikation 2/2
J:Onhoard Ethernet 1

Das Meni Kommunikation informiert Sie tiber den Status konfigurierter
Kommunikationsmodule (Modultyp, Steckplatz, Port und IP-Adresse).
Weiterhin kénnen Sie beispielsweise die IP-Adresse lhres Geates andern.

Menii Geratefunktionen

Geratefunktionen 5/6

Betriehszustande

Reset Funktionen

Sicherheit

Datum & Zeit
nstellung

[ = oo =

Uber das Menii Gerdtefunktionen kénnen Sie die Betriebsmodi des Gerétes
oder einzelner Funktionen (z.B. Test) setzen, das Riicksetzen gespeicherter
LEDs und Bindrausgaben veranlassen, Passworter verdndern und regionale
Einstellungen vornehmen (Datum- und Uhrzeitfiihrung, Anzeigeformate).

Menii Test & Diagnose

Test & Diagnose 176

Gerateinformation
HW/SW Informat.
Meldepuffer
Aktionen
Inhetriebsetz hilfe
IP-Konfiguration

@ o= oo o

Das Meni Test & Diagnose bietet Ihnen Unterstlitzung wahrend der Inbe-
triebnahme und beim Test. Wenn Sie Anlagen und Betriebsmittel vor Ort
testen wollen, kénnen Sie alle notwendigen Informationen aus den
entsprechenden Untermenis auslesen und Aktionen wie Gerate-Reset
starten.

Weitere Hinweise hierzu finden Sie im Kapitel 70.5 Test und Diagnose.
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5.6  Mitteilungsfenster und Dialoge

Mitteilungsfenster
Die Mitteilungsfenster erscheinen kurz in der Basisleiste und geben Ihnen wichtige Hinweise wahrend der Vor-

Ort-Bedienung und schlieBen sich selbstandig wieder. Sie erhalten z.B. folgende Informationen:

Schaltgeratetest
Berelch Oberschr.

Anmeld. tehlgeschl.

Zugriff nicht erlaubt

[scmitfen-080413-01.tif, 1, de_DE]
Bild 5-7 Beispiele fiir Mitteilungsfenster
Dialoge

Dialoge sind interaktive Mitteilungsfenster in der Basisleiste. In den Dialogen werden Sie aufgefordert, aktiv
Handlungen vorzunehmen. Ein Dialog besteht aus folgenden Elementen:

® Dialogbezeichnung
® 2 Softkeys (links und rechts unten)
®  Textinformationen mit interaktivem Eingabefeld oder Auswahllisten

Die hier angebotenen, kontextabhdngigen Eingabeaufforderungen bestatigen Sie durch Driicken der darunter
angeordneten Softkeys.

Eingabe Bestatig.ID

[scdialpa-080413-01.tif, 1, de_DE]

Bild 5-8 Dialog fuir die Eingabe des Bestatigungscodes

Schwellwert
(0,030...100,000)A

[scdiawrt-080413-01.tif, 1, de_DE]

Bild 5-9 Dialog fiir die Eingabe eines Wertes

Wenn im Dialog eine Eingabeaufforderung angezeigt wird, dann kdnnen Sie die folgenden aufgelisteten Funk-
tionen durch Driicken der jeweils darunter befindlichen Softkeys aktivieren.

Softkey Funktion Softkey Funktion
Links Rechts
Loschen Log l6schen Enter Wert bestatigen
Verlass. Aktuelle Aktion abbrechen Ok Aktion bestdtigen
Abmeld. Abmelden Anmeld. Anmelden
Start/Test Starten einer Aktion Menii Hauptmenii
Schalten Betriebsmittel schalten Andern Wert dndern
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° HINWEIS
l Wenn Sie den Dialog nicht mit einem Softkey bestatigen, dann wird die durchzufiihrende Aktion nach einer
voreingestellten Zeit abgebrochen. Der vorherige Zustand wird wiederhergestellt.
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5.7 Anzeige des Gerdatemodus

5.7

Anzeige des Geratemodus

Nicht initialisiertes Gerat (Lieferzustand)

Im Lieferzustand sind SIPROTEC 5-Gerdte nicht initialisiert. Wenn ein nicht initialisiertes Gerat an die Hilfsspan-
nung angeschlossen wird und startet, dann werden auf dem Display folgende Informationen angezeigt:

®  Gerdteausfiihrung
®  Ausflihrung der Firmware
®  Seriennummer

e  Aufforderung Initialize device

i

HINWEIS

Sie dirfen das Gerat nur tUiber DIGSI 5 initialisieren, und zwar explizit liber die USB-Verbindung lhres
SIPROTEC 5-Gerétes.

Weitere Informationen zum Initialisieren und zur Inbetriebnahme finden Sie in Kapitel 9 Inbetriebnahme.

Initialisiertes Gerat

Das Gerat kann sich in den folgenden Modi befinden:
®  |nbetriebsetzungsmodus

®  Simulationsmodus

®  Prozessmodus

®  Fallback-Modus

Im Normalbetrieb (Prozessmodus) prasentiert sich das Gerdt wie im Kapitel 5.4 Aufbau des Meniis
beschrieben.

i 0

HINWEIS

Das Gerdt kann wahrend der Inbetriebnahme, im Test oder bei einem Geratefehler den Modus wechseln.
Der vom Normalbetrieb abweichende Modus wird jeweils in der Titelleiste des Gerate-Displays angezeigt.
Der Name des Modus wird blinkend in der obersten Zeile des Gerate-Displays (auBer im Fallback und
Prozess-Modus) dargestellt:

® |nbetriebsetzungsmodus
®  Simulationsmodus

Beachten Sie zu diesen Modi die Hinweise in Kapitel 9 Inbetriebnahme und Kapitel 10 Wartung, Soforthilfe
und Testfunktionen.

Inbetriebsetzungsmodus

84

Mit dem Inbetriebsetzungsmodus des SIPROTEC 5-Gerates kdnnen Sie die vorhandene Verdrahtung priifen,
ohne die Schutzfunktionen oder andere Funktionen des Gerdtes zu beeinflussen oder zu blockieren. Sie
kdénnen den Inbetriebsetzungsmodus manuell auswahlen.

Weitere Informationen hierzu finden Sie im Kapitel 9.2.2 Priifung von Strom- und Spannungseingdngen.
Zusatzlich kénnen Sie im Inbetriebsetzungsmodus z.B. die Kommunikation mit einer Leittechnik priifen. Sie
kénnen Priifsignale mit dem Kommunikationstest in DIGSI erzeugen, indem Sie gezielt zu (ibertragende
Signale im Sender setzen und deren Empfang tiberprifen.

Weitere Informationen hierzu finden Sie im Kapitel 9.4.3 Schnittstellen im Systemverbund prifen.
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Simulationsmodus

Im Simulationsmodus des Gerdtes kdnnen Sie die richtigen Einstellungen der Schutzfunktionen und die
Rangierung der Signale priifen. Sie kénnen einfache Priifungen ohne eine Verdrahtung, nur mithilfe von DIGSI
durchfiihren. Verbinden Sie hierzu das Gerat mit DIGSI und erzeugen Sie Testsequenzen. Sie kdnnen die Tests
am Gerét ohne externe Priifmittel ausfiihren. Die DIGSI-Testsequenzen simulieren die Anderung der Werte an
den Eingdngen des Gerdtes.

Sie konnen die Priifsignale aber auch mit einer digitalen Priifeinrichtung einspeisen. Digitale Prifeinrich-
tungen bieten Ihnen vielfdltige Prifprogramme und Priifsequenzen.

Prozessmodus

Der Prozessmodus ist der Normalbetrieb des Gerates.
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5.8  Anzeige von Rangierungen und Status

Sie kdnnen logische Informationen des SIPROTEC 5-Gerdtes auf Bindreingange, Bindrausgange und LEDs
rangieren. Unter dem MenUeintrag Bindr-EA des Gerdtes kdnnen Sie sich die Rangierungen der logischen
Signale und deren Status anzeigen lassen.

Um die Rangierungen im Display des SIPROTEC 5-Gerdtes anzuzeigen, gehen Sie wie folgt vor:

e  Um vom Hauptmeni zu den Bindr-EA zu gelangen, benutzen Sie die Navigationstasten der Vor-Ort-
Bedieneinheit:

Hauptmenii — Binar-EA

® Navigieren Sie an der Vor-Ort-Bedieneinheit mit den Navigationstasten innerhalb der angezeigten Liste
und wahlen Sie einen der 3 folgenden Menueintrdge aus:

—  Bindreingdnge

—  Bindrausgange

- LEDs
Binar-EA 173
Binareingange 1
Binarausgange 2
LEDs 3

-
<
[scbinipt4-260814-01, 1, de_DE]

Bild 5-10 Menieintrag Bindr-EA

Die folgenden Beispiele zeigen das Vorgehen zum Auslesen an der Vor-Ort-Bedieneinheit und Setzen in der
Informationsrangierung von DIGSI fiir einen Bindreingang.
e Wahlen Sie den Menlieintrag Bindreingange.
Ihnen werden alle verfligbaren Bindreingdnge des SIPROTEC 5-Gerdtes angezeigt. Zusatzlich wird Ihnen
hinter dem Gleichheitszeichen der aktuelle Status des Bindreinganges angezeigt (siehe Bild 5-17).

Die folgenden Tabelle zeigt Innen die Bedeutung des Status der einzelnen Mentieintrage Bindreingdnge,
Bindrausgange und LEDs.

Mendiieintrag Status Bedeutung

Bindreingang X Eingang ist aktiv

- Eingang ist inaktiv

Bindrausgang X Ausgang ist aktiv (Kontakt geschlossen)

- Ausgang ist inaktiv (Kontakt offen)
LED X LED ist eingeschaltet
- LED ist ausgeschaltet

Der Status des jeweiligen Bindreinganges, Bindrausganges oder der LEDs wird automatisch durch den tatsach-
lichen Zustand im Gerat aktualisiert.
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Binareingange 1759

Binareingang1.1

Bindreingang1.2
Binareingang1.3
Binareingang1.4
Binareingang1.5
Binareingang1.6
Binareingang1.7
Binareingang1.8
Binareingang2.1
Binareingang2.2
Binareingang2.3
Binareingang3.1
Binareingangs.2
Binareingang3.3
Binareingangs3.4
Binareingang3.5
Binareingang3.6

e X oo xX X o X 0 X X X K

-
B3

[scbinipt5-260814-01, 1, de_DE]

Bild 5-11 Liste der Bindreingange

5.8 Anzeige von Rangierungen und Status

®  Wahlen Sie mit den Navigationstasten den Bindreingang aus, z.B. Bindreingang1.1.

Die auf den Bindreingang1.1 rangierten Signale werden als Liste angezeigt (siehe Bild 5-13).

Beispiel Signal

®  Wahlen Sie in der Informationsrangierung in DIGSI 5 die Eigenschaften H oder L fiir den Eingang >Ext.

EinkoppTungaus.

Dieser Status wird lhnen dann auch an der Vor-Ort-Bedieneinheit des SIPROTEC 5-Gerates angezeigt. Bild 5-12
und Bild 5-13 zeigen Ihnen die Rangierung des Signals >Ext. E7nkopplung, fir die Stufe 1
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Signale Mummer Typ |11 12 13 14 15 16 17 18
e 1) [ o [7] o [3] 7] 7] 7] 7] ][] [
= [ Ext. Einkopplungipl 21291 *

+ g Stufe 1 21291931 *
# =Blockierung Funktion 21281931 5FS
& >Einkopplung L123 21291931.. sps L |
& Einkopplung L1 21291931.. sps | | Michtrangiert
& >Einkopplung L2 21.291931... SPS H (aktiv mit Spannung)
& >Einkopplung L3 21291931... SPS L (aktiv ohne Spannung) \
v & >Einkopplung ACT 21291931 ACT ¥ Lischen Entf
# Nichtwirksam 21.291.931... SPS Umbenennen F2
b & Zustend 21.291.531.... ENS Querverweisdnformationen  Shift+F11
¢ & Bereitschaft 21291931.... ENS i )
N ‘ Anregung = .= —||EE|Z.5|'.EI1 .EII'||Z|EI'|:EI1
Alle Zeilen einblenden
b & Auslsseverz abgelauf - Rangierungen léschen strg+Entf
b & Auslzemeldung 21291931.... ACT ﬁlle-Spalte-n aushlenden i
r [EerErdf.geerdNtﬂ LS Alle Zeilen ausblenden
b b Uberfrequenzal S Meues Signal hinzufiigen
b & UnterfrequenzA 1 21.31
b B Schw. Einspeisung 21.1331
b G Leitungsdiffechutz 21.831
» G Stub-Diffschutz1 211431
» E# SchaltaufFehler 1 211341
b b# Uberstr-3ph 1pol 1 21221
b & UberstrErde-Al 21211
¥ & Hochstrschn 1pell 21.981
~ b Uberspg-3ph 1 21.51 *
* & Sammelmeldung 21.51.4501
+ o Stufe 1 2151181 *
& =Blockierung Stufe 215118181 SPs |H
I NN P 71 E£1 401 Ca4 COC

[scranma1-260814-01, 1, de_DE]
Bild 5-12 Eintrag in der Informationsrangierung

Bild 5-13 zeigt Ihnen, dass [L]aktiv ohne Spannung fiir das Signal >Ext. E7inkopplung parametriert
wurde. In der Funktionsgruppe Leitung wird auch der Uberspannungsschutz (ANSI 59) betrieben. Der Binar-
eingang1.1 kann zusatzlich diesen Schutz blockieren. Die Blockierung wird mit [H]aktiv mit Spannung
aktiv.
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Binareingang1.1 172

Leitung 1:Uberspg.-3p

Stufe 1:>Blockierung Stufe.

[H]aktiv mit Spannung

Y
5

[scbinipt1-260814-01, 1, de_DE]

Bild 5-13

Status Bindreingang1.1

Beispiel Leistungsschalter

5.8 Anzeige von Rangierungen und Status

Ein Leistungsschalter kann den Status offen oder geschlossen haben. Bild 5-14 zeigt die verschiedenen
Eigenschaften flir den Leistungsschalter in der Informationsrangierung von DIGSI 5.

w G} Leistungsschalter 1 301 * * * *
P B Ausliselogik 301.5341
- & Leistungssch. 301.4261 * * * *
‘ =Bereit 301.4261.500 SPS H
‘ =Erfassungssperre 3014261.501 SPS
& >Reset Schaltstatistik 301.4261.502 SPs
b ‘ Externe Bereitschaft 3014261503 ENS
b & Eereitschaft 301426153 ENS
b %, Pasition 3-palig 301426158 DPC [GH |
b %, Pasition 1-polig L1 301.4261.459 DPC Nicht rangiert
b %\, Position 1-polig L2 3014261 460 DFC GH (geschlossen Ii:akix-' mit Spannungl)
» 3, Position 1-palig L3 301.4261.461 DPFC GL (geschlossen (aktiv ohne Spannung))
# Auslifusschalt. 3-pol 301.4261300 SPS OH (offen (sktiv mit Spannung))
= - OL (offen (aktiv chne Spannung)}
& Auslds.nur 1-polig L 301.4261.401 SPS
& Auslss nur 1-polig L2 3014261402 5PS X Lischen Entf
& Auslds.nur 1-polig L3 301.4261.403 SPS Umbenennen F2
‘ Einschaltbefehl 3014261301 SPS Querverwveis-nformationen ShifteF
& Befehl aktiv 301.4261.302 SPS T
# Endgiilt. Ausldsebefehl 301.4261.303 SPS B
‘ Meldungsunterdriick. 3014261304 SFS Rangierungen ldschen Stra+Entf
¢ sspa. e Alle Spalten ausblenden
‘ 5. L1 301.4261.407 IN5 Alle Zeilen ausblenden
$s=512 301.4261.408 INS cues Sianal hinaufiaen
¢ s 301.4261.409 NS -
mm

[scranma2-260814-01, 1, de_DE]
Eigenschaften des Leistungsschalters

Bild 5-14

Das folgende Bild zeigt als Beispiel die Rangierung der Leistungsschalterstellung. Der Bindreingang1.1 zeigt
Ihnen hier die geschlossene Leistungsschalterstellung 1. [GH] bedeutet, dass eine aktive Spannung am Binar-
eingang1.1 anliegt und signalisiert einen geschlossenen Leistungsschalter.
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5.8 Anzeige von Rangierungen und Status

Binareingang1.1 141

Y
5

[scbinipt2-260814-01, 1, de_DE]

Bild 5-15

Beispiel Transformator-Stufenschalter

Leistungsschalterstatus an der Vor-Ort-Bedieneinheit

Sie kdnnen ebenso einen Bindreingang flr die Anzeige der Stufenstellung eines Transformator-Stufenschalters
verwenden. In diesem Fall miissen Sie die Eigenschaft X (rangiert) in der DIGSI 5 Informationsrangierung
setzen (siehe folgendes Bild). Das X (rangiert) bedeutet, dass der Bindreingang rangiert wurde.

w & Trafostufenschalti

161

k. k.

» G Stufenschalter

161.5461

* *

& :Erfassungssperre

‘ =Freigabe
» & Bereitschaft

# Hichstpaosit. erreicht
‘ Tiefstposit. erreicht

¥, Position
& Hiherbefehl
$ Ticferbefehl
& Befehl aktiv

‘ Motoriberw. abgel.
& Trigger Motorschutz

& Fositionsfehler
‘ SEpm.

A, Fehler ariicksetzen
"‘h Schalthaheit Station

|

[scranma3-260814-01, 1, de_DE]

Bild 5-16

161.5461.500
161.5461.501
161.5461.53

161.5461.301
161.5461.302
161.5461.308
161.5461.305
161.5461.306
161.5461.307
161.5461.309
161.5461.310
161.5461.311
161.5461.312
161.5461.319
161.5461.317

5P5
5PS
ENS
5PS
5PS

BSC |

5PS
5PS
5P5
5PS
5P5
5PS
INS

5PC
5PC

Beispiel Transformator-Stufenschalter 1

Micht rangiert

¥ {rangiert)

% Ldaschen Entf
Umbenennen F2
Querverweis-informationen  Shift+F11

Alle Spalten einblenden
Alle Zeilen einblenden
Rangierungen laschen Strg+Entf
Alle Spalten ausblenden

Alle Tailem mrblamd -

Das folgende Bild zeigt, dass der Bindreingang1.1 die Stufenstellung des Transformator-Stufenschalters 1

anzeigt.
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5.8 Anzeige von Rangierungen und Status
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6.1 Allgemeines

6.1

Allgemeines

DIGSI 5 ist das Engineering- und Bedienwerkzeug fiir alle SIPROTEC 5-Gerdte. Mit DIGSI 5 erstellen Sie Anla-
gentopologien, konfigurieren Hardware, projektieren Kommunikationsnetzwerke und fiihren viele weitere
Aufgaben aus.

Alle Engineering-Aufgaben erledigen Sie offline von lhrem PC aus, ohne dass Sie daflr ein SIPROTEC 5-Gerat
bendtigen. Sdmtliche Daten Uibertragen Sie spater online in das Gerat — beispielsweise direkt tiber ein Kommu-
nikationsnetzwerk oder die USB-Schnittstelle. Bei der Kommunikation zwischen DIGSI 5 und SIPROTEC 5-
Geraten wird eine gesicherte TCP-IP Verbindungen eingesetzt.

Die Bedienung von DIGSI gestaltet sich in der Version 5 noch komfortabler. Projektnavigation, Editoren, Biblio-
theken und Eigenschaftsfenster sind nahtlos in eine gemeinsame Oberfldche integriert. Diese Oberfldache
kdénnen Sie an Ihre Arbeitsweise anpassen.

Projekt, Projektansicht und Projektnavigation

94

Nach dem Start von DIGSI 5 wird Ihnen die Projektansicht gezeigt. Diese ist zundchst leer und fillt sich mit
Inhalt, sobald Sie ein neues Projekt anlegen oder ein bestehendes 6ffnen.

Proj_April_V3_de » 7SL87 » Informationsrangierung

Gerate
OO = | EE il g@ [Alle Eintrage =Y
Information ' » Quelle
g Gerdte und Netze E ‘y Binareingang
~ [F 75187 Fd | ‘\y Basismodul » Er gsmodul 3 » Erweil g
L"—b Geréteinformation ‘ Signale Nummer Typ | bt il i 0Bt o 12 2Bt 13Nt 13 2t 13 Bt -3 bt kb 42501 3
B Hartware und Frosshalle | ) Een e e e e s e s s e
2 Messstellenrangierung » & ResetLED nichtin FG 7411
<[ Funktionsgruppenverbindung... » ull Anlagendaten 11 &
3 Informationsrangierung » 2 aukeichnung 51
T Kommunikationszuordnung ~ G Leitung 1 21 =
v i Parameter » & Allgemein 21.9001
[2 Geriteeinstellungen » & Sammelmeldung 21.4501
%Zei(eins:ellungen » & ResetLEDFG 21.7381
vl Anlagendaten » & Fehlerorter 21.8671
& Allgemein » & Messp.ausflerk 21.2671
& Messstelle I-3ph 1 » & Prozessmonitor 211131
& Messstelle U-3ph 1 » & Betriebsmesswerte 21.761
» 2 Aufeichnung » & Grdsch.fsym.Komp. 21.771
v G Leitung 1 » & Energie 21.1021
& Allgemein » & Distanzschutz 1 21.901
& Prozessmonitor » & DIS Freigabeverfahr. 21.1291 &
& Fehlerorter » & Schalt.auf Fehler 1 21.1341
& Messp.ausfl.erk » & Ext. Einkopplunglp1 21.291
& Distanzschutz 1 » & Uberstrom 1pol 1 21.221
& DIS Freigabeverfahr. » & Uberstr-Erde-a1 21.211
& Schalt.auf Fehler 1 » & Hochstr.schn.1poll 21.981
& Ext. Einkopplungp1 » & Schw. Einspeisung 211331
& Uberstrom 1pol 1 v & Leitungsdiffschutz 21.831
& Uberstr-Erde-A1 » & Sammelmeldung 21.831.4501
& Hochstr.schn.1poll [ ~ & Allgemein 21.831.2311
& Schw. Einspeisung @ >Blockierung Fun... 21.831.2311... SPS e e e
& Leitungsdiffschutz @ >Funkt.abmeldun... 21.831.2311... SPS
5 Leistungsschaltevinterakti?LE Y >Funkt.abmeldun... 21.831.2311... SPS

[scproans-110413-01.tif, 1, de_DE]

Bild 6-1 Beispiel einer Projektansicht

DIGSI 5 verwaltet alle Komponenten einer Anlage und alle damit verbundenen Daten projektorientiert. Zusam-
mengefasst werden folgende Werte unter einem Projektnamen gespeichert (Auszug):

®  Topologie

®  (Gerdte

®  Parameterwerte

® Kommunikationseinstellungen

®  Prozessdaten

Das heiBt, Sie missen eine Projektdatei 6ffnen und haben damit die Gesamtheit aller Daten verflighbar. Umge-
kehrt speichern Sie alle Anderungen jeglicher Art mit nur einem Mausklick.
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6.1 Allgemeines

An der Oberfldche prasentiert sich ein Projekt mit Symbolen, die in eine hierarchische Projektstruktur einge-
bunden sind. Diese Symbole reprdsentieren:

Einzelne Gerdte
Editoren
Einstellbldtter
Tabellen
Aktionen

Ordner

Uber die einzelnen Symbole haben Sie Zugang zu allen Daten und Werkzeugen. Jeweils ein Doppelklick
genligt und die Symbole zeigen Einstellwerte von Schutzfunktionen an, starten Aktionen wie das Laden von
Parameterwerten oder 6ffnen einen der Editoren.

DIGSI 5 gibt es in 3 Varianten, deren genauen Funktionsumfang Sie dem Bestellkatalog und der DIGSI 5-
Online-Hilfe entnehmen kdnnen. So bietet DIGSI 5 Premium unter anderem folgende Mdglichkeiten:

®  Verwalten aller SIPROTEC 5-Gerdte einer Anlage in einem Projekt
®  Definieren der Primdrtopologie in einem Single-Line-Editor
®  Einfaches Einstellen von Schutzparametern und Kontrolle der Einstellwerte {iber Zonendiagramme
®  Erstellen und Testen von Logiksymbolen in CFC-Planen
®  Erstellen von Gerdte-Displays fiir die unterschiedlichen Gerate-Display-Varianten
®  Steuern der Gerdte und verwalten der Prozessdaten
®  Kommunizieren mit einem oder mehreren Gerdten lber direkte Kommunikationsverbindungen
®  Testen der Parametrierung eines Schutzgerdtes durch die DIGSI 5 Test Suite
SIPROTEC 5, Betrieb, Handbuch 95
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6.2 Bedienhandlungen im Offline- und Online-Bereich

6.2

Bedienhandlungen im Offline- und Online-Bereich

Sie kénnen Bedienhandlungen an den Offline-Konfigurationen oder online am Gerat durchfiihren.

i 0

HINWEIS

Um unbeabsichtigte Anderungen und Schalthandlungen im laufenden Betrieb zu verhindern, sind einige
Bedienhandlungen mit einem Bestdtigungscode geschiitzt.

Schiitzen Sie den Zugriff auf Ihre Schutzgerate durch ein sicheres Verbindungspasswort. Damit kénnen
keine unerwiinschten Anderungen durch Dritte erfolgen.

Offline-Bereich (Projektansicht)

Die in einem Projekt offline angezeigten Offline-Konfigurationen beinhalten alle zu bearbeitenden Daten eines
Schutzgerdtes auf dem Engineering-PC. Eine Verbindung zu einem physisch vorhandenen Gerét existiert nicht.
Im Offline-Bereich kénnen Sie folgende Handlungen durchfiihren:

Topologie als Single-Line-Diagramm erstellen

SIPROTEC-Gerdte in die Topologie einfligen

Hardware eines SIPROTEC-Gerdtes konfigurieren

Funktionsumfang eines SIPROTEC-Gerdtes festlegen

Einzelne Funktionseinstellungen vornehmen und grafisch die Kennlinien anzeigen
Informationen rangieren

Display-Bilder bearbeiten

Logikfunktionen wie beispielsweise Verriegelungen projektieren
Kommunikationsnetzwerk projektieren und Kommunikationsparameter einstellen
Gespeicherte Messwerte und Meldungen anzeigen

Gespeicherte Storschriebe anzeigen und mit SIGRA auswerten

Daten exportieren und drucken

Online verfiigbare Gerdte (Online-Modus)

96

Im Online-Modus besteht eine Verbindung zwischen einem PC und einem Gerat. In diesem Modus kdnnen Sie
folgende Handlungen vornehmen:

Parameterwerte aus dem PC in das SIPROTEC-Gerat Ubertragen
Parameterwerte aus dem SIPROTEC-Gerat in den PC {ibertragen und in Dateien speichern

Meldungen, Messwerte und Stdrschriebe aus dem SIPROTEC-Gerdt in den PC {ibertragen und in Dateien
speichern

Grenzwerte setzen

Testfunktionen ausfiihren

Betriebsmittel steuern, Markierungen setzen und Blockierungen aufheben
Erst- oder Wiederanlauf des SIPROTEC-Gerdtes durchfiihren

Datum und Uhrzeit einstellen

Bestdtigungscodes und Passworter andern

Hinzufligen von Gerdten zu Projekten

Vollstandige Bearbeitung von Gerdten

SIPROTEC 5, Betrieb, Handbuch
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6.2 Bedienhandlungen im Offline- und Online-Bereich

° HINWEIS
l Wenn Sie in Online-Gerdten Einstellwerte oder Rangierungen @ndern, mussen Sie diese im Gerdt aktivieren.
Damit wird eine konsistente Ubernahme der Daten gewéhrleistet.
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6.3

Gerat initialisieren

i 0

HINWEIS

Das Initialisieren ist z.B. tiber die USB-Schnittstelle oder Port J des Gerdts moglich.

i 0

HINWEIS

Die physikalische Verbindung zwischen PC und SIPROTEC 5-Gerdt darf nur 1 zu 1 erfolgen. Wenn Ihr PC
mehrere freie USB-Schnittstellen aufweist, kdnnen Sie nur ein einziges SIPROTEC 5-Gerdt anschlieBen.
Anderenfalls wird keine Verbindung zu den Gerdten aufgebaut. Wenn Sie einen Hub zwischen PC und die
SIPROTEC 5-Gerdte stellen, wird ebenso keine Verbindung zu den Gerdten aufgebaut.

98

Verbinden Sie den oberen USB-Anschluss auf der Vorderseite der Vor-Ort-Bedieneinheit des Basismoduls der
SIPROTEC 5-Gerdte durch ein geeignetes USB-Kabel mit dem Engineering-PC. Wenn Sie das Schutzgerat mit
lhrem PC verbunden haben, kdnnen Sie das Gerat mit Hilfe von DIGSI 5 initialisieren.

® |neinem DIGSI 5-Projekt wahlen Sie die entsprechende Offline-Konfiguration durch Auswahl des Gerdte-
namens.

e (Offnen Sie mit einem Rechtsklick der Maus das Kontextmendi.
®  Wihlen Sie Gerat initialisieren aus.

® Die Offline-Konfiguration wird dadurch in das Gerat libertragen und die Offline-Konfiguration im DIGSI 5-
Projekt Uber die Seriennummer des Gerates verbunden.

Priifen Sie, ob die Verbindung zwischen lhrem DIGSI 5-Projekt und Ihrem Gerat hergestellt ist. Wenn Sie die

Seriennummer im Editor und die Gerateinformationen mit dem Aufkleber des Gerates vergleichen wollen,

gehen Sie wie folgt vor:

< Doppelklicken Sie in der Projektnavigation auf die Registerkarte Gerateinformationen unterhalb des
Gerates. Im Abschnitt Allgemein finden Sie die Seriennummer.
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6.4  Geratedaten vom PC in das Gerat libertragen

HINWEIS

i 0

Wenn die Schutzgeréte mit dem Engineering-PC verbunden sind, ist die Ubertragung von Gerétedaten in

ein oder mehrere Gerdte moglich. Hierzu missen Sie die Gerate einmal mit DIGSI 5 initialisiert haben.

Wenn Sie Gerdtedaten vom PC in das Gerat ibertragen méchten, dann verbinden Sie das Gerat mit dem PC.
Hierzu konnen Sie folgende Anschliisse verwenden:

<>

USB-Anschluss an der Vor-Ort-Bedieneinheit des Basismoduls
Beliebige Ethernet-Schnittstellen des Gerates
Priifen Sie, ob die Verbindung zwischen lhrem DIGSI 5-Projekt und Ihrem Gerat hergestellt ist.

Vergleichen Sie hierzu die Seriennummer im Editor und die Gerateinformationen mit dem Aufkleber des
Gerates.

Hierzu doppelklicken Sie in der Projektnavigation auf den Meniieintrag Gerateinformationen unterhalb
des Gerates. Im Abschnitt Allgemein finden Sie die Seriennummer.

Verbindung herstellen {iber USB

<>

<%

<>

Verbinden Sie den oberen USB-Anschluss auf der Vorderseite der Vor-Ort-Bedieneinheit des Basismoduls
der SIPROTEC 5-Gerate durch ein geeignetes USB-Kabel mit dem Engineering-PC.

Doppelklicken Sie in der Projektnavigation lhres DIGSI 5-Projektes auf den MenUeintrag Lade Konfigura-
tion in das Gerat in der entsprechenden Offline-Konfiguration des Gerates.

Geben Sie den Bestdtigungscode flir den Benutzer ein.

DIGSI 5 erkennt automatisch, dass das Gerat Giber USB angeschlossen ist und das Laden der Konfiguration aus
dem DIGSI 5-Projekt in das Gerat wird angestoBen.

Verbindung herstellen {iber Ethernet

75L87 75L87_1
7SlisY] 75187
wEthemet
Me}klnﬂormatinnen finden Sie hier:
DIGSI-Hilfe -
[scipadrs-080413-01.tif, 1, de_DE]
Bild 6-2 Einstellen der IP-Adresse
< Verbinden Sie beispielsweise den Ethernet-Anschluss J auf der Riickseite des SIPROTEC 5-Basismoduls

Uber ein geeignetes Ethernet-Kabel mit dem Engineering-PC.

< Doppelklicken Sie in der Projektnavigation Ihres DIGSI 5-Projektes auf den Menieintrag Gerate und
Netze.

< Inder Netzsicht finden Sie alle Gerate lhres Projektes mit den Offline-Konfigurationen. Wahlen Sie das
Gerat, mit dem Sie sich verbinden mdchten und klicken Sie auf das griin umrandete Feld des darge-
stellten Gerétes (siehe Bild 6-2).

<~ Tragen Sie die IP-Adresse, Subnetzmaske und optional die IP-Adresse eines Routers ein (Standard-
Gateway).
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< Doppelklicken Sie in der Projektnavigation lhres DIGSI 5-Projektes auf den Mentiieintrag Konfiguration in
Gerdte laden. Fiihren Sie dies in der entsprechenden Offline-Konfiguration des Gerates durch.

DIGSI 5 erkennt automatisch, dass das Gerat liber Ethernet angeschlossen ist. Das Laden der Konfiguration aus
dem DIGSI 5-Projekt in das Gerat wird daraufhin angestoBen.

i 0

HINWEIS

Wenn Sie einen anderen Ethernet-Schnittstellenanschluss als Anschluss J verwenden wollen, missen Sie
unter Gerateinformation die Schnittstelle auswéahlen, mit der DIGSI 5 mit lhrem SIPROTEC 5-Gerat kommu-
nizieren soll.

Alternativ kdnnen Sie den folgenden Weg fiir die Einstellung der Ethernet-Adresse wahlen.

[scipruec-030311-01.tif, 1, de_DE]

Bild 6-3 Rickseite eines SIPROTEC 5-Gerates

< Verbinden Sie beispielsweise den Ethernet-Anschluss J auf der Riickseite des SIPROTEC 5-Basismoduls
Uber ein geeignetes Ethernet-Kabel mit dem Engineering-PC.

< Doppelklicken Sie in der Projektnavigation lhres DIGSI 5-Projektes auf den Menteintrag Gerate und
Netze.

< Inder Registerkarte Geratesicht finden Sie alle Gerdte Ihres Projektes mit den Offline-Konfigurationen.
Wahlen Sie das Gerat, mit dem Sie sich verbinden moéchten und klicken Sie auf den Ethernet-Anschluss
des dargestellten Gerates (siehe Bild 6-3).

< Tragen Sie die IP-Adresse, Subnetzmaske und optional die IP-Adresse eines Routers ein (Standard-
Gateway).

<~ Doppelklicken Sie in der Projektnavigation Ihres DIGSI 5-Projektes auf den Mentieintrag Konfiguration in
Gerate laden. Fiihren Sie dies in der entsprechenden Offline-Konfiguration des Gerates durch.

DIGSI 5 erkennt automatisch, dass das Gerat liber Ethernet angeschlossen ist. Das Laden der Konfiguration aus
dem DIGSI 5-Projekt in das Gerat wird daraufhin angestoBen.

i @

HINWEIS

Wenn Sie einen anderen Ethernet-Schnittstellenanschluss als Anschluss J verwenden wollen, missen Sie
unter Gerateinformation die Schnittstelle auswahlen, mit der DIGSI 5 mit |hrem SIPROTEC 5-Gerat kommu-
nizieren soll.
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6.5 Daten am Online-Gerat andern

Fiihren Sie Anderungen immer in der Projektnavigation des ausgewéhlten Gerétes durch und laden Sie die
Anderungen in das Gerit. Gehen Sie wie folgt vor:

%
<
<%
<%

Klicken Sie in Ihrem Projekt auf den Knoten des ausgewahlten Gerates.
Fiihren Sie die gewiinschten Anderungen z.B. in den Parametern durch.
Wahlen Sie erneut das Gerdt aus und klicken Sie die rechte Maustaste.

Wahlen Sie im Menti den Eintrag Lade Konfiguration in Gerat.

DIGSI Uibertrégt die Daten der verdnderten Konfiguration in das Gerat. Nach erfolgreicher Ubertragung fiihrt
das Gerat im Anschluss einen Neustart durch.
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6.6 Storschriebe und Meldepufferinhalte abholen

6.6

102

Storschriebe und Meldepufferinhalte abholen

Gehen Sie im Online-Modus vor wie im Kapitel 6.4 Gerdtedaten vom PC in das Gerdt tibertragen beschrieben.
Laden Sie sich die Parametrierung und die Prozessdaten aus dem Gerat.

< Verknupfen Sie die passende Offline-Konfiguration in Ihrem Projekt mit Ihrem Online-Gerat.

<~ Ziehen Sie dazu das Online-Gerdt in der Projektnavigation mittels Drag & Drop auf die passende Offline-
Konfiguration.

Die Verbindung erkennen Sie durch den Wechsel des Namens des Online-Gerdtes, das nun den Namen der
Offline-Konfiguration angenommen hat mit der Bemerkung Zugeordnet in Klammern.

< Offnen Sie die Anzeige der Meldepuffer, indem Sie im Baum auf den Knoten Meldungen Doppelklicken.

< Um die Meldepufferinhalte abzurufen, klicken Sie in der Toolbar der Betriebsmeldepuffer oder Storfall-
meldepuffer auf Puffereintrdge lesen.

< Offnen Sie zur Anzeige der im Gerét verfiigharen Stérschriebe den Knoten der Meldepuffer und klicken
Sie auf die Schaltfliche Schriebe lesen.

Beim Auslesen der Storschriebe werden automatisch auch die Stérfallmeldungen abgeholt und stehen lhnen
zur Verfligung.

Die Meldepufferinhalte sowie Storschriebe werden damit gleichzeitig auch in der verkniipften Offline-Konfigu-
ration abgelegt. Samtliche Eintrdge kdnnen Sie auch als Datei archivieren, die Sie z.B. in Microsoft Excel weiter
bearbeiten kénnen.
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7.1 Allgemein

7.1 Allgemein

Neben der Verwendung eines Engineering-Werkzeugs wie DIGSI 5 oder SICAM TOOLBOX Il zur Konfiguration
und Wartung bieten SIPROTEC 5-Gerdte ein Web-Front-End, das mit einem normalen Web-Browser verwendet
werden kann. Die browser-basierte Benutzeroberflache ist ein umfangreiches Inbetriebsetzungs- und
Beobachtungswerkzeug, das eine lbersichtliche Darstellung der wichtigsten Messdaten erlaubt. Sie kdnnen
das Gerdt von fern oder lokal mit der browser-basierten Benutzeroberflache und einem Web-Browser
bedienen.

Die browser-basierte Benutzeroberflache kann iber ein Kommunikationsnetz eingesetzt werden:
®  Beider Inbetriebsetzung

—  Prifen und Verdndern von Werten einer bestimmten Einstellung

—  Vergleich von Werten zwischen 2 oder mehr Gerdten

—  Prifen eines Einstellwertes gegen eine benutzerdefinierte Einstellung, ob der Einstellwert von dem
von Siemens vorgegebenen Standardwert abweicht

e Beieiner Uberpriifung
—  Abfragen eines Wertes, um einen Testfall anzupassen, z.B. um den Ausldsestrom voreinzustellen

— Ansehen aller Arten von Messwerten, z.B. Funktionsmesswerte und abgeleitete Werte wie Min-/Max-
und Mittelwerte

—  Anzeigen der Abweichung der erwarteten Messwertqualitat
®  Wahrend des Betriebes mit dem Gerat

Die browser-basierte Benutzeroberflache ist speziell fiir das Schutzsystem optimiert und bietet umfang-
reiche Unterstilitzung bei Priifung und Inbetriebsetzung vom PC oder Notebook aus.

Am Bildschirm werden alle relevanten Gerateinformationen und Einstellmdglichkeiten grafisch angezeigt.
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7.2  Bedienung

Wenn Sie mit dem Aufbau der Einstellungen in DIGSI 5 und der Vor-Ort-Bedienung vertraut sind, kdnnen Sie
durch die gleiche Struktur (z.B.: Funktionsgruppen, Funktionsblécke und Darstellung an der Vor-Ort-Bedien-
einheit) mit der browser-basierten Benutzeroberflache navigieren.

Der PC, mit dem Sie das SIPROTEC 5-Gerat bedienen wollen, muss Uiber ein Netzwerkkabel mit dem Gerat
verbunden sein. Der PC und das SIPROTEC 5-Gerat missen eingeschaltet sein.

Bevor Sie das Gerdt mit einem Web-Browser bedienen, missen Sie zundchst die Sicherheitseinstellungen
kontrollieren. Uber die Sicherheitseinstellungen kénnen Sie die Zugriffsrechte fiir den Web-Zugriff (Port J und
Ethernet-Kommunikationsmodul) einschrdnken. Die Sicherheitseinstellungen legen Sie in DIGSI in der Projekt-
navigation unter Sicherheit — Eingeschrankter Zugriff fest.

Sie kénnen folgende Zugriffsrechte vergeben:

®  Kein Zugriff:
Uber die Schnittstelle kann nicht auf das Gerédt zugegriffen werden.

®  Lesezugriff:
Uber die Schnittstelle kann nur lesend auf das Gerét zugegriffen werden.

® |ese/Schreibzugriff (Voreinstellung):
Uber die Schnittstelle kann lesend/schreibend auf das Gerit zugegriffen werden.

Um das Gerat Uiber die browser-basierten Benutzeroberflache zu bedienen, gehen Sie wie folgt vor:

® Verbinden Sie das SIPROTEC 5-Gerat (z.B. Port J) Uiber ein Netzwerkkabel mit Threm PC.

HINWEIS

i 0

Wenn das Gerat ein Ethernet-Kommunikationsmodul hat, kdnnen Sie auch Port E, Port F, Port N oder Port P
verwenden.

Damit Sie z.B. liber den integrierten Port J auf das Gerdt zugreifen kdnnen, legen Sie unter Eingeschrankter
Zugriff in DIGSI die folgende Einstellung fiir den Zugriff fest:

Web-Zugriff
1331.20431.101 RTINS | ese-i5chreibzugriff A%
1331.20431.102 Modul Port E: | Lese-iSchreibzugriff [~ A%
[sc_webaccess, 1, de_DE]
Bild 7-1 Sicherheitseinstellung in DIGSI
HINWEIS

i 0

Beachten Sie die IP-Adresse und die Port-Nummer der Schnittstelle, liber die mit dem PC und der browser-
basierten Benutzeroberflache kommuniziert werden soll. Vergewissern Sie sich, dass die fiir den Web-
Browser gliltige 12-stellige IP-Adresse im Format *** *** *** *** (jher DIGSI richtig eingestellt ist.

®  Starten Sie den Web-Browser auf Ihrem PC.

®  Geben Sie in die Adresszeile des Web-Browsers die IP-Adresse des Gerates gefolgt von der Port-Nummer
4443, z.B.: https://172.16.60.60:4443, ein und bestdtigen Sie mit der Enter-Taste.

. HINWEIS
l Die Bedienung des SIPROTEC 5-Gerdtes (iber DIGSI 5 und Uiber die browser-basierte Benutzeroberflache
kénnen parallel laufen.
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7.2 Bedienung

i

HINWEIS

Bei einigen Web-Browsern kdnnen Verbindungsprobleme mit der vergebenen IP-Adresse des Gerates exis-
tieren, I6schen Sie hierzu das zugehorige Zertifikat im Web-Browser.

Die folgenden Anmeldedialoge stehen, abhdngig von der Security-Konfiguration des SIPROTEC 5-Gerdates, zur
Verfugung:

® Variante 1:

Wenn Sie in DIGSI 5 unter Betriebssicherheits- und Zugriffskontrolle ein Verbindungspasswort
vergeben haben, startet der Anmeldedialog mit dem nicht &nderbaren Benutzernamen Siprotec 5. Als
Passwort missen Sie das in DIGSI konfigurierte Verbindungspasswort eingeben.

®  Variante 2:

Wenn Sie in DIGSI 5 unter Betriebssicherheits- und Zugriffskontrolle die rollenbasierte Zugriffskontrolle
(RBAC) konfiguriert haben, startet der Anmeldedialog mit der Abfrage des Benutzernamens und des Pass-
wortes, die Sie auf dem RADIUS-Server konfiguriert haben.

®  Variante 3:

Wenn Sie weder die rollenbasierte Zugriffskontrolle noch das Verbindungspasswort konfiguriert haben,
startet der Anmeldedialog mit dem nicht anderbaren Benutzernamen Siprotec 5. Das Texteingabefeld fiir
das Passwort muss leer bleiben.

Wenn der Web-Browser erfolgreich mit dem Gerét verbunden ist, wird z.B. der folgende Anmeldedialog (fur
Variante 2) angezeigt:

Log on to device

-
1 Enter user name and password

User name  sssss*
Password ssssss

Language de-DE

[scwebmonitor, 1, de_DE]

Bild 7-2 Anmeldedialog der browser-basierten Benutzeroberflache

®  Geben Sie den Benutzernamen in das Texteingabefeld User name ein.
®  Klicken Sie in das Texteingabefeld Password und geben Sie das Passwort ein.

®  Wahlen Sie eine Sprache aus.

i 0

HINWEIS

Wenn die rollenbasierte Zugriffskontrolle (RBAC) aktiv ist, ist der Zugriff nur nach erfolgreicher Uberprii-
fung der Authentifizierung von Benutzername und Passwort méglich.

Weiterflihrende Informationen dazu finden Sie im Kapitel 711.9 Betriebssicherheits- und Zugriffskontrolle.

i 0

HINWEIS

Die Auswahl der Sprache ist abhdngig von der eingestellten Sprache der Benutzeroberfldche des Gerdtes.
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®  Klicken Sie auf die Schaltflache mit dem Haken.

[scwebmonitor_enter, 1, --_--]

Bild 7-3 Bestdtigungsschaltflache

Nach erfolgreicher Anmeldung stehen lhnen die folgenden Schaltflachen zur Verfligung:

SIEMENS
SIPROTEC 7UT8 A

Gerat Engineernng Uberwachung

SIPROTEC 5 Parameter Meldungen Laufzeitdaten

Messwerte Klemmenbelegung

Betnebsmesswerie Funktionsmessw. Binareingénge Binarausgéange

Statistik

Aufzeichnung Diagnose Verwallung

Storschreiber Inaktive Funktionen Zertifizierung

6 Warnungen, 4 Alarme 0 Test, 20 Nicht wirksam

[scwebmonitor1, 3, de_DE]

Bild 7-4 Schaltflachen der browser-basierten Benutzeroberflache

Durch Klicken auf die einzelnen Schaltflichen kénnen Sie sich die entsprechenden Bereiche ansehen oder in
diesen auch Anderungen vornehmen.

Zeitliberschreitung

° HINWEIS
l Wenn Sie in einem definierten Zeitraum keine Aktion in der browser-basierten Benutzeroberflache
vornehmen, unterbricht der Web-Browser die Verbindung zum Gerat..
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Die folgenden Meldungen erscheinen:

[scwebmonitor14, 1, de_DE]

Bild 7-5 Zeitliberschreitung

Nach Ablauf einer Zeit missen Sie sich erneut mit dem Web-Browser am Gerat anmelden (siehe Bild 7-5).

Bestdtigungscode

Sie kénnen in DIGSI 5 unter Betriebssicherheit und Zugriffskontrolle den Bestitigungscode fiir das Andern
von Einstellungen im Gerét aktivieren. Dieser wird einmalig vor der ersten Anderung von Geriteeinstellungen
in der browser-basierten Benutzeroberflache abgefragt.

Bestitigungscodes und Verbindungspasswort

Bestatigungscode eingeben
Aktiv |mbeilsbereir.h |Akﬂon | Beschreibung
[  Einstellen i Betrieb Andern... Andern von Einstellungen und Zugriff auf Prozessdaten erlaubt.
I et FRETestent Erlaubt den Zugriff auf Proze ssdaten mit Hilfe von Drucktasten und Funktionstasten nur mit Einga
E schalten (Betrieb) Andern... Betriebliches Schalten erlaubt.
E Schalten (unverieg.} Andern... Unverriegeltes Schalten erlaubt. Verriegelungsbedingungen werden ignoriert oder beriicksichtigt
M schalthoheit Andern... Festlegung der Hoheit fiir Schalthandlungen. Lokale Schalthoheit hat immer Vorrang vor dem Fer

[scaccesscontr, 1, de_DE]

Bild 7-6 Aktivierung des Bestdtigungscodes

Wenn Sie das Andern von Einstellungen durch einen Bestitigungscodes gesichert haben, erscheint nach einer
Einstellungsanderung der folgende Dialog:

® ‘You need to enter your confirmation ID to
change these settings.

[scconfid, 1, ~_-]

Bild 7-7 Abfrage des Bestdtigungscodes

Nach der Eingabe des Bestitigungscodes wird die Anderung der Einstellung {ibernommen.
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Weitere Schaltflachen

7.2 Bedienung

Tabelle 7-1 Ubersicht der Schaltflachen

Schaltflache

Bedeutung

Mit dieser Schaltflache kénnen Sie sich abmelden (Abmeldung).

Mit dieser Schaltflache kdnnen Sie gednderte Parameter tibernehmen und im
Geradt sichern.

Mit dieser Schaltflache kdnnen Sie die angezeigte Seite aktualisieren.

Wenn Sie Gerdteeinstellungen dndern, Storschriebe auslesen und andere
Schreibzugriffe tber den Web-Browser ausfiihren, kénnen Sie mit dieser Schalt-
flache das Ergebnis Uberpriifen. Die angezeigte Liste kdnnen Sie durch erneutes
Klicken dieser Schaltflache verlassen.

Mit diesen Schaltflachen konnen Sie in der angezeigten Liste filtern oder die
komplette Liste I6schen.

Mit dieser Schaltflache kdnnen Sie einen LED-Reset steuern.

Parameter

Statistik

SIPROTEC 5

Meldungen

Laufzeitdaten

Betriebsmesswerte

Funktionsmessw.

Mit diesen Schaltflachen gelangen Sie zum Start und in die Auswabhlliste.

%,

Mit dieser Schaltflache kénnen Sie die Erzeugung eines Storschriebes starten.

Mit dieser Schaltflache kénnen Sie einen Export (z.B. Betriebsmeldungen)
starten.

=) @®

Mit dieser Schaltfldche kénnen Sie die Ubertragung der Daten unterbrechen.

Primary

Secondary

Percentage

Mit diesen Schaltflachen kénnen Sie die Messwerte und die statistischen Werte in
Primar-, Sekundar- oder Prozentwerte umschalten.

Aufbau der Benutzeroberflache

Je nach Bedarf, kdnnen Sie tber die dargestellten Schaltflaichen oder tUber die Auswahlliste navigieren.

SIPROTEC 5, Betrieb, Handbuch
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110

Uber die Schaltflichen oder tiber die Auswahlliste kénnen Sie Einstellungen im angeschlossenen Gerit
vornehmen, priifen oder Informationen abrufen und gegebenenfalls exportieren.

SIEMENS
SIPROTEC 7UT85_A

TEC &

SIPROTEC &

Parameter Engineering Uberwachung

Laufzeiidaten

Parameter Meldungen

Meldungen
Laufzeit Daten
Betriebsmesswerte
Funktionsmessw.

Statistik

Binareingange
Binarausgange Klemmenbelegung

LEDs

Funkfionsmessw. Binareingange Binarausgange

Storschreiber

Alarme

Inaktive Funktionen Statistik

Zertifizierung

Aufzeichnung Diagnose Verwallung

Inaktive Funktionen Zertifizierung

Storschreiber

6 Warnungen, 4 Alarme 0 Test, 20 Nicht wirksam

[scnaviwebmon, 3, de_DE]

Bild 7-8 Ubersicht der Schaltfldchen

) Offnen der Auswabhlliste
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7.3

7.3.1

7.3 Schaltflachen

Schaltflachen

Allgemein

Die Schaltflachen und Untermenis der browser-basierten Benutzeroberflache werden beispielhaft an einem
Transformatorschutzgerat beschrieben.

i @

HINWEIS

Abhdngig von der Gerdtevariante sind unterschiedliche Schaltflachen und Unterments der browser-
basierten Benutzeroberflache vorhanden.

7.3.2 Gerat
SIPROTEC 5
[scwebmonitorGK, 1, de_DE]
Bild 7-9 Schaltflache SIPROTEC 5
Uber die Schaltfliche SIPROTEC 5 werden Informationen zum Gerit angezeigt, z.B. Produkt-Code, die verwen-
dete Firmware-Version des Gerdtes oder in welcher Betriebsart sich das Gerat befindet.
SIPROTEC 7UT85
Prozessmodus
V07.80.13
V07.80.13
2018-06-06 08:24.06
10203
P3201
7UTE5-DAAA-AAD-OAAAAD-ADDT11-A3113B- oSS
ABAODO0-000ACO-CC1BA1-CLO
_ ETH-BA-2EL
EMDDDD123456 (B el
[scwebmonitor2, 2, de_DE]
Bild 7-10 Gerateinformation
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7.3.3 Engineering

Engineering

[scwebmonitorEK, 1, de_DE]

Bild 7-11 Schaltflache Parameter

Uber die Schaltfliche Parameter wird eine Ubersicht der Funktionsgruppen angezeigt.

Durch das Anklicken einer der Schaltflachen kénnen Sie sich die Parameter dieser Funktionsgruppe anzeigen
lassen oder bearbeiten und im Gerat sichern. Das ausfiihrliche Vorgehen anhand von Beispielen finden Sie im
Kapitel 7.4.1 Allgemein.

SIEMENS
SIPROTEC 7UT85

nung

Seitendaten

v
v
v
v

w Seitendaten
Sternpunkt  isoliert
Schaltungsart Y
Schaltgruppenzahl 0
Seitennummer  Seite 1
MI3ph 1 nutzt Messst. ID 1
Anpassfaktor M I-3ph 1 1155
Anpassfaktor M I-3ph 1IN 1152

[scwebmonitor19, 3, de_DE]

Bild 7-12 Anzeigen und Andern von Parametern
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7.3.4 Uberwachung

Uberwachung

Meldungen Laufzeitdaten

[scwebmonitorUK, 1, de_DE]

Bild 7-13 Schaltflichen der Uberwachung

2 Schaltflachen stehen zur Verfligung:

® Meldungen:
Uber die Schaltfliche Meldungen werden die Meldepuffer angezeigt. Durch Anklicken des gewiinschten
Meldepuffers kdnnen Sie sich den Inhalt anzeigen lassen und diesen als CSV-Format herunterladen. Das
ausfihrliche Vorgehen anhand von Beispielen finden Sie im Kapitel 7.4.7 Allgemein. Folgende Melde-
puffer stehen, abhdngig vom Gerét, zur Verfligung:

SIEMENS
SIPROTEC 7UT85

ﬁ Meldunge
n

Betriebsmeldungen Fault Log User Log

Betriebsmeldungen Storfallmeldungen Erdschlussmeldg. Anwendermeld. 1 Anwendermeld. 2

0 Enfries

66 Enlries = 0 Entries =

Further Log

Param_anderungen Motoranlauf-Meld. Kom L'Jnerw,puﬁer

6 Entries 0 Entries 0 Entries

[scwebmonitor3, 2, de_DE]

Bild 7-14 Meni der Meldepuffer
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® Laufzeitdaten:

Uber die Schaltfliche Laufzeitdaten werden die Zustinde aller Signale angezeigt. Folgende Laufzeit-
daten kénnen, abhdngig vom Gerat, ausgelesen werden:

h ° Laufzeitdaten °

Allgemein Alarmbehandig.

Zeitfuhrung

Anlagendaten Aufzeichnung

Transform -seite, 1 Transform_-seite.2

J:Onboard Ethemet F.ETH-BA-2EL

[scwebmonitorRD, 1, de_DE]

Bild 7-15 Meni der Laufzeitdaten

114

SIEMENS
SIPROTEC 7UT8_A

Zeitsynch_ LED n_in FG

Res Binarausg.

Securty

Transf. Diff. 1 Leistungsschalier 1 Leistungsschalter 2

E.ETH-BA-2EL
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Das folgende Bild zeigt ein Beispiel fiir die Zustdnde und die Qualitdt der Ein- und Ausgange unter
der Schaltfliche Allgemein:

SIPROTEC

ﬁ ° Laufzeit Daten ° Allgemein

[sclaufzeitzustqual, 1, de_DE]

Bild 7-16 Zustand und Qualitat der Ein- und Ausgange

7.3.5 Messwerte

Funktionsmessw.

Statistik

[scwebmonitorMK, 1, de_DE]

Bild 7-17 Schaltflachen der Messwerte
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3 Schaltflachen stehen zur Verfligung:

®  Betriebsmesswerte:

Uber die Schaltfliche Betriebsmesswerte wird eine Ubersicht der Funktionsgruppen angezeigt. Durch
Anklicken der gewlinschten Funktionsgruppe kdnnen Sie sich die Messwerte anzeigen lassen. Das
ausfiihrliche Vorgehen anhand von Beispielen finden Sie im Kapitel 7.4.1 Allgemein.

SIEMENS
SIPROTEC TUT85

h Betriebsmessw
erte

Transform seile 1 Transform -seite 2 Leistungsschalter 1 Leistungsschalter 2

SIEMENS
SIPROTEC 7UT85

Primary Secondary Percentage

f 50.0 Hz Iph:L1 10 &
Iph:L2 1.0 a

Iph:L3 10 A

Iph:Sum 00 &

IN 0.0 A

[scwebmonitor15, 2, de_DE]

Bild 7-18 Beispiel fr Betriebsmesswerte
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®  Funktionsmesswerte:
Uber die Schaltfliche Funktionsmessw. wird eine Ubersicht der Funktionsgruppen angezeigt.

Durch Anklicken der gewlinschten Funktionsgruppe konnen Sie sich die Funktionsmesswerte anzeigen
lassen (siehe Bild 7-19).

SIEMENS
SIPROTEC 7UT85

ﬁ Funkiionsmess
v

Anlagendaten Transform.seite 1

SIEMENS
SIPROTEC 7UT85

7O =0 0 -

| Diff:L1 1.155 ¥nobj
| Stab.:L1 1.155 ¥nonj
| Diff:L2 1.155 ¥nobj
| Stab. L2 1.155 ¥inobj
| DIft:L3 1.155 ¥nooj
| Stab..L3 1.155 ¥nonj

[scwebmonitor16, 2, de_DE]

Bild 7-19 Beispiel fir Funktionsmesswerte
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®  Statistik:
Uber die Schaltfliche Statistik wird eine Ubersicht der Funktionsgruppen, die statistische Werte bereit-
stellen, angezeigt. Durch Anklicken der gewtiinschten Funktionsgruppe kénnen Sie sich die statistischen
Werte anzeigen lassen, z.B. Gerdtebetriebsstunden (siehe folgendes Bild).

e e @ (3 0 @ 5IErwSEIrI;II'-'\S’G'TEC TUT85
YO EXO

Leistungsschalter 1 Leistungsschalter 2

e e @ (? 0 @ 5IEMSEIFI!-‘IIF-'!SOTEC TUT85

YO EXO -
Primary Secondary Percentage

Geratebetriebsstd. 1.0 n

[scwebmonitor18, 2, de_DE]

Bild 7-20 Statistik

7.3.6 Klemmenbelegung

Klemmenbelegung

Binareingange Binarausgange

[scwebmonitorKK, 1, de_DE]

Bild 7-21 Schaltflachen der Klemmenbelegung
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3 Schaltflachen stehen zur Verfligung:

® Bindreingdnge:
Uber die Schaltfliche Binireingiange wird eine Ubersicht der verschalteten Binireingdnge angezeigt.
Durch das Anklicken einer Schaltfldche im linken Bereich (z.B. Basismodul) konnen Sie sich die Belegung
der Bindreingange dieses Moduls anzeigen lassen. Das ausfiihrliche Vorgehen anhand von Beispielen
finden Sie im Kapitel 7.4.1 Allgemein.

SIEMENS
SIPROTEC 7UT85

Row 1: Device Position 1 - Base housing

Type No. Terminal Routing Value
Binar.. 11 D11-D9
Base housing Leistungsschalter 1...  Zwischenst.
3 Binar.. 12 D12-D10
10208 Leistungsschalter 1...  Zwischenst.
4 Binar.. 13 D11-D13
10203
Leistungsschalter 1... | gehend
Ir;zus Binar.. 14 D12-D14
Binar.. 21 B11-B12 -
m Leistungsschalter 2...  Zwischenst.
Binar.. 2.2 B11-B14
Leistungsschalter 2...  Zwischenst.
Binar.. 2.3 B11-B13
Leistungsschalter 2... | gehend
[scwebmonitor108l, 1, de_DE]
Bild 7-22 Belegung Bindreingange

®  Bindrausgange:
Uber die Schaltfliche Bindrausgdnge wird eine Ubersicht der verschalteten Bindrausginge angezeigt.
Durch das Anklicken einer Schaltfldche im linken Bereich (z.B. Basismodul) kdnnen Sie sich die Belegung
der Bindrausgange dieses Moduls anzeigen lassen.

LeE @ e
=0 SIPROTEC TUT85

h ° Binarausgange

Row 1
Row 1: Device Position 1 - Base housing
Type No. Terminal Routing Value
Binar... |11 D2-D1
Base housing Leistungsschalter 1 gehend
3 Binar 12 D4-D3
0200 Leistungsschalter 2... | gehend
4 Binar... |13 D5-D5
10203
Transf. Diff. 1:Trans... | gehend
5
Binar... |14 D8-D7
10209
6 Binar... |21 B3-B4
10202 Binar 22 B5-B6-BS
[scwebmonitor10BO, 1, de_DE]
Bild 7-23 Belegung Bindrausgange
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® |EDs:

Uber die Schaltfliche LEDs wird eine Ubersicht der verschalteten LEDs angezeigt. Durch das Anklicken
einer Schaltflache im linken Bereich (z.B. Basismodul) kdnnen Sie sich die Belegung der LEDs dieses
Moduls anzeigen lassen.

SIEMENS
SIPROTEC 7UT85

Row 1: Device Position 1 - Base housing
Type No. Term... Routing Value

LED# 1.1 - -

Base housing Transform.-seite 1:Sammelmeldung:Anregung L1 - [Glgespe... | gehend

Transform.-seite 1:3ammelmeldung:Anregung.L2 - [G]gespe... | gehend
5
Transform.-seite 2:Sammelmeldung:Anregung L2 - [G]gespe... | gehend
6

Transf. Diff. 1:Sammelmeldung:Anregung.L2 - [G]gespeichert | gehend
LED# 1.3 -

Transform.-seite 1:Sammelmeldung:Anregung L3 - [Glgespe... | gehend

Transform -seite 2:Sammelmeldung:Anregung L1 - [Glgespe... | gehend

Transf. Diff. 1:5ammelmeldung:Anregung. L1 - [Glgespeichert | gehend

Transform.-seite 2:Sammelmeldung:Anregung.L3 - [Glgespe... | gehend

Transf. Diff. 1:5ammelmeldung:Anregung. L3 - [G]gespeichert | gehend

| Engt 14 - e
N

L]
-

[scwebmonitor10LED, 1, de_DE]

Bild 7-24 Belegung LEDs

7.3.7 Aufzeichnung

Aufzeichnung

Storschreiber

[scwebmonitorSS, 1, de_DE]

Bild 7-25 Schaltflache Storschreiber

Uber die Schaltfliche Stérschreiber kdnnen die Stérschriebe des Standardrekorders abgerufen werden. Das
ausfihrliche Vorgehen anhand von Beispielen finden Sie im Kapitel 7.4.7 Allgemein.
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Sie kdnnen bei Bedarf die Standarddatensatze auch im COMTRADE-Format und die erweiterten Datensdtze als
native, COMTRADE- und PQDIF-Formate exportieren.

SIEMENS

SIPROTEC 7UT85_A
SIPROTEC 5

ﬂ ° Fault recorder ° Fault recorder

D Fault number File Name Trigger Date Trigger Time State
D 1 | FRA00001 2011-02-26 02:15:44.162 New
D 2 | FRA00002 2011-02-26 02:15:47.953 New
D 3 | FRA00003 2011-02-26 02:15:51.602 New
D 4 | FRA00004 2011-02-26 02:15:56.225 New
D 5 | FRAOD005 2011-02-26 02:16:00.562 New
[scstandardRecLi, 1, de_DE]
Bild 7-26 Beispiel einer Storschriebliste

7.3.8 Diagnose

Diagnose

Alarme Inaktive Funktionen

6 Warnungen, 4 Alarme 0 Test, 20 Nicht wirksam

[scwebmonitorDlI, 1, de_DE]

Bild 7-27 Schaltflachen der Diagnose
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2 Schaltflachen stehen zur Verfligung:

® Alarme:

Uber die Schaltfliche Alarme werden die mdglichen Warnungen und Alarme des Gerites in einer Tabelle
angezeigt:

SIPROTEC 7UT85_A

10 of 10 logs loaded
N e e e

19.03.2019 00:14:12.741 Anlagendaten::Messstelle |-3ph 1 Drahtbr. Erk. Alarm
19.03.2019 00:14:12.753 Anlagendaten:‘Messstelle |-3ph 1 Uberw. Sym. | Alarm
19.03.2019 00:14:12.738 Leitung 1::Betriebsmesswerte Allgem. Warnung
19.03.2019 00:14:12.718 Leitung 1::Uberstr -3ph-A1 UMZ 2 Alarm
19.03.2019 00:14:12.733 Leistungsschalter 1 Leistungssch. Warnung
19.03.2019 00:14:12.731 Trennschalter 1: Steuerung Alarm
19.03.2019 00:14:12.731 Trennschalter 2: Steuerung Warnung
19.03.2019 00:14:12.733 Trennschalter 3: Verriegelung Warnung
19.03.2019 00:14:12.732 J:Onboard Ethernet: Allgemein Warnung
19.03.2019 00:14:12.732 E:ETH-BA-2EL: Allgemein Warnung

[scAlarmAndWarningList, 1, de_DE]

Bild 7-28 Alarmliste
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® Inaktive Funktionen:

Uber die Schaltfliche Inaktive Funktionen werden die Funktionen angezeigt, die abhéngig vom Gerét
nicht wirksam oder in den Test geschaltet sind:

SIEMENS
SIPROTEC 7UT85_A

ﬂ ° Inactive functions

20 of 20 logs loaded

Datum Uhrzeit Funktion Funktionsblock Status
19.03.2019 00:14:12.746 Allgemein Schutz nicht wirk....
18.03.2019 00:14:12.741 Anlagendaten:Messsielle I-3ph 1 Drahtbr. Erk. Nicht wirksam
19.03.2019 00:14:12.753 Anlagendaten::Messstelle I-3ph 1 Uberw. Sym. | Nicht wirksam
19.03.2019 00:14:12.753 Anlagendaten:Messsielle I-3ph 1 Uberw.Phsfol.| Micht wirksam
19.03.2019 00:14:12.753 Anlagendaten::Messstelle I-3ph 1 Uberw. Summe | Nicht wirksam
19.03.2019 00:14:12.753 Anlagendaten::Messstelle U-3ph 1 Uberw. Sym. U Nicht wirksam
19.03.2019 00:14:12.753 Anlagendaten::Messstelle U-3ph 1 Uberw Phsfol U Nicht wirksam
19.03.2019 00:14:12.753 Anlagendaten::Messstelle U-3ph 1 Uberw. Summe U Nicht wirksam
19.03.2019 00:14:12.721 Leitung 1::Ext. Einkopplung 1 Stufe 1 Nicht wirksam
19.03.2019 00:14:12.721 Leitung 1::Uberspg.-3ph 1 Unabhangig 1 Nicht wirksam
18032019 00:14:12.721 Leitung 1::Uberspg -3ph 1 Unabhangig 2 Nicht wirksam
19.03.2019 00:14:12.718 Leitung 1::Uberstr-3ph-A1 UMZ 1 Nicht wirksam
18.03.2019 00:14:12.718 Leitung 1::Uberstr.-3ph-A1 UMZ 2 Micht wirksam
19.03.2019 00:14:12.718 Leitung 1::Uberstr-3ph-A1 AMZ 1 Nicht wirksam
18.03.2019 00:14:12.717 Leitung 1::Distanzschutz 1 Allgemein Nicht wirksam
19.03.2019 00:14:12.714 Leitung 1::Distanzschutz 1 Z1 Nicht wirksam
18.03.2019 00:14:12.714 Leitung 1::Distanzschutz 1 Z2 Nicht wirksam
19.03.2019 00:14:12.714 Leitung 1::Distanzschutz 1 Z3 Micht wirksam
18.03.2019 00:14:12.714 Leitung 1::Distanzschutz 1 Z4 Nicht wirksam
19.03.2019 00:14:12.728 Leistungsschalter 1::Auto.Wiedereinsch Allgemein Nicht wirksam

[sclnactiveFunctionsList, 1, de_DE]

Bild 7-29 Liste der inaktiven Funktionen

7.3.9 Verwaltung

Verwaltung

Zertifizierung

[scwebmonitorVW, 1, de_DE]

Bild 7-30 Schaltflache Zertifizierung
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Wenn Sie ein Zertifikat konfiguriert haben, kénnen Sie sich tiber die Schaltflache Zertifizierung das kunden-
spezifische Zertifikat anzeigen lassen.

ﬂ ° Zertifizierung ° Zertifikate

w DIGSI

Serial number:  E3786D25E9C6A3D9

Subject: CN = Sample CA
Valid from: Jan 1 00:00:00 2000 GMT
Valid to: Dec 31 00:00:00 2099 GMT

[scverificationca, 1, de_DE]

Bild 7-31 Kundenspezifisches Zertifikat

124 SIPROTEC 5, Betrieb, Handbuch
C53000-G5000-C003-A, Ausgabe 06.2019



Bedienen mit browser-basierter Benutzeroberflache
7.4 Beispiele

7.4  Beispiele

7.4.1 Allgemein

Um das Arbeiten mit der browser-basierten Benutzeroberflache zu verdeutlichen, wird die Vorgehensweise
anhand der folgenden 2 Beispiele gezeigt:

®  Betriebsmeldungen des Gerdtes auslesen und exportieren
®  Parameter einer Funktionsgruppe andern und im Gerat sichern

Voraussetzung ist eine Kommunikationsverbindung zwischen dem PC und dem Gerat. Informationen zur
Anmeldung am Gerat finden Sie im Kapitel 7.2 Bedienung.

7.4.2 Beispiel 1: Betriebsmeldungen auslesen

Der Betriebsmeldepuffer des Gerates soll hier tiber die browser-basierten Benutzeroberflache ausgelesen
und anschlieBend exportiert werden.

<~ Melden Sie sich mit einem Web-Browser am Gerat an.

<~ Wihlen Sie aus dem Menii Uberwachung die Schaltfliche Meldungen.

Uberwachung

Meldungen Laufzeitdaten

[scwebmonitorUK, 1, de_DE]

Bild 7-32 Schaltfache Meldungen

< Wabhlen Sie in der Auswabhlliste den Punkt Betriebsmeldungen oder wahlen Sie die Schaltflache
Betriebsmeldungen.

e e @ @0 e SIEMEIII}-‘JI'\S‘OTEC 7UT85

ﬁ o Me\dunge@
n
Betriecbsmeldungen

Betriebsmeldungen

Erdschlussmeldg.

Betriebsmeldungen

32 Entries 0 Entries

Param.anderungen

Further Log
Param anderungen Motoranlauf-Meld.

User Log

Motoranlauf-Meld.

2 Entries

[scwebmonitor11, 2, de_DE]

Bild 7-33 Auslesen der Betriebsmeldungen
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7.4 Beispiele

Die Betriebsmeldungen des Gerdtes werden tabellarisch angezeigt.

n ° Me\d;lnge Betriebsmeldungen

32 of 32 logs loaded

-

VIENS
SIPROTEC 7UT85

05.04.2018 06:34:11.661 | Gerat:Cyber-Security-Ereig. Anmeldung OK
01.01.1970 01:00:40.483 | EEETH-BA-2EL:Kanal 1 Line Modered. Kanal Lebensz. kemmend

01.01.1970 01:00:40.453 | EEETH-BA-2EL:Kanal 1 Line Mode:Kanal Lebenszeichen kemmend _
05.04.2018 06:33:56.415 | Leistungsschalter 1 Steuerung:Befehl mit RGckmeld. SPN Zwischenstellung
05.04.2018 06:33:56.415 | Leistungsschalter 2 Steuerung-Befehl mit Rickmeld. SPN Zwischenstellung
05.04.2018 06:33.56.415 | Leistungsschalter 2 Leistungssch.-.Paosition SPN Zwischenstellung
05.04.2018 06:33:56.415 | Leistungsschalter 1 Leistungssch.:Paosition SPN Zwischenstallung
05.04.2018 06:33:56.410 | Aufzeichnung Erdschlussmel.:Fehler-Nummer 0

05.04.2018 06:33:56.410 | Aufzeichnung:Storschreiber Steuerung:Speicher loschen unwahr

05.04.2018 06:33:56.410 | Aufzeichnung:Stérschreiber Steuerung:Speicher zuriicksetzen unwahr

05.04.2018 06:33:56.410 | Auwfzeichnung:Starschreiber Steuerung:Aufzeichnung starten unwahr

05.04.2018 06:33:56.410 | Allgemein:Schutz nicht wirksam kemmend

05.04.2018 06:33:56.410 Gerat:Geratestart gehend -

mn
-

.

[scwebmonitor4, 2, de_DE]

Bild 7-34 Betriebsmeldungen

< Umden Inhalt des Meldepuffers zu exportieren, wahlen Sie die folgende Schaltflache:

©

[scwmbutton12_solo, 1, -_-]

Bild 7-35 Datensatzexport

< Bestdtigen Sie den Schreibvorgang durch Klicken auf den Haken.

Export logs

The logs were written to file.

[scexport3, 1, de_DE]

Bild 7-36 Bestdtigungsdialog

< Starten Sie den Export des Meldepufferinhaltes durch Klicken auf den Link Start download.
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7.4.3

7.4 Beispiele

Export logs

+ Flle ready for download.

Start download

[scexport1, 1, de_DE]
Bild 7-37 Export des Meldepufferinhaltes
< Wahlen Sie im folgenden Dialog, ob Sie die exportierten Daten 6ffnen oder speichern méchten.

Nach dem Speichern steht Ihnen der Inhalt des Meldepuffers auBerhalb des Gerdtes zur Verfligung.

Beispiel 2: Parameter andern

In diesem Beispiel wird in der Funktionsgruppe Transformatorseite mit der browser-basierten Benutzer-
oberflache die Schaltgruppenzahl gedndert.

<> Melden Sie sich mit einem Web-Browser am Gerat an.

< Wahlen Sie aus dem Men(i Engineering die Schaltfliche Parameter.

Engineering
Parameter

[scwebmonitorEK, 1, de_DE]

Bild 7-38 Schaltflache Parameter

< Klicken Sie nacheinander die Schaltflachen Transform.-seite 1 — Allgemein — Seitendaten.

1

HINWEIS

Sie kdnnen auch Uber die Auswahlliste die einzelnen Menleintrage anwahlen.

Transfomm -seite 1 Allgemein Seitendaten
-
[sctransf4_kompl, 1, de_DE]
Bild 7-39 Schaltflachen der Funktionsgruppe

< Wabhlen Sie aus dem Auswahldialog die neue Schaltgruppenzahl.
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SIPROTEC 7UTS,

YO O O O
r el n SRR

S2oeoeNombewnBol o

= o

[scseitenda, 1, de_DE]

Bild 7-40 Andern der Schaltgruppenzahl

Wenn Sie die Eingabe eines Bestdtigungscodes aktiviert haben, verfahren Sie wie folgt:
< Geben Sie im Dialog den Bestdtigungscode ein.

® ‘You need to enter your confirmation ID to
change these settings.

[
() (%)

Bild 7-41 Dialog des Bestatigungscodes

[scconfid, 1, —_]

< Bestdtigen Sie die Eingabe durch Klicken auf den Haken.

<~ Senden Sie anschlieBend die Anderung durch Klicken auf den Haken im oberen Menibereich zum Gerit.

CRQC @

[scapplychange, 1, --_--]

Bild 7-42 Anderung tibernehmen

Die Anderung wird {ibernommen und im Gerét gesichert.
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8.1 Uberblick

Dieses Kapitel beschreibt den Umgang mit einem SIPROTEC 5-Gerat wahrend des Betriebes. Sie erhalten
folgende Informationen:

®  Auslesen der Informationen aus dem Gerat
®  Beeinflussen der Funktionen des Gerates im Betrieb
®  Steuern lhrer Anlage Uber das Gerat

Genauere Kenntnisse Uber die Funktion des Gerates sind nicht erforderlich. Sie miissen mit den Prinzipien der
Bedienung gemaB Kapitel 5 Bedienen mit der Vor-Ort-Bedieneinheit und Kapitel 6 Bedienen mit DIGSI 5
vertraut sein.

Beachten Sie, dass die aufgezeigten Beispiele allgemein gehalten sind und im Wortlaut und Detail am vorlie-
genden Gerdt je nach Gerdtevariante und dem konfigurierten Funktionsumfang abweichen kénnen. Welche
Prozessdaten von Ihrem Gerat verarbeitet werden kénnen, entnehmen Sie dem jeweiligen Gerdtehandbuch.
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8.2  Sicherheitshinweise und Zugriffsrechte

8.2.1 Sicherheitshinweise

Berechtigtes Betriebspersonal

A GEFAHR

Gefahr durch unzuldssige oder unsachgemaBe Bedienhandlungen

Nichtbeachtung der Sicherheitshinweise bedeutet, dass Tod oder schwere Verletzungen eintreten
werden.

< Wahrend des Betriebes diirfen Gerdte nur von elektrotechnisch qualifiziertem Personal mit genauen
Anlagenkenntnissen bedient werden.

< Flhren Sie alle Bedienhandlungen in der aufgezeigten Reihenfolge durch.

HINWEIS

i 0

Bedienhandlungen sind durch Passworter (siehe Kapitel 11 Sicherheitseinstellungen im Gerdt) geschiitzt.
Damit wird sichergestellt, dass nur Betriebspersonal mit Zugriffsrecht das Gerat wahrend des Betriebes
bedienen kann.
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8.3  Bedienmoglichkeiten

8.3.1 Allgemein

Die Bedienung des Gerdtes erfolgt tiber einen DIGSI 5-PC oder direkt an der Vor-Ort-Bedieneinheit. Wahrend
des Betriebes haben Sie folgende Bedienmdglichkeiten:

®  Auslesen von Meldungen
®  Auslesen, Sichern und Léschen von Meldepuffern und Schrieben
®  Setzen und Riicksetzen von Ereigniszahlern

e Andern von Geriteeinstellungen wie Datum, Uhrzeit, Display-Kontrast (nur vor Ort am Gerat) und Ober-
flachensprache

e Andern von Passwortern (nur mit DIGSI 5)
e Anderung von Funktionsparametern und Umschaltung von Parametergruppen
®  Umschalten der Betriebsarten (z.B. Testbetrieb)

®  Steuerung der Betriebsmittel

HINWEIS

i 0

DIGSI 5-Kommunikation

Die Bedienung Uber einen DIGSI 5-PC erfordert eine funktionierende Kommunikationsverbindung vom
DIGSI 5-PC zum Gerét. Daflir kdnnen Sie die USB-Schnittstelle der Vor-Ort-Bedieneinheit, die integrierte
oder weitere Ethernet-Schnittstellen verwenden.

HINWEIS

i 0

Schutz gegen Fehlbedienung und unberechtigten Zugriff

e Anderungen von Geréteeinstellungen und das Léschen von Prozessdaten kénnen Sie durch die
Eingabe von Bestatigungscodes absichern. Wenn innerhalb bestimmter Zeiten (Gerdt: 3 Minuten,
DIGSI 5: 10 Minuten) keine Aktion erfolgt, dann wird eine eréffnete Bestatigungsabfrage automatisch
beendet. Jede Aktion innerhalb dieser Zeiten startet diese Zeit erneut. Nach Ablauf einer Bestadtigungs-
abfrage miissen Sie Anderungen von Geréteeinstellungen erneut durch die Eingabe von Bestitigungs-
codes quittieren.

e Vorder Ubernahme von gednderten Einstellungen oder der Aktivierung von Steuerbefehlen erfolgen
zusatzliche Abfragen des Bestatigungscodes. Diese Abfragen quittieren Sie direkt an der Vor-Ort-
Bedieneinheit durch Betdtigen der Softkey-Tasten. In DIGSI 5 bestdtigen Sie den Abfragedialog per
Mausklick.

8.3.2 Online-Bedienung mit DIGSI 5

Bei der Online-Bedienung bauen Sie eine direkte Verbindung zu dem zu bedienenden Gerat auf. Diese
Methode verwenden Sie fiir:

® Inbetriebnahme
®  Testund Diagnose
e Anderung von Einstellungen im Betrieb

Die Online-Bedienung mit DIGSI 5 ist in diesen Betriebsarten vorteilhaft, da Sie vorab kein Gerdt in einem
Projekt anlegen miissen. Sobald Sie jedoch das betreffende Gerat in einem Projekt angelegt haben, sollten Sie

132 SIPROTEC 5, Betrieb, Handbuch
C53000-G5000-C003-A, Ausgabe 06.2019



Bedienen wahrend des Betriebs
8.3 Bedienmdglichkeiten

das Gerat nur noch von dort aus bedienen. Ihre Einstellungen sind dann auf Ihrem PC gespeichert und stehen
auch fir Offline-Projektierungen und -Parametrierungen zur Verfligung.
Vorgehensweise

<~ Identifizieren Sie zunachst alle Gber die PC-Kommunikationsschnittstellen erreichbaren Gerate. Sie
kdnnen lhr Gerdt Uber die DIGSI 5-Projektnavigation identifizieren.

< Stellen Sie eine Verbindung zu einem ausgewahlten Gerat her.

< BeiBedarf kdnnen Sie ein ausgewahltes Gerat einem bestehenden Projekt zuordnen.

Gerateidentifikation liber die DIGSI 5-Projektnavigation
<~ Wahlen Sie unter Online-Zugange die benutzte PC-Schnittstelle aus (a).
< Klicken Sie die Schaltflache Erreichbare Teilnehmer aktualisieren (b) an.

Die erreichbaren Teilnehmer (Gerdte) werden lhnen angezeigt (c).

Projektnavigation m 4
Gerdte
i z Aktua
~ J:0nbo
d h_m Online-Zugénge b Basi
Y Schnittstellen anzeigeniverbergen ¥ Cha
» [ com % b IPCo
» Eﬂ Intel(R) Ethernet Connection (2} 1219-LM ;] Bast
» [l Microsoft KMFTEST Loopback Ada pter -] High
= []] Realtek PCle GBE Family Controller &) ] Korr
ﬁgb? Erreichbare Teilnehmer aktualizieren b} * F:ETH-E
= 7UTB5_A (Zugeordnet) C) ﬂ ¥ Cha
[§ Gerzteinformation IPCo
e Geratedaten aktualisieren Basi
} EJ Meldepuffer Korr
b | Schriebe ¥ E:ETH-E
%ﬂ Meldungen ¥ Cha
} Messungen IFCa
b (b Test-Suite Basi
» [ PCinternal [Lokal] =) Korr
» [0 UsE [57UsE] -]
Il
[scgerinf-090718, 1, de_DE]
Bild 8-1 Gerateidentifikation tber die DIGSI 5-Projektnavigation

Verbindungsaufnahme zu ausgewahlten Geraten

Nach der Gerdteidentifikation werden die erreichbaren Gerate in der Projektnavigation unter den jeweiligen
Kommunikationsschnittstellen des PCs angezeigt.
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Jetzt kann die Verbindungsaufnahme zu den Geraten erfolgen.

Projektnavigation

Gerdte

e
25

= % Online-Zugénge

» [H com

[§ Gerateinformation

z Gerdtedaten aktualisieren

7 %J Meldepuffer
Eg Betriebsmeldungen

%ﬁ Param.inderungen
i | kom Uberw.puffer
%ﬂ stérfallmeldungen
| Anwendermeld. 1
%JAnwendermeld. 2
%J Motoranlaufhield.
;ﬁ Erdschlussmeldg

» _ | Schriebe

EﬂMeldungen
o PPl wae o

[scwalger-090718, 1, de_DE]

Bild 8-2

<~ Offnen Sie unter Online-Zuginge — Schnittstelle das gewiinschte Gerit (a).

o «

-

1 schnittstellen anzeigeniverbergen |
L
» Eﬂ Intel(R) Ethernet Connection (2} 1219-LM ]
» Eﬂ Microsoft KM-TEST Loopback Adapter ]
= Eﬂ Realtek PCle GBE Family Controller ]

&7 Erreichbare Teilnehmer aktualisieren

- 7UTB5_A (Zugeordnet) a} ﬂ

Gerateidentifikation tiber die DIGSI 5-Projektnavigation

Unterhalb des Gerates werden Ihnen die Basisinformationen angezeigt.
Im Menleintrag Gerateinformation finden Sie folgende Registerblatter:

®  Gerateinformation

®  Ressourcenverbrauch

®  Meldepuffer flir Gerdtediagnose und Sicherheit

® Zeitinformation

® Diagnoseinformation

<{  Klicken Sie auf Geratedaten aktualisieren, um den Parametersatz und die Prozessdaten des Gerates
auszulesen. Die Gerdtedaten werden geladen, und die Ansicht vervollstandigt sich.

Die verbundenen Gerdte kdnnen Sie unter Online-Zugange in der DIGSI 5-Projektnavigation vollstdandig

bedienen und einstellen.

Ausgewadhltes Gerat einem Projekt zufligen

Online identifizierte Gerdte konnen Sie in ein bestehendes Projekt tibernehmen. Die Gerdte stehen damit auch
fiir eine mégliche Offline-Bedienung zur Verfiigung. Die Ubernahme kénnen Sie auf 2 Arten durchfiihren:

< Ordnen Sie mit Drag & Drop das Online-Gerat dem entsprechenden, in einem Projekt angelegten Gerat

zu.
o HINWEIS
l Achten Sie darauf, dass das angelegte Gerdat mit dem online identifizierten Gerat ibereinstimmt. Andern-
falls erfolgt keine Ubernahme in das Projekt.
<~ Flgen Sie das Online-Gerat, falls noch nicht erfolgt, Giber das Kontextmenii (rechte Maustaste) dem
geoffneten Projekt hinzu (siehe folgendes Bild).
134 SIPROTEC 5, Betrieb, Handbuch

C53000-G5000-C003-A, Ausgabe 06.2019



Bedienen wahrend des Betriebs

8.3.3

4 % Online-Zugdnge
T Schnittstellen anzeigenfverbergen

* [} com =]
v Lt
H St 5
b [EI}{ Ausschneiden Strg+x
5] Kopieren Strg+C
g Einfiigen Strg+y

Gerdte vergleichen...

Lade Konfiguration in Gerdt
4 E[I | Lade Firrmware in das Gerdt

Gerdt initialisieren

Geritekonfiguration in Froj

Gerdtzucrdnen
Zuordnung entfernen

. Meues Gerdt hinzufiigen

Wit Gerdt werbinden und Daten abfragen  Alt+5trg+0
Gerdteverbindung trennen Alt+Strg+F

Einstellun| “6l Eigenschaften... Alt+Eingabe

[scprohin-080916-01, 1, de_DE]

Bild 8-3 Ausgewadhlte Gerdtekonfiguration einem Projekt hinzufligen

Offline-Bedienung mit DIGSI 5

8.3 Bedienmdglichkeiten

Die Offline-Bedienung bietet Ihnen die Mdglichkeit vollstandiger Konfigurationen und umfangreicher Parame-
trierungen eines Gerdtes. Wenn Sie alle Einstellungen abgeschlossen haben, kdnnen Sie die Konfiguration
vom DIGSI 5-PC aus in das Gerat laden. Wenn der Ladevorgang erfolgreich war, fiihrt das Gerat automatisch

einen Wiederanlauf durch.

Typische Anwendungen der Offline-Konfiguration

< Erstellung einer Konfiguration durch Auswahl einer geeigneten Applikationsvorlage und anschlieBende

Anpassung der Einstellungen an die individuellen Gegebenheiten
< Wiederverwendung einer standardisierten Konfiguration in mehreren Geraten

<~ Umfangreiche Anderungen von Konfigurationen und Einstellparametern

1

HINWEIS

Damit ein Gerat offline bearbeitet werden kann, miissen Sie es vorab in einem Projekt anlegt haben. Nach
erfolgreichem Laden der Konfiguration, erfolgt automatisch ein Wiederanlauf des Gerates.

Vorgehensweise

< Wabhlen Sie das Projekt in der Projektnavigation aus, das das zu bedienende Gerdt enthalt.

< Wabhlen Sie innerhalb des Projektes das betreffende Gerdt aus.

< Offnen Sie das Gerét in der Projektnavigation.

< Flhren Sie die Konfigurationen und Einstellungen im Offline-Modus durch.

Alle entsprechenden Untermentis werden in der Projektnavigation unterhalb des Gerdtenamens aufgelistet.
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8.3 Bedienmdglichkeiten

136

Geridte

Proj_April_V3_de » 7SL87 » Informationsrangierung

G Q@ QO 2

gy Geréte und Netze
v [H 7sL87

Lqu Gerdteinformation

[2 Hardware und Protokolle

W Messstellenrangierung

«] Funktionsgruppenverbindung...

3 Informationsrangierung

T Kommunikstionszuordnung

v gy Parameter
|? Geréteeinstellungen
@ Zeiteinstellungen

v ull Anlagendaten
& Allgemein
& Messstelle I-3ph 1
& Messstelle U-3ph 1

» 4/Au{zeichnung

v G Leitung 1
& Allgemein
& Prozessmonitor
& Fehlerorter
& Messp.ausfl.erk
& Distanzschutz 1
& DIS Freigabeverfahr.
& Schalt.auf Fehler 1
& Ext. Einkopplung1p1
& Uberstrom 1pol 1
& Uberstr.-Erde-Al
& Hochstr.schn.1poll
& Schw. Einspeisung
 Leitungsdiffschutz
€% Leistungsschalterinteraktiol

v

n

[scproans-110413-01.tif, 1, de_DE]

Bild 8-4 Offline-Bedie

T E m [Alle Eintrage F\ Y
Information » Quelle
» Binareingang
» Basismodul » Er gsmodul 3 »Er
Signale Nummer P e a2 W3 i 1A 250225 2B i 3l 3 20 K33 3 ki bl 4 25 43
(Alle) Has M.-FH-F-H-FH-F-F-F-FE-F-FE-F-FE-F-E-E
» & ResetLED nichtin FG 7411
» ull Anlagendaten 11 | il
» ‘? Aufzeichnung 51
~ G4 Leitung 1 21 &
» & Allgemein 21.9001 ek T B
» & Sammelmeldung 21.4501
» & ResetLEDFG 21.7381
» & Fehlerorter 21.8671
» & Messp.ausflerk 21.2671
» & Prozessmonitor 211131
» & Betriebsmesswerte 21.761
» & Grdsch.fsym.Komp. 21.771
» & Energie 21.1021
» & Distanzschutz 1 21.901
» & DIS Freigabeverfahr. 21.1291 i
» & Schalt.auf Fehler 1 211341 |
» & Ext. Einkopplunglp1 21.291 |
» & Uberstrom 1 pol1 21.221 ‘
» & Uberstr-Erde-Al 21.211 |
» & Hochstr.schn.1poll 21.981
» & Schw. Einspeisung 211331
v b Leitungsdiffschutz 21.831
» & Ssmmelmeldung 21.831.4501 | SR
[ ~ & Allgemein 21.831.2311 |

@ >Blockierung Fun... 21.831.2311...
@ >Funktabmeldun... 21.831.2311...
@ >Funktsbmeldun... 21.831.2311...

AT SRR

nung des Geradtes

SPS |

SPS
SPS

< Stellen Sie eine Verbindung zum Gerat her, markieren Sie hierzu das Gerat mit der rechten Maustaste und
wahlen Sie im aufgeblendeten Kontextmeni Gerat zuordnen (Bild 8-5 a).

< Wahlen Sie mit der rechten Maustaste im aufgeblendeten Kontextmeni Lade Konfiguration in Gerat
(Bild 8-5 b) und geben Sie den Bestatigungscode ein.

Die Konfiguration wird (ibertragen und das Gerit fiihrt nach erfolgreicher Ubertragung automatisch einen

Wiederanlauf aus.

SKB5

|

ul ){_ Ausschneiden
0 _i'g Kopieren
orf U5 Einfigen

irn % Léschen
0 Umbenennen

_-I-b Exportieren...
j— Importieren...

.

Gerdte vergleichen...

B O

b) Lade Konfiguration in Gerat
Lade Firmware in das Gerat
Konfiguration von Zielgerat

Geratinitializieren

Zuord nung entrernen

[scgerzu-070916-01, 1, de_DE]

Upgrade der Konfigurationsversion...

Mit Gerdt verbinden und Daten abfragen  Alt+5trg+0

erdtekonfiguration in Projekt kopi

Strg+x
Strg+C

Entf
F2

aktualizieren

Bild 8-5 Verbindung mit dem Gerdt und Laden der Konfiguration im Offline-Modus
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8.3 Bedienmdglichkeiten

8.3.4 Bedienung mit der Vor-Ort-Bedieneinheit

Das Gerat konnen Sie auch ohne einen DIGSI 5-PC direkt an der Vor-Ort-Bedieneinheit bedienen. Dafiir stehen
Ihnen ein numerisches Tastenfeld, Navigations- und Funktionstasten zur Verfligung. Die Anzeige erfolgt opti-

onal tber ein kleines oder groBes Display.

Leuchtdioden (LEDs) ermdglichen die Anzeige von Bindrausgangssignalen. Optional bieten Ihnen Schliissel-
schalter eine zusatzliche Sicherheit fiir Schalthandlungen. Detaillierte Beschreibungen zu den Elementen der
Vor-Ort-Bedieneinheit und der Navigation im Gerdtemeniibaum finden Sie in Kapitel 5 Bedienen mit der Vor-

Ort-Bedieneinheit.

SIPROTEC 5, Betrieb, Handbuch 137

C53000-G5000-C003-A, Ausgabe 06.2019



Bedienen wahrend des Betriebs

8.4 Meldungen

8.4

8.4.1

Meldungen

Allgemein

Meldungen liefern im Betrieb Informationen Uber betriebliche Zustande. Dazu zdhlen:
® Messdaten

® Anlagendaten

®  Gerdteliberwachungen

®  Gerdtefunktionen

®  Funktionsabldufe bei Priifung und Inbetriebnahme des Gerates

Dariiber hinaus geben Meldungen nach einer Stérung im Netz einen Uberblick {iber wichtige Storfallereig-
nisse. Alle Meldungen werden zum Zeitpunkt ihres Auftretens mit einem Zeitstempel versehen.
Gerateintern werden Meldungen in Meldepuffern gespeichert und stehen fiir spatere Auswertungen zur
Verfligung. Folgende Anzahl der Meldungen werden mindestens im jeweiligen Puffer gespeichert (je nach
Umfang der Meldungen):

®  Erdschlussmeldepuffer 100 Meldungen

e  Storfallmeldepuffer 1000 Meldungen

®  Anwendermeldepuffer 200 Meldungen

®  Betriebsmeldepuffer 2000 Meldungen

®  Motoranlauf-Meldepuffer 200 Meldungen

Wenn die maximale Kapazitdt des Anwender- oder Betriebsmeldepuffers erschdpft ist, gehen die dltesten
Eintrdge zugunsten der neuesten Eintrage verloren. Wenn die maximale Kapazitat des Storfall- oder
Erdschlussmeldepuffers erreicht ist, wird die Nummer des letzten Storfalls tiber das Signal Storfallpuffer ist
voll ausgegeben. Dieses Signal kénnen Sie in der Informationsrangierung rangieren. Wenn Meldungen in der
Informationsrangierung von DIGSI 5 in einen Meldepuffer rangiert wurden, werden sie auch gespeichert. Bei
einem Versorgungsspannungsausfall werden aufgezeichnete Daten durch Batteriepufferung oder Speicherung
im Flash-Speicher sicher gehalten. Die Meldepuffer konnen Sie mit DIGSI 5 aus dem Gerdt auslesen und
auswerten. Vor Ort kdnnen Sie die Meldepuffer Uber das Gerdte-Display und die Navigation per Tasten lesen
und auswerten.

Uber die Kommunikationsschnittstellen des Gerates kdnnen Meldungen spontan und durch externe Anforde-
rung per Generalabfrage ausgegeben werden. In DIGSI 5 kdnnen im Online-Betrieb Meldungen spontan in
einem speziellen Meldungsfenster verfolgt werden. Durch Mapping auf unterschiedliche Kommunikationspro-
tokolle kénnen Meldungen lbergeordneten Leittechniken zugangig gemacht werden.

i 0

HINWEIS

Alle Meldungen sind bestimmten Gerdtefunktionen zugeordnet. Der Text einer jeden Meldung enthalt die
entsprechende Funktionsbezeichnung. Erlduterungen zur Bedeutung von Meldungen finden Sie in den
entsprechenden Gerdtefunktionen. Sie kdnnen aber auch Meldungen selbst definieren und in eigenen
Funktionsbldcken gruppieren. Diese kdnnen dann durch Bindreingange oder CFC-Logiken gesetzt werden.

Auslesen von Meldungen

138

Zum Auslesen der Meldungen Ihres SIPROTEC 5-Gerdtes kdnnen Sie die Vor-Ort-Bedieneinheit des Gerates
oder einen PC benutzen, auf dem Sie DIGSI 5 installiert haben. Der nachfolgende Abschnitt beschreibt die
generelle Vorgehensweise.

SIPROTEC 5, Betrieb, Handbuch
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8.4.2

8.4 Meldungen

Auslesen von Meldungen an der Vor-Ort-Bedieneinheit

Vorgehensweise

Die Meniis der Meldepuffer beginnen mit einer Uberschrift und 2 Zahlen in der rechten oberen Ecke des
Displays. Die Zahl nach dem Schréagstrich besagt, wie viele Meldungen insgesamt vorhanden sind. Die Zahl vor
dem Schrdgstrich zeigt an, die wievielte Meldung gerade ausgewahlt oder angezeigt wird. Das Ende der
Meldungsliste wird mit dem Eintrag ***Ende*** abgeschlossen.

Betriebsmeldungen 26/26
04.04.2013 09:16:37.893
Leitung 1:Uberstr -Erde-A1
UMZ 2:Nicht wirksam

kommend
04.04.2013 09:16:37.893

Leitung 1:0berstr -Erde-A1
UMZ 1:Nicht wirksam

kommend
04.04.2013 09:16:37.893
Leitung 1:Uberstrom 1pol1
UMZ 2:Nicht wirksam

kommend

kommend

[scoprlog-090413-01.tif, 1, de_DE]

Bild 8-6 Vor-Ort-Anzeige einer Meldungsliste (Beispiel: Betriebsmeldungen)

Meniipfad Meldepuffer

Hauptmeni — Meldungen — Betriebsmeldepuffer
Storfallmeldepuffer
Erdschlussmeldepuffer
Param.dnderungen
Anwendermeldungen 1
Anwendermeldungen 2
Motoranlauf-Meldungen
Kommunikationsiiberwachungspuffer

Hauptmeni — Test&Diagnose — Meldepuffer — Geratediagnose
Security-Meldungen
Kommunikation-Meldungen

Um vom Hauptmeni zu dem gewlinschten Meldepuffer zu gelangen, benutzen Sie die Navigationstasten der

Vor-Ort-Bedieneinheit.

< Navigieren Sie mit den Navigationstasten (oben/unten) innerhalb des Meldepuffers. Die aktuellste
Meldung finden Sie oben in der Liste. Die angewdhlte Meldung wird dunkel hinterlegt angezeigt.

Welche Meldungen im ausgewdhlten Meldepuffer angezeigt werden kdnnen, ist von den Zuordnungen in der
DIGSI 5-Informationsrangierungsmatrix abhangig oder fest vordefiniert. Jede Meldung enthalt als Zusatzinfor-
mation Datum, Uhrzeit und ihren Zustand.

Hinweise dazu finden Sie im Kapitel 8.5.1 Allgemein.

Bei einigen Meldepuffern wird Ihnen in der FuBzeile des Displays die Option zum L&schen der gesamten
Meldungsliste per Softkey-Taste angeboten. Lesen Sie dazu Kapitel 8.5.12 Sichern und Léschen der Melde-
puffer.

1

HINWEIS

Fir das Auslesen von Meldungen aus dem Gerat ist keine Passworteingabe erforderlich.
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8.4 Meldungen

8.4.3

Auslesen von Meldungen vom PC mit DIGSI 5

Vorgehensweise

140

Meniipfad (Projekt) Meldepuffer
Projekt — Gerat — Prozessdaten — Meldepuffer — Betriebsmeldepuffer
Param.dnderungen

Kommunikationsiiberwachungspuffer
Storfallmeldepuffer
Anwendermeldungen 1
Anwendermeldungen 2
Motoranlauf-Meldepuffer
Erdschlussmeldepuffer

Online Zugange — Gerat — Gerateinformation — Geratediagnosepuffer
Registerkarte Meldepuffer — Sicherheitsmeldungen

Online Zugange — Gerdt — Test-Suite - Kommuni- |Kommunikation-Meldungen
kationsmodul —

Zum Auslesen der Meldungen mit DIGSI 5 muss Ihr PC iber die USB-Bedienschnittstelle der Vor-Ort-Bedien-
einheit oder {iber eine Ethernet-Schnittstelle des Gerites verbunden sein. Uber die Ethernet-Schnittstellen
kdnnen Sie eine direkte Verbindung zu Ihrem PC herstellen. Mdglich ist auch der Zugriff Giber ein Datennetz
von Ihrem DIGSI 5-PC aus auf alle angeschlossenen SIPROTEC 5-Gerdte.

<~ Uber das Fenster der Projektnavigation gelangen Sie zu den gewiinschten Meldepuffern des SIPROTEC 5-
Gerates. Wenn Sie das Gerat noch nicht innerhalb eines Projektes angelegt haben, kdnnen Sie das Gerat
auch tber den Menteintrag Online-Zugange erreichen.

Nach Anwahl des gewtinschten Meldepuffers wird lhnen der zuletzt aus dem Gerdt geladene Zustand des
Meldepuffers angezeigt. Fir die Aktualisierung muss eine Synchronisation mit dem Meldepuffer im Gerdat
erfolgen.

< Synchronisieren Sie den Meldepuffer. Klicken Sie dazu auf die entsprechende Schaltfldche in der Kopf-
zeile des Meldepuffers (siehe Beispiel Erdschlussmeldungen in Bild 8-7 a)).

¥ DIGSIS - Emsstrasse

Projekt  Bearbeiten Ansicht Einfligen Online Exras Werkzeuge Fenster Hilfe
2 (3 Hl Projekespeichem S| X 18l X D)2 (2 W 2 ¢ 5| pWIR x 1l
[ Gerte | a)

EOO = |E Puﬂereﬁggelesen [Bq Loschen tsv 00 erte anzeigen als: [primar -

Zeitstempel Relative Zeit Fehls imme ki k Nar
[ Hardware und Protokolle [~] [=] [~ @le..) [ ie.)  [=] @le.) [=]

2 Messstellenrangierung ~ [4]01.01.2011 01:07:36.942 (4) 1 Erdschlussmeldg.
-q Funktionsgruppenverbindu... 01.01.2011 01:07:36.942 00:00:00:00.000 1 Leitung 1:Ermpf. Erdfehl s 1:310-1 Ant
ik Informationsrangierung 01.01.2011 01:07:36.942 00:00:00:00.000 2 Leitung 1:Empf. Erdfehl.stz. 1:Allgemein Erd
T Kommunikationszuordnung —] 01.01.2011 01:07:36.942 00:00:00:00.000 3 Aufzeichnung:Erdschlussmeldg. Fet
~ — Parameter 01.01.2011 01:07:37.242 00:00:00:00.300 4 Leitung 1:Empf. Erdfehl.stz. 1:310= 1 Aut

? Gerdteeinstellungen L3 ii 01.01.2011 01:00:03.904 (4) 2 Erdschlussmeldg.

:? Zeiteinstellungen

P Gl Anlagendaten

» *f.hulzelchnung

» 6 Leitung 1

» G Leistungsschalter 1
» ljgj Pléne
b {7 Display-Seiten

1ti Sicherheit < ] m ]

» - Testsequenzen Ig"Eigenschaiten l"i“nﬁl E
~ [ Prozessdaten

44 Alle Daten vom Gerét abf... J Allgemein ﬂ Querverweise II Ubersetzen || Ink istenzen ” Suchergebni J

~1 | meldepuffer
{Q Betriebsmeldungen ! Meldung Daturm Zeit
[ 4] storfallmeldungen ®  Projekt Emsstrasse geoffnet. 19102012 09:41:26

ﬂl Erdschlussmeldg.

[scgrflmd-191012-01, 1, de_DE]

Bild 8-7 DIGSI 5-Anzeige einer Meldungsliste (Beispiel Erdschlussmeldungen)
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8.4 Meldungen

Nahere Informationen zum Léschen und Abspeichern von Meldepuffern finden Sie in Kapitel 8.5.12 Sichern

und Léschen der Meldepuffer.

Welche Meldungen im ausgewahlten Meldepuffer angezeigt werden kénnen, ist von den Zuordnungen in der
DIGSI 5-Informationsrangierungsmatrix abhangig oder fest vordefiniert. Hinweise dazu finden Sie im Kapitel

8.5.1 Allgemein.

Setzen der Relativzeit-Referenz

< Referenzieren Sie die Anzeige der Puffereintrdge bei Bedarf auf die Echtzeit eines bestimmten Eintrages.
Damit bestimmen Sie fiir alle anderen Meldungen eine Relativzeit. Die Echtzeitstempel der Ereignisse

bleiben dabei unberihrt.

8.4.4 Anzeige von Meldungen

Angezeigte Meldungen werden in DIGSI 5 und an der Vor-Ort-Bedieneinheit durch zusatzliche Informationen

erganzt:

Tabelle 8-1 Ubersicht der Zusatzinformationen

Meldungen in

DIGSI 5-Informationen

Gerate-Display Informationen

Meldepuffer flir Betriebsmel-
dungen und Meldepuffer fiir Benut-
zermeldungen

Zeitstempel (Datum und Uhrzeit),
Relative Zeit,

Eintragsnummer,
Funktionsstruktur,

Name,

Wert,

Qualitat,

Ursache,

Nummer

Zeitstempel (Datum und Uhrzeit),
Funktionsstruktur,

Name,

Wert

Meldepuffer flr Storfallmeldungen

Zeitstempel (Datum und Uhrzeit),
Relative Zeit,

Fehlernummer,

Eintragsnummer,
Funktionsstruktur,

Name,

Wert,

Qualitat,

Ursache,

Nummer

Zeitstempel (Datum und Uhrzeit),
Fehlernummer,
Wert

Meldepuffer fiir Motoranlauf-
Meldungen

Zeitstempel (Datum und Uhrzeit),
Motoranlaufzeit,

Anlaufstrom,

Anlaufspannung,

Anlaufdauer

Zeitstempel (Datum und Uhrzeit),
Funktionsstruktur,

Name,

Wert

SIPROTEC 5, Betrieb, Handbuch
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8.4 Meldungen

Meldungen in

DIGSI 5-Informationen

Gerate-Display Informationen

Meldepuffer flr Erdschlussmel-
dungen

Zeitstempel (Datum und Uhrzeit),
Relative Zeit,
Fehlernummer,
Eintragsnummer,
Funktionsstruktur,
Name,

Wert,
Meldungsnummer,
Qualitat,

Ursache,

Nummer

Zeitstempel (Datum und Uhrzeit),
Fehlernummer,
Wert

Meldepuffer fiir Parameterande-
rungen

Zeitstempel (Datum und Uhrzeit),
Relative Zeit,

Eintragsnummer,
Funktionsstruktur,

Name,

Wert,

Qualitat,

Ursache,

Nummer

Zeitstempel (Datum und Uhrzeit),
Funktionsstruktur,

Name,

Wert

Spontanes Meldungsfenster
(DIGSI 5)

Zeitstempel (Datum und Uhrzeit),
Relative Zeit,

Meldung,

Wert,

Qualitat,

Zusatzliche Information

Zeitstempel (Datum und Uhrzeit),
Fehlernummer,
Wert

Meldepuffer flr Sicherheitsmel-
dungen’

Zeitstempel (Datum und Uhrzeit),
Meldungsnummer,
Meldung

Zeitstempel (Datum und Uhrzeit),
Meldung

Meldepuffer fiir Gerdtediagnose-
meldungen’

Zeitstempel (Datum und Uhrzeit),
Meldungsnummer,
Meldung

Zeitstempel (Datum und Uhrzeit),
Meldung

Meldepuffer flir Kommunikations-
meldungen’

Zeitstempel (Datum und Uhrzeit),
Meldungsnummer,
Meldung

Zeitstempel (Datum und Uhrzeit),
Meldung

Meldepuffer flir Kommunikations-
tberwachung (GOOSE)

Zeitstempel (Datum und Uhrzeit),
Relative Zeit,

Eintragsnummer,
Funktionsstruktur,

Name,

Wert,

Qualitat,

Ursache,

Nummer

Zeitstempel (Datum und Uhrzeit),
Funktionsstruktur,

Name,

Wert

1 Nur Online-Zugdnge
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Ubersicht der angezeigten Qualitétsattribute

8.4 Meldungen

Wenn auf dem Gerdte-Display oder in DIGSI Werte angezeigt werden, sind die folgenden Qualitatsattribute fir
Messwerte und Zahlwerte zu unterscheiden.

Tabelle 8-2 Messwerte

IEC 61850 Gerate-Display/ | Beschreibung
Detail Quality |Validity DIGSI
Good Invalid Questionable

- X Wert Der Messwert ist gliltig.

Failure X Fehler Ein Defekt des Gerétes liegt vor.
Setzen Sie sich mit dem Support
in Verbindung.

Inaccurate X Der Messwert wurde nicht
berechnet (z.B. der Winkel
zwischen Strom und Spannung,
wenn eine der beiden GréBen
fehlt).

Bad Reference X ~ Wert Der Messwert kann ungenau sein
(z.B. auBerhalb des Frequenz-
nachftihrbereiches).

Out of Range X > Wert Der Messwert Uiberschreitet den
Messbereich.

Tabelle 8-3 Zahlwerte

IEC 61850 Gerate-Display/ | Beschreibung

Validity DIGSI

Good Invalid Questionable

X Wert Der Zdhlwert ist gliltig.

X Der Zahlwert wurde nicht
berechnet.
X ~ Wert Der Zahlwert hat keinen Bezug.

Meldespalten

Die folgende Tabelle zeigt lhnen die Bedeutung der einzelnen Spalten im Meldepuffer:

Meldespalte Bedeutung

Zeitstempel Zeitstempel der Meldung in Gerdtezeit unter Verwendung der
lokalen Zeitzone des Gerdtes oder der Abfragezeit fiir den Motor-
Meldepuffer

Relative Zeit Relative Zeit zu einem Referenzeintrag

Fehlernummer

Nummer des Fehlers, der im Gerat aufgetreten ist. Diese Nummer
wird fortlaufend hochgezahlt.

Eintragsnummer

Eintragskennung der Puffereintrdge. Diese Kennung zeigt die
Reihenfolge der Puffereintrdge an.

Meldungsnummer

Nummer der Meldung, die im Gerat aufgetreten ist. Diese Nummer
wird fortlaufend hochgezahlt und ist fiir eine Analyse durch Siemens
notwendig.

Meldung

Meldungstext

Funktionsstruktur

Der Pfad des Signals mit dem Signalnamen

Name

Signalname
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8.4.5

Meldespalte Bedeutung

Wert Aktueller Zustand des Befehls. Um zu priifen, ob der Wert aktuell ist,
beachten Sie auch die Qualitdt des Wertes.

Qualitat Die Qualitat des Wertes zeigt die Quelle des Wertes an und ob dieser
aktuell ist.

Ursache Zusatzliche Informationen wie Ursache und Giiltigkeit

Nummer DIGSI-Adresse des Signals

Motoranlaufzeit Zeitpunkt des Motoranlaufs

Anlaufstrom Strom, den der Motor zum Anlaufen braucht

Anlaufspannung Spannung, die der Motor zum Anlaufen braucht

Anlaufdauer Zeit, die der Motor zum Anlaufen braucht

Spontane Meldungsanzeige in DIGSI 5

Mit DIGSI 5 haben Sie die Mdglichkeit, alle aktuell abgesetzten Meldungen des angewahlten Gerdtes in einem
speziellen Meldungsfenster anzuzeigen.

Vorgehensweise

8.4.6

144

®  Rufen Sie im Navigationsfenster unter Online-Zugdnge die spontanen Meldungen lhres ausgewahlten
Gerates ab.

®  Klicken Sie auf Meldungen unter dem Pfad:
Online-Zugange — Schnittstelle — Gerdt — Meldungen

® Die einlaufenden Meldungen erscheinen sofort, ohne dass Sie eine zyklische Aktualisierung abwarten
oder die manuelle Aktualisierung anstoBen missen.

Projektnavigation m 4
Gerdte
j Q ° = ‘_'ﬁ Momentaufnahme erstellen 3 Liste zuriicksetzen @" Q:0 E“
Q Die Werte des Normalbetriebs werden angezeigt. Geratemodus anze
Name
1 schnittstellen anzig... |z|
~ [ com
- 2UT87 1 @ ; Zeitsternpel Relative Zeit Meldung \Wert Qualitdt Zusdtzliche Information
~ _1 (Zugeor...
B Gersteinform... (alle) [=] (alle) [+ {alle) [=]] caney [=] taiey [=] taney [+]
€3 Gerst=datenial 21.09.2016 08:23:25.905 00:00:01:08... Zeitsynch.Zeitsync. Fehler kemmend gut (Prozess) Datendnderung
s u Meldepufier 21.09.2016 08:22:18.925  00:00:00:01.... AllgemeinLED riickgesetzt gehend gut (Prozess) Datenanderung
5 J Schriebe 21.09.2016 08:22:18.925 00:00:00:01.... Allgemein:LED ricksetzen unwahr gut (Prozess) Datendnderung
‘ﬂ N g 21.09.2016 08:22:17.727  00:00:00:00.... AllgemeinED rickgesetz kemmend gut (Prozess) Datendnderung
v N 21.09.2016 08:22:17.727 00:00:00:00.... AllgemeinLED ricksetzen wahr gut (Prozess) Datenanderung
¥ JE TestSuite
i verdrahtung
& Kommunik...
il Analogein...
[scspnmld-230211-01, 2, de_DE]
Bild 8-8 Anzeige spontaner Gerdtemeldungen in DIGSI 5

Spontane Storfallanzeige an der Vor-Ort-Bedieneinheit

Nach einem Storfall kdnnen ohne weitere Bedienhandlungen die wichtigsten Daten des letzten Storfalles
automatisch am Gerate-Display angezeigt werden. In SIPROTEC 5-Gerdten konnen Schutzobjekte und auch
Leistungsschalter je nach Anwendung frei (auch mehrfach) angelegt und konfiguriert werden. In DIGSI 5
lassen sich je nach Applikation auch mehrere spontane Storfallanzeigen konfigurieren, wobei jede Einzelne
einem bestimmten Leistungsschalter zugeordnet ist. Bis zu ihrer manuellen Quittierung oder Riicksetzen per
LED-Reset bleiben diese Display-Anzeigen im Gerat gespeichert.
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Konfiguration einer spontanen Stérfallanzeige mit DIGSI 5

®  Um zur Storfallanzeige-Konfiguration Ihres SIPROTEC 5-Gerédtes zu gelangen, benutzen Sie das Fenster
der Projektnavigation.

Projekt — Gerdt — Display-Seiten — Storfallanzeige-Konfiguration

® |Im Hauptfenster werden alle konfigurierten Leistungsschalter angezeigt. Pro Leistungsschalter wird
jeweils eine Liste von maximal 6 konfigurierbaren Display-Zeilen angeboten. Die Aktivierung einer spon-
tanen Storfallanzeige erfolgt fiir jeden Leistungsschalter durch die Anwahl per Hakchen in der Spalte
Display.

®  Mitdem Parameter (_:139) Stérfallanzeige (unter Gerdt — Parameter — Gerdteeinstellungen)

legen Sie fest, ob spontane Storfallanzeigen bei jeder Anregung oder nur bei Anregungen mit Auskom-
mando angezeigt werden sollen.

2 B
Display Funktionsgruppe Angezeigte Information
E ~ Leistungsschalter 1

Display-Zeile 1 Anregemeldung m
DisplayZeile 2 T-Anregung B
DisplayZeile 3 Auslgsemeldung B
Display-Zeile 4 T-Auslésung B
Display-Zeile 5 Fehlerentfernung lz‘
Display-Zeile 6 Auslasebefmeldung B

[sckonstf-230211-01, 2, de_DE]

Bild 8-9 Konfiguration der spontanen Storfallanzeige am Gerat

Flr jede Display-Zeile kann zwischen folgenden Anzeigeoptionen gewdhlt werden:

Tabelle 8-4 Ubersicht der Anzeigeoptionen

Angezeigte Information Erlduterung

Anregemeldung Anzeige der im Storfall zuerst angeregten Funktionsstufe, ggf. mit Zusatzinfor-
mation (Phasen, Erde, Richtung)

T-Anregung Anzeige der gesamten Anregedauer des Storfalls

Auslésemeldung Anzeige der im Storfall zuerst auslésenden Funktionsstufe, ggf. mit Zusatzinfor-
mation (Phasen)

T-Ausloésung Anzeige der Ausl6sezeit bezogen auf den Beginn des Storfalls (Anregestart)

Fehlerentfernung Anzeige der gemessenen Fehlerortentfernung

Auslosebef.meldung Anzeige des im Storfall angeregten Steuer- oder Schaltgerdtes, ggf. mit Zusatz-
information (Phasen)

Quittierung der spontanen Stérfallanzeige am Gerat

Nach Storfdllen wird lhnen stets der zuletzt aufgetretene Stérfall im Display angezeigt. Bei mehr als einem
konfigurierten Leistungsschalter kdnnen nach Storfallen auch mehrere gespeicherte Storfallanzeigen
vorliegen, wobei die zeitlich letzte angezeigt wird. Bis zu ihrer manuellen Quittierung oder dem Riicksetzen
per LED-Reset bleiben diese Bilder im Gerdt gespeichert.
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8.4.7

Leistungsschalter1 141

04.04.2013 13:29:01.420
Leitung 1:Distanzschutz 1

Z 4:Anregung L1

152

Richt. unbek.

T-Anregung 65ms

T-Auslisung -

Fehlerdistanz -30,5km

[scstfanz-090413-01.tif, 1, de_DE]
Bild 8-10 Spontane Storfallanzeige am Gerat
Methode 1: Manuelle Quittierung

®  Dricken Sie die Softkeytaste Quit in der Basisleiste der Anzeige. Die Anzeige wird unwiederbringlich
geschlossen. Wiederholen Sie diesen Vorgang so oft, bis keine spontane Storfallanzeige mehr erscheint.

®  Nach Abschluss aller Quittierungen wird lhnen die letzte Display-Ansicht vor den Storfdllen angezeigt.
Methode 2: Quittierung per LED-Reset

®  Ein LED-Reset (Gerét) fiihrt sowohl zum Riicksetzen aller gespeicherten LEDs und bindren Ausgangskon-
takte des Gerdtes als auch zum Quittieren aller gespeicherten Storfallanzeigen im Display.

Naheres zum Thema LED-Reset finden Sie im Kapitel 8.4.7 Gespeicherte Meldungen im SIPROTEC 5-Gerdit.

Gespeicherte Meldungen im SIPROTEC 5-Gerat

In Ihrem SIPROTEC 5-Gerat kdnnen Sie Meldungen auch als gespeichert konfigurieren. Diese Art der Konfigu-
ration kann sowohl fiir Leuchtdioden (LEDs) als auch fiir Ausgangskontakte angewendet werden. Der konfigu-
rierte Ausgang (LED oder Kontakt) bleibt solange angesteuert, bis er quittiert wird. Die Quittierung erfolgt
tber:

®  \or-Ort-Bedieneinheit
° DIGSI 5
® Bindreingang

®  Protokoll einer Stationsleittechnik

Konfiguration gespeicherter Meldungen mit DIGSI 5

In der Informationsrangierung eines jeden in DIGSI 5 angelegten Gerdtes kdnnen Sie Bindrsignale u.a. auf
Leuchtdioden und Ausgangskontakte rangieren.

®  Gehen Sie dazu in die Projektnavigation unter:
Projekt — Gerat — Informationsrangierung

®  Klicken Sie mit der rechten Maustaste auf das Rangierfeld lhrer Bindrmeldung in der gew{inschten LED-
oder Bindrausgangs-Spalte im Rangierbereich der Ziele.

Folgende Optionen werden lhnen angeboten:

Tabelle 8-5 Ubersicht der Rangieroptionen

Rangieroptionen LEDs |BAs |BEs |Beschreibung

H (aktiv) X Das Signal ist als aktiv mit Spannung rangiert.

L (aktiv) X Das Signal ist als aktiv ohne Spannung rangiert.
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Rangieroptionen LEDs [BAs |BEs |[Beschreibung

u (ungespeichert) X X Das Signal ist als ungespeichert rangiert. Ansteuerung und
Riicksetzen der Ausgabe (LED, BA) erfolgt automatisch tiber
den Wert des Binarsignals.

G (gespeichert) X X Das Bindrsignal wird bei Ansteuerung auf der Ausgabe
(LED) gespeichert. Zum Riicksetzen muss eine gezielte Quit-
tierung erfolgen.

NT (bedingtes Speichern) X Storfallmeldungen werden bei Ansteuerung auf der

Ausgabe (LED) in Abhdngigkeit vom Parameter
(_:91:139) stérfallanzeige gespeichert. Bei einem
erneuten Storfall werden die zuvor gespeicherten Zustande
zurlickgesetzt.

®  Wenn der Storfall durch einen Auslosebefehl des zuge-
ordneten Leistungsschalters beendet wird, bleibt mit
der Einstellmdglichkeit bei Auslésebefehl der
gespeicherte Zustand einer Meldung erhalten. Ohne
Ausl6sebefehl wird der vor dem Storfall angezeigte
Zustand (ggf. der des letzten Storfalls) wiederherge-
stellt.

®  Mitder Einstellmdglichkeit bei Anregung wird das
aktuelle Meldeabbild einer Anregung gespeichert. Das
Abbild umfasst alle Meldungen von Funktionen, die
bei Auslosung auf denselben Leistungsschalter wirken
wie die angeregte Funktion.

Flr den Sammelschienenschutz gilt:

®  Wenn der Storfall durch einen Auslésebefehl beendet
wird, bleibt mit der Einstellmdglichkeit bei Auslé-
sebefehl der gespeicherte Zustand einer Meldung
erhalten.

Dies erfolgt getrennt flr die folgenden Ausldsungen:

—  Durch den Sammelschienenschutz (Sammelschie-
nendifferentialschutz, Sammelschienenauslésung
nach LSVS-Aus im Feld oder Sammelschienenaus-
[6sung durch externe Ausldsung) generierte
Auslésungen

—  Auslésungen durch Funktionen innerhalb des
jeweiligen Feldes (z.B. Endfehlerschutz, Leis-
tungsschalter-Versagerschutz Auswiederholung
oder Uberstromzeitschutz)

®  Mitder Einstellmdglichkeit bei Anregung wird das
aktuelle Meldeabbild mit den gleichen Regeln wie mit
der Einstellung bei Auslésebefehl gespeichert,
aber bereits mit Anregung einer Schutzfunktion.
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Rangieroptionen LEDs [BAs |BEs |[Beschreibung
AG (gespeichert nur mit Auslo- X Die Rangieroption AG (Auslésung gespeichert) ist nur beim
sung) Schaltobjekt Leistungsschalter moglich.

Die Ausgabe wird bei Schutzausldsung gespeichert. Der
Kontakt bleibt angezogen, bis quittiert wird.

Steuerbefehle sind davon nicht betroffen. Ein Steuerbefehl
steht Uber die parametrierte Kommandodauer bis zur
erfolgreichen Riickmeldung an.

Hinweis:

Uber die Speicherung der Ausgangsrelais mit der Rangier-
option AG, kénnen Sie die Funktionalitat der Einschalt-
sperre (ANSI 86) realisieren.

8.4.8 Quittierung gespeicherter Meldungen

Quittierung an der Vor-Ort-Bedieneinheit

Quittierung per Taste LED-Reset

Das Betdtigen der Taste bewirkt beim Driicken zundchst die Ansteuerung aller LEDs (LED-Test) und beim
Loslassen das Riicksetzen aller gespeicherten Meldungen. Gespeicherte LEDs, Ausgangskontakte und spon-
tane Storfallanzeigen werden zurlickgesetzt.

Quittierung Uber das Bedienmenii
®  Melden Sie sich am Gerat an.

® Verwenden Sie die Navigationstasten der Vor-Ort-Bedieneinheit, um vom Hauptmeni zu den Reset-
Funktionen zu gelangen.

® Wahlen Sie im Gerdte-Display:
Hauptmeni — Gerdtefunktionen — Reset-Funktionen

Ihnen werden unterschiedliche Reset-Funktionen angeboten.

Reset Funktionen 25 Reset LED nichtinFG 141
Res.Bindrausgange 1

Reset LED nicht inFG 2 )

Leitung 1 3 [

Leistungsschalter 1 4 S

Bentz e ol J l#
Bild 8-11 Reset-Funktionen der Vor-Ort-Bedieneinheit (Beispiel)

Die Reset-Funktionen im Einzelnen:
Res. Bindrausgdnge

®  Melden Sie sich am Gerat an.
® Verwenden Sie Res. Bindrausgdange zum Riicksetzen von gespeicherten Ausgangskontakten.
® Betdtigen Sie den Softkey Start in der Basisleiste.

AbschlieBend erscheit im Gerdte-Display kurz die Meldung Befehlsausf. erfolgreich.
Reset LED nicht in FG

®  Melden Sie sich am Gerat an.

e Verwenden Sie Reset LED nicht in FG zum Riicksetzen von gespeicherten Leuchtdioden, die keiner spezi-
ellen Funktionsgruppe zugeordnet sind.

® Betdtigen Sie den Softkey Start in der Basisleiste.

AbschlieBend erscheit im Gerdte-Display kurz die Meldung Befehlsauf. erfolgreich.
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Je nach Gerdtekonfiguration werden lhnen im MenU weitere Schutzfunktionsgruppe(n) angezeigt, fir die Sie
separat korrespondierende, gespeicherte LEDs zurlicksetzen kdnnen. Verfahren Sie mit den weiteren Funkti-
onsgruppen wie im folgenden Beispiel aufgezeigt.

Leitung 1 (Beispiel)
®  Gehen Sie in das Unterment der ausgewahlten Funktionsgruppe (Beispiel Leitung 1).

®  Verwenden Sie LEDs zuriicksetzen zum Riicksetzen von gespeicherten Leuchtdioden in der ausge-
wahlten Funktionsgruppe.

®  Betdtigen Sie den Softkey Start in der Basisleiste.

AbschlieBend erscheit im Gerdte-Display kurz die Meldung Befehlsauf. erfolgreich.

Reset Funktionen 3/5

Res.Binarausgange 1

Reset LED nichtinFG 2 a

Leistungsschalter 1 4

Benutz.def. FG1 5

Bild 8-12 Reset-Funktionen der Vor-Ort-Bedieneinheit (z.B. FG Leitung)

Quittierung gespeicherter Meldungen iiber Bindreingang

Die Quittierung per Bindreingang >LED-Reset bewirkt die Ansteuerung aller LEDs (LED-Test). Beim Riickfall des
Signals werden alle gespeicherten Meldungen, gespeicherte LEDs, Ausgangskontakte und spontane Storfallan-
zeigen zuriickgesetzt.

Quittierung gespeicherter Meldungen mit DIGSI 5
Sie kénnen gespeicherte Meldungen tiber DIGSI 5 im Online-Betrieb quittieren.
®  Gehen Sie dazu in die Projektnavigation.

®  Wahlen Sie:
Online-Zugdnge — Schnittstelle —» Gerdt — Gerateinformation

®  Wahlen Sie das Registerblatt Gerdteinformation.

Gerdteinformation ” Ressourcenverbrauch || Meldepuffer " Zeitinformation " Diagnoseinformationen |
a

%Setzt alle gesetzten Meldungen im Gerdt zurlick. Das setzt den gesetzten Zustand aller LEDs und Bindrausgange auriick. —E

Allgemein

Marme: |?UTB?_1 (Zugeordnet)

IEC 61850-Name: | SIP4

Edition: [IEC 61850 Edition 1

Typ: |7UTE?

seriennummer: |BM4747

Konfigurationsversion: | V07.30

[scquiled-140912-01, 2, de_DE]

Bild 8-13 LED-Reset tber DIGSI 5

®  Klicken Sie die Schaltflache LED-Reset.

Gespeicherte LEDs, Ausgangskontakte und spontane Storfallanzeigen (Display) am zugeordneten Gerat
werden zurlickgesetzt.

Quittierung gespeicherter Meldungen per Protokoll
Sie kdnnen die Quittierung gespeicherter Meldungen auch per Kommunikation Uber eine angeschlossene
Stationsleittechnik anstossen. Dies kann normkonform (IEC 61850, IEC 60870-5-103) oder per Konfiguration
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(Mapping) des LED-Reset-Eingangssignals auf ein beliebiges Protokoll erfolgen. Dabei werden gespeicherte
LEDs, Ausgangskontakte und spontane Storfallanzeigen zurlickgesetzt.

HINWEIS

i 0

Solange an den Ausgangskontakten und konfigurierten LEDs keine aktiven ungespeicherten Meldungen
anliegen, flihrt das Quittieren von gespeicherten Meldungen zum Riicksetzen der LEDs und Ausgangskon-
takte.

8.4.9 Testbetrieb und die Beeinflussung von Meldungen an eine Stationsleittechnik

Wenn der Testbetrieb des Gerdtes oder einzelner Funktionen eingeschaltet ist, werden von einem SIPROTEC 5-
Gerdt zu einer Stationsleittechnik abgesetzte Meldungen mit einem zusatzlichen Test-Bit gekennzeichnet.
Dieses Test-Bit ermdglicht es, festzustellen, dass eine Meldung wahrend eines Tests abgesetzt wurde. Im
Normalbetrieb notwendige Reaktionen aufgrund einer Meldung kdnnen so unterdriickt werden.
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8.5.1

8.5 Meldepuffer

Meldepuffer

Allgemein
Gerateintern werden Meldungen in Meldepuffern gespeichert und stehen fiir spatere Auswertungen zur
Verfligung. Unterschiedliche Meldepuffer gestatten dabei eine Kategorisierung der Meldeprotokollierung nach

Betriebszustanden (z.B. Betriebs- und Stérfallmeldepuffer) und nach Anwendungsbereichen.

Tabelle 8-6 Ubersicht Meldepuffer

Meldepuffer Protokollierung

Betriebsmeldepuffer Betriebsmeldungen

Storfallmeldepuffer Storfallmeldungen
Erdschlussmeldepuffer Erdschlussmeldungen
Parametriermeldepuffer Parameterdanderungen
Benutzermeldepuffer Benutzerdefinierter Meldungsumfang
Security-Meldepuffer Zugriffe mit Sicherheitsrelevanz
Geratediagnosepuffer Fehler des Gerates (Software, Hardware) und der Anschlusskreise
Kommunikationsmeldepuffer Status der Kommunikationsschnittstellen
Motoranlauf-Meldepuffer Informationen zum Motoranlauf
Kommunikationsiiberwachungspuffer |Kommunikationsiiberwachung (GOOSE)

Verwaltung der Meldepuffer

Meldepuffer haben eine Ringstruktur und werden automatisch verwaltet. Wenn die maximale Kapazitdt eines
Meldepuffers erschopft ist, gehen die dltesten Eintrage zugunsten der neuesten Eintrdge verloren. Wenn die
maximale Kapazitdt des Storfall- oder Erdschlussmeldepuffers erreicht ist, wird die Nummer des letzten Stor-
falls tiber das Signal Storfallpuffer ist voll ausgegeben. Dieses Signal kdnnen Sie in der Informationsrangie-
rung rangieren. Wenn Meldungen in der Informationsrangierung von DIGSI 5 in einen Meldepuffer rangiert
wurden, werden sie auch gespeichert. Bei einem Versorgungsspannungsausfall werden aufgezeichnete Daten
durch Batteriepufferung oder Speicherung im Flash-Speicher sicher gehalten. Die Meldepuffer kdnnen Sie mit
DIGSI 5 aus dem Gerdt auslesen und auswerten. Vorort ermdglichen lhnen das Gerdte-Display und die Naviga-
tion per Tasten das Lesen und Auswerten der Meldepuffer.

Konfigurierbarkeit der Meldepuffer

Der aufzuzeichnende Meldeumfang konfigurierbarer Meldepuffer (z.B. Erdschlussmeldepuffer) wird in eigens
dafiir definierten Spalten der Informationsrangierung (Matrix) von DIGSI 5 festgelegt.

Vorgehensweise

Um zur Informationsrangierung lhres SIPROTEC 5-Gerdtes zu gelangen, benutzen Sie das Fenster der Projekt-
navigation. Der Zugang erfolgt dabei ausschlieBlich tiber das Projekt:

e Offnen Sie die Informationsrangierung.
Projekt — Gerdat — Informationsrangierung

® \Wahlen Sie die zugehdrige Rangierspalte aus.
Ziel —» Meldepuffer — Spalte Erdschlussmeldepuffer (G)

Die Rangierung der ausgewdhlten Meldung erfolgt mit der rechten Maustaste.
®  Wahlen Sie in der aufgeblendeten Auswabhlliste eine der Optionen:

—  Rangiert (X)

—  Nicht rangiert

SIPROTEC 5, Betrieb, Handbuch 151
C53000-G5000-C003-A, Ausgabe 06.2019



Bedienen wahrend des Betriebs
8.5 Meldepuffer

JUTB7_MS » 75187 » Informationsrangierung

Geridte
HOQ@ | [ i é|AIIeEintr§ge =Y
Information ¥ Ziel
Marme #ct » Meldepuffer » Gerdterneni
~ [8 75187 2~ -
lF‘-ﬂ Gerdteinformation Signale Nurmer Typ B E Ut L2 G Messungen St
[? Hardware und Fr... (Alle) [Fae [+ [==] -] -] ][] =] e [+]¢
W Messstellenrangi... Il b & Schw. Einspeisung 211331
«J Funktionsgruppe.. » b Leitungsdifschutz 21.831 = =
3 Informationsran... | ~ § Empf.Erdfehlstz 1 21.1871 E *
T Kommunikations... » & Sammelmeldung 21.1871.4501
~ g Parameter ~ & Allgemein 21.1871.2311 2 |2 E
@ Gerateeinstell... = 3 ‘ Erdschluss 21187123, ACD
@2 Zeiteinstellun... b B 3I0=1 21.1871.12... * * Nicht rangiert
» T Anlagendaten » G Leistungsschalter 1 301 = * X (rangiert)
3 yﬁubeichnung » g Onboard Ethernet 101 @ .
~ &3 Leitung 1 » g FETH-BAZEL 102 *
[scinfpuf-191012-01, 2, de_DE]
Bild 8-14 Meldekonfiguration in DIGSI 5 (Beispiel: Erdschlussmeldepuffer, Spalte G)

Flr nicht konfigurierbare Meldepuffer (z.B. Parametriermeldepuffer) werden Umfang und Art der protokol-
lierten Meldungen gesondert beschrieben (siehe folgende Kapitel zu den Meldepuffern).

8.5.2 Betriebsmeldepuffer

Betriebsmeldungen sind Informationen, die das Gerat wahrend des Betriebes erzeugt. Dazu zdhlen Informati-
onen Uber:

®  Zustand der Geratefunktionen
®  Messdaten
® Anlagendaten

Auch das Uber- oder Unterschreiten von Grenzwerten wird als Betriebsmeldung ausgegeben. Kurzschliisse im
Netz werden als Betriebsmeldung Storfall mit laufender Storfallnummer angegeben. Entnehmen Sie detail-
lierte Angaben zur Aufzeichnung von Netzstérungen aus der Beschreibung des Storfallmeldepuffers (Kapitel
8.5.3 Storfallmeldepuffer). Im Betriebsmeldepuffer kdnnen bis zu 2000 Meldungen gespeichert werden.

Auslesen vom PC mit DIGSI 5

®  Um zum Betriebsmeldepuffer Ihres SIPROTEC 5-Gerdtes zu gelangen, benutzen Sie das Fenster der
Projektnavigation.

Projekt — Gerdt — Prozessdaten — Meldepuffer — Betriebsmeldepuffer
®  |hnen wird der zuletzt aus dem Gerdt geladene Zustand des Betriebsmeldepuffers angezeigt. Fir die

Aktualisierung (Synchronisation mit dem Gerat) klicken Sie auf die Schaltflache Puffereintrage lesen in
der Kopfzeile der Meldungsliste (Bild 8-15 a)).
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Bild 8-15 Auslesen des Betriebsmeldepuffers mit DIGSI 5
Auslesen am Gerat (iber die Vor-Ort-Bedieneinheit

®  Um vom Hauptmeni zum Betriebsmeldepuffer zu gelangen, benutzen Sie die Navigationstasten der Vor-
Ort-Bedieneinheit.

Hauptmenii — Meldungen — Betriebsmeldungen

®  Ander Vor-Ort-Bedieneinheit kénnen Sie mit den Navigationstasten (oben/unten) innerhalb der ange-
zeigten Meldungsliste navigieren.

®  Kontextabhdngig kdnnen Sie {iber die Softkey-Taste Info Zusatzinformationen zum Eintrag abrufen.

Betriebsmeldungen 175222

03.12.2016
Trafostufenschaltl
Stufenschalter:Fosition

081924 17

Betriebsmeldungen 1175222

08.12.2016
Trafostufenschaltl
Stufenschalter:Fosition

081924 17

OPR+tiefer OFR+tiefer
03.12.2016 03:19:2:3 616 08.12.2016 03:19:2:3 616
Trafostufenschaltl Trafostufenschaltl
Stufenschalter:Tieferbefehl Stufenschalter:Tieferbefehl
gehend gehend
03.12.2016 02:19:34 116 02.12.2016 03:19:34 116

Trafostufenschaltl
Stufenschalter:Pasitionsfehler
kommend

halt1
1alter:Position

[scoperlog1-081217-01, 1, de_DE]

Bild 8-16
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Trafostufenschaltl
Stufenschalter:Pasitionsfehler
kommend

Zusatzinformationen

Feld
Uherwachgs.zeit abgel,

Vor-Ort-Anzeige einer Meldungsliste (Beispiel: Betriebsmeldungen)
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Léschbarkeit

Der Betriebsmeldepuffer ihres SIPROTEC 5-Gerdtes kann geldscht werden. Das erfolgt in der Regel nach dem
Test oder der Inbetriebnahme des Gerates. Lesen Sie dazu Kapitel 8.5.12 Sichern und Ldschen der Melde-
puffer.

Konfigurierbarkeit

8.5.3

Der Meldeumfang des Betriebsmeldepuffers wird in einer eigens definierten Spalte der Informationsrangie-
rung (Matrix) von DIGSI 5 konfiguriert:
Ziel - Meldepuffer —» Spalte Betriebsmeldepuffer

Ausgewadhlte Applikationsvorlagen und Funktionen aus der Bibliothek bringen einen vordefinierten Satz an
Betriebsmeldungen mit sich, den Sie jederzeit individuell anpassen kdnnen.

Storfallmeldepuffer

Storfallmeldungen sind Ereignisse, die wahrend eines Storfalls auftreten. Sie werden im Storfallmeldepuffer
mit Echtzeitstempel und Relativzeitstempel (Bezugspunkt Storfalleintritt) protokolliert. Stérfalle werden
aufsteigend durchnummeriert. Bei eingeschalteter Storschreibung existiert zu jedem im Storfallmeldepuffer
protokollierten Storfall ein entsprechender Storschrieb mit gleicher Nummer. Es kénnen maximal 128 Storfall-
meldepuffer gespeichert werden. Pro Storfallmeldepuffer kénnen maximal 1000 Meldungen aufgezeichnet
werden.

Storfalldefinition

Generell wird ein Storfall durch die kommende Anregung einer Schutzfunktion gestartet und endet nach dem
Auslosebefehl mit der gehenden Anregung.

Bei Verwendung einer Wiedereinschaltautomatik wird sinnvollerweise der komplette Wiedereinschaltzyklus
(erfolgreich oder erfolglos) in den Storfall integriert. Wenn innerhalb von Wiedereinschaltzyklen Folgefehler
auftreten, so wird der gesamte Kldrungsvorgang auch bei mehrmaligen Anregezyklen unter einer Storfall-
nummer protokolliert. Ohne Wiedereinschaltautomatik wird jede Anregung auch als eigener Storfall protokol-
liert.

Auch die benutzerdefinierte Konfiguration eines Storfalls ist moglich.

i 0

HINWEIS

Die Definition des Storfalls erfolgt durch Parameter der Stérschreibung (siehe Geratehandbuch). Die Proto-
kollierung von Ereignissen im Storfallmeldepuffer erfolgt auch bei ausgeschalteter Stérschreibung.

Neben der Aufzeichnung von Storfallmeldungen im Storfallmeldepuffer erfolgt auch eine spontane Anzeige
von Storfallmeldungen des letzten Storfalls am Gerdte-Display. Details dazu finden Sie in Kapitel 8.4.6 Spon-
tane Storfallanzeige an der Vor-Ort-Bedieneinheit.

Léschbarkeit

Der Storfallmeldepuffer lhres SIPROTEC 5-Gerdtes kann geldscht werden. Details dazu finden Sie in Kapitel
8.5.12 Sichern und Loschen der Meldepuffer.

Auslesen am Gerat liber die Vor-Ort-Bedieneinheit
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®  Um vom Hauptmeni zum Storfallmeldepuffer zu gelangen, benutzen Sie die Navigationstasten der Vor-
Ort-Bedieneinheit.

Hauptmenii — Meldungen — Stérfallmeldungen

®  An der Vor-Ort-Bedieneinheit kénnen Sie mit den Navigationstasten (oben/unten) innerhalb der ange-
zeigten Meldungsliste navigieren.
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Storfallmeldungen 17128

1
02.04.2013 10:47:47 696

FRADDBS9 002
02.04.2013 10:47:46.696
FRADDBSE 003
02.04.2013 10:47:45.696
FRADDBS? 004
02.04.2013 10:47:44 696
FRADOBS6 0035
02.04.2013 10:47:43.696
FRADOB8S 006
02.04.2013 10:47:42.696
FRADOBS4 007
02.04.2013 10:47:41.696
FRADDBS3 008
02.04.2013 10:47:40.696
<

[scfaullg-090413-01.tif, 1, de_DE]
Bild 8-17 Auslesen des Storfallmeldepuffers an der Vor-Ort-Bedieneinheit des Gerates

Konfigurierbarkeit
Der Meldeumfang des Storfallmeldepuffers wird in einer eigens definierten Spalte der Informationsrangierung
(Matrix) von DIGSI 5 konfiguriert:
Ziel - Meldepuffer - Spalte Storfallmeldepuffer

Ausgewdhlte Applikationsvorlagen und Funktionen aus der Bibliothek bringen bereits einen vordefinierten
Satz an Betriebsmeldungen mit sich, den Sie jederzeit individuell anpassen kénnen.

Die Betriebsmesswerte und die Messwerte der Grundschwingungs- und Symmetrischen Komponenten (siehe
Geratehandbuch) werden alle 9 Perioden berechnet (entspricht bei 50 Hz alle 180 ms) und sind damit unter
Umstdnden nicht synchron zu den Abtastwerten der Analogkandle. Die Aufzeichnung dieser Messwerte kann
zur Analyse sich langsam @ndernder Vorgdange verwendet werden.

8.5.4 Erdschlussmeldepuffer

Erdschlussmeldungen sind Ereignisse, die wahrend eines Erdschlusses auftreten. Sie werden im Erdschluss-
meldepuffer mit Echtzeitstempel und Relativzeitstempel (Bezugspunkt Erdschlusseintritt) protokolliert.
Erdschliisse werden aufsteigend durchnummeriert. Maximal 10 Erdschlussmeldepuffer werden gespeichert
und je Erdschlussmeldepuffer ist gewdhrleistet, dass mindestens 100 Meldungen aufgezeichnet werden.

Folgende Funktionen kénnen die Protokollierung eines Erdschlusses mit der kommenden Erdschlussmeldung
starten:

®  Ger. Empfindliche Erdfehlererfassung fiir geléschte und isolierte Netze (67Ns)
e  Empfindlicher Erdstromschutz mit 10 (50Ns/51Ns)
® Intermittierender Erdschlussschutz

Die Protokollierung endet mit der gehenden Erdschlussmeldung.

Auslesen vom PC mit DIGSI 5

®  Um zum Erdschlussmeldepuffer Ihres SIPROTEC 5-Gerdtes zu gelangen, benutzen Sie das Fenster der
Projektnavigation.

Projekt — Gerdt — Prozessdaten — Meldepuffer — Erdschlussmeldungen
Ihnen wird der zuletzt aus dem Gerdt geladene Zustand des Erdschlussmeldepuffers angezeigt.

®  Fir die Aktualisierung (Synchronisation mit dem Gerat) klicken Sie auf die Schaltflache Puffereintrage
lesen in der Kopfzeile der Meldungsliste (Bild 8-18 a)).
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Bild 8-18 Auslesen des Erdschlussmeldepuffers mit DIGSI 5

Auslesen am Gerét liber die Vor-Ort-Bedieneinheit

®  Um vom Hauptmeni zum Erdschlussmeldepuffer zu gelangen, benutzen Sie die Navigationstasten der
Vor-Ort-Bedieneinheit.

Hauptmeni — Meldungen — Erdschlussmeldg.

® Ander Vor-Ort-Bedieneinheit kdnnen Sie mit den Navigationstasten (oben/unten) innerhalb der ange-
zeigten Meldungsliste navigieren.

172

Erdschlussmeldg.

G ;
01.01.2011

01:07:36.942
GFLO00O01 2

<
[scgfllg1-191012-01.tif, 1, de_DE]

Bild 8-19 Auslesen des Erdschlussmeldepuffers an der Vor-Ort-Bedieneinheit des Gerates

Léschbarkeit

Der Erdschlussmeldepuffer lhres SIPROTEC 5-Gerdtes kann geldscht werden. Lesen Sie Details dazu im Kapitel
8.5.12 Sichern und Léschen der Meldepuffer.

Konfigurierbarkeit
Der Meldeumfang des Erdschlussmeldepuffers wird in einer eigens definierten Spalte der Informationsrangie-
rung (Matrix) von DIGSI 5 konfiguriert:
Ziel — Meldepuffer — Spalte Erdschlussmeldepuffer
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Ausgewadhlte Applikationsvorlagen und Funktionen aus der Bibliothek bringen bereits einen vordefinierten
Satz an Betriebsmeldungen mit sich, den Sie jederzeit individuell anpassen kénnen.

8.5.5 Parametriermeldepuffer

Im Meldepuffer fiir Parameteranderungen werden alle Einzelparameterdanderungen und die heruntergela-

denen Dateien ganzer Parametersatze protokolliert. Das ermdglicht die Kldrung, ob erfolgte Parameterdnde-
rungen im Zusammenhang mit protokollierten Ereignissen (z.B. Storfdllen) stehen. Andererseits ist beispiels-
weise bei Storfallanalysen der Nachweis mdéglich, dass der aktuelle Status aller Einstellungen tatsachlich dem

zum Zeitpunkt des Storfalls entspricht. Im Parametriermeldepuffer konnen bis zu 200 Meldungen gespeichert
werden.

Auslesen vom PC mit DIGSI 5

®  Um zum Meldepuffer flir Parameterdnderungen lhres SIPROTEC 5-Gerdtes zu gelangen, benutzen Sie das

Fenster der Projektnavigation.
Projekt — Gerdt — Prozessdaten — Meldepuffer —» Param.dnderungen

Ihnen wird der zuletzt aus dem Gerat geladene Zustand des Parametriermeldepuffers angezeigt.

®  Fir die Aktualisierung (Synchronisation mit dem Gerat) klicken Sie auf die Schaltflache Puffereintrage

lesen in der Kopfzeile der Meldungsliste (Bild 8-20).
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[scparamd-030211-01, 1, de_DE]

Bild 8-20 Auslesen des Meldepuffers flir Parameterdanderungen mit DIGSI 5

Auslesen am Gerét liber die Vor-Ort-Bedieneinheit

®  Um vom Hauptmeni zum Parametriermeldepuffer zu gelangen, benutzen Sie die Navigationstasten der
Vor-Ort-Bedieneinheit.
Hauptmeni — Meldungen — Param.anderungen

L]

An der Vor-Ort-Bedieneinheit kdnnen Sie mit den Navigationstasten (oben/unten) innerhalb der ange-
zeigten Meldungsliste navigieren.

SIPROTEC 5, Betrieb, Handbuch
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Bild 8-21 Auslesen des Meldepuffers flir Parameterdanderungen an der Vor-Ort-Bedieneinheit des
Gerates

Meldungstypen im Parametriermeldepuffer

Flir diesen Meldepuffer gibt es ausgewadhlte Informationen, die bei erfolgreichen als auch bei erfolglosen Para-
meterdnderungen abgesetzt werden. Die folgende Liste gibt Ihnen einen Uberblick (iber diese Informationen.

Tabelle 8-7 Ubersicht der Meldungstypen

Angezeigte Information Erlduterung

Auswahl edit.+ Auswahl der zu editierenden Parametergruppe
Verwerfen+ Verwerfen aller Anderungen erfolgreich
PG-Aktivier.+ PG-Aktivierung Uber Befehl erfolgreich
PG-Aktivier.- PG-Aktivierung Uiber Befehl fehlgeschlagen
gesetzt+ Parameterwert wurde geandert
Ubernahme+ Anderungsiibername erfolgreich
Ubernahme- Anderungsiibername fehlgeschlagen

DCF geladen DCF ins Gerat geladen

PG 1 Parametergruppe 1

PG 2 Parametergruppe 2

PG 3 Parametergruppe 3

PG 4 Parametergruppe 4

PG5 Parametergruppe 5

PG 6 Parametergruppe 6

PG 7 Parametergruppe 7

PG 8 Parametergruppe 8

HINWEIS

i 0

®  Die protokollierten Meldungen sind unverdanderbar vorkonfiguriert!
®  Dieser als Ringspeicher organisierte Meldepuffer ist vom Benutzer nicht |6schbar!

®  Wollen Sie sicherheitsrelevante Informationen ohne Informationsverlust aus dem Gerat archivieren, so
mussen Sie diesen Meldepuffer regelmaBig auslesen.

® |n den Parametriermeldepuffer kdnnen Sie keine weiteren Meldungsobjekte rangieren.
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8.5.6 Anwendermeldepuffer

Mit 2 Anwendermeldepuffern haben Sie die M&glichkeit einer individuellen Meldungsprotokollierung parallel
zum Betriebsmeldepuffer. Das ist beispielsweise bei speziellen Uberwachungsaufgaben hilfreich, aber auch bei
der Trennung in unterschiedliche Zustandigkeitsbereiche der Meldepuffer. Im Anwendermeldepuffer kénnen
bis zu 200 Meldungen gespeichert werden.

Auslesen vom PC mit DIGSI 5

®  Um zum Anwendermeldepuffer Ihres SIPROTEC 5-Gerdtes zu gelangen, benutzen Sie das Fenster der
Projektnavigation.
Projekt — Gerdt — Prozessdaten — Meldepuffer - Anwendermeld. 1/2

Ihnen wird der zuletzt aus dem Gerat geladene Zustand des Anwendermeldepuffers angezeigt.

®  Fir die Aktualisierung (Synchronisation mit dem Gerat) klicken Sie auf die Schaltflache Puffereintrage
lesen in der Kopfzeile der Meldungsliste (Bild 8-22 a)).

JUT87_MS » 7UT87_1 » Prozessdaten » Meldepuffer » Anwendermeld. 2

Geradte a
j o o E E Fuffereintrage I{esen «i Laschen [E"' oo Werte anzeigen als: n
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Name [=] [+ =] cane) [=] taie) [=] caile) [=] taney
- _E Prozessdaten E ] ;J 14.09.2016 07:44:17.959 (.. Anwendermeld. 2
+4 Gerdtedaten aktalisieren = EJ 14.09.2016 07:38:58.025 (... Anwendermeld. 2
- EJ Meldepuffer 14.09.2016 07:37:26.3... Transf. Diff. 1 Transform -Diff. ... Nachfiihrung n. ak... kemmend gut (Prozess)
%@ Betriebsmeldungen 14.09.2016 07:37:26.1... Allgemein LED riicksetzen unwahr gut (Prozess)
¢ 4 Faram.anderungen 14.09.2016 07:37:26.1. Allgemein Test-Modus aus gut [Prozess)
E-& stérfallmeldungen 14.09.2016 07:36:15.9... Allgemein LED ricksetzen unwahr gut (Prozess)
Anwendermeld. 1 14.092016 07:36:15.9. Allgemein Test-Modus aus gut (Prozess)
] Anwendermeld. 2 14.09.2016 07:28:55.2... Allgemein Schutznicht wirks... kemmend gut (ProzessiTest)
4| Erdschlussmeldg. H 14.092016 07:28:2233 . Allgemein LED riicksetzen unwahr gut (Prozess)
» _ |Sschricbe 14.09.2016 07:28:233.. Allgemein Test-Modus aus gut (Prozess)
[scanwnmd-030211-01, 2, de_DE]
Bild 8-22 Auslesen des benutzerspezifischen Meldepuffers mit DIGSI 5

Auslesen am Gerat liber die Vor-Ort-Bedieneinheit

®  Um vom Hauptmeni zum benutzerspezifischen Meldepuffer zu gelangen, benutzen Sie die Navigations-
tasten der Vor-Ort-Bedieneinheit.
Hauptmeni — Meldungen — Anwendermeld. 1/2

®  Ander Vor-Ort-Bedieneinheit kénnen Sie mit den Navigationstasten (oben/unten) innerhalb der ange-
zeigten Meldungsliste navigieren.

®  Kontextabhdngig kénnen Sie lber die Softkey-Taste Info Zusatzinformationen zum Eintrag abrufen.
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Anwendermeld. 1 hf5 Anwendermeld. 1 hf5
Trafostufenschaltl Trafostufenschaltl
Stufenschalter:Position Stufenschalter:FPosition
SPM 8 SPMH 8
02.12.2016 034310216 0g.12.2016 0&:4:3:10.216
Trafostufenschaltl Trafostufenschaltl
Stufenschalter:Position Stufenschalter:Fosition
SEL+tiefer SEL+ tiefer
02.12.2016 034310 246 0g.12.2016 08:43.10 246
Trafostufenschaltl Trafostufenschaltl
Stufenschalter:Position Stufenschalter:FPosition

DOFPR+ tiefer

Zusatzinformationen

Feld

/ Uberwachys.zeit ahgel.

[scuserrlog1-081217-01, 1, de_DE]

Bild 8-23 Auslesen des benutzerspezifischen Meldepuffers an der Vor-Ort-Bedieneinheit des Gerdtes

Loschbarkeit
Der Anwendermeldepuffer Ihres SIPROTEC 5-Gerdtes kann geldscht werden. Details hierzu finden Sie in Kapitel
8.5.12 Sichern und L6schen der Meldepuffer.

Konfiguration eines Anwendermeldepuffers

Der Meldeumfang eines angelegten anwenderspezifischen Meldepuffers kann in der dazugehdrigen Spalte der
Informationsrangierung (Matrix) von DIGSI 5 frei konfiguriert werden:

Ziel — Meldepuffer — U1 oder U2

Infarmation » Ziel
» LEDs Schreiber » Meldepuffer » G
» Basismodul
signale Murnrner Typ 113 114 115 116 Signal B F
(Alle) [=] ey [=] -[=]] -[=] -[=] [=] ~[=] cane) [=] - [=] -
» B SchaltaufFehler 1 211341 * * *
» &# Ext. Einkopplungipl 212, * *
» b Uberstr-3ph 1pol 1 21221 * = *
» & Uberstr-Erde-A1 21211 * s
» B Hochstrschn.1poll 21.981 * * *
~ & GerErdfgeerdMtzl 211111 * * * * *
» & Sammelmeldung 21.1111.4501 *
- & Allgemein 2111112311 *
‘ >Testder Richtung 21.1111.23.. SPS X
] ‘ Richtungstest 21111123 ACD
- G UME 1 211111 4861 * * = *
‘ >Blockierung Stufe 21.111148.. SPS X
‘ Nicht wirksam 21111148 SPS X
] ‘ Zustand 21111148, ENS X
» & Bereitschaft 21111148 ENS X
‘ Betrart 1p.Pause .. 21111148 5P5 X
‘ Schutanr. blk. Au... 21.1111.48.. 5PS x
] ‘ Anregung 21111148, ACD X
» & Ausliseverz abge.. 21111148 ACT
] ‘ Auslgsemeldung 21111148 ACT

[scdiu1u2-280415-01, 1, de_DE]

Bild 8-24 Meldekonfiguration in DIGSI 5 (Beispiel: Anwendermeldepuffer U1/2)
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8.5.7

Security-Meldepuffer

8.5 Meldepuffer

Im Security-Meldepuffer erfolgt die Protokollierung von Zugriffen auf Bereiche des Gerdtes mit einge-
schranktem Zugriffsrecht. Ebenso werden erfolglose und unberechtigte Zugriffsversuche aufgezeichnet. Im
Security-Meldepuffer kdnnen bis zu 2048 Meldungen gespeichert werden.

Auslesen vom PC mit DIGSI 5

®  Um zum Security-Meldepuffer Ihres SIPROTEC 5-Gerdtes zu gelangen, benutzen Sie das Fenster der
Projektnavigation. Das Gerdt muss sich im Online-Zugang befinden.

Projekt = Online-Zugdnge — Gerat — Gerdteinformation — Registerkarte Meldepuffer — Sicherheits-

meldungen

Ihnen wird der zuletzt aus dem Gerat geladene Zustand des Security-Meldepuffers angezeigt.

®  Aktualisieren Sie zuvor den Inhalt durch Klicken der Aktualisierungspfeile in der Kopfzeile.

H Zeitinformation

” Diagnoseinformationen

Gerdte ‘ Gerateinformation || Ressourcenverbrauch || Meldepuffer
] ]| & &t B
~ Meldepufier Zeitstempel Meldungsnurmn Fehlerklasse  Meldung

1 schnittstellen anzeigeniverber.
» [Q com 3
» [ Intel(R) Ethernet Connection (Tl
~ [ Microsoft KMTEST Loopback ... il
57 Erreichbare Teilnehmer ake
- 7UT85_S (Zugeordnet) rd
[i§ Gersteinformation i
™ Geratedaten skuslisier..
» i | meldepufier
» _ |schriebe
Eﬂ Meldungen
» Messungen
P JGh Test-Suite
~ [ Realtek PCle GBE Family Contr_ il

[scsecmld-180816-01, 2, de_DE]

Bild 8-25

Gerdtediagnosepuffer
Sicherheitsmeldungen

Auslesen am Gerat liber die Vor-Ort-Bedieneinheit

26.06.2018 10:02:40....
26.06.2018 10:02:40....
26.06.2018 10:12:38....
26.06201810:12:45__
26.06.2018 10:29:36....
26.06.2018 10:30:46....
26.06.2018 11:36:56....
26.062018 11:37:04
26.06.2018 11:38:01....
26.06.2018 11:38:01....
26.062018 11:38:01__
26.062018 11:38:04 ..
26.06.2018 11:38:41....
26.06.2018 11:38:47....

Auslesen der Sicherheitsmeldungen mit DIGSI 5

9 Viaming
4 Warning
4 Warning
] Viarning
4 Warning
9 Warning
4 Warning
63 Alert

29 Warning
63 Alert

] Viarning
4 Wiaming
4 Warning
2 Warning

'7UTB5_S" A user has ended an interactive session.
'FUTB5_S": Auser has initiated a remote session from
‘7UTB5_S": Auser has initiated a remote session from
'FUTB5_S": A user has ended an interactive session.
‘FUTB5_S": Auser has initiated a remote session from
‘FUTB5_5": Auser has ended an interactive seszion.
'7UTB5_S": Auser has initiated a remote session from
‘7UTB5_5": Restart initiated from "192.168.100.100" [...
‘7UTBS5_S": Configuration settings were uplcaded from..
'7UTB5_5": Restart initiated from '192.168.100.100" [...
'FUTB5_S": A user has ended an interactive session.
'FUTB5_S": A user has initiated a remote session from '
'FUTB5_5": Auser has initiated a remote session from
‘7UTB5_S" Auser has ended an interactive session.

®  Um vom Hauptmeni zum Security-Meldepuffer zu gelangen, benutzen Sie die Navigationstasten der Vor-

Ort-Bedieneinheit.

Hauptmenl — Test&Diagnose — Meldepuffer — Security-Meldung.

®  An der Vor-Ort-Bedieneinheit kénnen Sie mit den Navigationstasten (oben/unten) innerhalb der ange-
zeigten Meldungsliste navigieren

Security-Meldung.

59/59

FUTE5_S" User'Siemens' changed settin

gsrelated to user authentication:'Module
port' [settowvalue'1].
26.06.2018

loaded fram 192 168.100.100".

26.06.2018 13:14:31.591
FUTas_S"Auserhas ended an interactiv
Bsession.
27.06.2018 08:00:20.550
'FUTAS_S" A userhas ended aninteractiv
esession.

08:53:12.480

28.06.2018
i AUt logwasviewe

13:14:31.570
FUT23_S" Configuration settingswere up

[scseclog-280618, 1, de_DE]

Bild 8-26
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8.5 Meldepuffer

i

HINWEIS
®  Die protokollierten Meldungen sind unveranderbar vorkonfiguriert!
® Dieser als Ringspeicher organisierte Meldepuffer ist vom Benutzer nicht I6schbar!

®  \Wollen Sie sicherheitsrelevante Informationen ohne Informationsverlust aus dem Gerét archivieren, so
mussen Sie diesen Meldepuffer regelmaBig auslesen.

8.5.8

Geratediagnosepuffer

Bei den folgenden Punkten erfolgt im Geratediagnosepuffer die Protokollierung und die Anzeige von
konkreten Handlungsanweisungen:

e erforderlichen Wartungen (z.B. Batterieliberwachung)
®  erkannten Hardware-Defekten
®  Kompatibilitatsproblemen

Im Geratediagnosepuffer kdnnen bis zu 500 Meldungen gespeichert werden. Im normalen Betrieb des Gerates
reicht es zu Diagnosezwecken aus, den Eintragen des Betriebsmeldepuffers zu folgen. Die besondere Bedeu-
tung kommt dem Gerdtediagnosepuffer zu, wenn das Gerat wegen eines Hardware-Defekts oder Kompatibili-
tatsproblemen nicht mehr betriebsbereit und das Fallback-System aktiv ist.

Auslesen vom PC mit DIGSI 5 im Normalbetrieb

®  Um zum Gerdtediagnosepuffer Ihres SIPROTEC 5-Gerates zu gelangen, benutzen Sie das Fenster der
Projektnavigation.

Projekt — Online-Zugange — Gerat — Gerdteinformation — Registerkarte Meldepuffer — Geradtediagno-
sepuffer

Ihnen wird der zuletzt aus dem Gerat geladene Zustand des Gerdtediagnosepuffers angezeigt.

®  Aktualisieren Sie zuvor den Inhalt durch Klicken der Aktualisierungspfeile in der Kopfzeile.

E DIGSI 5 ¥7.30 - D:\DIGSIProjekte\7UT87_MSZUT87_MS

Projekt  Bearbeiten  Ansicht Einfigen ©Online Extras  Werkzeuge Fenster  Hilfe  TestMenu

Gf Y projekespeichern & M S m X N > ¢ 5 ¥ 1 % DIGSI
Gerite | Gerdteinformation || Ressourcenverbrauch ” Meldepuffer ” Zeitinformation || Diagnoseinformationen
5 0 © 4 = B
w Meldepuffer Zeitstempel MeldungsnurmmeiMeldung
~ g OnlineZuginge Gerdtediagnosepuffer ¥ 18.08.2016 08:26:38.387 (2)
Y Schnittstellen anzeigeniverberg Sicherheitzmeldungen 17.08.2016 15:55:18.400 2112 Das Gerdt ist erfolgreich angelaufen.
~ [ com ] 18.08.2016 08:22.36.670 2112 Das Gerdt ist erfolgreich angelaufen.
~ [5 75K85 Zugeordnet) ra

|F'_a Gerdteinformation i
+4 Geridtedaten aktualisieren

v E [ maldarfar
[scdevdia-180816-01, 1, de_DE]

Bild 8-27 Auslesen des Geratediagnosepuffers mit DIGSI 5

Auslesen am Gerat liber die Vor-Ort-Bedieneinheit im Normalbetrieb
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e Um vom Hauptmeni zum Diagnose-Meldepuffer zu gelangen, benutzen Sie die Navigationstasten der
Vor-Ort-Bedieneinheit.

Hauptmenii — Test&Diagnose — Meldepuffer — Geratediagnose

®  An der Vor-Ort-Bedieneinheit kénnen Sie mit den Navigationstasten (oben/unten) innerhalb der ange-
zeigten Meldungsliste navigieren

SIPROTEC 5, Betrieb, Handbuch
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8.5 Meldepuffer

Geritediagnose 7
Meldung
26.06.2018 07:33:26.570
2112:Das Gerdtist erfolgreich angelaufen.
Ieldung
26.06.20158 10:00:15.570
2112:Das Gerdtist erfolgreich angelaufen.
IMeldung
26.06.2018 11:28:01.460
2112:0as Geratist erfolgreich angelaufen.
IMeldung
26.06.2018 11:39:44 470
2112:0as Gerdtist erfolgreich angelaufen.

Meldung

[scdevdia-280618, 1, de_DE]
Bild 8-28 Auslesen des Geratediagnosepuffers an der Vor-Ort-Bedieneinheit des Gerates

i

HINWEIS
®  Der Geratediagnosepuffer kann nicht geldscht werden!

®  Die protokollierten Meldungen sind unverdanderbar vorkonfiguriert!

8.5.9

Kommunikationspuffer

Fur alle hardware-maBig konfigurierten Kommunikationsschnittstellen erfolgt die Protokollierung des jewei-
ligen Status wie z.B. auftretende Stérungen, Test- und Diagnosebetrieb und Kommunikationsauslastungen. Im
Kommunikationspuffer kénnen bis zu 500 Meldungen gespeichert werden. Die Protokollierung erfolgt separat
fur jeden Kommunikations-Port der konfigurierten Kommunikationsmodule.

Auslesen vom PC mit DIGSI 5

®  Um zu den Kommunikationspuffern Ihres SIPROTEC 5-Gerdtes zu gelangen, benutzen Sie das Fenster der
Projektnavigation.

Online-Zugdnge — Gerat — Test-Suite — Kommunikationsmodul

®  Wahlen Sie anschlieBend:
J:Onboard Ethernet - Kommunikationspuffer

Ihnen wird der zuletzt aus dem Gerdt geladene Zustand der Kommunikationspuffer angezeigt.

®  Aktualisieren Sie zuvor den Inhalt durch Klicken der Aktualisierungspfeile in der Kopfzeile.
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Projekinavigation m 4
Gerdte
= e = | #5 aktualisieren =¥ T
= J:Onboard Ethernet [
J:Onboard Ethemet-Kommunikations puffer
Name b IPConfig
« [jg Online-Zugange |z| » Base
{ schnittstellen anzeigeniverbergen Kommunikations puffer Zeitstempel Meldungsnummer hMeldung
7 iﬂ oM ] ¥ 14.09.2016 08:38:42.342 (18)
- 7UT87_1 (Zugeordnet) ‘0' 31.08.2016 11:41:29.550 1 Send Module RDY: ok
[ Gerateinformation 31.082016 11:51:21.650 2 send Module RDY: ok
+3 Geritedaten aktualisieren 31.08.2016 12:02:45.880 3 Send Module RDY: ok
» ;J Weldepuffer N 31.08.2016 13:11:02.900 4 Send Module RDY: ok
» _ | schriebe ol 31.082016 13:17:51.570 5 Send Module RDY: ok
Eﬂ Meldungen : 31.082016 13:24:38.110 6 send Module RDY: ok
» Messungen il 31.08.2016 1331:04.880 7 send Module RDY: ok
¥ [0 Test-Suite 01.09.2016 12:18:38.040 8 Send Module RDY: ok
‘i_! Verdrahtung 06.092016 07:1035.040 9 send Module RDY: ok
7, Kemmunikationsmodul | 06.09.2016 03:40:32.940 10 Send Module RDY: ok
@ Analogeingange 07092016 08:40:34 040 1 Send Module RDY: ok
LEI__. Steuerungsfunktionen - 07.09.2016 08:52:20.940 12 Send Module RDY: ok
. — = oo - S —
[sccompuf-140912-01, 2, de_DE]
Bild 8-29 Auslesen der Kommunikationspuffer mit DIGSI 5

Auslesen am Gerat liber die Vor-Ort-Bedieneinheit

®  Um vom Hauptmeni zum Kommunikationspuffer zu gelangen, benutzen Sie die Navigationstasten der
Vor-Ort-Bedieneinheit.
Hauptmenii — Test&Diagnose — Meldepuffer - Komm.-Meldungen

®  An der Vor-Ort-Bedieneinheit kénnen Sie mit den Navigationstasten (oben/unten) innerhalb der ange-
zeigten Meldungsliste navigieren.

Komm_-Meldungen 15

I il

kKommunik. Fort E
Kommunik. Port F
Kaommunik. Port K
Kommunik. Port P

o = oo oo

-
b

[sccommlg-270618, 1, de_DE]
Bild 8-30 Auslesen des Kommunikationspuffers an der Vor-Ort-Bedieneinheit des Gerates

Léschbarkeit

Die Kommunikationspuffer lhres SIPROTEC 5-Gerates konnen geldscht werden. Lesen Sie Details dazu im
Kapitel 8.5.12 Sichern und Léschen der Meldepuffer.

Konfigurierbarkeit

Die Kommunikationspuffer sind nicht frei konfigurierbar. Die Eintrdge sind fest vorkonfiguriert.

8.5.10 Kommunikationsuberwachungspuffer

Der Kommunikationstiberwachungspuffer dient dazu, Kommunikationsereignisse zu protokollieren.
Aktuell werden die folgenden Ereignisse protokolliert:

®  Zustand firr jede GOOSE-Anmeldung (wenn parametriert)
Protokolliert wird, ob die GOOSE-Anmeldung gliltige Nachrichten empfangen hat oder nicht.
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®  Aggregierter Zustand Uber alle GOOSE-Anmeldungen
Dieser Zustand ist WAHR, wenn mindestens eine GOOSE-Anmeldung keine gliltige Nachricht empfangt.

®  Subscriber im Simulations-Modus
GOOSE-Nachrichten werden mit einem Simulations-Flag verarbeitet. Dieser Zustand ist WAHR, sobald

mindestens eine GOOSE-Anmeldung simulierte Nachrichten verarbeitet.
Auslesen vom PC mit DIGSI 5

®  Um zum Kommunikationsiiberwachungspuffer Ihres SIPROTEC 5-Gerates zu gelangen, benutzen Sie das
Fenster der Projektnavigation.

Projekt — Gerdt — Prozessdaten — Meldepuffer —» Kom Uberw.puffer
Ihnen wird der zuletzt aus dem Gerdt geladene Zustand des Kommunikationsliberwachungspuffers angezeigt.

®  Fir die Aktualisierung (Synchronisation mit dem Gerat) klicken Sie auf die Schaltflache Puffereintrage
lesen in der Kopfzeile der Meldungsliste.

WebUI0506 » 7UT85 S » Prozessdaten » Meldepuffer » Kom Uberw.puffer

| Gerite |
[ @ Puffereintrige lesen [ | Gschen 'E\"' o0 A Werte anzeigen als:
Zeitstempel Relative Zeit Eintragsnummer Funktionsstruktur
Gerétedaten aktualisier. [+] [ty [=] tate) [=
Meldepuffer [= T [ 28062018 08:55:51.181 | Kom Uberw.puffer
g Betricbsmeldungen 27.06.2018 08:00:205... 00:20:22:19.110 (3 Kom. Uberwachung:GOOSE-Uberw.:Gruppe...
. A Param.gnderungen 26.06.2018 11:39:44.4.. 00:00:01:43.010 |2 Kom. Uberwachung:GOOSE-Uberw.-Gruppe...
Kom Uberw.puffer 26.06.2018 11:38:01.4... 00:00:00:00.000 |1 Kom. Uberwachung:GOOSE-Uberw.:Gruppe...
4| starfallmeldungen » i |26.06.2018 10:01:48.298 . Kom Uberw.puffer
¢ | Anwendermeld. 1 » § | 26.06.2018 07:01:20.424 .. Korn Uberw.puffer
¢ | Anwendermeld. 2 ~§ |26.06.2018 06:36:34.683 ... Korn Uberw.puffer
‘J Motoranlaufield. 21.06.2018 14:33:09.1... 02:07:09:48.265 |7 Kom. Uberwachung:GOOSE-Uberw.:Gruppe...
‘ﬂ Erdschlussmeldg. 20062018 07:28:411 01:00:05:20.256 |6 Kom. Uberwachung:GOOSE-Uberw.-Gruppe .
» _ |Schriebe 19.06.2018 13:30:41.1... 00:06:07:20.268 (5 Kom. Uberwachung:GOOSE-Uberw.:Gruppe...
JE Meldungsmomentaufn... 19.06.2018 13:28:00.2... 00:06:04:39.336 (4 Kom. Uberwachung:GOOSE-Uberw.:Gruppe...
» % Messwert-Momentaufn... 19.06.2018 13:24:52.1... 00:06:01:31.281 |3 Kom. Uberwachung:GOOSE-Uberw.-Gruppe...
] I:J. Pléne - Trend-Werteanzeig ... 19.06.2018 12:54:46.2... 00:05:31:25.294 |2 KKom. Uberwa Chung.'GODSE-CIbEI’W..‘GruppE..
b | IECE1850-5tationen = 19.06.2018 07:23:209... 00:00:00:00.000 (1 Kom. Oberwachung:GOOSE-Uberw.:Gruppe...
= = -

[sc_comsupery, 1, de_DE]

Bild 8-31 Auslesen des Kommunikationsiiberwachungspuffers mit DIGSI 5

Auslesen am Gerat liber die Vor-Ort-Bedieneinheit

®  Um vom Hauptmeni zum Kommunikationstiberwachungspuffer zu gelangen, benutzen Sie die Navigati-
onstasten der Vor-Ort-Bedieneinheit.

Hauptmenii —» Meldungen — Kom Uberw.puffer

®  Ander Vor-Ort-Bedieneinheit kénnen Sie mit den Navigationstasten (oben/unten) innerhalb der ange-
zeigten Meldungsliste navigieren.

Kom Uberw_puffer 3/3

26.06.2018 11:38:01.460
Kom. Uberwachung: GOOSE-Uherw.
Gruppenmeldung:Gruppenalarm
kaommend
26.06.2013 T139:44.470
Kom. Uberwachung GO0SE-Ubery.
Gruppenmeldung:Gruppenalarm
kommend
70

[sc_comsupervig, 1, de_DE]

Bild 8-32 Auslesen des Kommunikationstiberwachungspuffers an der Vor-Ort-Bedieneinheit des Gerates
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Léschbarkeit

Der Kommunikationsiiberwachungspuffer Ihres SIPROTEC 5-Gerates kann geldscht werden. Lesen Sie Details
dazu im Kapitel 8.5.12 Sichern und Ldschen der Meldepuffer.

Konfigurierbarkeit

Der Kommunikationsiiberwachungspuffer ist nicht frei konfigurierbar. Die Eintrdge sind fest vorkonfiguriert.

8.5.11 Motoranlauf-Meldepuffer

Im Motoranlauf-Meldepuffer erfolgt die Protokollierung von Anlaufstrom, Anlaufspannung und der Anlauf-
dauer bei jedem Motoranlauf. Der Motoranlaufstrom und die Motoranlaufspannung werden als Primarwerte
angezeigt. Im Motoranlauf-Meldepuffer kénnen bis zu 200 Meldungen gespeichert werden.

Wenn der Motorzustand auf starten wechselt, wird die Messung der Motorstatistikwerte gestartet. Die
Messung der Motoranlaufzeit wird beendet, sobald der Motorzustand auf Stillstand oder 1&4uft wechselt.
Der Motorzustand ergibt sich aus der Funktion Motorzustandserkennung.

Wenn der Motorzustand auf starten wechselt und der Strom innerhalb von 500 ms unter den Motoranlauf-
strom sinkt, wird kein Eintrag im Motoranlauf-Meldepuffer erzeugt.

Tabelle 8-8 Motoranlauf-Meldepuffer

Messwerte Primar
Anlaufdauer Motoranlaufzeit s
Anlaufstrom Motoranlaufstrom (primar) A (oder kA)
Anlaufspannung Motoranlaufspannung (primar) V (oder kV)

Auslesen vom PC mit DIGSI 5

®  Um zum Motoranlauf-Meldepuffer Ihres SIPROTEC 5-Gerdtes zu gelangen, benutzen Sie das Fenster der
Projektnavigation.

Projekt — Gerdt — Prozessdaten — Meldepuffer - Motoranlauf-Meld.

Ihnen wird der zuletzt aus dem Gerat geladene Zustand des Motoranlauf-Meldepuffers angezeigt.

®  Fir die Aktualisierung (Synchronisation mit dem Gerat) klicken Sie auf die Schaltflache Puffereintrage
lesen in der Kopfzeile der Meldungsliste (Bild 8-33).

Projekt Bearbeiten  Ansi Online Fenster Hilfe

f "% B Projekt speichern T ¥ 0z (@ iahiae ] =
Gerdte
=5 @ Puffereintrage lesen _'?:h Léschen 5y 0:0 ! Werte anzeigen als
Zeitsternpel [ Motorsnlaufesit | Anlaufstrom Anlaufspannung :An\aufdauer
b [y} Plane [ (Alle) [+ [+] = =
» {1 Displayseiten ~ i |04.07.2018 10:54:45.678
» @ Sicherheit ¥ Motor1
b A Testsequenzen Letzer Anlauf 04.07 2018 10:53:251.. 111495 A 6,00 kv 5245
= _E Prozessdaten 2_letzer Anlauf 04.07 2018 10:52:52.1... 1194,87 A 6,00 kv 5225
e Gerdtedaten aktualisieren 3. letzer Anlauf 04.07.2018 10:52:192.. 119091 A 6,00 kv 483
hd ;_l Meldepuffer 4_letzer Anlauf 04072018 10:51:106_. 1180,83 A 6,00 kv 4725
-(__'5E Betriebsmeldungen 5. letzer Anlauf 04.07.2018 10:50:392.. 119863 A 6,00 kv 502s
‘3 Param.anderungen 6. letzer Anlauf 04.07 2018 10:49:427_. 121887 A 6,00 kv 4,03 s
'5: Storfallmeldungen 7. letzer Anlauf 04.07.2018 10:48:00.5... 119892 A 6,00 kv 4035
;Anwenderme\d_t 8_letzer Anlauf 04 07 2018 10:47:219_. 1198,84 A 6,00 kv 4,025
J Anwendermeld. 2 9. letzer Anlauf 04.07 2018 10:46:128.. 119884 A 6,00 kv 4,025
; Motoranlaufield. : b § |04.07.2018 10:52:29.154
ii Erdschlussmeldg. » | 04.07 2018 10:50:58 606
b |Schriebe » 04.07.2018 10:49:23.191
i'g Meldungsmomentaufnah... b | 04.07.2018 10:48:42.208
3 E% Messwert-hMomentaufnah... » 072018 10:47:34 218
+ [Z Plane -Trend-ierteanzeige & ﬂ

[scmotmlp-160713-01, 2, de_DE]

Bild 8-33 Auslesen der Motoranlauf-Meldungen mit DIGSI 5
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Auslesen am Geréat liber die Vor-Ort-Bedieneinheit

®  Um vom Hauptmeni zum Motoranlauf-Meldepuffer zu gelangen, benutzen Sie die Navigationstasten der
Vor-Ort-Bedieneinheit.
Hauptmeni — Meldungen — Motoranlauf-Meld.

®  An der Vor-Ort-Bedieneinheit kénnen Sie mit den Navigationstasten (oben/unten) innerhalb der ange-
zeigten Meldungsliste navigieren.

Motoranlauf-Meld. 12112

21.08.2013 08:35:14.103
Motor 1:Motor-Maonitor
Motorstatistik:AnzahlAnlaufe

3
21.08.2013 08:35:14.103
Motor 1:Motor-Manitor
Motorstatistik:Anlaufstram

7,00KA,
21.08.2013 08:35:14.103
Motor 1:Motor-Monitor
Motorstatistik:Anlaufspannung

[ScMotLog-280618, 1, de_DE]
Bild 8-34 Auslesen des Motoranlauf-Meldepuffers an der Vor-Ort-Bedieneinheit des Gerates

Léschbarkeit

Der Motoranlauf-Meldepuffer Ihres SIPROTEC 5-Gerdtes kann geldscht werden. Lesen Sie Details dazu im
Kapitel 8.5.12 Sichern und Léschen der Meldepuffer.

Konfigurierbarkeit

Der Motoranlauf-Meldepuffer ist nur in der Funktionsgruppe Motor vorhanden. In der Informationsrangierung
von DIGSI existiert keine Spalte fiir den Motoranlauf-Meldepuffer. Die Eintrage sind im Motoranlauf-Melde-
puffer fest vorkonfiguriert.

8.5.12 Sichern und Léschen der Meldepuffer

Ein Loschen der Meldepuffer des Gerdtes im Betrieb ist nicht notwendig. Wenn die Speicherkapazitat fir die
neuen Meldungen nicht mehr ausreicht, werden bei neu eintretenden Ereignissen die dltesten Meldungen
automatisch tiberschrieben. Damit die Speicher z.B. nach einer Revision der Anlage kiinftig nur noch Informa-
tionen Uiber neue Storfdlle enthalten, kann ein Loschen der Meldepuffer sinnvoll sein. Das Riicksetzen der
Meldepuffer geschieht getrennt fiir die verschiedenen Meldepuffer.

HINWEIS

Bevor Sie den Inhalt eines Meldepuffers Ihres SIPROTEC 5-Gerdtes 16schen, speichern Sie den Meldepuffer
mit DIGSI 5 auf der Festplatte lhres PCs.

i 0

HINWEIS

i 0

Nicht alle Meldepuffer Ihres SIPROTEC 5-Gerdtes lassen sich I6schen. Diese Einschrdnkungen gelten speziell
flir Meldepuffer mit Relevanz fiir Security und After Sales (Security-Meldepuffer, Geratediagnosepuffer,
Parametriermeldepuffer).
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i

HINWEIS

Beim Loschen des Storfallmeldepuffers werden auch die dazugehorigen Storschriebe geldscht. Zusatzlich
werden die Zahler fur Stérfallnummer und Stérschriebnummer auf 0 zurlickgesetzt. Wenn Sie dagegen
Storschriebe |6schen, bleibt der Inhalt des Storfallmeldepuffers inklusive der vergebenen Stérfallnummern
erhalten.

i 0

HINWEIS

Wenn das Gerat einen Erstanlauf durchflihrt, z.B. nach einem Update der Gerdte-Software, werden
folgende Meldepuffer automatisch geldscht:

Betriebsmeldepuffer
Storfallmeldepuffer
Erdschlussmeldepuffer
Parametriermeldepuffer
Benutzermeldepuffer
Motoranlauf-Meldepuffer

Kommunikationsiiberwachungspuffer

Sichern Sie die 16schbaren Meldepuffer mittels DIGSI 5.

i

HINWEIS

Wenn gerade ein Erdschluss aktiv ist, kann der Erdschlussmeldepuffer nicht geléscht werden.

Loschen von Meldepuffern an der Vor-Ort-Bedieneinheit

168

®  Um vom Hauptmeni zum ausgewadhlten Meldepuffer zu gelangen, benutzen Sie die Navigationstasten
der Vor-Ort-Bedieneinheit (Beispiel Betriebsmeldepuffer):
Hauptmeni — Meldungen — Betriebsmeldungen
Betriebsmeldungen 26726
04.04.2013 09:16:37.893
Leitung 1:Uberstr -Erde-A1
UMZ 2:Nicht wirksam
kommend
04.04.2013 09:16:37.893
Leitung 1:0berstr -Erde-A1
UMZ 1:Nicht wirksam
kommend
04.04.2013 09:16:37.893
Leitung 1:Uberstrom 1pol1
UMZ 2:Nicht wirksam

09:16:3

kommend|

[scoprlog-090413-01.tif, 1, de_DE]

Bild 8-35 Léschen des Betriebsmeldepuffers an der Vor-Ort-Bedieneinheit

An der Vor-Ort-Bedieneinheit konnen Sie mit den Navigationstasten (oben/unten) innerhalb der ange-
zeigten Meldungsliste navigieren.

In der FuBzeile des Displays wird Ihnen links unten die Option zum L&schen des gesamten Meldepuffers
angeboten. Benutzen Sie im Folgenden die Softkey-Tasten unter dem Display zum Aktivieren der Einga-
beaufforderungen. Bestdtigen Sie nun die Aufforderung zum Léschen.
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®  Geben Sie nach Anforderung das Passwort ein und bestdtigen Sie mit Enter.

®  Bestdtigen Sie nach Anforderung das Loschen aller Eintrdge mit Ok.

Léschen von Meldepuffern vom PC mit DIGSI 5

® Umzum ausgewdhlten Meldepuffer lhres SIPROTEC 5-Gerdtes zu gelangen, benutzen Sie das Fenster der
Projektnavigation (z.B. Betriebsmeldepuffer).

Projekt — Gerdt — Prozessdaten — Meldepuffer — Betriebsmeldepuffer
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8.6 Mess- und Zahlwerte bearbeiten

8.6.1 Ubersicht tiber Mess- und Zahlwerte

Die SIPROTEC 5-Gerate verfligen lber zahlreiche Mess- und Zahlwerte. Nachfolgende Tabelle 8-9 gibt lhnen

einen Uberblick iber den Umfang und das Ordnungsprinzip. Bei Mess- und Zahlwerten wird im weiteren
Sprachgebrauch von Messwerten geredet.

Detailinformationen und Einstellhinweise entnehmen Sie dem Geratehandbuch lhres SIPROTEC 5-Gerates.

Tabelle 8-9 Ubersicht der Messwerte

Mess-/Zahlwert

Beschreibung

Betriebsmesswerte

Effektivwertberechnung und Leistungsberechnung nach Definition,
umschaltbar in Primdr-, Sekundar- oder Prozentwerten

®  |eiterstromel, ., |

L1 L2 |L3

®  Erdstrom |, Iy (empfindlich)

° Leiter-Erde-Spannungen U U Ug

®  Leiter-Leiter-Spannungen U, ,, U 55, U5,
®  Verlagerungsspannung Uy,

®  Frequenzf
® |eistungen P, Q, S (3-phasig und leiterspezifisch)
®  Leistungsfaktor A

Grundschwingungs- und
symmetrische Kompo-
nenten

Berechnung von ZeigergréBen Uber Fourier-Filter oder gemaf Transformati-
onsvorschrift

® Leiterstromel;, 15, |

L3

®  Erdstrom I, I\ (empfindlich)

®  Leiter-Erde-Spannungen U ,, U, U 5

® Leiter-Leiter-Spannungen U, 5, U 53, U 5,
® Verlagerungsspannung U,

e Symmetrische Komponenten 3|, I;, I, U,, U;, U,

Schutzspezifische Mess-

Messwerte, die speziell fiir einzelne Schutzfunktionen berechnet werden, wie

werte z.B.
®  Distanzschutz (Reaktanzen und Resistanzen der Leiterschleifen)
e Differentialschutz (Differenz- und Stabilisierungsstrom Leiter)
® etc

Mittelwerte Die Mittelwerte kdnnen auf folgender Basis gebildet werden:

®  Betriebsmesswerte
®  Symmetrischen Komponenten

Das Zeitfenster fiir die Mittelwertbildung und das Ausgabeintervall sind para-
metrierbar.
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Mess-/Zahlwert Beschreibung
Minimal- und Maximal- Die Minimal- und Maximalwerte konnen auf folgender Basis gebildet werden:
werte

®  Betriebsmesswerte
®  symmetrischen Komponenten
®  ausgewadhlten Messwerte (z.B. von Mittelwerten)

Die Anzeige der Minimal- und Maximalwerte enthdlt den Zeitpunkt ihres
Auftretens. Die Berechnung ist gegen kleinere Werteschwankungen bei
Strdmen und Spannungen stabilisiert.

Energiewerte Diese Zahlwerte werden fiir die Wirk- und Blindenergie ermittelt. Umspeicher-
zeit, Umspeicherintervall und Zdhlmodus sind einstellbar. Die Umspeicherung
kann Uber einen Bindreingang angestoBen werden.

Folgende Zahlwerte sind verfligbar:

®  Wirkenergie Wp+ (Abgabe), Wp- (Bezug)
e  Blindenergie Wg+ (Abgabe), Wg- (Bezug)
Statistikwerte Die folgenden Statistikwerte werden gebildet:

®  Zahl der veranlassten Schalthandlungen des Leistungsschalters (Schalt-
spielzdhler); gezahlt werden die Schutzauslésungen und Schalterbetati-
gungen durch die Steuerung

®  Zahl der veranlassten Schalthandlungen des Leistungsschalters getrennt
je Schalterpol

®  Summe der primdren Ausschaltstréme

®  Summe der primdren Ausschaltstréme getrennt je Schalterpol

Benutzerdefinierte Mess- | Diese Zahlwerte kdnnen ermittelt werden fiir beliebige ZahlgréBen, die liber
werte einen Bindreingang empfangen werden.

®  Einheit und Bedeutung eines Impulses, Umspeicherzeit, Umspeicherin-
tervall und Z&hlmodus sind einstellbar

®  Die Umspeicherung kann Uber einen Bindreingang angestoBen werden

8.6.2 Messwerte und Zahlwerte auslesen

Die Mess- und Zahlwerte kdnnen Sie am Gerate-Display oder mit DIGSI 5 auslesen. Sie finden diese Werte in
den jeweiligen Funktionsgruppen, wie z.B. Funktionsgruppe Leitung. Beachten Sie, dass der Umfang der
Messwerte von der Art und der Anzahl der zugeordneten Messstellen bestimmt wird. Wenn nur eine Mess-
stelle, z.B. Strom 3-phasig, der Funktionsgruppe zugeordnet ist, dann entfallen alle mit der Spannung
verkniipften Messwerte (Spannung, Leistung, Energie). Diese Messwerte werden automatisch ausgeblendet.

Nachfolgend wird beispielhaft erldutert, wie Sie zu den einzelnen Mess- oder Zahlwerten gelangen.
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Messwerte am Gerat auslesen
Die Messwerte der Funktionsgruppe Leitung 1 kdnnen Sie wie folgt auslesen:

®  Wechseln Sie im Haupmenii des Gerate-Diplays zu
Hauptmenl — Messwerte — Leitung 1

Die folgende Messwertgruppe wird Ilhnen angezeigt, die verfligbaren Mess- und Zahlwerte entnehmen
Sie der Tabelle 8-9.

—  Betriebsmesswerte
—  Grundschwingung/symmetrische Komponenten
—  Funktionsmesswerte (schutzspezifische Messwerte)
- Min-/Max-IMittelwerte
—  Energie
—  Benutzerdefinierte Messwerte
Die Messwerte der Funktionsgruppe Leistungsschalter 1 kdnnen Sie wie folgt auslesen:

®  Wechseln Sie im Haupment des Gerdte-Diplays zu
Hauptmenil — Messwerte — Leistungsschalter 1

Die folgende Messwertgruppe wird Ihnen angezeigt, die verfligbaren Mess- und Zdhlwerte entnehmen
Sie der Tabelle 8-9.

—  Grundschwingung/symmetrische Komponenten
—  Funktionsmesswerte (schutzspezifische Messwerte)
—  Statistik

—  Benutzerdefinierte Messwerte

Messwerte mit DIGSI 5 auslesen
Die Messwerte der einzelnen Funktionsgruppen kénnen Sie mit DIGSI 5 wie folgt auslesen:
®  Stellen Sie mit DIGSI 5 eine Online-Verbindung mit dem Gerat her.
®  Wahlen Sie in den Online-Zugangen das gewtinschte Gerdt aus.
e  Offnen Sie den Meniieintrag Messungen.

®  Doppelklicken Sie auf die entsprechende Funktionsgruppe und die Messwertansicht erscheint im Arbeits-
bereich.

® Wahlen Sie die jeweilige Registerkarte der gewiinschten Messwertgruppe.

Die Anordnung der Messwertgruppen folgt dem Ordnungsprinzip in der Tabelle 8-9.

Bild 8-36 zeigt lhnen exemplarisch eine Messwertsicht. Sie konnen wahlen, ob lhnen die Messwerte als
Primar-, Sekundar- oder Prozentwerte angezeigt werden. Weiterhin haben Sie die Mdglichkeit, die Messwerte
zu speichern.

Wenn Sie die Messwerte speichern wollen, gehen Sie wie folgt vor:

e  Klicken Sie in der Mendileiste auf die Schaltfliche Momentaufnahme.

Sie kdnnen jetzt bei Bedarf die gespeicherten Messwerte im Offline-Ordner der Projektnavigation auslesen.
e  Klicken Sie dazu auf das Gerat.

e  (Offnen Sie den Meniieintrag Prozessdaten.

®  Doppelklicken Sie auf die gewtinschte Funktionsgruppe unter Messwert-Momentaufnahme.
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Gerdte
EEX-) = |58 Momentaufnahme [y Zuricksetzen Werte anzeigen als: | primar [+ esv
& Die werte des Normalbetriebs werden angezeigt. Das. i der Energie, i Werte und MinfMax/Avg:
v 1130123 D
T single-Line-Konfiguration & anzeigen
I iEtie sGeyee Kirmutg e Betriebsmesswerte GrdschJ/sym.Komp. Funkti i ittelw. Energie Benutzerdef. Werte
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eitun
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. rﬂxsl E 8 PL3 226,676 MW gut (Prozess) 21.761.10211.305
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i sich ‘:‘ Qu 212,746 Mver gut (Prozess) 21.761.10211.306
erheit
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[scmswesi-080413-01.tif, 1, de_DE]

8.6.3 Setzen und Zuriicksetzen von Energiewerten

Setzen und Zurlicksetzen von Energiewerten am Gerat:
<> Zum Setzen und Zuriicksetzen verwenden Sie am Gerdt das Menli Messwerte.

< Inder entsprechenden Funktionsgruppe markieren Sie die Messwerte Energie.
< Am Display kdnnen Sie Uber die rechte kontextsensitive Taste Reset die Energiewerte zuriicksetzen.
N

Wenn Sie die Energiewerte 6ffnen, sehen Sie die aktuellen Werte, die Ihnen als Primdrwerte angezeigt
werden.

<>

Uber die rechte kontextsensitive Taste Andern kénnen Sie jeden Messwert auf den gewiinschten Wert
einstellen. Der Eingabewert wird in das Datenformat gemaB IEC 61850 umgewandelt. Durch die damit
verbundene Quantisierung kann der resultierende Anzeigewert von der Eingabe abweichen. Zudem wird
der Eingabewert auf 6 Stellen gerundet. Die Anzeige ist auf 6 Stellen beschrankt. Beachten Sie daher,
dass bei kleiner Impulswichtung geringe Anderungen groBer Zahlwerte sich in der Anzeige nicht
auswirken.

< Setzen Sie den neuen Wert und aktivieren Sie die Ubernahme mit Enter.

Setzen und Zurlicksetzen von Energiewerten mit DIGSI 5:
< Starten Sie mit DIGSI 5 den Online-Modus.

< Klicken Sie (im Navigationsbaum unten links) auf den Menieintrag Messwerte.
< Doppelklicken Sie auf die Funktionsgruppe Leitung und das Messwertfenster erscheint im Arbeitsbereich.
¢

Wenn Sie die Registerkarte Energie im Messwertfenster 6ffnen, werden lhnen die aktuellen Zahlerstande
des Vierquadrantenzéhlers angezeigt (siehe Bild 8-37).

< Wenn Sie auf die Schaltflaiche Reset klicken, kdnnen Sie die aktuellen Zahlerstande auf O zurlicksetzen.

Alternativ konnen Sie die Zahler auf einen Wert setzen:
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<&

Tragen Sie in der Spalte Aktueller Wert den gewiinschten Wert ein. Der Eingabewert wird in das Daten-
format gemaB IEC 61850 umgewandelt. Durch die damit verbundene Quantisierung kann der resultie-
rende Anzeigewert von der Eingabe abweichen. Zudem wird der Eingabewert auf 6 Stellen gerundet. Die
Anzeige ist auf 6 Stellen beschrinkt. Beachten Sie daher, dass bei kleiner Impulswichtung geringe Ande-
rungen groBer Zdhlwerte sich in der Anzeige nicht auswirken.

Um den Wert zum Gerat zu Ubertragen, klicken Sie auf die Schaltflache Setzen.

£ Momentaufnahme [g, Zuriicksetzen Werte anzeigen als: csy

& Die Werte des Normalbetriebs werden angezeigt. Das SezenfZuriicksezen der Energie, benutzerdefinierten Werte und Min/MaxiAvg-Werte istzul...

Gerdternodus anzeigen

I Betriebsmesswerte H Grdsch/sym.Komp. " Funktionsmessw. " Minfiax/tittelwe. " Energie : >
Messungen » Simulationswert
Messwerte |Aktueller Wert Nummer Wert einstellen Wert setzenirlickse
Wp+ ~171,950 Gwh 21.1021.10811.300 Setzen
Wq+ ~ 271,308 MVArh  21.1021.10811.301 Setzen
Wp- ~0MWwh 21.1021.10811.302 Setzen
Wq- ~ 235,559 MvArh  21.1021.10811.303 Setzen
[scnrgwer-080413-01.tif, 1, de_DE]
Bild 8-37 Ubersicht Gber Energiewerte

8.6.4 Setzen und Zuriicksetzen von benutzerdefinierten Zahlwerten

Setzen und Zurlicksetzen von Zahlwerten am Gerat:

<&
<%

<>

Zum Setzen und Zurlicksetzen 6ffnen Sie am Gerat das Menli Messwerte.

Wechseln Sie in die entsprechende Funktionsgruppe (z.B. Leitung) in das Men( Benutzerdefinierte
Werte, in dem die Zdhlwerte angeordnet wurden.

Wahlen Sie den Zahlwert.

Setzen Sie bei Bedarf die Zdhlwerte zuriick. Nutzen Sie hierzu die kontextsensitive Taste Reset an der Vor-
Ort-Bedienung.

Wenn Sie eine Ebene tiefer auswahlen, kommen Sie zu den Zdhlwerten.

Uber die kontextsensitive Taste Andern kdnnen Sie den Zahlwert auf den gewiinschten Wert einstellen.
Der Eingabewert wird in das Datenformat gemaB IEC 61850 umgewandelt. Durch die damit verbundene
Quantisierung kann der resultierende Anzeigewert von der Eingabe abweichen. Zudem wird der Eingabe-
wert auf 6 Stellen gerundet. Die Anzeige ist auf 6 Stellen beschrankt. Beachten Sie daher, dass bei kleiner
Impulswichtung geringe Anderungen groBer Zihlwerte sich in der Anzeige nicht auswirken.

Setzen Sie den neuen Wert und aktivieren Sie die Ubernahme mit Enter.

Setzen und Zurlicksetzen von Zahlwerten mit DIGSI 5:

<&
<&
<&

<+

<&

Starten Sie mit DIGSI 5 den Online-Modus.
Klicken Sie (im Navigationsbaum unten links) auf den Meniieintrag Messwerte.

Doppelklicken Sie auf die Funktionsgruppe (z.B. Leitung) und das Messwertfenster erscheint im Arbeits-
bereich.

Wenn Sie die Registerkarte Benutzerdef. Werte im Messwertfenster 6ffnen, werden lhnen die entsprech-
enden Werte angeboten.

Wenn Sie auf die Schaltflache Reset klicken, kénnen Sie die aktuellen Zdhlerstdande auf O zurticksetzen.

Alternativ konnen Sie die Zahler auf einen Wert setzen.
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Tragen Sie in der Spalte Aktueller Wert den gewiinschten Wert ein. Der Eingabewert wird in das Daten-
format gemaB IEC 61850 umgewandelt. Durch die damit verbundene Quantisierung kann der resultie-
rende Anzeigewert von der Eingabe abweichen. Zudem wird der Eingabewert auf 6 Stellen gerundet. Die
Anzeige ist auf 6 Stellen beschrinkt. Beachten Sie daher, dass bei kleiner Impulswichtung geringe Ande-
rungen groBer Zdhlwerte sich in der Anzeige nicht auswirken.

Um den Wert zum Gerat zu Ubertragen, klicken Sie auf die Schaltflache Setzen.

8.6.5 Zurlicksetzen von Min-/Max-/Mittelwerten

Zurlicksetzen von Min-/Max-/Mittelwerten am Gerat:

<>
<>
¢

Zum Zurlicksetzen 6ffnen Sie am Gerdt das Meni Messwerte.
Wechseln Sie zur entsprechenden Funktionsgruppe und zu den Min-/Max-/Mittelwerten.

Uber die kontextsensitive rechte Taste Reset kdnnen Sie die Min/Max-/Mittelwerte zuriicksetzen.

Zurticksetzen von Min-/Max-/Mittelwerten mit DIGSI 5:

<
<>
<>

Starten Sie mit DIGSI 5 den Online-Modus.
Klicken Sie (im Navigationsbaum unten links) auf den MenUleintrag Messwerte.

Doppelklicken Sie auf die ausgewahlte Funktionsgruppe und das Messwertfenster erscheint im Arbeitsbe-
reich.

Wenn Sie die Registerkarte Min-/Max-/Mittelwerten im Messwertfenster 6ffnen, werden lhnen die aktu-
ellen Min-/Max-/Mittelwerte angezeigt.

Wenn Sie auf die Schaltflache Reset klicken, konnen Sie die aktuellen Werte auf 0 zurlicksetzen.

8.6.6 Setzen und Zuriicksetzen von Statistikwerten

Setzen und Zurlicksetzen von Statistikwerten am Gerat:

<>
<>
¢

<>

Zum Setzen und Zurlicksetzen 6ffnen Sie am Gerat das Menli Messwerte.
Wechseln Sie in die Funktionsgruppe Leistungsschalter.

Wenn Sie die Statistikwerte auswahlen, kénnen Sie am Display Uber die kontextsensitive Taste Reset die
Werte zuriicksetzen.

Wenn Sie eine Ebene tiefer auswahlen, kommen Sie zu den Statistikwerten. Die Messwerte werden |hnen
in Primdrwerten angezeigt.

Uber die rechte kontextsensitive Taste Andern kdnnen Sie die Statistikwerte auf den gewiinschten Wert
einstellen. Der Eingabewert wird in das Datenformat gemafB IEC 61850 umgewandelt. Zudem wird der
Eingabewert auf 6 Stellen gerundet. Die Anzeige ist auf 6 Stellen beschrankt. Beachten Sie daher, dass
bei kleiner Impulswichtung geringe Anderungen groBer Z&hlwerte sich in der Anzeige nicht auswirken.

Setzen Sie den neuen Wert und aktivieren Sie die Ubernahme mit Enter.

Setzen und Zurlicksetzen von Statistikwerten mit DIGSI 5:

<>
<>
¢

<>

<>

Starten Sie mit DIGSI 5 den Online-Modus.
Klicken Sie (im Navigationsbaum unten links) auf den MenUleintrag Messwerte.

Doppelklicken Sie auf die Funktionsgruppe Leistungsschalter und das Messwertfenster erscheint im
Arbeitsbereich.

Wenn Sie die Registerkarte Statistik im Messwertfenster 6ffnen, werden Ihnen die aktuellen Statistik-
werte angezeigt (siehe Bild 8-38).

Durch Klicken auf die Schaltflache Reset konnen Sie die aktuellen Werte auf 0 zuriicksetzen.

Alternativ konnen Sie einen Wert setzen:
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< Tragen Sie in der Spalte Aktueller Wert den gewiinschten Wert ein. Der Eingabewert wird in das Daten-
format gemaB IEC 61850 umgewandelt. Zudem wird der Eingabewert auf 6 Stellen gerundet. Die
Anzeige ist auf 6 Stellen beschrénkt. Beachten Sie daher, dass bei kleiner Impulswichtung geringe Ande-
rungen groBer Zdhlwerte sich in der Anzeige nicht auswirken.

< Umden Wert zum Gerat zu Ubertragen, klicken Sie auf die Schaltfliche Setzen.

Online-Zugénge » USB [S7USB] » 7SL87 (Zugeordnet) » Messungen » Leistungsschalter 1 (Prozess) -0

B Momentaufnahme [J Zuricksetzen | Werte anzeigen sl =

& DieWente des Normalbetriebs werden angezeigt. Das St i der Statisti und b ini Werte i
Geréternodus anzeigen
J G i ﬂ F i n Statistik II Benutzerdef. Werte |
| Messungen I» Simulationswert
| Messwerte IAk(ueIIer Wert Nummer Wert einstellen | Wert setzeniriickse.
| v Leistungssch. Zuriicksetzen
S.s5p.za. 20 301.4261.306
| Sza. 11 18 3014261407 Setzen
2812 20 3014261408 Setzen
5.28.L3 18 301.4261.409 Setzen
I Aus, 6,013 kA 301.4261.307
L1 Aus 5,984 kA 301.4261.308 Setzen
IL2Aus 6,009 kA 301.4261.309 Setzen
IL3Aus 6,013 kA 301.4261.310 Setzen

[scubstwe-080413-01.tif, 1, de_DE]

Bild 8-38 Ubersicht Gber die Statistikwerte
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8.7

8.7.1

8.7 Storschreibung

Storschreibung

Allgemeines

Storfalldaten sind Ereignisse oder Schriebe, die wahrend eines Storfalls vom Gerdt aufgezeichnet werden. In
der Storschreibung erfolgt die Aufzeichnung von Abtastwerten der analogen Messeingdnge und berechneter
Messwerte des Gerdtes. In einem Stdrschrieb kdnnen auch bindre Ereignisse als Spuren aufgezeichnet werden.
Storfallereignisse werden mit Zeitstempel im Storfallmeldepuffer protokolliert. Zu jedem aufgezeichneten
Storschrieb existiert ein entsprechender Storfall im Storfallmeldepuffer. Die eindeutige Zuordnung wird durch
den Zeitstempel und den mit automatisch aufsteigender Nummer definierten Storfall gebildet.

Nach einem Storfall werden die wichtigsten Daten des Storfalls spontan an lhrem Gerate-Display angezeigt.
Sie kdnnen wahlen, ob die spontane Stdrfallanzeige bei jedem Storfall aktualisiert wird oder nur bei Storfallen
mit Auslésung (no Trip — no Flag). Spontane Storfallanzeigen wie z.B. LEDs fallen bei Anregung ohne Auslo-
sung wieder zurlick.

i 0

HINWEIS

Ereignisse werden immer im Storfallmeldepuffer protokolliert.

Die Steuerungsparameter der Stérschreibung werden im Geratehandbuch beschrieben. Mit diesen Parame-
tern werden die Startbedingung, Aufzeichnungsldange und das Speicherkriterium ausgewahilt.

Sie kénnen die Signale in der DIGSI-Informationsrangierungsmatrix umbenennen. Die Reihenfolge der aufzu-
zeichnenden Bindrsignale und Messwertkandle kdnnen Sie in DIGSI unter Signalreihenfolge dandern. Weiter-
fiihrende Informationen dazu finden Sie in der DIGSI 5 Hilfe ab Version V07.50 (Bestellnummer: C53000-
D5000-C001-D). Das folgende Kapitel beschreibt das Auslesen und Bearbeiten von Storschrieben.

Storfalldefinition

Ein Storfall wird durch die kommende Anregung einer Schutzfunktion gestartet und endet nach dem Ausldse-
befehl mit der gehenden Anregung.

Bei Verwendung einer Wiedereinschaltautomatik wird der komplette Wiedereinschaltzyklus (erfolgreich oder
erfolglos) in den Storfall integriert. Wenn innerhalb von Wiedereinschaltzyklen Folgefehler auftreten, so wird
der gesamte Klarungsvorgang auch bei mehrmaligen Anregezyklen unter einer Storfallnummer protokolliert.
Ohne Wiedereinschaltautomatik wird jede Anregung auch als eigener Stérfall protokolliert.

Auch die benutzerdefinierte Konfiguration eines Storfalls und die Initiilerung durch ein externes Startsignal
sind moglich.

i 0

HINWEIS

® Definieren Sie den Umfang der Storfallaufzeichnungen mit den Steuerparametern der Funktion Stor-
schreibung.

® Die Protokollierung von Ereignissen im Storfallmeldepuffer erfolgt immer.

8.7.2

Auslesen von Storschrieben

Die im Gerat aufgezeichneten Storschriebe kdnnen Sie tiber die Kommunikationsschnittstellen auslesen. Dies
kénnen Sie von einem PC mit DIGSI 5 aus oder normkonform (IEC 61850, IEC 60870-5-103) von einem Zent-
ralgerat per Anforderung. Die per DIGSI 5 ausgelesenen Storschriebe werden auf dem PC im COMTRADE-
Format abgespeichert. Die Storschriebe kdnnen Sie mit der Auswerte-Software SIGRA auswerten.

Vorgehensweise

®  Um zu den Storschrieben Ihres SIPROTEC 5-Gerdtes zu gelangen, benutzen Sie das Fenster der Projektna-
vigation.
Projekt — Gerdt — Schriebe
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Angezeigt werden Ihnen die bisher aus dem Gerat geladenen Stdrschriebe mit Zeitstempeln und Stérfallnum-

mern.

®  Fiir das Auslesen aller in Gerdt gespeicherten Storschriebe klicken Sie auf die Schaltflache Schriebe lesen
in der Kopfzeile der Meldungsliste.

HINWEIS

Beachten Sie beim Zugriff iber Online-Zugdnge, dass die ausgelesenen Stdrschriebe alle vorher im

Fenster angezeigten Storschriebe ersetzen. Wenn Sie spezielle Stérschriebe sichern wollen, dann
exportieren Sie die Storschriebe (siehe Kapitel 8.5.12 Sichern und Léschen der Meldepuffer).

®  Beim Zugriff Uber ein im Projekt angelegtes Geradt bleiben dltere, nicht mehr im Gerat befindliche Stor-
schriebe erhalten. Wenn Sie nicht mehr bendtigte Storschriebe [6schen wollen, lesen Sie hierzu
Kapitel 8.5.12 Sichern und Léschen der Meldepuffer).

Gerate

N

fi2 Erreichbare Teilnehmer aktualisieren
~ [ 75187 (Zugeordnet)
[§ Geréteinformation
5 Alle Daten vorn Gerét sbfragen
> { | Meldepuffer
~ | Schriebe
> Schriebe
£1] Meldungen
~ [ Messungen
) Leitung 1
@] Leistungsschalter 1
» 03 Test-Suite
e Sicherheir

[scaslstr-080413-01.tif, 1, de_DE]

Bild 8-39

8.7.3

Vorgehensweise

I

Anzeige von Storschrieben

¥ H [E5 schriebelesen [§4 Herunterladen =¥ Storschriebstarten  [Bg T ¥ csv X
Schriebliste
Zeitstempel Fehlernummer Name Zustand
M 19.03.201308:13:01.429 8 FRAODDDS Neu
D 22.02.2013 19:47:24.860 7 FRAD0007 Neu
[ 19.02.201313:36:20.281 6 FRADD006 Neu
D 23.01.201313:50:34.316 S FRAD0DOS Neu
[ 23.01.201313:28:21.481 4 FRADDDD4 Neu
[) 23.01.2013135:14:01.997 g FRADDDD3 Neu
D 23.01.201313:09:11.215 2 FRAD0002 Neu
D 23.01.2013 12:00:07.408 1 FRAO0001 Neu

Auslesen der Storschriebe mit DIGSI 5

® Um einen Storschrieb anzeigen und auswerten zu kdnnen, miissen Sie den Stérschrieb Ihrer Wahl in der
Liste der ausgelesenen Storschriebe mit einem Doppelklick 6ffnen.

Der Stdrschrieb wird nach dem Offnen automatisch mit dem COMTRADE-Viewer angezeigt. Sie kénnen
zwischen Primar- oder Sekundarwerten wahlen. Falls Sie tiber die Optionen des COMTRADE-Viewers hinaus
erweiterte Auswertungen der Storschriebe durchfiihren wollen, so kénnen Sie optional mit der Schaltflache
Offnen des Schriebes mit SIGRA die Auswerte-Software SIGRA starten. Voraussetzung ist, dass Sie auf Ihrem
PC die optionale Auswerte-Software SIGRA installiert haben.
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DIGSI5-Platform-Gen-01 » 75P11_Generator_ 7JUM62_87trip » Prozessdaten » Schriecbe » Stérschriebe - X

d) a) b)

E :=! Eﬁkhriebﬁle&enfﬁ.@
[ Schriebliste [ 19112013 1126403775

EH S| k|G| Q |19 m[m) o

Herunterladen E} Start Stérschnieb % '_ll_?( "(i Dﬂ" X

1 ©

Zeit MeRsignal Wert MName: TSP11_Generator_FUME2_STirip F
= Dateipfad: D:\Temp\DIGSIS-Platform-Gen-0 1\
Cursor 1 45,2500 ms (kein} Startzeit 19,11 2013 1 11:26:39 877 E
W cursor2 409,750 ms (kein) Abtastrate: 1000 Hz
Wertedarstellung: Sekundar i
cz-C1 455,000 ms. VE —TE— ¥
L

| »

Trigger
19.11.2013
11:26:40.377

I — —

MPI3p1:l AMA
i 0,25 0,50 ors US
2 | t |
=)
=
MPI3p1:l B/A
5 025 o M 0,50 ors 1S
0 3 f } f
2 ] i
.
MPI3p1:l C/A

hoFs e ra
| |
Lp Ll
it
=
—_—
e
po—
—
—_—
et
%
—
—_——
—
‘.—_—:"-?_
=
T8
=
T
=
w

MPI3p1INA
B 025 0.0 0,25 0,50 ors US
0 ! ! ! I
]
i
MPI3p2:1 AJA
p2 _-‘ A _L... sl ELLak ! =—rtin i
[scttrecd-080211-01.tif, 2, de_DE]
Bild 8-40 Anzeige eines Storschriebes mit dem COMTRADE-Viewer

Sichern und Exportieren von Stérschrieben

Flr die Auswertung wichtiger Storschriebe kénnen Sie diese als Dateien auf Ihrem DIGSI 5-PC abspeichern.
Dafiir stehen lhnen 2 Export-Optionen in DIGSI 5 zur Verfligung.

Vorgehensweise

®  Mit der Schaltflache Export in der Kopfzeile des Anzeigefensters (Bild 8-40 a)) starten Sie den normkon-
formen Export des Storschriebes im COMTRADE-Format (CFG-Datei). Der Stdrschrieb steht SIGRA und
anderen Auswerte-Tools zur Verfligung.

®  Mit der Schaltflache CSV in der Kopfzeile des Anzeigefensters (Bild 8-40 b)) starten Sie den Export des
Storschriebes in tabellarischer Form als CSV-Datei. Diese Datei kdnnen Sie beispielsweise mit EXCEL
offnen und individuell bearbeiten oder auswerten.
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8.7.5 Loschen von Storschrieben

Im Gerdt werden die aufgezeichneten Storschriebe in einem Ringspeicher verwaltet. Damit neue Schriebe
immer sicher angelegt werden kénnen, werden bei Erreichen der maximalen Speicherkapazitdt automatisch
die dltesten Schriebe gel&scht.

Sie kdnnen Storschriebe aber auch gezielt I6schen. Dabei wird unterschieden, ob Sie die im Gerdt gespei-
cherten oder ausgewahlte Storschriebe in einem DIGSI 5-Projekt 16schen wollen.

Léschen von Storschrieben liber den PC mit DIGSI 5

®  Zum Loschen der im Gerat gespeicherten Storschriebe klicken Sie die Schaltflache Loschen der Stor-
schriebe in der Kopfzeile des Anzeigefensters (Bild 8-40 c)).

® Innerhalb eines DIGSI 5-Projektes kdnnen Sie ausgewdhlte Storschriebe 16schen. Markieren Sie dazu die
betreffenden Storschriebe und klicken Sie die rechte Maustaste. SchlieBen Sie die Léschaktion mit der
angebotenen Option Léschen ab.

HINWEIS

°®
l Aufgezeichnete Ereignisse korrespondierender Storfélle im Storfallmeldepuffer werden beim Léschen von
Storschrieben ebenso geldscht.

8.7.6  Aufzeichnung eines Teststorschriebes

Flir Testzwecke konnen SIPROTEC 5-Gerate Storschriebe fester Lange aufzeichnen. Diese Aufzeichnung
mussen Sie vom PC Uber DIGSI 5 manuell anstoBen. Die Aufzeichnungslange dieser Teststdrschriebe ist unab-
hangig und auf 1 s festgelegt.

Vorgehensweise

®  Zum Start eines Teststdrschriebes klicken Sie die Schaltflache Start Stérschrieb in der Kopfzeile des
Anzeigefensters (Bild 8-40 d)). Lesen Sie anschlieBend die aktuellen Stérschriebe zur Ansicht und
Auswertung aus lhrem SIPROTEC 5-Gerat aus.

8.7.7 Konfiguration von Storschriebkanalen

Wahrend die Funktion Storschreibung die Steuerungsparameter zur Aufzeichnung von Daten enthélt, miissen
Sie die aufzuzeichnenden Kandle mit DIGSI 5 in der Konfigurationsmatrix konfigurieren. Jede Applikationsvor-
lage enthdlt eine voreingestellte Konfiguration von aufzuzeichnenden Kanalen, die Sie individuell anpassen
konnen.

Storschriebkandle
Folgende Werte stehen lhnen fiir Storschriebkandle zur Verfligung:
®  Abtastwerte der analogen Messeingange (Stréme und Spannungen)
® [nterne Messwerte der Messwert-Vorverarbeitung
® [nterne Funktions- und Betriebsmesswerte
®  Bindre Statussignale (von intern oder extern)

Die Konfiguration der Storschriebkandle erfolgt in der Informationsrangierung von DIGSI 5 (Matrix). Dafiir ist
speziell die Spalte Schreiber vorgesehen.
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130123_D3_1100.290.35.103 » 7SL87 » Informationsrangierung
HO O 2 |EZE i} g@ [Alle Eintrage =Y
Information vQ »Ziel
~ ]130123_D3_1100.290.35.103 (A] wBA  » LEDs Schreiber
f Single-Line-Konfiguration (Tl | v Basis
I Neues Gerét hinzufigen Signale Nummer TP | Signal
o Geréte und Newe (@lle) Flae =] [Fc= == e [~]
~ [H 7sLe7 2 » & Allgemein 91
[ Geréteinformation v & Gerst 4171 * *
[Z Hardware und Protokalle ~ § LifeKontake 4171304 (sps || =
2 Messstellenrangierung # =GOOSE Stop 4171.501 SPS
{I Funktionsgruppenverbind... [ ’ Gerstestatus 4171.301 ENS
3 Informationsrangierung @ Fehler Messumformer  4171.310 ENS
? Kommunikationszuordnu... @i Prozessmodus n.aktiv SPS ule
» - Parameter ¢ Speicherfehler 4171.319 SPS
» ljgj Plane = @ Hilisspg fehler 4171.320 SPS
» —{] Display-Seiten @ Batteriestirung 4171.305 SPS
it Sicherheit @ Kompensationsfehler  4171.312 ENS
» - Testsequenzen @ Ger. nicht kompensiert ~ 4171.313 SPS
» —g Prozessdaten ¢ offset Fehler 4171314 ENS
» [E 751871 @ Uhrzeit Stérung 4171.306 3PS
—n: IEC 61850 GOOSE-Kommuni... ’ Flattersperre 4171.324 SPS
£l Konfiguration in Gerzte laden & Gerstestart 4171.303 SP3
A Firmware in Geréte laden ¢ DIGSI aktiv 4171316 3PS
» [5]) Dokument-information > ¢ Cyber Security Status 4171.321 ENS
s R pahmman » & OherserurineFrein 4171399 FNs |
[scenfrec-080413-01.tif, 1, de_DE]
Bild 8-41 Konfiguration von Storschriebkandlen mit DIGSI 5

HINWEIS

i

Die Abtastwerte der analogen Messeingdnge (Strome und Spannungen) sind im Stdérschrieb nicht frei konfi-
gurierbar. Die Werte werden durch das Routing der Messstellen zu den Analogeingangsmodulen des
Gerates automatisch festgelegt.

HINWEIS

i 0

Die maximale Aufzeichnungsldange fiir einen einzelnen Stérschrieb und die Summe der im Gerat gespei-
cherten Storschriebe werden durch folgende Faktoren beeinflusst:

®  Einstellung der Abtastrate
®  Anzahl der Storschriebkanale
®  Artder Storschriebkanale

Eine Ubersicht (iber erreichbare Aufzeichnungszeiten wird im Kapitel Stdrschreibung im Geratehandbuch
gegeben.

8.7.8 Konfiguration des Startkriteriums

Das Startkriterium fiir das Aufzeichnen eines Storschriebes und die Dauer eines Storschriebes durch die Steuer-
ungsparameter werden in der Funktion Stérschreibung beschrieben. Lesen Sie dazu das Kapitel Stérschrei-
bung im Geratehandbuch Ihres SIPROTEC 5-Gerates.

Startkriterium

Ein Startkriterium ist der Storfall, der iber die Anregungen der Schutzfunktionen gebildet wird und bei
entsprechender Parametereinstellung auch die Dauer eines Wiedereinschaltzyklusses mit berticksichtigt.

®  Sie kdnnen das Startkriterium per Parametereinstellung benutzerdefiniert konfigurieren. Dafir wird
dann in der Informationsrangierung von DIGSI 5 (Matrix) eine speziell daflir vorgesehenen Spalte
Schreiber eingeblendet.
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FUT8B7 MS » 75187 » Parameter » Aufzeichnung » Storschreiber

Gerdte

HOQ

r ‘ Modus: Sekundar

Name
|? Gerateeinstellungen
g’ZE\teinstellungen
» ;ﬂ’ﬁn\agendaten
- ?;’Au&eichnung
G Stérschreiber
» G Leitung 1
» ] Leistungsschalter 1
rrcu Flane
;n Display-Seiten
iti Sicherheit
4 Testsequenzn
g Prozessdaten
[Z Pléne - Trend4Werteanzeig...

- v

v v v

[scusrrec-051016-01, 1, de_DE]

Bild 8-42

Steuerung

| r |Akt|v: Farametergruppe 1 | €« -’ = W

51.791.2761.130
51.791.2761.131
51.791.2761.111
51.791.2761.112
51.791.2761.113
51.791.2761.116

51.791.2761.140

stérfallaufzeichnung:
Speicherung:

Max Aufzeichnungsdauer:
Vorlaufzeit:

Nachlaufeeit:

Man. Aufzeichnungszeit:

Abtastfrequenz

| benutzerdefiniert |v|
bei Anregung

bei Anr. & AWE-Zyklus
M s

[0.50

[0.50

[0.50

[2 kHz [+

Benutzerdefinierte Konfiguration des Startkriteriums fiir die Stérschreibung

®  Sie kdnnen das Startkriterium auch Uber ein externes Startsignal der Funktion Stérschreiber parame-
trieren >Externer Start). Damit veranlassen Sie beispielsweise iber ein externes Schutzgerdt ohne

eigene Storschreibung die Aufzeichnung eines Stdrschriebes im Anregefall.

®  Den manuellen AnstolB3 eines Teststorschriebs kdnnen Sie auch direkt tber die Vor-Ort-Bedieneinheit des
Gerates (z.B. Uber Funktionstaste) oder per DIGSI 5 durchfiihren. Daflir steht Ihnen ein frei konfigurier-
bares Startsignal (>Manueller Start) zur Verfligung.

JUT87_MS » 75187 » Informationsrangierung

MY [

Information
Signale MNumrmer
(Alle) [=] (alley
~ [ Storschreiber 51.791
¥ | Steuerung 517912761

%, Autmichnung sta.. 51791.276..
%, Speicher uriickse... 51.791.276...

%, Speicherléschen  51.791.276...
@ -Externer Start 51.791.276...
¥ Fehler-Nummer 51.791.276...
& Aufmichnung ges.. 51791276,
& Aufmichnung fert . 51791276
& Tmaxreduzert 51791276...
& storfallpufferistv.. 51791276,
~ g Leitung 1 21
b ke Allnemein 21 9001

[scmnstrt-051016-01, 1, de_DE]

Bild 8-43

Typ

S5FC
S5FC
S5FC
5P5
5P5
INS
5P5
SPS
5PS
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» Ziel

» LED=
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5 1.16 Signal

(= -] [ e

*

Manueller Start per DIGSI 5

Schreiber

» Meldepuffer

u

#

*

x
x
x
x
x
x X
X
X
* *

uz

M- - -] - e

» Gerdternenil

Messungen STeLerungsme

[+] tane) [~]

~rh

Der AnstoB zur Aufzeichnung eines Storschriebes kann auch per Kommunikation erfolgen. Dies kann norm-
konform (IEC 61850, IEC 60870-5-103) Uiber eine angeschlossene Stationsleittechnik erfolgen.
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8.8

8.8.1

8.8.2

8.8 Gerateeinstellungen verandern

Gerateeinstellungen verandern

Datum und Uhrzeitfiihrung

Die integrierte Datums- und Uhrzeitfiihrung lhres SIPROTEC 5-Gerates ermdglicht die exakte zeitliche Zuord-
nung von Ereignissen zu einer intern geflihrten Geratezeit. Mit der Gerdtezeit werden Ereignisse in den Melde-
puffern gestempelt. Bei der Ubertragung an eine Stationsleittechnik oder iiber eine Wirkschnittstelle werden
diese Zeitstempel mit Gibergeben. Die Gerdtezeit kdnnen Sie durch externe Zeitquellen synchronisieren. Lokale
Zeitzonen und Sommerzeitregelungen kénnen Sie mit berlicksichtigen.

Uhrzeit und Datum einstellen

Einstellungen von Datum und Uhrzeit Ihres SIPROTEC 5-Gerates konnen Sie sowohl tiber die Vor-Ort-Bedien-
einheit als auch lber DIGSI 5 vornehmen.

Einstellung liber DIGSI 5

Datum und Uhrzeit sind gerateintern gefiihrte GréBen, der DIGSI 5-Zugriff im Fenster der Projektnavigation
erfolgt Giber Online-Zugdnge. Hier werden lhnen der Status konfigurierter Zeitquellen und die aktuelle Gerdte-
zeit angezeigt.

Online-Zugdnge — Schnittstelle — Gerdt — Gerdteinformation — Zeitinformation

®  Um lhre lokale Geratezeit und das Datum eingeben zu kdnnen, betdtigen Sie im Bereich Geratezeit die
Schaltflache Zeit bearbeiten.

Zeitinf

Zeitquelle 1
Zeitgeber: 01.01.1970 01:00:00.000000(+01:00] Zur Systemzeit empfangen: 01.01.1970 01:00:00.000000[+01:00]
Fehler derUhr: Yes Art des Zeitgebers: T103
Uhr nicht synchronisiert: No
Zeitquelle 2 Synchronisiere Gerst
Zeitgeber: 01.01.2012 02:20:02.000000(+01:00] Zur Systemzeit empfangen: 01.01.2012 02:20:02.000000[+01:00]
Fehler der Uhr: No Art des Zeitgebers: IRIG_B
Uhr nicht synchronisiert: Yes
Geratezeit
01 . Januar 2012 02:20:02 v Zeitbearbeiten 2Zeitsetzen
[scztinfo-030311-01.tif, 1, de_DE]
Bild 8-44 Zeitinformation in DIGSI 5

e Nach abgeschlossener Eingabe betitigen Sie die Schaltfliche Zeit setzen zur Ubernahme in das Gerét.

e  Die erfolgreiche Ubernahme wird Ihnen durch die Anzeige der gednderten Werte fiir Datum, Zeit und
deren zyklische Aktualisierung bestatigt.

1

HINWEIS

Die Schaltflache Zeit bearbeiten bleibt solange inaktiv, bis erstmalig Daten vom Online-Gerdt abgerufen
wurden.

Einstellung am Gerédt Uiber die Vor-Ort-Bedieneinheit

Um vom Hauptmeni zu den Einstellungen fiir Datum und Zeit zu gelangen, benutzen Sie die Navigations-
tasten der Vor-Ort-Bedieneinheit.

e  Rufen Sie Uber das Hauptmenl — Gerdtefunktionen — Datum & Uhrzeit auf.
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8.8 Gerateeinstellungen verdndern

8.8.3

Datum & Zeit 173
Datumsformat
TT.MM.JJJJ
Datum 2
03.04.2013
Uhrzeit 3
08:48:27

[scdttime-080413-01.tif, 1, de_DE]

Bild 8-45 Datum und Zeiteinstellung

®  Wahlen Sie unter dem Menleintrag Datumsformat eine der Anzeigeoptionen.

®  Um das Format zu dndern, betitigen Sie den Softkey Andern.

®  Fiihren Sie die Anderung durch und bestitigen Sie die Eingabe anschlieBend mit dem Softkey Ok.

Unter den Menteintrdgen Datum und Zeit werden lhnen die aktuellen Werte mit permanenter Aktualisierung
angezeigt.

®  Um Datum oder Zeit zu dndern, wahlen Sie den gewlinschten Men(eintrag aus und betdtigen den
Softkey Andern.

®  Fiihren Sie die Anderungen durch und bestitigen Sie die Eingabe anschlieBend mit dem Softkey Ok.

Zeitfiihrungsparameter einstellen

Die Einstellungen zur Zeitfiihrung Ihres SIPROTEC 5-Gerdtes nehmen Sie vorzugsweise mit DIGSI 5 vor. Hier
haben Sie Zugriff auf alle méglichen Einstellungen. Uber die Vor-Ort-Bedieneinheit kénnen Sie im Betrieb des
Gerates nur auf einen Teil der Einstellungen zugreifen.

Einstellungen {iber DIGSI 5

184

Um zu den Einstellungen der Zeitfiihrung lhres SIPROTEC 5-Gerates zu gelangen, benutzen Sie das Fenster der
Projektnavigation.

e  Wahlen Sie
Projekt — Gerat — Parameter — Zeiteinstellungen

® Wahlen Sie das gewlinschte Datumsformat.

e  Konfigurieren Sie bis zu 2 externe Zeitgeber (Zeitquelle, Latenz, Zeitzone) und nach welcher Zeit
Stoérungen gemeldet werden sollen.

Entscheiden Sie sich zundchst, ob Ihre PC-Einstellungen (ibernommen werden sollen oder ob Sie die Einstel-
lungen manuell durchfiihren wollen.

®  Fihren Sie die Einstellungen zur 6rtlichen Zeitzone und Sommerzeit durch. Zu den Einstellungen
gehdren sowohl die lokale Zeitzone (Offset zu GMT) als auch die Sommerzeitoptionen (Aktivierung,
Beginn, Ende und Offset der Sommerzeit).

Anwendungs- und Einstellhinweise finden Sie im Gerdtehandbuch im Kapitel Systemfunktionen.

SIPROTEC 5, Betrieb, Handbuch
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Zeitkonfiguration

8.8 Gerateeinstellungen verandern

Allgemein

Datumnsformat:

Zeitgeber

Zeitquelle 1:

sync. Latenz Zeitquelle 1:
2Zeizone Zeitquelle 1:
Zeitquelle 2:

Sync. Latenz Zeitquelle 2:

Zeizone Zeitquelle 2:

Storungsmeldung nach:

Zeitzone und Sommerzeit
Offset Zeizone zu GMT:
+ Sommerzeitumschaltung
Beginn Sommerzeit:
Ende Sommerzeit:

Offset Sommerzeit:

[Scztkonf-040718, 1, de_DE]

Bild 8-46

DD.MM.YYYY

Port G:IRIG-B
0,00

utc

Fort E:Ch1:DNF3
0,00

utc

600

60
Letzter | Sonntag
Letzter
60

» Sonntag

Zeiteinstellungen tber DIGSI 5

Einstellung am Gerédt liber die Vor-Ort-Bedieneinheit

falr [ [ el 0

L2 fb e

|4

b 4

ps

ps

min

im:  Mérz

im: Oktober

|4

um: 02:00 Uhr

um: 03 :00

e

Uhr

Uber die Vor-Ort-Bedienung kénnen Sie im Betrieb des Gerétes nur auf einen Teil der Einstellungen zugreifen.
Um vom Hauptment zu den Einstellungen der Zeitsynchronisation zu gelangen, benutzen Sie die Navigations-

tasten der Vor-Ort-Bedieneinheit.

®  Wahlen Sie Hauptmeni — Parameter — Allgemein — Zeitsynch.

Zeitsynch. 5/5
Zeitguelle 1 1
[102] kein
Zeitzone Zeitquelle 1 4
[108] lokal
Zeitquelle 2 5
[1085] kein
Zeitzone Zeitquelle 2 8

[109] lokal

=14

Storungsmeldung nach
(0...3600/ Schrittwei.: 1)s

[sctimsyc-080413-01.tif, 1, de_DE]

Bild 8-47

Parameter der Zeitsynchronisation

®  Konfigurieren Sie bis zu 2 externe Zeitquellen. Angeboten werden lhnen fir jede konfigurierte Zeitquelle
maogliche Port- und Kanalnummern der Kommunikationsschnittstellen. Dies ist abhdngig von der konfigu-
rierten Hardware Ihres SIPROTEC 5-Gerates.

®  Wahlen Sie pro Zeitquelle die Beriicksichtigung der Zeitzone aus (UTC oder lokal).

®  Wahlen Sie, nach welcher Zeit Stérungen der Zeitsynchronisation gemeldet werden sollen.

Fiir jede Anderung in den Einstellungen wihlen Sie den gewiinschten Meniieintrag aus und betitigen Sie den

Softkey Andern.

®  Fihren Sie die Anderungen durch und bestitigen Sie die Eingabe anschlieBend mit dem Softkey Ok.

SIPROTEC 5, Betrieb, Handbuch
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8.8 Gerateeinstellungen verdndern

Anwendungs- und Einstellhinweise finden Sie im Gerdtehandbuch Systemfunktionen.

HINWEIS

i 0

Achten Sie darauf, dass die Einstellungen zu den Zeitquellen mit der tatsdchlichen Hardware-Konfiguration
Ihres SIPROTEC 5-Gerdtes Uibereinstimmen. In jedem Fall filhren Fehleinstellungen zum Ansprechen der
Statusmeldungen der Zeitquellen.

8.8.4 Status und Uberwachung der Zeitfiihrung

Zeitinformation in DIGSI 5

Insbesondere wihrend der Inbetriebsetzung werden Sie in DIGSI 5 durch eine kompakte Ubersicht iiber den
Status der Zeitsynchronisation lhres SIPROTEC 5-Gerites unterstiitzt. Zu der Ubersicht gelangen Sie im Fenster
der Projektnavigation tiber Online-Zugange.

Online-Zugdnge — Schnittstelle — Gerdt — Gerdteinformation — Zeitinformation

Zeitinf

Zeitquelle 1
Zeitgeber: 01.01.1970 01:00:00.000000(+01:00] 2Zur Systemzeit empfangen: 01.01.1970 01:00:00.000000[+01:00]
FehlerderUhr: Yes Art des Zeitgebers: T103
Uhr nicht synchronisiert: No
Zeitquelle 2 Synchronisiere Gerst
qgeber. 01.01.2012 02:20:02.000000(+01:00] 2ur it empfangen: 01.01.2012 02:20:02.000000(+01:00]
Fehler derUhr. No Art des Zeitgebers: IRIG_B
Uhr nicht synchronisiert: Yes
Geratezeit
01 . Januar 2012 02:20:02 v Zeit bearbeiten Zeitsetzen
[scztinfo-030311-01.tif, 1, de_DE]
Bild 8-48 Zeitinformation in DIGSI 5

Fiir jede Zeitquelle wird Ihnen Folgendes angezeigt:

e  die zuletzt empfangene Zeit (mit Datum)

® die Empfangszeit des zuletzt empfangenen Zeittelegramms

e der konfigurierte Typ des Zeitgebers

®  Meldung des Ausfalls oder der Stérung eines Zeitgebers

® ob die Gerdtezeit aktuell von der Zeitquelle synchronisiert wird

Im unteren Bereich wird die sich permanent aktualisierende Gerdtezeit angezeigt. Sofern die interne Gerate-
zeit und die speisende Zeitquelle zum Zeitpunkt des Telegrammempfangs synchron waren, sind beide ange-
zeigten Zeiten identisch.

- HINWEIS

l Alle angezeigten Zeiten (auch der Zeitquellen) bertlicksichtigen die Einstellungen zur Lokalzeit (Zone und
Sommerzeit des Gerates) in Form eines numerischen Offsets zu UTC (Weltzeit).

Zeitinformation an der Vor-Ort-Bedieneinheit

Um vom Hauptmend zu den Einstellungen flir Datum und Zeit zu gelangen, benutzen Sie die Navigations-
tasten der Vor-Ort-Bedieneinheit.

Hauptmeni — Gerdtefunktionen — Datum & Uhrzeit
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8.8 Gerateeinstellungen verdndern

Datum & Zeit 173
Datumsformat
TT.MM.JJJJ
Datum 2
03.04.2013
Uhrzeit 3
08:48:27

Y
s

[scdttime-080413-01.tif, 1, de_DE]

Bild 8-49 Datum und Zeiteinstellung

Unter den Mentlieintragen Datum & Zeit werden Ihnen die aktuellen Werte mit permanenter Aktualisierung
angezeigt. Die Eintrage kénnen Sie auch an dieser Stelle andern.

Meldungen der Zeitsynchronisation

Die interne Zeitsynchronisation wird zyklisch iberwacht. Wichtige Synchronisiervorgdnge, der Status der Zeit-
quellen und erkannte Fehler werden gemeldet und in den Betriebsmeldepuffer eingetragen. Sehen Sie dazu
die Liste der Meldungen zur internen Datums- und Zeitsynchronisation im Geratehandbuch Systemfunktionen.

i 0

HINWEIS

Bei fehlender oder entladener Batterie |duft das Gerat ohne aktive externe Zeitsynchronisation mit der
Geratezeit 2011-01-01 00:00:00 (UTC) an.

8.8.5

Kontrast des Gerate-Displays einstellen

Die Kontrasteinstellung konnen Sie ausschlieBlich am Gerat iber die Navigationstasten der Vor-Ort-Bedienein-
heit durchfiihren.

Vorgehensweise

e  Rufen Sie das Menii Kontrast auf, indem Sie die Navigationstasten Links + Rechts gleichzeitig driicken.
® Verandern Sie nach Aufforderung die Kontrastintensitat +/- mit den Navigationstasten Rechts/Links.

® Die Grundeinstellung kdnnen Sie durch gleichzeitiges Driicken der Navigationstasten Oben + Unten
wiederherstellen.

®  Bestdtigen Sie abschlieBend die Einstelldanderungen mit Enter.

Kontrast
-EREEOO0+
G
[sckontra-080413-01.tif, 1, de_DE]
Bild 8-50 Kontrasteinstellung des Gerate-Displays
8.8.6 Sprache am Gerat verandern
Wenn in DIGSI 5 die Sprache der Bedieneinheit konfiguriert wurde, kdnnen Sie am Gerdt immer zwischen
Landessprache und US-Englisch wahlen.
SIPROTEC 5, Betrieb, Handbuch 187

C53000-G5000-C003-A, Ausgabe 06.2019



Bedienen wahrend des Betriebs

8.8 Gerateeinstellungen verdndern

Um zum Einstelldialog der Sprachauswahl zu gelangen, driicken Sie die Funktionstaste <F9>.
Benutzen Sie zur Auswahl der Sprache die Navigationstasten Oben/Unten.

Bestdtigen Sie abschlieBend die Einstelldanderungen mit Ok.

Anderung des Einheitensystems an der Vor-Ort-Bedieneinheit

® Um zum Einstelldialog der Einheitenumschaltung zu gelangen, wahlen Sie unter Geratefunktionen das
Menl Landeseinstellung aus.
®  Driicken Sie zur Auswahl des Einheitensystems die Softkeytaste Andern.
®  Benutzen Sie zur Auswahl des Einheitensystems die Navigationstasten Oben/Unten.
® Bestdtigen Sie abschlieBend die Einstelldanderungen mit Ok.
Geratefunktionen 577
Betriehszustande 1
Reset Funktionen 2
Sicherheit 3
Datum & Zeit 4
Messstelle I-aph 1
Leitung 1 7
<

»

[scchgun1-050413-01.tif, 1, de_DE]

Bild 8-51 Einheitensystem des Landes

Landeseinstellung 141

Einheitensystem

ANSI

:

[scchgun2-050413-01.tif, 1, de_DE]

Bild 8-52 Umschaltung Einheitensystem

Anderung der Geritesprache am PC in DIGSI 5

188

Um in das Men( Gerdteinformation lhres SIPROTEC 5-Gerdtes zu gelangen, benutzen Sie das Fenster der
Projektnavigation. Sie kdnnen das Gerat wahlweise liber Online-Zugange oder tiber das Projekt, in dem es
angelegt sein muss, erreichen:

Online-Zugdnge — Schnittstelle — Gerat — Gerateeinstellungen

Projekt — Gerat — Parameter — Gerdteeinstellungen

Klicken Sie im Fenster der Projektnavigation auf Gerdteeinstellungen.

Wahlen Sie die Sprache liber Parameter Sprache der Bedieneinheit aus.

SIPROTEC 5, Betrieb, Handbuch
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8.8 Gerateeinstellungen verandern

Geréateeinstellungen

Modus: | Sekundar [+]
Anzhl der Parametergruppen: | 1 [+]

Aktive F = [P 1 -

PP PP

DIGSI 5 die
folgende IP-Adresse:

192.168.100.101 (Integrierte Ethef v

0 0 0 0

Sprache der Bedieneinheit: | German (Germany) |+
(AL Tl German (Germany)
Bindreingangskanals:  English (United States)
Spanish (Spain)
Portuguese (Bfa:ll)
Geratefunktionalitat aktiviere Russian (Russia)

[scsprums-040613-01.tif, 1, de_DE]

Bild 8-53 Sprachumschaltung mit DIGSI 5

e Die Ubernahme der Einstellung ins Gerét veranlassen Sie per Konfiguration in Geréte laden.

®  Geben Sie nach Aufforderung den Bestatigungscode ein und klicken Sie abschlieBend Ok.

Die Sprache der Bedieneinheit schaltet sich nach dem Herunterladen vom PC in das Gerat automatisch um.

8.8.7 Bestdtigungscodes dndern

Die Berechtigung fiir sicherheitsrelevante Handlungen am Gerat direkt tber die Vor-Ort-Bedienung oder per
DIGSI 5 erfolgt durch die Vergabe von Bestatigungscodes. Diese werden ausschlieBlich mit DIGSI 5 vergeben

(sehen Sie dazu auch 11.6 Authentifizierung, Verbindungspasswort und Bestdtigungscode wdhrend des
Betriebes)

Anderung der Bestitigungscodes am PC in DIGSI 5

Um in das Ment der Bestatigungscodes lhres SIPROTEC 5-Gerdtes zu gelangen, benutzen Sie das Fenster der
Projektnavigation.
Projekt — Gerdt — Sicherheit

Im Hauptfenster erscheinen nun die Bestdtigungscodes fiir 4 unterschiedliche Zugriffsarten.

®  Aktivieren oder deaktivieren Sie einen Bestatigungscode per Markierungshdkchen in der Spalte Aktiv.

e  Zur Anderung eines Bestitigungscodes klicken Sie in der Spalte Aktion den Anderungsbutton. Es 6ffnet
sich das Anderungsfenster.

[}

Geben Sie den neuen Bestdtigungscode bestehend aus 6 Zahlen von 0 bis 9 zweifach ein und bestdtigen
Sie anschlieBend mit Ok. Die Bestatigungscodes sind ab Werk voreingestellt (siehe Tabelle Tabelle 8-13).

Bestdtigungscodes und Verbindungspasswort

Bestatigungscode eingeben

Aktiv  Arbeitsbereich Aktion Beschreibung
[ Einstellen i Betrieb Andern... Andern von Einstellungen und Zugriff auf Prozessdaten erlaubt.
D Betrieb (FktTasten) Erlaubt den Zugriff auf Prozessdaten mit Hilfe von Drucktasten und Funktionstasten nur mit Eingabe des Bestétigun
E Schalten (Betrieb) Andern__ Betriebliches Schalten erlaubt.
[C]  schalten (unverieg.) Andern... Unverriegeltes Schalten erlaubt. Verriegelungsbedingungen werden ignoriert oder beriicksichtigt.
M  schalthoheit Andern... Festlegung der Hoheit fiir Schalthandlungen. Lokale Schalthoheit hat immer Verrang vor dem Fernzugriff.

Passwort far die sichere Verbindung

Aktiv | Betriebsart Aktion Beschreibung
Werbinde DIGS| 5 mit dem SIPROTEC 5-Gerdt Den Sicherheitsnormen entsprechendes Passwort filr die Authentifizierung an jeder Gerdteverbindung.

Haben Sie einen der Bestatigungscodes oder das Verbindungspasswort vergessen?

[sc_security_password_confirmationID, 2, de_DE]

Bild 8-54 Fenster zur Aktivierung von Bestatigungscodes

SIPROTEC 5, Betrieb, Handbuch
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Bestitigungscode 3ndern X

Bestitigungscode fiir Gerét 75186 andem

Neuer Bestétigungscode: |

Neuen Bestétigungscode bestatigen:

Geben Sie genau 6 Zshlen von 0 bis 9 ein.

ok Abbrechen

[scbstcod-210311-01.tif, 1, de_DE]

Bild 8-55 Fenster zur Anderung von Bestitigungscodes

Tabelle 8-10  Voreinstellung von Bestdtigungscodes

Arbeitsbereich Voreinstellung
Lesezugriff 1111112
Einstellen/Betrieb 222222
Schalten (Betrieb) 333333
Schalten (unverrieg.) 444444
Schalthoheit 666666

8.8.8 Funktionsparameter einstellen

Die Einstellung von Funktionsparametern lhres SIPROTEC 5-Gerdtes nehmen Sie vorzugsweise mit DIGSI 5 vor.
Hier haben Sie Zugriff auf alle méglichen Einstellungen. Uber die Vor-Ort-Bedieneinheit kénnen Sie im Betrieb
des Gerates Einzelparameteranderungen durchfiihren.

Offline Einstellungen iiber DIGSI 5

Um zu den Einstellungen der Funktionsparameter Ihres SIPROTEC 5-Gerdtes zu gelangen, benutzen Sie das
Fenster der Projektnavigation.

e  Wahlen Sie Projekt — Gerdt — Parameter — Funktionsgruppe — Funktion — Funktionsblock

Im Hauptfenster werden lhnen die Parameter des angewdhlten Funktionsblocks angezeigt.

Sind mehrere Parametergruppen (siehe Kap. 8.8.9 Parametergruppen-Umschaltung) aktiviert, dann stellen Sie
zunichst sicher, dass Sie lhre Anderungen in der richtigen Parametergruppe durchfiihren. Diese kénnen Sie
bei Bedarf im Kopf des Hauptfensters andern. In einer weiteren Spalte des Hauptfensters konnen Sie die
Einstellwerte der Parameter mit denen in einer anderen Parametergruppe vergleichen.

e  Zur Anderung eines Parametereinstellwertes klicken Sie auf die Einstellpfeile des betreffenden Parame-
ters.

®  Bei Auswahlparametern wahlen Sie einen Wert aus der aufgeblendeten Liste der mdglichen Einstel-
lungen.

®  Bei Dezimalparametern kdnnen Sie den Einstellwert mittels der Einstellpfeile schrittweise dndern, oder
Sie geben den Einstellwert direkt auf Ihrer PC-Tastatur ein. Nicht zugelassene Einstellwerte werden Ihnen
durch die rot gefarbte Hintergrundfarbe und im Fenster der Projektnavigation betroffene Bereiche mit
rotem Ausrufungszeichen signalisiert. Ungiiltige Einstellwerte kdnnen nicht von DIGSI 5 in das Gerat
geladen werden.

2 Dieser Bestatigungscode wird automatisch intern flir Leseoperationen verwendet, eine Benutzerangabe dieses nicht verdnderbaren
Bestdtigungscodes ist nicht erforderlich.
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8.8 Gerateeinstellungen verandern

Proj_V3-V4 » 7SLB6 » Parameter » Leitung1 » Uberstr.-3ph-A1

¥ |Modus: Sekundar

| > [Aktiv: Parametergruppe1 | €= =p =& Diagramm

Zu andernde Werte

Zuvergleichende Werte

[scstfugr-030311-01.tif, 1, de_DE]

Bild 8-56

® |aden Sie nach Abschluss lhrer Einstelldnderungen die gesamte Gerdtekonfiguration ins Gerat.

®  Betdtigen Sie dazu mit der rechten Maustaste das Kontextmen(i Lade Konfiguration in Gerat.

Einstellung von Funktionsparametern in DIGSI 5

Farametergruppe 1 m I Parametergruppe 2 Ivl
All
9
21.201.2311.101 Notbetrieb: | durch Binareingang v | \durch Binsreingang
nein
durch Hauptschutz
durch Binéreingang
| Neue Stufe hinzufiugen | | Stufe l5schen | )
UMZ 1
21.201.661.1 Modus: | ein [+] | ein ]
21.201.661.2 Blk. Ausl. & Fehleraufz: | nein [+] [ nein ]
21.201.661.26 Dynamische Parameter. l nein m w
21.201.661.8 Messverfahren: [Grundschwingung ]T| [Grundscl'vwingung ]
21.201.661.3 Schwellwert: 1,500 | A [1.500 | A
21.201.661.4 Ritckfallverhaltnis: | 0,95 ] (0,95 |
21.201.661.101 Rickfallverzigerung: | 0,00 | s | 0,00 | s
21.201.661.6 Ausliseverzgerung: |0,30 | s [0,30 | =

®  Um die Einstelldnderungen mehrerer Gerdte tber Ihr Netzwerk zu laden, betdtigen Sie im Fenster der
Projektnavigation die projektspezifische Schaltflache Konfiguration in Gerdte laden.

Projektnavigation Il

Gerédte

FHQQ

fF Single-Line-Kenfiguration
[ Neues Gerat hinaufiigen
gy Geréte und Netze
v [B 7sL87
[§ Geréteinformation
l? Hardware und Protckolle
% Messstellenrangierung
«J Funktionsgruppenverbindungen
& Informationsrangierung
? Kemmunikatienszuerdnung
» —g Parameter
» ljnj Plane
» 7 Display-Seiten
i Sicherheit
» g Testsequenzen
» 8 Prozessdaten
» [B 7sL87_1
-+ IEC 61850 GOOSE-Kommunikation
B orturason mGerse scen)
':.;? Firmware in Gerate laden
» [5]) Dokument-information

Rahmen

» [5]) Deckblatter

» r_@ Sprachen & Ressourcen
» =i Online-Zuaanae

[scladknf-040613-01.tif, 1, de_DE]

Bild 8-57
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8.8 Gerateeinstellungen verandern

Online Einstellungen iliber DIGSI 5

Die Online Einstellung sollten Sie immer dann benutzen, wenn Sie einzelne Funktionsparameter eines im
Betrieb befindlichen Geradtes andern wollen. Um zu den Einstellungen der Funktionsparameter Ihres SIPROTEC
5-Gerdtes zu gelangen, benutzen Sie das Fenster der Projektnavigation.

® Wahlen Sie Online-Zugange — Schnittstelle — Gerdt — Parameter

Einstellung am Gerét liber die Vor-Ort-Bedieneinheit

192

Uber die Vor-Ort-Bedienung kénnen Sie im Betrieb des Gerédtes auf Funktionsparameter zugreifen. Um vom
Hauptmen zu den Einstellungen der Funktionsparameter zu gelangen, benutzen Sie die Navigationstasten
der Vor-Ort-Bedieneinheit.

Sind mehrere Parametergruppen (siehe Kap. 8.8.9 Parametergruppen-Umschaltung) aktiviert, dann stellen Sie
zunichst sicher, dass Sie lhre Anderungen in der richtigen Parametergruppe durchfiihren. Diese kénnen Sie
bei Bedarf andern.

®  Wahlen Sie dazu Hauptmenii — Parameter — Allgemein — Para.grp.-Umschalt
Ist die richtige Parametergruppe ausgewahlt, verfahren Sie wie folgt:
® Wahlen Sie Hauptmeni — Parameter — Funktionsgruppe — Funktion — Funktionsblock

Im Gerate-Display werden Ihnen die aktiven Parameter der angewahlten Funktion angezeigt.

®  Zur Auswahl des zu dndernden Parameters benutzen Sie die Navigationstasten oder die numerischen
Tasten zur direkten Anwahl gemaB der rechten Randleiste.

Leitungsdaten 1/10 Leitungsdaten 110
Sternpunkt 03@Sternpunkt
[149] 149] geerdet
Ch-Belag 04 Ch-Belag 04
[112] 0,010 pF/km [112] 0,010 pFékm
C0-Belag 05 CO0-Belag 05
[148] 0,010 pFékm [148] 0,010 pFfkm
X-Belag 06 X-Belag 06
[113] 0,0525 Q/km [113] 0,0525 Q/km
Leitungslange 07 Leitungslange 07
[114] 60,00km [114] 60,00km
Leitungswinkel 08 Leitungswinkel 08
[108] 85,00° [108] 85,00°
Kr 09 Kr 09
534] 100 10 Sternpunkt
[105] 1,00 geendet
Sattigungserkennung 18 ﬂz'g"s;:t

< = Ok
[scaswfnk-080413-02.tif, 1, de_DE]
Bild 8-58 Anderung und Auswahl von Funktionsparametern an der Vor-Ort-Bedieneinheit

e  Zur Anderung eines Parametereinstellwertes driicken Sie im Dialog der Basisleiste auf Andern.

®  Wenn Sie sich vorab noch nicht per LOGIN fiir den Zugriff autorisiert haben, werden Sie zur Eingabe des
Bestatigungscodes aufgefordert.

®  Geben Sie den Bestatigungscode mit den numerischen Tasten ein und bestatigen Sie mit Ok.

®  Bei Auswahlparametern wahlen Sie mit den Navigationstasten einen Wert aus der aufgeblendeten Liste
der moglichen Einstellungen.

®  Bei Dezimalparametern kdnnen Sie den Einstellwert direkt mittels der numerischen Tasten im Rahmen
des angezeigten Einstellbereiches eingeben.

®  Bestdtigen Sie lhre Einstellungen mit Ok oder Enter. Nicht zugelassene Einstellwerte werden abgelehnt.

e  Um alle durchgefiihrten Anderungen wirksam zu machen, driicken Sie die linke Navigationstaste solange,
bis Sie in der Basisleiste wahlweise zum Bestatigen oder Verwerfen aufgefordert werden.

®  Bestitigen Sie Ihre Anderungen mit Ok.

SIPROTEC 5, Betrieb, Handbuch
C53000-G5000-C003-A, Ausgabe 06.2019



Bedienen wahrend des Betriebs
8.8 Gerateeinstellungen verandern

s
[scbstubn-080413-01.tif, 1, de_DE]

Bild 8-59 Bestitigung der Ubernahme von Funktionsparametern an der Vor-Ort-Bedieneinheit

8.8.9 Parametergruppen-Umschaltung

Fir unterschiedliche Anwendungsfalle kénnen Sie die jeweiligen Funktionseinstellungen in sogenannte Para-
metergruppen speichern und bei Bedarf schnell aktivieren.

Sie kénnen bis zu 8 unterschiedliche Parametergruppen im Gerat hinterlegen. Dabei ist immer nur eine Para-
metergruppe aktiv. Sie kdnnen wahrend des Betriebs zwischen den Parametergruppen umschalten. Die Quelle
der Umschaltung kénnen Sie Gber Parameter auswahlen.

Sie kdnnen die Parametergruppen Uber folgende Alternativen umschalten:
e Uber die Vor-Ort-Bedieneinheit direkt am Gerét

e (Uber eine Online-DIGSI-Verbindung zum Gerét

e (ber Bindreingiange

e (Uber eine Kommunikationsverbindung zu einer Stationsleittechnik

Die Umschaltung der Parametergruppen ist tiber die Kommunikationsprotokolle IEC 60870-5-103, IEC
60870-5-104, IEC 61850, DNP oder iber Modbus TCP mdglich.

Eine Parametergruppe umfasst alle umschaltbaren Parameter des Gerates. Bis auf wenige Ausnahmen (z.B.
allgemeine Gerateparameter wie Nennfrequenz) sind alle Parameter des Gerates umschaltbar.

Dieses Kapitel setzt mehrere konfigurierte Parametergruppen voraus und beschreibt nur den Vorgang der
Umschaltung. Die Funktion und ihre Einstellparameter werden im Kapitel Parametergruppen-Umschaltung
des Geratehandbuches beschrieben.

Parametergruppen-Umschaltung iiber DIGSI 5

Um eine Parametergruppen-Umschaltung an lhrem SIPROTEC 5-Gerdt zu veranlassen, benutzen Sie das
Fenster der Projektnavigation. Die Parametergruppen-Umschaltung kénnen Sie sowohl liber das Projekt
(offline) als auch iber den Online-Zugang veranlassen.

HINWEIS

i @

Denken Sie daran, dass eine Umschaltung der Parametergruppe im Projekt tber das Laden des DCFs in das
Gerat veranlasst wird. Dadurch wird automatisch ein Gerdteneustart (Reset) verursacht. Wenn Sie gleich-
zeitig weitere funktionale Anderungen vornehmen, kann es auch im Online-Modus oder an der Vor-Ort-
Bedienung zu einem Gerdteneustart kommen. Nur beim Online-Zugriff kénnen Sie die Umschaltung ohne
Unterbrechung des Geradtebetriebes durchfiihren.

Parametergruppen-Umschaltung liber das Projekt (Offline)

®  \Wahlen Sie: Projekt — Gerdt — Parameter — Gerdteparameter — Aktive Parametergruppe
®  \Wahlen Sie die gewlinschte Parametergruppe und laden anschlieBend das DCF in das Gerat.
Flr Parametergruppen-Umschaltung tiber den Online-Zugang

®  Wahlen Sie: Online-Zugdnge — Schnittstelle — Gerdt — Parameter — Gerdteparameter — Aktive Para-
metergruppe

e Wihlen Sie die gewiinschte Parametergruppe und laden Sie die Anderung anschlieBend ins Gerét.
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Parametergruppen-Umschaltung am Gerat liber die Vor-Ort-Bedieneinheit

Um eine Parametergruppen-Umschaltung an Ihrem SIPROTEC 5-Gerdtes zu veranlassen, benutzen Sie die Navi-
gationstasten der Vor-Ort-Bedieneinheit.

® Wahlen Sie Hauptmeni — Parameter — Allgemein — Para.grp.-Umschalt

®  Gehen Sie mit Hilfe der Navigationstasten zum Parameter Aktivierung Para.gruppe und driicken im
Dialog der Basisleiste auf Andern.

®  Wenn Sie sich vorab noch nicht per LOGIN fir den Zugriff autorisiert haben, werden Sie zur Eingabe des
Bestatigungscodes aufgefordert.

®  Geben Sie den Bestatigungscode mit den numerischen Tasten ein und bestatigen Sie mit Ok.

Para.grp.-Umschalt 2/2

Anzahl Param.gruppen 1

netergruppe 1

Aktivierung Para.gruppe
uhber Protokoll
Uher Binareingang
Parametergruppe 1
-

[scesakpa-080413-01.tif, 1, de_DE]
Bild 8-60 Einstellen der aktiven Parametergruppe an der Vor-Ort-Bedieneinheit

®  Wahlen Sie mit den Navigationstasten die zu aktivierende Parametergruppe aus der aufgeblendeten Liste
der méglichen Einstellungen.
®  Bestdtigen Sie lhre Einstellungen mit Ok.

®  Um die Parametergruppen-Umschaltung wirksam zu machen driicken Sie die linke Navigationstaste
solange, bis Sie in der Basisleiste wahlweise zum Bestdtigen oder Verwerfen aufgefordert werden.

®  Bestitigen Sie lhre Anderungen mit Ok.

[scbstubn-080413-01.tif, 1, de_DE]
Bild 8-61 Bestatigung der Ubernahme von Anderungen an der Vor-Ort-Bedieneinheit

Parametergruppen-Umschaltung iiber Bindreingange

194

Um eine Parametergruppen-Umschaltung tiber Bindreingdnge an Ihrem SIPROTEC 5-Gerdte zu veranlassen,
mussen Sie vorab den Parameter Aktivierung Para.gruppe auf iiber Bindreingang gestellt haben.
Zusatzlich mussen Sie die fir die Parametergruppen-Umschaltung bendétigten Bindreingangssignale auf die
Kontakte Ihres Gerates konfiguriert haben. Diese finden Sie in DIGSI 5 unter:

Projekt — Gerdt — Informationsrangierung — Allgemein — >PG Auswahl Bit 3/Bit 2/Bit 1

100 ms nach Anderung von einem der 3 Signale (Stabilisierungszeit) fiihrt das anliegende Signalbild zum
Umschalten auf die entsprechende Parametergruppe. In der nachfolgenden Tabelle sehen Sie mdgliche Bindr-
codes (BCD) und zugehorige Parametergruppen (PG). Zudem kdnnen Sie der Tabelle entnehmen, welche
Eingangssignale Sie in Abhangigkeit der Parametergruppenanzahl rangieren mussen.

Beispiel: Damit das Gerdt hochlaufen kann, missen die Parameter Anzahl Parametergruppen =4 (PG 4) -
>PG Auswahl Bit 1 und >PG Auswahl Bit 2 auf Bindreingdnge rangiert sein.
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Tabelle 8-11  Bindrcodes der Signaleingdange und zugehdrige Parametergruppen

BCD Code iiber Bindreingdnge PG 1 PG 2 PG 3 PG 4 PG5 PG 6 PG 7 PG 8
>PG Auswahl Bit 3 0 0 0 0 1 1 1 1
>PG Auswahl Bit 2 0 0 1 1 0 0 1 1
>PG Auswabhl Bit 1 0 1 0 1 0 1 0 1

Parametergruppen-Umschaltung iiber Steuerung

Beim Umschalten iiber Steuerungkdnnen Sie die Parametergruppen liber eine Kommunikationsverbin-
dung von einer Stationsleittechnik oder tiber einen CFC-Plan umschalten.

Die Umschaltung der Parametergruppen tber eine Kommunikationsverbindung ist tiber die Kommunikations-
protokolle IEC 60870-5-103, IEC 60870-5-104, IEC 61850, DNP oder tiber Modbus TCP mdglich.

Fir das Umschalten tber einen CFC-Plan missen Sie in DIGSI 5 einen neuen CFC-Plan anlegen. Legen Sie den
CFC-Plan in der DIGSI 5-Projektnavigation unter Name des Gerdtes — Plane — Neuen Plan hinzufiigen an.
Verkniipfen Sie in dem CFC-Plan die Signale, die die Parametergruppen-Umschaltung steuern.

HINWEIS

i 0

Das Gerat startet in diesem Modus nach einem DCF-Upload (Offline-Modus) mit der aktiven Parameter-
gruppe 1. Das Gerat bekommt einen Parametergruppenwechsel nur tber die Stationsleittechnik mitgeteilt.
Solange der Befehl der Stationsleittechnik aussteht, 1auft der Schutz mit den Parametern aus der aktiven
Parametergruppe 1.

Wenn der Modus iiber Steuerungim Online-Modus gedndert wird (Parameterdanderungen tiber DIGSI 5
oder Vor-Ort-Bedienung), lduft das Gerat mit der zuletzt aktiven Parametergruppe weiter. Wenn ein Befehl
der Stationsleittechnik zum Parametergruppenwechsel abgesetzt oder der Modus zur Parametergruppen-
Umschaltung umgestellt wird, endet dieser Zustand. In dem Fall eines Gerdatewarmestarts startet das Gerat
im Modus mit der zuletzt aktiven Parametergruppe.
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8.9

8.9.1

8.9.2
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Anlage vor Ort steuern

Allgemeines

Sie kdnnen die Schaltgerdtesteuerung liber eine angeschlossene Stationsleittechnik und tiber DIGSI 5 durch-
flhren. Sie kdnnen das Gerat auch direkt iber die Tastatur steuern. Am Besten eignet sich dazu das groBe
Grafik-Display, aber das Steuern mit dem kleinen Display ist auch mdglich.

Die Bedienung von Schaltgerdten unterliegt verschiedenen Sicherheitspriifungen, zum Beispiel Schalthoheits-
und Schaltfehlerschutz-Priifung. Eine detaillierte Beschreibung dieser Funktionen finden Sie im Geratehand-
buch im Kapitel Steuerungsfunktionen. Um den Zugang zur Vor-Ort-Steuerung nur fiir berechtigte Personen
zu ermdglichen, kénnen Sie einen Bestdtigungscode mittels DIGSI 5 parametrieren.

Mentuaufbau

Wenn Sie im Hauptmeni des Gerdtes den Menleintrag Befehle wahlen, so erhalten Sie das folgende Unter-
menu:

Befehle 175
Betriehsmittel
Weitere
Werriegelung
Schalthoheit
Schaltmodus

1
2
3
4
5

&
<

[scstemen-090413-01.tif, 1, de_DE]

Bild 8-62 Befehle-Menii am Gerdte-Display

Tabelle 8-12  Unterpunkte des Befehle-Men(s mit Bedeutung

Mendiieintrag Untermenii Bedeutung
Betriebsmittel Anzeige Anzeige des aktuellen Zustandes aller Schaltgerdte.
Steuern Anzeige des aktuellen Zustandes aller Schaltgerdte. Sie haben

die Moglichkeit, einen Schaltbefehl abzusetzen.

Erf.sper./Nachfihr. Anzeige des aktuellen Zustandes aller Schaltgerdte. Wenn die
Erfassungssperre flr das Schaltgerdt gesetzt ist, haben Sie die
Moglichkeit der Nachfiihrung.

Erfassungssperre ein (erscheint nach Anwahl von Andern):
hiermit setzen Sie die Erfassungssperre fiir ein Schaltgerat.
Die Eingabe des Bestdtigungscodes ist erforderlich.

Status Hier werden Sie (iber den Status der einzelnen Schaltgerdte
bezliglich Erfassungssperre, Nachfiihrung informiert.
Weitere Anzeige Wie unter Punkt Betriebsmittel, jedoch fiir benutzerdefinierte
Steuern Objekte vom Typ DPC (Doppelbefehl), SPC (Einzelbefehl) und
Erf.sper./Nachfihr. SPS (Markierung).

Status
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Mendiieintrag Untermenti Bedeutung
Verriegelung Je eine Zeile fiir jedes Anzeige des Verriegelungsstatus der Schaltgerate mit den
Schaltgerat Buchstaben S, D, P und B.

® S =Prifung der Schalthoheit
® D =Priifung der Doppelbetdtigungssperre
® P =Prifung, ob Stellung erreicht

® B =Priifung Blockierung durch Schutz

Schalthoheit Schalthoheit =Vor-Ort  |Anzeige der aktuellen Schalthoheit. Wenn das Gerédt keine
Schliisselschalter hat, kommen Sie in den Anderungsdialog
und kdnnen die Anderung (iber die Tastatur des Gerétes
vornehmen. Hat das Gerdt Schliisselschalter, so ist die Mend-
zeile Schalthoheit statisch und eine Anderung kénnen Sie nur
Uber den Schlisselschalter durchfiihren.

Schaltmodus Schaltmodus = verriegelt |Anzeige des aktuellen Schaltmodus. Wenn das Gerét keine
Schliisselschalter hat, kommen Sie in den Anderungsdialog
und kdnnen die Anderung (iber die Tastatur des Gerétes
vornehmen. Hat das Gerdt Schliisselschalter, so ist die Mend-
zeile Schaltmodus statisch und eine Anderung kénnen Sie

nur Uber den Schlisselschalter durchfithren.

Schalthoheit

Die Schalthoheit stellt sicher, dass nur von einer Befehlsquelle gleichzeitig gesteuert werden kann. Beispiels-
weise mussen Sie verhindern, dass bei Arbeiten im Feld ein Schaltbefehl von der Leitstelle ausgefiihrt wird.
Dazu mussen Sie in diesem Fall die Schalthoheit auf Vor-Ort einstellen. SIPROTEC 5 kennt die folgenden
Schalthoheiten:

e \or-Ort
®  Fern/Station
®  Fern/Leitstelle

Die Schalthoheitsebene Fern/Station wurde in der IEC 61850 neu definiert. Die Schalthoheit kdnnen Sie im
Gerat deaktivieren. Die volle Unterstlitzung dieser Ebene ist nur bei Gerdten mit dem IEC 61850-Protokoll
gewadhrleistet.

Im Normalfall wird die Schalthoheit Fern/Leitstelle als Schalthoheit Fern angewendet. Die Schalthoheit
kénnen Sie mit dem oberen Schliisselschalter von Vor-Ort (Local) auf fern (Remote) umschalten. Diese
Umschaltung kénnen Sie auch bei Gerdten ohne Schliisselschalter nach Eingabe des Bestdtigungscodes
setzen.

Schaltmodus

Schaltmodus dndern

A

GEFAHR

Gefahr vor gefdhrlichen Spannungen beim Betrieb elektrischer Gerdte
Nichtbeachtung der Sicherheitshinweise bedeutet, dass Tod oder schwere Verletzungen eintreten
werden.

< Nur elektrotechnisch qualifiziertes Personal darf an diesen Gerdten arbeiten. Das elektrotechnisch
qualifizierte Personal muss griindlich mit den einschldgigen Sicherheitsvorschriften und VorsichtsmaB-
nahmen sowie den Warnhinweisen dieses Handbuches vertraut sein.
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Wenn Sie unverriegelt schalten, z.B. in der Inbetriebnahmephase, so kdnnen Sie den Schaltmodus im Betrieb
andern.

Den Schaltmodus kénnen Sie durch den Schlisselschalter festlegen. Bei waagerechter Schliisselstellung (Inter-
locking OFF) ist unverriegeltes Schalten erlaubt. Bei senkrechter Schliisselstellung wird nur verriegeltes
Schalten zugelassen.

Bei Geraten ohne Schliisselschalter gehen Sie wie folgt vor:

<>

%
<&
<&

Wahlen Sie im Hauptmen( den Menlipunkt Befehle.
Wahlen Sie den Menlipunkt Schaltmodus.
Wahlen Sie verriegelt oder unverriegelt und bestdtigen Sie die Eingabe mit Ok.

Diese Umschaltung kdnnen Sie nach Eingabe des Bestdtigungscodes setzen.

8.9.5 Steuern mit Grafik-Display

Gerdte mit einem Grafik-Display kdnnen im Abzweigsteuerbild ein Single-Line-Diagramm des Feldes
darstellen, siehe Bild 8-63. Das Abzweigsteuerbild kdnnen Sie mit dem Display-Editor von DIGSI 5 erstellen.
Das Bild ist direkt nach dem Einschalten aktiv. Sie kdnnen das Bild jederzeit durch Driicken der gelben <Ctrl>-
Taste erreichen.

=E03Kdrnerstr 171

BB1
BB2

QB1 QB2

[l

e
QA1
Kupplung Kérnerstr

Login I cnul
[scabzstb-280211-01.tif, 1, de_DE]
Bild 8-63 Abzweigsteuerbild

Schaltgerat auswahlen

Ausgehend von diesem Abzweigsteuerbild kénnen Sie die einzelnen Schaltgerate mit den Navigationstasten
anwahlen. Die Riickmeldung nach erfolgtem Stellungswechsel wird direkt im Abzweigsteuerbild angezeigt.
Ein separates Grundbild (Single-Line ohne Steuermdglichkeit) ist nicht vorhanden, kann aber erstellt werden.

Beachten Sie auch die Hinweise im Kapitel 5.3 Display-Bilder zur Anzeige und zum Steuern.

Befehl anstoBen

Wahlen Sie mit den Navigationstasten das zu steuernde Schaltgerat.

Geben Sie dann die neue Zielposition Ein oder Aus mit der entsprechenden Steuertaste vor (griine <I>
fir Ein, rote <O> fiir Aus).

Bestdtigen Sie die Abfrage mit der Softkey-Taste, die im Display mit Ok beschriftet ist.

Bei Zuladssigkeit der Schalthandlung wird diese ausgefiihrt, ansonsten erhalten Sie einen Hinweis auf die
Ursache der Ablehnung.
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EO03 Kornerstr 272
GG ——

5512 |

a1\, QB2

QA1
Kupplung Kérnerstr

Bestatige
Leistungsschalter 80
schliessen?

Veriass IR SN O
R
[scauswqa-090413-01.tif, 1, de_DE]

Bild 8-64 Auswabhl eines Schaltgerates im Steuerbild

Sie kénnen auch nach Anwahl eines Schaltgerates liber die Navigationstasten einen Steuervorgang einleiten.
Wahlen Sie hierzu 6ffnen oder schliessen im Meni und bestatigen Sie mit Ok.

=E03Kdrnerstr 11

BB1
BB2

-

aB1 M \:QBZ

QA1
Kupplung Kérnerstr

Leistungsschalter 90
dffnen
schliessen

Veriass IR SN O
b
[scsteuvo-090413-01.tif, 1, de_DE]

Bild 8-65 Steuervorgang einleiten

8.9.6 Steuern mit kleinem Display

Bei Gerdten mit dem kleinen Display kdnnen Sie ebenso wie bei Gerdten mit groBem Display aus der Schaltge-
rateliste heraus steuern. Eine Single-Line-Darstellung des Abzweiges ist hier nicht moglich.

®  Wahlen Sie die Liste aller Schaltgerdte unter Befehle/Betriebsmittel und dann unter dem Meniieintrag

Steuern das zu steuernde Schaltgerat.

Die aktuell erfasste Position wird lhnen angezeigt.

®  Steuern Sie jetzt mit der rechten kontextsensitiven Taste (beschriftet mit Schalten).

e \Wahlen Sie danach die Zielposition (aus oder ein).

® Bestdtigen Sie die Abfrage des Bestatigungscodes.

Nach Eingabe des Bestatigungscodes fiir das Steuern Vorort wird der Schaltbefehl unter Berticksichtigung der
Verriegelungen (Schaltfehlerschutz-Bedingungen, Schalthoheit etc.) ausgegeben.
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Schalten

[sckindis-090413-01.tif, 1, de_DE]
Bild 8-66 Steuern aus der Liste am kleinen Display

8.9.7 Erfassungssperre und Nachfiihren

Wahrend der Inbetriebnahme, Wartungsarbeiten oder eines Tests kann eine zeitweilige Unterbrechung der
Verbindung zwischen den logischen Signalen und den Bindreingangen sinnvoll sein. Damit kénnen Sie den
Status eines nicht korrekt rlickgemeldeten Schaltgerates per Hand nachflihren. Bevor dies geschehen kann,
miissen Sie immer erst die Erfassungssperre setzen.

Flir des Setzen der Erfassungssperre gehen Sie wie folgt vor:

Wechseln Sie mit den Navigationstasten im Hauptmenii des Gerate-Displays zu
Befehle — Betriebsmittel — Erf.sper/Nachfiihr..

Wahlen Sie bei mehreren Schaltgeraten mit den Navigationstasten das entsprechende Gerét (z.B. Leis-
tungsschalter).

Driicken Sie die Softkey-Taste Andern.

Geben Sie den Bestadtigungscode ein (nicht relevant bei aktiver rollenbasierter Zugriffskontrolle (RBAC) im
Gerat).

Bestdtigen Sie den Vorgang mit der Softkey-Taste, die im Display mit Ok beschriftet ist.

Nach Eingabe des Bestatigungscodes (nur bei RBAC inaktiv) wird die Erfassungssperre eingeschaltet.

Erf.sper_fNachfiihr. 141

Leistungsschalter 1

Erfassungssperre ein

(8]

[scerfass-310816-01, 1, de_DE]

Bild 8-67 Aktivieren der Erfassungssperre

Das Nachfiihren des Schaltgerdtes ist in demselben Menii mdéglich.

200

Wahlen Sie mit den Naviagtionstasten Nachfiihren (Bild 8-68).

Wahlen Sie die nachzuflihrende Stellung des Schaltgerates mit den Navigationstasten aus (z.B. aus,
Bild 8-69).

Bestdtigen Sie den Vorgang mit der Softkey-Taste, die im Display mit Ok beschriftet ist.
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Erf.sper.fNachfihr. 141

tungsschalter = Starstellung)

Leistungsschalter 1
Erfassungssperre aus
Machfihren

ik

[scstatus-310816-01, 1, de_DE]

Bild 8-68 Nachfiihren aktivieren

Erf.sper.fNachfihr. 141

istungsschalt = Stiarstellung

Leistungsschalter 1
Zwischenst.

in
3
-

[scstatu2-310816-01, 1, de_DE]

Bild 8-69 Stellung auswdhlen

Die nachgefiihrte Position des Schaltgerdtes wird angezeigt.

Erf.sper.fMachfiihr. 173

[scstatu3-310816-01, 1, de_DE]

Bild 8-70 Stellung des Schaltgerates

HINWEIS

i @

Ein Nachflhren ist aus Sicherheitsgriinden nur direkt vor Ort liber die Bedieneinheit des Gerdtes und nicht
Uber DIGSI 5 moglich.

HINWEIS

i @

Das Setzen der Erfassungssperre und das anschlieBende Nachflihren sind auch tber die Systemschnittstelle
IEC 61850 mdoglich.

Sie konnen die Erfassungssperre auch Uber einen Bindreingang setzen. Wenn Sie den Abzweig oder das Schalt-
gerat in Revision nehmen wollen, kdnnen Sie liber einen externen Knebelschalter fiir ein einzelnes oder
mehrere Schaltgerdte die Erfassungssperre setzen. Daflir hat jedes Schaltgerat im Funktionsblock Schalter
(Leistungsschalter oder Trennschalter) das Eingangssignal >Erfassungssperre. Dieses Signal kann auch
vom CFC aus gesetzt werden.
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Information » Quelle » Ziel
» Bindreingang CFC » Bindrausgang
» Basisrnodul » Basisrodul
Signale Mummmer Typ 11 12 13 14 15 16 17 18 241 22 23 14 12 13
e 2T 2 8 2 2 2 ) 2
b b Ausliselogik 201.5341
v | Leistungssch. 2014261 * * * *
‘ =Bereit 201.4261.500 5PS
‘ =Erfassungssperre 201.4261.501 5PS
& ResetSchaltstatistik  201.4261.502 3PS
& ResetErfsp&Nachf 2014261504 SPS
» & Externe Bereitschaft 2014261503 ENS

[scbeerfa-190215, 1, de_DE]
Bild 8-71 Eingangssignale >Erfassungssperreund >Ricksetzen Erfassungssperre & Nach-
flihrenam Schaltgerat

i 0

HINWEIS

Verriegelungen werden mit den Statusdnderungen des Schaltgerates durchgefiihrt. Nehmen Sie die Erfas-
sungssperre manuell wieder zurlick. Andernfalls werden Positionsdanderungen des Schaltgerdtes nicht
erfasst und Verriegelungen werden unwirksam.

Wenn die Erfassungssperre und die nachgefiihrte Stellung lber die Bedieneinheit des Gerates oder die
Systemschnittstelle IEC 61850 gesetzt sind, bleiben diese so lange erhalten, bis Sie die Erfassungssperre
manuell deaktivieren. Wenn Sie einen Erstanlauf des Gerdtes ausfiihren, wird die Erfassungssperre deaktiviert.

Uber einen Wiederanlauf hinweg, bleiben die Erfassungssperre und die nachgefiihrte Stellung erhalten.

Wenn die Erfassungssperre liber das Eingangssignal >Erfassungssperre aktiviert ist, bleibt sie so lange
erhalten wie der Bindreingang aktiv ist.

Um die Erfassungssperre eines Schaltgerdtes zu setzen, sind folgende Quellen mdglich:
® Bedieneinheit des Gerdtes

®  Systemschnittstelle IEC 61850

® Eingangssignal >Erfassungssperre

Alle Quellen sind ODER-Verkniipft, d.h. die Erfassungssperre bleibt gesetzt, bis alle Quellen deaktiviert sind.

Nach Deaktivierung der Erfassungssperre wird die tatsachliche Stellung des Schaltgerdtes ilbernommen und in
der Bedieneinheit des Gerdtes angezeigt.

i 0

HINWEIS

Wenn Sie die Erfassungssperre aktivieren oder das Schaltgerat nachfiihren wahrend sich das gesamte Gerat
oder das Schaltgerat im Testmodus befinden, werden diese Zustande nicht gespeichert. Die Erfassungs-
sperre und die nachgefiihrte Stellung bleiben nicht Giber einen Wiederanlauf erhalten.

8.9.8

202

Uber den Bindreingang >Reset Erf.sp&Nachf. wird die Erfassungssperre und die Nachfiihrung des Leis-
tungsschalters, des Trennschalters und des Stufenschalters zurlickgesetzt. Bei aktiviertem Eingang wird das
Setzen der Erfassungssperre und der Nachfiihrung blockiert.

Statusanzeige

Uber den Meniieintrag Status erreichen Sie die folgende Anzeige:
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Status 174
Trennschalter 1 EF NF - -
Trenner Status 1 - - -
Trafostufenschalt1 EE - =
<
[scstatus-090413-01.tif, 1, de_DE]
Bild 8-72 Statusanzeige der Schaltgerate

Die Bedeutung der Status-Spalten ist:

EF = Erfassungssperre aktiv (Erfassungssperre fiir das Schaltgerat ist gesetzt)
NF = Nachgefiihrt (Schaltgerdt wurde von Hand nachgefiihrt)

FS = Flattersperre aktiv (Flattersperre hat angesprochen und ist noch gesetzt)

8.9.9 Markierung setzen

Damit Sie eine Markierung mittels Gerdtebedienung manuell setzen kdnnen, missen Sie in der Informations-
matrix von DIGSI 5 ein Kreuz in der Spalte Steuerungsmenti aktivieren (siehe Bild 8-73).

Information v Ziel
¥ Meldepuffer » Geradtemeni CFC
Signale Nummer Typ |B F G Ut U2  Messungen Steuerungsmentu
{Alle) [+] atle) =] ..[=].-[=] -[=] -[=] - [] - [=] e [+] alle) [+] (alle
» & Reset LED nichtin FG 7411
» Ll Anlagendaten 11 z
» 42 Aufzeichnung 51 i T &
v g Leitung 1 21 i % %
v i Allgemein 21.9001 *
» @ Zustand 21.9001.52  ENS
» & Bereitschaft 21.9001.53  ENS
» 3§ Markierbefehl SPC X
[scrangma-090413-01.tif, 1, de_DE]
Bild 8-73 Rangierung einer Markierung auf das Bedienmen(

Die Markierung erscheint in einer Liste z.B. unter
Befehle — Weitere — Anzeige oder — Status.
Sie kénnen an dieser Stelle den aktuellen Zustand beobachten oder verandern.

HINWEIS

i @

Fiir das Andern des Zustandes einer Markierung (von Ein nach Aus oder umgekehrt) ist die Eingabe des
Bestatigungscodes flir das Steuern notwendig.

8.9.10 Vergabe von Berechtigungen mit Bestatigungscode

Die Berechtigung fiir sensible Handlungen bei der Vor-Ort-Bedienung erfolgt durch die Vergabe von Bestati-
gungscodes (siehe auch Kapitel 711.4 Bestdtigungscode).
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8.9 Anlage vor Ort steuern

Bild 8-74 zeigt Ihnen ein Beispiel fiir ein Gerat ohne Schliisselschalter. Bei Gerdten mit Schliisselschaltern
entfallen die Bestdtigungscodes fiir unverriegeltes Schalten und fiir die Schalthoheit. Diese sind flir unverrie-
geltes Steuern und fiir die Schalthoheit Vor-Ort durch die entsprechenden Schliisselschalter ersetzt.

Bestatigungscodes und Verbindungspasswort

Bestatigungscode eingeben

A

-

iv  Arbeitshereich
Einstellen / Betrieb
Betrieb (Fkt.Tasten)
Schalten (Betrieb)
Schalten (unverieg.)
Schalthoheit

000®

Passworl fur die sichere Verbindung

=

Aktiv | Betriebsart
Verbinde DIGSI 5 mit dem SIPROTEC 5-Gerat

Aktion Beschreibung

Andern._ Andern von Einstellungen und Zugriff auf Prozessdaten erlaubt.
Erlaubt den Zugriff auf Prozessdaten mit Hilfe von Drucktasten und Funktionstasten nur mit Eingabe des Bestatigun..

Andern... Betriebliches Schalten erlaubt

Andern... Unverriegeltes Schalten erlaubt. Verriegelungsbedingungen werden ignoriert oder beriicksichtigt.

Andern... Festlegung der Hoheit fir Schalthandlungen. Lokale Schalthoheit hat immer Vorrang ver dem Fernzugriff.
Aktion Beschreibung

Den Sicherheitsnormen entsprechendes Passwort fir die Authentifizierung an jeder Gerateverbindung.

Haben Sie einen der Bestatigungscodes oder das Verbindungspasswort vergessen?

[sc_security_password_confirmationID, 2, de_DE]

Bild 8-74 Vergabe von Bestatigungscodes

Tabelle 8-13  Bestatigungscodes

Name

Beschreibung

Einstellen/Betrieb

Berechtigung zum Andern von Parametern am Gerite-Display und DIGSI 5

Betrieb (Fkt.Tasten)

Mit Hilfe von Drucktasten und Funktionstasten ist der Zugriff auf Prozess-
daten mdglich. Der Bestdatigungscode von Einstellen/Betrieb wird abge-
fragt.

Schalten (Betrieb)

Um unbeabsichtigtes Schalten von kombinierten Schutz- und Steuerge-
raten zu verhindern, steht diese allgemeine Berechtigung zum Schalten
vor Ort zur Verfligung. Freigabe zum manuellen Setzen von Markierungen

Schalten (unverieg.)

Nur bei Gerdaten ohne Schliisselschalter. Berechtigung zum unverriegelten
Schalten (nur wirksam bei Gerdten mit parametrierten Schaltfehlerschutz-
Bedingungen)

Schalthoheit

Nur bei Geraten ohne Schlisselschalter. Freigabe der Schalthoheit Vor-Ort
und damit des Steuerns am Gerate-Display

Schalten (ohne Synchrocheck)

Berechtigung zum unsynchronisierten Schalten eines Leistungsschalters
(nur bei Gerdten mit aktiviertem Synchrocheck)

8.9.11 Steuern mit Funktionstasten

8 von 9 Funktionstasten kdnnen ebenfalls zum Steuern eingesetzt werden. Die Funktionstaste <F9> ist flr die
Sprachenumschaltung fest vorbelegt. Mit einer Funktionstaste kdnnen Sie eine Schaltfolge anstoBen, z.B. zum

Einschalten eines Abzweiges.

®  Sje erreichen die Funktionstasten durch Driicken der blauen <Fn>-Taste und der entsprechenden Ziffer
von <1> bis <9> im Ziffernblock.

®  Definieren Sie Ihre Schaltfolge mit dem CFC-Editor.

e  Verknipfen Sie einen Einzelbefehl (Typ SPC) in der Informationsrangierungsmatrix mit der gew{linschten

Funktionstaste.

®  Verbinden Sie diesen Einzelbefehl mit einem SPC_INFO-Baustein, der die Schaltfolge startet.

204
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9.1 Uberblick

9.1

206

Uberblick

In diesem Kapitel erhalten Sie Hinweise zur Inbetriebnahme der SIPROTEC 5-Gerdte. Im Gerat integrierte Prif-
funktionen unterstiitzen Sie bei der Priifung, vereinfachen Priifabldufe und reduzieren die Priifzeiten. Einen
Uberblick tber die zahlreichen Méglichkeiten der Erstinbetriebnahme erhalten Sie im Kapitel 9.3 Erstinbetrieb-
nahme.

Die im Kapitel 9.4 Sekunddrpriifungen beschriebene Sekundarpriifung dient zur Uberpriifung von:
®  Richtiger Einstellung der Funktionen

®  Rangierung der logischen Signale auf die bindren Ein- und Ausgange

®  Schnittstellen und vieles mehr

Kapitel 9.5 Primdrpriifungen geht auf die Primarpriifung ein und enthalt Hinweise zur Prifmethodik. Schutz-
funktionsspezifische Hinweise sind im Geratehandbuch beschrieben.

Das folgende Kapitel gibt Ihnen einen Uberblick iiber die im Gerét integrierten Priiffunktionen. Die Offline-
Priifmdglichkeiten wahrend des Engineerings entnehmen Sie aus der DIGSI 5 Online-Hilfe.
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9.2 Im Gerat integrierte Test-Suite

9.2.1 Priffunktionen

Nachdem Sie die Erstinbetriebnahme (siehe Kapitel 9.3 Erstinbetriebnahme) abgeschlossen haben, kénnen
Sie auf die im Gerdt integrierten Priiffunktionen zugreifen. Dazu nehmen Sie Verbindung mit dem Online-
Gerat auf. In der Projektnavigation 6ffnen Sie den Ordner Test-Suite. Darunter finden Sie die einzelnen Priif-
punkte, die Ihnen in den nachfolgenden Kapiteln erldutert werden. Das folgende Bild zeigt die Projektnaviga-

tion.
Proj_April_V3_de » 7SL87 » Informationsrangierung
Geridte
HQO 2[|EE 0 [EG] [Ate einvage =Y
Information [ Quelle
gy Geréte und Netze Z |» Binareingang
~ [0 7sL87 Pd | |» Basismodul » Erweiterungsmodul 3 p Er
[ﬁ_o Geriteinformation ! Signale Nummer TP [rid D b 13 i d il W2 225 2B 13 b 3 2l 13 3 s 13 i sl k2 (43
[Z Hardware und Protokolle (Alle) Haes H.FH-F-F-FH-F-H-F-EH--E-E-E - -
2 Messstellenrangierung [= » & ResetLED nichtin FG 7411
«[ Funktionsgruppenverbindung... ‘ » ull Anlagendaten il *
3 Informationsrangierung [ » 42 aukeichnung s1
T Kommunikstionszuordnung L~ &gLeitungn 21 =
v —g Parameter » & Allgemein 21.9001
[2 Geriteeinstellungen » & Sammelmeldung 21.4501
%Zeiteins(ellungzn » & ResetLEDFG 21.7381
v ull Anlagendaten » & Fehlerorter 21.8671
& Allgemein » & Messp.ausflerk 21.2671
& Messstelle I-3ph 1 » & Prozessmonitor 211131
& Messstelle U-3ph 1 » & Betriebsmesswerte 21.761
» 2 Aufzeichnung » & Grdsch.J/sym.Komp. 21.771
~ G Leitung 1 » & Energie 21.1021
w Allgemein » & Distanzschutz 1 21.901
& Prozessmonitor » & DIS Freigabeverfahr. 21.1291 =
& Fehlerorter » & Schaltauf Fehler1 21.1341
& Messp.ausfl.erk » & Ext. Einkopplunglp1 21.291
& Distanzschuz 1 » & Uberstrom 1pol 1 21.221
& DIS Freigabeverfahr. » & Uberstr-Erde-Al 21.211
& Schalt.auf Fehler 1 » & Hochstr.schn.1poll 21.981
& Ext. Einkopplunglp1 » & Schw. Einspeisung 211331
& Uberstrom 1pol 1 v & Leitungsdiffschutz 21.831
& Uberstr-Erde-A1 » & Sammelmeldung 21.831.4501
& Hochstr.schn.1pall [~ & algemein 21.831.2311 |
& Schw. Einspeisung Q >Blockierung Fun... 21.831.2311... SPS
& Leitungsdiffschutz ’ >Funkt.abmeldun... 21.831.2311... SPS
£ % Leistungsschalterinteraktion [w] ‘ =Funkt.abmeldun... 21.831.2311... SPS
—i= A S e TRV DTS
[scproans-110413-01.tif, 1, de_DE]
Bild 9-1 Projektnavigation

Wenn Sie ein Verbindungspasswort fiir das Gerat aktiviert haben, so missen Sie dieses in den entsprechenden
Dialog eingeben. Nach korrekter Passworteingabe wird die Verbindung zwischen DIGSI 5 und Gerdt herge-
stellt. Bei falscher Eingabe wird die Verbindung nicht aufgebaut.

Wenn Sie einen Bestatigungscode mit DIGSI 5 konfiguriert haben, wird dieser beim Einstieg in einzelne Priif-
funktionen abgefragt. Geben Sie hier die entsprechende 6-stellige Zahl ein.

Details zur Konfiguration von Passwort und Bestdtigungscode finden Sie im Kapitel 11.6 Authentifizierung,
Verbindungspasswort und Bestdtigungscode wdhrend des Betriebes dieses Handbuches.

Wenn die Verbindung zwischen DIGSI 5 und dem Gerat wahrend einer Priiffunktion unterbrochen wird, bauen
Sie die Verbindung zum Gerat wieder auf. Fiihren Sie anschlieBend einen Reset am Gerat mit DIGSI 5 durch.
Wenn keine Verbindung aufgebaut werden kann, dann fiihren Sie den Reset direkt am Gerat Gber die Vor-Ort-
Bedieneinheit durch. Nach erfolgtem Reset befindet sich das Gerat in einem normalen Betriebszustand

9.3.3 Gerdt initialisieren und Grundzustand Uberpriifen.

HINWEIS

i 0

Das Gerdt muss fiir die meisten Priifungen in einen anderen Modus gesetzt werden. Wenn die Priifungen in
einer im Betrieb befindlichen Anlage erfolgen, beachten Sie, dass der laufende Betrieb unterbrochen wird.

Nach erfolgten Priifungen setzen Sie das Gerdt folgendermafBen wieder in den vorherigen Modus zurtick:
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®  Betdtigen Sie den Link Gerdatemodus anzeigen rechts oben im Arbeitsfenster.

6, csy

(2 Verdrahtungstest kann durchgefiihrt werden.

Geraterodus anzeigen

w Andere Testteilnehmer

Empfange Antworten von den ausgewahiten Geraten

[scgemoaz-210611-01.tif, 1, de_DE]

Bild 9-2 Kopfleiste Arbeitsfenster

e  Wahlen Sie im Arbeitsbereich Gerateinformation unter Geratemodus den vorherigen Modus aus.

®  Klicken Sie auf die Schaltflache Neu starten.

Prifung von Strom- und Spannungseingangen

Wenn Sie in der Projektnavigation gemaB Bild 9-1 auf den Men(eintrag Analogeingdnge klicken, erscheint in
einem Editor eine Darstellung, die Ihnen die aktuellen Werte der im Gerat vorhandenen Messstellen visuali-
siert. Auf der linken Seite sehen Sie fiir 3-phasige Analogeingdnge die Zeigerdarstellung (Betrag und Phase).
Rechts sind die Messwerte als Zahlenwerte dargestellt. Angezeigt werden die primdr gemessenen Spannungs-
und Strommesswerte als Zeiger nach Betrag und Phase. Die Referenz ist die Spannung in Leiter 1 der Mess-
stelle 1. Wenn keine Spannung angeschlossen ist, ist der Strom in Leiter 1 der Messstelle 1 die Referenz. Alle
angezeigten Zeigerwerte beziehen sich auf die ReferenzgroBen.

Mit der Messwertkontrolle kdnnen Sie folgende Fehler erkennen und lberprifen:
®  Dreherin der Analogverdrahtung

®  Schaltgruppe

®  Richtung zwischen Strom und Spannung

Uber Wirkverbindungen verbundene Geréte kénnen auch analoge Messstellen entfernter Enden als Zeiger
darstellen. In diesen Fall werden die Zeiger der Messstellen von bis zu 6 entfernten Enden angezeigt. Zum
Beispiel lasst sich die Stabilitat eines Leitungsdifferentialschutzes damit tiberprifen.
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Siemens - Schlossstrasse

Projekt  Bearbeiten Ansicht Einfiigen Online Extras Werkzeuge Fenster Hilfe
[3f 3 B Projekespeichern & ¥ =l 2 X i 2 ¢ T of X Hll®
5 ) = Werte anzeigen als:  primar v osY

5 ) ausdem igt.

TestMenu

~ ) Online-Zugange =]
» (7 Intel() 82578DM Gigabit Network C... J

» [ Intel(R) PRO1 00 S Desktop Adapter N

» [0 Juniper Network Connect Virtual Ada... Xl Messstelle -3ph 1 = Fhesenwinkel  Anschluss Wert Qualitét
~ [ Microsoft Loopback Adapter ] v Messstelle 1-3ph 1
AEreE o e e R e 430 stromwandler (Schutz) 1 (I} 1A111A2 999 A 20° gut (ProzessfTest)
~ [ 75186 (7586 Gerst nicht 2ugeord. 4% 13 stromwandler (Schut) 2 2 1A31A4 999A  2-120° gut (ProzessTest)
% Gersteinformation Stromwandler (Schu) 3 [[E] 1AS-1A6 999 A, 2120° gut (ProzessfTest)
43 Alle Daten vor Gerst abfragen i Stromwandler (Schut) 4 N 14718 0A 20° gut (Prozessflest)
» T |pufier +180 v Messstelle U-3ph 1
5 Schriebe Spennungswendler 1 L 181-182 231,132kV, 20° gut (Prozess/Test)
[1] Meldungen L2 Spannungswandler 2 uL2 183184 231,132k,  2120° gut (ProzessfTest)
~ [ Messungen 9990 4 80" spannungswandler 3 uLs 185186 231,132kV, 2120° gut (ProzessiTest)
] Leistungsschalter 1 s o 52 = U1ph1 ]
G Leitung 1 . pannungswandler 4 uu2 187-188 ok, 20° gut (ProzessfTest)
§4] Trennschalter 1 =
G4 Trennschalter 2

v /(b Test-Suite
i verdrahtung
#, Kommunikationsmodul
fle Analogeingange
15, steuerungsfunktionen
[ Leistungsschalterpriifung
¥ -, Schutzfunktionen
~ G Leitung 1
& Prozessmonitor
& Distanzschuz 1
& DIS Freigabever.
& Schw. Einspeisung

Messstelle U-1ph 1

+90°

[sctstane-140211-01.tif, 1, de_DE]

Bild 9-3 Beispiel einer Priifung von Analogeingdngen

Priifablauf:

®  Speisen Sie mit einer mehrphasigen Priifeinrichtung an den Anschlussklemmen (z.B. Ubergabeklemmen
im Schaltschrank) die PriifgroBen ein. Siemens empfiehlt eine Priifung mit den NenngréBen und eine
Einspeisung von Strom und Spannung in Phase. Die Priifung funktioniert ab 10 % der NenngroBe.

®  Kontrollieren Sie das Messergebnis im Bedienprogramm DIGSI 5 (Betrag und Phase). Nutzen Sie sowohl
die Zeigerdarstellung als auch die angezeigten Messwerte. Kontrollieren Sie auch die Phasenverschie-
bung zwischen Spannung und Strom.

®  Beilmplausibilitdten priifen Sie zuerst den ordnungsgemaBen Anschluss der Priifeinrichtung und die dort
eingestellten Winkel zwischen Spannung und Strom. Uberpriifen Sie anschlieBend die Verdrahtung zum
Gerdt sowie die Einstellungen (z.B. unter Anlagendaten).

Bild 9-3 zeigt Ihnen das Ergebnis einer erfolgreichen Priifung an einem Gerét, das jeweils iber 4 Spannungs-
und Stromeingdnge verfligt.

HINWEIS

i 0

Um die Verdrahtung zwischen Gerdt und angeschlossenen Wandlern zu priifen, empfiehlt Siemens, diese
Prifung auf der Anlage mit PrimargréBen durchzufiihren. Damit ldsst sich der Sekunddrkreis vollstandig auf
korrekten Anschluss prifen.

HINWEIS

i 0

Das Gerdt verbleibt im Inbetriebsetzungsmodus, bis Sie das Gerdt bewusst wieder in den Prozessmodus
gesetzt haben bzw. die interne Uberwachungszeit (Zeitangabe) abgelaufen ist. In den Prozessmodus
gelangen Sie, indem Sie den Link rechts oben im Arbeitsfenster betdtigen. Sie kommen zum Einstellblatt
Gerateinformationen. Unter Geratemodus kdnnen Sie das Gerdt in den Prozessmodus setzen.

Sie kénnen in diesem Modus weitere Tests durchfiihren.

9.2.3 Prufung von Schutzfunktionen

Diese Priifung dient dem Ziel, die richtige Einstellung der Schutzfunktionen und die Rangierung der Signale zu
verifizieren. Hierzu kdnnen Sie die Priifsignale mit einer Priifeinrichtung einspeisen. Digitale Prifeinrichtungen
bieten Ihnen vielfdltige Priifprogramme und Priifsequenzen.
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HINWEIS

°®
l Der Simulationsmodus wird lhnen in der obersten Zeile des Gerate-Displays durch Blinken angezeigt.

HINWEIS

i 0

Wenn Sie nur eine grafische Darstellung einer Schutzfunktion auswahlen, werden alle verfligbaren und
aktiven Schutzfunktionen lhres SIPROTEC 5-Gerates geprift.

Einfache Priifungen kdnnen auch im Zusammenspiel Gerat und DIGSI 5 (iber den Simulationsmodus vorge-
nommen werden. Dazu erzeugen Sie sich mit DIGSI 5 Testsequenzen, die dann im Gerat ohne die Notwendig-
keit fiir externe Priifmittel ausgefiihrt werden und die Anderung der Werte an den Eingdngen simulieren.

®  Klicken Sie in der Projektnavigation auf den Ordner Testsequenzen.
e  Offnen diesen Ordner durch Doppelklick.

Unter dem Menlieintrag Testsequenz erstellen erstellen Sie sich lhre Testsequenz, die z.B. aus 3 Schritten,
dem Vorfehler, dem Kurzschluss und dem Nachfehler besteht. Die erstellte Sequenz kdnnen Sie abspeichern
und fur weitere Priifungen benutzen. Die abgespeicherte Sequenz finden Sie ebenfalls unter dem Ordner Test-
sequenzen. Sequenzen kénnen zwischen Gerdten kopiert werden, die dieselben Messstellen haben.

Bild 9-4 zeigt Ihnen den Editor zum Erstellen von Testsequenzen. Sie kdnnen fiir jeden Testschritt einen
Namen (z.B. Vorfehler, Nachfehler) vergeben. Sie konnen die Dauer der aktuellen Testsequenz sowie die
Dauer einer Rampe einstellen. Fiir jede Phase einer Messstelle kénnen Sie Betrag und Phasenwinkel definieren.
Die Frequenz kdnnen Sie 3-phasig fiir jede Messstelle auswdahlen.

Zusatzlich kénnen Sie Gber die Rampenfunktion flir jede Phase eine Rampe Uber die Amplitude, Phase oder
Frequenz definieren. Weiterhin kénnen Sie 3 verschiedene harmonische Uberlagerungen pro Phase definieren.
Dies erlaubt das Einstellen von Rampen innerhalb eines Prifschrittes. Wenn zusatzlich Bindareingdange wirken,
kdénnen Sie das im Bereich unten einstellen. Mit dem Haken markieren Sie, welcher Bindreingang wahrend des
Testschrittes aktiv ist. Wenn eine Spannung (entspricht logisch 1) anliegt ist der Bindreingang aktiv.

Siemens - Schlossstrasse

Projekt Bearbeiten Ansicht Einfiigen Online Extras Werkceuge  Fenster Hilfe Testenu
UF 3 Bl Projekespeichern S X 5= 5 X | 2 ¢ &) de X ] B
Ll Schlossstrasse » 7SL86 » Testsequenzen » Sequenz_1 — 0 HX
Gerite
i = | schi v L schritt hinzufugen 3 [ -
- Schrittname  Schritt_1 Diesen Schritt durchfihren fiir: 10,000 == i
~ [ Schlossstrasse B 5 =
TF single-Line-Konfiguration - Gad - " T
L auerjeder Rampe: 0, = ampenanzahl:
[ Neues Gerét hinzuligen & B = 2
o Geréte und Newze
~ [H7sise 2
[ Gerateinformation ‘wWerte fiir sekundare Analogeingangssignale fiir diesen Schritt angeben:
[Z Hardware und Protokoll » Analogeingange » Startwert » Rempenfunktion ~Harmonische
2 Messstellenrangierung Name Phase... [Betrag Ein.. Phasenwi.. Frequenz(.. Perameter  Delta Ungeféhre... Ein...
«{ Funktionsgruppenverbindungen ~ Messstelle I-3ph 1 s 50 = = B
## Informationsrangierung Stromwandler 1 ) 1 A 0 50 01 1 A i
T Kommunikationszuordnung Stromwandler 2 2 1 A 20 50 01 1 A
» & Parameter Stromwandler 3 L3 1 A 120 S0 0,1 1 A
» liai Plane Stromwandlerd. IN 0 A 0 50 o1 0 A
» f Display-Seiten v Messstelle U-3ph 1 50
iy Sicherheit Spannungswdl.1 uL (57,74 v 0 50 01 57,74 v o
¥ -4 Testsequenzen Spannungswdl.2 uL2 57,74 hod -120 50 01 57,74 v =
(2% Neue Testsequenz hinzufiigen = Spannungswdl.3 uLs  [s7.74 v 120 50 01 57,74 v
L4 sequenz_1 v Messstelle U-1ph 1 50
» —f Prozessdaten Spannungswdl.1 uLi2 [100 v -150 S0 01 100 bt
< IEC 61850 GOOSE-Kommunikation w Zustand der Bingreingangssignale fiir diesen Schritt angeben:
ol Korfiguretion in Geréee lsden V/Binéreingang iftung: BE1; Modul: B dul; Anschlussklemme:
F Firmware in Gerste lsden WiBinsreingang? (Beschrift dul; Anschlussklemme:
» @ Sprachen &Ressourcen Bingreingang3 (Beschriftung: BE3; Modul: B: dul ; Anschlussklemme: 103-..
~ g OnlineZuginge Binareingangd (Beschriftung: BE4; Modul: Basismodul ; Anschlussklemme: 104-
» (7 Intel(R) 82578DM Gigabit Network C... Jl Bingreingangs (Beschriftung: BES; Modul: Basismodul ; Anschlussklemme: 107-..
» [0 Intel(®) PROJ100 S Desktop Adspter I Binéreingangé (Beschriftung: BEG; Modul: Basismodul ; Anschlussklemme: 108-..
» L Juniper Network Connect Virtus! Ada...5d Bindreingang? (Beschriftung: BE7; Modul: Basismodul ; Anschlussklemme: 1D1...
< [y Vi ot oapbe R AURper . Binsreingangs (8eschiifiung: B68; Modul:Basismad  Anschlussklernrme 101..
L e R Bingreingang (Beschriftung: BEY; Modul: Basismodul ; Anschlussklemme: 2611
citbabllo ol 4l 'S'E'E‘; Bingreingang1 0 (Beschriftung: BE10; Modul: Basismodul ; Anschlussklermme: 26...
~ [E 75186 (75186 Ger ord in BE11; Modul: Basismodul ; Anschlusslemme: 26
[ Gerateinformation =
__| > Werte fiir Signale spezifizieren, die als Eingénge in Funktionsplinen (CFC) verwendet werden:
Signal [were
GerdtDIGS! ektiv gehend |
¥ B wessingan GerétSimulationsmodus ak. - =
X TestSuits R 1 L2
[scprfsqu-150211-01.tif, 1, de_DE]

Eine erstellte Testsequenz kdnnen Sie z.B. fiir eine Schutzfunktionspriifung verwenden. In dem Schutzfunkti-
onspruf-Editor in DIGSI 5 starten Sie eine Testsequenz. Sie kdnnen eine Testsequenz auch lber einen Bindrein-
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gang des Gerates starten. Durch einen Start tber einen Bindreingang kénnen Sie Testsequenzen in mehreren
Geraten gleichzeitig abspielen. Das Startkriterium fiir das Gerdt legen Sie mit DIGSI 5 fest Bild 9-5. Die Prif-
gréBen werden unter Umgehung der Analog- und Bindreingange direkt als Abtastwerte in die Funktionen des
Gerates eingespeist. Vor dem Start einer Sequenz kdnnen Sie iber DIGSI 5 das Gerdt in einen Simulations-
modus umschalten, der den internen Signalgenerator aktiviert.

Um gezielt eine Schutzfunktion zu priifen, klicken Sie wieder im Navigationsbaum auf die Schaltflache Test
und 6ffnen den Menleintrag Schutzfunktionspriifung. Sie bekommen die vorhandenen Schutzfunktionen
angeboten und kénnen auswahlen, welche Schutzfunktion gepriift wird. Danach erscheint auf der Arbeits-
flache die Kennlinie der Schutzfunktion (siehe Bild 9-5). Die Messwerte werden in der Kennlinie farbig darge-
stellt und gleichzeitig die Liste der Spontanmeldungen aktualisiert. Eine Speisung durch eine Testsequenz
erfolgt in diesem Simulationsmodus, wobei die Schutzfunktionen mit den berechneten Abtastwerten der
Sequenz arbeiten. Das Umschalten auf eine interne Sequenz wird in DIGSI 5 ausgefiihrt. Die gewiinschte
Sequenz wird ausgewahlt (sie muss zuvor offline konfiguriert worden sein), ins Gerdt geladen und deren
Ablauf aktiviert.

Ein SIPROTEC 5-Gerét verfiigt (iber zahlreiche, parallel arbeitende Schutz- und Uberwachungsfunktionen.
Schalten Sie fir Tests wenige oder nur die zu testende Funktion ein. Dafiir wurde in SIPROTEC 5 eine Testhilfe
umgesetzt, die Ihnen die Priifung deutlich vereinfacht.

Die Schutzfunktionen haben indirekt die gleiche Einstellung, als setzen Sie in der Funktion den Modus auf
Test. In diesem Zustand ist die Schutzfunktion aktiv. Zusatzlich wird ein Test-Bit generiert und mit jeder
Meldung mit tibertragen. In der Einstellung Test werden die rangierten Relais im Gerat nicht aktiviert und der
Leistungsschalter damit nicht betatigt.

Beim Verlassen des Priifmodus fiihrt der Ablauf einer zuldssigen Priifzeit oder die bewusste Umschaltung in
den normalen Betriebszustand (Prozessmodus) zur Inaktivschaltung der tempordren Einstellungen. Die Origi-
naleinstellung ist dann wieder aktiv. Um sich einen raschen Uberblick tiber die vorhandenen und eingeschal-
teten Schutzfunktionen zu verschaffen, kénnen Sie dieses Prifment auch nutzen.

Gerate Optionen

OO 2 | o= H R Q[ [+] g flen X Liste zurii esy
9 ionspriifung kann i imuli angezeigt). v | Testsequenzer
[§ Geriteinformation [ Aktivieren Sie den ur die ionspriifung mit Prozess{ Fro aktivieren dus anzeid 4 I erétim Simulationsmodus new starten
44 Alle Daten vom Gerét abfr
» i |Meldepuffer Diagramm zeigt immer Sekundarwerte an. =
» _ |schriebe Triptime[s]
£1] Meldungen 100 0 /— sufe1 /W Uphit
» [ Messungen ! S /m ki Ausfithrungsstatus der Testsequenz:
v (0 TestSuite ! /M uphiz @ Gestoppt
3 verdrahtung | Sequenz auswahlen:
2, Kommunikationsmodul 10 i
- = 1 Sequenz_1 !
i Analogeingange ! =
B, steuerungsfurktionen | Tastsequenz/ausfihran:
[ Leistungsschalterpriffung ' O e e o)
SBEC i iensn - ! st anhalten, bis folgender Bindreingang auf "Higl
s i -
WG S S | I 2

& Prozessmonitor
& Distanzschutz 1

© DIS Freigabevert... s
& Schaltauf Fehler 1 Start [ stopp |
& Ext. Einkopplung ——
& Uberstrom 1pal 1
& Uberstr-Erde-Al
& Hochstr.schn.1p...

(® Testsequenzjetz starten

0 20 4 6 8 100 120 140 160 180 200

& Schw. Einspeisung Voltage ]
© Leitungsdiffschutz =
& iberspg-3ph 1 K1l — | Ld
& Schutztopologie v | Meldungsiibersicht
LS i i Relative zeit | Meldung [Wert Qualitat
i sicherheit (Alle) [~ (alle) [+] @) [=]] caitey [~] caney [~]
» -7 Expertenkonfiguration 1604201311:27:44334  00:00:00:00... Leitung 1:F itor:Ei :Abaweig offen|gehend qut (Prozess/ |
v [£ 75187 (zuaeordnet) &

[scprscfk-160413-01.tif, 1, de_DE]
Bild 9-5 Priifung einer Schutzfunktion (Beispiel Uberspannungsschutz)

HINWEIS

i 0

Das Gerat verbleibt im Inbetriebsetzungsmodus, bis Sie das Gerdt bewusst wieder in den Prozessmodus
gesetzt haben bzw. die interne Uberwachungszeit (Zeitangabe) abgelaufen ist. In den Prozessmodus
gelangen Sie, indem Sie den Link rechts oben im Arbeitsfenster betdtigen. Sie kommen zum Einstellblatt
Gerateinformationen. Unter Gerdtemodus konnen Sie das Gerdt in den Prozessmodus setzen.

Sie kdnnen in diesem Modus weitere Tests durchflihren.
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9.2.4

9.2.5

Erzeugen von Signalen fiir die Kommunikationsschnittstellen

Der Priif-Editor dient dazu Signale oder Zustande im Gerat zu setzen, die dann tiber Kommunikationsschnitt-
stellen ausgegeben werden.

Prifung von Schaltgeraten

Wihrend einer Priméarpriifung bietet das Gerit in Kombination mit DIGSI 5 die Mdglichkeit der Uberpriifung
der Schaltgerate. Sie klicken wieder auf die Knoten Test-Suite und 6ffnen den MenUeintrag Steuerungsfunk-
tionen. Auf der Arbeitsflache erscheinen die vorhandenen Schaltgerdte. Sie kdnnen den Schaltzustand setzen
und den Status erneut einlesen. Dazu aktivieren Sie das entsprechende Schaltgerat und fiihren die
gewdiinschten Aktionen aus. Die Spontanmeldungen protokollieren das Verhalten des Schaltgerdtes (siehe
Bild 9-6). Durch das Offnen oder SchlieBen von Trennern oder Erdungsschaltern kénnen Sie die Verriegelungs-
bedingungen lberpriifen. Dies erfolgt tiber die bindren Riickmeldungen am Gerat. Fiihren Sie unzuldssige
Schaltzustande herbei und lberprifen Sie, ob die in einem CFC-Plan hinterlegte Verriegelungslogik im Gerat
richtig arbeitet.

WARNUNG

Warnung vor Gefahrdung durch unzuldssige Schaltzustande

Nichtbeachtung der Sicherheitshinweise bedeutet, dass Tod, schwere Verletzungen oder erhebliche
Sachschdden eintreten kdnnen.

< Primdrprifungen dirfen nur von elektrotechnisch qualifiziertem Personal vorgenommen werden, das
mit der Inbetriebnahme von Schutzsystemen, mit dem Betrieb der Anlage und mit den Sicherheitsre-
geln und -vorschriften (Schalten, Erden, usw.) vertraut ist.

AuBer Leistungsschaltern und Trennern kdnnen Sie auch Trafostufenschalter hdher oder niedriger stufen und
Erdschlussléschspulen tberpriifen.

i 0

HINWEIS

Diese Schaltfunktion dient ausschlieBlich zur Priifung. Betriebliche Schalthandlungen werden mit der Vor-
Ort-Geratebedienung oder mit einer angeschlossenen Stationsleittechnik durchgefihrt.
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csv

O“ g ionsprifung kann durchgefithrt werden ( mit aktivi T i g gesendet). Schliisselschalter des Ger
oneakﬂvieren Sie die Testmarkierung, um Telegi ohne T gzusenden ' Testmarkierung deaktivieren|

Verriegelung wird ignoriert. | Yerriegelungen bericksihigen

w Steuerungsfunktionen

» Steuerungshandlungen

Steuerungsfunktionen AktuellerWert  NeuerWert Auswéhlen Schalten Abbrechen Verriegelungsb... Qualitét
Leistungsschalter 1:5teuerung:Befehl mit Rii... Zwischenst. aus v Auswéhlen| Schelten | Abbrechen| Erillc gut (Prozess/Test)
Trennschalter 1:Steuerung:Befehl mit Ruckm... aus 8us Auswéhlen| Schalten | Abbrechen| griillc gut (Prozess/Test)
Trennschalter 2:Steuerung:Befehl mit Riickm... aus aus Auswshlen| Schelten | Abbrechen| Erfiilic gut (Prozess/Test)

a ~

w Antworten auf spontane Meldungen

Zeitstempel Meldung Wert 2usétzliche Information  Qualitat

(Alle..) = (Alle..) 7] (Alle..) ] (Alle..) 5] (Alle..) |52
15.02.2011 11:27:37.300 Allgemein:Gerét abmeld... 0 gut (ProzessiTest)
15.02.2011 11:27:37.300 Leistungsschalter 1:Steu... Zwischenst. gut (ProzessiTest)
15.02.2011 11:27:37.300 Trennschalter 1:5teueru... aus gut (ProzessiTest)
15.02.2011 11:27:37.300 Anlagendaten:Messstelle.. 0 gut (ProzessiTest)
15.02.2011 11:27:37.300 Trennschalter 2:Steueru... aus gut (ProzessiTest)

[scschver-150211-01.tif, 1, de_DE]

Bild 9-6 Priifung von Schaltgerdten und Verriegelungsbedingungen

< Wenn fir diese Prifung spezielle Bestatigungscodes aktiviert sind, miissen diese jeweils vor der Priifung
eingegeben werden. Dies gilt besonders flir das unverriegelte Schalten. Dazu muss die Schalthoheit auf
Fern stehen und DIGSI 5 berechtigt sein, Schalthandlungen vorzunehmen.

HINWEIS

i 0

Das Gerdt verbleibt im Inbetriebsetzungsmodus, bis Sie das Gerdt bewusst wieder in den Prozessmodus
gesetzt haben bzw. die interne Uberwachungszeit (Zeitangabe) abgelaufen ist. In den Prozessmodus
gelangen Sie, indem Sie den Link rechts oben im Arbeitsfenster betdtigen. Sie kommen zum Einstellblatt
Gerateinformationen. Unter Geratemodus kdnnen Sie das Gerdt in den Prozessmodus setzen.

Sie kénnen in diesem Modus weitere Tests durchfiihren.

9.2.6 Leistungsschalterpriifung

< Zum Testen von Leistungsschaltern 6ffnen Sie in der Test-Suite den Mentieintrag Leistungsschalterprii-
fung. Auf der Arbeitsflache erscheinen dann die vorhandenen Leistungsschalter (siehe Bild 9-7).

< Sie kdnnen den Leistungsschalter unverriegelt schalten. Je nach Schaltertyp kénnen Sie den Leistungs-
schalter 3-polig oder jeden Schalterpol getrennt betétigen. Die Riickmeldungen vom Leistungsschalter
werden lhnen im unteren Teil des Fensters angezeigt. Die verfligbaren Priiffolgen zeigt lhnen DIGSI 5 an.
Vor Durchflihrung der Priifung erfolgt die Abfrage eines Bestatigungscodes.
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Gerdte

» [@ sprachen & Ressourcen
~ g Online-Zuginge
~ [ use [s7UsB)
42 Enreichbare Teilnehmer aktualisi...
~ [ 75L87_1 (Zugeordnet) rd
[ Geréteinformation
43 Alle Daten vom Gerét abfra...
£ | Meldepuffer
" |schriebe
£1| Meldungen
» [ Messungen
v (3 Test-Suite
i verdrahtung

HOQ g csy

@ Lei Pl kann

[A]] /AL Test passiert Verriegelungspriifungen.

v T

erden.

Gerdtemodus anzeil

Testfunktion

~ Leistungsschalter 1
3polig sffnen-schlicBen
Pol L1 sfinen-schiieBen
Pol L2 sfinen-schiieBen
Pol L3 sfinen-schiieBen

Testzustand

Nicht wirksam

Test starten

Test starten
Test starten
Test starten
Test starten

3
flo Analogeingange
5}, steuerungsfunktionen
[{! Leistungsschalterpriifung
» _, schutzfunktionen

[sclsscpr-110413-01.tif, 1, de_DE]

Bild 9-7

i Meldung
(Alle) [>]  (alle)

Leistungsschalterpriifung

W
[¢

[+] (ate)

Zusétzlic

[+] ate) [§

i 0

HINWEIS

Das Gerat verbleibt im Inbetriebsetzungsmodus, bis Sie das Gerat bewusst wieder in den Prozessmodus
gesetzt haben bzw. die interne Uberwachungszeit (Zeitangabe) abgelaufen ist. In den Prozessmodus
gelangen Sie, indem Sie den Link rechts oben im Arbeitsfenster betdtigen. Sie kommen zum Einstellblatt
Gerateinformationen. Unter Geratemodus kdnnen Sie das Gerdt in den Prozessmodus setzen.

Sie kénnen in diesem Modus weitere Tests durchfiihren.

9.2.7

214

Gerateinformation und Diagnose

Wenn Sie im Online-Betrieb die Tabelle Gerdteinformation in der Projektnavigation 6ffnen, erhalten Sie zahl-
reiche Informationen liber das Gerat. Die im Arbeitsbereich erscheinende Tabelle zeigt unterschiedliche Regis-
terkarten mit entsprechenden Informationen zum Gerét. Bild 9-8 gibt Ihnen den Uberblick iiber die zahlrei-

chen Mdéglichkeiten.
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Projektnavigation m 4

Gerate

9.2 Im Gerat integrierte Test-Suite

QO = | ¥s Akwalisieren % csv [ Loschen

G2 zeiteinstellungen
» ull Power system
» 2 Recording
» G Line 1
» &) Circuit bresker 1
» ljgj Plane
» —{7 Display-Seiten
11 Sicherheit
» -4 Testsequenzen
» —f Prozessdaten
» [8 751871 2 [
-+ IEC 61850 GOOSE-Kommunika...
1l Konfiguration in Geréte laden
A Firmware in Geréte laden
» [5) Dokument-Information
» rﬂ]] Rahmen
» 5[] Deckblétter
» r@ Sprachen & Ressourcen
~ jg OnlineZugénge
~ [} use [57UsB] ]
£2 Erreichbare Teilnehmer aktualis...
v | L) 75L87 (Zugeordnet)
(X criormaon
+4 Alle Daten vom Gerét abf...
» § | Meldepuffer
» _ | Schriebe
i1 Meldungen
4 @ Messungen
v [ Test-Suite
i verdrahtung
&, Kommunikationsmodul
ilo Analogeingange
1%, steuerungsfunktionen

L[}

[} Leistungsschalterpriffung
» -, Schutzfunktionen

=€: Schutztopologie

H, Kommunikationsprotokolle
iri Sicherheit

T O

[scgerinf-100413-01.tif, 1, de_DE]

Bild 9-8

®  Gerateinformationen:

|| Gerateinformation | R verbrauch

P

fer || Zeitinformation ” Diagnoseinformationen

Allgemein
Name: |7SL87 (Zugeordnet)
IEC 61850-Name: [ SIP
Typ: |75L87
< [BMa711
Konfigurationsversion: | v03.00.00
K i ion: |v03.00.00
Produkt-Code: [7SLB?-DAM-MU-DMMD-A23‘I 11-13112B-AAD0O00-000AAQ-CH1 BA1-CH3CI0-CI0
Schutzapplikation
PhyHealth [ok
Pwrlp | off
Mod | off
Geratemodus
Aktueller Gerdtemodus: | Prozess

Test und Betrieb

Aktueller Wert

Funktionale Abmeldung:
true

Line 1:87 Line diff. prot.
Alle Geréte prifen: true

Lokale Geréte prifen: true

Arbeitsblatt Gerdteinformation

D Puffer beim Wiederanlauf I5schen

[  Neustart

Neuer Wert

[ false [=][ Setzen
| false =] Setzen
[false =1 Setzen

Hier werden allgemeine Informationen zum Gerat, wie Gerdatename, Produkt-Code und Seriennummer
angegeben. Wenn das Gerdt Giber Ethernet kommuniziert, kdnnen Sie an dieser Stelle die IP-Adresse des
Gerdtes wahlen tiber die DIGSI 5 mit dem Gerdt kommuniziert (Port J, diese Einstellung ist nur im Offline-
Modus verfligbar). Ferner kénnen Sie hier die Gerdtesprache sowie die Betriebsmodi (Prozessmodus,
Inbetriebsetzungsmodus) einstellen.

®  Ressourcenverbrauch:

Der 1. Bereich zeigt lhnen offline den Zustand der Gerdtelast an. Wenn er griin ist, kann die Parametrie-
rung in das Gerdt geladen und das Echtzeitverhalten gewahrleistet werden. Bei roter Ampel muss die
Funktionalitat reduziert werden.

Im 2. Bereich wird Ihnen die Anzahl der verbrauchten Funktionspunkte angezeigt. Wenn die erlaubte
Anzahl Uberschritten wird, miissen geratebezogen Funktionspunkte nachgekauft werden. Zur Nachbe-

stellung benutzen Sie den Konfigurator und folgen den dortigen Mentianweisungen.

Im 3. Bereich wird Ihnen die Auslastung des Funktionsplanes (Continuous Function Chart, kurz CFC)

angezeigt.
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Meldepuffer

—  Gerdatediagnosepuffer:

In diesem Puffer werden Uberwachungsmeldungen eingetragen. Wenn zum Beispiel eine Gerétestd-
rung vorliegt, werden die erforderlichen Informationen im Klartext eingetragen. Jedes Ergebnis ist
zeitgestempelt. Klartext heiBt, dass Sie notwendige Informationen z.B. zu fehlerhaften Baugruppen
und zur Art des Fehlers bekommen. Gleichzeitig wird auch eine Handlungsempfehlung, wie z.B.
Tausch des Erweiterungsmoduls, gegeben.

—  Sicherheitsmeldungen:
In diesem Puffer wird zeitgestempelt protokolliert, wann auf das Gerat mit DIGSI 5 zugriffen wurde.
Auch ein abgewiesener Zugriff, z.B. wenn Sie das Passwort 3-mal falsch eingegeben haben, wird
registriert. Sie kdnnen diesen Puffer nicht [6schen. Dieser Puffer ist als Ringspeicher organisiert.
Ausgewadhlte Meldungen lassen sich an eine Leittechnik ibertragen und kdnnen dort archiviert
werden. Damit kann ein langfristiger Puffer fiir Zugriffe auf das Gerat erfolgen, wie er in Cyber-Secu-
rity-Empfehlungen z.B. NERC-CIP gefordert ist (siehe Kapitel 77.7 Sicherheitsdesign).

Zeitinformation:

Sie kdnnen in diesem Einstellblatt Diagnosen zum 1. und 2. Zeitgeber abrufen und deren Synchronisier-
status abfragen. Ferner gibt es Informationen zur internen Gerdtezeit. Diese lasst sich auch Uiber dieses
Men zu Priifzwecken setzen. Ist ein hochgenauer Sekundenpuls verfligbar, wird dessen Status hier
zusatzlich angezeigt 8.8.3 Zeitflihrungsparameter einstellen.

Diagnoseinformation:
Hier werden Detailangaben zu den einzelnen Hard- und Softwarekomponenten hinterlegt.

i @

HINWEIS

Das Gerat verbleibt im Inbetriebsetzungsmodus, bis Sie das Gerat bewusst wieder in den Prozessmodus
gesetzt haben bzw. die interne Uberwachungszeit (Zeitangabe) abgelaufen ist. In den Prozessmodus
gelangen Sie, indem Sie den Link rechts oben im Arbeitsfenster betdtigen. Sie kommen zum Einstellblatt
Gerateinformationen. Unter Gerdatemodus kdnnen Sie das Gerdt in den Prozessmodus setzen.

Sie kénnen in diesem Modus weitere Tests durchfiihren.
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9.3

9.3.1

9.3 Erstinbetriebnahme

Erstinbetriebnahme

Betriebsbereitschaft herstellen

Vorausgesetzt wird, dass die Schritte der Kapitel 1 bis 4 abgearbeitet wurden. Kontrollieren Sie den Anschluss
der Hilfsspannungsversorgung. Die SIPROTEC 5-Geréte verfligen tiber 2 Netzteilausfiihrungen (Typ 1: DC 24 V
bis 48 V und Typ 2: DC 60 V bis 250 V sowie AC 110 V bis 250 V). Den Nennspannungsbereich kénnen Sie
auch vom Typenschild ablesen. Nach erfolgter Priifung lhrer Spannungsquelle schalten Sie diese ein. Das
Gerat befindet sich danach im Hochlaufmodus. Die LEDs RUN (griin) und ERROR (rot) leuchten gleichzeitig.
Zusatzlich blinken auf dem Basismodul einige LEDs. Wenn die RUN-LED dauerhaft ein und die ERROR-LED
dauerhaft aus sind, ist das Gerdt hochgelaufen. Bild 9-9 und Bild 9-10 zeigen den Grundzustand der Gerdte-
Displays am Beispiel des Transformatordifferentialschutzes.

SIPROTEC 546 -

Transformer Protectio

SIPROTEC 5 -

FiAf: V02.00 Transformer Protéfétl_qrﬁ

CFG:

Initialize device

Bild 9-10 Lieferstellung kleines Display

Initialize device

Bild 9-9 Lieferstellung groBes Display

Danach kdnnen Sie das Gerat initialisieren, indem Sie die Parametrierung laden. Bevor Sie zum
Kapitel 9.3.3 Gerdt initialisieren und Grundzustand (iberpriifen gehen, lesen Sie die Hinweise im
Kapitel 9.3.2 Projekt mit DIGSI 5 anwenden.

i 0

HINWEIS

Wenn Sie nach dem Gerdtehochlauf ein anderes Grundbild vorfinden, so hat jemand vor Ihnen das Gerat
initialisiert. Sie konnen jetzt Ihre Parametrierung in das Gerat laden. Nutzen Sie in der Projektnavigation
von DIGSI 5 den Meniieintrag Lade Konfiguration in Gerat.

9.3.2 Projekt mit DIGSI 5 anwenden
Samtliche Einstellungen des Gerdtes werden mit dem Bedienprogramm DIGSI 5 erstellt. Die Bearbeitung findet
unter Verantwortung der Engineering-Abteilung statt. Im jeweiligen Projekt (siehe Kapitel 6 Bedienen mit
DIGSI 5) finden Sie die Gerdte mit den projektspezifischen Einstellungen. Machen Sie sich mit dem Projekt und
den Gerdteeinstellungen vertraut, bevor Sie die ndchsten Schritte ausfiihren.
Orientieren Sie sich dabei an folgender Vorgehensweise:
< Installieren Sie das Bedienprogramm DIGSI 5 auf Ihren PC/Laptop. Fiir Inbetriebsetzungen empfiehlt
Siemens die Variante DIGSI 5 Premium.
<> Ubernehmen Sie das Projekt von der Engineering-Abteilung und speichern Sie es ab.
<~ Offnen Sie das Projekt und die dort enthaltenen Geréte.
< Prufen Sie, ob Inkonsistenzen angezeigt werden. DIGSI 5 fiihrt standig eine Konsistenzpriifung durch.
Wenn Inkonsistenzen festgestellt werden, wird die entsprechende Stelle im Bedienprogramm markiert.
Wenn das der Fall ist, klaren Sie die Ursache.
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< Setzen Sie sich mit der gerdtespezifischen Parametrierung auseinander. Orientieren Sie sich an nachfol-
gend beschriebener Reihenfolge.

Vorgehensweise bei der Uberpriifung der Gerdteparametrierung:
<~ Uberpriifen Sie, ob die parametrierte Hardware mit der der vorhandenen Geréte iibereinstimmt. Klicken
Sie hierflir im Projekt auf Gerdte und Netze.

< Wenn Sie Uiber Ethernet kommunizieren, kontrollieren Sie gleichzeitig die richtige Einstellung der IP-
Adressen. Diese Uberpriifungen kdnnen Sie auch unter Gerit vornehmen.

< Wenn das Projekt eine IEC 61850-Anlage ist, kdnnen Sie sich im Menteintrag IEC 61850 GOOSE
Kommunikation mit der jeweiligen Verschaltung vertraut machen. Wenn Sie eine Verschaltung
verwenden, kdnnen Sie sich die statischen Reports zur Leittechnik anschauen.

<»  Verschaffen Sie sich in den einzelnen Meniieintrigen einen Uberblick iiber die Einstellungen oder die
Rangierung. Siemens empfiehlt dies beim Offnen des Gerétes in DIGSI.

Gerat initialisieren und Grundzustand tliberpriifen

Die Initialisierung der SIPOTEC 5-Gerdte erfolgt Giber die frontseitige USB-Schnittstelle. Alternativ kénnen Sie
die Gerate Uber Port J initialisieren. Wenn Sie Port J an ein Netzwerk anschliessen, miissen Sie die vorgegende
IP-Adresse andern.

< Verbinden Sie dazu das Gerat mit der entsprechenden USB-Schnittstelle Ihres Rechners.
< Klicken Sie im Bedienprogramm DIGSI 5 mit der rechten Maustaste auf das zu initialisierende Gerat.
< Klicken Sie auf den Mentleintrag Lade Konfiguration in Gerat.

Danach nimmt DIGSI 5 die Verbindung zum Gerat auf und ladt die komplette Parametrierung in das Gerat.
Dieser Vorgang nimmt einige Zeit in Anspruch.

SIPROTEC 56

Transformer Protection;

Fi: W 06.00
CFG:

Configurationupdate

¥ Datatransferisin progress!

[scstartsc-270814-01, 1, --_~]

Bild 9-11 Darstellung wihrend der Ubertragung

Wenn die Ubertragung abgeschlossen ist, fiihrt das Gerét einen Reset durch und befindet sich im Hochlauf-
modus. Wenn dieser Zustand abgeschlossen ist, erscheint das Display-Bild und die griine LED (RUN) leuchtet.
Die rote LED (ERROR) muss aus sein.

Das Display-Bild enthdlt Informationen zum Gerategrundtyp, z.B. Transformer Protection, der Firmware-
Version (FW) und die Version der geladenen Parametrierung. Diese wird in SIPROTEC 5 als Konfiguration
(CFG) bezeichnet.
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Wenn in der Parametrierung ein Display-Bild eingestellt ist, geht das Gerdt nach einigen Sekunden in diesen
Darstellungszustand Uber. Das eingestellte Display-Bild, z.B. die Messwertdarstellung, muss erscheinen.
Wenn Sie stichprobenartig die geladene Parametrierung tberpriifen wollen, kénnen Sie eine Kontrolle tiber
die Vor-Ort-Bedienung durchfiihren. Melden Sie sich an und folgen Sie dem Menii. Lesen Sie die Bedienhin-
weise im Kapitel 5 Bedienen mit der Vor-Ort-Bedieneinheit.

Alternativ kdnnen Sie auch die Parametrierung mit DIGSI 5 Uberpriifen. Dazu aktivieren Sie den Online-Modus
und nehmen Verbindung mit dem Gerat auf. Danach rufen Sie den Parametervergleich zwischen dem Online-
Gerdt und dem Offline-Gerat im Projekt auf.

Wahrend der Initialisierung wird die Seriennummer des Gerates in das Offline-Projekt Gibertragen. Alternativ
kdnnen Sie auch handisch im Offline-Gerat die Seriennummer eingeben.

Betriebsbereitschaft priifen

Mit der Abarbeitung der Punkte im Kapitel 9.3.3 Gerdit initialisieren und Grundzustand Uberpriifen ist das
Gerat betriebsbereit. Wenn Gerdte in Schranke eingebaut sind, sind zusatzliche Verdrahtungen und Kommuni-
kationsverbindungen erforderlich. Vorbereitend fiir die Sekundarpriifung kénnen nachfolgende Priifungen
vorgenommen werden. Dazu stehen Ihnen im Gerdt zahlreiche Priifhilfen zur Verfligung, die in Kapitel 9.2 Im
Gerdt integrierte Test-Suite beschrieben sind.

Siemens empfiehlt folgende Vorgehensweise in der Reihenfolge:

< Bindrein- und -ausgange testen
Kontrollieren Sie die richtige Verbindung von der Ubergabeklemme zum Gerét und zusétzlich die Binar-
eingdnge und Bindrausgdnge.

<~ Spannungs- und Stromeingdnge testen
Legen Sie mit einer mehrphasigen Priifeinrichtung die entsprechenden PriifgroBen an und kontrollieren
Sie die Ergebnisse. Nutzen Sie dazu die Priifmdglichkeiten im Gerat (siehe Kapitel 9.2.2 Priifung von
Strom- und Spannungseingdngen). Ferner kdnnen Sie die Messwerte direkt am Gerat Uberpriifen, indem
Sie in der jeweiligen Funktionsgruppe die Betriebsmesswerte aufrufen.
Ebenso kénnen Sie iiber die Bedien-Software DIGSI 5 die Betriebsmesswerte auslesen. Offnen Sie unter
Online-Zugdnge das zugeordnete Gerat. Unter dem Menleintrag Messung finden Sie in der jeweiligen
Funktionsgruppe eine tbersichtliche Darstellung der Betriebsmesswerte.

< Kommunikationsschnittstellen priifen
Sie kénnen den Zustand von Signalen setzen, die iber Kommunikationsschnittstellen tibertragen
werden. Damit priifen Sie z.B. die Verbindung zur Leittechnik. Weitere hilfreiche Informationen finden Sie
in der Kommunikationsdiagnose, z.B. zum Datenverkehr auf einer Kommunikationsschnittstelle.

< Zeitsynchronisation prifen
Synchronisiert wird das Gerat durch maximal 2 unabhédngige Zeitquellen. Klicken Sie im Online-Betrieb in
der Projektnavigation zuerst auf Gerateinformation und anschlieBend auf die Registerkarte Zeitinforma-
tion. Angezeigt werden die gelieferten spezifischen Werte (UTC) der 1. und 2. Zeitquelle (falls
vorhanden). Ebenfalls wird die interne Zeit des Gerdtes angezeigt, die sich aus der Zeitinformation der
aktiven Zeitquelle ergibt.
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9.4.1

Sekundarpriifungen

Prifumfang und Methodik

Ziele der Sekundarprifung sind:

e  Uberpriifung der Wandleranschliisse, Kontrolle der Wandlerdaten der Hauptstrom- und spannungs-
wandler

e  Uberpriifung der Rangierung der Signale auf die unterschiedlichsten Ziele (Bindreinginge (BE), Binaraus-
gange (BA), LEDs, Schnittstellen)

e (Uberpriifung von Funktionspldnen (CFC) im Gerét

e Uberpriifung der Interaktionen zwischen den Geréten, z.B. Austausch von Informationen oder Mess-
werten Uber Schnittstelle

®  Kontrolle der richtigen Einstellung der Schutzfunktionen und Interaktion der Schutzfunktionen (z.B. Leis-
tungsschalter-Versagerschutz, automatische Wiedereinschaltung)

e (Uberpriifung der Kommunikation mit einer Leittechnik

Je nach Aufgabenstellung und Priifziel kénnen Sie unterschiedlich vorgehen. Um den Priifaufwand zu verein-
fachen, wird die Anwendung von Priifprogrammen digitaler Priifeinrichtungen empfohlen. Wahrend einer
Sekundarpriifung mussen Sie nicht alle Kennlinienpunkte durchfahren. Das ist Gegenstand eines Akzeptanz-
testes. Konzentrieren Sie sich auf charakteristische Eckpunkte. Das sind Anregewerte, Auslésezeiten und die
Interaktion zwischen Funktionen sowie Geraten.

Bei dieser Priifung kdnnen Sie auch die integrierten Priiffunktionen nutzen und damit den Aufwand an einer
Priiftechnik reduzieren. Anregewerte und die Reaktion der Schutzfunktion lassen sich leicht mit dem
Sequenzer (siehe Kapitel 9.2.3 Priifung von Schutzfunktionen) Gberprifen.

WARNUNG

Warnung vor Gefahrdung durch Sekundarpriifungen

Nichtbeachtung der Sicherheitshinweise bedeutet, dass Tod, schwere Verletzungen oder erhebliche
Sachschaden eintreten kénnen.

< Sekundarprifungen dirfen nur von elektrotechnisch qualifiziertem Personal vorgenommen werden,
das mit der Inbetriebnahme von Schutzsystemen, mit dem Betrieb der Anlage und mit den Sicherheits-
regeln und -vorschriften (Schalten, Erden, usw.) vertraut ist.

< Achten Sie darauf, dass bei der Sekundarpriifung keine Verbindungen zur Primédranlage bestehen.

9.4.2
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Bei der Sekundarpriifung wird davon ausgegangen, dass noch keine Verbindungen zur Primdranlage
bestehen. Wenn Sie diese aber in der Primdranlage ausfiihren, missen besondere Sicherheitsbedingungen
beachtet werden.

< Achten Sie darauf, dass keine anderen MessgroBen aufgeschaltet sind, soweit nicht anders angegeben.

< Achten Sie darauf, dass die Ausldse- und Einschaltbefehle zu den Leistungsschaltern unterbrochen sind,
soweit nicht anders angegeben.

< Beachten Sie die generellen Hinweise in Kapitel 9.5 Primdrpriifungen.

Empfehlung zur Priifung von Funktionen

In diesem Handbuch werden nur allgemeine Empfehlungen gegeben. Die zu beachtenden funktionsspezifi-
schen Hinweise entnehmen Sie aus dem jeweiligen Gerdatehandbuch. Denken Sie auch daran, dass eine
Abweichung von der Sollfunktionalitdt ihre Ursache in einer fehlerhaften Priifsequenz haben kann.
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Priifung von Schutzfunktionen

Bevor Sie priifen, informieren Sie sich zuerst im Geratehandbuch tber das Messprinzip der Schutzfunk-
tion und berticksichtigen die gegebenen Priifempfehlungen im Geratehandbuch.

Fiihren Sie die Priifungen mit einer mehrphasigen Prifeinrichtung durch, da zahlreiche Schutzfunktionen
ein Drehstromnetz voraussetzen.

Die Uiberwiegende Zahl von Schutzfunktionen kdnnen Sie mit stationdren Signalen priifen. Einige Schutz-
funktionen erfordern transiente Signale. Typische Beispiele sind die Uberpriifung der Schutzreaktion auf
Pendelungen (Pendelsperre im Distanzschutz und AuBertrittfallschutz) und der Einschaltvorgang an
Transformatoren. Sie erzeugen transiente Priifdateien mit einem dynamischen Netzberechnungspro-
gramm oder diese Priifdateien werden durch spezielle Priifprogramme bereitgestellt.

Wenn Einstellwerte ausschlieBlich in Prozent oder per Unit angeboten werden, beachten Sie, dass sich die
Einstellwerte ausschlieBlich auf NenngréBen des Schutzobjektes beziehen. Sekundare PriifgréBen
miissen liber das Wandlerlibersetzungsverhaltnis umgerechnet werden.

Flihren Sie die Priifungen schrittweise aus. Aktivieren Sie nur die Funktion, die Sie priifen wollen. Nutzen
Sie hierbei die Unterstltzung durch DIGSI 5 (siehe Kapitel 9.2.3 Priifung von Schutzfunktionen).

Da Schutzfunktionen unterschiedlichen Schutzfunktionsgruppen zugeordnet sein kdnnen, priifen Sie
auch die Interaktion zwischen Funktionsgruppen. Wenn Sie Ihre eigene Anwendungsvorlage erstellt oder
die gelieferte modifiziert haben, empfiehlt Siemens die Priifung der Interaktion. Die mit dem Gerat mitge-
lieferten Applikationsvorlagen sind getestet.

Kontrollieren Sie die Reaktion der Schutzfunktionen tber die Meldungen in den entsprechenden Puffern.
Ein gutes Hilfsmittel sind die Meldungen im Spontanmeldepuffer (verfligbar im Online-Modus), die im
Moment des Auftretens angezeigt werden. Bei transienten Vorgingen bietet sich zusétzlich eine Uber-
prifung mittels des Storschriebes (Bindrspuren in Relation zu den EingangsgréBen) an.

Uberpriifen Sie die richtige Rangierung der Signale der Schutzfunktion.

Priifen Sie einzelne Schutzfunktionen im Prif-Editor mit Signalen von einer Priifeinrichtung oder dem
internen Signalgenerator (Sequenzen). Betrachten Sie den Priifablauf in der Kennlinie der Schutzfunktion
und deren spontanen Meldungen.

Priifung von Funktionsplanen (CFC)

Erstellte Logiken (Funktionspldne) miissen getestet werden. Hierzu ist eine Zusammenarbeit mit der
Engineering-Abteilung notwendig. Informieren Sie sich zuerst tiber das Ziel des Funktionsplans. Wahrend
des Offline-Betriebes bietet Ihnen DIGSI 5 eine Tracing-Funktion an. Damit kdnnen Sie die richtige logi-
sche Abfolge tberpriifen, indem Sie den Funktionsplan mit Testsequenzen beaufschlagen und die Reak-
tion im Funktionsplan verfolgen. Schaltverriegelungen und andere Logiken kénnen damit problemlos
ausgetestet werden.

Wenn die Logik auf transiente Verdnderungen reagiert, miissen Sie dynamische Tests durchfiihren. Dazu
generieren Sie die erforderlichen Testsequenzen und laden diese in das Gerat. Im Funktionsplan kénnen
Sie dann Ein- oder Ausgdnge fiir eine Ablaufverfolgung vorsehen. Dann wird beim Ablauf der Testse-
quenz die genaue zeitliche Abfolge der Signale in einem Stdrschrieb protokolliert. Dies ldsst sich z.B. mit
SIGRA auswerten und die Laufzeiten und Zeitdifferenzen analysieren. Hier ldsst sich das zeitliche
Verhalten sehr gut tUberpriifen und zugleich dokumentieren (Datei-Export in PDF-Format).

Priifung von Steuerfunktionen

Das Schalten von Schaltgerdten erfordert, dass die Schaltverriegelungen ordnungsgemaB ausgefiihrt und
dass die richtigen Signale der Logik zugeflihrt werden. Nehmen Sie die entsprechenden Priifungen vor.
Priifen Sie die Schaltverriegelung durch Simulation der entsprechenden EingangsgroBen und tiberpriifen
Sie die Reaktion am Ausgang.

Wenn Sie mit dem Gerat eine Vor-Ort-Steuerung durchfiihren, berprifen Sie bei Geraten mit dem
groBBen Display das Vor-Ort-Steuerbild. Wahlen Sie das jeweilige Schaltgerat und tGberpriifen Sie die
unterschiedlichen Schalthandlungen. Kontrollieren Sie die Reaktion an den Ausgangen.
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®  Bei Gerdten mit kleinem Display wahlen Sie das Schaltgerat (Auswahl tUiber Text) aus und fiihren ebenfalls
die Schalthandlung durch.

® Da neben den Schaltgerdten im Display-Bild auch Messwerte dargestellt werden, tberpriifen Sie durch
Einspeisen und Verandern der PriifgroBen die ordnungsgemaBe Zuordnung der Messwerte.

® Die Priifung von Stufenschalter-Stellbefehlen und Steuerbefehlen fiir Erdschlussléschspulen kann Gber
DIGSI 5 erfolgen. Priifen Sie die entsprechenden Relaisausgaben und die Riickmeldungen {ber Bindrein-
gange oder Kommunikationsschnittstellen.

Schnittstellen im Systemverbund priifen

Neben bindren Ein- und Ausgangen erfolgt die Kommunikation zwischen den Gerdten lber serielle Kommuni-
kationsschnittstellen. Nachfolgend werden Priifhinweise zu folgenden Anwendungen gegeben:

Wirkkommunikation zwischen den Geraten

Eine typische Anwendung ist die Kommunikation zwischen den Leitungsdifferentialschutz-Gerdten. Die Haupt-
schutzfunktion ist der Differentialschutz, der eine funktionierende Datenverbindung zwischen den Geraten
benétigt. Die Uberpriifung der Differentialschutzfunktion entnehmen Sie dem Geritehandbuch.

Eine 2. Anwendung ist die Kommunikation zwischen den Geraten, indem Bindrsignale und Messwerte (z.B.
Fern-Aus vom Gegenende) Ubertragen werden. Priifsignale erzeugen Sie mit dem Kommunikationstest, indem
Sie gezielt zu Uibertragende Signale im Sender setzen und deren Empfang tberprifen. Die notwendigen Priif-
schritte entnehmen Sie dem Kapitel Wirkschnittstelle im Gerdtehandbuch.

GOOSE-Kommunikation zwischen den Geraten

Die GOOSE-Kommunikation ist ausschlieBlich mit dem Protokoll IEC 61850 mdoglich. Kontrollieren Sie, dass die
Schnittstellen und die Switches ordnungsgemaf parametriert sind. Machen Sie sich mit den Informationen
vertraut, die Gber GOOSE (Generic Object-Oriented Substation Event) libertragen werden sollen. Mit externen
Priifprogrammen z.B. dem GOOSE-Inspector kdnnen Sie alle in der SCD-Datei projektierten GOOSE-Verbin-
dungen automatisch iiberpriifen. Uberpriifen Sie bei fehlenden Verbindungen die GOOSE-Parametrierung des
sendenden Gerates.

Kommunikation Gerat und Leitstelle
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Fur die Kommunikation mit einer Leitstelle (Stations- oder Netzleitstelle) stehen Ihnen unterschiedliche Proto-
kolle zur Verfligung. Neben DNP3 und [EC 60870-5-103 hat sich das Protokoll IEC 61850 zum fiihrenden
Protokoll entwickelt. Voraussetzung fur die Priifung ist, dass zwischen Schutz- und Leittechnikgerat die Para-
metrierungen ausgetauscht wurden. Testtelegramme fiir die Kommunikationsschnittstellen kdnnen mit dem
unter 9.2.4 Erzeugen von Signalen fiir die Kommunikationsschnittstellen beschriebenen Editor erzeugt
werden. Beim Setzen von Zustanden im Gerdt werden die entsprechenden Telegramme (iber alle vorhan-
denen Leittechnikprotokolle abgesetzt.

Eine andere Priifquelle kann der Testsequenzer (siehe Kapitel 9.2.3 Priifung von Schutzfunktionen) sein. Mit
dem Testsequenzer kdnnen Sie gezielt eine Schutzfunktion zur Anregung und Auslésung bringen. Dabei wird
auch gleichzeitig ein Stérschrieb angelegt. An der Leittechnik priifen Sie exemplarisch, dass die richtigen
Meldungen ankommen und der Stérschrieb richtig empfangen wurde. Bei langerer Sequenz kénnen Sie auch
die Messwerte Uberpriifen. Ferner miissen Sie die Kommunikation in Richtung Gerdat priifen. Wenn Schaltbe-
fehle durch die Leittechnik gesteuert werden, lberpriifen Sie die ordnungsgemaBe Ausfiihrung.

SIPROTEC 5, Betrieb, Handbuch
C53000-G5000-C003-A, Ausgabe 06.2019



Inbetriebnahme
9.5 Primarpriifungen

9.5  Primarpriifungen

9.5.1 Anlageneinbindung prifen
Voraussetzung flr die Primarpriifung ist, dass die vorangegangenen Priifungen (Kapitel 9.3 Erstinbetrieb-
nahme und 9.4 Sekunddrpriifungen) erfolgreich abgeschlossen wurden. Beachten Sie vor Priifbeginn nachfol-

gende Hinweise:

Allgemeine Hinweise

A GEFAHR

Gefahr vor gefdhrlichen Spannungen beim Betrieb elektrischer Gerdte

Nichtbeachtung der Sicherheitshinweise bedeutet, dass Tod oder schwere Verletzungen eintreten
werden.

< Nur elektrotechnisch qualifiziertes Personal darf an diesen Gerdten arbeiten. Das elektrotechnisch
qualifizierte Personal muss griindlich mit den einschldgigen Sicherheitsvorschriften und VorsichtsmaB-
nahmen sowie den Warnhinweisen dieses Handbuches vertraut sein.

A WARNUNG

Warnung vor Gefahrdungen durch unsachgemaBe Primédrversuche

Nichtbeachtung der Sicherheitshinweise bedeutet, dass Tod, schwere Verletzungen oder erhebliche
Sachschdden eintreten kdnnen.

< Primdrversuche diirfen nur von elektrotechnisch qualifiziertem Personal vorgenommen werden, das
mit der Inbetriebnahme von Schutzsystemen, mit dem Betrieb der Anlage und mit den Sicherheitsre-
geln und -vorschriften (Schalten, Erden, usw.) vertraut ist.

Fir die Inbetriebsetzung missen Sie Schalthandlungen durchfiihren. Die beschriebenen Priifungen setzen
voraus, dass diese gefahrlos durchgefiihrt werden konnen. Sie sind nicht fiir betriebliche Kontrollen gedacht.

Das Einhalten der einschldgigen Sicherheitsregeln (VDE 105-100/A1, BGV A3/VBG 4) ist Voraussetzung.
Vor Beginn der Arbeiten missen Sie die 5 Sicherheitsregeln beachten:

®  Freischalten

®  Gegen Wiedereinschalten sichern
®  Spannungslosigkeit feststellen

®  Erden und kurzschlieBen

®  Benachbarte, unter Spannung stehende Teile abdecken oder abschranken
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A VORSICHT

Vor Anschluss der Verbindungen miissen Sie das Gerat am Erdungsanschluss erden. Gefdhrliche Span-
nungen kénnen in allen mit der Spannungsversorgung und mit den Mess- oder PriifgréBen verbundenen
Schaltungsteilen anstehen. Auch nach Abtrennen der Versorgungsspannung kénnen gefahrliche Span-
nungen im Gerdt vorhanden sein (Kondensatorspeicher der Stromversorgung).

Nichtbeachtung der Sicherheitshinweise bedeutet, dass Tod oder schwere Verletzungen eintreten
werden.

< Zur Erzielung definierter Anfangsbedingungen nach dem Ausschalten der Hilfsspannung miissen Sie
mindestens 10 s mit dem Wiedereinschalten der Hilfsspannung warten.

< Die unter Technische Daten der Geratehandbtiicher genannten Grenzwerte diirfen Sie nicht tber-
schreiten, auch nicht bei Priifung und Inbetriebsetzung.

A GEFAHR

Gefahrliche Spannungen bei Unterbrechungen in den Stromwandler-Sekundarkreisen

Nichtbeachtung der Sicherheitshinweise bedeutet, dass Tod oder schwere Verletzungen eintreten
werden.

< SchlieBen Sie die Sekundaranschliisse der Stromwandler kurz, bevor die elektrischen Leitungen zum
Gerat unterbrochen werden.

< Wenn ein Priifschalter vorhanden ist, der die Stromwandler-Sekundarleitung automatisch kurzschlieBt,
reicht es aus, diesen Schalter in Stellung Priifen zu bringen, sofern Sie die KurzschlieBer zuvor tber-
prift haben.

ACHTUNG

Achtung beim Verdrahten des Schutzschrankes mit der Anlage
Nichtbeachtung der Sicherheitshinweise bedeutet, dass Sachschdden entstehen kénnen.

< Verdrahten Sie vor der 1. Priifung den Schutzschrank mit der Anlage. Voraussetzung ist eine Verdrah-
tungsprifung der Verbindungen zur Primdranlage.

< Messen Sie alle Verbindungen einschlieBlich Polaritdt der Wandler durch. Achten Sie bei Spannungs-
wandlern mit offener Dreieckswicklung darauf, dass diese nicht kurzgeschlossen sind.

< Schalten Sie die Hilfspannung des Gerates ein.

< Nehmen Sie eine Online-Verbindung zum Gerat auf. Unter dem Menteintrag Test-Suite — Verdrahtung
kdnnen Sie die anliegenden Signale an den Bindreingangen Uberprifen.

< Vergleichen Sie die Eintrdge unter Bindreingdange, Binarausgange und LEDs mit dem Anlagenzustand.
< Kontrollieren Sie, dass Meldekontakte mit dem richtigen Bindreingang verbunden sind.

< Uberpriifen Sie die ordnungsgemaBe Funktion des Spannungswandler-Schutzschalters und die Verdrah-
tung auf den entsprechenden Bindreingang.

< Kontrollieren Sie die richtige Verdrahtung von Blockier- und Freigabeeingdngen.

< Klicken Sie auf den Mentieintrag Bindrausgange und kontrollieren Sie den Status der Eintrdge. AuBer bei
Ruhestromkreisen sind die Kontakte offen.

< Kontrollieren Sie die Verbindung zum Schaltgerdt, indem Sie gezielt einen Bindrausgang betatigen.
Gehen Sie hier sehr sorgfaltig vor.
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HINWEIS

Bevor Sie diese Priifung durchfiihren, missen Sie sicherstellen, dass der jeweilige Anlagenteil frei
geschaltet ist und gefahrlos eine Schalthandlung ausgefiihrt werden kann.

< Kontrollieren Sie die Riickmeldungen, nach dem Sie das Schaltgerdt betdtigt haben.

< Prifen Sie unter dem Menteintrag Test-Suite — Analogeingange die Spannungs- und Stromeingange.
Im spannungslosen Schaltzustand miissen die relevanten MessgroBen den Wert 0 haben.

< Speisen Sie mit einer Priifeinrichtung parallel zu den Wandlern stationdre PriifgroBen ein.

<~ Uberpriifen Sie die Messwerte. Achten Sie auf Betrag und Phase sowie die richtige Phasenfolge.

i 0

HINWEIS

Wenn weitere Signale, z.B. von einer Stationsleittechnik eingekoppelt werden, nehmen Sie die entsprech-
enden Uberpriifungen vor (siehe Kapitel 9.4 Sekunddrpriifungen).

9.5.2 Methodisches Vorgehen bei Primarprifungen von Funktionen

Der Umfang der Priméarpriifungen hdangt vom Anlagentyp ab. Um die ordnungsgemaBe Anlageneinbindung zu

Uberprifen, werden bei Kraftwerksanlagen unterschiedliche Primarpriifungen durchgefiihrt. Aufgrund der

Fahrweise liefert der Generator die notwendigen PriifgroBen. Details hierzu entnehmen Sie dem Geratehand-

buch zum Generatorschutz.

Bei Netzschutzanwendungen ist der Prifumfang deutlich geringer. Er reduziert sich im weitesten Sinne auf

eine Richtungspriifung. Ein Differentialschutz neigt bei empfindlicher Einstellung und einem Verdrahtungs-

fehler zur Uberfunktion. Um ein unnétiges Betétigen der Leistungsschalter zu vermeiden, kann jede Funktion

in einem speziellen Modus geschaltet werden. Sie ist funktionsbereit, aber der Auslésebefehl wird nicht weiter

geschaltet (siehe Funktionsbeschreibungen im Gerdthandbuch). Stellen Sie in der gewiinschten Funktion den

Parameter Modus auf test um. Damit wird das Ausldsesignal mit einem Test-Bit versehen. Die Ausldsekon-

takte im Gerat werden nicht angesteuert und damit der Leistungsschalter durch den Schutz nicht betatigt.

Wenn Sie diese Einstellung fiir den Differentialschutz vornehmen, missen Sie sicherstellen, dass mindestens

ein Uberstromzeitschutz als Reserveschutz aktiv ist. Wenn alle vorbereitenden MaBnahmen abgeschlossen

sind, kdnnen Sie mit der eigentlichen Primarpriifung beginnen.

< Uberpriifen Sie zuerst, dass Sie einen unkritischen Schaltzustand herstellen kénnen und einen definierten
Lastfluss haben. Der mogliche Laststrom muss groBer als 10 % der Nennlast sein. Vermeiden Sie eine
maximale Last.

<~ Schalten Sie den Leistungsschalter (z.B. mit Synchrocheck) ein.

< Kontrollieren Sie die Messwerte.

< Offnen Sie im Online-Modus den Editor Test-Suite —» Analogeingénge.

< Uberpriifen Sie die Zeigerwerte der Messstellen auf Plausibilitit (Betrag, Phase, Phasenfolge).

< Prifen Sie die Phasenverschiebung der Strom- und Spannungszeiger zueinander.

<~ Kontrollieren Sie die Betriebsmesswerte pro Funktionsgruppe.

<~ Uberpriifen Sie iiber die Messwerte fiir Wirk- und Blindleistung indirekt die Richtung (Registerkarte
Betriebsmeldungen). Wenn der Lastfluss zum Schutzobjekt ist (z.B. Leitung) und eine ohmsch induktive
Last angenommen wird, missen die Wirk- und Blindleistung positive Werte annehmen. Die GroBenord-
nung der Messwerte bestimmt die aktuelle Last. Wenn 2 Schutzgerate angeschlossen sind, missen beide
den gleichen Wert zeigen.

< Klicken Sie auf die Registerkarte Grdsch./sym.Komp..

<~ Uberpriifen Sie anhand der Mit- und GegensystemgréBen die Drehrichtung. Die GegensystemgroBen
mussen 0O sein.
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9.5 Primarprifungen

< Wenn bei den Priifungen Abweichungen auftreten, tUberpriifen Sie die gewahlten Einstellungen (z.B.
Stromwandler-Sternpunkt, Phasenfolge, etc.) und in einem 2. Schritt die Anschaltung.

1

HINWEIS

Schalten Sie bei Verdrahtungsanderungen die Primaranlage in den spannungslosen Zustand.

9.5.3

226

Schutzfunktionsspezifische Uberpriifungen kénnen Sie (iber die Betriebsmesswerte vornehmen.

< Klicken Sie dazu auf die Registerkarte Funktionsmessw.. Bei einer Differentialschutzfunktion miissen die
Differentialstrome 0 sein und der entsprechende Stabilisierungsstrom vorhanden sein.

< Klicken Sie auf Test-Suite — Schutzfunktionen.

< Wabhlen Sie in der Funktionsgruppe die Schutzfunktion aus, Sie erhalten eine grafische Visualisierung.
Neben der eingestellten Kennlinie sehen Sie die fiir den Schutz relevanten Funktionen.

Um bei einem gerichteten Uberstromzeitschutz bei der Richtungseinstellung 100-prozentig sicher zu sein,
nutzen Sie die in der Schutzfunktion integrierte Testfunktionalitat.

< Aktivieren Sie das Bindreingangssignal >7est der Richtung, die Schutzfunktion schaltet in den Prif-
modus.

< Bewerten Sie das Meldeverhalten der Schutzfunktion gemaB der gewahlten Einstellung.
<~ Deaktivieren Sie den Priifmodus, indem Sie das Bindreingangssignal wieder absteuern.

Mit aktivem Schutz kénnen Sie mit der Uberpriifung der Schaltgerate fortfahren.
< Prifen Sie das Aus- und Einschalten des Leistungsschalters.

< Uberpriifen Sie bei ausgeschaltetem Leistungsschalter das Betétigen der Trenner und die entsprechenden
Verriegelungen.

Messwerte im Betrieb kontrollieren

Die Kontrolle der Betriebsmesswerte auf Plausibilitdt ist ein vereinfachter Test der Komponenten des Primar-
systems (Wandler, Verdrahtung) und der Sekundartechnik (Messwerterfassung einschlieBlich Messwertverar-
beitung). Im Gerate-Display kénnen Sie ein Grundbild einstellen, das auch die Messwerte enthalt. Mehrere
Messwertfenster sind voreinstellbar, die bei Bedarf weiter geschaltet werden kénnen. Uberpriifen Sie diese
Messwerte auf Plausibilitat.

< Wenn Sie Messwerte detailliert kontrollieren wollen, folgen Sie dem Geratement und navigieren zu den
entsprechenden Messwerten.

< Alternativ kdnnen Sie eine Funktionstaste so parametrieren, dass ein Direkteinsprung zum gewd{inschten
Menl moglich ist.

Einen guten Gesamtiberblick bietet Ihnen der Online-Betrieb mit DIGSI 5. Unter Messungen der jeweiligen
Funktionsgruppe finden Sie die relevanten Messwerte. Wenn eine Kommunikationsverbindung zur Leittechnik
besteht, werden auch hier Messwerte Uibertragen, die das Betriebspersonal verifizieren kann.
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Wartung, Soforthilfe und Testfunktionen

10.1 Kontrollen durchfiihren

10.1

10.1.1

Kontrollen durchfiihren

Allgemein

Flir SIPROTEC 5-Gerdte ist keine spezielle Wartung notwendig. Als einzige WartungsmaBnahme ist ein Batterie-
wechsel erforderlich.

i @

HINWEIS

Um Datenverluste zu vermeiden, empfiehlt Siemens, die Gerdtebatterie bei eingeschalteter Versorgungs-
spannung des Gerdtes zu erneuern.

Alle mess- und signalverarbeitenden Kreise sind vollstatisch ausgefiihrt. Alle Eingabemodule sind ebenfalls
statisch, die Bindrausgdnge sind mit Schutzabdeckungen versehen.

Da das Gerat sich weitgehend selbst tiberwacht, werden Hardware- und Software-Fehler automatisch
gemeldet. Dies gewahrleistet die hohe Verfligbarkeit des Gerates. Wartungspriifungen in kurzen Zeitab-
standen erlibrigen sich somit.

Wiederholungspriifung

Eine routinemadBige Priifung von Kennlinien oder Anregewerten ist nicht erforderlich, da diese Teil der konti-
nuierlich tberwachten Firmware-Programme sind. Wenn Sie keine Anregewerte oder Kennlinien gedandert
haben, ist eine Priifung nicht notwendig.

Nutzen Sie die vorgesehenen Wartungsintervalle zur Uberpriifung und Wartung der Anlage und zur Priifung
der Schutz- und Steuereinrichtungen. Die Wartung dient in erster Linie zur Kontrolle der Schnittstellen des
SIPROTEC 5-Gerdtes, d.h. der Kopplung zur Anlage.

Wenn Sie eine Stérung feststellen, folgen Sie den Hinweisen in den entsprechenden Kapiteln zur Fehlersuche
oder kontaktieren Sie die Siemens-Hotline.

10.1.2 Schutzfunktionspriifung

Allgemeines

i

HINWEIS

Stellen Sie bei einer Schutzfunktionspriifung sicher, dass es zu keiner ungewollten Auslésung kommt.
Ebenso diirfen keine Informationen an eine libergeordnete Leittechnik tibertragen werden, die dort vom
Bediener falsch interpretiert werden.

228

<~ Uberzeugen Sie sich, dass die griine Leuchtdiode RUN auf der Frontabdeckung leuchtet und nicht die
rote Leuchtdiode ERROR. Dadurch zeigt das Gerat seine ordnungsgemdBe Funktion an und die Selbst-
Uberwachung hat keine Stérungen beobachtet.

<~ Uberzeugen Sie sich, dass die Leuchtdioden auf der Frontabdeckung ein plausibles Bild des gegenwir-
tigen Zustandes des Gerdtes ergeben. Wenn z.B. die Auslésung einer Schutzfunktion als LED-Anzeige
gespeichert ist, sind dazu im Gerat Storfallmeldungen und ein Stdrschrieb vorhanden.

< Driicken Sie die LED-Priiftaste. Alle Leuchtdioden auBer der roten ERROR LED leuchten auf. Gespeicherte
LED-Anzeigen werden zurlickgesetzt und nur noch Zustande angezeigt, die gegenwartig vom Gerat
gemeldet werden.

< Lesen Sie die Betriebsmesswerte aus und vergleichen Sie sie mit den tatsachlichen MessgréBen zur
Kontrolle der analogen Eingange. Dazu speisen Sie eine ReferenzgroBe mit einer Sekundarpriifeinrich-
tung in das Gerat ein. Damit kontrollieren Sie die korrekte Arbeitsweise des Analogteils der Gerate.

< Lesen Sie die Betriebsmeldungen aus. Dies kdnnen Sie direkt am Gerdt oder lbersichtlich mit DIGSI 5
durchfithren. Uberzeugen Sie sich, dass diese keine Eintrige (iber Stérungen des Gerétes, der Mess-
gréBen oder andere unplausible Informationen enthalten.
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10.1 Kontrollen durchfiihren

< Wenn die Schutzeinrichtung angeregt oder einen Fehler abgeschaltet hat, kdnnen Sie dies durch den
Storschrieb und den Storfallmeldepuffer Gberprifen. Dadurch hat die Schutzeinrichtung ihre korrekte
Arbeitsweise im Betrieb nachgewiesen und weitere Schutzfunktionspriifungen kénnen entfallen.

HINWEIS

i 0

Weitergehende Schutzfunktionspriifungen innerhalb von Wartungsintervallen liegen in der Verantwortung
des Betreibers der Anlage. Priifen Sie die Schutzfunktionen mit einer Sekundarprifeinrichtung oder mit
dem integrierten Priif-Sequencer (siehe Kapitel 9 Inbetriebnahme).
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10.2 Fehlersuche und Fehler beheben

10.2 Fehlersuche und Fehler beheben

10.2.1 Fehlersuche

Vorgehensweise

Wenn das Gerdt einen Fehler meldet, dann empfiehlt Siemens wie folgt vorzugehen:
Wenn keine Leuchtdiode auf der Bedieneinheit des Gerates leuchtet, dann priifen Sie wie folgt:

<~ Uberpriifen Sie, ob die Hilfsspannung in ausreichender Héhe und die richtige Polaritdt an den entsprech-
enden Anschliissen anliegt. Hinweise dazu finden Sie in den Ubersichtsplédnen im Anhang des Geréte-
handbuches.

< Wenn das Gerat Uber die rote Error-LED eine Stdérung anzeigt, schauen Sie im Betriebsmeldespeicher
nach der Ursache der Stérung. Sie kénnen dies direkt am Gerdt oder mit DIGSI 5 durchflihren.

< Wenn im Gerate-Display die Anzeige Fallback-Modus erscheint, dann initialisieren Sie das Gerat tber
DIGSI 5 neu. Schauen Sie zuvor im Gerdtediagnosepuffer nach der Ursache. Wenn keine Verbindung tber
das Netzwerk mdglich ist, erfolgt die Initialisierung iber die USB-Schnittstelle am Gerdt zusammen mit
DIGSI 5.

< Wenn der Bestdtigungscode abgefragt wird, geben Sie diesen fiir die Gerateinitialisierung ein.

Die Anzeige im Gerdte-Display verschwindet zundchst. Nach erfolgreicher Initialisierung signalisieren die
Leuchtdioden wieder einen normalen Betrieb und das Grundbild kehrt in die Anzeige zurlick. Wenn die gerate-
spezifischen Einstellwerte bei der Inbetriebnahme im PC gespeichert wurden, sind diese wieder in das Gerat
geladen worden.

Das Gerét ist betriebsbereit.

Weitere Unterstiitzung

Wenn die oben aufgefiihrten MaBnahmen nicht zum gewtlinschten Erfolg fiihren, dann hilft Ihnen der Support
weiter.

< Halten Sie flir den Support die Fabriknummer des Gerdtes bereit.
<~ Lesen Sie die Version der installierten Firmware aus.

< Lesen Sie den Geratediagnosepuffer Ihres SIPROTEC 5-Gerdtes mit DIGSI 5 aus, so dass dem Support-
Mitarbeiter alle notwendigen Informationen zur Verfligung stehen.

Wenn ein Support-Mitarbeiter vor Ort ist, hat er die Mdglichkeit fiir weitere Analysen eines bestehenden Prob-
lems das Gerdt mit einer speziellen Software zu konfigurieren. Hierzu wird durch den Mitarbeiter eine signierte
Start-Up-Datei auf das Gerdt geladen. Voraussetzung ist eine Firmware-Version des Gerdtes von = V07.50.
Wenn die Fehlerbehebung abgeschlossen ist, wird die korrekte Konfiguration hergestellt und das Gerat lauft
normal weiter.

Auslesen der Geratedaten liber die Bedieneinheit

< Wabhlen Sie bei betriebsbereitem Gerdt Hauptmenii — Test & Diagnose — Gerdteinformation.
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Gerateinformation

\E} me
Seriennummer
Geratetyp
Produkt-Code#1
Produkt-Code#2
Produkt-Code#3
Produkt-Code#4
Produkt-Code#5
Produkt-Code®6
Produkt-Code#7
Produkt-Code#8
Produkt-Code#9
Produkt-Code#10
Produkt-Code#11
Produkt-Code#12
Produkt-Code#13

1716

BM4711
7SL87
DAAA
AAD
OAAAAD
AZ211
131114
DAADOD
000AAD
CH1BA1
CB1

Y
s

[scdevinf-080413-01.tif, 1, de_DE]

Bild 10-1

Auslesen der Gerateinformationen

Auslesen der Geratedaten mithilfe von DIGSI 5

< Wahlen Sie in der Projektnavigation das Gerat aus.

10.2 Fehlersuche und Fehler beheben

< Doppelklicken Sie Gerateinformation in der Projektnavigation.
Auf der Registerkarte Gerateinformation finden Sie die Daten Ihres SIPROTEC 5-Gerétes.

Gerite

JUTB7_MS » 7SKB5 » Gerdateinformation =

| Gerdteinformation

GO

v []7UTB7_MS

? single-Line-Konfiguration
B Neues Gerat hinzufiigen
iy Gerdte und Netze

v [H 7ute?

v [H 7sT8S

v [ 7sL87

- [ 7skss

E Gerateinformation

ﬁ Hardware und Protokolle
Bj‘? Messstellenrangierung

2= Informaticnsrangierung
3 —@ Paramneter

v i} Flane
» ﬁ Display-5eiten

[scgerdia-230816-01, 1, de_DE]

Bild 10-2

<>
<%

-(I Funktionsgruppenverbindungen

T kommunikationszuordnung

” Ressourcenverbrauch ” Meldepuffer " Diagnoseinformation

Allgemein

Name:

IEC 61850-Name:

Edition:

Typ:

Seriennummer:

Konfigurationsversion:
Kommunikationskonfigurationsversion:
Produkt-Code:

Kurzer Produkt-Code:

CPU-Typ

Auslesen der Gerateinformation

Klicken Sie die Registerkarte Meldepuffer an.

[7sk8s

[siP3

[ IEC 51850 Edition 1

[7sk8s

[Bma713
[vo730 |

Upgrade...

[vo7 30

[75K85-DAAAAAD-DARARD-AXDT11-1211 1A-AAAD00-D00AR0-CB 1BAT
[F1H12379

: [cr200

Lesen Sie weitere Meldepuffer, wie z.B. den Geratediagnosepuffer, aus.

10.2.2 MaBnahmen zur Fehlerbehebung
Beschranken Sie Arbeiten an der Hardware auf das notwendige MaB3.
~ HINWEIS

1

Module.

Lassen Sie defekte Module nur durch erfahrene Personen tauschen. Offnen Sie auf keinen Fall selbst die

Folgende Software-MaBnahmen sind mdglich:

SIPROTEC 5, Betrieb, Handbuch

C53000-G5000-C003-A, Ausgabe 06.2019

231



Wartung, Soforthilfe und Testfunktionen

10.2 Fehlersuche und Fehler beheben

® |nitialisieren des Systems

®  Wenn Sie beispielsweise eine Uberwachungsfunktion unempfindlicher einstellen méchten, da sie im

Betrieb sporadisch anspricht, modifizieren Sie die Parametrierung.

HINWEIS

i 0

wéahrend des Betriebes.

Wenn diese MaBnahmen nicht zum gewd{inschten Erfolg fiihren, vermeiden Sie weitere MaBnahmen

10.2.3 Fallback-Modus

Wenn ein Fehler im Geréat erkannt wird, der nicht automatisch behoben werden kann (Hardware, Software
oder Parameter), schaltet das Gerat automatisch in den Fallback-Modus. Dies kann beim Systemstart oder
wadhrend des Betriebs des Gerdtes auftreten. Der Fallback-Modus ermdglicht Ihnen ein minimales Vorgehen

bei Fehlerdiagnose und Fehlerkorrektur.

HINWEIS

i 0

Beachten Sie, dass im Fallback-Modus die Schutz- und Steuerfunktionen deaktiviert sind.

Der Fallback-Modus ist durch das Absteuern des Life-Kontaktes, der Error-LED und der Uberschrift Fallback-
Modus im Display des Gerates sichtbar. In diesem Modus werden die Ausgdnge des Gerates in ihren Anfangs-
zustand versetzt. Der Zugriff auf die Hardware ist nicht moglich. Ein reduziertes Bedienmenti steht lhnen fir

die weiteren Aktionen zur Verfligung.

Fallback-Modus

Sie kdnnen im Fallback-Modus unterschiedliche Informationsbereiche auswahlen und anzeigen lassen. Den
Grund fiir den Fallback, finden Sie im unteren Teil des Displays als Meldung (1 im Bild 10-3). Uber die rechte
Softkey-Taste <Mehr> erhalten Sie eine Liste von Eintrdgen, die in der Gerdtediagnose erstellt wurden (2 im
Bild 10-3). Wahlen Sie mit den Navigationstasten den gewl{inschten Eintrag aus oder 6ffnen Sie mit der
Softkey-Taste <Details> den aktuell ausgewahlten Eintrag. Ihnen werden genaue Informationen des Fallbacks
angezeigt (3 im Bild 10-3).

Fallback-Modus 1/5 Geratediagnose 12112 Diagnose details 12712

[ teinformation 1 teldung 2014-1

Hidds S Informat. 2 2014-08-02 06:29:17.240 Mgl 4992

Meldepurfer 3 548:Interner Firmware-Fehler: Bitte kon... Fehlerort:  Mainboard

Aktionen 4 komp. angel. Reaktion:  Fallback akt.

IP-Kaonfiguration 5 2014-09-02 06:29:34.520 Meldung: EinFehler konnte nicht auto
S48 Interner Firmware-Fehler: Bitte kon.. matisch behobenwerden: 1) Uberpriifen S
Karmp. angel. ie den Diagnosepuffer auf vaorangegangen
2014-09-02 06:29:49.520 eEintrage. 2) Kontaktieren Sie den kKunde

— S48Interner Firmware-Fehler Bitte Kon. . e ndignst, wenn der Fehler nicht behobenw

Kormp. angel.
2014-08-02 06:30:04.320
s48:Interner Firrmware-Fehler: Bitte kon..

Komp. angel.

EinFehler konnte nicht automatisch heho
benwerden: 1) Uberprifen Sie den Diagno
sepufferauf vorangegangene Eintrage. 2)
lontaktieren Sie den kKundendienst, wen...

1

[scfbmenudet-030914-01, 1, de_DE]

Bild 10-3 Startment des Fallback-Modus

Im Folgenden werden die Menleintrage zusammengefasst kurz vorgestellt.
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erdenkannte.
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Untermeniis zum Fallback-Modus

Uber die Navigationstasten kénnen Sie die einzelnen Meniieintrige auswéhlen und in die Untermeniis

verzweigen.
Gerdteinformation 1716
Geratename
Seriennummer =] E |
Geratetyp TUTE?
Frodukt-Codeftl [REVLNLY
Fﬂ"hﬂl:k-MﬂduS 1;5 Pradult_mardatt Fiaria
Gerateinformation
Hi/ SW Infarmat. —» HW/SW Informat. 174

Meldepuffer

1
2
3
4
5

Aktionen Mainkoa ru:i : 1
IP-Kanfiguration Kommunikation Z
E/A-Module 8
Wiandlermaodule 4
Meldepuffer 173
Geratediagnose
Security-Meldung. 2
| Komm.-Meldungen 3
Ein Fehler konnte nicht automatisch beho )
henwerden: 1] Uherprifen Sie den Diagno Aktionen 172
sepuffer auf vorangegangens Eintrage. 2) ;
kontaktieren Sie den Kundendienst, wen.., Erstanlauf 7

IP-Konfiguration 172
Onhoard ETH

Kommunik. Port F £

[scmbfb5ein-030914-01, 1, de_DE]

Bild 10-4 Aufbau des Fallback Unterments

®  Gerateinformation
Der Menleintrag Gerateinformation liefert Ihnen Informationen zum SIPROTEC 5-Gerat, wie z.B. Gerate-
namen, Seriennummer, Gerdtetyp und Produktschliissel.

®  HW/SW Informat.

Der Mentieintrag HW/SW Informat. bietet Ihnen weitere Informationen zur Hardware und Software des
Gerates (siehe Aufbau des Mentieintrags HW/SW Information, Seite 234).

®  Meldepuffer

Informationen zu den Eintrdgen in den Meldepuffern bekommen Sie tiber den Meniieintrag Melde-
puffer. Dieser Eintrag liefert Ihnen alle Informationen aus dem Diagnose-, Sicherheits- und Systemstart-
speicher und Sie konnen sich den Verlauf anzeigen lassen.

®  Aktionen

Mit den Mentieintrag Aktionen kdnnen Sie unter dem Punkt Wiederanlauf z.B. einen Neustart des
Gerates veranlassen.

® |P-Konfiguration
Das Menii IP-Konfiguration bietet Innen wahrend des Betriebes oder einer Inbetriebsetzung die Netz-
werkinformationen, wie z.B. die MAC- oder IP-Adresse des Gerates.
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Aufbau des Meniieintrags HW/SW Information

An dieser Stelle sind die Untermentieintrage zur HW/SW Informat. ndher dagestellt.

Hardware-Inform. 173
4

laugruppenty p

W ersion w01.00

W DR 2 [ Seriennummer BIF sx s s
Hardware-Infarm.
Software-Inform. 2\
Software inform. 172
Fi (F
Canfiguration{CFG) V07,30
/Hardware-Inform. 143
=1 atz
Baugruppentyp ETH-EA-2EL
Seriennumrmer BF9393999999
Kommunikation 142
Kommunik. Part F 1
HW/SW Informat. 174 e 2\
I ard
Kormrmunikation Softwareinform. 172

EfA-Module
Wandlermadule

1
2
&
4

/
X

Configuration{CFG) wov.an
10203 149
EfA-Module 176
Baugruppentyp 10203
PS201 2 Seriennummer BF11051234 56
10208 3
10203 4 Klemmenposition A,
10205 5 Klemmenty p TEC4AFROTA
Klemmenpasgition =}
Klemmentyp TBCAPROTA
Wandlermodule 11 ANAI-CA-4FL 143
Baugruppentyp AMA-CAa-4EL
Seriennummer BF343123456

[schwswfb-020914-01, 3, de_DE]

Bild 10-5 Menteintrage zur HW/SW Information

® Mainboard
Mit diesem Menleintrag kdnnen Sie sich Gber den verwendeten Baugruppentyp und den Einzelheiten zur
Version des Mainboards informieren.

® Kommunikation

Mit dem Menteintrag Kommunikation wird lhnen die Belegung der Kommunikationsports und deren
Hardware-Informationen angezeigt, z.B. Steckplatz und Baugruppentyp.
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10.2 Fehlersuche und Fehler beheben

e E/A-Module

Eine Liste der verwendeten Ein-/Ausgabemodule finden Sie unter dem Mentieintrag E/A-Module. Sie
kdénnen jede enzelne Baugruppe auswahlen und sich z.B. den Steckplatz oder die Klemmenposition
anzeigen lassen.

®  Wandlermodule

Wenn Sie Wandlermodule verwenden, werden lhnen unter diesem Menteintrag alle verfiigbaren Infor-
mationen zu diesen Modulen angezeigt (z.B. Steckplatz, Baugruppentyp oder Seriennummer).

Schwerer Fehler, das Gerdt geht in den Fallback-Modus

Bestimmte schwerwiegende Gerdtefehler flihren zu einem sofortigen Eintritt des Gerdtes in den Fallback-
Modus. Schwere Gerdtefehler sind Fehler, die sich nicht durch einen Wiederanlauf des Gerdtes beheben
lassen. Mit einer Meldung wird Ihnen die Art des Fehlers angezeigt, aus der Sie weitere Schritte ableiten
kdnnen (z.B. Reparaturservice kontaktieren). Das Gerdt geht dauerhaft auBer Betrieb, eine Fehlfunktion wird
vermieden. Im Fallback-Modus ist eine minimale Bedienung des Gerétes lber die Vor-Ort-Bedieneinheit und
Uber DIGSI 5 moglich. So kdnnen Sie z.B. noch Informationen aus dem Diagnose-Meldepuffer auslesen.

Life-Kontakt wird im Fallback-Modus abgesteuert

Rote Error-LED wird im Fallback-Modus angesteuert

Warnsammelmeldung

10.2.4

Das Ansprechen der folgenden Uberwachungen mit Eintritt des Gerétes in den Fallback-Modus erlaubt kein
Absetzen von normalen Uberwachungsmeldungen. Der Eintritt des Gerétes in den Fallback-Modus fiihrt somit
auch nicht zur Ansteuerung der Warnsammelmeldung.

Fehlermeldungen

Wenn sich das SIPROTEC 5-Gerat auBBerhalb eines normalen Betriebszustands befindet (z.B. Gerét in Inbetrieb-
nahme- oder Simulationsmodus), wird dies durch eine Meldung angezeigt. Diese Meldung ist standardmaBig
auf die LED 16 vorrangiert und bringt die rote LED zum Blinken.

Wenn Sie einen der Modi nicht korrekt verlassen haben (z.B. durch Abziehen des DIGSI 5-PCs), wird weiterhin
die rote LED blinken und nach 4 Stunden die Gerdt-bereit Meldung gehen.

Diese Funktion ist im SIPROTEC 5-Gerat per vordefinierten CFC-Plan realisiert. Das bedeutet, dass Sie im Zwei-
felsfall die Méglichkeit haben, dieses Verhalten zu @ndern. Hierzu verandern oder I6schen Sie den CFC-Plan.

Fehleriibersicht

Zu jeder Fehlermeldung an der Vor-Ort-Bedieneinheit, wird zusatzlich eine spezifische Fehlernummer ausge-
geben (siehe Bild 10-3 (2)). Diese Fehlernummer ist hilfreich bei der weiteren Analyse durch den Kunden-
dienst.

Diagnose-Meldepuffer

Speicherfehler (kurzzeitig): Reset eingeleitet.

Geratebusfehler (wiederholt):

®  Prifen Sie die Modulkonfiguration und die Verbindungen der Module.

®  Kontaktieren Sie den Kundendienst, wenn der Fehler nicht behoben werden konnte.

Bindrausgangsfehler auf Modul 1-12:

Kontaktieren Sie den Kundendienst.

Hardware-Fehler auf Modul 1-12:

Kontaktieren Sie den Kundendienst.

Falsches Modul 1-12 erkannt:

Synchronisieren Sie die Hardware-Konfiguration des Gerdtes mit DIGSI.
Falsches Steckmodul auf Steckplatz E/FIMI/N/P erkannt:
Synchronisieren Sie die Hardware-Konfiguration des Gerates mit DIGSI.
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Diagnose-Meldepuffer

Hardware-Fehler auf Messumformermodul Steckplatz E/F/M/N/P erkannt:
Kontaktieren Sie den Kundendienst.

Eine fehlerhafte Display-Konfiguration wurde festgestellt.
Synchronisieren Sie die Hardware-Konfiguration des Gerdtes mit DIGSI.

Offset-Fehler auf einem Messkanal:

®  Ermitteln Sie aus dem Eintrag im Betriebsmeldepuffer das betroffene Modul.

®  Wenn der Fehler nicht behoben werden konnte, kontaktieren Sie den Kundendienst.

Ein nicht zugelassener Display-Typ wurde festgestellt.
Kontaktieren Sie den Kundendienst.

Prozessorfehler auf dem Basismodul:
Kontaktieren Sie den Kundendienst.

Fehler in der Kommunikationsparametrierung:

® Laden Sie den DIGSI-Gerdteparametersatz erneut.

e  Aktualisieren Sie die Gerdte-Firmware oder den DIGSI-Gerdteparametersatz.

Port E/FIMIN/P: Kommunikationsmodul mit inkompatibler Firmware-Version erkannt.
Firmware-Update erforderlich.

Uhrzeitstérung:
®  Priifen Sie zuerst die Zeiteinstellungen.
®  Wechseln Sie ggf. die Gerdtebatterie.

®  Wenn der Fehler nicht behoben werden konnte, kontaktieren Sie den Kundendienst.

Eine Stromklemme ist nicht verfligbar.
Priifen Sie Ihre Hardware-Konfiguration und die Anschliisse!

FPGA Hardwarefehler auf dem Basismodul:
Kontaktieren Sie den Kundendienst.

Zu wenig verfligbarer Speicherplatz im Gerdt. Reduzieren Sie die Anzahl verwendeter Funktionen, Stufen
oder Parametergruppen.

Konfigurationsfehler:

Die Version mindestens einer konfigurierten Funktion ist inkompatibel zur verwendeten Firmware. Laden Sie
einen passenden DIGSI-Gerdteparametersatz.

Fehler beim Lesen des wichtigen Features.

Unbekanntes wichtiges Feature

Fehler beim Lesen des Feldtyps

Falsche Hardware-Konfiguration:
Synchronisieren Sie die Hardware-Konfiguration des Gerdtes mit DIGSI.

Unbekannter Feldtyp

Fehler beim Lesen des Trennschaltertyps

Unbekannter Trennschaltertyp

Maximal zuldssige Anzahl an Feldern Uberschritten

Maximal zuldssige Anzahl an Kuppelfeldern tberschritten

Maximal zuldssige Anzahl an Kuppelfeldern mit 1 Stromwandler tberschritten

Maximal zuldssige Anzahl an Kuppelfeldern mit 2 Stromwandlern tiberschritten

Maximal zuldssige Anzahl an Kuppelfeldern ohne Stromwandler tUberschritten

Maximal zuldssige Anzahl an Langstrennungsfeldern tberschritten

Maximal zuldssige Anzahl an Sammelschienenabschnitten tberschritten

Maximal zuldssige Anzahl an Umgehungssammelschienenabschnitten liberschritten

Maximal zuldssige Anzahl an Trennschaltern Uberschritten
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Maximal zuldssige Anzahl an Sammelschienentrennern lberschritten

Maximal zuldssige Anzahl an Leitungs-/Sammelschienentrennern Gberschritten

Maximal zuldssige Anzahl an Leitungstrennern tiberschritten

Maximal zuldssige Anzahl an Umgehungsschienentrennern liberschritten

Maximal zuldssige Anzahl an Langstrennern Uberschritten

Maximal zulassige Anzahl an Level 2 Trennern lberschritten

Maximal zuldssige Anzahl an Lasttrennschaltern tberschritten

Maximal zuldssige Anzahl an Feldern Uberschritten

Hilfsspannungsversorgungsfehler:
Priifen Sie die externe Stromversorgung.

Entweder 1 Sammelschienentrenner oder 1 Leitungstrenner zuldssig

Maximal zuldssige Anzahl an Sammelschienentrennern & Umgehungsschienentrennern liberschritten

Feldtyp nicht definiert

Trennschaltertyp nicht definiert

Mindestens ein Abzweig ist erforderlich

Geratekonfiguration falsch:
Prifen Sie die Meldepuffer fiir die Ursache und laden Sie eine glltige Konfiguration in das Gerat.

Die Spannungsmesswerte zeigen einen Fehler an.

Flr Funktionsblock Spannungsmessstellen-Auswahl (1ph) ist keine CFC-Logik verfiighar oder fiir die Mess-
stelle ist eine negative ID ausgewahlt.

Die Spannungsmesswerte zeigen einen Fehler an.

Flr Funktionsblock Spannungsmessstellen-Auswahl (3ph) ist keine CFC-Logik verfligbar oder fiir die Mess-
stelle ist eine negative ID ausgewahlt.

Flr Funktionsblock Spannungsmessstellen-Auswahl (1ph) ist eine nicht existierende Spannungsmessstellen-
ID ausgewadhlt. Priifen Sie lhre CFC-Logik.

Flr Funktionsblock Spannungsmessstellen-Auswahl (3ph) ist eine nicht existierende Spannungsmessstellen-
ID ausgewahlt. Priifen Sie lhre CFC-Logik.

Datenstrukturfehler:
Kontaktieren Sie den Kundendienst.

Firmware-Versionsfehler:
®  Aktualisieren Sie die Gerate-Firmware.

®  Wenn der Fehler nicht behoben werden konnte, kontaktieren Sie den Kundendienst.

Geratebusfehler:
®  Prifen Sie die Verbindungen der Module.
®  Aktualisieren Sie die Gerate-Firmware.

®  Wenn der Fehler nicht behoben werden konnte, kontaktieren Sie den Kundendienst.

Das Protokoll IEC 61850 konnte nicht richtig gestartet werden. Moglicherweise sind zu viele Schutzfunkti-
onen konfiguriert. Speicherplatzproblem fiir Protokolldaten. Protokollbereitschaft auf Alarm. Reduzieren Sie
die Anzahl der Schutzfunktionen.

Ein GOOSE-Kontrolblock konnte nicht angelegt werden. Mdglicherweise sind zu viele Schutzfunktionen konfi-
guriert. Speicherplatzproblem flr Protokolldaten. Protokollbereitschaft auf Alarm. Reduzieren Sie die Anzahl
der Schutzfunktionen.

Interner Hilfsspannungsfehler:
Kontaktieren Sie den Kundendienst.
Modul-Update-Fehler:

®  Prifen Sie die Verbindungen der Module und wiederholen Sie das Update.

®  Wenn der Fehler nicht behoben werden konnte, kontaktieren Sie den Kundendienst.
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Diagnose-Meldepuffer

Hardware-Fehler:
Kontaktieren Sie den Kundendienst.

Ein Fehler konnte nicht automatisch behoben werden:

e  Uberpriifen Sie den Diagnosepuffer auf vorangegangene Eintrége.

®  Wenn der Fehler nicht behoben werden konnte, kontaktieren Sie den Kundendienst.

Signaturfehler:
Kontaktieren Sie den Kundendienst.

Beim Anlauf des Gerdtes sind Fehler aufgetreten.

e  (berpriifen Sie den Diagnosepuffer auf vorangegangene Eintrige.

®  Wenn der Fehler nicht behoben werden konnte, kontaktieren Sie den Kundendienst.

Firmware konnte nicht gestartet werden.

® laden Sie die Firmware erneut.

®  Wenn der Fehler nicht behoben werden konnte, kontaktieren Sie den Kundendienst.

Interner Speicherfehler:
®  Gespeicherte Daten sind moglicherweise verloren gegangen.
®  Spielen Sie die Firmware und Konfiguration erneut ein.

®  Wenn der Fehler wiederholt auftritt, kontaktieren Sie den Kundendienst.

Zeitliberschreitung bei der Datenlibertragung in das Gerat.

®  Priifen Sie die Verbindungen und wiederholen Sie den Vorgang.

®  Wenn der Fehler nicht behoben werden konnte, kontaktieren Sie den Kundendienst.

Fallback-Modus wurde durch lokale Bedienhandlung erzwungen.

Lichtbogenschutz:

® Die Gerate-Hardware stimmt nicht mit der DIGSI-Konfiguration tberein.

e  Korrigieren Sie die Konfiguration in DIGSI 5 und laden Sie eine gliltige Konfiguration in das Gerat.

Die maximale Anzahl der Abtastwertkanale (SAV) ist Gberschritten.

PQ Flicker unterstiitzt maximal eine Messstelle U-3Ph. Rangieren Sie nur eine Messstelle auf die Funktions-
gruppe oder entfernen Sie PQ Flicker

PQ Flicker unterstiitzt die gewdhlte Nennfrequenz nicht. Verwenden Sie 50 Hz oder 60 Hz.

PQ Flicker unterstiitzt die gewahlte Anschlussart nicht. Andern Sie die Anschlussart der Spannungsmessstelle.

Geratekonfiguration falsch:

Die Anzahl der Signale in einem GOOSE Dataset/Applikation ist zu groB. Reduzieren Sie die Anzahl der Signale
im entsprechenden Dataset und laden Sie eine gliltige Konfiguration in das Gerat.

Batteriestorung:

Wechseln Sie die Gerdtebatterie. Um Datenverluste zu vermeiden, empfiehlt Siemens, die Gerdtebatterie bei
eingeschalteter Versorgungsspannung des Gerates zu erneuern.

Funktionspunktetiberschreitung:

Das Gerat verfligt nicht tiber die bendtigte Anzahl von Funktionspunkten. Laden Sie eine giiltige Konfigura-
tion in das Gerdt oder kontaktieren Sie ihren regionalen Vertrieb.

Messwert-Kalibrierungsfehler:

®  Ermitteln Sie aus dem Eintrag im Betriebsmeldepuffer das betroffene Modul.

®  Wenn der Fehler nicht behoben werden konnte, kontaktieren Sie den Kundendienst.

Programmablauffehler:
Wenn der Fehler wiederholt auftritt, kontaktieren Sie den Kundendienst.
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Timing-Master fehlerhaft:
®  Priifen Sie zuerst die externe Zeitquelle.
®  Priifen Sie die externen Anschliisse.

®  Wenn der Fehler nicht behoben werden konnte, kontaktieren Sie den Kundendienst.

CPU-Uberlast:
Wenn der Fehler wiederholt auftritt, kontaktieren Sie den Kundendienst.

CFC-Fehler:
Uberpriifen Sie Ihren CFC-Plan in DIGSI und laden Sie die Konfiguration erneut.

Geratebusfehler (sporadisch):

®  Prifen Sie die Modulkonfiguration und die Verbindungen der Module.

®  Wenn der Fehler nicht behoben werden konnte, kontaktieren Sie den Kundendienst.

Die Verbindung zur abgesetzten Bedieneinheit ist gestért. Uberpriifen Sie die Verbindung.
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10.3

10.3.1

10.3.2

Defektes Gerat austauschen und zuriicksenden

Ersatzmodul

Wenn Sie einen vom Gerdt gemeldeten Defekt nicht beheben kénnen, kdnnen Sie dieses Gerdt gegen ein
Ersatzgerdt austauschen. Wenn der Fehler auf dem Basismodul ist, wird nur das Basismodul ersetzt. Zum Gerat
gehdrende Erweiterungsmodule verbleiben am Einbauort und werden mit dem Ersatz-Basismodul verbunden.
Wenn der Fehler auf einem Erweiterungsmodul ist, wird nur dieses Erweiterungsmodul getauscht.

Das Ersatzmodul muss vom gleichen Typ sein wie das zu ersetzende defekte Modul. Wenn Sie das defekte
Basismodul ersetzen, wird das Ersatz-Basismodul mit den vorhandenen Projektdaten aus DIGSI konfiguriert.

Gerat austauschen

i

HINWEIS

Wenn das Gerdt aus einem Basismodul und Erweiterungsmodulen besteht, dann kénnen Sie sowohl das
Basismodul als auch die Erweiterungsmodule einzeln gegen die jeweiligen Ersatzmodule austauschen.

®  Nehmen Sie das Gerat auBBer Betrieb.

® Entfernen Sie die verdrahteten Klemmenbldcke von dem zu tauschenden Modul oder alternativ alle
Leitungen des Gerdtes.

®  Bauen Sie das Gerdt aus (siehe Kapitel 3.7.7 Gerdte montieren).

®  Bauen Sie bei Bedarf das defekte Basismodul von den Erweiterungsmodulen ab.

Ersatzmodul einbauen

10.3.3

®  Bauen Sie bei Bedarf das Ersatz-Basismodul mit den Erweiterungsmodulen zusammen.
®  Montieren Sie das Gerat (siehe Kapitel 3.7.7 Gerdte montieren).

®  Nehmen Sie das Gerat wieder in Betrieb (siehe Kapitel 9.3.7 Betriebsbereitschaft herstellen).

Gerat zuriicksenden

i

HINWEIS

Wenn die verdrahteten Klemmen des defekten Basismoduls in der Anlage verbleiben sollen, bestiicken Sie
das defekte Basismodul mit den Klemmen des Ersatzmoduls oder bestellen Sie Ersatzklemmen.

240

®  Stellen Sie sicher, dass die Gerdte entweder mit den originalen Strom- und Spannungsklemmen oder
alternativ — wenn die verdrahteten Klemmen in der Anlage verbleiben sollen — mit den dafiir vorgese-
henen Transportsicherungen versendet werden.
Bei den griinen einreihigen Spannungsklemmen ist es fiir den Transport unerheblich, ob sie gesteckt sind
oder nicht. Fir sie ist auch keine alternative Transportsicherung erforderlich.

® Schiitzen Sie die optischen Schnittstellen auf den Kommunikations- oder Lichtbogenschutz-Modulen
gegen das Eindringen von Staub. Verwenden Sie dazu z.B. die im Auslieferungszustand gesteckten
Schutzkappen.

®  Verpacken Sie das defekte Modul (Basismodul, Erweiterungsmodul) oder das komplette Gerét (siehe
Kapitel 1.7 Auspacken, wiederverpacken, zurlicksenden und einlagern).

® Senden Sie das defekte Modul vollstandig tber Ihren Siemens-Vertriebspartner zurlick.
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~ HINWEIS
l Wenn das Basismodul unvollstdndig ist, z.B. wenn Klemmen fehlen, kann es nicht zurlickgenommen
werden.
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10.4

10.4.1

10.4.2

Schritt 1

Schritt 2

Schritt 3
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Update der Firmware und der Konfiguration

Allgemeines

DIGSI 5 konnen Sie sowohl zum Update der Konfiguration als auch der Firmware verwenden. Um die Gerdte-
oder Kommunikationsmodul-Firmware zu aktualisieren, ist kein zusatzliches Tool notwendig. Um ein Update
ausfiihren zu kénnen, missen Sie zundchst den neuen DIGSI Device Driver (DDD) in DIGSI 5 importieren.
AnschlieBend kénnen Sie die Gerdte-Firmware und die Konfiguration aktualisieren. Nutzen Sie fiir das Firm-
ware-Update eine Verbindung mit mindestens 1 MBit/s.

Geratetreiber importieren und verwalten

Wenn Sie neue Funktionen nutzen wollen oder der Hersteller eine verbesserte Version der Firmware bereit-
stellt, ist ein Firmware-Update notwendig. Die Dateien zum Firmware-Update sind digital signiert. So kénnen
Sie keine fehlerhafte Datei oder eine nicht zum Gerat passende Firmware auf das Gerat laden.

Wenn Sie neue Kommunikationsmodule in das SIPROTEC 5-Gerat eingebaut haben, Gberpriifen Sie die Firm-
ware-Version der einzelnen Komponenten. Die aktuellen Gerdtetreiber und Kommunikationsprotokolle
(*.DDD, DIGSI Device Driver) finden Sie im Siemens-Download-Bereich.

DIGSI 5-Geratetreiber enthalten sowohl die Firmware als auch Konfigurationsdaten.

Siemens empfiehlt, das Firmware-Update vor Ort am Gerdt durchzufiihren. Wenn Sie das Firmeware-Update
aus der Ferne starten wollen, nutzen Sie hierfiir eine Datenleitung mit einer Ubertragungsgeschwindigkeit von
mindestens 1 MBit/s.

® laden Sie die zur Aktualisierung lhres SIPROTEC 5-Gerdtes notwendigen Gerate- oder Protokolltreiber aus
dem Siemens-Download-Bereich unter:

http://[www.siemens.com/siprotec
e  Klicken Sie in der Mendileiste auf den Link Downloads.
e Offnen Sie die Ubersicht der Downloadprodukte mit dem Link > Enter.

®  Klicken Sie auf den Link fiir SIPROTEC 5 und DIGSI 5.

®  \Wihlen Sie im Download-Bereich SIPROTEC 5 und DIGSI 5 Downloads das Gerat (z.B.: 7SL87) aus.
®  Wahlen Sie den Eintrag Firmware and Device Drivers aus.

®  Wahlen Sie die gewlinschte Version aus (z.B.: V7.3x).

e  Klicken Sie auf den Link des Gerdtetreibers.

®  Speichern Sie die Datei an einen beliebigen Ort Ihres DIGSI 5 PCs, z.B. unter C:\temp.

®  Klicken Sie auf den passenden Protokolltreiber.

®  Speichern Sie die Datei an einen beliebigen Ort Ihres DIGSI 5 PCs, z.B. unter C:\temp.

®  Starten Sie DIGSI 5 auf lhrem PC.

®  Wahlen Sie die zuvor von Ihnen gespeicherte Geratetreiberdatei (DDD fiir Gerdt und Protokoll) in DIGSI 5
Uber den Menleintrag Werkzeuge — Geratetreiber importieren aus.

®  Markieren Sie im gedffneten Fenster die zu aktualisierenden Gerdte und/oder Protokolle.

e  Klicken Sie auf die Schaltfliche Importieren.
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07.30_DDD-07.30.ddd;DADIGS \Download W7 3\Protocols_FW/07 30_CFG-V07.30_DDD-V07.30.ddd

[scdddcom-260716-01, 1, de_DE]

Bild 10-6 Auswahl der Geratetreiber

Wenn der Vorgang fehlerfrei durchgelaufen ist, erscheint der folgende Dialog:

Devices_LineProt_FWA/07.30_CFG/07.30_DDD-/07.30.ddd
Protocols_FW-/07.30_CFG-V07.30_DDD-V07.30.ddd

[scsucddd-260716-01, 1, de_DE]

Bild 10-7 Importstatus

®  Klicken Sie auf die Schaltflache OK.

DIGSI 5 wird neu gestartet. Uber das DIGSI 5 Menii Werkzeuge kénnen Sie mit Gerétetreiber verwalten
eine Ubersicht der installierten Geréatetreiber aufrufen.
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Werkzeuge |Fenster Hilfe TestMenu

Geratetreiber importieren :%',.'

Geratetreiber verwalten

le des letzen Updates: Info-Nr. 16.06 |

Installiert
FW CFG Status

[=] tantey [=] taite) [=] talte) [+] []
* Frotokolle —

DDD: V07 .30 V07 30 V0730 Installiert
DDD: V07 .00 Vo7 .00 V07 .00 Installiert

[17m ] | e |

Railway protection

% % %

¥ Leitungsschutz

75AB4 Distanz=chutz 3-polig

75SAB6 Distanz=chutz 3-polig

75A87 Distanzchutz 143-polig

75084 Differentialschutz, 3-palig

75D86 Differentialschutz, 3-palig

75D87 Differentialschutz, 143-polig

75L86 Diff- & Distanz, 3-polig

75LB7 Diff- & Dist., 1-3-polig
DDD: W07 .30 Vo7 30 Vo730 Installiert
DDD: W07 .00 Vo7 .00 V07 .00 Installiert

VK87 Schalter-Management-Gerat

75J86 Uberstromzeits chutz (fir Leitungen)

75A82 Distanschutz 3-polig

75D82 Differentialschutz 3-polia |T|

{ v vvvwww

v v v w

[scgetrvw-250716-01, 1, de_DE]
Bild 10-8 Geratetreiber verwalten

Firmware-Update abschlieBen

HINWEIS

®
l Sichern Sie vor einem Firmware-Update lhres SIPROTEC 5-Gerdtes oder der Kommunikationsmodule die
Daten und die Konfiguration des Gerates mit DIGSI 5 tiber Gerat verbinden und Daten abfragen!

HINWEIS

i 0

Das Gerat flihrt wahrend des Updates keine Funktion aus.

Das Update kann mehrere Minuten dauern und das Gerdt kann dabei mehrmals starten. Beim Update
diirfen Sie das Gerat auf keinen Fall ausschalten.

Um das Firmware-Update abzuschlieBen, gehen Sie wie folgt vor:
®  Klicken Sie in der Projektnavigation auf das Gerat.
e Offnen Sie das Kontextmenii.

® Wahlen Sie den Mentieintrag Lade Firmware in das Gerat.
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Kenfiguration von Zielgerat aktualisieren
Gerdt initialisieren

ratekonfiguration in Projekt kopieren

o
m

erdt uordnen

I

Luaranung en tfernen

T= TT—=

Neues Gerdt hinzufiigen
Upgrade der Geratefunktionalitat...

m
v I =l Drucken... Strg+F
b 8| & Druckvorschau...
[
" e g Eigenschaften... Alt+Eingabe
' _I IEC oTooJuUTSoooTIcTTT I

[scausfiw-011116-01, 1, de_DE]
Bild 10-9 Kontextmenli zum Firmware-Update

Alternativ kdnnen Sie die Firmware fiir alle im Netzwerk vorhandenen Gerdte gleichzeitig aktualisieren.

®  Doppelklicken Sie hierzu in der Projektnavigation auf den Mentiieintrag Firmware in Gerdte laden.

Projektnavigation [ «

Gerdte
FHOQ

~ | ] 7UTB7_MS
? Single-Line-Konfiguration
ﬁb' MNeues Gerdt hinzufiigen
ﬁg‘h Gerdte und Netze
v [ 7umey
v [ 7sT8S
v [E 75187
» | IEC 51850-5tationen
4 Konfiguration in Gerate laden
?#;& Firmware in Gerdte laden
I—:-T]] Dokumentinformation k
[5] Rahmen
|57 Deckblater
E Sprachen & Ressourcen
» i@ Online-Zugange

’d
’4
’4

- v w

-

[scmulaus-260716-01, 1, de_DE]

Bild 10-10 Menteintrag in der Projektnavigation

SIPROTEC 5, Betrieb, Handbuch 245
C53000-G5000-C003-A, Ausgabe 06.2019



Wartung, Soforthilfe und Testfunktionen
10.4 Update der Firmware und der Konfiguration

Der folgende Dialog ermdglicht Ihnen die Auswahl der zu aktualisierenden Gerate und deren Firmware-
Komponenten.

WebU10506 » Firmware in Gerdte laden

£ £ Y H 4 Geratle) aktualisieren = Aktualisieren tsy

Gerat Bestatigungsced Verbindungspasswort RBAC-Benutzername  RBAC-Passwort Aktuelle versior Geplante Versicn |Ergebnis Ergebnisdetails
= = = = = Hew £
- 7UTBS_A FEEE L admin b Erfolgreich ab...
Firmware V07.80 V07.80
~ F:ETHBAZEL
Firmware V07 80 V0780
¥ E:ETH-BAZEL
Firmware V07 .80 V07.80
» 7UTE5_S

[scfwupsd-280716-01, 3, de_DE]

Bild 10-11 Auswahl Firmware-Update

®  Klicken Sie auf die Schaltflache Aktualisieren, um die Versionsunterschiede zu sehen.
® Tragen Sie je nach verwendetem Zugriffsschutz die Passworter ein.

®  Wahlen Sie das Gerdt oder das zu aktualisierende Kommunikationsmodul.

e  Wahlen Sie in der Spalte Geplante Version die gew{inschte Version aus.

®  Klicken Sie auf die Schaltflaiche Gerat(e) aktualisieren.

®  Bestdtigen Sie den folgenden Dialog mit Ja, wenn Sie mit dem Firmware-Update fortfahren wollen.

Gerat(e) aktualisieren (00071:000042) %
I Nicht gespeicherte Daten kénnen verloren gehen
]

Beim Firmware-Update kénnen Gerdtedaten geléscht werden.
Daher empfiehlt Siemens, alle Geratedaten zu speichern, bevor Sie mit
dem Update fortfahren.

Miéchten Sie mit dem Firmware-Update fiir das Gerat fortfahren?

[sc_fw_req, 1, de_DE]

Bild 10-12 Abfrage Firmware-Update

Das Firmware-Update wird ausgefiihrt.

8 (bertrage Firmware zum Gerit
7UT85.

Validiere Firmware-Abhangigkeiten. Fithren Sie wihrend der
Firmware-Aktualisierung keinen Wiederanlauf des Gerates durch und
schalten Sie das Gerdt nicht ab.

[sc_transferfw, 1, de_DE]

Bild 10-13 Firmware-Ubertragung

Nach erfolgreicher Ubertragung der Daten in das Gerét, startet das Firmware-Update selbststandig auf dem
SIPROTEC 5-Gerat.
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“Firmware in Gerat(e) laden

Laden von Firmware in Geréat(e) chne Fehler abgeschlossen.

Ergebnis

Status | Ubertragungsergebnisse
&  Firmware erfolgreich in Gerdt 75L87 geladen.

Ergebnis speichern...
| oK ]

[scfwdvlo-280716-01, 1, de_DE]

Bild 10-14 Status Firmware-Update

Nach dem Firmware-Update des Geradtes und der Kommunikationsmodule sind alle Firmware-Komponenten
des Gerates aktualisiert.

Weitere Informationen hierzu finden Sie unter Aufbau des Mentieintrags HW/SW Information, Seite 234.

10.4.3 Besonderheiten beim Umgang mit Protokollen

Die Firmware der Kommunikationsmodule besteht aus der Basis-Firmware und allen verfligbaren Protokollen.
Die Kommunikationstreiber sind abhdngig von der Gerate-Firmware und miissen zusammen mit dieser aktuali-
siert werden.

Wenn Sie ein Protokoll in DIGSI 5 parametrieren und die Konfiguration in das Gerat laden, wird die Protokoll-
Firmware, wenn notwendig, automatisch in das Gerat geladen.

10.4.4 Upgrade der Konfigurationsversion

Um die erweiterte Funktionalitat nach einer Firmware-Aktualisierung nutzen zu kénnen, miissen Sie ein
Upgrade der Konfiguration durchfiihren. Gehen Sie hierzu wie folgt vor:

° HINWEIS

l Sichern Sie vor einer Aktualisierung die Konfiguration Ihres SIPROTEC 5-Gerdtes mit DIGSI 5 Uber Gerat
verbinden und Daten abfragen!

®  Starten Sie DIGSI 5 auf Ihrem PC.
®  \Wahlen Sie in der Projektnavigation das Gerat aus.

o (Offnen Sie das Kontextmend.
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iR WErdie una nNewze ¥ 7UTB2 Transtormi

v [H 7utes_aA .ﬁj I DDD: V07.80
‘6 G X, Ausschneiden Strg+X |5 Transforme
[[# H E5| Kopieren Strg+C s Transform

B M [F Einfligen 519+ 47 Transforms
FI %¢ Lischen Entf pschutz

3 Umbenennen F2 |le
L

i _-I-b Exportieren...

g [ Importieren...

" Upgrade der Konfiguratic

- v v ow

Gerate vergleichen...
Mit Geratverbinden und Daten abfragen Alt+5trg+O
T it Gerdtverbinden

Lade Kenfiguration in Gerat
Sicherheitseinstellungen in Geratladen
Lade Firmware in das Gerit

Konfiguration von Zielgerat aktualisieren

» " |IECH Gerat initialisieren
47 Konfl Gerdt zuordnen
?,;# Firrn Zuordnung entfernen

Upgrade der Gerdtefunktionalitat...

» r:'T]l Dokd _X- Quervenveise F11
» E Spra % Drucken... Strg+P
[ Online-g &+ Druckverschau..

¥ schn g Eigenschaften... Alt+Eingabe
i s ‘
b L] COM L |

[scupgpar-041016-01, 2, de_DE]

Bild 10-15 Kontextmenli zum Upgrade

®  Wahlen Sie die gewlinschte Geratekonfiguration und die dazu passende Kommunikationskonfiguration,
indem Sie die verfligbare Version wahlen:

E Gieratekonfigurationsversion akiualizieren

Aktuelle Yersion: |VD|5.DD |

verfiighare Yersianen: | ¥07.30 [+]

[ Kommunikationskanfigurationsversion aktualisieren

Aktuelle Yersion: |\-"06.EID |

YWeiighare Yersionen: |VD?.SD |v|

| Upgrade || Abbrechen |

[scupgcnf-290716-01, 1, de_DE]

Bild 10-16 Versionsauswahl

®  Um die Aktualisierung zu starten, klicken Sie auf die Schaltfliche Upgrade.
DIGSI 5 startet mit der Aktualisierung.
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)

24%  Aktualisiere IEC 6185%0-Struktur, Reports und Logs fiir
Gerdt 75L87.

Restdauer in Minuten: 8

[scaktolf-290716-01, 1, de_DE]

Bild 10-17 Aktualisierungsfortschritt

Wenn der Vorgang abgeschlossen ist, erscheinen die folgenden 2 Registerkarten:

Aktualisierung der Geratekonfiguration erfolgreich durchgefiihrt.

J Ubersicht || 0 Fehler, 0 Warnung{en), 2 Info(s) |

Status  Beschreibung

Successfully cormpiled CFC charts.
Das Upgrade der Messstellenrangierung wurde erfolgreich durchgefihrt.

Upgrade der Funktionsgruppenverbindungen wurde edolgreich abgeschlossen.

Das Upgrade der Inforrmationsrangierung wurde erfolgreich durchgefithr.

Upgrade der Funktionseinstellungen wurde erfolgreich durchgefithrt.

Upgrade des Funktionsplans (CFC) wurde edfalgreich durchgefithet,

Das Upgrade der Display-Seiten wurde erfolgreich abgeschlossen.

Upgrade der Topologierangierung wurde erfolgreich durchgefithr.

Das Upgrade der Gerdteeinstellungen wurde erolgreich abgeschlossen.

Das Upgrade der Sicherheitsinformationen wurde erfolgreich abgeschlossen.

Upgrade der Protokollkanfiguration wurde erfolgreich abgeschlossen.

QAQAEEAA000

| Ergebnisse speichern... |

r oK 1 | Abbrechen |
[scupginf-260716-01, 1, de_DE]
Bild 10-18 Ubersicht des Upgrades
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10.4 Update der Firmware und der Konfiguration

Die 2. Registerkarte zeigt lhnen Informationen, mdgliche Fehler und Warnungen zum Upgrade-Vorgang.

Aktualisierung der Geratekonfiguration erfolgreich durchgefuhrt.

Ubersicht 0 Fehler, 0 Warnung(en), 2 Info(s) |

Upgrade des Inhalts ... Kategorie Beschreibung

Gerdteeinstellungen o Cie Sprache der Bedieneinheit wurde aktualisiert.
Gerdteeinstellungen o Upgrade der Seriennummer wurde erfolgreich durchgefithrt.
[<] I 2]

| Ergebrisse speichern.. |

r Ok H Abbrechen |

[scupgwrn-260716-01, 1, de_DE]

Bild 10-19 Informationen, Fehler und Warnungen

Laden der aktualisierten Konfiguration

250

AbschlieBend missen Sie die aktualisierte Konfiguration in das Gerat laden. Gehen Sie dazu wie folgt vor:

Wahlen Sie in der Projektnavigation das Gerédt aus.

Offnen Sie das Kontextmendi.

Wahlen Sie den Meniieintrag Lade Konfiguration in Gerdt aus.
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gy Gerdte und Netze

Gerdt

~ [0 7uTss_A

EE 7 B 4 cerit(e) akn

Best

ey

Firmware
¥ F:ETHBA-2EL

A =

e :
e E e M Ausschneiden Strg+X
9 _ig Kopieren Strg+C

g
-(I Fu
# Inf

[ Einfugen STrg+V

¥ Laschen Entf

Umbenennen F2

E Ko _-I'DExportleren...
_‘,L‘ Pa _1-]- Importieren...

[fai P13

v v v v
. 2

-

7UTBS
" lECsl
.ﬁ Konfig
¥ Firmw)
f:T]] Deckh
[5] rahm
f:T]] Dokun

-

Upgrade der Konfigurationsversion...
Gerdte vergleichen...

Mit Gerat verbinden und Daten abfragen  Alt+5trg+0
Wit Gerat verbinden

Sicherheitseinstellungen in Gerat laden

Lade Firmware in das Gerat

Konfiguration von Zielgerdt aktualisieren

initialisieren

uordnen
Zuordnung entfernen

Upgrade der Gerdtefunktionalitat...

[@ sprac 2€ Quervenweize F11
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]
»
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- m Online-Zy
'f schni
v (1 com

» [0 intel(r ['d Eigenschaften...
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A

» [0 Microsoft KMTEST Loopback ... Tl

| | Allgemein

[sc_upgpa2-040718, 1, de_DE]

Bild 10-20

Im Anschluss erscheint der Dialog flr die Sicherheitsabfrage.

Konfiguration Ubertragen

®  Geben Sie den Bestatigungscode ein.

®  Bestdtigen Sie mit Ok.

|| Quervenwe

10.4 Update der Firmware und der Konfiguration

Wenn die Daten erfolgreich tibertragen wurden, wird das Gerdt neu gestartet.
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10.5 Test und Diagnose

10.5 Test und Diagnose

10.5.1

Sicherheitshinweis

Testbetrieb herstellen

GEFAHR

Gefahr durch Ausfiihren von Testfunktionen

Nichtbeachtung der Sicherheitshinweise wird Tod, schwere Kérperverletzung oder erheblichen Sach-
schaden zur Folge haben.

< Das Ausflihren von Testfunktionen setzt eine hohe Qualifikation und genaue Kenntnis der Anlagenbe-
dingungen voraus.

Vorgehensweise

252

DIGSI 5 bietet in der Betriebsart Online die Moglichkeit, verschiedene Test- und Diagnosefunktionen fiir ein

SIPROTEC 5-Gerdt zu starten. In Kapitel 9.2.7 Priiffunktionen finden Sie die Beschreibung der Testfunktionen,
die lhnen das Gerat zusammen mit DIGSI 5 bietet.
Aktivieren Sie die Testfunktionen Uiber die Mentleiste und tiber verschiedene Funktionen, die Sie Uiber die
Listenansicht des Gerates erreichen.
< Offnen Sie das Gerit in der Betriebsart Online.

<~ Offnen Sie in der Projektnavigation Test-Suite.

& verdrahtungstest kann durchgefithrt werden

[ Wenn der Prozessmodus aktiviert wird, wird das Gerat neu gestartet Das kann bis zu 30 s dau

Prozessmodus aktiviel

€) Der Binarausgang kann nicht getestet werden. Um den Bindrausgang zu testen, setzen Sie den Haken bei "Relaisausg. im Testmedus” in den "Gerateeinstellungen’

Andern Sie den Zustand der Bindreinginge, Ausgange und LEDs

Binareingangei-ausgange ur Gemappt auf Signal(e)

Gerdte
] cst
B2 Erreichbare Teilnehmer akt
- [ 7uTe5_A (Zugeordnet) r-
[§ Geriteinformation
e Geritedaten akualisier.
» | | Meldepuifer
b | Schriebe
i Meldungen ~ Bindreingange
» Me55ungen Binareingang 1.1
v 4 TestSuite Bindreingang 12
= Verdrahtung Bindreingang 13
£ Kommunikationsm... Bindreingang 1.4
#& Analogeingange Bindreingang 2.1
[%, steuerungsfunktion... Bindreingang 2.2
[} Leistungsschaherpr. Bindreingang 2.3
¥ —d Schutzfunktionen Bindreingang 3.1
T, kemmunikationspr... Bindreingang 3.2
» [0 pCinternal [Lokal] L] Bindreingang 3.3
» [ usB [s7usB] L] Bindreingang 3.4
EBindreingang 3.5
Eindreingang 3.6
Eindreingang 3.7
Bindreingang 3.8
b EBindrausginge
b LEDs
[sc_tstsut-040718, 1, de_DE]
Bild 10-21 Test-Suite

Leistungsschalter 1:Leistungssch.:Position
Leistungsschalter 1:Leistungssch.:Position
Leistungsschalter 1:Leistungssch.=Bereit

Leistungsschalter 2:Leistungssch :Position
Leistungsschalter 2:Leistungssch :Position
Leistungsschalter 2:Leistungssch.=>Bereit

Anschluss

1D11-1D9
1D12-1D10
1D11-1D13
1D12-1D14
2B11-2812
2B11-2814
2B11-2813
3C13-301
3C14-3D02
3D3-3D5
3D4-3D6
3D7-3D9
3D8-3D10
3D11-3D13
3D12:3D14

Aktueller Wert

gehend
gehend
kommend
gehend
gehend
gehend
kommend
gehend
gehend
gehend
gehend
gehend
gehend
gehend
gehend

MNeuer Wert

kommend
kommend
gehend
kormmend
kormmend
kormmend
kommend |
kemmend
kemmend
kemmend
kommend
kommend
kommend
kemmend

Im Datenfenster erscheinen alle untergeordneten Testoptionen. Wahlen Sie den gewiinschten Test-Editor und
starten den Test. Falls konfiguriert, geben Sie den Bestdtigungscode ein. Bei einigen Testfunktionen schaltet
das Gerdt in eine Betriebsart, die zuvor einen Systemstart des Gerdtes erfordert. Bestdtigen Sie dies mit

DIGSI 5. AnschlieBend steht die angewahlte Testfunktion zur Verfligung.
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10.5 Test und Diagnose

° HINWEIS

l Abhangig von der Gerateausfiihrung sind nicht immer alle Testfunktionen verfligbar. Die Ausfiihrung der

Testfunktionen ist durch einen Bestatigungscode geschiitzt.

10.5.2 Simulationsmodus ein- und ausschalten

Vorgehensweise

Wenn der Simulationsmodus eingeschaltet ist, sind Giber Kommunikationsschnittstellen abgesetzte Meldungen
mit einem zusatzlichen Test-Bit gekennzeichnet, sofern dies vom Protokoll unterstiitzt wird. Mit diesem Test-
Bit konnen Sie feststellen, dass eine Meldung testweise erzeugt und sich alle oder einzelne Funktionen des
Gerates im Simulationsmodus befinden. Auf diese Weise konnen die Reaktionen, die im Prozessmodus
aufgrund einer Meldung notwendig sind, in anderen Gerdten unterdriickt werden, die diese Meldungen

empfangen.

® \Wenn Sie einen Bestatigungscode oder die Zugriffskontrolle aktiviert haben, werden diese vor dem Start

des Simulationsmodus tber DIGSI 5 abgefragt.

®  Sje kénnen den Simulationsmodus Uber DIGSI 5 aktivieren. Alle Funktionen gehen in den Testbetrieb.

®  Sje kénnen ausgewahlte Funktionen in den Testzustand versetzen. DIGSI 5 bietet dazu Testsequenzen an.

Die Test-Suite zeigt Ihnen alle Schutzfunktionen im Gerdt mit den aktuellen Zustdnden. Dort ldsst sich der
Zustand einer Funktion gezielt mit einer Testsequenz priifen. Ein aktivierter Simulationsmodus ist durch

ein Hakchen im MenUeintrag gekennzeichnet.

Gerdte

Optionen d

(]

» ¥ | Meldepufier
» _ | Schriebe
1| veldungen

Eae e I8 Momentaufnahme erstellen ¥ Liste zuriicksetzen £5¥

=]

4 Schutzfunktionsprifung kann durchgefiihrt werden (simulisrte Messwerte werden angezeigt) v | Testsequenzer

» [0 Intel(R) Ethernet Connection (.. 1l |~ | &
» [ Microsoft KMTEST Loopback ... Fll
= [ Realtek PCle GBE Family Contr._ il
B Erreichbare Teilnehmer akt.
= [I 7UTB5_A (Zugeordnet)
[§ Geréteinformation
o Gerstedsten aktualisier

ktivieren Sie den Prozessmodus, um die
erforderlich). Das kann bis zu 90 s dauem.

T —

2, Kemmunikstionsm...
s Analogeingange

[2, steuerungsfunktion..,
84! Leistungsschalterpr..

i
] ‘EGaciil"fil"t.\sti::m:\" odus neu starten &

=5

Ausfiihrungsstatus der Testsequenz:

9 Aktiviert

Sequenz auswahlen:

P

Testsequenz ausfiihren: i

() Testanhalten, bis folgender Binareingang auf*| *
I

(®) Testsequenz jetzt starten

~ "4, schutziunktionen

san ][ s |

» G| Transform.seite 1

» [0 PCinternal [Lokal]
» [ usB [57UsB]

[sc_setsfk-040718, 1, de_DE]

Bild 10-22 Simulationsmodus

10.5.3 Melde-/Messwertsperre ein- und ausschalten

Vorgehensweise

» &3 Transform seite 2
» g Transf. Diff 1
T, Kemmunikationspr...

Wenn die Melde-/Messwertsperre eingeschaltet ist, dann werden keine Meldungen tber die Systemschnitt-
stelle(n) eines SIPROTEC 5-Gerdtes ausgegeben. Eine Melde-/Messwertsperre kann je nach aktuellem Zustand

ein- oder ausgeschaltet werden.

e  Wahlen Sie Uber die Vor-Ort-Bedienung die Melde-/Messwertsperre aus.

® Tragen Sie den Bestdtigungscode ein, damit die Melde-/IMesswertsperre aktiviert werden kann.

SIPROTEC 5, Betrieb, Handbuch
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Gerat 474
Nennfregquenz 1
[101] 50Hz

Mindestdauer Auslosung 2
[102] Os

Einstellform. Erdimp.anp. 3

[115

[scblkdir-080413-01.tif, 1, de_DE]

Bild 10-23 Melde-/Messwertsperre am Gerat

®  Aktivieren Sie die Melde-/Messwertsperre lber einen Bindreingang.

®  Aktivieren Sie die Melde-/Messwertsperre (iber DIGSI 5.

T single-Line-Konfiguration » Basismodul
‘b' Meues Gerat hinzufigen Signale Nummer Typ |11 12 13
ﬁg‘h Gerdte und Netze (Alle) B (alle) lz‘ B B lz‘ E
hd FUTB5_A A %, schutz einschalten 91321 SPC
[ Gersteinformation # schutz nicht wirksam 9154 SPS
|22 Hardware und Protokolle %\, Gerdtabmelden 91319 SPC
W Messstellenrangierung ‘ Abgemeldet Gber BE 91.313 5PS
«J Funktionsgruppenverbind... ¢ AbgemeldetiiberSteu. 91314 SPS
#Infcrmationsrangierung H = ‘ Gerdtist abgemeldet 91.315 SPS
? Kemmunikationszuordnung %\ LED riicksetzen 91.323 SPC
» gy Parameter & LED riickgesetzt 91320 SPS
] I}E; Fléne | L =Melde- Msperre a1.509 5PS H
] ;UDwspIaySeiten & Melde-Messw.sperre 91317 SPS

[scmemspr-081015, 2, de_DE]

Bild 10-24 Melde-/Messwertsperre tiber DIGSI 5

Wahrend des Ein- oder Ausschaltens der Melde-/Messwertsperre wird eine Meldung im linken Bereich der
Statusleiste ausgegeben. Balkensegmente informieren Sie zusatzlich iber den Fortschritt des Vorganges.

i 0

HINWEIS

Die Einstellungen Uber die Vor-Ort-Bedienung ebenso wie die der Bindreingange haben fiir das DNP3-Proto-
koll keine Auswirkungen.

Das Signal >meTde-/ mwsperre wird nur durch das IEC 60870-5-103 Protokoll unterstiitzt.
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11.1 Sicherheitsdesign

11.1  Sicherheitsdesign

Durch die zunehmende Integration von Feldeinheiten in Ethernet-basierte Kommunikationsnetze missen Sie
die Kommunikation gegen interne Stérungen und gegen Angriffe von auBen absichern. Die vom North
American Electric Reliability Council herausgegebenen Vorgaben zur Sicherung von kritischer Infrastruktur,
kurz NERC-CIP, und das vom Bundesverband der Energie- und Wasserwirtschaft (BDEW) herausgegebene
Whitepaper enthalten Anforderungen zum sicheren Betrieb von Gerdten in kommunikationstechnisch kriti-
scher Infrastruktur. Diese Anforderungen richten sich an Hersteller und Betreiber.

Sicherheit muss von Beginn an in das Design der Gerdate einflieBen. Dies ist bei SIPROTEC 5 konsequent umge-
setzt worden. MaBBnahmen in der Hardware gewahrleisten die sichere Verwendung von signierten Dateien.
Diese sind zum Schutz von Firmware-Dateien und von Datensatzen des Gerdtes vorhanden. Durch eine sichere
Speicherung von Schliisselmaterial auf dem Gerdt ist eine sichere Kommunikation zwischen DIGSI 5 und dem
Gerat moglich. Folgende Punkte geben Ihnen ein hohes MaB3 an Sicherheit bei der Integration des SIPROTEC 5-
Gerdtes in das Netzwerk:

®  Schutz gegen Angriffe aus dem Netzwerk

®  Mebhrstufiges Sicherheitskonzept im Betrieb

®  Mitprotokollieren von berechtigten und unberechtigten Zugriffen
®  Mitprotokollieren von sicherheitskritischen Handlungen

Nicht verwendete Ethernet-Dienste kdnnen Sie abschalten. Wenn z.B. das Redundanz-Protokoll RSTP keine
Anwendung findet, dann kénnen Sie es mithilfe von DIGSI 5 abschalten. Damit stehen einem potentiellen
Angreifer keine offenen Schnittstellen zur Verfligung und nur genutzte Dienste werden in einem Netzwerk

aktiviert.
]g Eigenschaften |*}In
Allgemein
Ethernet-Adressen M
= Kanal 1-Pr
Details it
hg Kanal 1-Einstellungen] Netzwerkprotokolle
Line Mode-Einstellungen
[w Dcp
[] snmP
[] sntp
["] SUP Ethernet
[ Homepage

Netzwerk-Redundanzprotokolle
Ausgewshltes Protokoll: | Line Mode v
Kommunikationsprotokolle

Ausgewshltes Protokoll: | <Auswshlens ¥
e g fone T

T

e

Line Mode

Eil 1 i

Fiir dieses Protokoll sind keine zusatzlic

[sc_protocol settings, 1, de_DE]

Bild 11-1 Abschalten von nicht verwendeten Ethernet-Protokollen mit DIGSI 5
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11.2 Mehrstufiges Sicherheitskonzept

Mehrstufiges Sicherheitskonzept

Fur die Konfiguration und den Test lhrer SIPROTEC 5-Gerate bietet DIGSI 5 viele niitzliche Funktionen. In dieser
Phase sind standige Passwortabfragen nicht sinnvoll. Im Betrieb steht dagegen das Auslesen von Daten im
Vordergrund. Umparametrieren und Schalten sind sicherheitskritische Handlungen. Diese Handlungen fiihren
zu Stérungen im Betrieb, wenn sie versehentlich oder unberechtigterweise erfolgen. Nach Abschluss der Inbe-
triebsetzung kdnnen Sie ein mehrstufiges Sicherheitskonzept im Gerat aktivieren.

Bevor DIGSI 5 liber seine Ethernet-Dienste mit dem SIPROTEC 5-Gerdt kommunizieren kann, erfolgt eine gesi-
cherte Authentifizierung durch das Gerat. Nur DIGSI 5 hat die Berechtigung zur Kommunikation mit dem
Gerat. Zusatzlich kann ein Verbindungspasswort (Connection Password) konfiguriert werden, das den
strengen Regeln von NERC-CIP gentigt. Das Passwort ist sicher im Gerdt gespeichert. Das Passwort muss Grof3-
und Kleinbuchstaben, Zahlen und Sonderzeichen enthalten und mindestens 8 bis 24 Zeichen lang sein. Es
wird vor der Verbindungsaufnahme abgefragt. Erst wenn Sie das richtige Passwort eingegeben haben, kann
eine Verbindung mit dem SIPROTEC 5-Gerat hergestellt werden. Sie haben jetzt Lesezugriff.

Alle schreibenden Zugriffe auf das SIPROTEC 5-Gerét, wie z.B. das Andern von Einstellwerten oder das
Schalten, sind mit weiteren Sicherheitsabfragen, den Bestitigungscodes, geschiitzt. Wenn Anderungen (iber
die integrierte Bedienung erfolgen, werden diese Bestatigungscodes an der Vor-Ort-Bedieneinheit abgefragt.
Der Bestdtigungscode enthalt nur Zahlen, die Sie an der Vor-Ort-Bedieneinheit oder in DIGSI 5 eingeben
mussen.

i 0

HINWEIS

Die Bestdtigungscodes sind nur relevant, wenn die rollenbasierte Zugriffskontrolle (RBAC) im SIPROTEC 5-
Gerdt nicht aktiviert ist.

Das 3-stufige Sicherheitskonzept besteht aus der sicheren Authentifizierung, dem Verbindungspasswort und
weiteren Bestatigungscodes. Dieses Konzept bietet ein HochstmaB an Zugriffsschutz im Betrieb. Auch der
Fernzugriff auf die Gerdte ist geschiitzt. Sie kdnnen zusatzlich ein Ethernet-Modul ausschlieBlich fiir die
Kommunikation mit DIGSI 5 verwenden. Der Zugriff eines leittechnischen Netzwerks mit dem ungesicherten
IEC 61850-Protokoll und der Fernzugriff mit DIGSI 5 erfolgen dann liber komplett getrennte Netze. Auch wenn
die Kommunikation des SIPROTEC 5-Gerates mit DIGSI 5 Uber ein Ethernet-Modul erfolgt, wird die Kommuni-
kation zwischen DIGSI 5 und Gerdt abhdrsicher verschlisselt.

Falsche Passworteingaben werden erkannt und mitprotokolliert. Uber eine Fernwirkverbindung kann Alarm
ausgeldst werden. Ebenso werden sicherheitskritische Handlungen protokolliert und kénnen im Gerét nicht
geldscht werden. Wenn durch Schad-Software (z.B. Viren) Dateien auf dem PC manipuliert wurden, kénnen
diese nicht in das Gerat geladen werden.
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Sicherheitseinstellung

Fiihren Sie die Einstellungen fir jedes SIPROTEC 5-Gerat ausschlieBlich mit DIGSI 5 durch. StandardmaBig ist
das NERC-CIP-konforme Verbindungspasswort nicht gesetzt. Der Bestdtigungscode ist fiir alle sensiblen Gera-
tehandlungen nach Tabelle 8-10 gesetzt.

Wenn Sie ein Sicherheitskonzept erstellen wollen, missen Sie diese Werte mit DIGSI 5 dndern. Initialisieren Sie
die Gerédte anschlieBend mit den neuen Werten. Das Verbindungspasswort und die Bestdtigungscodes kénnen
ausschlieBlich tiber DIGSI 5 gesetzt werden.

Sie kdnnen im Gerdt tber folgende Schnittstellen initialisiert werden:
®  die USB-Schnittstelle

®  das Mainboard (Port J)

e die Kommunikationsschnittstelle

AnschlieBend gelten die Bestatigungscodes fiir die Vor-Ort-Bedienung und flr die Bedienung mit DIGSI 5.

An der Vor-Ort-Bedieneinheit kdnnen Sie das Verbindungspasswort deaktivieren oder zurlicksetzen. Mit
DIGSI 5 konnen Sie das Verbindungspasswort dndern, indem Sie das alte Verbindungspasswort eingeben und
im Anschluss ein neues Passwort vergeben.

Sie kdnnen den Bestatigungscode (iber das Ethernet-Netzwerk andern. Die Kommunikation ist verschliisselt
und verfalschungssicher.

Gehen Sie bei den Sicherheitseinstellungen wie folgt vor:
®  Stellen Sie eine direkte Verbindung von DIGSI 5 zur USB-Schnittstelle des Gerates her.
® Setzen und initialisieren Sie das Verbindungspasswort.

®  Stellen und aktivieren Sie den Bestatigungscode im Gerat.

i 0

HINWEIS

Wenn die Batterie des Gerates nicht mehr funktionstiichtig ist oder entnommen wurde, wird das Verbin-
dungspasswort nach einem Wiederanlauf des Gerates deaktiviert. Weitere Informationen hierzu finden Sie
in Kapitel 11.7 Umgang mit dem Verbindungspasswort und dem Bestdtigungscode.
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HINWEIS

i 0

Wenn Sie den Zugriffsschutz mit Bestatigungscode und Verbindungspasswort nicht aktiviert haben,
arbeitet das Gerdt mit der rollenbasierten Zugriffssteuerung (siehe Kapitel 11.9 Betriebssicherheits- und
Zugriffskontrolle).

Der Bestdtigungscode besteht aus 6 Ziffern, siehe Tabelle 8-10. Wenn DIGSI 5 mit dem Gerat online ist und Sie
sicherheitskritische Aktionen durchfiihren, schiitzt die Abfrage zusatzlich gegen unerwiinschte Handlungen
wahrend des Betriebes. Stellen Sie die Bestatigungscodes ausschlieBlich mit DIGSI 5 ein. Nach der Initialisie-
rung des Bestdtigungscodes durch DIGSI 5 wird die Abfrage im Gerat gespeichert.

Andern Sie den Bestitigungscode wie folgt:

®  Doppelklicken Sie in der Projektnavigation auf den Meniieintrag Sicherheit.

e  Klicken Sie in der Spalte Aktion auf die Schaltfliche Andern... (siehe Bild 11-3).
®  Geben Sie zweimal den neuen Bestatigungscode ein.

®  Bestdtigen Sie den Vorgang mit OK oder brechen Sie ihn ab.

Alle Eingaben werden durch Sternchen versteckt.

Bestatigungscode andern s wirlelc|o] %

Bestatigungscode fir Gerdt 7UTB7 andern

Meuer Bestatigungscode: | |

Neuen Bestitigungscode bestitigen: | |

Geben Sie genau 6 Zahlen von 0 bis 9 ein.

Ok | | Abbrechen

|
[sc_change_confirmationlD, 1, de_DE]

Bild 11-2 Andern des Bestitigungscodes mit DIGSI 5

Bestdatigungscode fiir die Schalthoheit lokal/fern

Stellen Sie den Bestatigungscode fiir die Schalthoheit mit DIGSI 5 ein. Wahrend des Betriebes gibt es fiir diese
Einstellung keinen Dialog in DIGSI 5. Sie kdnnen die lokale oder ferne Schalthoheit ausschlieBlich tber die Vor-
Ort-Bedieneinheit &ndern. Um die Schalthoheit zu @ndern, stellen Sie mit DIGSI 5 den Bestatigungscode ein,
den Sie bei der Vor-Ort-Bedienung eingeben missen.

Flhren Sie fiir die Gerdte mit einem Schllsselschalter die Einstellung mit dem Schliissel (Lokal- oder Fernposi-
tion) durch. Fiir Gerdte mit Schliisselschalter gibt es keine Abfrage an der Vor-Ort-Bedieneinheit. Fiir Gerate
ohne Schlisselschalter stellen Sie den Status Lokal- oder Fernposition mit einem Parameter im Gerdt ein. Eine
Anderung dieses Parameters erfordert die Eingabe des Bestitigungscodes. Wenn die Lokalposition eingestellt
ist, kdnnen Sie keine Schalthandlungen liber ein Leittechnikprotokoll oder mit DIGSI 5 durchfiihren.

Bestatigungscode fiir unverriegeltes Schalten (Verriegelung aus)

° HINWEIS
l Es handelt sich hier um einen sehr kritischen Betrieb.
Nehmen Sie die Einstellung des Bestdtigungscodes mit DIGSI 5 vor. Fiir Gerdte mit Schliisselschalter ist unver-
riegeltes Schalten durch die Position Verriegelung aus moglich. Wenn kein Schliisselschalter vorhanden ist,
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gibt es einen Bestatigungscode in der Vor-Ort-Bedieneinheit oder in DIGSI 5, bevor unverriegeltes Schalten
maoglich ist. Wenn Sie den korrekten Bestatigungscode eingegeben haben, kdnnen Sie unverriegelt schalten.

Bestatigungscode fiir die Berechtigung des Schaltens mit DIGSI 5

Flhren Sie normale Schalthandlungen mit der Vor-Ort-Bedieneinheit (Schliisselschalter und Schaltknépfe an
der Vor-Ort-Bedieneinheit) oder durch eine Leitstellenanlage mit Ferniibertragung durch. Wahrend der Geréte-
prifung (Inbetriebsetzung) kénnen Sie das Schalten auch mit DIGSI 5 durchfiihren, z.B. um die Verriegelungs-
bedingungen zu priifen. Voraussetzung ist, dass Sie die Schaltberechtigung mit dem Schlisselschalter auf
Fernlibertragung oder an der Vor-Ort-Bedieneinheit auf fern einstellen. Bevor unverriegeltes oder verriegeltes
Schalten mit DIGSI 5 mdglich ist, wird der Bestatigungscode Uberpriift. Danach hat DIGSI 5 die Genehmigung,
eine Schalthandlung testweise durchzufiihren.

Bestdtigungscode fiir andere sicherheitskritische Handlungen

260

Nehmen Sie die Einstellung des Bestdtigungscodes mit DIGSI 5 vor. Sie bendtigen diesen Bestdtigungscode fir
folgende Schritte:

Parameter dndern
Prifungen durchfiihren (AuBer Schalthandlung, dafiir gibt es andere Bestadtigungscodes)
Zahler zurlicksetzen

Weitere sicherheitskritische Handlungen durchflihren, die einen Schreibzugriff auf das Gerat vornehmen,
z.B. das Loschen von Stérschrieben und Meldepuffern.
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Das Verbindungspasswort ist NERC-CIP-konform. Das Passwort muss Klein- und GroBbuchstaben, Ziffern und
Sonderzeichen (z.B. %, &, $...) enthalten. Das Verbindungspasswort muss mindestens 8 Zeichen lang sein und
darf maximal 24 Zeichen beinhalten. Diese Regel wird durch DIGSI 5 wahrend der Eingabe Uberprift. Stan-
dardmaBig ist das Verbindungspasswort nicht gesetzt. Fiir die Eingabe eines neuen Passwortes werden die
vorhandenen Zeichen versteckt mit Sternchen gezeigt. Sie missen das Verbindungspasswort zur Bestdtigung
zweimal eingeben. Diese Bestdtigung vermeidet fehlerhafte Eintragungen. Ein leeres Texteingabefeld wird
verhindert. Sie kénnen die Abfrage des Verbindungspasswortes in DIGSI 5 unter Sicherheit im Bereich Pass-
wort fiir sichere Verbindung deaktivieren, indem Sie den Haken entfernen.

> HINWEIS
l Das Abschalten des Verbindungspasswortes bedeutet, dass ein Benutzer mit DIGSI 5 Zugriff auf das Gerat
hat. Wenn Sie dies verhindern wollen, setzen Sie das Verbindungspasswort im Gerdt.
Bestatigungscodes und Verbindungspasswort
Bestatigungscode eingeben
Aktiv  Arbeitsbereich Aktion Beschreibung
¥ Einstellen | Betrieb Andern_ Andern von Einstellungen und Zugriff auf Prozessdaten erlaubt.
[C] Betrieb (FktTasten) Erlaubt den Zugriff auf Prozessdaten mit Hilfe von Drucktasten und Funktionstasten nur mit Eingabe des Bestatigun..
E Schalten (Betrieb) Andern_.. Betriebliches Schalten erlaubt.
D Schalten (unverieg.) Andern__ Unverriegeltes Schalten erlaubt. Verriegelungsbedingungen werden ignoriert oder beriicksichtigt.
M schalthoheit Andern_ Festlegung der Hoheit fir Schalthandlungen. Lokale Schalthoheit hat immer Varrang vor dem Fernzugriff.
Passworl fur die sichere Verbindung
-]
Aktiv | Betriebsart Aktion Beschreibung
Werbinde DIGS| 5 mit dem SIPROTEC 5-Gerat Den Sicherheitsnormen entsprechendes Passwort fir die Authentifizierung an jeder Gerateverbindung.
Haben Sie einen der Bestatigungscodes oder das Verbindungspasswort vergessen?
[sc_security_password_confirmationID, 2, de_DE]
Bild 11-3 Einstellfenster fir das Verbindungspasswort und die Bestatigungscodes
Nach der Eingabe eines neuen Verbindungspasswortes wird das Passwort automatisch in das Gerat Gibertragen
(ein leeres Texteingabefeld wird nicht akzeptiert). Die Initialisierung des Verbindungspasswortes ist Gber die
vordere USB-Schnittstelle oder liber eine Ethernet-Schnittstelle mdglich.
Ein weiterer Zugang zum Gerat ist nach dem Anschluss nur méglich, wenn Sie das Verbindungspasswort in
den Dialog von DIGSI 5 eingegeben und die Kommunikation mit dem Gerat hergestellt wurde. Dieses
Vorgehen verhindert einen nicht autorisierten Zugang. Siemens empfiehlt, das Verbindungspasswort nach der
Initialisierung zu Uberpriifen.
Ein Verbindungspasswort wird nicht von einem Gerat zu einem anderen Gerdt kopiert. Das Passwort missen
Sie im Offline-Modus von DIGSI 5 fiir jedes einzelne Gerdt eines Projektes eingeben.
Sie kénnen das Verbindungspasswort online {iber eine Ethernet-Verbindung dndern. Nach Eingabe des bishe-
rigen Passwortes und wiederholter Eingabe des neuen Passwortes wird die Anderung im Gerdt tbernommen.
Diese Anderung erfolgt immer verschliisselt und verfalschungssicher.
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Authentifizierung, Verbindungspasswort und Bestatigungscode
wahrend des Betriebes

Der 1. Ablauf zwischen DIGSI 5 und dem Gerat ist ein Authentifizierungsverfahren, in dem sichere Schlissel
zwischen DIGSI 5 und dem Gerat ausgetauscht werden. Dieses Verfahren gewdhrleistet, dass nur DIGSI 5 tech-
nischen Zugang zu einem SIPROTEC 5-Gerdt haben kann. Wenn andere Anwendungen nicht autorisiert
zugreifen wollen, werden sie blockiert. Wenn ein Protokoll, z.B. IEC 61850, tiber die gleiche Ethernet-Schnitt-
stelle gesendet wird, wird dieses Protokoll nicht blockiert und die spezifischen Sicherheitseinstellungen des
physikalischen Gerdte-Ports sind relevant.

Wenn Sie online auf das 1. Gerdt zugreifen, wird das Verbindungspasswort durch das SIPROTEC 5-Gerdt abge-
fragt, vorausgesetzt Sie haben das Passwort innerhalb des Gerdtes gesetzt. Korrekte Eingaben in DIGSI 5
erlauben Ihnen den Lesezugriff auf das Gerat. Falsche Eingaben werden im Security-Meldepuffer des Gerates
aufgezeichnet und tber einen Kontakt kann eine Warnung ausgegeben werden. Wenn Sie 3 falsche Eingaben
durchfiihren, stoppt fiir einige Minuten der Zugang zum Gerat. Weitere sicherheitsrelevante Handlungen
mussen Sie durch die Eingabe des spezifischen Bestdtigungscodes quittieren. Auch diese Handlungen werden
im Gerat aufgezeichnet.

Ein Sitzungsmanager in DIGSI 5 iberwacht fiir 30 Minuten alle Passworter und die fiir die Identifikation rele-
vanten Eingaben.

Wenn z.B. folgende Handlungen innerhalb dieser Zeit erfolgen, miissen Sie das Verbindungspasswort oder
den Bestdtigungscode nicht erneut eingeben.

®  \Wenn Sie ein anderes Geréat online schalten.

® Wenn Sie die gleichen sicherheitsrelevanten Handlungen fiir das gleiche oder ein anderes Gerat durch-
fihren.

Der Sitzungsmanager vermeidet unnotige Eingaben mit einem oder mehreren Gerdten wahrend einer Online-
Sitzung. Wenn Sie die Gerdte von DIGSI 5 trennen, wird der Sitzungsmanager geldscht. Ein Verbindungspass-
wort oder ein Bestatigungscode werden auf dem DIGSI-PC nicht gespeichert.

Wenn Sie sicherheitsrelevante Handlungen mit der Vor-Ort-Bedieneinheit (Tastatur, Schliisselschalter)
ausldsen, werden die gleichen Bestatigungscodes wie in DIGSI 5 fiir die gleichen Tatigkeiten verwendet.
Geben Sie den Bestdtigungscode Uber die Gerdtetastatur der Vor-Ort-Bedieneinheit ein. Fir die Vor-Ort-
Bedieneinheit existiert kein Verbindungspasswort.
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Umgang mit dem Verbindungspasswort und dem
Bestatigungscode

Siemens empfiehlt, das Verbindungspasswort und den Bestatigungscode verschlossen aufzubewahren. Orga-
nisiert wird dies in der entsprechenden Abteilung des Energieversorgungsunternehmens. Fiir Schalthand-
lungen und andere sicherheitsrelevanten Handlungen kénnen Sie den unterschiedlichen Benutzerrollen unter-
schiedliche Bestdtigungscodes zuordnen. Nur berechtigte Personen diirfen Zugang zu diesen Daten haben.

Flr den seltenen Fall, dass Sie das Verbindungspasswort vergessen haben, existiert das Riicksetzverfahren.
Wenn die Verbindungspasswort-Abfrage in Ihrem Schutzgerdt aktiviert wurde, bedeutet dies, dass Sie ohne
die Eingabe des Passwortes keine Verbindung zu lhrem SIPROTEC 5-Gerdt aufbauen kénnen. Wenn der Bestati-
gungscode auch nicht vorhanden ist, kdnnen Sie keine weiteren schreibenden Zugriffe auf das Gerat mit
DIGSI 5 oder der Vor-Ort-Bedienung durchfihren.

Riicksetzen des Verbindungspasswortes

< Wechseln Sie im Hauptmeni des Gerdtes zum Menl Ger&dtefunktionen.
< Wahlen Sie unter dem Menleintrag Sicherheit — PW zuriicksetzen aus.

< Bestdtigen Sie das Riicksetzen des Passwortes mit der Softkey-Taste Ok oder brechen Sie den Vorgang mit
Verlass. ab.

< Geben Sie den Bestdtigungscode 222222 ein und bestdtigen Sie mit Enter.

< AnschlieBend geben Sie folgenden Tastaturkurzbefehl als Recoverycode ein:
<1>, <2>, <3>, <4>, <5>, <6>, <FN>+<1>, <FN>+<2>, <FN>+<3>, <FN>+<4>, <FN>+<5> und <FN>+<6>

i 0
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Driicken Sie Funktionstaste und Ziffer immer gleichzeitig.
Beachten Sie, dass die Zeitliberschreitung zwischen den Tastenaktionen 1 s betragt.

Wenn sich das Gerat im Fallback-Modus befindet oder wenn es sich um ein Gerdt ohne Display handelt, dann
gehen Sie wie folgt vor:

< Trennen Sie das Gerdt von der Hilfsspannung.
Entfernen Sie die Batterie des Gerates.
Warten Sie ca. 2 Minuten.

Setzen Sie die Batterie in das Gerat ein.

R

SchlieBen Sie das Gerdt an die Spannungsversorgung an.

Das Verbindungspasswort ist zurlick gesetzt.
Wenn Sie das Verbindungspasswort am Gerat deaktivieren wollen, gehen Sie wie folgt vor:
<{  Wechseln Sie im Hauptmen( des Gerates zum Meni Gerdtefunktionen.

< Wabhlen Sie unter dem Menleintrag Sicherheit — PW ein/ausschalt. aus.
< Geben Sie den Bestatigungscode 222222 ein.
¢

Deaktivieren Sie das Verbindungspasswort.

i 0
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Wenn die Batterie des Gerdtes nicht mehr funktionstiichtig ist oder entnommen wurde, wird das Verbin-
dungspasswort nach einem Wiederanlauf des Gerdtes deaktiviert.

Setzen Sie mit DIGSI 5 auch den Bestdtigungscode fiir die Offline-Konfiguration des Gerdtes zurlick (siehe
11.4 Bestdtigungscode).
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< Verwenden Sie hierfiir in DIGSI 5 den Dialog Haben Sie einen der Bestatigungscodes oder das Verbin-
dungspasswort vergessen?.

Jetzt muss das Gerdt mit den Projektdaten initialisiert werden, die mit DIGSI 5 flir dieses Gerdt gespeichert
wurden.

Weil das Verbindungspasswort geldscht und der Bestatigungscode zurlickgesetzt wurde, kénnen die Projekt-
daten fiir dieses Gerat ohne Probleme Uibertragen werden.
< Wiederholen Sie dieses Vorgehen fir alle Gerate.

< Setzen Sie manuell das Verbindungspasswort und den Bestatigungscode fiir die Gerdte nach dem Riick-
setzen.

< Initialisieren Sie das Verbindungspasswort und den Bestatigungscode tber die vordere USB-Schnittstelle,
das Mainboard (Port J) oder das Kommunikationsmodul.
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11.8 Protokollierung von Ereignissen der Cyber-Sicherheit

Flr die Protokollierung von Ereignissen zur Cyber-Sicherheit im Betrieb von SIPROTEC 5-Gerdten, werden auto-
matisch Aufzeichnungen erstellt und Daten erfasst. Alle sicherheitsrelevanten Ereignisse und Alarme, die im
geratinternen Sicherheitsprotokoll aufgezeichnet werden, kdnnen auch simultan auf einen zentralen Syslog-
Server Uibertragen werden. Dies ermdglicht eine umspannwerkbreite Ansammlung von sicherheitsrelevanten
Ereignissen, mit Anforderungen von Standards und Richtlinien wie IEEE 1686, IEC 62443 sowie BDEW White-
paper aufzuzeichnen. Die Protokollierung wird zentral auf einem oder 2 selbst gewahlten Syslog-Servern
gestartet. Mit der Zusammenfiihrung unterschiedlicher Protokolldaten der verwendeten Gerdte kdnnen Sie
sich einen Gesamtuberblick liber den Gerdteverbund verschaffen. Diese Daten kdnnen Sie analysieren und
Uberwachen. So kdnnen sicherheitskritische Ereignisse protokolliert und deren Veranderungen nachvollzogen
werden. Aber auch Angriffe auf die betriebenen Gerdte konnen Sie anhand der Protokolldaten nachvollziehen.
Die gesammelten Protokolldaten im Security-Meldepuffer kdnnen Sie sich vor Ort am Gerate-Display
anschauen, unabhangig von der Betriebsart, in dem sich das Gerat augenblicklich befindet. Die Alarm- und
sicherheitskritischen Meldungen werden im Security-Meldepuffer chronologisch gespeichert. Diese Eintrdge
kdnnen Sie nicht verdndern oder I6schen.

Sie kdnnen z.B. folgende Fragen beantworten:
®  Wieviele Anmeldeversuche wurden unternommen?
®  Wann wurde die Konfiguration des Gerates zuletzt aktualisiert?

Die komplette Auflistung der erfassten Sicherheitsereignisse finden Sie unter Aufzeichnungen, Seite 267.

Konfigurieren des zentralen Syslog-Servers

Wenn Sie DIGSI 5 gestartet und mit einem Gerat verbunden haben, wahlen Sie in der Projektnavigation den
Eintrag Sicherheit. Unter dem Menlieintrag Security-Ereignisprotokoll finden Sie die Einstellmdglichkeiten
fur einen zentralen Syslog-Server. Sie kdnnen bis zu 2 Syslog-Server aktivieren.

Im Bereich Allgemein legen Sie die Kapazitdatswarnschwelle des gerdteinternen Security-Meldepuffers fest.

Unter Syslog Server A und/oder B kénnen Sie die Protokollierung aktivieren. Tragen Sie die folgenden Daten
ein:

® |P-Adresse
®  Server UDP-Port
®  Modulsteckplatz

Weitere Informationen zum Security-Meldepuffer finden Sie im Kapitel 8.5.7 Security-Meldepuffer.
Bild 11-4 zeigt ein Beispiel fir die Einstellmoglichkeiten der Port- und IP-Adressen in DIGSI flr 2 Syslog-Server.

Sicherh. Prot.
Allgemein
1331.2761.19021.120 SecurityLog Kap Wam.: |80 % (A
Syslog Server A
1331.2761.192021.101 Protokellierung aktiv: E ]
1331.2761.19021.102 IP-Adresse: | 192 . 168 . 100 . 100 [ag
1331.2761.19021.104 Server UDP-Port: 514 | )
13312761 19021103 Modulsteckplatz: | Port J [+] (A%
Syslog Server B
1331.2761.19021.111 Protokellierung aktiv: E (ag
1331.2761.19021.112 IP-Adresse: | 192 . 168 . 100 . 100 Ay
1331.2761.19021.114 Server UDP-Fort: 514 | )
1331.2761.19021.113 Modulsteckplatz: | FortE [+] (A%
[sc_event_logging, 2, de_DE]
Bild 11-4 UDP-Port- und IP-Adressen der Syslog-Server
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Uber die einstellbare Schwelle Security Log Kap Warn. knnen Sie bestimmen, ab welcher Auslastung des
Security-Meldepuffers eine Warnmeldung ausgegeben wird. Eine Warnschwelle von 80 % bedeutet, dass nach
ca. 1600 Eintrdgen in den Security-Meldepuffer die gesetzte Kapazitatsgrenze erreicht wurde. Weitere Warn-
meldungen werden bei Erreichen der Kapazitatsgrenzen von 85 %, 90 %, 95 % und 98 % ausgegeben.

Wenn der als Ringspeicher organisierte Meldepuffer die Kapazitatsgrenze von 100 % lberschreitet, werden
automatisch die dltesten Eintrage Uberschrieben und die Kapazitdtsauslastung auf 0 % zurlickgesetzt.
Wenn Sie den Security-Meldepuffer mithilfe von DIGSI 5 auslesen, wird die Kapazitdtsauslastung auf 0 %
zurlickgesetzt. Die Meldungen bleiben im Gerat. Alle Einstellungen missen Sie mit DIGSI 5 vornehmen.

i 0

HINWEIS

Wenn Sie die Firmware zu einer Version <V07.50 downgraden, wird die gerdtinterne MeldepuffergréBe von
aktuell 2048 Eintragen auf 500 Eintrdge verkleinert. Die dltere Firmware unterstiitzt nur 500 Eintrdge in
einem anderen Format. In diesem Fall werden die jiingsten 500 Eintrdge vom aktuellen/syslog-fahigen
Geratestand- und -format zum dlteren Firmware-tauglichen Format tibernommen. Der Rest der Eintrdge
geht verloren.

Nach dem Downgrade wird der Inhalt des internen Meldepuffers mit seinen 2048 Eintrdgen geldscht. Eine
Meldung, dass ein Firmware-Downgrade durchgeflihrt wurde, wird als der jlingste Eintrag nach dem Down-
grade im portierten Meldepuffer protokolliert.

Anzeigen liber die Vor-Ort-Bedieneinheit

266

Am Gerate-Display konnen Sie die Einstellungen flr die verwendeten Syslog-Server kontrollieren. Bild 11-5
zeigt lhnen ein Beispiel fiir die Einstellung der Port- und IP-Adresse von einem Syslog-Server am Gerat.

Wahlen Sie hierzu am Gerdte-Display:

®  Hauptmenl — Einstellungen — Sicherheit — Security-Ereignisprotokoll

Settings 479
General 01
Power sy stem oz
Recording 03

141 General 171

Line1 1]

Circuit breaker 1 113}
Disconnector na
Disconnector 2 10
Disconnector 3 12
Geners 1 Connectionto server A 174
-
: 2 Enable logging |
Connectionto server B B (1] e
IF address 2
[102] 192 .168.100.100
Server Port 3
[104] 514
s Module part 4
- [123] port.J

ConnectiontoserverB 111

Enahle logging

[111] false

[sc_menu_central_logging, 1, de_DE]

Bild 11-5 Geratemenu Syslog-Server
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Aufzeichnungen

11.8 Protokollierung von Ereignissen der Cyber-Sicherheit

Folgende Punkte werden im Security-Meldepuffer protokolliert und an einen angeschlossenen Syslog-Server

weitergeleitet:

® Handlungen

—  Erfolgreiches Abmelden eines Benutzers, auch nach Ablauf einer Zeit

—  Erfolgreiches Anmelden eines Benutzers

-~ Andern oder Léschen des Verbindungspasswortes

—  Aktualisieren oder Wiederherstellen der Firmware-Version im Gerat

—  Aktualisieren der Konfiguration im Gerat

—  Andern der Betriebsart des Gerétes

—  Andern von Datum und Uhrzeit

—  Andern oder Uberschreiben von Statuswert-Eintrdgen durch den angemeldeten Benutzer

—  Schalthandlungen durch den angemeldeten Benutzer

®  Potentielle Fehlhandlungen

—  Anzahl der Eingaben mit richtigen oder falschen Passwortern

—  Erfolgloser Anmeldeversuch durch die Eingabe von 3 falschen Passwortern

—  Neustart oder Wiederanlauf des Gerates

®  Weitere Eintrdge

—  Kapazitdtswarnung des Security-Meldepuffers

Welche Art von Meldung (inkl. Format) und wann welche Aktion zu erwarten ist, entnehmen Sie der

folgenden Tabelle.

Ereignis-/Alarmzusammen-

Syslog-Meldungs-

Ereignisinformation

dung

fassung Severity

Erfolgreiche Anmeldung fern | WARNUNG Der Inhalt der Ereignisse fir die erfolgreiche Anmeldung

und lokal hangt davon ab, ob RBAC aktiv ist oder nicht und davon,
von wo die Anmeldung erfolgt: von fern (z.B. DIGSI) oder
lokal (Vor-Ort-Bedienung).

Manuelle Abmeldung WARNUNG Die Ereignisse fur die manuelle Abmeldung werden im
AuditTrail protokolliert und mit Syslog UDP Ubertragen.
Der Inhalt der Meldung hdngt davon ab, ob RBAC aktiv ist
oder nicht.

Zeitlich bestimmte Abmel- |WARNUNG Der Inhalt der Meldung hdngt davon ab, ob RBAC aktiv ist

oder nicht.
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Ereignis-/Alarmzusammen-
fassung

Syslog-Meldungs-
Severity

Ereignisinformation

Steuerungshandlungen WARNUNG Ereignisse fiir Steuerungshandlungen, von fern oder lokal
erzwingen initilert wurden. Zum Beispiel:
®  Position der Pole dndern
®  Ausldse-/Einschalthandlungen bezogen auf die
Primartechnik
® Befehlshandlungen bezogen auf die Primartechnik
®  Modusdnderungshandlungen bezogen auf die
Primartechnik
®  Start/Abbruch der Schaltfolge
e Anderung der Spulenposition
® Steuerung von aufeinanderfolgenden Spannungen/
Zielspannungen
®  Steuerung der Schalthoheit
®  Steuerung der Wicklungsauswahl
Herunterladen der Konfigu- |WARNUNG Ereignisse zum Herunterladen der Schutzkonfiguration
ration auf einen PC
Hochladen der Konfiguration | WARNUNG Ereignisse zum Hochladen der Schutzkonfiguration von
einem PC zu einem Geradt
Konfigurationsdanderung WARNUNG Ereignisse, die eine Anderung der aktuellen Konfiguration
anzeigen, z.B. durch Anderung eines Parameters
Firmware-Anderung WARNUNG Ereignisse zum Hochladen der Gerdte-Firmware in das
Gerat
AuditLog-Zugriff WARNUNG Ereignisse zum Anzeigen und Herunterladen des Audit
Trails des Gerdtes
Anderung von Zeit und WARNUNG Ereignis, das Anderungen der aktuellen Datum-/Zeitkonfi-
Datum guration anzeigt.
Sicherheitsmanagement ALARM Ereignisse, die Anderungen der aktuellen Sicherheitskon-

figuration fiir die folgenden Elemente anzeigen:
®  Benutzerverwaltung

®  Benutzerauthentifizierung

®  Sichere Kommunikation

®  Einstellungen der Sicherheitstiberwachung (Protokol-
lierung)
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Ereignis-/Alarmzusammen- |Syslog-Meldungs- |Ereignisinformation
fassung Severity

Anmeldung fehlgeschlagen |ALARM Ereignisse fiir einen fehlgeschlagenen Anmeldeversuch.
Wenn RBAC aktiv ist, werden fehlgeschlagene Anmel-
dungen nach 3 Versuchen fiir einen Benutzernamen
innerhalb des konfigurierten Zeitraumes protokolliert.
Danach wird jeder zusdtzliche, nicht korrekte Versuch fir
denselben Benutzernamen ebenfalls protokolliert, bis die
maximale Anzahl an Anmeldeversuchen erreicht ist. Wenn
die Anzahl der Versuche ausgeschopft ist, wird die Anmel-
dung fiir diesen Benutzernamen fiir die konfigurierte Zeit-
spanne blockiert. D.h., zusatzliche Anmeldeversuche fir
diesen Benutzernamen werden abgelehnt und protokol-
liert, unabhdngig davon, ob die Kombination von Benut-
zername und Passwort korrekt ist oder nicht. Nach Ablauf
der Blockierzeit wird der Zahler fiir den blockierten Benut-
zernamen zurlickgesetzt. Der Zahler flr diesen Benutzer-
namen wird auch dann zurlickgesetzt, wenn fiir diesen
Benutzernamen ein erfolgreicher Anmeldeversuch erfolgt
ist oder wenn die Zeitspanne abgelaufen ist, ohne dass
die maximale Anzahl an Anmeldeversuchen erreicht
wurde.

Produktneustart ALARM Ereignisse bei einem Neustart des Gerdtes. Das Hoch-
laufen oder der Neustart des Gerdtes durch Entfernen der
Spannungsversorgung oder durch Verwendung eines
gerdteinternen Neustartmechanismus, z.B. Reset-Schalt-
flache, Einschaltreihenfolge oder Zugriff auf Software
werden protokolliert.

Ungultige Konfiguration und | ALARM Ereignisse bei Erkennung einer ungiiltigen Konfiguration
Firmware oder Firmware, z.B. SIPROTEC 5-Geratesignaturpriifung

HINWEIS

®
l Die Verwendung eines Bestdtigungscodes wird nicht protokolliert. Nur cyber-sicherheitsrelevante Ereig-
nisse werden protokolliert.

Verfiigbarkeit tiber Kommunikationsprotokolle

Sie kdnnen bei Bedarf cyber-sicherheitskritische Alarme oder Warnmeldungen tber die folgenden Kommuni-
kationsprotokolle an ein Uberwachungssystem (z.B. Leitstelle) senden:

e |EC60870-5-104
e DNP3

e [EC61850

® |EC60870-5-103

Alle Warnmeldungen oder Alarme stehen als Wischermeldungen zur Verfligung.
Die Ubertragung dieser Daten funktioniert in den folgenden Betriebsarten des Gerétes:

®  Simulationsmodus
®  Prozessmodus
® [nbetriebsetzungsmodus

®  Fallback-Modus
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11.9

Betriebssicherheits- und Zugriffskontrolle

Um z.B. auf Informationen eines SIROTEC 5-Gerdtes zugreifen zu kdnnen oder andere Aktionen auf dem Gerat
durchzuflihren, kdnnen Sie optional die rollenbasierte Zugriffskontrolle aktivieren (RBAC). Nach der Aktivie-
rung missen Sie sich als Benutzer fir jeden Zugriff authentifizieren.

Sie kdnnen alle SIPROTEC 5-Gerite mit einem RADIUS3-Authentifizierungs-Server verbinden, der die Authenti-
fizierungskonfiguration enthdlt. RADIUS ist ein Client/Server-Protokoll und die Client-Implementierung ist in
der Firmware des SIPROTEC 5-Gerdtes integriert.

RADIUS Authentifizierungs-
Server

[sc_authentification_server, 1, de_DE]

Bild 11-6 Authentifizierungs-Server

Wahrend der Anmeldung eines Benutzers sendet das SIPROTEC 5-Gerdte den Benutzernamen und das Pass-
wort an einen RADIUS-Authentifizierungs-Server. Dieser Server Uiberpriift die Benutzerdaten und sendet im Fall
einer erfolgreichen Authentifizierung die zugeordneten Rollen des bestimmten Benutzers an das SIPROTEC 5-
Gerat zurtick.

SIPROTEC 5-Gerdte besitzen eine erweiterte rollenbasierte Zugriffskontrolle mit vordefinierten Rollen. Benutzer
werden Rollen zugewiesen, Rollen erhalten Rechte entsprechend ihrer Funktionen. Die Zuordnung zwischen
Benutzern und Rollen wird in der Konfiguration eines RADIUS-Servers definiert. Die Zuordnung von Rechten zu
Rollen ist in der Sicherheitskonfiguration des SIPROTEC 5-Gerdtes definiert.

Die folgenden Anforderungen werden von SIPROTEC 5-Geraten unterstitzt:

®  Mindestrollen, Rollen- und Rechtezuordnung des IEC 62351-8- und IEEE 1686-Standards
® |m BDEW-Whitepaper empfohlene Mindestrollen und -rechte

®  Zentrale Verwaltung von Benutzeranmeldeinformationen und Rollen

e  Offline-/Notfall-Benutzerkonten fiir die rollenbasierte Zugriffskontrolle

Die rollenbasierte Zugriffskontrolle eines SIPROTEC 5-Gerdtes kdnnen Sie liber DIGSI 5 ein- oder ausschalten.

i @

HINWEIS

Wenn Sie die rollenbasierte Zugriffskontrolle nicht aktiviert haben, arbeitet das Gerat mit Bestatigungscode
und Verbindungspasswort (siehe Kapitel 17.7 Umgang mit dem Verbindungspasswort und dem Bestiiti-
gungscode).

RADIUS-Server

Die zentralen Aufgaben des RADIUS-Servers bestehen in der Authentifizierung und der Kontrolle der Zugriffs-
rechte des Benutzers. Bei der Authentifizierung stellt der Service fest, um wen es sich bei dem sich einwah-
lenden Benutzer handelt. Zur Uberpriifung, ob der Benutzer tatsichlich derjenige ist, fiir den er sich ausgibt,
kommen eindeutige Benutzernamen und Passwdrter zum Einsatz.

Wenn der Benutzer eindeutig identifiziert ist, ibernimmt die Autorisierung die Zuteilung von Benutzerrechten.
Der Benutzer erhdlt bestimmte Zugriffsrechte auf Daten oder Services des SIPROTEC 5-Gerdtes. Weiterhin
werden Daten fiir eine spatere Analyse (Audit Trail) aufgezeichnet.

3

270

Remote Authentication Dial-In User Service (RADIUS, Authentifizierungsdienst fiir sich einwdhlende Benutzer)
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Folgende Daten werden z.B. erfasst:
® Einwahlversuche
® Benutzername

®  Zeitpunkt der Anmeldung

Einstellungen des RADIUS-Servers

Um die rollenbasierte Zugriffskontrolle zu aktivieren, miissen Sie zundchst mit DIGSI 5 die folgenden Einstel-
lungen vornehmen. Sie kénnen bis zu 2 RADIUS-Server aktivieren. Das folgende Bild stellt die mdgliche Verbin-
dung zwischen SIPROTEC 5-Gerdt und den RADIUS-Servern dar.

Primar

-

Anfrage uber PC (GUI) Wenn RADIUS

oder Geratefrontseite HMI konfiguriert ist RADIUS-Client

\ RADIUS-Server 1
x Y

( ) \

\ Sekundar

~
~

Wenn RADIUS nicht \\\‘ Verbindungspasswort

konfiguriert ist & Bestatigungscode
\_ W,
RADIUS-Server 2
[dw_connection_radius-server, 1, de_DE]
Bild 11-7 Verbindung zwischen Gerat und RADIUS-Server

e (Offnen Sie ein Projekt in DIGSI 5.
e (Offnen Sie in der Projektnavigation den Meniieintrag Sicherheit.
®  Doppelklicken Sie den Mentieintrag Betriebssicherheits- und Zugriffskontrolle.

] —‘ Farameter

» r}E‘; Flane

» —t| Display-Seiten

~ Zg Sicherheit
171 Betriebssicherheits- und Zugriffskentrolle
%9 Security-Ereignisprotokoll
%9 Eingeschrankter Zugriff

b g Testsequenzen

» —ﬁ Prozessdaten

» Q PFlane - Trend-'Vierteanzeige & Forcetabelle

[sc_project-tree_rbac, 1, de_DE]

Bild 11-8 Projektnavigation

Stellen Sie zuerst die Verbindung zwischen dem SIPROTEC 5-Gerat und einem RADIUS-Server als Authentifizie-
rungs-Server her.

®  Aktivieren Sie die Zugriffskontrolle.
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Betriebssicherheits- und Zugriffskontrollfeatures auswadhlen

Zugriffsschutz
O Bestatigungscodes und (optional} Verbindungspasswort

e Rollenbasierte Zugriffskontrolle mit zentraler Benutzerverwaltung {verbrauch...

[sc_rbac_select, 1, de_DE]

Bild 11-9 Einschalten der Zugriffskontrolle

i 0

HINWEIS

Beachten Sie, dass nach dem Start der Zugriffskontrolle kein Notfallkonto existiert (siehe 71.70 Notfallwie-
derherstellung).

i

HINWEIS

Beachten Sie, dass ein vor der Einschaltung von RBAC gesetztes Verbindungspasswort deaktiviert sein
muss.

Anmeldeversuche

Sie kdnnen die Parameter der Anmeldeversuche im folgenden Meni dndern:

e  Andern Sie bei Bedarf die folgenden 3 Parameter.

Anmel.versuche

1331.2771.19111.101 Max. Anmeldeversuche: |5 | (A%
1331.2771.19111.102 Zeitraum: |5 | min (A%
1331.2771.19111.103 Blockierdauer: |30 | min (A%

[sc_logon_attempts, 1, de_DE]
Bild 11-10 Anmeldeversuche
® Max. Anmeldeversuche

—  Mit diesem Parameter stellen Sie die maximale Anzahl der aufeinanderfolgenden Anmeldeversuche
mit einem bestimmten Benutzernamen ein.

° Zeitraum

—  Mit diesem Parameter stellen Sie den Zeitraum ein, nach dem die Anzahl der Anmeldeversuche nach
dem letzten erfolglosen Versuch wieder auf O gesetzt wird.

° Blockierdauer

—  Mit diesem Parameter stellen Sie die Zeit ein, in der das Gerat nach Erreichen der maximalen Anzahl
an Anmeldeversuchen blockiert bleibt.

Wenn Sie eine Anmeldung mit den entsprechenden Referenzen durchfiihren, werden die Anmeldeversuche
gezahlt. Wenn die maximale Anzahl der Anmeldeversuche erreicht wurde, ist das Anmelden fiir die einge-
stellte Blockierdauer nicht moglich. Wenn diese Blockierdauer abgelaufen ist, kann wieder eine
Anmeldung erfolgen.

Benutzerpuffer

272

Sie kénnen die Parameter des rollenbasierten Zugriffs im folgenden Meni @ndern:

e Andern Sie bei Bedarf den folgenden Parameter.
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Benutzerpuffer

1331.2771.19051.101 Benutzeranzahl: |60 ag

[sc_rbac_user_cache, 1, de_DE]
Bild 11-11 Zugriffsoptionen
® BenutzerpuffergroBe
—  Mit diesem Parameter legen Sie die maximale Anzahl von Benutzern im Gerat fest, wenn der
RADIUS-Server ausgefallen oder nicht erreichbar ist.
Parameter des RADIUS-Servers

Damit eine Verbindung zwischen dem SIPROTEC 5-Gerat und einem RADIUS-Server als Authentifizierungs-
Server hergestellt werden kann, miissen Sie die folgenden Parameter festlegen.

Das folgende Bild zeigt ein Beispiel flr die Einstellungen des RADIUS-Servers in DIGSI 5.

RADIUS-Swvr.

Server A
1331.2771.19081.201 IP-Adresse: | 192 . 168 . 100 .133
1331.2771.19081.203 Server UDP-Port: 1812 |
1331.2771.19081.202 Medulsteckplatz: | Port) [+]
1331.2771.19081.135 PSK Schliissel: | (Unverandert) |

Server B
1331.2771.19081.111 Sek. Server aktivieren: D

[sc_radius-server, 1, de_DE]

Bild 11-12 RADIUS-Server

® Tragen Sie die IP-Adresse flr den Server A ein.

® Tragen Sie den Server UDP-Port ein.

®  Geben Sie an, welchen Modulsteckplatz Sie verwenden.

®  Tragen Sie den mindestens 16-stelligen PSK Schiliissel ein.

®  Geben Sie gegebenenfalls die Daten fiir den Server B ein.

®  Aktivieren Sie hierzu das Kontrollkdstchen Sek.Server aktiv.

®  Tragen Sie fiir den Server B eine andere IP-Adresse ein als fiir den Server A.

®  Verfahren Sie analog zu den Einstellungen des 1. Servers.

Laden der Sicherheitseinstellungen

Nach erfolgreicher Konfiguration des Zugriffsschutzes, miissen die Sicherheitseinstellungen in das
SIPROTEC 5-Gerdt geladen werden.

Gehen Sie wie folgt vor:
®  \Wadhlen Sie in der Projektnavigation das Gerat aus.
e Offnen Sie das Menii mit der rechten Maustaste.

®  \Wahlen Sie Sicherheitseinstellungen in Gerat laden.
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274

Projektnavigation m 4
Gerdte
(S
Zugriffsschut
¥ ] WebuUlo506
T single-Line-Konfiguration () Bestatigung
ﬁ Neues Gerat hinzufigen e Rollenbasiel
gy Gerédte und Netze
~ [[17uTss LA
TR Cerd M Ausschneiden Strg+X
|? Han _ig K.opieren Strg+C
WM&; g Einfligen Strg+v
«J Funl % Léschen Entf
# Info Umnbenennen F2
\E Kom 'y Exportieren...
¥ i Fara (¢ Importieren...
g_ Upgrade der Konfigurationsversion...
4
» :'};PJ‘ Gerate vergleichen...
» 524 wit Gerat verbinden und Daten abfragen Alt+Strg+0
r G5 Mit Gerdt verbinden
il Lade Kenfiguration in Gerat
L sicherheitseinstellungen in Gerdt laden
»r Sy Lade Firmware in das Gerat
» L Konfiguration von Zielgerdt aktualisieren
» [ Plan .
i Gerit initialisieren
» —f Disq
~ iy sich Gerat zuordnen
iii | Zuordnung entfernen

[sc_secutrans, 1, de_DE]

Bild 11-13

MenUlauswahl Sicherheitseinstellungen in Gerdt laden

Der folgende Dialog erscheint, wenn die rollenbasierte Zugriffskontrolle aktiviert wurde:

®  Geben Sie den Benutzernamen ein.

®  Geben Sie das Passwort ein.

®  Klicken Sie auf Anmelden.

Benutzermame |Admin |
Passwort |******| |®|

D Benutzernamen merken

D Notfallkonto verwenden

| Anmelden || Abbrechen

[sc_logondev, 1, de_DE]

Bild 11-14

Anmeldung am Gerat

Die Ubertragung der Sicherheitseinstellungen auf das Gerit startet. Nach Abschluss wird das Ergebnis der
Ubertragung angezeigt.

®  Bestdtigen Sie das Ergebnis mit OK.

Die Sicherheitskonfiguration ist jetzt auf dem Gerdat verfligbar.

SIPROTEC 5, Betrieb, Handbuch
C53000-G5000-C003-A, Ausgabe 06.2019



Sicherheitseinstellungen im Gerat
11.9 Betriebssicherheits- und Zugriffskontrolle

Rechte- und Rollenzuordnung
Die Tabelle 11-1 zeigt einen Uberblick iiber die Grundlagen der folgenden Rechte und Rollen:
® |EEE 1686-Rechte
®  BDEW-Whitepaper
® |EC 62351-8-Rollen-Standard

° HINWEIS
l Beachten Sie, dass vor Ort am SIPROTEC 5-Gerat keine Sicherheiteinstellungen verandert werden kénnen,
unabhangig von den Zugriffsrechten des Benutzers.
Tabelle 11-1  Ubergreifende Zuordnung der Rechte und Rollen
Rechte in der Funktionalitdt der Rechte Rollenzuordnung
IEEE 1686 S
- -
3 P = S =
o = o = = a Q9 ]
2|z |22 |2|8|E¢
[
A A -
> o w = w0 wn -4 <
keine Anzeige allgemeiner Informationen X X X X X X X X
View Data Anzeige der Betriebsdaten X X X X X X X X
View CFG Settings |Anzeige der Konfigurationseinstel- X X X X X X X X
lungen
Force Values ®  Andern von Werten
e Uberschreiben von Istdaten - X X X - - - X
®  Ausldsen eines Vorganges
Change CFG AndernlDown- und Upload der Konfi- x4 _ X X B 3 3 X
guration
Change FW Andern der Firmware - - - X - - - X
RBAC Mgmt RBAC-Management - - - X - X X
Audit Trail Audit Trail - - - - X X - X
Security Mgmt Verwalten und Ausfiihren von Sicher- B B B _ X B B B
heitsfunktionen

Benutzerverwaltung

Eine Rolle ist eine Zusammenfassung von Rechten, die fiir das SIPROTEC 5-Gerdt definiert wird. Sie kdnnen
eine Rolle Benutzern in verschiedenen Kontexten zuweisen. Was ein Benutzer im SIPROTEC 5-Gerdt machen
darf oder nicht, hdangt davon ab, welche Rolle(n) er in welchen Kontexten hat.

Weitere Informationen zum RADIUS-Server finden Sie im Download-Bereich unter —» Cyber Security
Produkte und Ldsungen— Cyber Security General Donwloads.

Weitere Benutzerrollen

Um das Arbeiten mit Benutzern in SIPROTEC 5-Gerdten zu ermdglichen, die in den Firmware-Versionen
<V07.80 benutzt wurden, stehen weitere Benutzerrollen zur Verfligung.

4 Nur Download
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11.9 Betriebssicherheits- und Zugriffskontrolle

Die folgenden Rollen kénnen Sie nur an der Vor-Ort-Bedieneinheit des SIPROTEC 5-Gerates auswahlen und
mussen auf dem RADIUS-Server konfiguriert sein:

®  Operator_Switching
®  Switching_Authority

® Interlocking_Mode

Anmeldung am Gerat

Eine Authentifizierung beginnt damit, dass der RADIUS-Client, in diesem Fall das SIPROTEC 5-Gerat, eine
Zugriffsanforderung an den RADIUS-Server sendet.

Diese Anfrage enthdlt den Berechtigungsnachweis des Benutzers:

| Seitel 171
Seite 1
lph:L1 400,04, 0°
lph:L2 400,04, -120°
IphiL3 400,04, 120°
[Diff. L1 1, 21 InChj
[DIffLZ 1, 21 InDbj
TA : )
8 [ Diff.L3 1, 21 InChj
[Sth:L1 1, 21InChj
[Sth:L2 1, 21 InDbj
[Sth.L3 1, 21/ InChj

EIE'I{:I

b Seite 2

EE 2 lpheL1 0A, 0O°

lphiL2 04, 0O°

Iph:L3 04, O°

~X

Username
SECADM
SECALD

A0MIN

\A Enter passcode for

ADMIN
aaaaaa'
.

[sc_rbac_logging_on_device, 1, de_DE]
Bild 11-15 Anmelden mit RBAC am Gerat

®  Driicken Sie am Gerat den Softkey Anmeld..

Im unteren Bereich des Gerdte-Displays erscheint eine Auswahl der Benutzerrollen (Bild 11-15 — 1).

®  Wahlen Sie mit den Auf- und Ab-Navigationstasten die fiir Sie vorgesehene Benutzerrolle, z.B. ADMIN.
®  Bestdtigen Sie die Auswahl mit dem Softkey OK.

Die Aufforderung zur Passcode-Eingabe erscheint (Bild 11-15 — 2).

®  Geben Sie den numerischen Passcode fiir die Benutzerrolle ein.

®  SchlieBen Sie die Eingabe mit dem Softkey Enter ab.

Weitere Informationen zur Anmeldung am Gerat iber DIGSI finden Sie in der DIGSI-Onlinehilfe.
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11.10 Notfallwiederherstellung

11.10 Notfallwiederherstellung

Notfallzugang

Wenn die RADIUS-Server bei einer Anmeldung am Gerat nicht erreichbar sind und Sie sich als Benutzer nicht
anmelden kdnnen, haben Sie trotzdem die Mdglichkeit, sich Gber den Notfallzugang am Gerdt anzumelden.

Siemens empfiehlt, den Notfallzugang fiir DIGSI 5 und der Vor-Ort-Bedienung wahrend einer Inbetriebnahme
des Gerates oder der Konfiguration der Cyber-Security-Parameter zu konfigurieren. Hierzu gehéren auch das
Speichern und das sichere Verwahren der SCRF-Datei (Secure Credential und Configuration Reset File) aus dem
SIPROTEC 5-Gerat. Fur das Herunterladen der SCRF-Datei und dem Konfigurieren des Notfallzugangs ist die
Rolle des Security-Administrators erforderlich.

i 0

HINWEIS

Verwahren Sie die SCRF-Datei an einem sicheren Ort, da jeder Benutzer diese Datei verwenden kann.

Laden und sichern Sie bei der Inbetriebnahme des Gerates die SCRF-Datei.
Gehen Sie hierzu wie folgt vor:

® Verbinden Sie das SIPROTEC 5-Gerat tber ein Netzwerkkabel mit einem PC.
®  Starten Sie DIGSI 5.

® \Wahlen Sie das Gerat aus und 6ffnen Sie den Menlpunkt Online.

®  Melden Sie sich als Security-Administrator an.

®  Wahlen Sie Sicherheit.

®  Wahlen Sie Datei zum Riicksetzen der Anmeldedaten herunterladen....
®  Wahlen Sie einen Speicherort auf dem PC, z.B. D:\Siprotec5SecurityDaten.
®  Bestdtigen Sie die Aktion mit OK.

Ansicht Einfigen | Online |Extras  Werkzeuge Fenster Hilie

ichern a M :=| | # MitGeratverbinden und Daten abfragen  Alt+3trg+0

A Gersteverbindung trenne AltaStrg+
&% Gerateverbindung trennen It+Strg+F

B Konfiguration vom Gerdt aktualisieren

Zuordnung entfernen
& Y L Fi
g LED zur

Open s are Information anzeigen

Allgemein
Gerat initialisieren
+Konfiguration P y ;
! q Lade Konfiguration in Gerdte Algemein
at hinzufiigen Firmware in Gerate laden
- Allgemeine Einstellungen
Gerateproduktionsprotokoll » g€
Datei zum Ricksetzen der Anmeldedaten herunterladen...
SnmmmasEn ) Anmeldedaten zurlicksetzen...
ire und Protokolle » Passwort-Provider - -
. o Delete saved login credentials
ellenrangierung b Pline
nsgruppenverbindungen Datei zum Ricksetzen aufWerkseinstellungen herunterladen...
\tionsrangierung Ricksetzen auf Werkseinstellungen...
inikationszuordnung | | Frojekte anzeigen: |8 :I Elemente

[sc_download_scrf, 1, de_DE]

Bild 11-16 Herunterladen der SCRF-Datei

®  Sichern und verwahren Sie die signierte SCRF-Datei an einem sicheren Ort.

1

HINWEIS

Beachten Sie, dass nach dem Start der Zugriffskontrolle kein Notfallkonto existiert.
Die Notfallkonten konnen Sie nur tber DIGSI 5 aktivieren.
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11.10 Notfallwiederherstellung

Flr die Aktivierung der Notfallkonten gehen Sie wie folgt vor:

®  Starten Sie DIGSI 5.

e  (Offnen Sie das Projekt in DIGSI 5.

®  Wechseln Sie in der Projektnavigation zum MenUeintrag Sicherheit.

®  Doppelklicken Sie den Meniieintrag Betriebssicherheits- und Zugriffskontrolle.

®  Klicken Sie unter Emergency Account Settings auf Konfigurieren.

Emergency Account Settings

Passwort konfiguriert: <Unbekannt= E‘ | konfigurieren | | Zuriicksetzen

[sc_emergency_account_settings, 1, de_DE]

Bild 11-17 Notfallkonto-Einstellungen in DIGSI

® Tragen Sie flr die Vor-Ort-Bedienung des Gerdtes ein Notfall-Passwort ein, das aus mindestens 6 Ziffern
besteht.

® Tragen Sie fir die Bedienung tber DIGSI ein Notfall-Passwort mit mindestens 8 Zeichen ein, bestehend
aus GroB-, Kleinbuchstaben, Ziffern und Sonderzeichen.

®  Bestdtigen Sie die Eingabe mit OK.

HM-Passwort: | ****** ‘

Fern-Passwort: | **************** |®‘

| oK || Abbrechen |

[sc_set_emergency_password, 1, de_DE]

Bild 11-18 Dialog fuir die Eingabe der Notfall-Passworter

i 0

HINWEIS

Beachten Sie, dass das Notfall-Passwort fiir die Vor-Ort-Bedienung nur direkt am Gerdt und das Notfall-Pass-
wort fiir den DIGSI-Zugriff nur liber DIGSI eingegeben werden kann.

Wenn die zentrale Benutzerverwaltung (RADIUS-Server) nicht erreichbar ist und Sie sich als Benutzer nicht
anmelden kénnen, kdnnen Sie auch lber DIGSI 5 auf das Gerat zugreifen. Hierflir bendtigen Sie das Notfall-
Passwort flir den DIGSI-Zugriff.

i

HINWEIS

Sie kénnen diesen Notfallzugang nur verwenden, wenn Sie keinen Zugriff auf die zentrale Benutzerverwal-
tung des verwendeten Servers (z.B. RADIUS) haben.

Zuriicksetzen der Sicherheitseinstellungen

278

Wenn die zentrale Benutzerverwaltung (RADIUS-Server) ausgefallen ist oder der Notfallzugriff nicht konfigu-
riert wurde, konnen Sie die Sicherheitseinstellungen des Gerdtes zuriicksetzen.

Gehen Sie hierzu wie folgt vor:
®  Speichern Sie die SCRF-Datei auf dem PC.
®  Verbinden Sie das Gerat mit dem PC.

®  Starten Sie DIGSI 5.
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11.10 Notfallwiederherstellung

®  \Wadhlen Sie das Gerat aus und 6ffnen Sie den MenUlpunkt Online.
®  Wahlen Sie den Meniipunkt Sicherheit.
® Wahlen Sie im Men( den Eintrag Anmeldedaten zuriicksetzen....

e (bertragen Sie die SCRF-Datei in das Gerét.

HINWEIS

Jeder Benutzer kann durch Hochladen dieser signierten SCRF-Datei die Sicherheitseinstellungen des Gerates
zurlicksetzen.

i @

HINWEIS

Verwahren Sie die SCRF-Datei an einem sicheren Ort, da jeder Benutzer diese Datei verwenden kann.

i @

HINWEIS

i @

Beachten Sie, dass diese Datei immer wieder zum Zurlicksetzen der Sicherheitseinstellungen genutzt
werden kann und deshalb nach dem Zurticksetzen sicher vom PC geldscht werden muss.
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11.11 AuBerbetriebnahme

11.11 AuBerbetriebnahme

Sicheres Zuriicksetzen auf Werkseinstellungen

Um das Gerat in den Auslieferzustand zuriick zu bringen, muss zuvor die signierte SFRF-Datei (Secure Factory
Reset File) vom SIPROTEC 5-Gerdt geladen werden. Siemens empfiehlt, die SFRF-Datei an einem sicheren Ort
zu verwahren. Fiir das Konfigurieren des Auslieferzustands ist die Rolle des Security-Administrators erforder-

lich.

Laden und sichern Sie bei der Inbetriebnahme des Gerates die SFRF-Datei.
Gehen Sie hierzu wie folgt vor:

® Verbinden Sie das SIPROTEC 5-Gerat tber ein Netzwerkkabel mit einem PC.

®  Starten Sie DIGSI 5.

® \Wahlen Sie das Gerat aus und 6ffnen Sie den Menilpunkt Online.

®  Wahlen Sie Sicherheit.

®  Wahlen Sie Datei zum Riicksetzen auf Werkseinstellungen herunterladen....
®  Wahlen Sie einen Speicherort auf dem PC, z.B. D:\Siprotec5SecurityDaten.

®  Bestdtigen Sie die Aktion mit OK.

Ansicht  Einfigen |Online |Extras  Werkzeuge Fenster Hilfe

sichern a x‘ _ig ﬂ Mit Gerst verbinden und Daten abfragen Alt+5trg+0
i o

& G erbindung trenne Alt+5tro+
sl erbindung trennen lt+5trg+F

B Konfiguration vom Gerat aktualisieren
Zuordnung entfernen
¥ uril -
W LEDzu en
( ware Infarmation anzeigen
Allgemein
Geratinitialisieren
e-Konfiguration P . ;
o q ' L.ade Kunﬁguratlun in Gerdte Algemein
rét hinzufiigen Firmware in Gerdte laden
Allgemeine Einstellungen
E_Netze Gerateproduktions protokoll » 9e
Datei zum Ricksetzen der Anmeldedaten herunterladen_. —
(0 e Anmeldedaten zuriicksetzen.... =
are und Protokolle » Passwort-Provider -

. o Delete saved login credentials =
tellenrangierung » Fldne =
ansgruppenverbindungen Datei zum Ricksetzen auf Werkseinstellungen herunterladen... |
ationsrangierung Ricksetzen aufwerkseinstellungen...
unikationszuordnung | | Projekte anzeigen: |8 : Elemente

[sc_download_sfrf, 1, de_DE]

Bild 11-19 Herunterladen der SFRF-Datei
®  Sichern und verwahren Sie die signierte SFRF-Datei an einem sicheren Ort.

Auslieferungszustand

Wenn der Auslieferungszustand hergestellt werden soll, kénnen Sie durch Hochladen der SFRF-Datei auf das
Gerat diesen Zustand herstellen.

Gehen Sie hierzu wie folgt vor:

®  Speichern Sie die SFRF-Datei auf dem PC.

®  Verbinden Sie das Gerdt mit dem PC.

®  Starten Sie DIGSI 5.

® \Wahlen Sie das Gerat aus und 6ffnen Sie den MenUlpunkt Online.

®  Wahlen Sie Sicherheit.

®  Wahlen Sie im Menl den Eintrag Riicksetzen auf Werkseinstellungen....
e  (bertragen Sie die SFRF-Datei in das Gerét.

Nach dem Neustart des Gerates sind die Werkseinstellungen wiederhergestellt.
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HINWEIS

i @

Beachten Sie, dass beim Laden der SFRF-Datei alle Daten auf dem Gerat sowie Sicherheits- und Schutzein-
stellungen geldscht werden.

HINWEIS

i @

Verwahren Sie diese SFRF-Datei an einem sicheren Ort, da jeder Benutzer diese Datei verwenden kann.

HINWEIS

i @

Beachten Sie, dass diese Datei immer wieder zur AuBerbetriebnahme genutzt werden kann und deshalb
nach der AuBerbetriebnahme sicher vom PC geldscht werden muss.
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Abzweigsteuerbild

Das Abzweigsteuerbild wird bei Gerdaten mit groBem Display nach dem Drlicken der Control-Taste sichtbar. Das
Bild enthalt die im Abzweig zu steuernden Schaltgerdte mit Zustandsdarstellung. Das Abzweigsteuerbild dient
zur Durchfiihrung von Schalthandlungen. Die Festlegung dieses Bildes ist Teil der Projektierung.

Continuous Function Chart

Der Continuous Function Chart (CFC) ist eine Programmiersprache. Sie wird flr speicherprogrammierbare
Steuerungen verwendet. Die Programmiersprache Continuous Function Chart ist nicht in der Norm

IEC 61131-3 definiert, stellt aber eine gangige Erweiterung von IEC-Programmierumgebungen dar. CFC ist
eine grafische Programmiersprache. Funktionsblocke werden miteinander verknlipft. Hier besteht ein wesent-
licher Unterschied zu den klassischen Programmiersprachen, wo Abfolgen von Befehlen eingegeben werden.

Datenfenster

Der rechte Bereich des Projektfensters stellt den Inhalt des im Navigationsfenster angewdhlten Bereichs dar.
Das Datenfenster enthalt z.B. Meldungen oder Messwerte der Informationslisten oder die Funktionsauswabhl
flr die Parametrierung des Gerates.

DIGSI

Konfigurationssoftware fiir SIPROTEC

Doppelbefehl

Doppelbefehle (DPC — Double Point Control) sind Prozessausgaben, die an 2 Ausgangen 4 Prozesszustande
darstellen: 2 definierte (z.B. Ein/Aus) und 2 undefinierte Zustande (z.B. Storstellungen).

DPC
IEC 61850-Datentyp: Double Point Control — Doppelbefehl

Drag & Drop
Kopier-, Verschiebe- und Verkniipfungsfunktion, eingesetzt bei grafischen Benutzeroberflachen. Mit der Maus
werden Objekte markiert, festgehalten und von einem Datenbereich zu einem anderen bewegt.

Einzelbefehl
Einzelbefehle (SPC - Single Point Control) sind Prozessausgaben, die an einem Ausgang 2 Prozesszustdande
(z.B. Ein/Aus) darstellen.

Erde
Das leitfahige Erdreich, dessen elektrisches Potential an jedem Punkt gleich O gesetzt werden kann. Im Bereich
von Erdungsleitern kann das Erdreich ein von 0 abweichendes Potential haben. Fiir diesen Sachverhalt wird
auch der Begriff Bezugserde verwendet.

Erdung
Die Erdung ist die Gesamtheit aller Mittel und MaBnahmen zum Erden.
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Flattersperre

Ein schnell intermittierender Eingang (z.B. aufgrund eines Relaiskontaktfehlers) wird nach einer parametrier-
baren Uberwachungszeit abgeschaltet und kann somit keine weiteren Signalanderungen erzeugen. Die Funk-
tion verhindert im Fehlerfall die Uberlastung des Systems.

Funktionsgruppe

Funktionen werden zu Funktionsgruppen (FG) zusammengefasst. Flir die Zusammenfassung sind die Zuord-
nung der Funktionen zu Strom- und/oder Spannungswandlern (Zuordnung der Funktionen zu Messstellen),
der Informationsaustausch zwischen den Funktionsgruppen lber Schnittstellen sowie die Bildung von
Sammelmeldungen wichtig.

Generalabfrage

Zum Systemstart wird der Zustand aller Prozesseingange, des Status und des Fehlerabbildes abgefragt. Mit
diesen Informationen wird das systemseitige Prozessabbild aktualisiert. Ebenso kann nach Datenverlust mit
einer Generalabfrage (GA) der aktuelle Prozesszustand abgefragt werden.

Generic Object-Oriented Substation Event

GOOSE. Protokoll der IEC 61850 zur Kommunikation zwischen Feldeinheiten.

GOOSE

Generic Object-Oriented Substation Event
IEC

International Electrotechnical Commission — Internationales elektrotechnisches Normungsgremium
IP

Internet-Protokoll

Listenansicht

Im rechten Bereich des Projektfensters werden die Namen und Symbole der Objekte angezeigt, die sich inner-
halb eines in der Baumansicht ausgewdhlten Behalters befinden. Da die Darstellung in Form einer Liste ist,
wird dieser Bereich auch als Listenansicht bezeichnet.

Navigationsfenster

Linker Bereich des Projektfensters, der die Namen und Symbole aller Behalter eines Projektes in Form einer
hierarchischen Baumstruktur darstellt.

Offline
Wenn zwischen einem PC-Programm (z.B. Konfigurationsprogramm) und einer Laufzeitapplikation (z.B. eine
PC-Applikation) keine Kommunikationsverbindung besteht, so ist das PC-Programm offline. Das PC-Programm
arbeitet im Offline-Modus.

Online
Wenn zwischen einem PC-Programm (z.B. Konfigurationsprogramm) und einer Laufzeitapplikation (z.B.eine
PC-Applikation) eine Kommunikationsverbindung, so ist das PC-Programm online. Das PC-Programm arbeitet
im Online-Modus.

Ordner
Dieser Objekttyp hilft beim hierarchischen Strukturieren eines Projektes.
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Parametersatz

Der Parametersatz ist die Gesamtheit aller Parameter, die fiir ein SIPROTEC-Gerat einstellbar sind.

Parametrierung

Umfassender Begriff fiir alle Einstellarbeiten am Gerdt. Sie kénnen die Schutzfunktionen mit DIGSI 5 oder teil-
weise auch direkt am Gerat parametrieren.

Projekt
Inhaltlich ist ein Projekt das Abbild eines realen Energieversorgungssystems. Grafisch stellt sich ein Projekt fur
Sie dar als eine Anzahl von Objekten, die in eine hierarchische Struktur eingebunden sind. Physisch besteht ein
Projekt aus einer Reihe von Verzeichnissen und Dateien, die Projektdaten enthalten.

RSTP
Rapid Spanning Tree Protocol

SCD
Station Configuration Description — Stationsbeschreibung.

Schutzgerat
Ein Schutzgerdt erkennt fehlerhafte Zustdande in Verteilnetzen unter Beriicksichtigung von verschiedenen
Kriterien, wie Fehlerentfernung, Fehlerrichtung oder Storfalldauer, eine Abschaltung des fehlerhaften Netzab-
schnittes bewirken.

SIPROTEC

Die eingetragene Marke SIPROTEC bezeichnet die Produktfamilie der Schutzgerdte und Storschreiber.

SIPROTEC 5-Gerat

Dieser Objekttyp reprasentiert ein reales SIPROTEC-Gerat mit allen darin enthaltenen Einstellwerten und

Prozessdaten.
SPC
IEC 61850-Datentyp: Single Point Control — Einzelbefehl
SPS
IEC 61850-Datentyp: Single Point Status — Einzelmeldung
SPS
Speicherprogrammierbare Steuerung
TCP
Transmission Control Protocol
uTC
Universal Time Coordinated - koordinierte Weltzeit
Zahlwert
Zahlwerte sind eine Verarbeitungsfunktion, mit deren Hilfe die Gesamtzahl von diskreten gleichartigen Ereig-
nissen (Zahlimpulse), z.B. als Integral liber eine Zeitspanne ermittelt wird. Im EVU-Bereich wird oft die elektri-
sche Arbeit als Zahlwert erfasst (Energiebezugl/-lieferung, Energietransport).
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Zeitstempel

Ein Zeitstempel ist ein Wert in einem definierten Format. Der Zeitstempel ordnet einem Ereignis einen Zeit-
punkt zu, z.B. in einer Protokolldatei. Zeitstempel sorgen dafiir, dass Ereignisse wiedergefunden werden
kdnnen.
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Stichwortverzeichnis

A

Anlageneinbindung priifen 223
Anlagensteuerung 196
Anmeldeversuche 272
Anwendermeldepuffer 159
Anzeigeelemente 69
Basismodul 69
Erweiterungsmodul 69, 75
Aufbaugerdt mit abgesetzter Vor-Ort-Bedieneinheit
erweitern 30
montieren 58
Aufbaugerdt mit integrierter Vor-Ort-Bedieneinheit
erweitern 26, 27
montieren 52
Auspacken 18
Authentifizierung 262

B

Batterie aktivieren 21
Batterieentsorgung 19
Batteriestorung 228
Bedien-Software DIGSI 5 94
Bedienelemente 69
Basismodul 69
Erweiterungsmodul 69, 75
Bedienkonzept 68
Benutzerdefinierte Zahlwerte
Setzen 174
Zurlicksetzen 174
Benutzeroberfldche 109
Benutzerpuffer 272
Berechtigungen mit Bestatigungscode 203
Bestatigungscode 108, 262, 263
Bestatigungscode fiir
Schalten mit DIGSI 5 260
Schalthoheit 259
sicherheitskritische Handlungen 260
Unverriegeltes Schalten 259
Bestdtigungscodes andern 189
Betriebsbereitschaft
herstellen 217
prifen 219
Betriebsmeldepuffer 152
Betriebssicherheits- und Zugriffskontrolle 270
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Bohrplan
Aufbaugerdte mit abgesetzter Vor-Ort-Bedienein-
heit 55
Aufbaugerdte mit integrierter Vor-Ort-Bedienein-
heit 44
Aufbauvariante des nicht modularen Gerdtes 51
Einbaugerdt 34

Browser-basierte Benutzeroberfliche 104

C

Cyber-Sicherheit 265

D

Daten online andern 101
Datenlibertragung 99
Datum und Uhrzeit 183
Diagnoseinformation 214
Display-Bilder 77

E

Einbaugerat

erweitern 24

montieren 41
Eingangskontrolle 20
Einheitensystem dandern 187
Einlagern 18
Einschaltsperre 148
Elektrische Kontrolle 21
Energiewerte

Setzen 173

Zurlicksetzen 173
Erdschlussmeldepuffer 155
Erfassungssperre 200
Ersatzmodul 240
Erstinbetriebnahme 206

287



Stichwortverzeichnis

F

Fallback-Modus 232
Fehlerbehebung 231
Fehlermeldungen 235
Fehlersuche 230
Firmware-Update 242
Funktionsparameter 190

G

Gerat anschlieBen 21, 42

Gerdt einem Projekt zufligen 134

Gerat erden 42

Gerat initialisieren 98

Gerat zurticksenden 240
Geratediagnose 214
Geratediagnosepuffer 162
Geratefunktionen steuern 130
Gerdteidentifikation tiber Projektnavigation 133
Gerateinformation 233

Geratemodus 84

Geratetausch 240

Geratetreiber importieren, verwalten 242
Gespeicherte Meldungen 146
GOOSE-Kommunikation 222
Grundzustand Uberprifen 218

H

HW/SW Informationen 233

Inbetriebsetzungsmodus 84
IP-Konfiguration 233

K

Klemmenschraube

Drehmoment 43, 54, 60
Kommunikation mit Leitstelle 222
Kommunikationspuffer 163
Kommunikationsiiberwachungspuffer 164
Kontrast einstellen 187

L

Leistungsschalterpriifung 213
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Lieferzustand 84

M

Markierung setzen 203
Meldepuffer 151
Konfigurieren 151
Léschen 167
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