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Kurzfassung

Lokale Netze verbinden einzelne Rechnersysteme zu leistungsfihigen Gesamisystemen,
die sowohl in der Buroumgebung als auch in der automatisierten Fertigung in tm-
mer starkerem Mafle Anwendung finden. Da die Funktionalitdt des Gesamtsystems
tm wesentlichen von der Funktion des Rechnernetzes abhingt, wird nach Hilfsmitteln
gesucht, die den Anwender bei der Fehlersuche unterstitzen. Im folgenden wird ein
Diagnosesystem vorgestellt, das nach den Prinzipien der Ezpertensystemtechnik aufge-
baut ist. In der Wissensbasis des Ezpertensystems wird die Struktur eines Rechner-
netzes abgebildet. Um den groflen Wissensbereich abzudecken und um ein moglichst
flezibles System zur Verfugung zu stellen, wird eine modularisierte Wissensbasis ver-
wendet. Dasg vorgestellte Diagnosesystem versucht, den Anwender méglichst weitgehend
durch automatische Aufnahme von fallspezifischem Wissen zu entlasten.

1. Einleitung

Sowohl in der Blrokommunikation als auch in der automatisierten Fertigung setzt sich
die Verbindung einzelner Rechnersysteme mittels lokaler Rechnernetze immer mehr durch.
Lokale Netze bilden das Riickgrat von Gesamtsystemen, deren Ausfall oder Storung die
Funktionalitdt des Gesamtsystems, und damit in der Fertigungsautomatisierung die Pro-
duktivitit empfindlich reduzieren oder gar zum Erliegen bringen kann. Um im Fehlerfall
den Fehler moglichst schnell ausfindig zu machen oder einen sich anbahnenden Fehler be-
reits vor dem Systemzusammenbruch zu erkennen, missen dem Anwender Hilfsmittel zur
Verfugung gestellt werden.

Ein lokales Netz ist ein aus vielen unterschiedlichen Komponenten zusammengesetztes Sy-
stem. Im allgemeinen stammen die im System vorhandenen Komponenten von verschiede-
nen Herstellern und weisen daher auch unterschiedliche Architekturen auf. Auch werden
auf einem physikalischen Netz teilweise unterschiedliche Protokollarchitekturen verwendet.

Die Verbindung zwischen verschiedenen Protokollarchitekturen wird durch Gateways be-
reitgestellt.

Um ein Systemmodell des Gesamtsystems 'Rechnernetz’ zu erhalten wird das Rechner-
netz in seine Komponenten unterteilt. Jede Komponente wird durch ihre Funktion und
ihre Schnittstellen zu anderen Komponenten des Systems eindeutig beschrieben und kann
wiederum aus mehreren Subkomponenten zusammengesetzt sein. Das Fehlverhalten einer
Komponente duflert sich durch ein verandertes Verhalten an ihren Schnittstellen. Damit



kann eine Komponente als defekt erkannt werden, wenn ein verindertes Verhalten an den
Schnittstellen der Komponente vorliegt. Tauscht man die defekte Komponente gegen eine
funktionierende aus, dann muf wieder ein funktionierndes System vorliegen. Diese Aussage
folgt aus den Hauptsatzen der Zuverlissigkeitstheorie (12].

Gesamtsystem

(Wurzelkomponente) Subkomponenten

Komponentenschnittstellen

Bild 1.1 Systemmodell. Das Gesamtsystem (auch als Wurzelkomponente bezeichnet)
wird in Subkomponenten unterteilt. Jede Komponente ist durch ihre Funk-
tion und ihre Schnittstellen zu anderen Komponenten des Netzwerks ein-

deutig beschrieben und kann wiederum in Subkomponenten unterteilt wer-
den.

Hierarchisch betrachtet ist die oberste Komponente des Systemmodells eines Rechnernetzes
das Rechnernetz selbst. Die oberste Komponente wird im folgenden als Wurzelkomponente
bezeichnet. Die Wurzelkomponente besteht aus einer Anzahl ihr untergeordneter Kompo-
nenten, sogenannter Subkomponenten. Im konkreten Fall eines Rechnernetzes zihlen zu
den direkt der Wurzelkomponente untergeordneten Subkomponenten z.B.:

- Netzsegmente,
- Stationen,
- Netzsegmentkoppelelemente,

- Kommunikationsprotokolle zwischen einzelnen Stationen,
- USw.

Jede Subkomponente kann wiederum unterteilt werden in weitere Subkomponenten. Im
Falle einer Station sind weitere mdgliche Komponenten:

- Kommunikationssoftwareinstallation,
- Netzanschaltung,



- Betriebssystem,
- Usw.

Bild 1.1 zeigt das durch die vorgenommene Aufteilung des Gesamtsytems in Komponenten
und Subkomponenten entstehende Systemmodell.

Das Gesamtsystem Rechnernetz ist ein iberaus kompliziertes Gebilde, dessen Handhabung
Experten erfordert. Bei grosseren Netzen arbeiten meist Experten einzelner Teilbereiche
zusammen. Die Experten kommunizieren mitéinander anhand von Fachbegriffen. Damit
teilt der Experte eines Teilbereiches dem Experten eines anderen Teilbereiches sein Problem
mit. Mit der Problemschilderung und weiteren, selbst gewonnenen Informationen kann der
befragte Experte dann zur Problemldsung beitragen. Das Gesamtwissen {iber die Funktio-
nalitat eines grofen Systems ist immer auf mehrere Experten verteilt.

Ein Rechnernetz wird in der Regel immer wieder Modifikationen unterzogen. Es werden
Stationen dem Netz hinzugefligt oder entfernt. Diese Anderungen miissen dem Diagnose-

system mitgeteilt werden. Daher mu8 das Diagnosesystem eine einfach inderbare Struktur
aufweisen.

Da das Diagnosesystem den Anwender bei der Fehlersuche unterstiitzen und zudem eine
Diagnose moglichst schnell gestellt werden soll, mu das System die Maglichkeit haben,
vom Fehlerfall abhangiges Wissen soweit mdglich automatisch aufzunehmen. Dazu kdnnen
am Rechnernetz vorhandene, verteilte Me8- und Diagnosekomponenten verwendet wer-
den. Dies konnen sowohl Hardware-, als auch Softwarekomponenten sein. Als Beispiele
fir Hardwarekomponenten wiren z.B. ein Protokollanalysator, DurchfluSmesser, automa-
tischer Reflexionsmesser usw. zu nennen. Fiir Softwarekomponenten seien als Beispiel
Testprogramme fir die Hardware und Softwareinstallation genannt.

Die oben aufgefiihrten Beobachtungen und Anforderungen haben zu der Entwicklung eines
modularen, verteilten Diagnosesystems gefithrt. Im folgenden soll zunichst kurz die all-
gemeine Struktur von Expertensystemen vorgestellt werden. Anschliefend wird auf die
Architektur des modularen, verteilten Diagnosesystems eingegangen und es werden einige

Implementierungsaspekte dargestellt. Im Ausblick werden die beabsichtigten Weiterent-
wicklungen erlautert.

2. Expertensystemaufbau
2.1 Allgemeiner Expertensystemaufbau

Bild 2.1 zeigt den allgmeinen Aufbau eines Expertensystems. Kern eines solchen Systems
bilden Problemlésungskomponente, Erklirungskomponente, und Wissensakquisitionskom-

ponente. Uber eine Benutzerschnittstelle tritt der Benutzer mit dem Expertensystem in
Interaktion.

Das fiir die Diagnose bendtigte Wissen ist in der Wissensbasis abglegt [13]. Das abgelegte
Wissen kann unterteilt werden in Regelwissen und fallspezifisches Wissen. Als Regelwissen
werden Daten und Fakten bezeichnet, die fest in der Wissensbasis verankert sind. Fall-
spezifisches Wissen ist Wissen, welches wiahrend der Diagnosesitzung vom Benutzer, oder



wie bei dem hier vorgestellten System, von Meflkomponenten erfragt wird.

Das Regelwissen ist entscheidend fiir die Diagnosefahigkeiten des Diagnosesystems. Je mehr
Regeln einem System zur Verfligung stehen, desto genauer kann eine Diagnose gestellt
werden. Andererseits wird es mit zunehmender Grofle einer Wissensbasis auch immer
schwieriger, deren Inhalt widerspruchsfrei zu halten. Erfahrungen zeigen, da8 bei einem
erfolgreichen Einsatz eines Expertensystems der Wissensbereich, der durch das System
abgedeckt werden soll, moglichst klein und abgeschlossen sein soll. Dies ist eine Vorausetz-
ung, die fiir den Wissensbereich eines Rechnernetzes nicht einfach eingehalten werden kann

[2].

Die Problemldsungskomponente eines Expertensystems arbeitet das in der Wissensbasis
vorliegende Regelwissen ab. Der Fortgang der Fehlersuche wird durch fallspezifisches
Wissen beeinfluit. Fallspezifisches Wissen wird in der Regel durch Benutzerbefragung
aufgenommen. Manche Systeme werten zusatzlich auch eine Statistik Gber die Hiufigkeit
auftretender Fehler aus [1,4,5,10,11].

Systeme mit einer leeren Wissensbasis werden auch als Expertensystem-Shell bezeich-
net. Sie konnen vom Anwender verwendet werden, um Expertensysteme aufzubauen.
Meist sind diese Systeme jedoch nur fiir bestimmte Anwendungen geeignet, da sich die
verwendeten Problemldsungsalgorithmen an der Anwendung orientieren. Manche Anbie-
ter von Expertensystem-Shells geben daher dem Anwender die Mdglichkeit eigene Pro-
blemldsungsalgorithmen hinzuzufiigen [9].

In der Regel werden heute dem Anwender von Expertensystemen neben dem eigentlichen
Expertensystem auch Systeme zur Aufnahme von Expertenwissen zur Verfiigung gestellt.
Dies sind meistens Systeme, die bei der Erfassung von Regelwissen unterstiitzen. Kompo-

nenten, die diese Aufgaben erfillen werden als Wissensakquisitionskomponenten bezeich-
net.

2.2 Modulares, verteiltes Diagnose - Expertensystem
2.2.1 Erweiterung der allgemeinen Expertensystemarchitektur

In diesem Abschnitt wird eine Erweiterung der allgemeinen Expertensystemarchitektur
vorgestellt, die es erlaubt den groflen Wissensbereich eines Rechnernetzes handzuhaben.

Bild 2.2 zeigt den Aufbau des modularen, verteilten Diagnose - Expertensystems. Die
wesentlichen Punkte, in denen es sich von dem unter 2.1 vorgestellten allgemeinen Ex-
pertensystem unterscheidet, sind:

- Modularer Aufbau der Wissensbasis,

- Direkter Anschlufl von im System verteilten MeB- und Testkomponenten
(automatische Testschnittstelle),

- Anschlufl an weitere Diagnosesysteme
(Diagnosesystem Schnittstelle),

- Anschlufl an das Network — Management
(Network — Management Schnittstelle) und insbesondere,

- Anschlufl an das Configuration Management
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(Configuration Management Schnittstelle).

Auf die Modularisierung der Wissensbasis und deren EinfluB auf die Problemldsungs-
komponente wird im folgenden Abschnitt eingegangen. Der direkte Zugang zu im System
verteilten MeB- und Testkomponenten wird im darauffolgenden Abschnitt erliutert.

Die Verbindung zu weiteren Diagnosesystemen ist in sehr grofSien Systemen erforderlich.
Mit ihr soll es einem Diagnosesystem ermdglicht werden Anfragen an andere Diagnosesy-
steme zu richten und entsprechende Antworten zu empfangen und auszuwerten.

Das Network — Management [7,8] ist eine Instanz der verwendeten Protokollsoftware und
verfiigt Gber Daten, die den aktuellen Zustand der verwendeten Protokollsoftware auf den
einzelnen Stationen wiedergeben. Diese Daten konnen fir die Fehlersuche interessant sein
und werden vom Diagnose — Expertensystem {iber den Anschlu an das Network — Man-
agement abgefragt.

Die Wissensakquisitionskomponente verfiigt iber eine Schnittstelle zum Configuration -
Management. In einigen Protokollarchitekturen (z.B. SINEC AP ! der Firma Siemens)
wird in einer Datenbank der Aufbau des Rechnernetzes gespeichert. Diese Information
kann beim Aufbau der Wissensbasis dazu herangezogen werden ein 'Wissensgeriist’ zu
erzeugen, in das dann Detailinformation eingearbeitet werden kann.

2.2.2 Modularer Aufbau der Wissensbasis

Lokale Netze, wie sie in der Fertigungsautomatisierung verwendet werden, sind recht kom-
plexe Systeme. Dies ist im wesentlichen darin begriindet, da$ in der Fertigungsautoma-
tisierung Gerate unterschiedlicher Hersteller verwendet werden. Auch finden zum Teil in

den hoéheren Ebenen der Protokollhierarchie unterschiedliche, oft anwendungsspezifische
Protokolle Verwendung.

Es ist unwahrscheinlich einen Experten zur Verfiigung zu haben, der sich gleichermafen in
allen im System vorhandenen komplexen Subkomponenten auskennt. Vielmehr ist es in der
Realitit meist so, daB fiir entsprechende Teilbereiche Bereichsexperten zur Verfiigung ste-
hen. Der zustandige Systemexperte fiir das Gesamtnetz wird bei einem Fehler zunachst das
fehlerverursachende Teilsystem ermitteln. Nun bieten sich fiir die weitere Vorgehensweise
zwei Moglichkeiten: '

1. Austausch des defekten Teilsystems oder

2. fortfithren der Diagnose durch Befragen eines Bereichsexperten fiir das Teilsystem.

Da ein Austausch des defekten Teilsystems nicht immer mdglich ist (z. B. wenn es sich
dabei um eine gesamte Rechnereinheit handelt), wird der Experte fiir das Gesamtnetz einen
Experten fir dieses Teilsystem befragen, ihm seine gemachten Beobachtungen und Messun-
gen mitteilen und ihn beauftragen, die Fehlersuche fortzusetzen. Bild 2.3 veranschaulicht

!SINEC AP: Siemens Network Architecture for Automation and Engineering - Automation Protocol



diese Vorgehensweise.

Sollte der fiir das Teilsystem zustandige Experte keinen Fehler im betreffenden Teilsystem
finden, dann wird er dies dem Experten fiir das Gesamtnetz mitteilen, und dieser orga-
nisiert die weitere Fehlersuche. Kann der Experte den Fehler jedoch lokalisieren, so kann
er ihn entweder beheben oder wiederum einen Experten befragen.

Diese Vorgehensweise ist auch aus der Humanmedizin bekannt. Ein praktischer Arzt wird
bei Verdachtigung eines speziellen Organs als Krankheitsursache seinen Patienten an einen
Spezialisten iberweisen. Auch er wird gemachte Beobachtungen dem Spezialisten mit-
teilen. Kann der Spezialist die Ursache der Erkrankung ermitteln und durch Behandlung
diese beheben, ist die Diagnose abgeschlossen. Ist dies nicht der Fall, dann wird der Spezial-
ist den Patienten an den praktischen Arzt zuriickiiberweisen und ihm die Ergebnisse seiner
Untersuchnugen mitteilen. Darauf wird der praktische Arzt anhand des hinzugewonnenen
fallspezifischen Wissens die Suche nach einer zutreffenden Diagnose fortsetzen.

Um diese Vorgehensweise mit einem Diagnosesystem nachbilden zu kénnen, wurde die Wis-
sensbasis des Expertensystems modularisiert. Bild 2.3 zeigt den prinzipiellen Aufbau der
modularen Wissensbasis. In der Wurzelwissensbasis ist das Systemwissen abgelegt. Dazu

gehoren im speziellen Anwendungsfall fiir ein lokales Netzwerk nach IEEE 802.3 (Ethernet)
z.B.:

- Daten tber die Netzsegmente
(Segmenttyp, Lange, Anzahl der Transceiver, Abstinde der Transceiver
voneinander, Transceivertyp, usw.),
- Daten iiber die einzelnen Stationen,
(Stationstyp, Ausstattung, Transceiverkabellinge usw.) und
- Daten iber Kommunikationsverbindungen
(Welche Protokolle werden zwischen welchen Stationen verwendet usw.).

Die einzelnen untergeordneten Wissensbasen enthalten Wissen iiber die Teilsysteme des
Systems. Hierbei handelt es sich nicht nur um physikalisch vorhandene Teilsysteme. Kom-
munikationsverbindungen (z.B. DECnet ?, TCP/IP %, SINEC AP usw.) werden ebenfalls
in eigenen Wissensbasen beschrieben. Jede der modularen Wissensbasen bildet fiir sich die
Wissensbasis fiir ein Diagnose - Expertensystem fiir den entsprechenden Teilbereich. Die
Wissensbasis fiir den Stationstyp Siemens PC 16-20 ist gleichzeitig die Wissensbasis eines
Diagnose - Expertensystems fur diesen Rechnertyp. Ebenso stellt z. B. die Wissensbasis
fur die Kommunikation zwischen PC und DEC VAX-Rechnern unter DECnet die Wissens-
basis fiir ein Diagnose - Expertensystem eben fiir diese Wissensdomane dar.

Die modularen Wissensbasen konnen wiederum weiter unterteilt sein; z. B. kann fiir die
Kommunikationsanschaltung eines Rechnertypes eine eigene Wissensbasis fiir notwendig

erachtet werden. Ebenso kdnnen zwischen den einzelnen Wissensbasen Beziehungen be-
stehen.

2DECnet: Digital Equipement Corporation Network Protocol
STCP/IP: Transmission Control Protocol / Internet Protocol
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Durch die Modularisierung der Wissensbasis ist es mdglich die einzelnen Wissensbasen
von den Experten fir das betreffende Teilgebiet erstellen zu lassen. Man erhilt dadurch
kleine und damit Gberschaubare Wissensdomanen. Die Konsistenz der Wissensbasen fiir
diese Wissensdomanen ist dadurch einfacher zu gewahrleisten. Dadurch wird die Konsis-
tenz der Wissensbasis fiir das Gesamtsystem ebenfalls eher garantiert. In der Regel wird
man anstreben, dafl die Entwicklungsabteilungen selbst, mit Unterstiitzung durch geeignete
Werkzeuge, die Wissensbasen fiir ihre Teilsysteme aufbauen. Um den verteilten Aufbau
der Wissensbasen zu ermdglichen, ist eine Standardisierung des Aufbaus der Wissensbasis
anzustreben. Die Verfiigbarkeit einer verwertbaren Wissensbasis fiir ein Diagnosesystem
kann dann mit zu einem Verkaufskriterium fiir Rechnernetzkomponenten werden. Natirlich
wird man immer Anpassungsarbeit leisten miissen, wenn neue modulare Wissensbasen zu
einer Gesamtwissensbasis hinzugefiigt werden. Diese Arbeiten beschrinken sich aber auf
die gemeinsame Schnittstelle. Darauf wird in Punkt 3.6 noch eingegangen.

Der Aufbau einer Wissensbasis fiir ein Rechnernetz vereinfacht durch die Verwendung der
modularen Wissensbasen auf den Aufbau der Wurzelwissensbasis und die Erstellung der
Schnittstellen zu den Teilwissensbasen. ’

2.2.3 Verteilte Mef3- und Testkomponenten

Zur Durchfihrung einer Fehlerdiagnose gehort zunachst die Aufnahme von fallspezifischem
Wissen. Dieses Wissen wird in der Regel durch Befragen des Anwenders ermittelt und
in einem speziellen Datenbereich (Agenda) innerhalb des Diagnose - Expertensystems
abgelegt. Um nun eine Fehlerdiagnose moglichst schnell durchfiihren zu kdnnen, sollten
Meflaufgaben, sofern moglich, automatisch vom Diagnosesystem ausgefiihrt werden kénnen,
wobei das Diagnosesystem nicht unbedingt den Gesamtablauf einer Messung steuert, son-
dern vielmehr nur MeBauftrige an MeSkomponenten absetzt und die ermittelten MeBergeb-
nisse von MeB8komponenten empfangt. Zudem sollte das Diagnosesystem die Maglichkeit
haben, Testroutinen auf zu untersuchende Zielsystemen zu transferieren, zu starten, die
Testergebnisse abzurufen und auszuwerten. Dies konnen z.B. Tests sein, welche vom Her-
steller einzelner Komponenten fir deren Installation mitgeliefert werden [2]. Diese An-

forderung macht es erforderlich, dafl die Diagnosestation selbst einen Zugang zum Netz
hat.

3. Implementierung
3.1 Allgemeines zur Implementierung

Um das dargestellte Konzept auf seine praktische Verwendbarkeit hin zu Giberpriifen, wurde
die Implementierung durch Modifizierung der Expertensystem—Shell SIDEX durchgefiihrt.
Die Expertensystem—Shell SIDEX wurde uns freundlicherweise von der Firma Siemens zu
Verfiigung gestellt und lauft auf einem IBM AT ¢ - kompatiblen Rechner unter MS-DOS?
und wurde in der Programmiersprache C implementiert. Als Datenbanksystem fiir die
Wissensbasis wurde das R:BASE® —~ System verwendet.

3.2 Objekte des Expertensystems

*IBM: International Business Machines Corporation
SWarenzeichen der Firma MICROSOFT
8Warenzeichen der Firma MICRORIM



3.2.1 Beschreibung der Objekttypen

Die Expertensystem ~ Shell arbeitet mit Objekten. Es werden folgende Objekttypen ver-
wendet:

- Komponente,

- Diagnose,

- Symptome,

- Test, -
- Fragen,

- Antwort,

- Therapie und

- Erklarung.

Als Komponenten werden alle physikalisch im System vorhandenen Teilsysteme und deren

Teilsysteme usw. bezeichnet. Jedes physikalisch vorhandene System ist eine mégliche
Fehlerursache.

Fehlerursachen werden als Diagnosen bezeichnet. Diagnosen kdénnen zunichst einmal alle
im System vorhandenen Komponenten sein. Fehlerhafte Zustinde, wie z.B. das Ausfallen
einer bestimmten Kommunikationsbeziehung, stellen weitere Diagnosen dar.

Fehler in einem Gesamtsystem duflern sich durch Symptome. Ein Fehler kann mehrere
Symptome haben, die auf sein Vorliegen zuriickschlieBen lassen. Einem Symptom kénnen
ebenfalls mehrere Fehlerursachen, also Diagnosen zugeordnet werden. Das Vorliegen eines
bestimmten Fehlers kann eindeutig nachgewiesen werden, wenn sich sein Erscheinungsbild
in mindestens einem Symptom von dem anderer Fehler unterscheidet.

Fir die Aufnahme von fallspezifischem Wissen sind die Objekttypen Test, Frage und
Antwort vorgesehen. Wenn fir ein Symptom ein Test vorhanden ist, wird das System
diesen Test durchfiihren, um das Vorhandensein des Symptoms zu prifen. Ist kein Test
vorhanden, dann wird das System den Anwender fragen, ob das betreffende Symptom vor-
liegt. Dazu bietet das System dem Anwender vordefinierte Antworten an.

Fir die Interaktion zwischen Benutzer und Diagnose - Expertensystem besteht die Mog-
lichkeit, eigene Fragen und dazugehdrige Antworten zu definieren.

Erklarungen dienen dazu, dem Anwender den Umgang mit dem System zu erleichtern. Sie

bestehen in der Regel aus Text- oder Graphikdateien, die auf dem Bildschirm ausgegeben
werden, wenn der Benutzer eine Erklirung wiinscht.

Wird eine Diagnose bestatigt, dann wird dem Benutzer ein Therapievorschlag ausgegeben.
Dieser Vorschlag ist wiederum in einer Text- oder Graphikdatei abgelegt und wird auf dem
Bildschirm ausgegeben.

3.2.2 Objektbeziehungen

Die Wissensbasen des Diagnose — Expertensystems sind hierarchisch aufgebaut. Mit Hilfe
der Komponentenhierarchie soll der Aufbau des Systems fiir die Diagnose beschrieben
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werden. Dabei sollte man sich an dem unter Abschnitt 1 beschriebenen Systemmodell
orientieren. Die hdchste Komponente einer Komponentenhierarchie wird als Wurzelkom-
ponente bezeichnet. Jede Komponente kann jeweils nur eine Vorgingerkomponente (Vater)

haben und beliebig viele Nachfolgerkomponenten (Sdhne). Durch diese Struktur 138t sich
das System in seine Einzelteile untergliedern.

Wurzel Diagnose

L

] Diagnose

[ Diagnose ) [Diagnose ) l Dxagnose ] [Diagnose] [ Diagnose]
/ 4 | “

Vater ,

(D(agnose) [ Diagnose ) Diagnose y___@ ose

| Diagnose I ! Diagnose l ‘ Dnagnose ’

Bild 3.1 Beispiel einer Hierarchie

Diagnose

Diagnose

Jede Komponente wird automatisch auch als Diagnose gefiithrt, denn jede Komponente
kann auch Fehlerursache sein. Neben den physikalischen Komponenten kdnnen aber auch
Systemzustande fehlerhaft sein. Bel einem Rechnernetz kann ein solcher fehlerhafter Zus-
tand z.B. ein Fehler in der Kommunikationsbeziehung zwischen zwei Rechnern sein. Diese
zusatzlichen Diagnosen werden in die Diagnosehierarchie eingebracht. Bild 3.1 zeigt den
Hierarchieaufbau am Beispiel der Diagnosehierarchie.

Im Gegensatz zur Komponentenhierarchie kann in der Diagnosehierarchie der Nachfolger-
diagnose eine Punktzahl zugeordnet werden. Diese Punktzahl gibt an, wieviel Punkte die
Vorgangerdiagnose erreicht haben mu8, damit die Nachfolgerdiagnose untersucht wird.

Die Symptome werden Diagnosen zugeordnet. Jeder Symptom - Diagnose Beziehung wird
eine Punktzahl zugeordnet mit der die Bedeutung eines Symptoms bezfiglich der Diagnose
gewichtet wird. Bild 3.2 veranschaulicht die Symptom - Diagnose Beziehung.

Jeder Diagnose kdnnen mehrere Symptome zugeordnet werden. Das Symptom mit der
hochsten Punktzahl hat fir die betreffende Diagnose das stirkste Gewicht. Die Punkte
werden intern auf eine Skala zwischen -100 und +100 normiert, um die Diagnosen miteinan-
der vergleichen zu kdnnen. Hat die Bewertung einer Diagnose einen Wert kleiner als -90, so
wird die betreffende Diagnose ausgeschlossen, bei Werten grdsser als 90 wird die Diagnose
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als gesichert betrachtet. Bild 3.3 zeigt die moglichen Beziehungen zwischen den Objekten.

Den Diagnosen konnen zusatzliche Fragen und Antworten zugeordnet werden. Die Rei-
henfolge der Fragen wird in einer Fragenhierarchie festgelegt. Der Antwort - Diagnose
Beziehung wird in ihrer Bedeutung beziglich der Diagnose ebenfalls ein Punktwert zuge-
ordnet.

Den Symptomen konnen Tests zugeordnet werden. Ein Test dient zur automatischen, vom
System gesteuerten Ermittlung, ob das zugeordnete Symptom vorhanden ist.

3.3 Bewertung von unsicherem Wissen

Durch die Bewertung von Symptomen und Antworten auf Fragen werden den Diagnosen
Punkte zugeordnet. Da die Frage nach dem Vorhandensein eines Symptoms nicht im-

mer sicher beantwortet werden kann, werden dem Benutzer folgende Antwortmoglichkeiten
angeboten:

- ja

- wahrscheinlich

- vielleicht

- unbekannt

- unwahrscheinlich
- nein

Damit kann auch unsicheres Wissen bei einer Diagnosebewertung bertcksichtigt werden.
Es flieit durch einen Faktor, mit dem die Gewichtung einer gegebenen Symptom — Diag-

nose Beziehung multipliziert wird, in die Gesamtbewertung einer Diagnose ein. Bild 3.4
zeigt diesen Zusammenhang.

Werden Symptome durch automatische Tests bewertet, so sind hier nur zwei Bewertungen
moglich. Entweder wird das Symptom durch den Test bestatigt oder nicht. Dies entspricht
den vordefinierten Antworten Ja und Nein.

3.4 Problemltsungskomponente

Eine Diagnosesitzung beginnt mit der Verdachtigung einer Diagnose. Dabei kann es sich
um die Wurzel der Diagnosehierarchie oder eine untergeordnete Diagnose handeln. Die
Verdachtigung kann durch ein Test- bzw. Monitorprogramm erfolgen. Das Programm
beobachtet das Rechnernetz im laufenden Betrieb und iibergibt nach Erkennen von Fehler-
symptomen diese an das Expertensystem. Das Expertensystem generiert aus den Symp-

tomen die Verdachtigung einer Diagnose. Ebenso ist eine Verdichtigung von Diagnosen
durch den Anwender moglich.

Der Problemlésungsmechanismus (Inferenzmechanismus) von SIDEX verwendet mehrere
Diagnosestrategien. Um mdglichst schnell einen Fehler zu lokalisieren, wird die Diagnose-
hierarchie soweit moglich von der Anfangsverdachtigung aus in der "Depth-First’ - Methode
abgearbeitet. Erst wenn Nachfolgerdiagnosen nicht mehr sofort bestitigt werden kénnen
wird zusatzlich die 'Breadth-First’ - Methode aktiviert. Dann wird der durch die Diag-



Symptom 1
Symptom Punkte
Diagnose 1
max. Punktzahl
Symptom 2
Symptom Punkte
Diagnose 2
max. Punktzahl
Symptom 3
Symptom Punkte
Diagnose 3
max. Punktzahl
Symptom 4
Symptom Punkte
Diagnose 4
max. Punktzahl
Symptom 5
Symptom Punkte

Bild 3.2 Symptom - Diagnose Beziechung
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Yam Benutzer wahrscheinlich
definierte Antworten vielleicht
unbekannt
unwahrscheinlich
nein
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Bild 3.3 Beziehungen zwischen den Objekttypen
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nosehierarchie gebildete Suchraum auch in horizontaler Richtung abgearbeitet.

Erfafte Symptome, ihre Bewertung und der Bewertungsstand von Diagnosen werden in
der sogenannten Agenda festgehalten. Bild 3.5 veranschaulicht den Problemlésungsalgo-
rithmus. Ausgehend von der Diagnose 1, die momentan am verdichtigsten sei, wird mittels
"Backward-Chaining’ versucht, diese Diagnose weiter zu bestatigen. Dazu werden alle dieser
Diagnose zugeordneten Symptome erfragt. Das Erfragen kann sowoh! interaktiv vom Be-
nutzer erfolgen, als auch durch automatische Tests. Die erfragten Symptome werden mit
ihrer Bewertung gleichfalls allen Diagnosen zugeordnet denen die Symptome zugeordnet
sind (Forward-Chaining). Konnte die Diagnose 1 bestatigt werden, wird zu einer ihr nach-
folgenden Diagnose verzweigt. Da einer Diagnose in der Regel mehrere Diagnosen nachfol-
gen, wird zunadchst versucht die statistisch am haufigsten vorkommende Nachfolgerdiagnose
(Diagnose 2) zu bestitigen. Kann diese bestatigt werden, dann greift die 'Depth-First’ -
Methode und es wird zur nichsten Nachfolgerdiagnose (Diagnose n) verzweigt. Kann die
Diagnose nicht bestatigt werden, dann wird die 'Breadth-First’ - Methode angewendet und
zur nachsthaufigen Nachfolgerdiagnose von Diagnose 1 verzweigt.

Wurde bei der Suche nach einer zutreffenden Diagnose ein falscher Ast der Diagnosehier-
archie abgearbeitet, dann arbeitet sich die Problemldsungskomponete bis zu der Diagnose-
hierarchieebene zuriick, in der eine nicht @iberpriifte, durch Symptomabfragen aber bereits
teilweise bestatigte Nachfolgerdiagnose erkannt wird. Diese Nachfolgerdiagnose wird dann
tberpriift und ausgehend von dieser wird die Diagnose fortgesetzt.

Um zu vermeiden, daf8 ein Diagnoseast bis zu Ende abgearbeitet werden mu8, bis erkannt
wird, daB es sich um einen falschen Ast handelt, kdnnen beim Wissenserwerb den Nach-
folgerdiagnosen Mindestwerte zugeordnet werden. Eine Nachfolgerdiagnose wird dann erst
aktiviert, wenn ihr im bisherigen Verlauf der Diagnosesitzung durch ’Forward-Chaining’
geniigend Punkte zugeordnet wurden.

3.5 Testschnittstelle

Die Automatisierung der Aufnahme von fallspezifischem Wissen wird durch eine Test-
schnittstelle erreicht. Durch Tests kénnen Symptome {berprift werden. Tests kénnen
einem oder mehreren Symptomen zugeordnet werden. Tests werden durch eine Testiden-
tifikationsnummer, die von der Wissenserwerbskomponete vergeben wird, aufgerufen. Das
Testergebnis enthilt die Bewertung der dem Test zugordneten Symptome und wird in
einer Datei abgelegt, die von der Problemldsungskomponente ausgewertet wird. Dadurch
ist es einfach moglich Tests in das System einzubinden. Da der Datenaustausch zwischen
Diagnosesystem und Tests iiber Dateien ablauft, lassen sich Tests unterschiedlichster Art
und Herkunft einbinden. Es kdnnen z.B. Testgerite gesteuert werden, Tests auf andere
Stationen {bertragen und ferngesteuert gestartet werden, usw.. Mit der Testschnittstelle
ist dem Diagnosesystem die Mdglichkeit gegeben, fallspezifisches Wissen automatisch dem

System zu entnehmen.

3.6 Schnittstelle zwischen den Wissensbasen

Die Verbindung zwischen einzelnen Wissensbasen wird durch die Beziehung Diagnose —

Wissensbasis hergestellt. Gilt eine Diagnose als gesichert, dann hat der Benutzer zwei
Moglichkeiten:
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Symptom 1
Symptom Punkte

ja

Faktor: 1
Symptom 2 wahr-
Symptom Punkte scheinlich

Faktor: 0.66

Symptom 3 v:eil?scht ~ Diagnosis
Symptom Punkte Faktor: 0.33 ) Maximale Punktzahl
Unbekannt Diagnose Punktzahl
Faktor: 0
Symptom 4 unwahr-
Symptom Punkte scheinlich
Faktor: -0.5
nein
Symptom 5 Faktor: -1

Symptom Punkte

Bild 3.4 Bewertung einer Symptom — Diagnose Beziechung. Die maximal mégliche
Punktzahl, mit der ein Sympton zur Bestitigung einer Diagnose beitragen
kann, wird durch einen Faktor, abhingig von ausgewahlten vordefinierten
Antworten, bewertet.
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Bild 3.3 Darstellung des implementierten Probleml3sungsalgorithmus



1. Austauschen der betreffenden Komponenten oder

2. laden einer neuen Wissensbasis, um die Diagnose speziell in dem zugehdrigen Wis-
sensbereich fortzusetzen.

Fir die Kommunikation zwischen den einzelnen Wissensbasen ist die Agenda unterteilt
in eine globale und eine lokale Agenda. Vor dem Laden einer neuen Wissensbasis werden
erfafite Symptome, die eventuell fiir andere Wissensbasen interessant sind, mit ihrer Be-
wertung in die globale Agenda ibernommen. Nach Laden der neuen Wissensbasis wird
anhand einer Mapping Tabelle eine neue lokale Agenda fiir den neuen Teilbereich aufge-
baut. Anhand der bekannten Symptome kann eine Diagnose der neuen WB verdachtigt
werden. Konnen keine Symptome {ibergeben werden, dann wird nach Laden der neuen
Wissensbasis die Wurzeldiagnose dieser Wissensbasis verdachtigt. Bild 3.6 veranschaulicht
den Vorgang der Verdachtsgenerierung beim Laden einer neuen Wissensbasis.

Spezielle Konfigurationen von Netzkomponenten wie z.B. bei einem verdichtigten PC
der Netzwerksanschaltungstyp, das Betriebssystem oder der Kommunikationsprotokolltyp
konnen mittels eines Parametersatzes {ibergeben werden. Der Parametersatz wird beim
Erstellen der Beziehung zwischen Diagnose und Wissensbasis festgelegt. Werden keine Pa-
rameter iibergeben, werden spezielle Konfigurationen bei Bedarf vom Benutzer erfragt.

Die modularen Wissensbasen, die mit einer Wurzelwissensbasis zu einem Gesamtsystem

zusammengebunden werden, kdnnen getrennt erstellt werden. Um sie zusammenzubinden

geniigt es zunichst die entsprechenden Diagnose - Wissensbasis Beziehungen zu schaf-

fen. Sollen Symptome Gibergeben werden, dann miissen die interessierenden Symptome zu

globalen Symptomen deklariert werden, d.h. sie werden vor dem Laden einer neuen Wis-

sensbasis in die globale Agenda iibernommen. Die Symptome, die in die globale Agenda

ibernommen werden sollen, werden mittels einer zur aktuellen Wissensbasis gehdrenden

Mapping Tabelle ermittelt. Mit der Mapping Tabelle kann auch eine Bezeichnungsan-
gleichung durchgefithrt werden. Dieselbe Mapping Tabelle wird auch verwendet um globale

Symptome auf die lokale Agenda einer neu geladenen Wissensbasis abzubilden.

4. Ergebnis und Ausblick

Die unter Abschnitt 3.1 genannte Systemumgebung hat sich fiir die Implementierung eines
solch umfangreichen Systems als wenig geeignet erwiesen. Haupthindernisse sind der zu
kleine Arbeitsspeicher und die Single-Tasking Eigenschaft des Betriebssystems. So ist
es z.B. nicht moglich einen separaten Empfangsprozefi im Hintergrund zu haben, um
Antworten befragter Stationen zu empfangen.

Mit der vorliegenden Implementierung konnte dennoch gezeigt werden, dafl es mdglich ist
einen Grofiteil des zur Diagnose notwendigen fallspezifischen Wissens automatisch aus dem
System aufzunehmen und zu verwerten.

Der Aufbau einer Wissensbasis mit getrennt erstellten Wissensbasismodulen hat sich fiir die
gegebene Anwendung als sinnvoll erwiesen. Die Unterteilung der Wissensbasis in mehrere
Module hatte keine wesentliche Laufzeiterhohung zur Folge. Bedingt durch das verwendete
Datenbanksystem kann das Durchsuchen der Wissensbasis nach zutreffenden Beziehungen
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in Abhangigkeit von der GroSe der Wissensbasis jedoch mehrere Minuten in Anspruch
nehmen. Verglichen mit der Zeit, die man jedoch bendtigen wiirde, um mit entsprechenden
Handbiichern nach den Fehlerursachen zu suchen, ist diese Zeit gering. Ein Zeitma8 far

die mittlere Dauer einer Diagnosesitzung anzugeben ist schwer moglich, da diese sehr vom
Fehlerfall abhangt.

Das System ist wihrend des Netzbetriebes betreibbar und beobachtet mittels eines Testpro-
gramms das Rechnernetz. Werden eingestellte Grenzwerte {iberschritten (z.B. die Anzahl
der abgebrochenen Verbindungen in Bezug zur Gesamtzahl der Verbindungen) dann wird
automatisch die Problemldsungskomponente gestartet. ‘

Eine Beispielimplemetierung einer modularen Wissensbasis fiir das Rechnernetz des Insti-
tuts fir Nachrichtenvermittlung und Datenverarbeitung (IND) der Universitat Stuttgart ist
verfligbar und wird erfolgreich eingesetzt. Im weiteren Fortgang der Arbeit wird zunichst

daran gedacht, das Diagnosesystem unter dem Betriebssystem UNIX neu zu implemen-
tieren.

Bei der Arbeit mit der derzeitigen Implementierung hat sich gezeigt, daB es schwierig
ist ein Rechnernetz ausschliellich hierarchisch zu beschreiben. Bei der geplanten Neuim-
plementierung wird man daher neben hierarchisch aufgebauten modularen Wissenbasen
auch modulare Wissensbasen mit einer heterarchischen Beschreibungsweise zulassen. Beide
Modellierungstypen zu verwenden erscheint sinnvoll, da einzelne Stationen sich sehr gut
hierarchisch beschreiben lassen.

Weiter wird daran gearbeitet, dem Diagnosesystem eine Schnittstelle hinzuzufiigen, mit
der Anfragen automatisiert an das System gerichtet werden kdonnen und Ergebnisse von
durchgefiihrten Diagnoseuntersuchungen zuriickgegeben werden kdnnen. Damit soll die
Moglichkeit geschaffen werden Diagnosesystemhierarchieen aufzubauen.

Neben der Protokollentwicklung fiir Rechnernetze befinden sich Network Management-
Protokolle in der Entwicklung. Die Méglichkeiten des Network Management sollen dem
Diagnosesystem zuginglich gemacht werden. Auch hierfiir wird an die Implementierung
einer geeigneten Schnittstelle gedacht.

Fir die Netzwerkarchitektur SINEC H1 der Firma Siemens existiert ein Tool, mit dessen
Hilfe ein Rechnernetz projektiert werden kann. Die Netzwerksdaten, wie Anzahl der Seg-
mente, Segmentldnge, Verbindung zu anderen Segmenten, Anzahl der Stationen pro Seg-
ment, Stationstyp, Protokolltyp und vieles mehr, werden in einer Datenbasis abgelegt. Aus
den in dieser Datenbasis enthaltenen Informationen kann ein Geriist fiir eine Wurzelwis-
sensbasis generiert werden. An einem Werkzeug zur automatischen Erzeugung des Geriists
wird gearbeitet.

Fiir die Aufnahme von fallspezifischem Wissen werden spezielle Diagnosekomponenten wie
Echobox, Durchflumesser und Automatischer Reflexionsmesser entwickelt, die mit einem
eigenen Zugang zum Rechnernetz versehen sind. Damit konnen diese Komponenten {iber
das Rechnernetz befragt und gesteuert werden.
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Bild 3.6 Verdachtsgenerierung beim Laden einer neuen Wissensbasis
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