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Vision und Transparenz: Die 10 haufigsten Bedrohungserkennungen

bel Microsoft Azure AD und Office 365

Kurzfassung

Die Cloud andert nach wie vor alles, was wir tber Sicherheit wissen, und selbst Unternehmen,
die friher gegen die Cloud-Nutzung waren, suchen nun nach neuen Moglichkeiten, ihre Assets
und Mitarbeiter zu schiitzen. Dies kann wie eine gewaltige Aufgabe scheinen, doch durch die
Erfassung der richtigen Daten und den sinnvollen Einsatz von kiinstlicher Intelligenz (KI) kénnen
Security-Teams die erforderliche Vision und Transparenz erzielen, um potenziell gefahrliche
Aktivitaten bei Cloud-Anwendungen zu erkennen.

In diesem Spotlight Report werden wir uns mit den 10 haufigsten Bedrohungserkennungen
befassen, die Kunden von Vectra erleben und dabei helfen, Angriffe in Microsoft Azure AD und
Microsoft Office 365 zu bestétigen. Anhand dieser Bedrohungserkennungen kénnen unsere Kunden
unterscheiden, ob es sich bei einer Cloud-Aktivitdt um einen Angreifer oder um einen privilegierten
Nutzer handelt. Alle angegebenen Daten stellen echte Beispiele von Bedrohungserkennungen dar,
Uber die Sicherheitsunternehmen durch Vectra informiert werden, wenn etwas Ungewdhnliches
passiert. Die Ergebnisse umfassen Folgendes:

e Die 10 haufigsten Bedrohungserkennungen: Erkennung von seltenem Verhalten, das
ungewohnlich ist oder die Sicherheit bei Microsoft Azure AD und Office 365 beeintrachtigt.
Finden Sie heraus, was diese Bedrohungserkennungen in lhrer Umgebung bedeuten kénnen.

e Bedrohungserkennungen basierend auf der UnternehmensgréBe: Erfahren Sie, wie haufig die
Top 10 der Bedrohungserkennungen bei Unternehmen verschiedener GroBe ausgeldst werden
und warum die Erkennung riskanter Exchange-Vorgange in Office 365 ganz oben auf der Liste
steht, was bedeuten kénnte, dass ein Angreifer versucht, sich Zugang zu verschaffen.

e  Kompromittierungen erkennen: Finden Sie heraus, wie die Risiken in Verbindung mit diesen
Bedrohungserkennungen dabei helfen kdnnen, einen kostspieligen Supply-Chain-Angriff
zu verhindern.

E-Mail: info_dach@vectra.ai vectra.ai/de
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Lesen Sie den Spotlight Report: Die 10 haufigsten Bedrohungserkennungen
bei Microsoft Azure AD und Office 365, um zu erfahren, welche Aktivitaten
Bedrohungserkennungen bei diesen beliebten Cloud-Anwendungen ausldsen.

[ Holen Sie sich den vollstindigen BerichtJ

Cognito® Detect for Office 365 von Vectra® erkennt automatisch die Verhaltensweisen von
Cyber-Angreifern und reagiert entsprechend, beschleunigt die Untersuchung von Vorféllen
und ermdglicht proaktives Threat Hunting.
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