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Innovative technology consulting for business



DevoTalks

En webinar serie af digitale indspark

DIGITALE
indspark

FORSKELLIGE

emner

VELKOMMEN

SKIFTENDE S50 +10

opleegsholdere minutter

Lidt praktik inden start
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Har du spgrgsmal
kan du stille dem i chat-
funktionen, og de vil blive
besvaret efter ‘talk’en’

Vil du gerne gense
slides bliver denne
DevoTalk optaget og
gjort tilgeengelig pa sitet
www.devotalks.dk

Vil du gerne se mere
sa finder du en oversigt
over kommende
devotalks p3 sitet
www.devotalks.dk



http://www.devotalks.dk/
http://www.devotalks.dk/

Dagens taler

Frederik Helweg-Larsen

Expert Director, Risk & Security
Devoteam

Frederik er specialist i Cyber- og informationssikkerhed og har
mere end 25 ars erfaring med at sikre digitaliseringen i danske
virksomheder.

Frederik arbejder med at skabe sammenhaeng mellem digitale
strategier, sikkerhedskrav og operationel implementering.

Frederik er desuden kaptajn og forbindelsesofficer i
Samtaenkningssektionen, hvor han driver et netveerk for
national digital resiliens.
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Problemstillinger

Overblik

1. Mgder holdes uden nogle
feelles referencer

2. Deltagerne forventes at
kunne huske alle de
opgaver der fordeles

3. Fremtidige opgaver og
alternativer er ofte
fraveerende

4. Beredskabet er ikke
designet til at kgre | uger

Koordinering

1.

Opgavers indbyrdes
afhaengigheder er ofte
uklare for alle

Nogle funktioner
overbelastes og andre
er ledige
Koordinatoren kan
miste overblikket og
have svaert ved at

overdrage til aflgser



Grundelementerne i
beredskabet




Struktureret agenda

1. Skab en gentagelig struktur - og fglg den.

2. Laes numrene op sa man kan fglge med pa en
telefon fra en bil.

3. Forudsigeligheden giver ro.




Beslutningsgrundlag

Alle har hver deres billede i hovedet - sgrg for at de
bliver ens.

2. Klarggr de referencer som skal anvendes i krisen.
(netvaerkstegning, systemliste, kort med lokationer)

3. Fa beredskabsledelsen til at anvende referencerne
konsekvent, sa overblikket har et holdepunkt.




Opgavestyring

1. Opgaverne bliver hurtigt for mange, sa fa en
struktur pa plads med det samme.

2. SCRUM er en effektiv metode.
3. Pas pa med at forelske jer i én Igsning.







Digital
beredskabsledelse




Design processen sa den kan modsta krisen
IT BEREPSKABSPLAN

.Er_ Inforwationssikkerhed Vi sorger for alt det
0g relationer varetager Jeg leder og fordeler praktiske, holder styr pi
fornﬂiﬁgem arheldet og har de bilagene, kommuiika-
/ interesser v edvendige fleklister fonen til omverden
(- rl

S
‘A 2t
7 ¥R
) |

W7 CFTERBEHANTLING
7 |

Jeg sikrer at det er de
rigtige services der
bringes op ferst

Jeg skal have samlet
beredskabsledelsen
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Fysisk/digital afvikling
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Indretning af fysisk beredskabslokale
1. Tydeligt markeret som war-room

2. Beredskabskasse med
koordinatorens udstyr

Storskaerm

Stor whiteboard
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Klarggring af beredskabs site
Beredskabsplan med actioncards
Centralt materiale til beslutninger
Templates og forberedt kommunikation
SCRUM board til opgavestyring

Roller og opgaver defineret
Beredskabsorganisation
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CORPORATE
CRISIS
MANAGEMENT
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VIRTUAL
WAR
ROOM

Business

Lokationer
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Kommunikation @—

Continuity

Planer

HR, FACILITETER,
KOMMUNIKATION

FORRETNINGS
PROCESSER




Vaerktgjer til (online) krisestyring

DEDIKEREDE CRISIS
GENERISKE VARKTAJER SAMARBEIJIDS VARKTQAJER MANAGEMENT VZAERKTGIER

MS Teams Podio Everbridge
MS Planner Bitrix24 CrisisGo
Workplace by Facebook Nuxeo Safeture
Google Suite MeisterTask CLIO Incident Management
Sharepoint Trello Intrapoint

Confluence Slack Incidentcontrolroom, Fusion, SAP
Safe, etc.

®



Anvendelse af MS Teams Kanban Board
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Planner

Kanban board *
Digitalt beredskab

Beredskabsleder

~+ Add task

Commander

O Afrapporter til corporate crisis
management

Roller ag ansvar | beredskabs ledelsen

Jefiimreds 2l

Commander

() seet holdet
P Rollerpng

@ Frederik Helweg-Larsen

Charts  Schedule

Applikationer

-+ Add task

Recovery

O Lav liste over kritiske changes som
skal installeres sammen med MVP

-

@ Dinaesh Suppar

Recovery

O Klarger og definer smoketest samt
brugertest

@ Dinaesh Suppar

Infrastruktur

~+ Add task

Recovery
O Lav et nyt netvaerksdomazne
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@ Niclas Madsen
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Koordinator

~+ Add task

Support

O Opdater beredskabsplan

o Jonas Roos

Support

O 5@rg for onboarding af eksterne
konsulenter

Support

O Renskriv referat
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o Jonas Roos
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Kommunikation

-+ Add task

Support

O Lav udkast til ny pressemeddelelse

Support

O Opdatere ngglebudskab
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Support

O Vejledninger til intranet
Bd  Beredskabsboard.PNG
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Group by Bucket
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~+ Add task

O Undersgg hvor
hjelpe de regis
forsikring

@

@ Marie Hanse

Buckets til rollerne, labels til opgavetyperne, asignees til ansvarlige, description til beskrivelse af kortet og comments til at skrive om fremdrift og beslutninger



Fordele og faldgruber
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TRAIN AS YOU FIGHT
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Konklusioner

6

Tre hovedbudskaber

@ Start med en enkel og klar beredskabsplan som ikke
kraever fysisk tilstedevaerelse af beredskabsledelsen
- og @V jer flere gange om aret.

Sporgsmal

@ Har du veeret med til en
beredskabsgvelse hjemmmefra?

@ Design jeres beredskab sa det ogsa fungerer uden fysisk
tilstedeveerelse eller tilgang til jeres interne netveerk.

@ Laeg en langsigtet plan for uddannelse og treening i
planens anvendelse, og hold flere regelmaessige mikro-
traeninger.

DevoTalks
En webinar seris tale indspark



Boganbefalinger

ITHE YEW YORK TiMES BESTSELLER

CHECKLIST

HOW TO GET THINGS RIGHT

Denne bog giver mange spaendende eksempler pa hvordan
gode checklister bliver til og hvor stor en forskel de kan ggre
nar de fglges. Forfatteren har staet for udarbejdelsen af WHO
checklisten for operationsstuer, som har nedbragt
dgdeligheden under operationer markant.

AT PRASTERE UNDER PRES

Denne bog beskriver hvordan soldater, politikere og
erhvervsfolk handterer kriser med et hgjt stressniveau. Meget

konkrete anvisninger og eksempler. Bogen er en del af
pensum pa Haerens Officersskole.




