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Erste Schritte mit BlackBerry UEM 
und BlackBerry Dynamics

In diesem Dokument werden die ersten Schritte mit BlackBerry UEM und BlackBerry Dynamics beschrieben. Mit BlackBerry 
UEM und BlackBerry Dynamics profitieren Sie von einmaligen Funktionen und Flexibilität.

Im Folgenden finden Sie einige der Vorteile für vorhandene BlackBerry UEM-Umgebungen, wenn Sie BlackBerry Dynamics zu 
Ihrer Umgebung hinzufügen:

• Erstklassige Plattform für die Sicherheit mobiler Apps

• Zugriff auf BlackBerry Work und Collaboration-Apps, die für den Einsatz in Unternehmen optimiert

• Ökosystem von mehr als 2000 sicheren mobilen Apps und Open-API-SDK

• Plattformübergreifende Unterstützung für iOS-, Android-, OS X- und Windows-Geräte, -Desktops und -Wearables

Im Folgenden finden Sie einige der Vorteile für vorhandene BlackBerry Dynamics-Umgebungen, wenn Sie BlackBerry UEM zu 
Ihrer Umgebung hinzufügen:

• Vereinfachte Endanwenderanmeldung mit BlackBerry Dynamics

• Führende MDM-/MAM-/EMM-Lösungen, einschließlich Apple DEP und VPP, BlackBerry Secure Gateway Service und 
Unterstützung für Samsung KNOX Workspace sowie für Android for Work

• Umfassende EMM-Plattform, erweiterbar auf ein umfangreiches Portfolio von sicheren mobilen Apps und Diensten, 
wie beispielsweise BlackBerry Workspaces, BlackBerry 2FA und BlackBerry Enterprise Identity.

Erste Schritte mit BlackBerry UEM und 
BlackBerry Dynamics

Schritt Aktion

Installieren Sie BlackBerry UEM, oder führen Sie ein Upgrade auf die aktuelle Version von BlackBerry 
UEM aus. Detaillierte Informationen finden Sie in der BlackBerry UEM-Dokumentation zu Installation 
und Upgrade.

Wenn Sie BlackBerry Work oder BlackBerry Connect verwenden installieren und konfigurieren Sie den 
BlackBerry Enterprise Mobility Server..

Melden Sie sich bei BlackBerry UEM an, und führen Sie die Schritte nach der Installation aus.
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Schritt Aktion

Wenn Sie über eine vorhandene BlackBerry Dynamics-Umgebung verfügen, synchronisieren Sie Good 
Control mit BlackBerry UEM, um BlackBerry UEM Version 12.6 und höher zu aktivieren, und verschieben 
Sie Ihre Good Control-Einstellungen nach BlackBerry UEM.

Legen Sie fest, ob weitere Konfigurationsaufgaben abgeschlossen werden müssen. Diese Aufgaben sind 
je nach Unternehmensanforderungen optional.

Prüfen Sie die BlackBerry Dynamics-Verbindungseinstellungen, und ändern Sie diese bei Bedarf.

Erstellen Sie ein BlackBerry Dynamics-Profil, oder aktualisieren Sie das BlackBerry Dynamics-
Standardprofil.

Fügen Sie BlackBerry Dynamics-Apps zu BlackBerry UEM hinzu, damit Sie diese verwalten und 
Benutzern zuweisen können.

Ändern Sie bei Bedarf die Einstellungen von BlackBerry Dynamics-Apps.

Hinzufügen des Katalogs mit geschäftlichen Apps zu BlackBerry Dynamics Launcher

Verwalten Sie bei Bedarf Konformitätsprofile.

Steuern Sie mithilfe von Aktivierungsprofilen, wie Geräte in BlackBerry UEM aktiviert und verwaltet 
werden.

Erstellen Sie alle erforderlichen Benutzergruppen oder Benutzerkonten.

Weisen Sie das BlackBerry Dynamics-Profil einer Benutzergruppe oder einem Benutzerkonto zu.

Weisen Sie BlackBerry Dynamics-Apps oder -App-Gruppen einem Benutzerkonto oder einer 
Benutzergruppe zu.

Weisen Sie das Aktivierungsprofil einem Benutzerkonto oder einer Benutzergruppe zu.

Weisen Sie Benutzer an, ein Android-Gerät oder ein iOS-Gerät auf BlackBerry UEM zu aktivieren.

Für Benutzer, die BlackBerry Dynamics-Apps auf Windows Phone-Geräten aktivieren möchten, müssen 
Sie Zugriffsschlüssel für die Apps generieren.

Erste Schritte mit BlackBerry UEM und BlackBerry Dynamics
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Erstmalige Anmeldung bei BlackBerry UEM
Bevor Sie beginnen: Stellen Sie sicher, dass Sie den Namen des Unternehmens, die SRP-ID und den SRP-
Authentifizierungsschlüssel für BlackBerry UEM kennen.

Wenn die Setupanwendung weiterhin geöffnet ist, können Sie direkt über das Dialogfenster „Konsolenadresse“ auf die 
Verwaltungskonsole zugreifen.

Hinweis: Unter Umständen werden Sie aufgefordert, die IP-Adresse und die Port-Nummer des BlackBerry Router oder eines 
TCP-Proxy-Servers anzugeben.

Hinweis: Wenn Sie eine Fehlermeldung erhalten, dass Ihre SRP-ID nicht mit der installierten Instanz von BlackBerry UEM 
verwendet werden darf, lesen Sie unter support.blackberry.com/kb den Artikel KB37117.

1. Geben Sie in die Adresszeile des Browsers https://<server_name>:<port>/admin ein; dabei steht <server_name> für den 
FQDN des Computers, der die Verwaltungskonsole hostet. Der Standardport der Verwaltungskonsole lautet „Port 443“.

2. Geben Sie in das Feld Benutzername den Wert admin ein.

3. Geben Sie password in das Feld Kennwort ein.

4. Klicken Sie auf Anmelden.

5. Wählen Sie in der Auswahlliste „Serverstandort“ das Land des Computers aus, auf dem BlackBerry UEM installiert ist, und 
klicken Sie auf Weiter.

6. Geben Sie den Namen Ihres Unternehmens, die SRP-ID und den SRP-Authentifizierungsschlüssel ein.

7. Klicken Sie auf Senden.

8. Ändern Sie das temporäre Kennwort, und machen Sie es zu einem dauerhaften Kennwort.

9. Klicken Sie auf Senden.

Wenn Sie fertig sind: 

• Bei der Anmeldung an der Verwaltungskonsole können Sie sich entscheiden, ob Sie den Bildschirm Willkommen zu 
BlackBerry UEM ansehen oder schließen möchten. Wenn Sie den Bildschirm schließen, wird er während der 
nächsten Anmeldeversuche nicht noch einmal angezeigt.

Synchronisieren von Good Control mit 
BlackBerry UEM
Wenn Sie eine Installation von oder ein Upgrade auf BlackBerry UEM Version 12.6 MR1 und höher durchführen, können 
BlackBerry UEM und Good Control synchronisiert werden, um BlackBerry UEM-Funktionen zu aktivieren. Beim 
Synchronisierungsprozess werden Backups der BlackBerry UEM- und Good Control-Datenbanken erstellt.
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Die Synchronisierung erfolgt in folgenden Fällen automatisch:

• Eine neue Installation von BlackBerry UEM

• Ein Upgrade von BES12 ohne Integration von Good Control

• Ein Upgrade von einer Good Control-Instanz ohne Benutzer

• Ein Upgrade von einer Good Control-Instanz mit einem Benutzer in derselben Verzeichnisdomäne wie der BlackBerry 
UEM-Verzeichnisdomäne

Wenn Sie ein Upgrade von Good Control mit mehreren Benutzern oder von einer BES12-Umgebung mit einer vorhandenen 
Good Control-Datenbank mit mehreren Benutzern durchführen, muss ein Sicherheitsadministrator die Synchronisierung 
manuell über die BlackBerry UEM-Verwaltungskonsole starten.

VORSICHT: Nach der Synchronisierung von Good Control können Sie nicht zur vorherigen Version zurückkehren.

Weitere Informationen zur Synchronisierungfinden Sie unter „Informationen zur Synchronisierung“ in der 
Planungsdokumentation.

Überlegungen zur Synchronisierung von Good Control mit 
BlackBerry UEM
Beziehen Sie die folgenden Überlegungen mit ein, bevor Sie Good Control mit BlackBerry UEM synchronisieren:

Objekt Überlegungen

Geräte Dasselbe physische Gerät, das von BlackBerry UEM und Good Control verwaltet wurde, wird in ein 
BlackBerry UEM-Objekt synchronisiert.

Richtlinien und 
Profile

Die folgenden Profile und Richtlinien werden zwischen Good Control und BlackBerry UEM 
synchronisiert:

• BlackBerry Dynamics-Verbindungsprofile: Nach der Synchronisierung wird ein BlackBerry 
Dynamics-Standard-Verbindungsprofil in BlackBerry UEM erstellt, und alle vorhandenen 
Verbindungsprofile werden mit BlackBerry UEM synchronisiert.

• BlackBerry Dynamics-Konformitätsprofile: Nach der Synchronisierung werden vorhandene 
Konformitätsrichtlinien aus BlackBerry Dynamics-Richtliniensätzen von Good Control als 
einzelne BlackBerry Dynamics-Konformitätsprofile importiert. Sie können diese 
schreibgeschützten BlackBerry Dynamics-Konformitätsprofile nicht bearbeiten, sie jedoch als 
Referenz zum Erstellen neuer Konformitätsprofile in BlackBerry UEM verwenden. Die 
integrierten BES12-Konformitätsprofile werden in BlackBerry UEM erweitert, um alle Good 
Dynamics-Konformitätsrichtlinien einzuschließen.

Hinweis: Das BlackBerry Dynamics-Konformitätsprofil wird nur in Umgebungen mit einem 
vorab vorhandenen Good Control-Server angezeigt.
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Objekt Überlegungen

• Sicherheitsrichtlinien: Nach der Synchronisierung werden vorhandene Sicherheitsrichtlinien 
aus BlackBerry Dynamics-Richtliniensätzen von Good Control als einzelne BlackBerry 
Dynamics-Profile importiert. Außerdem wird ein BlackBerry Dynamics-Standardprofil erstellt.

Apps • App-Berechtigungen und App-Zuweisungen aus BlackBerry Dynamics, die in Good Control 
konfiguriert wurden, werden zwischen Good Control und BlackBerry UEM synchronisiert. Die 
synchronisierten Apps werden in der BlackBerry UEM-App-Liste angezeigt, und die Apps 
werden automatisch denselben Benutzern in BlackBerry UEM zugewiesen.

• App-Berechtigungen für interne Apps werden synchronisiert, interne App-Quelldateien jedoch 
nicht. Diese müssen BlackBerry UEM erneut hinzugefügt werden.

• Nur BlackBerry Dynamics-Apps werden synchronisiert. BlackBerry Dynamics externe Apps 
müssen BlackBerry UEM erneut hinzugefügt werden.

• App-Berechtigungen werden anders als in Good Control nicht auf der Versionsebene, sondern 
auf App-Ebene festgelegt. Nach der Synchronisierung passiert Folgendes:

◦ Benutzer mit Berechtigung für eine Version einer App erhalten die Berechtigung für 
alle Versionen der App.

◦ Benutzern, denen der Zugriff auf eine Version einer App verweigert wurde, wird der 
Zugriff auf alle Versionen einer App verweigert.

◦ Benutzer mit Berechtigung für eine Version einer App, denen jedoch der Zugriff auf 
eine andere Version der App verweigert wurde, erhalten die Berechtigung für alle 
Versionen der App.

• Nachdem die Synchronisierung von Good Control mit BlackBerry UEM abgeschlossen ist, 
werden App-Gruppen, die in Good Control konfiguriert wurden, in BlackBerry UEM als 
Benutzergruppen neu erstellt. App-Richtlinien, die in Good Control konfiguriert wurden, 
werden in BlackBerry UEM als App-Konfigurationen neu erstellt.

Nach der Synchronisierung bleiben App-Richtlinien, die in Good Control App-Gruppen 
zugewiesen waren, Benutzern wie vor der Synchronisierung zugewiesen. Wenn Sie die neu 
erstellten Benutzergruppen in BlackBerry UEM anzeigen, wird jedoch in der Tabelle der 
zugewiesenen Apps für die Benutzergruppe eine falsche App-Konfiguration angezeigt. Dies ist 
ein bekanntes Problem.

Klicken Sie zum Anzeigen der einem Benutzer korrekt zugewiesenen App-Konfigurationen auf 
die Seite „Benutzerübersicht“. Die der auf dem Gerät installierten App zugewiesene App-
Konfiguration wird in der Tabelle „Apps“ angezeigt.

Hinweis: Wenn Sie die in Good Control konfigurierten Einstellungen beibehalten möchten, 
nehmen Sie keine Änderungen an der Benutzergruppe vor. Wenn Sie die Einstellungen in der 
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Objekt Überlegungen

Benutzergruppe ändern, nehmen Sie möglicherweise unbeabsichtigte Änderungen an anderen 
Benutzern vor. Anweisungen für eine Problemumgehung finden Sie unter http://
support.blackberry.com/kb/ im Artikel KB39080.

Benutzer • Benutzer von Good Control werden zu BlackBerry UEM hinzugefügt. Benutzer von BlackBerry 
UEM werden zu Good Control hinzugefügt.

• Good Control-Benutzer, die Microsoft Active Directory verwenden, werden in BlackBerry UEM 
zu Verzeichnisbenutzern.

• Lokale Good Control-Benutzer werden zu BlackBerry UEM-Verzeichnisbenutzern, wenn sie 
sich in dem Verzeichnis befinden. Anderenfalls werden sie zu lokalen BlackBerry UEM-
Benutzern.

• Good Control-Benutzer können sich bei BlackBerry UEM Self-Service mit demselben Kennwort 
anmelden, das sie in Good Control verwendet haben.

Administratoren Nach der Synchronisierung werden Good Control-Administratoren zu BlackBerry UEM hinzugefügt und 
ihnen werden die entsprechenden Rollen wie folgt zugewiesen:

• Die Berechtigungsstufen für „Alle Berechtigungen“ und „Rollen“ in Good Control erhalten die 
Rolle des Sicherheitsadministrators in BlackBerry UEM.

• Die Berechtigungsstufen für „Serverkonfiguration“ und für „Berichtswesen und 
Fehlerbehebung“ in Good Control erhalten die Rolle des Unternehmensadministrators in 
BlackBerry UEM. Berechtigungen höherer Stufen werden nicht zugewiesen.

• Die Berechtigungsstufen für „Anwendungen, gemeinsame Dienste und Anwendungs-
Wrapping“ sowie für „App-Gruppen“ in Good Control erhalten die Rolle für „Senior Helpdesk“ 
in BlackBerry UEM. Berechtigungen höherer Stufen werden nicht zugewiesen.

• Die Berechtigungsstufen für „Benutzer und Geräte“, „Container-/Geräteverwaltung“ und 
„Richtliniensätze“ in Good Control erhalten die Rolle für „Junior Helpdesk“ in BlackBerry UEM. 
Berechtigungen höherer Stufen werden nicht zugewiesen.

• Benutzerdefinierte Rollen aus Good Control werden nicht synchronisiert. Administratoren, die 
in Good Control diesen Rollen zugewiesen sind, müssen in BlackBerry UEM neuen Rollen 
manuell zugewiesen werden.

Konsole Nach der Synchronisierung ist die Good Control-Konsole nicht mehr verfügbar. Die Verwaltung aller Good 
Control-Geräte und -Dienste erfolgt über die BlackBerry UEM-Verwaltungskonsole, z. B.:

• Einstellungen: Einstellungen > BlackBerry Dynamics

• Status und Diagnose: Einstellungen > Infrastruktur > BlackBerry Control

• Richtlinien:

Erste Schritte mit BlackBerry UEM und BlackBerry Dynamics
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Objekt Überlegungen

◦ Richtlinien und Profile > BlackBerry Dynamics

◦ Richtlinien und Profile > Verbindungen (BlackBerry Dynamics)

• Apps: Apps

Latenz • Die Server, auf denen BlackBerry UEM gehostet wird, müssen sich in der Nähe des Servers mit den 
Microsoft SQL Server-Datenbanken befinden (Latenz geringer als 5 ms).

• Die Latenz zwischen den einzelnen BlackBerry UEM Core-Servern und dem Microsoft Active 
Directory-Server muss so niedrig wie möglich sein.

Voraussetzungen: Synchronisieren von Good Control mit 
BlackBerry UEM
VORSICHT: Initiieren Sie erst dann eine Synchronisierung, wenn für alle BlackBerry UEM-, BES12-, Good Control- und Good 
Proxy-Server in Ihrer Umgebung ein Upgrade auf dieselbe Version von BlackBerry UEM durchgeführt wurde. Eine 
Synchronisierung in einer Umgebung mit gemischten Versionen wird nicht unterstützt. Vergewissern Sie sich, dass alle Good 
Control-Server mit der BlackBerry Infrastructure verbunden sind.

Wenn Sie ein Upgrade auf BlackBerry UEM Version 12.6 MR1 oder höher von BlackBerry UEM Version 12.6 oder BES12 
durchführen:

• BlackBerry UEM muss mit einem Good Control-Server verbunden sein.

• Die Good Dynamics-Seriennumer und der Lizenzschlüssel müssen dem Produktionslizenztyp und nicht dem 
Entwicklungslizenztyp entsprechen.

• Sie müssen eine Unternehmensverzeichnisverbindung mit einer Microsoft Active Directory-Instanz in UEM 
konfigurieren. Wenn eine bestehende Good Control-Umgebung vorhanden war, muss das Unternehmensverzeichnis 
in UEM außerdem mit derselben Active Directory-Struktur wie der Good Control-Server konfiguriert werden. Wenn 
Active Directory in Good Control für die Verwendung mehrerer Verzeichnisse konfiguriert ist, muss jedes 
Unternehmensverzeichnis außerdem in BlackBerry UEM definiert sein.

• Zum Empfangen der Bestätigungs-E-Mail muss das für die Initiierung der Synchronisierung verwendete 
Administratorkonto über eine in BlackBerry UEM konfigurierte E-Mail-Adresse verfügen.

Wenn Offboarding aktiviert ist, stellen Sie sicher, dass alle Good Dynamics-Benutzer zu einer Onboarding-Gruppe hinzugefügt 
werden. Deaktivieren Sie alternativ Offboarding.

Hinweis: Als Teil des Synchronisierungsprozesses führt BlackBerry UEM eine Sicherung der UEM- und Good Control-
Datenbanken mithilfe der Informationen durch, die Sie während der Installation angegeben haben. Nachdem die Backups 
abgeschlossen sind, werden sie von BlackBerry UEM durch Ausführen des Befehls RESTORE VERIFYONLY validiert. Hierfür ist 
eine Berechtigung zum Erstellen der Datenbank erforderlich. Zur Bearbeitung dieser Validierung muss das Dienstkonto oder 
das Microsoft SQL Server-Konto über Berechtigungen auf dem Datenbankserver verfügen. Sie müssen überprüfen, ob das 
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Dienstkonto bzw. das Microsoft SQL Server-Konto Mitglied der Serverrolle „dbcreator“ ist oder über die Berechtigung 
DATENBANK ERSTELLEN verfügt.

Synchronisieren von Good Control mit BlackBerry UEM
Wenn die Synchronisierung abgeschlossen ist, werden alle Verwaltungsaufgaben über die BlackBerry UEM-Verwaltungskonsole 
ausgeführt.

1. Klicken Sie in der Menüleiste auf Einstellungen > BlackBerry Dynamics.

2. Klicken Sie auf Synchronisierung starten.

3. Geben Sie im Bestätigungsdialogfeld blackberry ein.

Der Fortschritt des Synchronisierungsvorgangs für Richtlinien, Benutzer, Geräte, Verbindungsprofile, Apps, App-
Richtlinien, Benutzern zugewiesene Apps, App-Gruppen, Benutzerzertifikate und Administratoren wird in den 
Statusleisten angezeigt.

4. Wenn Fehler auftreten, beheben Sie die angezeigten Probleme in der Verwaltungskonsole, und klicken Sie dann auf 
Synchronisierung erneut starten, um die Synchronisierung erneut auszuführen.

Nach Abschluss der Synchronisierung sendet BlackBerry UEM eine E-Mail an den Administrator, in der angegeben ist, ob die 
Synchronisierung erfolgreich war oder nicht.

Hinweis: Die E-Mail wird nur bei einer manuell initiierten Synchronisierung gesendet.

Erstmalige Konfiguration von BlackBerry UEM
In der folgenden Tabelle sind einige der Konfigurationsaufgaben aufgeführt, die Sie möglicherweise in BlackBerry UEM 
durchführen möchten. Alle diese Aufgaben sind optional und basieren auf den Anforderungen Ihrer Organisation. Eine 
vollständige Liste der Konfigurationsaufgaben finden Sie in der Dokumentation zur Konfiguration.

Aufgabe Erforderlich 
oder optional

Beschreibung

Verbindung zwischen BlackBerry 
UEM und 
Unternehmensverzeichnissen 
herstellen

Optional Sie können BlackBerry UEM mit Unternehmensverzeichnissen 
verbinden, z. B. Microsoft Active Directory- oder ein LDAP-Verzeichnis, 
sodass BlackBerry UEM zum Erstellen von Benutzerkonten auf 
Benutzerdaten zugreifen kann.

Verbindung zwischen BlackBerry 
UEM und einem SMTP-Server 
herstellen

Optional Wenn Sie möchten, dass BlackBerry UEM Aktivierungs-E-Mails und 
andere Benachrichtigungen an Benutzer sendet, müssen Sie die 
Einstellungen für den SMTP-Server festlegen, den BlackBerry UEM 
verwenden kann.

Erste Schritte mit BlackBerry UEM und BlackBerry Dynamics
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Aufgabe Erforderlich 
oder optional

Beschreibung

APNs-Zertifikat abrufen und 
registrieren

Optional Wenn Sie iOS- oder OS X-Geräte verwalten und Daten an diese Geräte 
senden möchten, müssen Sie eine signierte CSR-Datei von BlackBerry 
abrufen, mit dieser ein APNs-Zertifikat von Apple abrufen und das 
APNs-Zertifikat bei der BlackBerry UEM-Domäne registrieren.

Steuern, welche Geräte Zugriff auf 
Exchange ActiveSync erhalten

Optional Wenn Sie Microsoft Exchange so konfiguriert haben, dass Geräten der 
Zugriff auf geschäftliche E-Mails und Terminplanerdaten nur dann 
gewährt wird, wenn die Geräte einer Positivliste hinzugefügt wurden, 
müssen Sie eine Microsoft Exchange-Konfiguration in BlackBerry UEM 
erstellen.

BlackBerry UEM Self-Service 
einrichten

Optional Wenn Sie die Ausführung bestimmter Verwaltungsaufgaben durch 
Benutzer zulassen möchten, z. B. das Ändern von Kennwörtern, 
können Sie die BlackBerry UEM Self-Service-Webanwendung 
einrichten und verteilen.

Synchronisieren von Good Control 
mit BlackBerry UEM

Optional Nach der Installation von BlackBerry UEM Version 12.6 in einer 
Umgebung mit einem bestehenden BlackBerry Control-Server müssen 
Sie die BlackBerry Control-Datenbank mit der BlackBerry UEM-
Datenbank synchronisieren, um die Funktionen von BlackBerry UEM 
Version 12.6 zu aktivieren.

BlackBerry Control und 
BlackBerry Proxy konfigurieren

Optional Sie können BlackBerry Control und BlackBerry Proxy so konfigurieren, 
dass die Standards und Anforderungen Ihres Unternehmens erfüllt 
werden.

Konfigurieren von BlackBerry Dynamics-Profilen

Profil Beschreibung

BlackBerry Dynamics Mit einem BlackBerry Dynamics-Profil können Geräte auf BlackBerry Dynamics-
Apps, wie z. B. BlackBerry Work, BlackBerry Access und BlackBerry Connect 
zugreifen.

BlackBerry Dynamics-
Konnektivitätsprofil

Ein BlackBerry Dynamics-Konnektivitätsprofil definiert die Netzwerkverbindungen, 
Internetdomänen, IP-Adressbereiche und App-Server, zu denen Geräte mithilfe von 
BlackBerry Dynamics-Apps eine Verbindung herstellen können.
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Erstellen eines BlackBerry Dynamics-Verbindungsprofils
BlackBerry Dynamics-Verbindungsprofile definieren die Netzwerkverbindungen, Internetdomänen, IP-Adressbereiche und 
App-Server, zu denen Geräte mithilfe von BlackBerry Dynamics-Apps eine Verbindung herstellen können.

BlackBerry UEM umfasst ein standardmäßiges BlackBerry Dynamics-Verbindungsprofil mit vorkonfigurierten Einstellungen. 
Wenn einem Benutzerkonto oder einer Benutzergruppe, der der Benutzer angehört, kein BlackBerry Dynamics-
Verbindungsprofil zugewiesen wurde, sendet BlackBerry UEM das standardmäßige BlackBerry Dynamics-Verbindungsprofil an 
die Geräte des Benutzers. BlackBerry UEM sendet automatisch ein BlackBerry Dynamics-Verbindungsprofil an ein Gerät, wenn 
es von einem Benutzer aktiviert wird, wenn Sie ein zugewiesenes BlackBerry Dynamics-Verbindungsprofil aktualisieren oder 
wenn einem Benutzerkonto oder Gerät ein anderes BlackBerry Dynamics-Verbindungsprofil zugewiesen wird.

Hinweis: Bei Unternehmen mit einer vorhandenenBlackBerry Dynamics-Umgebung werden Verbindungsprofile, die inGood 
Controlkonfiguriert wurden, vonGood ControlzuBlackBerry UEMsynchronisiert, wenn Sie eine Synchronisierung zwischenGood 
ControlundBlackBerry UEMdurchführen. Die Verbindungsprofile werden automatisch denselben Benutzern inBlackBerry 
UEMzugewiesen. Weitere Informationen zur Synchronisierung vonGood ControlmitBlackBerry UEMfinden Sie unter Erste 
Schritte mit BlackBerry UEM und BlackBerry Dynamics.

Hinweis: Beachten Sie bei Unternehmen mit einer bestehendenBlackBerry Dynamics-Umgebung, dass kein Master-
Verbindungsprofil mehr vorhanden ist und Änderungen am standardmäßigen Verbindungsprofil nicht von anderen 
Verbildungsprofilen übernommen werden.

1. Klicken Sie in der Menüleiste auf Richtlinien und Profile.

2. Klicken Sie auf  neben Verbindungen (BlackBerry Dynamics) 

3. Geben Sie einen Namen und eine Beschreibung für das Profil ein.

4. Konfigurieren Sie die entsprechenden Werte für die Profileinstellungen. Weitere Informationen zu den Profileinstellungen 
finden Sie unter BlackBerry Dynamics-Konnektivitätsprofileinstellungen.

5. Informationen zum Hinzufügen eines App-Servers für eine BlackBerry Dynamics-App finden Sie unter Hinzufügen eines 
App-Servers zu einem BlackBerry Dynamics-Konnektivitätsprofil.

6. Klicken Sie auf Hinzufügen.

Wenn Sie fertig sind: Legen Sie ggf. eine Rangfolge für die Profile fest.

BlackBerry Dynamics-Konnektivitätsprofileinstellungen
BlackBerry Dynamics-Konnektivitätsprofile werden auf den folgenden Gerätetypen unterstützt:

• iOS

• Android

• macOS

• Windows

Erste Schritte mit BlackBerry UEM und BlackBerry Dynamics
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Infrastruktureinstellung Beschreibung

Sämtlichen Datenverkehr 
weiterleiten

Legen Sie fest, ob alle BlackBerry Dynamics-App-Daten über den BlackBerry Proxy geleitet 
werden.

Domäne Geben Sie die Internetdomänen an, zu denen Sie Zugriff gewähren möchten. blackberry.com 
gewährt z. B. Zugriff zu jedem Server in der blackberry.com-Domäne. BlackBerry Dynamics-
Apps können über die Firewall Ihres Unternehmens eine Verbindung zu einem beliebigen 
Server der aufgeführten Domänen und deren Subdomänen herstellen.

Primäre und sekundäre 
BlackBerry Proxy-Cluster

Geben Sie den vollständig qualifizierten Domänennamen, den Port und die Priorität des 
BlackBerry Proxy-Clusters an, das zum Erreichen der Domäne verwendet werden muss.

Standarddomänen

Domäne Geben Sie die standardmäßig zulässigen Domänen an (z. B. qa.blackberry.com). BlackBerry 
Dynamics-Apps versuchen möglicherweise, eine Verbindung zu einem unqualifizierten 
Hostnamen wie „portal“ herzustellen, anstatt einen vollständig qualifizierten Namen wie 
„portal.sales.xyzcorp.com“ zu verwenden. Die Domänen in dieser Liste werden an 
unqualifizierte Hostnamen angehängt, um vollständig qualifizierte Namen zu erstellen.

Zusätzliche Server

Server Geben Sie den vollständig qualifizierten Domänennamen für alle zusätzlichen Server an, zu 
denen BlackBerry Dynamics-Apps eine Verbindung herstellen können. Fügen Sie Server zu 
dieser Liste hinzu, anstatt die Liste „Zulässige Domänen“ zu verwenden, wenn Sie möchten, 
dass BlackBerry Dynamics-Apps nur zu bestimmten Servern und nicht zu jedem Server in der 
Domäne eine Verbindung herstellen können.

IP-Adressbereiche

Bereich Geben Sie einen Bereich von IP-Adressen an, auf die BlackBerry Dynamics-Apps zugreifen 
können. Die Adressbereiche müssen mit einer unteren und oberen Adressgrenze 
(beispielsweise 192.168.2.0-192.168.2.255) bzw. in der IPv4 CIDR-Schreibweise 
(beispielsweise 192.168.2.0/24) eingegeben werden. Beispiel:

• Separate Adressen:

Beispiel: 192.168.2.0-192.168.2.255

• Ein vollständiges Subnetz:

Beispiel: 192.168.2.0/24

App-Server Wenn Sie über eine BlackBerry Dynamics-App verfügen, die über einen App-Server oder 
Webserver bereitgestellt wird, können Sie den Namen des Servers und die Priorität der 
BlackBerry Proxy-Cluster für die Kommunikation mit ihm angeben.

Erste Schritte mit BlackBerry UEM und BlackBerry Dynamics
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Hinzufügen eines App-Servers zu einem BlackBerry Dynamics-Konnektivitätsprofil
Wenn Sie über eine BlackBerry Dynamics-App verfügen, die über einen App-Server oder Webserver bereitgestellt wird, können 
Sie den Namen des Servers und die Priorität der BlackBerry Proxy-Cluster für die Kommunikation mit ihm angeben.

1. Klicken Sie in der Menüleiste auf Richtlinien und Profile.

2. Klicken Sie auf das BlackBerry Dynamics-Konnektivitätsprofil, dem Sie einen App-Server hinzufügen möchten.

3. Klicken Sie auf .

4. Klicken Sie unter App-Server auf Hinzufügen.

5. Wählen Sie die BlackBerry Dynamics-App aus, für die Sie einen App-Server hinzufügen möchten.

6. Klicken Sie auf Speichern.

7. Klicken Sie in der App-Tabelle auf .

8. Geben Sie in das Feld Server den FQDN des App-Servers ein.

9. Geben Sie im Feld Port den Port des BlackBerry Proxy-Clusters ein, das für den Zugriff auf den Server verwendet wird.

10. Geben Sie in der Dropdown-Liste Priorität die Priorität des BlackBerry Proxy-Clusters an, das zum Erreichen der Domäne 
verwendet werden muss.

11. Geben Sie in der Dropdown-Liste Primäres BlackBerry Proxy-Cluster den Namen des BlackBerry Proxy-Clusters an, das 
Sie als primäres Cluster festlegen möchten.

12. Geben Sie in der Dropdown-Liste Sekundäres BlackBerry Proxy-Cluster den Namen des BlackBerry Proxy-Clusters an, 
das Sie als sekundäres Cluster festlegen möchten.

13. Klicken Sie auf Speichern.

Profilen einen Rang zuweisen
Mithilfe der Rangordnung lässt sich festlegen, welches Profil in den folgenden Szenarien BlackBerry UEM an ein Gerät sendet:

• Ein Benutzer ist Mitglied in mehreren Benutzergruppen, die unterschiedliche Profile des gleichen Typs aufweisen.

• Ein Gerät ist Mitglied in mehreren Gerätegruppen, die unterschiedliche Profile des gleichen Typs aufweisen.

1. Klicken Sie in der Menüleiste auf Richtlinien und Profile.

2. Erweitern Sie einen Profiltyp.

3. Klicken Sie auf Profilen einen Rang zuweisen.

4. Mit den Pfeiltasten können Sie die Profile in der Rangordnung nach oben oder unten verschieben.

5. Klicken Sie auf Speichern.

Erste Schritte mit BlackBerry UEM und BlackBerry Dynamics
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Erstellen eines BlackBerry Dynamics-Profils
Das BlackBerry Dynamics-Profil aktiviert BlackBerry Dynamics für Benutzer und lässt zu, dass Geräte BlackBerry Dynamics-
Apps wie BlackBerry Work, BlackBerry Access und BlackBerry Connect verwenden.

BlackBerry UEM umfasst ein standardmäßiges BlackBerry Dynamics-Profil mit vorkonfigurierten Einstellungen. Wenn einem 
Benutzerkonto, einer Benutzergruppe, dem ein Benutzer angehört, oder einer Gerätegruppe, dem die Geräte eines Benutzers 
angehören, kein BlackBerry Dynamics-Profil zugewiesen ist, sendet BlackBerry UEM das standardmäßige BlackBerry 
Dynamics-Profil an die Geräte des Benutzers. BlackBerry UEM sendet automatisch ein BlackBerry Dynamics-Profil an ein 
Gerät, wenn es von einem Benutzer aktiviert wird, wenn Sie ein zugewiesenes BlackBerry Dynamics-Profil aktualisieren oder 
wenn einem Benutzerkonto oder Gerät ein anderes BlackBerry Dynamics-Profil zugewiesen wird.

Sie können den Benutzerkonten, den Benutzergruppen oder den Gerätegruppen das BlackBerry Dynamics-Profil zuweisen.

Hinweis: Wenn Sie ein Upgrade von BES12 Version 12.4 oder 12.5 durchgeführt haben, eine vorhandene BlackBerry 
Dynamics-Umgebung besitzen und diese nicht mit BlackBerry UEM synchronisiert haben, enthält das BlackBerry Dynamics-
Profil nur die Einstellungen, die in BES12 Version 12.4 oder 12.5 verfügbar sind. Sie müssen Good Control mit BlackBerry UEM 
synchronisieren, damit Ihnen das aktualisierte Profil angezeigt wird. Weitere Informationen zur Synchronisierung von Good 
Control mit BlackBerry UEM finden Sie unter Erste Schritte mit BlackBerry UEM und BlackBerry Dynamics.

1. Klicken Sie in der Menüleiste der BlackBerry UEM-Verwaltungskonsole auf Richtlinien und Profile.

2. Klicken Sie auf  neben BlackBerry Dynamics.

3. Geben Sie einen Namen und eine Beschreibung für das Profil ein.

4. Konfigurieren Sie die entsprechenden Werte für die Profileinstellungen. Weitere Informationen zu den Profileinstellungen 
finden Sie unter BlackBerry Dynamics-Konnektivitätsprofileinstellungen.

5. Klicken Sie auf Hinzufügen.

Wenn Sie fertig sind: Legen Sie ggf. eine Rangfolge für die Profile fest.

BlackBerry Dynamics-Profileinstellungen
BlackBerry Dynamics-Profile werden auf den folgenden Gerätetypen unterstützt:

• iOS

• Android

• macOS

• Windows

BlackBerry Dynamics-
Profileinstellung

Beschreibung

Konfiguration
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17

http://help.blackberry.com/detectLang/blackberry-uem/current/getting-started-blackberry-uem-and-blackberry-dynamics


BlackBerry Dynamics-
Profileinstellung

Beschreibung

Geräteverwaltung zur 
Verwendung von BlackBerry 
Dynamics-Apps anfordern

Diese Einstellung gibt an, ob ein Gerät mit MDM aktiviert werden muss, damit es BlackBerry 
Dynamics-Apps verwenden kann.

Anmeldung des UEM Client 
bei BlackBerry Dynamics

Diese Einstellung legt fest, ob der BlackBerry UEM Client die Aktivierung von BlackBerry 
Dynamics-Apps verwaltet. Wenn Sie diese Einstellung auswählen, müssen Benutzer keine 
Zugriffsschlüssel für die Aktivierung von BlackBerry Dynamics-Apps verwenden. Wenn Sie in 
Ihrer Umgebung BlackBerry Dynamics nicht verwenden möchten, lassen Sie diese Einstellung 
deaktiviert.

Kennwort

Ablauf des Kennworts Diese Einstellung gibt an, ob ein Kennwort für BlackBerry Dynamics-Apps abläuft und wie 
viele Tage verbleiben, bis ein Kennwort abläuft.

Bereits verwendete 
Kennwörter nicht zulassen

Diese Einstellung gibt an, ob vorherige Kennwörter verwendet werden können. Außerdem legt 
sie die maximale Anzahl vorheriger Kennwörter fest, die für eine BlackBerry Dynamics-App 
verwendet werden können.

Mindestlänge für Kennwort Diese Einstellung legt die Mindestlänge des Kennworts für eine BlackBerry Dynamics-App 
fest.

Zulässige Vorkommnisse 
eines Zeichens

Diese Einstellung legt fest, wie oft ein Zeichen in einem Kennwort für eine BlackBerry 
Dynamics-App enthalten sein darf.

Buchstaben und Zahlen 
erforderlich

Diese Einstellung legt fest, ob das Kennwort für eine BlackBerry Dynamics-App sowohl 
Buchstaben als auch Zahlen enthalten muss.

Groß- und Kleinschreibung 
erforderlich

Diese Einstellung legt fest, ob das Kennwort für eine BlackBerry Dynamics-App sowohl Klein- 
als auch Großbuchstaben enthalten muss.

Mindestens ein 
Sonderzeichen erforderlich

Diese Einstellung legt fest, ob das Kennwort für eine BlackBerry Dynamics-App mindestens 
ein Sonderzeichen enthalten muss.

Nicht mehr als zwei 
aufeinanderfolgende Zahlen 
zulassen

Diese Einstellung legt fest, ob das Kennwort für eine BlackBerry Dynamics-App mehr als zwei 
aufeinanderfolgende Zahlen enthalten darf (z. B. 1, 2, 3).

Nicht mehr als eine 
Kennwortänderung pro Tag 
zulassen

Diese Einstellung legt fest, ob das Kennwort für eine BlackBerry Dynamics-App innerhalb von 
24 Stunden mehr als einmal geändert werden darf.
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BlackBerry Dynamics-
Profileinstellung

Beschreibung

Keine persönlichen Daten 
zulassen

Diese Einstellung legt fest, ob die folgenden persönlichen Informationen in einem Kennwort 
für eine BlackBerry Dynamics-App enthalten sein dürfen:

• Der Vor- und Nachname des Benutzers (ausschließlich Initialen) gemäß Active Directory.

• Der Teil einer E-Mail-Adresse vor dem @-Zeichen.

Touch-ID zulassen Diese Einstellung legt fest, ob BlackBerry Dynamics-Apps mittels Touch-ID entsperrt werden 
können, wenn sie bereits im App-Switcher auf iOS-Geräten enthalten sind.

Touch-ID bei Neustart 
aktivieren

Diese Einstellung gibt an, ob BlackBerry Dynamics-Apps mittels Touch-ID entsperrt werden 
können, wenn sie nach einem Neustart des Geräts zum ersten Mal geöffnet werden.

Erneute Kennworteingabe 
anfordern und Touch ID 
deaktivieren

Diese Einstellung legt einen Zeitraum fest, nach dem der Benutzer ein Kennwort zum 
Entsperren einer BlackBerry Dynamics-App und Reaktivierung der Touch-ID eingegeben 
muss.

Android zulassen Diese Einstellung gibt an, ob BlackBerry Dynamics-Apps mittels der Android-Fingerabdruck-
Authentifizierung entsperrt werden können.

Kein Benutzerkennwort für 
iOS anfordern

Diese Einstellung legt fest, ob ein Benutzer ein Kennwort für BlackBerry Dynamics-Apps 
festlegen muss. Wenn diese Option ausgewählt ist, muss zum Öffnen und Verwenden der App 
kein Kennwort eingegeben werden.

Kein Benutzerkennwort für 
Android anfordern

Diese Einstellung legt fest, ob ein Benutzer ein Kennwort für BlackBerry Dynamics-Apps 
festlegen muss. Wenn diese Option ausgewählt ist, muss zum Öffnen und Verwenden der App 
kein Kennwort eingegeben werden.

Bildschirmsperre

Kennwort beim Starten von 
BlackBerry Dynamics-Apps 
anfordern

Diese Einstellung legt fest, ob ein Kennwort jedes Mal erforderlich ist, wenn eine BlackBerry 
Dynamics-App gestartet wird.

Hinweis: Wenn Sie die Authentifizierungsdelegierung verwenden, wählen Sie diese Option 
nicht aus.

Kennwort nach Zeitraum der 
Inaktivität erforderlich

Diese Einstellung legt den Zeitraum der Inaktivität fest, nach dem ein Kennwort erforderlich 
ist.

Aktion nach ungültigen 
Kennwortversuchen 
durchführen

Diese Einstellung legt fest, ob es eine Grenze für die Anzahl ungültiger Kennwortversuche 
durch den Benutzer gibt. Wenn Sie diese Regel auswählen, legen Sie fest, wie oft das 
Kennwort falsch eingegeben werden kann und welche Aktion ausgeführt wird, wenn die 
Grenze erreicht wurde. Wählen Sie eine der folgenden Aktionen aus:
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BlackBerry Dynamics-
Profileinstellung

Beschreibung

• Benutzerzugriff sperren

• Daten bereinigen

Wearables

Wearables zulassen Diese Einstellung legt fest, ob BlackBerry Dynamics-Apps auf einem Wearable-Gerät 
verwendet werden können. Wenn Sie diese Regel auswählen, legen Sie fest, wie viel Zeit 
verstreichen muss, bevor das Wearable-Gerät getrennt wird, und geben Sie an, ob das 
Wearable automatisch erneut eine Verbindung herstellen kann.

Delegierung der App-Authentifizierung

Sie können Apps auswählen, die als Authentifikator für andere Apps dienen, sodass Benutzer 
nicht für jede BlackBerry Dynamics-App, die sie installieren, ein Kennwort erstellen müssen. 
Nachdem die Authentifizierungsdelegierung konfiguriert wurde, wird dem Benutzer bei jedem 
Öffnen einer BlackBerry Dynamics-App der Kennwortbildschirm für den Authentifikator statt 
für die App angezeigt, die er zu öffnen versucht. Nachdem der Benutzer das Kennwort für den 
Authentifikator eingegeben hat, kann der Benutzer die BlackBerry Dynamics-App verwenden.

Sie können jede App als Authentifikator für andere Apps auswählen. Es wird jedoch 
empfohlen, dass Sie Ihre am häufigsten verwendete App als primären Authentifikator 
auswählen, um dem Benutzer eine reibungslose Benutzererfahrung zu bieten.

Schutz vor Datenverlust

Kopieren von Daten aus 
Nicht-BlackBerry Dynamics-
Apps in BlackBerry 
Dynamics-Apps nicht 
zulassen

Diese Einstellung legt fest, ob Benutzer Daten aus Nicht-BlackBerry Dynamics-Apps in 
BlackBerry Dynamics-Apps kopieren können.

Android-Sprachaufzeichnung 
nicht zulassen

Diese Einstellung legt fest, ob Android-Gerätebenutzer die Sprachaufzeichnung mit 
BlackBerry Dynamics-Apps verwenden können.

Bildschirmerfassungen auf 
Android-Geräten nicht 
zulassen

Diese Einstellung legt fest, ob Android-Gerätebenutzer Bildschirmerfassungen in BlackBerry 
Dynamics-Apps aufnehmen können.

iOS-Sprachaufzeichnung 
nicht zulassen

Diese Einstellung legt fest, ob iOS-Gerätebenutzer die Sprachaufzeichnung mit BlackBerry 
Dynamics-Apps verwenden können.
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BlackBerry Dynamics-
Profileinstellung

Beschreibung

Benutzerdefinierte Tastaturen 
auf iOS-Geräten nicht 
zulassen

Diese Einstellung legt fest, ob iOS-Gerätebenutzer benutzerdefinierte Tastaturen mit 
BlackBerry Dynamics-Apps verwenden können.

FIPS aktivieren Diese Einstellung legt fest, ob die Konformität mit dem U.S. Federal Information Processing 
Standard 140-2 erzwungen wird.

Zertifikate

Gerätezertifikatspeicher 
aktivieren

Diese Einstellung legt fest, ob BlackBerry Dynamics-Apps Zertifikate aus dem 
Gerätezertifikatsspeicher abrufen können.

Detaillierte Protokollierung

Detaillierte Protokollierung für 
BlackBerry Dynamics-Apps 
aktivieren

Diese Einstellung gibt an, ob Protokolldateien erzeugt und von BlackBerry Dynamics-Apps 
hochgeladen werden können.

Verhindern, dass Benutzer die 
detaillierte Protokollierung für 
BlackBerry Dynamics-Apps 
aktivieren

Diese Einstellung legt fest, ob Benutzer die Funktion für die Erzeugung und Freigabe 
detaillierter Protokolldateien aus BlackBerry Dynamics-Apps nutzen können.

Vereinbarung

Vereinbarungsnachricht für 
BlackBerry Dynamics-Apps 
aktivieren

Diese Einstellung legt fest, ob eine Nachricht in BlackBerry Dynamics-Apps angezeigt wird, 
die der Benutzer bestätigen muss. Wenn die Authentifizierungsdelegierung aktiviert ist, wird 
die Nachricht nur in der Authentifikator-App angezeigt. Wenn Sie diese Regel auswählen, 
führen Sie die folgenden Aktionen aus:

• Legen Sie fest, ob die Nachricht jedes Mal beim Entsperren des Geräts angezeigt werden 
soll. Andernfalls wird die Nachricht dem Benutzer nur beim ersten Öffnen der App 
angezeigt.

• Geben Sie im Feld Nachricht die Nachricht ein, die angezeigt werden soll.

Hinweis: Auf Android-Geräten werden nur die ersten 4000 Zeichen angezeigt.

Verwalten von BlackBerry Dynamics-Kompatibilitätsprofilen
BlackBerry Dynamics-Kompatibilitätsprofile werden von Good Control importiert, wenn Sie Good Control mit BlackBerry UEM 
synchronisieren. Sie können BlackBerry Dynamics-Kompatibilitätsprofile nicht bearbeiten, sie können aber als Referenz 
verwendet werden, wenn Sie neue Kompatibilitätsprofile in BlackBerry UEM erstellen. Benutzer, die einem Kompatibilitätsprofil 
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in Good Control zugewiesen wurden, bleiben nach der Synchronisierung mit BlackBerry UEM weiterhin demselben Profil 
zugewiesen. Wenn ein Benutzer einem BlackBerry Dynamics-Kompatibilitätsprofil zugewiesen wird, hat das BlackBerry 
Dynamics-Kompatibilitätsprofil Vorrang vor allen BlackBerry Dynamics-Regeln in den BlackBerry UEM-Kompatibilitätsprofilen, 
denen ein Benutzer ebenfalls zugewiesen werden kann.

Informationen zum Erstellen von Kompatibilitätsprofilen in BlackBerry UEM finden Sie unter Erstellen eines 
Kompatibilitätsprofils.

Einstellung Beschreibung

Betriebssystem mit Jailbreak Diese Einstellung gibt die auszuführenden Aktionen an, falls ein Benutzer oder 
Angreifer die verschiedenen Einschränkungen auf einem iOS-Gerät umgeht, um 
das Betriebssystem zu modifizieren, unzulässige Apps zu installieren oder 
heraufgestufte Berechtigungen zu erhalten. Außerdem legt sie die auszuführenden 
Aktionen für BlackBerry Dynamics-Apps fest, wenn ein Betriebssystem mit 
Jailbreak verwendet wird.

Betriebssystemversion überprüfen Diese Einstellung gibt die Betriebssystemversionen an, die zulässig und gesperrt 
sind, und die Aktionen, die für BlackBerry Dynamics-Apps durchgeführt werden, 
wenn ein gesperrtes Betriebssystem installiert wird.

Hardwaremodell überprüfen Diese Einstellung gibt die Hardwaremodelle an, die zulässig und gesperrt sind, und 
die Aktionen, die für BlackBerry Dynamics-Apps durchgeführt werden, wenn ein 
gesperrtes Hardwaremodell verwendet wird.

Überprüfung der BlackBerry Dynamics-
Bibliotheksversion

Diese Einstellung gibt die BlackBerry Dynamics-Bibliotheken an, die verwendet 
werden können, sowie die Aktionen, die für BlackBerry Dynamics-Apps 
durchgeführt werden, wenn ein Gerät mit einer unzulässigen Bibliotheksversion 
verwendet wird.

Verbindung überprüfen Diese Einstellung gibt an, ob ein Gerät innerhalb einer bestimmten Anzahl an Tagen 
eine Verbindung zu BlackBerry UEM herstellen muss. Außerdem gibt sie die 
Aktionen an, die für BlackBerry Dynamics-Apps durchgeführt werden, wenn ein 
Gerät keine Verbindung zu BlackBerry UEM herstellt.

Die untergeordnete Einstellung „Verbindungsintervall basiert auf Delegierung der 
App-Authentifizierung“ gibt an, ob die als Delegierung der Authentifizierung 
festgelegte App das Verbindungsintervall steuert. Wenn Sie die Delegierung der 
Authentifizierung zur Verwaltung des Verbindungsintervalls verwenden, werden 
seltener verwendete Apps nicht gesperrt oder gelöscht, wenn diese keine 
Verbindung herstellen. BlackBerry UEM.
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Verwalten von BlackBerry Dynamics-Apps
Sie können eine Bibliothek mit BlackBerry Dynamics-Apps erstellen, die Sie auf iOS-, Android-, Windows- und macOS-Geräten 
verwalten und überwachen möchten. Zum Verwalten von Apps können Sie der App-Liste die Apps hinzufügen und sie 
Benutzerkonten, Benutzergruppen oder Gerätegruppen zuweisen.

Hinzufügen von BlackBerry Dynamics-Apps zur App-Liste
Sie können öffentliche BlackBerry Dynamics-Apps aus dem BlackBerry Marketplace for Enterprise Apps und 
benutzerdefinierte interne BlackBerry Dynamics-Apps hinzufügen. Nachdem die Apps der App-Liste hinzugefügt wurden, 
können Sie diese Benutzern zuweisen.

Hinweis: Bei Unternehmen mit einer vorhandenenBlackBerry Dynamics-Umgebung werdenBlackBerry Dynamics-App-
Berechtigungen und -Zuweisungen, die inGood Controlkonfiguriert wurden, vonGood ControlmitBlackBerry UEMsynchronisiert, 
wenn Sie eine einmalige Synchronisierung zwischenGood ControlundBlackBerry UEMdurchführen. Die synchronisierten Apps 
werden in derBlackBerry UEM-App-Liste angezeigt, und die Apps werden automatisch denselben Benutzern inBlackBerry 
UEMzugewiesen. Weitere Informationen zum Synchronisieren vonGood ControlmitBlackBerry UEMfinden Sie unter in der 
Dokumentation zur Konfiguration.

Hinzufügen von öffentlichen BlackBerry Dynamics-Apps zur App-Liste
Um öffentliche BlackBerry Dynamics-Apps zur App-Liste in BlackBerry UEM hinzuzufügen, muss Ihr Unternehmen über die 
Berechtigung zur Verwendung von Apps im BlackBerry Marketplace for Enterprise Apps verfügen. Der BlackBerry Marketplace 
for Enterprise Apps enthält einen Katalog von BlackBerry Dynamics-Apps. Nachdem Ihrem Unternehmen die Berechtigung zur 
Verwendung der App erteilt wurde, können Sie die App-Liste aktualisieren, um die App direkt mit BlackBerry UEM zu 
synchronisieren oder zu warten, bis BlackBerry UEM eine automatische Synchronisierung durchführt. BlackBerry UEM 
synchronisiert BlackBerry Dynamics-Apps im Abstand von 24 Stunden.

1. Melden Sie sich bei Ihrem Konto unter https://apps.good.com/pce/#/apps an.

2. Suchen Sie die App im BlackBerry Marketplace for Enterprise Apps, und fordern Sie eine Testversion an. Die App wird 
Ihrem Unternehmen zu Verfügung gestellt und kann Benutzern zugewiesen werden, nachdem sie mit BlackBerry UEM 
synchronisiert wurde.

3. Um die App zu erwerben, befolgen Sie die Anweisungen des App-Entwicklers.

Wenn Sie fertig sind: 

• Aktualisieren Sie die App-Liste, um Apps mit BlackBerry UEM zu synchronisieren.

Anzeigen öffentlicher BlackBerry Dynamics-App-Berechtigungen
1. Melden Sie sich bei https://account.good.com/pce/#/a/organization//servers an.
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2. Erweitern Sie Berechtigungen.

Aktualisieren der App-Liste
Sie können die App-Liste aktualisieren, um sicherzustellen, dass Sie über die aktuellen Daten zu denBlackBerry 
10-,iOS-,Windows 10- undBlackBerry Dynamics-Apps verfügen.

Wenn Sie über eine BlackBerry UEM-Konfiguration zur Unterstützung von Android-Arbeitsprofilen verfügen, können Sie zudem 
App-Informationen für Android-Apps aktualisieren. Wenn Sie Android-Apps vor dem Konfigurieren von Android-Arbeitsprofilen 
hinzugefügt haben oder App-Berechtigungen geändert wurden, müssen Sie die App-Informationen aktualisieren, um sie auf 
Android-Geräten mit Arbeitsprofil verfügbar zu machen. Dies ist auch der Fall, wenn Sie Änderungen an der Konfiguration des 
Android-Arbeitsprofils vornehmen.

Wenn keine Unterstützung für Android-Arbeitsprofile oder Windows Phone-Apps konfiguriert wurde, müssen die Daten zu 
Google Play-Apps manuell aktualisiert werden. Die Aktualisierung der Appdaten bedeutet nicht, dass die App auf dem Gerät 
eines Benutzers aktualisiert wird. Benutzer erhalten Aktualisierungsbenachrichtigungen zu ihren geschäftlichen Apps auf die 
gleiche Weise wie für ihre persönlichen Apps.

Wenn Sie Ihr Apple VPP-Konto so eingerichtet haben, dass die App-Informationen für iOS-Apps automatisch aktualisiert 
werden, müssen Sie die Apps in der App-Liste aktualisieren.

1. Klicken Sie in der Menüleiste auf Apps.

2. Klicken Sie auf .

Hinzufügen interner BlackBerry Dynamics-Apps
Eine interne App ist eine benutzerdefinierte App, die für Ihr Unternehmen entwickelt wurde. Sie können interne iOS-, Android- 
oder Windows Phone 8.1-Apps hinzufügen. Interne Windows 10-Apps werden nicht unterstützt.

Wenn Sie interne BlackBerry Dynamics-Apps hinzufügen, führen Sie die folgenden Aktionen aus:

Schritt Aktion

Angeben des freigegebenen Netzwerkpfads zur Speicherung interner Apps

Ein Anwendungsinstallations-Token hochladen für Windows Phone-Geräte

Hinzufügen einer Berechtigung für eine interne BlackBerry Dynamics-App

Hochladen von BlackBerry Dynamics-App-Quelldateien
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Schritt Aktion

Wenn Sie eine interne App hinzufügen, die für Android-Geräte mit Arbeitsprofil verfügbar sein soll, führen 
Sie die folgenden Schritte aus, um die App in Google Play oder BlackBerry UEM zu hosten.

Angeben des freigegebenen Netzwerkpfads zur Speicherung interner Apps
Bevor Sie interne Apps der Liste verfügbarer Apps hinzufügen können, müssen Sie einen freigegebenen Netzwerkpfad zur 
Speicherung der App-Quelldateien angeben. Um sicherzustellen, dass die internen Apps verfügbar bleiben, sollte dieser 
Netzwerkpfad über eine Hochverfügbarkeitslösung verfügen und regelmäßig gesichert werden. Erstellen Sie den freigegebenen 
Netzwerkordner außerdem nicht im BlackBerry UEM-Installationsordner, da er sonst gelöscht wird, wenn Sie ein Upgrade von 
BlackBerry UEM durchführen.

Bevor Sie beginnen: 

• Erstellen Sie einen freigegebenen Netzwerkordner, um die Quelldateien für interne Apps in dem Netzwerk zu 
speichern, das BlackBerry UEM hostet.

• Überprüfen Sie, ob das Dienstkonto des Computers, der BlackBerry UEM hostet, über Lese- und Schreibzugriff auf 
den freigegebenen Netzwerkordner verfügt.

1. Klicken Sie in der Menüleiste auf Einstellungen.

2. Erweitern Sie im linken Fensterbereich die Option App-Verwaltung.

3. Klicken Sie auf Speicher für interne Apps.

4. Geben Sie im Feld Netzwerkpfad den Pfad des freigegebenen Netzwerkordners im folgenden Format ein:

\\<computer_name>\<shared_network_folder>

Der freigegebene Netzwerkpfad muss im UNC-Format eingegeben werden (Beispiel: \\ComputerName\Applications
\InternalApps).

5. Klicken Sie auf Speichern.

Ein Anwendungsinstallations-Token hochladen für Windows Phone-Geräte
Bevor Benutzer interne Apps auf Windows Phone-Geräten installieren können, müssen sie ein AET hochladen. Die Apps, die 
Benutzer installieren sollen, müssen das gleiche Zertifikat wie der hochgeladene AET nutzen. Weitere Informationen zur 
Generierung eines Anwendungsinstallations-Tokens finden Sie auf msdn.microsoft.com unter How to generate an application 
enrollment token for Windows Phone (Generieren eines Anwendungsinstallations-Tokens für Windows Phone). Sie benötigen 
außerdem ein AET, wenn Sie interne oder öffentliche Windows-Apps in Kompatibilitätsprofilen überwachen möchten.

1. Klicken Sie in der Menüleiste auf Einstellungen.

2. Erweitern Sie im linken Fensterbereich die Option App-Verwaltung.

3. Klicken Sie auf Windows Phone Apps.

4. Klicken Sie auf Durchsuchen, und navigieren Sie zu dem AET, den Sie hochladen möchten.
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5. Klicken Sie auf Speichern.

Hinzufügen einer Berechtigung für eine interne BlackBerry Dynamics-App
Um eine interne BlackBerry Dynamics-App hinzuzufügen, müssen Sie eine Berechtigung für sie hinzufügen. Nachdem die 
Berechtigung hinzugefügt wurde, können Sie die App-Quelldateien hochladen.

Bevor Sie beginnen: 

• Angeben des freigegebenen Netzwerkpfads zur Speicherung interner Apps.

• Wenn Sie Windows Phone-Apps hinzufügen, laden Sie ein AET hoch.

1. Klicken Sie in der Menüleiste auf Apps.

2. Klicken Sie auf .

3. Klicken Sie auf Interne BlackBerry Dynamics-App-Berechtigungen.

4. Geben Sie im Feld „Name“ den Namen der App ein, die Sie hinzufügen möchten.

5. Geben Sie im Feld BlackBerry Dynamics-Berechtigungs-ID die Berechtigungs-ID der App ein, die Sie hinzufügen 
möchten. Wenn Sie die Berechtigungs-ID der App nicht kennen, wenden Sie sich an den App-Entwickler. Die 
Berechtigungs-ID muss das folgende Format besitzen:

• Umgekehrter Domänenname, z. B. com.yourcompany.appname.

• Darf nicht mit einer der folgenden Möglichkeiten beginnen

◦ com.blackberry

◦ com.good

◦ com.rim

◦ net.rim

• Darf keine Großbuchstaben enthalten

• Muss das <Unterdomänen>-Format befolgen, siehe Abschnitt 2.3.1 von RFC 1035, gemäß Änderung von 
Abschnitt 2.1 von RFC 1123.

6. Geben Sie im Feld BlackBerry Dynamics-Berechtigungsversion die Berechtigungsversion ein. Wenn Sie die 
Berechtigungsversion der App nicht kennen, wenden Sie sich an den App-Entwickler. Die Berechtigungsversion muss das 
folgende Format besitzen:

• Ein bis vier durch Punkte getrennte Zahlensegmente, z. B. 100 oder 1.2.3.4.

• Die Zahlensegmente dürfen nicht mit einer 0 beginnen. Sie dürfen z. B. nicht 0100 oder 01.02.03.04 
verwenden.

• Die Länge der Zahlensegmente kann zwischen einem und drei Zeichen betragen, z. B. 100.200.300.400.

7. Fügen Sie optionale eine App-Beschreibung hinzu.
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8. Klicken Sie auf Hinzufügen.

Wenn Sie fertig sind: 

• Hochladen von BlackBerry Dynamics-App-Quelldateien

• Führen Sie für Apps, die auf Android-Geräten mit Arbeitsprofil installiert werden, eine der folgenden Aufgaben aus:

◦ Hosten interner Apps für Geräte mit Android-Arbeitsprofil in Google Play mithilfe einer APK-Datei

◦ Hosten interner Apps für Android-Geräte mit Arbeitsprofil in BlackBerry UEM mithilfe einer JSON-Datei

Hochladen von BlackBerry Dynamics-App-Quelldateien
Nachdem eine BlackBerry Dynamics-App-Berechtigung erstellt wurde, können Sie die Quelldateien für die entsprechenden 
Geräteplattformen hochladen.

Bevor Sie beginnen: 

• Hinzufügen einer Berechtigung für eine interne BlackBerry Dynamics-App

1. Klicken Sie in der Menüleiste auf Apps.

2. Klicken Sie auf die App, für die Sie Quelldateien hochladen möchten.

3. Klicken Sie auf die Registerkarte der Geräteplattform, für die Sie eine Quelldatei hochladen möchten.

4. Klicken Sie im Abschnitt App-Quelldatei auf Hinzufügen.

5. Klicken Sie auf Durchsuchen. Navigieren Sie zu der App, die Sie hinzufügen oder aktualisieren möchten.

6. Klicken Sie auf Hinzufügen.

7. Führen Sie ggf. die folgenden Aufgaben aus:

• Verwalten der BlackBerry Dynamics-App-Einstellungen für iOS-Geräte

• Verwalten der BlackBerry Dynamics-App-Einstellungen für Android-Geräte

Verwalten der Einstellungen für eine BlackBerry Dynamics-App
Sie können App-Konfigurationen, Serverkonfigurationen und App-Einstellungen verwalten.

1. Klicken Sie in der Menüleiste auf Apps.

2. Klicken Sie auf die BlackBerry Dynamics-App, die Sie ändern möchten.

3. Führen Sie auf der Registerkarte Einstellungen > BlackBerry Dynamics eine der folgenden Aufgaben aus:
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Aufgabe Schritte

Geben Sie ein BlackBerry 
Dynamics-Profil für die App 
an.

Wenn Sie möchten, dass die App ein spezielles BlackBerry Dynamics-Profil anstatt des 
BlackBerry Dynamics-Profils verwendet, das dem Benutzer zugewiesen ist, wählen Sie 
das Profil in der Dropdown-Liste BlackBerry Dynamics-Profil außer Kraft setzen aus.

Geben Sie ein 
Konformitätsprofil für die 
App an.

Wenn Sie möchten, dass die App ein spezielles Konformitätsprofil anstatt des 
Konformitätsprofils verwendet, das dem Benutzer zugewiesen ist, wählen Sie das Profil in 
der Dropdown-Liste Konformitätsprofil außer Kraft setzen aus.

Fügen Sie die App-
Konfiguration für eine 
interne App hinzu oder 
ändern Sie eine bestehende 
Konfiguration.

1. Klicken Sie neben App-Konfiguration auf Vorlage hochladen, um eine neue App-
Konfigurationsvorlage hinzuzufügen.

2. Navigieren Sie zum Speicherort der Vorlage.

3. Klicken Sie auf Speichern.

Die App-Konfiguration für 
eine öffentliche App 
hinzufügen oder ändern

1. Klicken Sie in der Tabelle App-Konfiguration auf .

2. Geben Sie einen Namen für die App-Konfiguration ein.

3. Bearbeiten Sie die Konfigurationseinstellungen.

4. Klicken Sie auf Speichern.

5. Verwenden Sie bei Bedarf die Pfeile, um die App-Konfiguration nach oben oder nach 
unten zu verschieben und die Priorität zu ändern.

Fügen Sie die Server-
Konfigurationsnutzlast hinzu 
oder ändern Sie sie, um die 
Schlüssel und Werte für die 
Konfiguration von App-
Einstellungen anzugeben.

Wenn die App über benutzerdefinierte App-Richtlinien verfügt, werden die 
benutzerdefinierten Richtlinien zum Bereich „Server-Konfigurationsnutzlast“ hinzugefügt.

1. Klicken Sie im Abschnitt Server-Konfigurationsnutzlast auf Hinzufügen.

2. Geben Sie im Textfeld den XML- oder JSON-Code für die Konfigurationsnutzlast an.

Zulassen, dass die App 
Benutzerzertifikate 
verwendet

Wählen Sie aus, ob die App Benutzerzertifikate als Authentifizierungstyp verwenden kann. 
Weitere Informationen zur Konfiguration Ihrer Umgebung für die Unterstützung von 
Benutzerzertifikaten finden Sie unter Verbinden von BlackBerry UEM mit der BlackBerry 
Dynamics-PKI-Verbindung Ihres Unternehmens.

4. Klicken Sie auf die Registerkarte der Geräteplattform, für die Sie die folgenden Aufgaben verwalten und durchführen 
möchten:

• Verwalten der BlackBerry Dynamics-App-Einstellungen für iOS-Geräte

• Verwalten der BlackBerry Dynamics-App-Einstellungen für Android-Geräte

5. Klicken Sie auf Speichern.
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Verwalten der BlackBerry Dynamics-App-Einstellungen für iOS-Geräte
Nachdem Sie eine BlackBerry Dynamics-App für iOS zu BlackBerry UEM hinzugefügt haben, können Sie die Einstellungen für 
die App verwalten, z. B. Screenshots hinzufügen oder Formfaktoren auswählen, auf denen die App installiert werden kann.

Bevor Sie beginnen: 

• Hinzufügen von öffentlichen BlackBerry Dynamics-Apps zur App-Liste oder Hinzufügen einer Berechtigung für eine 
interne BlackBerry Dynamics-App

1. Klicken Sie in der Menüleiste auf Apps.

2. Klicken Sie auf die BlackBerry Dynamics-App mit den Einstellungen, die Sie ändern möchten.

3. Klicken Sie auf die Registerkarte iOS.

4. Bearbeiten Sie bei Bedarf App-Namen, Anbieter oder Beschreibung.

5. Um die Apps in der App-Liste nach Kategorie zu filtern und in der Liste der geschäftlichen Apps nach Kategorien zu 
sortieren, können Sie eine Kategorie für die App auswählen. Führen Sie in der Dropdown-Liste Kategorie eine der 
folgenden Aktionen aus:

Option Bezeichnung

Kategorie für die App 
auswählen

1. Wählen Sie in der Dropdown-Liste eine Kategorie aus.

Kategorie für die App 
erstellen

1. Geben Sie einen Namen für die Kategorie ein. Die neue Kategorie wird in der 
Dropdown-Liste mit der Kennzeichnung „neue Kategorie“ daneben angezeigt.

2. Drücken Sie die Eingabetaste.

3. Drücken Sie die Eingabetaste.

6. Um Screenshots der App hinzuzufügen, klicken Sie auf Hinzufügen, und navigieren Sie zu den Screenshots. Folgende 
Bilddateitypen werden unterstützt: .jpg, .jpeg, .png oder .gif.

7. Wählen Sie in der Dropdown-Liste Unterstützter Formfaktor des Geräts die Formfaktoren aus, auf denen die App 
installiert werden kann. Beispielsweise können Sie verhindern, dass die App in der App „Geschäftliche Apps“ für iPad-
Geräte verfügbar ist.

8. Für iOS-Apps: Wenn Sie die App vom Gerät entfernen möchten, wenn das Gerät von BlackBerry UEM entfernt wird, 
wählen Sie Die App vom Gerät entfernen, wenn das Gerät von BlackBerry UEM entfernt wird. Diese Option gilt nur für 
Apps, deren Verfügbarkeit auf „Erforderlich“ und deren Standardinstallation für erforderliche Apps auf „Einmal 
auffordern“ festgelegt ist.

9. Wenn Apps auf iOS-Geräten nicht in den iCloud-Onlinedienst gesichert werden sollen, wählen Sie iCloud-Sicherung für 
die App deaktivieren. Diese Option gilt nur für Apps, deren Verfügbarkeit auf „Erforderlich“ festgelegt ist. Die 
Verfügbarkeit der App wird festgelegt, wenn Sie die App einem Benutzer oder einer Gruppe zuweisen.

10. Führen Sie in der Dropdown-Liste Standardinstallation für erforderliche Apps eine der folgenden Aktionen aus:
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• Wenn Benutzer eine Aufforderung zur Installation der App auf ihren iOS-Geräten erhalten sollen, wählen Sie 
Einmal auffordern aus. Wenn der Benutzer die Aufforderung schließt, kann er die App später über den 
Bildschirm „Geschäftliche Apps“ in der App BlackBerry UEM Client oder über das Symbol „Geschäftliche Apps“ 
auf dem Gerät installieren.

• Wenn Benutzer keine Aufforderung erhalten sollen, wählen Sie Keine Eingabeaufforderung.

Die Standardinstallationsmethode gilt nur für Apps, deren Verfügbarkeit auf „Erforderlich“ festgelegt ist. Die Verfügbarkeit 
der App wird festgelegt, wenn Sie die App einem Benutzer oder einer Gruppe zuweisen.

11. Wählen Sie aus der Dropdown-Liste Installierte persönliche Apps in geschäftliche konvertieren eine der folgenden 
Optionen aus:

• Um die App in eine geschäftliche App zu konvertieren, wenn sie auf einem iOS-Gerät mit Version 9 oder höher 
installiert ist, wählen Sie Konvertieren. Nachdem Sie die App einem Benutzer zugewiesen haben, wird die App 
in eine geschäftliche App konvertiert und kann über BlackBerry UEM verwaltet werden.

• Wenn Sie die App nicht in eine geschäftliche App konvertieren möchten, da sie bereits auf Geräten mit iOS 9 
oder höher installiert ist, wählen Sie Nicht konvertieren. Nachdem Sie die App einem Benutzer zugewiesen 
haben, kann sie von BlackBerry UEM nicht mehr verwaltet werden.

12. Fügen Sie im Feld Gesperrte Versionen alle Versionen der App hinzu, deren Installation Sie verhindern möchten. Wenn Sie 
mehrere Versionen hinzufügen, trennen Sie jede Version mit einem Komma voneinander.

13. Klicken Sie auf Speichern.

Verwalten der BlackBerry Dynamics-App-Einstellungen für Android-Geräte
Nachdem Sie eine BlackBerry Dynamics-App für Android-Geräte zu BlackBerry UEM hinzugefügt haben, können Sie die 
Einstellungen für die App verwalten, z. B. Screenshots oder Kategorien hinzufügen.

Bevor Sie beginnen: 

• Hinzufügen von öffentlichen BlackBerry Dynamics-Apps zur App-Liste oder Hinzufügen einer Berechtigung für eine 
interne BlackBerry Dynamics-App

1. Klicken Sie in der Menüleiste auf Apps.

2. Klicken Sie auf die BlackBerry Dynamics-App mit den Einstellungen, die Sie ändern möchten.

3. Klicken Sie auf die Registerkarte Android.

4. Bearbeiten Sie bei Bedarf App-Namen, Anbieter oder Beschreibung.

5. Um die Apps in der App-Liste nach Kategorie zu filtern und in der Liste der geschäftlichen Apps nach Kategorien zu 
sortieren, können Sie eine Kategorie für die App auswählen. Führen Sie in der Dropdown-Liste Kategorie eine der 
folgenden Aktionen aus:

Option Bezeichnung

Kategorie für die App 
auswählen

1. Wählen Sie in der Dropdown-Liste eine Kategorie aus.
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Option Bezeichnung

Kategorie für die App 
erstellen

1. Geben Sie einen Namen für die Kategorie ein. Die neue Kategorie wird in der 
Dropdown-Liste mit der Kennzeichnung „neue Kategorie“ daneben angezeigt.

2. Drücken Sie die Eingabetaste.

3. Drücken Sie die Eingabetaste.

6. Um Screenshots der App hinzuzufügen, klicken Sie auf Hinzufügen, und navigieren Sie zu den Screenshots. Folgende 
Bilddateitypen werden unterstützt: .jpg, .jpeg, .png oder .gif.

7. Fügen Sie im Feld Gesperrte Versionen alle Versionen der App hinzu, deren Installation Sie verhindern möchten. Wenn Sie 
mehrere Versionen hinzufügen, trennen Sie jede Version mit einem Komma voneinander.

8. Klicken Sie auf Speichern.

Verwalten von auf Geräten installierten BlackBerry Dynamics-Apps
Nachdem eine BlackBerry Dynamics-App auf einem Gerät installiert wurde, können Sie Aktionen für die Apps ausführen. Sie 
können beispielsweise App-Daten löschen, wenn ein Benutzer ein Gerät verliert.

1. Klicken Sie in der Menüleiste auf Benutzer.

2. Suchen Sie nach einem Benutzerkonto.

3. Klicken Sie in den Suchergebnissen auf den Namen des Benutzerkontos.

4. Wählen Sie die Registerkarte für das Gerät, auf dem die zu verwaltende App installiert ist.

5. Führen Sie im Abschnitt BlackBerry Dynamics-Apps eine der folgenden Aktionen aus:

Option Bezeichnung

App sperren Sperren Sie die BlackBerry Dynamics-App. Das ist hilfreich, wenn ein Benutzer ein Gerät 
verloren hat, es aber möglicherweise wiederfindet. Der Zugriff auf die App ist nicht möglich, 
aber die App-Daten werden nicht gelöscht.

App entsperren Entsperren Sie die BlackBerry Dynamics-App. Der Benutzer hat nun wieder Zugriff auf die 
App und die App-Daten.

App-Daten löschen Löschen Sie alle Daten der BlackBerry Dynamics-App, und machen Sie die App 
unbrauchbar. Die App-Daten können nicht wiederhergestellt werden. Das ist hilfreich, wenn 
ein Benutzer ein Gerät verloren hat und es nicht wiederfinden kann.

Protokollierung ein Aktivieren Sie die App-Protokollierung. Die Protokollierung erfolgt auf der 
Fehlerbehebungsebene.

Protokollierung aus Deaktivieren Sie die App-Protokollierung.

Protokolldateien 
hochladen

Laden Sie die App-Protokolle vom Gerät auf das BlackBerry Dynamics NOC hoch.
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Option Bezeichnung

App-Ereignisse abrufen Zeigen Sie detaillierte Informationen zur Richtlinienkonformität und anderen App-
Ereignissen an.

6. Bestätigen Sie die Ausführung der Aktion.

Hinzufügen des Katalogs mit geschäftlichen Apps zu 
BlackBerry Dynamics Launcher
Bei Geräten mit BlackBerry Dynamics-Aktivierung können Sie den Katalog mit geschäftlichen Apps zu BlackBerry Dynamics 
Launcher hinzufügen, damit die Benutzer schnell auf die Liste ihrer zugewiesenen geschäftlichen Apps zugreifen können.

1. Klicken Sie in der Menüleiste auf Gruppen.

2. Wählen Sie die Benutzergruppe Alle Benutzer aus.

3. Klicken Sie im Abschnitt Zugewiesene Apps auf .

4. Geben Sie in das Suchfeld Funktion – BlackBerry App Store ein.

5. Wählen Sie Funktion– BlackBerry App Store aus.

6. Wählen Sie in der Dropdown-Liste Verfügbarkeit der App die Option Erforderlich aus.

7. Klicken Sie auf Zuweisen.

Erstellen einer App-Gruppe, die alle BlackBerry Dynamics-
Apps enthält
Mit App-Gruppen können Sie eine Zusammenstellung von Apps erstellen, die Benutzern, Benutzergruppen oder 
Gerätegruppen zugewiesen werden kann. Die Gruppierung von Apps steigert die Effizienz und Konsistenz bei der Verwaltung 
von Apps.

1. Klicken Sie in der Menüleiste der BlackBerry UEM-Verwaltungskonsole auf Apps > App Groups.

2. Klicken Sie auf .

3. Geben Sie einen Namen und eine Beschreibung für die App-Gruppe ein.

4. Klicken Sie auf .

5. Wählen Sie die BlackBerry Dynamics-Apps, die Sie zu BlackBerry UEM hinzugefügt haben.

6. Klicken Sie auf Add.

7. Klicken Sie auf Add.
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Verwalten von Benutzern und Gruppen
Sie können Benutzerkonten und dann Benutzergruppen erstellen, um Benutzer und Geräte effizienter zu verwalten.

Erstellen und Verwalten von Benutzergruppen
Eine Benutzergruppe ist eine Zusammenfassung ähnlicher Benutzer, die gemeinsame Eigenschaften haben. Die Administration 
von Benutzern als Gruppe ist effizienter als die Administration von individuellen Benutzern, da die Eigenschaften für alle 
Mitglieder der Gruppe gleichzeitig hinzugefügt, geändert oder entfernt werden können.

Benutzer können gleichzeitig zu mehr als einer Gruppe gehören. Sie können in der Verwaltungskonsole eine IT-Richtlinie, 
Profile und Apps zuweisen, wenn Sie die Einstellungen für eine Benutzergruppe erstellen oder aktualisieren. Wenn die 
BlackBerry UEM-Domäne BlackBerry OS-Geräte (Version 5.0 bis 7.1) unterstützt, können Sie auch eine BlackBerry OS-IT-
Richtlinie, Profile und Softwarekonfigurationen zuweisen.

Sie können zwei Arten von Benutzergruppen erstellen:

• Per Verzeichnis verknüpfte Gruppen sind mit Gruppen in Ihrem Unternehmensverzeichnis verknüpft. Nur 
Verzeichnisbenutzerkonten können Mitglieder in einer per Verzeichnis verknüpften Gruppe sein.

• Lokale Gruppen werden in BlackBerry UEM erstellt und verwaltet, und Sie können ihnen lokale Benutzerkonten sowie 
Verzeichnisbenutzerkonten zuweisen.

Nachdem Sie Benutzergruppen erstellt haben, können Sie eine Gruppe als Mitglied einer anderen Gruppe definieren. Wenn Sie 
eine Gruppe innerhalb einer Benutzergruppe verschachteln, übernehmen die Mitglieder der verschachtelten Gruppe die 
Eigenschaften der Benutzergruppe. Sie erstellen und verwalten die Verschachtelungsstruktur in BlackBerry UEM, und Sie 
können sowohl die per Verzeichnis verknüpften Gruppen als auch die lokalen Gruppen mit jeder Art von Benutzergruppe 
verschachteln.

Erstellen von per Verzeichnis verknüpften Gruppen
Sie können Gruppen in BlackBerry UEM erstellen, die mit einer oder mehreren Gruppen in Ihrem Unternehmensverzeichnis 
verknüpft sind. Diese BlackBerry UEM-Gruppen werden „Per Verzeichnis verknüpfte Gruppe“ genannt. Nur 
Verzeichnisbenutzerkonten können Mitglieder in einer per Verzeichnis verknüpften Gruppe sein.

BlackBerry UEM synchronisiert in geplanten Abständen die Mitgliedschaft einer per Verzeichnis verknüpften Gruppe mit ihren 
verknüpften Unternehmensverzeichnisgruppen. Benutzer, die zur Unternehmensverzeichnisgruppe hinzugefügt oder daraus 
entfernt wurden, werden zur per Verzeichnis verknüpften Gruppe hinzugefügt bzw. daraus entfernt.

Hinweis: Wenn Benutzer in eine Unternehmensverzeichnisgruppe verschoben werden, die mit einer per Verzeichnis 
verknüpften Gruppe verknüpft ist, werden ihnen die Richtlinien, Profile und Apps zugewiesen, die der Gruppe zugewiesen sind. 
Wenn Benutzer aus einer Unternehmensverzeichnisgruppe entfernt werden, die mit einer per Verzeichnis verknüpften Gruppe 
verknüpft ist, werden die Richtlinien, Profile und Apps vom Benutzer entfernt.
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Jede per Verzeichnis verknüpfte Gruppe kann nur mit einem einzelnen Unternehmensverzeichnis verknüpft werden. Wenn 
BlackBerry UEM beispielsweise zwei Microsoft Active Directory-Verbindungen (A und B) hat und Sie eine per Verzeichnis 
verknüpfte Gruppe erstellen, die mit einer Verbindung A verknüpft ist, können Sie nur Verzeichnisgruppen der Verbindung A mit 
dieser Gruppe verknüpfen. Sie müssen neue per Verzeichnis verknüpfte Gruppen für andere Verzeichnisverbindungen erstellen.

Zur Aktivierung dieser Funktion siehe „Aktivieren von per Verzeichnis verknüpften Gruppen“ in der Dokumentation zur 
Konfiguration.

Durch die Synchronisierung von per Verzeichnis verknüpften Gruppen werden keine Benutzer in BlackBerry UEM hinzugefügt 
oder gelöscht. Um zuzulassen, dass BlackBerry UEM Benutzerkonten erstellt, wenn neue Unternehmensverzeichnisbenutzer 
erstellt werden, müssen Sie Onboarding aktivieren und konfigurieren. Weitere Informationen finden Sie unter „Onboarding 
aktivieren“ in der Dokumentation zur Konfiguration.

Erstellen einer per Verzeichnis verknüpften Gruppe
Bevor Sie beginnen: Aktivieren Sie per Verzeichnis verknüpfte Gruppen. Anweisungenfinden Sie in der Dokumentation zur 
Konfiguration

1. Klicken Sie in der Menüleiste auf Gruppen.

2. Klicken Sie auf .

3. Geben Sie den Gruppennamen ein.

4. Führen Sie im Feld Verknüpfte Verzeichnisgruppen eine der folgenden Aktionen aus:

a. Klicken Sie auf .

b. Geben Sie den Namen oder partiellen Namen der Unternehmensverzeichnisgruppe ein, zu der Sie eine Verknüpfung 
erstellen möchten.

c. Wenn mehr als eine Unternehmensverzeichnisverbindung vorhanden ist, wählen Sie die Verbindung aus, die Sie 
suchen möchten. Nach dieser Auswahl wird die per Verzeichnis verknüpfte Gruppe permanent nur mit der 
ausgewählten Verbindung verknüpft.

d. Klicken Sie auf .

e. Wählen Sie die Unternehmensverzeichnisgruppe in der Liste mit den Suchergebnissen aus.

f. Klicken Sie auf Hinzufügen. Die Unternehmensverzeichnisgruppe wird in der Liste angezeigt, und die 
Unternehmensverzeichnisverbindung, mit der die Gruppe verknüpft ist, wird neben dem Titel des Abschnitts 
angezeigt.

g. Aktivieren Sie ggf. das Kontrollkästchen Verschachtelte Gruppen verknüpfen. Um alle verschachtelten Gruppen zu 
verknüpfen, kann das Kontrollkästchen deaktiviert bleiben, oder Sie können das Kontrollkästchen aktivieren, damit 
die Verzeichniseinstellungen die Anzahl verschachtelter Gruppen steuern können.

h. Wiederholen Sie diese Schritte, um zusätzliche Gruppen zu verknüpfen.

5. Um der per Verzeichnis verknüpften Gruppe eine Benutzerrolle zuzuweisen, führen Sie die folgenden Aktionen aus:

a. Klicken Sie im Abschnitt Benutzerrolle auf 
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b. Klicken Sie in der Dropdown-Liste auf den Namen der Benutzerrolle, die Sie der Gruppe zuweisen möchten.

c. Klicken Sie auf Hinzufügen.

6. Um der per Verzeichnis verknüpften Gruppe eine IT-Richtlinie oder ein Profil zuzuweisen, führen Sie die folgenden 
Aktionen aus:

a. Klicken Sie im Abschnit tIT-Richtlinie und Profile auf .

b. Klicken Sie auf IT-Richtlinie oder auf einen Profiltyp.

c. Klicken Sie in der Dropdown-Liste auf den Namen der IT-Richtlinie oder des Profils, die bzw. das Sie der Gruppe 
zuweisen möchten.

d. Klicken Sie auf Zuweisen.

7. Wenn Sie der per Verzeichnis verknüpften Gruppe eine App zuweisen möchten, klicken Sie im Abschnitt Zugewiesene 
Apps auf .

8. Suchen Sie nach der App.

9. Wählen Sie in den Suchergebnissen die App aus.

10. Klicken Sie auf Weiter.

11. Führen Sie in der Dropdown-Liste Verfügbarkeit der App eine der folgenden Aktionen aus:

• Um die App automatisch auf Geräten zu installieren und zu verhindern, dass Benutzer die App entfernen, 
klicken Sie auf Erforderlich. Diese Option ist für BlackBerry-Apps nicht verfügbar.

• Um Benutzern das Installieren und Entfernen der App zu gestatten, wählen Sie Optional.

12. Wenn Sie auf iOS-Geräten „Per App VPN“-Einstellungen zu einer App oder App-Gruppe zuweisen möchten, wählen Sie in 
der Dropdown-Liste Per App VPN die Einstellungen aus, die mit der App oder der App-Gruppe verknüpft werden sollen.

13. Klicken Sie auf Zuweisen.

14. Klicken Sie auf Hinzufügen.

Hinzufügen einer Unternehmensverzeichnisgruppe zu einer vorhandenen per Verzeichnis 
verknüpften Gruppe

1. Klicken Sie in der Menüleiste auf Gruppen.

2. Klicken Sie auf die per Verzeichnis verknüpfte Gruppe.

3. Klicken Sie auf die Registerkarte Einstellungen.

4. Klicken Sie auf .

5. Klicken Sie im Abschnitt Verknüpfte Verzeichnisgruppen auf .

6. Geben Sie den Namen der Unternehmensverzeichnisgruppe ein.
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7. Klicken Sie auf Suchen.

8. Wählen Sie die Unternehmensverzeichnisgruppe in der Liste mit den Suchergebnissen aus.

9. Klicken Sie auf Hinzufügen.

10. Falls erforderlich, wählen Sie Verschachtelte Gruppen verknüpfen aus.

Erstellen einer lokalen Gruppe
1. Klicken Sie in der Menüleiste auf Gruppen.

2. Klicken Sie auf .

3. Geben Sie einen Namen für die Benutzergruppe ein.

4. Geben Sie ggf. einen Namen für die Benutzergruppe ein.

5. Um der lokalen Gruppe eine Benutzerrolle zuzuweisen, führen Sie die folgenden Aktionen aus:

a. Klicken Sie im Abschnitt Benutzerrolle auf .

b. Klicken Sie in der Dropdown-Liste auf den Namen der Benutzerrolle, die Sie der Gruppe zuweisen möchten.

c. Klicken Sie auf Hinzufügen.

6. Um der lokalen Gruppe eine IT-Richtlinie oder ein Profil zuzuweisen, führen Sie die folgenden Aktionen aus:

a. Klicken Sie im Abschnitt IT-Richtlinie und Profile auf .

b. Klicken Sie auf IT-Richtlinie oder auf einen Profiltyp.

c. Klicken Sie in der Dropdown-Liste auf den Namen der IT-Richtlinie oder des Profils, die bzw. das Sie der Gruppe 
zuweisen möchten.

d. Klicken Sie auf Zuweisen.

7. Wenn Sie der Benutzergruppe eine App zuweisen möchten, klicken Sie im Abschnitt Zugewiesene Apps auf .

8. Suchen Sie nach der App.

9. Wählen Sie in den Suchergebnissen die App aus.

10. Klicken Sie auf Weiter.

11. Führen Sie in der Dropdown-Liste Verfügbarkeit der App eine der folgenden Aktionen aus:

• Um die App automatisch auf Geräten zu installieren und zu verhindern, dass Benutzer die App entfernen, 
klicken Sie auf Erforderlich. Diese Option ist für BlackBerry-Apps nicht verfügbar.

• Um Benutzern das Installieren und Entfernen der App zu gestatten, wählen Sie Optional.

Hinweis: Wenn eine App gleichzeitig einem Benutzerkonto und der Benutzergruppe dieses Benutzerkontos 
zugewiesen ist, wird die Verfügbarkeit der App, die dem Benutzerkonto zugewiesen ist, vorrangig behandelt.
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12. Wenn Sie auf iOS-Geräten „Per App VPN“-Einstellungen zu einer App oder App-Gruppe zuweisen möchten, wählen Sie in 
der Dropdown-Liste Per App VPN die Einstellungen aus, die mit der App oder der App-Gruppe verknüpft werden sollen.

13. Klicken Sie auf Zuweisen.

14. Wenn Sie die Eigenschaften der Benutzergruppe festgelegt haben, klicken Sie auf Hinzufügen.

Erstellen eines Benutzerkontos
Bevor Sie beginnen: 

• Wenn Sie einen Verzeichnisbenutzer hinzufügen möchten, stellen Sie sicher, dass BlackBerry UEM mit Ihrem 
Unternehmensverzeichnis verbunden ist. Informationen über die Verknüpfung von BlackBerry UEM mit einem 
Unternehmensverzeichnis und die Aktivierung von per Verzeichnis verknüpften Gruppen finden Sie in der 
Dokumentation zur Konfiguration.

• Wenn Sie möchten, dass Benutzer den BlackBerry Workspaces-Dienst nutzen können, stellen Sie sicher, dass das 
Workspaces-Plug-in für BlackBerry UEM auf jeder Instanz von BlackBerry UEM in Ihrer Umgebung installiert ist. Um 
weitere Informationen zur Installation des Workspaces-Dienstes zu erhalten, wenden Sie sich an Ihren Workspaces-
Kundenbetreuer.

1. Klicken Sie in der Menüleiste auf Benutzer > Verwaltete Geräte.

2. Klicken Sie auf Benutzer hinzufügen.

3. Führen Sie eine der folgenden Aufgaben aus:

Aufgabe Schritte

Hinzufügen eines 
Verzeichnisbenutzers

1. Geben Sie auf der Registerkarte Unternehmensverzeichnis im Suchfeld 
die Suchkriterien für den Verzeichnisbenutzer an, den Sie hinzufügen 
möchten. Sie können nach Vorname, Nachname, Anzeigename, 
Benutzername oder E-Mail-Adresse suchen.

2. Wählen Sie in den Suchergebnissen das Benutzerkonto aus.

Hinzufügen eines lokalen Benutzers 1. Klicken Sie auf die Registerkarte Lokal.

2. Geben Sie den Vornamen und den Nachnamen für das Benutzerkonto ein.

3. Nehmen Sie im Feld Anzeigename bei Bedarf die gewünschten 
Änderungen vor. Der Anzeigename wird automatisch anhand des von 
Ihnen angegebenen Vor- und Nachnamens konfiguriert.

4. Geben Sie im Feld Benutzername einen eindeutigen Benutzernamen für 
das Benutzerkonto ein.

5. Geben Sie im Feld E-Mail-Adresse eine Kontakt-E-Mail-Adresse für das 
Benutzerkonto ein. Die E-Mail-Adresse für das Benutzerkonto ist 
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Aufgabe Schritte

erforderlich, wenn Sie einen Dienst wie Workspaces oder die 
Geräteverwaltung aktivieren.

4. Wenn in BlackBerry UEM lokale Gruppen vorhanden sind und Sie ein Benutzerkonto zu Gruppen hinzufügen möchten, 
wählen Sie eine oder mehrere Gruppen in der Liste Verfügbare Gruppen aus, und klicken Sie auf .

Wenn Sie ein Benutzerkonto erstellen, können Sie es nur lokalen Gruppen in BlackBerry UEM hinzufügen. Wenn das 
Benutzerkonto ein Mitglied einer per Verzeichnis verknüpften Gruppe ist, wird es automatisch dieser Gruppe zugewiesen, 
wenn die Synchronisierung zwischen BlackBerry UEM und Ihrem Unternehmensverzeichnis erfolgt.

Zum Hinzufügen eines Benutzerkontos zu einer Gruppe mit Administratorrolle müssen Sie Sicherheitsadministrator sein.

5. Wenn Sie einen lokalen Benutzer hinzufügen, erstellen Sie im Feld Konsolenkennwort ein Kennwort für BlackBerry UEM 
Self-Service. Wenn der Benutzer einer Administratorrolle zugeordnet ist, können Sie auch das Kennwort für den Zugriff auf 
die Verwaltungskonsole verwenden.

6. Wählen Sie im Abschnitt Aktivierte Services die Option Benutzer für die Geräteverwaltung aktivieren.

7. Wenn das Workspaces-Plug-in für BlackBerry UEM in der Domäne installiert ist, führen Sie zum Aktivieren des 
Workspaces-Dienstes die folgenden Aktionen aus:

a. Aktivieren Sie im Abschnitt BlackBerry Workspaces das Kontrollkästchen BlackBerry Workspaces aktivieren. 
Standardmäßig erhalten Benutzer, die für den Workspaces-Dienst aktiviert sind, die Besucherrolle.

b. Wählen Sie eine oder mehrere Benutzerrollen aus. Klicken Sie auf .

8. Führen Sie eine der folgenden Aufgaben aus:

Aufgabe Schritte

Lassen Sie Benutzer Geräte mit dem 
Aktivierungsprofil aktivieren, das ihnen 
derzeit zugewiesen ist.

1. Wählen Sie in der Dropdown-Liste Aktivierungsoption Standardmäßige 
Geräteaktivierung aus.

2. Wählen Sie in der Dropdown-Liste Aktivierungskennwort aus, ob Sie das 
Kennwort selbst auswählen oder es automatisch erzeugen lassen 
möchten.

3. Sie haben optional die Möglichkeit, den Ablauf des Aktivierungszeitraums 
zu ändern. Der Ablauf des Aktivierungszeitraums legt fest, wie lange das 
Aktivierungskennwort gültig bleibt.

4. Wenn Sie möchten, dass das Aktivierungskennwort nur für eine 
Geräteaktivierung gültig ist, wählen Sie Aktivierungszeitraum endet nach 
der Aktivierung des ersten Geräts aus.

5. Wählen Sie in der Dropdown-Liste Vorlage für Aktivierungs-E-Mails eine 
Vorlage für die Aktivierungs-E-Mail aus.
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Koppeln Sie ein Aktivierungskennwort 
mit einem bestimmten 
Aktivierungsprofil.

1. Wählen Sie in der Dropdown-Liste Aktivierungsoption die Option 
Geräteaktivierung mit einem bestimmten Aktivierungsprofil aus.

2. Wählen Sie in der Dropdown-Liste Aktivierungsprofil das 
Aktivierungsprofil aus, das Sie mit einem Kennwort koppeln möchten.

3. Wählen Sie in der Dropdown-Liste Aktivierungskennwort aus, ob Sie das 
Kennwort selbst auswählen oder es automatisch erzeugen lassen 
möchten.

4. Sie haben optional die Möglichkeit, den Ablauf des Aktivierungszeitraums 
zu ändern. Der Ablauf des Aktivierungszeitraums legt fest, wie lange das 
Aktivierungskennwort gültig bleibt.

5. Wenn Sie möchten, dass das Aktivierungskennwort nur für eine 
Geräteaktivierung gültig ist, wählen Sie Aktivierungszeitraum endet nach 
der Aktivierung des ersten Geräts aus.

6. Klicken Sie in der Dropdown-Liste Vorlage für Aktivierungs-E-Mails auf 
eine Vorlage für die Aktivierungs-E-Mail.

Benutzern erlauben, nur BlackBerry 
Dynamics-Apps zu aktivieren

1. Wählen Sie in der Dropdown-Liste Aktivierungsoption Generieren des 
BlackBerry Dynamics-Zugriffsschlüssels aus.

2. Wählen Sie in der Dropdown-Liste Anzahl der zu generierenden 
Zugriffsschlüssel die Anzahl der Schlüssel aus. Jeder Schlüssel kann nur 
einmal zur Aktivierung einer BlackBerry Dynamics-App genutzt werden.

3. Wählen Sie die Anzahl der Tage aus, an denen der Zugriffsschlüssel gültig 
sein soll.

4. Klicken Sie in der Dropdown-Liste Vorlage für Aktivierungs-E-Mails auf 
eine Vorlage für die Aktivierungs-E-Mail.

Benutzer nur zu BlackBerry UEM 
hinzufügen

1. Wählen Sie in der Dropdown-Liste Aktivierungsoption Nicht festlegen 
aus.

9. Wenn die BlackBerry UEM-Domäne Geräte mit BlackBerry OS (Version 5.0 bis 7.1) unterstützt, können Sie die 
BlackBerry OS-Geräteaktivierung für Verzeichnisbenutzer aktivieren bzw. deaktivieren.

a. Aktivieren Sie das Kontrollkästchen Benutzern erlauben, ein Gerät mit BlackBerry-Betriebssystem zu aktivieren.

b. Klicken Sie in der Dropdown-Liste BlackBerry OS Mail Server auf den Namen eines Servers.

Hinweis: Der Verzeichnisbenutzer muss auf dem geschäftlichen Mailserver vorhanden sein, mit dem der BlackBerry OS-
Mailserver eine Verbindung herstellt.
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10. Wenn Sie benutzerdefinierte Variablen verwenden, erweitern Sie den Punkt Benutzerdefinierte Variablen, und geben Sie 
die entsprechenden Werte für die definierten Variablen ein.

11. Führen Sie eine der folgenden Aktionen aus:

• Um Das Benutzerkonto zu speichern, klicken Sie auf Speichern.

• Um das Benutzerkonto zu speichern und ein weiteres zu erstellen, klicken Sie auf Speichern und neu.

Zuweisen des BlackBerry Dynamics-Profils zu einer 
Benutzergruppe
Bevor Sie beginnen: Erstellen eines BlackBerry Dynamics-Profils.

1. Klicken Sie in der Menüleiste auf Gruppen.

2. Suchen Sie nach einer Benutzergruppe.

3. Klicken Sie in den Suchergebnissen auf den Namen der Benutzergruppe.

4. Klicken Sie im Abschnitt IT-Richtlinie und -Profile auf .

5. Klicken Sie auf BlackBerry Dynamics.

6. Klicken Sie in der Dropdown-Liste auf den Namen des Profils, das Sie der Gruppe zuweisen möchten.

7. Wenn der Gruppe bereits direkt ein BlackBerry Dynamics-Profil zugewiesen ist, klicken Sie auf Ersetzen. Klicken Sie 
andernfalls auf Zuweisen.

Zuweisen des BlackBerry Dynamics-Profils zu einem 
Benutzerkonto
Bevor Sie beginnen: Erstellen eines BlackBerry Dynamics-Profils.

1. Klicken Sie in der Menüleiste der BlackBerry UEM-Verwaltungskonsole auf Benutzer.

2. Suchen Sie nach einem Benutzerkonto.

3. Klicken Sie in den Suchergebnissen auf den Namen des Benutzerkontos.

4. Klicken Sie im Abschnitt IT-Richtlinie und -Profile auf .

5. Klicken Sie auf BlackBerry Dynamics.

6. Klicken Sie in der Dropdown-Liste auf den Namen des Profils, das Sie dem Benutzer zuweisen möchten.

7. Wenn dem Benutzer ein BlackBerry Dynamics-Profil bereits direkt zugewiesen ist, klicken Sie auf Ersetzen. Klicken Sie 
andernfalls auf Zuweisen.
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Zuweisen von Apps und App-Gruppen zu Benutzergruppen und 
Benutzerkonten
Nachdem die BlackBerry Dynamics-Apps mit BlackBerry UEM synchronisiert wurden, können Sie sie Benutzern oder 
Benutzergruppen zuweisen.

Zuweisen einer App zu einer Benutzergruppe
Wenn Sie Apps einer Benutzergruppe zuweisen, werden die Apps allen entsprechenden Geräten zur Verfügung gestellt, die die 
Mitglieder der Benutzergruppe aktiviert haben. Sie können Benutzergruppen auch Apps für Gerätetypen zuweisen, die die 
Mitglieder der Benutzergruppe noch nicht aktiviert haben. So stellen Sie sicher, dass die richtigen Apps für neue Geräte der 
Gruppenmitglieder zur Verfügung stehen, sobald ein Gruppenmitglied in der Zukunft einen anderen Gerätetyp aktiviert.

Wenn ein Benutzerkonto Mitglied mehrerer Benutzergruppen ist, denen die gleichen Apps oder App-Gruppen zugewiesen 
wurden, wird nur eine Instanz der App bzw. App-Gruppe in der Liste der zugewiesenen Apps für dieses Benutzerkonto 
angezeigt. Eine App kann entweder direkt einem Benutzerkonto zugewiesen werden, oder sie kann von einer Benutzergruppe 
oder Gerätegruppe geerbt werden. Die Einstellungen der App (z. B. ob es sich um eine erforderliche App handelt) werden 
basierend auf der Priorität zugewiesen. Gerätegruppen haben die höchste Priorität, dann folgen Benutzerkonten und 
Benutzergruppen.

Bevor Sie beginnen: 

• Fügen Sie die App zur Liste der verfügbaren Apps hinzu.

• Fügen Sie die Apps optional einer App-Gruppe hinzu.

1. Klicken Sie in der Menüleiste auf Gruppen.

2. Klicken Sie in der Registerkarte Benutzergruppen auf den Namen einer Gruppe.

3. Klicken Sie im Abschnitt Zugewiesene Apps auf .

4. Geben Sie im Suchfeld den App-Namen, den Anbieter oder die URL der App ein, die Sie hinzufügen möchten.

5. Aktivieren Sie die Kontrollkästchen neben den Apps oder der App-Gruppe, die Sie der Benutzergruppe zuweisen 
möchten.

6. Klicken Sie auf Weiter.

7. Führen Sie in der Dropdown-Liste Verfügbarkeit der App eine der folgenden Aktionen aus:

• Damit Benutzer die App installieren müssen, wählen Sie Erforderlich aus.

• Um zuzulassen, dass Benutzer die Anwendung installieren und entfernen, wählen Sie Optional.

Hinweis: Wenn eine App gleichzeitig einem Benutzerkonto, der Benutzergruppe dieses Benutzerkontos und 
einer Gerätegruppe zugewiesen ist, wird die Verfügbarkeit der App, die der Gerätegruppe zugewiesen ist, 
vorrangig behandelt.
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8. Wenn Sie auf iOS-Geräten „Per App VPN“-Einstellungen zu einer App oder App-Gruppe zuweisen möchten, wählen Sie in 
der Dropdown-Liste Per App VPN die Einstellungen aus, die mit der App oder der App-Gruppe verknüpft werden sollen.

9. Wenn für iOS- und Android-Geräte eine App-Konfiguration verfügbar ist, wählen Sie die App-Konfiguration aus, die der 
App zugewiesen werden soll.

10. Führen Sie eine der folgenden Aufgaben aus:

Aufgabe Schritte

Wenn Sie kein VPP-Konto 
hinzugefügt haben oder 
keine iOS-App hinzufügen

1. Klicken Sie auf Zuweisen.

Wenn Sie eine iOS-App 
hinzufügen und mindestens 
ein VPP-Konto hinzugefügt 
haben

1. Klicken Sie auf Weiter.

2. Wählen Sie Ja, wenn Sie der iOS-App eine Lizenz hinzufügen möchten. Wählen Sie 
Nein, wenn Sie keine Lizenz zuweisen möchten oder keine Lizenz haben, die Sie der 
App zuweisen könnten.

3. Wenn Sie der App eine Lizenz zugewiesen haben, wählen Sie in der Dropdown-Liste 
App-Lizenz das VPP-Konto aus, das mit der App verknüpft werden soll.

4. Weisen Sie in der Dropdown-Liste Lizenz zuweisen an die Lizenz einem Benutzer 
oder Gerät zu. Wenn in der Dropdown-Liste App-Lizenz kein Wert angegeben wird, 
ist die Dropdown-Liste Lizenz zuweisen an nicht verfügbar.

5. Klicken Sie auf Zuweisen.

Benutzer müssen sich entsprechend der Anweisungen im VPP Ihrer Organisation auf 
ihrem Gerät registrieren, bevor sie vorausbezahlte Apps installieren können. Benutzer 
müssen diese Aufgabe ein Mal erledigen.

Hinweis: Wenn Sie mehr Lizenzen gewähren möchten, als verfügbar sind, kann der erste 
Benutzer, der auf die verfügbaren Lizenzen zugreift, die App installieren. Wenn die App 
erforderlich ist, für die keine Lizenz verfügbar ist, müssen Sie die Lizenz abrufen, bevor der 
Benutzer die App installieren kann, oder der Benutzer unterliegt den 
Kompatibilitätsregeln, die Sie ihm zugewiesen haben.

Zuweisen einer App-Gruppe zu einer Benutzergruppe
Wenn Sie einer Benutzergruppe eine App-Gruppe zuweisen, werden die Apps in der App-Gruppe allen entsprechenden 
Geräten zur Verfügung gestellt, die die Mitglieder der Benutzergruppe aktiviert haben. Sie können Benutzergruppen auch Apps 
für Gerätetypen zuweisen, die die Mitglieder der Benutzergruppe noch nicht aktiviert haben. So stellen Sie sicher, dass die 
richtigen Apps für neue Geräte der Gruppenmitglieder zur Verfügung stehen, sobald ein Gruppenmitglied in der Zukunft einen 
anderen Gerätetyp aktiviert.

Wenn ein Benutzerkonto Mitglied mehrerer Benutzergruppen ist, denen die gleichen App-Gruppen zugewiesen wurden, wird 
nur eine Instanz der App bzw. App-Gruppe in der Liste der zugewiesenen Apps für dieses Benutzerkonto angezeigt. Eine App 
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kann entweder direkt einem Benutzerkonto zugewiesen werden, oder sie kann von einer Benutzergruppe oder Gerätegruppe 
geerbt werden. Die Einstellungen der App (ob sie beispielsweise erforderlich ist), werden entsprechend der Priorität 
zugewiesen: Gerätegruppen haben die höchste Priorität, gefolgt von Benutzerkonten und dann von Benutzergruppen.

Bevor Sie beginnen: 

• Fügen Sie die Apps einer App-Gruppe hinzu.

1. Klicken Sie in der Menüleiste auf Gruppen.

2. Klicken Sie in der Registerkarte Benutzergruppen auf den Namen einer Gruppe.

3. Klicken Sie im Abschnitt Zugewiesene Apps auf .

4. Geben Sie im Suchfeld den Namen der App-Gruppe ein, die Sie hinzufügen möchten.

5. Aktivieren Sie die Kontrollkästchen neben den Apps oder der App-Gruppe, die Sie der Benutzergruppe zuweisen 
möchten.

6. Klicken Sie auf Weiter.

7. Führen Sie in der Dropdown-Liste Verfügbarkeit der App eine der folgenden Aktionen aus:

• Damit Benutzer die App installieren müssen, wählen Sie Erforderlich aus.

• Um zuzulassen, dass Benutzer die Anwendung installieren und entfernen, wählen Sie Optional.

Hinweis: Wenn eine App gleichzeitig einem Benutzerkonto, der Benutzergruppe dieses Benutzerkontos und 
einer Gerätegruppe zugewiesen ist, wird die Verfügbarkeit der App, die der Gerätegruppe zugewiesen ist, 
vorrangig behandelt.

8. Wenn Sie auf iOS-Geräten „Per App VPN“-Einstellungen zu einer App oder App-Gruppe zuweisen möchten, wählen Sie in 
der Dropdown-Liste Per App VPN die Einstellungen aus, die mit der App oder der App-Gruppe verknüpft werden sollen.

9. Führen Sie eine der folgenden Aufgaben aus:

Aufgabe Schritte

Wenn Sie kein VPP-Konto 
hinzugefügt haben oder 
keine iOS-App hinzufügen

1. Klicken Sie auf Zuweisen.

Wenn Sie eine iOS-App 
hinzufügen und mindestens 
ein VPP-Konto hinzugefügt 
haben

1. Klicken Sie auf Weiter.

2. Wählen Sie Ja, wenn Sie der iOS-App eine Lizenz hinzufügen möchten. Wählen Sie 
Nein, wenn Sie keine Lizenz zuweisen möchten oder keine Lizenz haben, die Sie der 
App zuweisen könnten.

3. Wenn Sie der App eine Lizenz zugewiesen haben, wählen Sie in der Dropdown-Liste 
App-Lizenz das VPP-Konto aus, das mit der App verknüpft werden soll.

Erste Schritte mit BlackBerry UEM und BlackBerry Dynamics

43



Aufgabe Schritte

4. Weisen Sie in der Dropdown-Liste Lizenz zuweisen an die Lizenz einem Benutzer 
oder Gerät zu. Wenn in der Dropdown-Liste App-Lizenz kein Wert angegeben wird, 
ist die Dropdown-Liste Lizenz zuweisen an nicht verfügbar.

5. Klicken Sie auf Zuweisen.

Benutzer müssen sich entsprechend der Anweisungen im VPP Ihrer Organisation auf 
ihrem Gerät registrieren, bevor sie vorausbezahlte Apps installieren können. Benutzer 
müssen diese Aufgabe ein Mal erledigen.

Hinweis: Wenn Sie mehr Lizenzen gewähren möchten, als verfügbar sind, kann der erste 
Benutzer, der auf die verfügbaren Lizenzen zugreift, die App installieren. Wenn die App 
erforderlich ist, für die keine Lizenz verfügbar ist, müssen Sie die Lizenz abrufen, bevor der 
Benutzer die App installieren kann, oder der Benutzer unterliegt den 
Kompatibilitätsregeln, die Sie ihm zugewiesen haben.

Zuweisen einer App zu einem Benutzerkonto
Wenn Sie Apps auf Benutzerebene steuern müssen, können Sie Apps oder App-Gruppen bestimmten Benutzerkonten 
zuweisen. Wenn Sie eine App einem Benutzer zuweisen, wird diese App allen Geräten zur Verfügung gestellt, die der Benutzer 
für den entsprechenden Gerätetyp aktiviert hat. Die App wird dann im Katalog der geschäftlichen Apps auf dem Gerät 
aufgeführt.

Sie können Benutzern auch Apps für Gerätetypen zuweisen, die er noch nicht aktiviert hat. Dadurch stehen die richtigen Apps 
für ein neues Gerät des Benutzers zur Verfügung, sobald er in der Zukunft einen anderen Gerätetyp aktiviert.

Eine App kann entweder direkt einem Benutzerkonto zugewiesen werden, oder sie kann von einer Benutzergruppe oder 
Gerätegruppe geerbt werden. Die Einstellungen der App (ob sie beispielsweise erforderlich ist), werden entsprechend der 
Priorität zugewiesen: Gerätegruppen haben die höchste Priorität, gefolgt von Benutzerkonten und dann von Benutzergruppen.

Bevor Sie beginnen: 

• Fügen Sie die App zur Liste der verfügbaren Apps hinzu.

• Fügen Sie die Apps optional einer App-Gruppe hinzu.

1. Klicken Sie in der Menüleiste auf Benutzer > Verwaltete Geräte.

2. Suchen Sie nach einem Benutzerkonto.

3. Klicken Sie in den Suchergebnissen auf den Namen eines Benutzerkontos.

4. Klicken Sie im Abschnitt Apps auf .

5. Aktivieren Sie die Kontrollkästchen neben den Apps oder der App-Gruppe, die Sie dem Benutzerkonto zuweisen möchten.

6. Klicken Sie auf Weiter.

7. Führen Sie in der Dropdown-Liste Verfügbarkeit der App eine der folgenden Aktionen aus:
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• Damit Benutzer die App installieren müssen, wählen Sie Erforderlich aus.

• Um zuzulassen, dass Benutzer die Anwendung installieren und entfernen, wählen Sie Optional.

Hinweis: Wenn eine App gleichzeitig einem Benutzerkonto, der Benutzergruppe dieses Benutzerkontos und 
einer Gerätegruppe zugewiesen ist, wird die Verfügbarkeit der App, die der Gerätegruppe zugewiesen ist, 
vorrangig behandelt.

8. Wenn Sie auf iOS-Geräten „Per App VPN“-Einstellungen zu einer App oder App-Gruppe zuweisen möchten, wählen Sie in 
der Dropdown-Liste Per App VPN die Einstellungen aus, die mit der App oder der App-Gruppe verknüpft werden sollen.

9. Wenn für iOS- und Android-Geräte eine App-Konfiguration verfügbar ist, wählen Sie die App-Konfiguration aus, die der 
App zugewiesen werden soll.

10. Führen Sie beim Hinzufügen einer iOS-App eine der folgenden Aufgaben aus:

Aufgabe Schritte

Wenn Sie kein VPP-Konto 
hinzugefügt haben oder 
keine iOS-App hinzufügen

1. Klicken Sie auf Zuweisen.

Wenn Sie eine iOS-App 
hinzufügen und mindestens 
ein VPP-Konto hinzugefügt 
haben

1. Klicken Sie auf Weiter.

2. Wählen Sie Ja, wenn Sie der iOS-App eine Lizenz hinzufügen möchten. Wählen Sie 
Nein, wenn Sie keine Lizenz zuweisen möchten oder keine Lizenz haben, die Sie der 
App zuweisen könnten.

3. Wenn Sie der App eine Lizenz zugewiesen haben, wählen Sie in der Dropdown-Liste 
App-Lizenz das VPP-Konto aus, das mit der App verknüpft werden soll.

4. Weisen Sie in der Dropdown-Liste Lizenz zuweisen an die Lizenz einem Benutzer 
oder Gerät zu. Wenn in der Dropdown-Liste App-Lizenz kein Wert angegeben wird, 
ist die Dropdown-Liste Lizenz zuweisen an nicht verfügbar.

5. Klicken Sie auf Zuweisen.

Benutzer müssen sich entsprechend der Anweisungen im VPP Ihrer Organisation auf 
ihrem Gerät registrieren, bevor sie vorausbezahlte Apps installieren können. 
Benutzer müssen diese Aufgabe ein Mal erledigen.

Hinweis: Wenn Sie mehr Lizenzen gewähren möchten, als verfügbar sind, kann der erste 
Benutzer, der auf die verfügbaren Lizenzen zugreift, die App installieren. Wenn die App 
erforderlich ist, für die keine Lizenz verfügbar ist, müssen Sie die Lizenz abrufen, bevor der 
Benutzer die App installieren kann, oder der Benutzer unterliegt den 
Kompatibilitätsregeln, die Sie ihm zugewiesen haben.
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Zuweisen einer App oder App-Gruppe zu einem Benutzerkonto
Wenn Sie Apps auf Benutzerebene steuern müssen, können Sie Apps oder App-Gruppen bestimmten Benutzerkonten 
zuweisen. Wenn Sie eine App einem Benutzer zuweisen, wird diese App allen Geräten zur Verfügung gestellt, die der Benutzer 
für den entsprechenden Gerätetyp aktiviert hat. Die App wird dann im Katalog der geschäftlichen Apps auf dem Gerät 
aufgeführt.

Sie können Benutzern auch Apps für Gerätetypen zuweisen, die er noch nicht aktiviert hat. Dadurch stehen die richtigen Apps 
für ein neues Gerät des Benutzers zur Verfügung, sobald er in der Zukunft einen anderen Gerätetyp aktiviert.

Eine App kann entweder direkt einem Benutzerkonto zugewiesen werden, oder sie kann von einer Benutzergruppe oder 
Gerätegruppe geerbt werden. Die Einstellungen der App (ob sie beispielsweise erforderlich ist), werden entsprechend der 
Priorität zugewiesen: Gerätegruppen haben die höchste Priorität, gefolgt von Benutzerkonten und dann von Benutzergruppen.

Bevor Sie beginnen: Fügen Sie die Apps einer App-Gruppe hinzu.

1. Klicken Sie in der Menüleiste auf Benutzer > Verwaltete Geräte.

2. Suchen Sie nach einem Benutzerkonto.

3. Klicken Sie in den Suchergebnissen auf den Namen eines Benutzerkontos.

4. Klicken Sie im Abschnitt Apps auf .

5. Aktivieren Sie die Kontrollkästchen neben den Apps oder der App-Gruppe, die Sie dem Benutzerkonto zuweisen möchten.

6. Klicken Sie auf Weiter.

7. Führen Sie in der Dropdown-Liste Verfügbarkeit der App eine der folgenden Aktionen aus:

• Damit Benutzer die App installieren müssen, wählen Sie Erforderlich aus.

• Um zuzulassen, dass Benutzer die Anwendung installieren und entfernen, wählen Sie Optional.

Hinweis: Wenn eine App gleichzeitig einem Benutzerkonto, der Benutzergruppe dieses Benutzerkontos und 
einer Gerätegruppe zugewiesen ist, wird die Verfügbarkeit der App, die der Gerätegruppe zugewiesen ist, 
vorrangig behandelt.

8. Wenn Sie auf iOS-Geräten „Per App VPN“-Einstellungen zu einer App oder App-Gruppe zuweisen möchten, wählen Sie in 
der Dropdown-Liste Per App VPN die Einstellungen aus, die mit der App oder der App-Gruppe verknüpft werden sollen.

9. Führen Sie beim Hinzufügen einer iOS-App eine der folgenden Aufgaben aus:

Aufgabe Schritte

Wenn Sie kein VPP-Konto 
hinzugefügt haben oder 
keine iOS-App hinzufügen

1. Klicken Sie auf Zuweisen.

Wenn Sie eine iOS-App 
hinzufügen und mindestens 

1. Klicken Sie auf Weiter.
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Aufgabe Schritte

ein VPP-Konto hinzugefügt 
haben

2. Wählen Sie Ja, wenn Sie der iOS-App eine Lizenz hinzufügen möchten. Wählen Sie 
Nein, wenn Sie keine Lizenz zuweisen möchten oder keine Lizenz haben, die Sie der 
App zuweisen könnten.

3. Wenn Sie der App eine Lizenz zugewiesen haben, wählen Sie in der Dropdown-Liste 
App-Lizenz das VPP-Konto aus, das mit der App verknüpft werden soll.

4. Weisen Sie in der Dropdown-Liste Lizenz zuweisen an die Lizenz einem Benutzer 
oder Gerät zu. Wenn in der Dropdown-Liste App-Lizenz kein Wert angegeben wird, 
ist die Dropdown-Liste Lizenz zuweisen an nicht verfügbar.

5. Klicken Sie auf Zuweisen.

Benutzer müssen sich entsprechend der Anweisungen im VPP Ihrer Organisation auf 
ihrem Gerät registrieren, bevor sie vorausbezahlte Apps installieren können. 
Benutzer müssen diese Aufgabe ein Mal erledigen.

Hinweis: Wenn Sie mehr Lizenzen gewähren möchten, als verfügbar sind, kann der erste 
Benutzer, der auf die verfügbaren Lizenzen zugreift, die App installieren. Wenn die App 
erforderlich ist, für die keine Lizenz verfügbar ist, müssen Sie die Lizenz abrufen, bevor der 
Benutzer die App installieren kann, oder der Benutzer unterliegt den 
Kompatibilitätsregeln, die Sie ihm zugewiesen haben.

Aktivieren von Geräten
Wenn Sie Geräte aktivieren, verknüpfen Sie die Geräte mit BlackBerry UEM, damit Sie die Geräte verwalten und Benutzer auf 
ihren Geräten auf geschäftliche Daten zugreifen können.

Wenn ein Gerät aktiviert wurde, können Sie IT-Richtlinien und Profile versenden, um die verfügbaren Funktionen zu 
überwachen und die Sicherheit der geschäftlichen Daten sicherzustellen. Sie können auch Apps zuweisen, die der Benutzer 
installieren kann. Je nachdem, wie viel Kontrolle die ausgewählte Aktivierungsart zulässt, können Sie das Gerät auch dadurch 
schützen, dass Sie den Zugriff auf bestimmte Daten einschränken, dezentral Kennwörter festlegen, das Gerät sperren oder 
Daten löschen.

Sie können die Aktivierungsarten so zuweisen, dass die besonderen Anforderungen individuell umgesetzt werden, je nachdem, 
ob die Geräte Ihrer Organisation oder den Benutzern gehören. Durch die verschiedenen Aktivierungsarten haben Sie einen 
unterschiedlich hohen Einfluss auf die geschäftlichen und privaten Daten auf den Geräten: von der kompletten Kontrolle aller 
Daten bis hin zur Beschränkung der Kontrolle auf die geschäftlichen Daten.
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Erstellen eines Aktivierungsprofils
1. Klicken Sie in der Menüleiste auf Richtlinien und Profile.

2. Klicken Sie auf  neben Aktivierung. 

3. Geben Sie einen Namen und eine Beschreibung für das Profil ein.

4. Im Feld Anzahl der Geräte, die ein Benutzer aktivieren kann geben Sie die maximale Anzahl von Geräten ein, die der 
Benutzer aktivieren kann.

5. Wählen Sie in der Dropdown-Liste Geräteeigentümer die Standardeinstellung für den Geräteeigentümer aus. Führen Sie 
eine der folgenden Aktionen aus:

• Wenn einige Benutzer persönliche Geräte und einige Benutzer geschäftliche Geräte aktivieren, wählen Sie Nicht 
angegeben aus.

• Wenn Benutzer in der Regel geschäftliche Geräte aktivieren, wählen Sie Geschäftlich aus.

• Wenn Benutzer in der Regel persönliche Geräte aktivieren, wählen Sie Persönlich aus.

6. Wählen Sie optional einen Organisationshinweis in der Dropdown-Liste Assign organization notice aus. Wenn Sie einen 
Organisationshinweis zuordnen, müssen Benutzer, die BlackBerry 10-, Windows 10-, iOS oder macOS-Geräte aktivieren 
möchten, die Mitteilung akzeptieren, um den Aktivierungsvorgang abzuschließen.

7. Aktivieren Sie im Abschnitt Gerätetypen, die Benutzer aktivieren können nach Bedarf die Gerätetypen. Gerätetypen, die 
Sie nicht auswählen, werden im Aktivierungsprofil nicht berücksichtigt, und Benutzer können diese Geräte nicht 
aktivieren.

8. Führen Sie die folgenden Aktionen für jeden Gerätetyp durch, der im Aktivierungsprofil enthalten ist:

• Klicken Sie auf die Registerkarte für den Gerätetyp.

• Wählen Sie in der Dropdown-Liste Gerätemodell-Einschränkungen aus, ob bestimmte Geräte zugelassen oder 
eingeschränkt werden sollen oder ob keine Einschränkungen bestehen. Klicken Sie auf Bearbeiten, um die 
gewünschten Geräte auszuwählen, die Sie einschränken oder erlauben möchten, und klicken Sie auf Speichern.

• Wählen Sie in der Dropdown-Liste Zugelassene Version die Version aus, die als Mindestanforderung zugelassen 
ist.

• Wählen Sie auf der Registerkarte Windows eine oder beide Formfaktor-Optionen, und wählen Sie, ob diese 
Formfaktoren in der Dropdown-Liste Gerätemodell-Einschränkungen aufgeführt werden sollen.

• Wählen Sie im Abschnitt Aktivierungsart eine Aktivierungsart aus.

◦ Für Android-Geräte können Sie mehrere Aktivierungsarten auswählen und sie nach Rangordnung 
einstufen, damit sie die Anforderungen Ihres Unternehmens erfüllen.

◦ Wenn Sie für Android-Geräte eine der Samsung KNOX-Aktivierungsarten auswählen und Google Play 
für die Verwaltung von geschäftlichen Apps verwenden möchten, wählen Sie Google Play-App-
Verwaltung für Samsung Knox Workspace-Geräte. Diese Option ist nur verfügbar, wenn Sie eine 
Verbindung zu einer Google-Domäne konfiguriert haben. Weitere Informationen finden Sie in der 
Dokumentation zur Konfiguration.
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◦ Wenn Sie für iOS-Geräte die Aktivierungsart „Datenschutz für Benutzer“ auswählen und Sie die SIM-
basierte Lizenzierung aktivieren möchten, müssen Sie das Kontrollkästchen Zugriff auf SIM-Karten- 
und Hardwareinformationen zulassen, um die SIM-basierte Lizenzierung zu aktivieren auswählen.

◦ Wenn Sie für iOS-Geräte die Aktivierungsart „MDM-Steuerelemente“ oder Datenschutz für Benutzer 
(mit SIM-basierter Lizenzierung) aktivieren, können Sie nicht beaufsichtigte Geräte über die Option 
„Aktivierung von Geräten ohne Aufsicht nicht zulassen“ einschränken.

9. Klicken Sie auf Hinzufügen.

Wenn Sie fertig sind: Legen Sie ggf. eine Rangfolge für die Profile fest.

Aktivierungsarten: iOS-Geräte

Aktivierungsart Beschreibung

MDM-Steuerelemente Diese Aktivierungsart stellt eine grundlegende Geräteverwaltung über die von iOS 
zur Verfügung gestellten Gerätesteuerelemente bereit. Es wird kein separater 
geschäftlicher Bereich auf dem Gerät installiert, und es gibt keine zusätzliche 
Sicherheit für geschäftliche Daten.

Sie können das Gerät mithilfe von Befehlen und IT-Richtlinien steuern. Während der 
Aktivierung müssen Benutzer ein Mobilgeräteverwaltungsprofil auf ihrem Gerät 
installieren.

Datenschutz für Benutzer Sie können die Datenschutz für Benutzer-Aktivierungsart verwenden, um die 
grundlegende Steuerung von Geräten zu ermöglichen, und gleichzeitig 
sicherstellen, dass die persönlichen Daten des Benutzers privat bleiben. Mit dieser 
Aktivierungsart wird kein separater Container auf dem Gerät installiert, und es ist 
keine zusätzliche Sicherheit für geschäftliche Daten vorhanden. Mit Datenschutz 
für Benutzer aktivierte Geräte sind auf BlackBerry UEM aktiviert und können 
Dienste wie Find my Phone und Root Detection nutzen. Administratoren können 
jedoch keine Geräterichtlinien steuern.

Hinweis: Um die Lizenzierung auf SIM-Basis zuzulassen, müssen Sie die Option 
„Zugriff auf SIM-Karten- und Hardwareinformationen zulassen, um die SIM-basierte 
Lizenzierung zu aktivieren“ im Aktivierungsprofil auswählen. Benutzer müssen ein 
MDM-Profil installieren, das nur auf die SIM-Karten- und Hardwareinformationen 
zugreifen kann, die erforderlich sind, um zu prüfen, ob eine entsprechende SIM-
Lizenz verfügbar ist (z. B. ICCID und IMEI).

Diese Aktivierungsart wird für Apple TV-Geräte nicht unterstützt.

Geräteregistrierung nur für BlackBerry 
2FA

Diese Aktivierungsart unterstützt die BlackBerry 2FA-Lösung für Geräte, die nicht 
von BlackBerry UEM verwaltet werden. Diese Aktivierungsart bietet keine 
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Aktivierungsart Beschreibung

Geräteverwaltung oder Steuerelemente, gestattet Geräten jedoch, die BlackBerry 
2FA-Funktion zu verwenden. Um diese Aktivierungsart zu verwenden, müssen Sie 
Benutzern zudem das BlackBerry 2FA-Profil zuweisen.

Wenn ein Gerät aktiviert ist, können Sie begrenzte Geräteinformationen in der 
Verwaltungskonsole anzeigen. Außerdem können Sie das Gerät über einen Befehl 
deaktivieren.

Diese Aktivierungsart wird nur für Microsoft Active Directory-Benutzer unterstützt.

Diese Aktivierungsart wird für Apple TV-Geräte nicht unterstützt.

Weitere Informationen finden Sie in der Dokumentation zu BlackBerry 2FA.

Aktivierungsarten: Android-Geräte
Für Android-Geräte können Sie mehrere Aktivierungsarten auswählen und ihnen eine Reihenfolge zuweisen, um 
sicherzustellen, dass BlackBerry UEM die am besten geeignete Aktivierungsart für dieses Gerät zuweist. Wenn Sie 
beispielsweise „Nur geschäftlicher Bereich (Samsung KNOX)“ den ersten Rang und „MDM-Steuerelemente“ den zweiten 
zuweisen, wird für Geräte, die Samsung KNOX Workspace unterstützen, die erste Aktivierungsart verwendet.

Hinweis: KNOX MDM ermöglicht die Verwendung von KNOX MDM IT-Richtlinienregeln in BlackBerry UEM auf Geräten anstelle 
der einfachen, für alle Android-Geräte verfügbaren Regeln. KNOX Workspace erstellt auf dem Gerät einen separaten 
geschäftlichen Bereich, sodass geschäftliche und private Daten und Apps voneinander getrennt bleiben.

Die Android-Aktivierungsarten sind in den folgenden Tabellen enthalten:

• Android-Geräte

• Android-Geräte mit Arbeitsprofil

• Samsung KNOX Workspace

Android-Geräte

Die folgenden Aktivierungsarten gelten für alle Android-Geräte, einschließlich PRIV und DTEK50.

Aktivierungsart Beschreibung

MDM-Steuerelemente Diese Aktivierungsart ermöglicht die Verwaltung des Geräts über Befehle und IT-
Richtlinienregeln. Wenn ein Gerät KNOX MDM unterstützt, wendet diese 
Aktivierungsart die KNOX MDM IT-Richtlinienregeln an. Es wird kein separater 
geschäftlicher Bereich auf dem Gerät erzeugt, und es gibt keine zusätzliche 
Sicherheit für geschäftliche Daten.

Während der Aktivierung müssen Benutzer dem BlackBerry UEM Client 
Administratorberechtigungen erteilen.
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Aktivierungsart Beschreibung

Datenschutz für Benutzer Sie können die Datenschutz für Benutzer-Aktivierungsart verwenden, um die 
grundlegende Steuerung von Geräten zu ermöglichen, und gleichzeitig 
sicherstellen, dass die persönlichen Daten des Benutzers privat bleiben. Mit dieser 
Aktivierungsart wird kein separater Container auf dem Gerät installiert, und es ist 
keine zusätzliche Sicherheit für geschäftliche Daten vorhanden. Mit Datenschutz 
für Benutzer aktivierte Geräte sind auf BlackBerry UEM aktiviert und können 
Dienste wie Find my Phone und Root Detection nutzen. Administratoren können 
jedoch keine Geräterichtlinien steuern.

BlackBerry 2FA Diese Aktivierungsart unterstützt die BlackBerry 2FA-Lösung für Geräte, die nicht 
von BlackBerry UEM verwaltet werden. Diese Aktivierungsart bietet keine 
Geräteverwaltung oder Steuerelemente, gestattet Geräten jedoch, die BlackBerry 
2FA-Funktion zu verwenden. Um diese Aktivierungsart zu verwenden, müssen Sie 
Benutzern zudem das BlackBerry 2FA-Profil zuweisen.

Wenn ein Gerät aktiviert ist, können Sie begrenzte Geräteinformationen in der 
Verwaltungskonsole anzeigen. Außerdem können Sie das Gerät über einen Befehl 
deaktivieren.

Diese Aktivierungsart wird nur für Microsoft Active Directory-Benutzer unterstützt.

Weitere Informationen finden Sie in der Dokumentation zu BlackBerry 2FA.

Android-Geräte mit Arbeitsprofil

Die folgenden Aktivierungsarten gelten nur für Android-Geräte mit Arbeitsprofil, einschließlich PRIV und DTEK50.

Aktivierungsart Beschreibung

Geschäftlich und persönlich – Benutzer-
Datenschutz

Diese Aktivierungsart bietet Datenschutz für persönliche Daten, ermöglicht Ihnen 
jedoch die Verwaltung geschäftlicher Daten mit Befehlen und IT-Richtlinienregeln. 
Diese Aktivierungsart erstellt ein geschäftliches Profil auf dem Gerät, durch das 
geschäftliche und persönliche Daten voneinander getrennt werden. Sowohl 
geschäftliche als auch persönliche Daten werden über Verschlüsselung und 
Kennwortauthentifizierung geschützt.

Diese Aktivierungsart unterstützt BlackBerry Secure Connect Plus nicht.

Die Benutzer müssen dem BlackBerry UEM Client keine 
Administratorberechtigungen erteilen.

Geschäftlich und persönlich – Benutzer-
Datenschutz (Premium)

Diese Aktivierungsart bietet Datenschutz für persönliche Daten, ermöglicht Ihnen 
jedoch die Verwaltung geschäftlicher Daten mit Befehlen und IT-Richtlinienregeln. 
Diese Aktivierungsart erstellt ein geschäftliches Profil auf dem Gerät, durch das 
geschäftliche und persönliche Daten voneinander getrennt werden. Sowohl 
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geschäftliche als auch persönliche Daten werden über Verschlüsselung und 
Kennwortauthentifizierung geschützt.

Die Benutzer müssen dem BlackBerry UEM Client keine 
Administratorberechtigungen erteilen.

Sie müssen diese Aktivierungsart verwenden, wenn Sie BlackBerry Secure Connect 
Plus mit den Funktionen der Aktivierungsart Geschäftlich und persönlich – 
Benutzer-Datenschutz unterstützen möchten.

Nur geschäftlicher Bereich Wenn Sie einem Benutzer diese Aktivierungsart zuweisen, müssen Sie dem 
Benutzer auch die Aktivierungs-E-Mail-Vorlage Nur geschäftlicher Bereich 
zuweisen. Durch das Zuweisen dieser Vorlage ist sichergestellt, dass der Benutzer 
den Google-Aktivierungscode erhält, der zur Aktivierung erforderlich ist.

Diese Aktivierungsart ermöglicht die Verwaltung des gesamten Geräts über Befehle 
und IT-Richtlinienregeln. Bei dieser Aktivierungsart muss der Benutzer das Gerät 
vor der Aktivierung auf die Werkseinstellungen zurücksetzen. Es wird ein 
geschäftliches Profil und kein persönliches Profil installiert. Der Benutzer muss ein 
Kennwort für den Zugriff auf das Gerät erstellen. Alle Daten auf dem Gerät werden 
durch Verschlüsselung und eine Methode zur Authentifizierung, beispielsweise ein 
Kennwort, geschützt.

Diese Aktivierungsart unterstützt BlackBerry Secure Connect Plus nicht.

Während der Aktivierung installiert das Gerät BlackBerry UEM Client automatisch 
und gewährt Administratorberechtigungen. Benutzer können die 
Administratorberechtigungen nicht aufheben oder die App deinstallieren.

Nur geschäftlicher Bereich (Premium) Wenn Sie einem Benutzer diese Aktivierungsart zuweisen, müssen Sie dem 
Benutzer auch die Aktivierungs-E-Mail-Vorlage Nur geschäftlicher Bereich 
zuweisen. Durch das Zuweisen dieser Vorlage ist sichergestellt, dass der Benutzer 
den Google-Aktivierungscode erhält, der zur Aktivierung erforderlich ist.

Diese Aktivierungsart ermöglicht die Verwaltung des gesamten Geräts über Befehle 
und IT-Richtlinienregeln. Bei dieser Aktivierungsart muss der Benutzer das Gerät 
vor der Aktivierung auf die Werkseinstellungen zurücksetzen. Es wird ein 
geschäftliches Profil und kein persönliches Profil installiert. Der Benutzer muss ein 
Kennwort für den Zugriff auf das Gerät erstellen. Alle Daten auf dem Gerät werden 
durch Verschlüsselung und eine Methode zur Authentifizierung, beispielsweise ein 
Kennwort, geschützt. Diese Aktivierungsart unterstütz die Protokollierung der 
Geräteaktivität (SMS, MMS und Telefonanrufe) in BlackBerry UEM-
Protokolldateien.

Während der Aktivierung installiert das Gerät BlackBerry UEM Client automatisch 
und gewährt Administratorberechtigungen. Benutzer können die 
Administratorberechtigungen nicht aufheben oder die App deinstallieren.
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Sie müssen diese Aktivierungsart verwenden, wenn Sie BlackBerry Secure Connect 
Plus mit den Funktionen der Aktivierungsart Nur geschäftlicher Bereich 
unterstützen möchten.

Samsung KNOX Workspace-Geräte

Die folgenden Aktivierungsarten gelten nur für Samsung-Geräte, die KNOX Workspace unterstützen.

Aktivierungsart Beschreibung

Geschäftlich und persönlich – 
vollständige Kontrolle (Samsung KNOX)

Diese Aktivierungsart ermöglicht die Verwaltung des gesamten Geräts über Befehle 
und die KNOX MDM- sowie KNOX Workspace IT-Richtlinienregeln. Die 
Aktivierungsart erstellt einen separaten geschäftlichen Bereich, und der Benutzer 
muss ein Kennwort einrichten, um auf diesen zuzugreifen. Daten im geschäftlichen 
Bereich werden durch Verschlüsselung und eine Methode zur Authentifizierung, 
beispielsweise Kennwort, PIN, Muster oder Fingerabdruck, geschützt. Diese 
Aktivierungsart unterstützt die Protokollierung der Geräteaktivität (SMS, MMS und 
Telefonanrufe) in BlackBerry UEM-Protokolldateien.

Während der Aktivierung müssen Benutzer dem BlackBerry UEM Client 
Administratorberechtigungen erteilen.

Geschäftlich und persönlich – Benutzer-
Datenschutz – (Samsung KNOX)

Diese Aktivierungsart bietet Datenschutz für persönliche Daten, ermöglicht Ihnen 
jedoch die Verwaltung geschäftlicher Daten mit Befehlen und IT-Richtlinienregeln. 
Diese Aktivierungsart unterstützt die KNOX MDM IT-Richtlinienregeln nicht. Die 
Aktivierungsart erstellt einen separaten geschäftlichen Bereich, und der Benutzer 
muss ein Kennwort einrichten, um auf diesen zuzugreifen. Daten im geschäftlichen 
Bereich werden durch Verschlüsselung und eine Methode zur Authentifizierung, 
beispielsweise Kennwort, PIN, Muster oder Fingerabdruck, geschützt. Der Benutzer 
muss außerdem ein Kennwort für die Bildschirmsperre erstellen, um das gesamte 
Gerät zu schützen, und wird den USB-Fehlerbehebungsmodus nicht nutzen 
können.

Während der Aktivierung müssen Benutzer dem BlackBerry UEM Client 
Administratorberechtigungen erteilen.

Nur geschäftlicher Bereich – (Samsung 
KNOX)

Diese Aktivierungsart ermöglicht die Verwaltung des gesamten Geräts über Befehle 
und die KNOX MDM- sowie KNOX Workspace IT-Richtlinienregeln. Diese 
Aktivierungsart entfernt den persönlichen Bereich und installiert einen 
geschäftlichen Bereich. Der Benutzer muss ein Kennwort für den Zugriff auf das 
Gerät erstellen. Alle Daten auf dem Gerät werden durch Verschlüsselung und eine 
Methode zur Authentifizierung, beispielsweise Kennwort, PIN, Muster oder 
Fingerabdruck, geschützt. Diese Aktivierungsart unterstützt die Protokollierung der 
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Geräteaktivität (SMS, MMS und Telefonanrufe) in BlackBerry UEM-
Protokolldateien.

Während der Aktivierung müssen Benutzer dem BlackBerry UEM Client 
Administratorberechtigungen erteilen.

Zuweisen des Aktivierungsprofils zu einer Benutzergruppe
Bevor Sie beginnen: Erstellen eines Aktivierungsprofils.

1. Klicken Sie in der Menüleiste auf Gruppen.

2. Suchen Sie nach einer Benutzergruppe.

3. Klicken Sie in den Suchergebnissen auf den Namen der Benutzergruppe.

4. Klicken Sie auf die Registerkarte Einstellungen.

5. Klicken Sie im Abschnitt IT-Richtlinie und -Profile auf .

6. Klicken Sie auf Aktivierung.

7. Klicken Sie in der Dropdown-Liste auf den Namen des Profils, das Sie der Gruppe zuweisen möchten.

8. Wenn der Gruppe ein Aktivierungsprofil bereits direkt zugewiesen ist, klicken Sie auf Ersetzen. Klicken Sie andernfalls auf 
Zuweisen.

Zuweisen des Aktivierungsprofils zu einem Benutzerkonto
Bevor Sie beginnen: Erstellen eines Aktivierungsprofils.

1. Klicken Sie in der Menüleiste der BlackBerry UEM-Verwaltungskonsole auf Benutzer.

2. Suchen Sie nach einem Benutzerkonto.

3. Klicken Sie in den Suchergebnissen auf den Namen des Benutzerkontos.

4. Klicken Sie im Abschnitt IT-Richtlinie und -Profile auf .

5. Klicken Sie auf Aktivierung.

6. Klicken Sie in der Dropdown-Liste auf das von Ihnen erstellt Aktivierungsprofil.

7. Wenn dem Benutzer ein Aktivierungsprofil bereits direkt zugewiesen ist, klicken Sie auf Ersetzen. Klicken Sie andernfalls 
auf Zuweisen.
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Schritte zur Vorbereitung von Benutzern für die Aktivierung des 
Geräts auf BlackBerry UEM
Zur Vorbereitung der Geräteaktivierung wird empfohlen, dass Benutzer die folgenden Aktionen durchführen:

Schritt Aktion

Wenn Sie Benutzer für eine Migration vonGood ControlzuBlackBerry UEMaktivieren, sollten Sie 
Benutzern Anweisungen zum Erstellen von Sicherungskopien ihrerBlackBerry Dynamics-Apps 
bereitstellen. Um Sicherungskopien ihrer Apps zu erstellen, müssen Benutzer einen der folgenden 
Schritte ausführen, je nachdem, wie ihre Geräte inGood Controlverwaltet wurden:

• Geräte mit Benutzerdatenschutz: BlackBerry Dynamics-Apps können gesichert und auf einem 
vorhandenen oder neuen Gerät wiederhergestellt werden. Nach der Wiederherstellung der Apps 
werden die Benutzer zur Eingabe eines Entsperrcodes aufgefordert. Die Benutzer können einen 
Entsperrcode generieren aus BlackBerry UEM Self-Service oder Sie können Entsperrcodes für 
Benutzer generieren. Es ist nicht möglich, dass Benutzer vorhandene und neue Geräte zur gleichen 
Zeit verwenden. Wenn Benutzer keine Sicherung ihrer vorhandenen BlackBerry Dynamics-Apps 
erstellen, müssen sie die Apps aus dem App Store oder aus dem Katalog mit geschäftlichen Apps 
herunterladen und installieren.

• MDM-Geräte: BlackBerry Dynamics Apps können gesichert und auf einem vorhandenen oder 
neuen Gerät wiederhergestellt werden. Benutzer müssen ihre Geräte und BlackBerry Dynamics-
Apps neu aktivieren. BlackBerry Dynamics-Apps werden gesperrt, bis Geräte mit MDM auf 
BlackBerry UEM neu aktiviert werden. Wenn Benutzer keine Sicherung ihrer vorhandenen 
BlackBerry Dynamics-Apps erstellen, müssen sie alle nicht erforderlichen BlackBerry Dynamics-
Apps aus dem App Store oder aus dem Katalog mit geschäftlichen Apps neu installieren. Alle 
BlackBerry Dynamics-Apps, die Sie als erforderlich festlegen, werden auf den Geräten automatisch 
installiert.

Wenn Sie Benutzer für eine Migration von Good Control zu BlackBerry UEM aktivieren, müssen Benutzer 
mit iOS-MDM-Geräten das Good Good Technology MDM-Profil entfernen. Zum Löschen des Profils sind 
die folgenden Schritte erforderlich:

1. Tippen Sie auf Einstellungen > Allgemein > Profile & Geräteverwaltung.

2. Klicken Sie im Abschnitt Verwaltung mobiler Geräte auf Good Technology MDM-Profil.

3. Klicken Sie auf Verwaltung entfernen.

Weisen Sie Benutzer an, ihre Geräte zu aktivieren.

• Aktivieren eines iOS-Geräts in BlackBerry UEM

• Aktivieren eines Android-Geräts in BlackBerry UEM
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Aktivieren eines iOS-Geräts in BlackBerry UEM
Der BlackBerry UEM Client ist eine App, mit der Benutzer Geräte auf BlackBerry UEM aktivieren können. Er lässt zudem die 
Aktivierung von BlackBerry Dynamics-Apps ohne Zugriffsschlüssel zu.

Senden Sie die folgenden Aktivierungsanweisungen an den Gerätebenutzer.

1. Installieren Sie die BlackBerry UEM Client-App auf dem Gerät. Sie können BlackBerry UEM Client aus dem App Store 
herunterladen.

2. Tippen Sie auf dem Gerät auf BlackBerry UEM Client.

3. Lesen Sie die Lizenzvereinbarung, und tippen Sie auf Ich stimme zu.

4. Geben Sie Ihre geschäftliche E-Mail-Adresse ein, und tippen Sie auf Start.

5. Geben Sie ggf. die Serveradresse ein, und tippen Sie auf Start. Die Serveradresse finden Sie entweder in der Aktivierungs-
E-Mail, die Ihnen zugesendet wurde, oder im BlackBerry UEM Self-Service.

6. Bestätigen Sie, dass die auf dem Gerät angezeigten Zertifikatsdaten korrekt sind, und tippen Sie auf Annehmen. Falls Sie 
die Zertifikatsdaten von Ihrem Administrator separat erhalten haben, können Sie die angezeigten Informationen mit den 
Informationen vergleichen, die Sie erhalten haben.

7. Geben Sie Ihr Aktivierungskennwort ein, und tippen Sie auf Mein Gerät aktivieren.

8. Tippen Sie auf OK, um das erforderliche Zertifikat zu installieren.

9. BlackBerry Dynamics wird auf dem Gerät konfiguriert. Wenn Sie aufgefordert werden, das Kennwort für Ihr E-Mail-Konto 
oder das Kennwort für Ihr Gerät einzugeben, folgen Sie den Anweisungen auf dem Bildschirm.

10. Wenn Ihr Administrator Ihnen Apps zugewiesen hat, werden Sie aufgefordert, sie zu installieren.

BlackBerry Dynamics wird auf dem Gerät konfiguriert. Wenn Ihr Administrator Ihnen Apps zugewiesen hat, werden Sie 
aufgefordert, sie zu installieren.

Aktivieren eines Android-Geräts in BlackBerry UEM
Der BlackBerry UEM Client ist eine App, mit der Benutzer Geräte auf BlackBerry UEM aktivieren können. Er bietet zudem 
Vorteile wie die Aktivierung von BlackBerry Dynamics-Apps ohne Zugriffsschlüssel und Zugriff auf den Katalog für geschäftliche 
Apps im UEM Client.

Senden Sie die folgenden Aktivierungsanweisungen an den Gerätebenutzer.

1. Installieren Sie BlackBerry UEM Client auf dem Gerät. Sie können BlackBerry UEM Client aus dem Google Play 
herunterladen.

2. Tippen Sie auf dem Gerät auf BlackBerry UEM Client.

3. Lesen Sie die Lizenzvereinbarung, und tippen Sie auf Ich stimme zu.

4. Geben Sie Ihre geschäftliche E-Mail-Adresse ein, und tippen Sie auf Weiter.
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5. Geben Sie ggf. die Serveradresse ein, und tippen Sie auf Weiter. Die Serveradresse finden Sie entweder in der 
Aktivierungs-E-Mail-Nachricht, die Ihnen zugesendet wurde, oder in BlackBerry UEM Self-Service.

6. Bestätigen Sie, dass die auf dem Gerät angezeigten Zertifikatsdaten korrekt sind, und tippen Sie auf Accept. Falls Sie die 
Zertifikatsdaten von Ihrem Administrator separat erhalten haben, können Sie die angezeigten Informationen mit den 
Informationen vergleichen, die Sie erhalten haben.

7. Geben Sie Ihr Aktivierungskennwort ein, und tippen Sie auf Mein Gerät aktivieren.

8. Tippen Sie auf Weiter.

9. Abhängig von Ihren Sicherheitseinstellungen werden Sie möglicherweise aufgefordert, eine Option zum Entsperren des 
Bildschirms zu erstellen.

10. Tippen Sie auf Aktivieren.

BlackBerry Dynamics wird auf dem Gerät konfiguriert. Wenn Ihr Administrator Ihnen Apps zugewiesen hat, werden Sie 
aufgefordert, sie zu installieren.

Erstellen von Zugriffsschlüsseln für BlackBerry 
Dynamics-Apps
Sie können Zugriffsschlüssel erstellen und sie an Benutzer senden, damit diese BlackBerry Dynamics-Apps in den folgenden 
Situationen aktivieren können:

• Auf iOS- und Android-Geräten, für die MDM nicht benötigt wird und auf denen der UEM Client nicht installiert ist

• Für Benutzer, die BlackBerry Dynamics-Apps auf Geräte aktivieren möchten, die den BlackBerry UEM Client nicht 
erfordern.

Sie können Zugriffsschlüssel erzeugen, während oder nachdem Sie einen neuen Benutzer erstellen. Benutzer müssen ihre 
Geräte nicht in BlackBerry UEM aktivieren, um Zugriffsschlüssel erhalten zu können. Sie können Zugriffsschlüssel auch in 
BlackBerry UEM Self-Service erstellen.

1. Klicken Sie in der Menüleiste auf Benutzer > Verwaltete Geräte.

2. Suchen Sie nach einem Benutzerkonto.

3. Klicken Sie in den Suchergebnissen auf den Namen des Benutzerkontos.

4. Klicken Sie auf Aktivierungskennwort festlegen.

5. Wählen Sie in der Dropdown-Liste Aktivierungsoption Generieren des BlackBerry Dynamics-Zugriffsschlüssels aus.

6. Wählen Sie in der Dropdown-Liste Anzahl der zu generierenden Zugriffsschlüssel die Anzahl der Zugriffsschlüssel aus, 
die für den Benutzer erstellt werden soll.

7. Wählen Sie die Anzahl der Tage aus, an denen die Zugriffsschlüssel gültig sein sollen.
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8. Wählen Sie in der Dropdown-Liste Email template die E-Mail-Vorlage aus, die Sie verwenden möchten. Weitere 
Informationen finden Sie unter E-Mail-Vorlagen.

9. Klicken Sie auf Senden.

Verwalten von BlackBerry Dynamics-Zugriffsschlüsseln
Nachdem Sie BlackBerry Dynamics-Zugriffsschlüssel erstellt haben, wird die Zahl der generierten Schlüssel im Bildschirm 
„Benutzerzusammenfassung“ unter dem Abschnitt „Aktivierungsdetails“ angezeigt.

Bevor Sie beginnen: Erstellen von Zugriffsschlüsseln für BlackBerry Dynamics-Apps.

1. Klicken Sie in der Menüleiste auf Benutzer > Verwaltete Geräte.

2. Suchen Sie nach einem Benutzerkonto.

3. Klicken Sie in den Suchergebnissen auf den Namen des Benutzerkontos.

4. Klicken Sie im Abschnitt Aktivierungsdetails unter BlackBerry Dynamics-Zugriffsschlüssel auf die Verknüpfung zur 
Anzeige der Anzahl der generierten Schlüssel. Wenn Ihnen dieser Abschnitt nicht angezeigt wird, wurden keine 
Zugriffsschlüssel für den Benutzer generiert.

5. Führen Sie im Dialogfeld BlackBerry Dynamics-Zugriffsschlüssel eine der folgenden Aufgaben aus:

Option Bezeichnung

Senden Sie den Zugriffsschlüssel erneut an den Benutzer.

Löschen Sie den Zugriffsschlüssel.

6. Klicken Sie auf Speichern.

Erste Schritte mit BlackBerry UEM und BlackBerry Dynamics

58



Referenz: Suche nach Good Control-
Funktionen in BlackBerry UEM

In der folgenden Tabelle sind Good Control-Funktionen den Positionen in BlackBerry UEM zugeordnet, an denen Sie 
vergleichbare Aufgaben ausführen können.

Good Control-Funktion Position in BlackBerry UEM

Benutzer und Gruppen Klicken Sie auf Benutzer.

Administratoren Klicken Sie auf Einstellungen > Administratoren.

Verwalten von BlackBerry Dynamics-
Apps und Berechtigungen

Apps > klicken Sie auf die zu verwaltende App.

Entfernen, Entsperren, Sperren und 
Verwalten von Protokollen für BlackBerry 
Dynamics-Apps

1. Klicken Sie in der Menüleiste auf Benutzer.

2. Suchen Sie nach einem Benutzerkonto.

3. Klicken Sie in den Suchergebnissen auf den Namen des Benutzerkontos.

4. Wählen Sie die Registerkarte für das Gerät, auf dem die zu verwaltende App 
installiert ist.

5. Wählen Sie den Befehl im Abschnitt BlackBerry Dynamics-Apps neben der 
App aus, die Sie verwalten möchten.

Generieren von Zugriffsschlüsseln 1. Klicken Sie auf Benutzer.

2. Wählen Sie den Benutzer aus, für den Sie einen Zugriffsschlüssel generieren 
möchten.

3. Klicken Sie auf Aktivierungskennwort festlegen.

4. Wählen Sie die Option Generieren des BlackBerry Dynamics-
Zugriffsschlüssels aus.

Verwalten von Diensten Klicken Sie auf Einstellungen > BlackBerry Dynamics > App-Dienste.

App-Gruppen Klicken Sie auf Gruppen > Benutzer.

Sicherheitsrichtlinien Klicken Sie auf Richtlinien und Profile > BlackBerry Dynamics.

Konformitätsrichtlinien Klicken Sie auf Richtlinien und Profile > Konformität (BlackBerry Dynamics).

Bereitstellungsprofile Klicken Sie auf Einstellungen > Aktivierungsstandards.

2
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App-spezifische Richtlinien Klicken Sie auf Apps und dann auf die BlackBerry Dynamics-App, die Sie verwalten 
möchten.

App-Server hinzufügen Klicken Sie auf Richtlinien und Profile > Verbindungen (BlackBerry Dynamics).

Verbindungsprofil Klicken Sie auf Richtlinien und Profile > Verbindungen (BlackBerry Dynamics).

Geräterichtlinien Klicken Sie auf Richtlinien und Profile > IT-Richtlinie.

Gerätekonfigurationen Klicken Sie auf Richtlinien und Profile, und wählen Sie die folgenden Profile aus:

• WLAN

• VPN

• Proxy

• E-Mail

• Websymbol

• Benutzerdefinierte Payload

Apple DEP Klicken Sie auf Einstellungen > Externe Integration > Apple-Programm zur 
Geräteregistrierung.

APNS-Verwaltung Klicken Sie auf Einstellungen > Externe Integration > Apple Push Notification.

Verwalten des Self-Service für Benutzer Klicken Sie auf Einstellungen > Self-Service.

Direct Connect-Einstellungen Klicken Sie auf Einstellungen > BlackBerry Dynamics > Direct Connect.

Servereigenschaften Klicken Sie auf Einstellungen > BlackBerry Dynamics > Eigenschaften.

Good Proxy-Clusterkonfiguration Klicken Sie auf Einstellungen > BlackBerry Dynamics > Cluster.

Zertifikatverwaltung Klicken Sie auf Externe Integration > Zertifizierungsstelle > BlackBerry Dynamics 
PKI-Verbindung hinzufügen.

Berichte Klicken Sie auf Einstellungen > BlackBerry Dynamics > Berichte.

Serverjobs Klicken Sie auf Einstellungen > BlackBerry Dynamics > Jobs.
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besondere Empfehlung der Drittprodukte und -dienste oder des Drittanbieters durch BlackBerry.

SOFERN ES NICHT DURCH DAS IN IHREM RECHTSGEBIET GELTENDE RECHT AUSDRÜCKLICH UNTERSAGT IST, WERDEN 
HIERMIT SÄMTLICHE AUSDRÜCKLICHEN ODER KONKLUDENTEN BEDINGUNGEN, BILLIGUNGEN, GARANTIEN, 
ZUSICHERUNGEN ODER GEWÄHRLEISTUNGEN JEDER ART, EINSCHLIESSLICH, OHNE EINSCHRÄNKUNG, BEDINGUNGEN, 
BILLIGUNGEN, GARANTIEN, ZUSICHERUNGEN ODER GEWÄHRLEISTUNGEN HINSICHTLICH DER HALTBARKEIT, EIGNUNG 
FÜR EINEN BESTIMMTEN ZWECK ODER VERWENDUNGSZWECK, MARKTGÄNGIGKEIT, MARKTGÄNGIGEN QUALITÄT, 
NICHTVERLETZUNG VON RECHTEN DRITTER, ZUFRIEDENSTELLENDEN QUALITÄT ODER DES EIGENTUMSRECHTS 
ABGELEHNT. DIES GILT AUCH FÜR ZUSICHERUNGEN ODER GEWÄHRLEISTUNGEN, DIE SICH AUS EINEM GESETZ, EINER 
GEPFLOGENHEIT, USANCEN BZW. HANDELSGEPFLOGENHEITEN ERGEBEN ODER IM ZUSAMMENHANG MIT DER 
DOKUMENTATION ODER IHRER VERWENDUNG, DER LEISTUNG ODER MANGELNDEN LEISTUNG VON SOFTWARE, 
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HARDWARE, DIENSTEN ODER DRITTANBIETER-PRODUKTEN UND -DIENSTEN STEHEN, AUF DIE HIER VERWIESEN WIRD. 
MÖGLICHERWEISE HABEN SIE ZUDEM ANDERE LANDESSPEZIFISCHE RECHTE. IN MANCHEN RECHTSGEBIETEN IST DER 
AUSSCHLUSS ODER DIE EINSCHRÄNKUNG KONKLUDENTER GEWÄHRLEISTUNGEN UND BEDINGUNGEN NICHT 
ZULÄSSIG. IN DEM GESETZLICH ZULÄSSIGEN UMFANG WERDEN SÄMTLICHE KONKLUDENTEN GEWÄHRLEISTUNGEN 
ODER BEDINGUNGEN IM ZUSAMMENHANG MIT DER DOKUMENTATION, DIE EINGESCHRÄNKT WERDEN KÖNNEN, 
SOFERN SIE NICHT WIE OBEN DARGELEGT AUSGESCHLOSSEN WERDEN KÖNNEN, HIERMIT AUF 90 TAGE AB DATUM DES 
ERWERBS DER DOKUMENTATION ODER DES ARTIKELS, AUF DEN SICH DIE FORDERUNG BEZIEHT, BESCHRÄNKT.

IN DEM DURCH DAS IN IHREM RECHTSGEBIET ANWENDBARE GESETZ MAXIMAL ZULÄSSIGEN AUSMASS HAFTET 
BLACKBERRY UNTER KEINEN UMSTÄNDEN FÜR SCHÄDEN JEGLICHER ART, DIE IM ZUSAMMENHANG MIT DIESER 
DOKUMENTATION ODER IHRER VERWENDUNG, DER LEISTUNG ODER NICHTLEISTUNG JEGLICHER SOFTWARE, 
HARDWARE, DIENSTE ODER DRITTPRODUKTE UND -DIENSTE, AUF DIE HIER BEZUG GENOMMEN WIRD, STEHEN, 
EINSCHLIESSLICH, ABER NICHT BESCHRÄNKT AUF DIE FOLGENDEN SCHÄDEN: DIREKTE, VERSCHÄRFTEN 
SCHADENERSATZ NACH SICH ZIEHENDE, BEILÄUFIG ENTSTANDENE, INDIREKTE, KONKRETE, STRAFE EINSCHLIESSENDE 
SCHÄDEN, FOLGESCHÄDEN ODER SCHÄDEN, FÜR DIE ANSPRUCH AUF KOMPENSATORISCHEN SCHADENERSATZ 
BESTEHT, SCHÄDEN WEGEN ENTGANGENEN GEWINNEN ODER EINKOMMEN, NICHTREALISIERUNG ERWARTETER 
EINSPARUNGEN, BETRIEBSUNTERBRECHUNGEN, VERLUSTES GESCHÄFTLICHER DATEN, ENTGANGENER 
GESCHÄFTSCHANCEN ODER BESCHÄDIGUNG BZW. VERLUSTES VON DATEN, DES UNVERMÖGENS, DATEN ZU 
ÜBERTRAGEN ODER ZU EMPFANGEN, PROBLEMEN IM ZUSAMMENHANG MIT ANWENDUNGEN, DIE IN VERBINDUNG MIT 
BLACKBERRY-PRODUKTEN UND -DIENSTEN VERWENDET WERDEN, KOSTEN VON AUSFALLZEITEN, 
NICHTVERWENDBARKEIT VON BLACKBERRY-PRODUKTEN UND -DIENSTEN ODER TEILEN DAVON BZW. VON AIRTIME-
DIENSTEN, KOSTEN VON ERSATZGÜTERN, DECKUNG, EINRICHTUNGEN ODER DIENSTEN, KAPITAL- ODER ANDERE 
VERMÖGENSSCHÄDEN, UNABHÄNGIG DAVON, OB SCHÄDEN DIESER ART ABZUSEHEN ODER NICHT ABZUSEHEN WAREN, 
UND AUCH DANN, WENN BLACKBERRY AUF DIE MÖGLICHKEIT SOLCHER SCHÄDEN HINGEWIESEN WURDE.

IN DEM DURCH DAS IN IHREM RECHTSGEBIET ANWENDBARE GESETZ MAXIMAL ZULÄSSIGEN AUSMASS ÜBERNIMMT 
BLACKBERRY KEINERLEI VERANTWORTUNG, VERPFLICHTUNG ODER HAFTUNG, SEI SIE VERTRAGLICHER, 
DELIKTRECHTLICHER ODER ANDERWEITIGER NATUR, EINSCHLIESSLICH DER HAFTUNG FÜR FAHRLÄSSIGKEIT UND DER 
DELIKTSHAFTUNG.

DIE IN DIESEM DOKUMENT GENANNTEN EINSCHRÄNKUNGEN, AUSSCHLÜSSE UND HAFTUNGSAUSSCHLÜSSE GELTEN: 
(A) UNGEACHTET DER VON IHNEN ANGEFÜHRTEN KLAGEGRÜNDE, FORDERUNGEN ODER KLAGEN, EINSCHLIESSLICH, 
ABER NICHT BESCHRÄNKT AUF VERTRAGSBRUCH, FAHRLÄSSIGKEIT, ZIVILRECHTLICHER DELIKTE, DELIKTSHAFTUNG 
ODER SONSTIGE RECHTSTHEORIE UND SIND AUCH NACH EINEM WESENTLICHEN VERSTOSS BZW. EINEM FEHLENDEN 
GRUNDLEGENDEN ZWECK DIESER VEREINBARUNG ODER EINES DARIN ENTHALTENEN RECHTSBEHELFS WIRKSAM; UND 
GELTEN (B) FÜR BLACKBERRY UND DIE ZUGEHÖRIGEN UNTERNEHMEN, RECHTSNACHFOLGER, BEVOLLMÄCHTIGTEN, 
VERTRETER, LIEFERANTEN (EINSCHLIESSLICH AIRTIME-DIENSTANBIETERN), AUTORISIERTE BLACKBERRY-
DISTRIBUTOREN (EBENFALLS EINSCHLIESSLICH AIRTIME-DIENSTANBIETERN) UND DIE JEWEILIGEN FÜHRUNGSKRÄFTE, 
ANGESTELLTEN UND UNABHÄNGIGEN AUFTRAGNEHMER.

ZUSÄTZLICH ZU DEN OBEN GENANNTEN EINSCHRÄNKUNGEN UND AUSSCHLÜSSEN HAFTEN DIE FÜHRUNGSKRÄFTE, 
ANGESTELLTEN, VERTRETER, DISTRIBUTOREN, LIEFERANTEN, UNABHÄNGIGEN AUFTRAGNEHMER VON BLACKBERRY 
ODER BLACKBERRY ANGEHÖRENDEN UNTERNEHMEN IN KEINER WEISE IM ZUSAMMENHANG MIT DER 
DOKUMENTATION.

Bevor Sie Drittprodukte bzw. -dienste abonnieren, installieren oder verwenden, müssen Sie sicherstellen, dass Ihr 
Mobilfunkanbieter sich mit der Unterstützung aller zugehörigen Funktionen einverstanden erklärt hat. Einige Mobilfunkanbieter 
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bieten möglicherweise keine Internet-Browsing-Funktion in Zusammenhang mit einem Abonnement für BlackBerry® Internet 
Service an. Erkundigen Sie sich bei Ihrem Dienstanbieter bezüglich Verfügbarkeit, Roaming-Vereinbarungen, Service-Plänen 
und Funktionen. Für die Installation oder Verwendung von Drittprodukten und -diensten mit den Produkten und Diensten von 
BlackBerry sind u. U. Patent-, Marken-, Urheberrechts- oder sonstige Lizenzen erforderlich, damit die Rechte Dritter nicht 
verletzt werden. Es liegt in Ihrer Verantwortung, zu entscheiden, ob Sie Drittprodukte und -dienste verwenden möchten, und 
festzustellen, ob hierfür Lizenzen erforderlich sind. Für den Erwerb etwaiger Lizenzen sind Sie verantwortlich. Installieren oder 
verwenden Sie Drittprodukte und -dienste erst nach dem Erwerb aller erforderlichen Lizenzen. Alle Drittprodukte und -dienste, 
die Sie mit Produkten und Diensten von BlackBerry erhalten, werden lediglich zu Ihrem Vorteil, ohne Mängelgewähr und ohne 
ausdrückliche oder stillschweigende Bedingung, Billigung, Garantie, Zusicherung oder Gewährleistung jedweder Art von 
BlackBerry bereitgestellt. BlackBerry übernimmt in diesem Zusammenhang keinerlei Haftung. Die Verwendung von 
Drittprodukten und -diensten unterliegt Ihrer Zustimmung zu den Bedingungen separater Lizenzen und anderer geltender 
Vereinbarungen mit Dritten, sofern sie nicht ausdrücklich von einer Lizenz oder anderen Vereinbarung mit BlackBerry 
behandelt wird.

Die Nutzungsbedingungen für BlackBerry-Produkte und -Dienste werden in einer entsprechenden separaten Lizenz oder 
anderen Vereinbarung mit BlackBerry dargelegt. KEINE DER IN DIESER DOKUMENTATION DARGELEGTEN BESTIMMUNGEN 
SETZEN IRGENDWELCHE AUSDRÜCKLICHEN SCHRIFTLICHEN VEREINBARUNGEN ODER GEWÄHRLEISTUNGEN VON 
BLACKBERRY FÜR TEILE VON BLACKBERRY-PRODUKTEN ODER -DIENSTEN AUSSER KRAFT.

BlackBerry Enterprise Software umfasst spezifische Drittanbietersoftware. Die Lizenz und Copyright-Informationen für diese 
Software sind verfügbar unter: http://worldwide.blackberry.com/legal/thirdpartysoftware.jsp.

BlackBerry Limited
2200 University Avenue East
Waterloo, Ontario
Canada N2K 0A7

BlackBerry UK Limited
200 Bath Road
Slough, Berkshire SL1 3XE
United Kingdom

Veröffentlicht in Kanada
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