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Einleitung 4

Einleitung

Dieses Handbuch erklart Ihnen die Datenschutzfunktionen der Software NetMan for Schools. Es
gibt Ihnen dabei Hilfestellung, lhren gesetzlichen Pflichten bezlglich des Datenschutzes nach-
zukommen. Wir wollen lhnen ein Instrumentarium an die Hand geben, mit dem Sie die Daten Ih-
rer Schilerinnen, Schiler und Lehrkrafte effektiv vor unberechtigtem Zugriff, Diebstahl, Miss-
brauch und/oder Vernichtung schitzen.

Hilfekonventionen

In diesem Handbuch verwenden wir eine bestimmte Notation, um Sachwerhalte fir Sie hervorzu-
heben:

n Hinweis, kennzeichnet Sachwerhalte, die Sie unbedingt beachten sollten.

Tipp, kennzeichnet wichtige Tipps und Hinweise fur die Arbeit mit NetMan for
E Schools. Zeigt, wie Sie Dinge vereinfachen oder Problemen im Vorfeld aus dem Weg
gehen konnen.

Definition, kennzeichnet die Definition oder Erklarung eines bestimmten Begriffs
oder Sachwverhalts oder fihrt in eine Thematik ein.

An manchen Stellen dieses Handbuches erklaren wir lhnen Beispiele Schritt fur Schritt, um ver-
schiedene Vorgange nachwllziehbar zu machen. Die einzelnen Schritte sind wie folgt gekenn-
zeichnet:

1| Schrittl

<Beschreibung zu Schritt 1>

2 | Schritt 2

<Beschreibung zu Schritt 2>

Neben diesen extra gekennzeichneten Informationen bzw. Arbeitsschritten gibt es noch folgen-
de Darstellungen, die im Text besonders herausgehoben werden:

e Steuerelemente bzw. Buttons

e Titel/Namen

e Benut zer ei ngaben / PC- Ausgaben / Codebei spiele / Softwarebegriffe
o Literaturhinweise/Verweise

Administrationshandbuch Datenschutz NetMan for Schools © 2023 H+H Software GmbH



Hilfekonventionen

Datenschutz in NetMan for Schools

Jede Form wvon Datenschutz beginnt bereits in der Strukturierung der datenverarbeitenden Soft-
ware. NetMan for Schools bietet folgende technische und organisatorische MalRhahmen zum
Datenschutz:

NetMan for Schools wird auf einem Schulserver installiert. Das Hosting und damit die Daten-
verarbeitung liegt in der Hand der Schule bzw. des Schultragers.

Jede Datenubertragung Uber das Internet wird verschlisselt (HTTPS).

Authentifizierungs-/Autorisierungsmechanismen und Ticketing-Verfahren sichern das Arbei-
ten mit NetMan for Schools.

NetMan for Schools folgt dem Grundsatz der Vermeidung und Sparsamkeit bei der Verarbei-
tung personenbezogener Daten (Datenvermeidung/Datensparsamkeit): Es werden nur sol-
che Daten erhoben und gespeichert, die fur die Ausfiihrung von NetMan for Schools oder die
statistische Auswertung erforderlich sind.

NetMan for Schools verfiigt mit dem UserManager Uber ein Werkzeug zur Definition geeigne-
ter Benutzerrechte fur die unterschiedlichen Benutzertypen Lehrer und Schiiler. Die Zugriffs-
mdglichkeiten der Benutzer innerhalb der Windows Arbeitsumgebung werden durch Profile
abgesichert.

Mit stationsbasierten Benutzern kann NetMan for Schools im Unterricht ohne persénliche
Daten von Schilern genutzt werden.

Zugriff auf die administrativen und datenverarbeitenden Funktionen von NetMan for Schools
erfordert eine Authentifizierung (Benutzername und Passwort).

Die zentrale NetMan for Schools Datenbank ist passwortgeschiitzt.

Fur personenbezogene Protokolldaten bietet NetMan for Schools eine Anonymisierungs-
funktion. Diese ist konfigurierbar und nach dem 4-Augen-Prinzip geschutzt.

Protokolldaten (auRer dem Nutzungsprotokoll, das anonymisiert werden kann) werden auto-
matisch geléscht.

Systemprozesse kdnnen mittels Monitoring-Werkzeugen genau tberwacht und analysiert
werden.

Benutzerkonten sind passwortgeschiitzt
o 2-Faktor Authentifizierung (optional)

NetMan for Schools wird auf einem oder mehreren dezidierten Servern betrieben. Eine Aus-
wertung der erhobenen Daten mit Software von Drittherstellern findet nicht statt.

Eingaben und Anderungen an personenbezogenen Daten in NetMan for Schools werden pro-
tokolliert.

Die Verwendung wvon Datentragern an datenverarbeitenden Systemen ist eingeschrankt
(Laufwerksfilter).

Mit der Programmkontrolle kénnen nur zugelassene Prozesse auf Schilerrechnern gestartet
werden. Damit kann Schadsoftware nicht installiert oder ausgefiihrt werden.

NetMan for Schools ist fiir den Dauerbetrieb (24 Stunden/7 Tage) ausgelegt.

Hochwerfligbarkeit kann durch den NetMan Replikationsmechanismus erreicht werden. Der
NetMan Replikationsmechanismus ist eine kostenpflichtige Zusatzleistung.

Zur Erleichterung der Datenschutzaufgaben haben wir fir Sie ein Skript-Paket vorbereitet:
Das NetMan for Schools Datenschutzpaket. Sie erhalten das NetMan for Schools Daten-
schutzpaket auf Anfrage bei nmsupport@hh-software.com.
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Datenschutz in NetMan for Schools 6

E Im Rahmen der Installation dokumentieren wir lhre konkreten Einstellungen. Sie fin-
den einen Uberblick der Inhalte des Installationsreports im Anhang.

Der erste Start

Nach der Installation von NetMan for Schools gilt es, Ihr System und vor allem lhre Daten vor
unberechtigtem Zugriff zu schitzen.

¢ NetMan for Schools Datenbank: Die Datenbank ist das Herz Ihrer NetMan for Schools In-
stallation. Alle Daten sind in der Datenbank gespeichert. Nach der Installation ist die Daten-
bank durch ein automatisch generiertes Passwort geschiitzt. Wie Sie das Passwort fir die
Datenbank setzen, lesen Sie im Kapitel Passwortschutz der Datenbank.

e Anonyme Protokollierung: NetMan for Schools anonymisiert standardméafig die Daten
won Benutzern und Computern im Aufrufprotokoll. Dies vereinfacht lhre Datenverarbeitung in-
sofern, als dass Sie anonymisierte Protokolldaten frei statistisch auswerten kénnen. Sie
missen sich dann nicht um den Personenbezug sorgen. Die Einstellungen der Anonymisie-
rungsfunktion sind durch einen Passwortschutz nach dem 4-Augen-Prinzip geschiitzt. Das
hei3t, sie kdnnen 2 Passworter an 2 Mitarbeiter vergeben und die Einstellung kann nur ge-
andert werden, wenn beide Mitarbeiter jeweils ihr Passwort eingeben. Wie Sie diesen Pass-
wortschutz konfigurieren, lesen Sie im Kapitel Anonyme Protokollierung schiitzen.

Datenschutzpraxis

o Daten berichtigen, sperren, [6schen: Bei der Verarbeitung personenbezogener Daten
sind Sie verpflichtet, die Daten aktuell zu halten. Hieraus ergibt sich die Pflicht, veraltete
oder falsche Daten umgehend zu korrigieren. Au3erdem sind Sie verpflichtet, Daten von Per-
sonen, die nicht langer am Verfahren NetMan for Schools teilnehmen, umgehend zu 16-
schen. In Streitfallen oder bei schwebenden juristischen Verfahren kann eine Sperrung der
Daten erforderlich werden. Wie Sie Daten berichtigen, sperren oder I6schen, lesen Sie im
Kapitel Berichtigen, Sperren, Léschen.

e Datenauskunft erstellen: Laut Datenschutzgesetz sind Sie nach Antrag zu einer Daten-
auskunft verpflichtet, wenn ein von Datenverarbeitung durch Ihre Stelle Betroffener dies ver-
langt. Wie Sie eine Datenauskunft in der Software realisieren, lesen Sie im Kapitel Daten-
auskunft erstellen.

¢ Einen Uberblick tiber alle Arten von in NetMan for Schools verarbeitenden personenbezoge-
nen Daten finden Sie im Anhang.
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7 Passwortschutz der Datenbank

Passwortschutz der Datenbank

Die zentrale Datenbank von NetMan for Schools enthélt alle Daten, die von NetMan for Schools
verwendet werden. Daher ist es wichtig, den Zugriff auf die Datenbank durch ein starkes Pass-
wort zu schitzen. Nach der Installation ist die Datenbank mit einem zuféllig generierten Stan-
dardpasswort geschiitzt. Sie andern das Datenbankpasswort in den NetMan for Schools Syste-
meinstellungen.

1| Windows Systemsteuerung 6ffnen

Offnen Sie die Windows Systemsteuerung.

2 | System und Sicherheit/H+H NetMan 6ffnen

In der Systemsteuerung wahlen Sie System und Sicherheit/H+H NetMan.

3 | DB Konfiguration 6ffnen

In den NetMan Systemeinstellungen 6ffnen Sie die Seite DB-Konfiguration.

4 | Datenbankzugriff absichern

Auf der Seite DB-Konfiguration muss die Option Datenbankzugriff absichern aktiv sein.

=1 MetMan Systemeinstellungen = O x
o Einstellungen E| L@
Speichern  Speichern Start  Stopp Meustart
und SchlieBen
Aufgaben Dienst
Systemeinstellungen .
& status (Gestartet: 07.07.2022 07:36:29) Information €%
» B i
["_—1 NetMan Client 1 Datenbankserver ]
e .
» B
E:_‘NEtMEn U Server ~ Port Status  Version ok} Farameter
]
» @ NetMan Webservice 27017 Standa.. 2412 100
] 'niNetMan Session Broker
» DB-Konfiguration
® . Ericom Erweiterungen
= £ >
b | & Contentfilter
~. Konfiguration
4 Lﬁ)‘? Reparse Service [ tPvé fiir den Datenbankzugriff aktivieren
» 0 Intemnet Filter [ REST- Inberface akhweren Ermoglu:ht es, den Status per Browser anzuzeigen.
[ 1P chreibe te ood,log Anzeigen
M DabenbankzugrlFFabsldﬂern ACHTUNG: Ohne aktlwerbe Anmeldung kann Jeder zugreifen!
Benutzer netman ‘
Passwort LTTITTY | Anzeigen

2 y
% 2 = (o

Sicherung Wiederherstellen Verwaltung Reparstur Replikation einrichten
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Passwortschutz der Datenbank

5| Benutzernamen und Passwort eingeben

Geben Sie neben Benutzer den Benutzernamen des berechtigten Benutzers ein und neben

Passwort das Passwort, das den Datenbankzugriff absichert.

Ein starkes Passwort ist ein Passwort, bei dem der Aufwand, es zu knacken den re-
ellen Nutzen Ubersteigt. Das BSI gibt fur das Erstellen starker Passwdrter folgende
Tipps: mindestens acht Zeichen lang, Gro3- und Kleinbuchstaben, Sonderzeichen
und Ziffern, keine Namen von Familienmitgliedern, Haustieren oder Geburtstagen die-
ser, keine Worter aus Worterbichern, keine Zahlen- oder Ziffernfolgen (123, abc),
keine Tastaturmuster (gqwertz), kein einfaches Anhéangen von Ziffern oder Sonderzei-
chen an Worte (liebel). Vermeiden Sie aul3erdem Umlaute, da diese bei auslandi-
schen Tastatur-Layouts nicht einfach eingegeben werden kdnnen. Detaillierte Infor-
mationen zum Thema Passwortsicherheit finden Sie auf der Webseite des BSI.

6 | Anderungen speichern

Klicken Sie im Meniiband die Schaltfliche Speichern. Die Anderungen werden in die Daten-
bank geschrieben und der Datenbanksenice wird automatisch neu gestartet.

Methan - Datenbankwartung
j ' Wartung der NetMan Datenbank
Protokoll Status
Start der Parameteranpassung 0K
Benutzer aktualisieren 0K
Dienst-Meustart nach Parameteranpassung 0K
Datenbankparameter Gbernommen, 0K
Schliefien

7 | Dialog schlieRBen

Klicken Sie SchlieRen, um den Wartungsdialog zu schlieRen. Die Anmeldedaten wurden geén-

dert.
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9 Rollenbasierte Administration

Rollenbasierte Administration

NetMan for Schools sieht verschiedene administrative Profile vor:
¢ NetMan Administratoren: NetMan Administratoren mit vollem Zugriff auf NetMan for Schools.

¢ NetMan Accountmanager: NetMan Accountmanager haben wollen Zugriff auf die Funktionen
des UserManagers zur Benutzerkontenpflege. Als Benutzeradministratoren haben sie keinen

Zugriff auf Systemeinstellungen.

Anonyme Protokollierung schitzen

Eine Kernfunktion von NetMan for Schools ist die Protokollierung von Programmaufrufen und da-
mit zusammenhangenden Daten. Das Wissen, wer wann wie lange mit einer Anwendung gear-
beitet hat und ob er auf den Start der Anwendung warten musste (Warteschlange), gibt wichtige
Informationen, z.B. Uber die Auslastung lhrer Produktlizenzen. Allerdings ist die Protokollierung
personenbezogener Daten fir die Statistik nicht ohne Risiko. Widersprache ein von der Daten-
verarbeitung Betroffener im Nachhinein der Verwendung seiner persénlichen Daten, missten
Sie theoretisch lhre gesamte statistische Datenbank |6schen, da die Daten im Nachhinein nicht
mehr von den restlichen Daten getrennt werden kdnnen. Deshalb protokolliert NetMan for
Schools standardmaRig Nutzungsdaten ohne Angabe von Benutzer oder Computer. Diesen An-
onymisierungsmechanismus konfigurieren Sie in den NetMan Einstellungen, in der Sektion

NetMan, auf der Seite Protokollierung.

= MNetMan Einstellungen — ] *
Fr Einstellungen A L@
5 P T . S
| : [} s ]
=N N )
MetMan Speichern  Speichern MetMan Allgemein  Thin  MetMan Web
Tools und SchlieBen Clients Client Interface
MetMan Aufgaben Allgemein Sitzungen
NetMan : .
£ gen mit F 6rtern schiitzen Information €%
-!!! System Das Andern der Protokolleinstellungen kann durch das Setzen von zwei Passwirtern geschiitzt werden. Ist der Passwortschutz
= aktiv, sind zwei voneinander unabh&ngige Personen fiir das Andern der Einstellungen notwendig.
é Vorgabe
+ Laufwerke Passwortschutz NICHT aktiv!
M Sitzungskonfiguration Passwarter festlegen Protokolleinstellungen entspemen
:i Client Aktualisierung
N i
J Protokollierung X Protokollierung der aufgerufenen Programme
O _. Programmkontrolle Protokollierung fiir die Station abschalten ~
i i abschalten ~
Filterkonfiguration Protokollierung fir den Benutzer
Internetfiltervorgaben
¢ E Automatische Protokolierung aller Programmaufrufe OHME eine Protokoll-ID
G 7| Zugriffskentrolle
B Loap
E} Benutzerdefinierte Va...
o NetMan Utilities
7= Lizenzierung

Administrationshandbuch Datenschutz NetMan for Schools © 2023 H+H Software GmbH



Anonyme Protokollierung schitzen 10

Der obige Screenshot zeigt den Zustand nach der Installation: Die Protokollierung von Stations-
und Benutzernamen (Protokollierung fur die Station und Protokollierung fiir den Benut-
zer) ist abgeschaltet. Diese Einstellung schitzen Sie vor unberechtigtem Zugriff, indem Sie den
Zugriff beschranken. NetMan for Schools bietet hierfiir einen Passwortschutz nach dem 4-Au-
gen-Prinzip. Sie definieren 2 Passworter und vergeben diese an 2 unterschiedliche Personen.
Dies erhéht die Sicherheit enorm, denn es reicht nun nicht mehr, in den Besitz eines Passwor-
tes zu gelangen.

Passwaorter festlegen

1| Passwaorter festlegen

Klicken Sie die Schaltflache Passworter festlegen.

2 | Passworter eingeben und bestatigen

Im Dialog Festlegen der Passwérter, mit denen die Protokollierung gedndert werden
darf geben Sie zwei Passworter ein und bestatigen tber OK.

Methan Einstellungen =
'.} Festlegen der Passwirter, mit denen die Protokollierung gedndert werden darf
Passwortschutz fiir die Protokolleinstellungen aktivieren
Passwort 1 bl
Wiederholung Passwort 1 senes
Passwort 2 bl
Wiederholung Passwort 2 senes
Abbrechen
3 | Speichern

Klicken Sie im Meniiband Speichern. Die Protokolleinstellungen sind gesperrt.
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11 Anonyme Protokollierung schitzen

Passwortschutz aktivi

Pazsworter festlegen Protokolleinstellungen entspemen

i Protokollierung der aufgerufenen Programme
Protokollierung fiir die Station abschalten

Protokollierung fiir den Benutzer abschalten

Automatische Protokollierung aller Programmaufrufe OHME eine Protokoll-ID

4 | Entsperren der Protokolleinstellungen

Zum Entsperren und Andern der Protokolleinstellungen wahlen Sie Protokolleinstellungen
entsperren. Im folgenden Dialog mussen Sie beide Passworter eingeben.

Methan Einstellungen >

:"* Festlegen der Passwirter, mit denen die Protokollierung gedndert werden darf

Passwort 1 | T |

Passwort 2 | LA "| |

Abbrechen
3

Berichtigen, Sperren, Loschen

Dieses Kapitel zeigt Ihnen, wie Sie personenbezogene Daten in NetMan for Schools berichti-
gen, sperren und léschen.

Berichtigen von Daten

Erfahren Sie von einem Fehler in personenbezogenen Daten, sind Sie dazu verpflichtet, diesen
Fehler sofort zu korrigieren. Dies geschieht am besten uber die NetMan Programme. Sie beno-
tigen entweder selbst entsprechende Zugriffsrechte oder die Hilfe einer Person mit administrati-
ven Rechten im Verfahren NetMan for Schools.

Weitere Informationen lesen Sie in folgenden Kapiteln:

o Datenspeicherorte zeigt, wo in NetMan for Schools personenbezogene Daten gespeichert
sein kdnnen.

¢ Wie Sie personenbezogene Daten sperren, lesen Sie im Kapitel Sperren von Daten.

e Wie Sie personenbezogene Daten Idschen, bzw. wann personenbezogene Daten in NetMan
for Schools automatisch geloscht werden, lesen Sie im Kapitel L6schfristen/Daten l6schen.
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Datenspeicherorte

Um personenbezogene Daten in NetMan for Schools zu berichtigen, zu sperren oder zu 16-

sC
fin

hen, mussen Sie zundchst wissen, wo Sie welche personenbezogenen Daten in der Software
den:

Alle Daten werden in der zentralen NetMan for Schools Datenbank gespeichert. Die

Datenbank ist passwortgeschiitzt. Statt dem direkten Zugriff auf die Datenbank ist

jedoch der Zugriff iber die NetMan for Schools Programme zu empfehlen, da dieser
die Daten in den entsprechenden Zusammenhang stellt.

Datenspeicherorte in NetMan for Schools

System:

Persdnliche Dateien — Die personlichen Dateien des Benutzers befinden sich in dessen Be-
nutzerverzeichnis auf dem NetMan Senwer.

Die personenbezogenen Untenerzeichnisse der Lehrkréfte Kurse, Gemeinsame Dateien
finden sich im jeweiligen Benutzerverzeichnis der Lehrkrétte.

Windows Benutzergruppe — Die Windows Benutzergruppe ist eine Eigenschaft des AD-Be-
nutzerobjekts auf dem Doméanencontroller.

Windows Active-Directory-Organisationseinheit (AD-OU) — Die AD-OU ist eine Eigenschaft
des AD-Benutzerobjekts auf dem Domanencontroller.

Windows Benutzerprofil — Im Windows Benutzerprofil sind alle Daten der Arbeitsumgebung
des jeweiligen Benutzers gespeichert. Benutzerprofile werden fir jeden Benutzer auf dem
NetMan for Schools Senver gespeichert.

Windows Anmeldeskript — NetMan for Schools unterstiitzt die Verwendung von Windows
Anmeldeskripten, verwendet sie jedoch nicht von sich aus. Ein Anmeldeskript ist eine Ei-
genschaft des AD-Benutzerobjekts auf dem Doméanencontroller.

Websenice Zugriffsprotokoll: \ \ Net Man Ser ver\ NFS5\ Bi n\ WebSr v\ | ogs
Datenbank: NetManServer\HH\NFS5\db; darin:
o logs: Lodfiles
o data: Datensétze der Datenbank.

UserManager:

Vorname (notwendig)

Nachname (notwendig)

Klasse (notwendig)

Geburtsdatum

Windows Benutzername

Windows Anzeigename

Eindeutige ID (notwendig)
Benutzerprinzipalname (notwendig)
personliches Anmeldepasswort (notwendig)
Benutzerverzeichnis
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13 Berichtigen, Sperren, Loschen

o weitere Angaben sind je nach Ihren konreten Einstellungen méglich

Der UserManager zeigt zu jedem NetMan for Schools Benutzerobjekt die oben genannten Da-
ten, eventuell auch mehr, weil es im UserManager moglich ist, auch weitere Benutzerdaten zu
definieren. Vollen Zugriff auf den UserManager haben nur NetMan Administratoren und NetMan
Accountmanager. Beachten Sie, dass jede Aktion des UserManagers in Berichten protokolliert
wird. Diese Berichte werden als Textdateien in bestimmten Ordnern auf dem NetMan Server ab-
gelegt. Weitere Details zu den UserManager Berichten finden Sie im Abschnitt Sonderfall: Be-
richte des UserManagers.

Klassenraumsteuerung:
e Benutzerbilder (optional)
e Klausuren

Benutzerbilder und Klausuren werden Uber die Klassenraumsteuerung von Lehrkraften gespei-
chert/archiviert. Tatsachlich ist es aber einfacher, diese Daten direkt Giber die entsprechenden
Verzeichnisse zu sichten.

Benutzerbilder finden Sie im Verzeichnis \ \ <NFS Ser ver >\ NFSUser | mages.

Archivierte Klausuren im Verzeichnis \ \ <NFS Ser ver >\ NFSDat a\ Teacher Da-
t a\ NFS\ Kl assenar bei t sar chi ve.

Systemadministratoren haben Zugriff auf diese Verzeichnisse. Auf archivierte Klausuren haben
nur NetMan Administratoren Zugriff.

NetMan Center:

o NetMan Benutzergruppe

¢ NetMan Benutzerprofil

e Zeitpunkt der letzten Anmeldung

¢ NetMan Benutzereinstellungen; darin:
o NetMan Starteinstellung (optional)
o Sprache (optional)
o Startkript (optional)
o Endskript (optional)
0 Windows Startmenu (optional)
0 Windows Arbeitsflache (optional)
0 Web Interface (optional)

0 Maximal erlaubte parallele Sitzungen (optional)

Diese Einstellungen werden meistens Uber das Benutzerprofil gesetzt und sind dann nicht
personenbezogen, sondern haben nur einen Bezug zum Benutzerprofil.

e Kontaktdaten; darin:
0 Benutzername

0 Adresse (optional)
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Berichtigen, Sperren, Léschen 14

Abteilung (optional)
E-Mailadressen (2) (optional)
Telefonnummern (2) (optional)
NetMan Autostartskript (optional)

Benutzer-SID

0
0
0
0
o Vollqualifizierter Domanenname
0
0 Beschreibung (optional)

e O

bjekteigenschaften (Details lesen Sie im Abschnitt Sonderfall: Objekteigenschaften.)

Bei den genannten Daten handelt es sich durchgehend um personenbezogene Daten, die direkt
im NetMan Center definiert und von NetMan Administratoren eingegeben werden. Die entspre-
chenden Administratoren haben wollen Zugriff auf die Daten. Nicht alle diese Daten missen ge-
setzt sein!

NetMan Protokolle:

o Aufrufprotokoll: Skriptaufrufe mit Protokoll-ID, Zeitstempel (Start und Stopp), Benutzer (nur
wenn eingestellt), Computer, Protokollattribute

o Internetfilter-Protokoll: Protokoll, Zeitstempel, Benutzer, Computer, Anwendung, URL, Inter-
netfilterstatus, Contentfilterstatus

o Internetfilter-Fehlerprotokoll: Zeitstempel, Benutzer, Computer, Anwendung
o Contentfilter: Performance Protokoll

o Programmkontrolle: Programm, Zeitstempel, Pfad, Benutzer, Computer

o NetMan Websenice: Zugriffsprotokoll

o NetMan Websenice: Fehlerprotokoll

Im NetMan Monitor sehen Sie die aktuell angemeldeten Sitzungen und Lizenznutzung. Hier ist
keine Exportfunktion integriert, der aktuelle Ist-Zustand wird gezeigt.

Alle Protokolle werden im NetMan Protokollbetrachter gezeigt. Dieser ist Uber das NetMan Re-
port Center verfigbar, auf das NetMan Administratoren Zugriff haben.

Sonderfall: Objekteigenschaften

Jedem Objekt in NetMan for Schools kénnen Objekteigenschaften zugewiesen werden. Objek-
teigenschaften bestehen aus einem Bezeichner und einem Wert. Sie kdnnen mit den Aktionen
Objekteigenschaft lesen und Objekteigenschaft setzen bearbeitet werden. Sie werden frei
definiert, daher kénnen hier fiir Benutzerobjekte theoretisch auch personenbezogene Daten defi-
niert werden. Prifen Sie Ihr NetMan for Schools Konfigurationskonzept darauf, ob Sie Objektei-
genschaften verwenden, um personenbezogene Informationen zu speichern. Objekteigenschaf-
ten finden Sie im Eigenschaften-Dialog auf der Seite Eigenschaften. Doppelklicken Sie das
Benutzerobjekt, um die Eigenschaften zu 6ffnen. Die Eigenschaften zeigen auch die Daten aus
der Seite Kontakt, au3er der Adresse.

Sonderfall: Berichte des UserManagers

Jeder Vorgang im UserManager wird protokolliert. Diese Berichte werden als Textdateien (Klar-
text) in bestimmten Verzeichnissen auf lInrem NetMan Sener gespeichert. Sie verwalten Berich-
te Uber die Berichtsfunktion direkt im UserManager. Im Menlband klicken Sie die Schaltflache
Berichte. Der Berichtsbetrachter zeigt alle vorhandenen Berichte und deren Beschreibung.
Uber die Schaltfiache Offnen 6ffnen Sie einen markierten Bericht.
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Berichte des UserManagers werden NICHT automatisch geléscht. Sie miissen Be-
richte manuell 18schen! Weil dies ein erheblicher Aufwand wére, enthélt das NetMan

n for Schools Datenschutzpaket ein NetMan Skript, das, Uber das NetMan Center ge-
startet, diese Aufgabe fur Sie Ubernimmt. Sie erhalten das NetMan for Schools Da-
tenschutzpaket auf Anfrage bei nmsupport@hh-software.com.

Zusétzlich zu den Berichten werden auch alle Listen, die Sie importieren, protokolliert. Dies
dient dem Zweck, dass Sie z.B. Benutzer, deren Import im ersten Anlauf nicht geklappt hat, se-
parat noch einmal importieren kdnnen. Daher werden die Daten in den Textdateien im Klartext
gespeichert. Naturlich werden auch Listen, die Sie exportieren, gespeichert. Des Weiteren kon-
nen Benutzerlisten archiviert werden.

Eine weitere Datenquelle sind Passwort-Anderungen, die separat protokolliert werden.

Insgesamt werden in folgenden Verzeichnissen Dateien des UserManagers abgelegt, die perso-
nenbezogene Daten enthalten:

\'\ <Net Man Ser ver >\ NFS5\ Bi n\ Teacher

e Ar chi v: Archivierte Benutzerlisten

Export : Exportierte Benutzerlisten

| mpor t : Benutzerlisten zum Import; bleiben auch nach dem erfolgreichen Import dort be-
stehen.

PW Log-Dateien uiber Passwort-Anderungen

Report : Samtliche Berichte des UserManagers Uber Verwaltungsoperationen

Innerhalb von Report werden Berichte In folgenden Verzeichnissen gespeichert:

e \ St udent s: Hier werden Berichte Uiber Verwaltungsoperationen von Schilern abgelegt, so-
wohl als Berichtsdateien, als auch in thematisch sortierten Ordnern:

e \ St udent s\ Cr eat ed: Enthalt Listen aller per Import erstellten Benutzer.

\ St udent s\ Del et ed: Enthalt Listen aller per Liste geléschten Benutzer.

\ St udent s\ Doubl et s: Enthalt Listen mit Dubletten, die beim Import entstanden sind.

\ St udent s\ Not Cr eat ed: Enthélt Listen von Benutzern, die beim Import nicht erstellt
werden konnten.

\ St udent s\ Not Del et ed: Enthélt Listen von Benutzern, die beim Loschen per Liste
nicht geléscht werden konnten.

\ St udent s\ PwChanged: Enthalt Berichte Uber Passwortanderungen.

\ St udent s\ St at i onBased: Enthalt Listen stationsbasierter Benutzer.

e \ Teacher s: Hier werden Berichte Uiber Verwaltungsoperationen von Lehrern abgelegt, so-
wohl als Berichtsdateien, als auch in thematisch sortierten Ordnern:

e \ Teacher s\ Cr eat ed: Enthalt Listen aller per Import erstellten Benutzer.
e \ Teacher s\ Del et ed: Enthalt Listen aller per Liste geléschten Benutzer.

e \ Teacher s\ Doubl et s: Enthalt Listen mit Dubletten, die beim Import entstanden sind.
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\ Teacher s\ Not Cr eat ed: Enthélt Listen von Benutzern, die beim Import nicht erstellt
werden konnten.

\ Teacher s\ Not Del et ed: Enthélt Listen von Benutzern, die beim Loschen per Liste
nicht geléscht werden konnten.

\ Teacher s\ PwChanged: Enthalt Berichte Uber Passwortanderungen.
\ Teacher s\ St at i onBased: Enthalt Listen stationsbasierter Benutzer.

Folgende Dokumente enthalten die Berichte-Ordner:
e <Datum Unrzeit_C>.txt = erstellt
e <patum Uhrzeit _D>.txt = deaktiviert, geléscht

e <patum Uhrzeit _U>.txt = versetzt, aktualisiert

Um die Daten zu I6schen, l6schen Sie die Dateien in den Ordnern.

n Léschen Sie nicht die gesamten Ordner, da dies zu (voriibergehenden) Inkonsisten-
zen in Ihrem NetMan System fiihren kann.

Im NetMan for Schools Datenschutzpaket ist das Skript BKV- Daten bereinigen enthalten,
das zusammen mit seinen Hilfsskripten das Léschen der Daten gemaR3 den Vorgaben ausfihrt.
Wie Sie die Skripte importieren und die Daten damit I6schen, lesen Sie im Kapitel Lschfris-
ten/Daten l6schen.

Datenverarbeitung einschranken/Daten sperren

Der neu in der DSGVO eingefiihrte Begriff der Einschrankung der Verarbeitung (re-
striction) entspricht demjenigen der Sperre, wie er im Datenschutzrecht vor 2016 ver-
wendet wurde.

Wenn es Unklarheiten bezlglich der Datenverarbeitung gibt, Fehler entdeckt wurden oder Wider-
spruch eingelegt wird, kann es nétig sein, Daten eines Benutzers fir die Verarbeitung einzu-
schranken, konkret, diesen Datensatz zu sperren, damit keine weitere Datenverarbeitung erfol-
gen kann.

Vorab: Nicht alle Daten eines Benutzers innerhalb von NetMan for Schools kénnen gesperrt wer-
den. Es ist nicht mdglich, Protokolldaten zu sperren, wenn deren Zeitpunkt der Entstehung in der
Vergangenheit liegt. Dies wirde die statistische Auswertung der Nutzungsdaten derart verzerren,
dass eine sinnwlle Auswertung der Nutzung von NetMan for Schools nicht mehr méglich ware.
Daher hat die Sperrung eines Benutzers in diesem Zusammenhang nur zur Folge, dass keine
weiteren Protokolldaten dieses Nutzers mehr erhoben werden. Allerdings werden die meisten
Protokolldaten, die reinen Nutzungsdaten ausgenommen, in einem bestimmten Zeitintervall ge-
I6scht/Uberschrieben oder sind manuell I6schbar. Wie Protokolldaten des Benutzers geléscht
werden, lesen Sie im Kapitel Léschfristen/Daten l6schen.
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Um Benutzerdaten zu sperren, werden diese auf dem letzten Stand eingefroren und der Be-
nutzer wird danach aus dem NetMan for Schools System entfernt.

Der UserManager verfiigt Uber eine Deaktivieren-Funktion, mit der Benutzer in lhren
Listen deaktiviert werden konnen, ohne Sie aus ihrem Kontext zu entfernen. Sie kon-

E nen auch diese Funktion zur Einschrankung der Verarbeitung/zum Sperren im
UserManager benutzen. Ein deaktivierter Benutzer kann sich nicht mehr an NetMan
for Schools anmelden. Wir empfehlen jedoch das komplette Entfernen aus dem Sys-
tem Uber die Exportfunktion.

E Das NetMan Center verfiigt fiir Benutzerobjekte tiber eine Sperren-Funktion. Diese
exportiert Benutzerobjekte automatisch fur Sie.

Um die Verarbeitung einzuschranken, konkret zu sperren, werden zunachst die Benutzerdaten
aus dem UserManager exportiert, danach wird der Benutzer geldscht. Dies versetzt Schiiler-Be-
nutzer in die OU Ausgeschieden. Wie Sie Benutzerdaten exportieren, lesen Sie im Abschnitt
Benutzerdaten exportieren. Wie Sie Benutzer léschen, lesen Sie im Abschnitt Benutzer 16-
schen. Alle Daten des Benutzers werden auf einem externen Speichermedium, z.B. einem
USB-Stick, gesichert und kénnen so bei Bedarf wieder in das System eingespeist werden.

Sie missen den Benutzer zuerst in lhrem AD sperren, um eine weitere Anmeldung

n des Benutzers am System zu verhindern. Eine erneute Anmeldung wirde in NetMan
ein neues Benutzerobjekt erstellen und ggf. neue Daten generieren. Im UserManager
deaktivierte oder geléschte Benutzer sind im AD gespertrt.

Benutzerdaten exportieren

Benutzerdaten exportieren Sie aus dem UserManager und dem NetMan Center.

UserManager

Sie o6ffnen den UserManager Uber die Desktopverkniipfung Padagogische Oberflache.

1 Benutzer markieren

Im UserManager markieren Sie den Benutzer, dessen Daten Sie exportieren.

3 UserManager - O X
v Verwaltung D '@IZ‘
5 ﬁ g - Aktivieren g - | ﬁ ﬁ
ag X > xRk =
E‘ld s el 2, Deaktivieren ad | : ~
Einlesen Anlegen Versetzen | Eigenschaften Basisordnerrechte ~ 1} Exportieren | Passwort  Einstellungen Berichte  Verwalten
aktualisieren setzen B Loschen - ©
Schiler und Lehrer UserManager Schulen
AD-Struktur a T
v & Schaler i ~ Anzeigename Machname Vorname Anmeldename Abteilung Eind »
1 Ausgeschieden = . o = . = . = . . R -
1 . Geben Sie Text hier ein ?| Geben Sie T... "F| Geben Sie T... "F| Geben Sie Text... F| Geben Sie Text.. | Gebs
1, Komplette Liste
o 103 3_, Benedetto Thieme Thieme Benedetto 5037 10a S037
M 11h 3_, Caesar Theis Theis Caesar 5033 10a 5033
o 12a i‘ Clemens Seidler Seidler Clernens S049 10a 5049
&4 Besonders 3_, Célestin Schwartz I} Schwartz Célestin 5042 10a 5042
£ BK D3 L rnrnclic GrheAer CrhrAer arnalic an2? 1Na cnaa ¥
_ N e hd < >
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2 | Daten exportieren

Im Menuband klicken Sie die Schaltfliche Exportieren.

() UserManager — O *
W Verwaltung ~ L@
T LI e 0 =

o ‘?,‘Deaktl\ueren b \

Einlesen Anlegen Versetzen | Eigenschaften Basisordnerrechte ~ D Exportieren|| Passwort  Einstellungen Berichte  Verwalten

aktualisieren setzen &L‘”‘he” T =
Schiler und Lehrer UserManager Schulen
Export

Dies startet den Export der Daten in eine CSV-Datei.

3 | Export-Datei benennen und speichern

Im Speichern-Dialog geben Sie den Namen der Exportdatei ein und klicken Speichern.

A, Geben Sie bitte den Dateinamen fiir die Benutzerexportdatei ein,

X
T > Netzwerk > » NFS3 » Teacher » Export » v D Export” durchsuchen -]
Organisieren + Neuer Ordner - o
[ Dieser PC ~ Name Anderungsdatum Typ Grafe ~
| Bilder Realschulel Dateiordner
[ Desktop test Dateiordner
[ Dokuments test2 Dateiordner
= w

Dateiname: | BspExport

Dateityp: | *.csv

4 Ordner ausblenden Abbrechen

Die Datei wird unter dem angegeben Namen exportiert. Sie 6ffnen die Datei, indem Sie im
UserManager das Programmment 6ffnen. Unter Ordner wahlen Sie Export.
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I 1)
Berichte

A AD neu laden - . .

- Offnet den Ordner mit Protokolldateien.
A Dokumentation Passworter

%% Sffnet den Ordner mit
= Eenutzerpasswortdateien.
:_ Ordner g Import

Offnet den COrdner mit Importdateien.

Export
J Offnet den Ordner mit Exportdateien.

[ Einstellungen i) Information (@) Hilfe 2% Beenden

Dies o¢ffnet den Ordner mit Exportdateien. Ein Blick in die CSV-Datei zeigt, dass alle dem Be-
nutzer zugehorigen Daten exportiert wurden.

A B T D E F G H
1 |5urname _lFirst name Class displayMame Unigue ID  Logon name User princip: E-mail
2 |Seidler Clemens 10a Clemens Sei 5049 5049 S049@n S049@

3
4

Beachten Sie, dass Sie keine sicherheitsrelevanten Daten bei einer Datenauskunft
weitergeben missen. Dazu gehort z.B. die eindeutige Benutzer ID und der Benutzer-
prinzipalname.

NetMan Center

Im NetMan Center sperren Sie die Benutzerobjekte. Sie 6ffnen das NetMan Center Uber die
Desktopwverknipfung NetMan Tools.

1 | Datenschutz/Benutzer sperren wahlen

Im NetMan Center wahlen Sie im Programmmeni Datenschutz/Benutzer sperren.
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[r=]

H

)
iﬁfa MethMan Toals

v

Aufgaben

e

¥

. Hilfsprogramme

k

MetMan Center

Datenschutz

Benutzer sperren
Sperrt MethMan Benutzer

Datenschutz

%)

k

2 Benutzer wahlen

Benutzer aktivieren

\o Reaktiviert gesperrte Benutzer

Benutzer-Austauschordner

Offnet den Ordner mit Benutzerobjekten im
Windows Explorer

i, Datenschutz-Handbuch

/.-' Zeigt weitere Informationen zum Datenschutz
©in MetiMan

j{,}lnfnrmatinnen .@. Hilfe @ Schlieken

Im Dialog Auswahl eines Benutzers markieren Sie den Benutzer und bestatigen mit OK.
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Methan )4

|| Auswahl eines Benutzers

Benutzer: 1148

=4
> 8

Benutzer ~  MName Profil

o e S L S a oS

TEST NUTZER. DOKLI Doku Test

Das Benutzerobjekt wird als CAB-Datei exportiert und aus dem NetMan Center geléscht. Sie
offnen den Austauschordner, indem Sie im Programmmeni Datenschutz/Benutzer-Aus-
tauschordner wahlen. Von hier kdnnen Sie die CAB-Datei auf ein externes Speichermedium
transferieren.
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1 NetMan Center
e |

= Datenschutz
Iﬂf& MetMan Tools
B Benutzer sperren

. b Sperrt MetMan Benutzer
Aufgaben 4

Benuizer aktivieren

;_o Reaktiviert gesperrie Benutzer

%’ Hilfsprogramme #
Benutzer-Austauschordner
=1 ° Offnet den Ordner mit Benutzerobjekten im
3? Datenschutz L Windows Explorer .
- e 3 Datenschui:-HandhuJﬁ?

’,.-' Zeigt weitere Informationen zum Datenschutz
— in NetMan

jrjlnfnrmatinnen .@. Hilfe @ Schlieken

Re-Import

Um Benutzerobjekte zu reimportieren, 6ffnen Sie den Benutzer-Austauschordner — entweder
Uber das NetMan Center oder manuell (\ \ <Net Man Ser ver >\ NFS5\ syst em Dat aPr o-
t ecti on). Kopieren Sie das Objekt hinein. Danach importieren Sie.

DataProtection

Freigeben Ansicht

s Metzwerk » » MF53 » system » DataProtection »
] Mame Anderungsdaturn Typ
(]| TEST MUTZER DOKU.nmuser.cab Ib 16.03.2023 09:18 CAB-Datei

1 Datenschutz/Benutzer aktivieren 6ffnen

Im NetMan Center 6ffnen Sie das Programmmeni und wahlen Datenschutz/Benutzer akti-
vieren.
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NetMan Center

=
o

=) Datenschutz
Eﬂﬂ Methlan Tools
Benutzer sperren
. b Sperrt Methan Benutzer
Aufgaben k
Benutzer aktivieren
Rk u..o Reaktiviert gesperrte Benutzer
Hilfsprogramme # m
e Benutzer- Austauschord ner
=1 Offnet den Ordner mit Benutzerobjekten im
ﬂ Datenschutz L2 Windows Explorer
@, Datenschutz-Handbuch
'-.\ /.-' Zeigt weitere Informationen zum Datenschutz
in MetMan

jrjlnfnrmatinnen I@Iﬂilfe SEhIieEen

2 | Benutzerobjekt wahlen und importieren

Im Import-Dialog markieren Sie das Benutzerobjekt und klicken OK, um das Objekt zu importie-
ren.

Methan for Schools

Wihlen Sie die Benutzer zum Import aus:

| —

Diatei ~ | Anderungsdatum
j TEST MUTZER DOKLU.nmuser.cab  16.03.2023 09:13:46

QK %Jl Abbrechen
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Benutzer I6schen

Im NetMan Center l6schen Sie Benutzer, indem Sie das entsprechende Benutzerobjekt markie-
ren und im Meniuband die Schaltflache Loschen klicken. Beim Sperren von Benutzern wird das
Benutzerobjekt nach dem Export Gber die Sperren-Funktion automatisch geléscht.

Das Benutzerobjekt kann im NetMan Center nur geléscht werden, wenn es nicht
n mehr von anderen Objekten, z.B. Gruppen, referenziert wird. Vor dem Loschen mus-

sen Sie alle Referenzen auflésen. Sie zeigen die Referenzen, indem Sie das Benut-

zerobjekt markieren und im Meniband die Schaltflache Verwendet von klicken.

2 MNetMan - Objektinspektor >

0 Objektinformationen - NICHT GESPERRT

Chjekt TEST MUTZER. DOKL - (Benutzer) |
Gesperrt von Benutzer| <Obijekt ist momentan nicht gesperrt:= |
an Station «<Objekt ist momentan nicht gesperrt= |

Liste der Referenzen
Gefundenen Referenzen fiir das Objekt: 0

t

Typ ID  Beschreibung Gespent von
& Keine Referenzen gefunden!

Automatisch schliefien, wenn ein referenziertes Objekt bearbeitet wird

Im UserManager sperren Sie den Benutzer (Schiler), um ihn zu |6schen. Benutzer (Schiler)
werden zweistufig geloscht: Geloschte Benutzer werden zunéchst in die OU Ausgeschieden
versetzt. Von dort aus kdnnen Sie endgultig geldscht werden. Aber auch Benutzer in der OU
Ausgeschieden gelten nicht mehr als aktiv, sondern sind deaktiviert. Benutzer (Lehrer) werden
nach einer Sicherheitsabfrage sofort geléscht. Sie I6schen Benutzer wie folgt:

1 Benutzer markieren

Markieren Sie den Benutzer.

2 Selektierten Benutzer l6schen

Im Menuband klicken Sie Loschen und wéahlen ausgewahlte Benutzer.
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B Verwaltung

E:M i ﬁ E - Aktivieren & F
I L 3, Deaktivieren
Einlesen Anlegen Versetzen | Eigenschaften Basisordnerrechte = 1D Exportieren
aktualisieren setzen -

Schiler und Lek ?{' ausgewdhlte Ben
AD-5truktur H H_| aus der Liste...

P _ #®
v AL Schfler o ” [ — der Benutzerdaten

Léschen

Yornam

3 | Hinweis bestatigen

Bestatigen Sie den Hinweisdialog mit Ja.

UserfManager

Die ausgewdhlten Benutzer werden deaktiviert und in die OU 'Ausgeschieden’ verschoben,
i I_‘h Wollen Sie fortfahren?

Der Verarbeitungsdialog informiert Sie, dass der Benutzer in die OU Ausgeschieden versetzt
wurde.

n Nur Benutzer-Objekte von Schiilern werden in die OU Ausgeschieden versetzt. Be-
nutzer-Objekte von Lehrkraften werden direkt geldscht.
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Userfanager

Bitte warten, 1 Benutzer werden deaktiviert...

% Benutzer of  OFehler «/" 1 Nachrichten
Status
.H;:P' 1, Benutzer 'Barnaba Walz' - deaktiviert.
-aj.::'Ferﬁg.
Speichern. .. Schiiefien Abbrechen

In der OU Ausgeschieden ist der Benutzer deaktiviert, d.h. das Benutzerobjekt wird innerhalb
wvon NetMan for Schools nicht mehr verwendet. Eine Anmeldung des Nutzers an NetMan ist
nicht mehr maéglich. In der Active Directory Struktur finden Sie das Benutzerobjekt in der OU
St udent s/ Renpoved. Das Benutzerobjekt ist gesperrt.

Ihr weiteres Vorgehen hangt von den Sicherheitsrichtlinien ab, die Sie fir den Fall der Sperrung
von Benutzerdaten definiert haben. Falls Ihnen die einfache Deaktivierung der Benutzer zu unsi-
cher erscheint, speichern Sie die exportierten Benutzerdaten auf einem externen Speichermedi-
um und verwahren dies sicher, z.B. in einem abschlie3baren und klimatisierten Schrank. Da-
nach lI6schen Sie die Exportdatei aus dem Exportverzeichnis. Ldschen Sie auf3erdem den Be-
nutzer endgiltig, indem Sie im UserManager in die OU Ausgeschieden wechseln, den Benutzer
markieren und im Meniband Loschen/ausgewahlte Benutzer klicken. Ein Abfragedialog
fragt, ob der Benutzer endgtiltig geléscht werden soll.

UserManager >

Die ausgewahlten Benutzer werden nun endailtig geléscht.
Waollen Sie fortfahren?

Benutzerdaten lischen

Abbrechen

Bestatigen Sie mit OK, um den Benutzer endgultig zu I6schen. Durch die Exportdatei auf dem
externen Speichermedium sind Sie trotzdem noch in der Lage, den gesperrten Benutzer wieder
Zu reimportieren, falls dieser wieder am Verfahren NetMan for Schools teilnehmen soll.
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Weitere Details zur Arbeit mit dem UserManager lesen Sie in der integrierten Hilfe
im UserManager.

Loschfristen/Daten l6schen

In NetMan for Schools werden die Daten des Aufrufprotokolls, das fur die statistische Auswer-
tung der Nutzung des Systems unabdingbar ist, auf Wunsch anonymisiert erhoben. Damit ist
eine spatere statistische Auswertung maoglich. Die Ereignis- und Fehlerprotokolle erheben und
speichern jedoch auch Angaben zu Station und Benutzer. Ohne diese Daten wére keine Analy-
se im Fehlerfall moglich. Der UserManager speichert diverse Daten zu Verwaltungsoperationen.

Fur diese Daten wurde entweder ein automatischer Léschmechanismus oder eine manuelle
Loschfunktion implementiert. Lesen Sie im Folgenden, in welchen Protokollen personenbezoge-
ne Daten erhoben und gespeichert werden und wie sie geléscht werden:

NetMan Webservice: Der NetMan Websenice verflugt Gber ein Zugriffs- und ein Fehlerproto-
koll. Es ist mdglich, dass das Protokoll Daten zeigt, die einen Personenbezug haben.

Sie léschen das Protokoll manuell in den NetMan Systemeinstellungen, auf der Seite NetMan
Webservice.

Ereignisanzeige: Die Ereignisanzeige sehen Sie im NetMan Protokollbetrachter. Ereignisse,
die mit Benutzern oder Stationen zusammenhangen, werden fur den Fehlerfall im Klartext proto-
kolliert.

Daten der Ereignisanzeige werden nach 70 Tagen automatisch geléscht.

Internetfilter-Protokoll: Das Internetfilterprotokoll sehen Sie im NetMan Protokollbetrachter.
Es zeigt alle Zugriffe Uber den Internetfilter. Diese Informationen sind sicherheitsrelevant und da-
her mit Angaben zu Station und Benutzer versehen.

Daten im Internetfilter-Protokoll werden nach 42 Tagen automatisch geldscht.

Internetfilter-Fehlerprotokoll: Das Internetfilter-Fehlerprotokoll sehen Sie im NetMan Proto-
kollbetrachter. Es zeigt alle Fehlerfélle des Internetfilters. Diese Informationen sind sicherheits-
relevant und zur Fehleranalyse missen Benutzername und Stationskennung erkennbar sein.

Daten im Internetfilter-Fehlerprotokoll werden nach 42 Tagen automatisch Uberschrieben.

Leistungsprotokoll: Das Leistungsprotokoll sehen Sie im NetMan Protokollbetrachter. Das
Leistungsprotokoll analysiert Leistung und Auslastung aller Stationen in Inrem Netzwerk. Dazu
ist die Protokollierung der Stations-ID notwendig.

Daten im Leistungsprotokoll werden nach 14 Tagen automatisch geléscht.

Programmkontrolle: Das Protokoll der Programmkontrolle sehen Sie im NetMan Protokollbe-
trachter. Die Programmkontrolle verhindert, das Programme an NetMan for Schools vorbei gest-
artet werden kénnen. Das Protokoll der Programmkontrolle listet alle Féalle, in denen die Pro-
grammkontrolle ausgeldst wurde. Dabei werden Benutzername und Station protokolliert. Diese
Informationen sind sicherheitsrelevant.

Daten im Protokoll der Programmkontrolle werden nach 42 Tagen automatisch geléscht.

Datenschutzprotokoll: Das Datenschutzprotokoll sehen Sie im NetMan Protokollbetrachter.
Im Datenschutzprotokoll werden Aktionen an Benutzerobjekten protokolliert. Dazu werden die
Namen der Benutzerobjekte gelistet. Das Datenschutzprotokoll wird nicht geléscht.

WebDAV-Protokoll: Das WebDAV-Protokoll sehen Sie im NetMan Protokollbetrachter. Im
WebDAV-Protokoll werden Zugriffe auf das NetMan for Schools System uber WebDAV protokol-
liert. Zum Zweck der Nachwollziehbarkeit werden der Benutzername und die zugreifende IP-
Adresse protokolliert.
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Daten im WebDAV-Protokoll werden nach 42 Tagen automatisch geléscht.

WebDAV-Sperrprotokoll: Das WebDAV-Sperrprotokoll sehen Sie im NetMan Protokollbe-
trachter. Im WebDAV-Sperrprotokoll sehen Sie alle aktuellen WebDAV-Sperren (wegen Benut-
zung gesperrte Ressourcen). Zum Zweck der Nachwollziehbarkeit wird der Besitzer (Benutzer)
protokolliert.

Daten im WebDAV-Sperrprotokoll werden 1 Sekunde nach Freigeben der jeweiligen Ressource
geléscht (kein Caching).

UserManager: Daten von Verwaltungsoperationen Iéschen
Daten von Verwaltungsoperationen, z.B. Benutzerlisten oder Listen fehlgeschlagener Importe 16-
schen Sie mit dem NetMan Skript BKV - Daten bereinigen (ID: DP_DEL_BKVDATA). Dieses
Skript ist Bestandteil ded NetMan for Schools Datenschutzpakets und befindet sich mit seinen
Hilfsskripten im Ordner BKV_Dat aPr ot ect i on. Um es zu nutzen, mussen Sie es zunachst
im NetMan Center importieren.
Skriptimport
Folgende Dateien gehtren zum Skript-Paket:

e DP_DEL_ARCHI V. nnmscri pt. cab

e DP_DEL_BKVDATA. nnscri pt. cab

e DP_DEL_EXPORT. nnscri pt.cab

e DP_DEL_| MPORT. nnscri pt. cab

e DP_DEL_PW nnscri pt.cab

e DP_DEL_REPORTS. nnscri pt. cab

Kopieren Sie diese Dateien auf lhrem NetMan Senrver in folgendes Verzeichnis: \ \ <Net Man
Server >\ NFS5\ System | i brary. Sie importieren das Skript im NetMan Center.

1 NetMan Center 6ffnen

Offnen Sie das NetMan Center (iber die Desktopverkniipfung NetMan Tools.

2 | Skript Import 6ffnen

Im NetMan Center 6ffnen Sie oben links das Programmment und wahlen Hilfsprogram-
me/ Skript Import.

3 | Skripte wahlen und importieren

Im Skriptimport wahlen Sie die oben genannten Skripte und bestatigen mit OK. Die Skripte wer-
den importiert.

Skript ausfihren

Nach dem Import starten Sie die Skriptausfiihrung tber das NetMan Center.
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1| Skripte wéahlen

Klicken Sie die Selektionsschaltflache Skripte.

2 | Erweiterte Skripte selektieren

Im Selektionsfenster wahlen Sie Erweitert. Dies zeigt alle erweiterten Skripte.

5 | Das Skript BKV - Daten bereinigen

Markieren Sie das Skript BKV - Daten bereinigen und &ffnen Sie per Rechtsklick das Kon-
textmend.

4 | Skript ausfuhren

Im Kontextmeni wahlen Sie Ausfihren.

] NetMan Center
L Organisieren

" J & « XN Q| 2 |%iFAQ

MethMan MNeu EBearbeiten Umbenennen Duplizieren Loschen | Verwendet | Aktualisieren | Export L: Filter Sortieren
Tools von -

MetMan Objekt

CS NetMan (Start/Ende)  * |: =
! BKV - Daten bereinigen - H
o) _ @ Skript-1D: BKV_-_DATEN_BEREINIG N
w0 Erweitert Letzte Anderung: 21.07.2022 - 12:0 I. Eu
o) : - - S /| Bearbeiten

B |nstallation - Bildschirmtastatur - Zeigt eine Tas
‘@ B, | an, die ven einer Maus oder einerr & Umbenennen
(3 g S| Skript-1D: ON-SCREEN_KEYBOARC 4 Duplizieren
tt| Desktopsitzung " Letzte Anderung: 17.11.2020 - 16:2 o _
! ~ /A Loschen
1 i | _. Benutzerverwaltung - Anlegen, Ar
?E?f' Windows-App | Emd Lﬁschenp\fon Lehrern unEI Sch 4 Verwendet van...
= E 5| Skript-ID: NFS-BKV-NMACCOUNT
| Ordner v Letzte Anderung: 30.09.2020 - 10:3 Ausfihren

.. Benutzerverwaltung - Startet den T

8"\:“ NetMan for Schools l_; Usertanager

Das Skript fragt der Reihe nach ab, welche Daten Sie |I6schen wollen. Jeder Léschworgang wird
in der NetMan Ereignisanzeige protokolliert. Nach Skriptdurchlauf sind alle von Ihnen gewéahlten
Arten von Dateien endgultig geldscht.

Reine Benutzerdaten (Daten in Benutzerobjekten) missen vor dem Léschen zuerst gesperrt
werden. Wie Sie Benutzerdaten Iéschen, lesen Sie daher im Kapitel Daten sperren.
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Loschfrist Internetfilterprotokoll konfigurieren

Die meisten Ldschfristen sind direkt in der Datenbank gesetzt und kénnen dort ggf. konfiguriert
werden. Die Loschfrist fur das Internetfilterprotokoll konfigurieren Sie tber die Windows Aufga-
benplanung.

1| Aufgabenplanung HH NetMan Database Cleanup

Offnen Sie die Windows Aufgabenplanung auf Inrem NetMan Server. Wahlen Sie in der Auf-
gabenplanungsbibliothek den Ordner HH. Darin finden Sie die Aufgabe NetMan Database
Cleanup. Doppelklicken Sie die Aufgabe NetMan Database Cleanup, um die Eigenschaften der
Aufgabe zu 6ffnen.

':E-:' Aufgabenplanung

Datei  Aktion  Ansicht 7
= 5= E

'G-:' Aufgabenplanung (Lokal)

- o Mame Status
w |7 Aufgabenplanungshibliot || _ _ _
“ HH (5 Actualize Content Filter Bereit
“ Microsoft Gl Methan Database Cleanup
(5 renew Lets Encrypt certificate Bereit
(™ renew Lets Encrypt MOM certificate Bereit
T Save NetMan database Deaktiviert

2 | Eigenschaften NetMan Database Cleanup

Im Dialog Eigenschaften von NetMan Database Cleanup wahlen Sie den Reiter Aktionen.
Dort klicken Sie Bearbeiten.
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(D) Eigenschaften von MetMan Database Cleanup (Lokaler Computer) x

Allgemein Trigger Aktionen Bedingungen Einstellungen Verlauf

Beim Erstellen einer Aufgabe missen Sie die beim Start auszufiihrende Aufgabe angeben.

Aldion Detailz
Programm starten CAHHINFS5bintSystemiG4\inmemdbtool exe /days=42

Meu... Léschen

OK Abbrechen

3 | Aktion bearbeiten

Im Dialog Aktion bearbeiten &ndern Sie das Léschintenall, indem Sie neben Argumente hin-
zufugen (optional): die Zahl hinter / days= &ndern. Der voreingestellte Standardwert ist 42.
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Abktion bearbeiten >

Geben Sie die Aktion an, die von der Aufgabe ausgefahrt werden soll.

Aktion: | Programm starten v

Einstellungen

Programm,/Skript:

CAHHYMES S bin\ Systermn B4\nmsmdbtool.exe | Durchsuchen...
Argumente hinzufiigen (optional): |.f’da}f5=-@ |
Starten in (optional): |C:‘-L‘n".finduw51NetManiBi|

Abbrechen

Bestitigen Sie Ihre Anderung mit OK.

Protokollierung von Datenschutzoperationen

NetMan for Schools protokolliert Datenschutzoperationen (Benutzer erstellen, l6schen, sperren,
reaktivieren), damit Sie lhren gesetzlichen Dokumentationspflichten genugen kénnen. Sie finden
die Datenschutz-Protokollierung im Protokollbetrachter.

1

NetMan Tools 6ffnen

Offnen Sie die NetMan Tools (iber die gleichnamige Desktopverkniipfung.

2

Report Center wéhlen

Wahlen Sie NetMan Report Center und klicken Sie OK.

Administrationshandbuch Datenschutz NetMan for Schools © 2023 H+H Software GmbH



33 Berichtigen, Sperren, Loschen

3| Anmelden

Melden Sie sich an. Fur eine Anmeldung benétigen Sie administrative Rechte oder Zugriffsrech-
te auf die statistische Auswertung von NetMan for Schools.

4 Protokollbetrachter 6ffnen

Im Report Center wahlen Sie Protokollbetrachter.

5 | Datenschutzprotokoll 6ffnen

Im Protokollbetrachter wechseln Sie auf die Seite Datenschutzprotokoll.

Navigation Datenschutzprotokoll - Eintrage: 28 von 28

| E BE <=o0s.11.2018 [ Fitter & &+ 00

= Aktion Benutzer Datum Modul

- . Reaktivieren DOCUDOMAINYWY.... 06.11.2018 11:51:52  NetMan Center P
Sperren DOCUDOMAINYWY... 06.11.2018 11:03:49  NetMan Center P

| Reaktivieren DOCUDOMAINIC...  24.10.2018 13:26:14  NetMan Center 2

T | Hilte i Sperren DOCUDOMAIN\C... 24102018 13:25:42  NetMan Center P
Gelascht MIMUSTERMANN 2410.2018 12:56:49  MetMan Center P
Erstellt MIMUSTERMANN 2410.2018 12:56:30  MetMan Center P
Sperren DOCUDOMAINP. .. 24102018 12:53:46 NetMan Center P
Erstellt DOCUDOMAINN. .. 2410.2018 12:18:52  BKV P
Erstellt DOCUDOMAINN. .. 24.10.2018 12:18:52 BKV ;

é: Datenschutzprotokoll Erstellt DOCUDOMAIMA. .. 24.10.2018 12:18:52  BKV 2

Hier sehen Sie alle Datenschutzoperationen bezuglich Benutzerobjekten im NetMan for

Schools System protokolliert

Betroffenenrechte und Datenauskunft erstellen

Von der Datenverarbeitung Betroffene haben ein Recht auf Auskunft, welche ihrer personenbe-
zogenen Daten in Fachwverfahren erhoben, gespeichert und verarbeitet werden. Welche Per-
son(en) zur Erteilung einer Datenauskunft bewoliméachtigt sind, legen Sie intern in lhrer Instituti-
on fest. Um alle Daten zusammenzutragen, wird die Assistenz weiterer Mitarbeiter mit adminis-
trativen Rechten bendtigt.

In einer Datenauskunft werden nicht automatisch alle Daten gelistet, die zu einer bestimmten
Person gespeichert sind und weiterverarbeitet werden. Im Antrag auf Datenauskunft muss der
Betroffene erklaren, zu welchen Daten er Auskunft wiinscht.

Uber personenbezogene Daten, die der Datensicherung oder der Datenschutzkontrolle dienen,
muss keine Auskunft erteilt werden. Dies betrifft z.B. Systemprotokolle, die den fehlerfreien Be-
trieb des Verfahrens NetMan for Schools sicherstellen und damit z.B. der Integritat erhobener
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Daten dienen. Grundsétzlich sind fir NetMan for Schools folgende 3 Datenarten definiert, Gber
die Auskuntft erteilt wird:

e Personliche Daten/Kontaktdaten: Diese Art von Daten finden Sie im UserManager und im
NetMan Center, jeweils dem entsprechenden Benutzerobjekt zugeordnet. Das Benutzerbild
wird im Ordner fiir Benutzerbilder gespeichert.

e Verzeichnisse mit Personenbezug: Die persdnlichen Benutzerordner befinden sich auf
dem Fileserver. Namentlich unterschiedene Kursordner finden sich im persénlichen Benut-
zerordner der jeweiligen Lehrkraft. Prifungsergebnisse aus der Klassenraumsteuerung fin-
den Sie im Klassenarbeitsarchiv bzw. vor der Archivierung im persdnlichen Benutzerordner
der jeweiligen Lehrkratft.

Auch Klausuren und Prifungsergebnisse sind Uber das Verfahren NetMan for
Schools auskunftspflichtig, da sie personenbezogene Daten enthalten. Die Loschfris-
ten fir Prifungsergebnisse finden Sie in lhrem Landesschulgesetz.

e Protokolldaten/Nutzungsdaten von NetMan for Schools: Diese Daten erhalten Sie Uiber
die NetMan Statistik, indem Sie eine entsprechende Ansicht erstellen. Diese Art der Proto-
kolldaten dienen nicht der Sicherheit des Systems, sondern nur der Nutzungsstatistik und
sind daher auskunftspflichtig. Ausnahme ist, wenn die Nutzungsdaten mit Hilfe der NetMan
for Schools Anonymisierungsfunktion anonymisiert erhoben werden. In diesem Fall besteht
in diesen Daten kein Personenbezug und sie sind nicht auskunftspflichtig.

Eine Ubersicht (iber alle Arten in NetMan for Schools gespeicherten personenbezo-
E genen Daten inklusive Speicherort, Grund der Speicherung und Standardiéschinter-
vall finden Sie im Anhang.

Voraussetzung fiir eine Datenauskuntt ist der Antrag des Betroffenen/des Erziehungsberechtig-
ten. Stellen Sie die Identitat des Antragstellers sicher. Der Antrag kann formlos gemacht wer-
den. Der Zeitpunkt des Antrages muss erfasst werden. Im Antrag kann nur die Art der Daten er-
fragt werden oder aber eine Kopie der Rohdaten verlangt werden. Die Form der Auskunftsertei-
lung muss dem Antrag entsprechen. Sie kann mindlich, schriftlich oder elektronisch erfolgen.

Folgende Kapitel erklaren das Vorgehen zum Erstellen einer Datenauskuntft:

Persodnliche Daten/Kontak tdaten exportieren zeigt, wie Sie personliche Daten und Kontaktdaten
aus dem UserManager und dem NetMan Center exportieren sowie das Benutzerbild in die Da-
tenauskunft einflgen.

Verzeichnisse mit Personenbezug kopieren Sie ggf. mit Unterstiitzung Ihrer Administratoren auf
einen Datentrager fir das Zur-Verfugung-Stellen der Rohdaten. Hier kbnnen ggf. auch die Lehr-
krafte unterstiitzen, indem sie selbst die Ergebnis-Verzeichnisse bei einer Schilleranfrage be-
reitstellen.

Statistik: Ansicht erstellen, drucken zeigt, wie Sie, falls Sie Nutzungsdaten im Klartext proto-
kollieren, eine benutzerspezifische Ansicht erstellen und drucken.
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Persdnliche Daten/Kontaktdaten exportieren

Dieses Kapitel zeigt, wie Sie fir eine Datenauskunft persénliche Daten und Kontaktdaten aus
dem UserManager und dem NetMan Center exportieren sowie das Benutzerbild in die Daten-
auskunft einfugen.

UserManager
Sie starten den UserManager Uber die Desktopverknipfung Padagogische Oberflache.

nager zu exportieren. Lassen Sie sich von einem Administrator beim Export assistie-
ren.

n Sie bendtigen administrative Rechte, um die persdnlichen Daten aus dem UserMa-

Methan for Schools - Pddagogische Oberfliche

W3dhlen Sie bitte die gewiinschte Aufgabe aus:

=== Klassenraumsteuerung

| "= | Klassenraumsteuerung starten

| = Benutzerverwaltung
| o | Startet den Userkanager

| = NetMan fiir Lehrer
| w0 | MetMan for Schools - Handbuch far Lehrer

Abbrechen
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Die einfachste Methode, die Daten eines bestimmten Benutzers aus dem UserManager zu ex-
portieren, ist der Export in eine CSV-Datei. Wie Sie den Export in eine CSV-Datei durchfiihren,
lesen Sie im Kapitel Daten sperren. Am Ende erhalten Sie eine CSV-Datei, die Sie z.B. auch
mit dem Windows Editor ¢ffnen kénnen.

" BspExport - Editor - O X

Datei Bearbeiten Format Ansicht 7

Eurname;First name ;Class;displaylame;Unique ID;Logon name;User principal name;E-mail
Seidler;Clemens;1@a;Clemens Seidler;S5B849;5849;508459@ ;5849@

Beachten Sie, dass Sie keine Auskunft erteilen miissen und sollten Uber Daten, die
der Sicherheit des Systems dienen, z.B. die eindeutige Benutzer-ID.

Nach dem Erstellen der Datenauskunft sollten Sie die Exportdatei auf jeden Fall [dschen, um
Missbrauch vorzubeugen. Bedenken Sie dabei das Profiling-Verbot.

NetMan Center

1| NetMan Center 6ffnen

Sie 6ffnen das NetMan Center liber die Desktopverkniipfung NetMan Tools.

Sie bendtigen administrative Rechte, um das NetMan Center zu 6ffnen und Benutze-
robjekte anzuzeigen. Lassen Sie sich von einem Administrator / einer Administrato-
rin assistieren.
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Methan for Schools - Toolbox

Wihlen Sie bitte die gewiinschte Verwaltungsaufgabe aus:

e NetMan Center

I - | Methan Datenverwaltung [Programme, Stationen, Benutzer, usw.)

i NetMan Einstellungen
i
| | Bearbeiten der Methdan Einstellungen

[ \otMan Monitor

| | Ansicht der angemeldeten Sitzungen, Lizenznutzung

|q— NetMan Prozessrekorder

(e . Aufzeichnen von Installationsprozessen

i NotMan Client-Verteilung
| = _& Zentrale Verteilung und Konfiguration des Methan Clients

i NotMan Report Center
|I‘~éjl_J Startet das Report Center

Abbrechen

2 | Eigenschaften des Benutzerobjekts 6ffnen

Im NetMan Center 6ffnen Sie die Eigenschaften des entsprechenden Benutzerobjekts: Klicken
Sie die Selektionsschaltflache Benutzer.
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q
- Benutzer

_y

3 Benutzergruppen

|_a_ Benutzerprofile

£ MetMan for Schools
“!| Skripte

Kollektionen

1 Ressourcen

o

3

Benutzerobjekt 6ffnen

Doppelklicken Sie das entsprechende Benutzerobjekt.

4

Benutzername und Zeitpunkt der letzten Anmeldung anzeigen

Im Eigenschaftendialog werden in der Kopfzeile der NetMan Benutzername und der Zeitpunkt

der letzten Anmeldung gezeigt.

; Metbdan Benutzer "TEST MUTZER DOEL' - Akt Unbekannt -

0 Einstellungen zum Uberpriifen von Sl

Steht unter Aktiv statt einem Zeitpunkt nur Unbekannt, hat sich der Benutzer noch
nie an NetMan for Schools angemeldet.
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; Methan Benutzer 'TEST MUTZER DOKL' - Aktiv: Unbekannt - Gedndert

ﬂll Sprache des Benutzers
Eigenschaften
Sprache <System: Deutsch =

Eeschreibung
NetMan Startskript <Startskript auswahlen =

Endsleript <Endskript auswahlen=

&4 Sitzungen auf dem Sitzungshost

Maximal edaubte parallele Stzungen

5| Kontaktdaten anzeigen

Benutzer o Einstellungen zum Uberpriifen von Skripten

Kontakt MetMan Start Mormaler Start

Mitglied von 4| MetMan Benutzerprofil, das dem Benutzer zugewiesen ist
Autostart Profil MetMan Teachers

" Start- und Endskript, das fiir den Benutzer ausgefiihrt wird

L1 Kollektionen, die fiir den Benutzer geladen werden

Windows Statmen <System: standard_startmenu > y
Windows Arbeitsflache <Profil: lehrer-desktops= 4 *
Web Inteface <Keine Kollektion angegeben =

<Unbegrenzt> =

Abbrechen

Wechseln Sie auf die Seite Kontakt. Dort sehen Sie samtliche zu diesem Benutzer eingetrage-

nen Kontaktdaten.

Alle Werte auf dieser Seite missen manuell hinzugefugt werden. Verwalten Sie Kon-
taktdaten der Schuler uber den UserManager oder nur in lhrem Schulverwaltungspro-
gramm, werden hier wahrscheinlich keine Daten eingetragen sein.
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; Methlan Benutzer 'TEST MUTZER DOKL' - Aktiv: Unbekannt - Gedndert >
Benutzer iy Benutzername
Kontakt Mame
Mitglied von ¥} Benutzeradresse
Adresse
Autostart

Eigenschaften
EBeschreibung

Methdan 4 Abteilung
Abteilung <Geben Sie einen Standort ein =
—| E-Mail-Adressen
E-Mail 1 <Geben Sie eine E-Mail-aAdresse ein=
E-Mail 2 «<Geben Sie eine E-Mail-Adresse sin

; Telefonnummern

Nummer 1 <Geben Sie eine Telefonnummer einz

Nummer 2 «<Geben Sie eine Telefonnummer gin=

Abbrechen

6 | Eigenschaften anzeigen

Wechseln Sie auf die Seite Eigenschaften. Prufen Sie, ob hier Objekteigenschaften eingetra-
gen sind und ob diese personenbezogene Daten enthalten. Fligen Sie personenbezogene Da-
ten der Datenauskunft hinzu. Die Eigenschaften zeigen die Kontaktdaten, aul3er der Adresse.
Haben Sie die Kontaktdaten bereits in lhre Datenauskunft eingefiigt, sollten in den Eigenschaf-
ten keine zusétzlichen relevanten Informationen stehen. Der user-name ist ein sicherheitsrele-
vantes Datum und deshalb nicht Teil einer Datenauskuntt.

; Methdan Benutzer 'TEST MUTZER DOKL' - Aktiv: Unbekannt - Gedndert ot
Benutzer |+| Eigenschaften nutzen Sie in "Objekteigenschaften lesen/setzen'-Aktionen.
Kontakt Eigenschaften: 1 (2|4 diF .4 g
Mitglied von Bigenschaft Wert

user-name  Doku Test
Autostart

Eigenschaften
Beschreibung

Methan
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7 | Beschreibung

Wechseln Sie auf die Seite Beschreibung. Ist hier eine Beschreibung eingetragen, Gberneh-
men Sie diese in die Datenauskuntft.

Sonderfall: Benutzerbild

Benutzerbilder werden im Verzeichnis \ \ <NFS Ser ver >\ User | mages gespeichert.

Sie bendtigen administrative Rechte, um dieses Verzeichnis zu 6ffnen. Lassen Sie
sich von einem Administrator assistieren.

Statistik: Ansicht erstellen, drucken

Wenn Sie NetMan for Schools Nutzungsdaten nicht anonymisiert protokollieren, miissen Sie
bei einem entsprechenden Antrag Auskunft ber die Nutzungsdaten der betroffenen Person er-
teilen. Um nur die Daten des Betroffenen zu exportieren, erstellen Sie mithilfe der NetMan Sta-
tistik eine Berechnung fur diesen einen Benutzer und drucken Sie lber die Druckfunktion der
Statistik oder exportieren sie als CSV-Datei. Der Ausdruck bzw. Export wird der Datenauskunft
als Anlage angehangt.

Sie priifen die Einstellung der Anonymisierung in den NetMan Einstellungen, in der

E Sektion NetMan, auf der Seite Protokollierung. Wie Sie Daten anonym protokollie-
ren, lesen Sie im Kapitel Anonyme Protokollierung schiitzen und in der NetMan for
Schools Dokumentation.

In diesem Kapitel lesen Sie, wie mit der Statistik eine benutzerspezifische Berechnung erstel-
len und diese Berechnung drucken.

Benutzerspezifische Berechnung erstellen
Eine benutzerspezifische Berechnung erstellen Sie mit der NetMan Statistik.

Um mit der NetMan Statistik zu arbeiten, benétigen Sie entsprechenden Zugriff auf
das Programm. Im Zweifelsfall lassen Sie sich von einem Administrator assistieren.

1 | NetMan Report Center 6ffnen

Sie starten die NetMan Statistik Uber das Report Center. Um das Report Center zu 6ffnen, dop-
pelklicken Sie die Desktopverkniipfung NetMan Tools und wéahlen NetMan Report Center.
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Methlan for Schools - Toolbox

Wihlen Sie bitte die gewiinschte Verwaltungsaufgabe aus:

N\ otMan Center

| =0 - | NetMan Datenverwaltung (Programme, Stationen, Benutzer, usw.)

m— NetMan Einstellungen
i
| | Bearbeiten der Methlan Einstellungen

(m— NetMan Monitor

| | Ansicht der angemeldeten Sitzungen, Lizenznutzung

I-— NetMan Prozessrekorder

| | . Aufzeichnen von Installationsprozessen

N etMan Client-Verteilung
| = _& Zentrale Verteilung und Konfiguration des MetMan Clients

mm— NetMan Report Center
||':ﬂjl_J Startet das Report Center

Abbrechen

2

Anmelden

Authentifizieren Sie sich am Report Center.
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im} B4 NetMan Client | Login x |+ - O x
<« G 5| https://| */adminlogin/log... AY {é l\;l-rmelzlr :/)

Benutzername

Kennwort

Einmalkennwort:

Anmelden an:

Anmelden

Anmelden

3 | NetMan Statistik 6ffnen

Im Report Center 6ffnen Sie die Statistik, indem Sie Statistik wahlen.

4 | Auswahl klicken

Im Hauptfenster der Statistik klicken Sie in der Mentileiste Auswahl.
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B3 H+H NetMan Statistik - Geschaftlich — Microsoft Edge

B https://:

Ansichien Auswahl Tabellen
Willkommen zu H+H NetMan Statistik

Hier werden Ihre statistischen Auswertungen berechnet...

/nmstatistics/war/nmstatistics.html

pA

Berichte Einstellungen H+H NM - Statistik 7

Direkte Berechnung lhrer Daten

i Tagesauswertung
Berechnet die Daten fiir den zktuellen Tag

m Monatsauswertung
Berechnet die Daten fiir den aktuellen Monat

n Quartalsauswertung
Berechnet die Daten fiir das aktuelle Quartal

i Jahresauswertung
L Berechnet die Daten fiir das aktuelle Jahr

Zuletzt verwendete Ansichten
berechnen

‘Iﬂ Test

Hilfethemen:

Ubersicht iiber die Funktionen der Stafistik

Daten berechnen
Hauptiabelle
Kreuztabelle
Paralleltabelle
Ansichten erstellen
Grafiken erstellen

Metadaten erstellen

Wahlen Sie das nebenstehende Symbol, um weitere Informationen e
zu erhalfen.

5

Auswabhlkriterium Benutzer wahlen

Um die Daten eines bestimmten Benutzers zu berechnen, klicken Sie die Selektionsschaltfla-
che Benutzer.
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B3 H+H NetMan Statistik - Geschaftlich — Microsoft Edge

B https:// ey sEieyiy

®/nmstatistics/war/nmstatistics.html

Home Ansichten Auswahl

Tabellen « Berichte Einstellungen

geladene Ansichi:

Aufgaben:

B Speichern als Ansicht | | [@ Berechnen

Berechnungsbasis
(Protokoll-1D)

Protokoll-IDs
(selektiert: zlle)

Gruppierte Protokoll-IDs
(selektiert: keing)

Benutzer
(selektiert: zlle)

Gruppierte Benutzer
(selektiert: keing)

Stationen
(selektiert: zlle)

6 | Benutzerliste laden

Zunachst sind alle Benutzer in der Berechnung geladen. Um die Benutzer anzuzeigen, klicken
Sie oberhalb der Benutzerliste die Schaltflache Laden.

Wenn Sie Uber sehr viele Benutzer verfuigen, kdnnen Sie das Eingabefeld oberhalb
der Liste verwenden, um die Liste zu filtern. Geben Sie z.B. Mei neDonfine\ B* ein,

um alle Benutzer der Doméane MeineDomane anzuzeigen, die mit dem Buchstaben
B beginnen.

,_
)
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B9 H+H NetMan Statistik - Geschaftlich — Microsoft Edge

5 https:// ‘nmstatistics,/war/nmstatistics.html

Home Ansichten Auswahl Tabellen = Berichte Einstellungen

geladene Ansichi:

Aufgaben: & Speichern als Ansicht B Berechnen

Benutzer :

Berechnungsbasis

Laden

(Protokell-ID)

Protokoll-IDs

(Sﬂﬂ:l]m ane} Alle Benutzer sind selektiert

Gruppierte Protokoll-1Ds
(selektiert: keing)

Benutzer
(selektiert: zlle)

Gruppierte Benutzer
(selektiert: keing)

7 | Benutzer auswéahlen

Wahlen Sie den entsprechenden Benutzer aus der Liste.

8 | Zeitraum auswahlen

Klicken Sie in der Selektionsleiste die Schaltflache Zeitraum und wahlen Sie den Zeitraum des

aktuellen Schuljahres oder des Schuljahres, fir das Daten erfragt werden.
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B8 H+H NetMan Statistik - Geschaftlich — Microsoft Edge

& httpsy 'nmstatistics/war/nmstatistics.html
OimE i = a 3 abelle D - .
gabe | Zuriicksetzen B Speichern als Ansicht & Berechnen
N
=  Periade
(Protokoll-ID) Mai 2017 Z
Protokoll Juni 2017
'(seleltljert:_:llg Juli 2017
August 2017
‘Gruppierte Protokoll-IDs
(selektiert: keine) September 2017 1
Oktober 2017
(selektiert: 2lle) Movember 2017
Dezember 2017
Gruppierte Benutzer
(selektiert: keine) Januar 2018 L
Februar 2018
A Marz 2018
(selektiert: alle) e
April 2015
a . A Mai 2013
(selektiert: keine) =L
Juni 2018
e Juli 2018
(selektiert: alle)
August 2018
l B i | September 2018
Monate,
: - | Oktober 2018

Zeitraum | November 2018
(Mai 2017 - Mai 2018)

|Dezember 2018

9 Daten berechnen

In der Aufgabenleiste klicken Sie die Schaltflache Berechnen.

Home Ansichten Auswahl Tabellen = Berichte Einstellungen H+H NM - Statistik

geladene Ansicht:

Aufgaben: & Speichem als Ansicht | lf & Berechnen

10| Tabellenform wéahlen

Als Tabellenform wéhlen Sie Haupttabelle. Die Tabelle wird berechnet und gezeigt.

Berechnung drucken

Um die berechneten Daten an die Datenauskunft anzuhdngen, drucken Sie sie Uber die NetMan
Statistik.
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1

In der Aufgabenleiste klicken Sie Drucken.

Druckvorschau 6ffnen

B9 H+H NetMan Statistik - Geschaftlich — Microsoft Edge

B https:// s 5 &/nmstatistics/war/nmstatistics.html

Home Ansichten Auswahl Tabellen « Berichte Einstellungen

geladene Tabelle: Tabelle 2

Auflosung iiber: Ursprung v

Protokoll-ID Mutzung

b Access 00:28:38
b ActiveDrive 00:02:49
b ActiveServo 00:04:40
b Artweaver Free 6 00:00:48
F  Australien 07:07:00
I Beolingus Englisch - Deutsch 05:30:51
I Bildschirmlupe 00:25:05
P Bildschirmtastatur 00-05:42
I Bluel 03:42:05
P Calchpp 00:24:54
b Chrome 119:50:05
F Chromium 234:30:24
I Chromium_543150 01:22:20
P Computer %NMStation3s 00:00:45

Dies 6ffnet die Druckwvorschau.

2 | Drucken klicken

In der Druckwvorschau klicken Sie die Schaltflache Drucken.

B Druckvorschau
.| Wartezeit vor
Nutzung o - Wartezeit in frlgadns
Protokoll-ID | Hutzung | Aufrufe pro B anteasder i antcamiden der GEr Ah!Jruch Gesamtwartezeit il
Gesamtnutzung | Gesamtaufrufen N in der
Aufruf Warteschleife - Warteschleife
Warteschleife
4 ’;_Ilcc;u:auﬂ 00:06:34 2 00:03:17 100,00 100,00 00:00:00 00:00:00 00:00:00 0
P Summe 00:06:34 2 000317 100,00 100,00 00:00:00 00:00:00 00:00:00 0

3 Drucker wéahlen und drucken

Im Druckdialog wéhlen Sie einen verfligbaren Drucker und drucken das Dokument. Bei einer di-

gitalen Auskunft erzeugen Sie ein PDF statt des Ausdrucks.

4 | Ausdruck als Anlage hinzufligen

Fugen Sie den Ausdruck bzw. das PDF der Datenauskunft hinzu.
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Anhang

Im Anhang finden Sie Hinweise auf weitere Dokumente, die sicherheits- und datenschutzrele-
vante Informationen zu NetMan for Schools beinhalten. Hier finden Sie auch eine Ubersicht tiber
alle in NetMan for Schools gespeicherten Daten.

Daten in NetMan for Schools

In NetMan for Schools finden Sie folgende Datenséatze an den angegebenen Speicherorten:

Systemkom-
ponente

FileSener

FileServer

System

System

System

System

gespeicherte
Daten

Personliche Da-
teien

Personliche Da-
teien

Windows Benut-
zergruppe

Windows Active
Directory Organi-
sationseinheit
(AD-OUV)

Windows Benut-
zerprofil

Windows Anmel-
deskript

Datenspeicherort

Benutzenerzeich-
nis auf dem
NetMan FileSenver

personenbezoge-
ne Untenerzeich-
nisse der Lehrkraf-
te Kur se, Ce-
mei nsane Da-
teien

Die Windows Be-
nutzergruppe ist
eine Eigenschatft
des AD-Benutzer-
objekts auf dem
DC.

Die AD-OU ist ei-
ne Eigenschaft
des AD-Benutzer-
objekts auf dem
DC.

Im Windows Be-
nutzerprofil sind
alle Daten der Ar-
beitsumgebung
des jeweiligen Be-
nutzers gespei-
chert. Benutzer-
profile werden fir
jeden Benutzer auf
dem NetMan for
Schools Sener
gespeichert.

NetMan for
Schools unter-
stitzt die Verwen-

Grund der
Speicherung

funktional not-
wendig

funktional not-
wendig

funktional not-
wendig

funktional not-
wendig

funktional not-
wendig

optional

Loschfrist

wird mit dem
Benutzer ge-
I6scht

wird mit dem
Benutzer der
Lehrkraft ge-
I6scht bzw.
manuell durch
die Lehrkraft

wird mit dem
Benutzerobjekt
geldéscht

wird mit dem
Benutzerobjekt
geldscht
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Websenice Zugriffsprotokoll \'\ Net Man Ser - sicherheitsrele- 42 Tage
ver\ NFS5\ Bi n\ vant
WebSrv\ | ogs

zer/IP-Adressen lungen/ gesperrte vant
Konten/IPs

Websenice gesperrte Benut-  NetMan Einstel- sicherheitsrele-

Datenbank Datensatze der Net ManSer - funktional not-
Datenbank. ver\ HH\ NFS5\'d  wendig
b\ dat a
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UserManager  Berichte: \'\ <Net Man funktional not- manuell
o Archivierte Be-  S€'- _ wendig; Doku-
nutzerlisten ver >\ NFS5\ Bi n mentations-

. \ Teacher pflicht

e Exportierte Be- ]

nutzerlisten e Archiv
e Benutzerlisten e Export

zum Import; e I nport

bleiben auch . PW

nach dem er-

folgreichen Im- e Report

port dort beste-
hen.

e Log-Dateien
Uber Passwort-

Anderungen
e Samtliche Be-
richte des
UserManagers
Uber Verwal-
tungsoperatio-
nen
Klassenraum-  Klassenarbeiten =~ \\ <NFS Ser - Archivierungs-  Zugriff nur
steuerung ver >\ NFSDa- pflicht, siehe durch NetMan
t a\ Teacher Da- Landesschul- Administrato-
t a\ NFS\ Kl as- gesetz ren, schuleige-
senar bei t sar - nes Léschkon-
chive zept

NetMan Cen- NetMan Benut- NetMan Center funktional not-
ter zerprofil wendig

NetMan Cen- NetMan Benut- NetMan Center Diese Einstel-
ter zereinstellungen; lungen werden
darin: meistens Uber

das Benutzer-
profil gesetzt
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¢ NetMan Star- und sind dann
teinstellung nicht
(optional) personenbezo-

e Sprache (optio- gen, sondern
nal) haben nur

e Startkript (op- einen Bezug
tional) zum Benutzer-

. profil

e Endskript (op-
tional)

e Windows
Startment (op-
tional)

e Windows Ar-
beitsflache (op-
tional)

e Web Interface
(optional)

e Maximal er-
laubte parallele
Sitzungen (op-
tional)

NetMan Cen-  Objekteigen- optional Im NetMan
ter schaften Center definiert
und von
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NetMan Admi-
nistratoren ein-
gegeben; die
entsprechen-
den Adminis-
tratoren haben
wollen Zugriff
auf die Daten.

NetMan Pro- Internetfilter-Pro- ~ NetMan Protokoll-  sicherheitsrele- 42 Tage
tokolle tokoll: Protokall, betrachter vant

Zeitstempel, Be-

nutzer, Compu-

ter, Anwendung,

URL, Internetfil-

terstatus, Con-

tentfilterstatus

NetMan Pro- Contentfilter: Per- NetMan Protokoll-  sicherheitsrele-
tokolle formance Proto- betrachter vant
koll

NetMan Pro- NetMan Webser- NetMan Protokoll-  sicherheitsrele-
tokolle vice: Zugriffspro- betrachter vant
tokoll

NetMan Pro- Datenschutzpro- ~ NetMan Protokoll-  Dokumentati- nie
tokolle tokoll: Daten- betrachter onspflicht
schutzoperatio-
nen (Benutzer er-
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stellen, I6schen,
sperren, reakti-
vieren)

NetMan Pro-
tokolle

Leistungsproto-
koll: analysiert
Leistung und
Auslastung aller
Stationen in
Ihrem Netzwerk.
Dazu ist die Pro-
tokollierung der
Stations-ID not-
wendig.

NetMan Protokoll-
betrachter

sicherheitsrele-

vant

14 Tage

NetMan Pro-
tokolle

WebDAV-Sperr-
protokoll: alle ak-
tuellen WebDAV-
Sperren (wegen
Benutzung ge-
sperrte Ressour-
cen). Zum Zweck
der Nachwllzieh-
barkeit wird der
Besitzer (Benut-
zer) protokolliert.

NetMan Protokoll-
betrachter

funktional not-
wendig

Daten im We-
bDAV-Sperr-
protokoll wer-
den 1 Sekunde
nach Freige-
ben der jeweili-
gen Ressource
geloscht (kein
Caching)
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Adresse, Time-
stamp

Installationsreport

Der Installationsreport enthalt die konkreten Einstellungen zum Zeitpunkt der NetMan for
Schools Installation. Einige dieser Einstellungen sind sicherheits- und datenschutzrelevant.

Installationsreport Infrastruktur

Der Installationsreport Infrastruktur enthalt die Einstellungen innerhalb Ihrer Infrastruktur zum
Zeitpunkt der NetMan for Schools Installation. Abh&ngig von Ihren konkreten Anforderungen und
Einstellungen finden Sie dort folgende Informationen:

Domain Controller:

Name des DC
Windows Update Status des DC
Netzwerkeinstellungen:

o IP-Konfiguration (Hostname, Primares DNS-Suffix, Kotentyp, IP-Routing, WINS-Proxy,

DNS.Suffixsuchliste)

o Ethernet-Konfiguration (Beschreibung, Physische Adresse, DHCP-akkiviert ja/nein, Auton-
konfiguration aktiviert ja/nein, Verbindungslokale IPv6-Adresse, IPv4c-Adresse, Subnetz-

maske, Standardgateway, DHCPV6-IAID
o DHCPw6-Client-DUIS, DNS-Sener, Netbios tber TCP/IP)

System: Basisinformationen tUber den Computer: Windows Edition, Prozessor, Arbeistspei-

cher, Systemtyp, Computername, Doméne, Windows Aktivierung)

Lizenzierung

ASBDC - Doméanencontroller Einstellungen:
o Netzwerkverbindung

o IP-Adresse

o Standardgateway

0 DNS-Server

0 AD-Doméanenname

0 NetBIOS Domé&nenname

DNSLint Report

Installierte Software

Laufwerke
Remotedesktoplizenzierungshost-Konfigration
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NetMan Fileserver:

Windows Update Status
Netzwerkeinstellungen:

o IP-Konfiguration

o Ethernet-Konfiguration
System: Basisinformationen
Lizenzierung

Installierte Software
Laufwerke

Schattenkopien: Einrichtung von Schattenkopien fur das NFS Laufwerk des Fileseners. Si-

cherungsintenvall, max. belegter Speicher durch die Sicherungen.

Terminalserver:

Windows Update Status, Neustartzeitpunkt bei notwendigen Updates
Netzwerkeinstellungen:

o IP-Konfiguration

o Ethernet-Konfiguration

System: Basisinformationen

ASBTS: AD-Einstellungen: OU des Terminalservers

Lizenzierung

Installierte Software

Laufwerke

Ggf. Informationen zu weiteren Terminalservern.

SSL-Gateway:

Windows Update Status

Da das SSL-Gateway nicht in der Doméne ist, greifen dort keine Gruppenrichtlinien. Somit
muss das SSLGateway regelmaRig manuell auf Updates Uberpriift und gegebenenfalls neu-

gestartet werden.
Netzwerkeinstellungen:

o IP-Konfiguration

o Ethernet-Konfiguration
System: Basisinformationen

Azure AD Anbindung:

Informationen zum Globalen Administrator
Powershellmodule

Anpassungen an der AD

UPN-Suffix

OU fur M365
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e User adconnectsync: Der User adconnectsync wird fir die Synchronisation von den AD-
Konten in das Azure AD bendtigt.

e UserManager
0 generierte Werte
o IDFix Test: Test auf Probleme bei der Synchronisation
o Installation AzureAD Connect
e Benutzersynchronisation

Infrastruktur:
e |P-Adressliste
o Senernetz - Schule (VLAN)
0 Gateway-Sener VLAN
0 Gateway Client VLAN
o Senverliste mit Funktionsbeschreibung der einzelnen Sener
o Drucker
o IP-Adressbereich der Clients

o AD-Ubersicht: Ubersicht der OUs die im Rahmen wvon NetMan for Schools verwendet werden,
inklusive ihrer Beschreibungen.

e HH-Benutzer: aktivierte Konten fur den Support
e administrative Konten

¢ Benutzeradministrationskonten

e Gruppenrichtlinienobjekte

e Anpassungen der Gruppenrichtlinien

e Erweiterungen

e Software Rollout tber GPO

e DNS

¢ Rewerse-Lookupzonen

Relution:
e Zugange
e Passworter

Microsoft 365:
e Zugange (Azure AD, AAD-Connect)
e Passworter

Hypervisoren (Hyper-V, VMware):
e Zugange

e Passworter

o Informationen Uber VMs

Domane:
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e Administrativen Zugriff auf

o DNS

o AD

o GPOs

o Sener

o Clients

o Etc.

Domanenpassworter (ggf. in separater Liste)
Dienstkonten

Weitere Anmerkungen:

o Sondereinstellungen flr die konkrete Installation

o Probleme die bei der Installation aufgetreten sind.

Installationsreport NetMan

Im Rahmen der Installation werden in Ihrer NetMan for Schools Umgebung Einstellung am Pro-
gramm NetMan for Schools konkret nach Ihren Anforderungen gemacht. Diese Einstellungen
finden Sie im NetMan Teil des Installationsberichts. Konkret kann dieser unter anderem folgen-
des beinhalten:

Setup von NetMan und Konfiguration der Dienste

NetMan Server XXX; Installationsverzeichnis X0XC\HH\NFS5

Verzeichnisse innerhalb der Verzeichnisstruktur HH

NetMan Version und Lizenzdaten

Lizenzkonto: Person / Emailadresse und ewvtl. Passwort, des Lizenzkontos
Installierte Dienste auf dem NetMan Server

NetMan Senice (kommuniziert mit den NCs)

o

o NetMan Database Senvice (regelt den Zugriff auf die NetMan Datenbank)
o HH Websenices (liefert u.a. NDP- und ICA-Dateien)

0 H+H Reparse Senice (ordnet Schilern Verzeichnisse zu)

o H+H Contentfilter (filtert den Internetzugriff)

0

NetMan Client Senice (gehdrt zum NetMan Client und kommuniziert mit dem NetMan
Senice)

Auflistung der Dienste auf dem NetMan Server mit Aktivitdtsstatus und zugewiesenen Ports
Einstellungen der Dienste

NetMan for Schools Datenbankdienst

Hinterlegte Aufgaben (z.B. regelméafige DB-Sicherung)

Einstellungen der NetMan Websenices

Einstellungen des NetMan Contentfilters

NTFS — Rechte und verwendete Freigaben
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¢ Grundkonfiguration NetMan
o Konfiguration der NetMan Administratoren, Lehrer und Schuler
o Konfiguration der System Host Farm
o Konfiguration des Anwendungslaufwerks
e Programmkontrolle
e NetMan for Schools Private Cloud
e Benutzerverwaltung
o Templates fur Lehrer, Schiler und stationsbasierte Benutzer
¢ Installierte Anwendungen
o Anwendungen auf den RDH
o zentrales Anwendungslaufwerk fiir Anwendungen die ohne Setup lauffahig sind
o Anwendungen auf Windows Clients
o Erweiterte angepasste NetMan Skripte

o Konfiguration der Dateiumleitung: Bestimmte Dateien (Dateiendungen) werden mit den ent-
sprechenden Programmen verknupft.

e Raumkonfiguration

o Klassenrdume

o Verwendetes Kontextmenu

e Endgeratesteuerung

o Raumprofile mit Druckerzuordnungen (Funktionsraume)
o Kurzeinfuhrungen vor Ort (Teilnehmer/Thema)
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