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„Ein gut vorbereiteter Hacker verbringt ca. 90 Prozent seines Aufwands mit der 
Erstellungeines Sicherheitsprofils (Footprinting). Nur ca. 10 Prozent seines Aufwands wendet 
er fürdie eigentliche Ausführung des Angriffs auf.....Bei der Erstellung eines Sicherheitsprofils 
helfen die folgenden Werkzeuge:-Per DNS-Report oder whois-Abfrage können die öffentlichen 
Nameserver im Internetüber die Domänen des Unternehmens befragt werden.-Mit Hilfe eines 
Web-Crawlers kann die gesamte Web-Site eines Unternehmens gespiegeltwerden. 
Anschließend wird auf der lokalen Kopie recherchiert (insbesondere inden Kommentaren und 
Meta-Tags der HTML-Seiten).-Per Google-Hacking: Geschickt formulierte Suchabfragen 
liefern vielfältige Informationenüber Betriebssysteme, Datenbanken, Web-Server, E-Mail-
Adressen und vielem mehr....Hacker suchen via Googlenach-Betriebssystemen, 
Datenbanken, Web-Server, E-Mail-Adressen-Login-Seiten-Benutzernamen und Passwörtern-
Backups und temporären Dateien-Fehlermeldungen von Web-Servern, Datenbanken und 
Programmiersprachen-nach Konfigurationsdateien-nach Office-Dokumenten (deren 
Eigenschaften nützliche Informationen wie bspw.interne Accountnamen enthalten können)und 
vielem mehr. Üblicherweise werden solche Recherchen nicht manuell, sondern 
mitHilfeautomatisierter Tools durchgeführt.“ 
 
Aus: Manu Carus„Ethical Hacking–Strategien für Ihre Sicherheit“, Software & Support Verlag 
GmbHentwickler.press, 2008, S.78 ff.Das Buch wird u.a. im Studiengang „IT-Forensik“im Modul „Ethical 
Hacking“genutzt. 
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Aufgabenstellung: 
 
1. Wählen Sie eine Institution, ein Unternehmen, ein Verein, ein Shop oder ähnliches! 
 
2. Recherchieren Sie im Internet nach aktuellen Werkzeugen, mit denen man Footprinting-

Recherchen durchführen kann! Dokumentieren Sie die gefundenen Tools und nutzen 
Sie diese anhand einer Beispiel-Domain.Listen Sie alle Informationen auf, die Sie über 
das Unternehmen, die Institution, etc. gefunden haben. 

  
3. Formulieren Sie Google-Abfragen, die oben genannte Informationen bzgl. des 

Unternehmens, der Institution, etc. (versuchen zu) liefern! Dokumentieren Sie diese!  
 
4. Recherchieren Sie im Dark web, welche Informationen Sie zu dem Unternehmen, der 

Institution, etc. gefunden haben. Installieren Sie einen TOR-Browser, um eine Dark 
Web-Suche durchzuführen.  

 
5. Dokumentieren Sie Ihr Vorgehen im Dark Web und die gefundenen Informationen! 
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zu 1. Auswahl des Zieles der Recherche. 
 

Nach Überlegungen und Recherchen im Internet nach relevanten Seiten wurde eine zufällige Seite 
mit nicht besonderem öffentlichen Interesse gewählt. 
Ziel der Recherche war die allgemeine Analyse der Seite als Institution im Internet. 
Der Name “Sauf.ca” begründet sich aus dem französischen und bedeutet etwa “ausser, dass” oder 
“ausserdem”. Die Seite wird augenscheinlich von jungem Publikum besucht, um dort gespeicherte 
Videos o.ä. anzusehen. Im überschlagenen Sinne handelt es sich um eine Art kleineres Youtube. 
Bei den Videos handelt es sich teilweise um Spaßvideos, Gewaltvideos und Pornografie. 
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2. Footprinting-Recherche 
 

A) 
 
Wir prüfen zunächst die Ergebnisse, welche die DNS Server zum Untersuchsziel liefern und 
benutzen hierbei das Standardprogramm dig: 
 
dig +nocmd sauf.ca any +multiline  +answer 
 
;; Got answer: 
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 60830 
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 1 
 
;; OPT PSEUDOSECTION: 
; EDNS: version: 0, flags:; udp: 4096 
;; QUESTION SECTION: 
;sauf.ca.  IN ANY 
 
;; ANSWER SECTION: 
sauf.ca.  4445 IN A 176.9.123.245 
 
;; Query time: 15 msec 
;; SERVER: 192.168.178.1#53(192.168.178.1) 
;; WHEN: Thu Jun 20 12:14:47 CEST 2019 
;; MSG SIZE  rcvd: 52 
 
 
Wie wir sehen, ist die DNS Zone nicht sehr spektakulär. Es sind lediglich zwei Einträge vorhanden. 
 
Sauf.ca IN ANY bedeutet, dass ein sog. Wildcard für sauf.ca gesetzt wurde. Das bedeutet, dass 
man eine beliebige subdomain beliebiger Dimension ( also auch ein sub3.sub2.sub1.sauf.ca ) 
ansprechen kann und man immer bei der für sauf.ca eingetragenen IP Adresse landet. 
 
Und diese ist durch einen A Record auf 176.9.123.245 gesetzt worden: 
 
sauf.ca IN A 176.9.123.245 
 
Die Zahl 4445 gibt die TTL ( Time To Live ) des Records an. Also wie lange dieser gültig ist. 
 
B) 
 
Wir prüfen über eine schnelle Traceroute welcher Provider das Untersuchungsziel hostet: 
 
 
traceroute to sauf.ca (176.9.123.245), 64 hops max, 52 byte packets 
 1  fritz.box (192.168.178.1)  3.924 ms  3.531 ms  3.712 ms 
 2  host-62-245-142-149.customer.m-online.net (62.245.142.149)  12.467 ms  12.501 ms  12.809 
ms 
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 3  host-62-245-142-148.customer.m-online.net (62.245.142.148)  12.878 ms  79.832 ms  63.696 
ms 
 4  xe-2-0-0.r5.nue1.m-online.net (212.18.6.77)  12.639 ms 
    xe-2-0-1.r5.nue1.m-online.net (212.18.6.79)  19.692 ms  14.034 ms 
 5  nix-gw.hetzner.de (195.85.217.16)  14.318 ms  12.614 ms  14.708 ms 
 6  core22.fsn1.hetzner.com (213.239.252.242)  15.477 ms 
    core21.fsn1.hetzner.com (213.239.252.238)  15.417 ms 
    core22.fsn1.hetzner.com (213.239.252.242)  16.793 ms 
 7  ex9k2.dc6.fsn1.hetzner.com (213.239.229.82)  15.225 ms  17.943 ms 
    ex9k2.dc6.fsn1.hetzner.com (213.239.229.86)  16.029 ms 
 8  triphasia.seos.fr (176.9.123.245)  17.258 ms  17.213 ms  17.024 ms 
 
Recht unspektakulär kommen wir bei Hetzner, einem deutschen Massenhoster heraus. 
 
C) 
 
Wir machen einen schnellen Gegencheck auf die IP des Untersuchungsziels ( 176.9.123.245 ) 
über die RIPE Datenbank, welche in Europa und dem mittleren Osten für die Vergabe der Internet 
Adressen offiziell zuständig ist: 
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Das Suchergebnis wird also auch von der RIPE Datenbank gestützt und wir können nunmehr 
davon ausgehen, dass der Server von Hetzner gehostet wird. 
 
Darüber hinaus können wir davon ausgehen, dass der Server in Deutschland gehostet wird. 
Dies können wir mit sehr hoher Sicherheit auf Basis der gemessenen Latenzen der Hops in der 
Traceroute bestimmen. 
 
So starten wir im 1. Hop ( fritz.box ) in unserem eigenen Netz und gehen im 2. Hop ( host-62-245-
142-149.customer.m-online.net ) auf unseren eigenen Internetprovider. 
 
Wie wir sehen springt die Latenz, die die IP Pakete haben von etwa 3.5ms auf 12.5ms beim 
Sprung von unserem LAN in das WAN ( dem Internet in dem Fall ). 
 
Die Latenzen werden bis zum Endziel ( unserem Untersuchungsziel ) nur um 5ms größer. 
Damit muss sich das Ziel, falls nicht besondere Proxy/Puffermethoden angewandt werden, in 
Deutschland befinden. Andernfalls wären die Latenzen deutlich höher. 
 
Exemplarisch bei einer Traceroute auf wien.at ist zu sehen, dass die Latenzen klar den Übergang 
von Deutschland nach Österreich zeigen: 
 
 4  et-5-0-0.rt-decix-2.m-online.net (82.135.16.137)  15.448 ms  16.727 ms  15.988 ms 
 5  decix-aon.highway.telekom.at (80.81.192.69)  20.566 ms  16.425 ms  18.076 ms 
 6  lg1-9073.as8447.a1.net (195.3.64.1)  26.602 ms  27.400 ms  31.282 ms 
 
Die Latenzen springen auf rund das Doppelte. 
 
D) 
 
Zum Schluss werfen wir noch einen kurzen Blick auf den Server des Untersuchungsziels selbst. 
Hierbei können wir ggf. herausfinden, welche Ports geöffnet sind und erhalten ggf. sogar 
Versionsnummern sowie die für den jeweiligen Dienst eingesetzte Softwarepakete. 
 
Wir benutzen hierbei das Standardprogramm nmap: 
 
# nmap -sV -v -sS -p1-65535 sauf.ca 
 
Starting Nmap 6.40 ( http://nmap.org ) at 2019-06-20 11:44 CEST 
NSE: Loaded 23 scripts for scanning. 
Initiating Ping Scan at 11:44 
Scanning sauf.ca (176.9.123.245) [4 ports] 
Completed Ping Scan at 11:44, 0.02s elapsed (1 total hosts) 
Initiating Parallel DNS resolution of 1 host. at 11:44 
Completed Parallel DNS resolution of 1 host. at 11:44, 0.03s elapsed 
Initiating SYN Stealth Scan at 11:44 
Scanning sauf.ca (176.9.123.245) [65535 ports] 
Discovered open port 443/tcp on 176.9.123.245 
Discovered open port 80/tcp on 176.9.123.245 
Discovered open port 22/tcp on 176.9.123.245 
Completed SYN Stealth Scan at 11:44, 4.84s elapsed (65535 total ports) 
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Initiating Service scan at 11:44 
Scanning 3 services on sauf.ca (176.9.123.245) 
Completed Service scan at 11:44, 12.10s elapsed (3 services on 1 host) 
NSE: Script scanning 176.9.123.245. 
Nmap scan report for sauf.ca (176.9.123.245) 
Host is up (0.0056s latency). 
rDNS record for 176.9.123.245: triphasia.seos.fr 
Not shown: 65532 closed ports 
PORT    STATE SERVICE  VERSION 
22/tcp  open  ssh      OpenSSH 7.9 (protocol 2.0) 
80/tcp  open  http     Apache httpd 2.4.38 ((Unix) OpenSSL/1.1.1b) 
443/tcp open  ssl/http Apache httpd 2.4.38 ((Unix) OpenSSL/1.1.1b) 
 
Wir können nun erkennen, dass die Ports 22 ( ssh ), 80 ( http ) und 443 ( https ) geöffnet ist. 
Außerdem erhalten wir die jeweiligen Softwarepakete und Versionsnummern. 
 
In diesem Fall kommt ein Apache Webserver in der Version 2.4.38 als Linux/Unix Version mit 
einkompiliertem OpenSSL Version 1.1.1b für die Ports 80 und 443 zum Einsatz. 
 
Des weiteren kommt ein OpenSSH 7.9 Server in der Version 7.9 zum Einsatz, welcher die 
Protokollnummer 2.0 als Verbindung anbietet. 
 
Im nächsten Schritt würde man nun in die öffentlich zugänglichen Bugreports reinschauen um zu 
prüfen ob die ein oder andere eingesetzte Version ggf. einen Bug hat, welcher ausgenutzt werden 
könnte um eigenen Code auf dem fremden System von außen zur Ausführung zu bringen ( 
Hacking ). 
 
Hierbei darf man aber nicht vergessen, dass die gezeigten Informationen nicht zwangsläufig 
korrekt sein müssen. 
Entsprechendes Knowhow und/oder kriminelle Energie vorausgesetzt, könnte man die jeweiligen 
Serverdienste auch selbst kompilieren und dabei falsche Informationen eintragen mit welchen sich 
der jeweilige Dienst dann nach außen identifiziert. 
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E) 
 
Nun widmen wir uns dem Thema Footprinting und befragen die Suchmaschinen zu diesem 
Thema. 
Hierbei sollte man neben den (sehr offensiven) kommerziellen Suchmaschinen wie Google, Yahoo 
und Bing immer auch nicht kommerzielle Suchmaschinen befragen. 
Aus den Erfahrungen des Autors heraus manipulieren die kommerziellen Suchmaschinen das 
Suchergebnis in vielen Fällen in eine von der jeweiligen Suchmaschine gewollten Richtung. Dies 
kann dann auch durchaus über das normale Maß der Fluktuation der Suchmaschinenergebnisse 
durch unterschiedliche Algorithmen hinausgehen. 
 
Exemplarisch soll hier der Vergleich zwischen Google und DuckDuckGo, bei unterschiedlichen 
Suchworten skizziert werden: 
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DuckDuckGo hat dann Listen wie diese gefunden: 
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Und Google wie diese: 
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F) Exemplarisch haben sich die Autoren für die Software SpiderFoot entschieden welche hier in 
Screenshots kurz für sich selbst sprechen kann: 
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3. Versuch mit Google-Abfragen die vorangegangenen Infos zu finden 
 
Aus der vorherigen Footprinting-Recherche (mit Hilfe von Tools) konnten zusammengefasst 
folgende Informationen gewonnen werden: 
 
DNS-Informationen 

 egal welche subdomain man eingibt, man landet bei sauf.ca 
 

IP-Adresse 
 176.9.123.245 

 
Provider 

 Hetzner 
 

Offene Ports 
 22 ssh 
 80 http 
 443 https 

 
Software Versionen 

 Apache Webserver Version 2.4.38 als LINUX/UNIX Version mit einkompiliertem 
OpenSSL Version 1.1.1b 
 OpenSSH Server Version 7.9 (Protokollnummer 2.0) 

 
 
Nun soll versucht werden diese Information per Google-Abfragen zu finden: 
Ausgangssituation für diese Abfragen ist natürlich, dass man lediglich die URL der Seite hat. 
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 DNS-Informationen: 
 
Hierfür wird eine Abfrage gemacht um mögliche Subdomains zu finden. 
 
Abfrage: site:sauf.ca 
Ergebnisse: ca. 10.900 
 

  
 
Das Ergebnis von ungefähr 10.900 Ergebnissen spricht für sich. Hierbei ist aber zu beachten, dass 
es sich hierbei nie um eine Subdomain handelt, sondern immer nur um Kategorien der Website 
selbst, die nichtssagend sind (Format: sauf.ca/XXXX).  
 

 In diesem Fall lassen sich also nicht die vorangegangen Infos per Footprinting-tools 
herausfinden. 
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 IP-Adresse: 
 
Hierfür wird eine Abfrage gemacht um die IP-Adresse des Servers zu finden. 
 
Da man nichts über den Server weiß, kann man nur auf gut Glück nach der IP-Adresse suchen, in 
dem man alle indexierten Seiten durchsucht ob im Titel, Text oder in der URL der Begriff IP 
vorkommt.  
 
Allgemeine Abfrage: "IP" 
Ergebnisse: ca. 1.810.000.000 
 
“Sauf.ca”-Abfrage: site:sauf.ca "IP" 
Ergebnisse: ca. 461 
 

Allgemeine Abfrage: 
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„Sauf.ca“-Abfrage 
 

 
Bei den gelieferten Seiten handelt es sich wieder nur um hochgeladene Dateien. Dies bringt uns 
also wieder nicht weiter. 
 

 In diesem Fall lassen sich also nicht die vorangegangen Infos per Footprinting-tools 
herausfinden. 
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 Provider: 
 
Hierfür wird eine Abfrage gemacht um den Provider des Servers zu finden. 
Wie bereits bei der vorherigen Abfrage muss man hier auf gut Glück suchen. 
 
Allgemeine Abfrage: "provider" 
Ergebnisse: ca. 846.000.000 
Allgemeine Abfrage: "hosted" 
Ergebnisse: ca. 549.000.000 
Allgemeine Abfrage: "hoster" 
Ergebnisse: ca. 808.000.000 
 
 
“Sauf.ca”-Abfrage: site:sauf.ca "provider" 
Ergebnisse: ca. 177 
“Sauf.ca”-Abfrage: site:sauf.ca "hosted" 
Ergebnisse: ca. 468 
“Sauf.ca”-Abfrage: site:sauf.ca "hoster" 
Ergebnisse: ca. 4 
 

Allgemeine Abfragen 
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„Sauf.ca“-Abfragen 
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Wie man anhand der Screenshots sehen kann, wird wieder eine riesige Menge an Seiten geliefert 
und hier ebenfalls nur auf irgendwelche hochgeladen Dateien verweist, sodass sich hier nichts 
verwertbares finden lässt. 

 
 In diesem Fall lassen sich also nicht die vorangegangen Infos per Footprinting-tools 

herausfinden. 
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 Offene Ports: 
 
Hierfür wird eine Abfrage gemacht um offene Ports des Servers zu finden. 
 
Allgemeine Abfrage: "ports" 
Ergebnisse: ca. 354.000.000 
Allgemeine Abfrage: "open ports" 
Ergebnisse: ca. 1.090.000 
 
“Sauf.ca”-Abfrage: site:sauf.ca "ports" 
Ergebnisse: ca. 388 
“Sauf.ca”-Abfrage: site:sauf.ca "open ports" 
Ergebnisse: ca. 3 
 

Allgemeine Abfragen: 
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 „Sauf.ca“-Abfragen 

 

 
Obwohl bei einer Abfrage nur drei Ergebnisse geliefert werden, bringen uns diese nicht weiter, da 
es wieder nur hochgeladene Dateien sind. 
 

 In diesem Fall lassen sich also nicht die vorangegangen Infos per Footprinting-tools 
herausfinden. 
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 Software Versionen: 
 
Bei so gut wie jedem Softwareanbieter wird ein „powered by XXXX“ im Text erwähnt. Ist diese 
Seite öffentlich zugänglich, so lässt sich leicht herausfinden um was für einen Server und welche 
Version es sich handelt. 
 
Allgemeine Abfrage: intext:"powered by" 
Ergebnisse: ca. 5.000.000 
 
“Sauf.ca”-Abfrage: site:sauf.ca intext:"powered by" 
Ergebnisse: ca. 558 
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Allgemeine Abfrage: 

 
„Sauf.ca“-Abfrage 

 
 
Es lassen sich zwar Ergebnisse finden, diese sind aber in keinster Weise zufriedenstellend. Zum 
einen handelt es sich nur um hochgeladene Objekte, die nichts mit dem eigentlichen Server zu tun 
haben und zum anderen wird eine unübersichtliche Anzahl an Ergebnissen zurückgeliefert. 
 

 In diesem Fall lassen sich also nicht die vorangegangen Infos per Footprinting-tools 
herausfinden. 
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Abschließend lässt sich sagen, dass man zwar viele Informationen über eine Website 
herausfinden könnte, dies aber natürlich voraussetzt, dass der betroffene Server hinter der 
Website öffentlich zugänglich ist. Ist dies nicht der Fall und es lässt sich kein Zugriff darauf 
ermöglichen, wird es sehr schwer an die Informationen heranzukommen.  
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Analyse und Dokumentation der Seite “sauf.ca” 
 
 

zu 4. Analyse der URL durch Abfragen in diversen Suchmaschinen im Dark Web 
 
 

Datum der 
Recherche 

verwendete 
Suchmaschine 

verwendete Suchparameter 
/ IP / etc. 

Ergebnis der Suche (Screenshot) 

12.06.2019 
19:10:00 
+0200 

google.com ohne / 77.119.130.58 / TOR-
Browser “Linux Firefox 67.0 

privater Modus” 

Screenshot (siehe unten) 
 

 

12.06.2019 
19:29:00 
+0200 

ahmia.fi ohne / 77.119.130.58 / TOR-
Browser “Linux Firefox 67.0 

privater Modus” 

Screenshot (siehe unten) 
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12.06.2019 
19:35:00 
+0200 

searx.me ohne / 77.119.130.58 / TOR-
Browser “Linux Firefox 67.0 

privater Modus” 

Screenshot (siehe unten) 
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12.06.2019 
19:39:00 
+0200 

yandex.ru ohne / 77.119.130.58 / TOR-
Browser “Linux Firefox 67.0 

privater Modus” 

Screenshot (siehe unten) 
 

 

12.06.2019 
19:48:00 
+0200 

hiddenwikitor.or
g 

ohne / 77.119.130.58 / TOR-
Browser “Linux Firefox 67.0 

privater Modus” 

Screenshot (siehe unten) 
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12.06.2019 
19:59:00 
+0200 

github.com sauf.ca / 77.119.130.58 / 
TOR-Browser “Linux Firefox 

67.0 privater Modus” 

https://github.com/seeschloss/sau
f.ca/commits?author=seeschloss 

 
https://github.com/seeschloss 

 
Keine weiteren Daten zum 

Ersteller “Seeschloss” vorhanden. 
 

Standort evtl. Region Port-aux-
Français 

 
Erstelldatum: 26.05.2014 

16.06.2019 
14:01:00 
+0200 

benefito.com sauf.ca / 77.119.130.58 / 
TOR-Browser “Linux Firefox 

67.0 privater Modus” 

http://sauf.ca.benefito.com/ 
Zugriffstatistiken der Webseite 
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16.06.2019 
14:08:00 
+0200 

easycounter.co
m 

sauf.ca / 77.119.130.58 / 
TOR-Browser “Linux Firefox 

67.0 privater Modus” 

https://www.easycounter.com/rep
ort/sauf.ca 

 

19.06.2019 
15:17:50 
+0200 

aMule sauf.ca (Global) Screenshot (siehe unten) 
 
 

 
mehrere Textdateien, Archive, Videos im weiteren Kontext gefunden 
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19.06.2019 
15:19:10 
+0200 

aMule sauf.ca (KAD) Screenshot (siehe unten) 
 

 
Teilergebnis der globalen Suche 

 

 
 
 
besondere gefundene Informationen: 
 
Dateien online: 
 
https://sauf.ca/feeds/all.tsv   Tabelle mit Informationen 
 
http://sauf.ca/?tut_tut  nicht öffentliche Webseite mit div. Links 
 
 
 
zu 5.  Dokumentation der Recherche im Dark-Web 
 
Für die Analyse im Dark-Web wurde der TOR-Browser in seiner aktuellen Version 8.5.1 64 bit für 
Linux verwendet. 
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Die Spiegelung der Webseite erfolgte durch das Programm “WebHTTrack Website Copier” am 
13.06.2019 bis 04:18 Uhr. 
Die gesammelte Datenmenge beläuft sich auf etwa 4.2 GB mit einer Directorytiefe von 10 und 
einer Linktiefe von 5. 
Es wurden hierbei 709 Dateien gespeichert. 
Eine Analyse der “index.html” wurde gem. Aufgabenstellung nicht durchgeführt. 
Es befinden sich weiterhin diverse Logdateien in Textform zur Analyse im gespeicherten 
Datenbestand. 
 
Die Recherche bzgl. des Seitennamens im Dark-Web ergab, dass die Webseite in 
unterschiedlichen Foren gespeichert und als Informationsquelle gelistet ist. Offensichtlich wurden 
auf der Webseite nicht-öffentliche Informationen im Quelltext der HTML-Seiten abgelegt, die nicht 
direkt auf einem Browser angezeigt werden. 
Konkrete Hinweise auf den Betreiber der Webseite gibt es im öffentlichen Bereich nicht. Es wird 
davon ausgegangen, dass der Betreiber der Seite anonym bleiben möchte und eine gewisse 
Expertise dahingehend besitzt. 
Augenscheinlich wird zumindest gegen eine Impressumspflicht verstoßen. 
 
Eine strafrechtliche Bewertung des Inhaltes wurde jedoch nicht durchgeführt. 
Es handelte sich dabei um Textnachrichten. 
Weiterhin sind diverse Links zu externen Inhalten auf der Startseite vorhanden. 
Eine strafrechtliche Relevanz der Verlinkungen wurde nicht geprüft. 
Es handelt sich augenscheinlich um Links zu Videodateien, Textdateien und Webseiten mit 
thematischer Relevanz für den Ersteller in Form einer Linksammlung. 
Ein Impressum ist auf der Seite oder auch im Quelltext nicht vorhanden. 
Konkrete Hinweise auf den Ersteller der Seite gibt es nicht. 
Dieser ist vermutlich dem deutsch-französichen Sprachraum zuzuordnen. 
Auch im verborgenen Quelltext gibt es keine Hinweise auf den Autor. 
Eine IP-Recherche ergab, dass die URL in Panama registriert wurde. 
Der Dateninhalt verweist jedoch auf einen Provider in Deutschland: 
 
Domain: sauf.ca IP-Adresse: 176.9.123.245  Provider: Hetzner Online AG 
(Quelle: utrace.de) 
 
Abschließend wurde das für Sharing-Zwecke übliche aMule-Netzwerk (Kademlia und eDonkey) auf 
Hinweise der Seite durchsucht (siehe Tabelle “Screenshots”). Dabei wurden Ergebnisse erzielt, die 
auf geringe Sharing-Aktivitäten schließen lassen. 
Es konnten 21 Textdateien, 4 Archivdateien und 2 Videos mit Relevanz gefunden werden. 
Eine nähere Analyse der einzelnen Dateien wurde nicht durchgeführt. 
 
Als Zwischenergebnis lässt sich darstellen, dass im versteckten Bereich des Internet diverse 
Hinweise auf das Rechercheziel vorhanden sind. Der Betreiber der Webseite konnte jedoch auf 
diesem Wege nicht ausfindig gemacht werden. Hier wäre eine Anfrage beim Provider zielführend. 
Auch auf die Nutzer der Webseite gibt es keine weiteren Hinweise. Die Seite wird nach 
Zugriffstatistik benefito.com überwiegend aus Frankreich (45,9 %) und USA (18,0%) aufgerufen. 
Es erfolgen dazu 4- bis 8-Tausend Aufrufe pro Monat. 
Damit ist die Seite nicht mehr als unbekannt einzustufen. 


