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1. HINTERGRUND UND ERKENNTNISINTERESSE DER
UNTERSUCHUNG

Desinformation ist kein neues Phanomen. Mit der Transformation offentlicher Kommunikation und ihrer Foren aber ver-
andern sich auch die Erscheinungsformen, die im Diskurs genutzten Bezeichnungen, die Reichweite bzw. Sichtbarkeit
sowie die Wirkungskontexte und -arten von Desinformation. Virulent werden lief die Beschaftigung mit Desinformation
vor allem die Online-Mdglichkeiten der professionellen Anfertigung, der schnellen Verbreitung (mit Hilfe menschlicher und
automatisierter Akteursnetzwerke) und des beobachtbaren hohen Interaktionsgrads von Rezipientinnen und Rezipienten.
Durch massenhafte, teils virale Verbreitungsmuster entsprechender Darstellungen und Mitteilungen wurde deutlich, dass
nicht nur der Inhalt einer solchen Nachricht selbst, sondern gerade die Kombination aus Inhalt und grof3en Reichweiten in-
dividuell und gesellschaftlich relevante Risikopotenziale aufweist.! Das macht eine Beschaftigung aller gesellschaftlichen
Bereiche mit Desinformation unerlasslich. Entsprechend sind diese Auseinandersetzungen Uber Desinformation derzeit im
wissenschaftlichen, politischen, gesellschaftlichen und rechtlichen Diskurs beobachtbar.

Diese Diskurse haben einen Hang zur Schwarzseherei: Desinformation zerstort wahlweise die Demokratie, ihre Grundla-
gen, die Gesellschaft, den Zusammenhalt, den 6ffentlichen Frieden, die geteilten Realitaten - oder alles davon. Deutlich er-
schallt der Ruf nach einem starken Staat, der Desinformation in ihre Schranken weist und die Grundlagen der Gesellschaft
(wieder) stabilisiert. Dabei scheint das alte Bockenférde-Diktum teilweise in Vergessenheit geraten zu sein: ,Der freiheit-
liche, sakularisierte Staat lebt von Voraussetzungen, die er selbst nicht garantieren kann."? Es wird mit Leidenschaft Giber
gesetzliche Verbote und rechtliche Gegenmafinahmen diskutiert.® Und angesichts der Vielzahl der direkt oder indirekt von
der Thematik berihrten Stakeholder erscheint die gesellschaftliche Debatte als desinformationsachtende Kakophonie. Auf
europdischer Ebene laufen derzeit, je nach Zahlweise, acht bis zwolf regulatorische und politische Initiativen,* die (auch)
den Fokus Desinformation haben - dagegen erscheint die politische und gesetzgeberische Agenda in Deutschland ver-
gleichsweise still.

Der Einsatz gesetzlicher Mafinahmen zur Einhegung von Desinformationsphanomenen ist nicht trivial. Es geht im Kern um
die Kontrolle dffentlicher AuBerungen, die oftmals zuléssig und von der AuBerungsfreiheit gedeckt sind. Die sich vor allem
bei Hassreden stellenden Fragen der Grenzen des Sagbaren lassen sich nicht einfach auf schlichte Desinformation tber-
tragen. Hier bedarf es vielmehr einer systematischen Untersuchung, welche Moglichkeiten und Grenzen einer rechtlichen
Intervention dem Staat offenstehen.

Eine solche systematische Zusammenschau zu Erscheinungsformen von Desinformation und ihren konkreten Risikopoten-
zialen vor dem Hintergrund des bestehenden Rechtsrahmens wurde bisher nicht umgesetzt und stellt daher ein Novum
dar. Die vorliegende Untersuchung erfolgt dabei im Auftrag der Landesanstalt fir Medien NRW. Auf der Grundlage der
identifizierten Schutzliicken erarbeitet das Gutachten mogliche Gegenmafinahmen und beschreibt die notigen Wirkungs-
voraussetzungen. Die zentrale Frage lautet: Welche Risikopotenziale fur individuelle und gesellschaftliche Interessen
weist Desinformation auf und welche Governance-Mafinahmen konnen darauf addquat reagieren?

Die Beantwortung dieser Leitfrage erfolgt dabei in drei Schritten (vgl. Abb. 1): Vorangestellt (Kap. 2) werden die in wis-
senschaftlichen und medienpolitischen Diskussionen differenzierten Erscheinungsformen von Desinformation sowie ihre
jeweiligen Begriffsverstandnisse zusammengefasst und auf ihre Risikopotenziale hin untersucht. Ziel ist es, die Spann-
weite betroffener Phanomene aufzuzeigen und sie von anderen Erscheinungsformen und Begrifflichkeiten zu differenzie-
ren. Dabei erfolgt auch eine Bewertung der Abgrenzungsindikatoren im Hinblick auf die Nutzbarkeit fir rechtliche bzw.
regulatorische Anknipfungspunkte. Zudem wird hier kurz der Stand der Forschung hinsichtlich der abtraglichen Effekte
von Desinformation fir individuelle und gesellschaftsbezogene Schutzziele einbezogen; Kenntnisse liber Wirkungen von
Desinformation auf einzelne Rezipientinnen und Rezipienten liegen hier bislang nur lickenhaft vor. Dies steht in gewissem

Humprecht, 2019, 1973.
Béckenforde, 1991,S. 92 (112 1.).

Vgl. etwa Mafi-Gudarzi, 2019, 65 (68).
Vgl. dazu Kap. 3.1.4.

O N -



Kontrast zu den eher impliziten Unterstellungen, die den aktuellen Regulierungsforderungen zugrunde liegen. Dort, wo
empirische Evidenzen vorliegen, zeigt das Gutachten jedenfalls vermutete Effekte und ihre Risikopotenziale auf.

Im zweiten Schritt (Kap. 3) wird der geltende Rechtsrahmen daraufhin untersucht, welche gesetzlichen Vorkehrungen ge-
gen eine Risikorealisierung bereits bestehen und welche untergesetzlichen Initiativen sich auf Ebene von Ko- und Selbst-
regulierung entwickelt haben, die als Gegenkraft wirken konnen. An dieser Stelle setzt die Untersuchung die Arbeit des
GVK-Gutachtens von Moller, Hameleers und Ferreau fort,’ indem bestehende risikospezifische Schutzliicken mit Blick auf
die identifizierten Risikopotenziale herausgearbeitet werden. Dort, wo Schutzliicken erkennbar werden, zeigt das Gutach-
ten staatliche Handlungsmadglichkeiten und -grenzen auf.

Im dritten Schritt (Kap. 4) werden regulatorische Ansatzpunkte und -instrumente, die in der Lage sind, die identifizierten
Schutzliicken zu schliefien, beleuchtet. Klassische Ansatze der Medienregulierung eignen sich hier meist begrenzt, da
fur den Bereich der o6ffentlichen Kommunikation der Grundsatz gilt, dass es nicht staatliche Aufgabe sein kann und darf,
tiber die Einstufungen wahr/unwahr oder erwiinschte Meinung/unerwiinschte Meinung zu befinden. Hier miissen - soweit
liberhaupt Handeln angezeigt ist - Wege staatsferner, prozeduraler Steuerung betreten® oder alternative Formen von
inhalts- und technikbezogener Governance entwickelt werden. Alternativ oder erganzend kommen neben Mafinahmen,
die diskursermaglichend oder -unterstiitzend wirken, auch Gegenmafinahmen in Betracht, die informationsintegritatsstei-
gernde oder -integrierende Wirkungen haben konnen.

Abbildung 1: Schematische Darstellung des Untersuchungsverlaufs

Erscheinungsformen
und Risikopotenziale

Rechtsrahmen und identifizierbare
Schutzliicken; Bereiche,
Maglichkeiten und Grenzen
staatlichen Handelns

Untersuchung adaquater
Gegenmafinahmen

Quelle: Eigene Darstellung

Das Gutachten wurde im Zeitraum November 2020 bis Mai 2021 erstellt; Literatur und Initiativen wurden bis zum 20.05.2021
bericksichtigt. Das Team von Autorinnen und Autoren bedankt sich bei dem erweiterten Kreis der an dem Projekt beteilig-
ten Juristinnen und Juristen (Martin Fertmann, Amélie Heldt, Matthias C. Kettemann) sowie den studentischen Mitarbei-
terinnen und Mitarbeitern des Instituts (Max Gradulewski, Rike Heyer, Maximilian Piet, Jan Reschke, Leif Thorian Schmied,
Grace Ubaruta, Anna Zapfe).

5 Maller u. a., 2020.
6  Katsirea, 2018, 159.



2. ERSCHEINUNGSFORMEN VON DESINFORMATION
UND [HRE SPEZIFISCHEN RISIKOPOTENZIALE

Zunichst soll ein Uberblick tiber Erscheinungsformen und in der Diskussion genutzte Kriterien von Desinformation gege-
ben werden. Hierdurch kann einerseits der Untersuchungsgegenstand von anderen Phanomenen abgrenzt, aber auch die
Nutzbarkeit dieser Kriterien aus rechtlicher Perspektive kritisch hinterfragt werden (vgl. Kap. 2.1). Anhand der teils beob-
achtbaren, teils eher hypothetischen Risikopotenziale unterschiedlicher Desinformationstypen werden betroffene Rechts-
positionen, Schutzgliter und verfassungsrechtliche Ziele aufgefachert (vgl. Kap. 2.2). Daraus wird im Anschluss ein spezi-
fisch rechtswissenschaftlicher Ansatz fir relevante Dimensionen von Desinformation herausgearbeitet (vgl. Kap. 2.3).

2.1 DESINFORMATION: BEGRIFFSVERSTANDNISSE UND TYPOLOGISIERUNGS-
ANSATZE

2.1.1. Stand der Forschung: Erscheinungsformen von Desinformation und Abgrenzung zu an-
deren Phdnomenen

Im wissenschaftlichen Diskurs findet sich eine Reihe von Ansatzen, Formen von ,problematischen Informationen®’ zu defi-
nieren und zu kategorisieren. Zentraler abweichender Aspekt ist stets, dass die hierbei Ubermittelte Information ungenau,
irrefihrend, inkorrekt zugeordnet oder schlicht falsch bzw. erfunden ist. Die Formen problematischer Information diffe-
renzieren sich zudem weiter aus. Je nachdem, welche Intention die dufiernde Person damit hegt, welches Motiv die Person
dafir hat, durch welche Gestaltung der Inhalt auf Rezipierende wirken soll und ob und mit Hilfe welcher technischer Mittel
Sichtbarkeit oder Reichweiten zu erhéhen versucht werden, differenzieren sich die Formen problematischer Information
in der wissenschaftlichen Diskussion weiter aus.

Tauschungsabsicht

Eine erste Weichenstellung bildet dabei der Umstand, ob die dufiernde Person mit der Falschinformation mit Absicht tau-
schen oder in die Irre flihren will. Geschieht dies unwillentlich, aus Versehen oder fahrléssig, wird von ,Misinformation®
oder Fehlinformation gesprochen.® Handwerkliche Fehler bei der Recherche, unklare Sachlagen oder Zweifelsfille, un-
genaue oder missverstandliche Formulierungen fallen genauso in diesen Bereich wie spielerische, witzige oder ironische
AuBerungen, die satirisch gemeint sind oder einen ,Hoax" in die Welt setzen. In den letzteren Fillen wissen die Aufiernden
um die Unwahrheit der Information, benutzen sie aber als Stilmittel fiir Gesellschaftskritik; um die Tauschung geht es bei
dieser Form von Misinformation gerade nicht. Strukturell dhnlich sieht es mit Blick auf das Aufiern von Verschwdrungs-
erzahlungen aus: In diesen Fallen sind die Aufernden oftmals von der Wahrheit der verbreiteten Informationen ber-
zeugt’ Es geht ihnen aus subjektiver Sicht um das Verbreiten von Wahrheit und um das Uberzeugen von Anderen; eine
Tauschungsabsicht schliefit das regelméafig aus (zur Problematik der Absicht als Kriterium, vgl. Kap. 2.1.2).

Weif} die verbreitende Person aber um die Unwahrheit der Information und will sie die Rezipierenden in die Irre fiihren,
handelt es sich um klassische Desinformation. Desinformation ist die intendierte Verbreitung unwahrer Informationen.!®
Einen Grenzbereich bilden Fille, in denen AuBernde zwar um die Falschheit der Information wissen und diese dennoch
verbreiten, dabei aber entweder keine Tauschungsabsicht haben oder der verbreitete Inhalt kein Tauschungspotenzial
aufweist. Die fehlende Tauschungsabsicht kann auf ein anderes Motiv verweisen, etwa das Interesse an Aufmerksamekeit,
wirtschaftlichen Gewinn oder die Verbreitung der Information als kritische Abgrenzung vom Inhalt.

Jack, 2017, S. 1.
Zimmermann/Kohring, 2018, 526 (535).
Fallis, 2015, 401 (411).

Méller u. a., 2020, S. 11.
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Doch auch wenn hier kein Tauschungswille vorliegt, kann die dufiernde Person die Wirkung der Information auf Empfan-
gendenseite in der Regel nicht vollstiandig erahnen; eine magliche Irrefiinrung nimmt der AuBernde insoweit auch hier in
Kauf. Das soll fiir das Vorliegen von Desinformation reichen." Dort, wo eine Tduschungsabsicht vorliegt, die Auerung aber
kein Tduschungspotenzial hat (z. B. weil die Rezipierenden ohne Aufwand die offensichtliche Unwahrheit erkennen oder
die AuBerung nicht verstehen konnen), soll keine Desinformation vorliegen. Dazu gehdre jedenfalls auch eine Erfolgsmdg-
lichkeit in Form eines Irreflihrungspotenzials.'? Nicht desinformierende Falschinformation ist danach keine Desinforma-
tion.” Dieser Aspekt des Tauschungspotenzials einer Aufierung - unabhéngig von der subjektiven Tduschungsabsicht der
auflernden Person - hat sich aber nicht flachendeckend als Bestandteil der Definition von Desinformation durchgesetzt;
darauf wird aus rechtlicher Sicht aber zuriickzukommen sein (s. Kap. 2.1.2).

Teilweise wird naher auf die unterschiedlichen Motive der AuBernden von Falschinformationen eingegangen: So kdnnen
ideologische bzw. politische Motive dem Verbreiten von Desinformation zugrunde liegen. Manchmal handelt sich es da-
gegen vor allem um wirtschaftliche Motive, etwa, wenn besonders aufmerksamkeitsheischende Beitrdge monetarisiert
werden konnen. In wieder anderen Fallen geht es den Verbreitenden aber weder um ideologische noch 6konomische
Motive, sondern ausschliefilich um das Unruhestiften (,Trolling").

Mangelnde Wahrheit

Zentraler Dreh- und Angelpunkt praktisch aller Begriffsanndherungen ist zudem die mangelnde Wahrheit einer AuBerung.
Aus diesem Umstand wird Information zu Desinformation. Dabei wird oft Ubersehen, dass der Wahrheitsbegriff durchaus
unterschiedliche (philosophische) Denkschulen hat': Wo metaphysische Ausgangspunkte von einer einzigen objektiven
Wahrheit ausgehen, die fir alle gilt, konstatieren konstruktivistische Ansatze eine Welt, in der Wahrheit von jedem Einzel-
nen oder von Kollektiven konstruiert wird. Es gibt also nicht die eine absolute Wahrheit, sondern eine Vielzahl subjektiver
und intersubjektiver Wahrheiten. Realitat ist dann der Bereich der Welt, der gemeinsamer Teil subjektiver Wahrheiten ist.
Dabei kann es sozial sinnvoll sein, dass Teile der Gesellschaft ihre eigenen Praktiken der Realitatskonstruktion entwickeln,
sodass etwa der eigentlich unsinnig anmutende Beschluss eines Parlaments, den menschengemachten Klimawandel an-
zuerkennen (ob er stattfindet oder nicht liegt natiirlich nicht in der Hand des Parlamentes), eine wichtige Funktion im Sinne
der Markierung eines geteilten Realitdtsverstandnisses fir kinftiges Handeln hat. Auch bei der Forschung zu Verschwo-
rungserzahlungen spielt die Frage eine Rolle, wie in der Gesellschaft ,Wahrheit" konstruiert wird.” Dieser Forschungs-
strang hat allerdings selbst mit der Konstruktion der Binaritit wahr/unwahr zu kdmpfen und muss reflektieren, dass er
durch die Fragestellungen der empirischen Studien seinen Ge-genstand - ,Verschwoérung" - selbst erschafft.

Fur den Wahrheitsbegriff in den wissenschaftlichen Annaherungen an Desinformation wird diese Komplexitat in erster
Linie durch Versuche abgebildet, die unterschiedlich starke Graduierungen der Abweichungen einer Auflerung von dieser
Realitat nutzen, soweit diese Abweichungen beweisbar sind. Im Kern versuchen sich entsprechende Abstufungen an Gra-
den der Falsifizierbarkeit abzuarbeiten': Als besonders falsifizierbar erscheint die Abweichung einer Aussage von einem
objektiv beobachtbaren Zustand (wobei dieser Zustand dabei durch Diskurs konstruiert wird). Auch vollstandig erfundene
AuBerungen und Zuschreibungen oder durch Manipulation von fotografischen, audiovisuellen oder Tonaufnahmen erschaf-
fene vermeintliche Zeitdokumente fallen in diese Kategorie (,Manipulated Content).”” Als weniger ,falsch” erscheinen
dagegen Darstellungen, die nur einen Ausschnitt von tatsachlich beobachtbaren Zustanden aufzeigen, und dadurch auf
der Seite der empfangenden Person eine bestimmte Vorstellung von Realitat hervorrufen kdnnen, die wichtige weitere
Informationen oder den Entstehungskontext aufier Acht lasst. Wardle sowie Egelhofer und Lecheler beschreiben unter
anderem Kategorien solcher teilunwahren ,Informationsstérungen” (,Information Disorder”) ':

11 Vgl. Fallis, 2015, 401 (410).

12 Vgl. hierzu ausfihrlich: Skirbekk, 2016.

13 Zu dem Phinomen, dass es den Aufernden teils gar nicht um Irrefiihrung, sondern vor allem um gesellschaftliche Spaltung geht, vgl. Bayer u. a.,
2019, S. 27.

14 Stapf, 2021, S. 105 ff. (m. w. N.).

15 Hier wird oftmals Bezug auf Bourdieus Unterscheidung in Doxa, Orthodoxie und Heterodoxie genommen, vgl. etwa Schink, 2020.

16 Tandoc u. a., 2018, 137 (147); Egelhofer/Lecheler, 2019, 97 (98).

17 Sog. ,Deep Fakes", bei denen mit Hilfe technischer Verfahren realistisch erscheinende Aufnahmen so nicht stattgefundener Ereignisse erzeugt oder
manipuliert werden kdnnen, stellen dabei nur eine neuere Form von Medienmanipulation dar. Daneben gab und gibt es eine ganze Reihe analoger
und digitaler Mdglichkeiten der Veranderung und Kombination von Medieninhalten zu Zwecken der Irrefihrung.

18  Wardle, 2018, 951 (953); Egelhofer/Lecheler, 2019, 97 (98); weitere Typen bei Kapantai u. a., 2021, 1301.



= ,False Connection"; Durch reiferische oder emotionalisierende Uberschriften, Bilder oder Bildunterschriften wird Auf-
merksamkeit erweckt. Der gesamte Beitrag hat dann aber mit der Uberschrift bzw. der bildlichen Darstellung nichts
oder nicht unmittelbar zu tun. Clickbait-Formate sind hier ein gangiges Beispiel.

=  Misleading Content": Inhalte werden dabei insbesondere durch die irrefiihrende Auswahl von Fotos bzw. Fotoausschnit-
ten in eine bestimmte Interpretationsrichtung gerickt. Da die kognitive Verarbeitung von Bildern schneller ablauft als
die von Text, kann ein tendenzidses Bild das Verstehen des Gesamtbeitrags pragen.

=  False Context": Durch Weglassen des urspriinglichen Informationskontexts oder das Hinzufligen eines anderen wird
eine prinzipiell wahrheitsgemafie Information in ihrem Aussagegehalt verandert. Beispiele sind etwa die falsche Nen-
nung der Quelle oder des Datums einer Bildaufnahme sowie das Herausreifien eines kurzen Zitats aus dem Zusammen-
hang.

=  Imposter Content": In diesen Féllen wird eine Information durch das Hinzufligen bekannter Namen, Fotos oder Logos in
ihrer Glaubwirdigkeit verstarkt.

Diese Form von ,Teilwahrheiten" ist mit Blick auf die bestehenden Begriffsklarungen nicht zu Ende diskutiert. In entspre-
chenden Beispielen fallen die bestehenden Ansatze in der Literatur auf den Intentionsaspekt zurtick. Die selektive Ausblen-
dung der ,ganzen Wahrheit" erfolgt absichtlich, um bei der empfangenden Person eine bestimmte - intendierte - Wirkung
(d. h. Vorstellung von Wahrheit) zu entfalten.

Dabei ist gerade die aus einer AuBerung herauslesbare unterstellte Wahrheit hdchst variabel, stets sowohl aus Sicht der
rezipierenden Person als auch aus der eines (funktional objektiven) Beobachters zu beschreiben und von einer Vielzahl
linguistischer, semantischer und logischer Aspekte abhangig. Dazu gehort etwa das Auswahlen nur bestimmter Teilinfor-
mationen bzw. Weglassen von relevanten Kontextinformationen, begleitenden Umstanden, wichtigen vor- oder nachgela-
gerten Sachverhalten, aber auch die Vermengung mit eigenen Bewertungen, Einschatzungen und subjektiv einordnenden
Wertungen. Solche Formen k&nnen eine AuBerung aus Beobachtersicht zu einer Gemengelage aus objektiv beschreib-
baren Fakten und subjektiven Wahrnehmungen und Bewertungen machen, die bestimmte Deutungen beim Gegeniber
erzeugen (falsche Implikaturen).”” Gerade AuBerungen mit einem extern iberpriifbaren Kerngehalt, die mit Formen per-
sonlicher Verletzungen, Blofistellungen, Kritik oder Streichen einhergehen, stellen eine hybride Information dar, die aus
Sicht der Rezipierenden nicht immer vollstandig dekodiert und entsprechend kritisch reflektiert werden kann. Bei klaren
AuBerungen eigener Wertungen und Meinungen ohne Tatsachenkern dagegen ist davon auszugehen, dass es sich jeden-
falls aus kommunikationswissenschaftlicher Sicht nicht (mehr) um Desinformation handelt.

Besonderer Wahrheitsanspruch

Zusatzlich hangen oftmals die stilistische und auflere Gestaltung einer Information mit der Zuschreibung von Wahrhaftig-
keit zusammen: Journalistische und journalistisch wirkende Auflerungen erscheinen fiir viele Rezipientinnen und Rezipien-
ten vertrauensvoller bzw. glaubhafter, weil sie anhand solcher Signale unterstellen, dass der Information ein besonderer
Wahrheitsanspruch innewohnt.?’ Dieser (vermeintliche) Wahrheitsanspruch fiihrt zu einem besonderen Vertrauensver-
haltnis zwischen der dufiernden und der rezipierenden Person - und kann die Wirkung von Tauschungen verstarken.
Gleichzeitig bedeutet dies aber nicht, dass Auﬁerungen, die keinen besonderen objektiven Wahrheitsanspruch aufstellen,
weniger wirksam sind: Rezipientinnen und Rezipienten schreiben insbesondere AuBerungen von engen Freunden und
Bekannten ebenfalls grundsétzlich erhohte Relevanz zu.?' Informationen, die wie Aussagen mit besonderem Wahrheits-
anspruch gestaltet sind, werden seit einigen Jahren vermehrt unter dem Stichwort ,Fake News" diskutiert. 22

Nach allgemeiner Ansicht stellt der Begriff Fake News eine Teilmenge von Desinformation dar, wobei dieser gleichzeitig als
Beschreibung einer Erscheinungsform und als Etikett genutzt wird.? Fake News als Desinformations-Genre umfasst dabei

19 Fallis, 2014, S. 138.

20 Holzer/Sengl, 2020, S. 161 ff.

21 Samuel-Azran/Hayat, 2019, 71.

22 Vgl. etwa Tandoc u. a., 2018, 137; Zimmermann/Kohring, 2018, 526; Roozenbeek/van der Linden, 2019, 570; Egelhofer/Lecheler, 2019, 97, Chambers,
2021, 147; Bakir/McStay, 2018, 154; Gelfert, 2018, 84.

23 Zimmermann/Kohring, 2018, 526 (527).



die vorsatzliche Herstellung und Verbrei-tung von Desinformation, die wie eine journalistische Aussage gestaltet ist. Als
ideologisch aufgeladenes Etikett dient der Fake-News-Begriff vor allem der Diskreditierung oder Delegitimierung klassi-
scher Nachrichtenmedien, die angeblich nicht wahrheitsgemal3 oder tendenzids Bericht erstatten. Nach wissenschaftlicher
Auffassung sollte sich der Fake-News-Begriff auf diese strategische Art der Verwendung beschranken, wenn er Giberhaupt
genutzt wird.?* Vor diesem Hintergrund wird dafiir pladiert, als treffendere informationsbezogene Begriffe in der Dis-
kussion ,pseudojournalistische Falschinformation” oder ,aktuelle Desinformation” zu nutzen.? Zentraler Aspekt pseudo-
journalistischer Formen von Desinformation ist, dass diese als Quelle ein scheinbar etabliertes und sich an journalistische
Prinzipien haltendes Medium hat. Nicht zu diesen Erscheinungsformen gehoren insoweit Formen von Desinformation,
deren Quelle deutlich kein (pseudo-)journalistisches Outlet ist - wie etwa AuBerungen privater Personen, auch wenn diese
sich auf ein aktuelles Geschehen beziehen. Einen Grenzfall bilden angebliche Zeugenaussagen, da vermeintliche Beobach-
ter in diesen Fallen zu Live-Berichterstattern werden, denen ggf. eine erhdhte Glaubwiirdigkeit zugestanden wird - ins-
besondere, wenn die Augenzeugen das (angeblich) Erlebte durch Ton- oder Videodokumente belegen.

Eine ebenfalls besondere Unterform von Desinformation ist Propaganda, die sich dadurch auszeichnet, dass es in diesen
Fallen vor allem staatliche oder politische Akteure sind, die eine bestimmte Agenda durch systematische Desinformation
verfolgen. Auch hier sollen die Rezipierenden getauscht oder in die Irre geflihrt werden. Dies geschieht teils durch selek-
tive Auswahl von wahrhaftigen Informationen, die durch offizielle staatliche Stellen verbreitet werden (,White Propagan-
da"), teils durch Vermengungen von wahren und zweifelhaften Aussagen (,,Grey Propaganda"). Auch dazu z3hlen Formen
der Verbreitung von irrefiihrenden Informationen, bei denen die Herkunft der Auflerung gefélscht oder verschleiert wird
(,Black Propaganda“).? Als besondere Aspekte dieser Form von Desinformation erscheinen die Herkunft dieser Informati-
onen aus dem Bereich staatlicher oder politischer Machtzentren sowie ihr systematischer Einsatz mit dem Zweck, grofiere
Bevélkerungsgruppen nachhaltig in ihren Sichtweisen und Einstellungen zu manipulieren (vgl. Abb. 2).7

Abbildung 2: Teilmengen der Begriffsverstindnisse ,problematischer Informationen”
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24 Vgl. Wardle/Derakhshan, 2017, 1146 (1).

25 Zimmermann/Kohring, 2018, 526 (527).

26 Jack, 2017,S. 7.

27 Vgl. Méller u. a., 2020, S. 30. Eine besonders hohe Abweichung von der Faktizitat ist anders als dort beschrieben allerdings kein zwingendes Krite-
rium von Propaganda. Vgl. auch Tandoc u. a., 2018, 137 (146).



Besondere Formen der (Weiter-)Verbreitung

Ein besonderer Aspekt digitaler Desinformation ist - kongruent zu digitaler Kommunikation - die Mdglichkeit, Informa-
tionen niedrigschwellig zu erstellen und zu verdffentlichen. Einmal verdffentlichte Informationen kénnen dann einfach
und massenhaft weiterverbreitet werden, etwa durch E-Mails, Messenger-Dienste oder Uber soziale Medien wie Social
Networks, Video-Sharing-Plattformen oder Micro-Blogging-Dienste. Die Propagierung einer einmal publizierten Aufierung
kann dann nicht nur die dufiernde Person ibernehmen, sondern auch die Leserinnen und Leser sowie Empfangenden
der Erstaufierung. Durch das Weitersenden, Liken, Sharen und Verlinken konnen so in kurzer Zeit grofie Reichweiten
erlangt werden, wobei sich der Inhalt der Auierung regelmiBig nicht dndert, sondern als Zielreferenz der verbreiteten
Informationen ,mitlduft”. Die weiterverbreitenden Nutzerinnen und Nutzer missen selbst keine eigene Tduschungsabsicht
haben, sondern kdnnen ihrerseits bereits durch die Desinformation in die Irre gefihrt worden sein. Erregt eine Information
grofie Aufmerksamkeit und einen hohen Grad von Weiterverbreitungsinteraktionen, wird dies oftmals als Signal in Selek-
tions- und Priorisierungsalgorithmen auf Plattformen fir nutzergenerierte Inhalte eingespeist. Entsprechende Inhalte
werden dadurch in ihrer Sichtbarkeit priorisiert und ofter in personalisierten Umgebungen angezeigt oder empfohlen,
was wiederum die Reichweite und die Interaktion mit dem Inhalt steigert.?® Auf diese Weise entstehen Feedback-Schleifen,
bei dem sich ein anfangs ,erfolgreicher” Inhalt und die Selektionslogik der jeweiligen Plattform gegenseitig verstarken.
Dadurch kommt es teils zu viralen Verbreitungsreichweiten und -geschwindigkeiten, was mit Blick auf Desinformation
auch entsprechende Wirkungsbreiten und -intensitaten auf den 6ffentlichen Diskurs mit sich fiihrt (vgl. dazu Kap. 2.2.4).

Neben Formen organischer Verbreitung von Informationen und ihrer Wechselwirkung mit Selektions- und Empfehlungs-
algorithmen auf Plattformen mit nutzergenerierten Inhalten kann die dufernde Person oder ein Dritter einer Auferung
auch zu kinstlich vergrofierter Reichweite verhelfen. Dazu werden speziell zu diesem Zweck gebildete Netzwerke von
Accounts auf einer Plattform genutzt, die bestimmte Inhalte ziigig untereinander liken, weiterleiten und kommentieren.
Diese Accounts (,Sock Puppets“)?’ kdnnen vom jeweiligen Accountinhaber manuell betrieben werden sowie halb- oder
ganz automatisiert arbeiten. Durch derartige Netzwerke von meist unter falschen Angaben angelegten Accounts (,Fake-
Accounts") kann kiinstlich ein hoher Grad an Nutzerinteresse fingiert und so eine Priorisierung des Inhalts durch die
Plattform hervorgerufen werden (Amplifikation).*® Eine weitere Mdéglichkeit, besondere Aufmerksamkeit fir einen Inhalt
zu erhalten, stellt die gezielte Ansprache besonderer Bevolkerungs- oder Interessengruppen dar. Viele der Plattformen
mit nutzergenerierten Inhalten ermdoglichen es zahlenden Kundinnen und Kunden, Inhalte als Anzeigen auf der jeweiligen
Plattform zu schalten und den Adressatenkreis der so zur Anzeige gewordenen Information mehr oder weniger konkret
anhand von Alter, Geschlecht, Wohnort sowie Vorlieben oder politischen Anschauungen auszuwahlen und zu begrenzen
(,Microtargeting“).?' Im Bereich von Desinformation erméglicht dieses Vorgehen das zielgerichtete Ausspielen an Perso-
nen, bei denen die Auftraggeberin oder der Auftraggeber der Anzeige mit grof3er Zustimmung und ggf. entsprechender Hilfe
bei der Weiterverbreitung rechnet.

Derartige Verbreitungsmaglichkeiten beschranken sich bei Desinformation aber nicht auf jeweils eine Plattform. Vielmehr
sind systematisch konzipierte Informationskampagnen beobachtbar, die plattformiibergreifend AuBerungen (teils unter
Zuschnitt auf die jeweilige Plattform) lancieren und mit gleichlaufenden oder dhnlichen Informationen ganz bestimmten
Agenden folgen. Eine andere Besonderheit stellen (pseudo-)journalistische Quellen dar, wie etwa entsprechend gestaltete
Portale mit Nachrichten und typischen Formen der Berichterstattung, die Desinformationen verdffentlichen und dann in
der Kombination mit Verlinkungen aus und Ubernahme auf Social-Media-Plattformen Reichweite erzeugen. Durch die
Referenziibernahme in ein Social-Media-Angebot werden solche externen Beitrage dann als Karten mit Titel, Titelbild,
Zusammenfassung oder Teaser und Verlinkung auf die externe Quelle ibernommen und konnen dort entsprechend leichte
Weiterverbreitung finden.

Eine jedenfalls mittelbare Form der Weiterverbreitung besteht in der Ubernahme einer Information und/oder ihrer Ver-
breitung etwa in sozialen Netzwerken durch etablierte Medienangebote. So haben bspw. um ein Vielfaches mehr Men-
schen durch Medienberichterstattung von Trumps Tweets erfahren als der 45. Prasident der USA Follower auf Twitter
hatte. Klassische Medien beobachten Entwicklungen und Themen in sozialen Medien auch deshalb, weil der Zugang zu
Diskursen von Teilen der Gesellschaft dort sehr leicht erfolgen kann. Insbesondere bei sich schnell und weit verbreiten-

28 Rader/Gray, 2015, S. 173.

29 Lewandowsky u. a., 2017, 353 (2).
30 Puschmann, 2020, S. 544 f.

31 Vgl. Barbu, 2014, 44 (45).
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den Informationen kann allein dieser Umstand bereits einen bestimmten Nachrichtenwert haben und ein (gemutmafites)
Berichterstattungsinteresse an diesem Umstand vorliegen. Dabei kommt es aus Berichterstattungssicht gar nicht darauf
an, ob es sich bei einer viral verbreiteten oder besonders emotionalisierenden Aufierung um eine wahre oder unwahre
Information handelt. Bereits der Umstand, dass eine bestimmte Desinformation stark kursiert, kann einen Wert fir eine
journalistische Berichterstattung haben. Durch die Ubernahme einer (unwahren) AuBerung in die Medienberichterstattung
wird die Reichweite der entsprechenden Information erneut vergrofiert. Insoweit spielen auch traditionelle Medien eine
relevante Rolle bei der Weiterverbreitung von Desinformation.

2.1.2. Lentrale Kriterien bisheriger Kategorisierungsansatze als rechtliche Anknipfungs-
punkte?

Der Uberblick iiber die begrifflichen Anndherungen an Desinformation verdeutlicht, dass zwei zentrale Kriterien in prak-
tisch allen Definitionen aufscheinen: Eine Auflerung entspricht ganz oder teilweise nicht der Wahrheit; und diese Auferung
erfolgt absichtlich, um Dritte zu tauschen oder in die Irre zu flhren. In weiteren Verastelungen finden sich dann weitere An-
kniipfungspunkte, wie etwa eine bestimmte Gestaltung (z. B. bei Fake News/aktueller Desinformation), bestimmte Akteure
(z. B. bei Propaganda) oder ein bestimmtes Motiv (z. B. ideologisch oder wirtschaftlich). Aus Sicht der Kommunikations-
wissenschaft ist damit ein Kommunikationsphanomen definiert und kann als Forschungsgegenstand umgrenzt werden.
Aus rechtlicher bzw. regulatorischer Sicht gestalten sich diese Ankniipfungspunkte allerdings als problematisch, sowohl
mit Blick auf ihre umsetzungsbezogene Operationalisierbarkeit als auch aus einer schutzzweckbezogenen Perspektive.
Fiir eine einfache Ubernahme in den rechtlichen bzw. gesetzlichen Kontext eignen sich die definitorischen Ankniipfungs-
punkte nur bedingt.

Kombination von Tduschungsabsicht und Unwahrheit als rechtlicher Anknipfungspunkt?

Ein Querschnittsproblem ergibt sich aus der definitorisch bedingten Annahme, dass die Tauschungsabsicht und die unwah-
re Information stets gemeinsam auftreten: Jemand will mit sachlich falschen Informationen Dritte in die Irre fihren. Diese
Perspektive verkennt grofie Teile der Weiterverbreitung von Falschinformationen (a) durch Personen, die die zur Kennt-
nis genommene Desinformation bereits fir bare Miinze genommen haben und nun ihrerseits absichtslos die vermeintlich
wahre Information an ihre Kontakte weitersenden, (b) durch Personen, denen der Umstand der Unwahrheit bekannt ist
und die vor allem aus Belustigung oder ironischer Zuspitzung heraus einen Inhalt teilen, (c) durch Personen, die sich die
unwahre Aussage aus wirtschaftlichen Griinden zu Eigen machen und verbreiten sowie (d) durch Personen, die zwar die
Unwahrheit erkannt haben oder kennen, die geteilte Information aber in erster Linie als Meinungsaufierung benutzen, um
z. B. ihre Weltsicht oder politische Einstellung auf diese Weise zu bekraftigen.%

»This indicates that people in digital communication environments are far from hapless victims of manipulation but find
ways to socially verify information, if so inclined. More fundamentally, instead of predominantly informational functions,
the use and distribution of disinformation follows other functions, such as the signaling of social belonging (...), political
partisanship (...), or an impulse to challenge commonly held beliefs or social values (...). Disinformation is thus not a
driver of social or political divisions. Instead, it is an expression of them."3?

In allen vier Fallen ist eine Tauschungsabsicht regelmafig nicht gegeben und dennoch unterstiitzen diese Gruppen die
Verbreitung einer Falschinformation - und fordern damit deren Schadenspotenzial. Mit dem Wechsel der aktiv Beteiligten
von Produzierenden zu (Weiter-)Verbreitenden verdndern sich also ggf. auch deren Intentionen und Motive, ohne dass dies
auf der jeweils folgenden Rezeptionsseite zu anderen Schutzzweckiberlegungen fiihren wiirde (vgl. Abb. 3).

32 Puschmann, 2020, S. 540; Duffy/Ling, 2020, 72; Allcott/Gentzkow, 2017, 211.
33 Jungherr/Schroeder, 2021, 1 (3) (m. w. N.).
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Abbildung 3: Veranderungen von Intentionen und Motiven in der Akteurskette
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Quelle: Eigene Darstellung

Tauschungsabsicht als rechtlicher Anknipfungspunkt?

Unabhangig vom Problem der Kopplung beider Merkmale ist der Nachweis von Intention im Recht nicht trivial. Eine Tau-
schungsabsicht als Voraussetzung der Bejahung von Desinformation wiirde dort keine Ausnahme machen. Zur Annahme
einer Tauschungsintention ware zum einen der Nachweis notig, dass die dufiernde Person um die Unwahrheit der von ihr
verbreiteten Information weifl. Dies ist insbesondere bei den zuvor beschriebenen Kategorien von Halbwahrheiten re-
gelmafig nicht ohne weiteres maglich, weil die Information als solche nicht unwahr ist, sondern sich mdgliche Irrefihrun-
gen durch eine verzerrte oder dekontextualisierte Darstellung erst auf Rezipierendenseite realisieren (falsche Implika-
turen). Zum anderen misste sich die Intention darauf erstrecken, die Rezipierenden der Information tauschen zu kénnen.
Damit ist das Bewusstsein fiir das Tauschungspotenzial der selbst verbreiteten AuBerung angesprochen. Zweifelt die
auflernde Person an der Moglichkeit, dass die Falschinformation andere von ihrem Wahrheitsanspruch dberzeugt und die
AuBerung hdchstwahrscheinlich als Desinformation erkannt wird, kann von einer Handlungsverwirklichung einer Taus-
chung nicht mehr ausgegangen werden.

Rechtlich werden beim Nachweis einer Absicht die Handlungen aus der Perspektive einer neutralen dritten Person oder
der Sicht eines objektiven Empfangers bewertet. Allerdings kann dieser Ansatz nicht abschliefiend alle Falle einer mogli-
chen Tauschungsabsicht klaren. Fiir Formen manipulierter Inhalte, bei denen einzelne Beitrage oder ganze Gesamtange-
bote mit viel Aufwand so produziert werden, dass sie besonders glaubhaft aussehen, konnte dem Anbieter aus objektiver
Sicht moglicherweise eine Tauschungsabsicht unterstellt werden. Doch schon mit Blick auf die erste Person, die den Inhalt
weiterverbreitet, gerat eine objektive Perspektive als Nachweis der Irrefiihrungsintention an ihre Grenzen. Darlber hinaus
miisste diese Bewertung bei Kaskaden von AuBernden, die einen Inhalt teilen, individuell wiederholt werden und dabei
abhangig von deren prasumtiven Wissensstand die Verbreitung identischer Inhalte jeweils zulassen oder unterbinden.
Gegen die Weiterverbreitung von Desinformation bieten intentionsbasierte Ankniipfungspunkte insoweit keine Handhabe.
Auch ist deutlich geworden, dass das einer Falschinformation innewohnende Irrtumspotenzial unabhangig vom Vorliegen
einer Tauschungsabsicht seitens der aulernden Person entsteht. Gerade das Risiko eines rechtspositionsrelevanten Irr-
tums aber ist aus Sicht staatlicher Regulierung zentraler Ansatzpunkt fir regulatorische Interventionen (vgl. dazu Kap. 4).

Angesichts der Vielschichtigkeit von Aussagegehalten kommt es bei einer Absichtsermittlung aufierdem auf die dufieren
Umstande an. Vollstandig ohne Kontext ist die Eruierung einer dahinterliegenden Intention regelmafig mutmafiender
Natur. Wenn aber die Einbeziehung von Kontextinformationen, wie etwa H&ufigkeit, andere AuBerungen einer Person
oder sonstige Hinweise zur politischen oder ideologischen Einstellung, erfolgt, ginge es nicht mehr um die eigentlich
zentrale relevante AuBerung. Recht bewdge sich stattdessen mit solchen gesetzlichen Ankniipfungspunkten in Richtung
einer Gesinnungsregulierung, bei der die allgemeine Weltsicht einer Person Uber rechtliche Sanktionen entscheidet. Eine
Tauschungsabsicht ist damit aus rechtlicher Sicht nur in Ausnahmefallen ein funktionierendes Tatbestandsmerkmal von
Desinformation - und dann vor allem, um Grade von Schuld zu ermitteln.
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Unwabhrheit als rechtlicher Ankniipfungspunkt?

Der zweite zentrale Anknipfungspunkt der Desinformations-Definition ist der Umstand, dass die gedufierte Information
(teilweise) unwahr ist. Wie zuvor beschrieben, ist Wahrheit in erster Linie ein Konstrukt, das durch Deutung entsteht, und
Realitdt als gemeinschaftlich geteilte Wahrheit primér das Ergebnis sozialer (kommunikativer) Aushandlungsprozesse.®
Jede Form einer gesetzlichen, staatlichen oder behordlichen Bestimmung oder Festlegung von Wahrheit unterminiert
diese Aushandlungsprozesse und verschiebt die Macht uber die Wahrheitsdefinition aus dem Bereich der gesellschaftli-
chen Selbstverstandigung in Richtung einer staatlich aufoktroyierten Wahrheit (vgl. dazu Kap. 3.3). Auch die gerichtliche
Sachverhaltsermittlung im Einzelfall stellt insoweit keine staatlich gesetzte Wahrheit dar, sondern spiegelt die Pflicht des
Gerichts wider, diese zu erforschen. Gerichte sind damit Teil und Beobachter des gesellschaftlichen Aushandlungsprozess-
es von Wahrheit, die sie dann in einem geordneten, unabhingigen Erkenntnisverfahren (re-)konstruiert und zur Entschei-
dungsgrundlage ihrer eigenen Rechtsanwendung und -iberprifung machen.

Aus rechtlicher Perspektive macht eine weitere Herausforderung die wissenschaftliche Definition von Desinformation
noch untauglicher: Aufgrund der menschen- und verfassungsrechtlich garantierten Meinungsauflerungsfreiheit erstreckt
sich deren besonderer Schutz auf jede Form der Meinungskundgabe und wahrer Tatsachenbehauptungen. Meinungen sind
dabei subjektive Werturteile, die nicht richtig oder falsch, nicht wahr und unwahr, sondern Teil des Ausdrucks individueller
Weltanschauung sind. Es gibt ethisch und moralisch fragwiirdige, abwegige oder sogar inhumane Meinungen - sie bleiben
bis auf wenige, strafrechtlich sanktionierte Ausnahmen jedoch zuldssige Auerungen. Im AuBerungsrecht ist die Einstieg-
frage fiir die Priifung der RechtmaBigkeit daher, ob die in Rede stehende AuBerung dem Beweis zuginglich (Tatsachenbe-
hauptung) oder durch ein Element des Dafiirhaltens gepragt ist (Meinungsduferung). Wie eine Auflerung auszulegen ist,
ob es sich um einen Tatsachenbehauptung oder eine Meinungsaufierung handelt, wer die Wahrheit einer Tatsachenbehaup-
tung beweisen muss und welche Anforderungen an den Beweis zu stellen sind, ist dabei Gegenstand komplexer Regeln
und Heuristiken. Ein gerechtes - und verfassungskonformes - Verfahren setzt insoweit eine aufwandige Einzelfallprifung
unter Einbeziehung des engeren Auflerungskontextes voraus. Die einfache Interpretation einer relevanten (unwahren)
AuBerung als objektive Falschinformation gerat regelmaBig dort an Grenzen, wo sich Wertungen und Tatsachenbehaup-
tungen so vermengen, dass sie nicht mehr fir sich allein stehen kdnnen - was regelmafiig der Fall ist:

»Auch Tatsachenbehauptungen stellen - als Konstruktionen von Wirklichkeit - unausweichlich ,das Ergebnis eines Aus-
wahl-, Deutungs- und Aufbereitungsprozesses' dar, der unhintergehbar (wenn auch nicht notwendigerweise in jeder Hin-
sicht bewuft!) von einem konkreten (AuBerungs-)Subjekt in seinen individuellen Wirklichkeitsbeziigen betrieben wird."3¢

Wie bereits erlautert, nutzt Desinformation daneben oftmals Kategorien einer gezielten Verzerrung von wahren Tatsachen,
die auch ein intendiertes Verstdndnis auf Empfangendenseite zur Folge haben kénnen (falsche Implikaturen), etwa durch
selektive Auswahl oder selektives Weglassen, ohne dass eine objektiv unwahre Tatsachenbehauptung vorliegt.

Das Kriterium der Unwahrheit kann unabhangig davon in besonderen kommunikativen Konstellationen rechtliche Folge-
probleme verursachen: So ist es gerichtliche Spruchpraxis, dass in bestimmten Bereichen besonders emotional diskutiert
wird, komplexe Sachverhalte verkiirzt oder gar polemisch dargestellt werden oder Ubertreibungen und Glorifizierungen
an der Tagesordnung stehen, so etwa in politischen Debatten - insbesondere in Wahlkampfzeiten - oder bei kommer-
zieller Kommunikation und Werbung. Auch Ubertreibungen und Polemisierungen sind regelmafig zulédssige AuBerungen.
Daneben konnen offentlich geduflerte Unwahrheiten keinen besonderen Unrechtsgehalt aufweisen, wenn sie sich spater
als ,Notliige" herausstellen, etwa wegen einer Nachrichtensperre oder Druckausiibung. Die definitorische Vorstellung,
dass offentliche Auﬁerungen stets objektiv falsifizierbar und so in wahr/unwahr zu trennen sind, stellt insofern eine eher
artifizielle Sichtweise dar, die etwa fir die Entwicklung von kommunikationswissenschaftlichen theoretischen oder metho-
dischen Ansatzen fruchtbar gemacht werden kann. Haufig kniipfen rechtliche Mafinahmen (und grundrechtliche Ein-
schrankungen) wie Verbote, Ldschungen oder Sanktionen an das Vorliegen so verstandener Desinformation an. In solchen
Fallen erscheinen die zentralen Kriterien der bisherigen wissenschaftlichen Definition fiir die rechtswissenschaftliche
Auseinandersetzung mit dem Phanomen Desinformation wenig gangbar.

34 Habermas, 1973, S. 211 ff.
35 Jung, 2009, 1129 (1130).
36 Jestaedt, 2011, Rn. 37.
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2.1.3. Herleitung rechtlich relevanter Dimensionen von Desinformation

Die zuvor beschriebenen Definitionen von Desinformation verweisen auf gemeinsame Kriterien, die fur die erscheinungs-
bezogene Ausdifferenzierung und oft auch zur Abgrenzung von anderen, ahnlichen Phanomenen denkbar sind. Als
Anknipfungspunkte fur rechtliche Steuerung eignen sie sich aber, wie bereits erlautert, nur sehr bedingt. Das ist zunachst
nicht bedenklich und dem disziplindren, system(logik)immanenten Blickwinkel auf ein Phianomen geschuldet® - solange
eine Steuerungswissenschaft wie Recht eine solche Definition nicht unhinterfragt ibernimmt.

Jede Form staatlicher Governance von (Des-)Information® beriihrt notwendigerweise den Bereich von Kommunikations-
rechten, wie sie die Europaische Menschenrechtskonvention (EMRK; Art. 10), die Charta der Grundrechte der Europdischen
Union (GRCh; Art. 11) und das deutsche Verfassungsrecht (Art. 5 Abs. 1, 2 Grundgesetz (GG)) garantieren. Schutzbereichs-
beeintrachtigungen oder gar Eingriffe sind jedoch rechtfertigungsbedirftig. Fur das nationale deutsche Verfassungs-
recht ergibt sich hier eine Besonderheit: Das Bundesverfassungsgericht (BVerfG) sieht im Bewusstsein ihrer Unwahrheit
geduferte Tatsachen nicht als von Art. 5 Abs. 1 Satz 1 1. Alt. GG geschitzte Meinungen an.*? Ein Grund hierfir liegt
wahrscheinlich darin, dass es vielen unertraglich erschiene, schitzte das Grundgesetz bspw. die Leugnung des Holo-
caust. Ein anderer besteht darin, dass von den drei Funktionen Personlichkeitsentwicklung, demokratische Willensbildung
und Wahrheitssuche, derentwegen Kommunikation typischerweise als besonders schutzwiirdig erscheint, die letztere im
rechtsphilosophischen Denken eine vergleichsweise untergeordnete Rolle spielt. Dies bedeutet aber nicht, dass etwa ein
Verbot der Liige unabhangig von konkreten Rechtsgutsgefahrdungen verfassungskonform ware.“® Art. 10 Abs. 1 EMRK
schiitzt auch die Behauptung falscher Tatsachen, ldsst hier aber intensivere Beschrankungen zu.*

Zentraler rechtlicher Ausgangspunkt fiir gesetzliche Interventionen bei (Des-)Information muss daher der Blick auf Ge-
fahren problematischer Auflerungen fiir geschiitzte Rechtspositionen sein (vgl. dazu Kap. 2.2).%2 Dieser Perspektivwechsel
riickt die Seite der Rechtsgutsgefahrdung und damit der Wirkungspotentiale bei Rezipierenden in den Vordergrund der
rechtlichen Betrachtung, und versndert den Fokus der bisherigen Definition weg von der T4duschungsabsicht auf Auflern-
denseite hin zu den rechtsgutsrelevanten Auswirkungen auf der Seite der empfangenden Personen. Dabei sind die Rezip-
ientinnen und Rezipienten gleichzeitig die Betroffenen von Rechtsgutsgefahrdungen. Es gibt aber auch Konstellationen, in
denen die in ihren Rechten Betroffenen nicht zum Rezipierendenkreis gehdren (vgl. Kap. 2.2). Der Blick auf die Gefahrdung
rechtlich geschiitzter Positionen ermdglicht Regulierungsansatze, die an potenzielle oder wahrscheinliche Folgen von
Kommunikation anknupfen. Dabei erfolgt weder eine ndhere Definition der spezifischen Erscheinungsform der relevanten
Kommunikation noch werden rechtlich schwer zu operationalisierende Anknupfungspunkte genutzt. Andererseits sind
Eingriffe aufgrund (zu) abstrakter Gefahrdungen besonders schwierig zu rechtfertigen. Es kommt insoweit auch auf die
Nachvollziehbarkeit der Gefahrdung von Schutzrechten und -giitern durch die Wirkungen solcher (Des-)Information an.
Bereits jetzt wird absehbar, dass die Komplexitat angesichts einer ganzen Reihe moglicher betroffener Schutzziele und der
kontextabhangigen Varianz bei verschiedenen Erscheinungsformen von Desinformation dadurch erhoht wird.

Mit dem Fokus auf die Gefahren gelangen andere, bislang weniger zentrale Kriterien der in den vorherigen Absatzen be-
schriebenen Definition(en) in den Vordergrund rechtlicher Betrachtungen. Insbesondere das Konzept des Tauschungspo-
tenzials, die damit zusammenhingende Verantwortlichkeit bei AuBerungen mit besonderem Wahrheitsanspruch und die
Relevanzzumessung aufgrund der vermeintlichen Vielzahl an sympathisierenden Personen einer bestimmten Aussage
konnen Ubertragbare Ansatzpunkte sein. Weder die boswillige Absicht der Tauschung noch die Unwahrheit sind dann
Voraussetzungen fir Governance-Mafinahmen, sondern spezifische Aspekte der Information sowie ihrer Gestaltung und
Verbreitung, wenn diese Relevanz fir rechtlich geschiitzte Positionen aufweisen.

37 Kommunikationswissenschaft benétigt die Definition als Ausgangspunkt zur Beschreibung des zu untersuchenden Gegenstandsbereichs in Abgren-
zung zu anderen Erscheinungsformen von Kommunikation. Recht beschreibt ein zu regelndes Phanomen abstrakt-generell mit Tatbestandsmerk-
malen, die auf Einzelfalle anwendbar sein missen, um daran Rechtsfolgen anzuknipfen.

38 Folge des abweichenden Verstandnisses von Desinformation aus rechtlicher Sicht ist, dass eigentlich in einem rechtswissenschaftlichen Gutachten
dann nicht mehr von Desinformation gesprochen werden darf oder eine eigene Definition bendtigt wird. Vgl. daher die hier genutzte Arbeitsdefinition
am Ende dieses Abschnitts.

39 Entscheidungen des Bundesverfassungsgerichts (BVerfGE); 54, 208 (219); 85, 1 (15); 61, 1 (8); 90, 241 (247).

40 Saliger, 2002, S. 102 ff. Das Vorhaben ware auch an der allgemeinen Handlungsfreiheit des Art. 2 Abs. 1 GG zu messen; daneben setzt auch die
Informationsfreiheit an der Informationsquelle, zu der der Zugang erschwert wird, und nicht am Meinungsbegriff der Meinungsfreiheit an.

41 EGMR, 6.9.2005 - 65518/01, Slg 05-VIII Rn. 113 - Salov/Ukraine.

42 Buchheim, 2020, 159 (166 f.).
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Eine besondere Herausforderung ist die Ermittlung eines rechtlich relevanten Tauschungspotenzials, da die empirische
Forschung bislang nur begrenzte Aussagen zu Umfang und Wirkung von Desinformation machen kann.“® Hier scheinen
allenfalls Erkenntnisse zu kurzfristigen Wirkungen auf.** Ob und inwieweit sich Falschinformationen mittel- und langfristig
auf Einstellungen und Handlungsimpulse auswirken, ist bisher nur wenig ausgeleuchtet. Das liegt auch an den metho-
dischen Herausforderungen, in vielschichtigen Medienumgebungen und noch komplexeren Meinungsbildungsprozessen
(mono-)kausale Verbindungen zwischen einer bestimmten Information und einer entsprechenden Einstellung seitens der
Empfangenden zu differenzieren (vgl. Kap. 2.2.2). Auch eine Objektivierung des Empfangerhorizonts ist nur unter schwie-
rigen Voraussetzungen maglich, da die Informationskompetenz Einzelner eine hohe Varianz aufweist und die individuelle
Informationsverarbeitung (auch) vom jeweiligen Plattform- und Informationskontext abhangig ist.

Hier scheint auch erneut die Herausforderung auf, dass Meinungsauf3erungen zunachst besonders geschiitzt sind und
in der Regel nicht Gegenstand rechtlicher Mafinahmen sein diirfen. Ausnahmen bilden hierbei strafrechtlich relevante
AuBerungen, insbesondere im Ehrschutz, und konkrete Personlichkeitsrechtsverletzungen (vgl. dazu Kap. 3.1.1). Innerhalb
dieser Grenzen des Sagbaren sind auch abweichende, diskriminierende Meinungen zu tolerieren, die abseits des Sozial-
addquaten liegen, wie bspw. ausldnderfeindliche, sexistische oder rassistische Meinungsaufierungen. Der Europdische
Gerichtshof fiir Menschenrechte (EGMR) argumentiert ausdriicklich mit der schadlichen Wirkung der Auferungen, wenn
er in standiger Rechtsprechung feststellt, dass Art. 10 EMRK auch Aussagen schiitzt, die beleidigen, schockieren oder ver-
stéren (,offend, shock or disturb®).** Werden hier zuldssige Meinungsaufierungen mit Tatsachenbehauptungen vermischt,
konnen schwierig aufzulosende Gemengelagen entstehen, die im Einzelfall in ihrem jeweiligen Kontext interpretiert und
differenziert werden missen. Im Zweifelsfall, so das BVerfG, muss die Nadel in Richtung Meinungsaufierung schlagen:

,Die Abgrenzung von Meinungsaufierungen und Tatsachenbehauptungen kann freilich schwierig sein, weil beide haufig
miteinander verbunden werden und erst gemeinsam den Sinn einer AuBerung ausmachen. In diesem Fall ist eine Tren-
nung der tatsschlichen und der wertenden Bestandteile nur zulissig, wenn dadurch der Sinn der Auflerung nicht ver-
falscht wird. Wo das nicht mdglich ist, muB die Auflerung im Interesse eines wirksamen Grundrechtsschutzes insgesamt
als Meinungsaufierung angesehen und in den Schutzbereich der Meinungsfreiheit einbezogen werden, weil andernfalls
eine wesentliche Verkiirzung des Grundrechtsschutzes drohte [...]."

So kdnnen auch Auflerungen iiber (behauptete) Ereignisse ohne Werturteile Aussagen iiber bestimmte menschliche Ei-
genschaften enthalten (z. B. prominente Person schldgt vermeintlich seine oder ihre Kinder; politische Persénlichkeit
zeigt angeblich Hitlergruf). Die Herausforderung liegt hier in der Ermittlung des Aussagegehalts von behaupteten (und
nicht nachweisbaren) Ereignissen oder der Zuschreibung von vermeintlichen, aber dekontextualisierten Handlungen oder
Aussagen.

Bei der Ermittlung des Tauschungspotenzials kommt es aus Sicht der rezipierenden Personen auch darauf an, den ein-
er Aussage entgegengebrachten Grad an Glaubwirdigkeit zu bertcksichtigen. Fur je wahrhaftiger sie eine Information
halten, umso kritikloser libernehmen und verarbeiten sie diese.*’” Ausschlaggebend fiir die Glaubwiirdigkeit einer Informa-
tion sind die Aspekte ihrer textlichen und optischen Gestaltung, die Zuschreibung von Vertrauen an die Quelle der Infor-
mation und - wo Quelle und (weiter)verbreitende Person der Information auseinanderfallen - der AuBernde einer solchen
weitergeleiteten Information.*®

Uber Gestaltungsmerkmale kann die dufiernde Person einen besonderen Wahrheitsanspruch geltend machen, etwa durch
behauptete oder vermeintliche Aussagen von zeitzeugenden Personen oder durch die Nachbildung von Aussagekontexten,
in denen der Wahrheitsfindung verpflichtete Personen Uber Tatsachen berichten. Das letzte Beispiel verweist vor allem auf
journalistische Berichterstattung: Entsteht auf Seiten der Empfangenden der Eindruck, dass es sich bei einer Aufierung
um eine Information von einer Person oder einer Institution handelt, die Uber die Beachtung von Sorgfaltspflichten zur
moglichst wahrheitsgemafien Berichterstattung verpflichtet ist und Meinungsaufierungen bzw. Bewertungen deutlich zu

43 Hinzu kommt, dass dort, wo empirische Aussagen gemacht werden, von einem biniren Wahrheitsbegriff ausgegan-gen wurde. Eine AuBlerung war
entweder wahr oder falsch; aus rechtlicher Sicht finden sich oft Mischformen, sodass die empirischen Ergebnisse gerade nicht zu 100 % auf die
rechtliche Perspektive ibertragbar sind (vgl. Kap. 2.1.2).

44 Landesanstalt fir Medien NRW, 2020, S. 25 f.; vgl. Thorson, 2016, 460.

45 EGMR, 23.09.1994 - 15890/89 Rn. 30 (a) - Jersild/Denmark; vgl. schon EGMR, 07.12.1976 - 5493/72 Rn. 49 - Handyside/United Kingdom.

46 BVerfGE 90, 241 (248) unter Verweis auf BVerfGE 61, 1 (9); 85, 1 (15 f.).

47 Hégden u. a., 2020, S. 78 f.

48 Landesanstalt fir Medien NRW, 2020, S. 28; Hogden u. a., 2020, S. 78 f.
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kennzeichnen hat, so hat dies Auswirkungen auf das Tauschungspotenzial. Dort, wo der dufiernden Person aus objektiver
Sicht unterstellt werden kann, dass die (pseudo-)journalistische Gestaltung bewusst erfolgt ist, muss sie sich auch anhand
der fiir die wahrheitsgemafRe Kommunikation geltenden Regeln messen lassen (vgl. dazu Kap. 3.3). Dieser Ansatz schliefit
im Ubrigen nicht aus, dass sich ein Tauschungspotenzial ggf. auch bei unwahren Informationen ohne journalistische Ge-
staltung ergeben kann.

Ein abschlieBender relevanter Aspekt des Tduschungspotenzials einer Information ist ihre Verbreitung: Wird eine Aufierung
nicht rezipiert, kann sich ihr Risikopotenzial nicht ausschdpfen. Mit steigender Verbreitung, hohen Reichweiten und vielen
Einzelkontakten mehrt sich die Sichtbarkeit und Rezeption der AuBerung. Ein grundsitzlich gegebenes Tauschungspoten-
zial wird dadurch theoretisch multipliziert. Aus Sicht der Aufernden ist die Verbreitung von Information nicht vollstan-
dig vorauszuahnen; teilweise ist ihre Amplifikation nicht zwingend beabsichtigt, sondern Folge der Selektionslogiken von
Plattformen (vgl. Kap. 2.1.1). Hier kdme es insoweit vor allem auf eine Ex-post-Betrachtung an. Férdert eine Person die
Verbreitung einer zweifelhaften Auerung aber bewusst und in hohem Mafe, etwa durch den systematischen Einsatz von
gesteuerten Accountnetzwerken, so kann dies ggf. ein rechtlicher Ankniipfungspunkt sein (vgl. Kap. 3.3).

Als Arbeitsdefinition fir das weitere Gutachten nutzen wir vor diesem Hintergrund eine Definition von Desinformation, die
deutlich von den beschriebenen nichtrechtlichen Definitionen abweicht:

Desinformation beschreibt Auﬁerungen,
(1) deren Wahrheit mit guten Griinden angezweifelt werden kann,
(2) die niedrigschwellig (weiter-)verbreitbar sind,

(3) die durch die Person des AuBlernden oder ihre Gestaltung aus Sicht eines objektiven Empfangers einen
besonderen Wahrheitsgehalt beanspruchen

(4) und die Schutzrechte und -giiter beeintrachtigen.

2.2.SYSTEMATISIERUNG DER RISIKOPOTENZIALE VON DESINFORMATION

Wie zuvor beschrieben, muss notwendiger Ausgangspunkt einer rechtswissenschaftlichen Perspektive auf Desinforma-
tion die Seite der Rechtsgutsgefahrdung und damit der Wirkungspotenziale bei Rezipierenden sein. Dort kommt es zu den
relevanten (Aus-)Wirkungen durch Falschinformation und dies hat ggf. nachteilige Auswirkungen auf geschiitzte Rechts-
glter, -positionen und rechtliche Prinzipien.

2.2.1. Gefahren fiir Rechtspositionen als Ansatz

Den zentralen Ausgangspunkt dieser Analyse bilden die desinformationsspezifischen Risikopotenziale fur verfassungs-
rechtlich geschitzte Rechtspositionen. Diese sollen im Folgenden systematisch dargestellt und auf ihre Eignung als recht-
liche Ansatzpunkte untersucht werden. Denn wo staatliche Governance-Mafinahmen zur Bekampfung von Desinformation
regelmifig einen Eingriff in die Meinungsfreiheit der AuBernden darstellen, erscheinen diese nur dann gerechtfertigt,
wenn das Risiko der Verfehlung verfassungs- oder menschenrechtlich legitimer Ziele besteht und die rechtliche Interven-
tion einen Beitrag dazu leistet, die Verwirklichung dieser Ziele zu fordern® (vgl. dazu Kap. 3.4). Wir differenzieren Risikopo-
tenziale hier nach individuellen, Uberindividuellen sowie gesellschaftlichen Rechtspositionen. Innerhalb dieser Kategorien
kann zudem zwischen unmittelbaren und mittelbaren Risiken unterschieden werden.

Diese Perspektive ist aus Sicht der Kommunikationswissenschaft speziell, weil rechtlich gesetzte Schutzziele untersucht
und dann spezifisch darauf bezogene Wirkungen in Form von Gefahrdungen analysiert werden mussen. Im Hinblick auf

49 Hoffmann-Riem, 2002, 175 (184).
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Wirkungen von Desinformation® gibt es bisher nur wenige aussagekraftige empirische Untersuchungen.® Diese gehen
zudem stets von der in Kapitel 2.1.1 beschriebenen kommunikationswissenschaftlichen Definition von Desinformation aus.
Daneben finden sich vielfach Beschworungen einer Demokratiegefahrdung durch Desinformation, die nicht weiter belegt
werden®?, sondern in erster Linie eine argumentative Legitimationsfunktion fiir dann vorgeschlagene Gegenmafinahmen
haben.%®

“For a topic like disinformation that elicits such strong fears, the empirical basis of the debate is rather thin. [...] The few
studies that have empirically tested the reach of disinformation consistently find this reach to be severely limited [...].“%

Der folgende Abschnitt kann insoweit sowohl als anschlussfahige Grundlage einer rechtswissenschaftlich informierten
Wirkungsforschung in der Zukunft dienen, als auch als Startpunkt fir eine Debatte innerhalb der Rechtswissenschaften,
welche (vor allem gesellschaftliche) Risiken eine Intervention erfordern.

2.2.2. Individualbezogene Risikopotenziale

Individuelle Rechte und Freiheiten konnen dann betroffen sein, wenn Desinformation individuelle Willensbildungspro-
zesse in einem Ausmalf beeinflusst, dass hierdurch die individuelle Autonomie oder die Freiheitlichkeit der politischen Wil-
lensbildung beeintrachtigt wird. Daneben kann Desinformation den Aufbau von Wissen als Grundlage der Willensbildung
gefahrden. Beziehen sich Falschinformationen auf bestimmte Personen oder Gruppen, kommen zudem Ehrverletzungen
in Betracht, wobei hier Schnittmengen zu Formen der sogenannten ,Hassrede" bestehen. Schliefilich kdnnen sich auch Ge-
fahren fir Leib und Leben ergeben, wenn Desinformation den Ausgangspunkt mittelbar schadigender Handlungen bildet.

Beeintrachtigung der individuellen Autonomie

Autonomie bezeichnet grundsatzlich die Fahigkeit eines Individuums, unabhangige Entscheidungen zu treffen.s® Als indi-
viduelle Freiheit leitet sich diese aus der allgemeinen Handlungsfreiheit ab® und bildet ein zentrales Element des allge-
meinen Personlichkeitsrechts, Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG.% Das allgemeine Persdnlichkeitsrecht schiitzt die
Autonomie als Grundlage selbstbestimmter Entwicklung und Wahrung der individuellen Personlichkeit.* Eine europaische
Entsprechung findet das allgemeine Persdnlichkeitsrecht in Art. 8 EMRK und Art. 7 GRCh.%? Teilweise wird angenommen,
dass Desinformation durch ihre potenziell irrefiihrende Wirkung zu einer Beeinflussung von Entscheidungsfindungspro-
zessen und ggf. sogar der Entscheidungsergebnisse fihren kann, wodurch ein Beeintrachtigungsrisiko der Autonomie
des Einzelnen entstehe.®® Eine besondere Gefahr wird hier im Zusammenhang mit gezielten ,,Online-Manipulationen™', wie
bspw. durch Microtargeting, gesehen.®? Eine solche Manipulation untergrabe die individuelle Autonomie, da deren irre-
fihrende Wirkung dazu fiihren kdnne, dass Personen Handlungen aus Grinden und fiir Zwecke vornehmen, die nicht authen-
tisch ihre eigenen sind.®®

Jedoch miissen fiir die Annahme einer Beeintrachtigung der individuellen Autonomie im rechtlichen Sinne enge Voraus-
setzungen erfiillt sein. Zwar ist der Schutzbereich des allgemeinen Persénlichkeitsrechts (wie auch der des Art. 8 EMRK)
entwicklungsoffen und kann durch die Rechtsprechung um neue, durch gesellschaftliche und technologische Entwick-

50 Ubersicht bei Hdégden u. a., 2020.

51 Vgl. etwa Grinberg u. a., 2019, 374; Guess u. a., 2019, 1; Barua u. a., 2020, 1; Hameleers u. a., 2020, 281; Zerback u. a., 2021, 1080; Bail u. a., 2020, 243.

52 Vgl. aber sehr differenziert McKay/Tenove, 2020, 1.

53 Zimmermann/Kohring, 2018, 526; Turcilo/Obrenovic, 2020, S. 19 f.

54 Jungherr/Schroeder, 2021, 1-13.

55 Susser u. a., 2019, (8).

56 Vgl. Di Fabio, 2020, Rn. 130.

57 Vgl. z. B. BVerfGE 141, 186 (201 f.); das Gericht fiihrt aus, dass es eine der ,Aufgabe(n) des allgemeinen Personlichkeitsrechts ist [...] Grundbedin-
gungen dafir zu sichern, dass die einzelne Person ihre Individualitdt selbstbestimmt entwickeln und wahren kann [...]"“.

58 Vgl. BVerfG, NJW 2016, 1939 (1939 f.) (m. w. N.).

59 Zum Recht auf persénliche Entwicklung und Autonomie: EGMR, 23.03.2017 - 53251/13 Rn. 76 - A.-M.V./Finland; 19.05.1976 - 6959/75, S. 115 - Briigge-
mann and Scheuten/Germany.

60 Craufurd Smith, 2019, 52 (64) (m. w. N.).

61 Susser u. a., 2019, (6). Die Autorinnen und Autoren definieren Online-Manipulation als die Verwendung von Informationstechnologien zur verdeckten
Beeinflussung der Entscheidungsfindung einer anderen Person durch gezieltes Ausnutzen ihrer entscheidungsrelevanten Schwachstellen.

62 Susser u. a., ebd. Die Autorinnen und Autoren beziehen sich allerdings nicht auf gezielte Manipulation durch Desinformation, sondern auf Online-
Manipulationen generell.

63 Susser u. a., ebd., (9).

64 Marsch, 2018, S. 217 f.
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lungen geschaffene Risiken fiir die Personlichkeitsentwicklung erweitert werden.®® Jedoch sind Individuen als soziale
Wesen in einer Gemeinschaft unvermeidbar konstant dufieren Einflissen ausgesetzt, gegen die in der Regel auch kein
Rechtsanspruch besteht. Entsprechend flhrt das BVerfG aus, dass das allgemeine Personlichkeitsrecht nicht gegen alles,
,was die selbstbestimmte Persdnlichkeitsentwicklung auf irgendeine Weise beeintrachtigen kénnte", schiitze, denn ,kein
Mensch [kann] seine Individualitdt unabhdngig von dufieren Gegebenheiten und Zugehdrigkeiten [...] entwickeln.”¢ Es
muss mithin eine gewisse Erheblichkeit gegeben sein, die im Falle der Desinformations-Exposition zwar nicht ausgeschlos-
sen ist, jedoch im Hinblick auf die tatsachlichen Wirkungen empirischer Konkretisierung bedarf. Bisher sind jedoch nur
wenige Untersuchungen zu derartigen Wirkungen von Desinformation durchgefiihrt worden. Somit kann nicht gesichert
davon ausgegangen werden, dass die Verbreitung von Desinformation zu einer derartigen Beeinflussung der Willensbil-
dung von Individuen und einer daraus resultierenden Autonomiegefahrdung fiihrt®’.

Dieser Mangel an empirischer Evidenz hangt auch damit zusammen, dass hierfiir komplexe Willensbildungsprozesse un-

tersucht werden missten, die nicht ohne Weiteres rekonstruierbar sind und auf ganz unterschiedlichen Ebenen wirken
kénnen (vgl. Tab. 1).

Tab. 1: Typen von Medienwirkungen auf Nutzerinnen und Nutzer

Wirkungsart Kurzfristige Wirkungen Langfristige Wirkungen

Wissensvermittlung Faktenwissen Uber konkrete aktuelle Ereignisse Hintergrundwissen tber das politische System und
die Entstehung langfristiger politischer Problem-
stellungen

Agenda Setting Wahrnehmung der Relevanz konkreter politscher =~ Wahrnehmung der Relevanz agemeiner Themen-
Fragen (z. B. Abfrackpramie, ,Killerspiele®, bereiche (z. B. Umwelt, Frieden, Soziale Sicherheit)

Afghanistan-Einsatz der Bundeswehr)

Framing

Vermittlung von Meinungsklima

Persuasion

Handlungsimpulse

Beachtung bestimmter Teilaspekte aktueller
politischer Streitfragen, spezifische Perspektiven

auf den Gegenstand

Wahrnehmung der Meinungsverteilung in Bezug

auf konkrete Streitfragen
Einstellungsanderungen auf der Ebene konkreter

Streitfragen oder einzelner Politiker

Handlungsabsichten und tatsachliches Wahlver-

halten bzw. Partizipation in konkreten Situationen

Ubergreifende Perspektiven auf politische Themen-
felder

Wahrnehmung typischer (populérer) Haltungen
gegeniiber politischen Themenfeldern
Langerfristige politische Einstellungen und
Parteipraferenzen, Haltung zu Politik allgemein

(z. B. ,Videomalaise")

Allgemeines Partizipationsverhalten

Quelle: Hasebrink u. a., 2009, S. 5.

Anhaltspunkte dafir, dass Desinformation Meinungsanderungen - in Tabelle 1 ware das die Wirkungsart der Persuasion
- verursacht, lie3en sich bisher nicht finden. Was gezeigt werden konnte, ist, dass sich bereits bestehende Ansichten von
Personen durch entsprechende Desinformationen potenziell weiter festigen (sog. ,Confirmation Bias").®84?

65
66
67
68
69
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Vgl. z. B. BVerfG, NJW 1980, 2070 (2070).

BVerfGE 141, 186 (202).

Roozenbeek/van der Linden, 2019, 570.
Vgl. zum Begriff: Nickerson, 1998, 175.
Guess u. a. sowie Grinberg u. a. nahmen hierbei das Sharing der Desinformation als Anhaltspunkte: Guess u. a., 2019, 1 (2); Grinberg u. a., 2019, 374
(5); Hameleers u. a., 2020, 281 (298); Zollo, 2019, 1.




Freiheitlichkeit der politischen Willens- und Meinungsbildung

Die potenzielle Beeintrachtigung der individuellen Willensbildung beinhaltet gleichzeitig ein Risikopotenzial fur die
(speziellere) Freiheitlichkeit der politischen Willensbildung. Der demokratische Gemeinschaftswille ergibt sich aus dem
offenen und freien politischen Willensbildungsprozess des Einzelnen. Dabei Ubertragt sich die autonome Willensbildungs-
freiheit des Individuums auf die politische Gemeinschaft und bildet letztlich deren volkssouverdnen Gemeinschaftswillen.”

Entsprechend enthalt Art. 5 GG neben subjektiv-rechtlichen Gewahrleistungen - und in Zusammenschau mit dem Demo-
kratieprinzips aus Art. 20 GG™ - auch eine objektiv-rechtliche Schutzkomponente im Hinblick auf die Freiheitlichkeit poli-
tischer Willensbildungsprozesse.”? Denn Demokratie stellt gewissermafien die organisationsrechtliche Umsetzung des
Selbstbestimmungsprinzips dar’?, fir die der vorgelagerte freie und offene Meinungsbildungsprozess konstituierend ist.”
Eine parallele objektiv-rechtliche Gewahrleistung bietet Art. 10 EMRK zwar nicht,” jedoch geniefien Themen des offentli-
chen Interesses auch unter diesem einen besonderen Schutz. Der EGMR legte deshalb fest, dass eine spezielle Rechtfer-
tigung fiir Eingriffe in die Meinungsfreiheit erforderlich ist, bei denen Auferungen zu Angelegenheiten von 6ffentlichem
und insbesondere politischem Interesse beschnitten werden.” Mithin wird die Freiheitlichkeit politischer Willensbildung
sowohl auf europadischer als auch auf nationaler Ebene als besonders schiitzenswert angesehen.

Der Prozess der Meinungs- und Willensbildung ist von der zuganglichen Informationsqualitat gepragt.”” Durch die Rezep-
tion von Desinformation konnen objektiv falsche Inhalte zur Grundlage individueller Willensbildung werden und poten-
ziell politische Uberzeugungen und Entscheidungen unlauter beeinflussen. Fiihrt Desinformation im politischen Kontext
dazu, dass auf die autonome Willensbildung der Rezipientinnen und Rezipienten eingewirkt wird, dann ergibt sich hieraus
eine Beeintrachtigung der Freiheit der politischen Willensbildung.”® Auch hier stellt sich die Frage, ab welcher Form der
AuBerung, Haufigkeit oder welchem Wirkungsgrad von einer so erheblichen Beeintrachtigung des Willensbildungsproz-
esses ausgegangen werden kann, dass eine Intervention gerechtfertigt erscheint. Ahnlich wie bei der bereits angespro-
chenen Autonomie ist die empirische Evidenzlage hierfir dinn. Allerdings ist das Schutzgut der Freiheitlichkeit politischer
Willensbildung deutlich spezieller als die allgemeine Entscheidungsautonomie aus Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG.
Es erscheint daher maglich, dass die Anforderungen an die Erheblichkeit einer Beeinflussung mit Blick auf ihre ganz
bestimmten Erscheinungsformen herabgesetzt sind, insbesondere hinsichtlich der Manipulation spezifischer politischer
Einstellungen.

Ein weiteres Risiko fur die Grundlagen der Meinungs- und Willensbildung kann sich durch eine falsche Wissensbasis
ergeben. Durch das fast vollstandige Fehlen von Zugangsbarrieren steht Nutzerinnen und Nutzern online eine immense
Informationsbasis zur Verfligung, die grundsatzlich zu einer selbstbestimmteren Informationsaneignung und zu einer
verbesserten Teilhabe im offentlichen Diskurs beitragen kann.”” Jedoch kann die mit den fehlenden Zugangsbarrieren
einhergehende vermehrte und weitreichende Verbreitung von Desinformation gleichzeitig zu einer Wissensbedrohung
fihren: Einerseits werden durch Desinformation, unabhédngig davon ob dieser geglaubt wird, ,relevante Alternativen”
geschaffen, die es den Rezipientinnen und Rezipienten erschweren konnen, geteiltes Wissen zu erlangen, wenn ihnen der
Ausschluss dieser Alternativen nicht mdglich ist.?2® Die Unterscheidbarkeit zwischen Wahrheit und Fiktion wird dadurch
fur sie erschwert.’' Zudem findet durch das dhnliche Design der in sozialen Netzwerken geteilten Inhalte unabhéngig von
ihrem jeweiligen Wahrheitsanspruch ohnehin oftmals eine weniger kritische Beurteilung der Glaubwirdigkeit von Quel-
len statt.’? Der Wissensbestand des Einzelnen segregiert sich schlimmstenfalls von der Menge gesellschaftlich geteilten
Wissens. Ein zuverlassiges, realistisches Bild von der Welt bildet jedoch den Ausgangspunkt dafiir, individuelle Interessen

70 Bdckenforde, 2003, S. 455. Bockenférde, 1992, S. 455.

71 BVerfG, NJW 1966, 1603 (1604 f.).

72 Léber/Rofinagel, 2020, S. 150 f. verweisend auf BVerfGE 82, 272 (281).

73 Béckenférde, 2003, S. 454 (m. w. N.).

74 BVerfG, NJW 1977, 751 (751).
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auch effektiv durchsetzen zu kdnnen.®® In diesem Zusammenhang sollte jedoch beriicksichtigt werden, dass in Deutsch-
land - anders als in anderen Landern - die Uber Plattformen vermittelten Informationen weiterhin nur einen Teil der
Informationsbeschaffung-Ressourcen und selten die einzige genutzte Quelle darstellen.®* Andererseits kommt es auch
vermehrt zur Ubernahme von im Internet verbreiteter Falschinformation durch etablierte Medien,® wodurch Falschinfor-
mationen - trotz kritischer Abgrenzung und Offenlegung der Falschheit - auch so in den Kopfen der Rezipientinnen und
Rezipienten bleiben konnen.

Wahlfreiheit

Darliber hinaus kann sich aus einer Beeintrachtigung der freien individuellen politischen Willensbildung auch eine
Beschneidung der Wahlfreiheit nach Art. 38 Abs. 1 S. 1 GG ergeben. Diese soll sicherstellen, dass Wahlerinnen und Wahler
ihre (individuelle) Wahlentscheidung in einem freien und offenen Prozess der Meinungsbildung féllen und diese im Rahmen
des Wahlaktes unverfalscht ausdriicken konnen.® Zur Erreichung dieses Ziels schiitzt Art. 38 Abs. 1 S. 1 GG vor Zwang
und Druck und bietet so vor allem Schutz der freie Willensentscheidung vor ernsthaft beeintrachtigenden Beeinflussungen
durch (nicht)staatliche Akteure.?” Nach Ansicht des Bundesverwaltungsgerichts (BVerwG) beinhaltet Wahlfreiheit auch,
dass Wahlerinnen und Wahler sich frei von Manipulation Uber Bewerberinnen und Bewerbern informieren kénnen. Zudem
sieht es auch Tauschungen und Desinformation als Beeinflussungen an. Diese kdnnen geeignet sein, die Entscheidungs-
freiheit im Hinblick auf die Wahl ernsthaft zu beeintrachtigen®, da in diesem Zusammenhang keine hinreichende Abwehr-
moglichkeit besteht.®

Somit ist hier eine Erheblichkeit im Sinne einer Geeignetheit zur ernsthaften Beeintrachtigung der Entscheidungsfreiheit
erforderlich. Dass Desinformation eine solche Qualitat erreicht, ist dabei nicht ausgeschlossen, jedoch wohl nur in speziel-
len Situationen der Fall. Ein besonderes Risiko besteht dabei in der (gezielten) Verbreitung von Desinformation in unmit-
telbarer zeitlicher Nahe zum Wahlakt. Denn erfolgt ihre Disposition in diesem Zeitfenster, kann eine etwaige Beeinflussung
nur noch schwer durch diskursive Selbstregulierungskréfte der Gesellschaft korrigiert werden (vgl. Kap. 3.3.4).

Es muss jedoch auch hier miteinbezogen werden, dass die Wirkungen von Desinformation und insbesondere deren Ein-
fluss auf Willensbildungsprozesse empirisch bisher nur unzureichend untersucht sind.”® Zudem gibt es Anhaltspunkte
dafiir, dass die Praferenzen von Wahlerinnen und Wahlern trotz Wahlkampagnen in der Regel relativ stabil sind.” Dariiber
hinaus bildet die Beeinflussung des Wahlergebnisses oftmals nicht die unmittelbare Intention von Desinformationskam-
pagnen, sondern langfristigere Verschiebungen von Diskursen und Diskursgrenzen, gesellschaftliche Spaltung oder eine
Vertrauenserosion im Hinblick auf demokratische Institutionen.’? Zudem deutet eine US-amerikanische Studie darauf hin,
dass Wahlerinnen und Wahler, die wenige Monate vor dem Wahltag noch keine Wahlentscheidung getroffen haben, weni-
ger dazu neigen, ideologisch gepragten Desinformation zu glauben als bereits entschiedene Wahler.”® Dies steht im Ein-
klang mit der Erkenntnis, dass Personen eher dazu neigen, Informationen fir wahr zu halten, die ihrem eigenen Weltbild
entsprechen (confirmation bias™; vgl. dazu auch Kap. 2.2.4 und 4.3.1.2).7

Meinungsfreiheit

Werden Autonomie und Freiheit der individuellen (politischen) Willensbildung durch die gegebenenfalls irrefiihren-
de Wirkung von Desinformation gefahrdet, ergibt sich hieraus gleichzeitig ein Risikopotenzial fir die Grundlagen der
Meinungsbildung. Speziell kénnen hier die Beeinflussung des Meinungsklimas durch den Einsatz von ,Social Bots" sowie
eine Wissensbedrohung relevante Risiken darstellen. Art. 10 EMRK, Art. 11 GRCh sowie Art. 5 Abs. 1 S. 1 GG gewahrleisten
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(5). Hameleers u. a. 2020, 281 (298). Zollo, 2019, 1.
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die Freiheit der Meinungsaufierung und -verbreitung. Eine Besonderheit des deutschen Verfassungsrechts stellt hierbei
die Nichteinbeziehung unwahrer Tatsachenbehauptung in den Schutzbereich der Meinungsfreiheit dar.’ Dies hat zur Folge,
dass Mafinahmen gegen unwahre Tatsachenbehauptungen regelmafiig keinen Eingriff in die Meinungsfreiheit darstellen.
Jedoch gilt dies nur, soweit keinerlei Meinungsbezug besteht (z. B. bei einer statistischen Erhebung)?” und die dufernde
Person die Unwahrheit kennt oder die Unwahrheit zum Zeitpunkt der Auferung bewiesen ist.’ Eine vergleichbare Schutz-
bereichsbeschrankung kennen Art. 10 EMRK und Art. 11 GRCh dagegen nicht.”

Die Meinungsé&ufierungsfreiheit wird von Desinformation nicht unmittelbar beeintrachtigt. Jedoch kdnnen Social Bots, die
entsprechende Informationen verbreiten, zu einer Verdnderung des Meinungsklimas'® (vgl. Tab. 1) fiihren. Dies kann eine
falsche Wahrnehmung tber die in der Gesellschaft vorherrschenden relevanten Sichtweisen'®' zur Folge haben und in Kon-
sequenz ggf. darin resultieren, dass Individuen vermeintlich abweichende Meinungen nur noch eingeschrankt dufiern.'%?
Es wird angenommen, dass sich Menschen haufig an den Handlungen anderer orientieren und die Folgen des Widerspre-
chens gegen die (als solche wahrgenommen) Mehrheitsmeinung fiirchten. Deshalb besteht méglicherweise eine Tendenz,
sich einer (vermeintlichen) Mehrheitsmeinung anzuschliefien.'®® Wird (kiinstlich) eine erhebliche Relevanz von unwahren
Inhalten vorgespielt, kdnnte auf diese Weise mittelbar auch die Meinungsaufierungsfreiheit beeintrachtigt werden. Eine
Simulationsstudie etwa zeigte in diesem Zusammenhang, dass selbst, wenn bosartige Bots lediglich zwei bis vier Prozent
der Meinungsbekundungen auf einer Plattform ausmachen, in zwei Dritteln der Falle das Meinungsklima zu deren Gunsten
beeinflusst werden konnte.'%

Informationsfreiheit

Informationen spielen im Hinblick auf die individuelle Meinungsbildung und Teilhabe am o&ffentlichen Meinungsbildungs-
prozess eine zentrale Rolle.'® Art. 10 EMRK und Art. 11 GRCh gewahrleisten sowohl die Freiheit, Informationen zu verbrei-
ten und weiterzugeben (aktive Informationsfreiheit) als auch selbst Informationen zu erhalten (passive Informationsfrei-
heit). Letztere ist dabei auf allgemein zugangliche Informationen beschrankt.' Art. 5 Abs. 1 S. 1 Var. 2 GG gewéhrleistet
neben der positiven auch die negative Informationsfreiheit im Sinne eines Schutzes vor aufgedrangter Information.'®’

Die positive Informationsfreiheit garantiert die Moglichkeit des Individuums, ungehindert auf alle allgemein zugangliche In-
formationsquellen zugreifen zu konnen.'® Die Verbreitung von Desinformation hindert den Zugang zu Informationen grund-
satzlich nicht, sodass eine Beeintrachtigung der positiven Informationsfreiheit regelmafig ausscheidet. Etwas anderes
kénnte sich dann ergeben, wenn Desinformation durch die kiinstliche Schaffung von Relevanz und/oder Reichweite ein
Ausmafi annimmt, dass die Sichtbarkeit und der Zugang zu anderen Informationen oder Ansichten faktisch ausgeschlossen
sind. Diese Eingriffsschwelle in die Informationsfreiheit liegt gerade in Medienumgebungen mit unbegrenzt vielen Informa-
tionsangeboten entsprechend hoch (zu weiteren Aspekten der kommunikativen Chancengerechtigkeit, vgl. Kap. 2.1.3 und
3.3.2). In Einzelfillen kann das massenhafte und weitreichende Verbreiten von Falschinformation mit dem Ziel, Aussagen
von vertrauenswiirdigen Quellen oder klassischen Medien zu dominieren, ein entsprechendes Risikopotenzial darstellen.'®

Dariiber hinaus bietet die negative Informationsfreiheit einen Schutz vor unerwiinschten, aufgedrangten Informationen.?
Hierdurch wird traditionell ein Schutz vor Indoktrination durch den Staat (z. B. durch Propaganda) gewahrleistet. Zudem
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wird die negative Informationsfreiheit auch bei unerwiinschter Informationszusendung relevant.""" Diese kann aber nicht
als Schutz vor jeglicher Konfrontation verstanden werden, weswegen fir die Annahme eines Eingriffs eine gewisse Erheb-
lichkeit bestehen muss."2 Eine Uberschreitung durch die Verbreitung von Desinformationen ist zwar nicht ausgeschlossen,
aber regulatorisch insbesondere bei politischen Inhalten voraussetzungsvoll.'

Allgemeines Persénlichkeitsrecht

Das allgemeine Personlichkeitsrecht nach Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG beinhaltet neben den bereits beschriebenen
Autonomieaspekten ein Recht auf den Schutz des sozialen Geltungsanspruchs und der personlichen Ehre."* Desinfor-
mationen kdnnen auch ehrriihrige Auferungen und Verunglimpfungen von Einzelpersonen oder bestimmten Gruppen
enthalten - entweder direkt und unmissverstandlich oder durch das Hervorrufen bestimmter Vorstellungen auf Seite der
Rezipientinnen und Rezipienten. Das Verbreiten unwahrer Informationen ist dabei eine kommunikative Mdglichkeit unter
vielen, Personlichkeitsrechte zu verletzten. So versuchen gezielte Desinformationskampagnen haufig, bestimmte Gruppen
oder Einzelpersonen durch unwahre oder abwertende Behauptungen zu diffamieren." In diesem Zusammenhang miissen
die Uberschneidungen mit dem Phinomen der ,Hassrede” beachtet werden, da hier mégliche Rechtsgutsverletzungen
weder spezifisch noch nur durch den unwahren Inhalt hervorgerufen werden, sondern durch die enthaltene Ehrenrih-
rigkeit der Aussage. Wo durch unwahre Behauptungen klar Personlichkeitsrechte verletzt werden, besteht insoweit eine
staatliche Pflicht zur Gewahrleistung eines effektiven Rechtsrahmens (vgl. Kap. 3.1.1).

Recht auf unbeeintrachtigte Persénlichkeitsentwicklung (Jugendmedienschutz)

Der Schutz von Kindern und Jugendlichen fungiert in Art. 10 EMRK vor allem als Rechtfertigung fur Eingriffe in die Kommu-
nikationsfreiheiten, wahrend Art. 24 (1) GRCh einen deutlich umfassenderen und positiven Schutzaspekt von Kindern als
vulnerable Gruppe benennt. Noch weiter geht das Verstandnis des verfassungsrechtlichen Jugendmedienschutzes, wie es
aus Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG gelesen wird. Danach erwachst aus der Verfassung ein staatlicher Schutzauftrag,
der auf die Absicherung einer moglichst unbeeintrachtigten Personlichkeitsentwicklung und -entfaltung von Minderjah-
rigen gerichtet ist. Als normative Entwicklungsziele von Kindern und Jugendlichen nennt das BVerfG die (autonomiege-
pragte) Eigenverantwortlichkeit und die (sozial gepréagte) Gemeinschaftsfahigkeit.""* Desinformationsphanomene kénnen
die Erreichung dieser Entwicklungsziele beeintrichtigen, wenn sich durch das Glauben entsprechender (Falsch-)Infor-
mationen bestimmte Sichtweisen oder Weltbilder so festsetzen, dass sie negative Auswirkungen auf die sozialethische
Orientierung von Kindern und Jugendlichen haben konnen. Desinformation kann insoweit auch Risikopotenziale fir eine
unbeeintrachtigte Personlichkeitsentwicklung aufweisen. Ein Beispiel hierfur stellen Falschinformationen dar, die negative
personliche, geschlechtsbezogene oder gruppenbezogene Vorurteile oder Klischees befeuern (bspw. in Bezug auf Migran-
tinnen und Migranten, bestimmte politische Parteien oder Frauen). Dariiber hinaus kénnen auch Verschwdrungserzahlun-
gen Jugendschutzrelevanz aufweisen."”

Leib, Leben und Gesundheit

Das Recht auf Leben und korperliche Unversehrtheit ist durch Art. 2 und 3 GRCh und teilweise in Art. 2 EMRK sowie durch
Art. 2 Abs. 2 S. 1 GG geschitzt. Eine Gefahrdung von Leib und Leben kann sich ergeben, wenn Desinformation Personen
zu weitergehenden Handlungen (oder Unterlassungen) veranlasst, etwa zum Umgang mit Covid-19 (z. B. ,Bleichmittel
trinken") und darin empfohlene Mafinahmen, die zu (Selbst-)Verletzungen fiihren. Auch das Aufhetzen eines ,Mobs" durch
Informationen Uber etwaiges Fehlverhalten einer bestimmten Person kann zu gewalttatigen Ausschreitungen flihren, bei
denen letztendlich Personen verletzt werden oder ihr Leben verlieren."® Desinformation stellt in diesen Fallen regelmafig
keine direkte, sondern eine mittelbare Gefahr fiir Leib und Leben dar.
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Hierbei missen grundsatzlich zwei Aspekte beachtet werden: Dies betrifft zum einen die oft nicht ohne Weiteres nachweis-
bare Kausalitdt zwischen konkreter Falschinformation und tatsachlicher Handlung."® Zum anderen sind Gefahrdung von
Leib und Leben, insbesondere bei Gewalttaten, auch unabhingig von ihrer Ursache (hier: Desinformationen als magliche
Grundlage) von der Rechtsordnung sanktioniert. Das desinformationsspezifische Risikopotenzial besteht in der Regel auch
hier zunachst in einer Beeinflussung des Willensbildungsprozesses Einzelner. In extremen Fallen kann jedoch der Zusam-
menhang zwischen einer Information und einer konkreten, unmittelbaren Gefahr so eng sein, dass ein regulatorisches
Eingreifen moglich oder gar geboten erscheint.

2.2.3. Gruppenbezogene Risikopotenziale

Neben den individualrechtsbezogenen Gefahrdungen kann Desinformation zudem Risikopotenziale im Hinblick auf grup-
penbezogene Rechtspositionen aufweisen. Dabei bildet das Diskriminierungsverbot einen Ansatzpunkt fur Inhalte, die zu
Ungleichbehandlungen zulasten vulnerabler, besonders durch das Gesetz geschitzter Gruppen fiihren kdnnen. Daneben
kommen gruppenbezogene soziale Geltungsanspriche in Betracht, die sich aus der Summe der betroffenen Gruppenmit-
glieder ergeben.

Sowohl Art. 14 EMRK als auch Art. 21 GRCh enthalten allgemeine Diskriminierungsverbote. Im deutschen Recht ergibt sich
dieses aus Art. 3 Abs. 1-3 GG. Ungleichbehandlungen sind nur dann zuldssig, wenn das Differenzierungskriterium mit Blick
auf entsprechende Ziele geeignet, notwendig und angemessen ist.'””® Grundrechtlich verankerte Diskriminierungsverbote
bieten in erster Linie einen unmittelbaren Schutz vor staatlichen Diskriminierungsformen und -entscheidungen. Sie weisen
nur dann einen rechtlichen Ansatzpunkt auf, wenn sich die verbreiteten Desinformationen zu bestimmten Gruppen auch in
diskriminierenden politischen Entscheidungen und staatlichen Mafinahmen niederschlagen oder Desinformation innerhalb
des Kommunikationsprozesses zu ungleichen Partizipationsmoglichkeiten fiihrt. Letztere konnen bspw. dann entstehen,
wenn Informationen und Meinungen einer bestimmten gesellschaftlichen Gruppe so stark amplifiziert werden, dass Minder-
meinungen starkinihrer Sichtbarkeit begrenzt werden oder ihre Wahrnehmbarkeit ganzlich ausgeschlossenist. Damitist vor
allem das speziellere Konzept der gesellschaftsbezogenen kommunikativen Chancengerechtigkeit beriinhrt (vgl. Kap. 2.2.4).

2.2.4. Gesellschaftsbezogene Risikopotenziale

In der Literatur am hdufigsten genannt sind Risikopotenziale von Desinformation fir gesellschaftsbezogene Rechtsposi-
tionen - und dort vornehmlich die Gefahrdung der offentlichen und insbesondere politischen Willensbildung sowie der
Integritdt von Wahlen. Teilweise wird in diesem Zusammenhang sogar eine Gefdhrdung oder mdgliche , Zerstérung” der
Demokratie durch Desinformation befiirchtet. Hinreichende Begriindungen sowie empirische Belege fehlen fiir diese An-
nahmen jedoch in der Regel. Mittelbar ergeben sich zudem Gefahren im Hinblick auf die 6ffentliche Sicherheit und Ordnung
sowie - in bestimmten Bereichen - die 6ffentliche Gesundheit.

Freiheitlichkeit der &ffentlichen Meinungsbildung
Die Freiheitlichkeit der 6ffentlichen Meinungsbildung ist Normzweck'' sowie objektiv-rechtliche Gewahrleistung der Kom-
munikationsfreiheiten aus Art. 5 Abs. 1 GG und bildet eine grundlegende Bedingung des in Art. 20 GG niedergelegten
Demokratieprinzips.'?? Gleichermafien bietet auch Art. 10 EMRK nach der Rechtsprechung des EGMR einen besonderen
Schutz im Hinblick auf die demokratische Willensbildung,'?® wodurch Eingriffe bzgl. 6ffentlicher und politischer Auferun-
gen einer speziellen Rechtfertigung bedurfen. 24

Die Freiheit der individuellen und der kollektiven Meinungsbildung stehen in einer stetigen Wechselbeziehung.'?® Potenziell
irrefihrende Wirkungen von Desinformation konnen somit nicht nur zu einer Beeintrachtigung der individuellen Meinungs-
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bildung, sondern bei zunehmender Exposition auch der Freiheit der 6ffentlichen Meinungsbildung fihren. Insbesondere
der Einsatz technischer Mittel zur Verbreitung von Desinformation kann dieses Risiko intensivieren. Grof3ere Netzwerke
von Fake-Accounts und sogenannte ,Malicious Bots" kénnen zur massenhaften, zielgerichteten Kommunikation von Desin-
formation eingesetzt werden (vgl. Kap. 2.1.1).'% Hierdurch wird es ermdglicht, einen scheinbar hohen Zuspruch fir Themen
oder Personen vorzutduschen'?’ sowie kiinstlich eine hohe Reichweite und Relevanz von Desinformation zu schaffen.
Dariber hinaus konnen Hashtags zur strategischen Amplifikation von Falschinformationen genutzt werden. Hierzu arbeiten
oftmals stark vernetzte Gruppen zusammen, um gemeinsam einen Hashtag zum Trend zu machen oder einen fremden
Hashtag zu ,ibernehmen®.'®® Zudem werden Themen, die in sozialen Netzwerken eine hohe Relevanz haben, oftmals auch
von klassischen Medien ibernommen'® und ggf. sogar von der Politik aufgegriffen.!*

Durch die massenhafte Verbreitung von Desinformation kann ein verzerrtes Bild der Relevanz bestimmter Themen im
Diskurs erzeugt werden, die so tatsdchlich nicht gegeben ist.”® Hierdurch kann eine Gefahrdung fir die freie offentliche
Meinungsbildung entstehen, da diese in hohem Maf3e auf einem offenen und sachlichen Diskurs beruht.’ Eine besonderes
Gefahrenpotenzial ergibt sich, wenn eine tatsachlich nicht bestehende Unterstiitzung fir unwahre Tatsachen vorgetauscht
wird, da hierdurch zusatzlich die Wissensbasis als Grundlage der Meinungs- und Willensbildung gefahrdet werden kann
(vgl. Kap. 2.2.2).

Die gleichen technischen Verzerrungs- und Aufmerksamkeitsgenerierungsmaoglichkeiten kénnen zudem eine Veranderung
des Meinungsklimas bewirken. Hierbei kann die massenhafte Verbreitung von Desinformation einerseits zu einer Uberbe-
wertung des Gewichts radikaler Standpunkte im Diskurs fiihren.®® Hierdurch kénnte wiederum die Beeinflussbarkeit der
Nutzerinnen und Nutzer durch Desinformation steigen (vgl. Kap. 2.2.2). Zu beriicksichtigen ist aber, dass es Anhaltspunkte
dafir gibt, dass die Verbreitung von Desinformation in ihrer Gesamtheit weiterhin vorwiegend durch Menschen und nicht
durch Social Bots stattfindet.™

Kommunikative Chancengerechtigkeit

Wird die Wahrheit einer Aussage angezweifelt, fiihrt bestenfalls ein Diskurs auf Augenhdhe dazu, dass die Gesellschaft tiber
den Wahrheitsgehalt der Aussage diskutiert und auf diese Weise Wahrheit oder Unwahrheit gemeinsam und im Austausch
konstruiert. Im Idealzustand findet so eine Selbstregulation des Diskurses durch Rede und Gegenrede statt, um Zweifel-
haftes auszusondern und gesellschaftlich geteilte Wahrheiten auszuhandeln. Jedoch ermdglichen es die kommunikativen
Mdglichkeiten in digitalen Netzwerken, Desinformationen (kiinstlich) eine hdhere Reichweite und eine vermeintlich gréfiere
Relevanz zu geben (vgl. Kap 2.1.1). Das wirft die Frage auf, inwieweit das Demokratieprinzip einen chancengerechten Pro-
zess dieser Aushandlung und damit der demokratischen Willensbildung verlangt. Die Literatur zum deutschen Kommunika-
tionsverfassungsrecht hat hier das Konzept der kommunikativen Chancengerechtigkeit herausgearbeitet: Diese verlangt
die offene und privilegienfeindliche Konzipierung von Kommunikationsprozessen'*® und will so das Ziel der Meinungsviel-
falt gewahrleisten' sowie eine Bedingung zur Sicherung der freien 6ffentlichen Meinungsbildung bilden."” Erlangen aber
einzelne Akteure im offentlichen Diskurs Machtstellungen, die nicht kommunikativ begriindet sind, findet eine Verzerrung
desselben statt (vgl. auch sogleich die Ausfiihrungen zur 6ffentlichen Meinungsbildung) und dieser wird ,unfrei“.’*® Ein
dquivalentes Konzept liegt so auf europaischer Ebene bisher nicht ausdricklich vor, strukturahnliche demokratiebezogene
Pramissen finden sich aber in der Zielvorstellung des gleichen Informationszugangs und der Meinungsaufierungsfreiheit in
Art. 10 EMRK und Art. 11 GRCh sowie dem Diskriminierungsverbot der Art. 14 EMRK und Art. 21 GRCh."**

126 Léber/Rofinagel, 2020, S. 154; Léber/RofBnagel, 2019, 493 (494).

127 Thieltges/Hegelich, 2017, 493 (495 f).

128 Agrawal, 2020, S. 39.

129 Kindu. a., 2017, S. 4.

130 Ungern-Sternberg, 2019, S. 13 (m. w. N.).

131 Vgl. auch: Steinebach u. a., 2020, S. 153. Vom Autor wird der Terminus ,Verzerrung der &ffentlichen sowie politischen Meinungsbildung” verwendet;
es wird ausgefihrt: ,Von einer Bedrohung fir die 6ffentliche Willensbildung kann daher insbesondere ausgegangen werden, wenn Desinformationen
massenhaft verbreitet werden. Je mehr sie verbreitet werden, desto mehr sind sie zur Verzerrung der offentlichen sowie politischen Meinungs-
bildung geeignet.”

132 Monsees, 2020, 1 (122) (m. w. N.).

133 Stark u. a., 2020, S. 3.

134 Vosoughi u. a., 2018, 1146 (5). Die Untersuchung bezog sich auf besonders stark verbreitete Einzelinformationen (126.000 Kaskaden von falschen
oder halbwahren Informationen; der Grofiteil der Verbreitung erfolgte durch menschliche bzw. organische Weiterverbreitung.

135 Hoffmann-Riem, 2010, S. 668 ff: zitiert nach: Hartl, 2017, S. 32.

136 Hartl, ebd., S. 36.

137 BT-Drs. 17/12542, S. 24.

138 BT-Drs. 17/12542, S. 24.

139 Heldtu. a., 2021, S. 14.
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Klassischerweise wirkt das Konzept der kommunikativen Chancengerechtigkeit moglichst auf die gleichberechtigte fak-
tische Zugangsmaglichkeit zu Informationsquellen und Verbreitungsoptionen. Jedoch besteht ein Ziel auch in der Gleich-
heit im Verhaltnis von Einzelaussagen zueinander, wodurch Schutz gegen systematische Diskriminierungen bestimmter
Sichtweisen und deren Zugang zum gesellschaftlichen Diskurs gesichert werden soll.'*® Um eine solche gleichberechtigte
Beteiligung am &ffentlichen Meinungsbildungsprozess zu ermdoglichen, muss es jedem maglich sein, sich als dufiernde und
rezipierende Person an diesem Prozess zu beteiligen.!”!

Auf den heutigen Kommunikationsraum angewendet, kdnnte also die Schaffung kiinstlicher Relevanz und/oder Reich-
weite (z. B. durch automatisierte Account-Netzwerke, vgl. Kap. 2.1.1) zur massenhaften (zielgerichteten) Verbreitung von
AuBerungen dem Ideal der kommunikativen Chancengerechtigkeit zuwiderlaufen. Denn so kann eine Machtstellung im
Diskurs eingenommen werden, die gerade nicht kommunikativ begriindet ist, sondern aufgrund des Missbrauchs erschli-
chener kommunikativer Starke erfolgt. Denn mit der kiinstlichen Steigerung der eigenen geht eine reduzierte Sichtbarkeit
anderer Standpunkte einher, wodurch legitime Stimmen im Diskurs eine geringere Bedeutung erhalten konnten.'*? Dieses
Verhalten wird von Plattformen auch als ,Inauthentic Behaviour'*3, ,Inauthentic Activitiy“ oder ,Inauthentic Engage-
ments“'“ bezeichnet (vgl. dazu Kap. 4.4.1).

Dabei kann gleichzeitig auch die Aufmerksamkeitslogik der Plattformen ausgenutzt werden, um eine besonders ziigige
und weitreichende Verbreitung von Desinformation zu erreichen. Besonders emotionalisierende (Falsch-)Informationen
verbreiten sich in der Regel schneller als wahre Inhalte - vor allem, wenn es sich um politische und damit fur den &ffent-
lichen Diskurs besonders wichtige handelt.“® Diese Verbreitung von Desinformation findet weiter vorwiegend durch Men-
schen statt.' Mit Blick darauf, dass vorwiegend die chancengerechte Ausgestaltung des kommunikativen Prozesses
gewahrleistet werden soll, ist speziell bei derartig organischer Verbreitung aber nur schwerlich ein Risiko fir die kom-
munikative Chancengerechtigkeit gegeben. Denn eine Machtposition kann nicht allein deshalb angenommen werden, weil
durch Desinformation gezielt das Interesse der Rezipientinnen und Rezipienten geweckt wird.

Meinungsvielfalt

Dariiber hinaus konnen Amplifikationen von Desinformation, d. h. die kiinstliche Schaffung vermeintlicher Interaktionen
von Nutzerinnen und Nutzern mit einem Inhalt, ein Risikopotenzial im Hinblick auf die Gewahrleistung von Meinungsvielfalt
darstellen. Diese bildet eine Grundbedingung der Freiheitlichkeit 6ffentlicher Meinungsbildung und ist Ziel eines chancen-
gerechten Kommunikationsprozesses (vgl. Kap. 2.2.3)." Denn es ist fir das Ziel eines selbstregulierenden gesellschaftli-
chen Diskurses nicht ausreichend, dass nur die Mdglichkeit der Teilhabe aller Sichtweisen am o6ffentlichen Diskurs besteht,
sondern es ist deren tatsdchliche Partizipation erforderlich. Eine geistige Auseinandersetzung und Deliberation durch die
Gesellschaft wird gerade durch die tatsachliche Teilhabe der vielfaltigen in der Gesellschaft bestehenden Perspektiven
ermoglicht.”® Aus diesem Grund stellt die Meinungsvielfalt sowohl nach europaischem als auch nach deutschem Recht ein
grundlegendes Prinzip der Meinungsfreiheit dar. Die Gewahrleistung der Meinungsvielfalt dient dem Schutz des Kommu-
nikationsprozesses vor der Vereinnahmung der o6ffentlichen Diskussion durch machtige Akteure.' Entsprechend bildet
Pluralismus auch eine objektiv-rechtliche Gewahrleistung des Art. 11 GRCh'*® und des Art. 10 EMRK. Der EGMR fiihrte
hierzu aus, dass Meinungsvielfalt konstituierend fiir eine Demokratie sei’®' und die Konventionsmitglieder eine positive
Verpflichtung treffe, effektive Vielfalt zu gewdhrleisten.!®

Durch die Ausnutzung der Plattformmodalitdten und/oder die Schaffung kiinstlicher Relevanz und Reichweite von Desin-
formation sowie die damit einhergehende Diskursverzerrung konnen Machtpositionen Einzelner entstehen, die die Sicht-

140 Heldt u. a., 2021, ebd.

141 Hartl, 2017, S. 32.

142 McKay/Tenove, 2020, 1 (5).

143 Facebook Gemeinschaftsstandards (2021), https://www.facebook.com/communitystandards/inauthentic_behavior; Tiktok Community-Richtlinien
(2020): https://www.tiktok.com/community-guidelines?lang=en#37.

144 Twitter Platform manipulation and spam policy (2020), https://help.twitter.com/en/rules-and-policies/platform-manipulation.

145 Vosoughi u. a., 2018, 1146 (2).

146 Vosoughi u. a., ebd., 1146 (5).

147 Hartl, 2017, S. 36.

148 Heldt u. a., 2021, S. 15.

149 Hartl, 2017, S. 35 verweisend auf BVerfGE 57, 295 (322); Léber/Rofinagel, 2020, S. 152.

150 Heidtke, 2020, S. 158 ff.

151 EGMR, 07.06.2012 - 38433/09 Rn. 129 f. - Centro Europa 7 S. . L. and Di Stefano v. Italy; das Gericht stellte in der Entscheidung fest, dass es keine
Demokratie ohne Pluralismus geben kann.

152 EGMR, 07.06.2012 - 38433/09 Rn. 134 - Centro Europa 7 S. r. . and Di Stefano v. Italy;
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barkeit anderer Kommunikationsteilnehmenden beeintrachtigen. Hierdurch entsteht das Risiko, dass nicht alle Perspek-
tiven gleichermafien Grundlage der gesellschaftlichen Auseinandersetzung bilden.

Demokratische Willensbildung, Integritdt und Wahlfreiheit

Die beschriebenen Gefahrdungen durch Desinformation im Hinblick auf die individuelle und kollektive politische Meinungs-
und Willensbildung bergen zudem Risikopotenziale bzgl. der Integritat von Wahlen. Demokratische Prozesse basieren in
hohem Mafie auf offenen und sachlichen Diskursen.'® Ist das 6ffentliche Bild im Hinblick auf die Relevanz bestimmter The-
men durch Desinformation verzerrt und/oder finden individuelle (gezielte) Willensbeeinflussungen durch Desinformation
statt, konnte sich dies in veranderten Willensaufierungen bei Wahlen niederschlagen und als Folge ggf. sogar zu einem
veranderten Wahlergebnis fiihren. Solche Beeinflussungen durch Desinformation kénnen eine Beeintrachtigung des Grund-
satzes der Wahlfreiheit gemafl Art. 38 GG auf gesellschaftlicher Ebene darstellen.’>* Diese soll auf individueller Ebene
sicherstellen, dass Wahlerinnen und Wahler ihre Entscheidung in einem freien und offenen Prozess der Meinungsbildung
fallen und diese im Rahmen des Wahlaktes unverfdlscht ausdriicken kénnen (vgl. Kap. 2.2.2)."®® Wird aber eine erheb-
liche Summe an individuellen Stimmabgabeakten durch Desinformation beeinflusst, kann sich dies in einem veranderten
Wahlergebnis niederschlagen und damit potenziell die Freiheit und Integritat der Wahl gefahrden, wo durch Wahlen der
tatsachliche Volkswille als Ausdruck der Volkssouveranitdt herausgebildet werden soll (Art 20 Abs. 2 GG). Eine entspre-
chend gewichtige Beeinflussung durch Desinformation liefe somit dem Sinn und Zweck von Wahlen zuwider (vgl. Art. 20
Abs. 2 GG).

Entsprechend finden sich in der Literatur in diesem Zusammenhang viele Bedenken, insbesondere vor dem Hintergrund
des vermehrten Einsatzes gezielter Desinformationskampagnen bei der US-Wahl 2016 oder dem Brexit-Referendum.!s¢
Ein besonderes Risiko besteht dabei in Desinformationsaktivitaten in unmittelbarer Nahe zum Wahlakt. Denn erfolgt dort
die Disposition zu (gezielter) Desinformation, kann eine etwaige Beeinflussung durch diese nur noch schwer mittels dis-
kursiver Selbstregulierungskrafte der Gesellschaft korrigiert werden. Dieser Gedanke kommt etwa auch in § 32 des
Bundeswahlgesetzes (BWahlG) zum Ausdruck, der Schutz vor Beeinflussungen in unmittelbarer raumlicher und zeitlicher
N3he zum Wahlakt bietet (vgl. Kap. 3.1.1).

Jedoch muss auch in diesem Zusammenhang beachtet werden, dass die Wirkungen von Desinformation und insbesonde-
re deren Einfluss auf Willensbildungsprozesse empirisch bisher nur unzureichend untersucht sind (vgl. vorherige Ab-
schnitte).'”” Daneben gibt es Anhaltspunkte fiir eine Stabilitat von Wahlerpriferenzen'®® sowie zur Wahrscheinlichkeit der
Ubernahme ideologisch gepragter Desinformation durch unentschiedene Wahlerinnen und Wahler'™ (vgl. Kap. 2.2.2).
Wie bereits ausgefiihrt, ist die Beeinflussung des Wahlergebnisses zudem oftmals nicht die (Haupt-)Intention von Desin-
formationskampagnen, sondern die langfristige gesellschaftliche Spaltung und die Vertrauenserosion im Hinblick auf
demokratische Institutionen (vgl. dazu folgenden Abschnitt).'¢®

Vertrauen in demokratische Institutionen

Folge der Verbreitung von Desinformation konnte eine Erosion des Vertrauens in die bestehenden Institutionen sein.'!
Hierin liegt auch oftmals das Ziel intendierter Desinformationskampagnen.’®? Rechtliche Risikopotenziale ergeben sich
hier einerseits im Hinblick auf das Demokratieprinzip sowie ggf. mittelbar fir die 6ffentliche Sicherheit und Ordnung (vgl.
unten).

Demokratische Institutionen bilden die Grundbedingung einer funktionierenden Demokratie. Durch Wahlen als Ausdruck
der Volkssouveranitat werden unmittelbar die Legislative sowie mittelbar die Exekutive und Judikative durch das Volk

153 Monsees, 2020, 1 (122) (m. w. N.).

154 Das BVerwG sieht auch Tauschungen und Desinformation als Beeinflussungen an, die geeignet sein kdnnen, die Entscheidungsfreiheit im Hinblick
auf die Wahl ernsthaft zu beeintrachtigen, vgl. NVwZ 2003, 983 (984 1.).

155 BVerfG, NJW 1989, 1347 (1347) verweisend auf BVerfG NJW, 1977, 1054.

156 Marret, 2020, 1 (3) (m. w. N.); Katsirea, 2018, 159 (10).

157 Stark u. a., 2020, S. 31.

158 Kalla/Broockman, 2018, 148 (28 ff).

159 Unentschiedene Wahler sind hier solche, die mit weniger als drei Monaten Abstand zum Wahltag ihre Wahlentscheidung noch nicht getroffen haben:
Allcott/Gentzkow, 2017, 211 (230).

160 McKay/Tenove, 2020, 1 (1).

161 Morgan, 2018, 39 (39).

162 McKay/Tenove, 2020, 1 (1).
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legitimiert (Art. 20 Abs. 2 GG). Die Gewaltenteilung dient hierbei dem demokratischen Ausgleich mittels gegenseitiger
Kontrolle von Exekutive, Legislative und Judikative.®® Entsprechend bildet das Vertrauen in diese Akteure eine der Grund-
bedingungen einer funktionierenden Demokratie. Wird das Vertrauen in diese Institutionen mittels Beeinflussungen durch
Desinformation untergraben, konnte dies potenziell Auswirkungen auf die Funktionsfahigkeit eines demokratischen Staates
haben, insbesondere hinsichtlich der Entscheidungen der jeweiligen Institution.'®*

Jedoch ist eine Beeintrachtigung der Funktionsfahigkeit der Demokratie hdchst voraussetzungsvoll. Eine derartig inten-
sive und weitreichende Beeinflussung der Bevdlkerung durch Desinformation kann vor dem Hintergrund des begrenzten
Wirkungswissens bei crossmedialen Informations- und Medienrepertoires zumindest zu diesem Zeitpunkt nicht angenom-
men werden.

Gesellschaftliche Realitatskonstruktion und gesellschaftlicher Zusammenhalt

Zu den Voraussetzungen des Zusammenlebens in einer Gesellschaft gehort der Bezug auf eine geteilte Realitat. In grund-
satzlichen Diskussionen Uber Desinformation wird dieser Aspekt betont und daraus auch eine Notwendigkeit des Handelns
abgeleitet. Die Bedeutung der Wissenskonstruktion fir das Zusammenleben wird von den aktuell einflussreichen Sozial-
theorien geteilt, auch wenn es Unterschiede in der Beschreibung der Konstruktion dieser Wissensbasis gibt.'*s

Jenseits der eigenen Erfahrungswelt (vgl. dazu Kap. 2.2.1) ist die Konstruktion von Weltwissen auf Kommunikation ange-
wiesen.'®® Die Gesellschaft hat entsprechende Praktiken entwickelt. Dazu gehort die Bildung von Vertrauen in funktionale
Teileinheiten der Gesellschaft, die anerkannte Methoden der Priifung von Wahrheit haben, etwa Gerichte'¥’ und die Wis-
senschaft.’®® Diese Methoden sind fehlbar, dennoch gelten diese Verfahren als greifbare Méglichkeiten der Wahrheitsan-
naherung. Wird dieses Vertrauen erodiert, hat dies Auswirkungen auf die demokratische Selbstverstandigung einer Ge-
sellschaft - etwa, indem derzeit in den USA politisch-strategisch behauptet wird, die Prasidentschaftswahl sei manipuliert
worden, obwohl Gerichte das zuriickgewiesen haben.

Dieser Effekt kann zum Teil durch die Verbreitung polarisierender Informationen bedingt und verstarkt werden. Gerade der
Verbreitung von Desinformation wird oftmals eine polarisierende Wirkung zugesprochen.'? Diese kann einen Katalysator
fir Radikalisierungsprozesse darstellen und konnte in Folge zu einer Fragmentierung der Gesellschaft fliihren. Hierdurch
wiirde das Problem divergierender Realitatskonstruktionen innerhalb einer Gesellschaft noch verstarkt. Umgekehrt kén-
nten auch divergierende Realitatskonstruktionen wiederum Polarisierungs- und Fragmentierungsprozesse ankurbeln.

Es stellt sich die Frage, inwieweit diese Voraussetzungen der geteilten Realitatskonstruktion zu den Bedingungen gehoren,
die einen demokratischer Rechtsstaat konstituieren, die er aber selbst nicht sichern kann. Zudem ist unklar, inwieweit er
- basierend auf dem jeweiligen Verfassungssystem - berechtigt oder sogar verpflichtet ist, die Voraussetzungen kontrafak-
tisch abzusichern. In Deutschland geschahe dies etwa als Teil des Gewahrleistungsauftrages nach Art. 5 Abs. 1 Satz 2 GG.
Dieser Ansatz bleibt aber jedenfalls kommunikationsverfassungsrechtlich ein theoretisches Unterfangen, da bislang nicht
ersichtlich ist, wie Instrumente der Kommunikationskontrolle dem Gberhaupt entgegenwirken konnten. Insoweit fallt diese
Aufgabe zunachst in den Bereich der Sicherung politischer Kultur. Politische Akteure sollten sich der fundamentalen Ge-
fahr bewusst sein, die eine Veranderung der Praktiken der Realitatskonstruktion mit sich bringt.

Offentliche Sicherheit, und Ordnung und Gesundheit

Offentliche Sicherheit und Ordnung sowie die 6ffentliche Gesundheit sind sowohl nach deutschen als auch europaischen
Gesetzen legitime offentliche Interessen, die je nach Situation einen Grundrechtseingriff rechtfertigen konnen. Nach den
deutschen Landesgesetzen bieten Gefahren fir die offentliche Sicherheit und Ordnung den jeweiligen Polizeibehorden
zudem eine Ermachtigungsgrundlage fir polizeiliche Maflnahmen. Ausgehend von den individuellen Gefahren fiir Leib,
Leben und Gesundheit konnen Desinformationen auch zu Gefdhrdungen dieser Schutzguter auf gesellschaftlicher Ebene
fuhren. Als Beispiele dienen hier Desinformationen zur Bekampfung von Covid-19 sowie zu Impfungen. Des Weiteren kon-

163 Wank, 1991, 622 (624).

164 Reuter u. a., 2019.

165 Vgl. etwa Berger/Luckmann, 2016; Luhmann, 1988; Luhmann, 2018, S. 83 ff.; Elias, 2001, S. 133, 176 f.

166 Luhmann, 1996, S. 17 f.

167 Seifert, 2013, S. 155 f.

168 Oreskes, 2019.

169 Bader u. a., 2020, S. 57 ff.; ,Interessengegensatz zwischen Volk und Elite oder Einheimischen und Zugezogenen®
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nen Desinformationen, die bspw. zu gewalttatigen Ausschreitungen und Gefahrdungen von Leib und Leben auf individuel-
ler Ebene fiihren, auf gesellschaftlicher Ebene das Interesse an offentlichem Frieden, Sicherheit und Ordnung gefahrden.
Beachtet werden muss jedoch auch in diesem Zusammenhang die teilweise schwer nachweisbare Kausalitat zwischen
konkreter Desinformation und den Auswirkungen fir gesellschaftliche Schutzgiter. Denn Gefahrdungen fir die 6ffentliche
Sicherheit und Ordnung sowie die offentliche Gesundheit stellen in der Regel lediglich mittelbare Folgen von Desinfor-
mation dar. Das desinformationsspezifische Risikopotenzial liegt auch hier zunachst in einer Beeinflussung des Willens-
bildungsprozesses einer Vielzahl von Individuen. In Ausnahmefallen kann jedoch der Wirkungszusammenhang zwischen
einer Desinformation und der Gefahrdung offentlicher Interessen so eng sein, dass ein regulatorisches Eingreifen maglich
erscheint. Dies kann insbesondere bei desinformierenden Aufrufen oder Ermutigungen zur Stérung der éffentlichen Sicher-
heit (z. B. allgemeiner Aufruf zu Gewalt gegen bestimmte Gruppen oder staatliche Institutionen) der Fall sein. Dariiber
hinaus kann auch die massenhafte Verbreitung von Desinformation bspw. zu Schutzimpfungen oder anderen gesundheit-
lichen Schutzmafinahmen eine solche Qualitat erreichen.

Weiteres

Mittelbare Folgen, bspw. fur die offentliche Sicherheit, kénnen sich zudem aus der Weiterverarbeitung von auf Social-
Media-Plattformen gesammelten Daten ergeben, die Desinformation enthalten.””® Unter anderem wird das Vorliegen von
Falschinformationen in Plattformdaten als eine der zentralen Herausforderungen fiir deren Verwendung durch huma-
nitdre und Katastrophenschutzorganisationen angesehen.”! Zudem kdnnen sich bspw. im Rahmen der Nutzung von Fahn-
dungshinweisen aus sozialen Netzwerken Gefdhrdungen fiir individuelle Rechte ergeben.!”?

2.3. Dimensionen einer risikopotenzialbasierten Ankniipfung an Desinformation

Wie in den vorangehenden Kapiteln beschrieben, ist Desinformation als kommunikationsbasiertes Phanomen von kom-
plexer Beschaffenheit. Bisherige Ansatze zur Beschreibung, Definition, Abgrenzung und Kategorisierung folgen einer
phanomenologischen Betrachtung, in deren Kern es um die Unwahrheit der Auferung und die Irrefiinrungsabsicht der
dufiernden Person geht. Aus einer rechtswissenschaftlichen bzw. regulatorischen Perspektive begegnen die beiden As-
pekte als Ankniipfungspunkte erheblichen Bedenken (vgl. Kap. 2.1.3). Zudem erméglichen entsprechende Ansétze nicht,
die teils komplexen Abwagungsprozesse bei der Herleitung rechtsstaatlicher und verhaltnismafiiger abstrakt-genereller
sowie konkreter einzelfallbezogener Mafinahmen vorzupragen. Mit anderen Worten: Die kommunikationswissenschaft-
liche Typologisierung von Desinformation ist fur die Beschreibung bestimmter Formen devianter Kommunikation und zur
Abgrenzung anderer Typen hilfreich, die dortige Einordnung als Desinformation sagt aber noch nichts Uber die mdglichen
Rechtsfolgen aus. Im Folgenden werden daher die auf Basis der Risikopotenziale als relevant identifizierten Dimensionen
in tabellarischer Form aufgefichert (s. Tab. 2). Diese sollen im Rahmen des Gutachtens helfen, den Anwendungsbereich
von bestehenden und madglichen neuen Regelungen systematisch zu bestimmen und abzustecken, die Zulassigkeit von
Regelungen (insbesondere deren Verhaltnismafigkeit) zu prifen und so eine Basis fir die Auswahl effektiver Gover-
nance-Mafinahmen zu erstellen.

170 Pérksen, 2018.

171 Castillo, 2016, S. 112 (m. w. N.).

172 Castillo, ebd., S. 112. Den Bombenanschlagen in Boston 2013 folgend, wurden bspw. zwei unbeteiligte Zuschauer auf der Titelseite der New York Post
abgebildet, nachdem diese falschlicherweise auf der Plattform Reddit als Verdachtige identifiziert wurden.
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Tab. 2: Rechtlich relevante Dimensionen von Desinformation

Dimension

Art der AuBierung

Kontext der AuBerung

Akteursstruktur

Aufierungsmotive

Grad der moglichen
offentlichen Sichtbarkeit

Erlauterung

Differenzierung zwischen Tatsachenbehauptung und
Meinungsaufierung [Relevanz fiir Zielorientierung/
Eignung von Gegenmafinahmen; Relevanz fir Erforder-

lichkeit von Gegenmafinahmen]

Die vom BVerfG zugestandene Schutzhohe bei Abwa-
gungen verandert sich abhangig von der Bedeutung
der AuBerung fiir den gesellschaftlichen, vor allem
politischen Diskurs. AuBerungen im Rahmen rein dko-
nomischen Wettbewerbs geniefien ebenfalls Schutz,
konnen bei Abwagungen mit Rechten Dritter teils aber

weniger starkes Gegengewicht beanspruchen.

[Relevanz fiir Erforderlichkeit von Gegenmafinahmen;
Relevanz fur Verhaltnismafigkeit von Gegenmafinah-
men]

Die Beschaffenheit bzw. Organisation des oder der
AuBernden kann in unterschiedlichen regulatorischen
Anknupfungspunkten minden; bei rein automatisierter
Kommunikation konnen zudem die Kommunikations-
freiheiten als Rechtsposition mangels attribuierbarem
Rechtsinhaber geschwacht sein. Auch die Anreize bzw.
Motive zur AuBerung kdnnen einen wichtigen Hinweis

auf mogliche Regelungsansatze zulassen.

[Relevanz fiir Zielorientierung/Eignung von Gegen-
mafnahmen; Relevanz fir Verhaltnismafigkeit von
Gegenmafinahmen]

[Relevanz fiir Zielorientierung/Eignung von Gegen-
mafnahmen; Relevanz fur Verhaltnismafigkeit von

Gegenmafinahmen]

Die hypothetische und die tatsachliche Verbreitung
einer Desinformation hat Auswirkungen auf ihren
Einfluss von individuellen und 6ffentlichen Meinungs-
und Willensbildungsprozessen. Dabei spielt auch der
Aspekt eine Rolle, durch welche (auch technischen)
Mittel die Reichweite einer AuBerung vergroBert wird
bzw. werden soll.

Problem: Die Erreichung von Reichweite ist oftmals
intendiert, kann aber auch durch algorithmische Arte-
fakte entstehen; in diesen Fallen ist eine Amplifikation
ggf. nicht von der Intention gedeckt.

[Relevanz fiir Erforderlichkeit von Gegenmafinahmen;
Relevanz fiir VerhaltnismaBigkeit von Gegenmafinah-

men]

Kategorien / Optionen

- Reine Tatsachenbehauptung (kein Gegenbeweis
moglich; gewichtige Gegenargumente; objektiv
falsifizierbar)

- Reine Meinungsaufierung

- Mischung, z. B. Meinung mit Tatsachenkern

- Keine Bezilige

- Rein wettbewerbsbezogene Aufierung/keine
Berlhrungspunkte zu Politik

- Mischformen: Berihrungspunkte zu 6kono-
mischem Wettbewerb und politischem Diskurs

- Politischer/ideologischer Diskurs allgemein

- Politischer/ideologischer Diskurs im Wahlkampf

- Einzelperson

- Gruppe

- Loses Netzwerk

- Formales Netzwerk

- Formale Organisation

- Bot-Netze, Fake-Accounts

- Wirtschaftliche/6konomische Motive
- Politische Motive

- Trolling bzw. Unruhestiften

- Nur fir erstellende Person sichtbar
- Private Kommunikation

- Gruppendffentlichkeit

- Plattformoffentlichkeit

- Uber mehrere Plattformen hinweg
- Ubernahme in klassischen Medien
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Dimension Erlauterung Kategorien / Optionen
Erkennbarer Vorsatz, Der Grad des Vorsatzes ermdglicht die bessere - Unbewusst
Irrefiihrungs-/Tauschungs-  Einschitzung der Verhaltnismafigkeit von staatlichen - Fahrldssig (Vertrauen auf guten Ausgang)
absicht Gegenmafinahmen. - (Billigende) Inkaufnahme
- Absicht
[Verwerflichkeit der Handlung; Relevanz fir Verhalt-
nismafigkeit von Gegenmafinahmen]

Quelle: eigene Darstellung.

2.3.1. Gefahrenpotenziale fiir geschitzte Rechtspositionen

Wie bereits erwahnt, ist die Bestimmung mdglicher geschiitzter Rechtspositionen und Zielwerte durch eine Auflerung fiir
die Analyse eventueller rechtlicher Reaktionen unverzichtbar. Nur, wenn Rechtsgiter gefahrdet sein kdnnen, ergibt sich
Uberhaupt erst ein staatlicher Spielraum fir Eingriffe mit Grundrechtsrelevanz. Bei der Bestimmung der Gefahrdung von
Rechtspositionen muss die Wahrscheinlichkeit eines Gefahrdungseintritts sowie deren Schwere miteinander in Beziehung
gesetzt werden. Dabei gilt: je wahrscheinlicher und je intensiver ein potenzieller Grundrechtseingriff, desto eher erscheint
eine Gegenmafinahme verhaltnismafig.

Tab. 3: Matrix potenziell betroffener Rechtsgiiter

Grad der Unmittelbarkeit der Rechtsguts- Intensitat der Verletzung | Bedeutung der
gefahrdung/Wahrscheinlichkeit fir eine der Rechtsglter betroffenen Rechtsgiter

Verletzung der Rechtsglter

Mittelbare Unmittelbare schwach stark/

Gefahrdung Gefahrdung Kernbereich

Individuelle Grundrechte und Freiheiten

Individuelle Autonomie/

Entscheidungsfreiheit

Freie individuelle politische
Willensbildung

Freiheit der Wahl

Meinungsfreiheit

Informationsfreiheit

Allgemeines Persdnlichkeitsrecht

Entwicklungsschutz/Jugendschutz

Leib, Leben, Gesundheit
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Grad der Unmittelbarkeit der Rechtsguts- Intensitat der Verletzung | Bedeutung der
gefahrdung/Wahrscheinlichkeit fir eine der Rechtsglter betroffenen Rechtsgter

Verletzung der Rechtsglter

Mittelbare Unmittelbare schwach stark/

Gefahrdung Gefahrdung Kernbereich

Gesellschaftsbezogene Positionen

Freiheitlichkeit der 6ffentlichen

Meinungsbildung

Kommunikative Chancengerechtigkeit

Meinungsvielfalt

Demokratische Willensbildung/

Integritat der Wahlen

Vertrauen in demokratische

Institutionen

Gesellschaftliche Realitats-

konstruktion

Offentliche Sicherheit und Ordnung

Offentliche Gesundheit

Quelle: eigene Darstellung.
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3. IDENTIFIKATION VON SCHUTZLUCKEN

Wie in Kapitel 2.1 ausgefihrt, ist ein phanomenorientiertes Verstandnis von Desinformation aus rechtlicher Sicht weder
sauber abgrenzbar noch fir rechtliche Entscheidungen realistisch formalisierbar. In Kapitel 2.2 wurde entsprechend
dargelegt, dass Formen von Desinformation, die an unserer Arbeitsdefinition ansetzen, Risikopotenziale fir eine ganze
Reihe rechtlich geschutzter individueller und uberindividueller Rechtspositionen und die Erreichung gesellschaftlicher
Ziele aufweisen. Aus der Zusammenschau wurden daraufhin in Kapitel 2.3 Dimensionen rechtlich relevanter Anknipfungs-
punkte entwickelt.

Bestehendes nationales und europaisches Recht zielt sowohl mit Einzelnormen als auch ganzen Rechtsbereichen bereits
auf den Schutz der angesprochen (Grund-)Rechtspositionen ab. Dieses wird in Teilen durch ko- und selbstregulative Ver-
fahren, Normen und Institutionen unterstitzt. Auch sind hier aktuell geplante oder in der Diskussion befindliche Novel-
lierungen und neue Regelungsinstrumente sichtbar, die den Rechtsrahmen teils deutlich erweitern. Um in Kapitel 4 ange-
messene Gegenmafinahmen entwickeln zu kdnnen, missen der bestehende und der absehbare Rechtsrahmen abgesteckt
werden, um Schutzliicken und Bereiche mit schwacher Protektion zu identifizieren. Im folgenden Abschnitt erfolgt die
Uberblicksartige Darstellung der bestehenden rechtlichen und regulativen Vorschriften aus der spezifischen Perspek-
tive der in Kapitel 2.2 dargestellten Schutzziele. Dabei kann es vorkommen, dass ein bestimmter Normenkomplex bzw.
eine bestimmte Vorschrift durchaus Bezlige zu mehreren Schutzzielen aufweist (vgl. Tab. 3). Die Redundanzen werden
entsprechend kurzgehalten und sind dieser besonderen Perspektive geschuldet. Diese wurde gewahlt, um im Nachgang
(vgl. Kap. 3.2) ziigig und nachvollziehbar diejenigen geschiitzten Positionen und Interessen zu identifizieren, die durch den
Rechtsrahmen bislang nicht oder nur in verringertem Mafle umhegt sind. Im abschliefenden Abschnitt werden dann die
Maglichkeiten und Grenzen gesetzlicher Mafinahmen bei der Schlieflung dieser Schutzllicken aufgezeigt, die gleichzeitig
die Leitplanken fir die Entwicklung angemessener Gegenmafinahmen in Kapitel 4 darstellen.

3.1. SCHUTZZIELBEZOGENE DARSTELLUNG DES DERZEITIGEN RECHTSRAHMENS

3.1.1. Rechtsrahmen zum Schutz durch Desinformation gefahrdeter individueller Rechtsposi-
tionen

Der Schutz von Individualrechtsgiitern durch die Rechtsordnung ist einer der Grundrechtsbestandteile und Ausfluss des
Rechtsstaatsprinzips. Entsprechend umfassend umhegt der Rechtsrahmen ungerechtfertigte Verletzungen grundrecht-
lich geschitzter Positionen.

Schutz der Autonomie

Der Schutz der Autonomie im Bereich medienvermittelnder Auflerungen ist iberschaubar und beschrénkt sich in erst-
er Linie auf kommerzielle bzw. dadurch motivierte Auflerungen oder Tauschungshandlungen, die in Vermdgensschaden
resultieren, wie bspw. beim Betrug (§ 263 Strafgesetzbuch (StGB)). So finden sich Beschrinkungen von besonders auf-
dringlichen und die Entscheidungsfreiheit des Endverbrauchers beeintrachtigenden gewerblichen Kommunikationen im
Wettbewerbsrecht (§ 3 Abs. 2, § 4a Abs. 1, § 5 Abs. 1 des Gesetzes gegen den unlauteren Wettbewerb (UWG)). Die zivil-
rechtlichen Unterlassungsanspriiche konnen aber nicht die Endverbraucher, sondern ausschliefilich Mitbewerber, Wett-
bewerbsverbinde, qualifizierte Einrichtungen nach § 4 des Unterlassungsklagengesetzes (UKlaG) sowie die Industrie-,
Handels- und Handwerkskammern geltend machen. Auch wenn kommerzielle AuBerungen direkt Wettbewerber treffen,
koénnen diese ebenfalls Unterlassungsanspriiche anfiihren (§ 4 UWG). Der Schutz der Konsumenten-Autonomie ist dabei
nur eines der gesetzlichen Schutzziele. Zusatzlich sollen Mitbewerberinnen und -bewerber sowie sonstige Marktteilneh-
mende geschitzt und insgesamt ein fairer Wettbewerb sichergestellt werden. Neben dem Wettbewerbsrecht sieht auch
das Werberecht im Bereich Rundfunk und Telemedien vor, dass eine Tauschung von Empfangenden und Nutzenden von
Medieninhalten dadurch ausgeschlossen wird und kommerzielle Kommunikation stets als solche erkennbar ist (§ 6 Abs. 1
TGM). Der Medienstaatsvertrag (MStV) designiert fir den Bereich der Telemedien zusatzlich ein Trennungsgebot (§ 22
Abs. 1 MStV). Autonomiebezogene Wirkungen algorithmischer Selektionslogiken aufierhalb werblicher Kommunikation
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sind dagegen bislang weder grundrechtlich eindeutig verortbar noch systematisch rechtlich gerahmt."”® Die im MStV vor-
gesehenen Transparenzvorschriften fur Medienintermediare sind dagegen vor allem vor dem Hintergrund mdglicher Viel-
faltsbeschrankungen durch plattformseitige Inhaltsselektion geschaffen worden.'”

Schutz des allgemeinen Personlichkeitsrechts

Eine besondere Rolle beim Schutz von Individualrechtsgitern spielen Gesetze zum Schutz des allgemeinen Personlich-
keitsrechts und dessen Auspragungen. Dort, wo durch Desinformation Personlichkeitsrechte verletzt werden, steht Be-
troffenen eine Reihe rechtlicher Mdglichkeiten fir die Gegenwehr zu. So sind bei ehrverletzenden Behauptungen poten-
ziell strafrechtliche Normen tangiert (§§ 185 ff. StGB), gegen die sich Betroffene mit einem Strafantrag zur Wehr setzen
kénnen. Zur schnelleren Léschung derartiger AuBerungen soll in diesem Bereich das Netzwerkdurchsuchungsgesetz
(NetzDG) dienen. Daneben stellen AuBerungen iiber einzelne Personen stets auch eine Verarbeitung personenbezogener
Daten dar, sodass Vorschriften des Datenschutzes anwendbar sind. Wenn sich die oder der AuBernde nicht auf einen Er-
laubnistatbestand nach Art. 6 der Datenschutzgrundverordnung (DSGV0) berufen kann, hat die betroffene Person einen
Léschungsanspruch (Art. 17 DSGV0). Daneben kann bei Datenschutzverstéfien die zustindige Aufsichtsstelle in Form
von Abhilfemafnahmen titig werden (Art. 58 Abs. 2 DSGVO0). Auch zivilrechtlich kdnnen gegen AuBiernde Unterlassungs-
anspriiche aus Deliktsrecht geltend gemacht werden, wenn Persdnlichkeitsrechte verletzt sind (§§ 823 ff., 1004 Biirger-
liches Gesetzbuch (BGB)).

Der Anwendungsbereich zivilrechtlicher Unterlassungsanspriiche geht in Teilen tUber den restriktiven Anwendungsbereich
des strafrechtlichen Ehrschutzes hinaus. Jedenfalls kdnnen Betroffene gegen ungerechtfertigte Berichterstattung durch
journalistische Medien iber die eigene Person zivilrechtlich in Verbindung mit § 22 f. des Kunsturhebergesetzes (KUG)
vorgehen. Inwieweit Anspriiche aus dem KUG gegen ungerechtfertigte Verdffentlichungen tber die eigene Person neben
dem datenschutzrechtlichen Anspruch aufierhalb journalistischer Berichterstattung zusatzlich bestehen, ist umstritten.
Gegen sie betreffende Tatsachenbehauptungen in journalistisch-redaktionell gestalteten Angeboten kann eine betroffene
Person nach § 20 MStV einen zivilrechtlich durchzusetzenden Gegendarstellungsanspruch haben, d. h. die dufiernde Stelle
kann verpflichtet werden, die eigene Darstellung der bzw. des Betroffenen zu veroffentlichen. Die Gegendarstellung, die
direkt mit der Ausgangsaufierung zu verknipfen ist, darf dann ebenfalls nur Tatsachenbehauptungen enthalten.

Im Medienordnungsrecht stellt § 19 Abs. 1 MStV die Anforderung an Telemedien mit journalistisch-redaktionell gestalteten
Angeboten auf, dass diese ,den anerkannten journalistischen Grundsatzen zu entsprechen” haben. Zum Ziel des Individual-
rechtsgiterschutzes'” - insbesondere der Vorbeugung von Personlichkeitsrechtsverletzungen - und zur Sicherung der
freien gesellschaftlichen Meinungsbildung'” haben sich journalistisch-redaktionelle Angebote'”” damit bei ihrer Bericht-
erstattung an journalistische Sorgfaltspflichten zu halten. Dies umfasst vor allem die Pflicht, Nachrichten vor ihrer Ver-
breitung mit der nach den Umstanden gebotenen Sorgfalt auf Inhalt, Herkunft und Wahrheit zu priifen. Der im neuen MStV
seit Herbst 2020 hinzugetretene Satz 2 weitet diese Sorgfaltspflichten auf samtliche geschaftsmafiig erbrachten, journalis-
tisch-redaktionell gestalteten Telemedienangebote aus, ,in denen regelmaflig Nachrichten oder politische Informationen
enthalten sind“. Nunmehr haben alle Angebote entsprechende Sorgfaltspflichten zu beachten, die regelmafig tagesak-
tuelle Themen enthalten, nicht rein privat erbracht werden und der Gestaltung nach einen journalistisch-redaktionellen
Anschein haben.'”®

Die Aufsicht Uber die Einhaltung der Sorgfaltspflichten dieser Angebote ibernimmt die jeweils zustandige Landesmedien-
anstalt, soweit der Anbieter nicht dem deutschen Pressekodex unterliegt oder sich einer (bislang nichtexistierenden) Selbst-
kontrolleinrichtung angeschlossen hat. Bei Verstofien gegen § 19 Abs. 1 MStV kann die zustandige Landesmedienanstalt
ein Beanstandungsverfahren gegen den Anbieter einleiten (§ 109 MStV). Mit Blick auf vermeintliche Desinformation ist
§ 19 Abs. 1 S. 2 MStV interessant, weil hier eine Medienaufsicht nicht an bestimmte wahre oder unwahre Inhalte anknpft,
sondern an die Einhaltung struktureller journalistischer Mafinahmen zur Gewahrleistung von Wahrheit (zur verfassungs-
rechtlichen Diskussion, vgl. aber Kap. 3.3.4). Halt sich ein Anbieter, der sich dem Pressekodex oder einer Selbstkontrolle
angeschlossen hat, nicht an die Sorgfaltspflichten, so kann der Presserat oder die Selbstkontrollstelle als letzte Moglich-
keit eine offentliche Riige mit Veroffentlichungsverpflichtung erteilen.

173 Vgl. dazu Dreyer/Heldt, 2021, S. 117.

174 Vgl. die Amtliche Begriindung zu § 93 MStV.

175 Vgl. Lent, 2020, 593 (593).

176 Zu den gesellschaftlichen Aspekten von Sorgfaltspflichten vgl. Schierbaum, 2016, S. 359 ff.
177 Zum Umfang des Anwendungsbereichs vgl. Lent, 2020, 593 (597 f.).

178 Zur schwierigen Abgrenzung vgl. Fiedler, 2021, Rn. 8 ff.

3



Jugendmedienschutz

Das Recht des Einzelnen auf unbeeintrachtigte Personlichkeitsentwicklung und -entfaltung ist, wie bereits beschrieben, der
Kern des verfassungsrechtlichen Schutzauftrags im Jugendmedienschutz. Bundes- und Landesgesetzgeber haben diesen
Auftrag im Jugendschutzgesetz (JuSchG) und Jugendmedienschutz-Staatsvertrag (JMStV) umgesetzt. Desinformierende
AuBerungen konnen dabei auch Beriihrungspunkte zu diesem Jugendmedienschutz-Rechtsrahmen aufweisen. So schiitzt
§ 6 JMStV Kinder und Jugendliche vor werblicher Kommunikation, die ihre Unerfahrenheit und Leichtglaubigkeit ausnutzt
oder sie allgemein korperlich oder seelisch beeintrachtigt. Auch aufierhalb kommerzieller Kommunikation kann Desin-
formation aus Jugendschutzsicht nachteilige Wirkungen haben, etwa dort, wo durch Un- und Halbwahrheiten Weltbilder
und Sichtweisen propagiert werden, die den Entwicklungszielen der Eigenverantwortlichkeit oder Gemeinschaftsfahigkeit
abtréglich sind. Auferungen mit entsprechendem Wirkungspotenzial kdnnen entwicklungsbeeintrichtigend im Sinne des
§ 5 Abs. 1 JMStV sein und missen vom Inhalteanbieter mit entsprechenden Zugangshiirden ausgestattet werden.

Plattformen, die von Minderjahrigen frequentiert werden und auf denen Zugang zu entwicklungsbeeintrachtigenden
Desinformationen besteht, sind flr diese Auﬁerungen nicht selbst verantwortlich, solange sie keine Kenntnis davon haben.
Nach § 24a JuSchG sind sie aber verpflichtet, wirksame Vorsorgemafinahmen zu implementieren, um die Schutzziele des
Jugendschutzes zu wahren. Die Vorgaben des Jugendmedienschutzes zielen dabei in erster Linie darauf ab, Kindern und
Jugendlichen das Inkontaktkommen mit entsprechenden Inhalten zu erschweren. Durchgesetzt werden die Vorschriften
zum Schutz der unbeeintrachtigten Personlichkeitsentwicklung im Bereich der JMStV-Vorgaben durch die zustandige
Landesmedienanstalt, die Kommission fiir Jugendmedienschutz (KJM) und ggf. anerkannte Einrichtungen der freiwilligen
Selbstkontrolle. Im Bereich der Infrastrukturvorgaben des § 24a JuSchG geschieht dies durch die Bundeszentrale fur
Kinder und Jugendmedienschutz.

3.1.2. Rechtsrahmen zum Schutz durch Desinformation gefahrdeter gruppenbezogener
Rechtspositionen

Gesetzliche Vorschriften, die gesellschaftliche Gruppen in ihren Rechten schitzen, betreffen vor allem den Schutz vor
Diskriminierung, mit einem Fokus auf Formen gruppenbezogener Menschenfeindlichkeit.

Schutz vor gruppenbezogener Menschenfeindlichkeit

Nach § 130 Abs. 2 Nr. 2 StGB ist das Uber Telemedien verbreitete Aufstacheln zum Hass sowie das Auffordern zu Gewalt-
oder Willkirmafinahmen gegen bestimmte Gruppen, Teile der Bevdlkerung oder einzelne Angehdrige einer Gruppe oder
eines Bevdlkerungsteils aufgrund ihrer Zugehorigkeit unter Strafe gestellt. Wo abgrenzbare Personengruppen durch An-
griffe auf ihre Menschenwirde durch Beschimpfung, boswilliges Verachtlichmachen oder Verleumdung betroffen sind,
eréffnet das Verbot der Volksverhetzung insoweit Schutzmdglichkeiten. Anders als bei AuBerungen vor Anwesenden
muss fur die Erfullung des objektiven Tatbestands eine Eignung zur Storung des offentlichen Friedens nicht vorliegen.
Gerade im Kontext von Desinformation reicht aber die schlicht abwertende Auflerung oder eine tendenziése halbwahre
Darstellung in der Regel nicht zur Erfillung des Tatbestands aus. Vielmehr setzt § 130 StGB eine besonders qualifizierte
Form der Beeintrachtigung voraus, namlich ,eine durch massive Angriffe herausgehobene Verletzung der Betroffenen in
ihren grundlegenden Lebensrechten als gleichwertige Personlichkeiten in der Gemeinschaft, durch die der unverzicht-
bare Bereich des Personlichkeitskerns eine soziale Abwertung erhalt".””” Fiir AuBerungen, die auf Grundlage unwahrer
Tatsachenbehauptungen einen bestimmten (negativen) Eindruck von abgrenzbaren Personengruppen erwecken, kann der
Tatbestand der Volksverhetzung daher nicht ohne Weiteres herangezogen werden.

Schutz vor gruppenbezogener Diskriminierung

Auch die im Allgemeinen Gleichbehandlungsgesetz (AGG) aufgestellten Diskriminierungsverbote gelten nur in bestimmten
sozialen Kontexten (§ 2 Abs. 1 AGG) sowie bei der Begriindung privatrechtlicher Schuldverhiltnisse (§ 19 Abs. 1 AGG). In
unwahren Behauptungen enthaltene Abwertungen bestimmter Bevolkerungsteile fallen insoweit nicht in den unmittelbaren
Anwendungsbereich dieser gesetzlichen Vorschriften.

179 Schéfer, 2017, Rn. 50.
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Im Bereich der gesetzgeberischen Ausgestaltung der Medienfreiheiten finden sich zudem Ideen, die auf die Generierung
moglichst vieler in einer Gesellschaft vorkommenden Meinungen und Sichtweisen am offentlichen Diskurs abzielen, wie
etwadie meinungsvielfaltsbezogenen einfachgesetzlichen Vorgaben fiir den éffentlich-rechtlichen Rundfunk (vgl. § 26 MStV).
Vergleichbare Anforderungen gibt es aber an den privaten Rundfunk und einfache Telemedien nicht, sodass entsprechende
positive Vielfaltsforderungen nicht zu einem Anspruch von Kollektiven gegen Formen inhaltlicher oder technischer Diskri-
minierung umgemiinzt werden kénnen. Das Konzept kommunikativer Chancengerechtigkeit (vgl. Kap. 2.2.3) findet sich
- jedenfalls auf einzelne Bevodlkerungsgruppen bezogen - noch nicht in einzelnen Normen des Medienrechts abgebildet.

3.1.3.Rechtsrahmen zum Schutz durch Desinformation gefahrdeter gesellschaftlicher Ziele

Im Hinblick auf den gesetzlichen Schutz gesellschaftlicher Ziele und Kollektivrechte bleibt der relevante Rechtsrahmen
Uberschaubar. Die in Kapitel 2.2 beschriebenen Risikopotenziale fir die Freiheitlichkeit 6ffentlicher Kommunikation und die
damit verschrankte Mdglichkeit demokratischer Willensbildung werden nur in besonderen Konstellationenrechtlich gefasst.

Schutz der Freiheitlichkeit 6ffentlicher Kommunikation und der demokratischen Willensbildung

Beispiele fiir solche Sachverhalte sind Verbote der Wahlbeeinflussung wie in § 108a StGB oder § 32 BWahlG. Die strafrecht-
lich relevante Wahlertauschung umfasst vor allem ein Einwirken auf eine wahlberechtigte Person durch Tauschung mit
dem Ergebnis, dass diese Uber den Inhalt der Wahlerklarung irrt oder gegen ihren Willen nicht oder ungultig wahlt. Damit
soll nicht nur die Entscheidungsfreiheit des Einzelnen, sondern auch die Wahl insgesamt gegen Verfalschung geschitzt
werden.'® Das Umstimmen (auch durch Tauschung), eine andere Partei als urspriinglich geplant zu wihlen, fallt nicht
unter den Straftatbestand. Vor diesem Hintergrund kénnen vor allem AuBerungen strafrechtlich relevant sein, die falsche
Aussagen Uber das Verfahren des Ausfiillens oder der Abgabe von Wahlunterlagen machen und so etwa Wahlerinnen und
Wahler zur Nichtabgabe oder Abgabe ungdltiger Wahlzettel bringen. Auch § 32 BWahlG zielt auf ein Verbot der Beein-
flussung in Zusammenhang mit einem Wahlakt ab. Danach ist jegliche Form der Beeinflussung von Wahlenden in unmittel-
barem zeitlichem und raumlichem Zusammenhang mit einer Wahl verboten (§ 32 Abs. 1 BWahlG). Da die Veréffentlichung
von Wahlerbefragungen noch vor dem Schliefien der Wahllokale ebenfalls Einfluss auf Personen haben kann, die noch
nicht gewahlt haben, sieht § 32 Abs. 2 BWahlG die Veroffentlichung entsprechender Vorabergebnisse als unzulassig an -
auch, wenn diese nur vermeintliche Vorabergebnisse enthalten.

Medienrechtliche Vielfaltssicherung

Die mit Inkrafttreten des MStV eingefilihrten Vorschriften der Intermediarsregulierung sehen ein spezifisches Diskrimi-
nierungsverbot bei der algorithmischen Selektion zur Priorisierung von Intermedigren vor (§ 94 MStV), das sich gegen die
ungerechtfertigte Benachteiligung oder Behinderung journalistisch-redaktioneller Angebote wendet. Damit setzt sich die
Vorschrift im Kern fiir die Gewahrleistung positiver Vielfalt ein. Intermedigre kénnen sich vorbehalten, bestrittene AuBerun-
gen oder unwahre Tatsachenbehauptungen von journalistisch-redaktionellen Telemedien bei der Anzeige von Suchergeb-
nissen oder in Empfehlungslisten weniger stark oder gar nicht zu bericksichtigen. Wird dieser Umstand im Rahmen
ihrer Transparenzpflichten gem. § 93 Abs. 1 MStV angeben, kann von einer unsachgemafien Diskriminierung nicht aus-
gegangen werden. Damit eroffnet § 94 MStV den intermediaren Diensten insoweit jedenfalls die Option, durch sogenannte
,Depriorisierungen” gegen Anbieterinnen und Anbieter vorzugehen, die bereits mehrfach Desinformationen gestreut ha-
ben (vgl. dazu Kap. 4.3). Eine Pflicht zu einem solchen Verhalten ergibt sich aus dem MStV allerdings nicht.

Transparenzgebote bei automatisierten Accounts

Eine ebenfalls noch relativ neue Rechtslage ergibt sich aus den Transparenzpflichten, die der MStV fir automatisierte
Accounts, wie z. B. Social Bots, vorsieht. Nach § 18 Abs. 3 MStV sind die Inhalteanbieter von Telemedien in sozialen
Netzwerken selbst, nach § 93 Abs. 4 MStV die Medienintermediare verpflichtet, automatisiert erstellte Inhalte kenntlich zu
machen. Voraussetzung ist, dass das entsprechende Nutzerkonto ,,seinem aufieren Erscheinungsbild nach fir die Nutzung
durch natiirliche Personen bereitgestellt wurde". Durch die Kenntlichmachung des Automatisierungsumstands sollen so
generierte Auferungen klar erkennbar sein und im Diskussionsprozess entsprechend kritisch reflektiert werden: Dort
nimmt ein nichtmenschlicher Akteur am offentlichen Diskurs teil. Fir den Bereich automatisierter Accounts, die zweifel-
hafte AuBerungen verbreiten oder weiterverbreiten, kann die Vorgabe des § 18 Abs. 3 MStV insoweit helfen, Wirkungspo-
tenziale auf Rezipierendenseite zu verringern.

180 Eser, 2019, Rn. 1.
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Schutz der dffentlichen Sicherheit und Ordnung

Wie bereits ausgefiihrt, sind Sachverhalte vorstellbar, bei denen durch eine Aufierung mittelbar gesellschaftliche Inter-
essen in Form 6ffentlicher Sicherheit und Ordnung berihrt sein kdnnen (vgl. Kap. 2.2.4). Dies kann etwa durch Anpreisun-
gen bestimmter Verhaltensweisen zum angeblichen Gesundheitsschutz (vgl. ,Bleichmittel trinken“) oder die Unterstellung,
dass einzelne Personen oder Gruppen in diesem Augenblick besondere Vorteile geniefien wiirden, der Fall sein. Dadurch
bedingtes Verhalten oder entstehende Emporung kann sich dann zu unmittelbaren Bedrohungen von Rechtsgiitern aus-
wachsen. In derartigen Fillen ist umstritten, inwieweit staatliche Behorden der Gefahrenabwehr gegen die medialen Aufe-
rungen vorgehen konnen, etwa in Form einstweiliger Anordnungen im Rahmen des Sicherheits- und Ordnungsrechts.
Der Streit entziindet sich daran, dass journalistische Medien regelmafig ,polizeifest” sind, d. h., dass liber die Mainahmen
der medienordnungsrechtlichen Aufsicht hinaus keine polizeilichen Mafinahmen erlaubt sind. Entsprechende Sperrvor-
schriften finden sich regelmanig in den Landespresse- bzw. -mediengesetzen'', auch die Formulierung in § 17 S. 3 MStV
wird in diese Richtung verstanden.’®2 Unklar bleibt aber mit Blick auf die Medienfreiheiten, inwieweit polizeiliche Mallinahmen
gegeniber nichtjournalistischen Telemedien in Frage kommen. Solange die betroffenen Angebote Relevanz fiir die indi-
viduelle und &ffentliche Meinungsbildung aufweisen, miisste grundsitzlich die gleiche Uberlegung der Polizeifestigkeit
Anwendung finden'®, Lediglich fiir Aufierungen, die keine Meinungsbildungsrelevanz haben, lief3e sich dann allgemeines
Sicherheits- und Ordnungsrecht bemiihen. Soweit also Mainahmen am Inhalt einer Auflerung und den daraus entstehen-
den Gefahren ansetzen, gilt fir journalistisch gestaltete Telemedien im Zweifel der Sperrgedanke der Medienfreiheiten.

3.1.4. Exkurs: Aktuelle Entwicklungen auf EU-Ebene

Auf europaischer Ebene finden sich zwei grofie Bereiche von Aktivitaten, die Bezlige zum Phanomen Desinformation auf-
weisen.

Im ,European Democracy Action Plan” (EDAP) hat die EU-Kommission klargestellt, dass die Entscheidung tiber Wahrheit
oder Unwahrheit nicht in staatliche Hande gehdrt (,No Ministry of Truth“). Sie strebt hier insgesamt eine Verbesserung
der Koordination von Aktivitaten der EU und ihrer Mitgliedstaaten an, insbesondere durch das ,Rapid Alert System" (RAS)
sowie das ,European Cooperation Network on Elections" (ECNE). Beide Kooperationsinitiativen legen einen starken Fokus
auf Wahlen. Daneben wird angekiindigt, Leitlinien fir Pflichten und Verantwortlichkeiten von Plattform beim Kampf gegen
Desinformation zu entwickeln, dort ebenfalls mit einem besonderen Hauptaugenmerk auf die Schaffung von Transparenz
bei politischer Werbung (vgl. dazu Kap. 3.3.5). Dazu gehdrt auch die Erprobung von Méglichkeiten des besseren Vorgehens
gegen auslandische Einmischung in Wahlen.

Ein zentrales angekiindigtes Vorhaben ist zudem die Uberarbeitung des ,Code of Practice on Disinformation“ von der
derzeitigen rein selbstregulativen Initiative in Richtung eher ko-regulativer Ansatze. In einem ersten Schritt soll vor allem
ein nachhaltiger Rahmen fiir die Umsetzung und das Monitoring des Codes geschaffen werden. Der Code of Practice und
seine geplante Modernisierung bilden das derzeitige Herzstlick der desinformationsbezogenen EU-Aktivitaten. Als Stan-
dard stellt der Code Verhaltensregeln fiir die Wirtschaft dar, denen sich einzelne Anbieter anschliefien konnen; bislang
hat der Code 16 Unterzeichner. In den letzten Monaten hat die EU im Kontext des Codes ein spezielles COVID-19-Monito-
ring- und Reporting-Programm initiiert, um insbesondere Desinformationen aus dem Themenumfeld des neuartigen Coro-
navirus besser beobachten zu konnen. Nach einer Evaluation im Frihling 2021 stellt die EU-Kommission derzeit Opti-
mierungsvorschlage zusammen, von denen zentrale Punkte bekannt sind'®*: Der Code soll so iberarbeitet werden, dass
die Verbreitung von Desinformation Uber geschaltete Anzeigen verringert wird und dass monetare Anreize fur Verbreiter
von Desinformation reduziert werden. Daneben sollen Fact-Checking-Initiativen weiter unterstitzt werden, speziell auch
bei der Ausgestaltung transparenter und nichtdiskriminierender Verfahren sowie bei der Zusammenarbeit zwischen Fact
Checkern und den grofien Plattformen.

Ein weiterer Fokus soll auf der Verbesserung der Integritat von Systemen liegen, mit denen Plattformen die kiinstliche
Vergrofierung von Reichweiten erkennen und beschranken. Auf der Seite besonders wiinschenswerter Inhalte soll der

181 Vgl. etwa § 1 Abs. 3 LPG NRW; § 1 Abs. 3 HmbPresseG.

182 Maller u. a., 2020, S. 56.

183 Vgl. Mdller u. a., ebd., S. 57.

184 European Commission Guidance on Strengthening the Code of Practice on Disinformation (COM (2021) 262 final), 26.05.2021,
https://ec.europa.eu/newsroom/dae/redirection/document/76495
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Code in eine Richtung ausgearbeitet werden, die auch einen Austausch tber mogliche Kriterien fir die Identifikation sol-
cher gesellschaftlich besonders wertvollen Inhalte anregt. Dazu bedarf es noch Untersuchungen zu Indikatoren fur die
Vertrauenswiurdigkeit von Quellen und Angeboten sowie eines besseren Zugangs zu Daten auf Seiten der Plattformen.
Wie in vielen anderen Politikbereichen strebt die EU zudem an, ,Key-Performance“-Indikatoren zur besseren Messung
von Wirkungen von Desinformation und den staatlichen Gegenmafinahmen aufzubauen. Im Kontext des EDAP hat sich
auBerdem das ,European Digital Media Observatory” (EDMO) etabliert, das als zentrale Anlaufstelle fiir das Monitoring von
Desinformationsaktivitaten und fir Fact Checking fungieren soll.

Im Fokus des Entwurfs eines ,Digital Services Act" (DSA-E) stehen Transparenzvorgaben, die Gew#hrleistung von Nut-
zerrechten, der Zugang zu Plattformdaten und der Umgang mit illegalen Inhalten. Legale Formen von Desinformation sind
von dem Entwurf nicht unmittelbar umfasst. Dennoch gibt es Beziige: So soll sehr grofie Plattformanbieter eine Pflicht
zur Durchfiihrung von Risikofolgeabschatzungen treffen (Art. 26 DSA-E). Dabei ist das Verhaltnis von der Orientierung an
systemischen Risiken und Desinformation aber unklar. Demnach erscheine der Missbrauch von Plattformen durch Fake-
Accounts und Bot-Netzwerke als systemisches Risiko einer Plattform, inwieweit aber die Nutzung von Plattformen fur die
,einfache” Publikation von Desinformation darunterfallt, ist eher fraglich. Insgesamt ist hier auch noch offen, inwieweit
die Folgeabschatzungen auch endemische, also aufierhalb der Plattform auftretende, Risiken umfassen konnen. Insbe-
sondere aus dem Bereich der Nichtregierungsorganisationen (NGOs), die Desinformation bekdmpfen, kommen Signale
der Enttauschung. Zu stark sei der Fokus auf die grofien Plattformen, auch und gerade auf weniger prominenten Plattfor-
men existieren kleinere, eingeschworene Communities, in deren Kontext Desinformationen und Verschworungsmythen
entstehen konnen. Vermisst wird im DSA-Entwurf auch eine Verpflichtung zur Accountverifizierung. Insgesamt erscheint
Desinformation hier in erster Linie als Problem der ,Content Moderation”: Es sind keine Instrumente gegen plattformiber-
greifende, langfristig laufende Kampagnen vorgesehen und auch die kombinierte Nutzung von kleinen Websites und Platt-
formen als Verbreitungskanal findet keine Berucksichtigung.

3.2. IDENTIFIKATION VON SCHUTZLUCKEN

Die Kontrastierung der gefdhrdeten Interessen (Kap. 2.2) mit dem aktuellen Rechtsrahmen (Kap. 3.1) zeigt am Beispiel
Deutschlands, dass zumindest individuelle und gruppenbezogene Rechtsglter grundsatzlich auch gegen Gefahren ge-
schiitzt sind, die von (Online-)Kommunikation ausgehen. Hier existiert ein vergleichsweise umfassender Schutz fir be-
troffene Rechtsguter einzelner Personen - insbesondere dort, wo das allgemeine Personlichkeitsrecht betroffen ist. In
der Praxis bedeutet dies, dass Rechtsverletzungen im Schnittbereich von Desinformation und strafrechtlich relevanter
Hassrede sowie zivilrechtlich justiziabler Personlichkeitsrechtsverletzungen rechtlich bereits vielfaltig abgedeckt sind.
Dort aber, wo Desinformation weder Individualrechte verletzt noch personenbezogene Daten verarbeitet, sind rechtliche
Gegenmaflinahmen begrenzt. In diesen Fallen scheinen allenfalls bereichsspezifische Vorschriften in Sonderfallen auf.
Dazu gehdren Vorgaben aus dem Jugendmedienschutzrecht in Fallen von AuBerungen, die entwicklungsbeeintréichtigende
Wirkungen fir Kinder und Jugendliche aufweisen, oder Formen der Irrefiihrung von Endverbrauchenden, die gegen wett-
bewerbliche Vorschriften verstofien konnen. Auf Ebene des individualbezogenen Schutzes wird so deutlich, dass Formen
spezifischer informationsbezogener Tauschung und Irrefihrung aufierhalb dadurch hervorgerufener Vermogensschaden
vom derzeitigen Rechtsrahmen nicht umhegt sind. Dies kann vor allem zu offenen Flanken beim Schutz individueller
(politischer) Willensbildungsprozesse fiihren.

Kritik kann es an der Effektivitat des bestehenden Schutzes von Individualrechten bzgl. der Moglichkeiten des Rechtssys-
tems geben, mit Mengen und Verbreitungstempo potenziell individual-rechtsschadigender Kommunikate auf Plattformen
umzugehen. Dies ist aber ein Problem aller gefahrdenden Inhalte und nicht auf solche beschrankt, die wegen ihrer maogli-
chen Unwahrheit Gefahren auslésen.

Auf der Ebene des gruppenbezogenen Rechtsgliterschutzes hat die Bestandsaufnahme gezeigt, dass nur in wenigen - aus
Desinformationssicht eher irrelevanten - Bereichen Instrumente des allgemeinen Diskriminierungsschutzes bestehen. Im
strafrechtlichen Bereich existiert ein Basisschutz fur jedenfalls die massivsten Verletzungen kollektiver Rechtspositionen.
In praktischer Hinsicht diirfte das spezifische Desinformationselement bei Auferungen mit solchen Formen extremer
Verachtlichmachung regelmafiig in den Hintergrund treten.

Inhalte, die wegen ihrer moglichen Unwahrheit Gefahren auslosen, erscheinen zudem als Problemkategorie, wenn es
um die Mdglichkeiten plattformspezifischer rechtlicher Reaktionen geht, den Schutz effektiver zu gestalten: Liegt die
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Rechtsgutsverletzung gerade in der Unwahrheit etwa einer Behauptung Uber eine Person, setzt eine addaquate Losung
des Rechtsstreits voraus, dass - je nach Beweislast - die Wahrheit oder Unwahrheit bewiesen konnen werden muss. Ver-
fahren wie die des NetzDG verlangen hier von den Plattformen, diese Entscheidung zu treffen, obwohl sie keine gerichts-
formigen Erkenntnisverfahren besitzen. In Kapitel 2.2 wurde dargelegt, wie voraussetzungsvoll ein kommunikationsfrei-
heitswahrendes Verfahren ist - es geht nicht nur um die Ermittlung des Sachverhalts, sondern schon vorgelagert um
die Frage, ob Uberhaupt eine Tatsachenbehauptung vorliegt und welchen genauen Inhalt sie hat. Die mit einer Prifpflicht
verbundenen Anreize fiur Plattformen zur Loschung fihren zu Zweifeln daran, ob derartige Regelungskonzepte Uberhaupt
konform mit Grund- und Menschenrechten sind.'®

Im Hinblick auf gesellschaftliche Interessen gibt es konkrete Regelungen in Deutschland bislang nur flr Rechtsglter wie
den offentlichen Frieden sowie die kontrafaktische Stabilisierung des Vertrauens in journalistisch-redaktionell gestaltete
Inhalte (vgl. Kap. 3.1.3). Hier finden sich zudem neben klassischen Beschrankungen konkreter, die Wahlentscheidung beein-
flussender Handlungen vor allem neuere Formen der Medienregulierung. Diese sind auf die Nichtdiskriminierung einzelner
(journalistischer) Stimmen in intermedidren Diensten sowie Kennzeichnungsgebote fiir Formen automatisierter Kommu-
nikation ausgerichtet. Auf europaischer Ebene sind Aktivitaten absehbar, die vor allem auf politische Kommunikation - in
Form von Regeln fiir Anzeigen und Microtargeting - abzielen. Die verfassungsrechtlich ,weicheren®, d. h. schlechter fass-
baren, Ziele, aus denen allenfalls abstrakte Handlungsanforderungen an den Staat erwachsen (demokratische Willensbil-
dung, Vertrauen in demokratische Institutionen, gesellschaftlicher Zusammenhalt), finden sich als konkrete Schutzzwecke
von informationsbezogenen Vorgaben im einfachen Recht derzeit nicht.'®

3.3. STAATLICHE MOGLICHKEITEN UND GRENZEN BEI DER SCHLIESSUNG VON
SCHUTZLUCKEN

In der Gesamtschau weist der derzeitige Rechtsrahmen nur sehr beschrankte Anknipfungspunkte fiir die Eindammung
der spezifischen Risikopotenziale von Desinformation auf. Dies ist insbesondere dort der Fall, wo Auflerungen nicht gleich-
zeitig auch individuelle Personlichkeitsechte verletzen. Der Begriff der Schutzllicke impliziert, dass der Staat gehalten sein
konnte, unverziglich nachzubessern und das Phanomen Desinformation systematisch regulatorisch zu fassen. Die Frage,
ob Handlungsbedarf besteht, ist aber zunachst eine politische, wobei dieser Handlungsspielraum Grenzen in beide Rich-
tungen hat: Verfassungsordnungen kdnnen zum Rechtsgiterschutz staatliche Handlungspflichten enthalten. Diese sind
aber mit Blick auf den Gesetzgeber selten so konkret, dass ein ganz bestimmtes legislatives Handeln zwingend geboten
erscheint. Zudem setzten vor allem Grund- und Menschrechte staatlichem Handeln Grenzen: Eine konkrete Prifung kann
grundsatzlich nur anhand konkreter Regelungsvorschldge erfolgen. Daher werden im folgenden Abschnitt die Rahmen
skizziert, um den Optionenraum fiir magliches politisches Handeln jedenfalls in Umrissen deutlich zu machen. Die weitere
Darstellung fokussiert sich dann auf mogliche Mafinahmen, die rechtlich nicht von vornherein fragwiirdig und deren Wirk-
samkeit zumindest plausibel erscheint (vgl. Kap. 4).

3.3.1. Grenzen der gesetzlichen Ankniipfung an Wahrheit/Unwahrheit

Wie bereits in Kapitel 2.1 erlautert, ist ein zentraler Anknipfungspunkt wissenschaftlicher Definitionen von Desinforma-
tion die Unwahrheit getatigter Aufierungen (vgl. Kap. 2.1). Auch die lange Reihe vorgeschlagener Gegenmafinahmen geht
regelmafiig davon aus, dass ein Inhalt, der als unwahr identifiziert wurde, vorliegt und kniipft dann Mafinahmen an diese
Vorbedingung an. Wie aber die Aufierung als problematisch identifiziert und die Unwahrheit festgestellt wurde, lassen die
entsprechenden Arbeiten unbericksichtigt. Auch rechtswissenschaftliche Arbeiten Uberspringen diesen Punkt und stellen
die Unwahrheit als gegeben dar.'®” Die Feststellung der Wahrheit einer Aussage aber ist aus rechtlicher Sicht nicht nur eine
komplexe Herausforderung (vgl. Kap. 2.1.2), der sich rechtliche Verfahren im Einzelfall durch gerichtliche Beweiswiirdi-
gung nahern. Sie muss zuvor auch in fundamentale Voriiberlegungen einbezogen werden, die fragen, ob den Recht setzen-
den Staat die Aufgabe der Zuordnung von Wahrheit und Unwahrheit iberhaupt trifft - oder treffen darf.

185 Claussen, 2018, 110 (119 f).
186 Vgl. Buchheim, 2020, 159 (166 f.).
187 Vgl. Mafi-Gudarzi, 2019, 65.
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Dahinter steckt die Grundannahme, dass die Aushandlung von Wahrheit eine Aufgabe ist, die in der Hand der Gesellschaft
selbst liegt. Wahrheit wird in erster Linie durch gesellschaftlichen Diskurs ausgehandelt und sozial konstruiert. Die Ge-
sellschaft legt sich auch die Regeln dieses Aushandlungsprozesses selbst auf, der in der Folge eine geteilte Realitat- und
damit Wissensbasis ermaglicht, die wiederum Grundlage fur individuelles und kollektives Handeln ist. Das Demokratie-
prinzip fufit auf der Annahme, dass sich die Willensbildung vom Volk aus durch Wahlen auf den Staat erstreckt. Das
BVerfG ist hier deutlich: Der Meinungsbildungsprozess soll ohne staatliche Einmischung erfolgen, die politische Willens-
bildung soll sich vom Volk zu den Staatsorganen hin und nicht umgekehrt vollziehen.®® Dieses Grundprinzip findet seine
Entsprechung auch, aber nicht nur, im rundfunkverfassungsrechtlichen Gebot der Staatsferne.’®’ Greift der Staat in die
entsprechenden Prozesse unmittelbar oder mittelbar durch rechtliche Steuerung ein, so besteht stets die Gefahr, dass der
Staat damit diesen Grundsatz in sein Gegenteil verkehrt und der Gesellschaft staatlich vorgepragte Wahrheit vorschreibt
oder jedenfalls nahelegt. Das Risiko staatlichen Missbrauchs von dufierungsrechtlichen Interventionen ist mit Blick auf
autoritare Regime in der Praxis nicht von der Hand zu weisen.

Nun ist es Verdienst und Hoffnung der Aufklarung'® und auch Grundannahme der Meinungsfreiheit, dass die entsprechen-
den Diskurse bestenfalls vernunftgeleitet, konstruktiv und verstandigungsorientiert erfolgen.””' Die Meinungsfreiheit kann
das aber nicht garantieren - aus Sicht einer verstandigen, deliberativen Diskussion und dem Austausch von rationalen
Argumenten erscheint die Meinungsfreiheit gar als Risiko.””? Und dies durch staatliche Eingriffe zu gewahrleisten, ist
weder erwinscht noch umsetzbar; dies verweist auf das Bockenforde-Diktum: , Der freiheitliche, sakularisierte Staat lebt
von Voraussetzungen, die er selbst nicht garantieren kann”.'”® In dem Moment, in dem der Staat vorgibt, was wahr ist und
was falsch, endet die Freiheitlichkeit. Fiir staatliche Gesetzgebungsaktivitdten im Bereich des AuBerungsrechts bedeutet
dies, dass diese - wenn Uberhaupt - nur punktuell, begrenzt auf bestimmte Gefahrdungen und unter Bericksichtigung der
betroffenen Kommunikationsfreiheiten und Rechtsstaatsprinzipien erfolgen konnen. Eine Méglichkeit, die Verbreitung von
Unwahrheiten, unbequemen Sichtweisen oder schlicht randstandigen Ideen generell zu verbieten oder zu ponalisieren, ist
ausgeschlossen.'”

Auch das gesetzliche Ankniipfen an die objektive Unwahrheit einer AuBerung ist auf Tatbestandsebene mit Blick auf die
Verschrankung von Tatsachenbehauptung und Meinungsaufierung nicht moglich. Dies bedeutet im Umkehrschluss aber
nicht, dass ein ,Recht auf Liige" existiere.'” Im Einzelfall objektiv als falsch herausgestellte Behauptungen unterliegen
bei Eingriffen jedoch geringeren Rechtfertigungsanforderungen als Werturteile.””* Werden restriktive Folgen (z. B. Un-
terlassung, Léschung) an die Feststellungen der Unwahrheit einer Behauptung gekniipft, sind einzelfallbezogene gleich-
formige (Gerichts-)Verfahren nétig, die unabhéngig, kontradiktorisch und unter Zuhilfenahme von Beweiserhebungsver-
fahren arbeiten. Das hat Folgen fiir die Skalierbarkeit derartiger Feststellungen.

Gesetzliche Kommunikationsregulierung bleibt vor allem engen Bereichen straf- und personlichkeitsrechtlich relevanter
AuBerungen und Darstellungen mit unmittelbarem Gefihrdungspotenzial vorbehalten. Bei der Bestimmung der Unmittel-
barkeit kann auf den polizeirechtlichen Gefahrenbegriff zuriickgegriffen werden: Danach ist eine Gefahr dann unmittelbar,
wenn das schadigende Ereignis begonnen hat oder wenn diese Entwicklung unmittelbar oder in nachster Zeit mit an Si-
cherheit grenzender Wahrscheinlichkeit bevorsteht.””” Wahrend der bestehende Rechtsrahmen die individualrechtsbezo-
genen Schutzzwecke bereits verfolgt (vgl. Kap. 3.1.1), stellt sich hier insbesondere die Frage nach gesetzgeberischen
Mdglichkeiten der Absicherung kollektiver Entscheidungsgrundlagen. Dies gilt, soweit diese fir die 6ffentliche (politische)
Willensbildung relevant sind und eine gesellschaftliche Aushandlung ihrer Richtigkeit aus zeitlichen, ortlichen oder struk-
turellen Griinden nicht méglich ist. In Konstellationen, in denen der &ffentliche Diskurs Uber eine Auflerung und ihren
Wahrheitsgehalt nicht moglich ist, kippt der Grundsatz der gesellschaftlichen Selbstverstandigung in Richtung einer staat-
lichen Auffangaufgabe. Der Staat kann den verunmaoglichten Aushandlungsprozess bei konkreter Rechtsgiitergefahrdung

188 BVerfGE 20, 56 (99).

189 Grabenwarter, 2020, Rn. 830 ff.

190 Habermas, 1990, S. 182 f.

191 Jestaedt, 2011, S. Rn. 9., der aber darauf hinweist, dass die Erwartung der Wahrheitsermittlung nicht mit Wahrheit als Schutzgut von Art. 5 Abs. 1 GG
gleichzusetzen ist.

192 Vgl. Masing, 2012, 585 (585).

193 Bdckenférde, 1991, S. 92 (112 £.).

194 Buchheim, 2020, 159 (168 f.).

195 Ausnahmen davon sieht das Recht teilweise im Strafprozessrecht und bei unzulassigen Fragen in Bewerbungsgesprachen.

196 Jestaedt, 2011, Rn. 37 f.

197 Vgl. die Sicherheits- und Ordnungsgesetze der Lander.
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ausnahmsweise durch eine objektive Abwigung zwischen AuBerungsrechten und dem Schutz kollektiver Entscheidungs-
grundlagen kompensieren und anstelle der Gesellschaft entscheiden. In diesem Gutachten zu Tage getretene Beispiele fir
derartige Sonderregelungen betreffen vor allem angezweifelte AuBerungen in unmittelbarer zeitlicher Nahe zu einer Wahl
(vgl. Kap. 3.3.4).

Fir alle anderen Formen von AuBerungen, deren Wahrheitsgehalt durch gesellschaftliche Aushandlungsprozesse ermit-
telt wird, gilt der Grundsatz staatlicher Zurickhaltung. Hier ist die Gesellschaft selbst aufgefordert, deren Wahrheitsgehalt
auszuhandeln.”® Dort, wo dies aber mehr und mehr in Rdumen erfolgt, die 6ffentlich zuganglich, aber privatrechtlich or-
ganisiert sind, stellt sich die Frage, ob und mit welchen Mitteln der Staat die wahrheitsbezogene Verhandlung gewahrleis-
ten oder jedenfalls unterstitzen kann. Wird die Wahrheit einer Aussage im Prozess des Diskutierens und Rasonierens be-
stritten, ist es zunachst Ziel des kommunikativen Austauschs, Zweifel anzumelden - und bestenfalls Gegenargumente oder
-beweise zu liefern, die den Gegenstandpunkt diskursiv starken. Zweifel zeigen das Bestreiten des Geltungsanspruchs einer
AuBerung an. Soweit Governance-MaBnahmen sich auf die Unterstiitzung des gesellschaftlichen Diskurses zur Aushand-
lung von Wahrheit in privatrechtlich organisierten Raumen beziehen, erscheinen Ermaglichungsformen des Anmeldens
derartiger Zweifel als zentral.

3.3.2. Gewdhrleistungsaufgaben im Bereich kommunikativer Chancengerechtigkeit

Dem Staat sind rechtliche Interventionen in Bezug auf die Inhalte von Auerungen groBflichig verwehrt. Gleichzeitig aber
treffen den Staat strukturbezogene Gewdhrleistungspflichten'”?, soweit es um die Aufrechterhaltung der Grundbedingun-
gen der Freiheitlichkeit der Kommunikationsverfassung?®® geht.?" Er hat ,die Kommunikationsordnung so aus[zulgestalt-
en, dafi jedes empirische Subjekt die reale Chance hat, aktiv und passivam Kommunikationsprozef zu partizipieren®.?%? Ziel
dieser Anstrengungen muss es sein, jene Voraussetzungen aufrechtzuerhalten, ,die den Prozess der 6ffentlichen Kommu-
nikation, ,die standige geistige Auseinandersetzung, den Kampf der Meinungen', Giberhaupt erst ermdglichen."?®? Verfolgt
der Staat diese Pflichten, stehen nicht einzelne Auﬁerungen im Fokus der staatlichen Steuerung, sondern die ,Voraus-
setzungen fiir die Herstellung und Aufrechterhaltung des Kommunikationsprozesses, in den jede AuBerung eingebettet
ist".2% Damit erscheinen gesetzliche Mafinahmen dort mdglich, wo der Gesetzgeber eine Gefahrdung dieser Voraussetzun-
gen fr gegeben sieht; dabei verfligt die Legislative Uber einen Einschatzungsspielraum.

Mit Blick auf die in Kapitel 2.2 beschriebenen Gefahrdungen gesellschaftlicher Rechtsgiiter konnten sich entsprechende
Mafinahmen auf Situationen beziehen, in denen bestimmte (legale) Sichtweisen systematisch aus dem Diskurs ausge-
schlossen werden. Auch kann eine bestimmte Sichtweise sich durch (technische) Hilfsinstrumente eine kommunikativ
nicht begriindete Vormachtstellung sichern und dadurch andere Ansichten in ihrer Wahrnehmbarkeit verdrangen. Erst-
eres Beispiel weist starke Beziige zu den aus objektiv-rechtlichen Gehalten der Rundfunkfreiheit gelesenen Vielfaltsgebote
auf, die ihren Niederschlag in der rundfunkgesetzlichen Konzentrationskontrolle (§§ 59 ff. MStV) und den Regelungen der
positiven Vielfaltsvorgaben im MStV (§§ 51 Abs. 2, 59 Abs. 1) gefunden haben. Diese Stofirichtung verweist aber auch auf
Konstellationen, in denen sich privat betriebene Plattformen und Intermediare ohne sachlichen Grund fiir die Loschung
bestimmter Meinungen und Ansichten entscheiden. Insoweit zeigt auch das an Medienintermediare gerichtete Diskrimi-
nierungsverbot Beziige zu diesem Bereich (vgl. Kap. 3.1.3). Das weitere Beispiel - die ,Erschleichung” kommunikativer
Macht durch die Ausnutzung bzw. den Missbrauch von Kommunikationsmdoglichkeiten - kann aber ebenfalls die staatliche
Gewahrleistungspflicht auslosen. Die bislang einzige Vorschrift in diese Richtung ist das Transparenzgebot fiir automati-
sierte Auﬁerungen in sozialen Medien, das sich an Profilbetreibende und Plattformen gleichermafien richtet (§§ 18 Abs. 3,
93 Abs. 4 MStV).

Eine rechtliche Einhegung gréflerer Kampagnen, die sich durch den Zukauf von Followern, Likes und (Weiter-)Ver-
breitern einen kommunikativen Vorteil sichern, ist bislang nicht erfolgt. Nicht jede technische Manipulation fir den Reich-

198 Schaal, 2020, S. 347.

199 Die Frage der objektiv-rechtlichen Gehalte von Art. 5 Abs. 1 GG und ihrer Reichweite ist ein Feld langer verfassungsrechtlicher Diskussionen, in
denen sich auch Stimmen finden, die dieser Lesart kritisch gegeniiberstehen, vgl. Jestaedt, 2011, Rn. 18 ff. (m. w. N.).

200 Hoffmann-Riem, 2001, Rn. 41.

201 Zu derartigen strukturbildenden Leitprinzipien vgl. ausfiihrlich Heldt u. a., 2021.

202 Schulz, 1998, S. 178.

203 Grabenwarter, 2020, Rn. 109.

204 BVerfGE 97, 391 (399).
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weitenzugewinn ist automatisch ein Eingriff in die kommunikative Chancengerechtigkeit. Eine Tauschung uber die Rele-
vanz einer Information oder ihre nichtorganische Amplifikation wird aber dort rechtsgiterrelevant, wo andere Informa-
tionen systematisch in ihrer Sichtbarkeit verdrangt werden. Hier erscheinen vor dem Hintergrund der beschriebenen
staatlichen Aufgreifméglichkeiten jedenfalls in Fallen weitreichender, massiver (Des-)Informationskampagnen gesetzliche
Interventionen maoglich. Herausforderung dabei ist dann vor allem die konkrete bzw. nachvollziehbare Entwicklung recht-
licher oder vertragsrechtlicher Anknipfungspunkte (vgl. Kap. 4.4.1).

Die Problematik einer nicht kommunikativ begriindeten Machtstellung ergibt sich auch bei Konstellationen, in denen der
Staat sich selbst das Recht gibt, AuBerungen in der dffentlichen Kommunikation besonders herauszustellen, etwa durch
Veroffentlichungspflichten amtlicher Kundgaben. Formen der gesetzlichen Verpflichtungen privater Medienakteure, amt-
liche Verlautbarungen zu verdffentlichen, sind generell limitiert. Diese beschranken sich angesichts des Grundsatzes
der gesellschaftlichen Selbstverstandigung auf 6ffentliche Warnungen bei eingetretenen oder drohenden Katastrophen
oder besondere Gefahrenlagen, vor denen die Bevolkerung gewarnt wird. Die Anforderung, dass erhebliche Gesundheits-
gefahrdungen bestehen, kann in seltenen Einzelfallen auch durch Desinformationen erfillt sein. Dies ist etwa im Bereich
der Aufforderung zur Vornahme von Handlungen der Fall, bei denen unmittelbare Selbst- oder Fremdgefahrdung besteht.
Wenn ein medienrechtliches Beanstandungsverfahren zeitlich keine hinreichende Abhilfe verspricht oder sich gefahr-
dende Behauptungen in vielen Varianten und zahlreich weiterverbreiten, konnten Verlautbarungsrechte auch im Bereich
von Telemedien in Ausnahmefallen geeignet erscheinen, der Gefahr zu begegnen (vgl. dazu Kap. 4.5).

3.3.3. Maglichkeiten rechtlicher Anforderungen an AuBerungen mit besonderem Wahrheits-
anspruch

Eine besondere Herausforderung der grundsatzlich dem gesellschaftlichen Diskurs obliegenden Aushandlung von
Wahrheit ergibt sich dort, wo einer 6ffentlichen Kommunikation besonderes Vertrauen entgegengebracht wird - etwa,
weil die dufernde Person bzw. Institution aus berufsethischen oder rechtlichen Griinden zur Wahrheit (z. B. staatliche Ho-
heitstréger?®®) oder Einhaltung besonderer Sorgfaltspflichten zur moglichst wahrheitsgemaBen Berichterstattung (insb.
Journalismus?®) angehalten ist. Dort, wo entsprechende Anforderungen an den Kommunikator bestehen, fihrt dies auf
Seite der Empfangenden zu einem erhohten Vertrauen in die Wahrhaftigkeit - im Sinne von Richtigkeit, Vollstandigkeit und
Aktualitdt?”’ - entsprechender AuBerungen. Hier liegt weiterhin wissenschaftliche Evidenz vor, die auf die besondere Rolle
solcher Inhalte fur gesellschaftsrelevante Kommunikation hinweist. Es besteht ein gesellschaftliches Interesse an der
Absicherung von Erwartungen, insbesondere an der Trennung von Meinung und Tatsachenbehauptung und das Bemihen
publizistischer Akteure um die Richtigkeit. Im Medienrecht finden sich entsprechende gesetzliche Vorgaben der Einhal-
tung journalistischer Grundsatze oder positiver Sorgfaltspflichten?®® zur Gewahrleistung der journalistischen Erfiillung
demokratischer Funktionen. Ziel entsprechender Vorgaben ist neben dem Schutz des allgemeinen Personlichkeitsrechts
Einzelner vor Beeintrachtigungen des sozialen Geltungsanspruchs das Interesse der Allgemeinheit an einer wahrheits-
gemanen Berichterstattung.2’

Dort, wo Inhalte journalistische AuBerungen nachahmen, ohne sich wahrhaftigkeitsbezogenen Sorgfaltspflichten verbun-
den zu fihlen, stellt sich die Frage, ob und inwieweit der Gesetzgeber rechtlich verbindliche Vorgaben auf diese Ak-
teure ausdehnen kann. Sinn und Zweck entsprechender Regeln ware die kontrafaktische Stabilisierung des Vertrauens
in journalistisch-redaktionell gestaltete Inhalte. Dadurch sollen AuBerungen, die durch ihre Gestaltung einen erhdhten
Wahrheitsanspruch geltend machen, rechtlich restriktiver als nichtjournalistische Kommunikation an Richtigkeitsgebote
gebunden werden. § 19 Abs. 1 S. 2 MStV ist, wie in Kapitel 3.1.3 erlautert, eine bestehende Vorschrift, die journalistisch-
redaktionell gestaltete Angebote zur Einhaltung entsprechender Sorgfalt verpflichtet. Die Vorschrift - und generell Formen
erhohter Anforderungen an nicht klassische, journalistische Publikationen - begegnet in der Literatur verfassungsrecht-
lichen Bedenken. Dies gilt vor allem mit Blick auf die Meinungsfreiheit, soweit sie unbestimmte Anwendungsbereiche mit

205 Zum Wahrheits- bzw. Richtigkeitsgebot staatlicher Kommunikation Mast, 2020, S. 244 ff.
206 Bentele, 2021; Stapf, 2012.

207 Pdttker, 2017, 85.

208 Vgl. nur § 6 LPresseG NRW, § 31 Abs. 5 LMG NRW, § 19 MStV.

209 Schierbaum, 2016, S. 259 f.; Heins/Lefeldt, 2021, 126 (128).
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erhdhten Anforderungen an die inhaltliche Erstellung von dffentlichen AuBerungen verkniipft.2"® Andererseits ermdglicht
ein gleitender Sorgfaltsanspruch, der sich an allen 6ffentlichen Kommunikationen und ihrer Meinungsbildungsrelevanz
ausrichtet, graduierte Anforderungen an ihre der gesellschaftlichen Verantwortung entsprechenden Obliegenheiten.?"
Aus dieser Sicht konnten sich Graduierungen von Sorgfaltspflichten entlang der Kriterien objektiver Wahrheitsanspruch
(insbesondere durch eine publizistische Gestaltung), Breitenwirkung (Kreis der Rezipierenden) und Aktualitit ergeben. An-
gesichts der Einordnung eines Angebots aus Sicht der Rezipierenden sind rechtliche Verfahren auf den jeweiligen Einzel-
fall beschrankt. Mit Blick auf das Missbrauchspotential, durch entsprechende Verfahren systematisch gegen bestimmte
missliebige AuBerungen oder Beteiligte vorzugehen, sind sorgfaltspflichtbezogene Ankniipfungspunkte und nachfolgende
Verfahren besonders grundrechtssensibel auszugestalten (vgl. Kap. 4.3).

3.3.4. Beriicksichtigung besonderer Umstande im zeitlichen Zusammenhang mit einer Wahl

Gesetzliche Kommunikationsregulierung bleibt vor allem engen Bereichen straf- und personlichkeitsrechtlich relevanter
Auferungen und Darstellungen mit unmittelbarem Gefdhrdungspotenzial vorbehalten. Wahrend der bestehende Rechts-
rahmen die individualrechtsbezogenen Schutzzwecke bereits verfolgt (vgl. Kap. 3.1.1), stellt sich die Frage nach gesetzge-
berischen Mdglichkeiten der Absicherung kollektiver Entscheidungsgrundlagen. Dabei ist von Bedeutung, inwieweit diese
fur die 6ffentliche (politische) Willensbildung relevant sind und eine gesellschaftliche Aushandlung ihrer Richtigkeit aus
zeitlichen, ortlichen oder strukturellen Griinden nicht moglich ist. In Konstellationen, in denen der offentliche Diskurs
Uber eine Auflerung und ihren Wahrheitsgehalt aus zeitlichen Griinden unmdglich ist, kann ausnahmsweise der Staat den
verunmaglichten Aushandlungsprozess im Falle konkreter Rechtsgltergefdhrdungen durch eine Entscheidung kompen-
sieren, die zwischen den AuBerungsrechten und dem Schutz kollektiver Entscheidungsgrundlagen abwégt. In diesem
Gutachten zu Tage getretene Beispiele fiir derartige Sonderregelungen betreffen vor allem AuBerungen in unmittelbarer
zeitlicher Nahe zu einer Wahl, die angezweifelt werden und in der Lage sind, Wahlentscheidungen zu beeinflussen. Dabei
ist zu berlcksichtigen, dass sich politische Information und Kommunikation als ein Bereich auszeichnet, in dem emotional
kommuniziert wird sowie Ubertreibungen und Polemisierungen an der Tagesordnung stehen. Uberzeugungsarbeit und
(legitime) Manipulation sind Teil des politischen Diskurses und ,notwendiger Bestandteil einer freien Wahl“.2? Die Schwelle
einer Wahlbeeinflussung ist entsprechend hoch:

»Eine unzulassige Wahlbeeinflussung liegt vor, wenn staatliche Stellen im Vorfeld der Wahl in mehr als nur unerheb-
lichem Maf} parteiergreifend auf die Bildung des Wahlerwillens eingewirkt haben, wenn private Dritte, einschliefilich
Parteien und einzelne Kandidaten, mit Mitteln des Zwangs oder Drucks die Wahlentscheidung beeinflusst haben oder
wenn in ahnlich schwerwiegender Art und Weise auf die Wahlerwillensbildung eingewirkt worden ist, ohne dass eine
hinreichende Maoglichkeit zur Abwehr - zum Beispiel mit Hilfe der Gerichte oder der Polizei - oder des Ausgleichs, etwa
mit den Mitteln des Wahlwettbewerbs, bestanden hatte. 2"

Insbesondere der bislang nicht zu erbringende Nachweis, dass Wahlentscheidungen aufgrund von einzelnen Aufierungen
geandert worden sind (vgl. Kap. 2.2.2), setzt den gesetzgeberischen Mdglichkeiten verfassungsrechtliche Grenzen: Nur
wegen des theoretischen Manipulationspotenzials erscheinen heftige Eingriffe, wie z. B. ein Verbot jeglicher politischen
AuBerungen, kurz vor einer Wahl nicht gerechtfertigt. Angesichts der Unbestimmbarkeit dessen, was als politische Aus-
sage zu sehen ist und was nicht, erscheint ein allgemeines Verbot zu unbestimmt. Daneben zeugen die bisherigen Unter-
suchungen von einer relativen Stabilitat der politischen Einstellungen einzelner Personen. Bislang konnten - auch nur
kurzfristig wirkende - Effekte von Desinformation, die einen Wahlwillen umgekehrt hatten, nicht nachgewiesen werden.
Allgemeinverbote politikbezogener AuBerungen kurz vor einer Wahl erscheinen so als Beispiel fiir eine Regelung, die
zur Eindammung von Desinformation den politischen Diskurs insgesamt in seinem Kern betrifft. Es bedarf also jeden-
falls eines erhohten Manipulationspotenzials, insbesondere in Form von Zwang oder (emotionalem) Druck. Entsprechend
starke Wirkungen kdnnen von AuBerungen ausgehen, die personalisiert erfolgen und an individuelle Sorgen, Angste oder
politische Einstellungen anknipfen. Angesprochen ist damit der Bereich politischen Microtargetings, bei dem politische
Botschaften in eng umgrenzten Bevolkerungsgruppen verbreitet werden, und bei denen sich der Verbreitende erhofft,
dass die Nachricht auf besonderes Gehor trifft.

210 Lent, 2020, 593 (599).

211 Vgl. dazu umfassend Schierbaum, 2016, S. 355 ff.
212 Klein, 2020, Rn. 119 f.

213 BVerfGE 103, 111 (132).
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3.4. IWISCHENFAZIT: EBENEN MOGLICHER GEGENMASSNAHMEN

Die Zusammenschau der vorgefundenen Schutzliicken im bestehenden Rechtsrahmen, soweit es um die rechtliche
Umhegung der Risikopotenziale von Desinformation geht, und der Mdglichkeiten und Grenzen des gesetzgeberischen
Aktivwerdens zeigt, dass klassische Regelungsansatze (Verbote, Aufsicht, Sanktionen) sich nur fur klar Individual- oder
Gruppenrechte verletzende AuBlerungen ergeben. Ansonsten verbieten sich diese, insbesondere mit Blick auf medial ver-
mittelte AuBerungen, deren Wahrheit oder Unwahrheit nicht dem Beweis zuganglich sind. Es schilen sich dadurch insge-
samt sechs grofiere Bereiche heraus, in denen Governance-Mafinahmen rechtlich moglich, angemessen und aus Sicht des
Rechtsguterschutzes hilfreich erscheinen, die in Kapitel 4 dann naher untersucht werden.

3.4.1. Verbesserung des Regulierungswissens

Recht, verstanden als eine Bewaltigungsform von Problemen durch Steuerung sozialer Prozesse, ist nicht losgelost von
dem Regelungsbereich, auf den es wirken soll. Es ,normiert Verhaltenserwartungen und schafft strukturelle Voraussetzun-
gen der Mdglichkeit normgerechten Verhaltens*.2" Recht kann aber nur unter der Vorbedingung von Wissen regeln. Ohne
Kenntnis der derzeitigen Situation, ohne Wissen Uber den weiteren Verlauf der Entwicklung von Lebenssachverhalten und
ohne Abschatzbarkeit der Folgen einer rechtlichen Intervention ist die Entwicklung von Regulierungsmafinahmen nicht
moglich. Wissen bedingt gesetzgeberisches Tatigwerden. Wie in den vorangegangenen Kapiteln bereits erldutert, handelt
es sich bei Fragen der Verbreitung und Wirkung von Desinformation auf individuelle und gesellschaftliche Prozesse um
Bereiche, in denen entsprechende Wissensbestande (noch) nicht verfligbar sind. Eine der ersten Aktivititen des Gesetz-
gebers muss es daher sein, sich diese Bestande verfligbar zu machen und das Wissen fir die eigene Entscheidungsfin-
dung zu verarbeiten. Insbesondere in komplexen Regelungsbereichen mit dezentralen Wissensbestanden und komplexen
Zusammenh&ngen von beobachtbaren Phinomenen und (grundrechtsrelevanten) Wirkungen erscheint als erste Gruppe
von angezeigten Mafinahmen diejenige, die auf die Verbesserung des Regulierungswissens abzielt (vgl. Kap. 4.1).

3.4.2. Durchgreifen bei AuBerungen mit unmittelbarem Gefahrenpotenzial

Dort, wo Aul’ierungen unmittelbar Individual- oder Kollektivrechte verletzen oder gefahrden, sind einschrankende staat-
liche Maf3nahmen nicht nur maoglich, sondern kénnen sogar geboten erscheinen. An eindeutig rechtswidrige und beweisbar
unwahre Behauptungen kdnnen klare rechtliche Gegenmafinahmen anknipfen (s. Kap. 4.2); das betrifft in der Praxis vor
allem Extremfalle. Bei entsprechenden Verfahren ist auf die Wahrung der Kommunikationsfreiheiten und die Bertcksichti-
gung der Anforderungen an ein rechtsstaatliches Verfahren zu achten. Fur die rechtliche Feststellung der Unwahrheit ein-
er AuBerung und des schidlichen Wirkungspotenzials bedarf es einer Einzelfallbetrachtung im Rahmen eines rechtsfor-
migen Verfahrens. Durch diese Anforderungen sind entsprechende Verfahren faktisch kaum in der Lage, mit den Mengen
und dem Verbreitungstempo von potenziell schadigenden Kommunikaten, etwa in Angeboten von Medienintermediaren,
umzugehen. Dies ist aber eine Konsequenz, die fur alle rechtsgutverletzenden Medieninhalte gilt und kein desinforma-
tionsspezifischer Aspekt.

3.4.3. Ermdglichung und Unterstiitzung der Aushandlung gesellschaftlicher Wahrheitsfindung

Gegenmafinahmen bei nicht eindeutiger Wahrheitslage - vor einer Feststellung der Unwahrheit in einem rechtlichen Ver-
fahren - sind auf den Zweck zu beschranken, die gesellschaftliche Wahrheitsfindung zu ermdglichen und zu unterstiitzen,
soweit rechtliche Steuerung dabei iberhaupt hilfreich sein kann (vgl. Kap. 4.3). Ausnahmen der verfassungsrechtlich an-
gezeigten Zuriickhaltung staatlicher Ankniipfung an die Wahrheit/Unwahrheit von Aussagen ergeben sich dort, wo diese
dem Prozess des gesellschaftlichen Diskurses entzogen sind. Dies gilt insbesondere bei zeitlicher Nahe zu einem Wahlakt
oder bei Kommunikationsformen, die an ein segmentiertes Publikum gerichtet, aber nicht der Offentlichkeit zuggnglich
sind, obwohl ein ffentliches Interesse an der Auseinandersetzung {ber den Inhalt der Auferung besteht.

214 Hoffmann-Riem, 2014, S. 5.
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3.4.4. Kontrafaktische Stabilisierung des Vertrauens in journalistisch-redaktionell gestaltete
Inhalte

In den besonderen Fallen kdnnen rechtliche Anforderungen an die Einhaltung der fiir die Wahrheitsfindung zentral wich-
tigen Sorgfalt anknipfen, um das Vertrauen in journalistische Inhalte aufrecht zu erhalten. Dies gilt bspw., wenn Kommu-
nizierende sich auf einen erhdhten Wahrheitsanspruch berufen oder in denen Rezipierende einer Aussage wegen eines
vermeintlichen Richtigkeitsanspruchs in besonderer Weise vertrauen. Die zu diesem Zweck angestrengten Verfahren
mussen moglichst staatsfern ablaufen, um eine inhaltsbezogene staatliche Einflussnahme auf journalistische Inhalte zu
vermeiden (s. Kap. 4.3.2). Der Grad der einzufordernden Sorgfalt hdngt vom Einzelfall ab. Dem anzulegenden Malfistab
kann sich anhand der Kriterien der publizistischen Gestaltung, der Breitenwirkung und der Aktualitat genahert werden.

3.4.5. Demotivierung der AuBernden von Gberwiegend wirtschaftlich begriindeter Falschinfor-
mation

Einen weiteren Sonderfall stellen Formen bezweifelter Aussagen dar, die in erster Linie aus wirtschaftlichen Motiven
getatigt werden. In diesen Fallen ist die Aussage regelmafiig von der Meinungsfreiheit gedeckt. Rechtliche Formen der Ent-
kopplung von Aussage und Maglichkeiten ihrer 6konomischen Nutzung kénnen aber als verhaltnismafliger Eingriff in die
Berufsausiibungsfreiheit erscheinen, wenn die Auferungen Gefahrdungspotenzial fiir gesellschaftliche Rechtspositionen
aufweisen. Entscheidender Aspekt ist auch hier entsprechend die (soziale) Schadlichkeit der Inhalte, sodass die Feststel-
lung einer etwaigen Demonetarisierungsentscheidung vorgelagert sein muss. Das fihrt zu einem strukturell ahnlichen
Problem wie bei der Feststellung von Wahrheit - es bedarf eines gleichformigen Einzelfallverfahrens, in dessen Verlauf
diese Feststellung und die nétige Abwigung getroffen werden kénnen (vgl. auch Kap. 4.3.3).

3.4.6. Verhinderung nicht kommunikativ begriindeter Erhohung von Relevanz und Reichweite

Beschrankende gesetzliche Vorgaben, die an zuldssige Inhalte ankniipfen, miissen auf ein Minimum reduziert werden (vgl.
Kap. 3.3). Gleichzeitig ist ein besonderer Aspekt von Desinformationskampagnen auch die (Aus-)Nutzung verbreitungs-
technischer Mdglichkeiten, etwa durch das Anlegen vieler Fake-Accounts oder Zuhilfenahme von Bot-Netzwerken, die eine
hohe Relevanz oder einen hohen Grad an Zustimmung zu einer bestimmten Auflerung suggerieren. Ein inhalts-agnostischer
Ansatzpunkt kénnen mit Blick auf die Gewahrleistung eines Mindeststandards kommunikativer Chancengerechtigkeit ver-
breitungsbezogene Governance-Mafinahmen sein. Eine Ebene von Gegenmaflinahmen betrifft insoweit Vorkehrungen ge-
gen solche Formen der missbrauchlichen Ausnutzung von Kommunikationsmaglichkeiten, die insbesondere Plattformen
fiir nutzergenerierte Inhalte zur Verfiigung stellen: Dort, wo einzelne Krifte die Wahrnehmung von Auflerungen so stark
beeinflussen, kann der Zugang anderer Sichtweisen zu Rezipientinnen und Rezipienten erheblich erschwert oder durch
artifiziell entstandene Reichweite andere Sichtweisen in den Hintergrund gedrangt werden. Hier kommen potenziell staat-
liche Governance-Mafinahmen mit dem Ziel, Chancengerechtigkeit (wieder) herzustellen, in Betracht (s. Kap. 4.4).

3.4.7. Meta-Herausforderung: Etablierung von GegenmaBnahmen im Rahmen , hybrider” Gover-
nance-Ansatze

Bei der Frage der Regulierungsansatze zur Umsetzung dieser Gegenmafinahmen tritt ein allgemeines Steuerungsproblem
bei der Governance von Intermedidren zu Tage?'®: Auch im Bereich der Desinformations-Governance gilt die grundsatz-
liche Haftungsprivilegierung von Anbietern, die fremde Inhalte vorhalten (vgl. § 10 TMG; Art. 14 Richtlinie tber den elektro-
nischen Geschéaftsverkehr (EC-RL)). Daneben kann der Gesetzgeber nicht unmittelbar auf (zuldssige) Inhalte Einfluss neh-
men, ohne gegen den Grundsatz der Staatsferne zu verstofien. Aus der Zusammenschau folgt, dass sowohl unmittel-
bare desinformationsbezogene Vorgaben an Anbieter von intermediaren Angeboten als auch Formen der Beweislast-

215 Vgl. dazu Schulz/Dreyer, 2020.
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umkehr mit einem strukturell vergleichbaren Effekt nicht zum Bereich des gesetzgeberischen Instrumentariums zdhlen
konnen. So fiihrte die Beweislastumkehr hier ebenfalls dazu, dass die Plattformen behauptete gesetzliche Verstofie ihrer
Nutzerinnen und Nutzer widerlegen mussten, die sich weder in ihrem Einfluss- noch regelmafiig in ihrem Kenntnisbereich
befinden. Dabei wird deutlich, dass die Frage, inwieweit die Darlegungslast in solchen Fallen bei den Plattformen liegt,
systematisch mit der nach grundsatzlicher Verantwortlichkeit von Plattformen fiir die Inhalte Dritter zusammenhangt.

Hinzu tritt eine Reihe weiterer Umstande, die Einfluss auf die Wahl adaquater Governance-Ansatze haben konnen. So gilt
bei der Durchsetzung nationaler Vorschriften gegentber im EU-Ausland niedergelassenen Diensten der Informations-
gesellschaft grundsatzlich das Herkunftslandprinzip. Eine Durchsetzbarkeit etwaiger nationaler desinformationsbezoge-
ner Vorgaben und die Vollstreckung von behdordlichen Mafinahmen gegeniber diesen Anbieterinnen und Anbietern kann
nur in Ausnahmefallen und dann unter Einhaltung der Verfahren nach Art. 3 (4) b), (5) EC-RL erfolgen. Dies schliefit ein
Vorgehen gegen entsprechende Anbieter nicht aus, macht die Umsetzung aber komplex und langwierig. Daneben verfi-
gen Intermediare Uber weitreichende Privatautonomie: Sie kdnnen Form und Auspragung ihres Angebots im Rahmen der
allgemeinen Gesetze grundsatzlich selbst bestimmen und auch jederzeit andern. Dazu gehdren auch tber bestehende und
zukinftige gesetzliche Normen hinausgehende Verbote und Restriktionen, was Formen von Desinformation angeht. Dort,
wo Plattformen allerdings (freiwillig) bestimmte Verfahren fir den Umgang mit Formen von Desinformation einfiihren,
konnten gesetzliche Vorgaben diese Verfahren rechtlich rahmen und etwa die Einhaltung grundrechtssichernder Mind-
eststandards vorsehen.

Ob und welche Moglichkeiten der Gesetzgeber hat, hier selbst und unmittelbar zu regulieren, wirft eine Reihe grundlegen-
der rechtliche Fragen auf. In welchem grund- und menschenrechtlichen Spannungsfeld sich staatliche und plattform-
eigene Governance-Formen vollziehen und verschranken, ist bislang nur unzureichend untersucht. Folgende Dimensionen
spielen dabei eine Rolle:

® Inwieweit sind die Plattformen bei der Entwicklung und Anwendung der Plattformregeln selbst an Grund- und Men-
schrechte gebunden??'

= Welchen grund- und menschenrechtlichen Schutz geniefien die Plattformen bei der Entwicklung und Anwendung dieser
Regeln?'” - auch vor dem Hintergrund, dass diese Regeln ihr Produkt im engeren Sinne definieren??'® Inwieweit gilt bei
der Regulierung von Plattformen und von Kommunikation auf Plattformen der Grundsatz der Staatsferne?

= |nwieweit kdnnen dem Staat, der Regeln fur die Plattformen setzt, dadurch verursachte Loschungen oder Einschrankun-
gen der Inhalteverbreitung selbst als Verletzung von Grund- und Menschenrechten der Nutzerinnen und Nutzer
zugerechnet werden?

Hier bewegt sich der Staat in einem engmaschigen Spannungsfeld, auch was prozedurale Regelungen wie Beweislast-
umkehrungen angeht. So kann die Frage, inwieweit eine Darlegungslast bei den Plattformen liegt, auch erst geklart werden,
wenn generell die Verantwortung von Plattformen fir Inhalte Dritter abschliefiend geklart ist. Restriktive gesetzliche Vor-
gaben, die Plattformen zu einem bestimmten Umgang mit Desinformation verpflichten, kénnen hier auf solche Formen
beschrankt sein, die eine Gefahrdung von Rechtsglitern zur Folge haben. Je greifbarer diese Gefahrdung ist, desto eher
erscheinen gesetzliche Eingriffsmoglichkeiten gerechtfertigt. Angesichts der bestandigen Ausdifferenzierung der ,Haus-
regeln"?"? bietet sich jedenfalls an, innerhalb des aufgespannten grund- und menschenrechtlichen Rahmens neue staat-
liche Handlungsinstrumente zu entwickeln - flr Desinformation und dariber hinaus.

Insgesamt ergibt sich daraus fir weite Teile der Regulierung von Desinformation eine Governance-Struktur, in der der
Staat und Plattformen bestenfalls eng und kooperativ miteinander arbeiten, damit sich eine innere Koharenz von Steue-
rungszielen und der Umsetzung des entsprechenden Instruments ergibt. Angesichts der dafiir erforderlichen hohen
Akzeptanz und Kooperationsbereitschaft der umzusetzenden Mainahmen auf Seiten der Plattformen, der unterschiedli-
chen faktischen Zugriffsmoglichkeiten und der nétigen Skalierbarkeit von Losungen mit Blick auf die schier unermessliche

216 Vgl. Mayen, 2018, 1; Elsafi u. a., 2017, 234 (238 1.); Engeler, 2019.
217 Vgl. etwa Gostomzyk, 2018, S. 118 ff.

218 Kettemann/Schulz, 2020, (33).

219 Katzenbach, 2020.
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Anzahl von Einzelkommunikationen erscheinen diese Mafinahmenbereiche als neue, moderne Formen ,hybrider Gover-
nance“??, in denen staatliche Regulierung und anbietereigene Governance-Bereiche verschrankt sind und gegenseitig
aufeinander wirken (zu mdglichen Ausgestaltungen, vgl. Kap. 4). Wo bislang Formen der Selbstregulierung angesichts
ihrer begrenzten Wirksamkeit??' eher kritisch gesehen wurden, erscheinen Formen der Ko-Regulierung mit staatlichen
Durchgriffsmaoglichkeiten in der Hinterhand jedenfalls dort problematisch, wo durch ein behordliches Durchgreifen bei
einem Selbstregulierungsausfall die eben beschriebenen Governance-Probleme erneut aufschienen. Hier bedarf es neuer
Ansatze, die insbesondere eine staatsferne Aufsicht und kooperative Weiterentwicklung anbieterseitig vorgelegter Ver-
haltensregeln ermdglichen.

220 Unter ,hybriden Governance-Formen“ werden ,institutionelle Arrangements” (Prittwitz, 2000) verstanden, die hierarchische und kooperative
Steuerungsinstrumente, politische und technische Arenen und damit konfliktbeladene und konsensuale Policy-Prozesse miteinander verkoppeln
(Hey u. a., 2008).

221 Colliver, 2020.
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4. MOGLICHE REGULIERUNGSANSATZE UND
-INSTRUMENTE

Die Identifikation struktureller Liicken im Rechtsschutz und die Analyse der staatlichen Moglichkeiten und Grenzen ihrer
Schliefung hat gezeigt, dass Mafinahmen insbesondere in sechs Bereichen in den naheren Blick zu nehmen sind: Solche,
die das Steuerungswissen verbessern, um Gesetzgeber und Behdrden Formen evidenzbasierter Governance zu ermdogli-
chen (Kap 4.1) sowie solche, die an einzelnen Auflerungen ansetzen. Auf dieser Ebene kdnnen unterschiedliche Manahmen
anknipfen an Auﬁerungen, die objektiv und erwiesenermalfien falsch sind (4.2), und solchen, die nicht oder nicht vollstan-
dig falsifizierbar sind (4.3.; 4.3.1), zu denen die Sonderfille gehdren, in denen eine AuBerung einen erhdhten Wahrheits-
anspruch hat (4.3.2) und die Uberwiegend wirtschaftlich motiviert sind (4.3.3). Als weiterer gréferer Ankniipfungspunkt
scheint die technische Verbreitungsform von Desinformation auf (4.4), s. Abb. 4.

Abbildung 4: : AuBerungstypen und Fokusbereiche fiir Gegenmafinahmen

Steuerungswissensbezogene + Plattformwissen
Ankniipfungspunkte + Wirkungswissen

+ Unmittelbare Gefahrdung fir Leib, Leben,
gesellschaftliche Interessen oder

- Irrefiihrende AuBerungen in unmittelbarem
zeitlichenZusammenhang mit Wahlen

Einzelduflerungsbezogene
Ankniipfungspunkte bei

falsifizierbaren Inhalten

+ Zweifel an der Wahrheit

- Besonderer Wahrheitsanspruch /
journalistische Gestaltung

+ Wirtschaftlich motiviertes Trolling

Einzelduflerungsbezogene
Ankniipfungspunkte bei nicht oder nicht
vollstandig falsifizierbaren Inhalten

Verbreitungsbezogene - Koordiniertes nichtauthentisches Handeln
Ankniipfungspunkte + Politische Kommunikation Uber Targeting

Quelle: Eigene Darstellung

Die Analyse mdglicher Governance-Ansatze erfolgt dabei systematisch und beschreibt zunichst das jeweilige Ziel (Schutz
von Rechtspositionen) und die Mafinahme zur Zielerreichung. Daraufhin wird akteursbezogen analysiert, welche Adres-
saten fur die Umsetzung der Mafinahmen in Betracht kommen, welcher Regulierungsansatz dabei erfolgversprechend er-
scheint und inwieweit der Erfolg der Mafinahme von bestimmten Wirkungsvoraussetzungen bzw. -bedingungen abhangt.
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4.1. ANSATZE ZUR VERBESSERUNG DER GOVERNANCEBEZOGENEN WISSENS-
GRUNDLAGEN

Um effektiv und angemessen auf mogliche Risikopotenziale von Desinformation reagieren zu konnen, bendétigen staatliche,
aber auch gesellschaftliche Akteure Wissen. Dieses bezieht sich auf Kenntnisse zu Ausmalf3 und Verbreitung relevanter
AuBerungen und Kampagnen, Wissen {iber die beteiligten Akteursstrukturen und -netzwerke, Evidenzen zu Wirkungen
und Wirkungspotenzialen von bezweifelten Auflerungen, aber auch solches iiber Formen, Reichweite und Auswirkungen
von Mafinahmen privater Akteure in diesem Bereich.??2 Entscheidet der Staat sich auf Grundlage des vorhandenen Wis-
sens zu gesetzlichen oder behdrdlichen Mainahmen, ist auch das Wissen Uber die Steuerungswirkungen und -folgen von
Bedeutung. Mit Hinblick auf diese ganz unterschiedlichen Bestande wird klar, dass das relevante Wissen nicht zentral
vorliegt, sondern dezentral bei unterschiedlichen gesellschaftlichen Akteuren vorhanden ist oder dort erzeugt werden
muss. Als Mafinahmen zur Aneignung steuerungsrelevanten Wissens kommen damit Formen von Offenlegungs- bzw.
Verdffentlichungspflichten oder Zugriffsrechten zu bereits vorhandenen Wissensbestanden bei Privaten in Betracht.

Mit Blick auf Kenntnisse zu Umfang und Reichweiten von Desinformationsphanomenen, Akteursstrukturen, Auﬁerungs-
inhalten und Kommunikationsstrategien sowie bereits implementierten Gegenmafinahmen riicken die Medienintermediare
in den Fokus. Der Zugang zu deren Wissensbestanden lber 6ffentliche und halb-6ffentliche Kommunikationsprozesse auf
ihren Plattformen (Plattformwissen) erscheint so als zentrale Vorbedingungen ,guter Governance". Verpflichtete waren
damit private Akteure, die sich ggf. auf Geschaftsgeheimnisse bei Offenlegungspflichten berufen konnen. Struktureller
Nachteil von Informationspflichten oder Zugangsrechten ist, dass eine vollstindige Uberpriifung der Richtigkeit der Daten
aus der Sphare privater Unternehmen regelmafiig nicht moglich erscheint. Bei der Sicherung der Verlasslichkeit und
Validitat der von Anbietern zur Verfligung gestellten Daten und Informationen geraten klassische gesetzliche Pflichten
allerdings an Grenzen. Hier scheint die unter Kapitel 3.4 aufgezeigte Erforderlichkeit einer engen Zusammenarbeit von
Staat und Plattformen auf.

Einblicke in die Prozesse der Plattformen verschaffen nicht nur dem regulierenden Akteur, sondern auch der Wissen-
schaft und der Offentlichkeit Einschatzungsméglichkeiten, welches Ausmal Desinformationsaktivititen aufweisen und wie
effizient Plattformen darin sind, dufierungs- oder Account-bezogene Governance-Entscheidungen zu treffen. Durch die
zahlenmafige Offenlegung der Plattformpraktiken konnen die Anbieter selbst falschen Erwartungshaltungen vorbeugen
und bieten die Grundlage fir zielfiihrende Regulierungsansatze.??® Als Ausgestaltungsmaoglichkeit kommt dabei bspw.
eine Verpflichtung der Plattform zur Veroffentlichung regelmafiger Transparenzberichte fir den Bereich Desinformation
in Betracht. Bestehende Monitoring-Vorgaben weisen hier derzeit auf Optimierungsmaglichkeiten bzgl. vergleichbarer
Berichtsstrukturen, einheitlicher Kriterien und Zahlungen sowie gleichlaufender Betrachtungsbereiche hin. Eine weiterge-
hende Mdglichkeit stellt die spezifische Verpflichtung zur Bereitstellung landerbezogener Daten dar, um nicht lediglich
Uberregional aggregierte Zahlen als Entscheidungsgrundlage nutzen zu missen. Auflerdem sollten die Berichte Uber die
Nennung von Fallzahlen hinausgehen und insbesondere identifizierte grofiere Kampagnen und Strategien aufzeigen sowie
die plattforminternen Verfahrensabldufe und Entscheidungsprozesse umfassend transparent gestalten.

Die auf Seite privater Anbieterinnen und Anbieter vorhandenen Wissensbestande konnen aber noch keine unmittelbare
Aussage Uber Gefahrdungspotenziale oder Wirkungen auf die Rezipierenden treffen. Die Generierung entsprechenden
Wissens erfolgt durch die Wissenschaft. Diese Erschaffung von Effekt- oder Wirkungswissen ist ebenfalls wichtige Voraus-
setzung fir die Prifung etwaiger staatlicher Gegenmafinahmen. Das zeigt die Relevanz des Zugriffs von Forschenden auf
die Wissensbestande der Plattformen. Soweit Plattformen sich bei Gewahrung von Datenzugang auf regulatorische Hin-
dernisse wie DSGVO-Vorgaben berufen, sind die Moglichkeiten der datenschutzrechtlichen Forschungsprivilegien, wie in
Art. 89 DSGVO hinterlegt, auszunutzen. Durch die Anwendung der dortigen Offnungsklausel in den einzelnen Mitgliedstaat-
en konnen hier zudem weitere gesetzliche Klarstellungen erfolgen. Auch auf EU-Ebene konnen weitere Rechtsgrundlagen
geschaffen werden: So sieht der Entwurf des DSA in Art. 31 (2) die Pflicht sehr grofier Onlineplattformen zur Schaffung
eines Datenzugangs fir die Forschung vor. Hier sind Regelungsaktivitaten aber nicht nur auf den Zugang zu wissenschaft-
lichem Wissen beschrankt, sondern konnen sich auch auf Férderungen von Forschungsprojekten und Formate wissen-
schaftlichen Erkenntnistransfers in die Politik erstrecken.

222 Vgl. die Vorschldge fir eine Forschungsagenda bei Bliss u. a., 2020.
223 Gorwa/Ash, 2020, S. 295 (m. w. N.); Keller/Leersen, 2020, S. 220 ff.
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Zuletzt missen rechtliche Mafinahmen vor ihrer Umsetzung auch mit Blick auf ihre intendierten Auswirkungen und ihre
maoglichen Folgen fur geschitzte Rechtspositionen diskutiert werden. Das dafiir nétige Steuerungswirkungswissen stammt
entweder aus dem Erfahrungswissen der lenkenden Akteure oder dem Bereich der Regulierungs- bzw. Evaluationsfor-
schung. In der Regel verfiigt die Legislative hier prinzipiell bereits Giber Zugang zu (begrenztem, weil zukunftsgerichtetem)
Erfahrungswissen. Auf dieser Ebene geht es vor allem um Vorgaben, dieses Wissen verfligbar zu halten und die Bewusst-
machung, es auch zu nutzen und bei Entscheidungen zu berticksichtigen.

4.2. AUSSERUNGSBEZOGENE ANSATZE BEI OBJEKTIV FALSIFIZIERBAREN INHALTEN

Die Wahrheit einer Aussage kann aus rechtswissenschaftlicher Sicht nur sehr begrenzt als Grundlage fir Mafinahmen
genutzt werden, da diese in erster Linie durch die Gesellschaft in (kommunikativen) Aushandlungsprozessen konstruiert
wird (vgl. dazu Kap. 3.3). Wahrheit kann deshalb nur dort einen rechtlichen Ansatzpunkt bilden, wo Auflerungen zweifels-
frei objektiv falsifiziert werden konnen. Dies ist etwa der Fall bei offensichtlichen Abweichungen von einem objektiv beobacht-
baren Zustand, bei vollstandig erfundenen AuBerungen oder nachweisbaren Manipulation von fotografischen, audiovisuel-
len oder Tonaufnahmen (,Manipulated Content")?* sowie dort, wo dadurch Rechtsgiiter Einzelner oder der Gesellschaft
verletzt oder gefahrdet werden. Dafiir sind stets einzelfallbezogene, gleichférmige (Gerichts-)Verfahren nétig, deren Ziel
die Wahrheitsfindung und -feststellung ist und die auf dieser Grundlage Uber Rechtsverletzungen, -folgen und etwaige
Anspriche urteilen.

4.2.1. Gesetzliche Verbote

Die Rechtsordnung verbietet unwahre AuBerungen derzeit in engen Grenzen (vgl. §§ 185 ff., 130 StGB). Jenseits dieser
Ausnahmen stellt die Verbreitung von Desinformation regelmaBig keine strafrechtlich relevante Rechtsverletzung dar.?®
Begriindet liegt dies darin, dass der Aushandlungsprozess Uber die ,Wahrheit" vorwiegend bei der Gesellschaft liegt: Ein
grundsétzliches gesetzliches Verbot der AuBerung unwahrer Behauptungen kommt schon deshalb nicht in Betracht, weil
dann eine (zentrale) staatliche Stelle Uber Wahrheit oder Unwahrheit einer Information entscheiden misste. Dort, wo
mogliche unwahre Behauptungen aber individuelle oder gesellschaftliche Rechtspositionen gefahrden, kommen gesetz-
liche Mafinahmen in Betracht?* - strafrechtlich sanktioniert werden kann hier nur Verhalten, welches in erheblichem
Mafe sozialschadlich ist.??’ Diese Voraussetzung ist dann erfiillt, wenn Aussagen besonders verwerflich sind oder erheb-
liche Risikopotenziale aufwerfen.?? Dies ist bspw. der Fall, wenn ehrverletzende Falschaussagen zu Einzelpersonen oder
Gruppen getroffen werden (vgl. § 187 StGB). Diese engen Grenzen verbotener Auflerungen sind auch vor dem Hintergrund
der Meinungsfreiheit geboten, da insbesondere generalisierte Verbote einen erheblichen Eingriff in die AuBerungsfreiheit
darstellen konnen.

Mit Blick auf die in Kapitel 3 identifizierten Schutzlicken ergeben sich drei Bereiche, in denen ein gesetzliches Verbot von
AuBerungen grundsitzlich méglich erscheint: (a) in Bezug auf desinformierende Aussagen, die eine unmittelbare Gefshr-
dung fur Leib und Leben einer dritten Person darstellt??; (b) in Bezug auf falsifizierbare Behauptungen, die eine unmittel-
bare, konkrete Gefahrdung fiir gesellschaftliche Interessen wie die 6ffentliche Sicherheit oder die 6ffentliche Gesundheit
darstellen®?; und (c) in Bezug auf irrefiihrende AuBerungen in unmittelbarem zeitlichen Zusammenhang mit Wahlen, bei
denen aus zeitlichen Griinden eine gesellschaftliche Aushandlung der Wahrheit nicht maglich ist. Letztere Situation kann
sich insbesondere bei Desinformation ergeben, die in unmittelbarer zeitlicher Nahe zu einem Wahlakt verbreitet wird und
die erhdhtes Manipulationspotenzial aufweist (insbesondere durch Zwang oder emotionalen Druck), da durch das Fehlen
entsprechender diskursiver Gegenreden die Freiheit sowie die Integritat der Wahl gefahrdet werden konnte.

224 Sog. ,Deep Fakes", bei denen mit Hilfe technischer Verfahren realistisch erscheinende Aufnahmen so nicht stattgefundener Ereignisse erzeugt oder
manipuliert werden kdnnen, stellen dabei nur eine neuere Form von Medienmanipulation dar. Daneben gab und gibt es eine ganze Reihe analoger
und digitaler Moglichkeiten der Veranderung und Kombination von Medieninhalten zu Zwecken der Irrefihrung.

225 Probleme treten hier auf im Hinblick auf die Durchsetzung der bestehenden Strafnormen online auf, welchen das NetzDG Abhilfe schaffen soll; vgl.
Spindler u. a., 2018, Rn. 6.

226 Helm/Nasu, 2021, 302.

227 Vgl. BVerfG, NJW 1998, 443 (443).

228 Léber/Rofinagel, 2020, S. 182.

229 Helm/Nasu, 2021, 302.

230 Helm/Nasu, ebd.
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Solche gesetzlich festgelegten Verbote verpflichten unmittelbar die Aufernden. Uber die Haftungsvorgaben fiir Plattfor-
men mit nutzergenerierten Inhalten (Host Provider, § 10 TMG) sind die Anbieter ab dem Zeitpunkt der Kenntnis aber eben-
falls fur entsprechende Inhalte verantwortlich. Mittelbar kdnnen sich entsprechende Verbote so in Form von Léschungs-
pflichten an Plattformen richten.

4.2.2. Loschung/Sperrung

Parallel zum Verbot entsprechender Informationen kommt ihre Léschung oder Sperrung in Betracht. Durch die Léschung
desinformierender Inhalte konnen die identifizierten Situationen mit derzeit geringerem Rechtsschutz ebenfalls verbes-
sert werden, da sich die Rechtsgutsgefdhrdung durch die dann nicht mehr mégliche Wahrnehmbarkeit und (Weiter-)Ver-
breitung regelmanig erledigt. Eine Besonderheit der drei im vorausgegangenen Abschnitt genannten Situationen besteht
darin, dass hier jeweils ,Gefahr im Verzug" ist, d. h. es kommt auf die moglichst schnelle Entfernung der Inhalte an. Bei
der Durchsetzung des Verbots sind insoweit ausnahmsweise einstweilige Formen der Durchsetzung denkbar, sodass die
relevanten Auflerungen zunichst geldscht oder gesperrt und ihre Falsifizierbarkeit nachtréglich im Rahmen eines gericht-
lichen Verfahrens festgestellt wird (zu Formen der geringeren Sichtbarkeit, vgl. nachfolgenden Abschnitt zu Downrank-
ing/Depriorisierung).

Mit Blick auf die Meinungsfreiheit sollte das Mittel der Loschung von Inhalten grundsatzlich als restriktives Instrument an-
gesehen werden. Eine Loschungspflicht kann insbesondere da angezeigt sein, wo Aussagen gegen ein gesetzliches Verbot
verstofien?' - hier ist die Léschung/Sperrung akzessorisch zur Verbotsdurchsetzung. Eine dariiberhinausgehende, staat-
lich angeordnete Loschungspflicht fur objektiv falsifizierbare Inhalte allgemein verbietet sich hingegen, da eine staatliche
Entscheidung Uiber Wahrheit potenziell gravierende Auswirkungen auf die Meinungsfreiheit haben kann (vgl. Kap. 3.3).

Jedoch konnten Plattformen sich in ihren Geschaftsbedingungen eine Loschung als Sanktion fiir objektiv falsifizierbare
Inhalte vorbehalten, auch ohne dass diese Inhalte im Einzelnen Gefahrdungspotenziale aufweisen.?2 Zwar muss auch im
Rahmen der Anwendung von Regelungen in den Allgemeinen Geschéftsbedingungen (AGB) durch die Plattform die mit-
telbare Drittwirkung der Meinungsfreiheit nach Art. 5 GG sowie (nachrangig) die Personlichkeitsrechte der Nutzerinnen
und Nutzer nach Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG Uber die Generalklauseln der §§ 242, 307 BGB beachtet werden.
Jedoch sind nach deutschem Recht insbesondere falsche Tatsachenbehauptungen aus dem Schutzbereich der Meinungs-
freiheit ausgenommen.?2 Zudem stellt die Loschung objektiv falsifizierbarer Aussagen lediglich einen geringen Eingriff in
die Meinungsfreiheit der Betroffenen dar. Die dabei zur Anwendung gelangenden Loschungsverfahren der Plattformen
mussten mit Blick auf die Berucksichtigung der mittelbaren Drittwirkung der Grundrechte gleichformig gestaltet sein,
sodass eine willkirliche oder ausschliefilich bestimmte Sichtweisen diskriminierende Loschung von Inhalten ausgeschlos-
sen ist. Darliber hinaus sollten Widerspruchsverfahren fir Betroffene vorgehalten werden, die so die Mdglichkeit haben,
die Loschungsentscheidung tberprifen zu lassen und ggf. deren Aufhebung zu bewirken. Dies ist insbesondere vor dem
Hintergrund falschlicherweise als unwahr identifizierter Inhalte angezeigt, da es sich bei derartigen Fehlentscheidungen
um empfindliche Berthrungen der Meinungsfreiheit handelt.

Leicht zugangliche und verstandliche Informationen Uber die Entfernungsgrinde und Einspruchsmoglichkeiten bieten
dabei eine Grundlage fiir die Uberpriifung und substantiierte Anfechtung der Mafnahme.2% Zudem kénnen diese Formen
der Aufklarung auch dazu fihren, dass Nutzerinnen und Nutzer die Entscheidung eher akzeptieren oder nachvollziehen
konnen und zukiinftig keine desinformierenden Inhalte erstellen oder verbreiten. Sind die Entscheidungen auf Grundlage
solcher Transparenzmafinahmen durch die Nutzerinnen und Nutzer oder ggf. externe Dritte Uberprifbar, kdnnte zusatzlich
das Vertrauen in die Plattform steigen. Entsprechend kénnten auf dieser Ebene zusétzlich regelmaBige Uberpriifungs-
mechanismen etabliert werden. 2%

231 Vgl. § 311 Nr. 2 NetzDG.

232 Bislang schliefien nur wenige Plattformen in ihren Nutzungsbedingungen jegliche Formen von Desinformation aus, und auch dort nur, wenn diese
Schadenspotenzial haben (Pinterest, TikTok). Die meisten Anbieter inklusive Face-book, Twitter und YouTube behalten sich Sanktionen gegeniiber
Falschinformationen nur in bestimmten Fallen und Kontexten vor, etwa bei mdglichen gewalttatigen Folgen oder der Einflussnahme auf Wahlen. Vgl.
Bateman u. a., 2021.

233 Grabenwarter, 2020, Rn. 49.

234 Jankowicz/Pierson, 2020, S. 9.

235 Ash u. a., 2018, 1 (19).
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4.2.3. Downranking/Depriorisierung

Die Mafinahme der Depriorisierung von Inhalten setzt an der Aufmerksamkeitsokonomie der Plattform an: Im Rahmen von
Selektions- und Priorisierungsverfahren, die anzuzeigende Inhalte filtern und sortieren, konnen konkrete Inhalte weniger
relevant gemacht werden. Desinformierende Inhalte, die nur noch nachrangig in den Feeds der Nutzerinnen und Nutzern
angezeigt werden, sind folglich weniger sichtbar und werden so weniger rezipiert und weiterverbreitet.?®® Die von der
Information ausgehenden Rechtsgutsgefahrdungen wirden durch Depriorisierung deutlich verringert. Da depriorisierte
Inhalte in ihrer Sichtbarkeit und Relevanz fir den Diskurs geschmalert werden und damit in ihrer Wirkung im Hinblick
auf das Einzelkommunikat einer Léschung strukturell ahneln, kommt eine gesetzliche Pflicht dazu nur bei objektiv falsi-
fizierbaren Inhalten mit Gefahrdungspotenzial in Betracht. Vor dem Hintergrund, dass eine staatliche Loschungspflicht
allgemein fir objektiv falsifizierbare Aussagen nicht in Betracht kommt (vgl. Kap. 4.2.2), muss dies aufgrund der faktisch
vergleichbaren Wirkung von Depriorisierungen auch fur diese gelten.

Jedoch konnten Plattformen sich in ihren Nutzungsbedingungen vorbehalten, objektiv falsifizierte Inhalte mit und ohne
Rechtsgutsgefahrdungen zu depriorisieren. Die Selektionslogiken sind darauf ausgerichtet, dass den Nutzenden diejeni-
gen Inhalte angezeigt bzw. empfohlen werden, die fir sie von besonderem Interesse sein kdnnten. Jede Priorisierung des
einen Inhalts bedeutet also ohnehin die Depriorisierung aller anderen. Behalt sich ein Anbieter also vor, falsifizierte Inhalte
zu depriorisieren, ist ihm dies im Rahmen der Vertragsautonomie maglich (eingeschrankt wird sie bei der Depriorisierung
journalistischredaktioneller Inhalte aber durch § 94 MStV). Bei der Anwendung entsprechender Verfahren muss die Platt-
form die mittelbare Drittwirkung beachten. Willkirliche oder sachlich ungerechtfertigte Depriorisierungen sind insoweit
unzulassig. Aufierdem obliegt der Plattform hier selbst die Feststellung der Falsifizierbarkeit. Dies gestaltet sich aus Sicht
des Grundsatzes, dass die Wahrheitsfindung dem gesellschaftlichen Diskurs Gberantwortet ist, problematisch.

AufBlerdem konnen Depriorisierungen schwieriger nachzuweisen sein. Betroffene werden durch diese ggf. um effektive
Widerspruchsmechanismen gebracht.?’ Ein Indiz dafiir, dass eine Depriorisierung stattgefunden hat, kdnnte eine Kenn-
zeichnung des Inhaltes als bestritten oder unwahr darstellen. Mit Blick auf die grundrechtswahrende Gestaltung des
Depriorisierungsverfahrens konnte sich somit eine Verpflichtung ergeben, den Inhalt zusatzlich zu kennzeichnen. Dies
kann es den betroffenen Nutzerinnen und Nutzern ermoglichen, einen Widerspruch gegen die Depriorisierungsentschei-
dung geltend zu machen. Vorzugswiirdig erscheint es jedoch, dass die Plattformen Nutzerinnen und Nutzer Uber eine
desinformationsbezogene Depriorisierung in Kenntnis setzen. Dariiber erscheinen die im Rahmen der Loschung bespro-
chenen Verfahrensanforderungen auch hier als angezeigt. Es sollten Widerspruchsmaglichkeiten implementiert und leicht
zugangliche und verstandliche Informationen Uber Entscheidungsgriinde bereitgestellt werden.

4.2.4. Kennzeichnungen

Es sind Fallkonstellationen denkbar, in denen Transparenz im Sinne einer Kenntlichmachung objektiv falsifizierbarer Inhalte
zielfUhrender erscheinen kann als ihre Entfernung. Das ist vor allem der Fall, wenn dadurch das Potenzial einer aufklare-
rischen Wirkung genutzt werden kann, insbesondere in Fallen, bei denen in Rede stehende Inhalte oder die dufiernde
Person eine besondere Stellung in der gesellschaftlichen Diskussion einnehmen.?®® Werden objektiv falsifizierte Inhalte
durch die Kennzeichnung als solche wahrgenommen, kann die Unwahrheit im Weltbild der Rezipientinnen und Rezipienten
entsprechend berichtigt werden. Auch stehen die AuBerungen weiterhin der gesellschaftlichen und individuellen Ausein-
andersetzung (iber den Inhalt zur Verfiigung.?®’ Anders als bei ,nur" angezweifelten oder bestrittenen Behauptungen (vgl.
Kap. 4.3.1.2) erscheint es bei einmal objektiv falsifizierten Inhalten mdglich, die (bewiesene) Unwahrheit einer Aufierung,
die ansonsten keine Rechtsgiiter verletzt, deutlich zu machen, etwa durch die Kennzeichnung ,unwahr” oder ,widerlegt".
Die Anforderungen an die Ausgestaltung des Verfahrens bei der Kennzeichnung sind in Kapitel 4.3.1.2 aufgefiihrt.

236 Vgl. Caplan u. a., 2018, S. 21.

237 Douek, 2019, 1 (18).

238 Besprochen am Beispiel der Sperre der Accounts von Donald Trump: Reinhardt, 2021; Fertmann/Potthast, abrufbar unter
https://www.juwiss.de/05-2021/.

239 Dies verweist auf das grundsétzliche Problem von (Profil-)Léschungen, bei denen die relevanten Inhalte dann auch dem Diskurs (ber sie als Doku-
mentationsmaterial entzogen sind.
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4.3. AUSSERUNGSBEZOGENE ANSATZE BEI NICHT (VOLLSTANDIG) FALSIFIZIER-
BAREN INHALTEN

Ein Grofteil der desinformierenden Inhalte ist nicht - oder nicht vollstandig - falsifizierbar. Ihnen kann in der Regel nicht mit
restriktiven Vorgaben wie Verboten oder Loschungen begegnet werden, sondern die Aushandlung ihrer wahren und un-
wahren Gehalte ist in erster Linie dem gesellschaftlichen Diskurs iberantwortet (vgl. Kap. 3.3.1). Handlungsmadglichkeiten
des Rechts beschranken sich daher auf die Ermdglichung und Férderung gesellschaftlicher Aushandlungsprozesse Uber
die Wahrheit von Aufierungen; diese Aushandlungsprozesse finden durch Diskurs statt. MaBnahmen zur Diskursstarkung,
also solche, die den Diskurs ermdglichen oder fordern, konnen daher auf den gesellschaftlichen Wahrheitsfindungspro-
zess positiv einwirken.

4.3.1. Ankniipfungspunkte bei angezweifelten AuBerungen

Kern des Deliberationsprozesses innerhalb des gesellschaftlichen Diskurses ist die Wechselwirkung von Rede und Ge-
genrede. Die Wahrnehmung abweichender Positionen und die Auseinandersetzung mit dem Gegeniber sind dabei zentrale
Bestandteile. Gefordert wird diese Wechselbeziehung, wenn die Gegenrede sichtbar gemacht wird und auf der Wirkungs-
ebene zu einer Auseinandersetzung mit ihr fuhrt. Der gesellschaftliche Aushandlungsprozess wird daher gestarkt, wenn
bei nicht objektiv falsifizierbaren Inhalten Zweifel an ihrem Wahrheitsgehalt sichtbar gemacht werden und so der Geltungs-
anspruch der Auflerung bestritten wird.2

4.3.1.1 Identifikation zweifelhafter Aufierungen

Um Zweifel sichtbar zu machen, muss in einem vorgelagerten Schritt eine Identifikation moglicherweise unwahrer bzw.
zweifelhafter Inhalte vorgenommen werden. Diese Identifikationsmafinahmen kdnnen dann Grundlage einer Reihe weiterer
Mafinahmen bilden, die nachfolgend dargestellt werden.

Meldeméglichkeiten

Zunachst kann diese Identifikation durch Meldefunktionen ermaglicht werden, welche auch als ,Flagging“-Funktionen be-
zeichnet werden. Sie versetzen Nutzerinnen und Nutzer oder andere Akteure in die Lage, Inhalte melden zu konnen.?!
An die Meldung kann dann ein (bestenfalls externes) Verfahren zur Uberpriifung des Wahrheitsgehalts der jeweiligen
Informationen oder eine Form der Kenntlichmachung, etwa von gehauft gemeldeten Inhalten, angeschlossen werden (vgl.
dazu nachfolgende Abschnitte).

Meldefunktionen konnen hierbei insbesondere im Hinblick auf die meldenden Akteure unterschiedlich ausgestaltet sein.
Zundchst konnen Nutzende der jeweiligen Plattform mdgliche Desinformation melden. Ein solches ,User Flagging” ist
bereits gangige Praxis vieler Social-Media-Plattformen. Facebook und Instagram etwa ermaoglichen es, einen Inhalt mit
der Begriindung, dass es sich dabei um eine Falschinformation handele,?*? als mdglichen Verstof3 gegen die Nutzungsbe-
dingungen zu melden.??

Bedenken im Hinblick auf User Flagging ergeben sich daraus, dass Nutzerinnen und Nutzer ggf. kein ausreichendes Inter-
esse oder hinreichende Expertise haben, um unwahre Inhalte zuverldssig zu melden.?* Dariiber hinaus wird angemerkt,
dass User-Flagging-Systeme (koordiniert) ausgenutzt werden kénnen, um bestimmte Personen oder Meinungen systema-
tisch zu melden und so schlimmstenfalls vom Diskurs auszuschliefien.?*® Dieses Risiko kann und wird jedoch haufig da-
durch abgemildert, dass weitergehende Mafinahmen erst nach einer kursorischen Uberpriifung des Wahrheitsgehaltes
der jeweiligen Information ergriffen werden (vgl. Kap. 4.3.1.2).

240 ,People typically assume what others say is truthful and accurate unless there is reason for doubt®, Britt u. a., 2019, 94 (98) (m. w. N.).

241 Die Mdglichkeit, Inhalte zu melden, ist auf den Social Media Plattformen weit verbreitet.
Facebook: https://de-de.facebook.com/help/1380418588640631; Twitter: https://help.twitter.com/de/safety-and-security/report-abusive-behavior;
Instagram: https://about.instagram.com/de-de/community/safety.

242 Die Bezeichnungen der Plattformen variieren hierbei zwischen ,falscher Information” oder ,Fehlinformation".

243 Die Verbreitung von Falschinformationen ist dabei einer von mehreren Meldegriinden.

244 Vgl. im Kontext der Meldung von Hate Speech: Wilson/Land, 2020, 1 (36).

245 Wilson/Land, ebd.; Wilson/Land, ebd., 47 (36).
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Eine Sonderform stellt das Melden von Inhalten durch Expertinnen und Experten sowie besonders vertrauenswiirdige In-
stitutionen oder Nutzende? dar (sog. ,Trusted Flagging"). Youtube, Facebook und Twitter haben ein solches Trusted-Flag-
ger-Programm implementiert, bei dem NGOs, Regierungsbehdrden und Einzelnutzerinnen und -nutzer, die idealerweise
Expertise in mindestens einem der durch die Gemeinschaftsrichtlinien untersagten Bereiche haben, Inhalte melden kon-
nen. Meldungen durch Trusted Flagger werden dann seitens der Plattform priorisiert Gberprift (vgl. auch Kap. 4.3.1.2).24
Diese Maglichkeit der Meldung durch Fachkrafte sowie besonders vertrauenswirdige Institutionen und Nutzende bietet
den Vorteil, dass aufgrund der Expertise und/oder der Zuverl&ssigkeit der Akteure ein geringeres Risiko von filschlicher-
weise gemeldeten Beitrdgen besteht. Potenziell kénnen hierdurch auch Ressourcen bei einer nachfolgenden Uberpriifung
eingespart werden. Jedoch werden etwa bei Youtube bisher weniger als 1 % der Inhalte durch Trusted Flagger gemeldet??,
was die begrenzte Skalierbarkeit von Flagging-Programmen durch Personen mit entsprechender Expertise verdeutlicht.
Dennoch sind Trusted-Flagger-Programme und -Initiativen grundsatzlich dazu geeignet, Hinweise auf relevante Falschinfor-
mationen durch Expertenstellen zu erhalten, wahrend der weitere Umgang damit den Plattformen selbst tberlassen ist.

Meldefunktionen fur Nutzerinnen und Nutzer werden bereits von den meisten Plattformen vorgehalten. Eine Verpflichtung
zur Vorhaltung und Implementierung von Meldefunktionen kann jedoch grundsatzlich auch gesetzlich festgelegt werden.
Meldefunktionen, welche Personen lediglich dazu befahigen, Inhalte an die Plattform zu melden (nicht, diese zu kennzeich-
nen), stellen noch keinen Eingriff in die Meinungsfreiheit oder die Personlichkeitsrechte der betroffenen AuBernden dar.
Der mit der gesetzlichen Pflicht zu einem Vorhalten von Meldesystemen einhergehende Eingriff in die Berufsfreiheit er-
scheint mit Blick auf die durch Desinformation entstehenden Risikopotenziale regelmafig gerechtfertigt.?*’ Dort, wo Platt-
formen Verfahren fir den Umgang mit entsprechenden Meldungen bereitstellen, kdnnen Rechtsvorschriften Regeln fur
einzuhaltende Mindeststandards und Rechtsschutzmdglichkeiten vorsehen.

Um die Effektivitat von Flagging-Funktionalitaten zu sichern, bieten sich bestimmte Verfahrensausgestaltungen an. Mel-
dungen durch Nutzerinnen und Nutzer setzen auf einer vorgelagerten Ebene Wissen Uber die Existenz dieser Moglichkeit-
en und ihrer Ablaufe seitens der Anwenderinnen und Anwender voraus. Hieriber kann die Plattform bspw. durch Hinweise
bei erstmaliger Anmeldung oder verstandlichen Hinweissymbolen beim Aufrufen von Inhalten im Vorfeld aufklaren. Da
sich an die Meldungen durch Nutzende sowie Expertinnen und Experten in der Regel eine Uberpriifung der Inhalte durch
die Plattform anschliefit, kann es im Hinblick auf Qualitat und Skalierbarkeit zudem hilfreich sein, eine grofiere Anzahl an
kontextuell versierten (z. B. im Hinblick auf Covid-19 im Gesundheitssektor) ,Content Reviewern" einzustellen.?

Formen automatisierter Erkennung

Schliefilich besteht auch die Mdglichkeit der proaktiven Aufdeckung von Desinformation durch die Plattform selbst. In
erster Linie erfolgt dies derzeit durch den Einsatz von Algorithmen, welche mdgliche relevante Inhalte vorfiltern, um diese
dann durch Menschen Uberprifen zu lassen.?s' Hier muss unterschieden werden zwischen Algorithmen, die textuelle
Inhalte herausfiltern, und solchen, die zur Aufdeckung von manipuliertem Bild- sowie audiovisuellem Material verwendet
werden. Textuelle Inhalte konnen entweder durch Ansatze, die Textanalyseverfahren nutzen, oder durch Nutzung von
Metadaten automatisiert untersucht werden.?2 Bei Bildmaterial oder audiovisuellen Inhalten wird dagegen zwischen sog.
,Matching“-Modellen und Vorhersagemodellen unterschieden. Erstere gleichen Inhalte mit einer umfassenden Datenbank
ab und erkennen Gemeinsamkeiten mit bereits bestehenden Daten. Letztere werden dazu genutzt, Merkmale neuer In-
halte, die zuvor noch nicht gesichtet wurden, zu identifizieren.?3

Automatisierte Bewertungen der Wahrhaftigkeit von Inhalten (bspw. auf Grundlage ihrer Quelle oder URL) oder Differen-
zierung nach ihrer Zuverldssigkeit (basierend auf einer Bewertung ihrer Erstellerinnen und Ersteller; vgl. Kap. 4.3.1.2)%%
sind voraussetzungsvoll. Sie lassen die geduferten Zweifel zur Tauglichkeit der ,Wahrheit" als Ansatzpunkt (vgl. Kap. 2.1.2)
aufier Acht. Darlber hinaus ist fraglich, inwieweit automatisierte Verfahren den fir eine ausgewogene Bewertung von In-

246 ,Nutzer, die eine Vielzahl an Videos zuverldssig melden, knnen am Trusted-Flagger-Programm teilnehmen."
https://support.google.com/youtube/answer/7554338.

247 Youtube Trusted-Flagger-Programm: https://support.google.com/youtube/answer/7554338.

248 Vgl. etwa Youtube Transparenzbericht, https://transparencyreport.google.com/youtube-policy/flags.

249 Vgl. als bestehende entsprechende Regelung § 5a Abs. 2 S. 2 JMStV.

250 Im Zusammenhang mit Hate Speech insbesondere im Hinblick auf besondere kulturelle und politische Situationen: Ash u. a., 2018, 1 (19).

251 Camebridge Consultants, 2019, S. 6.

252 Halvani u. a., 2020, S. 102.

253 Shenkman u. a., 2021, S. 12 ff.

254 Vgl. Kyza u. a., 2020, 1 (16).
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halten erforderlichen Kontext in ihre Entscheidung einbeziehen kdonnen. So ist zu beflirchten, dass etwaige automatisierte
Bewertungen auch solche Inhalte als Desinformation identifizieren, die in legitimer Weise gedufiert wurden (,False Posi-
tives"). In der Regel stellen Gegenmafinahmen dann einen ungerechtfertigten Eingriff in die Meinungsfreiheit nach Art. 5
Abs. 1 S. 1 GG dar. Das eigentliche Ziel dieser Mafinahmen ware mithin konterkariert.

Auch bei der automatisierten Erkennung von Bild- oder Videomanipulationen kdnnen sich falsch-positive Ergebnisse erge-
ben. Dies legt den Schluss nahe, dass Algorithmen den Meldungen durch Nutzerinnen und Nutzer entsprechend nur eine
Vorauswahl fiir eine menschliche Uberpriifung treffen kdnnen und nicht selbststéndig Desinformation herausfiltern.??

Zeitpunkt automatischer Analysen
Die frihe Identifikation von Desinformation ist entscheidend, um eine Weiterverbreitung und damit eine mdgliche weit-
reichende Beeinflussung durch Desinformation zu verhindern (zur Verbreitung von Desinformation, vgl. Kap. 2.1.1).2%

Eine friihzeitige Erkennung, bspw. durch sogenannte ,Upload-Filter", ist hierbei oft schwierig. Eine gesetzliche Pflicht zur
Nutzung von Upload-Filtern scheidet mit Blick auf die Kommunikationsgrundrechte und das Verbot allgemeiner Monito-
ring-Pflichten in Art. 14 EC-RL aus. Auch die Mdglichkeit zur Nutzung freiwilliger praventiver Ansatze wird von den Anbie-
tern in der Regel nicht wahrgenommen, da hierdurch bei Plattformen mit nutzergenerierten Inhalten (,Host Provider",
§ 10 TMG) auch der Zeitpunkt der Kenntnis und damit eine etwaige Haftung friiher eintreten wiirde. Grundsétzlich kénnten
Plattformen auf Basis ihrer Privatautonomie aber solche praventiven Mafinahmen freiwillig implementieren. Hier kann in
Zukunft ggf. eine Vorschrift wie Art. 6 DSA-E dabei helfen, Haftungsrisiken bei freiwillig implementierten Erkennungsver-
fahren zu minimieren. Im Hinblick auf die Ausgestaltung der Regelung und des Verfahrens in den AGB muss die mittelbare
Grundrechtswirkung tber die §§ 242, 307 BGB beachtet werden. Ein solches Verfahren miisste insbesondere gleichformig
und transparent ausgestaltet sein sowie eine Widerspruchsmaoglichkeit vorsehen. Denn die Plattform erhalt bei der Imple-
mentierung von Upload-Filtern die Deutungshoheit dariiber, was als desinformierender Inhalt eingestuft wird. Hierdurch
konnten auch legitime Stimmen Uber Gebiihr herausgefiltert werden. Ein grundrechtswahrendes Verfahren hangt hier
insoweit von der Qualitat der automatisierten Erkennung zweifelhafter Aussagen ab.

4.3.1.2 Uberpriifungsverfahren und Kenntlichmachung von Zweifeln

Wurden relevante Inhalte identifiziert, kann sich hieran eine Reihe weiterer Mafinahmen anschlief3en. Als unmittelbare
Folgemafinahme kommt insbesondere das sogenannte ,Fact Checking” in Betracht, bei dem Inhalte auf ihren Wahrheits-
gehalt hin berpriift werden.?” Diese Uberpriifung kann einen weiteren (ggf. optionalen) Zwischenschritt bilden, bevor
Mafinahmen mit dem Ziel, Zweifel sichtbar zu machen, zum Einsatz kommen. Diese Mafinahmen kdnnen insbesondere in
,Taggings" oder (der Verlinkung) widerlegender Informationen bestehen. Durch das Kenntlichmachen von Zweifeln kann
eine Diskursstarkung bewirkt werden, die den durch Desinformation aufgeworfenen Risikopotenzialen fir die individuelle
und kollektive (politische) Willens- und Meinungsbildung und zudem Gefahrdungen fir die Integritat einer Wahl entgegen-
wirken kann. Die Zielrichtung der Kenntlichmachung von Zweifeln besteht darin, Nutzerinnen und Nutzer auf den mogli-
cherweise unwahren Gehalt eines Inhaltes aufmerksam zu machen und hierdurch idealerweise eine kritische Beurteilung
des Inhalts durch die Rezipientinnen und Rezipienten zu bewirken. Solange die relevanten Auflerungen zuléssig sind und
keine Rechte Dritter verletzen, erscheint eine gesetzlich verpflichtende allgemeine Vorgabe fir Plattformen zum Vorhalten
von Uberpriifungsverfahren - auch mit Blick auf die Haftungsprivilegierung aus Art. 14 EC-RL - unverhaltnisméaBig. Durch
die Vermengung von Desinformation und Hassrede kann es aber zu faktischen Uberlappungen mit gesetzlichen Pflichten
zum Vorhalten von Reporting-Mdglichkeiten im Hinblick auf unzuldssige Inhalte geben (insb. § 3 NetzDG, § 10a TMG).

Plattformen sind aufgrund ihrer Privatautonomie berechtigt, entsprechende Mafinahmen in ihren AGB zu regeln. Es steht
dem Gesetzgeber dabei frei, Plattformen gesetzlich dazu zu verpflichten, bestimmte Verfahrensanforderungen im Hinblick
auf die entsprechenden Mafinahmen einzuhalten, wenn von dieser Moglichkeit Gebrauch gemacht wird.?® Eine gesetz-
liche Regelung bzgl. etwaiger zu erfiillender Verfahrensanforderungen kann den Vorteil bieten, dass hierdurch ein platt-
formubergreifender Standard geschaffen wird, auch wenn die konkrete Umsetzung von Plattform zu Plattform variieren
kann. Entsprechende gesetzlichen Regelungen miissen sich innerhalb der Grenzen der Verhaltnismafigkeit bewegen und

255 Halvani u. a., 2020, S. 141 f.

256 Shuu. a., 2021, 1.

257 Vgl. Walter u. a., 2020, 1 (1-26).

258 Vgl. Art. 12 Digital Services Act-Entwurfs.
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insbesondere im Hinblick auf die Anwendbarkeit, z. B. in Bezug auf sehr kleine Plattformen, Ausnahmen enthalten. Denn
Fact Checking ist mit einem hohen personellen und finanziellen Aufwand verbunden, der bei sehr kleinen oder gemein-
nitzigen Plattformen schnell existenzgefahrdend sein kann, weswegen eine entsprechende gesetzliche Verpflichtung zur
Vorhaltung entsprechender Verfahren in den Bereich der Unverhaltnismafigkeit zu rutschen droht.

Sind gesetzlich keine Regelungen vorgesehen, muss mit Blick auf die Ausgestaltung und Anwendung der jeweiligen
Mafinahme die mittelbare Drittwirkung der Grundrechte beachtet werden. Die Grundrechte binden private Akteure zwar
nicht unmittelbar, jedoch haben sie tiber die zivilrechtlichen Generalklauseln (wie § 138, 242 und 307 BGB) eine mittelbare
Wirkung, welche zur grundrechtskonformen Auslegung dieser Generalklauseln verpflichtet.?*

Hieraus folgt, dass bei Vorhaltung bestimmter Ma3nahmen in den Geschaftsbedingungen der Plattformen Anforderungen
im Hinblick auf deren Anwendungsverfahren zu erfiillen und diese insbesondere gleichformig auszugestalten sind. In die-
sem Zusammenhang stellt sich die Frage, ob die jeweilige Geschaftsbedingung oder deren Anwendung im konkreten Fall
einen Ausgleich zwischen den betroffenen Grundrechten herstellt. Dies kann allgemein oder aufgrund der konkreten Aus-
gestaltung insbesondere dann der Fall sein, wenn Geschaftsbedingungen zu unbestimmt oder ihre Anwendung willkirlich
bzw. diskriminierend sind sowie aufgrund ihrer Ausgestaltung die Kommunikationsbedingungen insgesamt unbillig stark
einschranken.?

Fact Checking

Fact Checking beschreibt ein Verfahren, bei dem Inhalte systematisch auf ihren Wahrheitsgehalt Uberpruft werden, um
festzustellen, ob diese den Tatsachen entsprechen oder widerlegt werden kénnen.?' In der Regel folgt auf eine Uber-
priifung die Verdffentlichung des Ergebnisses.?? Fact Checking kann durch verschiedene Akteure umgesetzt werden. In
Betracht kommen hierbei insbesondere die Plattformen selbst?*®, unabhdngige zivilgesellschaftliche Institutionen oder
etablierte Medien.?¢* Institutionen und Initiativen in Deutschland sind bspw. dpa-Faktencheck, CORRECTIV, ARD Fakten-
finder, BR Faktenfuchs, oder HOAXmap. International? sind Initiativen wie FactCheck.org, AFP Fact Check, Snopes, Mimi-
kama und solche etablierter Medien wie der Washington-Post-Fact-Checker bekannt.

Fact Checking bildet im Plattformkontext regelmafiig nur den vorgelagerten Schritt zu Mafinahmen wie einer Kennzeich-
nung. Fur diese nachfolgenden Maflnahmen kann eine Gesamtaussage also nur zweifelhaft oder nicht zweifelhaft sein.
Hieraus folgt jedoch, dass mit Aussagen, welche mehrere Fakten beinhalten, oftmals so verfahren wird (und werden
muss), als wiirden diese nur ein Faktum enthalten.?%¢ Dies bedeutet, dass bspw. bei politischen Aussagen, welche unter
Umstédnden eine Vielzahl von Fakten (und deren Interpretationen) enthalten, nur als wahr oder unwahr behandelt werden
kénnen.?’ Hierdurch werden dann ggf. auch unzweifelhafte Anteile einer (politischen) Aussage als zweifelhaft heraus-
gestellt, was sich wiederum negativ im Hinblick auf die Wissens- und Willensbildung auswirken konnte. Diesem Risiko
wiirde bspw. entgegengewirkt, indem angezeigt wird, dass ggf. nur Teile einer Auflerung zweifelhaft oder bestritten sind
oder widerlegende bzw. offizielle Informationen verlinkt werden, aus welchen hervorgeht, welcher Teil einer AuBerung
bezweifelt wird.®

Daruber hinaus werden im Hinblick auf die Kosten und die Skalierbarkeit des Fact Checkings Bedenken der Wirksamkeit der
Gegenmafinahme geduflert.?? Fact Checking ist mit hohen Kosten verbunden und es kann bisher nur ein relativ geringer
Anteil der Inhalte auf Richtigkeit Gberprift werden.?”® Hier konnen Kostenvorteile und Wirksamkeitsverbesserungen ggf.
durch plattformiibergreifende, interoperable Ansdtze erreicht werden.?”!

259 Armbriister, 2018, Rn. 34 (m. w. N.).

260 Kiihling, 2018, Rn. 38b (m. w. N.).

261 Angelehnt an die Definition von Walter u. a., 2020, 1 (2).: ,Fact checking is the practice of systematically publishing assessments of the validity of
claims made by public officials and institutions with an explicit attempt to identify whether a claim is factual.”

262 Walter u. a., ebd.

263 Mit Bezug zu Facebook, vgl. Lazer u. a., 2018, 1094 (1096).

264 Lazer u. a., ebd.

265 Eine umfangreiche Ubersicht von Fact Checking-Seiten gibt es auf https://en.wikipedia.org/wiki/List_of_fact-checking_websites.

266 Uscinski/Butler, 2013, 162 (163 1.).

267 Uscinski/Butler, ebd.

268 Entsprechende Praktiken gibt es bereits bei einzelnen Plattformen, dann aber nur temporar z. B. zu Wahlkampfzeiten.

269 Vgl. die Analyse der Stiftung Neue Verantwortung, Sdngerlaub, 2018.

270 Caplan u. a., 2018, S. 18.

271 Séngerlaub, 2018, S. 20.
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Implementieren Plattformen solche Fact-Checking-Verfahren (ggf. durch Beauftragung unabhéngiger Organisationen) in
deren Prozesse, missen diese Verfahren grundrechtswahrend ausgestaltet sein. Gerade aufgrund der Grundrechtssensi-
bilitat der Uberpriifung des Wahrheitsgehalts von Einzelaussagen im Hinblick auf die Meinungsfreiheit (Art. 5 Abs. 1S. 1 GG)
und des Gebots der Staatsferne,?’? miissen Fact-Checking-Verfahren bestimmte Voraussetzungen im Hinblick auf deren
Prozesse, Organisation, Akteursbeteiligung sowie Finanzierung erfillen, um grundrechtswahrend ausgestaltet zu sein.

Das Gebot der Staatsferne (vgl. Kap. 3.3.1) verlangt zunichst, dass der Staat und seine Akteure keinen ,bestimmenden
Einfluss* auf Medieninhalte nehmen diirfen.?’? Hieraus ergibt sich, dass Fact Checking von nichtstaatlichen und unabh&n-
gigen Organisationen durchgefiihrt werden muss. Wann von der Unabhangigkeit einer solchen Organisation ausgegangen
werden kann, bemisst sich an mehreren Komponenten wie der tatsachlichen Organisation, den rechtlichen Vorgaben und
der Finanzierung. Ausgehend vom Gebot der Staatsferne missen alle drei Komponenten so ausgestaltet sein, dass kein
,bestimmender Einfluss" im Hinblick auf die Inhalte durch staatliche oder einzelne gesellschaftliche Akteure ausgetibt
werden kann. Konkret ergibt sich daraus, dass insbesondere eine Eingliederung in staatliche Unternehmen, direkte staat-
liche Finanzierung und ein zu eng gesteckter rechtlicher Rahmen diesen Anforderungen nicht entsprechen kénnen.

Dariiber hinaus miissen Fact-Checking-Verfahren und deren Folgen (i. S. v. sich anschlieffienden Mafinahmen) transparent
gestaltet werden, um deren Uberpriifbarkeit zu gewahrleisten. Hierbei sollten insbesondere auch die Priifkriterien und
-verfahren offengelegt werden. Hierdurch wird zudem deren Nachvollziehbarkeit gewahrleistet und so das Vertrauen der
Betroffenen, der Nutzerinnen und Nutzer sowie der Offentlichkeit gestérkt. Dieser Prozess sollte einfach zuganglich sowie
in leicht verstandlicher Sprache und barrierefrei erklart sein. Ferner kann die Etablierung einer externen Beschwerde-
institution sinnvoll sein. Hierdurch kénnen auch unabhingige Uberpriifungs- und Entscheidungsverfahren sichergestellt
werden.

Zudem konnen auch Foren, bestehend aus mehreren relevanten Stakeholdern?”* wie Vertreter von Plattformen und un-
abhangigen Fact-Checking-Organisationen sowie Entscheidungstragern, ein geeignetes Instrument darstellen, um Fact
Checking effektiver zu gestalten. Gleiches gilt fir plattformibergreifende Kommunikations- und Austauschplattfor-
men. Diese konnen durch den Transfer von Erfahrungswerten und Expertise zur Erarbeitung und Weiterentwicklung
von Fact-Checking-Prozessen beitragen und ggf. plattformibergreifende Kooperationsformen und Interoperabilitat von
Fact-Checking-Ergebnissen ermdoglichen.

Kennzeichnung bezweifelter Inhalte (,Tagging")

Eine Mafinahme stellt das Kennzeichnen von zweifelhaften oder bestrittenen Aussagen und Informationen dar. Diese Kenn-
zeichnungen werden auch als ,Tagging” (oder ,Flagging”) bezeichnet. Der Begriff ,Tag" stammt aus der Informatik und
beschreibt die Kennzeichnung eines Inhalts mit weiteren Informationen.?’s Nachfolgend soll einheitlich der Begriff Tagging
verwendet werden.

Tagging ist bereits Teil der Desinformations-Strategien einiger Plattformen und oftmals eingebettet in ein abgestuftes
Mafnahmensystem.?”® Sie kdnnen in sozialen Netzwerken unterschiedlich ausgestaltet werden, einerseits im Hinblick auf
die Nennung der zweifelnden Akteure und andererseits im Hinblick auf die inhaltliche Gestaltung des Hinweises. Zielrich-
tung solcher Kennzeichnungen ist es, Nutzerinnen und Nutzer auf den moglicherweise unwahren Gehalt eines Inhaltes auf-
merksam zu machen und hierdurch idealerweise dessen kritische Beurteilung zu bewirken. Der Kennzeichnung eines In-
halts kénnen verschiedene Mafinahmen vorausgehen (z. B. Beurteilung durch Plattform oder Fact-Checking-Institutionen).

Dariiber hinaus kdnnen auch Taggings durch ,einfache” Nutzerinnen und Nutzer, insbesondere durch ,Crowdsourcing”
ermdglicht werden.?”” Es kdnnen hier Community-basierte Systeme?”® zum Einsatz kommen, bei denen Tags ab einer be-
stimmten Anzahl von Meldungen angezeigt werden. Hierbei konnen sich jedoch insbesondere durch gezielte Zusammen-

272 BVerfGE 121, 30 (50, 53).

273 BVerfGE 121, 30 (50, 53).

274 Entsprechende Multi-Stakeholder-Foren werden auch im Rahmen des EU Code of Practice eingesetzt (,Multistakeholder Forum on Disinformation").

275 Vgl. https://www.duden.de/rechtschreibung/Tag_Strukturelement_Markierung.

276 So hat Twitter im Marz 2020 ihre Richtlinien in Bezug auf irrefihrende oder umstrittene Inhalte zu Covid-19 zu kennzeichnen.
Vgl. https://blog.twitter.com/en_us/topics/product/2020/updating-our-approach-to-misleading-information.html.

277 ,Crowdsourced Flags"; vgl. Gaozhao, 2021, 1 (3).

278 Als Beispiel ist hier Twitters Birdwatch zu nennen, https://blog.twitter.com/en_us/topics/product/2021/introducing-birdwatch-a-community-ba-
sed-approach-to-misinformation.html.
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arbeit oder die Nutzung von Social Bots erhebliche Missbrauchsrisiken ergeben. Diese kdnnten durch Diversitatsvorga-
ben im Hinblick auf den durch die Meldungen ausgedriickten Konsens abgemildert werden.?’? Jedoch ergeben sich hier
Schwierigkeiten bei der Grenzwert-Festlegung und Identifikation von Diversitat. Moglich erscheint daruber hinaus auch,
Kennzeichnungen durch die Expertinnen und Experten wie Trusted Flagger vornehmen zu lassen. Jedoch besteht hierbei
aufgrund deren begrenzter Anzahl eine eingeschrankte Skalierbarkeit (vgl. Kap. 4.3.1.1).

Zudem sind unterschiedliche gestalterische Optionen maglich. Inhalte konnen bspw. durch Tags als be- oder umstritten
gekennzeichnet werden.?® Diese kdnnen als (Vor-)Warnung oder Verweis auf einen bestehenden Widerspruch zu offiziellen
Informationen ausgestaltet sein®' oder lediglich einen Hinweis auf weitergehende 6ffentliche Informationen enthalten.?®2

Daneben kann auch der Kontext von Informationen ein Kriterium bilden, um festzulegen, ob und in welchem Ausmalf3 Inhalte
gekennzeichnet werden. Twitter geht bspw. in besonderer Weise gegen Desinformation im Zusammenhang mit Covid-19
vor, indem je nach Wahrheitsgehalt und Wahrscheinlichkeit einer schadlichen Wirkung abgestuft Beitrage entweder
geldscht oder mit einer Warnung oder einem Label versehen werden.? In diesem Zusammenhang ist es auch mdglich,
AuRerungen, die bestimmte Stichworte enthalten, generell um Links zu offiziellen Informationen zu erweitern.2 Potenziell
konnte hierdurch jedoch die korrigierende Wirkung bei den Rezipientinnen und Rezipienten geringer ausfallen, da entspre-
chende Meldungen einerseits sehr haufig und andererseits unabhangig von dem bezweifelten Geltungsanspruch einer
AuBerung angezeigt werden.

Einen weiteren Sonderfall der Kenntlichmachung von Zweifeln bilden (Vor-)Warnungen. Diese werden platziert, bevor
Nutzerinnen und Nutzer den jeweiligen Inhalt wahrnehmen.?® Eine solche Mafinahme kann mithin potenziell bereits vor
Wahrnehmung eines Inhaltes eine kritische Haltung der Rezipientinnen und Rezipienten bewirken und ggf. sogar verhin-
dern, dass ein zweifelhafter Inhalt von diesen wahrgenommen wird. Umgesetzt werden kann dies im Plattformkontext
bspw. mittels Warn-Bannern bei sensiblen Inhalten. Hier wird der Inhalt fiir Nutzerinnen und Nutzer durch ein Banner
verdeckt, welches angeklickt werden muss, bevor dieser sichtbar wird.?

Werden Kennzeichnungs-Mafinahmen durch die Plattformen in ihren AGB geregelt und implementiert, muss deren An-
wendungsverfahren bestimmte Anforderungen erfiillen und insbesondere gleichférmig ausgestaltet werden. Als Ver-
fahrensvoraussetzung im Hinblick auf Kennzeichnungen sollte jedoch vor allem sichergestellt werden, dass ein Wider-
spruchsverfahren ermoglicht wird, mit dem betroffene Nutzerinnen und Nutzer gegen ggf. falschlicherweise getroffene
Kennzeichnungsentscheidungen vorgehen kdnnen. Dariiber hinaus muss das Verfahren, nach dem AuBerungen gekenn-
zeichnet werden konnen, die Griinde der individuellen Kennzeichnungs-Entscheidung sowie alle notwendigen Informa-
tionen zum Widerspruchsverfahren in klarer und leicht verstandlicher Sprache offenlegen. Denn nur so kann eine Uber-
prifung der jeweiligen Entscheidung ermaglicht und dariber hinaus Vertrauen in die Plattform geschaffen werden. Gleich-
ermalfien kann auch der Gesetzgeber entsprechende Verfahrensanforderung fir die Plattform verbindlich festlegen.

Ergdnzung um widerlegende Informationen

Eine weitere und/oder ergdnzende Mdglichkeit, eine kritische Beurteilung von unwahren Inhalten zu erreichen, ist das
Beifligen korrigierender bzw. den Inhalt widerlegender Informationen. Auch diese ,Debunkings” haben das Ziel, Nutzerin-
nen und Nutzer auf die Zweifelhaftigkeit eines Inhaltes inklusive moglicher Beweise oder Belege aufmerksam zu machen
und so eine kritische Beurteilung auf Seiten der Rezipientinnen und Rezipienten zu bewirken.

Widerlegungen konnen verschiedene Ausgestaltungen aufweisen. Einerseits konnen diese durch einen Link an die bestrit-
tene Information angehdngt werden.?®” Diese Widerlegungen zu verbreiteter Desinformation werden in der Regel durch

279 Vgl. Twitters Birdwatch,
https://blog.twitter.com/en_us/topics/product/2021/introducing-birdwatch-a-community-based-approach-to-misinformation.html.

280 Rini, 2017, E (E-57).

281 Vgl. Twitter, Updating our approach to misleading information, 11.05.2020,
https://blog.twitter.com/en_us/topics/product/2020/updating-our-approach-to-misleading-information.html

282 Vgl. die Praxis von Instagram, https://help.instagram.com/975917226081685

283 Vgl. Twitter, Updating our approach to misleading information, 11.05.2020,
https://blog.twitter.com/en_us/topics/product/2020/updating-our-approach-to-misleading-information.html

284 Soist es in der aktuellen Pandemielage bspw. gangige Praxis von Instagram, Kennzeichnungen vorzunehmen, wenn das Wort ,Impfung” verwendet wird.

285 Sog. ,Prebunkings”; z. B. Brashier u. a., 2021, 1 (1).

286 Das ist bspw. die géngige Praxis von Instagram; https://www.facebook.com/help/instagram/188848648282410.

287 So bspw. vorgeschlagen durch Rini, 2017, E (E-56).
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Fact-Checking-Organisationen zur Verfligung gestellt,?® wodurch diese Mafinahme regelmafig mit einem vorangegan-
genen Fact Checking verbunden sind.

Dariber hinaus kénnten Widerlegungen auch von besonders ,verifizierten" Nutzerinnen und Nutzern (&hnlich wie Trusted
Flagger) zur Verfligung gestellt werden. In diesem Zusammenhang wurde jedoch angeregt, dass diese auch Links zu Infor-
mationen bzgl. faktengeprifter Inhalte und von offizieller Seite korrigierter Informationen enthalten sollen.?®

Zudem konnen auch hier Crowdsourcing-Ansatze genutzt werden. Twitter etwa erprobt ein Community-basiertes System
zur Kontextualisierung von Desinformation. Dieses soll es Nutzerinnen und Nutzern ermdglichen, Informationen in Tweets,
die diese fur irrefihrend halten, zu identifizieren und Anmerkungen zum Kontext anzufligen. Wenn sich hierbei ein Kon-
sens ,einer breiten und vielfaltigen Gruppe von Mitwirkenden" ergibt, sollen Anmerkungen schliefilich direkt in den Tweets
global sichtbar gemacht werden.??® In diesem Kontext stellt sich jedoch die Frage, ab welcher Anzahl an Meldungen von
einem ,Konsens" ausgegangen werden und wie die Diversitat innerhalb dieser Gruppe festgestellt werden kann. Denn
durch gezielte Zusammenarbeit besteht auch hier ein Missbrauchsrisiko, wodurch unerwiinschte Meinungen und Sicht-
weisen beeintrachtigt werden kdnnen. Vor dem Hintergrund der Maglichkeit gezielter Zusammenarbeit und des Einsatzes
von Social Bots besteht dieses auch bei der Festlegung vergleichsweise hoher Grenzwerte.

Als Verfahrensvoraussetzung sollte auch hier sichergestellt werden, dass sich der Prozess des Hinzufiigens von Wider-
legungen fiur die Nutzerinnen und Nutzer transparent gestaltet und eine Widerspruchsmoglichkeit besteht. In diesem
Rahmen muss es den Betroffenen ermdglicht werden, Beweise gegen die widerstreitende Darstellung vorzulegen und
hierdurch ggf. deren Entfernung zu erreichen. Einen Vorteil, den Widerlegungen bieten, ist, dass hierdurch auch bereits
sichtbar gemacht wird, woran Zweifel bestehen und einordnende Darstellungen und Belege verlinkt werden konnen.

Kennzeichnung auf Ebene von Nutzendenaccounts

Auch auf Account- oder Profilebene konnen Kennzeichnungen als Mafinahme verwendet werden, bspw., wenn Uber be-
stimmte Accounts mehrfach zweifelhafte Informationen geteilt wurden. Entsprechend wurde ein sogenannter ,Reputation
Score” als Mafinahme vorgeschlagen. Ein Reputation Score ist die Berechnung eines individuellen Reputations-Wertes
,basierend auf der Haufigkeit, mit der jeder Nutzer umstrittene Geschichten geteilt hat".?' Eine solche Markierung kénnte
anhand farbiger Icons samt des Reputations-Wertes, neben den Benutzerfotos?’?> oder anderen Transparenzwerkzeugen,
stattfinden - ggf. auch, ohne den genauen Wert anzugeben.?’® Zielrichtung einer solchen Mafinahme ist es, den Rezipi-
entinnen und Rezipienten einen Eindruck von der Glaubwiirdigkeit der du3ernden Person oder Institution zu geben und
hierdurch eine kritische Beurteilung des jeweiligen Inhaltes zu ermdglichen.

Die Kennzeichnung von Nutzendenaccounts bei mehrfacher Verbreitung zweifelhafter Informationen - sofern durch die
Plattform in den AGB und nicht gesetzlich geregelt - erscheint auch zulassig. Im Rahmen der Ausgestaltung der Regelung,
insbesondere im Hinblick auf das Verfahren, muss hier die mittelbare Grundrechtswirkung beachtet werden. Entsprechend
diirfen die Grenzwerte, ab denen die Markierung eines Accounts erfolgt, nicht zu niedrig angesetzt werden - insbesondere,
weil es sich um nicht objektiv falsifizierbare AuBerungen handelt. Dariiber hinaus kann das Verbreiten einer zweifelhaften
Information nur dann als Indikator genutzt werden, wenn es sich bei dem jeweiligen Account um die Erstellerinnen und
Ersteller oder Erstverbreitenden handelt - und nicht um blofies Teilen oder Weiterleiten. Denn wird ein Inhalt lediglich
geteilt oder weitergeleitet, kann nicht davon ausgegangen werden, dass die Information mit dem Wissen um dessen zwei-
felhaften Wahrheitsgehalt gezielt verbreitet wurde. Dariiber hinaus ergibt sich hier, je nach Ausgestaltung der Mafinahme,
ein Missbrauchspotenzial. Basiert eine Reputations-Markierung bspw. auf gemeinschaftsbasierten Meldungs-Modellen,
kann dieses ausgenutzt werden, um bestimmte Standpunkte und Personen unlauter zu beeintrachtigen. Diesem Miss-
brauchspotenzial kann insbesondere damit begegnet werden, dass der einer Markierung vorgelagerte Prozess durch
unabhangige Akteure vorgenommen wird. Wird eine Markierung bspw. ab einer Anzahl von zehn Kennzeichnungen von

288 Hameleers, 2020, 1 (1 £.).

289 Vgl. Kyza u. a., 2020, 1 (15).

290 Zur Birdwatch Initiative vgl. https://blog.twitter.com/en_us/topics/product/2021/introducing-birdwatch-a-community-based-approach-to-misin-
formation.html.

291 Rini, 2017, E (57).

292 Vgl. Rini, ebd., E (56).

293 Ein entsprechendes Vorgehen hat Facebook im Mai 2021 angekiindigt, vgl. https://about.fb.com/news/2021/05/taking-action-against-people-who-
repeatedly-share-misinformation/
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Inhalten eines Accounts als ,umstritten” vorgenommen, so ist es notwendig, dass eine solche Kennzeichnung auf einem
unabhingigen Fact Checking basiert (vgl. zur Unabh&ngigkeit den Abschnitt zum Fact Checking).

Als weitere Verfahrensanforderung sollte sichergestellt werden, dass Nutzerinnen und Nutzer Zugang zu einer Begrin-
dung fur die Kennzeichnung erhalten und ein Widerspruchsmaoglichkeit gegen die Entscheidung besteht. Zudem mis-
sen klare und leicht verstandliche Informationen zum Kennzeichnungs- wie auch Widerspruchsverfahren zur Verfligung
gestellt werden.

Wirkungen von (Vor-)Warnungen, Kennzeichnungen und widerlegenden Informationen

Die Wirkungen von (Vor-)Warnungen, Kennzeichnungen und/oder widerlegenden Informationen sind bisher noch unzu-
reichend geklart. Erste Erkenntnisse zeigen eine Bandbreite moglicher Wirkungen, die von moderat positiven Ergebnissen
bis hin zu dem die eigentlich erhofften Wirkungen der Mafinahmen konterkarierenden ,Backfire Effect” reichen.?’ Dabei
nimmt die Forschung insbesondere auf Erkenntnisse zu menschlichen Verhaltensweisen im Umgang mit Informationen
und Gedachtnisfunktionen Bezug.

Menschen neigen grundsatzlich dazu, Informationen zu bevorzugen und zu akzeptieren sowie als glaubwiirdiger und tber-
zeugender einzuschatzen, wenn sie mit ihren bestehenden Uberzeugungen iibereinstimmen (Confirmation Bias).2’s Ferner
suchen sie eher nach Informationen, die bestehende Uberzeugungen bestitigen® und erinnern sich besser an diese
Inhalte??”, nicht aber den Kontext in dem sie diesen begegnet sind.?® Gleichzeitig werden Beweise, die fir die Gegenseite
streiten, haufiger ignoriert.???

Die Wiederholung von Informationen kann das Vertrauen in ihren vermeintlichen Wahrheitsgehalt erhéhen (,,lllusory Truth
Effect").3%° Informationen, bei denen Menschen spéater herausfinden, dass sie falsch waren, bleiben hingegen im Gedachtnis
und kdnnen potenziell beeinflussend wirken (,Continued Influence Effect").3

Schliefilich neigen Individuen dazu, vertraute Inhalte eher als wahrheitsgemafl einzuordnen. Die wiederholte Wahrneh-
mung von Desinformation steigert demnach die Wahrscheinlichkeit, dass diese von Rezipientinnen und Rezipienten als
wahr akzeptiert wird.®? Dies gilt insbesondere, wenn sich die Information mit eigenen Uberzeugungen deckt.3® Dabei
kdnnte sogar die Wiederholung einer AuBerung im Rahmen von Gegenmafnahmen diesen Effekt herbeifiihren.s% Hierzu
sind die wissenschaftlichen Erkenntnisse jedoch noch unklar.3%

Zudem existieren Anhaltspunkte daflr, dass Rezipientinnen und Rezipienten durch entsprechende Kennzeichnungen einer
Information als ,umstritten” nicht davon abgehalten werden, einen Inhalt aufzurufen.?® Auch werden Inhalte, welche nicht
als ,umstritten” oder ,glaubwiirdig" gekennzeichnet sind, dadurch noch eher als wahr erachtet.®”” Die angesprochenen
GegenmaBnahmen haben insoweit vor allem dann einen Effekt, wenn sie umfassend und zuverlissig relevante AuBerun-
gen begleiten.

Unter Umstanden kdnnen Kennzeichnungen sogar in den gegenteiligen Effekt umschlagen. Beim bereits angesprochenen
Backfire Effect werden friihere Uberzeugungen aufgrund der Tatsache, dass Menschen auf widerspriichliche Beweise
hingewiesen werden, gestarkt.®*® Ebenso werden Informationen auf Basis einer bestimmten Quelle, aus der sie stammen,

294 Der Begriff beschreibt den Effekt, dass die Uberzeugung der Nutzerinnen und Nutzer im Hinblick auf die Richtigkeit des Inhaltes durch die Kenn-
zeichnung noch stieg. Bechmann/0’Loughlin, 2020, 1 (16) (m. w. N.).; weitere Untersuchungen finden sich bei De keersmaecker/Roets, 2017, 107,
Martel u. a., 2021, 17; Thorson, 2016, 460; Walter/Murphy, 2018, 423; Brashier u. a., 2021, 1; Pennycook/Rand, 2017, 1.

295 Sindermann u. a., 2020, 44.

296 Wolfe/Britt, 2008, 1.

297 Maier/Richter, 2013, 151 (152).

298 Lazer u. a., 2018, 1094 (1095).

299 Wolfe/Britt, 2008, 1 (2).

300 Britt u. a., 2019, 94 (96) (m. w. N.).

301 Britt u. a., ebd.

302 Lazer u. a.,2018, 1094 (1095) (m. w. N.).

303 Sindermann u. a., 2020, 44 (46).

304 Lazer u. a., 2018, 1094 (1095).

305 Lazer u. a., ebd., 1094 (1095) (m. w. N.).

306 Bechmann/0’Loughlin, 2020, 1 (16) (m. w. N.).

307 Pennycook/Rand, 2017, 1 (13).

308 Bechmann/0’Loughlin, 2020, 1 (16) (m. w. N.).
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abgelehnt.?®? All diese Voreingenommenheiten werden durch unsere Tendenz, zu glauben, dass wir unvoreingenommener
denken als andere (bias blind spot) noch verstarkt.“3°

Ein moderat positiver Effekt korrigierender Informationen konnte hingegen in einer Meta-Studie festgestellt werden,
welche die Ergebnisse von 65 Einzelstudien verglich und insbesondere den Kontext und die Art der Gegenmafinahme in
die Untersuchung einbezog. Festgestellt werden konnte dabei, dass Korrekturen einen moderaten Effekt auf durch Desin-
formation hervorgerufene Uberzeugungen haben.®"

Dariiber hinaus stellte die Studie fest, dass korrigierende Informationen im politischen Kontext weniger Anklang finden als
bspw. im Bereich Gesundheit.®”? Desinformation, die sich mit realen Sachverhalten befasst (z. B. die Leugnung des Klima-
wandels), ist zudem schwieriger zu korrigieren als solche, die sich mit vollstdndig erfundenen Sachverhalten befassen
(z. B. ein fingierter Flugzeugabsturz).3'® Darlber hinaus konnte gezeigt werden, dass Vorwarnungen weniger effektiv als
Widerlegungen (,Rebuttals”) eines Inhalts sind. Verweise auf fehlende Kohérenz (z. B. durch Bereitstellung alternativer
Erkldrungen zu einer Information) erwiesen sich zudem als wirksamer als Fact-Checkings®' und Berufungen auf fehlende
Glaubwiirdigkeit.'™

Entsprechend ist auch der Zeitpunkt der Wahrnehmung einer Korrektur entscheidend fiir deren Wirkung. Eine Unter-
suchung von Brashier u. a. zeigte, dass der Zeitpunkt, zu dem eine korrigierende Information wahrgenommen wird, Ein-
fluss darauf hat, wie glaubwiirdig Uberschriften aus sozialen Netzwerken nach einer Woche wahrgenommen wurden. Das
Zurverfiigungstellen von Korrekturen nach dem Lesen der jeweiligen Uberschrift war dabei wirksamer als die gleiche
Information wahrend (durch Kennzeichnungen) oder vor (durch Vorwarnungen) der Exposition.3'

Zusammenfassend kann festgestellt werden, dass die bisherige Wirkungsforschung Anhaltspunkte fiir positive Effekte kor-
rigierender Hinweise bietet.3'” Entgegenlaufende Wirkungen kdnnen insbesondere durch bestehende Ansichten (Confirma-
tion Bias) oder das wiederholte Wahrnehmen von Informationen ausgeldst werden. Diese Effekte stellen jedoch grundsatz-
liche menschliche Gedachtnisfunktionen dar - und keine zwingend durch desinformierende Inhalte hervorgerufenen Reak-
tionen. Fragt deshalb eine juristische Bewertung nach dem Fur und Wider einzufiihrender Mafinahmen, steht den in den
Studien nachweisbaren positiven Effekten lediglich die unter dem Backfire Effect beschriebene Wirkung gegentber. In
Anbetracht der Riskopotenziale, die sich durch Desinformation ergeben, erscheinen Mafinahmen, welche Zweifel sichtbar
machen, somit durchaus sinnvoll.®”® Fiir diese Arten von Kennzeichnungen spricht auch, dass Nutzerinnen und Nutzer
dadurch lernen kénnen, dass es tberhaupt um das Thema wahr/unwahr geht, also darum gestritten wird, ob etwas der
Fall ist oder nicht. Angesichts der Nutzung von Tatsachenbehauptungen, um eigentlich eine Haltung zu kommunizieren, ist
schon das ein Gewinn fiur die Rationalitat des Diskurses. Dennoch bleibt es Aufgabe der Wissenschaft und der Plattformen,
Wirkungen von Kennzeichnungen auf Nutzerseite weiter zu erforschen.

Angebotsibergreifende Interoperabilitat von Flags, Tags, Warnungen und Widerlegungen

Wurden Inhalte mit Kennzeichnungen oder Gegendarstellungen versehen, ist diese Mafinahme auf die jeweilige Plattform
beschrankt. Dies ermaglicht es, zweifelhafte Inhalte Uber andere Medien und Plattformen weiterzuverbreiten, ohne dass
die bereits einmal gedufierten Zweifel hieran weiterhin sichtbar sind und der Deliberationsprozess der Gesellschaft un-
terstitzt wird. lhre Verbreitung gelingt bspw. durch eingebettete Links externer Seiten. Hier konnte die Schaffung platt-
formibergreifender Kennzeichnungsansatze und Interoperabilitatsmechanismen Abhilfe schaffen. Diese konnten bei einer
Weiterverbreitung durch die Einbettung von Links bspw. darin liegen, externe URLs zu Uberprifen, um so unter anderem

309 Britt u. a., 2019, 94 (96).

310 Britt u. a., ebd., 94 (96) (m. w. N.).

311 ,Across 65 individual studies (with a mean sample size of 336.14 and a median of 166) the mean effect size for reduction in post-correction misinfor-
mation was moderate, positive, and significant”: Walter/Murphy, 2018, 423 (432).

312 Walter/Murphy, ebd., 423 (428, 436).

313 Walter/Murphy, ebd., 423 (426) (m. w. N.).

314 Walter/Murphy, ebd., 423 (426). Fact Checking wird in diesem Zusammenhang bezeichnet als: ,fact-checking (e.g., determining the veracity of state-
ments regarding political policies)”

315 Walter/Murphy, ebd., 423 (434 f).

316 Brashier u. a., 2021, 1 (2). ,We found consistent evidence that the timing of fact-checks matters: ,True" and ,false" tags that appeared immediately
after headlines (debunking) reduced misclassification of headlines 1 wk later by 25.3%, compared to an 8.6% reduction when tags appeared during
exposure (labeling), and a 6.6% increase (Experi-ment 1) or 5.7% reduction (Experiment 2) when tags appeared beforehand (prebunking).”

317 Vgl. zuletzt auch Pennycook u. a., 2021, 590.

318 Vgl. auch Pennycook/Rand, 2021, 388.
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plattformibergreifend wirken zu kénnen. Auch hashwertbasierte Verfahren, bei denen ein ,digitaler Fingerabdruck"
einer Aufierung erstellt wird und die so technisch leicht wiedererkannt werden kann, sind hier grundsatzlich denkbar,
aber je nach Ausgestaltung ggf. leicht zu umgehen. Generell bergen automatisierte Ansatze die Gefahr, von schnell ler-
nenden und anpassungsfahigen Produzentinnen und Produzenten in Rede stehender Inhalte umgangen zu werden.®"
Weitere Ansatzpunkte konnten daher in der Schaffung gemeinsamer Datenbanken der Plattformen oder externen Be-
schlussgremien®? liegen.

4.3.2. Ansitze bei AuBerungen mit besonderem Wahrheitsanspruch (journalistisch-redaktionelle
Gestaltung)

Einen Sonderfall bei AuBerungen, die nicht eindeutig falsifizierbar sein kdnnen, bilden solche mit journalistisch-redaktio-
neller Gestaltung (zur Begriffserkldrung und Abgrenzung, vgl. Kap. 2.1.1). Dabei ist es unbeachtlich, ob es sich dabei um
ein publizistisches Angebot handelt, das sich grundsatzlichen Berufsregeln unterwirft, oder nur um vermeintlich journalis-
tisch-redaktionelle Inhalte. Insoweit fallen auch pseudojournalistische Angebote in den Bereich der folgenden Uberlegungen.

Die auflere oder textliche Gestaltung derartiger Beitrage weckt das Vertrauen der Rezipientinnen und Rezipienten darin,
dass die vermittelten Inhalte journalistisch-redaktionellen Ansprichen entsprechen und daher speziell auf ihre Richtigkeit
Uberprift wurden. Aus individueller Sicht erscheinen diese Informationen besonders vertrauensvoll; aus gesellschaft-
licher Sicht konnen journalistische Texte nur dann ihre gesellschaftliche Funktion der individuellen und offentlichen
Meinungsbildung erflllen, wenn sie moglichst richtig informieren. Aus beiden normativen Erwartungen folgt ein erhdhter
Wahrheitsanspruch, der von entsprechenden Behauptungen ausgeht. Vor diesem Hintergrund erweisen sich insbesondere
pseudojournalistische Inhalte als besonders relevant (vgl. Kap. 2.1.2) und rechtsgutsgefahrdend. Sie geben zweifelhaften
AuBerungen ein journalistisches Erscheinungsbild und/oder verwenden gefilschte Statistiken als Beleg ihrer Aussagen.
Vor dem Hintergrund des durch die journalistische Gestaltung entstandenen gesteigerten Vertrauens der Rezipientinnen
und Rezipienten schlagen sich entsprechende Tauschungen besonders stark nieder.3?' Auch Inhalten, die mithilfe fingierter
oder vermeintlicher Belege erwiesen scheinen, wird eine hohere Wirksamkeit nachgewiesen als solchen ohne Belege.
Durch die potenziell irrefihrende Wirkung der Inhalte, die durch die Ausnutzung des grof3eren Vertrauens der Empfangen-
den erhoht sein kdnnte, beriihren pseudojournalistische Inhalte Gehalte der individuellen und kollektiven (politischen)
Willens- und Meinungsbildung und letztlich die Integritat der Wahl.

Als Gegenmalinahmen zu pseudojournalistischen Inhalten kommen solche in Betracht, die zu einer kontrafaktischen Stabi-
lisierung®?? des Vertrauens in journalistisch-redaktionell gestaltete Inhalte beitragen. Denkbar ware dabei bspw., in Rede
stehende Inhalte respektive ihre Produzentinnen und Produzenten auf die Einhaltung journalistisch-redaktioneller Sorg-
faltspflichten bei der Herstellung der Auferung zu iiberpriifen. Jene Sorgfalt gebietet es, Inhalte vor ihrer Verdffentlichung
weitestgehend auf ihren Wahrheitsgehalt zu untersuchen. Da ein Urteil iiber Wahrheit oft nicht méglich ist (vgl. Kap.2.1.2),
muss die Verpflichtung zur wahrheitsgemafien Berichterstattung als Streben nach dieser verstanden werden. Auch aus
diesen Griinden kénnen Uberpriifungen der Einhaltung journalistischer Sorgfaltspflichten nicht auf der Inhaltsebene, son-
dern allenfalls an einer Erbringung von Nachweisen ansetzen. Aus diesen kann die Vermutung oder der Beweis der Ein-
haltung der Sorgfaltspflichten und somit eine Erflillung der Produktionspraktiken deutlich werden, derentwillen diesen In-
formationen eine besondere Vertrauenswirdigkeit zugeschrieben wird.3?® Als Adressaten hoheitlicher Aufsichtsverfahren
kommen Angebote, die unter die Presse- oder Rundfunkfreiheit fallen, nicht in Betracht (vgl. § 109 Abs. 1 S. 4 MStV).

Die Implementierung entsprechender Verfahren ist dabei mit besonderen Voraussetzungen verbunden. So missen Vor-
gaben getroffen werden, die eine willkirliche und politisch motivierte Auswahl sanktionierungsbegriindender Kriterien
ausschliefien. Auf der Ebene der Steuerungssubjekte ist bei einer Durchsetzung durch die Exekutive die Polizeifestigkeit
der Medien zu beachten (vgl. Kap. 3.4). Weiterer Diskussion bedarf es bei entsprechenden Verfahren noch, wie ein Anbieter

319 Caplanu. a., 2018, S. 1.

320 Zu Vorteilen externer Entscheidungsstellen bei der Plattform-Governance, vgl. Heldt/Dreyer, 2021, 266. Zu Ausgestaltungsformen, vgl. Kettemann/
Fertmann, 2021.

321 Vargo u. a., 2018, 2028; Mustafaraj/Metaxas, 2017, arXiv:1703.06988 [cs].

322 Luhmann, 2002, S. 143 f.

323 Sehr kritisch: Fiedler, 2021, Rn. 9 ff.
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die Einhaltung der Sorgfaltspflichten nachweisen kann oder soll, insbesondere auch mit Blick auf verfassungsrechtlich
besonders geschiitzte Bereiche wie Recherche und Quellenschutz.3?*

Eine etwaige gesetzliche Verpflichtung der Plattformen, die Einhaltung von Sorgfaltspflichten durch Nutzende zu Uber-
prifen, erscheint als Alternative nicht moglich; nach § 10 TMG haften die Dienste fir Nutzerinhalte erst ab Kenntnis. Eine
Verpflichtung privater Plattformen zur Kontrolle der Einhaltung von Sorgfaltspflichten ihrer Nutzerinnen und Nutzer stellt
insoweit eine Durchbrechung dieser Privilegierung dar. Sollten sich Plattformen im Rahmen der Privat- bzw. Vertrags-
autonomie vorbehalten, journalistisch-redaktionell gestaltete Angebote um Nachweise der Einhaltung von Sorgfaltspflicht-
en bitten zu kdnnen, so stinde ihnen das im Rahmen der Bericksichtigung der mittelbaren Drittwirkung grundsatzlich frei.
Allerdings hatte die Plattform dann die Deutungshoheit dariber, was sie als journalistisch-redaktionell gestaltetes Ange-
bot sahe und wie der Nachweis der erforderlichen Sorgfalt zu erbringen ware. Beides scheint mit Blick auf die mittelbare
Drittwirkung der Medienfreiheiten problematisch. Eine Maglichkeit kann insofern darin bestehen, dass staatlich einge-
setzte Regulierer oder Stellen der Selbstkontrolle Anforderungen an bzw. Leitlinien fir die Abgrenzung journalistisch-
redaktioneller Gestaltung entwickeln und , Best-Practice"-Vorgaben fir die Erbringung des Nachweises identifizieren. Den
Plattformen wiirde dabei aber die konkrete Umsetzung in ihren Bedingungen und Verfahren bleiben (vgl. Kap. 4.4.1).

Mit Blick auf die Maflnahmen gegen einen maoglichen Verstol3 zur Einhaltung der Sorgfaltspflichten ist auf die Diskussion
zur Tauglichkeit von Sanktionierungen gegen Inhalte zu verweisen, die an nicht objektiv falsifizierbaren Inhalten ansetzen.
Insoweit stellen sich die unter Kapitel 4.3 aufgezeigten Gegenmafinahmen, die zu einer Unsichtbarkeit der Inhalte fihren,
jedenfalls als mildere Mittel gegeniiber den klassischen Instrumenten der Medienaufsicht dar.3?®

Die Uberlegung einer Sorgfaltspflichteinfiihrung und -iiberpriifung kann jedoch nicht nur bei journalistisch-redaktionell
gestalteten Angeboten weiterfiihrend, sondern auch fiir Accounts mit besonders grofier Relevanz oder kiinstlicher Reich-
weitenschaffung ein Gedanke sein. Diesen konnte eine kommunikative Machtstellung zukommen, die eine erhohte Verant-
wortung der Accountinhaber mit Blick auf ihre Kommunikation begriinden kdnnte und die Einfihrung erhdhter Mindest-
anforderungen jedenfalls diskutabel erscheinen lasst. Der Rechtsgedanke, eine besondere Verantwortungsstellung kom-
munikativer Macht an Pflichten zu knUpfen, findet sich in Art. 10 Abs. 2 EMRK wieder. Danach konnen die Freiheitsrechte
des Abs. 1 EMRK ,Formvorschriften, Bedingungen, Einschrankungen oder Strafdrohungen unterworfen werden, die ge-
setzlich vorgesehen und in einer demokratischen Gesellschaft notwendig sind.” Mogliche Risiken fiir die Funktionsfahigkeit
der demokratischen Gesellschaft gingen von Desinformation insbesondere dann aus, wenn sich die bereits diskutierten
freiheitsberaubenden Wirkungspotenziale im Bereich der Willensbildung und Integritat der Wahlen realisieren wirden
(vgl. dazu ausfiihrlich Kap. 2.2.2 und 2.2.4). Eine dem Abs. 2 EMRK entsprechende Beschrinkung der Rechte mit dem Ziel,
die Funktionsfahigkeit der demokratischen Grundordnung zu wahren oder zu unterstitzen, scheint daher zumindest nicht
von vornherein ausgeschlossen. Jedenfalls bedurfte die Rechtfertigung eines Eingriffs gem. Art. 10 Abs. 2 EMRK einer
gesetzlichen Grundlage.

Neben den im Rahmen der Implementierung journalistisch-redaktioneller Sorgfaltspflichten erwahnten und auf diesen
Fall vergleichbar anzuwendenden Anforderungen an das Verfahren zur Umsetzung einer Sorgfaltspflicht, ergibt sich ein
weiterer diskussionswiirdiger Gesichtspunkt: Die Konkretisierung einer solchen pflichtenbegriindenden Reichweite. Die
Festlegung eines Grenzwertes zur Bestimmung kommunikativer Macht wirde zunachst Wissen Uber die Korrelation von
Reichweite und Wirkungsmacht voraussetzen, um zielfihrende Grenzwerte festlegen zu konnen. Dariber hinaus stellt
sich die Frage, an welchen Parametern die Bemessung von Reichweite ansetzen miisste. Die Abrufzahlen der Inhalte
oder die Anzahl der Abonnierenden lassen die Reichweite der Accounts jedenfalls zunachst nur vermuten.3?¢ Aus dieser
Gemengelage konnen Herausforderungen resultieren: Die Ausgestaltung der Pflichten muss den Umstand der Ungewiss-
heit Uber die Wirkungen insoweit berticksichtigen, als die Rechtfertigung von Grundrechtseingriffen - wie es die Sorg-
faltspflichten auf Seiten der Verpflichteten darstellen wiirden - umso voraussetzungsvoller ist, je gréfier die Ungewissheit
Uber die Wirkung, der entgegnet werden soll. Entgegnet werden konnte diesem Umstand jedenfalls mit der Gestaltung
eines ,flexiblen von Fall zu Fall variierenden Sorgfaltsmafstabs", der abhangig von der Eingriffsintensitat in die Rechte der
Betroffenen von ,verschiedenen sorgfaltsverstarkenden oder -vermindernden Faktoren beeinflusst” wird.??” Angesichts

324 Verfassungsrechtliche Bedenken meldet auch Lent an, Lent, 2020, 593.

325 Dazu zahlen unter anderem die in § 109 MStV aufgefiihrten Mafinahmen der Untersagung, Sperrung, Riicknahme und des Widerrufs.

326 Schierbaum, 2016, S. 411 f.

327 Dereje, abrufbar unter https://verfassungsblog.de/sorgfaltspflichten-auch-fuer-laien-im-netz/.; zu diesem gleitenden Mafstab vgl. ausfiihrlich
Schierbaum, 2016, S. 409 ff.
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dieser notwendigerweise einzelfallbezogenen Einschatzung wiirden sich feste, reichweitenbezogene Grenzmarkierungen
nicht ohne Weiteres entwickeln lassen. Wenn ein entsprechender politischer Wunsch zur rechtlichen Gestaltung besteht,
verfligt der Gesetzgeber hier liber Entscheidungsspielraume.

4.3.3. Ansatze bei AuBerungen aus rein wirtschaftlichem Interesse

Wie zuvor erwihnt (vgl. Kap. 2.1.1), gibt es Formen von Desinformation, bei denen es weniger um die ideologisch oder
politisch motivierte Uberzeugung oder Manipulation von Weltanschauungen geht, sondern die in erster Linie aus 8kono-
mischen Motiven versucht, Aufmerksamkeit und Reichweite zu erhalten. Wo etwa fingierte oder verzerrte Darstellungen
auf grofles Interesse stofien, kdnnen grofie Nutzendenzahlen und hohe Interaktionsraten mit diesem Inhalt Gber Formen
begleitender Werbung monetarisiert werden3?¢, Hohe Nutzungszahlen gehen dabei in der Regel mit erhdhten Werbeumsat-
zen einher. Hier haben sich ganze (pseudo-)journalistische Nachrichtenportale etabliert, die grofie Nutzeraufkommen vor-
weisen konnen. Aus Sicht der Risikopotenziale unterscheiden sich ausschliefilich aus wirtschaftlichen Motiven verbreitete
unwahre AuBerungen strukturell nicht von anderen Desinformationstypen. Aber der Umstand, dass die Behauptungen und
Informationen gerade nicht erstellt werden, um am gesellschaftlichen Diskurs teilzuhaben, kénnte zu einem abgesenkten
Rechtfertigungserfordernis fiihren.

Vor diesem Hintergrund sind Vorschlage zu sehen, die auf das Wegfallen wirtschaftlicher Anreize abzielen, insbesondere
durch die Demonetarisierung entsprechender Inhalte.3?’ Sollen derartigen Angeboten und Auflerungen Mdglichkeiten
der wirtschaftlichen Nutzung entzogen werden, erscheint dies allerdings als schwerwiegender Eingriff in die Berufsaus-
Ubungsfreiheit und ggf. in das Recht des eingerichteten und ausgeibten Gewerbebetriebs. Die Vorstellung, wirtschaft-
liche Anreize fir Anbieter desinformierender Inhalte zu reduzieren setzt dabei zunachst voraus, dass Inhalte als falsch
identifiziert wurden - im Rahmen eines (Gerichts-)Verfahrens oder durch die gesellschaftliche Aushandlung ber den
Wahrheitsgehalt einer AuBerung. Beide Verfahren sind einzelfallbezogen, kdnnen also keine Aussagen dazu machen, ob
bei einem Angebot wirklich ausschliefilich Desinformation vorliegt. Die Demonetarisierung ganzer Angebote aufgrund
im Einzelnen festgestellter Falschdufierungen erscheint insoweit unverhaltnismafig. Fur die effektive Umsetzung einer
gesamtangebotsbezogenen Demonetarisierung ware zudem eine branchenweite Kooperation der Werbenetzwerke notig.
Entsprechende Versuche solch eines koordinierten Verhaltens sind etwa im Bereich von Angeboten, die systematisch
gegen Urheberrechte verstofien, bislang an kartellrechtlichen Abspracheverboten gescheitert. Ein vermittelnder Ansatz
konnte hier darin bestehen, dass Werbetreibende die Moglichkeit haben, den Kontext der Platzierung ihrer Werbemittel im
Einzelnen zu sichten und angebotsbezogene Beschrankungen der Einblendung vorzunehmen.

Rechtlich zulassig und denkbar erscheinen aber Ansatze, bei denen Plattformen mit nutzergenerierten Inhalten sich vor-
behalten, Inhalte mit bestrittenem Wahrheitsgehalt nicht nur mit Kennzeichnungen dieses Umstands zu versehen (vgl.
Kap. 4.3.1.2), sondern bis zu einer abschlieenden Klarung den AuBernden nicht an etwaigen Werbeumsaitzen zu beteiligen
oder gar keine Werbung in diesem Umfeld zu schalten. Es bleibt aber unklar, wie ernsthaft die Werbedienstleister dies
verfolgen wiirden.3*

4.4, TECHNIK- BZW. DISTRIBUTIONSBEZOGENE ANSATZE

Als Alternative zu inhaltsbezogenen Mafinahmen ist es zudem maglich, Gegenmafinahmen zu diskutieren, die an den Eigen-
heiten der technischen Distribution von Desinformation ansetzen. Die Verbreitung von Falschinformationen ist durch neue
Akteure auch ein sozio-technisches Problem3?', soweit diese gezielt und/oder weitreichend verbreitet werden kénnen. Die
unkontrollierbare, teils virale Distribution macht einen Teil des besonderen Schadenspotenzials aus (vgl. Kap. 2.2.2).

328 Braun/Eklund, 2019, 1.

329 Caplan u. a., 2018, S. 19 f.

330 Vgl. Braun/Eklund, 2019, 1 (17).
331 Creech, 2020, 1 (6 ff.).
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4.4.1. [Koordiniertes) nichtauthentisches Verhalten

,Nichtauthentisches Verhalten" ist ein Terminus, der von einigen Plattformen verwendet wird, um eine Reihe von Ver-
haltensweisen zu beschreiben, bei der die Funktionen und Moglichkeiten der Plattform missbrauchlich ausgenutzt werden,
um kiinstlich die Relevanz und/oder die Reichweite einer Auflerung zu erhdhen. Facebook definiert nichtauthentisches
Verhalten bspw. als ,Nutzung von Facebook- oder Instagram-Assets (Konten, Seiten, Gruppen oder Veranstaltungen) mit
dem Ziel, andere Nutzer oder Facebook" im Hinblick auf (a) Identitat, Zweck oder Ursprung der durch die Assets repréasen-
tierten Unternehmen, (b) die Beliebtheit von Inhalten, (c) den Zweck von Zielgruppen oder Gemeinschaften oder (d) die
Quelle bzw. den Ursprung eines Inhaltes zu tauschen. Dariber hinaus gilt es auch als nichtauthentisches Verhalten, wenn
versucht wird, sich durch Tauschung der Durchsetzung der Community Standards zu entziehen.®%

Einige der Formen nichtauthentischen Verhaltens, insbesondere die Méglichkeit der (kiinstlichen) Schaffung von Reich-
weite und Relevanz sowie die Tauschung tber Hintergriinde eines Inhaltes, tragen zu den Gefahrenpotenzialen von Desin-
formation bei (vgl. Kap. 2.2.2 und 2.2.4). Plattformen bieten technische Distributionsmdglichkeiten, die zur Beeinflussung
des Diskurses eingesetzt werden kdnnen. Dies kann insbesondere durch den Einsatz einer Vielzahl von Fake-Accounts
oder Social-Bot-Netzwerke erreicht werden.?®® Hierdurch wiirden Desinformation massenhaft und/oder zielgerichtet kom-
muniziert.®** Zudem kann ein zahlenmafig hoher Zuspruch fiir Themen oder Personen vorgetauscht®® sowie - in Verbin-
dung mit den Selektionslogiken der Plattformanbieter - kiinstlich eine hohe Reichweite und Relevanz von Desinformation
geschaffen werden (vgl. Kap. 2.1.2). Formen des nichtauthentischen Verhaltens ermdglichen es Einzelakteuren sowie
koordinierten Netzwerken, ggf. nicht kommunikativ begriindete Machtstellungen innerhalb des Diskurses einzunehmen
(vgl. Kap. 2.2.4 und 3.4) und dadurch andere Sichtweisen zu verdrangen.

Bei jeder Form technisch erhdhter Sichtbarkeit oder Relevanz spielen aber gleichzeitig auch Verstarkungseffekte eine
Rolle, die durch menschliche Nutzerinnen und Nutzer hervorgerufen werden: Der Grofiteil der Verbreitung von Desin-
formation wird weiterhin liberwiegend durch Menschen verursacht, nicht durch Social Bots oder Fake-Accounts.®* Mit
technischen Manipulationen kann aber eine wichtige Ursache fir eine anfanglich gute Sichtbarkeit geschaffen werden.
Im weiteren Verlauf verstarken sich algorithmische Relevanzzumessung und (Weiter-)Verbreitung durch menschliche
Akteure. Als Ursache der menschlichen Empfanglichkeit fir Falschinformationen wird vermutet, dass Desinformation
oftmals starke emotionale Reaktionen bei den Rezipientinnen und Rezipienten hervorrufen.’” So verbreiten sich emo-
tionalisierende (Falsch-)Informationen in der Regel schneller als wahre Inhalte, insbesondere, wenn es sich um politische
und damit fur den offentlichen Diskurs besonders wichtige handelt. Durch das Versenden, Verlinken, Teilen und Liken von
Desinformation durch Rezipientinnen und Rezipienten kdnnen diese insgesamt eine hohe Reichweite erreichen. Der Um-
stand wird durch plattformeigene Selektions- und Priorisierungsalgorithmen und die Auf- und Ubernahme in klassische
Medienberichterstattung zusatzlich verstarkt. Diese Aufmerksamkeitsfeedbacks der Plattform konnen so durch Einzel-
personen oder Netzwerke ausgenutzt®® werden, um eine mdglichst hohe Verbreitung von Desinformation zu erreichen
(vgl. Kap. 2.1.1). Zudem kénnen Hashtags zur gezielten Amplifikation von Falschinformationen genutzt werden. Hierzu ar-
beiten oftmals stark vernetzte Gruppen zusammen, um gemeinsam einen Hashtag zum Trend zu machen oder einen frem-
den Hashtag zu ,ibernehmen"3‘® Eine weitere Form kampagnenartiger Beeinflussungsversuche stellt das sogenannte
JAstroturfing” dar. Dabei nutzen Personen, die einer bestimmten Vereinigung angehdren, vermeintlich unabhangige Out-
lets, um bestimmte Meinungen oder Uberzeugungen zu kommunizieren und so den Eindruck zu erwecken, die verbreitete
Meinung entspringe einer diversen Community oder einer gesellschaftlich weit verbreiteten Ansicht.®*

Zur Verringerung der Risikopotenziale, die sich aus diesen missbrauchlichen Verhaltensweisen ergeben (vgl. Kap. 2.2.2
bis 2.2.4), kommen angesichts der faktischen Zugriffsmdéglichkeiten der Plattformen auf die Inhalte und ihre (Weiter-)Ver-

332 Vgl. Punkt 20 der Facebook Gemeinschaftsstandards, https://www.facebook.com/communitystandards/inauthentic_behavior

333 Kind u. a., 2017, S. 11 ff.

334 Léber/Rofinagel, 2020, S. 154; Léber/Rofinagel, 2019, 493.

335 Thieltges/Hegelich, 2017, 493 (494 1.).

336 Vosoughi u. a., 2018, 1146 (6).

337 Shu u. a., 2021, (9 ff.).

338 Vosoughi u. a., 2018, 1146 (2).

339 ,Ausnutzung von Verwundbarkeiten des Mediensystems", vgl. Marwick/Lewis, 2017, S. 3.

340 Agrawal, 2020, S. 39.

341 Zhang u. a., 2013, 1 (1).: ,Online astroturfing refers to coordinated campaigns where messages supporting a specific agenda are distributed via the
Internet. These messages employ deception to create the appearance of being generated by an independent entity. In other words, astroturfing
occurs when people are hired to present certain beliefs or opinions on behalf of their employer through various communication channels. The key
component of astroturfing is the creation of false impressions that a particular idea or opinion has widespread support.”
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breitung Mafinahmen in Betracht, die nicht an einer Aul’ierung, sondern an den Mustern ihrer Distribution ansetzen. Dabei
erscheint eine gesetzliche Einhegung von nichtauthentischem Verhalten nur in krassen Fallen eines Eingriffs in den Grund-
satz der kommunikativen Chancengerechtigkeit moglich. Unterhalb grofi angelegter, Uber viele Bot- und Fake-Accounts
amplifizierte Desinformationskampagnen kommen dagegen eher plattformeigene Governance-Mafinahmen in Betracht,
insbesondere durch privatautonome Regelungen in Bezug auf entsprechendes Verhalten in den AGB oder Nutzungsbedin-
gen von Plattformen. In beiden Fallen misste das Unauthentische an einem Verhalten definiert oder jedenfalls an Kriterien
geknipft werden. Auf Ebene gesetzlicher Mafinahmen erscheint dies mit Blick auf die Meinungsfreiheit erschwert, da ins-
besondere organisch erzielte Reichweiten zentrale Manifestation der AuBerungsfreiheit vieler Einzelpersonen sind. Gleich-
zeitig ist der Nachweis nichtauthentischer Reichweite nicht trivial zu erbringen. Eine einfache Beweislastumkehr, bei der
Plattformen im Fall von Beanstandungen den Beweis der Authentizitat der generierten Reichweite zu erbringen hatten,
erscheint mit Blick auf die zuvor beschriebenen Haftungsprivilegien flr fremde Inhalte und mit Blick auf dadurch entste-
hende Anreize zur Sanktionierung einer AuBerung auch im Zweifelsfall als europa- und verfassungsrechtlich bedenklich.

Auch auf Ebene einer (vertrags-)rechtlichen Umhegung nichtauthentischen Verhaltens und dessen Definition durch die
Plattform selbst stellt sich die Frage der Begrenzbarkeit: Denn in diesem Fall liegt die Deutungshoheit dariber, was als
nichtauthentisches Verhalten definiert wird, ausschliefllich bei den Plattformen selbst. Mit Blick auf die mittelbare Dritt-
wirkung der Grundrechte Uber die Generalklauseln der §§ 242, 307 BGB missten die fiir solche Falle festgelegten An-
wendungsverfahren Mindestanforderungen erfiillen und insbesondere gleichférmig ausgestaltet sein. Unzuldssig konn-
ten Nutzungsbedingungen insbesondere dann sein, wenn diese zu unbestimmt, oder ihre Anwendung willkurlich oder
diskriminierend sind oder aufgrund ihrer Ausgestaltung die Kommunikationsbedingungen insgesamt unbillig stark ein-
schranken.342

Als Mittelweg und mit Blick auf die bereits angesprochenen Formen hybrider Governance erscheint es dagegen maglich,
abstrakte verpflichtende Infrastrukturmafinahmen vorzugeben, mit denen Plattformen maogliche Missbrauchsszenarien
identifizieren und adaquate Gegenmafinahmen vorsehen. Eine ahnliche Regelung enthalt der DSA-Entwurf in Bezug auf
sehr grofie Plattformen (,Very Large Online Platforms”). Nach Art. 26 DSA-E miissen sehr grofie Plattformen systemische
Risiken (auch durch Missbrauch) bewerten und entsprechende Vorkehrungen vorsehen. Konkret sind Gegenmafinahmen
mit Blick auf nichtauthentisches Verhalten voraussetzungsvoll und reichen von der (automatisierten) Erkennung iber
mogliche Sanktionen oder Kennzeichnungen bis hin zur allgemeinen Frage einer Klarnamenpflicht.

Identifikation von Social Bots und sonstigem nichtauthentischen Verhalten

Zur Identifikation von Bots, Bot-Netzwerken und organisiert gesteuerten Fake-Accounts muss erkannt werden, ob in so-
zialen Netzwerken erfolgende Aktivitaten menschlich oder programmgesteuert stattfinden. Dies kann einerseits durch
gemeinschaftsbasierte oder automatisierte Ansatze®*? erfolgen (vgl. auch Kap. 4.3.1.1). Die automatische Erkennung sol-
cher Accounts und entsprechender Netzwerke ist allerdings hochkomplex®** und kann auch zu Falsch-Positiv- und Nicht-
erkennungen fiihren.34®

Fur eine algorithmische Erkennung von Bots und Bot-Netzwerken kommen insbesondere verhaltensbasierte Ansatze in
Betracht. So kénnen etwa Handlungsmuster zur Identifikation genutzt werden (z. B. Posten oder Teilen einer grofien
Menge von Inhalten in kurzer Zeit oder Intervalle, in denen Inhalte geteilt werden).34¢ Auch Verbindungen innerhalb des
Netzwerkes kdnnen Anhaltspunkte bilden (Bots haben hdufig weniger Follower als ,echte” Nutzerinnen und Nutzer).3¥
Daneben konnen inhaltsbasierte Faktoren als Anhaltspunkte genutzt werden (bspw. bestimmte Worter, Satze und Themen
sowie Verweise auf externe Webseiten).®¢ Ahnliche verhaltensbasierte Ansitze (welche jedoch an anderen Parametern
ansetzen) kdnnen auch genutzt werden, um automatisierte Bot-Netzwerke aufzudecken.3*

Nichtauthentisches Verhalten kann jedoch auch durch gut vernetzte menschliche Netzwerke hervorgerufen werden,
welche die Selektions- und Priorisierungsalgorithmen sowie die Aufmerksamkeitslogik der Plattform nutzen, um Desinfor-

342 Kiihling, 2018, Rn. 38b (m. w. N.).

343 Shu u. a., 2021, (14 ft.); Halvani u. a., 2020, S. 111 ff.

344 Majhi u. a., 2020.

345 Rauchfleisch/Kaiser, 2020, 1; European Parliamentary Research Service (EPRS), 2019, S. 34.
346 Shu u. a., 2021, (14).

347 Chu u. a., 2012, 811.

348 Varol u. a., 2017, 280.

349 Zipperle, 2014, 17 (20).
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mation starker zu verbreiten. Eine derart organisch geschaffene Reichweite ist mit Blick auf die Meinungsfreiheit jedenfalls
gesetzlich nur schwer begrenzbar, denn sie bildet tatséchliche, persdnlich wahrgenommene und explizierte Relevanz (gut
organisierter) gesellschaftlicher Teilgruppen ab.

Plattformen konnen zwar grundsatzlich Regelungen festlegen, die an organisch geschaffener Reichweite ansetzen. Jedoch
mussen die in den AGB festgelegten Anwendungsverfahren mit Blick auf die mittelbare Drittwirkung der Grundrechte be-
stimmte Anforderungen erfillen und insbesondere gleichférmig auszugestalten und nicht willkdrlich sein. Insbesondere
aufgrund der Maglichkeit falsch-positiver Ergebnisse bei der Identifikation solcher organisch geschaffenen Reichweiten
mussen deshalb Anforderungen im Hinblick auf das Verfahren erfillt werden: Zur grundrechtswahrenden Ausgestaltung
solcher Regelungen sollten insbesondere Beschwerdeverfahren implementiert werden. Daneben sollten leicht zugang-
liche und verstandliche Informationen zum Begriff bzw. der Definition nichtauthentischen Verhaltens, zu sich ggf. an die
Identifikation anschliefende Maflnahmen sowie zum Beschwerdeverfahren zur Verfligung gestellt werden.

Verbot und Léschung von Fake-Accounts und Social Bots

Die effektivste Maglichkeit, gegen Social Bots sowie Fake-Accounts und die durch diese ermdglichten ungerechtfertigten
kommunikativen Machtstellungen vorzugehen, ist das Verbot und die Loschung der entsprechenden Accounts.®? Hier-
durch kénnte insbesondere Risikopotenzialen fiir die individuelle und kollektive (politische) Willens- und Meinungsbildung
sowie der Integritat von Wahlen entgegengewirkt werden. Mit Blick auf die 6ffentliche Meinungsbildung kann hierdurch
vor allem eine Verdrangung der Sichtbarkeit bestimmter Stimmen oder Standpunkte nach der Pramisse der kommunika-
tiven Chancengerechtigkeit verringert werden.

Jedoch kann die Loschung von Social Bots einen Eingriff in die Meinungsfreiheit darstellen, der Uber die mittelbare Dritt-
wirkung der Grundrechte auch im Rahmen einer Regelung in den AGB zu beachten ist. Denn Grundrechtstrager kann
bei deren Nutzung nicht der (nicht grundrechtsfihige) Bot selbst, aber die hinter diesem stehende Person sein.®
Art. 5 GG (wie auch Art. 10 EMRK und Art. 11 GRCh) umfasst auch die freie Wahl des Kommunikationsmittels fir die
MeinungsduBerung.®?2 Mithin kennt Art. 5 GG auch keine Einschrankung in Bezug auf das Verbreitungsmedium, welches
fir eine Meinungsaufierung verwendet wird.**® Ein generelle Lschungspflicht - ob staatlich oder durch die AGB der
Plattform geregelt - aller Social Bots, unabhangig davon ob diese sich schadlich auf den 6ffentlichen Diskurs auswirken,
erscheint demnach unverhaltnismafig.®* Eine vertragsrechtliche Pflicht zur Nutzung von Realnamen-Accounts steht den
Plattformen dagegen regelmaBig zu; gesetzlich ist eine Klarnamenpflicht dagegen schwierig (vgl. nachfolgenden Absatz
zur Klarnamenpflicht).

Mdglich erscheint zudem eine auf den AGB der Plattformen basierende Loschung sogenannter Malicious Bots®®®. Bei diesen
handelt es sich um Social Bots, die zur Verbreitung von Desinformation genutzt werden (vgl. Kap. 2.2.4). Fur die Fest-
legung, wann ein Social Bot als Malicious Bot eingestuft werden kann, der eine Léschung rechtfertigt, besteht die Moglich-
keit, auf Grenzwerte zuriickzugreifen. Hier konnte bspw. eine Loschung abhangig davon veranlasst werden, wie oft ein auto-
matisierter Account Desinformation (vgl. Kap. 4.3.1.2) geteilt hat. Allerdings fiinrt das Ankniipfen an das (serienmafige)
Teilen oder Verbreiten von Desinformation zu einer Verschrankung mit den zuvor beschriebenen inhaltsbezogenen Proble-
matiken. Daruber hinaus muss das Verfahren im Hinblick auf die Léschung transparent gestaltet sein, Betroffene sollten
Zugang zu einer Begrindung der Loschungsentscheidung haben und es muss eine Widerspruchsmaoglichkeit bestehen.

Kennzeichnung von Social Bots

Da ein generelles Verbot von Social Bots bis auf Ausnahmefalle unverhaltnismaflig ware und die Loschung von Malicious
Bots nur einen sehr begrenzten Anteil desinformativer Inhalte erfassen wirde, kdnnen Kennzeichnungen von automati-
sierten Accounts eine sinnvolle Alternative oder Erganzung darstellen. So kdnnen Social Bots mit Kennzeichnungen ver-
sehen werden, die Nutzerinnen und Nutzer darauf aufmerksam machen, dass sich hinter einem Account keine reale Person
verbirgt, sondern ein Computerprogramm.®* Auch hierdurch konnte den Risikopotenzialen fir die individuelle und kollek-

350 Léber/Rofinagel, 2020, S. 186; Kyza u. a., 2020, 1.

351 Steinbach, 2017, 101; Dankert/Dreyer, 2017, 73.

352 Jestaedt, 2011, Rn. 42.

353 BVerfG, 10. 10. 1995 - 1 BVR 1476/91, 1 BVR 1980/91, 1 BVR 102/92, 1 BVR 221/92, BVerfGE 93, 266, 289.

354 Im Zusammenhang mit einem gesetzlichen Verbot vgl. Jansen u. a., 2020, S. 208; Léber/Rofinagel, 2019, 493 (494).
355 Bader, 2020, S. 23.

356 Léber/Rofinagel, 2019, 493 (494).
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tive (politische) Willens- und Meinungsbildung sowie der Integritit von Wahlen entgegengewirkt werden. Denn auch durch
die Kennzeichnung von Social Bots kann eine kritische Beurteilung der von diesen getatigten Aussagen bewirkt werden.

Jedoch stellt sich auch hier erneut die Frage, ob der Eingriff in die Meinungsfreiheit durch eine generelle Kennzeich-
nung(-spflicht) von Bots gerechtfertigt ist. In diese Abwédgung missen die potenziell schadlichen Auswirkungen eines
missbrauchlichen Einsatzes von Social Bots auf den offentlichen Diskurs und die Freiheitlichkeit der 6ffentlichen und ins-
besondere politischen Willensbildung (vgl. Kap. 2.2) einbezogen werden. Vor dem Hintergrund, dass hierdurch lediglich
eine automatisierte statt menschliche Kommunikation offengelegt wird, erscheint die Schaffung von Transparenz durch
eine generelle Kennzeichnungspflicht von Social Bots verhaltnismafig und damit mit der Meinungsaufierungsfreiheit ver-
einbar.’%” Somit kommt hier auch eine gesetzliche Regelung in Betracht. Entsprechende Vorgaben bestehen in Deutschland
bereits: Nach §§ 18 Abs. 3, 93 Abs. 4 MStV sind Inhaber automatisierter Accounts und Anbieter von Medienintermediaren
dazu verpflichtet, automatisiert erstellte Auﬁerungen als solche zu kennzeichnen, sofern die Nutzerkonten dem ,,duferen
Erscheinungsbild nach fiir die Nutzung durch natiirliche Personen bereitgestellt wurden®.

Auch im Hinblick auf die Kennzeichnung von Social Bots (durch die Plattform) muss das Verfahren fir die Nutzerinnen und
Nutzer transparent und verstandlich sein. Darlber hinaus ist ein Widerspruchsverfahren sowie dazu korrespondierende,
leicht zugangliche und verstandliche Informationen fir diejenigen Falle essenziell, in denen Accounts falschlicherweise als
Bots gekennzeichnet wurden.

Klarnamenpflicht

Ein weiterer systemischer Ansatz, um dem Problem des nichtauthentischen Verhaltens entgegenzuwirken, ist die Ein-
fihrung einer allgemeinen Klarnamenpflicht, welche Nutzende verpflichten wiirde, ihren vollen Vor- und Nachnamen in
ihrem Profil zu fihren und zur Vermeidung von Missbrauch durch entsprechende Dokumente nachzuweisen. Diese kann
die Verantwortlichkeit der Nutzerinnen und Nutzer starken sowie eine Abschreckungswirkung zur Desinformationsver-
breitung entfalten. Eine solche Klarnamenpflicht ist jedoch aus verfassungsrechtlicher Sicht bedenklich, da diese Kom-
munizierenden unter Umstanden die einzige Moglichkeit nimmt, bestimmte Informationen oder Ansichten ohne das Risiko
rechtlicher, politischer oder gesellschaftlicher Repressalien zu duflern. Eine staatliche Festlegung einer solchen Klar-
namenpflicht scheidet mit Blick auf die Meinungsfreiheit jedenfalls aus. Jedoch kdnnen Plattformen dazu berechtigt sein,
Klarnamenpflichten vorzusehen, wenn die Namen bspw. fiir den Betrieb des Geschaftsmodells benotigt werden.®® Zwar
enthalt § 13 Abs. 6 TMG eine Verpflichtung von Telemedienanbietern, Nutzerinnen und Nutzern eine (pseudo-Janonyme
Verwendung ihrer Dienste zu ermdglichen, jedoch ist deren Anwendbarkeit auf Online-Intermediare mit Sitz in EU- bzw.
EWR-Staaten nicht abschliefiend geklart. § 1 Abs. 5 des Bundesdatenschutzgesetzes (BDSG) legt fest, dass das allgemeine
deutsche materielle Datenschutzrecht nicht anwendbar ist, wenn sich der Sitz der verantwortlichen Stelle sich in einem
EU- bzw. EWR-Staat befindet. In diesem findet das jeweilige nationale Datenschutzrecht Anwendung.®’ Das Verwaltungs-
gericht (VG) Schleswig hat im Falle von Facebook, deren verantwortliche Stelle ihren Sitz in Irland hat, in erster Instanz
bereits festgestellt, dass das deutsche Datenschutzrecht und damit auch § 13 Abs. 6 TMG keine Anwendung findet.3¢?

Kenntlichmachung von Personen und Institutionen mit erhéhtem Wahrheitsanspruch

Die Verifizierung oder Kenntlichmachung von Accounts kann auch als Grundlage fir eine positive Sichtbarmachung
oder Priorisierung von besonders glaubwiirdigen Stellen dienen und fihrt in der Folge zu einer moglichen gesteigerten
Wahrnehmung von Informationen, welche als besonders vertrauenswiirdig einzustufen sind. Dies wiirde insbesondere fiir
journalistisch-redaktionell arbeitende und sich zu berufsethischen Standesregeln bekennende Outlets Anwendung finden.
Durch die Verifizierung eines Accounts und den Nachweis der Einhaltung journalistischer Standards konnten entsprech-
ende Accounts und AuBerungen besonders ausgezeichnet werden. Soweit bisherige Verifizierungen nur eine Identitéts-
bestatigung zum Inhalt haben, lsst sich daraus auf der Wirkungsebene noch kein Mehr an Vertrauen in die Wahrhaftigkeit
der verbreiteten Inhalte ableiten. Auch das zur Verifizierung vorausgesetzte Kriterium der Bekanntheit einer Person oder
Organisation trifft noch keine Aussage Uber die Vertrauenswirdigkeit der Uber den Account verbreiteten Informationen.
Ansatzpunkt konnte es daher sein, Verifizierungen bei Medienoutlets um den Faktor der Vertrauenswirdigkeit zu er-
weitern. Auf freiwilliger Basis kdnnten sie einen Nachweis Uber ihre besondere Vertrauenswirdigkeit erbringen, indem
sie bspw. gegenuber der Plattform anzeigen, sich dem Presserat angeschlossen zu haben. Wirden die Accounts folglich

357 Dankert/Dreyer, 2017, 73 (78).

358 OLG Miinchen, GRUR-Prax 2021, 30; zur Problematik vgl. statt vieler Kluge, 2017, 230; Caspar, 2015, 233.
359 Vgl. VG Schleswig, ZD 2013, 245.

360 VG Schleswig, ZD 2013, 245.
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durch die Plattform entsprechend gekennzeichnet, ware fur die Nutzerinnen und Nutzer ersichtlich, dass sie Inhalten der
Accounts mit Blick auf den Wahrheitsgehalt der verbreiteten Informationen in besonderer Weise trauen kdnnen.

Die Plattformen gesetzlich zu verpflichten, solche Verifizierungsmoglichkeiten anzubieten, erscheint allerdings problema-
tisch. Insbesondere die Kriterien der Verifizierung dirften aus Griinden einer maoglichen staatlichen Schlechterstellung
von massenmedialen AuBerungen nicht durch den Gesetzgeber bestimmt werden. Auch die Mdglichkeit einer mittelbaren
staatlichen Einflussnahme auf die Determinierung bevorzugender Inhalte ist auszuschliefien. Als Steuerungssubjekt kom-
men an dieser Stelle daher die Plattformen in Betracht. Erstellen diese nicht nur die Kriterien der Verifizierung, sondern
haben auch Deutungshoheit dariber, ob die Kriterien erfillt werden, kdnnte es allerdings zu einer Machtstellung der
Plattformen bei der Bewertung dessen kommen, was besonders glaubwirdig ist. Zudem konnten sie damit bestimmten
Sichtweisen eine besondere Machtstellung innerhalb des offentlichen Diskurses einrdaumen. Eine Zusammenarbeit mit ex-
ternen, unabhangigen Verifizierungsstellen konnte diesem Risiko entgegenwirken. Daneben erscheinen auch hier hybride
Ansétze denkbar, bei denen der Gesetzgeber die (meinungsagnostischen) Leitkriterien einer positiven Priorisierung vor-
gibt und deren Konkretisierung staatsfernen Stellen oder den Anbietern Uiberlasst, die sich an den gesetzlichen Vorgaben
messen lassen.3!

4.4.2. Sonderfall: Transparenz- und |dentifikationspflichten bei der Vermittlung politischer
Werbung

Eine besondere Mdglichkeit der Verbreitung von Desinformation stellt das sogenannte , Political Microtargeting” dar. Dabei
werden politische Werbebotschaften auf Grundlage einer Datenauswertung zielgerichtet an Nutzende entlang ihrer Inter-
essen und Vorlieben ausgespielt.?¢? Die bei politischen Akteuren dahinterliegende Intention besteht in der Annahme,
Nutzerinnen und Nutzer auf diese Weise effizienter erreichen und von den jeweiligen politischen Positionen Uberzeugen zu
kdnnen.®3 Uber diesen Weg kénnen wahre und unwahre Behauptungen, aber - wie im politischen Diskurs oft tiblich - auch
Meinungen, Weltanschauungen oder Einstellungen vermittelt werden. Handelt es sich bei den Inhalten um Desinformation,
besteht das Risiko, Menschen in ihren auf falschen Annahmen beruhenden politischen Positionen zu bestarken oder zu
manipulieren.3

Unabhangig vom Wahrheitsgehalt der politischen Werbung weisen die gezielt ausgespielten Inhalte aber das strukturell
ahnliche Problem auf, dass in diesen Fallen politische Behauptungen getatigt werden, die gesellschaftliche Relevanz
haben, dem offentlichen Diskurs inklusive der Aushandlung der Wahrheit der dort getatigten Aussagen aber entzogen
sind. Auch politisches Microtargeting hat daher das Potenzial, in mehrere unter den Kapiteln 2.2.2 und 2.2.4 diskutierte
Freiheitsrechte einzugreifen, insbesondere die individuelle Freiheit der Meinungs- und Willensbildung. Wiirde die Ein-
flussnahme auf Individuen durch Microtargeting tatsachlich manipulierend wirken, ware nicht nur ein Eingriff in die indivi-
duelle Meinungsbildungsfreiheit anzunehmen, sondern reziprok auch die gesellschaftliche Willensbildung betroffen (vgl.
ausfiihrlich dazu Kap. 2.2.4). Eine besondere Eingriffsqualitit entsteht, wenn die technischen Verbreitungsméglichkeit-
en der Plattform dahingehend ausgenutzt werden, dass die Werbeanzeigen nur fir ausgewahlte Gruppen von Nutzerin-
nen und Nutzern sichtbar sind und keine Mdglichkeit besteht, die Inhalte in die Offentlichkeit zu tragen und Gegenstand
des gesellschaftlichen Diskurses werden zu lassen. Eine solche ,Diskursumgehung” ist insoweit strukturverwandt mit
AuBerungen, die zeitlich unmittelbar vor dem Wahlakt getétigt werden, sodass zwischen dem Rezipieren des Inhalts und
der Stimmabgabe nicht mehr ausreichend Zeit fir einen diskursiven Ausgleich besteht (vgl. Kap. 4.2).3¢° Hier kann Micro-
targeting - jedenfalls auch - den durch Art. 38 GG geschiitzten freien Entscheidungsfindungsprozess im Vorfeld einer
Wahl beeintrachtigen. Ob daneben die Schwelle einer unzuldssigen Wahlbeeinflussung durch Austibung von Zwang oder
Druck Uberschritten wird, ist eine einzelfallbezogene und vor allem inhaltliche Frage.

Mircotargeting stellt eine Verbreitungsform von Desinformation dar, die durch die Moglichkeiten der zielgerichteten An-
sprache und der Diskursumgehung Wirkungen von Desinformation verstarken kdnnte. Die Verabschiedung gesetzlicher

361 Vgl. fur den Ansatz bei der Priorisierung von Angeboten in Benutzeroberflachen § 84 Abs. 5 MStV.
362 Zuiderveen Borgesius u. a., 2018, 82 (82).

363 Haller/Kruschinski, 2020, 519.

364 Vgl. Zuiderveen Borgesius u. a., 2018, 82; Bayer, 2020, 1.

365 Diese Gefahr hat der Gesetzgeber im analogen Bereich erkannt, vgl. § 32 BWahlG.
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Gegenmafinahmen aber ist voraussetzungsvoll: Das liegt insbesondere an der noch ungeklarten Wirkung von Microtar-
geting auf Seiten der Rezipierenden. Solange negative wie positive Effekte nicht empirisch belegbar sind, fallt ein Aus-
gleich betroffener Rechtsgiiter®® schwer, vor allem in einem fiir die Meinungsbildung so hochrelevanten Bereich wie der
politischen Kommunikation. So haben bereits die Begriffe , politische Kommunikation" oder ,,politische Werbung" enormes
Potenzial fir kaum absehbare ,Overspill“-Effekte in Kernbereiche legitimer gesellschaftspolitischer Auseinandersetzun-
gen. Da Parteien Birgerinnen und Biirger von ihren politischen Programmen und Vorhaben Uberzeugen sollen - dies ist
eine ihrer zentralen Funktionen -, erscheinen grofiflachige Einschrankungen der Form der Ansprache problematisch. Um
Parteien aber flr solche, dem offentlichen Diskurs entzogene Aussagen rechenschaftspflichtig zu machen, erscheinen
insbesondere Mafinahmen zur generellen Sichtbarmachung samtlicher politischer Werbung und aller geschalteten Anzei-
gen®” weiterfiihrend. Ein bspw. von Facebook schon umgesetzter Ansatzpunkt kdnnte es daneben sein, sich Mainahmen
gegen Werbung mit falsifizierbaren Inhalten vorzubehalten.®¢® Hinsichtlich der Anforderungen an das Verfahren zur Falsi-
fizierbarkeit der Inhalte wird auf Kapitel 4.3.1.2 verwiesen. Zusatzlich kénnen (Selbst-)Verpflichtungen, insbesondere fir
Wahlkampf-Kommunikation, ein Weg sein.?*? Daneben bestehen hier Moglichkeiten, durch den negativen Ausschluss oder
die positive Beschrankung von Targeting-relevanten Segmenten die Kriterien bei der Adressatenauswahl einzugrenzen.

Solange das beschriebene Defizit in der Wirkungsforschung und der schwer einzugrenzende Anwendungsbereich gesetz-
licher Regeln Bestand haben, sollten vornehmlich Mafinahmen, die eine Zusammenarbeit von Plattform und Forschenden
fordern, in den Blick genommen werden (vgl. Kap. 4.1).

4.4.3. Technische Begrenzung der Verbreitung von EinzelauBerungen

Beschrankungen der Sharing-Funktion

Als Moglichkeit einer Verbreitungsbeschrankung kame zudem eine generelle Begrenzung des Teilens bzw. Weiterver-
breitens der Inhalte in Betracht. Hier konnten feste Grenzwerte den Ansatzpunkt bilden. Teilweise wird vorgeschlagen, ein
Sharing pro Person (z. B. eine Person kann einen Beitrag an maximal an drei, fiinf oder zehn Personen weiterleiten) oder
aber pro Beitrag (z. B. ein Beitrag kann maximal 100- oder 1000-mal geteilt werden) zu begrenzen. Denkbar wéren auch
Limitierungen, die die Anzahl der Weiterverbreitungen pro Zeiteinheit in den Fokus riicken. Hierdurch kdnnte insbesonde-
re Risikopotenzialen fiir die individuelle und kollektive (politische) Willens- und Meinungsbildung sowie der Integritét von
Wahlen entgegengewirkt werden. Der Ansatz, Inhalte ab einer bestimmten Reichweite nicht mehr weiterverbreiten zu
konnen, kann jedoch - sofern er gesetzlich implementiert wiirde - auf mehreren Ebenen nicht iberzeugen. Die Bestim-
mung eines Grenzwertes von Reichweiten ist voraussetzungsvoll: Sie misste an tatsachliche Wirkungseffekte der Inhalte
anknipfen, die kaum nachvollziehbar sind und vom jeweiligen Einzelfall abhingen (vgl. zu dieser Problematik auch Kap.
4.3.2). Schwerer noch wiegt die Tatsache, dass die Mainahme einen Eingriff in die Meinungsfreiheit des Art. 5 S. 1 GG aller
Nutzenden darstellt, die den Inhalt weiterverbreiten wollen, und in den Kern der Kommunikationslogik von Social-Me-
dia-Plattformen interveniert, deren Anbieter ebenfalls Trager von Grundrechten sind. Auch denjenigen, denen die Anzeige
der Inhalte dadurch verwehrt bleibt, sind in ihren nach Art. 5 GG gewahrleisteten Rechten eingeschrankt. Die Inhalte
wurden der breiten Masse entzogen und kdnnten gerade nicht Teil des gesellschaftlichen Aushandlungsprozesses werden.

Die Umsetzung einer Sharing-Begrenzung durch die Plattform selbst, bspw. durch eine Festlegung von Grenzwerten
in ihren Nutzungsbedingungen, erdffnet ein breites Feld von Fragen um deren Grundrechtsbindung. Denkbar ware in
diesem Fall eine Uberpriifung der Community Standards durch eine AGB-Priifung, die ihrerseits durch die Ausstrahlungs-
wirkung der Grundrechte in unbestimmte Rechtsbegriffe entsprechende Abwagungsfragen zum Gegenstand haben kann.
Im Rahmen einer moglichen Abwagung waren sodann oben erwahnte Rechtspositionen in einen Ausgleich zu bringen.
Die Ausgestaltung des Verfahrens wiirde dann den gleichen Hiirden zur Bestimmung eines Grenzwertes der Reichweite
begegnen, wie bereits angesprochen.

366 Den genannten Freiheitsrechten steht das Recht politischer Parteien, an der Willensbildung des Volkes mitzuwirken, gegeniber, vgl. Art. 21 Abs. 1,
S.1GG.

367 Dazu zahlen Identitatsverfizierung und Autorisierung fir die Schaltung von politischer Werbung, die Offenlegung ihrer Finanzierung, und die Ein-
fihrung von ,ad archives”, vgl. Leerssen u. a., 2019.

368 Vgl. Punkt 13 der Facebook Werberichtlinien, https://www.facebook.com/policies/ads/.

369 Zivilgesellschaftliche Akteure beginnen hier, Druck aufzubauen, vgl. etwa den im Vorfeld des Bundestagswahlkampfes verdffentlichten ,Leitfaden
fiir Digitale Demokratie”, der sich vor allem an Parteien richtet und an dessen Erstellung das Leibniz Institut fiir Medienforschung | Hans-Bredow-
Institut mitgewirkt hat, https://campaign-watch.de/
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Zukauf kinstlicher Reichweite

Sofern die Akteure ihre Reichweite kiinstlich - also durch den Zukauf von Followern, Likes oder Shares - generieren,
kdnnte die Plattform dazu verpflichtet werden, ihnen entsprechende Transparenzvorschriften aufzuerlegen. Aus denen
wiirde ersichtlich, in welcher Anzahl ein Zukauf stattgefunden hat und aus welchen Mitteln der Zukauf finanziert wurde.
Letzteres kann insbesondere Uiber den Kontext und die Motive der Inhalte und ihrer Verbreitung aufklaren. Eine Kenn-
zeichnung dieser Accounts und/oder Inhalte ist somit Grundlage fiir die Erméglichung eines Diskurses. In der Praxis
beinhalten die Nutzungsbedingungen der grofien Anbieter bereits Klauseln, in denen diese sich vorbehalten, Profile mit
kinstlich zugekaufter Reichweite zu ldschen. Eine allgemeine gesetzliche Untersagung des Zukaufens von Followern oder
(vermeintlicher) Reichweite erscheint dagegen mit Blick auf die Meinungsfreiheit, die mit Blick auf die Wahlfreiheit des
Kommunikationsmittels auch Zukdufe umfassen kann, problematisch. Eine rote Linie kann aber, wie erlautert, dort Uber-
schritten sein, wo durch entsprechende Zukaufe Reichweiten und Sichtbarkeiten erzielt werden, die andere Sichtweisen
kategorisch in ihrer Wahrnehmbarkeit behindern oder praktisch ganz verdrangen.

4.5. AMTLICHE VERLAUTBARUNGEN

Moglich erscheint es auch, auf desinformierende Inhalte durch amtliche Verlautbarungen hinzuweisen. Diese Mdglich-
keit behalt sich z. B. die Regierung in Singapur vor, um Uber offizielle Mitteilungen, die auf Social-Media-Plattformen
eingeblendet werden miissen, auf aktuelle kursierende Falschmeldungen hinzuweisen (wie etwa im Mai 2021, als die Re-
gierung die Einblendung einer Mitteilung verfiigte, mit der sie Informationen tber eine angeblich aus Singapur stammende
CoVid19-Variante entgegentrat®’?).3”" Amtliche Verlautbarungen kénnen den Vorteil haben, dass hierdurch nicht nur die
Einzelauflerung mit einem Verweis auf die Unwahrheit oder Zweifelhaftigkeit eines Inhaltes versehen wird, sondern damit
potenziell auch Abwandlungen der urspriinglichen Desinformation entgegengewirkt werden kann. Wie bereits ausgefihrt
(vgl. Kap. 3.3.2), misste sich derartiges staatlichen Informationshandeln auf absolute Ausnahmefille beschranken, in
denen eine konkrete und unmittelbare Gefahr von Desinformation ausgeht. Zudem entsteht durch entsprechende gesetz-
liche Veroffentlichungspflichten die Gefahr der Ausnutzung einer solchen Infrastruktur fir staatliche Propaganda. Denn
durch die Maglichkeit, Desinformation durch amtliche Verlautbarungen entgegenzuwirken, wird auch die Option geschaf-
fen, bestimmte Personen und Meinungen o6ffentlichkeitswirksam zu diskreditieren oder eine bestimmte Regierungssicht
zu propagieren. Der Staat kann sich hier theoretisch eine Vormachtstellung im Diskurs sichern, die kommunikativ gerade
nicht begrindet ist. Soweit derartige Verlautbarungen aufierhalb akuter Katastrophen- oder Gefahrensituationen erfol-
gen, scheint die Dimension der negativen Informationsfreiheit auf, die Schutz vor staatlicher Indoktrination, insbesondere
durch Propaganda, bietet.?”

4.6. BILDUNGSMASSNAHMEN

Erkennen und verstehen Birgerinnen und Burger Erscheinungsformen von Desinformation, Mittel und Wege ihrer Ver-
breitung und magliche Effekte und Wirkweisen, kdnnen sie in Rede stehende Inhalte kritisch hinterfragen und reflektie-
ren. Auch evaluieren Nutzerinnen und Nutzer Falschinformationen 6fter, wenn sie analytisch(er) denken.®”® Naheliegend
ist daher die weit verbreitete Forderung nach Bildungsinitiativen und Sensibilisierung der Mediennutzenden.?’* Soll Me-
dienbildung als Gegenmafinahme zu Desinformation verstanden werden, gilt es, auch anzuerkennen, dass sie keine spezi-
fische Mafinahme gegen einzelne desinformierende Inhalte darstellt, sondern mittelbar und langfristig wirkt. Sie kann
insbesondere auch zur Verbesserung tieferliegender Ursachen von Desinformation®” beitragen.?” Dadurch soll ihr nicht
der Rang als taugliche Mafinahme abgesprochen werden. Im Kanon der in diesem Gutachten diskutierten, sehr konkreten
Mafinahmen wird sie hier aber lediglich kurz umrissen. Rechtliche Bedenken bei der Forderung von Programmen zur

370 Yahoo News v. 21.05.2021, COVID: POFMA orders issued over false ,Singapore variant' claims, https://sg.news.yahoo.com/covid-pofma-orders-is-
sued-singapore-variant-comments-030441241.html

371 Jie, 2020.

372 Grabenwarter, 2020, Rn. 1018 f.

373 Sindermann u. a., 2020, 44 (46).

374 Kyza u. a., 2020, 1; Roozenbeek/van der Linden, 2019, 570; Britt u. a., 2019, 94. Mit besonderem Fokus auf die Schulung von Influencerinnen und
Influencern: Bechmann, 2020, 1. Zu den Grenzen der Wirkung von Bildung in Bezug auf die Zustimmung von Medienkonsumierenden zu Fehlinforma-
tionen vgl. aber Hameleers, 2020, 1.

375 Séngerlaub u. a., 2018, S. 94 ff.

376 Zu Korrelationen grofierer gesellschaftlicher Zusammenhange und der desinformationsbezogenen Resilienz einzelner Staaten vgl. Humprecht u. a.,
2020, 493.
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Medienbildung ergeben sich jedenfalls nicht. Insbesondere sind keine Eingriffe in die in Kap. 3 genannten Schutzgiter
ersichtlich.

4.7. TUSAMMENSCHAU: HANDLUNGSOPTIONEN FUR DIE RELEVANTEN AKTEURE

Die Analyse der Gegenmafinahmen zeigt eine Vielzahl moglicher Ansatze auf, den Risikodimensionen von Desinforma-
tion zu begegnen. Dabei lassen sich vier grofie Handlungsbereiche ausmachen: (a) Mafinahmen zur Verbesserung des
Steuerungswissens, (b) dufierungsbezogene Mafinahmen bei objektiv falsifizierbaren Inhalten, (c) duferungsbezogene
Mafinahmen bei Zweifeln einer nicht falsifizierbaren Behauptung sowie (d) Mafinahmen, die auch unabhidngig vom Inhalt
an den Verbreitungsmustern von Informationen ansetzen kdnnen. Der Uberblick in Tabelle 4 fasst die mdglichen Gegen-
mafinahmen, die Anforderungen an ihre Ausgestaltung und die zur Etablierung aufgerufenen Akteure Uberblicksartig
zusammen.

Tab. 4: Handlungsoptionen, ihre Ausgestaltungsanforderungen und aufgerufene Akteure

Mafinahme

Anforderungen und Risiken

Ausgestaltung

Akteure

Ansatze zur Verbesserung des Steuerungswissens

Veroffentlichungspflichten;

Zugriffsrechte

- Richtigkeit der Daten nicht
vollstandig uberprifbar
- Zugangs-/Zugriffsrechte kén-

nen Validierung ermaglichen

- Gleichlaufende Berichts-/
Datenstrukturen
- Bereitstellung lander-

bezogener Daten

(EU-)Gesetzgeber
(vgl. Art. 31 DSA-E)

AuBerungsbezogene Ansitze bei objektiv falsifizierbaren Inhalten

Gesetzliche Verbote

- Rechtliche Einzelentscheidung
Uber Wahrheit erforderlich

- Gefahrdung eines Rechtsguts
erforderlich (Leib und Leben;
offentliche Sicherheit und Ord-
nung; freier Wahlakt)

- Gerichtsformige Einzelfallver-

fahren

Nationaler Gesetzgeber

Loschung- bzw. Sperrungs-

vorbehalt

- Akzessorisch zu gesetzlichem
Verbot oder als freiwilliger Vor-
behalt in Nutzungsbedingungen
(dann auch ohne Rechtsguts-

gefahrdung)

- Gleichférmige Verfahrens-
ausgestaltung inkl. Begrind-
ungspflicht

- Widerspruchsmaglichkeit
Betroffener

- Transparente Verfahren

Plattformen; nationaler oder
EU-Gesetzgeber mit gesetzlichen
(Mindest-)Anforderungen an das

Verfahren

n




Downranking bzw.

Depriorisierung

- Gesetzliche Vorgabe nur bei
Rechtsgutsgefahrdung

- Freiwilliger Vorbehalt in
Nutzungsbedingungen (dann
ggf. auch ohne Rechtsguts-
gefdhrdung)

- Potenzielle Gefahrdung der
Meinungsfreiheit durch tber-
mafiges Depriorisisieren

- Erkennbarkeit von Depriori-
sierungen fur Betroffene

erschwert

- Gleichférmige Verfahrens-
gestaltung inkl. Begrindungs-
pflicht

- Benachrichtigung von Betroffe-
nen inkl. Widerspruchsmaoglich-
keit

- Transparente Verfahren

Nationaler oder EU-Gesetzgeber

bei Rechtsgutsgefahrdungen

Plattformen; nationaler oder
EU-Gesetzgeber mit gesetzlichen
(Mindest-)Anforderungen an das

Verfahren

Kennzeichnung der

Falsifizierung

- Inhalt steht dem Diskurs weiter
zur Verfligung; keine ,,Zensur*-
Vorwirfe

- Missbrauchsrisiko bei gemein-

- Gleichférmige Verfahrens-
gestaltung inkl. Begriindungs-
pflicht

- Widerspruchsmoglichkeit

Nationaler oder EU-Gesetzgeber

Plattformen; nationaler oder

EU-Gesetzgeber mit gesetzlichen

anschliefiende Fact-Check-
ing-Verfahren

- Nutzerbasiertes Flagging ist
voraussetzungsvoll und miss-

brauchsanfallig

gestaltung

- Trusted Flagger als Mdglichkeit
verlasslicherer Hinweise und
Ausgangspunkt priorisierter

Bearbeitung

schaftsbasierten Ansatzen Betroffener (Mindest-]Anforderungen an das
- Transparente Verfahren Verfahren
AuBerungsbezogene Ansitze bei nicht oder nicht vollstindig falsifizierbaren Inhalten
Meldefunktionen/Flagging - Mdgliche Voraussetzung fur - Gleichférmige Verfahrens- Plattformen

Fact Checking

- Starke Machtposition von
Fact-Checking-Initiativen

- Hohe Kosten bei geringer
Skalierbarkeit

- Voraussetzung fur Folgemafi-
nahmen (insb. Kennzeichnung,

Gegenrede)

- Leicht zugangliche und ver-
standliche Informationen zu
Prifkriterien/-verfahren sowie
Folgemafinahmen

- Durchfiihrung durch unabhan-
gige Institutionen

- Gleichférmige Verfahrens-
gestaltung; ggf. plattformuber-
greifende Stellen

- Widerspruchsmaglichkeit
Betroffener bei (externer)
Beschwerdestelle

- Transparente und Uberprifbare
Verfahren

- Ausnahmen fur kleine und

Non-Profit-Plattformen

Plattformen; nationaler oder
EU-Gesetzgeber mit gesetzlichen
(Mindest-)Anforderungen an das

Verfahren
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Kennzeichnung bzw. Tagging

zweifelhafter AuRerungen

- Missbrauchsrisiko bei gemein-
schaftsbasierten Ansatzen

- Gestaltungsoptionen zwischen
Hinweis und Warnung und mit
und ohne Verweis auf wider-
legende Informationen

- Ggf. auch auf Account- oder
Profilebene mdglich (starker
Eingriff)

- Wissen um Wirkungen von
Kennzeichnungen ist noch

begrenzt

- Gleichférmige Verfahrens-
gestaltung

- Widerspruchsmaglichkeit

- Transparente und Uberprifbare
Verfahren

- Begleitforschung zu Wirkung

notwendig

Plattformen; nationaler oder
EU-Gesetzgeber mit gesetzlichen
(Mindest-)Anforderungen an das

Verfahren

Erganzung um widerlegende

Informationen bzw. Debunking

- Missbrauchsrisiko bei gemein-

schaftsbasierten Ansatzen

- Gleichférmige Verfahrens-
gestaltung

- Widerspruchsmoglichkeit

- Transparente und Uberprif-
bare Verfahren

- Begleitforschung zu Wirkung
notwendig

Plattformen; nationaler oder
EU-Gesetzgeber mit gesetzlichen
(Mindest-)Anforderungen an das

Verfahren

Ansétze bei AuBerungen mit besonderem Wahrheitsanspruch

Verpflichtung auf Sorgfalts-
pflichten bei journalistisch-

redaktioneller Gestaltung

- Hohe Konformitat mit Erwar-
tungen an journalistische
Funktionen

- Staatliche Missbrauchsgefahr

- Mdgliche Deutungshoheit der
Plattform darlber, was als
journalistisch-redaktionell gilt

- Gesetzliche Verpflichtung von
Plattformen zur Kontrolle nicht

moglich

- Ausschluss staatlicher Ein-
griffe, z. B. durch willkirliche
oder politisch motivierte
Auswahl

- Beachtung des Staatsferne-
gebots

- Leitlinien fur die Abgrenzung
journalistisch-redaktioneller
Gestaltung notig

- Erarbeitung von Kriterien zur
Erbringung eines Nachweises

erforderlich

Nationaler Gesetzgeber,
Umsetzung durch Regulierer
(zu beachten: Polizeifestigkeit
der Medien)

Selbststandiges Vorhalten durch
Plattform

Verpflichtung auf Sorgfalts-
pflichten bei Accounts mit

hoher Relevanz oder Reichweite

- Schwierigkeit der Bestimmung
pflichtenbegriindender Reich-
weite

- Notwendigkeit einzelfallbezo-

gener Einschatzung

- Gestaltung eines flexiblen,
einzelfallvariablen Sorgfalts-

mafistabs natig

Nationaler Gesetzgeber,
Umsetzung durch Regulierer
(zu beachten: Polizeifestigkeit
der Medien)

Selbststandiges Vorhalten durch
Plattform
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Ansitze bei Auflerungen aus rein wirtschaftlichem Interesse

Kappung wirtschaftlicher An-

reize bzw. Demonetarisierung

- Eingriff in die Berufsaus-
Ubungsfreiheit sowie ggf. in das
Recht des eingerichteten und
ausgeilibten Gewerbebetriebs

- Demonetarisierung ganzer
Angebote/Profile aufgrund
im Einzelnen festgestellter
Falschauflierungen unverhalt-

nismafig

- Kartellrechtliche Grenzen
bei anbieterubergreifenden
Absprachen

- Option der Kontextauswahl
und -Uberprifung durch
Werbetreibende

Werbeindustrie (Werbenetz-

werke, Werbetreibende)

Staatliches Informationshandeln

Amtliche Verlautbarungen

- Missbrauchspotenzial: Moglich-
keit, bestimmte Personen und
Meinungen offentlichkeitswirk-
sam zu diskreditieren oder eine
bestimmte Regierungssicht zu

propagieren

- Beschrankung auf absolute
Ausnahmefalle unmittelbarer

Gefahr durch Desinformation

(EU- oder nationaler) Gesetz-

geber

Technik- bzw. distributionsbezogene Ansatze

Verbot und Léschung von

Social Bots

- Allgemeines gesetzliches
Verbot unverhaltnismafig;
Beschrankung auf krasse Falle
von Eingriffen in die kommu-
nikative Chancengerechtigkeit

- Schwierige gesetzliche Ankniip-
fungspunkte, da Nachweis der
Automatisierung erschwert ist;
allg. Problematik der Frage der
Beweislast

- Erlaubnis und Begrenzbarkeit
durch Plattformen selbst mog-
lich

- Gleichférmige Verfahrens-
gestaltung

- Widerspruchsmaglichkeit

- Transparente und Uberprifbare

Verfahren

Plattformen; nationaler oder
EU-Gesetzgeber mit gesetzlichen
(Mindest-)Anforderungen an
Plattformkonkretisierungen und
an das Verfahren; mittelfristig:
Ansatze zur Entwicklung neuer
Verantwortlichkeitsregimes bei

Plattformen

Kennzeichnung von Social Bots

- Offenlegung des Umstands
automatisierter Kommunikation

ist verhaltnismanBig

Bei Kennzeichnung durch Platt-

form:

- Gleichférmige Verfahrens-
gestaltung

- Widerspruchsmaglichkeit

- Transparente und Uberprifbare

Verfahren

Plattformen; nationaler oder
EU-Gesetzgeber mit gesetzlichen
(Mindest-)Anforderungen an das

Verfahren
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Klarnamenpflicht

- Gesetzliche Pflicht mit Blick auf
Grund- und Menschenrechte
bedenklich

- Pflicht zur Nennung des Klar-
namens aber im Rahmen des
Nutzungsvertrags mit einer

Plattform mdoglich

Plattformen

Positive Kennzeichnung von
Akteuren mit erhohtem Wahr-

heitsanspruch

- Gesetzliche Verpflichtung
nur maglich, wo zuvor ge-
sellschaftlich rickgebunden
Uber Akteure befunden wurde,
die eine positive Kennzeichnung
erhalten

- Sonst: Machtstellung des
Staates oder der Plattform bei
Deutungshoheit Uber Kriterien
und Verifizierung

- Mittelbares Missbrauchs-
potenzial (durch Positivkenn-
zeichnung nur bestimmter
Anbieter)

- Zusammenarbeit mit externen,
unabhangigen Verifizierungs-
stellen

- Staatliche (unverbindliche)
Leitkriterien moglich

- Externe Uberpriifung der
Konkretisierung durch Platt-

formen

Plattformen; nationaler oder
EU-Gesetzgeber mit Leitkriterien
und ggf. Rahmenvorgaben fir

Gestaltung einer Positivliste

Ansatze im Hinblick auf politisches Microtargeting

Transparenz- und ldentifika-
tionspflichten bei Schaltung
politischer Werbung

- Gesetzliche Vorgaben denk-
bar, aber Eingriff in Kern
parteipolitischer Funktionen

- Begriffsherausforderung:
Definition politischer Werbung

schwierig

- Fokus auf Sichtbarmachung
und gesellschaftliche Diskus-
sion geschalteter Anzeigen

- Alternativer Ansatzpunkt:
Begrenzung der buchbaren
Segmente bei politischer
Werbung

- Selbstverpflichtungen von

Parteien als milderes Mittel

Nationaler oder EU-Gesetzgeber;

Plattformen; Parteien

Technische Begrenzung der Verbreitung von Aufierungen

Beschrankungen der
Sharing-Funktion

- Starker Eingriff in AuBerungs-
freiheiten; gesetzliche Regelung
verfassungsrechtlich bedenk-
lich

- Regelung und Begrenzung
durch Plattform denkbar

- Kontraproduktiv mit Blick
auf gesellschaftliche Aushand-

lungsprozesse

Plattformen

Verbot oder Kennzeichnung des

Zukaufs kinstlicher Reichweite

- Gesetzliche Regelung begegnet
Bedenken
- Kennzeichnung durch Platt-

form grundsatzlich zulassig

- Gleichférmige Verfahrens-
gestaltung

- Widerspruchsmaglichkeit

- Transparente und Uberprifbare

Verfahren

Plattformen; nationaler oder
EU-Gesetzgeber mit gesetzlichen
(Mindest-)Anforderungen an das

Verfahren

Quelle: Eigene Darstellung
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Die Auflistung in Tabelle 4 zeigt, dass sich gesetzgeberische Mdglichkeiten der unmittelbaren Regulierung von Desin-
formation auf wenige und krasse Erscheinungsformen beschranken. Dort, wo klassische gesetzliche Instrumente wie
Verbote bei moglicher Desinformation an ihre Grenzen geraten, bestehen insbesondere fur Plattformen mit Blick auf die
Vertragsautonomie weitergehende Moglichkeiten der Gestaltung der Kommunikationsregeln innerhalb ihrer Angebote.
Diese Freiheiten gelten aber nicht unbegrenzt, sondern die (neue) Macht der Plattformen bei der Governance 6ffentlicher
und privater Kommunikation ist ihrerseits angehalten, Grund- und Menschenrechte bei der Etablierung interner Verfahren
zu berucksichtigen. Dies ist insoweit keine desinformationsspezifische Entwicklung, sondern Teil der allgemeinen recht-
lichen Auseinandersetzung im Bereich der Regulierung von Plattformen mit nutzergenerierten Inhalten (auch ,Platform
Governance" oder ,Governance of Platform Governance”).

Was angesichts der hier untersuchten Gegenmafinahmen, die Plattformen gegen Desinformation einflihren konnen,
deutlich wird, ist die Relevanz der Installation rechtlicher Mindestanforderungen an diese Verfahren. Hier besteht die
Maglichkeit von EU- und nationalen Gesetzgebern, Prinzipien, Leitlinien und Mafistabe einzufihren, die dann gelten, wenn
Plattformen sich zum Vorhalten bestimmter Gegenmafinahmen entscheiden. Die Legislative kann so grundrechtswahren-
de Rahmenbedingungen setzen, die die Plattformen bei der Implementation und Durchfihrung von Entscheidungsver-
fahren zu beachten haben. In diese Richtung geht etwa Art. 12 des DSA-Entwurfs, soweit die Formulierung von AGB
und Nutzungsbedingungen und daraus resultierende Verfahren betroffen sind. Insgesamt kann der DSA mittelfristig eine
regulatorische Plattform flr diese Form gesetzlicher Leitlinien, Konkretisierung und Umsetzung durch Private und an-
schlieBender Begleitung und Uberpriifung durch gesellschaftlich riickgebundene Institutionen und Akteure werden. Der
Hinweis aus der Evaluation des Code of Practice on Disinformation, dass die EU in diesem Bereich vermehrt in Rich-
tung von Formen der Ko-Regulierung denkt, deckt sich mit dieser Denkrichtung (zur mdglichen Problematik klassischer
Ko-Regulierungsansitze, vgl. Kap. 3.4). Die Form der gesellschaftlichen Selbstwirksamkeit in diesen Akteuren kann durch
unterschiedliche organisatorische oder prozedurale Vorgaben gewahrleistet werden. Eine Mdglichkeit stellen hier etwa
staatsferne und mit pluralistisch zusammengesetzten Entscheidungsgremien ausgestattete Institutionen der Medienauf-
sicht dar, zu denen auch die deutschen Landesmedienanstalten zahlen konnen.
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ZUSAMMENFASSUNG DER ERGEBNISSE

Da wissenschaftliche Ansatze zur Definition von Desinformation an der Unwahrheit einer Behauptung und an der

Intention der auflernden Person anknipfen, die schwer ermittelbar sind, taugen sie kaum fiir eine regulatorische

Diskussion. Im Gutachten legen wir daher folgendes Verstindnis zugrunde: , Desinformation beschreibt Auerungen,

(1) deren Wahrheit mit guten Griinden angezweifelt werden kann,

(2) die niedrigschwellig (weiter-)verbreitbar sind,

(3) die durch die Person des Aufernden oder ihre Gestaltung aus Sicht eines objektiven Empfangers einen besonderen
Wahrheitsgehalt beanspruchen und

(4) Schutzrechte und -giter beeintrachtigen.”

Die so gefassten Auflerungen lassen sich fiir die weitere Analyse nach einer Reihe an Dimensionen aufschliisseln, die

dann im Einzelnen fur eine Typenbildung zur Verfligung stehen und so den Regulierungsdiskurs versachlichen und

fokussieren konnen, namlich

= die Art der AuBerung,

= der Kontext der Aul’ierung,

= die Akteursstruktur der Aufernden,

= das Auﬁerungsmotiv und daflir ursachliche Anreize,

= der Grad der moglichen &ffentlichen Sichtbarkeit,

= eine im Einzelfall erkennbare Irrefihrungs- bzw. Tauschungsabsicht sowie

= zentral das Gefahrenpotenzial fiir geschiitzte Rechtsgiter (in den Dimensionen Grad der Unmittelbarkeit einer
Gefahrdung, Wahrscheinlichkeit einer Verletzung, Intensitat der Rechtsgutsverletzung und Bedeutung der betroff-
enen Rechtsgliter).

Die Beantwortung der Frage, inwieweit hier angesichts der Verbreitung von Desinformation Handlungsbedarf beste-
ht und welche Optionen es gibt, setzt zunachst voraus, sich die potenziell gefahrdeten Interessen und Rechtsgiiter
bewusst zu machen. Hier identifizieren wir die folgenden (im Einzelfall kénnen natirlich weitere betroffen sein):

1. Auf individueller und gruppenbezogener Ebene
= die individuelle Autonomie,
= die Freiheitlichkeit der politischen Willensbildung und der Meinungsbildung,
= die Wahlfreiheit,
= die Meinungsfreiheit,
= die Informationsfreiheit,
= das allgemeine Personlichkeitsrecht,
= das Recht auf unbeeintrachtigte Persdnlichkeitsentwicklung und
= die Rechte auf Leben und Gesundheit;

2. auf gesellschaftlicher Ebene
= die Freiheitlichkeit der offentlichen Meinungsbildung,
= die kommunikative Chancengerechtigkeit,
= die Meinungsvielfalt,
= die demokratische Willensbildung und die Integritat und Freiheit der Wahl,
= das Vertrauen in demokratische Institutionen,
= die gesellschaftliche Realitatskonstruktion und den gesellschaftlichen Zusammenhalt sowie
= die 6ffentliche Sicherheit und Ordnung, und die 6ffentliche Gesundheit.

Die Kontrastierung der gefdahrdeten Interessen und Rechtsguter mit dem aktuellen Rechtsrahmen zeigt am Beispiel
Deutschlands, dass zumindest individuelle und gruppenbezogene Rechtsgiiter grundsatzlich auch gegen Gefahren
geschiitzt sind, die von (Online-) Kommunikation ausgehen. Kritik kann es an der Effektivitdt des Schutzes bzgl.
Moglichkeiten des Rechtssystems geben, mit Mengen und Verbreitungstempo von potenziell schadigenden Kommu-
nikaten auf Plattformen umzugehen. Dies ist aber ein Problem aller rechtsgutergefahrdenden Inhalte und nicht auf
solche beschrankt, die wegen ihrer Unwahrheit Gefahren auslosen.
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Letztere sind eher eine Problemkategorie, wenn es um die Mdglichkeiten plattformspezifischer rechtlicher Reak-
tionen geht, den Schutz effektiver zu gestalten. Liegt die Rechtsgutsverletzung gerade in der Unwahrheit etwa einer
Behauptung Uber eine Person, setzt eine addquate Losung des Rechtsstreits voraus, dass - je nach Beweislast -
die Wahrheit oder Unwahrheit bewiesen kénnen werden muss. Verfahren wie die des NetzDG verlangen von den
Plattformen, diese Entscheidung zu treffen, obwohl sie keine gerichtsformigen Erkenntnisverfahren besitzen. Eine
addquate Konfliktlosung bezieht sich nicht nur auf die Ermittlung des Sachverhalts, sondern schon vorgelagert auf
die Frage, ob Uberhaupt eine Tatsachenbehauptung vorliegt und welchen genauen Inhalt die Behauptung ggf. hat. Die
mit einer Prifpflicht verbundenen Anreize fur Plattformen zur Loschung flhren hier zu Zweifeln daran, ob derartige
Regelungskonzepte tberhaupt konform mit Grund- und Menschenrechten ausgestaltet werden konnen.

Im Hinblick auf gesellschaftliche Interessen gibt es konkrete Regelungen in Deutschland bislang nur fir einzelne
Rechtsgliter wie den 6ffentlichen Frieden sowie die kontrafaktische Stabilisierung des Vertrauens in journalistisch-re-
daktionell gestaltete Inhalte durch Vorschriften zur Einhaltung journalistischer Sorgfaltsmafinahmen (§ 19 MStV).
Weitergehende Regelungsoptionen haben hier ebenfalls mit dem Problem zu kampfen, dass bei einem Ankniipfen
an die Dichotomie wahr/unwahr eine bestimmte Stelle die Unwahrheit feststellen kénnen miisste. Abgesehen von
kontradiktorischen Verfahren vor unabhangigen Gerichten ist die Wahrheitsfindung aber keine Aufgabe des Staates,
sondern ein gesellschaftlicher Prozess kommunikativer Konstruktion, in dem Begriinden und Zweifeln eine wich-
tige Rolle spielen. In diesem Prozess ergeben sich jedenfalls zeitweise geteilte Verstandnisse dariber, ,was der Fall

ist”.

Das Funktionieren dieses diskursiven Prozesses kann nur sehr begrenzt durch staatliche Malinahmen gewahrleistet
werden. Wird das Vertrauen in Akteure oder Einzelpersonen, denen eine besondere Rolle bei der Realitatskonstruk-
tion zukommt, erodiert, hat dies Auswirkungen auf die demokratische Selbstverstandigung einer Gesellschaft. Dies
ist etwa der Fall, wenn derzeit in den USA politisch-strategisch behauptet wird, die Prasidentschaftswahl sei manip-
uliert worden, obwohl Gerichte das zuriickgewiesen haben. Politische Akteure sollten sich der fundamentalen Gefahr
bewusst sein, die eine Veranderung der Praktiken der Realitatskonstruktion mit sich bringt. Der Erhalt der politischen
Kultur erscheint in diesem Fall der zentrale Faktor. Selbstverpflichtungen, insbesondere fiir Wahlkampf-Kommunika-
tion, konnen hier ein Weg sein. Es bleiben aber Bereiche, in denen der Staat den gesellschaftlichen Prozess zwar nicht
ermaglichen, aber durch rechtliche Rahmenvorgaben unterstutzen kann.

Dabei scheint iber alle untersuchten Gegenmafnahmen hinweg auf, dass fiir derartige diskursunterstiitzende An-
satze klassische Regelungsformen nicht zuldssig, nicht hilfreich oder in der Praxis nicht umsetzbar erscheinen.
Ein Grund hierfur liegt darin, dass fur deren Umsetzung regelmaflig private Akteure zustandig waren, die ihrerseits
Uber grofie Gestaltungsfreiheiten ihrer Angebote und Vertragsbedingungen verfiigen. Hier sind neben klassischen
Formen der Selbstregulierung neue Formen hybrider Governance nétig, in denen staatliche Regulierung und anbiet-
ereigene Governance-Bereiche verschrankt werden und reziprok wirken. Staatliche Kommunikationskontrolle kann
zur Losung der Probleme, die mit Desinformation einhergehen, kaum etwas beitragen - oder nur um den Preis, die
Freiheit, die geschiitzt werden soll, selbst zu gefahrden.

Vor diesem Hintergrund erscheinen nur wenige Pfade als zielfiihrend, um Probleme der Desinformation weiter
regulatorisch einzuhegen. Und nur wenige kniipfen an das Kriterium der (Un-)Wahrheit an. Neben den genannten
Griinden ist die Dichotomie wahr/unwahr auf den AuBerungstyp bezogen, dies wird aber der Sprachnutzung nicht
immer gerecht: Derzeit scheint sich eine Sprachverwendung zu etablieren, die durch offensive Leugnung von Fakten
ein politisches Bekenntnis unterstreicht (z. B. ,Mir ist egal, dass es widerlegt ist, die Wahl wurde gestohlen"). Das
dahinterliegende Problem wird durch die Wahrheitspriifung der Aussage nicht adressiert. Folgende Pfade konnten
auf der Basis dieses Gutachtens weiterverfolgt werden, bestenfalls in Kombination:

= An die Unwahrheit ankniipfende Mafinahmen kommen in Betracht, wenn mit hoher Wahrscheinlichkeit unmittel-
bare Gefahren fiir hdchste individuelle Rechtgiiter wie Leben und korperliche Unversehrtheit drohen. Hier ist an
AuBerungen zu denken, die mdglicherweise einen Lynchmob mobilisieren oder an Tatsachenbehauptungen, die das
Potenzial aufweisen, unmittelbar Selbstschidigungen auszulésen. In diesen Fallen kdnnen Auflerungen nach Abwi-
gung ausnahmsweise erst geléscht und dann im Rechtsschutzverfahren auf ihre Unwahrheit Gberprift werden. In
diesen Fallen wiirde der offentliche Diskurs seine Funktion nicht erfiillen, da er zu spat kame.
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= Ein weiterer Bereich gesetzlicher Rahmung kann sich auf unwahre Auflerungen beziehen, die in unmittelbarem
zeitlichem Zusammenhang mit dem Wahlakt getatigt werden. Auch in diesen Fallen ist der Gesellschaft die Moglich-
keit entzogen, die Wahrheit der Behauptung auszuhandeln. Soweit dadurch Wahlerinnen und Wahler manipuliert
werden kdnnen, liberwiegt das gesellschaftliche Interesse an der Wahlfreiheit die Rechte des AuBernden.

Mafinahmen, die Zweifel an bestimmten Behauptungen sichtbar machen und iiberpriifen (Tagging- bzw. Kennze-
ichnungsformen, Fact-Checking-Verfahren, Hinweise und Warnungen sowie Kombinationen daraus), kénnen fir
legale Inhalte gesetzlich nicht verpflichtend eingeflihrt werden, sondern sind der Freiwilligkeit der Plattformen
unterstellt. Durch Kooperationen von Staat und Anbietenden sowie letzteren untereinander konnen hier aber Er-
wartungen und Ideen ausgetauscht werden. Soweit Plattformanbieter entsprechende Mafinahmen und Verfahren
einfiihren, sollte der (EU- oder nationale) Gesetzgeber einen grundrechtssichernden Rechtsrahmen dafiir vorge-
ben. Dazu kann die Pflicht gehoren, Informationen zu der Existenz entsprechender Verfahren und ihrer Entschei-
dungsherstellung, zu moglichen Sanktionen und zu Betroffenenrechten in den Nutzungsbedingungen oder AGB
transparent vorzuhalten.

Der bestehende Rechtsrahmen zur kontrafaktischen Stabilisierung des Vertrauens in journalistisch-redaktionell
gestaltete Inhalte durch Einhaltungsforderungen von Sorgfaltspflichten ist eine Maglichkeit, Aufierungen mit er-
hohtem Wahrheitsanspruch an damit einhergehende erhdhte Pflichten zur Wahrheitsfindung zu koppeln. Wird
ein gleitender Sorgfaltsmalfistab angelegt, konnen von entsprechenden Pflichten auch nichtjournalistische Akteure
mit hoher Meinungsbildungsrelevanz - wie etwa Influencerinnen und Influencer oder Aktivistinnen und Aktiv-
isten - umfasst sein. Derartige Mafinahmen haben auch den Vorteil, dass sie dazu beitragen, Erwartungen an
bestimmte Typen von Angeboten zu stabilisieren. Angesichts der Vielgestaltigkeit von Angeboten auf Plattformen
ist dies sowohl fiir Nutzende als auch Anbietende bedeutsam. Angesichts des Missbrauchspotenzials dieses Instru-
ments missen die Aspekte der Auswahl, des Nachweises und der Mafinahmen besonders sensibel, transparent
und nachvollziehbar ausgestaltet sein, um sich nicht dem Verdacht einer meinungsbezogenen Aufsicht aussetzen.
Als erforderliche Sanktionen bei Verstdfien gegen die Sorgfaltspflichten bieten sich statt Unterlassungs- oder L6-
schungsverfigungen Formen der Kennzeichnung als milderes Mittel an.

= Die oftmals eher pauschale Forderung nach Herausgabe von Daten durch Plattformen hat im Bereich moglicher
Desinformation einen spezifischen Sinn: Nur so kann die Gesellschaft lernen, welche der diskursorientierten Maf3-
nahmen des Sichtbarmachens von Zweifeln, etwa durch Kennzeichnungen oder Erweiterungen mit Gegenrede,
entsprechende Folgen haben. Regulierung konnte darauf hinwirken - und zwar im Idealfall so, dass durch ein eta-
bliertes Verfahren oder einen ,Datenbroker” nicht jedes Mal im Einzelfall die Bedingungen der Datenherausgabe
verhandelt werden mussen.

Die Regulierung nichtauthentischen Verhaltens auf Plattformen kann daneben ein Weg sein, die virale Verbreitung
von Desinformation zu verlangsamen. Sie verweist aber auf ein generelles Problem der Plattformregulierung, das
nur angerissen werden kann: Es besteht ein legitimes Interesse einer Plattform, zu definieren, was nach ihrer
eigenen Vorstellung als authentische Kommunikation der Nutzerinnen und Nutzern gilt. Auch in diesem Bereich
hybrider offentlich/privater Governance sind neue Formen des Zusammenwirkens von staatlichem und privatem
Normsetzen sinnvoll. In diesem Fall kdnnte dies darin bestehen, dass etwa staatlich eingesetzte Regulierende An-
forderungen an Authentizitat aus Sicht der gesellschaftlichen Interessen formulieren. Es wiirde dann aber den Plat-
tformen Uberlassen bleiben, wie sie dies konkret ihn ihren Nutzungs- oder Geschaftsbedingungen umsetzen und
diese Umsetzung dann kontrollieren. Dieses Instrument ist auch nur scheinbar inhaltsneutral, da bestimmte Akteure
Uber spezifische Muster bspw. des Teilens oder Likens erkannt werden konnen.

Eine zentrale zukiinftige Herausforderung beim Umgang mit Desinformation ist die Suche nach Mdglichkeiten der
plattformiibergreifenden Verwendbarkeit von Verfahren zur Sichtbarmachung von Zweifeln und durchgefiihrten
Fact-Checking-Ergebnissen. Wenn der Geltungsanspruch einer Behauptung mit guten Belegen und Argumenten auf
einer Plattform bestritten wird, konnen interoperable Formen des Sichtbarmachens dieses Zweifels dagegen helfen,
dass die gleiche AuBerung auf anderen Plattformen unhinterfragt bleibt.
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Nicht spezifisch desinformationsbezogene, aber kompensierende Mafinahmen kdnnen darin bestehen, die Informa-
tionskompetenz von Kindern, Jugendlichen und Erwachsenen systematisch zu verbessern, die den Anforderungen
an journalistische Sorgfalt verpflichtete Anbieter positiv zu kennzeichnen und mit journalistischen Angeboten auch
Formen desinformationssensibler(er) Berichterstattung zu diskutieren.

Governance-Mafinahmen, die die Risikopotenziale von Desinformation verringern sollen, dirfen nicht davon ablenk-
en, dass das vermehrte Aufkommen von Falschinformationen tieferliegende gesellschaftliche Ursachen haben kann.
Wenn Desinformation ein Symptom ist, konnen Staaten und Gesellschaften das Problem nur nachhaltig l6sen, wenn
sie parallel auch diese Ursachen angehen.
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