Baden-Wiirttemberg

DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ UND DIE INFORMATIONSFREIHEIT

LfDI Baden-Wiirttemberg - Postfach 10 29 32 - 70025 Stuttgart

— per Postzustellungsurkunde — Datum 3. September 2020

Name Herr Freude
XXXXXXXX Durchwahl 0711/615541-20
XXXXXXXX Aktenzeichen 4-4400-5/398
XXXXXXXX (Bitte bei Antwort angeben)
XXXXXXXX

x& Datenschutzrechtliches Aufsichtsverfahren hinsichtlich I|hrer Website
https://XXXXXXXXXXX/

Sehr geehrte Damen und Herren,

uns erreicht eine Beschwerde Uber die Datenverarbeitungen, insbesondere die Dritt-
landsUbermittlungen, die auf Ihrer Website unter stattfinden.

I. Der Beschwerdefuhrer tragt vor:

,1. Am 12.08.2020, um 11:44 besuchte der/die Beschwerdefiihrerin die Website
des Verantwortlichen (xxxxxxxxxx/; nachstehend die ,Website*), wédhrend sie in
ihr Google-Konto eingeloggt war, das mit der E-Mail-Adresse XXX des/der Be-
schwerdefiihrer(s)/in verknlipft ist. Auf der Website hat der Verantwortliche den
HTML-Code fiir Google-Dienste (einschlieSlich Google Analytics) eingebettet.

2. Die Nutzung von Google Analytics unterliegt den Nutzungsbedingungen fiir
Google Analytics (Beilage 1) und den Auftragsdatenverarbeitungsbedingungen
flir Google Werbeprodukte (Beilage 2), die mit Wirkung 12.08.2020 aktualisiert
wurden — Neue Auftragsdatenverarbeitungsbedingungen fiir Google Werbepro-
dukte (Beilage 3). Geméal3 den Nutzungsbedingungen flir Google Analytics ist
Google LCC, 1600 Amphitheatre Parkway Mountain View, CA 94043, USA
(,Google”) der Vertragspartner des Verantwortlichen. Geméal3 Punkt 5.1.1(b) der
Auftragsdatenverarbeitungsbedingungen fiir Google Werbeprodukte und auch
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Die Informationen bei Erhebung von personenbezogenen Daten nach Artikel 13 DS-GVO kénnen unserer Homepage entnommen werden

(https://www.baden-wuerttemberg.datenschutz.de/datenschutz/).



der Neuen Auftragsdatenverarbeitungsbedingungen fiir Google Werbeprodukte
verarbeitet Google personenbezogene Daten im Auftrag des Verantwortlichen
und ist daher als Auftragsverarbeiter des Verantwortlichen gemal Artikel 4(8)
DSGVO zu qualifizieren.

3. Im Verlauf des Besuchs des/der Beschwerdeftihrer(s)/in auf der Website verar-
beitete der Verantwortliche die personenbezogenen Daten des/der Beschwer-
defiihrer(s)/in (zumindest die IP-Adresse des Beschwerdefiihrers und die Coo-
kie-Daten). Offenbar wurden zumindest einige dieser Daten an Google (bermit-
telt — siehe Beilage 4: HAR-Daten des Website-Besuchs.

4. Gemal Punkt 10 der Auftragsdatenverarbeitungsbedingungen flir Google Wer-
beprodukte hat der Verantwortliche zugestimmt, dass Google personenbezo-
gene Daten des Kunden (d.h. die personenbezogenen Daten des/der Be-
schwerdefiihrer(s)/in) ,[...] in den Vereinigten Staaten von Amerika oder in je-
dem anderen Land, in dem Google oder Googles Unterauftragsverarbeiter Ein-
richtungen unterhalten, speichern und verarbeiten kann.”. Eine solche Ubertra-
gung der personenbezogenen Daten des/der Beschwerdefiihrer(s)/in vom Ver-
antwortlichen (ein Unternehmen mit Sitz im EWR) an Google LLC oder seine
Sub-Auftragsverarbeiter in den USA (oder einem anderen Nicht-EWR-Land) er-
fordert eine Rechtsgrundlage gemal Artikel 44 ff. DSGVO.*

Il

Um prufen zu kdnnen, ob es, wie vom Beschwerdefuhrer geltend gemacht, zu un-
rechtmaRigen Ubermittlungen seiner personenbezogenen Daten in die USA gekom-
men ist oder derzeit kommt, bitten wir um Beantwortung der nachfolgenden Fragen,
wobei wir jeweils den unter I.1. genannten Zeitpunkt und das Datum dieses Schrei-
bens als maflgebliche Zeitpunkte zu betrachten und auszuweisen bitten.

Sollte die Datenverarbeitung zu beiden Zeitpunkten in derselben Weise gestaltet ge-
wesen sein, bitten wir dies zu bestatigen.

Sollten Sie dieses Schreiben von sich aus zum Anlass nehmen, lhre Praxis zu an-
dern, bitten wir ebenfalls um nahere Ausfuhrungen.

1. Ist auf Ihrer 0.g. Website der Dienst Google Analytics eingebunden?



2.

Ist Ihrer Ansicht nach der Sachverhalt oben unter |I. 2—4 zutreffend wiederge-
geben? Falls Sie nicht dieser Ansicht sein sollten, bitten wir um ausfuhrliche
Darstellung und Beifigung geeigneter Belege.

Wurden oder werden personenbezogene Daten beim und durch den Aufruf Ih-
rer Website von |hren Servern aus oder direkt vom Endgerat des Nutzers aus
an ein Unternehmen des Google-Konzerns bzw. der Alphabet Inc. Holding
ubertragen?

Falls Sie nicht dieser Ansicht sein sollten, bitten wir um ausfuhrliche Darstel-
lung und Beifligung geeigneter Belege. Bitte beachten Sie hierbei den weiten
Begriff personenbezogener Daten, der i.d.R. auch IP-Adressen und ahnliche
pseudonyme Bezeichner von Menschen, ihren Anschlissen oder Geraten so-
wie auch diesbezlgliche Hashwerte und ahnliches umfasst (vgl. Art. 4 Nr. 1
DS-GVO).

Bitte beachten Sie auch, dass der Beschwerdefuhrer uns eine Dokumentation
der Datenverarbeitung anlasslich seines Websitebesuchs zur Verfligung ge-
stellt hat.

4. Soweit Sie die unter 3. genannte Frage bejahen:

a. Mittels welcher technischen Mittel geschieht/geschah dies?

b. Welche juristischen Personen innerhalb des Google-Konzerns bzw. der
Alphabet Inc. Holding empfangen/empfingen die Daten?

c. Welche Daten flieRen/flossen im Einzelnen ab?

d. Ist es einem Unternehmen des Google-Konzerns oder der Alphabet Inc.
Holding mdglich, die empfangenen Daten mit anderen Daten wie z.B. dem
Google-Account der Nutzer zusammenzufuhren? Wenn nein, bitte begrun-
den Sie dies ausfuhrlich unter Beifugung geeigneter Belege.

e. Wenn der vorige Punkt zutrifft: durch welche technischen Methoden ist
dies moglich bzw. welche technischen Methoden kommen zum Einsatz?
Bitte zahlen Sie alle Methoden unter Nennung der jeweiligen Bezeichner



vollumfanglich auf (z.B. Cookies, Web Storage, Local Storage, TLS Ses-
sion IDs, ETags, Flash Cookies, Fingerprinting oder andere Technolo-
gien).

f. Ist oder war die beschwerdegegenstandliche Verarbeitung personenbezo-
gener Daten durch Sie als Verantwortlichen, einen von lhnen beauftragten
Auftragsverarbeiter oder von diesem in diesem Zusammenhang beauf-
tragten (Unter-) Auftragsverarbeiter mit einem Transfer personenbezoge-
ner Daten in einen Staat aul3erhalb des Europaischen Wirtschaftsraums
(EWR) i.S.v. Art. 44 DS-GVO verbunden? Wenn ja bitten wir um nahere
Beschreibung in tatsachlicher und rechtlicher Hinsicht

i. zum Exporteur,

ii. zu betroffenen Personen,

iii. bzgl. der Kategorien der betroffenen Daten,

iv. zum Zweck der Ubermittlung,

v. zum Importeur,

vi. zu allen (weiteren) Empfangern,

vii. zu den Zwecken, zu denen die Empfanger die Daten verarbeiten,
viii. zur Speicherdauer bei allen Empfangern der Daten,
ix. zur Speicherdauer beim Exporteur,

X. zum Zielstaat und

xi. zur Rechtsgrundlage nach Kapitel 5 der DS-GVO).

g. Bitte senden Sie uns eventuelle Auftragsverarbeitungsvertrage sowie Ver-
trage Uber die gemeinsame oder getrennte Verantwortung zu.

h. Sofern personenbezogene Daten in die USA transferiert werden/wurden,
bitten wir um nahere Begriindung der Zulassigkeit der Ubermittlung nach
Kapitel 5 der DS-GVO unter Berucksichtigung der Ausfuhrungen des Ur-
teils des Europaischen Gerichtshofs (EuGH) vom 16. Juli 2020 (C-311/18),
insbesondere um Ausflhrungen entweder zum Vorliegen der Tatbe-
standsvoraussetzungen des Art. 49 DSG-VO oder dazu, warum die Um-
stéande, die der EuGH im genannten Urteil als Beleg fur das Fehlen eines
angemessenen Datenschutzniveaus in den USA angefuhrt hat (Rn. 178 —
185, 186 — 198) in diesem Fall nicht zum Tragen kommen kdnnen.

Falls Einwilligungen der Nutzer i.S.d. Art. 7, 8, 9 oder 49 DS-GVO hier
eine Rolle gespielt haben sollten, weisen Sie uns bitte nach,



i. dass und wie Nutzer ihre Einwilligung in die Ubermittlung personenbe-
zogener Daten mittels Google Analytics in die USA erteilen,
ii. welchen Wortlaut die Einwilligungserklarung hat,
iii. wie die Einwilligungserklarung gestaltet ist,
iv. wie der Ablauf aus Sicht der Nutzer stattfindet
v. und fur welche konkreten Daten und Verarbeitungen die Einwilligung
erteilt wurde.

Wir bitten um ausfuhrliche und abschlieRende Beantwortung 0.g. Fragen und um Bei-
fugung geeigneter Belege bis spatestens

1. Oktober 2020

M.

Falls Sie der Ansicht sein sollten, fur die oben genannte Website nicht der daten-
schutzrechtlich Verantwortliche im Sinne des Artikels 4 Nr. 7 DS-GVO zu sein, so bit-
ten wir um unverzugliche Nennung des Verantwortlichen und um Darlegung der
malfdgeblichen Umstande, etwa gesellschaftsrechtliche Verflechtung, und geeignete
Hinweise und Belege. Falls Sie der Ansicht sein sollten, gemeinsam mit Anderen
(Art. 26 DS-GVO) verantwortlich zu sein, so bitten wir ebenfalls um geeignete Hin-
weise und Belege.

V.

Wir weisen Sie darauf hin, dass Sie nach § 40 Abs. 4 S. 1 BDSG verpflichtet sind,
uns die erforderlichen Auskulnfte zu erteilen. Bitte beachten Sie, dass Sie nach Art.
58 Abs. 1 lit. a DS-GVO auch zur Informationsbereitstellung angewiesen werden kon-
nen. Sie kdnnen die Auskunft auf solche Fragen verweigern, deren Beantwortung Sie
selbst oder einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung bezeichne-
ten Angehdrigen der Gefahr strafgerichtlicher Verfolgung oder eines Verfahrens nach
dem Gesetz uber Ordnungswidrigkeiten aussetzen wurde. Soweit Sie von dem Aus-
kunftsverweigerungsrecht Gebrauch machen, sind Sie verpflichtet, uns dies mitzutei-
len.



Wir bedanken uns fir lhre Mihe und verbleiben

mit freundlichen Grafen
Im Auftrag
gez. Freude



