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Zusammenfassung

Globale Megatrends wie die Digitalisierung, Internet of
Things (IoT) oder Software Defined Everything beeinflus-
sen die Zukunft des Automobils in nie dagewesener Wei-
se und Geschwindigkeit (Dannenberg & Burgard 2015).
OEM entwickeln unter diesem Druck, moderne
Car2X-Services, um die Attraktivitat ihrer Modelle zu
steigern. Offene Standards werden es auch bisher bran-
chenfremden Playern ermdglichen, Applikationen zu
entwickeln, die sich auBerhalb der »Hoheit« der OEM
befinden (Borchert & Slusser 2014). Der Austausch von
Informationen von Fahrzeugen mit jedem nur denkba-
ren externen Kommunikationspartner bricht mit dem
Paradigma, dass das Fahrzeug ein in sich geschlossenes
System sei (Harding et al. 2014). Der Einsatz von Diens-
ten der klassischen Informationstechnologie im Fahr-
zeug fuhrt zu Sicherheitsrisiken, die in der Branche bis-
her bestenfalls aus Biiro- oder Produktionsumgebungen
bekannt waren. Die Auswirkungen fur die Sicherheit des
Gesamtfahrzeuges sind gravierend.

Das Management der Sicherheit elektrischer, elektroni-
scher oder programmierbarer Fahrzeugsysteme ist daher
nicht mehr nur auf die Funktionale Sicherheit (Safety)
beschrénkt, sondern muss den Aspekten der Vertraulich-
keit, Integritat und Verfligbarkeit (Security) Rechnung
tragen.

Die Herausforderung besteht in der Beantwortung der
Fragen, ob die bestehenden Ansatze aus der Informati-
onstechnologie den Anforderungen der Branche gerecht
werden und die beteiligten Experten beider Fachrich-
tungen zueinander finden und die jeweils andere Seite
verstehen. Innerhalb der ISO wird zurzeit ein Projektvor-
schlag zur ISO 26262 in Verbindung mit dem Manage-
ment der Informationssicherheit diskutiert.
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1. Safety — Funktionale Sicherheit elektrischer, elekt-
ronischer und programmierbarer Systeme

Im Jahre 2015 starben in Deutschland ca. 3450 Men-
schen im StralBenverkehr. Ein GroRteil der Unfalle wird
derzeit noch durch menschliches Versagen verursacht,
so dass die Hersteller sich vorgenommen haben, diese
Zahl durch technische Systeme drastisch zu senken. Dies
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soll durch den Einsatz von passiven und aktiven Sicher-
heitssystemen erreicht werden. So hat sich der Herstel-
ler Volvo vorgenommen, dass im Jahre 2020 niemand
mehr durch einen Volvo verletzt oder getdtet werden
soll (Suddeutsche Zeitung 2010).

Doch durch den Einsatz von elektronischen Systemen
werden nicht nur Gefahren reduziert, sondern es wer-
den auch neue Gefahren in die Systeme eingebracht.
Fahrerassistenzsysteme haben die Mdglichkeit, direkt
in das Fahrverhalten einzugreifen und somit Beschleu-
nigungen, Bremsungen und Lenkeingriffe zu bewirken,
die nicht mehr vom Fahrer initiiert und kontrolliert wer-
den. Dies bedeutet, dass ein fehlerhaftes Verhalten eines
Fahrerassistenzsystems zu einer gefédhrlichen Situation
fur die Fahrzeuginsassen und andere Verkehrsteilnehmer
fihren kann. So fuhrt beispielsweise eine ungerechtfer-
tigte Bremsung ohne einen duleren Ausloseimpuls (er-
kanntes Hindernis) zu einer geféhrlichen Situation fir
den nachfolgenden Verkehr, die als Folge ein Auffahren
haben kann. Mit zukiinftigen Funktionen wie z. B. Car2X
kommt dieser Ausldseimpuls zunehmend von aulen,
ohne dass das Ego-Fahrzeug die Mdoglichkeit hat, den
Impuls durch redundante Sensorik zu Uberprifen. Fir
diese Ausldseinformationen ist es dringend erforderlich,
die Quelle zu tiberpriifen und den Ubertragungsweg ab-
zusichern, so dass Manipulationen ausgeschlossen wer-
den kénnen.

1.1 Trends in der Automobilindustrie

Derzeit beobachten wir verschiedene Trends, die gleich-
zeitig zum Wirken kommen und die Erreichung der Ziele
zum einen beglinstigen, aber auch erschweren:

Die Komplexitdt der Fahrzeugsysteme steigt seit Jahren
stark an. Anfang der 90er wurden erste Steuergerdte ver-
baut, ein GroRteil der Funktionalitat im Fahrzeug wur-
den rein mechanisch realisiert.

In heutigen Fahrzeugen sind eine steigende Anzahl
von Bussegmenten und Ubertragungssystemen ver-
baut, Gber die Tausende unterschiedliche Botschaften
geschickt werden kénnen. Die ermittelten Sensordaten
werden zunehmend von Funktionalititen geteilt, um
Kosten fiir doppelte Sensorik mit dem gleichen Zweck
zu sparen. Ein weiterer Grund fiir die steigende Komple-
xitat ist der o.g. Einbau von Fahrerassistenzsystemen als
Komfortsysteme.
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Ein weiterer Trend ist das autonome oder pilotierte Fah-
ren, bei dem die Fahraufgabe zu einem immer gréReren
Teil an automatisierte Systeme ibergeben werden. Die
Konsequenzen:

= Die Fahrer sind nicht aufmerksam bzw. erwarten, dass
das Assistenzsystem eingreift (Spiegel Online 2016).

= Fahrer sind nicht mehr in der Lage, das Fahrzeug zu
beherrschen, wenn Systeme in Grenzsituationen aus-
fallen (wenn das ESP in der Regelung versagt, konnen
nur trainierte Fahrer das Fahrzeug in einen kontrollier-
ten Zustand tbefiihren).

= Wir sehen eine Entwicklung, die in anderen Branchen
bereits durchlebt wurde. Die Piloten von hochauto-
matisierten Flugzeugen fliegen nur noch einen Bruch-
teil der Zeit das Flugzeug selbst. Dennoch sind sie
verantwortlich, wenn die Systeme in einen instabilen
Zustand gelangen. Diese Gefahr ist seit langem be-
kannt und ihr wird durch intensives und regelmaRiges
Training von Systemausfdllen begegnet. Dieses Vor-
gehen ist in der Automobilbranche nicht anwendbar,
wodurch sich sehr hohe Anforderungen an die Zuver-
lassigkeit von automatisierten Fahrsystemen ergeben
(Spiegel Online 2009).

1.2 Aufgabe der Safety-Norm 1SO 26262

Mit der ISO 26262 soll diesen Gefadhrdungen durch tech-
nische und nicht-technische Mallnahmen begegnet wer-
den, um das Restrisiko, das von einem Fahrzeugsystem
ausgeht, in einen gesellschaftlich vertretbaren Rahmen
zu bringen. Die ISO 26262 hat zur Aufgabe,

= die Konsequenzen von Fehlfunktionen von Fahrzeug-
funktionen systematisch zu untersuchen und zu klas-
sifizieren (GuR),

= die mogliche Ursache von Fehlfunktionen zu analysie-
ren und zu dokumentieren und

= durch geeignete MalRnahmen in einem akzeptablen
Rahmen zu halten.

1.2.1 Vorgehensmodell in der ISO 26262

Der erste Schritt innerhalb des Sicherheitslebenszyklus-
ses ist die Bewertung der Gefdhrdung, die von einem
zu realisierenden System ausgeht. Dabei werden ubli-
cherweise die Aktoren des Systems und deren Einfluss-
moglichkeiten auf das Fahrverhalten des Automobils
betrachtet. Weitere Kriterien bei der Bestimmung der
Gefdhrdung sind das erwartete Schadensmal, die Kon-
trollierbarkeit durch den Fahrer sowie die Haufigkeit der
relevanten Fahrsituationen.

Das Ergebnis der Gefahrdungsbewertung ist eine Einstu-
fung der Kritikalitdt des Systems auf einer Skala von A
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bis D — der sogenannte Automotive Safety Integrity Level
(ASIL), wobei A die geringste Kritikalitat und D die hochs-
te Kritikalitét bezeichnet.

Um mit den Gefdhrdung durch das System umzugehen
werden im Laufe der Entwicklung SicherheitsmalRnah-
men definiert, die entweder

= die Auftretenswahrscheinlichkeit eines Fehlers redu-
zieren (Verwendung héherwertiger Bauteile)

= die Fehler innerhalb des Systems erkennen und das
System in einen vorher definierten Zustand tberfih-
ren,

= die Kontrollierbarkeit durch den Fahrer erhdhen, in-
dem zum Beispiel die Reaktionen des Systems ver-
langsamt werden, damit der Fahrer die Mdglichkeit
erhélt, einen Fehler im Systems zu erkennen und ab-
zuwenden bzw.

= das Schadensmal durch das System zu verringern.

Fur die meisten Systeme wird eine Kombination dieser
MalRnahmen definiert und umgesetzt. Die Wirksamkeit
muss durch entsprechende Studien und/oder Analysen
nachgewiesen werden, um tatsdchlich den gewd{insch-
ten Effekt auf die geforderte Sicherheit zu erreichen.

1.2.2 Ursachenanalyse

Die Ursachen fur ein sichtbares Fehlverhalten kénnen
vielféltig sein:

= Ausfall von einzelnen Systemkomponenten wie Wi-
derstdnden, Transistoren, Spulen, Relais etc.

= Nicht korrekte Funktion komplexer Bauteile wie Pro-
zessoren, auf denen die Steuerungssoftware ausge-
fihrt wird

= Bereitstellung fehlerhafter Sensorwerte bei Ausfall ei-
nes Sensors

= Ubertragungsfehler zwischen Sensor, Steuergerit
und Aktorik

= Software-Fehler im weitesten Sinne, also Spezifikati-
onsfehler, Programmierfehler oder Fehler wahrend
der Ausfihrungszeit durch Ausfdlle der genutzten
Hardware

In allen Fdllen geht es darum, diese Fehler zu erkennen
und geeignet zu reagieren — durch Warnung des Fahrer
und/oder Uberfiihrung des Systems in den sicheren Zu-
stand.

Die derzeitigen Ursachenanalysen umfassen keine Unter-
suchung auf



= unberechtigten Zugriffe auf die genutzten Signale/
Daten,

= auf Befall durch Malicious Code,

= Ausnutzung der Schwachen von Client-/Server-Appli-
kationen.

In der derzeitig vorliegenden Version der Norm ISO
26262 gibt es nur eine Anforderung bzgl. der Untersu-
chung von Security Breaks als mogliche Ursachen fir
Verletzungen von Sicherheitszielen (safety goals). Im
Rahmen des Fault Injection Tests soll u. a. auf »Mutatio-
nen des Codes« gepriift werden: »This includes injection
of arbitrary faults (e. g. by corrupting values of variables,
by introducing code mutations, or by corrupting valu-
es of CPU registers)« (Deutsches Institut fir Normung
2011b).

Mit der Integration von fahrzeugexternen Signalen muss
deren Korrektheit in entsprechenden Sicherheitsanaly-
sen systematisch geprift bzw. durch Sicherheitsmal3-
nahmen verifiziert werden. So kann ein von einem an-
deren Fahrzeug gesendetes Signal dazu fihren, dass
das System des eignen Fahrzeugs (scheinbar) fehlerhaft
reagiert, wenn das Eingangssignal entweder falsch war
oder mutwillig gefalscht wurde. Die dafiir notwendigen
Methoden sind im Bereich »Security« beschrieben und
missen fir die Ziele der funktionalen Sicherheit ange-
wandt und ggf. adaptiert werden.

2. Security — Vertraulichkeit, Integritat und Verfiig-
barkeit

Die Ziele der Informationssicherheit werden seit vielen
Jahren mit dem Vorhandensein von Vertraulichkeit, In-
tegritat und Verfligbarkeit fiir elektronische Daten be-
schrieben. Dies bedingt die Anwendung und das Ma-
nagement von angemessenen SicherheitsmafRnahmen
unter Berlicksichtigung einer grolRen Bandbreite von
Bedrohungen (Deutsches Institut fir Normung 2011a).
Bei der praktischen Umsetzung von MalRnahmen zur In-
formationssicherheit gilt es eine grole Komplexitat der
zu beherrschenden Disziplinen zu meistern. Bei dieser
Herausforderung bietet es sich an, sich an bekannten
und weltweit anerkannten Referenzmodellen und Me-
thoden zu orientieren.

Eine herausragende Rolle bei der Betrachtung der techni-
schen Grundlagen der modernen Kommunikation zwi-
schen beteiligten Systemen stellt z. B. das TCP-Referenz-
modell dar.

Disziplinen, die sich aus einem solchen Modell ableiten
lassen sind z. B.

= Management der passiven Netzwerk-Infrastruktur
(z.B. Medien, Verteilerstandorte etc.)

= Management der aktiven Netzwerk-Infrastruktur

(Router, Switches etc.)

= Management von Netzwerk-Basisdiensten (Adressver-
gabe, Namensaufldsung, Routing etc)

= Management von Betriebssystemen (PC, Server, Mo-
bil etc.)

= Management von Applikationen (PC, Server, Mobil
etc.)

Bei der Software der drei erstgenannten Schichten (Link-,
Network- u. Transport-Layer) handelt es sich um Code,
der auf der Basis offener Standards entwickelt wird. Sol-
che Standards werden mafRgeblich durch die Beteiligung
der Internet Engineering Task Force (IETF), der Internet
Research Task Force (IRTF), und des Internet Architecture
Board (IAB) entwickelt.

Handelt es sich bei der Software der drei erstgenann-
ten Schichten haufig sogar um offenen Code, dessen
Schnittstellen in einem definierten Normungsprozess
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Abb. 1 TCP-Referenzmodell (Stevens 1994)

entstanden sind und Codereviews durch eine weltwei-
te Entwicklergemeinde ermdglichen, so existiert in der
Applikationsschicht weitgehend Wahlfreiheit, was den
Entstehungsprozess und die Lizenzierung von Software
betrifft. Die Beurteilung des Reifegrades proprietdrer
Software bzgl. Sicherheitsanforderungen fallt daher re-
gelmaRig schwer.

Die Bedrohung fiir die Ziele der Informationssicherheit
ergibt sich daher immer aus Schwéchen der Software/
Protokolle der genannten Disziplinen. Solche Schwa-
chen in der Standard-Software aller Schichten sind z. B.
Grund fir spektakuldre Einbriiche in Datenbanken, das
Einschleusen von Schadcode in Industrieanlagen (Zetter
2011) und millionenfach infizierte Computer weltweit
(Eikenberg 2016).
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Um den Gefahren zu begegnen, die erst durch die Ver-
netzung digitaler Systeme entstanden sind, werden in
der klassische Informationstechnologie eine Vielzahl un-
terschiedlicher Komponenten eingesetzt.

2.1 Schutzmechanismen der einzelnen Schichten

In der Applikationsschicht gilt es, den Bedrohungen der
Informationssicherheit durch unberechtigte Zugriffe, Be-
fall durch Malicious Code, Ausnutzung der Schwachen
von Client-/Server-Applikationen, Einsicht durch Dritte
sowie menschlichem Versagen zu begegnen. Um die-
sen Bedrohungen zu begegnen, wird in der klassischen
Informationstechnologie eine grofle Zahl verschiedener
Werkzeuge bereit gestellt.

= Datenbackup

= Virenschutz

= Verschliisselung (z. B. Festplatten, Dateien, E-Mails)

= Zugangssteuerung und Authentisierung (z.B. Pass-
worter, Zweifaktorauthentifizierung, Zertifikate)

= Schutz gegen unberechtigte Verbindung (z. B.Hostba-
sierte Firewallsysteme)

= Einbruchserkennung (z. B. Hostbasierte Intrusion De-
tection Systeme, IDS)

= Secure Software Develop Lifecycle (SSDL)

Die MaBnahmen zur Absicherung der Transportschicht
richten sich gegen die Bedrohung der Einsicht von Da-
ten wahrend der Datentibertragung durch Dritte. Da
die Standard Protokolle der Transportschicht Transmissi-
on Control Protocol (TCP) und User Datagram Protocol
(UDP) aufgrund lhrer Architektur zunachst keine eigenen
Methoden zur Verschliisselung liefern, kommen nach-
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Abb. 2 Erstellen der Sicherheitskonzeption im Sicherheitsmanagement (Bundesamt fiir Sicherheit in der Informationstechnologie 2008)
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traglich entwickelte Protokolle Secure Socket Layer (SSL)
bzw. Transport Layer Security (TLS) zur Anwendung.
Das Standard Protokoll der Netzwerkschicht ist das Inter-
net Protocol (IP) in den beiden Versionen 4 und 6 (IPv4,
IPv6). Die Hauptaufgabe des Protocols besteht in der lo-
gischen Adressbildung und der Mdglichkeit, Datagram-
me zu fragmentieren. Auch das Internet Protocol verfiigt
aufgrund der Architektur tber keine eigenstdandigen Si-
cherheitsfunktionen.

Bedrohungen der Netzwerkschicht richten sich insbe-
sondere gegen die Integritdit und Verfligbarkeit der
Ubertragenen Daten. Sicherheitssysteme der Netzwerk-
schicht analysieren daher die Headerinformationen von
Netzwerkprotokollen und nutzen Regelwerke, um eine
Kommunikation zu erlauben oder zu unterbinden. Netz-
werkiibergange werden mit Hilfe sogenannter Statefull
Inspection Firewalls abgesichert.

Mit Hilfe der Analyse des gesamten Netzwerkverkehrs
und der Suche nach auffalligem und von der Norm ab-
weichendem Verhalten innerhalb von Datenstrémen ist
es moglich, Eindringversuche und Angriffe, aber auch
falsch konfigurierte Systeme zu erkennen. Sogenannte
Einbruchserkennungssysteme (Intrusion detection Sys-
tems, IDS) werden ebenfalls an den Ubergdngen von
Netzwerken verwendet, um Firewallsysteme zu ergan-
zen.

Dartiber hinaus wird eine dritte Art von Sicherheitssys-
temen an den Ubergdngen von sicheren in die ungesi-
cherten Netze der Provider verwendet. Es handelt sich
um sogenannte Application Layer Gateways (sog. Proxy
Systeme), die jeweils fir ein Anwendungsprotokoll (z. B.
HTTP/HTTPS) bereit gestellt werden. Proxy Systeme ana-
lysieren die Protocol Informationen sowie die Inhalte
der Ubertragenen Daten. Aktuelle Proxiesysteme erlau-
ben es, den Datenstrom auf Schadsoftware zu unter-
suchen. In den Unternehmen werden fiir das Erkennen
von Schadsoftware sogar verschlisselte Verbindungen
terminiert und anschlieBend wieder verschlisselt.

2.2 ISMS »family of standards«

Das Management der Informationssicherheit ist seit
vielen Jahren integraler Bestandteil einer umfassenden
Risikovorsorge in den Unternehmen. Als weltweit aner-
kannter Standard fiir das Management der Informati-
onssicherheit gilt das Informationsmanagementsystem
(ISMS) »familiy of standards« der Normenreihe ISO/IEC
2700x. Die ISMS »familiy of standards« soll Organisati-
onen jeder Art und GroRe bei der Umsetzung und dem
Betrieb eines ISMS unterstlitzen (Deutsches Institut fur
Normung 2011a) und wurde vom Joint Technical Com-
mittee ISO/IEC |TC 1, »Information technology«, Sub-
committee SC 27, »IT Security techniques« erarbeitet.
Sie gilt damit als Stand der Technik zur Handhabung der
Informationssicherheit.

2.3 Common Criteria (CC)

Eine Aussage Uber den Reifegrad von IT-Sicherheitskom-
ponenten ist mittels ISO 15408 (Common Criteria, CC)
moglich. Auch diese internationale Normenreihe gilt als
Stand der Technik und definiert einen Prozess, mit dem
ein internationaler Vergleich von Security-Komponen-
ten ermdglicht wird. Die Zertifizierung in Deutschland
erfolgt durch das Bundesamt fiir Sicherheit in der Infor-
mationstechnologie.

3. Security for Safety

Die Bedeutung klassischer Disziplinen der Informations-
technologie fiir die Automobilbranche wird durch einen
Blick auf die Projektliste der International Organization
for Standardization (ISO) TC22 deutlich (z. B. GBit Ether-
net, DolP, ExVe Webservices etc.).

Im Hinblick auf Bestrebungen, ein ISMS fiir die Entwick-
lung elektrischer, elektronischer oder programmierbarer
Systeme der Automobilbranche zu entwickeln, sei auf
die internationalen Normen ISO/IEC 27011 »Informati-
onssicherheitsmanagement-Leitlinien fur Telekommu-
nikationsunternehmen auf Basis von ISO/IEC 27002,
27015 »Informationssicherheitsmanagement-Leitlinie flir
Financial Services«, 27019 »Leitfaden fur das Informati-
onssicherheitsmanagement von Steuerungssystemen
der Energieversorgung auf Grundlage der ISO/IEC
27002« und I1SO 27799 »Sicherheitsmanagement im
Gesundheitswesen bei Verwendung der ISO/IEC 27002«
hingewiesen.

So wird innerhalb der ISO zurzeit ein Projektvorschlag
zur ISO 26262 in Verbindung mit dem Management der
Informationssicherheit diskutiert. Der DIN unterstitzt
den Projektvorschlag und wird im Fall einer Projektan-
nahme einen deutschen Spiegelkreis einrichten. Mit ei-
nem Ergebnis zur Annahme des Projektvorschlages wird
Anfang Mai gerechnet.

Obwohl Safety- und Security-Prozesse sich auf den ers-
ten Blick durchaus dhneln und sowohl dhnliche Rol-
len, als auch dhnliche Begriffe verwenden, wird es bei
der kiinftigen Entwicklung von sicherheitsgerichteten
Fahrassistenzsystemen nicht ausreichen, beide Diszipli-
nen getrennt voneinander zu betrachten. Vielmehr ist es
notwendig, die Methoden beider Disziplinen in einem
Entwicklungszyklus zu integrieren und die Ergebnisse
auszutauschen. Dazu wird es zwei Sicherheitsbetrach-
tungen zu einem Fahrzeugsystem geben, deren Aussa-
gen zueinander in Ubereinstimmung gebracht werden
mussen.
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