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Digitalisierung in der Schule –
Datenschutz mitdenken
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Überblick

• Datenschutzanforderungen 
ganz kurz

• Auswirkungen auf die Schule
 Verwaltung
 Pädagogik

• Lernen aus Beispielen

• Ihre Fragen und Ideen
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Was sagt die Datenschutz-
Grundverordnung?

Art. 5 DSGVO 
– immer zu erfüllen bei personenbezogenen Daten
Abs. 1:

a) Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, 
Transparenz

b) Zweckbindung
c) Datenminimierung
d) Richtigkeit
e) Speicherbegrenzung
f) Integrität und Vertraulichkeit

(Datensicherheit)

Abs. 2: Rechenschaftspflicht
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Mini-Checkliste

 Zwecke

 Mittel

 Risiko

 Garantien / Maßnahmen

 Rechtsgrundlage
 Gesetz
 Einwilligung
 Vertrag
 Berechtigte Interessen [nicht öD]

 Maßnahmen für
 Datenminimierung
 Datensicherheit
 Transparenz
 Betroffenenrechte …

 Kontrollen
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First things first: Rechtsgrundlage(n)

Beispiel Schleswig-Holstein

• Schulgesetz S-H, insbesondere §§ 30 ff. SchulG
• + Schul-Datenschutzverordnung

• Ergänzend Landesdatenschutzgesetz (LDSG) 
– siehe § 30 Abs. 2 SchulG

• Und immer: DSGVO,
z.B. zur Realisierung einer Einwilligung
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Standardisierungen von 
Bildungsministerien und Schulträgern

• Datenschutzbeauftragte
 Benennung für jede öffentliche Stelle Pflicht [Art. 37 DSGVO]

 Aufgaben: Unterrichtung, Beratung, Überwachung
 Kriterien: 

 Intern oder extern?
 Keine Interessenkonflikte
 Ressourcen, Fortbildungen

• Verzeichnis für Verarbeitungstätigkeiten [Art. 30 DSGVO]

• Schulaufnahmebögen

• …
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Verantwortliche: zu tun

• Wissen über Datenverarbeitung:
Welche Zwecke, welche Daten, wo, welche Dienstleister, Risiko?

• Dokumentation
 Art. 30 DSGVO: Verzeichnis der Verarbeitungstätigkeiten
 Technische und organisatorische Maßnahmen

• Unterrichtung der Lehrkräfte

• Informationspflichten ggü. betroffenen Personen

• Prozesse aufsetzen, z.B. Auskunft, Berichtigung, Löschung, Meldepflicht 
bei Datenpannen, Überprüfung der Wirksamkeit der Maßnahmen, 
Beschaffung
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Bsp.: Kurzfassung für Informationspflicht
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Zentraler Schüleraufnahmebogen [S-H]

Teilung zwischen
• Pflichtangaben auf Basis von 

§ 30 Abs. 1 SchulG
und 
• freiwilligen Angaben und 

Weitergaben auf Basis einer 
Einwilligung:
 Lichtbild
 Bilder/Videos auf Homepage
 Namen, Tel./Mail für 

Klassenliste
 Namen, Tel./Mail für 

Klassenelternbeirat
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Beispiel für die Einwilligung [S-H]
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Digitalisierung der Arbeitsmittel [S-H]

• Klassenbuch
• Zeugniserstellung
• Datensafe
• Unterrichtsmaterial
• E-Mail-Adressen für Lehrkräfte
• E-Mail-Adressen für Schülerinnen und Schüler (SuS)
• WLAN
• …

• Häusliches Arbeitsumfeld?
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Beachte: § 14 SchulDSVO
Einsatz privater informations-

technischer Geräte

Risiko im 
Griff?
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Trennung privat – dienstlich
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• Arbeitsmittel für die Schule 
---------------------------------

Privatleben

• Grenzziehung zum eigenen 
Schutz wichtig!
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Wenn dienstlich:
Trennung Pädagogik – Verwaltung 

Verwaltung:
• Anforderungen an 

Dokumentation, 
Aktenführung, 
Nachvollziehbarkeit

• Rechtssicher, sicher und klar

Pädagogik:
• Gerne kreativ
• Einerseits Schutzauftrag
• Andererseits Befähigung zum 

Umgang mit der echten Welt
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Dienstleister – mit eigenen Zwecken?
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Zu SuS + Eltern als Kunden:
• Kundenakquise (Account für 

das Leben)
• Kundenbindung
• Lock-in
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Zur Datenverarbeitung:
• Datensammlung + -analyse
• Bezahlen mit Daten
• Werbung!
• Manipulation?
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Marketing
Zielgruppe: Schüler(innen) + Eltern
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http://www.grundschulmarketing.de/

„Schulen waren nie ein 
gänzlich werbefreier Raum […]

Schülerzeitungen, Projektwochen 
oder Weltspartage“

„konsumfreudige junge 
Zielgruppe […]

viele Milliarden an Kaufkraft“
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Marketing
Zielgruppe: Schüler(innen) + Eltern
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http://www.agentur-jungesherz.de/
grundschulmarketing/

„lieber direkt über die 
Eltern als Influencer “
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Bezahlverfahren in der Mensa
Zielgruppe: Schüler(innen) via Schule

Digitalisierung in der Schule – Datenschutz mitdenken

http://www.sueddeutsche.de/
karriere/bank-draengt-
grundschuelern-konto-auf-
einmal-mittagessen-bitte-
und-ein-girokonto-gleich-
dazu-1.1023944
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Online-Unterrichtsangebot
Zielgruppe: Schüler(innen) via Lehrkräfte
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https://verlage.westermanngruppe.de/datenschutz? 
(Stand 2016)

„müssen sie nicht unter 
dem vollständigen Namen der 
Schüler angemeldet werden“

„Sofern […] unter dem 
vollständigen Namen […], 
sollte dies mit Einwilligung 

der Eltern geschehen.“

Richtiger Ansatz, reicht aber nicht:
Nicht Schülernamen als Standard!
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Online-Unterrichtsangebot
Zielgruppe: Student(inn)en 

über (Hoch-)Schulen
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http://www.sueddeutsche.de/
bildung/datenschutz-bei-online-
kursen-der-glaeserne-student-1.2762465

„Weiterverkauf 
der Nutzerdaten“
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Angebot der Infrastruktur
Zielgruppe: Schulen (oder Staat)
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https://www.fastcompany.com/3062958/
how-google-is-schooling-apple-and-
microsoft-in-the-battle-for-americas-classrooms

„The Battle For
America´s Classrooms“

Schülerdaten bei Dienstleistern!

„Apple education customer […] 
Google Docs and Google Drive to
complete and submit assignments“
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https://www.stern.de/digital/digitalisierung-in-
schulen--der-kampf-ums-klassenzimmer-7555394.html

Nicole Kobie, Wired, 
24.01.2018

https://www.wired.co.uk/arti
cle/apple-everyone-can-code-

teaching-schools-uk-ipad
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Überwachungsaufrüstung

• SuS überwachen …
 … Lehrkräfte
 … andere SuS

• Eltern überwachen …
 … Kinder
 … Lehrkräfte [per SmartWatch]

• Schulleitungen überwachen
… Schulen

• Mit Audio & Video 
Digitalisierung in der Schule – Datenschutz mitdenken
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Lehrkräfte

ElternSuS

Arbeitgeber
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Audio-/Videogeräte im Klassenzimmer 
nicht nur zur Überwachung!
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https://www.noisolation.com/
de/av1/
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Einige Vorschläge

• Angebote für geprüfte Standard-Dienste,
z. B. Messenger (ggf. Selbstentwicklung?)

• Open-Source-Software
für Unterricht + Verwaltung

• Abhängigkeiten vermeiden
• … oder mindestens

transparent machen
• Keine Vorteile bei „own devices“ 

schaffen – Diskriminierung!

• Vielfalt, z.B. verschiedene Suchmaschinen
• Werbeblocker als Standard
• Manipulation sichtbar machen
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Datenschutz – was kann ich tun?

• Aufmerksam sein: 
 Schulisch oder außerschulisch?
 Fließen Daten?
 Auf welcher Basis – Vereinbarung, 

informierte & freiwillige & widerrufbare Einwilligung?
 Eltern einbezogen?

• Medienkompetenz durch Praxis:
 Datenminimierung: anonym / pseudonym
 Vielfalt zeigen statt einen Anbieter (z. B. Suchmaschinen)
 Keine Festlegung mit Langzeitwirkung (z. B. Accounts)
 Werbung und Sponsoring im Unterricht untersuchen
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Ihre Ideen,
Ihre Fragen?



www.datenschutzzentrum.de

Weitere Informationen
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www.datenschutzzentrum.de/meldungen/

www.datenschutzzentrum.de/dsgvo/
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Weitere Informationen
• https://www.datenschutzzentrum.de/dsgvo/
• Kurzpapiere zu vielen Themen der DSGVO

 Verzeichnis von Verarbeitungstätigkeiten – Art. 30 DS-GVO
 Aufsichtsbefugnisse/Sanktionen
 Verarbeitung personenbezogener Daten für Werbung
 Datenübermittlung in Drittländer
 Datenschutz-Folgenabschätzung nach Art. 35 DS-GVO
 Auskunftsrecht der betroffenen Person, Art. 15 DS-GVO
 Marktortprinzip – Regelungen für außereuropäische Unternehmen
 Maßnahmenplan „DS-GVO“ für Unternehmen
 Zertifizierung nach Art. 42 DS-GVO
 Informationspflichten bei Dritt- und Direkterhebung
 Recht auf Löschung / „Recht auf Vergessenwerden“
 Datenschutzbeauftragter
 Auftragsverarbeitung nach Art. 28 DS-GVO
 Beschäftigtendatenschutz
 Videoüberwachung
 Gemeinsam für die Verarbeitung Verantwortliche, Art. 26 DS-GVO
 Besondere Kategorien personenbezogener Daten
 Risiko für die Rechte und Freiheiten natürlicher Personen
 Unterrichtung und Verpflichtung von Beschäftigten auf Beachtung der datenschutzrechtlichen Anforderungen nach 

der DSGVO

• DSGVO + BDSG: https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO6.pdf
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