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Mit dem zweiten Band der Reihe GIDS analysis des
German Institute for Defence and Strategic Stu-
dies (GIDS) wird eine weitere Studie Uber Militar
und Strategie prasentiert. Im vorliegenden Band
widmet sich Kai-Alexander Hoberg der aktuellen

und kontrovers diskutierten Frage, ob Abschre-
ckungsstrategien auch fur den Cyberraum ent-
worfen werden kdnnen. Er untersucht dieses neue
und flir das Digitalzeitalter kennzeichnende Stra-
tegieproblem, indem er herausarbeitet, welche
Bedingungen erfiillt sein miissen, um einen staat-
lichen Widersacher von Angriffen auf die informa-
tions- und kommunikationstechnologische Infra-
struktur durch eine Drohung mit entsprechenden
Vergeltungsangriffen abzuhalten. Zu diesem
Zweck greift er auf die Perfect Deterrence Theory
zurlick und stellt zugleich mehrere Grundannah-
men verbreiteter Abschreckungstheorien infrage.
Aus der Entwicklung der Abschreckungstheorien
werden Schlisse fiir das Digitalzeitalter gezogen.

Die Studie bestreitet, dass nukleare Abschre-
ckungskonzeptionen aus der Ara des Kalten
Krieges ohne weiteres fir die Entwicklung von
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Abschreckungsstrategien im Cyberraum heran-
gezogen werden konnen: Das fiir Nuklearwaffen
charakteristische Zurschaustellen beispielsweise
sei im Falle der Cyberwaffen ungeeignet, weil es
einen Widersacher dazu befahigen und animie-
ren wirde, seine Abwehr zu starken und dadurch
den Abschreckungseffekt selbst mindern wirde.
Glaubhaft zu machen, dass eine Waffenwirkung
erzielt werden kann, ohne preis zu geben, was
dazu getan werden kann, stellt eine strategische
Herausforderung dar, die Hoberg als Cyber Signal-
ling Dilemma identifi ziert.

Die Studie legt eine Handreichung vor fiir Modell-
bildung und Strategieentwicklung, die die Uber-
tragung spieltheoretischer Konzepte auf Proble-
me der Abschreckung im Cyberraum erleichtern
soll.
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