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Zusammenfassung

Ubiquitous Computing ist die Vision einer nahen Zukunft, in welcher die Welt des
Alltags von Computern, die nicht mehr als solche wahrgenommen werden, durch-
drungen sein wird. Dem Gewinn an Lebensqualitit steht jedoch die potentielle Ge-
fahr fiir die Privatsphére gegeniiber: Durch eine automatische, unbemerkte Kommu-
nikation der Geréte verlieren die Benutzer Kontrolle und Gefiihl fiir die Weitergabe
von Informationen.

In dieser Arbeit wird zunéichst mit Hilfe von Simulationen die Gefihrdung der Pri-
vatsphére in einem universellen Angriffsszenario eruiert. Im Anschlufl daran stellt
diese Arbeit Moglichkeiten vor, welche es mobilen Gerdten erlaubt, komplett an-
onym zu agieren. Der Widerspruch zwischen Anonymitit und einer authentischen
Verschliisselung wird dabei besonders gewiirdigt. Das neue Problem der gegenseiti-
gen Wiedererkennung anonymer Geréte wird zusammen mit einem effizienten Lo-
sungsansatz aufgezeigt.

In einem weiteren Schritt stellt die Arbeit eine Moglichkeit vor, wie die Kommuni-
kation von Anwendungsprogrammen mit anderen Geréten in Bezug auf die Privat-
sphére und die weitergegebenen Informationen beobachtet werden kann. So ist es
moglich, die Kommunikation gegen Privacy-Richtlinien des Benutzers zu iiberprii-
fen und bei Verstofl die Kommunikation zu unterbinden.
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Abstract

Ubiquitous Computing is a vision of a near future, in which everyday life will be per-
vaded with computers which are no longer perceived as separate, technical devices.
The gain of quality of life faces a potential danger to privacy: Automatic, unno-
ticed communication makes the users lose perception and control of propagation of
information.

This thesis elicts the privacy endangerment in a generic attack scenario by evalua-
tion of simulations. Further, this thesis introduces ways which allow mobile devices
to act completely anonymous. The discrepancy between anonymity and an authen-
itc encryption is discussed in detail. The new problem of mutual reidentification of
anonymous devices is introduced, along with an efficient solution.

Based on this anonymity, a method for monitoring the communication of the ap-
plication regarding privacy is introduced. This allows checking (and in case of a
violation the interruption) the communication against the user’s privacy prefer-
ences.
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1 Einleitung und Ziele

| wish that we lived in a golden age, where ethical behavior was
assumed; where technically competent programmers respected
the privacy of others; where we didn’t need locks on our
computers.

Clifford Stoll, 1989 [217]

1.1 Die Vision des Ubiquitous Computing

Computer dringen immer weiter in unser Alltagsleben ein. In den meisten Berufs-
zweigen sind sie nicht mehr wegzudenken, und in einem groflen Teil der deutschen
Haushalte befindet sich mindestens ein PC — viele davon mit Zugang zum Inter-
net. Aktueller Trend ist die Vernetzung mit Hilfe von Funk-Technologien: DSL-
Router werden mit integrierter WavelLAN-Basisstation ausgeliefert; Handys, Lap-
tops und PDAs besitzen Bluetooth-Schnittstellen zur Kommunikation untereinan-
der oder zum drahtlosen, bequemen Anschlufl von weiterem Zubehor wie beispiels-
weise Headsets.

Die aktuelle Forschung und Entwicklung gibt einen Ausblick auf eine mogliche na-
he Zukunft: Kleidung wird mit waschbarer Elektronik versehen, die den Trager
unterwegs mit Radio und Musik versorgt. Kostengiinstige Miniatursensoren mit
Funkschnittstelle liefern Statusinformationen iiber die verschiedensten Dinge, vom
Feuchtigkeitsgrad im Mauerwerk iiber den Alterungsprozef3 der Autoreifen bis hin
zur Raumtemperatur. Haushaltsgerite wie Waschmaschine, Backofen und Kiihl-
schrank werden Computer enthalten, die iiber ihren Inhalt Buch fiihren, ihn iiber-
wachen und den Besitzer iiber besondere Ereignisse informieren.

Zu diesen direkten Dienstleistungen von Geriten wird sich eine weitere Art von
Gegenstinden in unserem Alltag einfinden: Gegenstéinde, die neben ihrer Alltags-
funktion eine weitere Funktion als Ein- oder Ausgabegerit fiir die Welt der Com-
puter besitzen werden — in Labors und Universitdten existieren bereits Projekte
[17, 18, 120], in welchen mit solchen Techniken experimentiert wird. Der Kugel-
schreiber dient nicht mehr nur als Schreibgeréit, sondern auch als Ersatz fiir den
Mauszeiger und — mit Hilfe von Sensoren fiir Schreibrichtung und Andruck — zur
Authentisierung mittels Unterschrift. Die Aktenmappe wird nicht mehr lediglich
Papier enthalten, sondern auch die zugehorigen elektronischen Dateien. Ein PDA,
der heute lediglich eine elektronische Form des Kalenders und des Adressbuchs dar-
stellt, wird durch Kommunikation mit der Umgebung zum Sichtschirm fiir Geriite
und Dienste der nahen Umgebung.
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Diese nahe Zukunft wurde von Mark Weiser ,,Ubiquitous Computing® getauft [234],
ebenso verfolgt David Norman in seinem Buch ,, The Invisible Computer* [167] diese
Zukunftsideen.

Die Zukunft wird zeigen, welche dieser Anwendungen sich durchsetzen und welche
als spleenige Ideen der Forschung wieder verschwinden werden. Doch bereits heute
gehoren solche Gegensténde in sehr begrenztem Umfang zu unserem Alltag:

Die EC-Karte der Bank tragt als Aufschrift Name und Kontonummer des Inha-
bers und dient mit Hilfe der darauf aufgetragenen Unterschrift als Hilfsmittel zur
Authentisierung; gleichzeitig kann auf dem Chip dieser Geldkarte Bargeld in elektro-
nischer Form transportiert und ausgetauscht werden. Ahnliches gilt fiir die Karten
der Krankenkassen. Der Reisepass [145, 146, 128] und in Bélde auch der Perso-
nalausweis beinhalten einen RFID'-Chip, welcher iiber eine drahtlose Schnittstelle
die Ausweisinformationen einem authentisierten Lesegerit iibermittelt. Ebenfalls
der RFID-Technik bedienen sich Etiketten auf Produkten, welche sowohl der Ver-
einfachung der Logistik in der Verkaufs- und Versandkette dienen, als auch als
Diebstahlsicherung im Laden fungieren. Einige Kleidungshersteller planen sogar,
diese Funkchips schon bei der Herstellung in die Kleidungsstiicke einzunahen; an-
dere Hersteller iiberlegen, ob mit Hilfe dieser Technik in Zukunft Garantieleistungen
ohne Kassenbeleg moglich sind, da alle benotigten Informationen auf dem Funkchip
abgelegt oder mit diesem assoziiert bei Handler und Hersteller gespeichert werden.

All diese Anséatze haben mehrere Gemeinsamkeiten:

e Die Benutzer werden die Prisenz dieser Technik immer weniger wahrnehmen.
Fiir sie wird die Dienstleistung bzw. der gebotene Mehrwert im Fokus stehen.

e Mit der Zunahme der Anzahl solcher Geréte und deren Verschmelzung mit
dem Alltag muf} der benttigte Konfigurationsaufwand schwinden. Gerite, die
erst eine aufwendige Einrichtung und Installation benétigen, werden von der
Masse nicht akzeptiert werden.

e Die Geréite kommunizieren mit ihrer Umgebung. Mit Ausnahme stationérer
Geréte ist eine Vernetzung per Kabel nicht moglich; aus Griinden des Kom-
forts ist sie wahrscheinlich auch bei stationéiren Gerdten nicht erwiinscht.
Daher wird die Kommunikation iiber eine unsichtbare Funkschnittstelle von-
statten gehen.

e Die Kommunikation mit der ndheren Umgebung impliziert fiir die Entwick-
lung hin zu einer ubiquitidren Umgebung, dafl es von Vorteil ist, wenn keine
zentrale Infrastruktur benttigt wird. Nur wenn es die Technik gestattet, sich
von kleinen, technisch ausgestatteten Inseln beginnend, auszudehnen, ist eine
Verbreitung des Ubiquitous Computing wahrscheinlich.

'RFID: Radio Frequency Identification. Funkschnittstelle, welche auch Chips ohne Energiequelle
iiber eine Trégerwelle mit Energie speisen kann.
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1.2 Die Privacy-Problematik

Die Verbindung von frei kommunizierenden Geréten mit dem Anspruch auf geringe
Konfiguration und moglichst seltener Benutzerinteraktion stellt insbesondere an
den Datenschutz und die Datensicherheit neue Herausforderungen; dies erwihnte
Mark Weiser bereits in einer spéteren Arbeit tiber Ubiquitous Computing [235].

Schon heute, bei der regelmifligen Benutzung des Internets, hinterlassen viele un-
bedarfte Nutzer breite Datenspuren, die von den Firmen emsig gesammelt und
ausgewertet werden. Selbst wenn die Daten pseudonymisiert gespeichert werden,
erlaubt die Menge der Informationen noch immer eine sehr genaue Analyse, wenn
nicht sogar eine eindeutige Zuordnung [90]. Daff mitunter schon eine geringe Anzahl
an Merkmalen geniigt, wurde bereits bei der Volkszéhlung 1983 exemplarisch vor-
gerechnet: Innerhalb einer Testdatei mit den Daten von 100.000 Personen geniigten
sechs Kriterien (von welchen jedes fiir sich nicht auffillig war), um die Auswahl auf
drei Personen einzuschréanken [38, 39].

Sollte sich die Vision des Ubiquitous Computings weiter verwirklichen, wird die
Menge an Informationen nochmals exponentiell steigen. Daraus entstehende Da-
tensammlungen generieren den oft zitierten , glidsernen Biirger mit Leichtigkeit.
Trotzdem spielt das Thema Privacy bei den aktuellen EU-Projekten zum Ubiqui-
tous Computing [84, 190] nur eine geringe Rolle.

Das Sammeln von Daten ist fiir den Betroffenen nicht wahrnehmbar, er spiirt die
Auswirkungen erst stark verzogert und allenfalls indirekt. Politik- und Soziologie-
wissenschaftler statuieren, daff ein Leben in einem Zustand stédndiger (potentieller)
Uberwachung unseren demokratischen Prinzipien widerspricht: Wer sich selbst aus
Angst vor Beobachtung in seinem Verhalten verbiegt, der lebt nicht mehr in Freiheit
[89].

Daher warnen sowohl aktuelle wissenschaftliche Arbeiten vor den Privacy-Proble-
men ubiquitdrer Techniken (z.B. [152, 169]), genauso wie eine aktuelle Studie zur
Technikfolgenabschétzung im Ubiquitous Computing zu dem Schlufl kommt: ,Ohne
Datenschutz kein Ubiquitédres Computing!* [31].

Gerite, die man sténdig bei sich trigt bzw. solche, die sensitive Informationen bein-
halten, sollten nicht allzu freigiebig mit Informationen sein — nur allzu leicht lassen
sich sonst detaillierte Bewegungs- und Personlichkeitsprofile erzeugen. Auf der an-
deren Seite werden héufige Sicherheitsabfragen vom Benutzer als ldstig empfunden;
einige der Gerédte werden mangels Ausgabemoglichkeit gar nicht in der Lage sein,
eine solche darzustellen.

Um eine harmonische Zusammenarbeit von Mensch und Gerét zu erreichen, ist
es vonnoten, ein entsprechendes Sicherheitskonzept fiir die Kommunikation zu im-
plementieren. Dieses Konzept muf} iiber die gewohnlichen Forderungen nach einer
abhorsicheren Ubertragung hinausgehen. Es muB die Priferenzen und Wiinsche des
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Benutzers beziiglich der Ubertragungssicherheit und der Sensitivitit der iibertra-
genen Daten kennen und durchsetzen kénnen. Im Idealfall kann das Gerédt anhand
einer Klassifizierung des benutzten Dienstes eigenstidndig entscheiden, welche Her-
ausgabe von Informationen im Sinne des Besitzers ist.

1.3 Realisierung eines Privacy-Frameworks

Die Problemstellung des Schutzes der Privatsphére im Ubiquitous Computing ist
allen ubiquitdren Anwendungen und Gerdten gemein. Der Benutzer muf} die Sicher-
heit haben, daf} seine Privatsphéire unangetastet bleibt bzw. nur die Teile offenbart,
die er kommunizieren will. Zu den Grundlagen des Schutzes der Privatsphére zéhlt
die Verschliisselung einer Ubertragung; alle klassischen Ansiitze bendtigen hierfiir
jedoch eine eindeutige Identitdt, will man auch aktive Angreifer ausschliefen — dies
steht jedoch im Widerspruch zum grundlegenden Wunsch nach Anonymitét.

Ein weiteres Problem ist die Kontrolle der von den Anwendungen benutzten Daten:
Die Anonymitét im Netzwerk und die Verschliisselung der Daten kann auf gegebene
Protokolle mit einer wohlbekannten Struktur aufsetzen. Anwendungsprotokolle hin-
gegen sind individuell gestaltet und erlauben so zunéchst keinen generischen Ansatz
zum Schutz der personenbezogenen Daten.

Zuletzt sei nochmals auf die Problematik der Interaktion mit dem Benutzer hinge-
wiesen: Die Idee der Durchdringung des Alltags widerspricht einer stindigen Kom-
munikation mit dem Benutzer. Sicherheitsriickfragen, wie sie von vielen Sicher-
heitslosungen bei Desktop-Computern bekannt sind, sollten so selten wie moglich
geschehen.

Diese Arbeit stellt Bausteine fiir ein Privacy-Framework vor, welches diese Probleme
adressiert. Dabei werden folgende Grundsétze verfolgt:

e Der Punkt fiir die Entscheidung iiber die Preisgabe von Daten (und damit
auch die Stelle, an der moglicherweise Riickfragen an den Benutzer nétig wer-
den), soll so weit wie moglich nach oben, in die Anwendungsebene geschoben
werden. Erst hier sind sdmtliche Informationen vorhanden, um eine solche
Entscheidung treffen zu kénnen.

e Prinzipiell sollen die Geréte in der Lage sein, soweit irgend moglich anonym
zu agieren. Die Preisgabe der eigenen Identitdt oder anderer Informationen
soll immer optional sein.

e Das Framework soll weder eine zugrundeliegende Infrastruktur noch vertrau-
enswiirdige Instanzen zwingend erfordern. Ein System, das mit einer existie-
renden Infrastruktur in seiner Umgebung funktioniert, wiirde unserer Meinung
nach keine Akzeptanz erfahren.
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Die Arbeit orientiert sich hierbei am Aufbau der klassischen Netzwerk-Schichten-
modelle. Dies erméglicht eine einfache Ubertragung der vorgestellten Konzepte auch
auf andere Anwendungsbereiche. Die vorgestellten Konzepte adressieren ausschlief3-
lich Probleme, die durch geeignete Algorithmen (und damit bei der Software-Er-
stellung) zu 16sen sind; Privacy-Probleme, die auf der Hardware-Ebene zu suchen
sind (wie charakteristische Signaturen, die durch Fertigungsschwankungen in den
verwendeten Bauteilen entstehen konnen), werden zwar kurz angesprochen, aber
nicht ndher diskutiert.

Ziel der Arbeit ist es, ein Geriist fiir privacy-bezogene Entscheidungen beim Ablauf
einer ubiquitéiren Anwendung zu bieten. Eine solche Entscheidungskomponente, wie
sie wohl im Forschungskontext der kiinstlichen Intelligenz und des automatischen
Schlieflens entstehen kénnte, bleibt aulerhalb des Fokusses dieser Arbeit.

1.4 Aufbau der Arbeit

Die Gliederung dieser Arbeit orientiert sich an den Schichten klassischer Netzwerk-
modelle.

In Kapitel 2 bieten wir? einen Uberblick iiber die Entwicklung des Begriffs der

Privatsphére. Wir stellen verschiedene Systematisierungen und Moglichkeiten des
Schutzes vor. Des weiteren liefern wir eine Argumentation, wieso trotz sozialer und
gesetzlicher Regelungen ein technisches Schutzkonzept, wie es in dieser Arbeit vor-
gestellt wird, sinnvoll und nétig ist.

Kapitel 3 stellt zunédchst die klassischen Netzwerkschichtenmodelle vor; wir geben
Definitionen fiir verschiedene Begriffe von Anonymitit und erlidutern, welche per-
sonenbezogenen oder identifizierenden Merkmale auf jeder Schicht anfallen.

Im folgenden Kapitel 4 stellen wir eine Moglichkeit vor, wie mobile Knoten ohne Be-
nutzung einer Infrastruktur ein weitgehendes Mafl an Anonymitét erlangen kénnen.
Dieser Ansatz liefert uns die (in Kapitel 6) benotigte Anonymitét auf den Proto-
kollschichten unterhalb der Anwendungsschicht; er wird mit Hilfe von komplexen
Simulationen untersucht und belegt.

Das Kapitel 5 diskutiert den grundlegenden Zwiespalt zwischen einem sicheren
Schliisselaustausch und der Forderung nach Anonymitdt. Wir zeigen eine Mog-
lichkeit auf, wie eine Authentisierung, welche die Preisgabe der eigenen Identitéit
bedeutet, erst verzogert und bei Bedarf vonstatten gehen kann. Des weiteren disku-
tieren wir die in der gegenwértigen Forschung noch unbetrachtete Problemstellung
der Wiedererkennung anonymer Knoten: Wir erldutern dieses neue Problem und

2Fiir die Darstellung der Forschungsergebnisse wurde die ,,wir“-Form gew#hlt, da sie angenehmer
als Formulierungen im Passiv zu lesen ist; diese Arbeit wurde dennoch ausschliellich vom
genannten Autor verfafit.
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stellen ein effizientes Protokoll zur Losung dieses Problems sowohl fiir die direkte
als auch fiir Multicast-Kommunikation vor.

Im 6. Kapitel widmen wir uns schliellich der Anwendungsebene: Wir stellen am Bei-
spiel einer einfachen Skriptsprache ein Verfahren vor, mit dem der Informationsflufl
beim Ablauf einer Anwendung verfolgt werden kann. Die Parameter der Diensteauf-
rufe (welche einem RPC? entsprechen) werden hier semantisch gebunden, so daf
Falschaussagen iiber Privacy-Garantien nicht moglich sind. Diese Diensteaufrufe
sind auch die Schnittstelle, an welcher ein Privacy-Monitor den Informationsflufl
kontrollieren und gegebenenfalls die Anwendung abbrechen kann.

Die Arbeit schliefit mit einem Fazit in Kapitel 7.

3RPC: Remote Procedure Call. Aufruf einer Funktion auf einem anderen System via Netzwerk.
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You have zero privacy anyway—get over it.

Scott McNealy, 1999 [210]

Die Begriffe Privatsphére, Privatheit und ,,Privacy“ unterlagen im Laufe der Zeit
einem stetigen Wandel. Thre Bedeutung, Auslegung und tatsédchliche Umsetzung
dnderte sich je nach geschichtlichen, sozialen und technischen Umstinden. Dieses
Kapitel soll eine Ubersicht iiber die Entwicklung und mogliche Kategorisierungen
geben. Ein besonderes Augenmerk gilt natiirlich dem Bereich des Ubiquitous Com-
puting: Die Bedeutung der Privatsphire und die Moglichkeiten zu ihrem Schutz
sollen betrachtet werden.

2.1 Gliederung und Entwicklung

Bei der Betrachtung der geschichtlichen Entwicklung westlicher Kulturen stellt man
fest, daf} sich die Privatsphére zumindest als moralischer Wert in nahezu jedem
Zeitabschnitt wiederfindet. Um das heutige Verstindnis und die Verflechtung mit
weiteren Werten zu beleuchten, ist ein Uberblick iiber die Entwicklung der Begriffe
und deren Festschreibung in Gesetzen von Vorteil.

2.1.1 Geschichtliche Entwicklung

Der Rechtsexperte Lawrence Lessig schreibt in einem seiner Aufsiitze [154]: ,,Prac-
tical privacy is shaped by four strongly interacting forces: markets, social norms,
legislation, and technology.“ Sowohl der Begriff der Privatheit als auch der tatséch-
liche Umgang mit der Privatsphire wird von sozialen Normen, der Gesetzgebung,
dem Markt und technologischen Entwicklungen beeinflufit. Dabei stellen Markt
und Technologie Einflufifaktoren dar, welche Gesetzgebung und soziale Normen be-
einflussen bzw. Anpassungen an diesen Regeln hervorrufen. Einen geschichtlichen
Uberblick iiber die Stellung und Wertschitzung der Privatsphire kann man also er-
halten, wenn man entsprechende Passagen in Gesetzestexten, Urteilen untersucht.

Die frithen, schriftlich niedergelegten Gesetzeswerke waren entweder Sammlungen
von Gewohnheitsrechten (wie z. B. der Sachsenspiegel [236]) oder Zusammenstellun-
gen von Prézedenzfillen. Hier fanden allgemein anerkannte gesellschaftliche Richt-
linien Einzug. Somit stellen solche Gesetzeswerke ein Abbild der anerkannten ge-
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sellschaftlichen Normen und Werte dar. Sucht man nach Gesetzen, welche die Pri-
vatsphére betreffen, so findet man bereits in einem Englischen Gesetzeswerk aus
dem Spétmittelalter (1361) den ,Justices of the Peace Act“: Dieses Gesetz droht
mit Haft fiir Lauscher und Voyeure [158, Seite 15].

Wihrend der Debatte um ein Steuergesetz beschrieb der Englinder William Pitt
(1708 — 1778) im Jahr 1763 das unantastbare Recht auf die Privatsphére des eigenen
Haushalts mit geradezu poetischen Worten [168]:

, The poorest man may in his cottage bid defiance to all the force of the
Crown. It may be frail; its roof may shake; the wind may blow through
it; the storms may enter, the rain may enter, but the King of England
cannot enter; all his forces dare not cross the threshold of the ruined
tenement!“

Der technische Fortschritt barg auch in der Geschichte héufig neue Probleme und
Fragestellungen beziiglich der Gesellschaftsform und deren Werte. So kam es 1890 in
Amerika zu einer Klage, da in der Regenbogenpresse Bilder von Personen ohne deren
Einverstéindnis abgedruckt wurden. Die neue Technik (Fotografie, Zeitungsdruck)
erforderte eine neue Evaluation der hergebrachten Werte beziiglich der Privatsphére
der betroffenen Personen. Der Richter urteilte damals, dafl jedermann das Recht
auf seine Privatsphéire habe; und dieses Recht definierte er als den Anspruch, in
Ruhe gelassen zu werden [231]:

Privacy is ,,the right to be let alone®.

Bei der Deklaration der Menschenrechte 1948 wurde das Anrecht auf den Schutz
der Privatsphire recht umfassend festgelegt [5, Artikel 12]:

»,INo-one should be subjected to arbitrary interference with his privacy,
family, home or correspondence, nor to attacks on his honour or repu-
tation. Everyone has the right to the protection of the law against such
interferences or attacks.“

Der fortschreitenden technischen Entwicklung, insbesondere bei der elektronischen
Datenverarbeitung, folgten entsprechende Gesetze und Urteile, um diese in geregel-
ten Bahnen zu halten. Entsprechend entstanden weitere Beschreibungen und Defi-
nitionen des Privacy-Begriffs. Aus dem Jahr 1967 stammt eine Definition, welche
Privacy eng an den Kommunikationsbegriff bindet [238]:

Privacy is ,the claim of individuals (...) to determine for themselves
when, how and to what extent information is communicated to others®.

Privatheit sei also der Anspruch darauf, daf} jedes Individuum fiir sich entscheiden
kann, wann, zu welchem Umfang und auf welche Weise eine Information anderen
kommuniziert wird.

Auf der juristischen Seite nimmt Deutschland auf dem Gebiet der Privatsphére eine
Vorreiterrolle ein: So verabschiedete Hessen 1970 das weltweit erste Datenschutzge-
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setz. 1983 folgte das sogenannte ,Volkszidhlungsurteil“, das vom Bundesverfassungs-
gericht in Folge auf Klagen gegen die geplante Volkszidhlung gefillt wurde. Dieses
Urteil prigt den Begriff der ,informationellen Selbstbestimmung®: Jeder Biirger be-
sitzt das Recht, selbst dariiber zu verfiigen, wer welche Daten iiber ihn besitzt.
Damit folgt das Gericht der oben zitierten Definition von Westin [238], geht aller-
dings noch einen Schritt weiter: Die personenbezogenen Daten gehoren immer der
Person, auf die sie sich beziehen, ganz egal, von wem sie erhoben wurden. Dies ist
ein starker Unterschied zu anderen Staaten (wie beispielsweise den USA), wo Daten
derjenige besitzt (und damit auch verwerten oder verkaufen darf), der sie gespei-
chert halt. Dem Urteil nach hat das Recht auf informationelle Selbstbestimmung
Verfassungsrang, da es sich direkt aus den Artikeln 1 und 2 des Grundgesetzes
ableitet.

Weitere Regelungen zum Umgang mit personenbezogenen Daten brachte das Bun-
desdatenschutzgesetz von 1990. Ziel des Gesetzes ist es, ,,den Einzelnen davor zu
schiitzen, dafl er durch den Umgang mit seinen personenbezogenen Daten in seinem
Personlichkeitsbereich beeintréchtigt wird“. Grundlage fiir den Umgang mit Daten,
welche die Privatsphére von Personen betreffen, sind die Prinzipien der Datenspar-
samkeit, des Erlaubnisvorbehalts und der Erforderlichkeit. Das Erforderlichkeits-
prinzip besagt, dal nur Daten gespeichert werden diirfen, die fiir den Grund der
Speicherung zwingend erforderlich sind. Die Datensparsamkeit schreibt vor, dafl die
Datensétze so schlank wie moglich zu halten sind. Der Erlaubnisvorbehalt besagt
schlieBlich, daf§ Daten nur mit Einwilligung des Betroffenen gespeichert werden diir-
fen; aulerdem hat dieser jederzeit das Recht, die gespeicherten Daten einzusehen
oder deren Loschung zu veranlassen.

Moderne Definitionen von Privacy findet man natiirlich auch aulerhalb der Gesetz-
gebung; im ,,Cypherpunk’s Manifesto“ [121], einem Aufsatz aus der Hacker- und
Crypto-Szene, findet man eine Definition von Privacy, die den juristischen Defini-
tionen sehr &hnelt:

,Privacy is the power to selectively reveal oneself to the world®

Die Ahnlichkeit belegt die Annahme vom Anfang — Gesellschaft und (zumindest die
deutsche) Gesetzesgebung scheinen auch heute noch nicht allzu stark zu divergieren.

2.1.2 Gliederung der Privatsphare

Bei eingehender Diskussion des Begriffs ,,Privatsphére” stellt man fest, dafl sich
dieser in weitere, nicht zwingend voneinander abhéngige Teilbereiche gliedern 148t.
Eine erste solche Gliederung findet man bei Clarke [60]; das Electronic Privacy
Information Center (EPIC, [83, Overview|) und weitere Autoren [151, 187] gelangen
zu dhnlichen Gliederungen:
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Korperliche Privatheit (bodily privacy): Sie bezeichnet den Schutz des eigenen
Korpers vor invasiven Tests wie Drogen-, Gentests oder Leibesvisitationen.

Territorielle Privatheit (territorial privacy): Der Schutz der Privatsphére innerhalb
eines personlichen Gebiets, sei es die eigene Wohnung oder der Arbeitsplatz,
wird als territorielle Privatheit bezeichnet. Dies beinhaltet den Schutz vor Ein-
griffen wie Durchsuchungen oder Videoiiberwachung. Im o6ffentlichen Raum
versteht man unter territorieller Privatheit den Schutz vor Videotiberwachung,
Ausweis- oder anderen Identitdtsiiberpriifungen, sowie der freien Bewegung
ohne Verfolgung oder dem Erstellen von Bewegungsprofilen.

Privatheit der Kommunikation (privacy of communications): Diese Anforderung
garantiert die Vertraulichkeit von Telefongesprichen, E-Mails, das Briefge-
heimnis, etc.

Informationelle Privatheit (information privacy): Sie wird gemeinhin als Daten-
schutz bezeichnet. Sie umfafit Regeln beziiglich der Handhabung, Speicherung
und Weitergabe personenbezogener Daten. Letztere reichen von Logeintrigen
iiber Kreditkartentransaktionen bis hin zu Personalakten und medizinischen
Aufzeichnungen.

Die Philosophin Beate Rossler fafit die erwdhnten Aspekte anders zusammen; der
Schutz der Privatsphire bedeutet in ihren Arbeiten Zugriffsschutz bzw. Zugriffs-
kontrolle. Sie differenziert die Privatsphére in drei Arten von Privatheit [188, 189]:

Informationelle Privatheit: Die informationelle Privatheit bezieht sich auf Daten
iiber die eigene Person, also generell Fakten, die andere iiber eine Person
wissen.

Dezisionale Privatheit: Sie betrifft das freie Treffen von privaten Entscheidungen
und Handlungen(z. B. die Berufswahl, die eigene Religion, Wahl der Kleidung,
etc.): Dezisionale Privatheit ist gewihrleistet, wenn man in seinen eigenen
Handlungen frei und ohne Rechtfertigungszwang ist.

Lokale Privatheit: Die lokale Privatheit entspricht der obigen Definition territoriel-
ler Privatheit: Sie umfaft den Schutz von personlichen Gebieten vor (physika-
lischen) Ubertritten Fremder oder vor Uberwachung oder Abhérmafinahmen.

2.1.3 Kontrollmechanismen
Mochte man bestimmte Regeln etablieren, benotigt man Mittel, um diese zu kon-

trollieren. Regelungen zum Schutz der Privatsphére lassen sich auf verschiedene
Weisen realisieren:

10
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Gesetzliche Mittel

Die Privatsphére kann von staatlicher Seite durch Gesetze und Vorschriften ge-
schiitzt werden. Die Einhaltung solcher Gesetze kann prdventiv, beispielsweise durch
routineméBige oder stichprobenartige Kontrollen, geschehen. Ein Beispiel fiir Rege-
lungen, die auf diese Art iiberpriift werden, sind die Lebensmittelvorschriften: Die
Einhaltung der Hygienevorschriften wird stichprobenartig durch unangekiindigte
Besuche des LKD! iiberpriift.

Alternativ kann die Kontrolle reaktiv geschehen: Vermutet jemand ein Vergehen,
so erstattet er Anzeige. Darauthin erfolgt eine entsprechende Untersuchung des
Sachverhalts.

Soziale Kontrolle

Neben den ,,harten Kontrollmechanismen® durch den Gesetzesgeber kann der Schutz
der Privatsphére auch durch soziale Regelungen erfolgen. Dies geschieht implizit
durch die allgemein anerkannten ethischen Standards einer Gesellschaft — es gibt
Dinge, die ,tut man einfach nicht“, weil es sich nicht gehort. Fiir solche etablierten
Verhaltensstandards, implementiert durch die elterliche Erziehung und das soziale
Umfeld, ben6tigt man nicht zwingend eine gesetzliche Reglementierung.

Ebenfalls in die Kategorie der sozialen Kontrolle fallen die Mechanismen der Selbst-
regulierung und der Selbstverpflichtung. Firmen, Konsortien oder #hnliche Grup-
pierungen geben sich hierbei ein Regelwerk und erlegen sich selbst die Pflicht auf,
sich daran zu halten. Grund hierfiir kann eine vertrauensbildende Mafinahme ge-
geniiber Kunden sein — oder aber der Wunsch, auf diese Weise einer gesetzlichen
Reglementierung zu entgehen. Ein Beispiel fiir eine solche Selbstregulierung ist die
Alterseinstufung von Kinofilmen durch die FSK?.

Technische Mittel

Zu guter Letzt kann eine Kontrolle der Privatsphére durch technische Mafinahmen
erfolgen. Das Gerét wird mit Richtlinien und Zugriffsregeln ausgestattet, welche die
Priferenzen des Benutzers widerspiegeln. Entsprechende Software (oder Hardware)
sorgt bei technischen Mitteln dafiir, dafl bestimmte Regeln eingehalten werden. Im
Gegensatz zu den vorigen beiden Mitteln sind die technischen Mittel Individuums-
zentriert: Die Technischen Mittel kann der Betroffene selbst anwenden und durchset-
zen, wiahrend die vorhergehenden Mittel einer entsprechenden Umgebung in Form
von geeigneter Gesetzeslage bzw. gesellschaftlichen Normen bediirfen.

'LKD: Lebensmittelkontrolldienst
2FSK: Freiwillige Selbstkontrolle. Kontrollgremium der Vertreter der Filmindustrie in Deutsch-
land, welche die Altersfreigabe neuer Kinofilme bestimmt.

11
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Ein Beispiel fiir eine technische Kontrolle aus einem anderen Bereich sind Naviga-
tionsgeriite, die bei Uberschreiten der verzeichneten Hochstgeschwindigkeit den Be-
nutzer warnen. Ein weiteres Beispiel sind Webbrowser, welche P3P3-Informationen
von Webseiten [65] auswerten, gegen die Benutzereinstellungen abgleichen und ge-
gebenenfalls den Zugriff auf die Seite verwehren.

2.1.4 Aktuelle Tendenzen und Konsequenzen

Both sides of the calendar debate were wrong; the new century
began on 11 September 2001.

Bruce Schneier, 2001 [197]

Wie in Kapitel 2.1.1 auf Seite 7 gezeigt, wird die Privatsphére als wiinschenswertes
und schiitzenswertes Gut anerkannt. In einer amerikanischen Studie aus dem Jahr
2000 [180] wiinschten sich 86% der Befragten, vor der Verwendung ihrer personen-
bezogenen Daten gefragt zu werden. Weiterhin waren 84% dariiber besorgt, dafl
Firmen und Personen Daten ohne ihr Wissen iiber sie und ihre Familien sammeln.
Dieses Umfrageergebnis stellte damit eine starke Kritik an der amerikanischen Da-
tenschutzpraxis dar — wie oben beschrieben, gehoren in den USA Daten demjenigen,
der sie gespeichert hat (und nicht dem, auf den sie sich beziehen).

Weitere Erhebungen zeigen, dafl es einem Grofiteil der Bevolkerung zunehmend
schwerer fillt, die Privatsphire wahrzunehmen; durch Techniken wie Kundenkar-
ten, Browser-Cookies und Web-Bugs kommt es zu einem schleichenden, nicht spiir-
barem Verlust von Teilen der eigenen Privatsphére. So wird bei Umfragen [67, 224]
die Privatsphére zwar als wichtiges und schiitzenswertes Gut angegeben, jedoch
differiert das praktische Verhalten von diesen Wiinschen: Laut [227] hatten 2003
mehr als 52% der deutschen eine Kundenkarte, trotzdem gaben wenige Jahre zuvor
in [106] mehr als 87% an, daf ihnen ihre Privatsphire wichtig sei. Beate Rossler
bezeichnet dieses Phénomen als kognitive Asymmetrie [189].

Mit den Anschligen vom 11. September 2001 &nderte sich die Weltpolitik drama-
tisch. Viele Regierungen verschiirften Sicherheits- und Uberwachungsgesetze, was
von der Bevolkerung zunéchst als sinnvoll hingenommen wurde. Inzwischen mehren
sich jedoch wieder die Stimmen, welche die Summe an neuer Uberwachung kritisie-
ren ([189] argumentiert sogar, daf eine liberaldemokratische Gesellschaft von der
Autonomie ihrer Biirger abhéngt, und diese nicht ohne den Schutz von Privatheit
lebbar ist); aber auch an der Tatsache, daf sich grofe Firmen [47, 48] mit der
Thematik auseinandersetzen, ist als Zeichen dafiir zu werten, dafl der Schutz der
Privatsphére nach wie vor ein ernstzunehmendes Thema darstellt.

Daf das Respektieren der Privatsphéire einen positiven wirtschaftlichen Faktor dar-
stellen und zu effizienteren Prozessen fiithren kann, zeigt Laudon [150]. Wenn bei-

3P3P: Platform for Privacy Preferences. Ein maschinenlesbares Format, mit dem Webseiten ihre
Privacy-Policy beschreiben kénnen. Beschreibung in Kapitel 6.2.3 auf Seite 93.
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spielsweise die Verletzung der Privatsphire durch unerwiinschte Anrufe wegfallen
wiirde, wiirde dies dazu fiithren, dafl Telefonate zuverlissiger beantwortet wiirden.
Analog wiirde ein Abebben der Flut an Spam-Mails das Medium E-Mail wieder zu
einem effizienten Kommunikationsmedium machen. Auch der Vertrauensbonus von
Kunden gegeniiber Diensteanbietern sei nicht zu unterschitzen.

2.2 Herausforderungen des Ubiquitous Computings

Einige Eigenschaften der Vision des Ubiquitous Computings haben direkte Auswir-
kungen auf die Privatsphére.

Durchdringung der Umgebung: In einer Welt, in der Ubiquitous Computing wei-
te Verbreitung gefunden hat, befindet man sich sténdig in der Gegenwart
von miniaturisierten Computern, die {iber drahtlose Schnittstellen mit Gera-
ten, die man mit sich triagt, kommunizieren (oder dies zumindest potentiell
konnen). Die GewShnung an diesen Zustand ldfit mogliche Gefahren fiir die
Privatsphére vergessen. Umgekehrt bieten sich fiir Datensammler vielfaltigste
Moglichkeiten, Personen in einer solchen Umgebung zu iiberwachen.

Unsichtbarkeit der Gerdte: Die Idee des Ubiquitous Computing sieht nicht nur
vor, dafl die Gerite allgegenwiirtig sind, sondern daf sie fiir den Benutzer
faktisch unsichtbar sind. Dies verstirkt den Effekt der kognitiven Asymmetrie:
Es besteht die Gefahr des Verlusts von Teilen der Privatsphére, da man weder
die Geréte in der Umgebung noch die Kommunikation mit ihnen wahrnehmen
kann.

Automatisierung: Durch die Automatisierung von Abldufen zwischen den Geréten
ist zwar ein hoher Komfortgrad erreichbar, jedoch tragen ganze Abldufe, die
nicht bewuft vom Benutzer gesteuert werden, weiter zur kognitiven Asym-
metrie bei.

Sensorik: Leistungsfahigere Sensoren in den Kleingeréiten werden es erlauben, im-
mer detailliertere Informationen iiber ihre Umgebung — und damit auch tiber
die Menschen dort zu sammeln. Beispielsweise kann iiber ein Mikrofon die
Zahl der Personen anhand unterschiedlicher Klangcharakteristik der Stimme
bestimmt werden; abgesehen von einer Spracherkennung verrdt der Tonfall
viel {iber die Stimmung der Person.

Datenspeicherung: Die Vielzahl der Kleingerite und der Preisverfall von Speicher-
bausteinen und -medien wird dafiir sorgen, dafl das Vorhalten von umfassen-
den Daten iiber lédngere Zeitrdume hinweg moglich ist. Die Zusammenfithrung
von Datenspeichern mehrerer Sensoren und Kleingerite wird eine sehr grofie
Datenfiille ergeben, welche die Moglichkeit bietet, sehr detaillierte Benutzer-
profile zu bilden.

13
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Das Problem der Privatsphidre wurde bereits von Mark Weiser in seinen ersten
Veroffentlichungen iiber Ubiquitous Computing angesprochen [234, 235]. Eine de-
tailliertere Aufstellung mit Richtlinien, die fiir ein Privacy-freundliches Ubiquitous
Computing einzuhalten sind, stellt Langheinrich [147] auf:

e Hinweise fiir den Benutzer (notice): Der Benutzer mufl auf die Gefahr (Samm-
lung/Auswertung von Daten) hingewiesen werden.

e Wahlmdoglichkeit und Einverstédndnis (choice and consent): Die Verarbeitung
darf nur mit Einverstindnis des Benutzers geschehen.

e Anonymitidt und Pseudonymitéit: Die Daten miissen weitestgehend anonymi-
siert werden.

e Lokale Begrenzung, lokaler Bezug (proximity and locality): Daten diirfen nur
innerhalb ihres lokalen Bezugs verwertet werden.

e Angepafite Sicherheit (adequate security): Die Kommunikation mufl geméis
ihrer Brisanz abgesichert werden.

e Regrefhaftung der Diensteanbieter (access and recourse): Geréte und Dienste,
die sich nicht an Zusicherungen beziiglich der Privatsphére halten, miissen
ausgeschlossen (und gegebenenfalls rechtlich belangt) werden konnen.

2.3 Fazit

Zusammenfassend 148t sich feststellen, dafl die Menschen ihre Privatsphére nach wie
vor als hohes Gut ansehen. Soweit von ihnen feststellbar, reagieren sie empfindlich
auf Verletzung dieses Grundrechts — insbesondere den Deutschen wird hier eine
Vorreiterrolle zugeschrieben.

Die Wahrnehmung solcher Verletzungen ist jedoch das grundlegende Problem: Neue
Technologien nutzen immer komfortablere, aber damit auch immer weniger wahr-
nehmbare Wege der Kommunikation. Somit schwindet die Sensibilitdt der Menschen
beziiglich ihrer Privatsphére an diesen Stellen; Marketingstrategen nutzen dies aus,
wie man an den paradoxen Umfrageergebnissen beziiglich Kundenkarten (Beispiel
auf Seite 12) deutlich sehen kann.

Als erste Konsequenz hieraus verfolgen einige Arbeiten den Ansatz, die Privat-
sphire wieder in den Fokus der Benutzer zu riicken: Im Web geschieht dies mit
der P3P-Initiative [66, 65]; die Arbeit von Langheinrich [149], Kapitel 4 iibertrigt
diesen Ansatz auf das Ubiquitous Computing, indem sogenannte Privacy Beacons
entsprechende Metainformationen an die Umgebung senden.

FEine solche Herangehensweise birgt jedoch zwei Nachteile: Zum einen verliert man
hierdurch einiges an Komfort, welchen das Ubiquitous Computing durch seine un-
aufdringliche Natur mit sich bringen sollte. Viel schwerwiegender ist jedoch, dafl bei
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so einem Ansatz der Betrug durch einen Diensteanbieter fiir diesen geradezu ver-
lockend sein mufl: Personenbezogene Daten kénnen eine wahre Goldgrube sein, und
die Datenspeicherung und -weitergabe ist fiir den Benutzer unspiirbar und — falls
sie jemals festgestellt werden sollte — nahezu unmoglich nachvollziehbar.

Fin konsequenter Ansatz sollte daher harte Verbindlichkeiten beziiglich personen-
bezogener Daten verfolgen; bei einer Trennung von Dienst und beschreibenden Me-
tadaten ist dies nicht moglich: Gibt es keinen Mechanismus, welcher die Dienste
an die korrespondierenden Metadaten mit einer Privacy-Beschreibung bindet, so
ist es moglich, in den Metadaten beliebige falsche Angaben zu machen, genauso
wie es moglich ist, Dienste oder Diensteteile komplett zu verschweigen. Wenn wir
uns nochmals die geschilderten Kontrollméglichkeiten vor Augen halten, stellen wir
fest, dafl sowohl gesetzliche als auch soziale Kontrolle nur sehr schwer durchzufiihren
ist, aus dem oben genannten Grund. Dazu kommt noch, dafl ein Benutzer mogli-
cherweise eigene, weitergehende Préferenzen hat — insbesondere falls man mit der
Weitergabe von personenbezogenen Daten auch die theoretische juristische Hand-
habe (wie sie in Deutschland vom Datenschutzgesetz gewihrleistet wird) verliert,
wiegt die Ubertragung doppelt schwer.

Daher miissen die ubiquitédren Gerite, die personenbezogene Daten iibertragen kon-
nen, den Benutzer in dessen Handlungen aktiv unterstiitzen. Nur wenn ein solches
Geriit die Praferenzen des Benutzers kennt, kann es aktiv die unerwiinschte Wei-
tergabe von Daten verhindern.

2.3.1 Verfolgter Ansatz

Um einen konsequenten Schutz der personenbezogenen Daten (wozu auch beispiels-
weise Bewegungsprofile gehoren, welche implizit entstehen) zu gewéhrleisten, wird
in dieser Arbeit der Aspekt der Privacy als erstes und mit Vorrang betrachtet. Die
Ubertragungssicherheit kann nur an zweiter Stelle folgen, da verschiedene krypto-
graphische Verfahren eine eindeutige Identitdt voraussetzen oder implizieren. Die
jeweiligen Anwendungen satteln zuletzt auf diesem Geriist auf; durch Ablaufkon-
trolle kann der Informationsflufl kontrolliert und gegen die Privacyanforderungen
des Benutzers abgeglichen werden.

2.3.2 Definition von ,,Privatsphare*

In dieser Arbeit betrachten wir den Begriff Privacy aus der technischen Sicht:

Definition 2.1 (Privatsphire, personenbezogene Daten) Die Privatsphire
set die Menge aller personenbezogenen Daten. Personenbezogene Daten sind In-
formationen, die eine Person auszeichnen, beschreiben oder welche die Person auf-
grund von personlichen Entscheidungen erlangt hat. Diese Definition beschreibt zu-
ndchst ohne weitere Wertung eine Menge von Daten; der eigentliche Schutz ge-
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schieht durch die Entscheidung des Besitzers, welche dieser Daten er wem gegeniiber
preis gibt.

Die Begriffe ,Schutz der Privatsphére”, ,Privatheit* und ,Privacy* werden syno-
nym genutzt. Die oben erlduterten Gliederungen sollen helfen, Privacy-Probleme
zu identifizieren; der Schutz soll aber gliederungsiibergreifend und nicht nur auf
einen Teilaspekt beschrénkt sein.
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What's in a name? That which we call a rose by any other
name would smell as sweet.

William Shakespeare (1564-1616), ,Romeo and Juliet"

In der Vision des Ubiquitous Computings geht man davon aus, daf§ jeder Mensch
einige Kleingeréite mit sich herumtridgt — moglicherweise sogar sténdig und ohne
dies bewufit wahrzunehmen. Durch in diesen Geréten gespeicherte personenbezo-
gene Daten, sowie durch die alleinige Tatsache, dafl das Gerédt am Korper mit sich
gefiithrt wird, erstreckt sich die Privatsphére dieser Menschen mit auf diese Geréte.
Der Schutz dieser Informationen, die von diesen Klein- und Kleinstgerdten — im
folgenden kurz als Knoten bezeichnet — ausgehen konnen, ist das Ziel dieser Arbeit.

Es ist der zugrundeliegende Ansatz dieser Arbeit, den mobilen Knoten weitestgehen-
de Anonymitédt zu gewdhren, welche diese dann auf Wunsch kontrolliert aufgeben
konnen. Um das Ziel der Anonymitéit zu erreichen, miissen zunéchst die Moglich-
keiten zur Identifizierung betrachtet werden, um anschlieflend geeignete Gegenmaf-
nahmen treffen zu kénnen. In diesem Kapitel betrachten wir verschiedene Definitio-
nen von Anonymitit und Identifizierung; auflerdem identifizieren wir die Stellen, an
denen eine Deanonymisierung moglich ist. An diesen Stellen miissen Mafinahmen
zur Anonymisierung und Kontrolle getroffen werden, welche wir in den folgenden
Kapiteln beschreiben.

Die verschiedenen Begriffe aus diesem Kontext werden in Publikationen haufig in
leicht unterschiedlicher Bedeutung verwendet. Pfitzmann und Koéhntopp geben in
ihren Arbeiten [174, 175] eine Ubersicht iiber viele der verschiedenen Begriffe und
versuchen, diese mit einer moglichst genauen Definition zu versehen.

3.1 Identifizierung und Authentisierung

Im folgenden verwenden wir diese Begriffe nach dieser Definition:

Identifizierung: Mit Identifizierung bezeichnen wir das eindeutige Erkennen eines
Netzteilnehmers. Die Identifizierung kann rein passiv (also auch durch einen
Angreifer, der das Netzwerk nur abhort) erfolgen. Falls der Netzteilnehmer
urspriinglich versuchte, anonym zu agieren, spricht man auch von Deanony-
misierung.

17
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Authentisierung: Mit Hilfe der Authentisierung beweist ein Knoten seine Identitit
(oder die Zugehorigkeit zu einer Rolle). Um Angriffe durch das Wiederein-
spielen von mitgeschnittenen Netzwerkpaketen zu vermeiden, muf} eine Au-
thentisierung interaktiv erfolgen.

3.2 Anonymitdt und Pseudonymitat

Unter Anonymitdt versteht man den Zustand, innerhalb einer Menge von Subjek-
ten nicht identifizierbar zu sein (eine Identifizierung ist also nicht moglich). Diese
Menge von Subjekten nennt man Anonymititsmenge (anonymity set) [175]. Die
erste naheliegende Folge ist, dafl es keine Anonymitét geben kann, wenn die An-
onymitidtsmenge eine Grofle von eins hat.

Neben dieser allgemeinen Definition findet man h#ufig die folgenden Begriffe:

Faktische Anonymitdt: Diese Begriffsdefinition stammt aus dem Bundesstatistik-
gesetz [6]. Sie besagt, dafl eine Person faktische Anonymitét (innerhalb einer
Datenmenge) geniefit, falls ein unverhiltnisméBig grofler Aufwand an Zeit,
Kosten und Arbeitskraft erforderlich ist, um den Personenbezug wieder her-
zustellen.

Insbesondere der Bezug auf die bendtigte Zeit bedeutet, daf sich die faktische
Anonymitit von gespeicherten Daten im Laufe der Zeit &ndern kann: Durch
Verbesserung von Datamining-Techniken, zusétzlich gewonnen und fusionier-
ten Daten und nicht zuletzt wegen des Preisverfalls von Rechenzeit ist es
moglich, dafl ab einem bestimmten Punkt die faktische Anonymitét verloren
geht. Eine ausfiihrliche Betrachtung dieser Problematik findet man in [239].

k-Anonymitat: Die Definition von k-Anonymitéit besagt, dafl ein Individuum von
weiteren k — 1 Individuen beziiglich einer Menge von Kriterien (dem soge-
nannten Quasi-Identifier) nicht unterscheidbar ist [222, 221].
Innerhalb einer Tabelle T' mit Feldern F7,..., F,, und einem Quasi-Identifier
QI C Fy,..., F, liefert jede Anfrage entweder 0 oder mindestens k Ergebnisse.

Pseudonymitdt bezeichnet die Moglichkeit, unter einem Pseudonym als identifi-
zierendes Merkmal zu agieren [175]. Ein Pseudonym ist hierbei ein eindeutiger
Bezeichner, der aber nur fiir eine bestimmte Zeit oder einen bestimmten Zweck
verwendet wird. Im Gegensatz zur Anonymitét konnen alle Aktionen, die unter
demselben Pseudonym geschehen, zusammengefiihrt werden. Je nach Anwendung
kénnen Pseudonyme in verschiedener Weise eingesetzt werden:

Personenpseudonym: Ein Personenpseudonym ist ein Bezeichner, der vom Nut-
zer iiber lange Zeit unabhéngig vom Einsatzzweck verwendet wird. Beispiele
hierfiir sind E-Mail-Adressen oder Kiinstlernamen.
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Rollenpseudonym: Wird fiir eine Rolle, die ein Nutzer einnimmt, immer dasselbe
Pseudonym benutzt, so nennt man dies ein Rollenpseudonym. Rollen kénnen
beispielsweise die verschiedenen Hobbies eines Internet-Nutzers sein: Er mel-
det sich in verschiedenen Foren an, wobei er bei Foren, die sich um dasselbe
Thema drehen, immer den selben Nickname verwendet.

Beziehungspseudonym: Fiir jeden Kommunikationspartner wird hier ein separates
Pseudonym benutzt.

Transaktionpseudonym: Fiir jede Transaktion wird ein separates Pseudonym ver-
wendet. Eine solche Transaktionen kann beispielsweise eine einzelne Online-
Bestellung sein. Ein Cookie, der von einem Webshop verwendet und am Ende
des Shopbesuchs geloscht wird, wire ein weiteres Beispiel fiir ein Transakti-
onspseudonym.

Im Kontext der Privatsphére sind Pseudonyme von besonderem Interesse, wenn sie
unverknipfbar (unlinkable) sind. Die mathematische Definition erfolgt analog zu
Shannons Definition fiir perfekte Chiffren [208]: Von Unverkniipfbarkeit (Unlinkabi-
lity) spricht man, wenn aus Sicht eines Angreifers die Wahrscheinlichkeit fiir einen
Zusammenhang zweier Pseudonyme p1, p2 genauso grofl wie die Wahrscheinlichkeit
fiir das Auftreten eines einzelnen der beiden ist: P(p2|p; zuvor beobachtet) = P(p2).

3.3 Schichtenmodelle

Wie an den oben gegebenen Beispielen fiir Pseudonyme zu erkennen ist, kann eine
Identifizierung an den verschiedensten Stellen erfolgen. Fiir ein strukturiertes Bear-
beiten der in dieser Arbeit gestellten Aufgabe bietet es sich daher an, diese Stellen
zu kategorisieren. Hierfiir bieten sich die Schichtenmodelle der Netzwerkstacks an;
die beiden wichtigsten Vertreter sollen in diesem Abschnitt kurz vorgestellt werden,
bevor im Rest des Kapitels die M6glichkeiten zur Identifizierung auf jeder Schicht
besprochen werden.

Schon frith in der Geschichte der Computernetzwerke zeigte sich, dafl eine Syste-
matisierung der Netzwerkkommunikation hilfreich ist. Zum einen lief§ sich so die
komplexe Problematik in kleinere, besser zu bewéltigende Probleme zerlegen; zum
anderen ermoglichten wohldefinierte Schnittstellen den Austausch einzelner Teil-
protokolle gegen andere Komponenten [223].

Die beiden wichtigsten Schichtenmodelle sind wohl das ISO-OSI Schichtenmodell
und das Internet Schichtenmodell [63]: Das OSI-Modell stellt eine sehr allgemeine
und feingranulare Gliederung dar; das Internet-Schichtenmodell ist eine vereinfachte
Darstellung, welche die Gliederung der TCP /IP-Protokollsuite widerspiegelt.

Das OSI Schichtenmodell gliedert die Netzwerkkommunikation in die folgenden sie-
ben Schichten [70]:
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Physical Layer: Beschreibt die physikalische Reprisentation von binéren Da-
ten. Hierzu gehoren Eigenschaften wie Bitrate, Spannungspotentiale fiir 0 und
1, etc.

Data Link Layer: Diese Schicht implementiert Fehlererkennung fiir die Kom-
munikation zwischen zwei Rechnern via dem Physical Layer. Framing und
Medienzugriff fallen ebenfalls in den Zusténdigkeitsbereich dieser Schicht.

Network Layer: Die Netzwerkschicht sorgt fiir die Ubertragung von Datenpa-
keten zwischen Rechnern, die sich nicht im selben lokalen Netz

Transport Layer: Implementiert die Ubertragung von Nachrichten zwischen
zwei Kommunikationsendpunkten (Ports). Je nach Ausfiihrung kann diese
Schicht verbindungsorientiert oder verbindungslos agieren.

Session Layer: Dient dem Aufbau der Kommunikation zwischen zwei Anwen-
dungen; im Falle eines Abbruchs einer vorhergehenden Verbindung ist es Auf-
gabe des Session layers, die vorherige Sitzung wieder aufzunehmen.

Presentation Layer: Die Darstellungsschicht sorgt fiir eine systemunabhéngige
Représentation der {ibertragenen Daten.

Application Layer: Die Protokolle der Anwendungen werden auf dieser Schicht
behandelt.

Das Internet-Schichtenmodell vereinfacht die Sicht der Dinge etwas [178], es kon-
zentriert sich in erster Linie auf die Software-Schnittstellen:
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e Hardwareschicht (Local Network Layer): Diese Schicht entspricht grob dem

Data link layer des OSI-Modells. Sie kiimmert sich um Versand und Empfang
von Datenpaketen iiber die lokale Netzinfrastruktur.

Routingschicht (Internetwork Layer): Der Internetwork Layer ermoglicht die
Adressierung und den Versand von Daten iiber Netzwerkgrenzen hinaus. Das
IP-Protokoll (sowie das Signalisierungsprotokoll ICMP) sind hier angesiedelt.

Transportschicht (Transport Layer): Stellt die Verbindung zwischen den Kom-
munikationsendpunkten der Anwendungen her. Im normalen IP-Protokoll-
Stack sind hier die Protokolle UDP und TCP angesiedelt. Je nach Protokoll
(z.B. bei TCP) wird auf dieser Schicht die Zustellgarantie implementiert, die
Reihenfolge der Pakete beim Empfinger wiederhergestellt oder vom paketba-
sierten Ansatz zu Datenstromen abstrahiert.

Anwendungsschicht (Application Layer): Auf dieser Schicht sind wiederum
die Protokolle der Anwendungen angesiedelt. Protokolle wie SSL/TLS [75]
nehmen in sofern eine Sonderrolle ein, da sie genaugenommen zwischen dieser
und der vorigen Schicht liegen (im ISO-OSI-Modell wiirden sie dem Session
Layer zugeordnet werden).
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Wegen der weiten Verbreitung der Internet-Protokollsuite orientieren wir uns im
folgenden an diesem Modell. Die folgenden Abschnitte zeigen (sowohl allgemein
als auch am Beispiel von TCP/IP), welche identifizierenden Merkmale auftreten.
Weiterhin nutzen wir diese Kategorisierung, um den Betrachtungsrahmen dieser
Arbeit einzugrenzen.

3.4 Hardwareschicht

Wie bereits erwahnt, erfolgt hier der Medienzugriff; um Datenpakete an lokale Rech-
ner zustellen zu koénnen, benétigt jeder Rechner eine (zumindest lokal) eindeutige

Adresse — die MAC-Adresse!.

Doch auch die verwendete Hardware an sich kann identifizierende Charakteristika
besitzen [102]: Durch Toleranzen in der Hardware unterscheiden sich die erzeugten
Signale; in [69] wird beispielsweise die Préambel fiir den Medienzugriff (welche im-
mer dieselbe Bitsequenz représentiert) genutzt, um Netzwerkkarten zu unterschei-
den. Dieses Problem kann durch hochwertige Bauteile mit geringer Fertigungstole-
ranz vermieden werden; es wird im Rest dieser Arbeit nicht niher betrachtet.

3.5 Routingschicht

Die Routingschicht dient der Vernetzung iiber die lokalen Netzgrenzen hinaus;
dementsprechend bendtigt das Protokoll dieser Schicht eine weltweit eindeutige
Adresse.

Dies ist in der Internet-Protokollsuite die IP-Adresse; allerdings gibt es bei IP noch
weitere Daten, die zu einer Identifizierung fithren kénnen: IP erlaubt das Fragmen-
tieren und Reassemblieren von Paketen; um die Fragmente eines Pakets wieder zu-
sammensetzen zu koénnen, erhélt jedes Paket eine Sequenznummer. Mit Hilfe dieser
Sequenznummer koénnen Rechner unterschieden werden, selbst wenn die sendende
IP-Adresse verdndert wurde [21]. Weitere charakteristische Verhaltensweisen der
Implementierung des IP-Stacks erlauben Schliisse auf das verwendete Betriebssy-
stem; solche Merkmale lassen sich jedoch vermeiden bzw. entfernen [232].

3.6 Transportschicht

Die Transportschicht fiihrt fiir jeden Netzteilnehmer mehrere Kommunikationsend-
punkte ein; bei TCP/IP sind dies die Ports. Unter Umsténden lassen diese gewisse

'MAC: Medium Access Control. Eindeutige Nummer, mit welcher ein Gerit im lokalen Netz
adressiert werden kann.
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Riickschliisse auf die Verbindung zu (bei TCP werden beispielsweise Portnummern
grofier 32768 fiir ausgehende Verbindungen verwendet).

Wenn Protokolle (wie TCP) die Reihenfolge der Pakete sicherstellen, verwenden sie
hierzu Sequenznummern; manche Systeme verwenden als neuen Sequenzstart eine
vorhersehbare Sequenznummer, was eine Identifizierung dieser Rechner erlauben
wiirde. Da eine solche Vorhersagbarkeit auch Angriffe auf die Kommunikation (TCP
Hijacking [71]) erlaubt, sorgen inzwischen fast alle Betriebssysteme dafiir, daf§ die
Sequenznummern nicht mehr erraten werden kénnen — dies entspricht der oben
erliduterten Forderung nach Unverkniipfbarkeit.

3.7 Anwendungsschicht

Die eigentlichen Anwendungen setzen auf den darunterliegenden Schichten auf und
nutzen diese als abstraktes Kommunikationsmedium. Aus Sicht dieser Systema-
tik besteht der entscheidende Unterschied der Anwendungsschicht darin, dafl die
Anwendungsdaten opak sind: Waren die Daten der vorangehenden Schichten nach
einem bekannten Schema strukturiert, gibt es fiir die Daten der Anwendungsschicht
keine allgemeingiiltige Struktur.

Gerade auf der Anwendungsschicht werden die meisten personenbezogenen und
privacy-sensiblen Daten iibermittelt. Ist das verwendete Anwendungsprotokoll be-
kannt, so ist durch das Sammeln dieser Daten eine immer feinere Clusterung bis
hin zur eindeutigen Identifizierung [39] méglich. Techniken des Datamining erlau-
ben es, durch Inferenz verschiedene Datensitze zusammenzufiithren (bzw. mit grofier
Wahrscheinlichkeit richtigen Benutzern zuzuordnen).

Ein gezielter Angriff auf bestimmte Daten erfordert die Kenntnis des entsprechen-
den Anwendungsprotokolls; da wir einen generischen Ansatz zum Schutz der per-
sonenbezogenen Daten erlangen wollen, muf} dieser Wissensvorsprung des Angrei-
fers ausgeglichen werden: Wir benétigen auch auf der Anwendungsschicht entweder
(analog zu den Daten der tieferliegenden Schichten) ein generisches, automatisch
analysierbares Protokollformat; oder aber die Anwendung selbst muf in einem iso-
lierten, kontrollierbaren System ablaufen, welches nur iiber wohldefinierte Schnitt-
stellen mit anderen Systemen kommunizieren darf. Die Kontrolle der Daten wiirde
dann an diesen Schnittstellen erfolgen.

3.8 Fazit

Schichtenmodelle bieten eine Abstraktionsmdoglichkeit fiir verschiedene Kommuni-
kationsmedien und erlauben es Treiber- oder Anwendungsprogrammierern, durch
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Implementieren standardisierter Schnittstellen eine Schicht mit einer konkreten In-
stanz auszufiillen. Aus der Sicht der Privacyproblematik liefert diese Schnittstel-
lendefinitionen auch die Informationen, die benétigt werden, um dieses Problem zu
diskutieren; die strukturierten Headerformate erlauben sogar eine gezielte Steue-
rung.

Einzig die Anwendungsschicht bleibt normalerweise aufien vor, da hier beliebige An-
wendungsprotokolle iibertragen werden kénnen. Durch die von uns vorgeschlagene
Strukturierung kénnen wir aber auch hier eine M6glichkeit schaffen, die ausgehen-
den Daten zu kontrollieren.

Daher wird im folgenden Kapitel vorgestellt, wie mit den identifizierenden Informa-
tionen auf den Schichten mit standardisierten Headern verfahren wird. Das {iber-
néchste Kapitel schliellich stellt ein angepaflites Anwendungsprotokoll vor, welches
wiederum die Kontrolle privacy-relevanter Informationen ermdoglicht. Somit wird
die gesamte Kommunikation abgedeckt.
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4 Tracking und Anonymisierung

Es war sogar moglich, daB jeder einzelne stindig iiberwacht
wurde. (...) Man muBte in der Annahme leben — und jeder
stellte sich instinktiv darauf ein — daB jedes Gerdusch, das man
machte, iberhért und, auBer in der Dunkelheit, jede Bewegung
beobachtet wurde.

George Orwell (1903-1950), ,1984"

4.1 Einleitung

Wie in Kapitel 3 geschildert, gibt es innerhalb der Netzwerkprotokolle mehrere
Stellen, an welchen ein Gerét eindeutig identifiziert werden kann. Diese eindeutigen
Nummern (welche letztlich Benutzerpseudonyme darstellen) werden benétigt, um
den korrekten Ablauf verschiedener Protokolle zu gewéhrleisten. Allerdings wider-
sprechen sie dem Wunsch nach Anonymitét, weshalb sie zu geeigneten Gelegenhei-
ten gewechselt werden sollen.

Definition 4.1 (Session/Sitzung) Im folgenden bezeichnen wir die Zeitspanne,
in der dasselbe Pseudonym genutzt wird, als Session oder Sitzung.

Ublicherweise wird der Begriff der Sitzung fiir einen linger andauernden, zustands-
behafteten Vorgang benutzt (der moglicherweise sogar unterbrochen und zu einem
spéteren Zeitpunkt wieder fortgesetzt werden kann). Wir zielen jedoch darauf ab,
diese Zustandsbehaftung moéglichst kurz zu halten und so eine Durchmischung der
Kommunikationen zu erreichen. Da aber auch kurze Kommunikationsabschnitte
nicht immer ohne Zustandsinformation auskommen koénnen, belegen wir diese in
unserer Arbeit mit dem Sitzungsbegriff (beispielsweise bilden Verbindungsauf- und
-abbau sowie die Dateniibertragung mit verschiedenen Garantien bei TCP eine
solche Session, da ohne die dafiir ntigen Zustandsinformationen diese Leistungen
nicht erfiillbar wéren).

Die Zeitpunkte des Wechsels sind einerseits bestimmt durch die einzelnen Netz-
werkprotokolle, andererseits bildet die Anwendungsschicht die oberste semantische
Schicht, weshalb diese ebenfalls die Moglichkeit haben sollte, einen Pseudonym-
wechsel zu signalisieren.

Die Pseudonymwechsel sollten aus mehreren Griinden so héufig wie moglich er-
folgen: Dem Benutzer ist die M#chtigkeit der Angreifer nicht bekannt; so kénnen
beispielsweise mehrere Kommunikationspartner ihre gesammelten Daten abgleichen
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und so Benutzerprofile zusammenfiihren und dadurch zusétzliche Informationen ge-
winnen (wenn beispielsweise Diensteanbieter A kein Name bekanntgegeben wurde,
bei B jedoch ein namentlicher Login erfolgte, und fiir beide dasselbe Pseudonym
genutzt wurde, so kénnen nach der Zusammenfiihrung auch die Daten, die A kom-
muniziert wurden, eindeutig zugeordnet werden). Weiterhin kénnen Datensammler
nicht nur die tatséchlich iibertragenen Daten nutzen, sondern den weiteren, impli-
ziten Kontext wie Zeitpunkt der Ubertragung, Ort, Zeitdauer zwischen zwei Anfra-
gen, etc. nutzen.

Der haufige Wechsel kann zweierlei Dinge bewirken: Zum einen erschwert es Angrei-
fern das Zusammenfiihren der Daten, da je Session weniger Information vorhanden
ist, die einen Benutzer iiber die Giiltigkeitsdauer des Pseudonyms hinweg identifi-
zieren kann. Zum anderen stellen kurze Sessions mit daraus resultierender geringer
Informationsmenge im Desasterfall (also der korrekten Zusammenfiihrung mehrerer
Sessions) eine Mafinahme zur Schadensbegrenzung dar, da immer noch die Chance
besteht, dafl der Angreifer nicht sdmtliche, sondern nur einen Teil der Sessions des
Nutzers zusammenfiihren konnte — auf diese Weise entsteht nicht automatisch eine
globale, zusammenhéngende Sicht der Dinge.

Das Zusammenfiihren von Sitzungen anhand von Informationen aus dem Anwen-
dungsprotokoll wird im folgenden Kapitel diskutiert; dieses Kapitel betrachtet die
Anonymisierung bzw. Pseudonymisierung unterhalb der Anwendungsschicht. Mit
Hilfe von Simulationen untersuchen wir den Gewinn an Privatsphéire und die Re-
sistenz gegen verschiedene Angreifermodelle. Die dabei verwendeten Angreifermo-
delle kommen mit moglichst wenig Randinformationen und Vorwissen aus, so dafl
sie moglichst generisch einsetzbar sind. Um eine untere Schranke fiir die erreich-
te Privatsphére angeben zu kénnen, nehmen wir in unserer Simulation einen sehr
méchtigen Angreifer an, der die Positionsinformation sdmtlicher sendender Knoten
exakt und unverrauscht bestimmen kann.

4.2 Grundlagen und Vorarbeiten

Dieser Abschnitt ist — geméfl den Anforderungen — in drei Teile gegliedert. Zunéchst
erliutern wir die Grundlagen der Pseudonymerzeugung (und damit einhergehende
Probleme). Der zweite Teil zeigt bestehende Ansétze zur Anonymisierung mobiler
Knoten auf, der letzte Teil erldutert in der Literatur diskutierte Angriffsmoglich-
keiten auf solche Verfahren.

4.2.1 Pseudonymerzeugung

Pseudonyme dienen der Adressierung einer Entitdt fiir eine gewisse Zeitspanne —
in unserem Fall fiir eine Session (die Definition des Pseudonymbegriffs haben wir
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bereits auf Seite 18 gegeben). An die Verfahren zur Erzeugung von Pseudonymen
stellen wir insbesondere folgende Anforderungen:

e Kollisionsresistenz: Wenn zwei Knoten innerhalb desselben Kommunikations-
bereichs dasselbe Pseudonym als Netzwerkkennung nutzen, stért das die Kom-
munikationsprotokolle in ihrem Ablauf. Daher muf} sichergestellt werden, daf3
jedes Pseudonym eindeutig ist, bzw. geeignete Mechanismen zur Kollisionser-
kennung vorhanden sind.

e Einfache Erzeugung: Da der Wechsel des Pseudonyms moglichst héufig erfol-
gen soll, darf die Generierung eines neuen Pseudonyms nicht zu aufwendig
sein.

e Unverkniipfbarkeit: Um die Privatsphére der Nutzer zu schiitzen, darf es ei-
nem Angreifer nicht moglich sein, mehrere Pseudonyme des Nutzers erfolg-
reich derselben Entitét zuzuordnen.

Prinzipiell unterscheiden wir zwei Arten von Pseudonymen: Zufillig generierte Pseu-
donyme sowie auflésbare Pseudonyme.

Zufallige Pseudonyme

Die einfachste Form zur Generierung von Pseudonymen besteht in der Wahl einer
rein zufilligen Zahl. Ein Angriff auf die Unverkniipfbarkeit besteht damit aus einem
Angriff auf die Entropiequelle! und ggf. den Pseudozufallszahlen-Generator.

Eine einfache Erzeugung sowie Unverkniipfbarkeit sind also zu gewéhrleisten. Die
Kollisionsresistenz bedarf jedoch néherer Betrachtung: Angenommen, die Linge des
Pseudonyms betrage b Bits und ein Knoten hétte immer n Nachbarn (mit denen
also eine Kollision entstehen kann), so betrigt die Chance, dafl keiner der Nachbarn
dasselbe Pseudonym wéhlt

P(keine Kollision) = (1 — ?)"

Entsprechend sinkt die Wahrscheinlichkeit bei ¢ Pseudonymwechseln auf P = (1 —
2—1,))"’5. Betrachtet man jedoch die Robustheit des gesamten Systems, also die Wahr-
scheinlichkeit, daf irgendeine Kollision auftritt, tritt der Effekt des Geburtstagspa-
radorons (erstmals diskutiert um 1930 [142]) auf — die Wahrscheinlichkeit, dafl es

zu keiner Kollision kommt, féllt deutlich starker:

n(n—1)

P(keine Kollision) = (1 — W)t

!Entropiequelle: In der Kryptographie iibliche Bezeichung fiir eine Quelle echter Zufallsbits
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Geht man von n = 100 Nachbarknoten, einem wéihlbaren Adressteil von b = 24 Bit
Lénge und ¢t = 240 Pseudonymwechseln aus (was 20 Pseudonymwechsel pro Stunde
auf einen Tag verteilt entspricht), so kommt es mit einer Chance von rund 25 % zu
einer Adresskollision. Damit wird deutlich, daf} eine Kollisionsbehandlung vonnéten
ist. Weitere Betrachtungen der Kollisionswahrscheinlichkeit findet man in [96, 136].

Fine Kollisionserkennung kann entweder aktiv oder passiv erfolgen: Im passiven
Fall beobachtet ein Gerdt den Netzverkehr; wird eine Adresse fiir eine definierte
Zeitspanne nicht verwendet, so geht das Gerdt davon aus, dafl diese frei ist.

Im aktiven Fall sendet ein Geriit eine Anfrage (Probe) mit der neu gewihlten Adres-
se; ist die Adresse bereits in Verwendung, antwortet das entsprechende Gerit mit
einer negativen Quittung. Als Zieladresse wird jeweils die lokale Broadcast-Adresse
verwendet. Dieses Prinzip wird beispielsweise beim Gracious-ARP2-Protokoll [215,
Kapitel 4.7, Seite 62] eingesetzt.

Auflésbare Pseudonyme

Bei auflésbaren Pseudonymen konnen mit Hilfe einer (geheimen) Zusatzinformati-
on mehrere Pseudonyme derselben Entitéit zugeordnet werden. Wir unterscheiden
hierbei Varianten, bei denen die Auflésung auf Initiative des Pseudonymnutzers
geschieht sowie solchen Verfahren, bei welchen die Auflésung durch andere Per-
sonen (typischerweise eine vertrauenswiirdige, unabhéingige Partei) geschieht. Ein-
satzzweck fiir erstere Variante sind Szenarien, bei welchen ein Knoten im Nachhin-
ein beweisen will, dal mehrere, in der Vergangenheit verwendete Pseudonyme von
ihm stammen; die zweite Variante kann beispielsweise eingesetzt werden, um im
Miflbrauchsfall auf eine Realperson zuriickschlielen zu kénnen.

Zur ersten Kategorie gehort das Verfahren von Gruteser und Grunwald [96]: Die
Autoren verwenden in ihrer Arbeit eine Hash Chain (siche Anhang A.1.5 auf Sei-
te 125), um Pseudonyme zu erzeugen: Von einem geheimen Startwert ausgehend
generieren sie eine Reihe von Pseudonymen, welche dann in umgekehrter Reihen-
folge verwendet werden. Dabei sei der Wertebereich der Pseudonyme kleiner dem
der Hashfunktion, so dafl nur ein Teil des Hashergebnisses fiir das Pseudonym ver-
wendet wird; der Rest bleibt zunéichst geheim, so dal es einem Beobachter nicht
moglich ist, die Pseudonyme nachzurechnen. Erst durch Kenntnis eines kompletten
Hashwerts (bzw. des Startwerts) ist es moglich, die Hashkette nachzuvollziehen.

Die einfachste Variante fiir die zweite Kategorie besteht in einer vertrauenswiirdigen
Partei, zu der jeder Netzteilnehmer eine sichere Verbindung besitzt: Die Partei weifl
zu jeder Zeit, welcher Knoten unter welchem Pseudonym unterwegs ist; des weiteren
kann sie die Frage beantworten, ob ein Pseudonym momentan giiltig ist (sprich: ob
das Pseudonym bei ihr angemeldet ist).

2ARP: Address Resolution Protocol. Protokoll des IP-Stacks, das eine lokale IP-Adresse in die
zugehorige MAC-Adresse auflose.
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Dieses Verfahren wird bei GSM-Netzen verwendet [230]: Jeder Netzteilnehmer nutzt
innerhalb einer GSM-Zelle eine TMSI?; dem VLR* wird die korrespondierende Iden-
titéit in Form der IMSI® mitgeteilt. Beim Zellwechsel wird eine neue TMSI gewiihlt;
so soll verhindert werden, dafl nicht authorisierte Personen Bewegungsprofile erstel-
len kénnen.

Dieser Ansatz gewédhrt Schutz vor externen Beobachtern, nicht aber vor Insider-
angriffen innerhalb der GSM-Infrastruktur. Eine Moglichkeit, hiergegen Vorsorge
zu treffen, stellen Kesdogan et al. [136] vor: Anstelle einer zentralen Instanz zur
Auflssung der Pseudonyme schlagen die Autoren die Verwendung eines HTDS vor,
welches komplett unter der Kontrolle des Nutzers steht. Als weitere Erweiterung
wird die Information auf mehrere Parteien verteilt, so dafl nur durch Kooperation
aller Parteien die Information rekonstruiert werden kann.

In der Arbeit von Candebat et al. [50] werden die Pseudonyme mit Hilfe eines
Vermittlers (Mediator) erzeugt; das Schliisselmaterial wird zwischen Mediator und
Benutzer mittels Schwellwert-Kryptographie (Threshold Cryptography) aufgeteilt.

Besteht das Ziel darin, eine geschlossene Nutzergruppe zu erhalten, so wiinscht man
sich ,,authentisierte Pseudonyme®, bei denen festgestellt werden kann, ob die Pseu-
donyme von einer zentralen Instanz ausgegeben wurden. Will man jedoch vermei-
den, daf diese Instanz Kenntnis aller Pseudonyme besitzt (wie im obigen Beispiel
bei GSM der Fall), so kann man die Signaturen mit Hilfe von Blind Signature Sche-
mes [53, 54, 55] erzeugen. Ein Widerrufen von Pseudonymen, die auf diese Weise
erzeugt wurden, ist jedoch nicht moglich.

Eine weitere Verfeinerung der Pseudonymerzeugung durch einen Identity Provider,
bei der auch das Widerrufen sédmtlicher Pseudonyme eines Nutzers moglich ist,
stellt die Arbeit von Brands et al. [33] dar. Die Pseudonyme werden interaktiv mit
dem Identity Provider erzeugt, so daf} selbst dieser die resultierenden Pseudonyme
nicht kennt; jedoch bettet dieser eine Art Wasserzeichen in die Pseudonyme ein, so
daf} er bei Vorlage von zwei Pseudonymen entscheiden kann, ob diese zum selben
Benutzer gehoren. Anhand dieser Markierung kénnen auch siamtliche Pseudonyme
eines Benutzers widerrufen werden.

Ahnlich geartete Arbeiten zum Erzeugen und Widerrufen von Pseudonymen wurden
von Camenisch und Lysyanskaya [43, 44] veroffentlicht.

3TMSI: Temporary Mobile Subscriber Identity

4VLR: Visitor Location Register

SIMSTI: International Mobile Subscriber Identity. Weltweit eindeutige Teilnehmerkennung fiir Mo-
bilfunknetze.

SHTD: Home Trusted Device
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4.2.2 Tracking

In einigen Féllen geniigt ein Pseudonymwechsel allein nicht, um ein Zusammen-
fithren von Pseudonymen zu verhindern: Ein Angreifer kann weitere Informationen
nutzen, um eine Zuordnung zu erreichen. Dies kann durch Abgleich des Kommunika-
tionsinhalts geschehen (beispielsweise zwei aufeinanderfolgende Kommunikationen,
in denen dasselbe Geburtsdatum angegeben wird, gehoren mit hoher Wahrschein-
lichkeit zur selben Person); eine weitere, und im Kontext dieses Kapitels besonders
relevante Information ist der Orts- und Bewegungskontext.

Eine Ubersicht iiber die erste Problematik bietet die Arbeit von ClauB et al. [61]:
Ausgehend von der Thematik des Identity Management betrachten geben die Au-
toren einen Uberblick iiber Pseudonymerzeugung mit dem Ziel der Netzwerkan-
onymit; im Zuge einer Kategorisierung von moglichen Angriffsformen wird die Zu-
sammenfiihrung von Pseudonymen anhand von iibertragenen Informationen disku-
tiert.

In [97] betrachten die Autoren die Moglichkeit eines Location-Based Servicepro-
viders (LBS-Provider), periodische Positionsdaten derselben Person zuzuordnen.
Dabei versuchen die Autoren, die Daten anhand der Positionsinformationen zu-
sammenzufithren. In der hier vorgestellten Idee werden Kalman-Filter [131] sowie
das Multi-Hypothesen-Tracking nach Reid [182] verwendet, um die Datenspuren zu
verfolgen — urspriinglich diente der Algorithmus von Reid dazu, Radarmessungen
zu Flugzeugbezeichnungen zuzuordnen.

4.2.3 Anonymisierung

Je nach Szenario und gegebener Infrastruktur gibt es verschiedene Ansétze, eine An-
onymisierung zu erreichen. Zunéchst einmal lassen sich infrastrukturlose Szenarien
von Umgebungen, die bestimmte Gerédte oder Techniken bereitstellt, unterscheiden:
In infrastrukturlosen Szenarien ist jeder Netzteilnehmer dazu gezwungen, nur mit
eigenen Mitteln seine Anonymitét zu schiitzen. Demgegeniiber stehen infrastruk-
turbasierte Systeme, bei welchen die Knoten auf eine bestimmte (moglicherweise
vertrauenswiirdige) Umgebung aufbauen kénnen. Diese Infrastruktur kann entwe-
der zentralisiert oder verteilt existieren.

Eine weitere Moglichkeit der Klassifikation besteht nach der Art des Angriffs. Man
spricht von point anonymity, wenn es um die Anonymisierung von einzelnen An-
fragen bei einem LBS-Provider geht; die mogliche Verkniipfbarkeit von mehreren
Anfragen wird hierbei aufler Acht gelassen. Wird auch der Abgleich mehrerer An-
fragen als potentieller Angriff betrachtet, so spricht man von trace anonymity.

Wir schlagen eine dritte Moglichkeit der Klassifikation vor: Die verwendete Metho-
de, um die gesendeten Daten so zu verschleiern, so dafl der gewiinschte Grad an
Anonymitét erreicht wird.
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Jamming: Mit Jamming wird das Blockieren der Kommunikation bezeichnet. Dies
kann neben dem Kinsatz eines Storsenders durch geeignetes Fehlverhalten in
Protokollabldufen, beispielsweise durch gezieltes Herbeifiihren von Kollisionen
erreicht werden. Dadurch kénnen andere, nicht privacy-sensitive Geréte an
einer korrekten Antwort gehindert werden.

Inhibition: Durch gezieltes Weglassen von Daten kann die Anonymitidt gewahrt
werden. Dies erfordert jedoch geeignete Protokolle und ist daher nur in einigen
Szenarien einsetzbar.

Blurring: Erforderliche Information wird mit einer gewissen Unschérfe versehen.
Durch eine partielle Randomisierung der Daten wird der Informationsgehalt
fir den Empfénger verringert; die Vergroberung kann je nach Dienst unter-
schiedlich sein — beispielsweise benotigt ein Dienst fiir die Wettervorhersage
nicht die exakte Position des Benutzers. Punktanonymitét ist hiermit sehr gut
zu erreichen, beim Zusammenfithren von mehreren Messwerten (trace anony-
mity) kann es jedoch zu Schwierigkeiten kommen [80].

Mixing: Durch geeignete Vorgehensweise versteckt sich ein Nutzer in der Menge der
weiteren Benutzer. Dies kann beispielsweise durch Normierung des Verhaltens
geschehen; durch Unterstiitzung einer entsprechenden Infrastruktur koénnen
Kommunikationspfade verschleiert werden. Mix-Netze fiir E-Mails [52] oder
das Onion-Router-Netz TOR [78] (siche weiter unten) sind klassische Anwen-
dungen fiir diesen Ansatz.

Ubersichtsarbeiten

Eine Ubersicht iiber verschiedene Ansiitze, Anonymitét der Benutzer und Location
Privacy zu erreichen gibt [12]. Die Arbeit betrachtet die Privacy-Mechanismen ei-
niger etablierter Systeme (wie GSM) und illustriert in knapper Weise vier Ansétze,
um Anonymitit zu erhalten.

Umfangreicher und konkreter sind die Arbeiten von Gorlach et al. [99, 100]: Sie stel-
len eine Klassifizierung von moglichen Angriffen auf die Privatsphire vor (Abhoren
von Kommunikation, Informationsweitergabe, Beobachtung der Umgebung, Daten-
abgleich) und geben eine Ubersicht iiber Publikationen rund um das Problemfeld
der Privatheit der Ortsinformation.

Im Kontext des Discreet-Projekts (Discreet Service Provision in Smart Environ-
ments, [1]) wurde ein Deliverable mit dem State of the Art zum Thema Location
Privacy erstellt [9]. Neben einer Zusammenfassung von Begriffsdefinitionen findet
man hier eine Einfithrung zum Thema Privacy, einen Uberblick iiber das Themen-
feld Key Management, sowie eine Ubersicht verschiedener Ansitze, um die Pri-
vatsphére in mobilen Umgebungen zu erhalten. Der Fokus liegt hierbei ausschlief3-
lich auf infrastrukturbasierten Verfahren wie beispielsweise verschiedenen Mix-Netz-
Auspragungen.
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Verfahren mit zentraler Infrastruktur

Zu den frithesten Arbeiten zur Anonymisierung von Ubertragungen zihlt die Ar-
beit von Chaum [52], welche eine Methode zum anonymen Versenden von E-Mails
vorstellt. Anstatt eine Mail direkt dem Empféanger zuzustellen, wird sie {iber eine
Kette von Zwischenstationen gesendet; diese Kette wird vom Sender vorbereitet, so
daBl die Zwischenstationen hier keine Einfluimoglichkeit haben. Um zu verhindern,
dafl an diesen Stellen Informationen iiber die Kommunikation gewonnen werden
konnen, werden die Daten mit Hilfe eines Public-Key-Verfahrens geschachtelt ver-
schliisselt. Will beispielsweise A an B eine Nachricht M iiber die Stationen 1...n
versenden, sieht die Nachricht wie folgt aus:

Er(2, E2(3, Es(. .., E(M))))

Jede Zwischenstation entschliisselt die Nachricht, und erhélt dabei die Adresse der
nichsten Station und einen Datenblock, der passend fiir diese verschliisselt ist (sie-
he Beispiel in Bild 4.1). Verfahren, bei denen schrittweise solche geschachtelten
Verschliisselungsschichten entfernt werden, nennt man — der Analogie zum schicht-
artigen Aufbau einer Zwiebel — Onion Routing.

Abbildung 4.1: Mixnetz mit Onion Routing

Hétte man eine einzelne vertrauenswiirdige Instanz, konnte diese Sender und Emp-
fanger bereits vollstéandig entkoppeln; dies ist jedoch nur selten der Fall, auflerdem
bliebe sie gegen Angriffe von aulerhalb, beispielsweise durch Beobachtung des Netz-
verkehrs, anféllig. Um diesen Angriffen zu entgehen, wird eine lingere Kette solcher
Rechner verwendet. Das Onion Routing ist genau dann erfolgreich, wenn minde-
stens ein Rechner in der Kette korrekt arbeitet: Jeder kompromittierte Rechner gibt
dem Angreifer den Zusammenhang zwischen eingehendem und ausgehendem Paket
preis. Ein einzelner funktionierender Knoten hingegen entkoppelt diese Kette.

Als weitere Vorsichtsmafinahmen werden die einzelnen Schritte mit einem Padding
zufilliger Lange versehen, um ein Wiedererkennen der Nachricht anhand ihrer Lén-
ge zu vermeiden. Zusétzlich senden die einzelnen Rechner die Nachricht nicht sofort
weiter — ein potenter Angreifer, der das gesamte Netz beobachtet, konnte sonst den
Nachrichtenpfad anhand der Kommunikationsaktivitét verfolgen. Nachrichten wer-
den eine bestimmte Zeit gesammelt und erst dann bearbeitet; durch die Langenver-
danderung sind eingehende und ausgehende Daten einander nicht mehr zuzuordnen,
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durch die Blockverarbeitung gibt es auch keine zeitliche Korrelation mehr. Wegen
dieser Eigenschaft des Vermischens nennt man solche Netze auch Miz-Netze.

Eine Ubertragung dieses Ansatzes von E-Mails auf allgemeine TCP-Verbindungen
stellt das TOR-Netzwerk [78] dar. Die Einstiegspunkte des Netzes agieren wie ein
SOCKS-Proxy [153], so daf beliebige Netzwerkanwendungen, welche die Verwen-
dung eines SOCKS-Proxys unterstiitzen, auf diese Weise anonymisiert werden kon-
nen. Da bei TCP-Verbindungen (im Gegensatz zu E-Mails) Verzogerungen von
mehreren Minuten nicht tragbar sind, wird hier auf ein Sammeln und Verzégern
von Paketen verzichtet. Vielmehr wird darauf vertraut, daf§ die Paketfrequenz hoch
genug ist, um eine ausreichende Vermischung zu erhalten; aulerdem wird ein An-
greifer, der das gesamte Netz beobachten kann, von den Autoren als hinreichend
unrealistisches Szenario erachtet.

Die wohl populdrste Anwendung von TOR ist die Verwendung in Kombination mit
einem Webbrowser; dabei zeigt sich ein Problem eines solch generischen Ansatzes:
Beim naiven Einsatz von TOR werden die Seitenanfragen selbst zwar anonymisiert
— da jedoch die Serverkomponenten der URLs zunichst in IP-Adressen aufgelost
werden miissen, kann ein Beobachter anhand des DNS7-Verkehrs nachvollziehen,
welche Sites betrachtet werden. DNS bildet so einen deanonymisierenden Seitenka-
nal, der separat behandelt werden muf.

Das regelmiifiige Abfragen derselben Informationsquelle (beispielsweise des E-Mail-
Accounts) kann bei mobilen Geréten zur Re-Identifizierung und damit dem Er-
stellen von Bewegungsprofilen fithren; Cooper und Birman [62] stellen fiir solche
Szenarien ein Zugriffsprotokoll vor, das ebenfalls auf dem Mix-Ansatz basiert.

Selbiges gilt insbesondere fiir Mobiltelefone, weshalb das Experiment, auch hier eine
Anonymisierung via Mix-Netz einzusetzen, naheliegt; [86] demonstriert dies fiir das
GSM-Netz.

Gruteser und Grunwald [95] schlagen vor, durch Einfiihren einer geeigneten Middle-
ware-Architektur Zeit- und Ortsangaben sowie die Anfragefrequenz automatisiert
zu verdndern, um so die Location Privacy fiir die Dienstenutzer zu erhéhen.

Die Problematik, die Privatsphére (insbesondere die der Ortsinformation) in ko-
stenpflichtigen Location-based Services zu schiitzen wird von Kolsch et al. [144]
diskutiert. Die Autoren verteilen die bendtigten Funktionen auf mehrere Parteien:
Den Application Provider, den Mobile Operator und einen Location Intermedia-
ry. Angelehnt an die existierenden Mobilfunknetze dient der Mobile Operator dem
Betreiben der Kommunikationsinfrastruktur, dem Bestimmen der eigenen Position
(die Position mufl diesem ohnehin bekannt sein), sowie der Abrechnung. Der App-
lication Provider liefert den gewiinschten Dienst, der Location Intermediary dient
der Vermittlung zwischen Application Provider und Mobile Operator. Alle Parteien
verwenden fiir die jeweiligen Kommunikationspfade unterschiedliche Pseudonyme,

"DNS: Domain Name System. Protokoll zur Auflésung von Domainnamen zu IP-Adressen.
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so daf} ein Zusammenfiihren aller Informationen an keiner der drei Stellen moglich
ist.

Das Gaia-Projekt versucht, eine Infrastruktur fiir Ubiquitous Computing zu erstel-
len, welche auch Security und Privacy beriicksichtigt [49]. Zur Wahrung der Privat-
sphére der Lokation und (auf Wunsch) der vollsténdigen Anonymitéit des Benutzers
kommt hierzu das sogenannte Mist Routing zum Einsatz [7].

Das Mist Routing Protocol nutzt ebenfalls Mixe, um eine Anonymisierung zu er-
reichen; jedoch wird die Route nicht in einem mehrfach verschliisselten Paket (wie
beim Onion Routing) mitgegeben, sondern in Form von Circuits (analog zum Auf-
bau der Virtual Channels bei ATM [58, Kapitel 31]): Jedes Paket enthilt eine
Handle ID; jeder Router weif} fiir eine eingehende Handle ID, welcher Schliissel
zum Entschliisseln benutzt wird, iiber welchen Link das Paket weiterversandt wer-
den soll, wie die Handle ID dabei zu verdndern ist und welcher Schliissel fiir die
Verschliisselung benutzt werden soll (siehe Beispiel in Bild 4.2). Diese Circuits baut
der Sender Schritt fiir Schritt auf. Fiir den Versand eines Pakets mufi der Sen-
der die Daten nun nur noch zwei mal verschliisseln: Einmal fiir den Empféanger
(Ende-zu-Ende-Verschliisselung) und einmal fiir den néchsten Router (Hop-by-Hop-
Verschliisselung).

Er, (42, Eap(M)) ™\ Ep(7, Eap(M)) Q
R B

23: next=Ro, 42: next=2B, 7: message from A,
key=kp,, id=42 key=kpg, id=T7 key=kap

Abbildung 4.2: Mist Routing

Somit kann die Anonymitéit eines mobilen Knotens gewéhrleistet werden. Mochte
nun ein Gerét einen mobilen Knoten erreichen, so kann dieser keine direkte Route
zu ihm aufbauen, da ihm der Aufenthaltsort des Knotens nicht bekannt ist. Hier-
fiir bedient sich das Mist Routing Protocol sogenannter Lighthouses, Stellvertreter-
Rechnern mit fixer Adresse, welche die Daten dann an den mobilen Knoten weiterlei-
ten konnen. Dieses Prinzip ist beispielsweise von Mobile IP (Home Agent) bekannt
[173]. Der mobile Knoten baut eine Route zu seinem Lighthouse auf (und aktua-
lisiert diese bei Verdnderung der Position); iiber diese Route kann das Lighthou-
se eintreffende Daten weiterleiten. So bleibt die Lokationsinformation des mobilen
Knotens sowohl fiir den Sender als auch fiir den als Lighthouse fungierenden Rech-
ner verborgen.

Infrastrukturlose Verfahren

Die radikalste Art der Anonymisierung, ohne auf eine Infrastruktur zuriickzugreifen,
ist das Blockieren (Jamming) der Kommunikation. Um nur bestimmte Adrefiberei-
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che von RFID-Tags zu blockieren, haben Juels et al. [129, 127] einen , Blocker Tag*
entwickelt: Der Zugriff auf einzelne RFID-Tags erfolgt interaktiv entlang eines Bi-
nirbaums, wobei die Tags bei jedem Bit riickmelden, ob ihre Adresse mit 0 oder 1
fortgesetzt wird. Dies ergibt einen effizienten Zugriff auf mehrere Tags gleichzeitig.

Der Blocker Tag nutzt dies und meldet (im gewiinschten Adrefibereich) immer, da8
seine Adresse sowohl mit 0 als auch mit 1 weiterginge. Fiir das Lesegerit erweckt
dies den Eindruck, es sei eine sehr grofle Zahl an RFID-Tags im Lesebereich. Die
tatséchlich vorhandenen Tags verschwinden in der Menge der Falschmeldungen,
auflerdem wird der Lesezugriff sehr stark verzogert.

In [126] fassen die Autoren ihre Arbeit nochmals zusammen und présentieren sie zu-
sammen mit einer Ubersicht {iber die Privacy-Problematik beim Einsatz von RFID.

Der ,RFID Guardian® von Rieback et al. [184] ist eine Art ,Man in the Middle* fiir
RFID-Tags: Das Gerét agiert als RFID-Empfanger, besitzt aber auch ein RFID-
Lesegerat. Auf diese Weise registriert es Zugriffe auf RFID-Chips und hat so die
Moglichkeit, an deren Stelle zu antworten (z.B. um eine Zugriffskontrolle durch-
zufithren) oder die Antwort des eigentlich adressierten Chips durch Senden eines
kurzen Storsignals komplett zu blockieren. Auf diese Weise realisieren die Autoren
ein tragbares Gerét, das die Privatsphére entsprechend vom Benutzer programmier-
ten Priferenzen schiitzen kann.

Beresford und Stajano [23] schlagen vor, zum Schutz der Location Privacy in be-
stimmten Bereichen (vorzugsweise bewegungstechnisch neuralgischen Punkten wie
Kreuzungen) die Kommunikation abzuschalten. Durch die Bewegung der Knoten
vermischen sich die Bewegungsspuren, beim Verlassen dieser sogenannten mix zone
wéhlen die Knoten ein neues Pseudonym. Die Vermischung verhindert das Zuordnen
vom alten zum neu gewihlten Pseudonym.

In einer Folgepublikation [22] untersuchen die Autoren Eintritts- und Austritts-
wahrscheinlichkeiten in die Mix Zone. Aus der Tatsache heraus, dafl beispielswei-
se Fulgidnger in einem Gang nur in den seltensten Fillen eine Kehrtwende ma-
chen, ergeben sich mitunter deutlich hohere Wahrscheinlichkeiten fiir bestimmte
Eintritts-Austrittspaare, so dafl ein Beobachter mit héherer Wahrscheinlichkeit als
der Durchschnittswahrscheinlichkeit den Pfad eines Knoten verfolgen kann.

In einer weiterfithrenden Arbeit [116] zur der weiter oben beschriebenen Veroffentli-
chung von Gruteser und Hoh [97] versuchen die Autoren, durch gezieltes Verdndern
der Positionsdaten (Path Pertubation) die erwéhnten Algorithmen zu stoéren. Dies
ist im gewéhlten Szenario moglich, da die LBS-Provider die Position der mobilen
Nutzer nicht selbst bestimmen, sondern diese ihre Geoposition selbst bestimmen
und iibertragen miissen.

In unserer Arbeit [193] untersuchten wir (ausgehend von einem anderen Szenario)
zeitgleich mit Gruteser und Grunwald [96] den Einflufl von Kommunikationspausen
und Pseudonymwechsel auf das Tracking von mobilen Geréiten; im Gegensatz zu
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Beresford und Stajano verwendeten wir hierbei keine dedizierte Mix Zone, sondern
fithrten Kommunikationspausen nach einer bestimmten Zeitdauer einer Kommuni-
kation ein. Dabei kamen wir zu &hnlichen Ergebnissen: Simulationen zeigten, dafl
mit zunehmender Teilnehmerzahl und léngerer Pause zwischen einzelnen Kommu-
nikationen der Trackingerfolg einbricht. Beide Veroffentlichungen benutzen jedoch
nur relativ einfache Trackingverfahren, weshalb in diesem Kapitel hieran mit de-
taillierteren Simulationen angekniipft werden soll.

4.3 Transient Mix-Zones durch Kommunikationspausen

Im vorigen Abschnitt sind wir auf verschiedene Vorarbeiten zur Anonymisierung
von Netzwerkkommunikation eingegangen. Im folgenden diskutieren wir Vor- und
Nachteile dieser Arbeiten und stellen unseren Ansatz der transienten Mixzonen vor.
Um die Wirksamkeit dieses Ansatzes zu belegen, fithren wir Simulationen durch;
die hierfiir verwendeten Algorithmen werden ebenfalls im folgenden beschrieben.

Ubiquitous Computing beschreibt eine Welt, in der wir stdndig von Kleincomputern
umgeben sind und in der die Kleingerite, welche die Menschen mit sich herumtra-
gen, in moglicherweise stindigem Kontakt mit ihrer Umgebung sind. Die meiste
Zeit bewegen wir uns nicht in Fahrzeugen, sondern sind zu Fufl unterwegs. Daher
liegt der besondere Fokus in den folgenden Untersuchungen auf Fuflgéingern.

In den Vorarbeiten gibt es eine Reihe von Ansitzen und Projekten (wie beispiels-
weise dem Gaia-Projekt), welche den Schutz der Privatsphére ausreichend beriick-
sichtigen und implementieren. Jedoch bené6tigen die meisten von ihnen hierfiir eine
geeignete Infrastruktur in der Umgebung der mobilen Geréte. Ein grofifldchiges
Deployment einer solchen Infrastruktur ist jedoch héchst unwahrscheinlich und al-
lenfalls fiir Insellosungen geeignet. Selbst infrastrukturlose Ansétze wie die Mixzo-
nen benotigen die Information, in welchem Bereich die Geréte nicht kommunizieren
sollen: Dies muf} entweder eine vorab auf alle Geréite (welche ihre Position selbst
bestimmen kénnen) verteilt werden, oder aber durch Beacon-Signale vor Ort publik
gemacht werden. Daher soll hier ein dezentraler Ansatz betrachtet werden, der ohne
Vorbedingungen funktionieren kann.

Ein weiterer Kritikpunkt an den oben illustrierten Angriffen auf die Privatsphére
ist die Tendenz, auf einzelne Verfahren und bestimmte Situationen immer speziel-
lere Angriffe vorzustellen — und umgekehrt immer speziellere Abwehrmafinahmen
vorzustellen (beispielsweise [116]).

Ahnliche Kritik gilt fiir die Angriffe auf die Anonymitéit der Mixzonen [22]: Hier
liegt ein Henne-FEi-Problem vor — um die bendtigten Statistiken zu erstellen, mufl
man fiir eine Zeit lang die Passanten verfolgen; genau diese Verfolgung versuchen
die Anonymisierungsverfahren jedoch zu verhindern. Des weiteren gilt auch hier die
Kritik der Spezialisierung: Solche Statistiken gelten nur fiir einen bestimmten Ort,
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die Bewegungsmuster dndern sich in Abhéngigkeit von der Tages- und Jahreszeit
(was im iibrigen in der Arbeit nicht einmal angesprochen wurde).

4.3.1 Szenario und Anforderungen

Das hier ausgefiihrte Szenario verzichtet auf zentrale Komponenten; simtliche Kom-
munikation erfolgt direkt zwischen den beiden Kommunikationspartnern, ohne ein
dazwischenliegendes Routing zu benutzen. Durch diese direkte Kommunikation
wird der (im Ubiquitous Computing wichtige) Lokationskontext hergestellt: Ty-
pischerweise sind nur Geréte in der ndheren Umgebung von Interesse.

Wie bereits erwihnt liegt der Fokus hier auf der Betrachtung von FuBgéingern.
Einige der verwandten Arbeiten beziehen sich ebenfalls explizit auf FuBlgdnger; da
das Gewinnen von Bewegungsdaten einer groflen Fuflgéingermenge sehr schwierig ist,
greift man fast immer auf synthetisch generierte Bewegungsdaten zuriick. Problem
der meisten dieser Veroffentlichungen ist jedoch, dafl sie fiir Simulationen nur die
populidren Bewegungsmodelle wie Random Walk einsetzen. Dieser Kritik wollen wir
gerecht werden, weshalb bei den Simulationen auch spezielle Fu3gdngermodelle zum
Finsatz kommen.

Das Anonymisierungsverfahren soll einen moglichst weitreichenden Schutz gegen
einen Angreifer bieten, der die lokale Kommunikation {iberwachen kann. Der Schutz
soll generische Trackingangriffe moglichst unmdoglich machen. Hochspezialisierte
Angriffe werden in diesem Szenario als hinreichend unwahrscheinlich betrachtet:
Sie erfordern einen hohen Aufwand durch den Angreifer (wie das Erheben von Sta-
tistiken in [22]) und liefern im Gegenzug nur eine geringe Datenmenge — nédmlich
iiber den beobachteten Bereich, fiir den der Angriff spezialisiert wurde.

4.3.2 Klassifikation der Angreifer

In unserer Arbeit [193] stellten wir folgende Klassifikation von lokal agierenden
Angreifern — geordnet nach ihrer Méchtigkeit — vor:

Lauschender Netzteilnehmer (casual listener): Ein Netzteilnehmer ohne weitere
besondere technische Moglichkeiten; ein solcher Angreifer kann alle Nachrich-
ten innerhalb der Empfangsreichweite abhéren (durch Nutzung des Promis-
cuous Mode des eigenen Netzwerkinterfaces), jedoch keine Richtungspeilungen
vornehmen.

Aktiver Verfolger (tracker): Als Tracker bezeichnen wir einen Angreifer, der in
der Lage ist, die Bewegungen eines einzelnen Knoten (beispielsweise mittels
Triangulation mit zwei Richtantennen) zu verfolgen. Durch eine zweite radiale
Antenne kénnen sie Aktivitidt der restlichen Knoten beobachten, nicht aber
deren Position bestimmen.
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Beobachter aus der Vogelperspektive (all-seeing observer): Dieser Angreifer ist
eher theoretischer Natur — und zugleich das méchtigste Angreifermodell; der
Angreifer besitzt die Moglichkeit, die Position aller aktiven Knoten zu be-
stimmen.

Fiir einen realen Angriff wiren alle Positionsbestimmungen mit einem gewissen
Fehler behaftet; fiir unsere Betrachtungen gehen wir jedoch von der (hérteren)
Annahme aus, dafl die Positionsbestimmung exakt erfolgt.

4.3.3 Transient Mix Zones

Unser hier vorgeschlagener Ansatz zur Anonymisierung sei wie folgt definiert:

e Ein Knoten fiihrt eine Session unter dem Pseudonym 7;. In dieser Zeit ist er
sowohl verfolgbar (iiber Triangulation ist seine Position bestimmbar) als auch
fiir Angreifer, die méchtiger als ein Casual Listener sind, identifizierbar: Selbst
wenn der Knoten fiir verschiedene Kommunikationspartner unterschiedliche
Pseudonyme benutzen wiirde, kénnten diese durch die Positionsbestimmung
dem selben Ausgangspunkt (und damit dem selben Knoten) zugeordnet wer-
den.

e Nach Beenden der Session stellt der Knoten fiir eine Zeitspanne von minde-
stens ¢, simtliche Kommunikation ein (backoff time). Durch die Bewegung
des mobilen Knotens entsteht durch die Vermischung mit den anderen Kno-
ten eine Art vorriibergehende Mixzone. Der Name Transient Mix Zone wurde
in Anlehnung an die Mixzonen von Beresford und Stajano gewéhlt; im Un-
terschied zu diesen handelt es sich aber eben nicht um fest definierte Bereiche
ohne Kommunikation.

e Ist die Zeitspanne t; vorbei und will der Knoten eine neue Session beginnen, so
wiéhlt er fiir diese ein neues Pseudonym T;.1. Wegen der Unverkniipfbarkeit
der Pseudonyme bleibt dem Angreifer als einzige Verfolgungsmoglichkeit die
Pradiktion der Knotenbewegung.

Der Grad der Anonymisierung steigt mit der Zahl der Knoten in der Umgebung
sowie der Zeitspanne t;, [193]. Dies wird in den Simulationen in diesem Kapitel néiher
untersucht.

4.3.4 Bewegungsmodelle

Bewegungsmodelle dienen dazu, synthetische Bewegungsprofile zu erzeugen; man
bedient sich dieser Modelle zumeist, weil das Erfassen realer Bewegungsdaten mit
vertretbarem technischen Aufwand nicht realisierbar ist. Mitunter werden bestimm-
te einfache Modelle angenommen, da diese bestimmte stochastische Eigenschaften
besitzen, welche eine Berechnung von Wahrscheinlichkeiten zulassen.
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Die wichtigsten und fiir die Simulationen hier relevanten seien im folgenden kurz
vorgestellt; eine Ubersicht iiber weitere Bewegungsmodelle findet man in [36, 101].

Random Walk

Das Random-Walk-Modell (manchmal auch als Brown’sches Bewegungsmodell be-
zeichnet) gehort zu den klassischen, einfachen Bewegungsmodellen. Jeder Knoten
bewegt sich in eine zufillige Richtung [0, 27 mit einer zuféllig gewéhlten Geschwin-
digkeit [Vpmin, Umaz] fiir eine konstante Zeit ¢ (oder, in manchen Varianten, bis eine
Strecke der Lénge [ zuriickgelegt wurde). Im Anschlufl daran werden Richtung und
Geschwindigkeit erneut zufillig bestimmt — das Modell ist gedédchtnislos, vorherige
Schritte haben keinen Einflufl auf die Entscheidung fiir die neuen Parameter. Dies
fithrt zu unrealistisch wirkenden Spriingen in der Geschwindigkeit und zu unnatiir-
lich spitzen Winkeln bei den Richtungswechseln.

Fiir das Verhalten am Rand gibt es ebenfalls verschiedene Varianten: Meist werden
Knoten, die gegen den Rand stoflen, reflektiert; beim Unbounded Random Walk lan-
den Knoten beim Ubertreten des Randes auf der gegeniiberliegenden Seite der Simu-
lationsumgebung. Die Dichtefunktion eines zweidimensionalen Unbounded Random
Walks 148t sich rechnerisch bestimmen [211].

Random Waypoint

Die Bewegung im Random-Waypoint-Modell teilt sich in eine Bewegungs- und eine
Ruhephase. Ein Knoten wéhlt (gleichverteilt) zuféllig einen Zielpunkt innerhalb
des Simulationsbereichs, sowie eine Geschwindigkeit [Usmin, Umaz], mit der er sich
auf den Zielpunkt zubewegt. Nach Erreichen des Ziels pausiert der Knoten fiir eine
konstante Zeit t, bevor er einen neuen Zielpunkt wahlt.

Eine Variante des Modells simuliert Bereiche besonderer Attraktivitit (sog. Hot
Spots), indem diese bei der Wahl der Zielpunkte mit einer h6heren Wahrscheinlich-
keit gewichtet werden.

Eine geschlossene Darstellung der Dichtefunktion im Zweidimensionalen ist nicht
bekannt, jedoch gibt es Untersuchungen und Abschéitzungen fiir die Aufenthalts-
wahrscheinlichkeiten der Knoten [27, 26].

Bewegungsmodelle fiir FuBganger

Die obigen, klassischen Bewegungsmodelle gehen freilich nicht auf Besonderheiten
einzelner Szenarien ein — dazu sind sie (bewuft) zu abstrakt. Spezialisierte Be-
wegungsmodelle machen insbesondere dann Sinn, wenn der Abstraktionsgrad der
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allgemeinen Modelle zu hoch ist. Beispielsweise gibt es fiir Bewegungen von Fahr-
zeugen gesonderte Bewegungsmodelle, welche berticksichtigen, daf3 sich die Knoten
nur auf Stralen und entsprechend der Verkehrsvorschriften (Héchstgeschwindigkeit,
Fahrtrichtung) bewegen konnen [241, 57].

Die realistische Simulation von Fufiginger-Bewegungen ist insbesondere bei der
Gebéaude- und Stéadteplanung von grofler Wichtigkeit: Zum einen versucht man auch
hier, Staus und stockende Bewegungen bei grofleren Fufigingermengen zu vermei-
den. Zum anderen werden hier die Auswirkungen von Flucht- und Paniksituationen
untersucht.

Viele der Fufigingermodelle sind hybride Bewegungsmodelle: Sie unterscheiden zwi-
schen einer makroskopischen Bewegung (beispielsweise der Routenplanung und dar-
aus resultierenden Wegpunkten, die der Reihe nach angesteuert werden) und einer
mikroskopischen Bewegung (wie dem Ausweichen entgegenkommender Passanten)
[110].

Insbesondere im mikroskopischen Bereich entfalten die Fulgdngermodelle ihre be-
sondere Dynamik. Analogien, die in verschiedenen Ansétzen verfolgt werden, sind
Bewegungen entsprechend der Gaskinetik [179] oder Fliissigkeitsdynamik [135]. Ei-
ne knappe Ubersicht iiber die Entwicklungsschritte moderner Bewegungsmodelle
fiir FuBgénger (dem Benefit-Cost-Modell, dem Magnetic-Force-Modell [170], sowie
dem weiter unten detailliert beschriebenen Social-Force-Modell) findet man in [225].

In [183] findet man eine Untersuchung von Fufigéngerbewegungen, um realistische
Bewegungsmuster fiir Charaktere in Computerspielen zu erreichen. Dieser Ansatz
modelliert verschiedene Verhaltensmuster wie Verfolgen, oder Gruppenbildung ex-
plizit (im Gegensatz zu anderen Ansitzen, bei denen solche Verhaltensweisen von
selbst entstehen).

FEine detaillierte Betrachtung von mikroskopischem Bewegungsverhalten bei Fuf}-
géngern findet man in [37]. Hier werden Bewegungsmuster in Gebduden, z. B. beim
Durchqueren eines Gangs oder dem Abbiegen um eine Ecke bei Probanden beob-
achtet und untersucht.

Fine Mischung von Routenplanung und Fuligdngermodell mit sozialer Komponente
stellt die Arbeit von Pelechano et al. [172] dar. Sie stammt aus dem Bereich der
Panik- und Fluchtforschung.

Social-Force-Bewegungsmodell

Das Social-Force-Modell nach Helbing et. al. [112, 111] gehort zu den renomiertesten
und in der Literatur am h&ufigsten erwéhnten modernen Fuflgéingerbewegungsmo-
dellen. Es zeichnet sich insgesondere dadurch aus, daf} es Effekte der Selbstorgani-
sation wie das spontane Bilden von Marschkorridoren (lane formation) simuliert,
diese aber nicht explizit formuliert; solche Effekte sind auch in Fuflgingergruppen
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beobachtbar, obwohl kein Mensch bewufit seine Wegstrecke danach wihlt. Selbiges
gilt fiir ,, Tropfeneffekte* an Korridorverengungen wie Tiir6ffnungen.

Die Bewegung eines Knotens setzt sich aus mehreren Komponenten zusammen (ex-
emplarisch dargestellt in Abbildung 4.3):

Bewegungsziel: Jeder Knoten i bewegt sich auf einer fiir ihn moglichst bequemen
(also moglichst direkten) Linie auf einen Zielpunkt zu. Dies versucht er, mit
seiner bevorzugten Geschwindigkeit zu tun; wich die Geschwindigkeit zum
vorhergehenden Zeitpunkt von diesem bevorzugten Wert ab, so nédhert sich
der Knoten dieser Geschwindigkeit innerhalb der sog. Relaxation Time an.
Der resultierende Vektor aus Richtung und tatséchlicher Geschwindigkeit ist
im Beispiel mit f0 notiert.

Beeinflussung durch andere Knoten: Ein Knoten ¢ d&ndert seine Richtung so, daf
er allen anderen Knoten (vorzugsweise) nicht zu nahe kommt; dies repri-
sentiert die Aversion, mit anderen Personen zusammenzurempeln. Dies wird
durch eine abstolende Kraft reprisentiert; diese ist umso grofler, je ndher der
jeweils andere Knoten ist. Im Beispiel befindet sich Knoten j in der Nihe von
Knoten i; die resultierende Abstofungskraft auf i ist mit ﬁ] (di ), also als
Funktion in Abhéngigkeit des Abstands d; ; dargestellt.

Beeinflussung durch Hindernisse: Es widerstrebt Fufligingern auch, mit Hinder-
nissen zu kollidieren (der Rand einer Simulationsumgebung wird iiblicherwei-
se ebenfalls als Hindernis modelliert) oder an ihnen entlangzustreifen. Dies
wird ebenfalls durch eine abstoflende Kraft modelliert. Im Bild sieht man ein
Hindernis o, das sich im Abstand d; , zum Knoten 7 befindet; die resultierende

AbstoBung betrigt ﬁ-:o(di,o).

Die resultierende Kraft (im Beispiel: f;) ist die Resultierende der Kraftvektoren; die-
se wird abschliefend auf eine Maximalgeschwindigkeit begrenzt sowie die Richtung
um eine zuféllige Fluktuation veréndert.

Abbildung 4.3: Beeinflussungskomponenten im Social-Force-Modell
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Beobachtungen haben ergeben, dafi die bevorzugte Geschwindigkeit von Fuflgingern
als Gauflverteilung mit einem Mittelwert von 1, 34 %> und einer Standardabweichung
von 0,26 ™ angenommen werden darf [113, 233]. Die maximale Geschwindigkeit
liegt dabei 30 % iiber der bevorzugten Geschwindigkeit.

4.3.5 Trackingverfahren

In unseren Simulationen kommen zwei Trackingverfahren zum Einsatz: Der Simple
Tracker sowie das Multi-Hypothesen-Tracking. Diese seien im folgenden beschrie-
ben. Eine Ubersicht iiber weitere Trackingalgorithmen und -filter findet man in
[219, 101, 140].

Simple Tracker

Der Simple Tracker (vorgestellt von uns in [193]) ist ein sehr einfaches Tracking-
verfahren. Die einzigen Parameter, die der Tracker benétigt, sind die maximale
Knotengeschwindigkeit v,,,4, sowie die minimale Backoff-Zeit tp.

Nachdem ein beobachteter Knoten die Kommunikation einstellt, nimmt dieser Algo-
rithmus den letzten bekannten Aufenthaltspunkt als Mittelpunkt M fiir eine kreis-
férmige Suche. Der Algorithmus nimmt an, dafl der néchste Knoten, der nach einer
Zeitspanne t > t, innerhalb eines Kreises um M mit Radius t - vj,4, neu erscheint,
wiederum derselbe Knoten ist.

Um die Beobachtung eines einzelnen Knotens durchfithren zu kénnen, mufl der
Angreifer mindestens die Méchtigkeit des oben beschriebenen aktiven Verfolgers
besitzen. Vorteil dieses Modells sind die geringen Anforderungen, die geringe Menge
an Annahmen (das Vorwissen ist leicht zu erhalten bzw. einfach zu schétzen) sowie
die Unabhéngigkeit vom Bewegungsprofil der beobachteten Knoten.

Kalman-Filter

Der Kalman-Filter ist ein Algorithmus zur linearen Prédiktion von verrauschten
Messreihen [131]. Der Filter arbeitet in einer Prddiktor-Korrektor-Schleife (siche
Abbildung 4.4), d.h. da8 der Filter jede Pradiktion mit der zugehérigen Beobach-
tung vergleicht und seine Parameter entsprechend anpafit. Der Algorithmus ver-
sucht dabei, den quadratischen Fehler zu minimieren.

Im Laufe der Zeit wurden verschiedene Varianten des Kalman-Filters (z. B. auch fiir
nichtlineare Approximation) entwickelt; die folgende Beschreibung bezieht sich auf
die Variante aus der Veroffentlichung von Reid [182], welche im folgenden Absatz
im Multi-Hypothesen-Tracking zum Einsatz kommt. Diese Variante nimmt an, dafl
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Abbildung 4.4: Ablauf des Kalmanfilter-Algorithmus

sich die Verinderung des Zustands z(k) der beobachteten Objekte mit folgender
Regel beschreiben (oder zumindest anndhern) l1&6t:

z(k+1) = dx(k) (4.1)

Die Zustandsmatrix beschreibt die Verdnderungen des Zustandsvektors wéhrend
einer Iteration. Werden beispielsweise Position und lineare Geschwindigkeit als Ob-
jekteigenschaften gewéhlt (also x = (x,y,vx,vy)T), so wiirde die entsprechende
Zustandsiibergangs-Matrix (fiir ein Zeitinvervall ¢) wie folgt aussehen:

o O O
S O = O
O = O
o <+ O

Die Pridiktion bestimmt den geschitzten Zustand mit Formel 4.1. Die Unsicherheit
der Schitzung wird mit Hilfe der Zustands-Kovarianz-Matrix P(k) ausgedriickt:

Pky=®-P(k—1)-®T+T.Q-TT (4.2)

Die Beeintriachtigungsmatrix I" selektiert gewissermafien die Werte, die aus beobach-
teten Werten berechnet werden, @ stellt die Modellunsicherheit dar (da in unserem
Beispiel ® abhéingig vom Zeitintervall ¢ ist, ist hier auch @ abh#ngig von der Zeit).
Angenommen, man wiirde im obigen Beispiel nur die Position der Objekte messen,
so sihe die Beeintrichtigungsmatrix wie folgt aus:

O = O O
_ o O O
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Fiir den in Abbildung 4.4 dargestellten Signifikanztest verwendet Reid den n-o-Test:

(2(k) = H-2(k))" - B~ - (2(k) — H - 2(k)) < 1) (4.3)

B=H-Pk)-H'+R (4.4)

R ist hierbei die Kovarianzmatrix der Messungen. Die MeBwert-Matrix H ist das
Gegenstiick zu I': Sie selektiert die Werte, die tatsichlich beobachtet und gemessen
werden. In unserem Beispiel muf3 sie demnach folgendermaflen aussehen:

o O O
O O = O

Im Standardprozefi des Kalmanfilters, wie in Bild 4.4 dargestellt, erfolgen unter-
schiedliche Aktualisierungen in Abhéngigkeit des Signifikanztests: Wurde die Mes-
sung als zu verrauscht klassifiziert, wird mit den Modelldaten aktualisiert; ansonsten
wird die Messung mit dem Zustand des Filters verrechnet.

Dies geht davon aus, dafl eine Messung einem beobachteten Objekt bereits zuge-
wiesen wurde; beim Multi-Hypothesen-Tracking ist dem jedoch nicht der Fall. Hier
wird der Signifikanztest dazu verwendet, um die Plausibilitidt einer Hypothese zu
iiberpriifen: Wird der Signifikanztest erfiillt, so wird der Filter aktualisiert und eine
weitere Hypothese erstellt. Schlagt der Test hingegen fehl, wird die Hypothesenan-
nahme verworfen.

Bei der Aktualisierung der Filter werden Mefiwerte und Prédiktion miteinander
verkniipft. Die hierbei verwendete Kalman-Verstirkungsmatrix K bestimmt Reid
wie folgt:

K=Pk)-H'-R! (4.5)

Der aktuelle Zustand (der dann wiederum im néchsten Prédiktionsschritt verwendet
wird) wird wie folgt verdndert:

x(k)=z(k)+ K - (2(k) — H - z(k)) (4.6)
Die Zustands-Kovarianz-Matrix wird ebenfalls aktualisiert:

P(k) = P(k)— P(k)-HY - (H-P(k)-H' + R)™' - H - P(k) (4.7)
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Multi-Hypothesen-Tracking

Das Multi-Hypothesen-Tracking (MHT) wurde von Reid [182] mit dem Ziel ent-
wickelt, mehrere Positionsdaten von Fahrzeugen (insbesondere Flugzeugen) zu einer
Bewegungsspur zusammenzufiihren. Zur Verfolgung der einzelnen Objekte benutzt
das Verfahren einen Kalmanfilter (wie im vorigen Abschnitt beschrieben).

Beim normalen Kalmanfilter-Ablauf (Abbildung 4.4 auf Seite 43) wird ein Mefiwert
immer fest mit einem Filter assoziiert — es wird lediglich unterschieden, ob der Mef3-
wert zur Aktualisierung des Filterzustands verwendet wird, oder ob die Messung als
zu verrauscht klassifiziert und damit verworfen wird. Da eine solche feste Zuordnung
von einem Mefipunkt zu einer Bewegungsspur sich riickblickend als falsch (oder zu-
mindest unwahrscheinlich) erweisen kann, bildet das MHT einen Hypothesenbaum,
der alle méglichen Zuordnungen von Messungen zu Objekten beinhaltet.

Abbildung 4.5: Beispiel-Hypothesenbaum fiir den MHT

Zu jedem Zeitschritt k& wichst somit der Baum um eine weitere Ebene, indem
die Blattknoten aus Ebene k£ — 1 um die moglichen Zuordnungen der Messungen
Z(k) = {zm(k)|m = 1,2,..., My} zum Zeitpunkt k erginzt werden (siehe auch
Beispiel in Bild 4.5). Die Zuordnung von Messung zu Objekt ist in jeder Hypothese
eindeutig, d.h. jede Messung ist maximal einem Objekt zugeordnet. Die Menge
aller Hypothesen, die zum Zeitpunkt k entstehen, wird mit Q* bezeichnet.

Der Ablauf des gesamten Algorithmus ist in Bild 4.6 dargestellt. Jede Hypothese
beinhaltet die Zustdnde der Kalmanfilter der einzelnen Objekte. Nun wird fiir je-
de Hypothese eine neue Préadiktion erstellt, welche mit den Mefldaten abgeglichen
wird. Fiir jedes Paar von Meflwerten und Objekt-Priadiktionen wird der n-o-Test
durchgefiihrt; besteht der Meflwert diesen Test, so wird das Paar als giiltige Hy-
pothese verzeichnet. Alternativ kann jeder Mefiwert ein neues Objekt darstellen
oder ein Mefifehler sein. Objekte, denen kein MeBwert zugeordnet wurde, kénnen
entweder temporéar verdeckt, oder aber aus dem Mef3bereich verschwunden sein.
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Die Mefiwerte beim Tracking von mobilen Knoten entsprechen dem Sensortyp 1 aus
Reids Veroffentlichung; die Wahrscheinlichkeit einer Prédiktion betrégt hier:

Npr

1
Ff = —PpPr (1= Pp)NrerNor grrt gUnt s | [T N (zm — Hinen, Bm) | Py~
m=1
(4.8)
Dabei ist:
Pik Wahrscheinlichkeit der Pradiktion Qf auf Ebene k
ng_l Wahrscheinlichkeit des Vaterknotens, von dem ng_l abstammt
Npr Anzahl der Messungen, die dem selben Objekt zugeordnet wurden
Npp Anzahl der fehlerhaften Messungen
Nyt Anzahl der Messungen, die neuen Objekten zugewiesen wurden
Nrar Anzahl der Ziele
Pp Erkennungswahrscheinlichkeit
P]JDV T Erkennungswahrscheinlichkeit neuer Objekte
g%T Dichte neu erkannter Objekte
ﬂ]]t,[%T Dichte der Fehlerkennungen

Zmy Tm Geschétzter und korrespondierender Me3wert m zum Zeitpunkt k
Hp,, B, Werte des Kalmanfilters (siche Formel 4.4)

N(n,0?) Normalverteilung mit Erwartungswert 7, Standardabweichung o2

c Normierender Faktor (3=, PF =1)
Hypothesen Q%1 @b& Hypothesen Q* zum
zum Zeitpunkt k — 1 QP Zeitpunkt k
¥R
&
¥ &
Fiir jede Hypothese X" | Erzeuge Hypothesen, also Hypothesenverwal-
Qf ~!: Erzeuge Vor- Zuordnungen von Pradik- tung (Pruning, Clu-
hersagen tionen zu Mefiwerten sterbildung)

Gefundene Featuremenge Z (k)
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Abbildung 4.6: Ablauf des MHT-Algorithmus

Es ist offensichtlich, dafl die Grofle des Hypothesenbaums exponentiell anwéchst.
Um die Anzahl der Hypothesen zu reduzieren, schldgt Reid vor, die Pridiktionen
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in Cluster einzuteilen, welche ein ausreichend &hnliches Bewegungsverhalten auf-
weisen. Dies reduziert die Anzahl an Kindknoten unter jedem Blatt.

Ein weiterer naheliegender Ansatz ist die Limitierung der Anzahl der neuen Hypo-
thesen auf die n wahrscheinlichsten: Es werden fiir einen Blattknoten zunéchst alle
Hypothesen gebildet und nach ihrer Wahrscheinlichkeit sortiert. Die n wahrschein-
lichsten bleiben erhalten, die restlichen werden sofort verworfen. Dies limitiert den
Baum auf einen maximalen Grad n. Alternativ kénnen alle Hypothesen unter einer
gewissen Wahrscheinlichkeit entfernt werden — beispielsweise kann als Grenze ein
Wert genutzt werden, unterhalb von dem angenommen werden kann, dafl die nu-
merischen Fehler bei der Weiterfithrung gréfieren Einflul als neue Me3werte haben
diirften.

Um den Baum zu beschneiden, wird iiblicherweise der Baum ab einer bestimmten
Tiefe t beschnitten (Multiscan- Verfahren, t-scan- Verfahren): Erreicht der Baum eine
Tiefe £ + 1, so bestimmt man fiir jeden Knoten auf Tiefe 1 die Summe der Wahr-
scheinlichkeiten der Blétter, die an dem jeweiligen Knoten héingen. Der Knoten, der
die hochste Summe erreicht, wird die neue Wurzel des Baums; die alte Wurzel sowie
alle Geschwisterknoten (samt Teilbdume) werden verworfen. Somit schrumpft die
Tiefe des Baums auf ¢. Die primitivste Form des Verfahrens, bei der faktisch auf
den Hypothesenbaum vollstdndig verzichtet wird, nennt man Zero-Scan- Verfahren.

4.3.6 Simulation

Es gibt zwei wesentliche Faktoren, welche die Privatsphére in den transienten Mix-
Zonen beeinflussen: Die Backoff-Zeit sowie die Anzahl der Knoten. Sind in stark
vereinfachten Modellen solche Zusammenhénge noch berechenbar, behilft man sich
in komplexen Systemen mit Simulationen. In unserer Simulation sollen neben den
traditionellen Bewegungsmodellen auch ein realistisches Bewegungsmodell zur Er-
zeugung synthetischer Fufigingerbewegungen zum Einsatz kommen, um so mog-
lichst realistische Meflergebnisse zu erlangen. Unser simulierter Angreifer erhalt
mit dem Multihypothesen-Tracking ein sehr mé#chtiges Werkzeug zur Verfolgung
der Spuren.

Unser Ziel ist es, die untere Grenzen zu finden, die fiir ein ausreichendes Mafl an
Privatsphére benotigt werden; damit stellt sich also die Frage nach der Mindestan-
zahl an Knoten, die notig sind, so dal der Mix-Ansatz funktioniert, ebenso wie
die Mindestdauer der Backoff-Zeit. Die Annahmen iiber die Fahigkeiten des An-
greifers werden bewufit pessimistisch getroffen: Die Ergebnisse unserer Simulation
sollen eine Worst-Case-Abschitzung bieten; so wollen wir gewéhrleisten, dafl bei
einem realen Angriff die Ergebnisse eines Angreifers immer schlechter als unsere
Simulationsergebnisse sind.

Fiir unsere ersten, einfachen Simulationen [193] wurde eine selbst geschriebene Soft-
ware verwendet. In einer daran anschlieBenden Arbeit [101] wurde der Simulator
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JiST /Swans [16] um entsprechende neue Module erweitert. JiST/Swans wurde dem
hiufig verwendeten Simulator NS-2 [3] aus zwei Griinden vorgezogen: Laufzeit und
Ressourcenbedarf sind bei JiST bedeutend geringer. Des weiteren wurden fiir die
Simulationen nur die Daten aus den relativ einfach nachzuvollziehenden Bewegungs-
modellen genutzt, nicht aber die komplexe Netzwerk- und Ubertragungsschicht; aus
diesem Grund ist eine Vergleichbarkeit der Ergebnisse der beiden Simulationen ge-
wiahrleistet.

JiST /Swans bot bereits Implementierungen der Bewegungsmodelle Random Walk
und Random Waypoint; das Social-Force-Bewegungsmodell wurde fiir diese Arbeit
neu implementiert. Aulerdem wurde der Simulator um einen generischen Logging-
mechanismus fiir die Zusténde der simulierten Objekte erweitert — dieser lieferte
die Daten fiir die verschiedenen Trackingalgorithmen, welche getrennt vom Simu-
lator implementiert wurden. Durch diese Trennung war es einfach, verschiedene
Trackingverfahren auf derselben Datenbasis zu testen.

Wahl der Parameter und der Erfolgsmetrik

Da der Zusammenhang zwischen Erfolg der Trackingverfahren, Anzahl der Knoten
und der Backoff-Zeit ¢, untersucht werden soll, sind diese Werte variabel. Das An-
onymisierungsschema soll verhindern, dafl aufeinanderfolgende Sessions eines Kno-
tens demselben realen Knoten zugeordnet werden kénnen. Unser Angreifer versuch-
te in jedem Simulationslauf, simtliche Knoten zu tracken. Als Metrik fiir den Erfolg
benutzen wir den Durchschnittswert der maximalen Zeitspanne von jedem Knoten,
iiber welche es dem Angreifer moéglich war, eine Folge von Sessions korrekt zuzu-
weisen. Vorteil dieser Metrik ist, daf sie unabhingig von ¢, ist, was eine einfache
Vergleichbarkeit ermoglicht.

Unsere simulierten Angreifer hatten die Méchtigkeit eines all-seeing observers, d. h.
sie erhielten die Positionsinformation aller Knoten. Eine Meflungenauigkeit wurde
nicht simuliert, die Messungen unserer Angreifer waren immer absolut préizise.

Der Simple Tracker besitzt als einzigen Parameter den Suchradius; da die Bewe-
gungsgeschwindigkeit der Fufigiinger in allen Bewegungsmodellen zufallig zwischen
1,0 m/s und 1,34 m/s gewéhlt wurde, wurde der Suchradius auf die maximale
Bewegungsgeschwindigkeit vy,q, = 1,34 m/s gesetzt.

Wesentlich aufwendiger gestaltete sich die Findung geeigneter Parametersétze fiir
das Multihypothesen-Tracking. In den Veréffentlichungen von Reid finden sich kei-
ne Hinweise zur Wahl der Parameter, weshalb die Einstellungen experimentell be-
stimmt werden muf3ten.

Die Parameter, welche fiir das Erkennen neuer bzw. verschwindender Knoten be-
nutzt werden, wurden auf 0 gesetzt: Der Angreifer erhielt also die Information, dafl
keine Knoten den Simulationsbereich verlieen und auch keine neuen Knoten die-
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sen betraten. Die Parameter des Kalmanfilters wurden entsprechend den Werten
der Beispiele im Abschnitt iber den Kalmanfilter (siehe Kapitel 4.3.5 auf Seite 42)
gesetzt; bei den Experimenten stellte sich heraus, dafl die Werte, mit welchen die
Kalmanmatrix vorbelegt wurde, nur geringen Einflufl auf den Trackingerfolg hatte.
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Abbildung 4.7: Vergleich Trackingerfolg und 7 bei einer Intervallinge von t, = 1s
zwischen den Sessions

Die Wahl von 7, dem Kriterium fiir den Signifikanztest, beeinflufit stark die Breite
des Baums. Bei Simulationen mit sehr geringen Knotenzahlen erzielten hohe Werte
besonders gute, bei grofferer Knotendichte hingegen sehr schlechte Ergebnisse, wie
in Schaubild 4.7 zu erkennen ist. Als Kompromify wihlten wir fiir die Intervalléinge
tp, zwischen den Sessions und einer Knotenzahl n

_ % falls % > 0,6
n= 0,6 sonst

Um die Grofle des Hypothesenbaums zu begrenzen, wurde nach einer Baumtiefe
von 100 das oben beschriebene Multiscan-Verfahren verwendet. Zusétzlich wurde
die Breite der Blattebene dadurch begrenzt, dafl alle Hypothesen, deren Wahr-
scheinlichkeit unter 0,1 % des Durchschnitts der Hypothesenwahrscheinlichkeiten
lag, verworfen wurden.

Auch bei den folgenden beiden Parametern gab es Werte, mit denen bei einer sehr
kurzen Backoff-Zeit besonders gute Tracking-Resultate erzielten, dafiir bei gréfleren
Intervallingen stark einbrachen. Wir wéhlten wiederum Werte, die bei grofleren
Zeitintervallen noch ein gutes Ergebnis erbrachten.

Der Parameter ,Measurement* des Simulators gibt den Wert an, mit dem die Haupt-
diagonale der Messungs-Kovarianzmatrix R gefiillt wird. Abbildung 4.8 auf Seite 51
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zeigt einen Vergleich der Auswirkung verschiedener Parameterwerte. Fiir die ver-
gleichenden Simulationen wurde der Wert 30, 0 gew&hlt. Der Simulationsparameter
,Disturbance® fiillt die Hauptdiagonale der Kovarianzmatrix (). Auch hier stell-
ten wir Vergleichsmessungen an (siehe Abbildung 4.9 auf der néchsten Seite). Wir
wihlten als Kompromiss fiir einen moglichst guten Erfolg bei verschiedenen Inter-
vallingen den Wert 0, 01.

Die Simulationszeit fiir jeden Simulationslauf betrug 1000 Sekunden; jeder Simu-
lationslauf wurde mit 10 unterschiedlichen Datensétzen aus dem jeweiligen Bewe-
gungsmodell durchgefiithrt, um so statistische Ausreifler zu erkennen.

Die Simulationen werden auf einem Feld von 20x 20 m durchgefiihrt. Die meisten
Veroffentlichungen nutzen einen Simulationsbereich von 100 x 100 m; um jedoch auf
einem solch grofien Feld eine hohere Dichte an mobilen Knoten zu erreichen, bedarf
es einer Knotenzahl, welche den Bedarf an Rechenzeit und Speicher bei der Durch-
fithrung des Trackings weit jenseits der realisierbaren Grenzen gesteigert hétte (zum
Vergleich: Auf den verwendeten Rechnern benétigte ein einzelner Simulationslauf
mit 400 Knoten iiber zwei Tage Rechenzeit und mehr als 4 GB Arbeitsspeicher).

Um die Ubertragbarkeit der Simulationsergebnisse zu untersuchen, fithrten wir das
Tracking von Socialforce-Bewegungsdaten mit Hilfe des MHT auf verschiedenen
Feldgrofien durch; dabei blieb die Knotendichte (also Knoten pro Quadratmeter Si-
mulationsfliche) konstant. Die Ergebnisse dieser Simulation in Abbildung 4.10 auf
Seite 52 dargestellt: Das Verhalten am Rand der Simulationsumgebung unterschei-
det sich von den sonstigen Bewegungen (die Knoten prallen von ihm ab) und stéren
so die Arbeit des MHT. Mit steigender Feldgrofie sinken Einfliisse der Simulations-
rdnder, der durchschnittliche Trackingerfolg steigt an, bis er schliefSlich konstant
bleibt.

An der Grafik erkennt man, dafl ab einer Backoff-Zeit von 4 Sekunden der Tracking-
erfolg ab einer FeldgroBle von 20x20 m nahezu konstant bleibt. Lediglich bei bei
kiirzeren Intervallen steigt der Trackingerfolg bei steigender Feldgrofle weiter an
und stabilisiert sich erst ab 40x40 m (Backoff-Zeit von 2 Sekunden) respektive
50x 50 m (kiirzer). Damit konnen wir annehmen, daf§ unsere Simulationsergebnis-
se auf groflere Gebiete bei einer Backoff-Zeit ab 4 Sekunden iibertragbar sind; bei
kiirzeren Intervallen mufl damit gerechnet werden, dafi der Trackingerfolg auf gro-
Beren Fliachen grofler als in unseren Simulationen ist, wie auch aus folgender Tabelle
deutlich wird:

Backoft-Zeit  Erfolg 20 m Durchschn. Erfolg  Re) Differens

50 m - 100 m
ls 141 s 254 s +80%
2s 142 s 220 s +55%
4s 138 s 142 s +3%
8s 51 s 47 s -9%
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Abbildung 4.8: Vergleich verschiedener Measurement-Parameter (Socialforce-Bewe-
gungsmodell, 10 Knoten)
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Abbildung 4.9: Vergleich verschiedener Disturbance-Parameter (Socialforce-Bewe-
gungsmodell, 10 Knoten)
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Abbildung 4.10: Vergleich Feldgrofie zu Trackingerfolg (MHT und Socialforce-
Bewegungsmodell) bei konstanter Knotendichte (6,25 Knoten auf
100 qm)

Auswertung der Simulationen

Ziel der Simulationen war es, die Auswirkungen von Knotenzahl und Linge der
Backoff-Zeit auf den Trackingerfolg zu beobachten. Von besonderem Interesse ist
natiirlich das Ergebnis des MHT beim Verfolgen von realistischen Bewegungspfa-
den aus dem Socialforce-Modell; eine Ubersicht iiber die Ergebnisse stellt Abbil-
dung 4.11 auf der néchsten Seite dar. Bei der Interpretation des Schaubilds ist zu
beachten, daf fiir sehr kurze Backoff-Zeiten die Ubertragbarkeit auf grofere Si-
mulationsgebiete nur bedingt gegeben ist — hier werden mitunter deutlich bessere
Tracking-Ergebnisse erzielt.

In der Grafik kann man deutlich erkennen, wie der Tracking-Erfolg mit steigender
Knotenzahl stark sinkt. Ist das Tracking durch eine hohe Zahl an Knoten bereits
stark beeintriachtigt, ist der Einflufl der Backoff-Zeit relativ gering; dies ist aus
Privacy-Sicht jedoch unproblematisch, da die Beeintréachtigung durch die hohe Zahl
an Knoten bereits fiir den gewiinschten Schutz der Privatsphére sorgt. Bei geringen
Knotenzahlen sieht man jedoch bereits in diesem Ubersichtsschaubild sehr deutlich,
wie der Trackingerfolg mit steigender Backoff-Zeit fillt.

Noch klarer erkennbar wird dies in zweidimensionalen Schnitten durch das 3D-
Schaubild; in den Schaubildern 4.12 bis 4.14 betrachten wir zusétzlich die unter-
schiedlichen Tracking-Erfolge des Simple Trackers und des MHT. Hier ist deutlich
erkennbar, dafl die Ergebnisse des MHT durchweg besser als die des Simple Trackers
sind. Bei einer kurzen Backoff-Zeit von b; = 4 s wird erst ab grofleren Knotendich-
ten ein verniinftiger Privacy-Wert erreicht, ab by = 8 s hingegen erlangt man bereits
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Abbildung 4.11: Socialforce-Bewegungsmodel und MHT

bei geringen Knotenzahlen einen adéquaten Schutz der Privatsphére.

In Schaubild 4.15 auf Seite 55 vergleichen wir schliellich exemplarisch den Tracking-
erfolg von MHT bei verschiedenen Bewegungsdaten, die mit unterschiedlichen Be-
wegungsmodellen generiert wurden (die Ergebnisse mit anderer Knotenanzahl &h-
neln der hier gezeigten Kurve; wir haben dieses Schaubild ausgewéhlt, da hier die
Knotenanzahl noch gering genug ist, um den Effekt der steigenden Intervallinge
nicht zu tiberlagern).

Bei den Bewegungsdaten des Socialforce-Modells erzielte das MHT-Verfahren das
beste Ergebnis — die Bewegungen entsprechen sehr gut der Annahme des Verfahrens,
daB sich die Objekte relativ geradlinig bewegen und nur geringe Richtungskorrektu-
ren vornehmen. Beim Random-Waypoint-Bewegungsmodell sind die Wendepunkte
das Problem: Die lineare Bewegung zwischen zwei Wegpunkten 148t sich gut verfol-
gen; beim Erreichen des Wegpunkts kommt es jedoch oft zu einem spitzen Winkel,
welcher zum Abrifl des Trackingpfads fiihrt. Daher liegen die Trackingergebnisse
des MHT meist leicht unter denen des Socialforce-Modells.

Beim Random Walk stimmt die Hypothese des MHT, daf} die Objekte vom Grund-
satz her eine lineare Bewegung durchfiithren, nicht mehr; dementsprechend schlecht
sind die Trackingergebnisse.

Weitere Nachteile eines realen Angreifers gegeniiber Simulation

Wie bereits erwihnt, hat unser simulierter Angreifer eine Reihe von Vorteilen, die
in einem realen Szenario nicht (oder allenfalls teilweise) gegeben sind:

e Reale Messungen sind verrauscht und mit Mefitoleranzen behaftet; der An-
greifer unserer Simulationen besafl Zugang zu den exakten Positionsdaten.

53



4 Tracking und Anonymisierung ® ®@906
T T T
400 ¢ Simple tracker +——+—
Z 350 | ML=
5 1!
o 300 f
k= !
€ 250 b
o |
200 b
E 150 |
%
§ 100 A
j=
A 50
D ey R B - —— — B — — — f
0 il * ¥ ¥
200 250 300 350 400
Knotenzahl
Abbildung 4.12: Vergleich Simple tracker und MHT bei t, =4 s
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Abbildung 4.13: Vergleich Simple tracker und MHT bei ¢, = 8 s
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Abbildung 4.14: Vergleich Simple tracker und MHT bei ¢, = 16 s
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Abbildung 4.15: Vergleich MHT mit verschiedenen Bewegungsmodellen bei 75 Kno-
ten

e Objekte betreten und verlassen den beobachteten Bereich; in unseren Simu-
lationen war die Zahl der Knoten konstant, was bei der Parameterwahl fiir
den MHT ausgenutzt wurde.

e Die technischen Rahmenbedingungen erlauben es nicht, die Position sdmtli-
cher Objekte zu bestimmen; dem simulierten Angriff hingegen standen samt-
liche Informationen zur Verfiigung.

e Die Trackingergebnisse sollten moglichst zeitnah, wenn nicht sogar in Echtzeit
(,Online-Angriff“) zur Verfiigung stehen. Unsere Simulationen wurden mit
sehr grofiziigigen Begrenzungen der Baumtiefe des MHT gefahren, was sich in
sehr hohem Speicherbedarf und langer Rechenzeit niederschlug (,,Offline-An-
griff*).

e Eine Optimierung der Parameter, wie bei uns geschehen, ist nur fiir einen
Offline- Angriff moglich; fiir zeitnahe Ergebnisse ist der Angreifer auf die ge-
schéitzten Parameterwerte festgelegt.

Daher darf man das Ergebnis dieser Simulationen als Worst-Case-Abschéitzung und
untere Schranke fiir den Schutz der Privatsphére betrachten.
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4.3.7 Fazit

Der Ansatz, seine Identitdt hinter wechselnden Pseudonymen zu verbergen, ist nicht
neu; ebenfalls bekannt ist, dafl eine solche Vorgehensweise keine perfekte Anony-
mitéit garantierten kann: Bei einer zu geringen Anzahl an Teilnehmern bei einem
solchen Verfahren ist eine Deanonymisierung moglich. Ein Problem, das ebenfalls
nicht behoben werden kann, ist das Zusammenfiihren mit weiteren, leicht zu ge-
winnenden Informationen: Erhélt ein Beobachter beispielsweise iiber Stunden ein
Funksignal aus dem Biiro eines Firmenmitarbeiters, so ist mit groler Wahrschein-
lichkeit anzunehmen, dafl es sich hierbei um diesen Mitarbeiter handelt — ganz
unabhingig davon, ob und wie dieser seine Netzwerk-Pseudonyme wechselt.

Viele Arbeiten im Bereich der Anonymisierung in drahtlosen Netzen gehen davon
aus, dafl die Ortsinformation von den Netzteilnehmern ,proaktiv® geliefert wird,
also unter Kontrolle der Netzteilnehmer steht und damit auch von diesen veréndert
oder verschleiert werden kann. Wir haben in diesem Kapitel den selten diskutierten
Fall eines ,direkten Angreifers® betrachtet: Unser Angreifer bestimmt durch tech-
nische Mittel den Ursprung einer Funkiibertragung; der Netzteilnehmer hat keine
Moglichkeit, dies zu verhindern — aufler durch Einstellung der Kommunikation.

Die Auswirkungen von Kommunikationspausen mit anschlieBendem Pseudonym-
wechsel haben wir in diesem Kapitel mit Hilfe von Simulationen untersucht. Da-
bei verwendeten wir das Socialforce-Bewegungsmodell, was die Besonderheiten von
FuBgingerbewegungen beriicksichtigt — dies wurde bis dato in keiner anderen uns
bekannten Publikation getan.

Die Auswertungen zeigen, daf§ ab einer Backoff-Zeit von ¢, = 8 s schon bei einer
vergleichsweise geringen Knotendichte der Trackingerfolg so weit absinkt, dafl es ei-
nem Angreifer zwar moglich ist, vereinzelte Sessions korrekt zusammenzufiihren, er
jedoch nicht mehr in der Lage ist, einen Knoten durchschnittlich léanger als eine Mi-
nute zu verfolgen. Da die Annahmen durchweg zu Gunsten des Angreifers gewahlt
wurden, darf dies als Worst-Case-Abschitzung gelten — im realen Einsatz diirfte
der Trackingerfolg eines Angreifers noch geringer sein. Da ein realer Angreifer keine
Moglichkeit hat, seine Tracking-Hypothesen zu verifizieren, ist er fast immer auf
weitere Informationen angewiesen.

Knoten kénnen also rein durch ihr Kommunikationsverhalten und ohne Verwendung
einer Infrastruktur zumindest in vielen Situationen ein Mindestmaf} an Privatsphéire
generieren. Im folgenden Kapitel erlautern wir, wie sich ,,befreundete Knoten trotz
der Verwendung von Pseudonymen wiedererkennen kénnen. Auf die Problematik
weiterer Informationen, welche ein Angreifer dem Anwendungsprotokoll entnehmen
kann, um so einzelne Sessions zusammenzufiihren, wird in Kapitel 6 eingegangen.
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BloB weil du nicht paranoid bist, heiBt das noch lange nicht, daB
sie nicht hinter dir her sind!

Robert Anton Wilson (1932-2007)

5.1 Einleitung

Im vorigen Kapitel haben wir erldutert, wie ein mobiler Knoten weitestgehend an-
onym agieren kann. Um bei einer Kommunikation die Kontrolle iiber die eigene
Privatsphére nicht aus der Hand zu geben, ist es nétig, sowohl Kontrolle iiber die
iibermittelten Daten als auch iiber die Wahl des Empfangers zu haben. Die Wahl
des Empfingers bedeutet nicht zwangsweise dessen Identifizierung, unter Umstén-
den geniigt auch das Wissen, es erneut mit demselben Kommunikationspartner zu
tun zu haben. Dariiberhinaus bedeutet dies aber auch den Ausschlufl méglicher wei-
terer Mithorer, was durch eine entsprechende Verschliisselung der Kommunikation
gewahrleistet wird.

Voraussetzung fiir eine verschliisselte Verbindung ist jedoch der Besitz von gemein-
samem Schliisselmaterial. In diesem Kapitel bieten wir zunichst eine Ubersicht
iiber verschiedene Moglichkeiten des Schliisselaustauschs. Unser Beitrag zu diesem
Problem ist eine Klassifikation verschiedener Félle in Abhéingigkeit der Anonymi-
tatswiinsche der Teilnehmer; ein Teil dieser Fille lassen sich mit den klassischen
Methoden 16sen. Fiir zwei Félle unserer Klassifikation bieten die géngigen Techni-
ken jedoch keine Standardlosung.

Fiir einen der beiden Fille schlagen wir eine Variante eines bekannten Verfahrens
vor. Somit verbleibt eine letzte Situation, in der sich zwei Knoten, die sich zwar
zuvor schon einmal begegnet sind, nun aber unter anderen Pseudonymen agieren,
wiedererkennen sollen. Fiir diese neue Fragestellung stellen wir ein Protokoll vor,
welches das Problem sowohl fiir paarweise Kommunikation als auch fiir Gruppen-
kommunikation effizient 16st.

5.2 Vorarbeiten

Fiir die eigentliche Verschliisselung gibt es zwei prinzipielle Verfahren: Symmetri-
sche und asymmetrische Chiffren (Definition siche Anhang A.1 auf Seite 123). Die
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bekannten asymmetrische Chiffren haben den Nachteil, dafl sie um vielfaches re-
chenintensiver als symmetrische Chiffren sind. Aus diesem Grund werden sie so
weit wie moglich vermieden — man bedient sich eines Hybridansatzes, bei dem
iiber ein asymmetrisches Verfahren ein gemeinsamer Sitzungsschliissel ausgehandelt
wird, der anschliefend fiir eine symmetrische Verschliisselung benutzt wird. Eine
Ubersicht iiber verschiedene moderne Chiffren findet man in [201], Details iiber
die korrekte Modellierung von hybriden Protokollen und die Vor- und Nachteile
verschiedener Modi fiir Blockchiffren werden in [88] ausfiihrlich diskutiert. Neben
den erwihnten Biichern bieten Armenia und Morabito [9] eine Ubersicht iiber die
klassischen Key-Management-Ansétze (wie beispielsweise der Nutzung einer Public-
Key-Infrastruktur) und die spezielle Problematik im Ubiquitous Computing.

Das bekannteste Verfahren zum Erzeugen eines Sitzungsschliissels ist das Diffie-
Hellman-Verfahren [76]. In der Ursprungsform nutzt das Verfahren Potenzen mo-
dulo einer Primzahl n: Ein 6ffentlich bekannter Wert g wird von beiden Parteien mit
einer zufillig gewihlten Zahl (in GF(n)) potenziert; die Ergebnisse werden ausge-
tauscht und wiederum mit der gewéhlten Zahl potenziert. Dadurch erhalten beide
Parteien dasselbe Ergebnis. Das Mithoren der Kommunikation bringt keinen Infor-
mationsgewinn (auBer durch Losen des diskreten Logarithmen-Problems), jedoch
ist wegen der fehlenden Authentisierung ein Man-in-the-Middle- Angriff moglich.

Abhilfe schafft die Benutzung einer digitalen Signatur wie beispielsweise im Station-
to-Station-Protokoll [77]. Hier authentisieren sich die beiden Parteien, indem sie die
zur Schliisselerzeugung iibertragenen Werte signiert iiber den erstellten verschliis-
selten Kanal iibertragen.

Das Handshake-Protokoll der TLS!-Suite [75] benutzt fiir eine anonyme Verbindung
einen einfachen Schliisselaustausch nach Diffie-Hellman; falls sich die Serverseite
mit Hilfe eines Zertifikats identifiziert, erzeugt der Client einen zufélligen Sitzungs-
schliissel, verschliisselt diesen mit dem (vom Zertifikat beglaubigten) 6ffentlichen
Schliissel des Servers und sendet diese Daten an den Server. Optional kann der Ser-
ver die Identifizierung des Clients verlangen; der Client sendet hierzu sein Zertifikat
zusammen mit dem signierten Hashwert der bisher von ihm gesendeten Daten.

Manche Protokollvarianten verzichten bewufit auf Signaturen und nehmen dafiir
die Gefahr eines aktiven Angreifers in Kauf: Motivation hierfiir kann sein, dafl ein
entsprechender Angriff sehr aufwendig durchzufiithren ist, man den Aufwand einer
PKI? nicht betreiben mochte, oder aber es keine technische Alternative gibt. Das
Standardprotokoll IKE (Internet Key Exchange, [105]) bietet im ,identity protec-
tion mode* solche sogenannte opportunistische Verschliisselung.

Eine Alternative zu asymmetrischen Verfahren bietet das Needham-Schroeder-Pro-
tokoll [162, 163] (die tiberarbeitete Fassung entstand nach dem Angriff auf das

ITLS: Transport Layer Security. Standardprotokoll zur Aushandlung einer verschliisselten Uber-
tragung und der Authentisierung der Kommunikationspartner. Nachfolger von SSL.
2PKI: Public Key Infrastructure
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Protokoll von Denning und Sacco [74]): Hier dient ein Treuhénder, dem alle Parteien
vertrauen, als Schliisselvermittlung. Nachteil ist, dal das Verfahren nur online, also
mit Verbindung zum Treuh#nder funktioniert. Analoges gilt auch fiir das bekannte
Kerberos-Protokoll [165].

Signaturen erfordern entweder einen vorherigen Austausch von tffentlichen Schliis-
seln, oder aber eine gemeinsame Zertifizierungsinstanz, welche die Schliissel der
Kommunikationspartner beglaubigt. Entsprechende Voraussetzungen sind in ubi-
quitdren Systemen und dhnlichen Szenarien meist nicht gegeben, weshalb man hier
nach alternativen Ansétzen sucht. Abgesehen von der rein technischen Sicht, gibt
es weitere Griinde, weshalb traditionelle Verfahren mitunter weniger geeignet sind:
Das Ubiquitous Computing verbindet Computer eng mit dem alltéglichen Leben; ist
beispielsweise bei Geschéftsanwendungen die Unabstreitbarkeit (non-repudiation)
von Aussagen eine positive Eigenschaft, kann sie im sozialen Bereich fiir einen Be-
nutzer sehr negative Folgen haben — mit einer einzigen uniiberlegten Aussage kann
er sich fiir den Zeitraum der Speicherung ,,brandmarken* [32].

Stajano vermeidet in seinen ,resurrecting duckling®-Aufsétzen [214, 212] ein draht-
loses Aushandeln des Schliissels komplett; vielmehr geschieht der Schliisselaustausch
wihrend physikalischen Kontakts, was einen Man-in-the-Middle- Angriff ausschlief3t.
Dieses ,,priagen” (so genannt in Anlehnung an die Prigung von Kiiken und Mutter-
tier bei Enten) soll an unauffilligen Stellen geschehen, also an Orten, an denen man
den Gegenstand ohnehin aufbewahren wiirde. Auf diese Weise bleibt der technische
Aspekt dem Benutzer verborgen.

Die Einsatzgebiete von RFID dhneln hiufig den Szenarien des Ubiquitous Compu-
ting; Molnar und Wagner [159] stellen ein Protokoll vor, bei dem sich der RFID-
Leser gegeniiber einem anonymen RFID-Tag authentisiert. Grundlage fiir die Au-
thentisierung ist ein gemeinsames Geheimnis, das in einem Challenge-Response-
Verfahren verwendet wird. Die anschlieende Erstellung eines Sitzungsschliissels
wird in der Arbeit zwar nicht besprochen, dies lét sich jedoch sehr einfach mit
Hilfe des gemeinsamen Schliissels und den im Protokoll erzeugten Zufallszahlen
bewerkstelligen.

Ein dhnlicher Ansatz wird auch in [133] verfolgt; hier wird besonderer Wert auf
einfache Rechenoperationen gelegt. Nach jeder erfolgreichen Identifizierung wird
der Schliissel zwischen Leser und Tag gewechselt.

Hoepman [114] diskutiert das Problem des Schliisselaustauschs fiir spontane, kur-
ze Sitzungen (,Ephemeral Key Exchange“) unabhingig von Besonderheiten der
verwendeten Technik. Er zeigt, dal ein sicherer Schliisselaustausch moglich ist,
wenn zusitzlich zum eigentlichen Kommunikationskanal ein weiterer, schmalbandi-
ger Kanal existiert, der entweder authentisch oder privat sein muf. Innerhalb enger
Zeitgrenzen wird mit Hilfe des schmalbandigen Kanals ein Schliissel mit niedri-
ger Entropie erzeugt, der anschliefflend zum Erzeugen eines starken Schliissels iiber
den eigentlichen Kommunikationskanal genutzt wird. Beim Generieren des starken
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Schliissels wird das Prinzip der ,,Perfect Forward Secrecy“ eingehalten, d. h. ein spé-
teres Brechen des schwachen Schliissels kompromittiert nicht den erzeugten zweiten,
starkeren Schliissel. Eine Erweiterung des Protokolls fiir den Einsatz in anonymen
Broadcast-Netzen wurde in [115] veroffentlicht.

Je nach Szenario bestehen verschiedene Moglichkeiten, einen solchen schmalbandin-
gen Kanal herzustellen; in [114] dient hierfiir die Eingabe einer Zahlenkombination.
Andere Anwendungsgebiete erlauben hier moglicherweise weitere Automatismen:
In [228] wird zur Vernetzung von implantierten Korpersensoren ein gemeinsam ver-
fiigbares biometrisches Merkmal (wie beispielsweise die Zeitintervalle zwischen zwei
Herzschliigen) genutzt, um einen Sitzungsschliissel zu generieren.

Balfanz et al. [15] bezeichnen die Nutzung eines zweiten Kanals (entweder drahtlos
wie in [114] oder durch Beriihrung [214]) als pre-authentication. Sie zeigen, dafl ein
sicherer Schliisselaustausch moglich ist, falls ein lokationslimitierter Kanal fiir die
Pre-Authentisierung gegeben ist. Ahnlich wie in [114, 115] wird auch hier argumen-
tiert, dafl ein authentischer Kanal ausreichend ist. Durch die Lokationsbegrenzung
wird zum einen die Auswahl des Kommunikationspartners getroffen (die Frage, mit
wem der Benutzer redet, beantwortet er auf diese Weise selbst), aulerdem sind
Angriffe auf die verbleibende Schwachstelle des Ansatzes — aktive Angriffe auf den
lokationslimiterten Kanal — nur schwer zu implementieren.

Das ,,Secret Handshake“-Protokoll von Balfanz et al. [14] erlaubt zwei Partnern
zu erkennen, ob sie derselben Gruppe angehéren; das Protokoll ist so gestaltet,
dafl Nichtgruppenmitglieder keine Information iiber die Gruppenzugehérigkeit ih-
res Gegeniibers erlangen. Bei einer erfolgreichen Erkennung entsteht automatisch
ein Sitzungsschliissel. Allerdings benutzen die Parteien immer dieselben Pseudony-
me, so dafl zwar Auflenstehenden die Gruppenzugehorigkeit verborgen bleibt, die
Personen anhand der Pseudonyme jedoch eindeutig identifizierbar sind.

Ein entfernt verwandtes Problem betrachten Bussard et al. [42]: Sie widmen sich
der Problematik, wie ein Benutzer die Echtheit eines Dokuments bestétigen kann,
ohne seine Anoymitit aufzugeben. Hierzu werden Dokumente nicht mit der eigenen
Identitdt signiert, sondern mit Zertifikaten, die man in der Vergangenheit gesam-
melt hat; diese Zertifikate belegen, dafl man beispielsweise zu einer bestimmten
Zeit an einem bestimmten Ort war, oder sie stellen Bestdtigungen fiir erfolgrei-
che Transaktionen dar. Um diese Zertifikate zu erlangen, wird ein Wissensbeweis
durchgefiihrt: Der Benutzer beweist dem Aussteller des Zertifikats, daf er in Besitz
eines Schliisselpaars ist, das von einer vertrauenswiirdigen Instanz signiert wurde —
ohne den Schliissel selbst dabei preiszugeben. Hierzu verwenden die Autoren eine
modifizierte Variante von Camenischs Gruppensignatur [46, 11].

Die Konsequenzen des Erkennens bzw. Wiedererkennens eines Knotens beschreiben
Seigneur et. al. [204, 205]: Neben der Authentisierung ergeben sich weiterreichende
Folgen fiir das gegenseitige Vertrauen; die Autoren nehmen zwar an, dafl die Geré-
te in einer ubiquitdren Umgebung einander eine gewisse Menge an Grundvertrauen
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entgegenbringen, jedoch bildet das Wiedererkennen die Grundlage dafiir, dafl sich
die jeweilige Vertrauensbeziehung veréindern und weiterentwickeln kann. Die Auto-
ren diskutieren ebenfalls die Trade-Off-Beziehung zwischen Trust und Privacy [206].

5.3 Bewertung

Im Kontext Sicherheit und Ubiquitous Computing wird das Problem des Schliissel-
austauschs bereits seit lingerem diskutiert. Die klassischen Verfahren, die eine in-
teraktive vertrauenswiirdige Instanz (wie beispielsweise beim Needham-Schroeder-
Protokoll) benétigen, scheiden in nahezu allen Betrachtungen aus.

Alle weiteren Ansétze sind abhingig vom Anwendungsszenario, es gilt, eine Abwé-
gung zwischen Sicherheit, Infrastruktur und verschiedenen Arten der Benutzerin-
teraktion abzuwégen.

Steht ausreichend Rechenzeit fiir Public-Key-Operationen und die M6glichkeit, Zer-
tifikate vertrauenswiirdiger Instanzen zu verteilen, zur Verfiigung, so stellen die
klassischen Ansétze wie TLS eine brauchbare und praxiserprobte Losung dar. Al-
lerdings betrachten diese nicht das Problem der Privatsphére, mindestens eine der
beiden Parteien préasentiert bei diesen Protokollen ihre Identitét.

Die Ansétze mit Benutzerinteraktion 16sen das Schliisselaustauschproblem ohne eine
zentrale Instanz. Das Vertrauen, mit dem richtigen Gespréachspartner zu kommuni-
zieren, wird durch die Benutzeraktion hergestellt: Durch Beriihrung [214] oder eine
gerichtete Verbindung mit dem Zielgerét [15] wird ein Man-in-the-Middle-Angriff
weitestgehend ausgeschlossen (wobei es auch hier schon Beispielsangriffe gab, bei-
spielsweise bei Verwendung von RFID-Technik durch Aufkleben eines extrem diin-
nen Antennenpaars auf den Leser [137]). Der Schliisselaustausch von Hoepman er-
fordert nicht nur die Interaktion des Benutzers, sondern auflerdem entsprechende
Ein-/Ausgabeméglichkeiten am Geriit des Benutzers.

Die Arbeit von Molnar und Wagner dient nur der Wiedererkennung und im von den
Autoren geschilderten Szenario der Authentisierung des Lesers: Zwar wird hier auf
asymmetrische Kryptographie verzichtet, jedoch wird fiir die Authentisierung ein
vorher ausgetauschtes gemeinsames Geheimnis benétigt. Das Protokoll ist nur fiir
die Authentisierung eines einzelnen Lesers (oder Gruppe von Lesern mit denselben
Schliisseln) ausgelegt.

5.4 Verschiedene Verbindungsarten

In den vorigen Abschnitten haben wir einen Uberblick iiber vorhandene Arbei-
ten gegeben. Wie wir gesehen haben, 16sen einige der Arbeiten nur Teile der hier
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gestellten Forderungen nach Sicherheit, Anonymitéit und moglichst geringer Benut-
zerinteraktion.

Es ist in der Kryptographie jedoch eine goldene Regel, moglichst auf bewihrte Ver-
fahren, die ihre Sicherheit in der Praxis erwiesen haben, aufzubauen. Daher stellen
wir in diesem Abschnitt eine Fallunterscheidung vor, um so an moglichst vielen Stel-
len von bekannten Verfahren profitieren zu konnen. In den folgenden Abschnitten
stellen wir fiir die verbleibenden Situationen angepafite bzw. neue Losungen vor.

Die Forderung nach einer gesicherten, anonymen Kommunikation ist in Bezug auf
aktive Angriffe eine Gratwanderung: Bei vollstindiger Anonymitit gibt es keinerlei
Hinweis auf die Identitdt des Kommunikationspartners; ein aktiver Angreifer, der
sich zwischen zwei Kommunikationspartner setzt, ist somit nicht erkennbar — eine
vollkommen anonyme Kommunikation ist schliellich eine Kommunikation mit ,,ir-
gendjemand“. Ublicherweise gibt es irgendein Kriterium, anhand dessen man seinen
Kommunikationspartner auswihlen mochte; die Schwierigkeit besteht nun darin,
dieses Kriterium geeignet zu modellieren.

Wie in den Vorarbeiten deutlich wird, 148t sich ein Man-in-the-Middle-Angriff nur
durch ein geeignetes identifizierendes Merkmal ausschlieflen. Dies kann ebenfalls auf
kryptographischem Wege mit Hilfe von Signaturen und Zertifikaten geschehen, oder
aber mit Hilfe eines geeigneten zweiten Kanals ([115] zeigt, dafl entweder ein authen-
tischer oder ein sicherer Kanal benotigt wird). Als Beispiele hierfiir seien gerichtete
drahtlose Verbindungen (wie z.B. mittels IrDA), Ubertragung bei physikalischem
Kontakt oder aber Einmal-Codes (z.B. auf einen Zettel gedruckt, dhnlich einer
Aufruf-Nummer in einem Wartesaal) genannt. Allen Alternativen zu Zertifikaten
ist gemeinsam, daf sie die Interaktion des Benutzers benéGtigen.

Um die Benutzerinteraktion moglichst selten in Anspruch zu nehmen, gliedern wir
in verschiedene Verbindungsarten und Verbindungssituationen:

1. Ubertragung unverschliisselter Informationen, wie z.B. das Announcement
eines Dienstes

2. Verschliisselte Kommunikation, bei der sich beide Parteien identifizieren
3. Verschliisselte Kommunikation, bei der sich einer der Partner identifiziert

4. Unmittelbare Fortsetzung einer zuvorgehenden verschliisselten Kommunika-
tion

5. Kommunikation zwischen zwei anonymen Parteien:
a) Erstmalige Kommunikation
b) Erneute Kommunikation

¢) Kommunikation unter Inkaufnahme eines Man-in-the-Middle
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Neben dem Trivialfall 1 lassen sich die Félle 2 und 3 direkt mit bekannten Proto-
kollen 16sen: TLS ist genau fiir diese Situationen in HT'TPS? seit langem im Einsatz
und authentisiert so Webseiten gegeniiber dem Betrachter (und optional auch den
Betrachter gegeniiber dem Webserver). Sind die entsprechenden Zertifikate vorhan-
den, bedarf es hier keiner weiteren Benutzerinteraktion, um eine sichere Verbindung
zu erstellen.

Die gesicherte erstmalige Kommunikation zwischen anonymen Stellen aus Fall 5a
wurde in [114, 115] diskutiert: Hier wird eine Benutzerinteraktion zur Authentisie-
rung des Kanals bendtigt. Der Fall 5¢ ist ebenfalls mit dem bereits vorgestellten
Diffie-Hellman-Schliisselaustausch losbar.

Je nach Situation ist auch eine spéitere Authentisierung sinnvoll: Der Kommunika-
tionsverlauf kann an einen Punkt gelangen, ab dem der Ausschlufl eines Man-in-
the-Middle und die gegenseitige Identifizierung vonnéten sind (beispielsweise nach
dem Betrachten eines Ladenangebots, wenn der Kunde tatséichlich kaufen mochte
und Bezahlinformationen iibertragen werden miissen). Fiir diesen Fall (der natiir-
lich auch fiir 2 und 3 verwendet werden kann) stellen wir in 5.5 eine Variante des
Station-to-Station-Protokolls vor.

Das Wiederaufnehmen einer vorhergehenden Kommunikation (Fall 4) kann ent-
weder iiber einen einfachen Mechanismus mit Hilfe eines Session-Identifiers gelost
werden; oder aber man bedient sich desselben Verfahrens, das auch fiir den verblei-
benden Fall 5b verwendet wird: Auch beim Wiedererkennen anonymer Knoten wird
eine frither ausgehandelte Verschliisselung wieder aufgenommen. Da dieses Problem
in der Literatur nach unserem Wissen noch nicht diskutiert wurde, haben wir hier-
fiir ein neues Protokoll entworfen. Dieses stellen wir in Kapitel 5.6 auf der néchsten
Seite vor.

5.5 Verzogertes Station-to-Station-Protokoll

Eine Moglichkeit, die Identifikation bei Bedarf durchzufiihren, bietet eine Variante
des Station-to-Station-Protokolls [77]: Wir teilen das Protokoll in zwei Schritte, den
Schliisselaustausch- und den Authentifizierungsschritt.

Der Schliisselaustausch geschieht mit Hilfe des Diffie-Hellman-Protokolls; zu einer
bekannten Primzahl n und einer Basis g wéhlen die Kommunikationspartner A
und B jeweils eine Zufallszahl r, bzw. 7. Es werden nun folgende Nachrichten
ausgetauscht:

A—B: X =g (modn) (1.1)
B—A:Y=g" (modn) (1.2)

SHTTPS: Hyptertext Transport Protocol Secured: HTTP, abgesichert mit SSL/TLS [75]
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Durch Berechnung von X" mod n bzw. Y™ mod n erhalten A und B den gemein-
samen Schliissel £ = ¢™" mod n. In der Originalvariante des Station-to-Station-
Protokolls folgt nun direkt der Authentifizierungsschritt; hierbei werden die ersten
Signaturen der ersten beiden Nachrichten ausgetauscht:

A — B: Ep(Certy, Siga(X,Y)) (1.3)
B — A: Eix(Certp, Sigp(X,Y)) (1.4)

Die Zertifikate Cert beinhalten neben Informationen iiber die Identitit den jewei-
ligen offentlichen Schliissel sowie eine Signatur einer Zertifizierungsinstanz, welche
die Identitét des Schliisselinhabers beglaubigt.

Ublicherweise vermeidet man aus Performancegriinden dieses Protokoll: Es erfordert
bei jeder Partei fiinf Public-Key-artige Operationen: Das Berechnen des Schliissel-
teils X bzw. Y, die Bestimmung des Diffie-Hellman-Schliissels, das Signieren von
X, Y sowie das Uberpriifen von Zertifikat und Signatur des Gegeniibers im Authen-
tisierungsschritt.

FEin Vorteil besteht in der Moéglichkeit, die beiden Protokollschritte aufzutrennen.
Der Authentisierungsschritt wird dann verzogert, bei Bedarf durchgefiihrt: Der Zeit-
punkt stellt den Trade-Off zwischen Privacy- und Sicherheitsanforderungen dar.

Die Authentisierung kann zunéchst auch nur einseitig erfolgen: So kénnte beispiels-
weise ein anonymer Kunde A von einem Diensteanbieter B dessen Authentisierung
von vornherein fordern; in diesem Fall wiirde B aufgefordert, nach der Generierung
des Schliissels die Nachricht 1.4 zu senden. Angenommen, B wiirde in einem Ka-
talog verschiedene Artikel zum Verkauf anbieten; fiir A ist die Identitéit von B von
Interesse, da er von vornherein keinem gefélschten Lockangebot aufsitzen mochte.
Fiir B besteht zu diesem Zeitpunkt noch keine Veranlassung, die Identitéit von A
zu bestimmen. Wenn sich A in diesem Beispiel schliellich zum Kauf eines Artikels
entscheiden wiirde, kénnte B erst zu diesem Zeitpunkt aus Sicherheitsgriinden die
Authentisierung von A fordern.

5.6 Wiedererkennung anonymer Knoten

In diesem Kapitel stellen wir ein Verfahren vor, mit dessen Hilfe zwei Knoten sich
auch nach einem Identitdtswechsel wiedererkennen kénnen. Das Verfahren wurde
bereits in [192] diskutiert und in verbesserter Fassung in [194] publiziert.

Ziel ist es, ein digitales Abbild des Wiedererkennens einer bekannten Person zu
erreichen. Als Analogie soll hier ein Aufenthalt in einer dichten Menschenmenge
dienen: Personen, die man nicht kennt, sind schlicht ,irgendwelche* (anonyme) Per-
sonen; einen Bekannten wird man jedoch wiedererkennen — an Merkmalen, die zwar
fiir jedermann sichtbar sind, aber nur bei dessen Bekannten die gewiinschte Asso-
ziation hervorrufen. Ein direktes Anwendungsbeispiel fiir ein solches Szenario zur
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Wiedererkennung ist das SmartReminder-Projekt aus unserer Arbeitsgruppe [132],
bei dem ein digitaler Assistent beim Treffen anderer Personen an Aufgaben oder
ausstehende Termine erinnern soll.

Das digitale Pendant soll noch einigen héirteren Kriterien geniigen: Im obigen Bei-
spiel ist es moglich, die Merkmale einer anonymen Person beispielsweise durch ein
Foto festzuhalten und sie daran wiederzuerkennen. Dies soll im hier vorgestellten
Protokoll nicht moglich sein. Auch soll es moglich sein, nicht mehr gewiinschte
Bekanntschaftsbeziehungen aus eigener Initiative heraus aufzulGsen.

Der Ansatz der Wiedererkennung bietet mehrere Vorziige: Zunéichst vermeidet das
vorgestellte Verfahren die Verwendung von Public-Key-Operationen, welche sehr
rechenaufwendig und auf Kleingerdten dementsprechend zeit- und energieintensiv
sind. Des weiteren geschieht die Identifizierung paarweise, was bedeutet, dafl keiner
der Knoten hierdurch an eine einzelne Identitét gebunden ist: Die , Identitat” ergibt
sich aus den weiteren Kontextinformationen, welche die Knoten mit ihrem Gegen-
iiber assoziieren — im Minimalfall ist dies lediglich die Information, diesem Knoten
schon einmal begegnet zu sein.

5.6.1 Voraussetzungen und Ziele

Wir gehen davon aus, dafl die Knoten bei ihrer vorherigen Begegnung iiber einen
sicheren Kanal Informationen austauschen konnten. Diese Informationen sind die
Grundlage fiir die Wiedererkennung. Diese Information bezeichnen wir im folgen-
den als Sitzungsinformation, die vorhergehende Kommunikation wird als Sitzung
bezeichnet.

Des weiteren benttigen die Knoten einen persistenten Speicher, um diese Informa-
tionen vorzuhalten; die Grofle des Speichers ist dem Szenario anzupassen. Fiir den
Fall, dafl der Speicher nicht ausreicht, mufl eine geeignete Verdrdngungsstrategie
definiert sein. Das Ziel des Verfahrens 14t sich wie folgt definieren:

e Zwei Knoten, die bei einer vorherigen Begegnung Sitzungsinformationen aus-
getauscht haben (und diese noch nicht verdrangt haben), sollen diese in ihrem
Pufferspeicher identifizieren kénnen.

e Das jeweilige Gegeniiber darf keinerlei Information dariiber erhalten, mit wel-
chen weiteren Knoten Sitzungsinformationen ausgetauscht wurden. Das be-
deutet auch, dafl im Falle eines Nicht-Erkennens keinerlei Information iiber
die Identitét des Gegeniibers bekannt werden darf.

e Durch Abhéren der Kommunikation darf keine Information {iber die Identitét
der beteiligten Knoten (oder ihre Beziehung zueinander) bekannt werden.

e Wie bei klassischen Identifizierungsverfahren [216, Seite 283f] gilt auch hier,
dafl weder durch Abhoren der Daten noch durch das Benutzen iibertragener
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Informationen eines fritheren Protokollaufs die Moglichkeit bestehen darf, eine
andere Identitat vorzutduschen.

5.6.2 Angriffsszenarien

Zu den in der Literatur allgemein anerkannten Eigenschaften von Sicherheitsar-
chitekturen (eine Beschreibung und formale Definition findet man bei [195, 196])
zéhlen Vertraulichkeit (confidentiality), Authentizitét (authenticity), Integritét (in-
tegrity) und Verfiigbarkeit (availability); je nach Autor werden hier auch Verbind-
lichkeit (accountability oder non-repudiation) und Zugriffskontrolle (access control)
mit aufgefithrt. Fiir die Wiedererkennung von Knoten sind Angriffe auf einige dieser
Eigenschaften zu betrachten:

Verfiigbarkeit: Der Angreifer kann versuchen, den Ablauf des Protokolls in einer
Art und Weise zu storen, daf seine Funktion nicht mehr gewéhrleistet ist. Da
Funkmedien ohnehin deutlich storanfilliger als kabelgebundene Netze sind,
sind hier vor allem Angriffe von Interesse, die mit geringem Aufwand des
Angreifers grofle Auswirkungen produzieren. Das Blockieren des Funkmedi-
ums z. B. durch nicht standardkonformen Medienzugriff oder den Einsatz von
Storsendern ist protokollunabhéngig immer moglich.

Identifizierung: Angreifer konnen darauf abzielen, entweder in einer laufenden oder
einer spiteren Verbindung als eine der beiden Parteien aufzutreten (Imperso-
nation). Im Falle einer laufenden Verbindung konnte dies mit Hilfe eines ,,Man-
in-the-Middle“-Angriffs realisiert werden, im verzogerten Fall sind Replay-
Versuche hierfiir in Betracht zu ziehen.

Anonymitat: Angriffe auf die Anonymitét der Knoten versuchen, einen Knoten zu
einem spéteren Zeitpunkt wiederzuerkennen. Dies kann mit passiven oder ak-
tiven Mitteln geschehen: Im ersteren Fall wiirden charakteristische Merkmale
im Protokoll die Anonymitét gefihrden, so dafl ein Angreifer durch blofles
Abhoéren der Kommunikation einen Knoten wiedererkennen kénnte. Im Akti-
ven Fall kann ein Angreifer (selbst generierte oder frither abgehorte) Pakete
senden (,Probing“) und anhand bestimmter Reaktionen des Knotens Riick-
schliisse auf dessen Identitét ziehen.

Wir nehmen im folgenden einen Angreifer gem#fl des Dolev-Yao-Modells [79] an.
Von einem solchen Angreifer wird angenommen, daf er das gesamte Netz um einen
Knoten herum beherrschen kann. Dies bedeutet, dafl er nach Belieben Pakete ver-
zogern, 16schen, verdndern oder erzeugen kann. Eine direkte Konsequenz daraus ist,
dafl er auch beliebig viele (nicht existente) Knoten simulieren kann, solange deren
Identitédt nicht durch irgendeine Art Authentisierung bestétigt werden muf.
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5.6.3 Einfaches Wiedererkennungsprotokoll

Im folgenden erkléren wir zunéchst die einfache Variante des Protokolls, um daran
die Funktionsweise zu erldutern. In den darauffolgenden Abschnitten werden dann
Performance-Verbesserungen eingefiihrt. Folgende Notation wird zur Beschreibung
der Protokollvarianten benutzt:

o Ej(v) ist die symmetrische Verschliisselung der Daten v mit dem Schliissel k.

e n steht fiir eine Nonce (siehe Anhang A.1.7). Zusétzlich zu den normalen
Nonce-Eigenschaften fordern wir, dafy die Werte von n nicht vorhersagbar sind.
In der Praxis wird n daher mit einer Zufallszahl aus einem ausreichend grofien
Wertebereich gewihlt; alternativ kann der im Anhang skizzierte verschliisselte
Zahler eingesetzt werden.

e T steht fiir ein Sitzungstoken, welches zur eindeutigen Identifizierung einer
Sitzung bei allen beteiligten Parteien dient.

e decoy steht fiir eine Zufallszahl mit derselben Léange wie ein Block der Chiffre
E. Da das Chiffrat einer idealen Chiffre von weiflem Rauschen nicht unter-
scheidbar ist, dient dieser Wert der Verschleierung der Kommunikation ge-
geniiber Mithorern.

e A und B bezeichnen die beiden beteiligten Parteien. A bezeichnet den Kno-
ten, der das Protokoll initiiert. A hat zu Beginn keine Ahnung, mit wem er
kommuniziert; analog gilt selbes fiir B.

Wir spezifizieren absichtlich keine Algorithmen und Bitldngen — diese sind je nach
Szenario passend zu wéhlen. Wir gehen davon aus, daf3 die Zufallszahlen und Chif-
fren ideale Eigenschaften (siehe Anhang A.1 auf Seite 123) besitzen. Die Bitlingen
von zuféllig gewéhlten Elementen sind ausreichend grof zu wéhlen, daf3 die Wahr-
scheinlichkeit von Kollisionen im entsprechenden Szenario vernachlissigbar klein
ist.

Fiir eine gemeinsame Sitzung zwischen zwei Knoten A und B werden bei beiden
Knoten folgende Sitzungsinformationen gespeichert:

e Ty p: Das Sitzungstoken mufl sowohl bei A als auch bei B die Sitzung ein-
deutig identifizieren; es ist der Primérschliissel fiir die Liste der Sitzungen.

e k4 p: Das zugehorige Schliisselmaterial.

o Weitere, mit der Sitzung assoziierte Informationen, wie beispielsweise Daten
iitber die Identitdt des Gegeniibers, dessen Zugriffsrechte auf eigene Daten
oder Dienste oder Informationen iiber bereits ausgetauschte privacy-relevante
Daten (welche spéter bei der Kontrolle des Informationsflusses beriicksichtigt
werden sollen — siche Kapitel 6.4).
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Das Protokoll basiert auf der Annahme, daf fiir eine Sitzung T4 g nur B in der Lage
ist, Daten, die mit k4 p verschliisselt sind, zu dechiffrieren. B kann eine erfolgreiche
Dechiffrierung daran erkennen, daf} diese ein bekanntes Resultat ergibt — hierfiir
wird T4, p verwendet.

Das Protokoll wird vom Knoten A gestartet. Da A zunéichst nicht weif3, mit wem
er kommuniziert, iteriert A iiber simtliche gespeicherten Sitzungsinformationen:

A— B:VB: EkA’B(TA,anl) (2.1)

B wiederum versucht nun, jedes der empfangenen Pakete mit jeder bei ihm ge-
speicherten Sitzung zu entschliisseln. Eine erfolgreiche Entschliisselung erkennt B
daran, dafl die entschliisselten Daten das mit dem Schliissel korrespondierende Sit-
zungstoken T’y g enthalten. Im Falle eines solchen Erfolges sendet B das Paket 2.2:

B — A: EkA’B(TA7B,n1—|-1,n2) (22)

Ansonsten generiert B eine Dummy-Nachricht 2.3 mit einem neuen decoy-Wert (wie
auf der vorherigen Seite beschrieben):

B — A : decoy (2.3)

A kann eine Dummynachricht von einer Erfolgsbestéitigung unterscheiden, indem A
das Paket entschliisselt; enthélt das Ergebnis die (von A generierte) Nonce nj +1, so
war die Erkennung erfolgreich, ansonsten handelte es sich um eine Dummynachricht.

Um die Frische des Protokolls zu gewéhrleisten, mufi A nach einer erfolgreichen
Erkennung die Nonce von B beantworten:

A— B: EkA,B(TA,BanQ + 1, data) (2.4)

Im Schritt 2.4 kann bereits mit der weiteren Kommunikation begonnen werden, was
hier mit data angedeutet ist.

Beispiel

Der Ablauf des Protokolls soll am folgenden kleinen Beispiel exemplarisch illustriert
werden. Zwei Knoten, Knoten 1 und Knoten 2, begegnen einander und méchten
feststellen, ob sie sich bereits kennen*. Folgende Sitzungsinformationen seien bei
den Knoten gespeichert:

Knoten 1 initiiert das Protokoll. Da beide Knoten nur unter zufillig gewéhlten
Pseudonymen im Netz sichtbar sind, beginnt Knoten 1, die Liste seiner Sitzungs-
informationen durchzuprobieren (Protokollschritt 2.1). Beginnend mit dem ersten
Eintrag schickt Knoten 1 also an Knoten 2:

“Die Knoten wurden bewufit 1 und 2 genannt, um eine Verwechslung mit A und B in den Be-
zeichnern T4,p und ka g zu vermeiden. Der Leser sollte im Hinterkopf behalten, dafl weder
Knoten 1 noch Knoten 2 zu Beginn des Protokolls weifl, wer sein Gegeniiber ist (oder ob er
sein Gegeniiber iiberhaupt kennt).
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Tap || 88 |42 |7 |50 Tap || 42 |9 |17 |29
kap || kss | kao | k7 | k5o kap | kao | ko | k17 | kag
Sitzungsinformationen Knoten 1 Sitzungsinformationen Knoten 2

Abbildung 5.1: Sitzungsinformationen der Knoten

Ekgg (88, n1)

Knoten 2 versucht nun, das erhaltene Paket mit allen ihm bekannten Schliisseln
(also k42, kg, ...) zu entschliisseln. Da der passende Schliissel nicht in der Liste ist,
sendet Knoten 2 eine decoy-Nachricht (Nachricht 2.3).

Knoten 1 iiberpriift nun, ob es sich bei den empfangenen Daten um eine Bestatigung
handelt, indem er versucht, das Paket mit dem Schliissel kgg zu entschliisseln. Im
Erfolgsfall mufl das Paket die von ihm gesendete Nonce n; enthalten, was hier
aber nicht der Fall ist. Daher fihrt Knoten 1 mit dem n#chsten Eintrag seiner
Sitzungsliste fort:

Ek42 (42, nl)

Nun hat Knoten 2 mit dem ersten Eintrag seiner Liste Erfolg: Die Entschliisselung
mit k4o ergibt 42, was laut dem Eintrag in der Sitzungsliste der zu k4o korrespon-
dierende Wert ist. Damit hat Knoten 2 die passende Sitzung eindeutig erkannt. Als
Bestéitigung schickt Knoten 2 das Paket 2.2:

Ek42 (42, n1 + 1, ’rlg)

Knoten 1 entschliisselt das Paket mit k4o und erkennt die korrekte Operation auf
der Nonce nq, die er in der Anfrage mitgeschickt hatte. Damit hat Knoten 1 die
Bestétigung, dafl sein Gegeniiber den passenden Schliissel fiir diese gespeicherte
Sitzung besitzt und diese somit eindeutig erkannt.

Beobachtbare Merkmale

Auch tiber komplett verschliisselte Kommunikationen kénnen durch Beobachtung
von Seitenkanilen verschiedene Aussagen getroffen werden [181]: Lénge und Anzahl
der Pakete, Verarbeitungsdauer oder beobachtbare Reaktionen des Benutzers (wie
z.B. der Abbruch der Kommunikation) kénnen einem Angreifer Indizien liefern. In
diesem Abschnitt diskutieren wir Merkmale, die beim oben vorgestellten Protokoll
beobachtet werden kénnen und wie dies (und zu welchem Preis) vermieden werden
kann.

Fiir allgemeine Techniken der Verschleierung wie Padding (Auffiillen der Pakete
auf gleiche Grofie) oder das verzogerte Senden verweisen wir auf Arbeiten aus dem
Mix-Kontext ([52, 24, 242]).
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Die ersten beiden Merkmale haben deutliche Auswirkung auf die Verfolgbarkeit von
Knoten, wohingegen die letzten Merkmale nur einen recht geringen Informations-
gewinn erlauben.

Sofortiges Protokollende nach der Erkennung: Wenn fiir einen Beobachter das Ende
des Erkennungsversuchs sichtbar ist (z. B. durch andere Paketlingen, Headerinfor-
mationen im Klartext, etc.), kann der Angreifer daraus die Zahl der vergeblichen
Versuche vor der Erkennung ableiten. Je nach Implementierung ist dies die exakte
Anzahl, oder zumindest eine Schétzung (werden beispielsweise & Anfragen 2.1 in
einem Netzwerkpaket iibertragen, so kann der Angreifer die Position auf k& Versuche
genau schétzen). Werden die Anfragen immer in derselben Reihenfolge gesendet, ist
bei zwei Knoten die Zahl der Versuche bis zur Wiedererkennung ebenfalls immer
identisch.

Diese Information kann sich ein Beobachter zu Nutze machen: Es seien n Knoten mit
einer Listenlénge von [ Eintragen unter Beobachtung; die Position ¢ in der Liste bei
der ersten Beobachtung nehmen wir als gleichverteilt an. Beobachtet der Angreifer
nun eine weitere erfolgreiche Erkennung nach ¢ Protokollschritten, so kann er mit
einer Wahrscheinlichkeit von mindestens P = (1— %)(”*2)(”*1) davon ausgehen, daf
es sich um das Knotenpaar der ersten Beobachtung handelt?. Ist n ausreichend klein,
ist also eine hohe Erkennungsrate moglich; kleine Werte fiir n kénnen beispielsweise
bei lokal begrenzten Beobachtungen wie z. B. beim Erstellen eines Bewegungsprofils
in einem abgegrenzten Gebiet angenommen werden.

Um diesen Angriff zu vermeiden, gibt es zwei Losungsmoglichkeiten: Entweder wird
das Protokoll (mit Dummy-Daten) bis zum Listenende vollends durchgefiihrt (wobei
auf eventuelle Seitenkanéle durch Timing zu achten ist), oder aber die Reihenfolge,
in der die Anfragen gesendet werden, wird bei jedem Protokollauf zufillig verdndert.

Linge der Session-Liste: Ist die aktuelle Lange der Session-Liste vom Angreifer be-
obachtbar, kann auch diese Information zur Verfolgung von Knoten genutzt werden.
Angenommen, die Session-Liste beséifie eine maximale Lange von [ Eintrdgen und
wére gleichverteilt bei n Knoten. Wiirde ein Angreifer dieses Kriterium nutzen, um
zwei aufeinanderfolgende (fehlgeschlagene) Wiedererkennungsversuche zu korrelie-
ren, so wire die Annahme, dafl die beiden Protokollédufe mit identischer Listenlénge
zum selben Knoten gehoren, mit der Wahrscheinlichkeit P = (1 — %)”_1 korrektS.
Auch hier gilt wiederum, dafl der Angreifer fiir n nicht zwingend die Menge aller

5 Die Wahrscheinlichkeit, daf ein Knoten mit einem anderen Knoten die Session-Daten an der
Indexposition ¢ abgelegt hat, betréigt %; die Chance, dafl der Indexeintrag ¢ bei n — 2 weiteren
Knoten nicht genutzt wird, ist somit (1 — %)"72. Damit ist die Wahrscheinlichkeit, dafl keiner
der n — 1 verbleibenden Knoten den Indexeintrag ¢ verwendet, (1 — %)(”_2)(”_1).

Diese Abschitzung geht davon aus, dafl jeder der n Knoten mit jedem anderen eine gemeinsame
Sitzung besitzt; ist dies nicht der Fall, steigt die Chance fiir eine erfolgreiche Korrelation weiter
an: Mit einem Vernetzungsfaktor f (mit 0 < f < 1) betréigt die Chance (1 — %)f("_Q)("_l).
Unter Annahme der Gleichverteilung betriagt die Wahrscheinlichkeit, dafl ein weiterer Knoten
dieselbe Listenldnge hat, % Damit ist die Wahrscheinlichkeit, dal n — 1 Knoten nicht dieselbe
Listenléinge besitzen, (1 — 1)" "

6
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existierenden Knoten annehmen mu8, sondern fiir den Zweck des Trackings lediglich
die Anzahl der Knoten in einem raumlich abgegrenzten Gebiet betrachtet.

Auch wenn die Annahme der Gleichverteilung der Linge der Session-Liste eine star-
ke Vereinfachung darstellt, ist es wichtig, dafl alle Knoten dieselbe Lénge fiir ihre
Session-Liste benutzen bzw. es einige wenige Listenldngen fiir verschiedene Kno-
tentypen gibt. So wire es beispielsweise denkbar, eine gemeinsame Listenléinge fiir
kleine Knoten, eine fiir PDAs und Laptops sowie eine Linge fiir leistungsstérkere
Geréte zu definieren. Ein Angreifer hat auf diese Weise ein wesentlich schwécheres
Unterscheidungskriterium. Allerdings ist darauf zu achten, daf§ die Haufigkeitsver-
teilung der Gerite moglichst gleichméBig ist (die Verfolgung eines Geréts, das einer
selten auftretenden Klasse angehort, ist sonst mit recht hoher Wahrscheinlichkeit
moglich). Nicht benutzte Listeneintrige sind wihrend des Protokollaufs mit Zu-
fallswerten zu fiillen.

Klartextprotokoll nach dem Erkennungsversuch: Schliagt die Wiedererkennung fehl,
so ist eine Schliisselaushandlung der iibliche néchste Schritt. Wird dieser Schritt
durch Klartext-Protokollfelder eingeleitet, weil der Beobachter, dafl die Wiederer-
kennung fehlschlug. Will man dies vermeiden, bleiben zwei Moglichkeiten: Falls die
Wiedererkennungsphase eine feste Linge hat, so kann auf die Headerinformation
verzichtet werden; wird direkt mit einem Diffie-Hellman-Schliisselaustausch fortge-
fahren, so wére dies nicht von verschliisselten Daten zu unterscheiden. Alternativ
bestiinde die M6glichkeit eines fingierten Schliisselaustauschs, der trotz erfolgreicher
Erkennung durchgefiithrt wird. Zwar kénnte man hier Zufallswerte statt regulér be-
rechneter Werte verwenden, jedoch miifite trotzdem die entsprechende Verzogerung
simuliert werden, da die Finte ansonsten wegen des schnellen Ablaufs erkennbar
wiire.

Verschliisselte Kommunikation nach Ablauf des Erkennungsprotokolls: Analog zum
vorigen Fall kann ein Beobachter folgern, daf§ sich zwei Knoten erkannt haben, wenn
auf den Wiedererkennungsversuch direkt eine verschliisselte Kommunikation folgt
(und im Fehlerfall Protokollheader im Klartext zu erwarten wéren). Die Gegenmaf-
nahmen sehen entsprechend aus.

Verdringung von Sitzungsinformationen

Da die Liste der gespeicherten Sitzungsinformationen, die jeder Knoten besitzen
muf}, irgendwann voll belegt ist, muf jeder Knoten eine geeignete Strategie zur Ver-
driangung von Eintrigen implementieren. Da die Knoten wegen rdumlicher Tren-
nung nicht in stdndiger Kommunikation stehen koénnen, kann keine gemeinsame
Freigabe implementiert werden; dieser Abschnitt zeigt, dafl hierdurch keine Fehler-
falle entstehen.

Fiir die Verdringung bietet sich die least-recently-used-Strategie an: Es wird der-
jenige Eintrag ersetzt, dessen letzte Nutzung am ldngsten her ist. Zusétzlich ist es
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denkbar, Sitzungsdaten fiir bestimmte Geréte (wie beispielsweise Geréte die man
besitzt, besonders sensible Gerédte oder solche, bei denen der initiale Schliisselaus-
tausch besonders aufwendig ist) gesondert zu behandeln, so dafi andere Eintrége
bevorzugt verdréngt werden. Wegen der Moéglichkeit der Verdrdngung der Informa-
tion beim Sitzungspartner (entweder durch regulire Verdringung oder aber durch
Verlust wegen Strom- oder Hardwareausfalls) sollte davon abgesehen werden, Ein-
trige als permanent unléschbar zu markieren.

Wenn zwei Knoten A und B eine gemeinsame Sitzung vereinbart hatten, kann es
bei der Verdringung zu zwei moglichen Konstellationen kommen:

e B hat den Eintrag bereits verdringt: Das bedeutet, dafl A zwar das (frither
passende) Anfragepaket sendet, da aber B nun nichts mehr damit anfangen
kann, erhilt A keine passende Antwort.

e A hat den Eintrag bereits verdrangt: B beséfle zwar noch die alten Informa-
tionen, da A keine passende Anfrage hierzu mehr stellen kann, kommt es auch
hier zu keiner Erkennung.

Wir sehen also, dal auch durch die einseitige Verdrangung von Daten keine Fehler-
falle auftreten. Der iibriggebliebene Sitzungseintrag beim ehemaligen Sitzungspart-
ner wird mangels Benutzung durch die Verdrangungsstrategie irgendwann freigege-
ben, weshalb dadurch auch kein Speicherleck entsteht.

5.6.4 Diskussion der Korrektheit

Um den korrekten Ablauf des Protokolls nachzuvollziehen, betrachten wir in die-
sem Kapitel die Formalisierung des Verfahrens mit Hilfe der BAN-Logik [40, 41].
Die Verwendung dieses Formalismus’ bietet sich in sofern an, da die BAN-Logik ur-
spriinglich zur Protokollverifikation von Authentisierungsprotokollen genutzt wur-
de, welche dieser Problemstellung sehr &hnlich sind. Eine knappe Einfithrung in
die BAN-Logik, eine Ubersicht der verwendeten Symbole und SchluBregeln sowie
weiterfithrende Referenzen befinden sich im Anhang A.2.

Annahmen

Wir betrachten in dieser Analyse den Fall, dafl zwischen A und B tatséchlich eine
gespeicherte Sitzung existiert; anschliefend iiberpriifen wir, ob auch ohne Kenntnis
der folgenden Annahmen Informationen gewonnen werden koénnen (das einfache
Nichterkennen und ein passiver Angriff stellen dieselbe Situation dar).

72



® ©©6 5.6 Wiedererkennung anonymer Knoten

A und B besitzen einen gemeinsamen Schliissel:
k
Al AEAY B

k
A2 BEA&B
A und B kennen das gemeinsame Token, das ihre Sitzungsdaten identifiziert:

Ta,B

A3 AEA = B
TaB

A4 BEA =B

Ziele

A und B sind davon iiberzeugt, dafl der jeweils andere sich der eigenen Identitdt
(spricht: des Sitzungstokens) vergewissert hat:

71 AEBEA B

T,
72 BEAEAZB

Da bei der Erstellung der Sitzungsinformationen das Sitzungstoken 1:1 mit dem
korrespondierenden Schliissel verkniipft ist, ist somit auch klar, dafl der jeweils
andere auch einen passenden Schliissel besitzt.

Protokollablauf
In Nachricht 2.1 erzeugt A die Nonce n; und sendet diese zusammen mit einem

verschliisselten Token an B:

1 AEt(m) Wurde von A selbst erzeugt

T
2 B« {A 2 B, nl} Token und Schliissel aus Al und A3

ka,B

B kann das Paket entschliisseln und sieht so das zu k4 p korrespondierende Token:

T
3 B<(A 28 B,ny) Aus Schritt 2, Annahme A2 und Regel A.9

Damit glaubt B auch, da§ das Paket (zu irgendeinem Zeitpunkt — es kénnte auch
ein Replay-Angriff sein) von A gesendet wurde:

T,
4 BEAR(A 2 B, ni) Aus Schritt 2, Annahme A2 und Regel A.1

Die Schritte 3 und 4 werden zwar im folgenden nicht weiter verwendet; die hier
gewonnene Information ist fiir B dennoch wichtig: Die Definition der BAN-Logik
nimmt an, dafl ein Knoten die erfolgreiche Entschliisselung eines Pakets erkennt.
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Da hier jedoch nur Nonces und ein (rein zufiillig generiertes) Sitzungstoken aus-
getauscht werden, ist eine erfolgreiche von einer fehlgeschlagenen Entschliisselung
nicht unterscheidbar. B kann diese Entscheidung dennoch treffen, da es zu einem
ka,p nur ein korrespondierendes Token T4 p gibt — die Entschliisselung mit k4 g
muf also T4 g ergeben.

B generiert nun die Nonce no und sendet diese in der Nachricht 2.2 an A (die
Operationen auf den Nonces werden in dieser Notation der Ubersichtlichkeit wegen
weggelassen):

5 BEt(n) Wurde von B selbst erzeugt

T
6 A< {A 28 B, nq, ng} Token und Schliissel aus A2 und A4

ka B

Hieraus 148t sich das Ziel Z1 ableiten:

T
7 AEBR(A 2 B,ni,ng)  Aus Schritt 6, Annahme Al und Regel A.1

T
8 A< (A 28 B,ny,n9) Aus Schritt 6, Annahme Al und Regel A.9
T
9 AE#A 2 B,ny, n2) Aus Schritt 8, Schritt 1 und Regel A.8

T
10 AEBE((A = B,ny,ny)  Aus Schritt 9, Schritt 7 und Regel A.4

Damit gilt auch

T
11 AEBEAZB Aus Schritt 10 und Regel A.6

womit Ziel Z1 erreicht ist. A sendet zuletzt an B Nachricht 2.4:

T
12 B<1{A ﬁB,nQ}

ka,B

Mit dieser Information kann auf das Ziel Z2 geschlossen werden:

T
13 BEAR(A 2 B, ns) Aus Schritt 12, Annahme A2 u. Regel A.1

T
14 B<(A £ B ny) Aus Schritt 12, Annahme A2 u. Regel A.9
T
15 BE(A = B, ng) Aus Schritt 14, Schritt 5 und Regel A.8

T
16 BEAE(A ey B, ny) Aus Schritt 15, Schritt 13 und Regel A.4

Somit gilt auch

T
17 BEAEA 2B Aus Schritt 16 und Regel A.6

Damit ist auch Ziel Z2 erreicht.
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Wie bereits oben erwihnt, wird der Schliissel k4 p zusammen mit dem Sitzungsto-
ken ausgehandelt; auBlerdem ist die obige Kommunikation nur mit dem passenden
Schliissel moglich. Somit ist fiir A und B auch klar, da3 der jeweils andere den
Schliissel zur gespeicherten Sitzung besitzt.

Wir stellen also fest, daf3 keine der iibertragenen Informationen tiberfliissig ist: Je-
de Angabe wird fiir den Beweis benotigt (der Zweck der Schritte 3 und 4 wurde
bereits oben erldutert). In den folgenden Abschnitten wird die Sicherheit gegen die
in Kapitel 5.6.2 vorgestellten Angriffsszenarien betrachtet.

Das Protokoll ist robust gegen die erwéhnten Angriffe auf die Identifizierung: Die
Formalisierung schligt fehl, wenn man eine der Anfangsbedingungen weglafit. Dies
bedeutet, dal alle diese Angaben nétig sind und somit ein Angreifer nicht in der
Lage ist, sich ohne Kenntnis dieser (geheimen) Informationen als A oder B auszu-
geben. Ein Impersonation- Angriff ist also nicht moglich.

Analoges gilt fiir einen Man-in-the-Middle-Angriff: Einem aktiven, zwischengeschal-
teten Angreifer ist es zwar moglich, die Pakete weiterzuleiten; da er jedoch mangels
Kenntnis des Schliissels nicht in der Lage ist, die Pakete sinnvoll zu modifizieren,
stellt dieser Angriff schlimmstenfalls einen Denial-of-Service-Angriff dar. Die Iden-
tifizierung ist hierdurch nicht gefahrdet.

Die Schritte 9 und 15 sind nur erfiillt, wenn die Nonces n1 und ng auch tatsichlich
frisch sind; daraus folgt, dal das Présentieren alter, gespeicherter Pakete erkannt
wird und somit auch ein Replay-Angriff nicht moglich ist.

FEin Sonderfall ist ein Man-in-the-Middle M, der selbst eine gespeicherte Sitzung mit
A besitzt. M wird A durch reines Abhéren der Kommunikation zwischen A und B
erkennen (sofern A die Sitzungsinformation noch nicht verdringt hat), denn A ite-
riert iiber seine gesamte Sitzungsliste, welche neben (T4 g, ka ) auch (Ta ar, ka, )
enthélt. Dies ist unvermeidlich, schlie8lich geht es A nicht darum, ausschliellich B
wiederzuerkennen (A weifl zu diesem Zeitpunkt auch noch nicht, wer sein Kommu-
nikationspartner ist), sondern um die Wiedererkennung aller A bekannten Knoten.
Wenn wir das motivierende Beispiel von auf Seite 64 betrachten, ist dies da Analo-
gon zu zwei Bekannten A und B, die sich in der Menschenmenge treffen, und dabei
von einer dritten Person, welche Person A kennt, gesehen werden. Natiirlich wird
dieser Dritte A ebenfalls wiedererkennen. Sollte Knoten A nicht mehr wiinschen,
von M erkannt zu werden, so mufl A lediglich den Sitzungseintrag (T4 ar, ka, ) aus
seiner Sitzungsliste entfernen.

Sollte M neben der Sitzung mit A auch eine Sitzung mit B besitzen, so kann sich
M tatséchlich zwischen A und B klinken; allerdings wird er sowohl von A als auch
von B als M identifiziert, es ist M nicht moglich, sich als A oder B auszugeben,
da er nicht im Besitz von (T4 g, ka p) ist (und sowohl Tokens als auch Schliissel
fiir jede gespeicherte Sitzung verschieden sind). Damit stellt dies keinen Angriff auf
das Protokoll dar, da M sich nicht als jemand anderes ausgeben kann.
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Angriffsmoglichkeiten auf die Anonymitétseigenschaft wurden teilweise bereits in
Kapitel 5.6.3 diskutiert: Dort wurden Probleme betrachtet, die sich auf den ge-
samten Ablauf (und nicht nur einen einzelnen Protokollauf, wie hier in BAN-Logik
modelliert) beziehen. Ebenso ist es nicht moglich, einen Knoten anhand der iiber-
tragenen Pakete wiederzuerkennen: Jedes Paket enthélt frisch generierte Nonces,
weshalb sich diese immer von frither gesendeten Paketen unterscheiden. Verblei-
bendes Problem ist also das Probing, sprich: Das Generieren oder Wiedereinspielen
von Paketen, um erkennbare Reaktionen zu provozieren. Ohne Kenntnis des Schliis-
sels ist es nicht moglich, sinnvolle Pakete zu generieren, was diesen Angriffsvektor
ausschlief}t.

Probing durch Replay bietet dem Angreifer ebenfalls keine Information. Idee des
Angriffs ist folgende: Der Angreifer hort einen erfolgreichen Handshake ab und
spielt zu einem spéteren Zeitpunkt eines der Pakete erneut ins Netz ein. Anhand
des darauf folgenden Antwortpakets versucht er durch Vergleich mit dem abgehor-
ten Paket zu unterscheiden, ob dies die Antwort des Knotens aus der abgehoérten
Kommunikation ist.

Nutzt der Angreifer hierfiir ein Paket aus Schritt 2.1, so ist die Antwort beim
wfalschen“ Knoten eine Nachricht aus Zufallszahlen (Nachricht 2.3); ist es der ,rich-
tige” Knoten, so antwortet dieser mit Nachricht 2.2 — diese Nachricht enthélt jedoch
eine zweite, frisch generierte Nonce, was (zusammen mit der Annahme eines pas-
senden Verwendungsmodus der Chiffre, siehe Anhang A.1.3) bedeutet, dafl sich das
Paket vom vorher abgehorten Paket komplett unterscheidet. Der Angreifer gewinnt
hieraus keine Information.

Versucht der Angreifer, ein Paket aus Schritt 2.2 zu nutzen, so enthélt dies eine
ungiiltige Nonce ny. Dadurch erkennt A den Angriffsversuch und behandelt das
Paket wie eine Tarnnachricht 2.3. Auch hier gewinnt der Angreifer keine weitere
Information, da sich A so verhéilt, als ob er mit der Antwort nichts anfangen kénnte.

Die Verfiigbarkeit kann durch das Storen des Protokolls beeintréchtigt werden:
Félscht der Angreifer Pakete, so dal diese die Netzwerkadresse des eigentlichen
Kommunikationspartners besitzen, und antwortet er schneller als der eigentliche
Adressat, so kann er durch Einspielen von Dummy-Nachrichten eine Erkennung
unterbinden (dasselbe gilt, falls der Angreifer als Man-in-the-Middle agiert). Al-
lerdings benotigt dieser Angriff pro Anfragepaket eine Antwort des Angreifers, der
Angreifer muf} fiir die gesamte Dauer des Protokolls aktiv bleiben. Somit ist die-
ser Angriff nicht effizienter als das blofle Storen der Funkschnittstelle durch einen
Storsender oder nicht protokollkonformen Medienzugriff.

Wir stellen also fest, dal das Protokoll gegen die in Kapitel 5.6.2 vorgestellten
Angriffsszenarien resistent ist.
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5.6.5 Wiedererkennung mit Index-Optimierung

In den vorigen Abschnitten haben wir ein Protokoll zur Wiedererkennung von an-
onymen Knoten vorgestellt und dessen korrekte Funktionsweise belegt. In diesem
Abschnitt soll nun der Aufwand betrachtet und optimiert werden.

Das vorgestellte Protokoll erfiillt zwar die Anforderungen, ist aber leider sehr auf-
wendig — bei einer Listenlédnge [ ergibt sich:

Netzwerkpakete gesendet von A : A sendet fiir jeden Listeneintrag in Schritt 2.1
ein Paket (Schritt 2.4 enthélt bereits Nutzdaten) — ein Aufwand von O(1).

Rechenzeit bei A: A mu$ fiir jeden Listeneintrag ein Paket verschliisseln (Schritt
2.1) und eines entschliisseln (Schritt 2.2 bzw. 2.3); damit werden O(l) Krypto-
Operationen (also Ver- und Entschliisselungen) ausgefiihrt.

Netzwerkpakete gesendet von B : B sendet fiir jedes empfangene Paket eine Ant-
wort (Schritt 2.2/2.3), was einen Aufwand von O(l) bedeutet.

Rechenzeit bei B: B muf fiir jedes in Schritt 2.1 empfangene Paket alle in sei-
ner Sitzungsliste gespeicherten Schliissel durchprobieren (und zusétzlich die
Nonce in Schritt 2.4 iiberpriifen). Damit sind bei B O(I?) Kryptooperationen
erforderlich.

Fiir die Zahl der zu iibertragenden Pakete gibt es keine Optimierungsmoglichkeit, da
ja beiden Kommunikationspartnern die Identitét ihres Gegeniibers nicht bekannt
ist. Ein schwerwiegendes Problem ist jedoch der hohe Aufwand bei B: Abgese-
hen vom Zeitaufwand bedeutet dies auch einen hohen Energiebedarf, welcher bei
batteriebetriebenen Geréiten die Einsatzzeit stark limitiert. Dies erleichtert Sleep-
Deprivation-[214, 213], Power-Drain- oder Barrage-Attacks[177], bei denen ein bat-
teriebetriebenes Gerét mit rechenintensiven Aufgaben so lange beschéftigt wird, bis
dessen Energiereserven aufgebraucht sind.

Die Idee hinter dieser im folgenden dargestellten Verbesserung 148t sich folgender-
maflen skizzieren: Wenn man B einen ,, Tipp“ gibt, wo in der Sessionliste nach dem
Eintrag zu suchen ist, kann so die Anzahl der potentiellen Sessions reduziert wer-
den. Da jedoch dieser Hinweis im Klartext iibertragen werden muf}, mufl darauf
geachtet werden, dafl ein Beobachter diese Information nicht zur Identifizierung der
Knoten benutzen kann.

In [194] stellten wir ein Verfahren vor, das einen nicht eindeutigen Index als Hinweis
verwendete. Hier wurde ein Tradeoff zwischen Performance-Verbesserung durch die
Einfiihrung des Index und einer gewissen Privacy-Einbufle erreicht. Dieser Index-
wert wird beim ersten Kontakt zusammen mit den Sitzungsinformationen gespei-
chert und im ersten Paket des Wiedererkennungsprotokolls mitgeschickt (der Rest
des Protokolls bleibt unveréndert):

A — B:VB: indexrp, Ex, ;(Ta,p,n1) (3.1)
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Beim Erhalt muf3 B nun nicht mehr alle Eintrige seiner Liste priifen, sondern nur
noch die, bei denen indexp mit dem gespeicherten Index-Wert der Listeneintréige
iibereinstimmt.

Um die Privacy-Einbufle bei einer Sitzungsliste mit Lénge | und einem Index-
Wertebereich r moglichst gering zu halten, wurde versucht, bei allen Knoten ein
moglichst homogenes Verhalten zu erreichen (wir nehmen an, dafl die Indexwerte
gleichverteilt sind):

e Ist die Reihenfolge, in der die Sitzungsliste getestet wird, immer die selbe, so
formt die Sequenz der Indexwerte ein identifizierendes Merkmal: Ein Knoten
wére mit einer Wahrscheinlichkeit von P =1 — % identifizierbar.

e Sortiert man die Liste nach dem Indexwert, so bleibt dem Angreifer als einzige
Information die Anzahl der Vorkommen der einzelnen Indexauspriagungen.
Die Wahrscheinlichkeit, daf3 es sich bei zwei Knoten mit derselben Haufigkeit

der Indexausprdgungen um denselben Knoten handelt, betrégt somit P =

1—(r_711+l).7

l

e Sorgen die Knoten beim Aushandeln des gemeinsamen Indexwerts bewuf}t
dafiir, dafl jede Indexausprigung moglichst gleich hiufig vorkommt, so kann
es maximal zu einer Verschiebung um ein Element (eine Gruppe mit gleichem
Indexwert besitzt einen Wert mehr/weniger als der Rest) kommen; somit ist

die Chance der Wiedererkennung etwa P =1 — m.s

Die verbesserte Fassung, die im folgenden vorgestellt wird, verwendet zwei unab-
héngige Indices: Einen Sende-Index i¢g und einen Empfangs-Index ig. So sind zwei
Kommunikationspartner A und B nicht gezwungen, sich auf eine gemeinsame In-
dexnummer zu einigen. Dies beseitigt die Fille der letzten Variante, in denen einer
der Indexwerte haufiger bzw. seltener als die restlichen vorkam.

Betrachten wir das Beispiel in Bild 5.2 auf der néichsten Seite, was die Konstellation
vom Beispiel in Abbildung 5.1 auf Seite 69 um Indices erweitert darstellt: Sendet
Knoten 1 das zweite Paket, so versieht es dieses mit dem Sende-Index ig = 2 als
Hinweis. Knoten 2 mufl beim Empfang nun nur die Pakete mit Empfangs-Index
ir = 2 iberpriiffen — also die Eintrége eins, vier und fiinf (wobei Eintrag eins
der zur Anfrage von Knoten 1 passende Eintrag ist). Wie man an diesem Beispiel
sieht, muf} die Umkehrung (dargestellt in Abbildung 5.3 auf der néchsten Seite)
nicht symmetrisch sein: Sendet Knoten 2 das erste Paket an Knoten 1, so versieht

"Jeder Indexwert wird aus dem Wertebereich zufillig gewihlt; jeder Indexwert kann mehrfach
auftreten, durch die Sortierung wird die Reihenfolge gezielt verschleiert. Dies entspricht Ziehen
mit Zuriicklegen ohne Beriicksichtigung der Reihenfolge.

8Unter der vereinfachten Annahme, da8 [ = 0 mod r. Die Zahl der Kombinationen ergibt sich aus
der Moglichkeit, dafl alle Indexwerte gleichhdufig vorkommen sowie der Tatsache, daf} einer der
verbleibenden [ — 1 Werte um eins kleiner sein mu$, falls einer der [ Werte um eins grofler als
der Mittelwert ist.
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Knoten 2 dies mit dem Sende-Index ig = 1. Knoten 1 testet nun alle Eintrige mit
Empfangs-Index ¢g = 1, also Eintrag eins und zwei.

Knoten 1 Knoten 2
Tsgs, kss T2, ka2
ig = 1 ig = 1
ip =1 ip =2
Taz, ka2 Ty, kg
ig = 2 ig = 2
ip =1 ip =4
T7, kr Ti7, k17
ig =3 ig = 3
ip =5 ip =1
Ts0, k50 Tag, kag
ig = 4 ig = 4
i =5 ip =2
Te3, k63 Ta3, ka3
ig =5 is =5
i = 4 ip = 2

Abbildung 5.2: Beispiel mit Indices. Korrespondierende Eintréige bei Knoten 2 zum
zweiten Listenelement von Knoten 1 (ig = 2).

Knoten 1 Knoten 2
Tgs, kss Ta2, ka2
ig =1 ig = 1
in =1 in = 2
Tya2, ka2 Ty, kg
ig = 2 ig = 2
ip =1 ip =4
T7, kr Ti7, k17
ig =3 ig = 3
ip =5 ip =1
Ts0, k50 T29, kag
ig = 4 ig = 4
ip =5 ip =2
Te3, k63 T23, ka3
ig =5 ig = 5
ip = 4 iR = 2

Abbildung 5.3: Beispiel mit Indices. Korrespondierende Eintrége bei Knoten 1 zum
ersten Listenelement von Knoten 2 (ig = 1).

Wie im Abschnitt {iber beobachtbare Merkmale auf Seite 69 bereits erwihnt, ist
es moglich, den Abbruch des Wiedererkennungsprotokolls zum Verfolgen von Kno-
ten zu nutzen, falls das Ende des Protokolls von der folgenden Kommunikation fiir
einen Beobachter unterscheidbar ist. Es wurde vorgeschlagen, entweder die Liste
der Sitzungen unabhingig von der Erkennung komplett durchzugehen, oder aber
die Reihenfolge zu randomisieren. Letzteres ist beim Einsatz des Index nur noch be-
grenzt moglich: Die Reihenfolge kann nur innerhalb desselben Indexwerts gedndert
werden. Das bedeutet, dafl die Gefahr durch Beobachter steigt, je feingranularer
der Index ist. Mit feinerem Index steigt jedoch auch die Effizienz des Verfahrens.
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Im folgenden betrachten wir den Aufwand fiir B beim kompletten Durchlauf des
Verfahrens (also bei einem Fehlschlag). Wie oben sei [ die Lénge der Sitzungsliste
und r der Wertebereich des Index. n; sei die Anzahl der Listeneintrédge bei B mit
Indexwert 7. Unter der Annahme, dafl [ = 0 mod r, sendet A fiir jeden Wert des
Index % Anfragen. Damit 148t sich die Zahl der Entschliisselungsoperationen ¢ bei
B bestimmen:

T

TLZ:%ETLZ

=1

S~

'
c=>
i=1

Da die Summe der Listeneintréige n; die gesamte Listenlénge | ergeben muf}, folgt
somit:

=~

T ZQ
c=r> ni="
i=1

Verwendet man eine Indexlédnge mit Linge der Liste (r = 1), so folgt:

e B bendétigt somit ¢ = I Kryptooperationen. Man erreicht fiir B einen linearen
Aufwand von O(1).

e Der Indexwert 4g mufl nicht mehr mitiibertragen werden, diesen kann B durch
Mitzdhlen der Pakete (fiir das j-te empfangene Paket wird ig = j angenom-
men) selbst bestimmen.

Mit Hilfe des Index kann der Aufwand bei B auf ein lineares Mafl (O(l)) reduziert
werden. Wie oben beschrieben, mufl dafiir auch im Falle des Erkennens die gesamte
Liste abgearbeitet werden, falls die Folgekommunikation vom Erkennungsprotokoll

unterscheidbar ist. Dies ist im Vergleich zur Aufwandsersparnis eine geringe Einbu-
Be.

5.6.6 Optimierung durch Reduktion der Anzahl der Antwortpakete

Kommt die Indexoptimierung des vorigen Kapitels zum Einsatz (oder eine der in
Kapitel 5.6.3 auf Seite 69 diskutierten Fille zum tragen), so muf} in jedem Fall die
gesamte Sitzungsliste von A durchgegangen werden. In diesem Fall lassen sich die
Antwortpakete von B reduzieren: B antwortet erst am Ende der gesamten Liste im
Falle eines Erkennens mit Nachricht 2.2, ansonsten mit Nachricht 2.3.

Dadurch sendet B nur ein einzelnes Paket (anstelle von [ Paketen). A weiff zwar nun
nicht, zu welchem Listeneintrag die Antwort gehorte und mufl deshalb samtliche [
Listeneintrage durchprobieren. Dafiir mufl A dies nur mit einem einzelnen Paket
tun, und nicht mehr mit | Paketen (bei denen der zugehorige Listeneintrag klar
gewesen wire). Damit bleibt der Aufwand fiir A identisch.
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5.6.7 Nutzung des Verfahrens zum schnellen Neuaufsetzen einer
Sitzung

Neben der Wiedererkennung von Knoten, denen man vor ldngerer Zeit begegnet
ist, kann das Verfahren auch in einer anderen Situation zum Einsatz kommen:
Wenn zwei Knoten eine lingere Kommunikation fiihren, kann einer der Knoten
den Wunsch haben, die Verbindung temporér zu unterbrechen, um sein Pseudo-
nym zu wechseln um so fiir Beobachter schwerer verfolgbar zu sein. Da nach dem
Pseudonymwechsel eine Wiedererkennung erfolgen muf}, bietet sich auch fiir dieses
Szenario die Verwendung des vorgestellten Algorithmus’ an.

Die Kommunikationspartner handeln hierzu Sitzungsdaten fiir die Wiedererkennung
aus und assoziieren diese mit allen Informationen der laufenden Kommunikation.
Nach der Unterbrechung (und einer Pause) wechseln die Knoten ihr Pseudonym
und erkennen sich mit Hilfe des Protokolls wieder. Anhand der Daten, die mit der
Sitzung assoziiert wurden, konnen sie ihre Kommunikation fortsetzen.

Zur Optimierung kann hierfiir eine zweite, sehr kurze Liste (beispielsweise mit fiinf
Eintridgen) von Sitzungen benutzt werden; beim Beenden der Kommunikation ko-
pieren sie die ausgehandelte Sitzung zusétzlich in diese Liste. Optimal ist hierfiir die
Sortierung der Liste nach der letzten Benutzung (die neueste Sitzung zuerst), dafiir
wird auf die Nutzung eines Index verzichtet. Beim Wiedererkennungsversuch durch-
laufen beide Partner zunéichst diese kurze Liste. Findet keine Erkennung statt, wird
wie gehabt die lange Liste getestet. Da die Sitzungsinformation kopiert wurde, be-
deutet im Zweifelsfall eine Verdringung aus der kurzen Liste nicht, dafl die Sitzung
verloren ist, da die Daten noch in der langen Liste vorhanden sind (die Chance, dafl
die Daten auch aus einer Liste mit mehreren hundert Eintrégen verdréingt wurden,
ist vernachldssigbar).

Auch hier sind natiirlich die beobachtbaren Merkmale (siehe 5.6.3 auf Seite 69) zu
beachten: Sieht ein Beobachter zwei kommunizierende Knoten und erkennt nach
einer kurzen Pause, dal zwei Knoten (mit neuen Pseudonymen) sich mit diesem
,Quick Session Resume® wiedererkennen, so kann er mit hoher Wahrscheinlichkeit
folgern, daf} es sich um dieselben Knoten wie vorher handelt. Entsprechende Ge-
genmafinahmen zur Ununterscheidbarkeit der Kommunikationen wurden bereits in
Abschnitt 5.6.3 diskutiert.

5.6.8 Erweiterung fiir Multicasts

Das bisherige Protokoll war fiir die Wiedererkennung von genau zwei Knoten bei
direkter Kommunikation ausgelegt. Fiir die (im vorigen Absatz erlduterte) schnelle
Wiederaufnahme von Sitzungen ist dies zwar ausreichend, jedoch wére es von Vor-
teil, mit einer Variante des Protokolls eine Mdglichkeit zu besitzen, mit der jeder
Knoten jeden weiteren Knoten in seiner Umgebung wiedererkennen kann.
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Im Kapitel iiber die Korrektheit des Verfahrens (Seite 75) beschrieben wir, dafl ein
weiterer Zuhorer M den Knoten A ebenfalls erkennt, so er mit diesem ebenfalls eine
gemeinsame Sitzung besitzt. Zusammen mit der Optimierung aus Kapitel 5.6.6 auf
Seite 80 148t sich hieraus eine einfache Multicast-Variante des Protokolls konstruie-
ren: Jeder Knoten verschickt seine gesamte Liste an Anfragen per Multicast; jeder
umliegende Knoten sendet jeder Anfrage (per Unicast) sein Antwortpaket.

Ein Nachteil des Verfahrens ist, dafl es teilweise auf der Kooperation der umlie-
genden Knoten basiert; der Schliissel ist hierbei die fingierte Antwort im Falle des
Nichterkennens. Angenommen, Knoten wiirden in diesem Fall iiberhaupt keine Ant-
wort (anstatt des fingierten Antwortpakets) senden, so konnte ein Angreifer mit
Hilfe eines Replay-Angriffs den Listeneintrag identifizieren, auf den ein Knoten mit
einer korrekten Antwort reagiert: Der Angreifer verindert den Mitschnitt, indem
er sukzessive die Anfragen durch Verdnderung ungiiltig macht; antwortet der Kno-
ten noch immer, so ist das korrekte Anfragepaket noch dabei. Dies wiirde letztlich
einen Probing-Angriff erlauben. Die Schwierigkeit besteht darin, da Knoten, die
nur mit einer decoy-Antwort reagieren miiffiten, selbst keinen unmittelbaren Nach-
teil haben, wenn sie diese nicht senden. Ein Grund fiir eine solche Handlungsweise
kann egoistisches Verhalten (um Energie zu sparen) sein. Verhalten sich aber alle
(oder zumindest der iiberwiegende Teil) der Knoten so, so hat ein Angreifer eine
hohe Chance, einen Probing-Angriff zu starten.

Um dieses Problem zu umgehen, muf} sichergestellt werden, daf§ schon die Anfra-
gepakete frisch (also kein Replay) sind. Wenn man davon ausgeht, daf eine er-
folgreiche Wiedererkennung ohnehin an der folgenden Menge iibertragener Daten
erkannt werden kann, geniigt es dann auch, wenn die Knoten nur eine erfolgreiche
Identifizierung melden.

In der folgenden Beschreibung gehen wir davon aus, dafi Knoten A die umliegenden
Knoten By, ... B; wiedererkennen mochte. Das Protokoll lduft symmetrisch ab — je-
der der umliegenden Knoten durchlauft dieselben Schritte. Das angepafite Protokoll
lautet wie folgt:

A generiert eine Nonce n4 und sendet diese per Multicast an alle Nachbarn:
A —all:ny (4.1)

A empfangt die Nonces np,,...,np,, da alle Nachbarn genauso verfahren. Hierzu
wartet A eine gewisse Zeitspanne tA, um den umliegenden Knoten die Chance zur
Reaktion zu geben.

Analog zum Unicast-Protokoll sendet A nun die Pakete zur Wiedererkennung. Den
Paketen vorangestellt ist eine Liste der empfangenen Nonces — da Multicasts typi-
scherweise unzuverliissig sind (und sich Knoten durch Bewegung aus der Funkreich-
weite hinausbewegt haben), ist es moglich, daf§ der sendende Knoten nur einen Teil
der Nonces empfangen hat, die A erhalten hat. Ebenfalls neu ist der Hashwert aller
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Nonces H(np,,...,np,) im verschliisselten Teil.
A—all :VS: npy,...,np;, By, s(Tas,n24, H(np,,...,n5,;)) (4.2)

A empfingt die Listen der umliegenden Knoten. Zur Wiedererkennung iiberpriift A
bei jeder Liste, ob die eigene Nonce n 4 in der Liste enthalten ist. Falls dem so ist,
verfahrt A wie beim Unicast-Protokoll; bei einer erfolgreichen Erkennung priift A
zuséatzlich die Korrektheit des Hash-Wertes, indem A selbst den Hash der Nonces
bestimmt und mit dem Wert des verschliisselten Teils vergleicht. So stellt A die
Frische des Pakets sicher.

Die Verwendung eines Hashwertes sorgt fiir eine konstante Grofie der Pakete (anson-
sten miifiten alle Nonces einzeln im Paket aufgefithrt werden). Trotz dieser Platz-
optimierung entsteht fiir einen Angreifer keine Replay-Moglichkeit: Zwar koénnte
ein Angreifer aufgezeichnete Pakete wiedergeben und dabei die vorangestellte Li-
ste der Nonces verdndern; da er den Schliissel nicht kennt, kann er den inneren
Hashwert nicht #@ndern, weshalb er passende Nonces nf, ... ,n} bestimmen miifite,
so daB H(na,ny,...,n5) = H(ni,...,n;) wire — dies ist jedoch aufgrund der Ei-
genschaften einer kryptographischen Hashfunktion (Siehe Anhang A.1.4) praktisch

ausgeschlossen.

Bei einer erfolgreichen Wiedererkennung mit Nachbar By, bestétigt A die Frische sei-
ner Kommunikation mit einer Operation auf der Nonce n2p, (analog zum Unicast-
Protokoll):

A— B: EkA,Bk (TA,BanBk + 1) (43)

Damit ist die beidseitige Wiedererkennung abgeschlossen. Der Aufwand fiir jeden
beteiligten Knoten betriagt somit:

e Senden der Liste: | Pakete

e Erstellen der Liste, iiberpriifen der i empfangenen Listen (mit Indexoptimie-
rung): (¢4 1) Ver- und Entschliisselungs-Operationen sowie ¢ + 1 Hashopera-
tionen. Im Falle einer Wiedererkennung zusétzlich die Uberpriifung des Pakets
4.3.

Die Synchronisierung des Protokolls kann folgendermafien geschehen: Jeder Knoten
besitzt zwei Timeouts, ¢, und ¢; mit ¢, < t;. Die Timeouts bestimmen die minimale
und die maximale Zeit, die ein Knoten zwischen zwei Erkennungsversuchen vergehen
lassen will. Erhélt ein Knoten eine Nachricht 4.1, bevor der Timeout ¢, abgelaufen
ist, reagiert er nicht. Ist ¢, hingegen abgelaufen, beteiligt sich der Knoten an dem
Protokoll, indem er ebenfalls Nachricht 4.1 sendet. Lauft der Timeout t; ab, so
ergreift der Knoten die Initative und startet das Protokoll mit Nachricht 4.1, ohne
daf} eine Nachricht von auflen erhalten wurde.

Das anfangs geschilderte egoistische Verhalten hat nun auch keine weiteren Konse-
quenzen: Beteiligt sich ein Knoten von vornherein nicht am Protokoll, so bleibt er
unsichtbar. Sendet er Nachricht 4.1, nicht aber die Liste (Nachricht 4.2), so wird
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seine Nonce zwar in den Listen der benachbarten Knoten beriicksichtigt; er selbst
kann aber nicht erkannt werden, was aber den Protokollablauf der anderen Knoten
nicht weiter beeintréchtigt.

5.6.9 Optimierung fiir den praktischen Einsatz

Um die Ubersichtlichkeit zu wahren, wurden in den obigen Protokolldiagrammen
immer einzelne verschliisselte Pakete versandt. Natiirlich macht es Sinn, die Netz-
werkpakete beispielsweise mit mehreren Identifizierungsanfragen bis zur MTU® zu
fiillen. Dadurch wird die Netzlast reduziert und der Protokollvorgang beschleunigt,
da seltener auf den Medienzugriff gewartet werden muf3.

Im Abschnitt iiber die beobachtbaren Merkmale auf Seite 69 wurden verschiedene
Aspekte diskutiert, die ein Angreifer in Abhéngigkeit von Szenario und Implemen-
tierung beobachten kann. Fiir den praktischen Gebrauch ist abzuwégen, welche der
Informationen fiir die Anwendung tatséchlich kritisch sind; des weiteren sind die
Hinweise dort zu beachten, wie die verbleibenden Probleme umgehbar sind. Durch
geeignetes Design des Anwendungsprotokolls wie beispielsweise dem Padding auf
feste Paketldngen konnen dem Angreifer viele Ansatzpunkte genommen werden.

Wie eingangs erwahnt, definiert dieses Kapitel keine Vorgaben fiir Algorithmen oder
Schliissellingen. Diese miissen entsprechend den verwendeten Gerdten (und dem
Angriffsszenario) gewihlt werden. Insbesondere bei den symmetrischen Chiffren ist
jedoch zu beachten, dafl einige von ihnen ein relativ ungleichméfiges Laufzeitver-
halten besitzen. So gibt es Verfahren (wie beispielsweise den Twofish-Algorithmus
[199]), die eine sehr aufwendige Schliisselinitialisierung besitzen; das bedeutet, daf
der Algorithmus unter Umsténden zwar grofie Datenmengen sehr schnell verschliis-
seln kann, jedoch {iberproportional lange fiir die Aufbereitung des Schliisselma-
terials braucht. Ein solches Vorgehen ist in manchen Situationen durchaus von
Vorteil, da das Durchprobieren von Schliisseln (brute force attack, dictionary at-
tack) dadurch gebremst wird, ohne daf§ dem legitimen Nutzer beim Verschliisseln
grofler Datenmengen dadurch signifikante Nachteile entstehen. In unserem Algo-
rithmus werden jedoch nur kurze Datenpakete mit vielen verschiedenen Schliisseln
bearbeitet, weshalb ein solches Design hier von Nachteil ist (einen Vergleich des
Initialisierungsaufwands mehrerer moderner symmetrischen Chiffren findet man in

[200)).

5.7 Fazit

In diesem Kapitel haben wir den Interessenskonflikt zwischen Anonymitit und Ver-
schliisselung diskutiert. Durch die Fallunterscheidung aus Kapitel 5.4 auf Seite 62

9MTU: Medium Transfer Unit. Maximale Paketlinge auf dem Transfermedium.
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konnte die Haufigkeit des initialen Schliisselaustauschs, welcher das grofite Problem
hierbei darstellt, moglichst weit reduziert werden.

Fiir Situationen, in denen zunichst ein Man-in-the-Middle toleriert werden kann,
haben wir in Kapitel 5.5 auf Seite 63 das verzogerte Station-to-Station-Protokoll
vorgeschlagen. Hiermit kann erst ab dem Punkt, ab dem eine der beiden Parteien
die gesicherte Verbindung hoher bewertet als die eigene Anonymitét, die Authenti-
sierung erfolgen.

Zuletzt wurde in Kapitel 5.6 das neue Problem der Wiedererkennung anonymer
Knoten vorgestellt, womit sich Knoten, die zu einem fritheren Zeitpunkt auf gesi-
chertem Weg Informationen ausgetauscht haben, wiedererkennen kénnen, obwohl
sie nun unter einem neuen Pseudonym agieren. Neben dem Basisalgorithmus ha-
ben wir eine in ihrer Performance verbesserte Fassung und eine Multicast-Adaption
vorgestellt.

Zusammen mit den vorigen Kapiteln sind wir nun in der Lage, Systeme so zu konzi-
pieren, daf} sie anonym aber abhorsicher kommunizieren kénnen. Je nach Situation
ist das Etablieren eines authentischen Schliissels nicht notig oder kann bei Bedarf
nachgeholt werden. Ist ein solcher authentischer Schliissel einmal etabliert, kann er
bei Bedarf wiederverwendet werden. Ein Wiederverwenden eines Schliissels erlaubt
es jedoch zumindest den beiden Kommunikationspartnern, die damit gefiihrten Ses-
sions zu assoziieren.

Die hier vorgestellten Mechanismen kénnen fast vollstédndig unabhéngig von der dar-
iiberliegenden Anwendung agieren. Die Schnittstelle zur Anwendungsschicht kann
wie folgt aussehen (wobei nicht alle Funktionen im néchsten Kapitel Verwendung
finden):

setBackoffTime(t) Erlaubt die Konfiguration der Backoff-Zeit.

getSessionDuration() Liefert die Zeit, wie lange die aktuelle Sitzung bereits dau-
ert.

resetSession() Erzwungenes Zuriicksetzen der Sitzung und sofortiger Eintritt in
die Backoff-Zeit. Hiermit werden alle offenen Verbindungen unterbrochen.

allowSessionReidentification() Gibt an, dal die aktuelle Sitzung im Cache zur
Wiedererkennung aufgenommen werden soll, also eine gegenseitige Wiederer-
kennung mit dem aktuellen Gegeniiber erwiinscht ist.

reidentifiedNodeFound(callback) Wird bei der periodischen Wiedererkennung ein
befreundeter Knoten gefunden, wird die Anwendung iiber den Callback be-
nachrichtigt.

isEncryptionAuthentic() Abfrage, ob die Verschliisselung authentisch ist, oder ob
mit einem Man-in-the-Middle-Angriff gerechnet werden muf.

getSessionlD() Abfrage der Session-ID; diese ID ist fiir wiedererkannte Sessions
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identisch. So kann das Anwendungsprotokoll Daten aus mehreren Sitzungen
korrekt assoziieren.

isldentityConfirmed() Gibt an, ob die Identitéit des Gegeniibers in irgendeiner
Form bestétigt wurde.

getldentity() Aufforderung an den Kommunikationspartner, sich zu identifizieren.
Diese Funktion liefert entweder die Identitit (samt entsprechender Zertifika-
te) oder einen Fehlerstatus (entweder, weil die Signaturenkette nicht gepriift
werden konnte, oder weil der Kommunikationspartner die Identifikation ver-
weigert hat).

identifySelf() Sendet die eigene Identitéit (samt Zertifikaten) an den Kommunika-
tionspartner.

checkldentificationPermission(callback) Mit Hilfe der iibergebenen Callback-Pro-
zedur kann die Anwendung entscheiden, ob bei einer Anfrage des Kommunika-
tionspartners die eigene Identitéit {ibertragen werden soll, oder ob die Anfrage
abgelehnt wird.

Auch wenn Mithorer wegen der Verschliisselung keine Daten gewinnen, kann es
dennoch im Interesse der beteiligten Gerite sein, die iibertragenen Informationen
im Blick zu behalten. Da diese Daten in der Anwendungsschicht {ibertragen werden,
stellen wir im folgenden Kapitel den Ansatz vor, diese Kommunikation durch eine
standardisierte Schnittstelle zu fithren, so daf3 an dieser iiber den Informationsflufl
Buch gefithrt werden kann. Daran ankniipfend kann mit Hilfe von Zugriffsregeln
eine Entscheidung getroffen werden, ob eine Kommunikation fortgesetzt, oder ob sie
wegen einer Verletzung der Privacy-Priferenzen des Benutzers abgebrochen werden
soll.
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The digital revolution has changed everything. ..

What was once hard to copy is now trivial to duplicate.
What was once forgotten is now stored forever.

What was once private is now public.

Ronald Rivest, 2001 [186]
6.1 Einleitung

In den vorigen Kapiteln wurden Wege beschrieben, einem Knoten im Netz weitest-
gehende Anonymitét einzurdumen. Auf der Anwendungsebene soll nun entschieden
werden, welche Informationen weitergegeben werden.

In unserer Architektur gehen wir davon aus, dafl einzelne Knoten verschiedene Dien-
ste anbieten konnen. Fiir solche Dienstaufrufe findet man in klassischen Computer-
systemen viele Entsprechungen, sie sind vergleichbar mit den Netzwerk-RPCs oder
den SOAP!-Aufrufen der Web-Services.

Fiir spezielle oder sehr einfache Anwendungen mégen einzelne Diensteaufrufe genii-
gen; komplexere Abldaufe erfordern jedoch mehrfache Interaktion mit dem Dienste-
anbieter. Um fiir solche Abldufe eine Struktur vorzugeben, ist es in unserer Archi-
tektur moglich, diese in Form von einfachen Skripten mitzuliefern. So ist es méglich,
fiir spezielle Anwendungen nach wie vor die Primitive einzeln aufzurufen (was letzt-
endlich einem selbst erstellten Skript entspricht) — oder aber fiir Standardaufgaben
die vorgefertigten Skripte zu benutzen.

Die Bewertung des Informationsflusses und darauf basierend das Treffen der Ent-
scheidung, ob das Programm fortgesetzt, abgebrochen oder die Fortsetzung vom
Benutzer bestétigt werden soll, ist ebenfalls nicht einfach zu treffen. Verschiedene
Moglichkeiten und Ansétze werden vorgestellt.

6.2 Vorarbeiten

Die meisten Vorarbeiten zum Thema Privacy sind aus dem Forschungsgebiet der
Sicherheit entwachsen. Privacy wurde (und wird) héufig nur als Spezialfall der Ver-
traulichkeit behandelt (so schreiben beispielsweise Myers und Liskov [161]: ,privacy,

!SOAP: Simple Object Access Protocol
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confidentiality, and secrecy will be considered synonymous“), welche iiber Mecha-
nismen der Zugriffskontrolle implementiert wird: Die Technik zur Realisierung ist
dieselbe, lediglich die Motivation ist eine andere. So ist es nicht weiter verwunder-
lich, daf} viele Arbeiten auf den Ideen und Prinzipien verschiedener Zugriffs-Policies
aufbauen.

6.2.1 Zugriffskontrolle

Einen Uberblick iiber verschiedene Modelle zur Zugriffskontrolle und eine kurze
Erkldrung der wichtigsten Vertreter findet man in [93, Kapitel 9] und [176, Kapitel
5.2-5.3]; einen konzeptuellen und eher theoretischen Uberblick bietet [8, Kapitel 8].
Detailliertere Erkldrungen, iibersichtlich zusammengestellt und mit Beweisen und
Beispielen versehen, findet man in [29, Teil 3 (Policy)].

Das wohl bekannteste Verfahren zur Modellierung von Zugriffsrechten ist das Bell-
LaPadula-Modell (BLP-Modell) [19, 20] . Das Modell stammt urspriinglich aus der
militdrischen Forschung und diente der Regelung des Zugriffs auf Dokumente und
Akten. Die Neuerung des Modells war die mathematische Formulierung und damit
die Beweisbarkeit bestimmter Eigenschaften.

Das BLP-Modell betrachtet Klassifizierungen (levels L) und Kategorien (catego-
ries C'). Die Klassifizierung ist eine vollsténdig geordnete Liste von Bezeichnern fiir
Freigaben (z.B. offentlich, vertraulich, geheim, streng geheim). Uber dieser Liste
ist der Vergleichsoperator < definiert: I; < ly (mit l1,ly € L) bedeutet hierbei, dafl
l1 eine Freigabe mit weniger Privilegien als [y ist. Die Kategorien dienen der wei-
teren Einteilung der Dokumente, beispielsweise nach Projekten oder Abteilungen.
Jeder Benutzer und alle Dokumente erhalten eine Sicherheitsstufe (security level),
bestehend aus einer Klassifizierung und einer Menge von Kategorien.

Zur Bestimmung der Zugriffsrechte benutzt das Modell eine Vergleichsoperation:
Eine Sicherheitsstufe (L,C) dominiert iiber einer Sicherheitsstufe (L', C") (kurz:
(L,C) dom (L',C")) dann und genau dann wenn L' < L und C’ C C. Das Modell
erlaubt per Definition alle moglichen Kombinationen von Kategorien (d.h. C' €
P(categories)), daher induziert der Ordnungsoperator dom eine Ordnung als Ver-
band (lattice; sieche A.3 auf Seite 131) iiber die Sicherheitsstufen [72].

Fiir den Lesezugriff gilt folgende Bedingung (simple security property): Eine Per-
son mit Sicherheitsstufe P hat Zugriff auf ein Objekt mit Sicherheitsstufe O wenn
gilt: P dom O. Umgekehrt wird Schreibzugriff dann gewéhrt, wenn gilt: O dom P
(*-property). Informell ausgedriickt konnen Personen also nur Dokumente lesen,
die gleich oder kleiner ihrer eigenen Sicherheitsstufe sind (no read-up); Dokumente,
die sie verfassen, erhalten eine Sicherheitsstufe, die gleich oder hoher ihrem eigenen
Status ist (no write-down). Dadurch kénnen neue Erkenntnisse in der Hierarchie
nur nach oben wandern — es kann also zu keinen Informationslecks kommen.
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Das BLP-Modell wurde in der Literatur oft diskutiert und auch kritisiert, denn es
lassen sich keineswegs alle Anwendungsszenarien mit ihm modellieren. Dies ist nicht
weiter verwunderlich, wenn man sich den militdrischen Ursprung des Modells ins
Gedéchtnis ruft. Um dieses Mifiverstindnis zu vermeiden, wird das BLP-Modell als
confidentiality policy system bezeichnet — im Gegensatz zu den integrity policy sy-
stems, deren Fokus weniger auf der préizisen Modellierung des Datenflusses, sondern
dem Erhalt der Datenintegritit liegt [30]. Lipner sagt hierzu in [155] sinngemé&8, daf3
es einer Firma relativ egal ist, wer welche Daten modifiziert, solange gewéhrleistet
ist, da die Verédnderungen korrekt sind und Sinn machen (und nicht eine Testver-
sion der verwendeten Software aufgrund eines Programmfehlers die Firmendaten
verwiistet).

Zu den Vertretern der Integritétsmodelle gehért das Biba-Modell [28]. Die Mecha-
nismen dhneln dem BLP-Modell: Die Klassifizierung wird nun jedoch nicht mehr
als Sicherheitsrang betrachtet, sondern gibt das Vertrauen in die korrekte Funk-
tionsweise wieder (integrity level). Die Integritéitsstufen sind auch hier wieder in
einem Verband geordnet (die Orginalverdffentlichung kennt im Gegensatz zum BLP-
Modell keine Kategorien, eine entsprechende Erweiterung ist jedoch trivial zu be-
werkstellingen). Die Regeln fiir den Zugriff funktionieren analog zum BLP-Modell,
jedoch sind die Bedingungen hier genau umgekehrt:

Sei i(O) die Integritiatsstufe des Objekts O. Ein Programm P darf ein Objekt
O lesen, wenn i(P) < i(O). Schreibzugriff und Ausfithrung sind gestattet, falls
i(O) <i(P). Ein Programm kann also nur Daten veréndern, die den gleichen oder
einen geringeren Integritéitslevel wie es selbst besitzen. Umgekehrt ist durch die
Lesebedingung sichergestellt, dafl ein Programm immer mit integeren Daten ar-
beitet (Daten mit einem hoheren Integritéitslevel kénnen ja vom Programm nicht
verandert werden).

Um die Ansétze des Schutzes vertraulicher Daten mit dem Integrititsschutz zu
vereinen, wurden entsprechende hybride Modelle entwickelt. Zu diesen z&hlt das
Chinese-Wall-Modell [35]. Designidee war hier, Datenabfragen bei Interessenskon-
flikten zu unterbinden. Das Modell dhnelt dem BLP-Modell, jedoch werden als
weiterer Zugriffsschutz Konfliktklassen eingefiihrt. Diese Mengen beinhalten Be-
zeichner, die nicht gemeinsam auftreten diirfen, weil sie zu einem Interessenskonflikt
fithren wiirden.

Weitere relativ verbreitete Schutzmodelle, die insbesondere fiir den Einsatz in Fir-
men angepafit wurden, sind das Modell nach Clark-Wilson [59], das Graham-Den-
ning-Modell [94] (welches die Vererbung von Rechten in klassischen Zugriffsmatrizen
modelliert) oder das Harrison-Ruzzo-Ullman-Modell [107].

Im Kontext des Ubiquitous Computing wurden abseits der abstrakten Modelle ver-
schiedene praktische Techniken fiir die Zugriffskontrolle vorgestellt. In [81] werden
Datenstrome von Videokameras verschliisselt zugriffsberechtigten Nutzern zur Ver-
fligung gestellt. Die Informationen fiir den Zugriff werden in den Datenstrom ein-
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gebettet und sind fiir die Nutzer individuell verschliisselt, weshalb ein Beobachter
nicht entscheiden kann, welcher Benutzer Zugriff hat.

Ebenfalls aus dem Kontext des Ubiquitous Computing riihrt diese Arbeit: Gunter
et al. [98] tibertragen das Prinzip von Zugriffsmatrizen (nach Graham und Denning
[94]) auf die Privacyproblematik. Der von den Autoren ,Privacy System* genannte
Formalismus erlaubt die Vergabe von Privilegien: Ein Benutzer kann einem anderem
erlauben, Daten iiber ihn zu sammeln oder Objekte mit ihm als Privacy-Bezeichner
anzulegen; auch die Weitergabe eines Rechts kann modelliert werden. Die Arbeit
schlégt vor, dal in verteilten Systemen diese Rechte mit Hilfe von Techniken des
DRM? durchgesetzt werden sollen — die DRM-Implementierung ist sozusagen ein
Ausfithrungsmonitor, der den Zugriff auf die Daten iiberwacht.

6.2.2 Information flow

Die bisher vorgestellten Verfahren dienten lediglich der Spezifikation von Sicher-
heitsrichtlinien. Fiir die eigentliche Uberwachung der Einhaltung wurden allenfalls
Vorschldge gemacht: Im Falle des militédrischen Kontexts des BLP-Modells sorgen
die Verwalter der Akten fiir eine ordnungsgeméifle Weitergabe; das Verfahren von
Gunter et al. empfiehlt den Einsatz eines DRM-Systems. Die Kontrolle, daf eine
Richtlinie jederzeit eingehalten wird, entspricht der Uberwachung des Informations-
flusses (information flow). Um diesen Fluf} innerhalb eines Programmes zu beobach-
ten, werden im Allgemeinen zwei grundlegende Ansétze diskutiert: Die Beobachtung
des Entropiegehalts jeder Zuweisung sowie das Einhalten von Rechtehierarchien (Si-
cherheitsstufen geordnet zu einem Verband, weshalb diese Modelle in der Literatur
meist als ,lattice-based models“ bezeichnet werden). Besonderes Augenmerk gilt
hierbei impliziten Informationsfiiissen, d.h. Riickschliisse, die ein Auflenstehender
auf hoher privilegierte Variablen durch Beobachtung unprivilegierter Werte ziehen
kann. Die beiden Ansétze werden im folgenden kurz angerissen, eine ausfiihrlichere
Erlduterung findet man in [93, Kapitel 9.5].

Im ersten Ansatz wird die Entropie als Maf fiir den Informationsgewinn benutzt.
Fiir eine Variable x, die die Werte {z1,...,z,} mit den Wahrscheinlichkeiten p(z;)
annehmen kann, ist die Entropie definiert als

H(z) ==Y p(x;) logs pla;)

i=1

Der Informationsflufl von einer Variable z € {xi,...,z,} zu einer Variable y €
{y1,...,ym} entspricht dem Grad der Mehrdeutigkeit (Transinformation, also die
Entropie von z in Abhéngigkeit von y):

2DRM: Digital Rights Management
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Hy(z) ==Y plai,y;) loga p(wily;)
i=1 j=1

Da aus dem Aspekt der Geheimhaltung jeder Wert H,(z) < 1 kritisch ist, wird
in nahezu allen Verfahren der Ansatz der der Rechtehierarchien verfolgt. Diese
gehen zuriick auf die Arbeit von Denning [72]. Hier wird die Einhaltung einer Si-
cherheitspolicy, definiert nach einer Variante des BLP-Modells (ohne Kategorien),
iiberwacht. Die Arbeit betrachtet statische Bindungen von Rechten an Konstanten,
als auch variable Bindungen, nimlich die Ubertragung von Rechten bei der Ope-
ration mit variablen Objekten. Hierbei wird die Einhaltung der Rechtehierarchie
iiberwacht. Ein formaler Nachweis der Korrektheit der Arbeit wurde von Volpano
et al. [229] mit Hilfe von Typbarkeits-Regeln durchgefiihrt. Als Weiterentwicklung
ihrer ersten Veroffentlichung zeigten Denning und Denning [73], dal eine statische
Analyse des Programmcodes explizite und implizite Verstéfle gegen die Sicherheits-
richtlinien aufzeigen kann.

Eine alternative Betrachtungsweise des durch einen Verband beschréinkten Informa-
tionsflusses ist die Nichtbeeinflussung (noninterference) [92]. Im Gegensatz zu den
Definitionen des BLP-Modells wird der Informationsflufl nicht explizit verboten,
vielmehr ist er eine direkte Konsequenz der folgenden Nichtbeeinflussungs-Beding-
ung:

Ein Programm C wird als Funktion betrachtet, welche einen Startzustand in einen
Endzustand tiberfiithrt. Der Startzustand eines Programms C(s) sei s = (sp, s;),
wobei s, die privilegierten (fiir den Benutzer klassifizierten) und s; die sichtbaren
Variablen seien (in der Literatur wird von high values und low values gesprochen).
Die Aquivalenzrelation =; bezeichnet identische Programmaufrufe, was bedeutet:
s = § & s, = s). Die Relation =~ bezeichnet die Féhigkeit des Angreifers, die
Ausgabewerte zu beobachten (ein Angreifer kann unter Umsténden nicht alle un-
privilegierten Variablen beobachten; im worst case entspricht ~; der Relation =;).
Damit gilt ein Programm als sicher, wenn gilt:

Vsi,82 1 81 =182 = C(s1)~; C(s2)

Informell ausgedriickt bedeutet dies, dafl eine Verdnderung der privilegierten Va-
riablen sp keine Verdnderung der unprivilegierten Variablen zur Folge haben darf.
Daraus folgt, dafl es weder explizite noch implizite Informationsfliisse geben kann,
die klassifizierte Informationen preisgeben — was der simple security property des
BLP-Modells entspricht.

Eine Ubersicht iiber die auf der Arbeit von Denning basierenden Weiterentwick-
lungen findet man in [191]. Der Fokus der Entwicklungen liegt auf der statischen
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Uberpriifung, da nur auf diese Weise die Verletzung der Sicherheits-Policy ohne
Seitenkanal behandelt werden kann: Erfolgt ein Programmabbruch zur Laufzeit,
erkennt der Angreifer, dafl seine Eingabe eine Sicherheitsverletzung provoziert ha-
ben mufl. Dadurch gewinnt er indirekt Informationen iiber privilegierte Daten. Die
einzige Moglichkeit, diesem Problem zu begegnen, besteht darin, die Ausfithrung
von Programmen zu verweigern, wo es zu einem solchen Fall kommen kénnte.

Es gibt mehrere Implementierungen, die eine solche statische Priifung vornehmen.
Viele wurden mit Hilfe von Theorem-Beweisern realisiert (z. B. [87, 157]). Besonders
hervorzuheben ist JIF (Java Information Flow; frither: JFlow) [2], eine Erweiterung
der Programmiersprache Java, um zur Compilezeit eine solche Uberpriifung vor-
nehmen zu kénnen [160]. JIF zdhlt zu den Typen-basierten Systemen: Variablen
erhalten neben dem Datentyp eine weitere Typinformation, welche die Sicherheits-
klassifizierung reprisentiert. Widerspriiche zur Policy fithren beim Ubersetzen zu
inkompatiblen Typzuweisungen.

Ein Problem, mit dem sowohl statische Priifer als auch Laufzeit-Monitore zu kdmp-
fen haben, ist der sogenannte Label Creep: Bei jeder Variablenzuweisung ,,erbt* die
Variable die Sicherheitsannotation der fiir die Zuweisung verwendeten Werte. Noch
stérker ist der Effekt von bedingten Programmfliissen. Dies kann vor allem bei Lauf-
zeitsystemen zu einer stetigen Verbreitung von Labels fithren, welche sich iiberméfig
restriktiv auswirken.

Alternativ zu diesem Ansatz lassen sich illegale Datenfliisse auch mit Hilfe von Pro-
grammabhiingigkeitsgraphen aufspiiren [103] (in dieser Arbeit wurde ebenfalls die
Programmiersprache Java entsprechend erweitert). Der Vorteil hierbei ist, daf eini-
ge Fehlalarme, die bei typbasierten Systemen auftreten kénnen, vermieden werden.
Aufgrund dieses Vorteils verfolgen auch andere Autoren (z.B. [122]) diesen oder
ghnliche Ansitze. Diese detaillierte Analyse fordert jedoch einen drastisch héheren
Aufwand an Speicher und Rechenzeit.

O’Neill et al. [171] diskutieren das Problem von Benutzereingaben, durch welche
der Programmablauf nichtdeterministisch wird. Das Programmodell macht Ausga-
ben {iber verschiedene Kanile an unterschiedlich priorisierte Benutzer; die Arbeit
erweitert die Sicherheitsdefinition, dafl keine Information iiber das Verhalten eines
privilegierten Benutzers an einen nichtprivilegierten flieBen darf.

In [161] erdrtern die Autoren von JIF die Nutzung des Systems fiir Privacy-Appli-
kationen. In ihrem Szenario mifitrauen sich zwei Parteien (Principals) — es gibt In-
formationen, die der eine vor dem anderen geheimhalten méchte; der Programmcode
wird von beiden Parteien verifiziert und lauft anschlieend auf einer vertrauenswiir-
digen Plattform. Diese JIF-Erweiterung entspricht der Erweiterung der Rechtehier-
archie um Kategorien im BLP-Modell. Durch eine explizite Declassify-Anweisung
im Programmcode kann jede der beiden Parteien einen Informationsflufl der ei-
genen Daten zur jeweils anderen Partei zulassen, obwohl dieser nicht der Policy
entsprechen wiirde.
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Hayati und Abadi [108] bauen auf dieser Arbeit auf, nutzen allerdings die Kate-
gorien nicht fiir Personen, sondern schlagen vor, hiermit Verwendungszwecke zu
modellieren. Diese kénnten dann mit einer separaten P3P-Policy [65] abgeglichen
werden. Die Autoren rdumen allerdings ein, dafl dieser Ansatz lediglich als Un-
terstiitzung fiir eine Funktionsgarantie (assurance) dienen kann, aber kein Beweis
hierfiir ist.

Jiang et al. [125] beschreiben, wie in einem kontrollierten Informationsflu8 Privat-
sphére erhalten werden kann. Hierzu fordern sie die Einhaltung ihres ,,Principle of
Minimum Asymmetry“, was bedeutet, dafl es kein Ungleichgewicht zwischen den
kommunizierenden Parteien geben darf. Hierdurch versuchen sie, sozialvertragliche
Privacyziele und -anforderungen zu beschreiben.

In der Arbeit von Hong und Landay [118] werden sidmtliche Daten mit Privacy
Tags versehen (Signaturen sollen die nachtriigliche Verinderung des Privacy Tags
verhindern). Als Datenspeicher kommen sogenannte ,,Info Spaces* zum Einsatz, wo
die Daten kontrolliert abgelegt werden. Diese Middleware sorgt fiir ordnungsgeméifle
Weitergabe und die Léschung der annotierten Daten. Beim Empfang von Daten von
einem anderen Info Space wird das Privacy Tag iiberpriift; falls ein Policyverstofl
vorliegt, wird der urspriingliche Eigner der Daten informiert.

6.2.3 Beschreibungssprachen und Ontologien

Um die Beschreibung von Privacy-Priferenzen zu realisieren, wurden in der Lite-
ratur verschiedene Anldufe genommen. Im Vergleich zu den Anforderungen an ein
reines Zugriffsschutzverfahren sind diese hierbei deutlich héher, da der Zugriff vom
Kontext und verschiedensten Bedingungen abhéngen kann.

Der bekannteste Versuch, Privacyziele mit einer Beschreibungssprache zu erfassen,
ist wohl die Platform for Privacy Preferences (P3P) [66, 65]. Mit P3P kénnen Web-
seiten maschinenlesbar beschreiben, welche Daten sie erfassen, wie lange sie gespei-
chert werden, und wie die Daten verwendet und an wen sie weitergegeben werden.
Benutzer sollten in einem entsprechenden Browser wiederum ihre Préferenzen ein-
stellen; wegen der Maschinenlesbarkeit konnen die Browser die Benutzerpréferenzen
automatisch mit den Angaben der Webseite abgleichen und gegebenenfalls den Be-
nutzer warnen.

P3P-Beschreibungen werden als XML-Dokumente verfafit. Die Details konnen im
Standard eingesehen werden, das Kernelement POLICY sei im folgenden grob vorge-
stellt. Es beschreibt eine Regel durch die Angabe folgender Elemente:

e ENTITY: Textuelle Beschreibung der (juristischen oder natiirlichen) Person,
welche die von der Policy beschriebene Anwendung betreibt.

e ACCESS: Aussage, welche personenbezogenen Daten gespeichert werden. Hier-
fiir stellt der Standard eine Menge von vordefinierten Beschreibungen bereit:
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Kontaktinformation, zusétzliche Information (wie z. B. der Lieferstatus einer
Bestellung), beides oder keines von beidem.

e DISPUTES-GROUP: Enthélt mindestens ein DISPUTES-Element. Diese beinhal-
ten Kontaktinformationen fiir Nachfragen oder Verstofle gegen die Policy.

e STATEMENT: Aussage, wie mit den erwiahnten Daten verfahren wird. Es konnen
mehrere solche Elemente auftreten.

Das STATEMENT besteht wiederum aus folgenden Elementen:

e PURPOSE: Enthélt ein oder mehrere Elemente, die den Grund fiir die Daten-
speicherung beschreiben. Beispielsweise besagt current, dafl Daten kurzfristig
gespeichert werden (z.B. um Suchergebnisse vorzuhalten), admin bedeutet,
dafl die Daten aus administrativen Griinden gesammelt werden, etc.

e RECIPIENT: Beinhaltet ein oder mehrere Elemente, welche die Datenweiterga-
be spezifizieren. ours besagt z. B., dafl die Daten nicht weitergegeben werden,
delivery bedeutet eine Weitergabe zu Auslieferungszwecken, etc.

e RETENTION: Beschreibung, wie lange die Daten vorgehalten werden. Die vorde-
finierten Werte beschreiben Zeitrdume wie ,keine persistente Datenhaltung“
iiber ,, gesetzliche Vorgaben“ und ,,iibliche Geschéftspraktiken* bis hin zu ei-
nem unbestimmten Zeitraum.

e CONSEQUENCE (optional): Ein Freitextfeld, das den Grund der Datenhaltung
néher beschreibt.

Der P3P-Ansatz provozierte reichlich Kritik [64, 51]. Zum einen wurde dem Kon-
zept vorgeworfen, daf} es fiir den durchschnittlichen Benutzer zu undurchsichtig und
zu komplex sei und er deshalb nicht in der Lage wire, seine Priferenzen entspre-
chend einzustellen bzw. die Warnungen des Systems richtig zu interpretieren. Das
schwerwiegendste Problem ist jedoch die Tatsache, dafl eine P3P-Policy vom Rest-
system vollkommen entkoppelt ist: Es handelt sich quasi um ein Versprechen des
Betreibers, sich entsprechend zu verhalten — dafl dem dann auch tatséchlich so ist,
ist nicht kontrollierbar.

Trotzdem wird P3P in verschiedenen Arbeiten verwendet. So wird in [149] P3P
um Beschreibungskonstrukte erweitert, um Sensor-, Orts- und Positionierungsinfor-
mationen in einer ubiquitiren Umgebung zu erfassen. Digitale Signaturen solcher
,privacy contracts® sollen die Einhaltung der Angaben beglaubigen.

[25] integrieren P3P-Priferenzen in ihr Trust-System, um so beim Aushandeln von
Trust-Beziehungen die weitergegebenen Daten zu limitieren. Auch das weiter oben
kurz angesprochene Verfahren von Gunter et al. [98] benutzt eine an P3P angelehnte
Beschreibungssprache zur Spezifikation der Privacy-Richtlinien.

Die Enterprise Privacy Authorization Language (EPAL) [202, 10] hat das Ziel, den
Schutz personenbezogener Daten innerhalb eines Unternehmens (und auch iiber
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Unternehmensgrenzen hinweg) darzustellen und eine Moglichkeit zur Durchsetzung
des Schutzes zu bieten. Die Einhaltung der Richtlinien soll entweder mit Hilfe di-
rekter EPAL-Unterstiitzung in den einzelnen Applikationen erfolgen, oder mit Hilfe
eines Anwendungsmonitors, welcher der Schnittstelle einer nicht-EPAL-sensitiven
Anwendung vorgeschaltet wird. Die Definitionen sind wesentlich feingranularer als
die von P3P — hier wurden nur Defaultwerte von Archetypen zur Verfiigung ge-
stellt. Um eine sehr feine Definition fiir moglichst viele Anwendungen zu erreichen,
ist eine EPAL-Definition zweigeteilt: In einem Vokabular-Teil werden zunéchst die
verschiedenen Elemente definiert, iiber die dann im Policy-Teil Regeln verfafit wer-
den.

Eine einzelne EPAL-Policy besteht aus dhnlichen Angaben wie eine P3P-Policy:
User category (Kategorie, wo die Daten verwendet werden), action (was mit den
Daten getan wird), data category (Kategorisierung, um was fiir Daten es sich han-
delt, also z.B. Benutzerdaten, etc.), purpose (der Verwendungszweck), condition
(wann die Regel greift) und obligation (zwingende Handlungsfolgen wie beispiels-
weise die Loschung nach einer bestimmten Zeit). Die hierfiir verwendeten Angaben
stammen aus den Definitionen des Vokabularteils.

Stufflebeam et al. [218] versuchen, P3P und EPAL anhand eines Anwendungsbei-
spiels zu vergleichen. Hierbei fiel insbesondere die leicht unterschiedliche Ausrich-
tung der Beschreibungssprachen auf: EPAL #&hnelt beinahe den Regeln eines Zu-
griffskontrollsystems, wohingegen P3P auf einer hoheren, deskriptiven Ebene bleibt.
Allgemein ist P3P deutlich weniger ausdrucksstark als EPAL.

Um in der Lage zu sein, eine Privacy Policy aufzustellen, mufl zunéchst das An-
wendungsumfeld und die damit verbundenen Risiken evaluiert werden. Das Privacy
Risk Model von Hong et al. [119] bietet fiir die Designkriterien eine Systematik.
Diese dient allerdings nur dem EntwurfsprozeB, da es kein maschinenlesbares Aqui-
valent gibt.

Ein Problem ist die Organisation und Kategorisierung von personenbezogenen Da-
ten; diese ist in den beschriebenen Arbeiten entweder vorgegeben oder mufl wie
bei EPAL fiir jede Spezifikation separat erstellt werden. Die Forderung nach einer
Privacy-Ontologie [138] ist deshalb nicht iiberraschend. Fiir den Security-Bereich
gibt es verschiedene Arbeiten (wie die Ontologien von [139]), nicht jedoch fiir das
Thema Privacy.

Einige Arbeiten erstellen fiir Beispiele und Spezialfille separate Ontologien. [240]
benutzt die durch eine Ontologie implizierte hierarchische Gliederung der Daten, um
so ein Vergrobern der Daten einfach zu ermdglichen: Je nach Anwendung und be-
nutztem Dienst werden entsprechend diesen Regeln Angaben iiber Position, etc. mit
einer bestimmten Menge an Unschérfe versehen, um so die preisgegebene Daten-
menge zu reduzieren.
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6.3 Bewertung

6.3.1 Information flow

Die in den Kapiteln 6.2.1 und 6.2.2 vorgestellten Verfahren lassen sich nur bedingt
auf die hier vorliegende Problemstellung iibertragen. In den Vorarbeiten, die die
Privacy-Problematik ansprechen, wird Privatsphére mit Geheimhaltung gleichge-
setzt. In unserem Szenario geht es nicht zwingend um die Geheimhaltung sédmtlicher
Privacy-relevanter Daten, sondern um eine Kontrolle des Flusses dieser Informatio-
nen — aus diesem Grund losen die beschriebenen Mechanismen das Problem nicht.

Die in [161] verfolgte Idee setzt voraus, dafl beide Parteien das Programm verifizie-
ren, mit entsprechenden Privacy-Typisierungen versehen und es anschliefend auf
einer vertrauenswiirdigen Plattform zur Ausfiihrung bringen. Auch diese Annahme
ist in unserem Szenario nicht gegeben.

Die statische Uberpriifung, wie sie in den obigen Arbeiten favorisiert wird, impli-
ziert, dafl sich die Policy zur Laufzeit nicht mehr &ndern darf. Dies ist bei einer
interaktiven Anwendung nicht unbedingt gegeben, Verhalten des Gegeniibers oder
nicht modellierte Faktoren (z.B. der Empfang einer authentischen Nachricht eines
Bekannten, der eine Empfehlung fiir das gerade laufende Skript ausspricht) kénnen
die Préferenzen eines Nutzers auch zur Laufzeit beeinflussen.

Da bei den Arbeiten in 6.2.2 die Geheimhaltung, also das rigorose Verbot von
Datenfliissen im Vordergrund stand, brachte eine statische Uberpriifung einen Per-
formancevorteil: Einmal (aufwendig) tiberpriift konnte das Programm anschliefend
ohne Performanceverlust beliebig oft ausgefiihrt werden. Die individuellen Priife-
renzen der Nutzer, die sich sogar von Aufruf zu Aufruf d&ndern kénnen, erlauben
diesen Tradeoff nicht.

Ein Nachteil einer Uberpriifung zur Laufzeit ist der InformationsfluB, der aus einem
Programmabbruch aufgrund einer Policyverletzung entsteht. Bei der Betrachtung
von Seitenkanélen wird davon ausgegangen, dafi das entsprechende Programm au-
tomatisch und beliebig oft ausgefiihrt werden kann. Dies ist in unserem Szenario
nicht der Fall, da der Benutzer das Programm zur Ausfithrung bringt; allein die
manuelle Interaktion limitiert die Zahl der Programmliufe und die Ausfithrungsge-
schwindigkeit so stark, dal bekannte Angriffe auf solche Seitenkanéle nicht genug
Informationen sammeln kénnen, um eine Aussage treffen zu kénnen. Der Abbruch
des Programms zur Laufzeit offenbart einem Angreifer also lediglich, dafl an diesem
Punkt bestimmte Préaferenzen in Bezug auf die Privatsphére verletzt wurden. Dieser
Informationsgewinn ist in Relation zum Szenario vernachlédssigbar, der Usability-
Gewinn ist hingegen erheblich. Aus diesem Grund nehmen wir den Programmab-
bruch zur Laufzeit bewufit in Kauf.
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6.3.2 Beschreibungssprachen und Ontologien

Unser Ziel ist es, den Informationsflul eines Anwendungsprotokolls zu iiberpriifen,
um so die Kumulation von weitergegebenen Daten zu beobachten und auf Verstofle
gegen Privacy-Préferenzen zu iiberpriifen. Um die Anzahl von Fehlalarmen gering
zu halten, sollte die Menge der beobachteten Merkmale moglichst feingranular sein.

Fiir dieses Ziel ist die Ausdrucksstirke P3P zu gering: Ein P3P-Dokument be-
schreibt die Privacy-Policy einer gesamten Webseite und verwendet ein sehr ein-
faches Vokabular, das nur relativ allgemeine Aussagen treffen kann. Erschwerend
kommt hinzu, dal die Signatur (und damit verbunden ein entsprechendes Zerti-
fikatsmanagement) von einer vertrauenswiirdigen Instanz nétig ist, um der P3P-
Beschreibung eine verbindliche Aussagekraft zu verleihen. Die Vokabulardefinition
von EPAL ist zwar sehr ausdrucksstark, jedoch erkennt man bereits hier, daff EPAL
fiir einen anderen Einsatzzweck, ndmlich die innerbetriebliche Kontrolle der Daten,
entworfen wurde. Samtliche Regeln iiber die Weitergabe von Daten miissen vorfor-
muliert werden. Dies ist sicherlich ein valider Ansatz fiir die Datenflulkontrolle in
Behorden und groflen Konzernen, allerdings eignet er sich kaum fiir die spontanen
und héufig nur kurz andauernden Verbindungen von mobilen Geréten.

Der Einsatz von Ontologien sowohl zur Organisation der Daten, zur Kategorisierung
beziiglich ihrer Sensitivitdt als auch als Hilfsmittel zur Vergroberung der Daten
erscheint sinnvoll. Die Verwendung derselben Datenstruktur, um verschiedene Ziele
zu erreichen reduziert die erforderliche Arbeit bei der Einrichtung.

6.4 Simple Service Description and Scripting Language

Wie in den vorigen Kapiteln gezeigt wurde, 148t sich der Grad der Privatsphé-
re auf den unteren Netzwerkschichten gut kontrollieren, da diese ein vorgegebenes
Format besitzen. Anwendungsprotokolle hingegen besitzen keine solche Struktur,
welche aber erforderlich ist, um eine generische Uberpriifung des Informationsflus-
ses modellieren zu kénnen. Die in diesem Abschnitt vorgestellte Skriptsprache soll
diese Strukturierung einfiihren. Fiir reale Implementierungen ist es natiirlich ge-
nauso moglich, die hier vorgestellten Konzepte auf bekannte Programmiersprachen
zu iibertragen; um den Fokus auf der Privacy-Problematik zu halten, werden wir
die Konzepte an dieser einfachen Skriptsprache vorstellen.

Wir nehmen an, daf} es in der ubiquitdren Umgebung Diensteanbieter gibt, die den
ubiquitdren, mobilen Geréten erlauben, bestimmte Dienste in Anspruch zu nehmen.
Diese Dienstleistungen konnen einfache Funktionsaufrufe sein (beispielsweise ein
offentlicher Temperatursensor, der die aktuell gemessene Temperatur liefert); haufig
werden diese Dienste aber komplexere Abldufe sein (z. B. der Kauf einer Kinokarte
nach dem Studieren des aktuellen Programms). Solche komplexeren Abldufe lassen
sich aber in einfachere Primitive unterteilen: Programmteile, die einzig die Daten
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des mobilen Geréts oder die Interaktion des Benutzers benétigen, sowie Abschnitte,
welche Interaktion mit dem Rechner des Diensteanbieters erfordern.

Dieses Client-Server-Modell wird in der hier vorgestellten Skriptsprache benutzt:
Der Client (das mobile Geriit) erhilt vom Server (dem Diensteanbieter) das Skript
und fithrt dieses aus. Dabei kann es beim Interpretieren von jedem Befehlsschritt
Zugriffsrechte und Privacy-Policies iiberpriifen. Die Interaktion mit dem Dienste-
anbieter entspricht einem RPC? aus klassischen verteilten Systemen. Diese definier-
ten Diensteschnittstellen bieten mehrere Vorteile: Zum einen sind dies die einzigen,
wohldefinierten Punkte, an denen ein Informationsaustausch mit dem Diensteanbie-
ter stattfindet; zum anderen eroffnet dies die Moglichkeit, auf den Client-Geréten
alternative Skripte einzusetzen, welche alternative Anwendungen implementieren
oder die Dienste mehrerer Diensteanbieter kombinieren.

Dieses Kapitel stellt zunéichst die Skriptsprache und die Beschreibung der Dienste-
schnittstellen vor. Anhand dieser Sprache zeigen wir, wie es moglich ist, eine obere
Schranke fiir den Informationsgewinn des Diensteanbieters beim Ausfiithren eines
Skriptes anzugeben. Anhand dieser Schranke kann der Benutzer (oder ein entspre-
chendes Softwaremodul) entscheiden, wie lange mit der Ausfithrung eines Skriptes
fortgefahren werden soll.

6.4.1 Voraussetzungen und Annahmen

Wihrend des Ablaufs eines Skripts greift dieses auf Daten des Benutzers zu; die Da-
ten mit einem bestimmten Privacy-Wert werden im folgenden als Privacy-relevante
Daten (PRD) bezeichnet. Diese Daten dienen als ,automatische Eingabewerte®,
d. h. sie ersetzen Benutzerinteraktion durch automatische Vorgaben. Um die Pri-
vatsphére des Nutzers zu wahren, wird der Informationsflufl dieser Werte verfolgt.

Definition 6.1 (Privacy-annotierte Variablen) Die in einem Gerdt abgelegten
Privacy-relevanten Daten werden in Variablen mit wohlbekannten Bezeichnern ge-
speichert, um eine automatische Zuordnung zu ermdglichen. Zur Unterscheidung
von anderen Variablen werden diese Variablen im folgenden Privacy-annotierte Va-
riablen (PAV) genannt.

Es ist moglich, dal manche Daten weitere Informationen als Teilmenge enthalten.
FEin Beispiel fiir eine solche Abhéngigkeit ist die ,,machine-readable zone* des Per-
sonalausweises, die als Ziffernfolge den Name und das Geburtsdatum enthélt [124].
Fiir die folgenden Betrachtungen gehen wir davon aus, daf3 dies in den gespeicherten
PAV nicht der Fall ist:

3RPC: Remote Procedure Call. Prozeduraufruf auf einem anderen Rechner iiber das Netzwerk in
verteilten Systemen.
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Definition 6.2 (Unabhingigkeit der PAVs) Wir nehmen an, daff die PAVs
voneinander unabhéngig sind, d. h. daf$ die Kenninis einer PAV keine Schlufifolge-
rungen auf weitere PAV zuldfst.

Das Skript wird auf dem Gerét des Benutzers ausgefithrt. Kommunikation mit dem
Diensteanbieter findet {iber die definierten Schnittstellen statt. Daher gilt:

Definition 6.3 (Informationsflu3-Méglichkeiten) Die Serviceaufrufe sind die
einzigen Stellen tm Skript, an denen Privacy-relevante Informationen flieffen kon-
nen.

In den vorigen Kapiteln dieser Arbeit wurde argumentiert, dafl eine anonyme Kom-
munikation gewéhrleistet werden kann. Wir gehen bei der Betrachtung der Skript-
sprache davon aus, dafl zwischen zwei Diensteaufrufen von diesen Techniken Ge-
brauch gemacht wird:

Definition 6.4 (Anonymitit der Diensteaufrufe) Die einzelnen Diensteauf-
rufe erfolgen anonym. Die einzigen Informationsquellen fir Diensteanbieter sind
der Name des aufgerufenen Dienstes sowie dessen Parameter.

6.4.2 Definition der Skriptsprache

Die Skriptsprache enthiilt die Konstrukte einer klassischen WHILE-Sprache (sie-
he z. B. [166]), erweitert um Befehle fiir die Ein- und Ausgabe und den Aufruf der
Dienste. Um die Ubersichtlichkeit zu erleichtern, wurde auf weitere Sprachkonstruk-
te wie Prozeduren verzichtet; eine entsprechene Erweiterung ist jedoch problemlos
moglich.

Die Sprache besitzt folgende Syntax:

script = script scriptname block
block { statements }
statements statement | statement ; statements
statement = skip | letvar varname := expression |
if bexpression then block [ else block | |
while bexpression do block |
call | output( expression )

erpression = aexpression | bexpression |

( expression ) | input | call
call == call servicename( { expression { , expression } })
input = input()

aexpression = wvarname | constant | PAV |
aexpression [+,-,*,/] aerpression |
—aexpression

bexpression = true | false | not bexpression |
aexpression [=,!=,<,>] aexpression
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bexpression [and,or,xor] bexpression

scriptname = identifier
servicename = identifier
varname = identifier
PAV = PAV.identifier
identifier = alpha { alpha }
constant == “{ alpha }* | true | false | [-|{num}[.num{num}]
alpha == A|B|...|Z|a|b|...|z]|-
num == 0[1]...]9

Neben den bekannten Programmkonstrukten gibt es Anweisungen zum Aufruf von
Diensten (call), zur Ausgabe von Informationen (output) und zur Benutzerinterak-
tion (input). Die genaue Ausfithrung der Ein- und Ausgabe ist (sofern iiberhaupt
moglich) vom jeweiligen Gerét abhéngig — auf die Problematik generischer Ein- und
Ausgabeschnittstellen soll hier nicht weiter eingegangen werden; aus diesem Grund
sind die Befehle input() und output(...) in der Skriptsprache nur grob umrissen
und fiir eine reale Implementierung als Platzhalter zu verstehen.

6.4.3 Definition der Diensteschnittstellen

Die Syntax der Diensteschnittstellen entspricht weitestgehend normalen Prozedu-
ren, mit dem Unterschied, daf3 hier zwischen Parametern und PAV-Angaben unter-
schieden wird:

inter face == def servicename( { param ...} )
param = wvarname | PAV
varname, PAV (siehe oben)

Das bedeutet, dal Dienste, deren Parameter nur PAV enthalten, direkt aufgerufen
werden koénnen. Der Flufl an privacy-relevanten Informationen ist so direkt ersehbar
und kann automatisch verarbeitet werden.

Durch die Verkniipfung zwischen Parameter und PAV ist es nicht moglich, die
Privacy-Richtlinien des Benutzers zu umgehen; andere (Meta)sprachen wie bei-
spielsweise WSDL* [56] erlauben es lediglich, die Typen der Parameter festzulegen.
FEine von der Schnittstellendefinition losgeldste Privacy-Definition ohne Kontrolle
der eigentlichen Aufrufe ist jedoch lediglich eine Absichtserklirung — &hnlich der
P3P-Dokumente fiir Webseiten [65].

Diensteschnittstellen, die freie Variablen beinhalten, kénnen nicht automatisch auf-
gerufen werden, sondern bendtigen entweder entsprechende Benutzereingaben oder
die Einbettung in ein geeignetes Skript. Letzterer Fall wird im folgenden Kapitel
erortert.

*WSDL: Web Service Description Language
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6.4.4 Verfolgung des Informationsflusses

Das hier vorgestellte Verfahren erlaubt es, eine obere Schranke fiir den Informa-
tionsflul zum Diensteanbieter zu bestimmen. Diese Schranke wird in Form von
Mengen von PAVs reprisentiert. Ist eine PAV in einer solchen Menge enthalten,
bedeutet dies, daf§ der Diensteanbieter Information {iber diese PAV gewinnen kann.
Dies kann im ungiinstigsten Fall der exakte Wert sein.

Um dem Problem des Label Creep, also der schleichenden Fortpflanzung von Anno-
tationen zu begegnen, teilen wir den Informationsfluf} in verschiedene Typen, welche
dann gesondert behandelt werden.

In Programmen kann es zu zwei Arten von Informationsfluff kommen:
o FExpliziter Fluf$ durch direkten Datenaustausch bei Variablenzuweisungen, etc.

o Impliziter Fluf3 durch Seitenkanile wie bedingte Verzweigungen, Schleifen,
Programmabbruch, etc.

Expliziter Informationsflul3

Expliziter Informationsflufl kommt in der oben beschriebenen Sprache nur bei Va-
riablenzuweisungen vor. Im folgenden sei:

P, — Menge aller PAVs, die in die Berechnung der Variable i eingeflossen sind, oder
kurz der Privacy-Wert der Variable i. Dabei gilt fiir alle PAVs p:

Vp: PAV | p ¢ P; = Das Wissen iiber ¢ verrdt nichts iiber p (6.1)

Bei jeder Wertebelegung einer Variable ¢ mufl der korrespondierende Privacy-Wert
P; die Vereinigung aller Privacy-Werte der verwendeten (terminalen) Ausdriicke
(PV (7)) enthalten. Dies sind:

e ist PAV
e ist Variable (identifier)
e ist Konstante (constant)  (6.2)
e € expr. | P(call) e ist Diensteaufruf (call)
input, e ist Benutzereingabe (input)

= U o

P, = PV(expr.) :=

Dies sind nur die Informationen des expliziten Informationsflusses; wir notieren dies
daher als P;; das endgiiltige neue P; mufl zusétzlich die Informationen des impliziten
Informationsflusses beriicksichtigen. Dies betrachten wir im folgenden Abschnitt.
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Der Privacywert eines Diensteaufrufs P(call) kann erst nach Beriicksichtigung des
impliziten Informationsflusses und der moglichen Zusammenfiihrbarkeit von meh-
reren Diensteaufrufen (siehe Kapitel 6.4.5 auf Seite 105) bestimmt werden.

Uber Benutzereingaben kénnen keine weiteren Aussagen getroffen werden, weil hier
die Privacy-Annotation fehlt; eine Angabe hieriiber im Skript wiére keine vertrau-
enswiirdige Informationsquelle. Die Idee, bei einer Eingabe den Privacywert aller
Ausgabebefehle (und damit der dort verwendeten Variablen) seit der letzten Ein-
gabe zu verwenden, greift leider zu kurz, da nicht bekannt ist, welche Anweisungen
dem Benutzer gegeben werden; eine boswillige Anzeige ,,geben Sie zur Sicherheit
den letzten Wert nochmals ein“ wiirde einen solchen Mechanismus aushebeln. Die
Alternative wire die Vereinigung sdmtlicher Ausgaben, die das Programm geté-
tigt hat — dies wére allerdings insbesondere bei umfangreicheren Skripten viel zu
restriktiv.

Um die Information nicht voéllig zu verwerfen, wird ein spezielles Label input,, mit
laufender Nummer n gespeichert. Eine automatische Evaluation ist zwar nicht mog-
lich, doch kann im Fall von Benutzerriickfragen dieses Label genutzt werden, um
z.B. die direkt davor getdtigten Ausgaben des Programms dem Nutzer als Ent-
scheidungshilfe nochmals anzuzeigen.

Impliziter InformationsfluB3

Wir betrachten den impliziten Informationsflufl, der am meisten Riickschliisse tiber
die PRD zuldft, ndmlich die bedingten Verzweigungen eines Programms. Weitere
bekannte Seitenkanile der Kryptographie, wie z.B. Timing [82] oder Stromver-
brauch [143] sind in diesem Szenario nicht relevant, sie zielen auf Tamper-Resistant
Devices, die einem Angreifer in die Hénde fallen.

Ein weiterer moglicher Seitenkanal ist der Programmabbruch. Im Secrecy-Fall der
InformationsflufSkontrolle darf keinerlei Information dem Angreifer in die Hande
fallen — auch dann nicht, wenn das Programm beliebig oft ausgefithrt wird (es wird
davon ausgegangen, daf} dies automatisiert moglich ist). In unserem Szenario hinge-
gen werden die Skripte nur selten ausgefiihrt; obendrein ist der Informationsgewinn
sehr gering, insbesondere wenn man bedenkt, dafl im Gegensatz zur Information
Secrecy bewufit in Kauf genommen wird, dafl Information flieit — der Fluf} soll
lediglich iiberwacht werden.

Wir unterscheiden fiir den impliziten Informationsflul zwei Félle: Den Programm-
zustand und den potentiellen Programmfiuf. Dies 148t sich an folgendem einfachen
Beispiel sehen:

1 letvar z := 0;
2 if PAV.age<18 then
s {letvar z:=1; };
4 call result(z);
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Die Variable x hingt offensichtlich vom Alter ab, obwohl dies von P, (siehe For-
mel 6.2 auf Seite 101) nicht erfait wird. Im Fall, dafl PAV.age < 18 ist, wird die
Zuweisung in Zeile 3 ausgefithrt. An dieser Stelle mufi nun PAV.age in die Menge P,
aufgenommen werden, was wir als Abhéingigkeit auferund des Programmzustands
bezeichnen.

Im umgekehrten Fall, also wenn PAV.age > 18, wird die Zuweisung nicht ausge-
fiihrt; trotzdem gewinnt der Diensteanbieter die Information, dafi das Alter min-
destens 18 Jahre sein muf}: Dies folgt aus der Tatsache, dal x nur im anderen Fall
verandert wird. Dies nennen wir eine Abhéngigkeit vom potentiellen Programmfluf,
also von Programmteilen, die bei anderer Wertekonstellation ausgefiihrt werden
konnten (es im konkreten Fall aber nicht sind).

Behandlung des Programmzustands Der Programmzustand sind die (erfiillten)
Bedingungen, die zum Erreichen der aktuellen Codezeile gefithrt haben. Hierzu
fithren wir PSgqte €in, einen Stack, der die PAV aller Bedingungen enthélt. Beim
Eintritt in einen if- oder while-Block wird also push(PSsiate, PV (expression)) aus-
gefiihrt.

Am Ende des Blocks wird dieser Zustand wieder mit pop(PSsiqate) entfernt. Inner-
halb des Blocks muf} bei allen Variablenzuweisungen der Programmzustand mit im
entsprechenden P; aufgenommen werden; dies ist die Vereinigung aller Mengen des
Stapels:

Paae = |J i (6.3)

iepsstate

Behandlung des potentiellen Programflusses Der kritische Teil ist die Betrach-
tung der Programmteile, die aufgrund von bedingten Verzweigungen nicht ausge-
fithrt werden. Eine Evaluation durch Ausfiihren dieser Programmteile, um festzu-
stellen, was passiert wére, ist selbst bei unserer einfachen Sprache nicht moglich,
da Benutzerinteraktion und Riickgabewerte von Diensteaufrufen aus Sicht des Al-
gorithmus nicht deterministisch sind. Allgemeiner gesprochen wére dies ein Pro-
gramm, welches das Ergebnis eines Programms bestimmen soll; dies entspricht je-
doch dem speziellen Halteproblem, welches erwiesenermaflen nicht entscheidbar ist
[203, Seite 119] (der Widerspruch 148t sich dadurch herfiithren, daf§ das Programm

sein eigenes Ergebnis bestimmen soll).

Implizite Informationen kénnen abgeleitet werden, wenn Variablen nicht zugewie-
sen (wie im Beispiel auf der vorherigen Seite), oder wenn Dienste nicht aufgerufen
werden. Dieser Fall tritt bei if-Abfragen auf — dabei wird der jeweils andere Pro-
grammzweig nicht ausgefiihrt; dasselbe gilt aber auch fiir while-Schleifen, wenn die
Abbruchbedingung von vornherein mit false evaluiert. Die gewonnene Information
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ist wiederum der Programmzustand Psiqte, der dazu gefithrt hat, daf3 die entspre-
chenden Passagen nicht ausgefithrt werden. Im folgenden bezeichnet B den Pro-
grammzweig, der zur Ausfiihrung kam, und B den Abschnitt, der nicht ausgefiihrt
wurde (wobei B oder B leer sein konnen).

Als obere Schranke fiir den Informationsflul betrachten wir alle Befehle von B,
unabhéngig davon, ob diese wiederum an Bedingungen gekniipft sind oder nicht.
Der Informationsfluff findet beim Evaluieren der Bedingung statt, die folgende Re-
gel mufl also beim Eintritt in B ausgefithrt werden. Um den Informationsflufl von
nicht ausgefithrten Variablenzuweisungen zu erfassen, wird bei allen auftretenden
Variablenzuweisungen ,letvar i ausgefiihrt:

Pi — Pz U Pstate (64)

Im Falle von Diensteaufrufen treffen wir die worst-case-Annahme, daf3 der Anbieter
den ausgelassen Aufruf und den néchsten Diensteaufruf héitte zusammenfiithren kén-
nen. Um nicht aufgerufene Dienste zu erfassen, fiihren wir den Zustand Py, ein.
Diese Menge erfaflt analog zu den Variablenzuweisungen den Programmzustand,
der zur Verzweigung gefiihrt hat:

Pflow = Pflaw U Pstate (65)

Pfioy wird beim Verlassen von B gesetzt. Nach dem néchsten tatséchlich durchge-
fithrten Diensteaufruf wird Py, wieder geloscht (entsprechend der Annahme 6.4,
dafl Diensteaufrufe nicht zusammengefiihrt werden konnen).

Privacy-Werte von Variablen und Diensteaufrufen

Zusammenfassend muf} also als Privacy-Annotation bei einer Variablenzuweisung
der Privacy-Wert des Ausdrucks (6.2) und der Programmzustand (6.3) zusammen-
gefithrt werden:

letvar i := expression = P; = PV (expression) U Pgate (6.6)

Bei einem Diensteaufruf wird somit davon ausgegangen, daf3 die Informationen iiber
die Parameter, den Programmzustand sowie den potentiellen Programmfluf} ableit-
bar sind:

P(call(params)) = U P, U Pyiate U Pfioy U {sessiony } (6.7)

pEparams
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Nach einem Aufruf wird, wie bereits erwihnt, Ppjo, = () gesetzt. Das Pseudolabel
session,, dient der Verfolgung zusammenfiihrbarer Aufrufe (siehe Kapitel 6.4.5);
analog zu user, ist n ein laufender Zahler, um die einzelnen Aufrufe zu unterschei-
den. Um den Datenfluf} iiber mehrere Aufrufe hinweg zu beobachten, wird jeder
Diensteaufruf in einem neuen Array P.q;|[] protokolliert: P.,y[n] = P(call(params))

6.4.5 Zusammenfihrbarkeit mehrerer Diensteaufrufe

Bis dato gingen wir davon aus, dafi die Diensteaufrufe voneinander unabhéngig und
anonym erfolgen. Dies bedeutet, dafl der Diensteanbieter die einzelnen Aufrufe nicht
einzelnen Knoten zuordnen kann. Ein Zusammenfiihren kann aber durch folgende
Ansétze erfolgen:

e Vergabe einer Session-ID per Riickgabewert, die anschlieBend bei den folgen-
den Diensteaufrufen verwendet wird.

e Verwendung ausreichend vieler PAVs in jedem Aufruf, so daf} diese eine ein-
deutige Signatur bilden.

Der erste Fall 148t sich programmtechnisch gut verfolgen — wie am Ende des vorigen
Kapitels bereits beschrieben, wird jedem Funktionswert das Privacy-Label session,,
angefiigt; dies folgt der Worst-Case-Annahme, daf} jeder Riickgabewert einer Funk-
tion ein potentieller eindeutiger Identifier ist. Anhand dieser Labels lassen sich im
Array P.,; alle Informationen sammeln, die mit diesem Label verkniipft sind.

Der zweite Fall ist bedeutend komplizierter und lé8t sich nicht auf rein algorithmi-
schem Wege beschreiben; einfache Kriterien, um eine Beurteilung zu treffen, kénnen
sein:

o Wertebereich der PAV
o Verteilung der Werte

So hitte beispielsweise eine PAV PAV.weiblich einen kleinen Wertebereich (,, ja*
und ,nein“) und eine relativ unkritische Verteilung (ca. 51% der Deutschen sind
Frauen). PAV.geburtsdatum hingegen bietet einen deutlich groBeren Wertebereich
(womit die Chance der Wiedererkennbarkeit steigt). Ebenso kritisch sind PAVs, bei
denen manche Werte extrem selten vorkommen.

Erschwerend kommt noch hinzu, daf} letzterer Fall von dufleren Gegebenheiten ab-
hingen kann, die in diesem System nicht modelliert sind: So ist beispielsweise der
Nachname ,,Héberle“ in Stuttgart nichts ungewohnliches, in Hamburg hingegen ein
herausragendes Merkmal. Weitere solche Effekte gibt es in verschiedenen Groéfien-
ordnungen und Auspriagungen.

Um die Ableitbarkeit zu modellieren, benutzen wir eine Funktion Infer(A, B) mit
der Signatur (PAV%, PAVx) — [0;1]; die Funktion liefert 1 (true), falls davon
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ausgegangen wird, dafl der Diensteanbieter A und B dem selben Benutzer zuordnen
kann.

Betrachtet man nur die Session-Annahme, sieht die Funktion wie folgt aus:

1 3 Session-Pseudolabel s | s € ANs€ B
0 sonst

Infer(A,B) = { (6.8)

Um alle Informationen zu bestimmen, die ein Diensteanbieter einem Diensteaufruf
P.oii]i] direkt oder indirekt zuordnen kann, bildet man die transitive Hiille iiber

P.anli], Peaul] und Infer(A, B):
Poauli]™ = {c € Puat]] | Peauli] Infer™ c} (6.9)

6.4.6 Beispiele

Der Ablauf des beschriebenen Verfahrens soll am folgenden Beispielen verdeutlicht
werden.

Speisekarte Eisdiele (1)

An einer Eisdiele befindet sich ein Temperatursensor, welcher die Lufttemperatur
mifit. Das Skript soll ab einer gewissen Temperatur auf der Anzeige des mobilen
Geréts die Eiskarte anzeigen.

1 def aussentemperatur()
2> def werbung_fruchteis()
s def werbung_milcheis()

4

5 script eiskarte {

6 letvar temp := call aussentemperatur();
7 if (temp > 24) {

8 letvar info := call werbung_fruchteis();
9 output(info);

10 letvar info := call werbung_milcheis();
1 if (not PAV.laktoseallergie) {

12 output(info);

PO
14 }
5 )

Zunéchst wird in Zeile 6 die Temperatur abgefragt. Somit kdnnte es zum ersten
Informationsflul (nach Regel 6.7) kommen:
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Pean[1] = 0 (keine Parameter) U Pyqre U Priow U {session; } = {session;}

Die Semantik des Riickgabewerts ist der Skriptsprache unbekannt — es kénnte sich
prinzipiell um einen eindeutigen Identifier handeln; daher wird das Symbol sessiong
vergeben. Nach Regel 6.6 erhélt Py, nun den Privacy-Wert des Aufrufs und von
Pate:

Pt@mp = Pcall[l] U Pstate = {Sessionl}

Die bedingte Verzweigung in Zeile 7 legt den Privacywert der Verzweigungsbedin-
gung auf den Zustandsstapel:

push(PSstate, {session1}) = PSstate = [0, {session}]

Wir nehmen an, dafi die Auflentemperatur iiber 24 °C liegt — die Eiskarte soll also
angezeigt werden. Die Abfragen der Speisekarte in Zeile 8 wird (nach Regel 6.7)
folgendermaflen behandelt:

P.oi[2] = 0 (keine Parameter) U Psyate U Piow U {sessiona} = {sessiony, sessiona}
Damit erhélt die Variable info den Privacywert
Pinto = Peau[2] U Pytare = {sessiony, sessiony}

Der erneute Funktionsaufruf in Zeile 10 1auft analog ab: Die Variable in fo wird neu
zugewiesen (was ihren alten Privacywert verwirft), und der Funktionsaufruf ist von
keinen neuen Nebenbedingungen abhingig. Damit wird der Informationsflufl mit
sessioni, dem Ergebnis der Temperaturabfrage, abgeschétzt: Die Funktionsaufrufe
sind von der Temperaturabfrage abhingig, der Diensteanbieter ist potentiell in der
Lage, die Folgeaufrufe (Zeilen 8 und 10) mit dem Pseudonym des ersten Aufrufs
zusammenzufiihren.

An diesem Beispiel sieht man, dafy die Abschédtzung nur eine obere Schranke dar-
stellt: Normalerweise ist es nicht moglich, anhand der Auflentemperatur einen Be-
nutzer wiederzuerkennen. Die Information selbst kommt jedoch aus einer potentiell
nicht vertrauenswiirdigen Quelle, ebenso wie die Beschreibung des Dienstes. Es ist
also nicht moglich, mit Hilfe von weiteren Metadaten eine knappere Abschéitzung
zu treffen, da diese ja ebenfalls vom (potentiell nicht vertrauenswiirdigen) Dienste-
anbieter stammen.

Speisekarte Eisdiele (2)

Das folgende Skript erfiillt nochmals dieselbe Funktionalitét, allerdings wurde hier
versucht, unnotige Kommunikation einzusparen. Diese Einsparung hat aber Aus-
wirkungen auf die Privatsphére des Nutzers:

1 def aussentemperatur()
2> def werbung_fruchteis()
s def werbung_milcheis()
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5 script eiskarte {
6 letvar temp := call aussentemperatur();
7 if (temp > 24) {

8 letvar info := call werbung_fruchteis();
9 output(info);

10 if (not PAV.laktoseallergie) {

11 letvar info := call werbung-milcheis();
12 output(info);

13 }
)
5}

Der Ablauf ist bis zu Zeile 10 identisch; die Abfrage der Milcheissorten (Zeile 11)
ist nun aber in die Allergieabfrage hineingezogen. Beim Betreten dieses Programm-
zweigs wird folgende Information in PSgte gespeichert:

push(PSstate, {laktoseallergie}) = PSsiate = [0, {sessiony }, {laktoseallergie}]

Damit kann aus dem Abruf des Angebots an Milcheissorten auf das Nichtvorhan-
densein einer Laktose-Allergie geschlossen werden:

Pean[3] = 0 (keine Parameter) U Pyqre U Ppoy U {sessions}
= {sessiony, sessions, laktoseallergie}

Kinokasse

Dieses Beispiel schildert einen komplexeren Sachverhalt: Ein Kino moéchte einen
Dienst anbieten, der es Kunden ermdoglicht, iiber ihr mobiles Gerdt das Kinopro-
gramm anzusehen, Details zu einzelnen Filmen abzurufen und auch Kinokarten zu
kaufen. Dabei soll das Alter des Kartenkéufers beriicksichtigt werden, d. h. es soll
nur moglich sein, Kinokarten gemifl der FSK-Freigabe zu erwerben. Die entspre-
chende Dienstedefinition sieht wie folgt aus:

1 def kinoprogramm()

2> def film_details(nr)

s def film_fsk(nr)

4 def kartenkaufen(filmnr,anzahl)

¢ script kino {

7 letvar p := call kinoprogramm,();
s while true {

9 output(p);

10 letvar nr := input();

11 letvar fsk := call film_fsk(nr);
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12 if (PAV.age >= fsk) {

13 output(call film_details(nr));

14 output(”l — Karten kaufen”);

15 output(”2 — Ubersicht”);

16 letvar wahl := input();

17 if (wahl::I) {

18 output(”Anzahl der Karten: ”);
19 letvar anz := input();

20 call kartenkaufen(nr,anz);

21 }
22 }
s}

24 }

Zu Beginn des Programms wird in Zeile 7 das Kinoprogramm abgerufen. Somit
kénnte es zum ersten Informationsflufl (nach Regel 6.7) kommen:

P.ou[1] = 0 (keine Parameter) U Pyyare U Ppioy U {session; } = {session; }
Nach Regel 6.6 erhdlt P, nun den Privacy-Wert des Aufrufs und von Pqgte:
P, = Peay[1] U Pytgre = {session }

Die While-Schleife in Zeile 8 sorgt dafiir, daf3 der Privacy-Wert der Schleifenbedin-
gung auf den Stack PSstqte gelegt wird — in diesem Fall die leere Menge.

push(PSstate, 0) = PSstate = [0]

Durch die Benutzereingabe in Zeile 10 wird der Variable nr die Privacy-Annotation
P, = {input,} zugewiesen. In der darauffolgenden Zeile wird die Altersfreigabe
des gewéhlten Films angefragt:

Pean[2] = Pur U Pagate U Priow U {sessiona} = {inputy, sessiona}
Pfsk = Pean [2] U Pstate = {inpuhv 56531’0”2}

Wir sehen, dafl diesmal der Diensteanbieter Information {iber die Benutzereingabe
gewinnt, da diese als Parameter beim Aufruf verwendet wurde. Die Uberpriifung
des Alters in Zeile 12 sorgt dafiir, dal der Privacywert der bedingten Verzweigung
auf den Zustandsstapel gelegt wird:

push(PSsiate; Prsk U{age}) = PSsiate = [0, {inputy, sessions, age}]

Anschlieflend werden die Filmdetails abgefragt und ausgegeben. Hierbei wird der
Informationsflul wie folgt abgeschétzt:

Prau[3] = Pur U Paate U Priow U {sessions} = {inputy, age, sessions, sessions}

In Zeile 16 wird die Benutzereingabe fiir die néichste Aktion entgegengenommen.
Ihr wird der folgende Privacywert zugeordnet:
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Puant = {inputa} U Pysare = {inputy, inputy, sessiong, age}

Nehmen wir an, der Benutzer hétte sich fiir den Kauf einer Karte entschieden. Das
bedeutet, dafl der folgende bedingte Programmblock betreten wird:

pUSh(PSstate; Pwahl) =
PSgiate = [0, {inputy, sessiong, age}, {inputy, inputy, sessions, age}]

Die Eingabe der Kartenanzahl in Zeile 19 wird mit folgendem Datenflufl abge-
schétzt:

P, = {inputs} U Psare = {inputy, inputs, inputs, sessiong, age}
Der folgende Diensteaufruf erhélt somit diese Abschitzung:

Pcall [4} = P U Pypz U Paggre U Pflow U {3633i0n4} =
{inputy, inputs, inputs, age, sessiongy, sessiony }

Er ist also abhingig vom Alter, den Benutzereingaben und von sessiong, namlich
der FSK des gewéhlten Films.

6.4.7 Méogliche Erweiterungen

In diesem Kapitel méchten wir weitere Moglichkeiten vorschlagen, wie mit Hilfe
einer solchen Skriptsprache die Privatsphére weiter geschiitzt werden kann. Da diese
den Formalismus zur Verfolgung von Datenfliissen nicht mehr veréindern, wird hier
auf eine Spezifikation der Syntax verzichtet.

Vergrébern von Informationen

Eine weitere Moglichkeit, das Zusammenfiihren von Daten zu verhindern, ist die ge-
zielte Vergroberung oder Verfilschung von PAVs. Dieser Ansatz wird insbesondere
bei der Nutzung von Location-based Services genutzt (z. B. [117]). Am Beispiel von
Positionsdaten wurde aber gezeigt, dafl reines Randomisieren durch Hinzufiigen
einer gleichverteilten Schwankung die erhoffte Anonymisierung unter Umstédnden
nicht erreicht wird [97, 116]. Daher ist es sinnvoller, innerhalb einer Kette von zu-
sammenfiihrbaren Diensteaufrufen denselben (verdnderten) Wert zu verwenden.

Ein weiterer Ansatz, die Informationen gezielt zu Vergrébern, ist das Einteilen eines
Werts in bestimmte Intervalle; der Dienst erfahrt lediglich, in welchem Intervall die
zugehorige PAV liegt. Das Alter eines Benutzers ist ein typisches Beispiel fiir diesen
Ansatz: Im obigen Beispiel konnten das die Intervalle der Altersfreigaben sein. In
anderen Féllen interessiert moglicherweise lediglich, ob der Benutzer volljahrig ist.

Die Verwendung solcher Intervallbezeichnungen machen die Ablaufe fiir den Be-
nutzer transparenter und die dahinterliegenden Absichten leichter erfafibar. Da die
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preiszugebende Informationsmenge sinkt, diirfte die Bereitschaft von Benutzern,
den Dienst zu nutzen, ansteigen.

Verwendung authentisierter Werte

In bestimmten Situationen kann eine der Parteien auf der Verwendung authentisier-
ter Werte bestehen. Dabei unterscheiden wir verbindliche Aussagen und beglaubigte
Aussagen. Verbindliche Aussagen werden von der Person selbst getétigt; beglaubig-
te Aussagen hingegen sind Aussagen dritter, die von der Person nur weitergegeben
werden. Ein Beispiel fiir eine verbindliche Aussage ist die Zusage zu einem Kaufge-
schéft. Im obigen Beispiel konnte der Kinobetreiber an einer Stelle eine beglaubigte
Aussage iiber das Alter des Kunden fordern, um sicherzustellen, dafl die Bestim-
mungen zur Altersfreigabe eingehalten werden.

Eine verbindliche Aussage kann mit Hilfe digitaler Signaturen getétigt werden. Das
fiir die Unterschrift benutzte Schliisselpaar mufl dem Empfianger bekannt oder durch
eine (vom Empfinger als vertrauenswiirdig betrachtete) Signaturkette bestéitigt
sein. Zusétzlich sollte eine verbindliche Aussage eine Frischeinformation beinhal-
ten, um Replay-Angriffe auszuschlieflen.

Eine bestéitigte Aussage kann durch zwei Schritte erreicht werden: Eine vertrau-
enswiirdige Instanz erstellt einen signierten (verbindlichen) Datensatz, welcher die
Aussage sowie die Identitéit der Person beinhaltet. Der Empfanger priift zunéchst
die Giiltigkeit der Signatur und sein Vertrauensverhéltnis zum Aussteller. In einem
zweiten Schritt priift er die Identitét seines Gegeniibers.

Beide Fille benttigen also die Identifierung des Senders: Die Aussagen sind an eine
feste Identitdt gebunden. Es ist zwar moglich, dafl ein Knoten mehrere Identitéiten
(Pseudonyme) besitzt, jedoch kann er diese nicht nach Belieben selbst erzeugen
oder austauschen. Sie stellen fiir die Wiedererkennung also ein eindeutiges identifi-
zierendes Kriterium dar.

In unserer einfachen Skriptsprache kénnen verbindliche Aussagen durch Einfiihren
einer Funktion sign() modelliert werden; beglaubigte Aussagen lassen sich nicht auf
Bedarf generieren — sie kénnen jedoch in PAVs (mit passender Privacy-Bewertung)
fiir einige wichtige Werte vorgehalten werden.

6.4.8 Diskussion

In diesem Kapitel haben wir eine Moglichkeit gezeigt, den Informationsflufl in-
nerhalb eines Programms zu verfolgen. Durch die Trennung in Programmzustand,
Programmflufl und die Zusammenfiihrbarkeit von einzelnen Diensteaufrufen wurde
das Problem des Label Creep reduziert. Die Korrektheit der Aussage einer oberen

111



6 Privacy auf der Applikationsebene ® ®©06

Schranke lit sich per Induktion iiber die Programmzeilen nachvollziehen.’

Wie schon im vorigen Abschnitt angedeutet, 148t sich die hier skizzierte Skriptspra-
che leicht um Prozeduren und Funktionen erweitern. Die Sprache wurde hier bewuf3t
einfach gehalten, um die wesentlichen Sachverhalte zu illustrieren; eine Ubertragung
auf giangige Skriptsprachen oder spezialisierte Skriptingsysteme fiir ubiquitédre Um-
gebungen (wie z. B. [141]) sollte kein Problem darstellen.

Wie bereits auf auf Seite 102 angesprochen, stellen Benutzereingaben ein Problem
dar. Sie sind aus Privacy-Sicht ,,ungetypt" und kénnen dementsprechend nicht auto-
matisch ausgewertet werden; lediglich ihr Vorhandensein im Informationsflu8 kann
durch die Pseudo-Labels input; verfolgt werden. Fiir eine Behandlung als PAV
fehlen die hinterlegten Privacy-Informationen fiir die Auswertung — diese kénnen
nicht vom Diensteanbieter mitgeliefert werden (ansonsten wére der Mechanismus
beliebig umgehbar). Ein moglicher Ausweg wiren zertifizierte Skripte: Eine vom
Benutzer als vertrauenswiirdig eingestufte Instanz wiirde das Skript tiberpriifen,
die Eingabevariablen mit entsprechender Privacy-Annotation versehen und die ge-
samten Informationen signieren. Durch Priifen der Signatur kénnte der Benutzer
sich versichern, ein korrektes ,,Privacy-Giitesiegel“ erhalten zu haben.

Die Annahme der Unabhéngigkeit der PAVs (Definition 6.2 auf Seite 99) ist in so-
fern vereinfachend, da es neben expliziten Abhéngigkeiten auch implizite bzw. sehr
wahrscheinliche Abhéngigkeiten geben kann. Diese sehr wahrscheinlichen Abhén-
gigkeiten werden z.B. von Online-Warenhéusern fiir Kundenempfehlungen (im Stile
von ,,Sie interessieren sich fiir Artikel X. Viele Kunden, die sich fiir X interessierten,
hatten auch Interesse an Artikel Y.“) verwendet. Wie beispielsweise in der Arbeit
von Frankowski et al. [90] gezeigt, lassen sich mit Hilfe solcher Charakteristika Daten
zusammenfithren. Andererseits gilt auch hier, analog zu den verfeinerten Verfahren
zum Bewegungstracking ([22], siehe Kapitel 4.3 auf Seite 36), dafl solche Angriffe bei
konsequenter Nutzung von Privacy-Mechanismen ein Henne-Ei-Problem darstellen:
Die fiir die Korrelationen nétigen Statistiken kénnen nur erhoben werden, wenn
die einzelnen Beobachtungen den richtigen Individuen zugeordnet werden kénnen
— und genau dies sollen die hier vorgestellten Mafinahmen verhindern.

6.5 Bewertung von Privacy-Aussagen

Das vorige Kapitel hat eine Moglichkeit zur Verfolgung des Datenflusses vorge-
stellt. Auf diese Weise kann festgestellt werden, von welchen PAVs ein Dienste-
aufruf abhéngt. Um den Benutzer moéglichst automatisch zu unterstiitzen, ist eine
entsprechende Bewertung und eine darausfolgende Reaktion notig. Diese ist stark

®Die in Kapitel 5.6.4 verwendete BAN-Logik 18t sich hier nicht einsetzen: BAN dient dazu, das
Wissen iiber etwas zu beweisen. Die negative Aussage — dafl jemand etwas nicht wissen kann —
148t sich hiermit nicht modellieren.
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szenarioabhéingig; dieses Kapitel soll einen kurzen Ausblick iiber mogliche Ansétze
geben.

6.5.1 Regeln und Regelsysteme

Durch die Verfolgung des Informationsflusses kann bestimmt werden, iiber welche
PAVs der Dienstenabieter direkt (aus PAVs selbst, Berechnungen mit ihnen oder
bedingten Programmverzweigungen) oder indirekt (aus der Zusammenfiihrbarkeit
mehrerer Diensteaufrufe) Informationen gewinnen kann. Bei jedem Diensteaufruf
muf} eine Bewertungsfunktion entscheiden, ob der Aufruf durchgefiihrt werden soll.
Dabei sind folgende Fragen zu beantworten:

e Ist es in Ordnung, dal jemand die Daten in dieser Kombination (also dem
Wissen, daf sie zur selben Person gehoren) erfihrt und méglicherweise spei-
chert?

o Wie grof ist die Wahrscheinlichkeit, dafl man anhand dieser Daten eindeutig
identifizierbar wird?

Identity-Management-Systeme [4, 104, 45] adressieren iiblicherweise nur die erste
Frage: Durch das Einfithren von Rollen fiir bestimmte Aktivitdten wird nur noch
ein Teil der personlichen Daten unter einer einzelnen Identitéit preisgegeben. Die
Abtrennung und die Kontrolle, welche Daten dies letztendlich sind, liegt nach wie
vor beim Nutzer.

Das Problem, dafl man auch bei Abwesenheit eines einzelnen identifizierenden Merk-
mals iiber eine Reihe von Kriterien identifiziert werden kann, wurde zwar insbeson-
dere in Deutschland im Kontext der Volkszédhlung 1983 angeprangert [39], wird aber
in aktuellen Systemen zum Identitdtsmanagement nicht weiter betrachtet.

Fiir das Aufstellen eines Regel- und Préferenzensystems sind folgende Ansétze denk-
bar:

Zugriffsrechte fiir einzelne Dienste: Analog zu Access Control Lists (ACLs) wer-
den jedem einzelnen Dienst der Zugriff auf bestimmte PAVs gewéhrt. Dies
bedeutet zwar eine feine Granularitét, jedoch einen hohen Konfigurationsauf-
wand. Hinzu kommt noch das Problem, daf§ die Rechtelage unklar ist, wenn
ein Knoten auf einen neuen Dienst st683t, fiir den noch keine Konfiguration
vorliegt.

Zuweisen von PAVs zu bestimmten Rollen: Auch hier werden (dhnlich wie beim
vorigen Ansatz) Zugriffsrechte fiir einzelne PAVs bestimmt, jedoch gelten die-
se Rechte fiir ganze Klassen von Diensten; der Nutzer schliipft je nach Dienst
in eine andere Rolle. Schwierigkeiten treten auf, wenn sich die Rolle des Nut-
zers bei einem Dienst nicht klar bestimmen 148t (aufgrund des Fehlens einer
passenden Rolle oder wegen Uberlappungen von Rollen).
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Alligemeine Regeln zur kontextabhangigen Einschdtzung: Dieser Ansatz verfolgt
nicht die Beziehung des Nutzers zum Dienst, sondern setzt die PAVs unterein-
ander in gegenseitigen Bezug. Solche Regeln kénnen allgemein vorschreiben,
daf} ein Dienst beispielsweise nur eine bestimmte, maximale Anzahl von PAVs
prasentiert bekommt, bestimmte Gruppen von PAVs nicht zusammen {iber-
tragen werden diirfen, etc.

Offensichtlich ist der letzte Ansatz wohl der flexibelste; allerdings ist seine saube-
re Einrichtung auch am kompliziertesten. Hilfreich hierfiir ist es, wenn die PAVs
nach verschiedenen Kriterien in Gruppen zusammengefafit werden und anhand be-
stimmter Eigenschaften durch die Regeln selektierbar sind. Die Forderung nach
einer allgemeinen Klassifizierung und maschinenlesbaren Beschreibung von Privacy
(und damit auch von Privacy-relevanten Daten) ist nicht neu — bereits Kim et al.
[138] stellen die Notwendigkeit einer Privacy-Ontologie fest.

Diese Forderung nach einer allgemeinen Privacy-Ontologie blieb bis heute jedoch
unerfiillt; fiir einzelne Szenarien hingegen stellen verschiedene Autoren (z. B. [130])
solche Kategorisierungen auf.

6.5.2 Privacy-Wert von Daten

Im Zuge solcher Bewertungsregeln wére es von Vorteil, wenn man den Daten einen
,Privacy-Wert“ zuweisen konnte (anstatt die Regeln nur mit logischen Verkniipfun-
gen zu erstellen). Wir stellen in diesem Abschnitt eine Reihe méglicher Aspekte
solcher Bewertungen vor.

Analog zu den beiden Fragestellungen fiir Regelsysteme kann sich ein solcher Wert
aus zwei Aspekten zusammensetzen:

o Wie sensitiv schitzt der Benutzer die Aussage ein
e Wie hoch ist das Risiko, anhand eines Wertes wieder identifiziert zu werden

Die erste Frage (,,was geht das jemand anderes an“) ist vom Benutzer nur subjek-
tiv zu beantworten. Aber auch die Risiko-Abschétzung ist stark vom Kontext der
Information abhingig und damit schwer zu bestimmen [226]. Wir geben im folgen-
den einige Kriterien an, die auf das Identifizierungsrisiko Einflul haben und sich
zumindest teilweise automatisiert behandeln lassen (ein Teil hiervon wurde bereits
in Abschnitt 6.4.5 angesprochen):

Kardinalitat des Wertebereichs: Je grofier die Anzahl der moglichen Auspriagun-
gen eines Werts, desto besser eignet sich der Wert als Selektionskriterium in
einer Datenbasis.

Werteverteilung: Gibt es Wertauspriagungen, die deutlich seltener vorkommen als
andere, so sind diese besonders geeignet, die Zahl moéglicher Kandidaten in
einer Datenbank zu reduzieren.
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Validitdtsdauer: Je linger der Wert einer PAV unveridndert bleibt, desto ldnger
kann er einem Angreifer als Selektionskriterium dienen. So bleiben beispiels-
weise Name und Vorname (fast) lebenslénglich konstant, Daten tiber Hobbies
oder Arbeitsstelle dndern sich nur selten, wohingegen Kontextinformationen
wie ,Benutzer ist in Eile* sich sehr hiufig &ndern.

Genauigkeit der Daten: Wurden die Informationen mit einer gewissen zufilligen
Schwankung versehen, so sinkt ihr Privacy-Wert. Ebenso sinkt der Privacy-
Wert, wenn nur auf bestimmte Intervalle und Wertebereiche gepriift wird.

Kontextabhingige Einfliisse: Manche der oben genannten Kriterien besitzen einen
weiteren Kontextbezug. So dndert sich beispielsweise die Werteverteilung des
Nachnamens ,,Hdberle* in Abhéngigkeit des aktuellen Aufenthaltsortes — in
Stuttgart tritt der Name vergleichsweise héufig auf, wohingegen er in Ham-
burg im Telefonbuch nur wenige Male zu finden ist. Analoge Beispiele findet
man in groflerem Mafstab bei ausldndischen Namen (,Kovacz® ist in Ungarn
sehr hiufig, wohingegen man den Name in Deutschland vergleichsweise selten
antrifft).

Die ersten vier Punkte lassen sich bei der Definition der PAVs noch vergleichsweise
gut modellieren; ernsthafte Schwierigkeiten bereitet hingegen der kontextabhéngi-
ge Einfluss. Hierfiir ist beim Belegen der PAVs die Unterstiitzung des Benutzers
vermutlich hdufig erforderlich.

6.5.3 Unterstiitzung durch Trust-Beziehungen

Eine Moglichkeit, die Schwelle fiir die Bereitschaft zur Preisgabe personenbezogener
Daten zu bestimmen, ist die Verwendung von Trust-Mechanismen. Dies kénnen im
einfachsten Fall ,Giitesiegel“ in Form von Zertifikaten sein, mit welchen eine (vom
Benutzer als vertrauenswiirdig eingestufte) Institution bestétigt, dal der Dienste-
anbieter korrekt mit den Benutzerdaten umgeht.

Alternativ sind Systeme basierend auf Bewertungen oder &hnlichem denkbar: Laut
Glaeser et al. [91] entspricht die Annahme, von Vertrauensaussagen in der Vergan-
genheit auf die Gegenwart schlieen zu kénnen, der menschlichen Psyche. Selbi-
ges gilt auch fiir ,Web of Trust“-Annahmen: Die Vertrauenswiirdigkeit einer Person
kann iiberpriift werden, indem man dessen Vertrauensbeziehungen betrachtet (einen
Uberblick iiber solche komplexeren, teils dezentral funktionierenden Trust-Systeme
findet man in [34, 220]).

Privacy und Trust bilden eine Tradeoff-Bezichung [206], wie man bereits an den
obigen Beispielen sehen kann: Ein Zertifikat kann nur ausgestellt und iiberpriift
werden, wenn die Identitédt des Zertifizierten bekannt ist. Allgemein ist es schwer,
jemandem zu vertrauen, den man nicht kennt.
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Bei ndherer Betrachtung stellt man fest, daf sich Ratingverfahren fiir die Bewertung
des korrekten Umgangs mit personenbezogenen Daten nur schlecht eignen. Um die
Validitéit einer Bewertung einschitzen zu kénnen, miifite man Informationen iiber
deren Aussteller besitzen — und dies ist als allererstes dessen Identitét, was dem
Wunsch nach Anonymitét der Dienstenutzer widerspricht. Zum anderen kann jeder
Nutzer nur das bewerten, was er auch beobachten kann; der Mifbrauch von Daten
ist jedoch nur sehr schwer zu beobachten, da die Auswirkungen erst mit grofler
Verzogerung zu spiiren und nur in seltenen Fillen einer genauen Quelle zuzuordnen
sind.

Kritische Stimmen [148] stellen die Grundsatzfrage, ob Trustmechanismen in ubi-
quitdren Szenarien iiberhaupt sinnvoll sind: Es sei schlielich sinnvoller, Transpa-
renz zu schaffen und die Vertrauens-Thematik dem Mensch zu iiberlassen, als zu ver-
suchen, diese Mechanismen zu imitieren. Einfache vertrauensbildende Mafinahmen
(wie die oben erwihnten Zertifikate) konnen einen positiven Effekt auf ubiquitére
Umgebungen haben; in unserem Szenario sollen diese Mafinahmen die Benutzerent-
scheidung auch nicht ersetzen, sondern lediglich fiir eine Entlastung des Nutzers
sorgen: Die Schwelle, ab welcher der Benutzer mit einer Riickfrage behelligt wird,
148t sich mit Hilfe einfacher vertrauensbildender Mechanismen etwas hinausschie-
ben. Kommt es zur Riickfrage beim Benutzer, sorgt der Rest unseres Systems fiir
die gewiinschte Transparenz.

6.5.4 Integration der Schnittstellen der unteren Netzwerkschichten

Auf einen Zugriff aus der Skriptsprache heraus auf die Schnittstellen des Privacy-
Frameworks unterhalb der Anwendungsebene (siehe Kapitel 5.7 auf Seite 85) ha-
ben wir bewuflt verzichtet: Die Skripte sollen einzig dazu da sein, bestimmte An-
wendungen aus angebotenen Diensteschnittstellen zu modellieren. Vielmehr sollten
die Moglichkeiten, welche die Schnittstelle bietet, bei der Bewertung der Privacy-
Aussagen genutzt werden: So sind hier stidrkere Aussagen als ein pauschales ,, ja“
und ,,nein®“ moglich.

Ab einer bestimmten Schwelle kann so beispielsweise gefordert werden, daf} sich die
Gegenstelle identifiziert — entweder durch Austausch eines Zertifikats oder durch
einen entsprechend markierten Eintrag in der Liste wiedererkennbarer Gerite. Mit
dieser Information sind dann weitere Entscheidungen moglich; beispielsweise kann
gefordert sein, dafl sich die Gegenstelle auf einer Liste vertrauenswiirdiger Perso-
nen befindet, oder aber dafl das Zertifikat die Signatur einer vertrauenswiirdigen
Priifstelle (sozusagen ein ,,Privacy-TUV) trigt.

Umgekehrt kann auch die Gegenstelle die Identifizierung fordern: Die Entscheidung;,
ob dieser stattgegeben wird, ist letztendlich ebenfalls eine Privacy-Entscheidung —
mit dem Unterschied, da diese nicht aufgrund des Programmverlaufs getroffen
wird. Bedingung fiir die Herausgabe der eigenen Identitdt kann wiederum die Iden-
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tifizierung des Gegeniibers sein, welche dann wie im vorigen Abschnitt zur Ent-
scheidungsfindung herangezogen werden kann.

6.6 Fazit

Ohne geeignete Mechanismen fiir Security und Privacy diirften es ubiquitire Umge-
bungen schwer haben, sich aus eigener Kraft zu etablieren. Um jedoch eine Durch-
dringung des Alltags zu erlangen, wie es die Vision des Ubiquitous Computings
vorsieht, sind gute Usability-Eigenschaften fiir diese Mechanismen erforderlich [13].

In diesem Kapitel haben wir ein Verfahren vorgestellt, mit dem es moglich ist,
dafl ein Benutzer die vollstindige Kontrolle iiber seine Daten behélt: Mit Hilfe
der Annotation privacy-relevanter Daten und der Verfolgung des Datenflusses ist es
moglich, die Weitergabe personenbezogener Daten zu kontrollieren und auf Wunsch
zu verhindern.

Die Kontrolle ist durch einen applikationsspezifischen Monitor zu implementieren.
Je nach Méachtigkeit der Hardware reicht die Bandbreite hier von einem einfachen
regelbasierten Monitor bis hin zu einer Implementierung, die die Regelkonformitét
durch automatisches SchlieBen aus einer Regelbasis bestimmt. Dementsprechend
muf} die zugrundeliegende Beschreibungssprache fiir die Policies gestaltet sein. Die
momentan bekannten Beschreibungssprachen fiir Privacy-Préiferenzen greifen fiir
einen solchen Einsatz zu kurz; vorgestellt wurde ein Ansatz, mit dem eine Bewertung
der Privacy unabhéngig vom Kommunikationspartner oder einer selbstdefinierten
Rolle erfolgen kann.

Weiterhin wurden einige Erweiterungen der vorgestellten Skriptsprache aufgezeigt;
solche Erweiterungen sind sinnvoll, wenn die Modellierung bestimmter Sachverhal-
te mit Hilfe der Skriptsprache zu restriktiv wire oder schlicht nicht moglich ist.
So konnen beispielsweise spezielle Befehle eingefiihrt werden, die besondere Anfor-
derungen an die tieferliegenden Schichten (wie Vorhandensein eines authentischen
Schliissels oder eine iiberpriifte Identitéit der Gegenstelle) stellen. Eine solche Er-
weiterung konnten zum Beispiel spezielle Befehle fiir anonyme Bezahlmechanismen
(z.B. [207]) sein.
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Das Problem kennen ist wichtiger, als die Losung zu finden,
denn die genaue Darstellung des Problems fiihrt automatisch
zur richtigen Losung.

Albert Einstein (1879-1955)

7.1 Zusammenfassung

Wir haben in dieser Arbeit das komplexe Themengebiet des Schutzes der Privat-
sphére im Ubiquitous Computing umfassend beleuchtet. Nach einer Motivation und
Begriindung, weshalb eine solche Kontrolle auch bei jedem einzelnen Gerét vonno-
ten ist, wurden entlang des klassischen Netzwerk-Protokollstapels einzelne Problem-
felder identifiziert und Losungen hierfiir vorgeschlagen.

Das hieraus entstandene Geriist bietet jedem mobilen Knoten zunichst ein grofit-
mogliches Mafl an Anonymitét, welche das Gerét dann stiickweise und kontrolliert
aufgeben kann. Hierbei setzt das Gesamtgeriist keine globale, stéindig verfiighare
Infrastruktur voraus.

Die wesentlichen Beitriige, die diese Arbeit auf diesem Forschungsgebiet leistet, sind
im folgenden nochmals zusammengefaflt.

e Nach unserem Kenntnisstand ist dies die erste Arbeit im Bereich des Ubiqui-
tous Computing, die das Thema Privacy in diesem Umfang und durch alle
Schichten hindurch beleuchtet.

e Die Arbeit liefert eine schliissige Argumentationskette (basierend auf histori-
schen und philosophischen Aspekten), weshalb Privacy im Ubiquitous Com-
puting, insbesondere auch technische Schutzmafinahmen, essentiell notwendig
sind.

e Der Anonymitétsgewinn bei mobilen Knoten durch wechselnde Pseudonyme
wurde ausfiithrlich untersucht. Hierfiir kam in Form des Multi-Hypothesen-
Trackings ein moderner Trackingalgorithmus zum Einsatz, welcher in nur sehr
wenigen vorhergehenden Veroffentlichungen zum Einsatz kam. Nach unserem
Wissen kamen bei bisherigen Publikationen nur einfache Bewegungsmodelle
zur Erzeugung synthetischer Bewegungsdaten zum Einsatz; die Verwendung
von komplexen Modellen wie dem hier verwendeten Socialforce-Modell ist neu.

e Die widerspriichlichen Ziele von Anonymitét und sicherem Schliisselaustausch
wurden detailliert diskutiert und ein Losungsansatz vorgeschlagen.
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e Das Problem der Wiedererkennung anonymer Knoten ist nach unserem Wis-
sen eine komplett neue und bis dato unbehandelte Problemstellung. Hierfiir
stellten wir ein effizientes Protokoll vor, welches das Problem sowohl bei paar-
weiser als auch bei Multicast-Kommunikation 16st. Um die Korrektheit des
Verfahrens zu untermauern, wurde das Protokoll mit Hilfe der BAN-Logik
formal untersucht.

e Am Beispiel einer abstrakten Servicebeschreibungs- und Skriptsprache wurde
aufgezeigt, wie der Flufl von sensiblen Informationen verfolgt werden kann.
Mit Hilfe des hier vorgestellten Verfahrens ist es moglich, fiir jeden entfern-
ten Diensteaufruf eine obere Schranke fiir die Menge der iibertragenen Daten
(sowohl durch direkten Informationsfluff als auch durch indirekte Abhéngig-
keiten oder implizite Informationen durch Verzweigungen im Programm) zu
bestimmen.

7.2 Ausblick, Ubertragbarkeit der Ergebnisse

Das hier vorgestellte Geriist bietet ein robustes Fundament fiir ubiquitidre Syste-
me, welche den Schutz der Privatsphére respektieren. Das Forschungsfeld selbst ist
jedoch breiter — je nach Anwendung, Szenario und zur Verfiigung stehender Re-
chenleistung kénnen sich entsprechende weitere Forschungsarbeiten anschlieflen.

So bietet die Skriptsprache der Anwendungsebene nun eine Moglichkeit, den In-
formationsflufl zu verfolgen; jedoch moéchte man wohl kaum jede Kombination von
Informationen einzeln mit einer Regel versehen. Ebenso greift ein einfacher Punk-
teansatz (,PAV z ist y Punkte wert; ab einer Summe von z Punkten wird die Uber-
tragung unterbrochen®) sicherlich zu kurz. Im Themenkomplex des automatischen
Schlieens und der kiinstlichen Intelligenz liefle sich hier sicherlich ein intelligente-
res, flexibles Verfahren finden, welches einen Grofiteil der Benutzerentscheidungen
iibernehmen kann. Die Rechenleistung der Kleingerite des Ubiquitous Computings
diirften hierfiir eine weitere, besondere Herausforderung darstellen.

Die allgemeine Frage nach einer Ontologie fiir Privacy, personenbezogene Daten und
den hier verwendeten PAVs, wurde zwar schon vor ldngerer Zeit gestellt [138], aber
bis heute nicht generisch bearbeitet. FEine solche Ontologie wére fiir die Beschrei-
bung der Regeln fiir die Weitergabe der PAVs sicherlich eine grofie Hilfestellung.

Dariiber hinaus gibt es weitere Themengebiete, die in der Forschungslandschaft
des Ubiquitous Computing zwar angesprochen wurden, aber bis dato den Privacy-
Aspekt noch nicht oder nur bedingt beriicksichtigen. Im Kontext der Bezahlproto-
kolle gibt es zwar kryptographische Verfahren, welche anonyme, kryptographische
Miinzen realisieren, jedoch sind diese vom Rechenaufwand fiir Kleingerite kaum
einsetzbar. Eine ebenfalls interessante Fragestellung ist die der semantischen Adres-
sierung, also dem Kommunikationsaufbau mit Gerédten in der Umgebung anhand
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bestimmter Eigenschaften (jenseits der Netzwerkadresse, beispielsweise ,,der Radler
vor mir“, , die blonde Dame zwei Sitze weiter, ,die rote Anzeigetafel®, etc.) — eine
sicherlich sehr interessante Technik, die jedoch wiederum die Privatsphére tangiert.

Der Schutz der Privatsphére ist jedoch kein Problem, welches dem Ubiquitous Com-
puting allein anheim ist. Es tritt vielmehr an den verschiedensten Stellen in unserem
Alltag und bei der Benutzung elektronischer Kommunikation auf.

Dank der Untergliederung entlang des Schichtenmodells sind jedoch einzelne Kom-
ponenten dieser Arbeit auf andere Bereiche iibertragbar. So wére es beispielsweise
denkbar, das Konzept der Informationsverfolgung aus Kapitel 6 auf WSDL zu iiber-
tragen und so den Flufl von personenbezogenen Daten zwischen Web Services zu
verfolgen.

7.3 SchluBwort

Das Themengebiet der Privatsphére ist ein sehr interessantes und forschungstech-
nisch anspruchsvolles Thema — nicht zuletzt deswegen, weil es sich der Ideen, Tech-
niken und Algorithmen vieler verschiedener Bereiche der klassischen Informatik
bedient und mitunter sogar Themen aus anderen Disziplinen wie beispielsweise der
Psychologie streift. Aber auch gegenwirtigen Entwicklungen in Politik und Gesell-
schaft geben diesem Thema Aktualitit und Praxisbezug, was ebenfalls zur Faszi-
nation dieses Forschungsgebietes beitrégt.

Die Vision des Ubiquitous Computing ist gerade in der Geburtsphase; Wirtschaft
und Politik sind gerade dabei, ubiquitdre Techniken zu entdecken und beginnen
damit, diese auf breiter Front einzusetzen. Ob sich die Modellprojekte von intelli-
genten Héusern, dem mitdenkenden Kiihlschrank oder anderen, den Alltag durch-
dringenden Ideen so weit entwickeln, dafl sie von der Mehrheit der Bevélkerung
akzeptiert, gekauft und verwendet werden, wird die Zukunft zeigen miissen. Mit
dem wachsenden Offentlichen Interesse fiir die Privatsphire und der Angst vor ei-
nem Big-Brother-Staat konnte Privacy hierbei ein entscheidender Faktor werden.

Die ausgiebige Auseinandersetzung mit dem Thema Privacy hat uns jedoch eines
sehr deutlich gemacht: Eine Welt, vollkommen durchdrungen von einem Ubiquitous
Computing ohne Schutzmafinahmen fiir die Privatsphére, kénnte George Orwells
Visionen wie harmlose Kinderphantasien aussehen lassen.
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A Anhang

A.1 Kryptographische Grundlagen

Einige in der Arbeit verwendeten Begriffe sollen hier kurz erldutert werden. Detail-
lierte Grundlagen und Informationen zu einzelnen Algorithmen finden sich in [201];
Ferguson und Schneier [88] beschreiben detailliert Hinweise zur sicheren Imple-
mentierung kryptographischer Protokolle. Stinson [216] bietet eine mathematische
Einfithrung in die Kryptographie. Im Buch von Stajano [213] werden die speziellen
Probleme im Umfeld des Ubiquitous Computings ausfiihrlich vorgestellt und fiir
einige Problemfelder mogliche Lésungen aufgezeigt.

A.1.1 Symmetrische Chiffren

Verschliisselung allgemein dient dazu, Informationen so zu codieren, dafl diese Infor-
mation ohne Kenntnis des verwendeten Schliissels (de facto) nicht wiederhergestellt
werden kann. Fine ideale Chiffre hat die Eigenschaft, dafl das Chiffrat von zufilligen
Bits (weilem Rauschen) nicht zu unterscheiden ist.

Bei symmetrischen Chiffren ist der Schliissel zum Ver- und Entschliisseln identisch,
bzw. es ist moglich, den einen Schliissel auf einfache Weise vom anderen Schliissel
abzuleiten. Populédre Vertreter dieser Klasse sind AES [68] oder Twofish [199, 198].

A.1.2 Asymmetrische Chiffren

Die Anforderungen an eine asymmetrische Chiffre sind identisch zu denen, die wir
bei den symmetrischen Chiffren beschrieben haben. Der Unterschied zu den sym-
metrischen Chiffren besteht darin, dafl es statt einem Schliissel ein Schliisselpaar
gibt: Eine Nachricht, die mit einem der beiden Schliissel chiffriert wurde, kann nur
mit dem anderen entschliisselt werden. Ein iibliches Vorgehen ist, einen der beiden
Schliissel 6ffentlich zu verteilen, wihrend man den zweiten Schliissel geheim hélt;
von diesem Vorgehen riihrt der Name Public-Key-Kryptographie her.

Jeder kann mit Hilfe des offentlichen Schliissels eine Nachricht versenden, die nur
der Empfanger lesen kann. Umgekehrt kann der Besitzer des geheimen Schliissels
Nachrichten signieren, indem er sie mit seinem geheimen Schliissel chiffriert: Nur
mit dem korrespondierenden Public Key erhélt man ein sinnvolles Ergebnis, weshalb

123



A Anhang ® @906

die Empfanger sicher sein konnen, dafl die Nachricht vom Inhaber des geheimen
Schliissels sein mu#f.

Asymmetrische Chiffren benttigen einen deutlich hohreren Rechenaufwand als sym-
metrische Chiffren (meist in der Dimension mehrerer Zehnerpotenzen). Populérster
Vertreter dieser Klasse von Chiffren ist wohl das RSA-Verfahren [185].

A.1.3 Modi fiir Chiffren

Prinzipiell unterscheidet man zwei Arten von Chiffren: Stromchiffren und Block-
chiffren. Bei Stromchiffren wird die Nachricht Bit fiir Bit vom Algorithmus verar-
beitet; bei Blockchiffren werden immer Datenblocke einer bestimmten Linge auf
einmal verarbeitet (was bedeutet, dafl man den Klartext bis zur Blocklinge auffiil-
len muf}).

Verwendet man eine Chiffre ohne weitere Vorkehrungen, so erzeugt derselbe Klar-
text auch immer denselben Chiffretext. So kann ein Angreifer erkennen, dafl zwei-
mal dieselbe Nachricht verschickt wurde, selbst wenn er nicht in der Lage ist, sie
zu entschliisseln. Deshalb verwendet man einen Initialisierungsvektor, der aus zu-
falligen Bits besteht und zusammen mit der Nachricht {ibertragen wird. Er fliefit in
die Verschliisselung mit ein (z. B. durch Voranstellen vor die eigentliche Nachricht)
und sorgt somit dafiir, dafl zwei identische Nachrichten im chiffrierten Zustand
unterschiedlich aussehen (vorausgesetzt, dafl verschiedene Initialisierungsvektoren
verwendet wurden).

Werden Blockchiffren naiv Block fiir Block benutzt, so nennt man diese Verwen-
dung Electronic Code Book Mode. Vorteil ist dabei, dal Ubertragungsfehler nur die
Entschliisselung eines einzelnen Blocks verhindern; der Nachteil dieses Modus ist
jedoch, daf} jeder Block einzeln angegriffen werden kann, da keinerlei Abhéingigkeit
zu den restlichen Daten besteht.

Zu den hiufig verwendeten Modi gehort beispielsweise das Cypher Block Chaining
(schematisch Dargestellt in Abbildung A.1).

T
U

Abbildung A.1: Cipher Block Chaining

Fiir unsere ideale Chiffre gehen wir davon aus, daf3 die Chiffren so verwendet werden,
dafl kein Teilblock wiedererkannt werden kann, selbst wenn sich die Nachricht nur
an einem einzelnen Bit an beliebiger Position unterscheidet.
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A.1.4 Kryptographische Hashfunktionen

Hashfunktionen bilden ein Datenwort mit beliebiger Lange auf ein Datenwort mit
fester (und damit potentiell kiirzerer) Lénge ab. Im Kontext der Datenbanken wer-
den Hashfunktionen genutzt, um so einen Indexwert zu erhalten, mit dem schnell
auf einen Datensatz zugegriffen werden kann.

Im Kontext der Kryptographie dienen Hashfunktionen dazu, einen ,,Fingerabdruck®
einer Nachricht zu erstellen. Dementsprechend haben kryptographische Hashfunk-
tionen die Eigenschaft, daf§ ihre Umkehrbarkeit schwer sein soll: Es soll einen tech-
nisch nicht realisierbaren Aufwand erfordern, zu einem Hashwert eine zugehorige
Nachricht zu konstruieren. Aus diesem Grund findet man Hashfunktionen mitunter
auch unter dem Begriff Falltirfunktion.

Da der Wertebereich des Hashes kleiner als der Wertebereich der Nachrichten ist,
kann es zu Kollisionen kommen. Solche Kollisionen sind aus Sicherheitssicht natiir-
lich problematisch; hinzu kommt noch, dafl es einem Angreifer unter Umstédnden
geniigt, zwei Nachrichten beliebigen Inhalts zu erzeugen, die aber beide auf densel-
ben Hashwert abgebildet werden. Letzteres ist aufgrund des Geburtstags-Paradoz-
ons einfacher als das Finden einer Kollision zu einer fixen Nachricht (Erlduterung
siche Kapitel 4.2.1 auf Seite 27). Dementsprechend definiert man die Anforderungen
an eine kryptographische Hashfunktion:

Weiche Kollisionsresistenz: Das Problem, zu gegebenem Klartext p einen weiteren
Klartext p’ finden, so da H(p) = H(p'), mufl einen nicht realisierbaren technischen
Aufwand erfordern.

Harte Kollisionsresistenz: Das Problem, ein beliebiges Paar p, p’ mit H(p) = H(p')
zu finden, muf einen nicht realisierbaren technischen Aufwand erfordern. Da diese
Aufgabe aufgrund des Geburtstagsparadoxons die leichter zu bewéiltigende Aufgabe
ist (die Wahrscheinlichkeit fiir einen zufilligen Treffer ist hoher), ist dies das hértere
Kriterium.

A.1.5 Hash Chains

Unter einer Hash Chain versteht man das mehrfache Anwenden einer Hashfunktion
auf einen Startwert: Cy = seed, Cp41 = H(C,,). Solche Hashketten kénnen bei-
spielsweise benutzt werden, wenn eine Person riickwirkend die Zusammengehorig-
keit von Werten beweisen will: Dazu berechnet er zunéchst k¥ Werte der Hashchain
und gibt nun der Reihe nach Cy, Cx_1, ... preis. Durch Anwenden der Hashfunktion
kann jeder Beobachter von C;_; auf C; schlieBen, jedoch ist es ihm nicht méglich,
den néichsten Wert der Hash Chain vorherzusagen: Dazu miifite er die Hashfunktion
umkehren, um an den urspriinglichen Startwert zu gelangen — und genau dies soll
eine kryptographisch starke Hashfunktion verhindern.
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A.1.6 Kryptographisch starke Zufallszahlengeneratoren

An verschiedenen Stellen (wie beispielsweise bei der Wahl von Initialisierungsvek-
toren oder dem Erzeugen von Sitzungsschliisseln) werden Zufallszahlen benétigt.
Gerade am Beispiel von Sitzungsschliisseln wird klar, daf3 die Sicherheit des Ver-
fahrens nicht nur vom verwendeten Verschliisselungsalgorithmus, sondern auch von
der Qualitét der Zufallszahlen abhingig ist. Echte Zufallsbits sind in (per se deter-
ministischen) Computern nur schwer zu bekommen.

Daher bedient man sich Pseudo-Zufallszahlengeneratoren (Pseudorandom number
generators, PRNGs), welche aus einem Startwert (seed) eine ldngere Bitfolge erzeu-
gen. Bei einem idealen PRNG besitzen die erzeugten Bits folgende Eigenschaften:
Die Bits miissen gleichverteilt sein. Aulerdem darf das Wissen iiber die Vergangen-
heit (Bits by, . .. b,) keine Riickschliisse auf folgende Bits (Bit b,+1) erlauben:

1
P(byy1|bo, ... by) = P(bpg1) = >

Aus solchen Algorithmen 148t sich direkt eine Stromchiffre erzeugen (der Schliissel
ist der Startwert des PRNGs); umgekehrt 148t sich aus einer Chiffre ein kryptogra-
phisch starker Zufallszahlengenerator erzeugen.

A.1.7 Nonces

Das Wort Nonce ist im Ursprung ein Kunstwort, zusammengesetzt aus dem Eng-
lischen ,n once“. Jeder Wert von n soll also nur einmal verwendet werden. Im
einfachsten Fall erfiillen Sequenzzihler oder Zeitstempel diese Eigenschaft.

Im Kontext kryptographischer Protokolle wird meist zusétzlich gefordert, dafl die
Folge der Nonces nicht vorhersagbar ist — dhnlich der Forderung an PRNGs (siehe
oben). Dies kann entweder durch Verwendung von (Pseudo-)Zufallszahlen erreicht
werden, wobei der Wertebereich der Nonces grofl genug sein muf}, so daf3 die Kolli-
sionswahrscheinlichkeit hinreichend klein wird.

Alternativ kdnnen nicht vorhersagbare Nonces auch durch einen Sequenzzdhler und
einen zufillig gewéhlten, geheimen Schliissel erzeugt werden: Wegen der Bijektivi-
tatseigenschaft einer Chiffre gibt es zu jedem Sequenzwert ein unterschiedliches
Chiffrat und somit keine Kollisionen. Das Vorhersagen der so entstehenden Folge
entspricht einem Angriff auf die verwendete Chiffre (bzw. dem verwendeten Schliis-
sel). Um einen Angriff zusétzlich zu erschweren, sollte der Sequenzzihler mit einer
Zufallszahl initialisiert werden, um das FErraten des Sequenzwerts zu erschweren
und so eine Known Plaintext Attack! zu verhindern.

! Known Plaintezt Attack: Eine Angriffssituation, in welcher der Angreifer zu einem abgehérten
Chiffretext auch den zugehorigen Klartext besitzt und darauf aufbauend versucht, den verwen-
deten Schliissel zu rekonstruieren.
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A.2 BAN-Logik

Die Arbeiten von Burrows, Abadi, und Needham [40] stellt die BAN-Logik vor (der
Name riihrt von den Anfangsbuchstaben der Autoren her; die hiufig verwendete
Deutung als Akronym fiir ,,Belief And kNowledge* ist allenfalls als Bonmot zu be-
trachten). Diese ermoglicht eine formale Analyse von Authentisierungsprotokollen
und soll dabei helfen, {iberfliissige Operationen oder unnotige Protokollschritte zu
entdecken, potentielle Schwachstellen aufzudecken sowie die Annahmen, Vorbedin-
gungen und Schlufolgerungen zu konkretisieren. Sie stellt somit keinen formalen
Beweis der Unangreifbarkeit dar.

Die BAN-Logik wurde 1989/1990 publiziert [40, 41]. Eine Einfiihrung in den For-
malismus samt einer Beispielsanalyse findet man bei [237]. Die Vorstellung der
BAN-Logik blieb nicht ohne Kritik (z. B. [164]): Hauptkritikpunkt ist der Idealisie-
rungsschritt der Protokolle, Vorbedingungen und Ziele, da dieser lediglich informell
definiert ist. Ebenfalls fehlt der BAN-Logik ein definiertes Angreifermodell, weshalb
einzelne Angriffe auf ein Protokoll individuell zu modellieren sind. Dennoch eignet
sich die BAN-Logik, um Protokolle einer ersten abstrakten Priifung zu unterziehen,
was in verschiedenen publizierten Verfahren Liicken aufgezeigt hat [74, 41, 209]. Die
Kritik an der BAN-Logik férderte die Entwicklung weiterer formaler Ansétze zur
Uberpriifung kryptographischer Protokolle; einen Vergleich verschiedener Verfahren
zur Protokollverifikation findet man in [134].

A.2.1 Notation

Die BAN-Logik kennt Protokollteilnehmer, Schliisselmaterial sowie Aussagen (For-
meln). In der folgenden Ubersicht bezeichnen wir analog zur Originalpublikation
[40] Teilnehmer mit P, @ und R, kryptographische Schliissel mit K und sonstige
Aussagen mit X und Y.

PEX : P glaubt X
P geht davon aus, dafl X wahr ist.

P <X :Psieht X
P hat die Nachricht X erhalten bzw. (beispielsweise nach einer Entschliisse-
lung) kann X lesen.

P~ X : P sagte X
P sendete zu einem fritheren Zeitpunkt die Aussage X; dieser Zeitpunkt kann
frither im aktuellen Protokollauf gewesen sein oder von einem anderen Proto-
kollauf stammen. Zum Sendezeitpunkt von X galt: P = X.

P X : P hat Autoritit iiber X
P ist vertrauenswiirdig in Bezug auf X; P kann z. B. ein Server mit spezieller
Funktionalitéit beziiglich X (wie beispielsweise Erzeuger einer Signatur) sein.
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#(X) : X ist frisch
X wurde noch in keiner fritheren Nachricht (also auch in keinem fritheren
Protokollauf) verwendet; die Aussage #(Nonce) ist also immer wahr.

r& Q@ : P und Q besitzen einen gemeinsamen (geheimen) Schliissel K
Niemand sonst kennt K oder kann K erlangen, aufler P oder ) vertrauen
ihm.

& P . K ist 6ffentliche Schliissel von P
Den entsprechenden geheimen Schliissel K ~! kennt nur P (sowie gegebenen-
falls dessen Vertraute).

X
P =Q : P und Q besitzen ein gemeinsames Geheimnis X
Eventuell kennen noch weitere vertrauenswiirdige Instanzen X, doch nur P
und @ diirfen X zur gegenseitigen Identifikation verwenden.

{X}, : X ist mit K verschliisselt
Abhéngig vom Typ von K wird symmetrisch oder asymmetrisch verschliisselt.
Es wird angenommen, daf} jeder Teilnehmer seine eigenen Nachrichten erkennt
und diese ignoriert (sie reagieren also nicht auf ihre eigenen Nachrichten mit
dem néchsten Protokollschritt).

(X)y : X kombiniert mit der Formel Y
Y ist iiblicherweise ein Geheimnis, so da} X zusammen mit Y die Identitét
von X beweist. Y kann beispielsweise ein Pafiwort sein, mit welchem durch
eine schliisselgebundene Hashfunktion eine Signatur von X erzeugt wird.

A.2.2 Ableitungsregeln

Mit den oben vorgestellten Aussagen werden die Protokollnachrichten formuliert;
mit Hilfe der Schlufiregeln kénnen aus diesen neue, giiltige Aussagen abgeleitet
werden. Die verwendete Notation der Form % besagt, dal Y gefolgert werden darf,
sofern X erfiillt ist. Eine logische und-Verkniipfung mehrerer Aussagen wird mit
einem Komma notiert.

Die sogenannten Message-Meaning-Regeln erlauben Riickschliisse auf den Absender
einer Nachricht. Die folgenden beiden Regeln beschreiben (einmal fiir symmetrische
und einmal fiir asymmetrische Verfahren), da§ P glaubt, dafi die Nachricht X von
Q@ stammt, falls P und @ einen gemeinsamen Schliissel besitzen und P eine mit
diesem Schliissel chiffrierte Nachricht empfingt.

PEQL P Pa{X},
PE QR X)

(A.1)
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PESQ, Pa{X}ly.

A2
PE@QFX) 2
Entsprechendes gilt fiir den Besitz eines gemeinsamen Geheimnisses:
PEQ=P, Pa(X)
M Y (A.3)

PE@QpX)

Die Nonce-Verification-Regel stellt die Uberpriifung der Frische einer Nachricht dar:
Falls die Nachricht frisch ist, glaubt der Absender noch an deren Giiltigkeit:

PEHX), PEWQRX)
PEQEX) (4-4)

Die Jurisdiction-Regel setzt die Semantik von = um: Wenn P glaubt, dafl @ Kon-
trolle iiber X hat, so vertraut P auch @) beziiglich des Wahrheitsgehalts von X:

PE@REX), PE@EX)
PEX (A.5)

Eine notige Eigenschaft von = ist, dal das Vertrauen in eine zusammengesetzte
Nachricht das Vertrauen in jeden einzelnen Teil der Nachricht impliziert:

PEX, PEY PEXY) PE@EXY))

PE (X,7) PEX PEQEX) (4.6)
Analoges gilt auch fiir E und <:
PE@N(XY) Pa(XY) )

PE@QpX) PaX

Ahnlich hierzu gilt fiir die Zusammensetzung mit Nonces, daff eine zusammenge-
setzte Nachricht frisch ist, sofern ein Teil von ihr frisch ist:

P E#(X)
PEAX,Y) (4.8)

Die folgenden Regeln beschreiben die Entschliisselung von Nachrichten: Ist P im

Besitz des passenden Schliissels (bzw. Geheimnisses), so kann P auch die entschliis-
selte Nachricht sehen.
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Pa(X)y PEWQEP), Pa{X)y

P<aX P<X (A-9)
Analoges gilt natiirlich fiir asymmetrische Verfahren:
K K
PE(EPD), Pa{Xly PEMEQ), Pa{Xjp (A.10)

PaX PaX
Die letzten Regeln beschreiben die Kommutativitdt von Schliisseln — ein Schliissel

funktioniert in beide Richtungen:

PERER) PEQERER)
PER SR PEQERER)

(A.11)

PE(R=R) PEQE([R=R))

(A.12)
PE(R=R PEQER=R)
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A.3 Definition Verband (lattice)

Ein algebraischer Verband (V, N, U) iiber eine nichtleere Menge V besitzt zwei Ope-
rationen N (meet, Infimum) und U (join, Supremum). Beide Operationen sind kom-
mutativ (uNv = vNu; analog fiir U) und assoziativ (uN(vNw) = (uNv)Nw; analog
fiir U). Zusitzlich gelten die Absorptionsregeln uN (v Uv) = v und vU (uNv) = u.
Die Bedingung uNv =u = u < v definiert eine partielle Ordnung auf V.

Fiir eine Menge M bildet die Potenzmenge P (M) mit dem Schnittoperator N und
der Vereinigung U den sogenannten Teilmengenverband. Die Halbordnung wird
durch die Mengeninklusion erzeugt: ACB = A<B

Ein Teilmengenverband iiber eine Menge mit drei Elementen sieht beispielsweise
wie in Abbildung A.2 aus.

{Crypto, Ubicomp, Lehre}

T

{Crypto, Ubicomp} {Crypto, Lehre} {Ubicomp, Lehre}
{Crypto} {Ubicomp} {Lehre}

- =

{

Abbildung A.2: Beispiel fiir einen Teilmengenverband
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