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BIOS-Erweiterung verhindert unbefugte Nutzung von Embedded-Systemen

Sicherheit im BIOS verankert

Klassisch betrachtet stellt das BIOS dem Betriebssystem eine virtualisierte Ansicht der Hardware zur Verfiigung. Fiir
die ersten digitalen Gerate auf PC-Basis reichte diese auf das Hochfahren der Hardware beschriankte Funktion aus. In
vernetzten Betriebs-Umgebungen bietet dies allerdings Angriffspunkte fiir die unbefugte Nutzung von Rechnern und
Netzen. Core System Software schafft hier Abhilfe und gewahrleistet einen sicheren Betrieb von Embedded-Systemen

in vernetzten Umgebungen.

Eine zunehmende Vernetzung vieler un-
terschiedlicher Gerdte und das Speichern
zahlreicher kritischer Daten in verteilten An-
wendungen wirft immer starker die Frage
nach der Datensicherheit und der Ver-
meidung von unbefugten Zugriffen auf
Daten und Netze auf. Wenn das Sicher-
heitsnetz keine Locher aufweisen soll,dann
muss bereits beim Booten eines Embedded-
Systems die Grundlage fiir einen

kiirzere Lebenszyklen setzt die PC-Industrie
vermehrt auf Flash-Speicher statt auf
EPROMs zum Ablegen der Firmware. Da-
durch wird eine Aktualisierung des BIOS mit
Hilfe von Software-Routinen auch iiber
das Netzwerk moglich ohne das Gerat off-
nen und die Speicherkomponente aus-
tauschen zu miissen. Dem gesteigertem
Komfort und der hoheren Flexibilitat des

bzw. des Netzwerks bleibt nur die Hoff-
nung,dass es sich bei demjenigen, der das
Passwort eingibt,auch um die Person han-
delt, die die Befugnis zur Nutzung des Net-
zes hat. Flr den Betreiber besteht keine
Moglichkeit zu priifen und zu kontrollieren,
ob der sich einwahlende PC von einem Vi-
rus befallen ist, anderweitig manipuliert
wurde oder schlicht durch ein Versehen

sicheren Betrieb im Stand-Alo-
ne- und vernetztem Betrieb ge-
legt werden — und zwar durch
ein erweitertes BIOS. Diese Core
System Software tibernimmt da-
mit Aufgaben, die tiber die Funk-
tion des traditionellen BIOS weit
hinausreichen.

BIOS: Aufgaben und
Sicherheitsliicken

Die Hauptfunktion des BIOS
liegt bei konventionellen PC-
Architekturen im Vorbereiten
der Hardware fiir das Betriebs-
system. Dazu werden ein Po-
wer On Self Test (POST) durch-
gefiihrt, die installierten Gerate
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hochgefahren, die Peripherie
und Schnittstellen gepriift sowie
das Betriebssystem geladen und gestartet.
Seit der hohe Leistungsverbrauch von Rech-
nern und Peripheriegeraten in das Be-
wusstsein der Verbraucher vorgedrungen
ist,umfasst das Aufgabengebiet des BIOS
auch die Verwaltung der Energiespar-Op-
tionen. Geférdert durch die zunehmende
Vernetzung der Gerdte und durch immer
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Systems steht aber ein entscheidender
Nachteil gegeniiber: Unbefugte kénnen
vergleichsweise einfach und unbemerkt
die Firmware andern. Der Zugriff auf das
BIOS und das Beschreiben des Flash-Spei-
chers ist dabei ausschlieRlich tber Pass-
worter geschiitzt. Im Falle der Firmware
existieren darliber hinaus in der Regel Mas-
ter-Passworter, die einen Missbrauch noch
vereinfachen.

Auch der Zugriff auf ein Gerat und die Ein-
wahl in ein Netzwerk sind meist nur durch
ein Passwort und eine Benutzerkennung ge-
schiitzt. Dem Betreiber der Anwendung

Bild 1: Angriffspunkte fiir unbefugte Benutzung in einem Netzwerk.

in unzulassiger Weise verandert wurde.
Gerade im Falle (vernetzter) Embedded-
Systeme, die sensitive Daten akquirieren
und zudem haufig fiir wechselnde Benut-
zer gedacht sind (zum Beispiel ein Ver-
kaufsautomat oder Industriecomputer),
stellen diese Sicherheitsliicken eine groRe
Gefahr dar.

Schutz sensitiver Daten und Vermei-
dung unbefugter Benutzung

Gerade bei Embedded-Geraten aus den
Bereichen Messdaten-Erfassung, Prozess-
Steuerung oder Sicherheit ist die Vertrau-
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enswiirdigkeit haufig von entscheidender
Bedeutung. Die geforderte Vertrauens-
wiirdigkeit kann durch konventionelle
MaRnahmen wie Passwdrter nur unzu-
reichend gewahrleistet werden. Gleich-
zeitig unterliegen Embedded-Systeme hau-
fig keiner Kontrolle durch den Betreiber
oder Hersteller, da sie in der Regel dezen-
tral eingesetzt werden. Erst eine Authen-
tifizierung der Gerate erhoht den Schutz ge-
gen Unbefugte oder versehentliches
Verandern der Gerate.

Phoenix Technologies bietet dafiir Soft-
ware, mit der die Integritat der Firmware
und des Betriebssystems gepriift und z. B.
festgestellt werden kann, ob ein Virus die

das Betriebssystem keinen Zugriff hat.
So kann sichergestellt werden, dass nie-
mand den vorgegebenen (sicheren) Weg
neu definiert, indem der Flash-Speicher
neu beschrieben wird oder unerwiinschte
Modifikationen der Hard- und Software
vorgenommen werden.

Ergdnzung zu Firewall und Co.

Firewalls verhindern in vielen Fallen ef-
fektiv eine Bedrohung von auf3en. Wenn die
Ursache fiir das Problem allerdings inner-
halb der Firewall liegt, stoBt sie schnell an
ihre Grenzen: Wird das richtige Passwort
eingegeben, steht das Netzwerk offen und
zwar unabhangig davon, ob das Gerit in-
fiziert ist oder fiir ei-
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Bild 2: Die Architektur der Core System Software von Phoenix.

Software modifiziert hat. Auch wenn es
kaum Viren geben wird, die die Firmware
direkt angreifen, wird es haufiger vor-
kommen, dass befugte oder unbefugte
Benutzer ein Gerat fiir eine andere Auf-
gabe als die vorgesehene verwenden wol-
len und dafiir die Software bzw. die Firm-
ware dndern. Digital signierte Updates der
Core System Software sowie ein abgesi-
cherter Flash-Speicher schiitzen das Herz-
stiick des Systems vor Hacker-Angriffen
und unbeabsichtigten Anderungen. Nur
mit Hilfe der Anwendung ,SecureFlash’,
die Windows- oder Linux-Systeme unter-
stitzt, kann dann eine l\nderung des Flash-
Speichers vorgenommen werden.

Zur nahtlosen Gerate-Authentifizierung
stellt Phoenix ein integriertes Kryptogra-
phie-Modul fiir den 6ffentlichen Schliissel
sowie einen Speicher fiir den sicheren
Schliissel bereit. Damit kdnnen sich das
Gerat und das Betriebssystem gegeniiber
dem Netzwerk oder der Anwendung au-
thentifizieren.

Die Core System Software nutzt dazu die
enge Anbindung an die Hardware und legt
den Schliissel in einem Bereich ab, auf den
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hen Personen un-
terschiedliche Wege
zum Zugriff auf das Netzwerk offen. Wenn
sich ein Mitarbeiter z. B. mit einem Fir-
men-Laptop einwahlt,dann weil die IT-Ab-
teilung hoffentlich, welchen Status die An-
tivirus-Software hat.

Verwendet der Mitarbeiter aber den Rech-
ner eines Verwandten oder ein anderes,
eventuell infiziertes Gerat, dann sind der
Token-Schliissel oder die Firewall wir-
kungslos.

KOMPAKT

Die Core System Software Trusted Core
Embedded von Phoenix Technologies er-
moglicht mit zusatzlichen Sicherheits-

Funktionen eine nahtlose ,Chain of Trust’
(etwa: Vertrauens-Kette) beim Betrieb ver-
netzter und autonomer Embedded-Sys-
teme auf x86-Basis.

In der Embedded-Welt mit den dort tibli-
chen vielen Benutzern pro Gerat wird es
haufig nur das Gerat sein, das authentifi-
ziert werden soll. In Sicherheits-Anwen-
dungen wird es vielmehr darum gehen,
das Gerat selbst zu schiitzen und eine
absichtliche oder unabsichtliche Anderung
des Systems zu erkennen bzw. zu verhin-
dern.

Bei Medizintechnik-Anwendungen ist es
zum Beispiel wichtig, dass die durch eine
zustandige Stelle zertifizierte Stack-Kon-
figuration erhalten bleibt und nicht ver-
sehentlich durch das Installieren eines Pat-
ches verloren geht.

Eine Authentifizierung der Hard- und Soft-
ware gibt Unternehmen zudem eine Me-
thode in die Hand, nur bestimmte Be-
triebssysteme fiir den Zugriff auf das
Firmennetzwerk zuzulassen — bisher sind
sie auf den guten Willen und das Know-how
der Anwender angewiesen.

Dariiber hinaus kann Software fiir ganz
bestimmte Gerate lizenziert werden. Dem
Kopieren auf andere Systeme wird so wirk-
sam ein Riegel vorgeschoben.

Diese Uberlegungen zeigen, dass im Falle
vernetzter Embedded-Systeme (die meist
in organisationsinternen Netzen verkniipft
sind) ein Schutz mit Firewalls, Passwor-
tern und Co. nicht ausreicht. Die Produkte
von Phoenix sind komple-
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mehr Gerate installiert werden, um eine
gleich bleibende Leistung sicherzustel-
len.

Bei Einzelplatz-Rechnern oder Laptops ist
der Datenverlust meist nicht so proble-
matisch, da bei Ausfall einzelner Gerate
die Produktivitat der Gesamtorganisation
nicht negativ beeintrachtigt ist — auch
wenn der Verlust von Daten auch in diesen
Fallen extrem unangenehm ist. Teuer oder
gar lebensgefahrlich dagegen wird es,
wenn Embedded-Syteme ausfallen, die

zerdaten, Arbeitsplatz-Einstellungen,
Treiber etc.) wird dabei in einer dem Be-
triebssystem nicht zuganglichen Partiti-
on des Festplatten-Laufwerks in kompri-
mierter Form abgelegt. Flir 100 GByte
Daten muss diese Partition etwa 50 GByte
grof sein.

Breite Unterstiitzung von

Embedded Systemen

Da sich die Charakteristika vernetzter Gera-
te stark unterscheiden und diverse Pro-

Board/Modul kaufen, das Trusted Core un-
terstiitzt, oder selbst entsprechend spezi-
fizierte Produkte entwickeln sowie auch ei-
nen der zahlreichen Partner von Phoenix
in Europa beauftragen.

In der Regel wird es fiir den OEM Sinn ma-
chen, die Anpassung der Firmware durch
einen der Phoenix-Partner durchfiihren zu
lassen. In einigen wenigen Fallen wird auch
die Modifikation der Software in eigener
Regie Sinn machen, fiir die dann eine Quell-
codelizenz erforderlich ist. Darliber hin-
aus gibt es Tools, mit denen
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auch Nicht-Bios-Experten bzw.
Kunden ohne Quellcode-Lizenz
in gewissem Rahmen die Core
System Software anpassen kon-
nen.

Fazit
Heute wissen die Netzbetrei-

Devi
L::;Te ber kaum etwas iiber das Gerat,
Access mit dem auf (interne) Netze zu-
Control gegriffen wird. Sie hoffen, dass

der Anwender auch der zuge-
lassene Anwender ist.

Trusted Core Embedded, die Core
System Software von Phoenix
Technologies fiir vernetzte Em-
bedded-Gerate, bietet zusam-
men mit der grafischen Ent-

z.B.seltene oder sicherheitsrelevante Da-
ten sammeln.

Eine zuverldssige Systemherstellungs-
Funktion kann hier hohe Folgekosten ver-
meiden helfen, wie folgendes Beispiel zeigt:
In Datenerfassungsanwendungen kom-
men haufig Embedded-x86-Systeme fiir
die Akquisition komplexer Signale zum
Einsatz (gegebenenfalls liber lange Zeitrau-
me hinweg wie z. B. in Umweltiiberwa-
chungs-Messtellen). Kommt es zu einem
Datenverlust, muss der gesamte Test erneut
durchlaufen werden. Zur Vermeidung die-
ses Problems bietet Phoenix eine Reco-
very-Anwendung, die flir das Wiederher-
stellen von Embedded-Devices verwendet
werden kann. Unternehmen wie National
Instruments oder LeCroy haben den Vorteil
dieser Funktion erkannt und diese bereits
in aktuelle Produkte integriert.

Das vollstandige System (einschlieBlich
Betriebssystem, Anwendungen, Benut-
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Bild 4: Mit Hilfe der Phoenix-Technologie ldsst sich ein Netzwerk mit sicheren Endpunkten aufbauen.

zessoren zum Einsatz kommen, bietet Phoe-
nix im Rahmen der Trusted-Core-Familie
speziell zugeschnittene Core-System-Soft-
ware fiir Notebooks, Desktops, Server und
seit September 2004 auch Trusted Core
Embedded fiir Embedded-Gerate an.

Die Palette der durch Trusted Core Embed-
ded unterstitzen Geréate ist breit definiert,
da unter dem Begriff Embedded-Systeme
Gerate wie in Polizeifahrzeugen instal-
lierte Notebooks, Oszilloskope, Point-of-
Sale-Applikation oder auch Drucker und
Industrie-PCs zusammengefasst werden.
Bei Trusted Core Embedded handelt es sich
daher in weiten Teilen um ein Superset
der Merkmale der anderen Familienmit-
glieder.

Implementierung

Europdische OEMs, die sich tiber sichere
und vertrauenswiirdige Produkte unter-
scheiden wollen, kdnnen entweder ein

wicklungsumgebung Core

Architect integrierte Sicherheit
und Gerate-Authentifizierung fiir OEMs
und ODM:s.
Davon kénnen gerade Deutschlands Her-
steller hochwertiger Produkte profitieren
und sich mit Hilfe vertrauenswiirdiger Pro-
dukte auf dem Weltmarkt hervortun. Vor
allem im Industriebereich, in dem verstarkt
x86-Architekturen zu finden sind, ist es
Zeit, zu handeln. Mit Hilfe moderner Core
System Software kénnen Status und Integ-
ritat der Gerate gepriift und die Basis fur
einen sicheren Betrieb von Netzwerken
gelegt werden. (av)
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