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Zusammenfassung

Social Media oder soziale Netzwerke sind mehr oder weniger offene, interaktive und partizipative
Plattformen, die es Nutzenden ermdéglichen zu kommunizieren, Beziehungen aufzubauen und diese
zu pflegen. Mit geringem Aufwand kénnen Nutzende allein oder zusammen mit Dritten Inhalte gene-
rieren und diese anderen zuganglich machen sowie Inhalte von und tber Dritte austauschen. Dabei
kommt es zu einer Auflésung der Grenzen zwischen Autor/in, Produzent/in, Verbreiter/in und Nutzer/in
sowie zwischen privater und offentlicher Kommunikation. Social Media finanzieren sich tberwiegend
dadurch, dass von den Nutzenden eingegebene Daten an Firmen zu Werbezwecken weiterverkauft
werden.

Auf die Frage von NR Amherd nach der aktuellen Rechtslage im Bezug auf Social Media stellt der
Bericht internationale Standards und Empfehlungen dar. Vor diesem Hintergrund analysiert er die
bestehenden schweizerischen Vorschriften. Er kommt zum Schluss, dass ein etwa dem Bereich Radio
und Fernsehen vergleichbarer Bedarf fir die Schaffung eines eigenen Spezialgesetzes bei Social
Media gegenwartig nicht besteht. Was die Vielzahl mit den neuen Kommunikationsgefassen verbun-
dener Chancen und Gefahren betrifft, ergibt sich ein facettenreiches Gesamtbild. Aufgrund bisheriger
Erfahrungen springen im schweizerischen Recht keine grésseren Regelungsliicken ins Auge. Die oft
allgemein gehaltenen Regelungen in bestehenden Gesetzen (z.B. DSG, StGB, ZGB, UWG) erlauben
bei umsichtiger Anwendung eine angemessene Antwort auf die meisten Probleme, welche soziale
Plattformen fir einzelne Betroffene und die Allgemeinheit schaffen oder schaffen konnten.

Ob sich die bestehenden Vorschriften in der Praxis bewahren werden, ist allerdings ungewiss. Dies
gilt in erster Linie fur die Durchsetzung der bestehenden Rechtsanspriche im Konfliktfall, die ange-
sichts der internationalen Ausrichtung der Plattformen, der oft anonymen Kommunikation und der
mitunter schwierig zuzuordnenden Verantwortlichkeit verschiedener Beteiligter (Nutzer, Plattform-
betreiber, Provider usw.) prekar sein dirfte. Die grenziberschreitende Ausgangslage bringt es mit
sich, dass der schweizerische Gesetzgeber vielerorts nur beschrankte Einflussmoéglichkeiten hat. In
einzelnen Bereichen scheint es allerdings nicht ausgeschlossen, dass gewisse Gesetzesanpassungen
eine Verbesserung bringen kénnten. Dies gilt etwa fiir einzelne Aspekte des Datenschutzes, des Ju-
gendmedienschutzes und der Zuordnung der Verantwortlichkeit von Dienstleistern, die Zugang zu
einem Netzwerk ermdglichen (Plattformbetreiber und Provider).

Verschiedene dieser Gebiete sind derzeit Gegenstand vertiefter Abklarungen, welche u.a. die Kom-
munikation auf sozialen Plattformen betreffen. Im Rahmen der Arbeiten zur Revision des Daten-
schutzgesetzes wird allfalliger gesetzgeberischer Handlungsbedarf auch im Bezug auf Social Media
abgeklart. Die Uberpriifung der Wirksamkeit bestehender Vorkehren zum Schutz Jugendlicher erfolgt
im Rahmen des nationalen Programms ,Jugend und Medien*.

Daneben drangt sich auf, die Notwendigkeit spezifischer Vorschriften fir die zivilrechtliche Verantwor-
tung von Plattformbetreibern und Providern vertieft zu untersuchen. Sollte sich aus dieser Analyse
Gesetzesanderungsbedarf ergeben, wird eine entsprechende Vernehmlassungsvorlage vorgelegt.

Die fernmelderechtliche Erfassung von Social-Media-Plattformen ist in der Vernehmlassungsvorlage
zur Revision des Fernmeldegesetzes zu klaren. Geméss der aktuellen Planung wird die FMG-
Revision vom Bundesrat in der laufenden Legislaturperiode in Auftrag gegeben.

Die verschiedenen Aktivitaten und Abklarungen betreffen wie erwahnt nicht ausschliesslich Social
Media, sondern sind im Zusammenhang der gesamten Rechtsordnung zu sehen. Allerdings miissen
sich die verschiedenen Aspekte auch hinsichtlich von Social Media zu einem inhaltlich koharenten
Gesamtbild zusammenfiigen. Der Informationsfluss zwischen den beteiligten Amtsstellen muss daher
gewabhrleistet sein. Ausserdem erscheint es angezeigt, eine erneute Standortbestimmung zur rechtli-
chen Basis fir Social Media vorzunehmen, sobald die genannten Arbeiten abgeschlossen sind bzw.
ihre Stossrichtung deutlicher erkennbar ist.
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1 Einleitung: Postulat Amherd 11.3912

In ihrem Postulat' vom 29.09.2011 wies Nationalrétin Viola Amherd darauf hin, dass Social Media eine
neue Dimension in der Kommunikation und in der Mediennutzung bewirken, welche die Durchsetzung
nationaler Gesetze und Grundrechte auszuhebeln drohe. Dies betreffe insbesondere Regeln zum
Datenschutz, gegen Rassismus oder allgemein den Schutz der Privatsphéare. Mdglicherweise muisse
dieser Entwicklung mit einer Regelung der Social Media begegnet werden.

Der Nationalrat beauftragte den Bundesrat durch die Uberweisung des Postulats mit der Erarbeitung
eines Berichts Gber die Rechtslage in Bezug auf Social Media, der insbesondere Antworten auf die
folgenden Fragen geben soll:

e Wie ist die aktuelle Rechtslage in der Schweiz und international in Bezug auf Social Media?
e Wo bestehen Licken im Gesetz? Und wie kdnnen sie geschlossen werden?

¢ Wie beurteilt der Bundesrat die Schaffung eines eigenen Social-Media-Gesetzes, das den Be-
sonderheiten dieser neuen Kommunikationsformen Rechnung tragt?

Der Bundesrat schrieb in seiner Stellungnahme vom 23. November 2011, es stelle sich die Frage, ob
das bestehende Recht (insbesondere im DSG, ZGB, StGB und URG) die Probleme adaquat erfasse
und die Verantwortlichkeiten der Beteiligten ausreichend klare. Dies gelte etwa flr den Schutz Gber-
forderter Nutzender vor unerwiinschter Verwendung ihrer Daten und die oft mangelhafte Moglichkeit,
inre Daten von einer Social-Media-Plattform auf eine andere zu Ubertragen. Eine weitere, zentrale
Problematik sei die Durchsetzung geltenden Rechts, denn die Betreiber von Social-Media-Plattformen
sind haufig international tatig, und die nationale Gesetzgebung stosse daher an ihre Grenzen. Der
Bundesrat erklarte sich zur Annahme des Postulats bereit.

Der vorliegende Bericht wurde unter Federfiihrung des Bundesamtes fiir Kommunikation erstellt. Die
Arbeiten erfolgten in Abstimmung mit dem Bundesamt fiir Justiz, der nationalen Koordinationsstelle
zur Bekdmpfung der Internetkriminalitat KOBIK, dem Bundesamt fur Sozialversicherungen und dem
Bundesamt fiir Gesundheit, ebenso wie mit der Expertengruppe zur Revision des Datenschutzgeset-
zes. Drei externe Expertengutachten (zu begrifflichen Fragen zu Social Media, zur Durchsetzung des
Rechts im internationalen Kontext und durch in ihren Rechten verletzte Private) sind in den Inhalt des
Berichts eingeflossen.

! http://www.parlament.ch/d/suche/seiten/geschaefte.aspx?gesch_id=20113912.
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2 Social Media (Soziale Netzwerke)
2.1 Begriff

,Social Media“ oder ,soziale Netzwerke*? haben sich in den vergangenen Jahren dank Breitband-

Internet weltweit stark verbreitet. Auch in der Schweiz werden soziale Netzwerke intensiv genutzt.
47% der Schweizer und Schweizerinnen loggen sich in Online-Communities oder privaten sozialen
Online-Netzwerken ein, 22% nutzen berufliche Online-Netzwerke und 11% den Microblogging-Dienst
Twitter®. Zwei Drittel der Schweizer Unternehmen, Behérden und Organisationen pflegen aktive Soci-
al-Media-Auftritte und nur 34% verfiigen tiber keine Prasenz im Social Web®. Bei sozialen Netzwerken
handelt sich um mehr oder weniger offene, interaktive und partizipative Plattformen, welche es Nut-
zenden ermdglichen, zu kommunizieren, Beziehungen aufzubauen und diese zu pflegen. Zudem kén-
nen Nutzende sozialer Netzwerke mit geringem Aufwand Informationen und Inhalte von und Uber Drit-
te austauschen sowie selbst oder in Gemeinschaft mit anderen Inhalte generieren und diese anderen
Nutzenden zuganglich machen. In der Schweiz produzieren und verbreiten mehr als eine Million Per-
sonen eigene Inhalte im Internet, wobei sich insbesondere das Hochladen von Fotos und Bewegtbil-
dern grosser Beliebtheit erfreut®.

Es gibt eine stetig zunehmende Anzahl verschiedener Formen von Social Media, welche — je nach der
durch die Betreiber geschaffenen Architektur der jeweiligen Plattform und den Vernetzungsmaglichkei-
ten mit anderen Plattformen — unterschiedliche Mdglichkeiten der Nutzung, Interaktion sowie Mitges-
taltung der Plattform selbst eréffnen.

Social Media ermdglichen oftmals ungeplante Kooperationen, indem Nutzende die Inhalte anderer
Nutzender als fur sie relevant erkennen, aufgreifen, verbessern, verarbeiten und in neue Kontexte
stellen. So kénnen ohne vorhergehende Planung grosse Gemeinschaftswerke entstehen®.

Fur die meisten Nutzenden sozialer Netzwerke steht jedoch der Austausch privater Mitteilungen in
einem kleinen Kreis von meist untereinander bekannten Personen im Vordergrund. Gleichzeitig wer-
den dieselben sozialen Netzwerke aber oft auch fiir eine professionell betriebene, publizistische
Kommunikation benutzt, mit dem Ziel, das Kaufverhalten von Konsumenten oder die ¢ffentliche Mei-
nungsbildung zu beeinflussen.

Als Hauptmerkmale sozialer Netzwerke werden zunehmend die Méglichkeiten zur Verschiebung von
Grenzen gesehen, welche sich im Vergleich zu traditionellen Kommunikationskanélen und Medien
insbesondere auf drei Bereiche beziehen:

2.1.1 Auflésung der Grenze zwischen Autor, Produzent, Verbreiter und Nutzer

Wahrend bei traditionellen Medien meist eine klare Trennung zwischen Leistungserbringern (z.B. pro-
fessionelle Redaktoren, Filmregisseure, Medienunternehmen) und Leistungsempfangern (Publikum)
herrscht, kdnnen die Teilnehmer eines sozialen Netzwerks leicht zwischen der Produzenten- und
Konsumentenrolle wechseln. Laien kdnnen einzeln oder gemeinsam Inhalte herstellen oder beste-
hende Inhalte Dritter verandern und Uber die Verbreitung an andere Nutzende entscheiden.

Die beiden Begriffe werden fir die Zwecke dieses Berichts synonym verwendet.

® Latzer M./Just N./Metreveli S./Saurwein F. (2012). Internet-Anwendungen und deren Nutzung in der Schweiz. Themenbericht

aus dem World Internet Project — Switzerland 2011. Universitat Zirich, Zirich, S. 16, 19.

4 Bernet ZHAW Studie Social Media Schweiz 2012, S. 3ff.; zu finden unter: http://www.bernet.ch/socialmediastudie.

® Latzer M./Just N./Metreveli S./Saurwein F. (2012). Internet-Anwendungen und deren Nutzung in der Schweiz. Themenbericht

aus dem World Internet Project — Switzerland 2011. Universitat Zurich, Zirich, S. 171

® Aguiton C./Cardon D., S. 52.
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2.1.2 Aufldsung der Grenze zwischen privater und 6ffentlicher Kommunikation

Traditionell existieren fir die private und die 6ffentliche Kommunikation getrennte Kanéle: Bei der
privaten Kommunikation sind dem Sender der oder die Empfanger in der Regel bekannt (z.B. im per-
sonlichen Gesprach, beim Brief- oder Telefonverkehr). Bei der 6ffentlichen Kommunikation sind dem
Sender die Empfénger in der Regel nicht genau bekannt.

Viele Social Media Angebote erlauben Nutzenden den einfachen Wechsel zwischen privater und 6f-
fentlicher Kommunikation auf derselben Plattform. Dies wird dadurch verstérkt, dass traditionelle Mas-
senmedien ebenfalls in sozialen Netzwerken prasent sind und Inhalten und Aktivitaten Nutzender zu
einer massenmedialen Wirkung verhelfen kénnen, wenn sie diese aufgreifen und verbreiten.

2.1.3 Aufldsung der Grenze zwischen lokaler und entfernter Datenbearbeitung

Social Media erlauben Nutzenden, Daten und Inhalte nicht mehr an einem bestimmten physischen Ort
ablegen zu mussen. Durch die Einspeisung von Daten und Inhalten in soziale Netzwerke werden die-
se fir die Nutzenden Uberall dort verfigbar, wo sie Zugang zu dem entsprechenden Netzwerk haben.
Die Speicherung von Inhalten auf Servern Dritter fihrt zu einer hoheren Flexibilitat und Effizienz bei
der Nutzung, geht aber oft auch mit einem gewissen Kontrollverlust Uber die (personenbezogenen)
Daten und Inhalte einher.

2.2 Kategorisierung sozialer Netzwerke

Aufgrund der Vielfalt der Plattformen und deren unterschiedlicher Funktionen und Komplexitat sowie
deren kontinuierlicher Entwicklung und Veranderung, ist eine klare Trennung in Kategorien kaum
mdglich. Zudem entziehen sich soziale Netzwerke einer einfachen Einordnung, weil sie weder eine
reine Weiterentwicklung traditioneller Massenmedien noch ein Kommunikationsmittel fiir ausschliess-
lich individuelle Kommunikation darstellen’. Haufig werden Social Media in der Forschung nach fol-
genden Kriterien kategorisiert:

221 Funktionen von Social Media

Soziale Netzwerke werden haufig nach ihren Funktionen kategorisiert, wobei sie regelméssig mehrere
Funktionen aufweisen. Es gibt in der Forschung verschiedene Kategorisierungen, welche zumindest
zwischen inhalts- und beziehungsorientierten Funktionen unterscheiden.

2.2.1.1 Inhaltsorientierte Funktionen

. Informations- und Wissensmanagement:
Erzeugen, Auffinden, Rezipieren, Verwalten und Austauschen von Meinungen, Wissen und In-
formationen z.B. Wikis, Social Bookmarking, Tagging, RSS, Blogosphéaren oder Special-Interest-
Plattformen®.

. Unterhaltung oder Erfahrung von virtuellen Welten:
Austausch von Inhalten mit dem Zweck der Unterhaltung oder des Erlebens von virtuellen
(Spiel-)Welten, z.B. YouTube, gewisse interaktive Online-Spiele etc.

2.2.1.2 Beziehungsorientierte Funktionen:

. Beziehungsmanagement: Pflege bestehender und Kniipfen neuer Beziehungen (z.B. auf Kon-
taktplattformen), Austausch und Verknipfung von Menschen mit gleichen Interessen, z.B. Speci-
al-Interest Plattformen wie myspace fur Musiker.

7 Neuberger, Christoph, ,Soziale Netzwerke im Internet. Kommunikationswissenschaftliche Einordnung und Forschungsuber-
blick®. In. Neuberger, Christoph; Gehrau, Volker (Hrsg): StudiVZ. Diffusion, Nutzung und Wirkung eines sozialen Netzwerks
im Internet. Wiesbaden 2011, S. 34.

8 Schmidt, Jan, ,Was ist neu am Social Web? Soziologische und kommunikationswissenschaftliche Grundlagen®, in: Zerfass
u.a. (Hrsg): Kommunikation, Partizipation und Wirkungen im Social Web, Bd. 1, Kdln 2008, S. 71.



. Identitats- und Reputationsmanagement: (Selektives) Prasentieren von Aspekten der eigenen
Person, z.B. in personlichen Blogs, Podcasts, etc.

2.2.2 Partizipationsmaoglichkeiten bei Social Media

Eine weitere Moglichkeit zur Kategorisierung bietet sich anhand der technischen Méglichkeiten zur
Partizipation der Nutzenden sozialer Netzwerke. Dabei wird einerseits der Grad der Mitgestaltung der
ausgetauschten Inhalte als Kriterium betrachtet. Diese kann von der blossen Mdglichkeit der Bewer-
tung oder Kommentierung bis hin zur Erschaffung oder Verdnderung von Inhalten reichen. Anderer-
seits wird auch der Grad der Offentlichkeit der Kommunikation als Kriterium herangezogen, welche
von rein individueller bis hin zu 6ffentlich vernetzter Massenkommunikation rangieren kann.

2.2.3 Erldsmodelle sozialer Netzwerke

Soziale Netzwerke sind nicht dem Gesetz der Knappheit unterworfen, sondern funktionieren genau
umgekehrt: Der Wert eines Produktes oder einer Dienstleistung steigt mit der Anzahl der Nutzenden.
Man spricht dann von Netzwerkeffekten®. In Angeboten sozialer Netzwerke sind Netzwerkeffekte fr
verschiedene Akteure zu beobachten. Mit steigender Mitgliederzahl wachst fir alle Nutzenden die
Wahrscheinlichkeit, auf der Plattform Gleichgesinnte zu treffen; auch nimmt die Attraktivitat fur Pro-
grammierer zu, Applikationen fur diese Plattform bereitzustellen; und fir Werber erhoht sich die Wahr-
scheinlichkeit, eng umgrenzbare Zielgruppen tber die Plattform ansprechen zu kdnnen. Aus diesen
Grinden setzen soziale Netzwerke haufig zunachst auf eine Strategie, bei der sie schnell sehr viele
Nutzende gewinnen kénnen, ohne bereits nennenswerte Umséatze zu generieren. Diese Nutzenden
versuchen sie an sich zu binden, um ihre Abwanderung zu anderen Netzwerken zu verhindern oder
zu erschweren.

Aufgrund der Skaleneffekte dieser Netzwerke und Foren sind Anreize zur Ubernahme von und Ver-
schmelzungen mit anderen Medien gross, um moglichst profitabel operieren zu kénnen. Dies kann —
zumindest fir eine begrenzte Zeit — zu dominanten Positionen einzelner weniger Plattformen fihren.

Die Erlésmodelle von Social Media lassen sich in nicht-kommerzielle und kommerzielle Formen eintei-
len. Aus den Anfangen des Internets besteht eine Tradition der kostenlosen Nutzung von Inhalten. Es
gibt auch heute noch viele Social Media, die nicht kommerziell agieren, sondern sich in erster Linie
dem Community-Gedanken verpflichtet fihlen. Da Nutzende diese Netzwerke héaufig als Gemein-
schaftswerk verstehen, dem sie eine gewisse Loyalitat zollen, sind sie oft auch bereit, iber Spenden
den Unterhalt der jeweiligen Plattform mit zu finanzieren. Eine weitere Form der nicht-kommerziellen
Finanzierung von Social Media erfolgt tber die 6ffentliche Hand, da es im 6ffentlichen Interesse liegen
kann, fir besondere Zielgruppen wie Kinder und Jugendliche spezielle Angebote an sozialen Netz-
werken aufzubauen.

Zu den kommerziellen Erlésmodellen von Social Media gehoren insbesondere die Finanzierung tber
Nutzungsgebihren und Uber Werbung. Bei der Finanzierung tiber Werbung handelt es sich tberwie-
gend um Werbeanzeigen, die dynamisch den jeweiligen Inhalten auf dem Bildschirm angepasst wer-
den, um die Aufmerksamkeit der Nutzenden anzuziehen. In weit geringerem Umfang wird statische
Werbung verwendet. Da Nutzende sozialer Netzwerke ein Profil mit Angaben zu ihrer Person erstel-
len, stehen relativ viele Informationen Uber sie zur Verfigung. Die eingegebenen Daten werden an
Firmen zu Werbezwecken weiterverkauft. Durch die Erstellung von Profilen ist eine exakte Zielgrup-
penansprache madglich. Abgerechnet wird entweder pro 1000 Einblendungen der Werbung oder nach
dem Cost per Click Verfahren, wo der Werbende nur dann bezahlt, wenn die Angesprochenen auf
seine Anzeige geklickt haben. Die Zielgruppen von spezialisierten Plattformen™ werden dabei finan-

° Von Rimscha M. Bjorn, ,Geschaftsmodelle fir Social Media“ in: Grimm, Petra; Zéllner, Oliver (Hrsg): Schéne neue Kommuni-
kationswelt oder Ende der Privatheit? Stuttgart 2012, S. 303 f.

1 Bspw. auf die Arbeitswelt ausgerichtete Plattformen wie Xing oder LinkedIn



ziell hoher bewertet. Nutzende ,bezahlen® also die kostenlose Nutzung der Dienstleistungen, die ihnen

Social Media zur Verfiigung stellen, mit ihren persénlichen Daten.

2.3 Rollen im Zusammenhang mit der Nutzung sozialer Netzwerke

Es gibt viele verschiedene an sozialen Netzwerken Beteiligte mit je verschiedenen Rollen. Dabei ist
vorauszuschicken, dass die unterschiedlichen Rollen in der Praxis nicht immer klar voneinander ab-
gegrenzt sind. Die Ubergange zwischen den Funktionen sind oft fliessend.™ So konnen die Betreiber
von Plattformen auch als Hosting-Provider agieren. Fiir eine erste Ubersicht |4sst sich aber von fol-
gender, vereinfachender Einteilung ausgehen:

Betreiber der
technischen
Infrastruktur (host
provider)

Betreiber des
sozialen Netzwerks

Zugangsanbieter Zugangsanbieter
(access provider) (access provider)

des Benutzers eines Mitbenutzers

Mitnutzer

Betroffener Dritter

23.1 Betreiber von Social-Media-Plattformen (Plattformbetreiber)

Betreiber sozialer Netzwerke (Plattformbetreiber) stellen Nutzenden einen Rahmen zum Austausch
selbst kreierter oder aufgegriffener Inhalte zur Verfligung. Viele der in der Schweiz stark genutzten
Plattformen haben ihren Sitz im Ausland. Zu den bekannteren auslandischen Plattformbetreibern ge-
hdren etwa Facebook, YouTube und Twitter. Es gibt allerdings auch inlandische Plattformbetreiber.
Dazu gehoren etwa die Anbieter von Blogs, welche mitunter fiir problematische Beitrdge vor schwei-
zerischen Gerichten belangt werden (z.B. die SRG™ oder bestimmte Zeitungsverlagels).

1 vgl. dazu schon die Ausfiihrungen zu den verschiedenen Beteiligten an der Internet-Kommunikation im Bericht der Exper-
tenkommission ,Netzwerkkriminalitat, EJPD 2003, S. 27ff.

12 vgl etwa den Konflikt um einen ehrenriihrigen Kommentar im Blog zur Fernsehsendung Alpenfestung (BGE 136 IV 145).

¥ vgl etwa den Konflikt um den personlichkeitsverletzenden Beitrag eines Politikers auf einer von der Tribune de Genéve
betriebenen Blogplattform (BGer 5A_792/2011 vom 14.1.2013).
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Durch die Architektur und das Design der Plattform entscheiden Betreiber tiber die Méglichkeiten der
Interaktion sowie der Verbreitung von Inhalten. Sie bestimmen auch, inwieweit Nutzende private, teil-
offentliche oder 6ffentliche Kommunikationsrdume schaffen und Inhalte zwischen diesen Raumen
austauschen kénnen. Uber ,Content-Rankings® und Verlinken auf Inhalte Dritter kénnen die Betreiber
die Aufmerksamkeit der Nutzenden auf bestimmte Inhalte lenken. Zudem bestimmen die Betreiber,
welche Daten sie von Nutzenden erheben, welche Anspriiche sie an ausgetauschten Daten und Inhal-
ten erwerben und wie sie diese 6konomisch verwerten.

Die meisten Plattformbetreiber machen Nutzenden Vorschriften fir den Umgang mit anderen Nutzen-
den oder unbeteiligten Dritten sowie fir die Herstellung, Verwendung oder Verbreitung von Inhalten.
Uber die Nutzungsbestimmungen kénnen die Betreiber vorgeben, welche Inhalte oder Verhaltenswei-
sen unerwiinscht oder unerlaubt sind. Sie Gben aber in der Regel eine im Vergleich zu traditionellen
Medien geringere redaktionelle Kontrolle aus. Wahrend bei den traditionellen Medien Inhalte in der
Regel von einem Redaktions-Gremium im Vorfeld (ex-ante) selektioniert werden, gibt es bei sozialen
Netzwerken meist eine ex-post-Kontrolle, wobei Inhalte, welche den Nutzungsbestimmungen wider-
sprechen oder auf Kritik anderer Nutzender stossen, im Nachhinein entfernt werden kénnen (,Notice-
and-Take-down®). Gewisse Plattformen Uberlassen es den Nutzenden, diese Regeln selber zu definie-
ren und verweisen auf deren Selbstverantwortung und Organisationsfahigkeit.

2.3.2 Technische Dienstleister (wie Hosting- und Access-Provider)

Kommunikation tber soziale Netzwerke ist auf eine technische Infrastruktur angewiesen. Es gibt Platt-
formbetreiber, welche die anfallenden Daten auf ihren eigenen Servern speichern. Viele Plattform-
betreiber nehmen aber die Dienste Dritter in Anspruch, welche ihnen gegen Entgelt technische Infra-
struktur (Speicherplatz, Rechenkapazitat, Ubermittlungskapazitat) fir die automatisierte Aufschaltung
von Daten zur Verfligung stellen (oft: Hosting-Provider). Wie die meisten der im schweizerischen
Markt stark vertretenen Plattformbetreiber hat auch die Mehrzahl der Hosting-Provider ihren Sitz im
Ausland. Sie haben in der Regel keine eigene redaktionelle Verantwortung, sind aber technisch je
nach Konstellation'* in der Lage, auf ihren Computern gespeicherte und als unerwinscht erkannte
Inhalte zu I6schen.

Die Verbindung zwischen den Computern der Social Media-Nutzenden und den Servern mit dem Da-
tenmaterial der Plattformen wird durch Zugangsdienstleister hergestellt (Access-Provider). Sie haben
einen Vertrag mit den Nutzenden. Schweizerische Nutzende nehmen in der Regel die Dienste eines in
der Schweiz ansassigen Access-Providers in Anspruch. Ein bekannter Access-Provider ist die Swiss-
com. Access-Provider sind typischerweise nicht in der Lage, unerwiinschte Inhalte zu I6schen (da sie
nicht auf ihren Servern gespeichert sind). Denkbar ist allerdings, dass sie gezielt den Zugang zu be-
stimmten Inhalten blockieren (Sperrung).

2.3.3 Nutzende und Mitbenutzende

Es sind im Wesentlichen die Nutzenden, welche fir die Erstellung von Inhalten sorgen (,user genera-
ted content®) oder auf Inhalte anderer verweisen. Dazu benétigen sie sowohl die technische Unter-
stlitzung durch den Access-Provider als auch den Zugang zu der entsprechenden Social Media-
Plattform. In der Regel kénnen sie dariiber entscheiden, an wen sich ihre Kommunikation richtet, d.h.
ob sie ihre Inhalte mit der breiten Offentlichkeit teilen wollen oder nur mit einem ausgewahlten Kreis
von Personen. Dabei bewegen sie sich im Rahmen der von Betreibern der Plattform vorgegebenen
technischen Mdglichkeiten und inhaltlichen Vorgaben.

Aus Sicht der Betreiber haben Nutzende eine (Mit-)Verantwortung fir die Art und Weise wie sie mit-
einander umgehen und auch fur die Inhalte, welche sie in sozialen Netzwerken einer breiteren Masse
zugénglich machen. Oftmals ist die Haftung Nutzender fur Aktivitdten, welche gesetzliche Grundlagen

1 Mitunter kann der Hosting-Provider auf einem von ihm vermieteten Server nicht einzelne Inhalte [6schen, sondern lediglich
den Strom ausschalten oder Harddisks physisch ausbauen, was oft unverhéltnisméssig sein durfte.

11



oder Rechte Dritter verletzen, nicht klar geregelt oder den Nutzenden nicht bekannt. Dies kann zu
Risiken fur die handelnden und die betroffenen Nutzenden fuhren.

2.3.4 Betroffene Dritte

VVon den Aktivitdten in Social Media kénnen auch Dritte betroffen sein, die selbst nicht in den entspre-
chenden Netzwerken aktiv sind. Dies ist etwa dann der Fall, wenn Inhalte, die Dritte betreffen, aus
Social Media in die Massenmedien transportiert werden oder Netzwerkmitglieder ohne Einholung ei-
ner Erlaubnis Daten Uber Dritte in sozialen Netzwerken verwenden.

2.35 Traditionelle (Massen-) Medien und andere Mediendienste

Die traditionellen Medien verhelfen Social Media oft zu Aufmerksamkeit, neuen Mitgliedern und mehr
Werbeeinnahmen. Social Media wiederum dienen den traditionellen Medien zunehmend als Lieferan-
ten von Inhalten und Neuigkeiten.

Diese VerknlUpfungen tragen dazu bei, dass die Grenzen zwischen privater und 6ffentlicher Kommuni-
kation fUr die Nutzenden sozialer Netzwerke haufig nur schwer erkennbar sind. Viele herkdbmmliche
Medien haben eine eigene Social Media Présenz oder sind mit grossen sozialen Netzwerken wie z.B.
Facebook verbunden oder verlinkt.

Weitere ,Bindeglieder” sind Suchmaschinen, welche Nutzende auf Inhalte in traditionellen Medien,
aber auch in sozialen Netzwerken verweisen. Auch 6konomische Kooperationen, insbesondere in
Bezug auf Austausch und Auswertung von Nutzerdaten zu Werbezwecken etc., kommen vor.

2.4 Vorbemerkungen zur rechtlichen Einbindung der an Social Media Beteiligten
24.1 Aus der Verfassung fliessende Rechte und Pflichten

Fur die Kommunikation tUber soziale Netzwerke sind in der Schweiz (und soweit ersichtlich auch im
Ausland) bislang keine spezifischen gesetzlichen Regeln erlassen worden. Dennoch findet die Nut-
zung von Social Media nicht in einem rechtsfreien Raum statt.

Den an der Kommunikation Beteiligten (Nutzende, aber auch Plattformbetreiber und Provider) garan-
tiert die Rechtsordnung auf hochster Normstufe Schutz vor staatlichen Eingriffen. So gewéahrleisten
die schweizerische Verfassung und die Européaische Menschenrechtskonvention die ungehinderte
Kommunikation (Art. 16, 17, 21, 22, 23, 34 BV sowie Art. 10 und 11 EMRK) und die Wirtschaftsfreiheit
(Art. 27 BV). Die durch diese Grundrechte garantierten Freiheiten sind nicht absolut, sondern kénnen
vom Staat eingeschrénkt werden. Dabei haben die Behdrden strenge Voraussetzungen zu beachten.
Gemass Art. 36 BV bedirfen Einschrankungen von Freiheitsrechten einer gesetzlichen Grundlage,
mussen einem offentlichen Interesse oder dem Grundrechtsschutz Dritter dienen und verhéltnismas-
sig sein. Absolut verboten sind Eingriffe in den Kerngehalt der Grundrechte, wie etwa die systemati-
sche Zensur von Kommunikationsinhalten durch den Staat (Art. 17 Abs. 2 BV).

Im Hinblick auf die Kommunikation mittels sozialer Medien durch Private binden den Staat zwei Ver-
pflichtungen: Zum einen darf er die Grundrechte selber nicht verletzen, zum anderen muss er die
Rechte Privater vor unzuléssigen Einschrankungen durch andere Private schitzen.

Die Nutzung sozialer Netzwerke bringt neben Chancen auch verschiedene Gefahren fir die Rechte
von Einzelpersonen sowie fir das Gemeinwohl mit sich. Zum Schutz von Grundrechten Dritter bzw.
von offentlichen Interessen (wie der Sicherheit oder der Volksgesundheit'®) muss der Staat bestimmte
rechtliche Vorkehren treffen. So hat er etwa Instrumente zum Schutz vor Verletzungen des Privat- und
Familienlebens (Art. 13 BV, Art. 8 EMRK) des Einzelnen zur Verfigung stellen. Zu denken ist etwa an

5 Zu denken ist etwa an Vorkehren gegen Alkohol- und Tabakwerbung oder gegen den Missbrauch von Betaubungsmitteln.
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den Erlass von Gesetzesbestimmungen zum Schutz vor ehrenriihrigen oder entbléssenden Publikati-
onen.

Besonderen Schutz verdienen Kinder und Jugendliche. So verlangt die UNO Kinderrechtskonvention
den Schutz von Kindern vor allen Formen der Ausbeutung, welche ihr Wohl beeintrachtigen (Art. 36)
und sichert ihnen Schutz vor rechtswidrigen Beeintrachtigungen ihrer Ehre und ihres Rufes zu
(Art.16)™°. Der Europaische Gerichtshof fiir Menschenrechte (EGMR) verlangt vom Staat, dass er
wirksame Schritte unternimmt, wenn das Privatleben eines Jugendlichen durch unsittliche Veroffentli-
chungen im Internet (Publikation einer anstossigen Kontaktanzeige) tangiert wird"’.

Auch aus der Medienfreiheit fliessen Pflichten fir den Staat. So hat er geeignete Vorkehrungen zu
treffen gegen den Missbrauch der Meinungsmacht durch (6konomisch) méchtige private Akteure.

242 Rechte und Pflichten im geltenden Gesetzesrecht
2.4.2.1 Beachtung der allgemeinen gesetzlichen Vorgaben

Die verfassungsrechtlichen Vorgaben werden auf Gesetzesstufe konkretisiert. Das Schweizer Geset-
zesrecht enthdlt verschiedene Vorschriften, die die Rechte der Betroffenen néher definieren oder be-
grenzen. Diese Vorschriften gelten nicht nur fir die Kommunikation in sozialen Netzwerken, sondern
z.B. auch fiir Ausserungen iiber herkémmliche Kanéale wie Zeitungen, Radio, Briefe oder Telefonge-
sprache. Zu denken ist etwa an Regeln im Straf-, Zivil- (Personlichkeitsschutz) oder Datenschutzrecht.
Die entsprechenden Vorschriften und ihre Tragweite fir die sozialen Medien werden hinten in diesem
Bericht unter Ziff. 4 n&her erlautert.

2.4.2.2 Spezifische Regulierung von Plattformbetreibern im Fernmelderecht?

Fur bestimmte Anbieter oder Transporteure von Informationen kennt das schweizerische Recht Spe-
zialregeln. Dies gilt etwa fur die Veranstalter herkémmlicher Radio- und Fernsehprogramme, die den
Vorschriften im Radio- und Fernsehgesetz (RTVG) unterworfen sind.

Besondere Vorschriften fur das Erbringen von Fernmeldediensten, das heisst fur den fernmeldetech-
nischen Transport (Ubertragung) von Informationen fiir Dritte (auch von Radio- und Fernsehprogram-
men), finden sich im Fernmeldegesetz (FMG). Wer einen Fernmeldedienst erbringt, muss sich bei-
spielsweise beim Bundesamt fliir Kommunikation melden (Art. 4 FMG), organisatorische Anforderun-
gen erftllen (Art. 6 FMG), das Fernmeldegeheimnis wahren (Art. 43 FMG), an Schlichtungsverfahren
teilnehmen (Art. 12c FMG), transparente Preise haben (Art. 12a FMG), Spam bekampfen (Art. 45a
FMG) und zahlreiche weitere Pflichten einhalten. Das FMG datiert aus einer Zeit, in der die Erbringung
von Fernmeldediensten noch vom Besitz oder zumindest vom autorisierten Zugang zu einem spezifi-
schen, diesem Zweck dienenden Netz abh&ngig war. Durch die technologische Entwicklung ist diese
enge Bindung zwischen Netz und Diensten aufgehoben worden. Heute gelten véllig andere techni-
sche Bedingungen (z.B. Internet, Smartphones). Dienste kdnnen auf verschiedenste Weise und ohne
das aktive Zutun der Netzbetreiber erbracht werden, was ganz neue Geschéaftsmodelle (z.B. Finanzie-
rung uber Werbung) mdéglich gemacht hat.

Nach geltendem Recht bietet Fernmeldedienste an, wer zwischen mindestens zwei anderen Parteien
Informationen transportiert (Art. 3 Bst. b FMG). Betreiber von Social Media-Plattformen tun dies in aller
Regel nicht, sondern sind eine dieser Parteien, zwischen denen Informationen transportiert werden.
Es gibt aber Ausnahmefélle, wo die Plattformbetreiber fir den Transport von Informationen zwischen
Dritten zumindest mitverantwortlich sind, so dass nach heute geltender Definition allenfalls ein Fern-
meldedienst vorliegen wiirde. Ein Beispiel hierfur sind Nachrichten, die ein Facebook-Mitglied z.B. mit

® bereinkommen Uber die Rechte des Kindes, abgeschlossen in New York am 20. November 1989, in Kraft getreten fiir die
Schweiz am 26. Marz 1997 (UNO Kinderrechtskonvention), SR 0.107.

" EGMR-Urteil ,K.U. c. Finnland“ (Beschwerdenr. 2872/02) vom 2.12.2008: Unberechtigte Weigerung der finnischen Justiz,
den Provider zur Herausgabe der fraglichen Daten zu verpflichten.



dem Facebook-Messenger einem anderen Facebook-Mitglied schickt. Abgesehen von der Schwierig-
keit, nationales Fernmelderecht gegeniiber global tatigen Plattformbetreibern ohne Sitz in der Schweiz
mit den heutigen Instrumenten durchzusetzen, sind viele der geltenden fernmelderechtlichen Regeln
auf ihre Aktivitaten nicht zugeschnitten.

3 Potenzial und Risiken sozialer Netzwerke
3.1 Allgemeines

Aufgrund der zunehmenden Prasenz sozialer Netzwerke im Alltagsleben vieler Menschen sind sie
Gegenstand der Diskussion und Beobachtung durch Private, Staaten und multilaterale Organisatio-
nen. So haben sich etwa der Europarat und die Européische Union in den vergangenen Jahren ver-
mehrt mit ihrem Potenzial und ihren Risiken befasst.

3.2 Potenzial sozialer Netzwerke

Soziale Netzwerke erlauben Privaten Inhalte einfach, kostengiinstig und schnell selber zu produzieren
und zu vertreiben. Sie bieten Mdéglichkeiten zur Unterhaltung, zum kulturellen und politischen Aus-
tausch und zur Generierung von Einkommen. Uberdies kénnen sie zur politischen Aktivierung und
Mobilisierung der Bevdlkerung beitragen. So erhalten immer mehr Einzelpersonen neue Mdglichkeiten
zur Teilnahme am offentlichen Diskurs™.

Der Europdische Gerichtshof fir Menschenrechte hat unterstrichen, das Internet sei heutzutage eines
der wichtigsten Mittel zur Ausserung und zur Beschaffung von Informationen gerade iber politische
oder andere allgemein interessierende Fragen.19

Der Europarat hat eine Reihe von Empfehlungen an seine 47 Mitgliedstaaten erarbeitet, die dem Ein-
zelnen helfen sollen, das Internet und die neuen Kommunikationsdienste (inklusive sozialer Netzwer-
ke), zur besseren Wahrnehmung seiner Grundrechte zu nutzen®. Zu diesem Zweck soll etwa die Me-
dienkompetenz21 der Bevolkerung geférdert werden. Um das Bewusstsein aller Akteure beziglich
ihrer Verantwortung gegenuber den Birgern zu starken und sie zu einer besseren Zusammenarbeit
zu bewegen, arbeitet der Europarat im Bereich Internet und neue Medien vermehrt auch mit der Wirt-
schaft und der Zivilgesellschaft zusammen®.

Die Empfehlung des Europarats Uber den Menschenrechtsschutz in sozialen Netzwerken® betont die
Forderung der Informations-, Meinungs- und Versammlungsfreiheit durch soziale Netzwerke und de-

ren vielfaltige Mdglichkeiten zur Verbesserung der Teilnahme des Einzelnen am politischen, sozialen
und kulturellen Leben. In einer Empfehlung zur Medienvielfalt wies der Europarat tiberdies ausdriick-
lich darauf hin, dass die Mitgliedstaaten die Entwicklung sozialer Netzwerke unterstitzen sollten, um

den Medienpluralismus und Raume fir den Dialog zu fordern®,

18

Quantitative Angaben finden sich etwa in Hilty/Oertel/Wo6lk/Parli, Lokalisiert und identifiziert, Zurich 2012, S. 130f.

¥ EGMR-Urteil ,Ahmet Yildirim c. Ttrkei“ (N° 3111/2010) vom 18.12.2012 zur EMRK-widrigen Sperre der Plattform Google

Sites.

% hitp://www.coe.int/t/dghl/standardsetting/media/doc/cm _EN.asp.

2 .Medienkompetenz® meint die Fahigkeit, Medien auszuwahlen und zu nutzen, Medieninhalte zu verstehen und kritisch zu

bewerten, die Medienwirtschaft zu verstehen und Medieneinflisse zu erkennen sowie in vielfaltigen Kontexten kommunizie-
ren und Transaktionen tatigen zu kénnen.

22 ygl. z.B. die in Zusammenarbeit mit Internetdiensteanbietern und Online-Spiele-Herstellern erarbeiteten Menschenrechts-

Richtlinien: http://hub.coe.int/de/human-rights-quidelines-for-internet-service-providers-and-online-games-providers/.

2 Empfehlung CM/Rec(2012)4 des Ministerkomitees tiber den Menschenrechtsschutz in sozialen Netzwerken vom 04.04.2012

(Europarats-Empfehlung zu sozialen Netzwerken).

# Empfehlung CM/Rec(2007)2 betreffend Medienpluralismus und Vielfalt der Medieninhalte. Der Européische Gerichtshof fiir

Menschenrechte fuhrte diese Empfehlung etwa in seinem Urteil ,Centro Europa 7 S.R.L. & Di Stefano c. Italien® (N°
38433/09) vom 7.6.2012 (Ziff. 72, 134) an, welcher den ungeniigenden Medienpluralismus Italiens zum Gegenstand hatte.
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http://hub.coe.int/de/human-rights-guidelines-for-internet-service-providers-and-online-games-providers/

Um das Funktionieren eines unabhéngigen und pluralistischen Mediensystems in der Informationsge-
sellschaft zu gewahrleisten, hat der Europarat ein Konzept fiir einen neuen umfassenden Medienbeg-
riff erarbeitet, der es erlauben soll, die Grundprinzipien, welche hinter der traditionellen Medienregulie-
rung stehen, in angepasster und abgestufter Form auch auf neue Medien, wie etwa soziale Netzwer-
ke, anwenden zu konnen®.

Auch die Organe der EU befassen sich mit dem vielseitigen Potenzial sozialer Netzwerke. So wird
etwa der grosse Nutzen sozialer Plattformen fur die Verwirklichung der Menschenrechte, die politische
Partizipation®® und die unabhéangige Medienberichterstattung®’ hervorgehoben. Ebenso werden der
innovative und kreative Gehalt sozialer Netzwerke als auch ihre Bedeutung fur die Wirtschaft betont®
und die Forderung der kreativen Nutzung dieser Medien gefordert®.

3.3 Risiken sozialer Netzwerke

Durch die dominante Position einiger weniger globaler Plattformen kénnen allerdings auch Risiken
entstehen, wie etwa dass die Informations- und Meinungsvielfalt reduziert und die Marktdominanz
eines sozialen Netzwerkes fiir politische oder wirtschaftliche Zwecke missbraucht wird. Uberdies ber-
gen die Uber soziale Netzwerke verbreiteten Inhalte verschiedene Gefahren fur individuelle und allge-
meine Interessen (ausfihrlich dazu das 4. Kapitel dieses Berichts).

Die Europarats-Empfehlung zu sozialen Netzwerken verortet die Risiken sozialer Netzwerke vor allem
in Bereichen wie der mdglichen diskriminierenden Verwaltung sozialer Plattformen, den Gefahren fir
Kinder und Jugendliche und dem mangelhaften Schutz der Privatsphare sowie dem ungeniigenden
Datenschutz.

Auch der Europaische Wirtschafts- und Sozialausschuss (EWSA) bezeichnet den mangelhaften
Schutz der Privatsphére sowie von Kindern und Jugendlichen als ein wesentliches Problem sozialer
Netzwerke®. Er empfiehlt die Einfihrung von Selbst- oder Ko-Regulierungsbestimmungen durch die
EU-Institutionen, welche bei mangelnder Umsetzung in verbindliche Vorschriften umzuwandeln sind.
Aufgrund der dynamischen Entwicklung sozialer Netzwerke fordert der EWSA die Formulierung all-
gemeiner, technologisch neutraler Vorschriften fur die Regulierung der Plattformen und befurwortet
die umfassende Forderung der digitalen Kompetenz der Bevélkerung und den Kompetenzausbau von
Internet-Hotlines zur Uberwachung des unsachgeméassen Umgangs mit sozialen Netzwerken.
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Empfehlung CM/Rec(2011)7 zu einem neuen Medienbegriff.

% Gemeinsame Mitteilung Menschenrechte und Demokratie im Mittelpunkt auswartigen Handelns, KOM(2011) 886 endguiltig,

S. 14, 20f. oder auch Stellungnahme des Ausschusses der Regionen ,Universaldienst im Bereich der elektronischen Kom-
munikation und ,kiinftige Netze und das Internet”, ABI. C vom 28.5.2009, S. 41 sowie Empfehlung EU-Parlament zur Stéar-
kung Sicherheit und Grundfreiheiten im Internet, (2008/2160(INI), ABI. C 117 E vom 6.5.2010, S. 206.

" Entschliessung des Europaischen Parlaments vom 07. 09.2010 zu Journalismus und neuen Medien — Schaffung eines euro-

paischen offentlichen Raums, ABI. 308 E vom 25.10.2011, S. 55.
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Stellungnahme ,Das Internet der Dinge” ABI. C 77 vom 31.3.2009 S. 60 oder Mitteilung ,Bericht tiber die digitale Wettbe-
werbsfahigkeit Europas Hauptergebnisse der i2010-Strategie 2005-2009%, KOM(2009) 390 endgulltig, S. 10.

% gchlussfolgerung zur Forderung des Kreativitats- und Innovationspotenzials junger Menschen, 2012/C 169/01, S. 2. Siehe

auch Mitteilung ,Bericht Uber die digitale Wettbewerbsfahigkeit Europas Hauptergebnisse der i2010-Strategie 2005-2009",
KOM(2009) 390 endgliltig, S. 12. oder Stellungnahme ,Eine digitale Agenda fiir Europa“, 2011/C 15/07, S. 38.

% stellungnahme ,Verantwortlicher Umgang mit sozialen Netzwerken und Verhinderung der durch soziale Netzwerke verur-

sachten Probleme®, ABI. C 351 vom 15.11.2012, S. 31.
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4 Aktuelle Rechtslage im Bereich sozialer Netzwerke
4.1 Vorbemerkung

Wie oben aufgezeigt, kbnnen soziale Netzwerke in der modernen Kommunikationsgesellschaft von
grossem Nutzen sein. Gleichzeitig birgt ihre Nutzung jedoch auch Risiken, die teils rechtlicher Natur
sind. Im Folgenden werden verschiedene spezifische Probleme sozialer Netzwerke fir die Interessen
der Nutzenden, anderer indirekt Beteiligter oder der Allgemeinheit erdrtert. Weiter werden ausgewahl-
te Losungsansatze zu diesen Problemen im Ausland oder im internationalen Recht dargestellt und die
aktuelle Rechtslage in der Schweiz analysiert.

4.2 Diskriminierende Verwaltung sozialer Netzwerke
4.2.1 Problematische Zutrittsbedingungen und Verweigerung des Zutritts
4.2.1.1 Ausgangslage

Die Nutzung sozialer Netzwerke setzt oft die Angabe von Informationen Uber die eigene Person (wie
etwa Name oder E-Mailadresse) voraus. Umfang und Inhalt der eingeforderten Informationen kénnen
je nach Plattform variieren. Aufgrund des Ublichen Geschaftsmodells (Vermarktung von Kundendaten)
und dem Interesse an inhaltlichen Kontroliméglichkeiten tber die innerhalb des Netzwerks stattfinden-
de Kommunikation, sind viele Plattformbetreiber an wahrheitsgetreuen Angaben Uber die Identitat der
Nutzenden interessiert. Zwar umgehen Interessierte mitunter die von den Betreibern aufgestellten
Regeln zur Angabe von Informationen tber ihre Person; die Mehrheit der Nutzenden dirfte aber
wahrheitsgetreue Angaben Uber die eigene Identitat auf Social-Media-Plattformen machen. Die Preis-
gabe dieser Angaben kann u.a. dann ein Problem sein, wenn es an Transparenz bezlglich der weite-
ren Bearbeitung der betroffenen Daten fehlt.

Die Registrierdaten kdnnen auch Informationen tber zukiinftige Nutzende enthalten, welche Rick-
schliisse auf Aspekte ihrer Identitat zulassen, die Plattformbetreiber zur Verweigerung des Zutritts
veranlassen kdnnten. Dies ware insbesondere dann problematisch, wirde ein solcher Ausschluss auf
der Zugehorigkeit Nutzender zu einer bestimmten Gruppe basieren (definiert etwa durch Merkmale
wie Rasse, Nationalitat, politische Gesinnung, Religion, sexuelle Neigung, Geschlecht etc.).

Denkbar ist auch der Ausschluss unliebsamer Einzelpersonen oder bestimmter Unternehmen aus
anderen, bspw. wirtschaftlichen Interessen. Da die Geschaftsmodelle der meisten sozialen Netzwerke
von einer moglichst hohen Mitgliederzahl profitieren, wird die Verweigerung einer Mitgliedschaft je-
doch eher die Ausnahme darstellen.

4.2.1.2 Lodsungsansatze im Ausland oder internationalen Recht

Die Europarats-Empfehlung zu sozialen Netzwerken warnt vor diskriminierenden Praktiken in sozialen
Netzwerken, wie etwa dem mdglichen Ausschluss Nutzender von der Plattform.

4.2.1.3 Rechtslage in der Schweiz

Aus dem Prinzip der Vertragsfreiheit fliesst das Recht Privater grundsatzlich frei zu bestimmen, ob, mit
wem und zu welchem Inhalt sie einen Vertrag eingehen wollen®. Geméass Schweizer Recht entschei-
den Plattformbetreiber grundsatzlich frei, welche Vertragspartner sie akzeptieren. Die Vertragsfreiheit
hat jedoch Grenzen. So kann in bestimmten Fallen ein Anbieter verpflichtet sein, Vertrage mit Interes-
senten abzuschliessen (so genannter Kontrahierungszwang).

Ausdricklich geregelt wurde der Kontrahierungszwang in Art. 261"° StGB, demzufolge sich strafbar
macht, wer eine von ihm angebotene Leistung, die fur die Allgemeinheit bestimmt ist, einer Person
oder einer Gruppe von Personen wegen ihrer Rasse, Ethnie oder Religion verweigert (bspw. wenn ein
Plattformbetreiber eine Interessengemeinschaft aufgrund ihres ethnischen Hintergrunds ausschlies-

1 schwenzer Ingeborg, Schweizerisches Obligationenrecht Allgemeiner Teil, 6. Aufl., Bern 2012, S. 171f.



sen wiirde). Ahnlich untersagt Art. 6 des Bundesgesetzes iiber die Beseitigung von Benachteiligungen
von Menschen mit Behinderungen (BehiG, SR 151.3) 6ffentliche Dienstleistungen anbietende Priva-
ten, Behinderte auf Grund ihrer Behinderung zu diskriminieren. Betroffene kénnen bei einem Gericht
eine Entschadigung beantragen (Art. 8 Abs. 3 BehiG). Dartiber hinaus ermdglicht das Gesetz Behin-
dertenorganisationen gesamtschweizerischer Bedeutung eine Zivilklage zur Feststellung einer Diskri-
minierung (Art. 9 Abs. 3 Bst. a BehiG).

Pflichten zum Vertragsschluss lassen sich aus dem zivilrechtlichen Personlichkeitsschutz (Art. 28, 28a
Abs. 1 Ziff. 2 ZGB) sowie dem Verbot sittenwidriger Schadigung (Art. 41 Abs. 2 OR) ableiten®. Vor-
aussetzung ist, dass die anbietende Partei zum Normalbedarf** gehérende Waren oder Dienstleistun-
gen allgemein und offentlich anbietet, der nachfragenden Partei aufgrund der starken Machtstellung
des Anbieters zumutbare Ausweichmdglichkeiten fehlen und der Anbieter keine sachlich gerechtfertig-
ten Grinde fur die Verweigerung des Vertragsabschlusses anzugeben vermags“.

Auch das Kartellrecht® beschrankt die Vertragsfreiheit, allerdings nur jene marktbeherrschender Un-
ternehmen. Zunehmend nutzen auch Unternehmen Social Media Angebote, dies inshesondere zu
Werbezwecken und fiir den Kundenkontakt. Wirde ein soziales Netzwerk etwa im Werbemarkt eine
marktbeherrschende Stellung einnehmen, so kdnnte eine Zugangsverweigerung gegeniber interes-
sierten Unternehmen als Verweigerung einer Geschéftsbeziehung (Art. 7 Abs. 2 Bst. a KG) allenfalls
im Widerspruch zum Kartellrecht stehen.

Aus der Analyse ergibt sich, dass Private beim Abschluss von Vertragen (bzgl. Vertragspartner, Inhalt
etc.) weitreichende Freiheiten im Schweizer Recht geniessen. Begrenzt wird diese Freiheit durch das
Gesetz allerdings dann, wenn einer Partei auf dem Markt eine besondere Machtstellung zukommt
oder der Vertragsabschluss aufgrund gewisser Eigenschaften der Gegenpartei verweigert wird. In
diesen Fallen kann der Vertragsabschluss rechtlich erzwungen werden.

4.2.2 Zensur von Inhalten durch Betreiber sozialer Netzwerke
4.2.2.1 Ausgangslage

Viele Betreiber sozialer Netzwerke sehen in ihren Nutzungsbedingungen Verhaltensregeln fur die
Kommunikation auf ihrer Plattform sowie eine Liste bestimmter generell verbotener Inhalte vor. Unter-
sagt sind Ublicherweise pornografische, rassistische, diskriminierende, verletzende oder Ubermassig
gewalttatige Inhalte. Soziale Netzwerke, welche weltweit angeboten werden, gestalten ihre Inhaltskon-
trolle haufig so aus, dass diese den Rechtsordnungen der meisten Lander im Hinblick auf illegale In-
halte gerecht wird. Dies kann dazu flhren, dass gewisse Inhalte auch in Landern geléscht werden, in
welchen sie rechtlich unproblematisch wéaren.

Die Kontrollmethoden sind unterschiedlicher Natur. So kénnen verdachtige Inhalte von Nutzenden
gemeldet und anschliessend vom Betreiber untersucht und allenfalls geléscht werden. Zudem setzen
Betreiber haufig Filtersoftware ein, welche Inhalte automatisch zensiert. Auch die endgultige Loschung
von Nutzerkonten infolge von Verstdssen ist moglich. Alle diese Methoden kdnnen dazu fuhren, dass
grundséatzlich harmlose Inhalte geléscht werden (beispielsweise das Foto einer stillenden Mutter).
Problematisch ist dies insbesondere in Féllen, in denen die veréffentlichten und geteilten Inhalte we-
der illegal noch sozialschadlich sind oder in begrenzten Benutzergruppen geteilt werden.

Schwenzer Ingeborg, Schweizerisches Obligationenrecht Allgemeiner Teil, 6. Aufl., Bern 2012, S. 179.
¥ Guter und Leistungen, die heute praktisch jedermann zur Verfiigung stehen und im Alltag in Anspruch genommen werden.
Siehe BGE 129 11l 35 E. 6.3.

% BGE 129 Il 35 E. 6.3.

¥ Bundesgesetz tiber Kartelle und andere Wettbewerbsbeschrankungen vom 06.10.1995 (KG), SR 251.
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4.2.2.2 Ldsungsansétze im Ausland oder internationalen Recht

Die Europarats-Empfehlung zu sozialen Netzwerken fordert, dass Nutzende (ber die redaktionellen
Kriterien der Inhaltskontrolle der Plattformen sowie (iber den Umgang mit scheinbar illegalen oder
unerwiinschten Inhalten und Verhaltensformen transparent informiert werden und dass die eingesetz-
ten Kontrollimechanismen nicht zu unzuléssigen Einschrankungen der Meinungs- und Informations-
freiheit fuhren. In seiner Erklarung tber die Achtung der Meinungs-, Versammlungs- und Vereini-
gungsfreiheit im Zusammenhang mit privat betriebenen Internetplattformen warnt der Europarat tber-
dies vor der Gefahr, dass Internetdiensteanbieter als Konsequenz politischen Drucks die Kommunika-
tionsgrundrechte ihrer Kunden einschranken kénnten und weist die Mitgliedstaaten auf die Schwere
der sich daraus moglicherweise ergebenden Grundrechtseinschrankungen hin. Uberdies fordert der
Europarat, dass Nutzende Uber den Einsatz von Inhaltsfiltern im Internet informiert und ihnen Abkla-
rungs- und Anfechtungsrechte im Hinblick auf den Einsatz von Filtern eingerdumt sowie gegebenen-
falls die Kontrolle uber die Filterung von Inhalten ermdglicht werden®.

4.2.2.3 Rechtslage in der Schweiz

Wer Inhalte Dritter Gbermittelt, geniesst innerhalb bestimmter rechtlicher Grenzen Freiheit zum Ent-
scheid dariiber, welche Inhalte er Ubertragen will und welche nicht. Spezifische Grenzen ziehen das
Radio- und Fernsehgesetz und das Fernmeldegesetz, welche bestimmte Ubertragungspflichten vor-
sehen. Plattformbetreiber sind diesen Vorschriften allerdings ublicherweise nicht unterworfen. Darliber
hinaus kdnnen sich wettbewerbsrechtliche Fragen stellen: Bei Privaten mit marktbeherrschender Stel-
lung kann die Weigerung gewisse Inhalte zu transportieren Dritte in der Austibung oder Aufnahme des
Wetthewerbs unrechtmésssig behindern, falls das marktbeherrschende Unternehmen keine sachli-
chen Grinde (bspw. Widerrechtlichkeit oder Sittenwidrigkeit der zu Ubertragenden Inhalte, Platzman-
gel etc.) fur die Ablehnung anzugeben vermag (Art 7 Kartellgesetz, KG). Kommt einem sozialen
Netzwerk eine marktbeherrschende Stellung zu und vermag dieses aus jenem Grund weitgehend
willkiirlich Giber die Ubertragung von Inhalten zu entscheiden, so fragt sich, ob sich allenfalls — analog
zu den inhaltlichen Pflichten von Programmveranstaltern in Radio und Fernsehen oder zu den Uber-
tragungspflichten von Programmen durch Fernmeldedienstanbieter — Verpflichtungen hinsichtlich der
Ubermittlung von Inhalten rechtfertigen liessen. Eine gesetzliche Verpflichtung von Plattformbetrei-
bern, gewisse Inhalte zu Ubertragen, beschrénkt deren Grundrechte (z.B. die Wirtschaftsfreiheit) und
bedarf der Ublichen Rechtfertigungsgrinde (Art. 36 BV).

In bestimmten Konstellationen kdnnen auch das Urheberrecht (d.h. das Urheberpersonlichkeitsrecht)
oder der zivilrechtliche Personlichkeitsschutz (Art. 28 ZGB) gegen die Léschung bestimmter Inhalte
sprechen.

Der Staat kann die Kommunikationsgrundrechte auch mittelbar einschranken, indem er Private in
deren Ausiibung hemmt. So ist denkbar, dass eine strenge Inhaltskontrolle durch einen Plattform-
betreiber indirekt auch auf den Staat zuriickzufiihren ist. Insbesondere eine unklare Rechtslage in
Form unbestimmter Gesetzesvorschriften kann dazu fiihren, dass Private sich nicht dariiber im Klaren
sind, welche Ausserungen rechtlich zulassig sind und welche nicht®*’. So kann eine unklare Regelung
der Haftung von Providern und von Plattformbetreibern beziiglich ihrer Verantwortung fiir durch Dritte
verbreitete illegale Inhalten dazu fiihren, dass die Unternehmen in Zweifelsfallen auch rechtlich un-
problematische Beitrage l6schen, um befiirchteten rechtlichen Problemen aus dem Weg zu gehen.

% Empfehlung CM/Rec(2008)6 zur Wahrung der Meinungs- und Informationsfreiheit im Hinblick auf Internetfilter.

% Muiller J6rg Paul/Schefer Markus, Grundrechte in der Schweiz, 4. Aufl., Bern 2008, S. 376.
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4.3 Beeintrachtigung weiterer Individualinteressen durch Plattformbetreiber
431 Grundproblem: Mangelhafte Kontrolle der Nutzenden tber ihre Daten
4.3.1.1 Ausgangslage

Aus datenschutzrechtlicher Sicht ist inshesondere die ungeniigende Kontrolle der Nutzenden tber
ihre Daten ein zentrales Problem™®. Die Erscheinungsformen dieses Kontrollmangels sind vielfaltig:

Der Umfang der Autonomie der Nutzenden beziiglich der Verwendung ihrer Daten hangt nicht nur
vom Entscheid ab, ob sie einem sozialen Netzwerk tiberhaupt beitreten und welche Informationen sie
dort tiber sich preisgeben.* Von grosser Bedeutung ist die von den Plattformbetreibern angebotene
Software. Sie beschrankt die Kontrolle der Nutzenden Uber ihre Daten regelmassig durch mangelhafte
Voreinstellungen zum Schutz der Privatsphére. Problematisch ist auch die Mdglichkeit Dritter, welche
Zugang zu anderen Nutzerprofilen haben, Texte und Fotos ohne vorherige Einwilligung des Profilei-
gentumers auf diesen zu platzieren oder Inhalte von zugénglichen Nutzerprofilen ungefragt herunter-
laden zu kénnen.

Nutzenden wird die Kontrolle tber ihre Daten auch durch weitreichende Einwilligungserfordernisse fir
die Datenbearbeitung entzogen und erschwert. Die haufige Einfuhrung neuer Anwendungen und
Dienste und regelméassige Anderungen der Nutzungsbedingungen und Datenschutzerklarungen fiih-
ren Uberdies dazu, dass sich Nutzende laufend neu informieren missen, um Uber aktuelle Datenbear-
beitungsmethoden orientiert zu sein. Informationen tber die Verwendung von Profil- und Bewegungs-
daten sind regelmassig nur schwer auffindbar und haufig fehlt es an einer transparenten Aufklarung
der Nutzenden Uber den Zweck der Datenbearbeitung, die allféallige Datenweitergabe an Dritte oder
einfachen Mechanismen zur Geltendmachung von Auskunfts- und Berichtigungsanspriichen.

Auch der Datenschutz von Personen, die soziale Netzwerke nicht nutzen, ist meistens nur mangelhaft
gewahrleistet. So erlauben bestimmte Netzwerkbetreiber (namentlich Facebook) Nutzenden ihre Kon-
takte aus Telefon- und E-Mailadresslisten sowie Instant-Messenger-Diensten auf ihr Nutzerprofil zu
laden (Freundefinder-Funktion). Dies ermdglicht es Plattformbetreibern festzustellen, welche der
tibermittelten Kontakte noch nicht Mitglieder des Netzwerkes sind. Ublicherweise benutzt die Plattform
die angegebenen Adressen mit Einwilligung des Mitglieds, um (vom Empfénger unerbetene) Einla-
dungen und Werbung an Nichtmitglieder zu versenden.

Zu einer weiteren Einschrankung der Kontrolle fiihrt die Einradumung weitreichender Befugnisse an
den Plattformbetreiber in den Allgemeinen Geschaftsbedingungen (AGB), denen Nutzende Ublicher-
weise zustimmen missen, um den Dienst verwenden zu kénnen. Besteht eine Knappheit an sozialen
Netzwerken oder ist die Nutzung alternativer Plattformen aufgrund ihrer niedrigen Mitgliederzahl wenig
interessant, so sind vom Plattformbetreiber diktierte, einschrankende Nutzungsbedingungen beson-
ders problematisch. So sehen viele Netzwerke eine weitreichende Einrdumung von Nutzungsrechten
an den Nutzerdaten vor. Die Loschung von Inhalten durch die Nutzenden andert an diesem Umstand
in der Regel nichts und kann von diesen als endgultiges Entfernen ihrer Inhalte (die Daten auf dem
Server des Netzwerkbetreibers umfassend) fehlinterpretiert werden.

Zu welchen Nachteilen die ungentgende Kontrolle Gber die Daten fiihren kann, illustriert ein Beispiel
aus der Beratungspraxis des EDOB: Der Organisator eines grosseren Anlasses wahlte als primaren

% vgl. dazu den Bericht des Bundesrates tber die Evaluation des Bundesgesetzes tiber den Datenschutz vom 9.12.2011 (BBI
2012 335, 350). Eine von der Stiftung Warentest durchgefiihrte Studie, welche zehn haufig genutzte soziale Netzwerke auf
Kriterien wie ,Organisation und Transparenz®, ,Umgang mit Nutzerdaten®, ,Datensicherheit®, ,Nutzerrechte®, ,Jugendschutz*
und ,Méangel in den AGB* untersuchte, wies auf diverse Mangel in den betreffenden Bereichen hin. Insbesondere die Ergeb-
nisse der U.S.-amerikanischen Plattformen Facebook, LinkedIn und Myspace, aber auch deutscher Netzwerke wie Xing
oder Stayfriends fielen schlecht aus. Siehe Stiftung Warentest ,Datenschutz bei Onlinenetzwerken®, 2010; zu finden unter:
http://www.test.de/Soziale-Netzwerke-Datenschutz-oft-mangelhaft-1854798-0/.

¥ 50 geben etwa 38% der Internetnutzenden in der Schweiz an, dass sie auf die Veréffentlichung personlicher Angaben in

sozialen Netzwerken verzichten. Siehe Studie des Bundesamtes fir Statistik ,Internet in den Schweizer Haushalten. Ergeb-
nisse der Erhebung Omnibus IKT 2010%, S. 47, 85.
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Kommunikationskanal ein soziales Netzwerk, doch l6schte der Plattformbetreiber den Netzwerkauftritt
kurz vor dem Veranstaltungstermin. Da der Organisator ausserhalb des Netzwerks keine Kontaktin-
formationen zu den Teilnehmern besass, konnte er diese nicht mehr Uber den definitiven Ablauf des
Anlasses informieren. Beim Plattformbetreiber hatte der Organisator trotz seines bezahlten Auftritts
keinen direkten Ansprechpartner beim. Er musste sein Anliegen Uber das allgemeine Kontaktformular
darlegen, was keine rechtzeitigte Orientierung der Teilnehmenden mehr erlaubte.

4.3.1.2 LOsungsansétze im Ausland oder internationalen Recht

Die Europarats-Empfehlung zu sozialen Netzwerken fordert, dass Plattformbetreiber die Transparenz
der Datenbearbeitung erhéhen, fir jede Datenbearbeitung die informierte Einwilligung der Betroffenen
einholen und Nutzende aufklaren, wann ihre Kommunikation privat oder 6ffentlich ist. Uberdies soll
Nutzenden geholfen werden, die Einstellungen sozialer Netzwerke zu verstehen. Sie sollen bewusst
entscheiden, in welchem Umfang ihre Daten fir Dritte zugénglich sind (,opt in“, ,multi-layered ac-
cess"). Betreiber sozialer Netzwerke sollen die Sammlung und Verarbeitung der Daten von Nichtmit-
gliedern (etwa E-Mailadressen oder biometrische Daten) unterlassen und datenschutzfreundliche
Privatsphareeinstellungen sowie eine datenschutzfreundliche Netzwerksoftware einsetzen. Uberdies
sollen Nutzende Inhalte Gber Dritte nur mit deren Einwilligung verdoffentlichen kénnen.

Der Vorschlag des Konsultativkomitees zur Revision der Europaratskonvention vom 28.1.1981 zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten (SR 0.235.1)
hebt u.a. hervor, dass soziale Netzwerke und Blogs besonderer Beachtung bediirfen®. So sollen die
Nutzerrechte ausgebaut werden und Datenbearbeiter ihre Dienste, Produkte und Arbeitsvorgange
schon in der Entwicklung datenschutzkonform ausgestalten. Auch sollen die nationalen Datenschutz-
behdrden gestarkt und die Mitgliedsstaaten des Europarats verpflichtet werden, diesen angemessene
personelle, technische und finanzielle Unterstiitzung zukommen zu lassen, sodass sie ihrer Aufgabe
autonom und effizient nachgehen konnen™.

Im Rahmen der Reform der EU Richtlinie 95/46/EG zum Schutz personenbezogener Daten® (sie soll
zu einer in den EU-Staaten direkt anwendbaren Verordnung fiihren), sind verschiedene Vorschriften
zur Verbesserung der Kontrolle der Nutzenden uber ihre Daten vorgesehen. Die vorgeschlagenen
Normen umfassen strenge Einwilligungserfordernisse in die Datenverarbeitung zu genau festgelegten
Zwecken sowie umfassende Informations- und Auskunftspflichten unter besonderer Berlcksichtigung
der Position von Kindern. Der Verordnungsentwurf sieht den Datenschutz durch Technik, daten-
schutzfreundliche Voreinstellungen (privacy by design & privacy by default), den Grundsatz der Da-
tensparsamkeit sowie die zeitliche Beschrankung der Datenspeicherung vor®,

4.3.1.3 Schutz vor Personlichkeitsverletzung durch Datenbearbeitung im Schweizer Datenschutz-
recht

Die von Nutzenden in sozialen Netzwerken bereitgestellten Inhalte sind regelméassig als Personenda-
ten* im Sinne des Bundesgesetzes Uber den Datenschutz (DSG, SR 235.1) zu qualifizieren. Haufig
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Modernisation of Convention 108, T-PD-BUR(2012)01Rev2_en, S. 4.

“* Abridged Report of the Consultative Committee of Convention 108, T-PD (2012) RAP 29 Abr_en, S. 22 (Art. 5), 24ff. (Art. 7,

7°%,8, 8"), 29 (Art. 12°9).

2 Richtlinie 95/46/EG zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-

verkehr, S. 31.

“3 Art. 6 Abs. 1 Bst. a, Art. 7, 11, 14, 15, 23 Vorschlag EU Datenschutz-Grundverordnung, KOM(2012) 11 endgliltig; vgl. dazu

etwa Caspar Johannes, Soziale Netzwerke und Einwilligung der Nutzer, in: digma 2013/2, S. 60ff.

4 personendaten sind gemass Art. 3 Bst. a DSG alle Angaben, die sich auf eine bestimmte oder bestimmbare Person bezie-

hen. Bestimmbar ist die Person geméass BGE 138 Il 346 E. 6.1., wenn sie zwar allein durch die Daten nicht eindeutig identifi-
zierbar ist, aus den Umstanden bzw. dem Kontext einer Information oder aufgrund zusatzlicher Informationen jedoch auf sie
geschlossen werden kann (z.B. wenn aus Angaben uUber Liegenschaften der Eigentimer ausfindig gemacht werden kann).

20



handelt es sich sogar um besonders schiitzenswerte Personendaten® oder um Personlichkeitsprofile,
welche einen weitergehenden Schutz geniessen als gewdhnliche Personendaten. Das Datenschutz-
gesetz schitzt natirliche und juristische Personen u.a. vor widerrechtlichen Personlichkeitsverletzun-
gen durch die Bearbeitung von Personendaten durch Private (Art. 12 DSG). Betreiber sozialer Netz-
werke fallen somit grundsétzlich in den Anwendungsbereich des Gesetzes. Da die Betreiber oftmals
ihren Sitz im Ausland haben, werden die zivilrechtlichen Anspriiche bezlglich der Zustandigkeit ge-
mass internationalen Ubereinkommen46 oder den Bestimmungen der Art 129ff des Bundesgesetzes
Uber das Internationale Privatrecht47 beurteilt. Weiter ist zu beachten, dass gemass bundesgerichtli-
cher Rechtsprechung® der EDOB bei Systemfehlern einen Sachverhalt nur abklaren kann, wenn die
Datenbearbeitungen Gberwiegende Anknipfungspunkte zur Schweiz haben.

In sozialen Netzwerken sind verschiedene Verletzungen der allgemeinen datenschutzrechtlichen Be-
arbeitungsgrundsétze (Art. 12 Abs. 2 DSG) denkbar. Einige Beispiele:

- Informiert der Betreiber eines sozialen Netzwerks bei der Beschaffung personenbezogener
Daten nicht dartiber, dass er diese an Dritte verkaufen wird, damit jene sie zu Marketingzwecken ver-
wenden kdnnen, oder macht er nicht transparent, dass er die Daten selbst zu Werbezwecken auswer-
ten und verwenden wird, so liegt Ublicherweise ein Verstoss gegen die Grundsatze der Zweckbindung
(Art. 4 Abs. 3 DSG) sowie der Erkennbarkeit (Art. 4 Abs. 4 DSG) der Datenbearbeitung vor. Gibt der
Betreiber des sozialen Netzwerks die Daten an Dritte weiter, so sind diese flr die Datenbearbeitung
ebenso an den Bearbeitungszweck gebunden, welcher bei der Erhebung der Daten angegeben wur-
de®®; tiberdies ist die Bekanntgabe von besonders schitzenswerten Personendaten oder Personlich-
keitsprofilen an Dritte ohne Rechtfertigungsgrund widerrechtlich (Art. 12 Abs. 2 Bst. ¢ DSG).

- Die Grundsétze der Verhaltnismassigkeit und Zweckbindung der Datenbearbeitung (Art. 4
Abs. 2 und Abs. 3 DSG) kdnnen verletzt sein, wenn Betreiber sozialer Netzwerke mehr Daten sam-
meln, bearbeiten und aufbewahren als fir die von ihnen angegebenen Bearbeitungszwecke erforder-
lich ist. Uberdies scheint der Grundsatz der Verhaltnisméassigkeit der Datenbearbeitung bedeutsam,
wenn besonders schitzenswerte Personendaten (etwa beziiglich Rassenzugehdrigkeit, Intimsphéare
oder religidser und politischer Ansichten; Art. 3 Bst. ¢ DSG) fur Marketingzwecke verwendet werden.

- Werden die Daten eines sozialen Netzwerks Gegenstand eines Datendiebstahls oder Daten-
lecks, weil der Plattformbetreiber die ihm zumutbaren technischen oder organisatorischen Schutz-
massnahmen nicht getroffen hat, so liegt Gblicherweise eine Verletzung des Grundsatzes der Datensi-
cherheit (Art. 7 Abs. 1 DSG) vor. Aus dem Grundsatz der Datensicherheit und dem Grundsatz von
Treu und Glauben (Art. 4 Abs. 2 DSG) lasst sich u.U. eine Informationspflicht des Plattformbetreibers
uber Datenlecks und Datendiebstéhle ableiten™.

- Die Datenbearbeitungsgrundsétze binden auch Nutzende. Laden sie etwa Kontakte aus Tele-
fon- und E-Mailadresslisten oder Instant-Messenger-Diensten auf eine soziale Plattform, so ergibt sich
aus den Grundsatzen der Zweckbindung und Erkennbarkeit (Art. 4 Abs. 3 und 4 DSG), dass der Platt-
formbetreiber und die Veroffentlicher der Kontaktdaten die betroffenen Personen Uber diese Datenbe-
schaffung und ihren Zweck informieren missen, sofern dies nicht aus den Umsténden ersichtlich ist.

5 Besonders schiitzenswert sind gemass Art. 3 Bst. ¢ DSG Daten tiber religidse, weltanschauliche, politische oder gewerk-

schaftliche Ansichten und Tétigkeiten, Uber die Gesundheit, die Intimsphére oder die Rassenzugehdrigkeit, Massnahmen
der sozialen Hilfe sowie administrative oder strafrechtliche Verfolgung und Sanktionen.

46 Z.B. Lugano-Ubereinkommen vom 30. Oktober 2007 (iber die gerichtliche Zustandigkeit und die Anerkennung und Vollstre-
ckung von Entscheidungen in Zivil- und Handelssachen (LugU), SR 0.275.12.

4 SR 272; IPRG.
“8 vgl. BGE 138 11 346 E. 3.
49 BSK-DSG, Maurer-Lambrou Urs/Steiner Andrea, 2. Aufl., Basel 2006, Art. 4, S. 83 Rz. 16.

% Rosenthal David/J6hri Yvonne, Handkommentar zum Datenschutzgesetz, Zirich 2008, S. 82 N. 16.
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- Das DSG sieht zwar keinen besonderen Schutz von Kindern vor. Die Einhaltung bestimmter
Bearbeitungsgrundsétze, wie etwa des Grundsatzes der Erkennbarkeit oder des Grundsatzes von
Treu und Glauben, wird bei der Bearbeitung personenbezogener Daten von Kindern jedoch mehr
Sorgfalt erfordern als dies tUblicherweise bei der Bearbeitung personenbezogener Daten von Erwach-
senen der Fall ist.

4.3.1.4 Rechtfertigung — insbesondere Einwilligung in die Datenbearbeitung

Eine personlichkeitsverletzende Datenbearbeitung kann durch ein iberwiegendes privates oder 6f-
fentliches Interesse, durch Gesetz oder die Einwilligung des Verletzten gerechtfertigt sein (Art. 13 Abs.
1 DSG). Gemass Bundesgericht ist eine Rechtfertigung der Bearbeitung von Personendaten entgegen
den allgemeinen Bearbeitungsgrundséatzen zwar nicht generell ausgeschlossen. Rechtfertigungsgriin-
de kdnnen im konkreten Fall aber nur mit grosser Zuriickhaltung bejaht werden®",

Bei der Bearbeitung von Daten durch Plattformbetreiber steht der Rechtfertigungsgrund der Einwilli-
gung der Betroffenen im Vordergrund. Um die Dienste sozialer Netzwerke in Anspruch nehmen zu
kdnnen, geben Nutzende Ublicherweise datenschutzrechtlichen Zustimmungserklarungen in Allgemei-
nen Geschéaftsbedingungen (AGBs) ab. Damit willigen sie grundséatzlich in die vom Betreiber in den
AGBs beschriebene Datenbearbeitung ein. Es kénnen sich allerdings Fragen der Giiltigkeit und des
Umfangs dieser Einwilligung stellen.

Probleme kdnnen etwa vorliegen, wenn die Urteilsfahigkeit (Art. 16 ZGB) einer Person im Hinblick auf
den Vertragsinhalt fraglich erscheint, dies beispielsweise bei Kindern, die personenbezogene Daten
Uber sich preisgeben. Urteilsunfahige Kinder werden im Umfang der elterlichen Sorge von ihren Eltern
vertreten. Es ist davon auszugehen, dass die Eltern grundséatzlich fur sie in bestimmte Formen der
Datenbearbeitung einwilligen kénnen (bspw. die Veroffentlichung des Fotos eines Kleinkindes in ei-
nem sozialen Netzwerk®).

Urteilsfahige Kinder konnen zwar selbstandig handeln, soweit es um héchstpersdnliche Rechte (Art.
19c Abs. 2 ZGB) wie die bei der Bearbeitung ihrer Personendaten tangierten Personlichkeitsrechte
geht. Sie kénnen grundsatzlich ohne Zustimmung der Eltern personlichkeitsrechtlich Informationen
Uber sich selber preisgeben (Einzelheiten hinten unter Ziff. 4.6.1.3). Damit die Einwilligung eines ur-
teilsfahigen Kindes in eine personlichkeitsverletzende Datenbearbeitung gultig ist, sollte der Datenbe-
arbeiter die nétigen Informationen allerdings so formulieren und darstellen, dass dieses sie verstehen
und nachvollziehen kann. Uberdies kann eine Einwilligung in Anbetracht der haufig &ndernden Ver-
wendungszwecke der Nutzerdaten sowie der z.T. schwierigen Verstandlichkeit von Datenschutzerklé-
rungen und der fraglichen Uberschaubarkeit der Konsequenzen gewisser Datenbearbeitungen auch
inhaltliche Grenzen haben.

Aufgrund der Ublichen Lange und des Sprachstils von AGBs, verzichten Nutzende beim Eingehen
eines Vertragsverhéltnisses haufig auf deren Lektire. Wurden datenschutzrechtliche Zustimmungser-
klarungen in AGBs aufgenommen und lesen Nutzende letztere beim Vertragsschluss nicht (Global-
Ubernahme), so wird ihre Einwilligung fir ungewoéhnliche, geschéaftsfremde Klauseln grundsatzlich
nicht wirksam sein, wenn auf diese nicht besonders hingewiesen wurde®. Unklare AGB-Klauseln sind
im Zweifel zu Lasten des Verwenders auszulegen. Fuhrt die Auslegung einer Nutzungsbedingung zu
keinem klaren Ergebnis, so ist sie in dem fur die Nutzenden gunstigsten Sinne auszulegen.

5! Siehe BGE 138 Il 346 E. 7.2 mit Verweis auf BGE 136 Il 508 E. 5.2.4.

%2 Zur menschenrechtlichen Problematik solcher Aufnahmen vgl. den Sachverhalt des EGMR-Urteils ,Reklos & Davourlis c.
Griechenland” (Beschwerdenr. N° 1234/05) vom 15.1.2009.

¥ BSK-DSG, Rampini Corrado, 2. Aufl., Basel 2006, Art. 13, S. 194 Rz. 13 sowie Rosenthal David/J6hri Yvonne, Handkom-
mentar zum Datenschutzgesetz, Zirich 2008, S. 112 N. 90.
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Eine Einwilligung in eine personlichkeitsverletzende Datenbearbeitung liegt nur vor, wenn sie giiltig ist
und nicht widerrufen wurde®*. Giiltig ist sie nur, wenn sie vor der Bearbeitung, auf der Grundlage an-
gemessener Information und freiwillig (d.h. ohne Tauschung, Drohung oder Zwang) erteilt wurde®; bei
der Bearbeitung von besonders schiitzenswerten Personendaten oder Personlichkeitsprofilen muss
sie Uberdies ausdriicklich sein (Art. 4 Abs. 5 DSG). Bei sozialen Netzwerken spielen in diesem Zu-
sammenhang insbesondere Form und Inhalt der Nutzerinformation eine Rolle. Diese muss Klar, sach-
lich, korrekt, einfach zuganglich, gut erkennbar und nicht irrefihrend sein®®.

Sollen gewdhnliche Personendaten bearbeitet werden, so kann die Einwilligung konkludent erfolgen
bzw. sich aus dem Verhalten der betroffenen Person ergeben, bspw. wenn diese ihre Daten in einem
sozialen Netzwerk selbst zugénglich macht®’. Die Zustimmung hat jedoch umso klarer zu sein, je sen-
sibler die zu bearbeitenden Personendaten sind®. Im Internet sollte ein Mausklick zur Bestatigung
einer datenschutzrechtlichen Einwilligungserklarung, wie er fir die Nutzung der meisten sozialen
Netzwerke erforderlich ist, den Formanspriichen an eine ausdriickliche Einwilligung gentigen®®.

Willigen Nutzende in die Nutzungsbedingungen von sozialen Netzwerken ein, so akzeptieren sie —
sofern sie angemessen informiert wurden — auch die konkrete Funktionsweise des Dienstes und somit
beispielsweise auch, dass Dritte ohne vorherige Anfrage Inhalte Uber sie und auf ihrem Profil verof-
fentlichen. Soweit die Aktivitéaten Dritter nicht gegen geltendes Recht verstossen (bspw. in Form von
Ehrverletzungen, Verletzungen des Rechts am eigenen Bild oder Wort, Verletzungen des Berufsge-
heimnisses etc.), kdnnen sich Nutzende dagegen kaum wehren. Als mdgliche Reaktion kame in Be-
tracht, auf eine Mitgliedschaft in sozialen Netzwerken mit derart offenen Kommunikationsformen zu
verzichten oder unangenehme Inhalte im eigenen Profil zu I6schen. Loschungen sind in Fallen eines
grossen Interesses der Netzwerkgemeinschaft an einem bestimmten Inhalt allerdings nur bedingt
nutzlich, wenn dieser bereits mehrfach kopiert und verlinkt wurde.

4.3.1.5 Allgemein zugangliche Personendaten

Allgemein zuganglich sind Personendaten, wenn eine unbestimmte Zahl von Personen diese ohne
wesentliche Hindernisse in Erfahrung bringen kann. Geben Nutzende in sozialen Netzwerken Daten
Uber sich selbst preis, liegt in der Regel keine Personlichkeitsverletzung vor, falls sie die Daten mit
Wissen und Willen allgemein zuganglich gemacht und deren Bearbeitung nicht ausdricklich untersagt
haben (Art. 12 Abs. 3 DSG). Dies gilt auch fur die grenztiberschreitende Bekanntgabe von Personen-
daten in Lander mit unangemessenem Datenschutzniveau (Art. 6 Abs. 2 Bst. f DSG).

Uber die Zuganglichkeit von Informationen kénnen Nutzende auf der Grundlage der angebotenen
Nutzungseinstellungen grundsatzlich selber entscheiden. In den meisten sozialen Netzwerken werden
verschiedene Kommunikationsformen mit unterschiedlich weitreichender Privatsphéare angeboten,
womit Individual- bis hin zu Massenkommunikation mdglich ist. Werden Nutzende angemessen Uber
die verschiedenen mdoglichen Kommunikationsformen und deren Privatheit informiert, so lasst sich
anhand der von ihnen gewéahlten Kommunikationsform abschéatzen, ob private Kommunikation beab-
sichtigt war oder Informationen allgemein zugénglich gemacht wurden.

Auch die Bearbeitung allgemein zuganglich gemachter Personendaten kann eine Personlichkeitsver-
letzung darstellen, wenn die Daten zu Zwecken bearbeitet werden, fir welche sie nach den Umstén-

** Rosenthal David/J6hri Yvonne, Handkommentar zum Datenschutzgesetz, Zirich 2008, S. 386 N. 3.

% Ausserst kritisch beziiglich Facebooks Datenschutzerklarung: Baeriswyl Bruno, Kleingedrucktes unter der Lupe - Die Allge-

meinen Geschéaftsbedingungen (AGB) von Sozialen Netzwerken versprechen keinen Datenschutz, in: digma 2010 S. 56, 59
und Caspar Johannes, Soziale Netzwerke und Einwilligung der Nutzer, in: digma 2013/2, S. 63f.

% Rosenthal David/Jéhri Yvonne, Handkommentar zum Datenschutzgesetz, Zurich 2008, S. 106 N. 75.

*" Rosenthal David/J6hri Yvonne, Handkommentar zum Datenschutzgesetz, Zirich 2008, S. 108 N. 79.

%% BBl 2003 21275.

% Rosenthal David/J6hri Yvonne, Handkommentar zum Datenschutzgesetz, Zirich 2008, S. 108 N. 78.
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den bei objektiver Betrachtung nicht allgemein zuganglich gemacht wurden®. Dies ist fur im Internet
allgemein zuganglich gemachte Daten insbesondere wegen ihrer leichten Auffindbarkeit von Bedeu-
tung®’. Wenn eine Person ihre Fotos in einem sozialen Netzwerk 6ffentlich zuganglich macht, so darf
diese grundsatzlich wohl jeder sehen, die ungefragte Verwendung der Bilder fiir die Werbekampagne
eines Unternehmens wird jedoch nicht zuléssig sein. Problematisch ist die Verwendung solcher Bilder
auch im Rahmen herkdmmlicher journalistischer Medienberichterstattung.62

Vor diesem Hintergrund stellt sich die Frage, ob das ungefragte Herunterladen und Speichern von
Inhalten aus fremden Nutzerprofilen vom Veréffentlichungszweck noch gedeckt ist, in jedem Einzelfall
wieder neu. Grundsatzlich gilt in jedem Fall, dass sich andere Netzwerkmitglieder ebenso an die Be-
arbeitungsgrundsétze des Datenschutzgesetzes zu halten haben wie die Plattformbetreiber.

4.3.1.6 Spezialproblem Ubertragung umfassender Nutzungsrechte an den Plattformbetreiber

Ist die unbeschrankte Aufbewahrung und Verwendung samtlicher durch Nutzende in sozialen Netz-
werken veroffentlichter Inhalte ausdriicklich Gegenstand des Vertrages zwischen Nutzenden und
Plattformbetreibern geworden, so fragt sich, ob ein Vertrag diesen Inhalts gltig ist. Es ist nicht ausge-
schlossen, dass ein solcher Vertrag im Einzelfall als persénlichkeitsrechtswidriges Rechtsgeschéft
qualifiziert werden konnte (Art. 19 Abs. 2 und Art. 20 Abs. 1 OR; Art. 27 Abs. 2 ZGB), zumal die in
sozialen Netzwerken verdffentlichten und spater verknipften Daten héufig besonders schitzenswert
sind oder Personlichkeitsprofile darstellen und das Verhaltnis von Leistung und Gegenleistung Fragen
aufwirft (Angebot einer Kommunikationsinfrastruktur durch die Plattformbetreiber versus Ubertragung
weitreichender Nutzungsrechte an Personendaten der Nutzenden)es. In diesem Zusammenhang wirkt
sich allerdings wesentlich aus, dass Nutzende einen beachtlichen Einfluss darauf haben, welche ihrer
Daten in sozialen Netzwerken publiziert werden.

4.3.1.7 Weitere Schutzinstrumente der schweizerischen Rechtsordnung

Neben dem Datenschutzgesetz enthélt die schweizerische Rechtsordnung weitere Instrumente zum
Schutz gegen intransparente Methoden der Datenerhebung, -bearbeitung und —bekanntgabe durch
Betreiber sozialer Netzwerke. In Betracht kommen beispielsweise die privatrechtlichen Mdglichkeiten
der Vertragsanfechtung bei Vorliegen eines wesentlichen Irrtums (Art. 23ff. OR) oder einer absichtli-
chen Tauschung (Art. 28 OR)*.

Uberdies kann etwa die Verwendung missbrauchlicher allgemeiner Geschaftsbedingungen (AGB) ein
unlauteres Geschéftsgebaren darstellen (Art. 8 Bundesgesetz vom 19.12.1986 gegen den unlauteren
Wettbewerb [UWG], SR 241). Mit der neusten Anderung des UWG ist seit dem 1.7.2012 jede den
Grundsatz von Treu und Glauben verletzende Verwendung von AGB unlauter, wenn sie zum Nachteil
der Kundschaft ein erhebliches und ungerechtfertigtes Missverhdltnis zwischen den vertraglichen
Rechten und Pflichten verursacht®™. Die Neufassung strich das in Art. 8 UWG bisher geltende Erfor-
dernis der Irrefihrung (Nachweis der Tauschungsgefahr), so dass nun eine offene Inhaltskontrolle von

% Rosenthal David/Jéhri Yvonne, Handkommentar zum Datenschutzgesetz, Ziirich 2008, S. 381 N. 76.

' BSK-DSG, Rampini Corrado, 2. Aufl., Basel 2006, Art. 12, S. 187f. Rz. 18.

62 Als Organ der institutionalisierten Selbstkontrolle im Journalismus hat der Schweizer Presserat die Medienschaffenden

mehrmals zur Zuriickhaltung bei der Verwendung von im Internet publizierten Informationen Privater gemahnt. Wer Bilder
auf einem Blog oder einer anderen fiir jedermann zugénglichen Plattform verdffentliche, willige nicht einfach in deren Wei-
terverbereitung durch ein anderes Medium ein. Medienschaffende mussten auch dann den Schutz des Privatlebens sorgfal-
tig gegen das Informationsinteresse der Offentlichkeit abwégen; vgl. etwa Presserats-Stellungnahme Nr. 43/2010 vom
1.9.2010: Internet und Privatsphare; www.presserat.ch/28340.htm.

% Schwenzer Ingeborg, Schweizerisches Obligationenrecht Allgemeiner Teil, 6. Aufl., Bern 2012, S. 256f.

% Siehe zu diesen Rechtsbehelfen Schweizer Alex, Data Mining — ein rechtliches Minenfeld. Rechtliche Aspekte von Metho-
den des Customer Relationship Management (CRM) wie Data Mining, digma 2001 S. 108, 111-114.

% AS 2011 4910.
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AGB fiir den Konsumentenverkehr maglich ist.®® Im Hinblick auf die AGBs von Social Media Anbietern
fragt sich etwa, ob Klauseln vor dem neuen Art. 8 UWG standhalten wirden, welche die einseitige
Anpassung der Nutzungsbedingungen durch den Plattformbetreiber ohne Frist oder personliche Mit-
teilung erlauben.

Der wiederholte, nicht gerechtfertigte Verstoss gegen die Bearbeitungsgrundséatze des Datenschutz-
gesetzes konnte Uberdies unlauter im Sinne der Generalklausel von Art. 2 UWG sein, falls sich der
Datenbearbeiter durch die DSG-Verletzung einen Wettbewerbsvorsprung gegeniiber seinen Konkur-
renten zu verschaffen vermag®’. Zu denken ist beispielsweise an Personendaten, welche daten-
schutzwidrig aus sozialen Netzwerken erhoben, bearbeitet und zu Werbezwecken verkauft werden.

4.3.1.8 Waiurdigung

Gesamthaft lasst sich festhalten, dass das geltende schweizerische Recht mit seinen offen formulier-
ten Schutzvorschriften einen relativ umfangreichen Schutz vor den in sozialen Netzwerken Ublichen
problematischen Datenbearbeitungen ermdglicht. Es sind allerdings verschiedene, auch fur Social
Media relevante, Schwierigkeiten zu erkennen, die einem wirksamen Datenschutz im Wege stehen.
Sie liegen etwa in der oft mangelnden Erkennbarkeit problematischer Datenbearbeitungen, der enor-
men Zunahme von Datenbearbeitungen mit internationalem Bezug (was Ermittlung und Durchsetzung
stark erschwert; vgl. dazu hinten Kap. 5) und der verhaltnisméssig geringen Wahrscheinlichkeit von
Sanktionen. Hinzu kommt, dass Nutzende ihre einklagbaren Rechte kaum wahrnehmen und der
EDOB in Anbetracht der Vielzahl relevanter Sachverhalte an die Grenzen seiner Ressourcen stosst®.

Verbesserungspotenzial gébe es auch etwa durch vermehrte datenschutzfreundliche Voreinstellungen
(privacy by design und privacy by default) und eine verstandlichere Formulierung von Datenschutzer-
klarungen. Im Evaluationsbericht zum DSG hat der Bundesrat eine Vertiefung des Konzepts Privacy
by Design), die Férderung datenschutzfreundlicher Technologien sowie Massnahmen zur Verbesse-
rung der Datenkontrolle und —herrschaft in Aussicht gestellt.69

4.3.2 Erstellen und Bewirtschaften von umfassenden Nutzerprofilen (Data Mining)
4.3.2.1 Ausgangslage

Nutzende geben zu Zwecken ihrer Registrierung, durch ihre Aktivitdten in sozialen Netzwerken, wie
auch durch die mit der Internetnutzung entstehenden Metadaten (Verbindungsdauer, grobe geografi-
sche Herkunft der IP-Adresse, Verweildauer und Bewegungen auf der Webseite, etc.) umfassende
Informationen Uber sich preis. So erlaubt beispielsweise die Platzierung des Facebook-,like“-Buttons
auf Webseiten Dritter Facebook, Angaben Uber die Besucher dieser Webseiten zu erhalten.

Bei vielen Plattformbetreibern ist unklar, wie die gesammelten Daten verwendet werden. Die Zusam-
menfuhrung séamtlicher Informationen, welche die Benutzung sozialer Netzwerke hinterlasst, kann zur
Erstellung aussagekréaftiger, aber auch fehleranfalliger Profile fihren. Verkauft der Plattformbetreiber
die Datenpakete an Dritte, so kénnen sie die Profile als Grundlage fiir Angebote von Dienstleistungen
und Waren nutzen. Dies ist nicht nur wegen der wirtschaftlichen Instrumentalisierung der Daten prob-
lematisch, sondern auch wegen des Diskriminierungspotenzials.

Durch das Streichen des Tatbestandsmerkmals der Irrefiihrung wollte der Gesetzgeber den Weg fiir eine offene Inhaltskon-
trolle bereiten (BBl 2009 6178).

67

Weber Rolf/Volz Stephanie, Online Marketing und Wettbewerbsrecht, Zurich 2011, S. 65f.

% Bericht des Bundesrates tber die Evaluation des Bundesgesetzes tber den Datenschutz vom 9.12.2011 (BBl 2012 341-345,
349).

% Bericht iiber die Evaluation des Bundesgesetzes iiber den Datenschutz vom 9.12.2011, Ziff. 5.2.2 (BBl 2012 350)
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4.3.2.2 LoOsungsansétze im Ausland oder internationalen Recht

Die Empfehlung des Ministerkomitees des Europarats tUber den Schutz des Menschen bei der auto-
matischen Verarbeitung personenbezogener Daten im Zusammenhang mit Profiling” befasst sich mit
der Beobachtung, Sammlung und Ubereinstimmung personenbezogener Daten im Internet und ver-
langt umfassende Schutzrechte der Betroffenen. Soziale Netzwerke sind eine wichtige Quelle fur der-
artige Datenbearbeitungen. Als problematisch identifiziert der Europarat die mangelnde Transparenz
der Profilerstellung, deren Diskriminierungspotenzial gegenuber den Betroffenen sowie den ungenu-
genden Schutz von Kindern vor derartigen Datensammlungen. Gefordert wird auch, dass der Zugang
zu Waren und Dienstleistungen (und zu Informationen dartiber) méglich ist, ohne dass fiir die Erbrin-
gung der Dienstleistung oder Warenlieferung nicht erforderliche personenbezogene Daten preisgege-
ben werden missen. Anbieter von Diensten der Informationsgesellschaft sollen zudem sicherstellen,
dass die Informationen Uber ihre Dienste ohne Erstellung eines Profils zuganglich sind.

Artikel 20 des Vorschlags zu einer EU—Datenschutz—Grundverordnung71 beabsichtigt natlrliche Perso-
nen (unter Berticksichtigung gewisser Ausnahmen) vor der automatisierten Verarbeitung ihrer Daten
zu schitzen, welche die Analyse oder Voraussage bestimmter Merkmale ihrer Person oder Lebenssi-
tuation bezwecken. Schutzvoraussetzung ist, dass die Bearbeitung die Betroffenen in massgeblicher
Weise beeintrachtigt oder ihnen gegeniber rechtliche Wirkungen entfaltet. Werden personenbezoge-
ne Daten verarbeitet, um Direktwerbung zu betreiben, sollen Betroffene geméass Art. 19 Abs. 2 des
Vorschlags das Recht erhalten, unentgeltlich Widerspruch einzulegen.

Die U.S.-amerikanische Behorde fur Verbraucherschutz und Wettbewerbsrecht (Federal Trade Com-
mission FTC) hat die Internetindustrie zur Einrichtung einer ,Do-Not-Track“-Option aufgefordert. Diese
soll Konsumenten die Entscheidung Uberlassen, welche Informationen tber ihre Online-Aktivitaten
geteilt werden sollen, als auch mit wem und zu welchem Zweck (im Vordergrund stehen hier Mass-
nahmen des direkten Marketing) .

Der Trans Atlantic Consumer Dialogue (TACD)" erliess eine Resolution zu sozialen Netzwerken.
Gefordert wird der Erlass von Gesetzen, die u.a. vorsehen, dass soziale Netzwerke den Zugang zu
ihren Diensten nicht von der Zustimmung der Nutzenden zur Verwendung ihrer Daten zu Marketing-
zwecken abhangig machen. Zudem soll die ausdriickliche Einwilligung der Nutzenden in die Daten-
sammlung zu Marketingzwecken zwingend sein und Kinder unter 16 Jahren sowie Webseiten, die
mehrheitlich von diesen besucht werden, grundsatzlich von Werbemassnahmen ausgenommen sein.

4.3.2.3 Rechtslage in der Schweiz

Die Ansammlung und Zusammenfiihrung der durch Nutzeraktivitaten entstehenden Daten fihrt in
vielen Fallen zu der Erstellung von Personlichkeitsprofilen i.S.v. Art. 3 Bst. d DSG. Das Datenschutz-
gesetz stellt besondere Anforderungen an die Bearbeitung von Personlichkeitsprofilen (Art. 4 Abs. 5,
Art. 11a Abs. 3 Bst. a, Art. 12 Abs. 2 Bst. ¢, Art. 14 DSG).

™ Empfehlung CM/Rec(2010)13.

™ Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Ver-

arbeitung personenbezogener Daten zum freien Datenverkehr (Datenschutz-Grundverordnung), KOM(2012) 11 endgiiltig.

" Protecting Consumer Privacy in an Era of Rapid Change: Recommendations For Businesses and Policymakers, FTC Report

March 2012; zu finden unter: http://www.ftc.gov/opa/2012/03/privacyframework.shtm . Der Bericht tiber den Schutz der Pri-
vatsphére von Konsumenten im Internet enth&lt Empfehlungsrichtlinien fir die Internetindustrie. Gefordert wird u.a. auch,
dass Unternehmen ihre Internetdienste so entwickeln, dass ein hoher Schutz der Privatsphére automatisch vorgesehen ist
(privacy by design) und Konsumenten umfassend uber Zweck, Umfang und Art der Datenverwendung aufgeklart werden.

™ Der TACD ist ein Forum U.S.-amerikanischer sowie europaischer Verbraucherverbande, das Verbraucherschutzempfehlun-

gen fiir die U.S. Regierung und die Européaische Union erarbeitet; siehe: http://www.tacd.org/.

™ Resolution on Social Networking of May 2010, Doc No. Infosoc 43-09; zu finden unter:

http://tacd.org/index.php?option=com_docmané&task=cat view&qid=83&Itemid=40.
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Erstellen Plattformbetreiber durch Datenverkniipfung Personlichkeitsprofile, so mag infolge mangeln-
der Erkennbarkeit dieser Verknipfung der Grundsatz von Treu und Glauben (Art. 4 Abs. 2 DSG) ver-
letzt sein. Uberdies kommt hier die Informationspflicht des Inhabers einer Datensammlung gegeniiber
den Betroffenen bei der Beschaffung von Personlichkeitsprofilen (Art. 14 DSG) zum Tragen. Auch die
Ubertragung von Nutzerdaten an Facebook durch die Einbettung des ,like-Buttons* auf Webseiten
Dritter kann mangels Aufklarung der Webseitenbesucher tber die erfolgende Datenlbertragung ge-
gen den Grundsatz der Erkennbarkeit verstossen (Art. 4 Abs. 4 DSG). Uberdies vermag die Angabe
sehr allgemeiner Bearbeitungszwecke zum Zeitpunkt der Datenerhebung, wie beispielsweise die Er-
stellung und Bearbeitung von Nutzerprofilen ,zu Marketingzwecken®, dem Zweckbindungsgrundsatz
(Art. 4 Abs. 3 DSG) nicht zu geniigen. Nutzenden ist zum Zeitpunkt der Datenbeschaffung haufig nicht
ausreichend bewusst, wozu ihre zu Nutzerprofilen zusammengefiigten Daten spéter verwendet wer-
den.

Die Sammlung einer Vielzahl von Personendaten und deren Zusammenstellung zu Personlichkeits-
profilen kann auch im Konflikt mit dem Grundsatz der Verhaltnismassigkeit der Datenbearbeitung (Art.
4 Abs. 2 DSG) stehen. Uberdies kann auch der Grundsatz der Datenrichtigkeit (Art. 5 DSG) im Zu-
sammenhang mit der Erstellung von Personlichkeitsprofilen betroffen sein: Das automatisierte Sam-
meln, Zusammenfuhren und Auswerten von Daten fuhrt zum Verlust des urspringlichen Kontexts, in
welchem die Daten entstanden sind, und kann u.U. in Falschaussagen resultieren”.

Relevant ist insbesondere, dass die Einwilligung der Betroffenen bei Personlichkeitsprofilen ausdriick-
lich zu sein hat (Art. 4 Abs. 5 DSG). Dies erhoht die Anforderungen an die Informationen tber die
Erstellung, Verwendung und Weitergabe von Personlichkeitsprofilen, insbesondere wenn diese in
AGBs enthalten sind. Die Ausdriicklichkeit einer Einwilligung durfte beispielweise dann zweifelhalft
sein, wenn bestimmte ungewoéhnliche Bearbeitungszwecke oder Bekanntgaben an Dritte nicht beson-
ders hervorgehoben werden. Eine ausdriickliche Einwilligung ist erforderlich, wenn die Bearbeitung
von Personlichkeitsprofilen entgegen den Bearbeitungsgrundséatzen oder die Bekanntgabe von Per-
sonlichkeitsprofilen an Dritte durch die Einwilligung der Betroffenen gerechtfertigt werden soll (Art. 13
Abs. 1i.V.m. Art. 4 Abs. 5 DSG). Dies ist im Zusammenhang mit sozialen Netzwerken von besonderer
Bedeutung, da deren Geschéaftsmodelle Ublicherweise auf dem Verkauf von Nutzerprofilen basieren,
was als Datenbekanntgabe an Dritte zu qualifizieren ist.

Einen besonderen Schutz von Kindern vor der Erstellung und Bearbeitung von Personlichkeitsprofilen
kennt das DSG nicht. Hier sind allerdings wieder die Besonderheiten der Einwilligung in die Bearbei-
tung der Personendaten eines Kindes zu beriicksichtigen (siehe vorne Kap. 4.3.1.3.). Es existiert auch
kein grundsatzliches Verbot, gegeniiber Kindern unter 16 Jahren oder auf diese ausgerichteten Web-
seiten werbend tétig zu werden.

Das Fernmeldegeheimnis in Art. 43 FMG und Art. 321" StGB schiitzt die Vertraulichkeit der Tele-
kommunikation. Es kann aber in aller Regel nicht vor dem Erstellen von Persdnlichkeitsprofilen schiit-
zen. Nur in den Ausnahmefallen, in denen Plattformbetreiber zwischen mehreren Nutzenden Informa-
tionen transportieren, wirde das Fernmeldegeheimnis diese Nutzenden davor schiltzen, dass die
Daten ihres Fernmeldeverkehrs an Dritte weitergegeben und fir die Erstellung von Nutzerprofilen
verwendet werden.

4.3.3 Fehlendes Recht auf Vergessenwerden

4.3.3.1 Ausgangslage

Die mangelhafte Kontrolle Nutzender Uber ihre Daten in sozialen Netzwerken manifestiert sich auch in
der Schwierigkeit, Benutzerkonten unwiderruflich zu I6schen. Meistens umfasst die Abmeldung eines
Kontos nur die Deaktivierung eines Profils, wobei die Daten auf dem Server des Plattformbetreibers
weiterhin aufbewahrt werden. Die endgliltige Loschung samtlicher Inhalte ist zwar oft, aber nicht im-

™ Schweizer Alex, Data Mining — ein rechtliches Minenfeld. Rechtliche Aspekte von Methoden des Customer Relationship
Management (CRM) wie Data Mining, in: digma 2001 S. 108, 109.
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mer maoglich. Sie gestaltet sich ausserdem sehr kompliziert, sodass der Vorgang Nutzende abschre-
cken oder von diesen nicht verstanden werden kann. Uberdies konnen aktive Nutzende viele Informa-
tionen und Inhalte auf anderen Seiten und Profilen des Netzwerks hinterlassen. Diese allumfassend
zu léschen, ist in der Praxis kaum maoglich.

Der Nutzen einer allfélligen Loschung des Ursprungsprofils wird auch dadurch geschmaélert, dass es
auf gewissen Plattformen mdglich ist, Daten aus Nutzerprofilen Dritter herunterzuladen und zu spei-
chern. Dies kann zu einer Unzahl privater Datensammlungen fihren. Auch wenn Nutzende ihr Ur-
sprungsprofil Iéschen, kénnen ihre Daten so an einem anderen Ort gespeichert bleiben. Dariiber hin-
aus haben Dritte weitere Mdéglichkeiten fiuir eine Datenarchivierung (bspw. durch screenshots) und
eine allfallige spatere Wiederverdéffentlichung.

4.3.3.2 LoOsungsansétze im Ausland oder internationalen Recht

Die Europarats-Empfehlung zu sozialen Netzwerken sowie der Vorschlag zu einer EU-Datenschutz-
Grundverordnung76 sehen unter gewissen Voraussetzungen das Recht auf Vergessenwerden, die
Ldschung personenbezogener Daten sowie die Unterlassung jeglicher weiteren Datenverbreitung
vor.z Im Besonderen wird das Recht von Kindern auf Vergessenwerden und Datenldschung vorgese-
hen’®.

Auch der Entwurf zur Anderung des Deutschen Telemediengesetzes sieht ein Recht auf Léschung
von Nutzerkonten in sozialen Netzwerken und samtlicher von Nutzenden generierter Inhalte vor”®.

4.3.3.3 Rechtslage in der Schweiz

Beim Recht auf Vergessenwerden in sozialen Netzwerken handelt es sich grundsétzlich um den An-
spruch, dass Inhalte, welche Nutzende sozialer Netzwerke veroffentlicht haben, wieder geldscht wer-
den. Léschanspriiche kdnnen sich aus dem Datenschutzgesetz sowie dem zivilrechtlichen Persén-
lichkeitsschutz ableiten lassen.

Das Datenschutzrecht untersagt die Bearbeitung von personenbezogenen Daten gegen den aus-
drucklichen Willen einer Person (Art.12 Abs. 2 Bst. b DSG). Da die Aufbewahrung und Archivierung
von Personendaten Gegenstand eines ausdricklichen Bearbeitungsverbots sein kann, lasst sich mit-
hilfe des Widerspruchsrechts grundsatzlich auch eine umfassende oder teilweise Léschung von Per-
sonendaten verlangenso. Auch kann die Einwilligung gemass Art. 13 Abs. 1 DSG, mittels welcher per-
sonlichkeitsverletzende Datenbearbeitungen gerechtfertigt werden, grundsatzlich widerrufen werden.
Der Widerruf ist allerdings nur fur zukunftige, nicht fir abgeschlossene Datenbearbeitungen wirk-
sam®. Wurde also in eine zeitlich unbeschrankte Aufbewahrung von Daten eingewilligt, kann diese
Einwilligung grundsétzlich fur die zukinftige Datenspeicherung widerrufen werden.

Verstossen Dritte ohne Rechtfertigungsgrund gegen die Bearbeitungsgrundséatze des Datenschutzge-
setzes, so kann sich aus Art. 15 Abs. 1 DSG ein Anspruch auf Loschung der betroffenen Daten erge-
ben. Zu denken ist hier etwa an Félle, in denen andere Nutzende die Personendaten der Betroffenen
in sozialen Netzwerken publizieren, ohne dass dies fur die Betroffenen erkennbar war (Art. 4 Abs. 2
und 4 DSG). Moglich ist auch, dass sie besonders schitzenswerte Personendaten oder Personlich-
keitsprofile einer Person ohne Rechtfertigung anderen Netzwerkmitgliedern oder Drittunternehmen

® Art. 17 Vorschlag EU Datenschutz-Grundverordnung, KOM(2012) 11 endgiiltig.

77

Vgl. dazu Treyer Tobias, Das ,Recht auf Vergessen” im digitalen Zeitalter, in: medialex 2013, S. 61f.

8 Art. 17 Abs. 1 Vorschlag EU Datenschutz-Grundverordnung, KOM(2012) 11 endgiiltig. Siehe auch die Erklarung des Europa-

rats zum Schutz der Wirde, Sicherheit und Privatsphére von Kindern im Internet.

™ Gesetzesentwurf Anderung Telemediengesetz, 17/6765.

8 Rosenthal David / J6hri Yvonne, Handkommentar zum Datenschutzgesetz, Zirich 2008, S. 362 N. 32.

8 Rosenthal David/Johri Yvonne, Handkommentar zum Datenschutzgesetz, Ziirich 2008, S. 118ff. N. 104ff.



bekanntgegeben (Art. 12 Abs. 2 Bst. ¢ DSG), Personendaten einer Person zu einem anderen als bei
deren Beschaffung ersichtlichen Zweck bearbeiten (beispielsweise indem in sozialen Netzwerken in
einem bestimmten Forum oder zu einem bestimmten Thema getétigte Ausserungen in einem zweck-
fremden Kontext wiederverwendet werden)® oder Personendaten gegen den ausdriicklichen Willen
der Betroffenen bearbeiten (Art. 12 Abs. 2 Bst. b DSG).

Auch aus dem zivilrechtlichen Persénlichkeitsschutz (Art. 28 ZGB) lassen sich Argumente fir ei-
nen Léschanspruch ableiten, die allerdings von einer Abwagung der auf dem Spiel stehenden Interes-
sen abhangen bzw. von der Frage, ob Rechtfertigungsgriinde vorliegen, welche die Widerrechtlichkeit
einer Personlichkeitsverletzung aufheben. Art. 28 ZGB umfasst verschiedene Teilgehalte. Ein Recht
auf Vergessenwerden kann mittels Berufung auf den Schutz der seelischen Integritét, der Privatsphé-
re, der Ehre, des Rechts am eigenen Bild, Namen oder Wort geltend gemacht werden. Art. 28 ZGB
untersagt Dritten, Inhalte aus dem Geheim- oder Privatbereich oder Fotos einer Person ohne deren
Einwilligung (oder andere gliltige Rechtfertigungsgriinde) zu beschaffen oder zu publizieren. Art. 28a
Abs. 1 Ziff. 2 ZGB gibt Betroffenen den Anspruch, eine bestehende Verletzung zu beseitigen, womit
grundsatzlich auch eine Léschung von personlichkeitsverletzenden Inhalten im Internet erwirkt werden
kann. Veroffentlichen Nutzende in sozialen Netzwerken Inhalte tUber sich selbst und werden diese
anschliessend von Dritten bearbeitet, so ist zu beachten, dass eine fir einen bestimmten Zweck erteil-
te Einwilligung nicht auch andere Verwendungszwecke umfasst®. Zivilrechtlich problematisch ist es
beispielsweise, wenn von einer Person gemachte Ausserungen fiir Falschzitate genutzt werden®, von
einer Person publizierte Fotos ohne deren Einwilligung in einem anderen Zusammenhang oder
zweckfremd verwendet werden® oder der Name einer Person personlichkeitsverletzend genutzt
wird®®. Auch ist davon auszugehen, dass eine einmal erteilte Einwilligung widerrufen werden kann,
wobei auch hier das Bestehen eines Loschanspruchs vom Ergebnis der konkreten Interessenabwa-
gung abhangt®’.

Fur das Bestehen eines allfalligen Loschanspruchs spielt auch eine Rolle, in welcher Form der Betrof-
fene Inhalte publiziert hat (private oder 6ffentliche Kommunikation?), welcher Natur diese Inhalte sind
(fallen sie in den Geheim-, Privat- oder Offentlichkeitsbereich?) und um was fiir eine Person es sich
bei dem Betroffenen handelt. Wurden die Inhalte von den Betroffenen selbst allgemein zugénglich
gemacht (i.S.v. Art. 12 Abs. 3 DSG), so wird diesem Umstand im Rahmen der Interessenabwagung
beziiglich eines geltend gemachten Léschanspruchs zugunsten des Plattformbetreibers Rechnung zu
tragen sein (Art. 13 Abs. 1 DSG; Art. 28 Abs. 2 ZGB). Je personlichkeitsrelevanter die Daten, desto
schwerer wird jedoch das Interesse des Betroffenen an einer Loschung wiegen, selbst wenn er diese
zu einem anderen Zeitpunkt selbst publiziert hat. Handelt es sich bei den Betroffenen um absolute
oder relative Personen der Zeitgeschichte® oder um Amtstrager, so kann ein schutzwiirdiges Informa-
tionsinteresse der Allgemeinheit einer Léschung von Inhalten entgegenstehen. Mit entsprechendem
Zeitablauf kann ein Anspruch auf Vergessenwerden allerdings auch fur sie wieder aufleben®. Sollen
Personendaten, welche vero6ffentlicht wurden als der Betroffene noch im Kindesalter war, geléscht
werden, ist ein Eingriff in dessen Personlichkeit aufgrund der besonderen Schutzbedirftigkeit und zum

8 Dies konnte die Grundsatze der Zweckbindung und der Datenrichtigkeit (Art. 4 Abs. 3 und 5 DSG) betreffen.

8 BSK-ZGB |, Meili Andreas, 4. Aufl., Basel 2010, Art. 28, S. 269 Rz. 48.

84

Schweizer Michael, Das Recht am Wort nach Art. 28 ZGB, in: medialex 2011 S. 197, 199.

% BSK-ZGB I, Meili Andreas, 4. Aufl., Basel 2010, Art. 28, S. 260 Rz. 20 mit dem Hinweis, dass in der Praxis digitale und her-

kémmliche Bildretouchen, Fotomontagen und eigentliche Bildmanipulationen, wie auch die Verwendung von Archivbildern in
einem ganz anderen Zusammenhang als zum Zeitpunkt der Herstellung der Fotografie, immer wieder zu Problemen fiihren.

8 BSK-ZGB I, Meili Andreas, 4. Aufl., Basel 2010, Art. 28, S. 320 Rz. 1.
8 BSK-ZGB I, Meili Andreas, 4. Aufl., Basel 2010, Art. 28, S. 259 Rz. 48.

8 gportler, Politiker, Kiinstler, Wirtschaftsfiihrer und andere Prominente etwa sind absolute Personen der Zeitgeschichte;

relative Personen der Zeitgeschichte sind Personen, welche durch ein bestimmtes Ereignis das Interesse der Offentlichkeit
auf sich ziehen. Siehe BSK-ZGB |, Meili Andreas, 4. Aufl., Basel 2010, Art. 28, S. 271 Rz. 52.

8 Sjehe bspw. BGE 109 Il 353 E. 3 sowie BSK-ZGB I, Meili Andreas, 4. Aufl., Basel 2010, Art. 28, S. 271 Rz. 52.
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Teil eingeschrénkten Einsichtsfahigkeit von Kindern grundsétzlich wohl schneller zu bejahen als wenn
Daten Erwachsener betroffen sind.

Ein weiteres Problem, welches dem Recht auf Vergessenwerden zuzuordnen ist, ist der digitale Nach-
lass bzw. der Umgang mit den von Verstorbenen im Internet hinterlassenen Daten. Das Erb-, Perso-
nen- und Datenschutzrecht bieten hier nur eine lickenhafte Ldsunggo.

Aus der Analyse ergibt sich, dass das geltende Recht in gewissem Umfang ein Recht auf Vergessen-
werden garantiert, welches allerdings durch entgegenstehende Interessen (bspw. Informationsinteres-
se der Allgemeinheit, Verhaltnismassigkeit der einem Plattformbetreiber auferlegten Massnahmen
etc.) in grundsétzlich sinnvoller Weise beschrankt wird.*

Trotz Vorliegen gewisser rechtlicher Méglichkeiten zur Entfernung gewisser Inhalte mag es sich aller-
dings als ausserst kompliziert erweisen, deren umfassende Léschung in sozialen Netzwerken zu er-
wirken. Dieses Problem spitzt sich zu, wenn eine Vielzahl Dritter die betroffenen Inhalte bereits herun-
tergeladen oder weiterverwendet hat.

Im Evaluationsbericht zum DSG hat der Bundesrat eine Préazisierung des Rechts auf Vergessenwer-
den in Erwagung gezogen.92

434 Auffindbarkeit von Daten aus Nutzerprofilen in Suchmaschinen
4.3.4.1 Ausgangslage

Mittels Metadaten, welche in Webseiten eingebaut werden, kdnnen die Suchroboter von Suchmaschi-
nen aufgefordert werden, bestimmte Inhalte und Seiten nicht in ihrem Index oder Zwischenspeicher
aufzunehmen. Betreiber sozialer Netzwerke kénnen den Zugriff von Suchmaschinen auf Nutzerdaten
folglich gestalten. Problematisch sind soziale Netzwerke, die Nutzenden die Entscheidungsbefugnis
darlber entziehen, ob die von ihnen in sozialen Netzwerken bereitgestellten Daten in internen oder
externen Suchmaschinen auffindbar sind.

4.3.4.2 Lodsungsansatze im Ausland oder internationalen Recht

Die Empfehlung des Europarats zum Schutz der Menschenrechte mit Bezug auf Suchmaschinen®
verlangt ein Recht Nutzender Suchmaschinenbetreiber zur umgehenden Loschung ihrer persénlichen
Daten auffordern zu kénnen, falls diese in Kopien bereits geléschter originaler Webseiten weiterhin
von Suchmaschinen gespeichert werden. Zudem soll Nutzenden ein Recht zukommen, von Suchma-
schinenbetreibern die Léschung und Korrektur der Uber sie bearbeiteten Daten zu verlangen. Die Eu-
roparats-Empfehlung zu sozialen Netzwerken fordert, dass Nutzenden die Mdglichkeit einer informier-
ten Entscheidung tber die Indexierung ihrer Daten sowie das Recht zur Entfernung ihrer Daten in
Suchmaschinenzwischenspeichern einzuraumen ist.

Auch der Entwurf zur Anderung des deutschen Telemediengesetzes fordert, dass Nutzerkonten und
nutzergenerierte Inhalte in externen Suchmaschinen nur nach vorheriger Einwilligung der Nutzenden
auffindbar sind®.

% Hierzu ausfihrlich Studer Melanie/Schweizer Matthias/Brucker-Kley Elke, Sterben und Erben in der digitalen Welt, in: Juslet-

ter 17.12.2012.

°" Nach der Rechtsprechung des Europaischen Gerichtshofs fiir Menschenrechte gibt die EMRK den Betroffenen keinen An-

spruch auf Loschung rechtswidriger Medienpublikationen aus Online-Archiven. Es sei nicht Sache der Justiz, alle Spuren un-
rechtsmaéssiger Veroffentlichungen zu beseitigen: EGMR-Urteil ,Wegrzynowski & Smolczewski c. Polen* (Beschwerdenr.
33846/07) vom 16.7.2013, Ziff. 65.

%2 Bericht zur Evaluation des Bundesgesetzes tber den Datenschutz vom 9.12.2011, Ziff. 5.2.2 (BBI 2012 350).

93 Empfehlung CM/Rec(2012)3 zum Schutz der Menschenrechte mit Bezug auf Suchmaschinen.

% Gesetzesentwurf Anderung Telemediengesetz, 17/6765.



4.3.4.3 Rechtslage in der Schweiz

Erlauben soziale Netzwerke den Zugriff von Suchmaschinen auf Personendaten der Netzwerkmitglie-
der, so liegt eine Datenbekanntgabe im Sinne des Datenschutzgesetzes (Art. 3 Bst. e und f DSG) vor,
auf welche die Datenbearbeitungsgrundséatze anwendbar sind. Der Grundsatz der Erkennbarkeit der
Datenbeschaffung (Art. 4 Abs. 4 DSG) gewahrt Betroffenen ein Recht Uber die Zuganglichkeit ihrer in
sozialen Netzwerken veroffentlichten Personendaten fir Suchmaschinen informiert zu werden, sofern
diese nicht aus den Umstanden ersichtlich ist.

In Anbetracht der Vielzahl der in sozialen Netzwerken veréffentlichten Daten und deren oft sehr per-
sonlichem Charakter, diirften haufig besonders schiitzenswerte Personendaten oder Personlichkeits-
profile vorliegen. In den Gberwiegenden Féllen wird folglich mangels Vorliegen anderer Rechtferti-
gungsgrinde (Art. 13 Abs. 1 DSG) die Einholung einer ausdriuicklichen Einwilligung (Art. 4 Abs. 5
DSG) in die Suchmaschinenzugéanglichkeit von Nutzerdaten erforderlich sein. Aus dem Zweckbin-
dungsgrundsatz folgt, dass Dritte - in diesem Fall Suchmaschinenbetreiber - grundsétzlich auch an
den bei der Datenbeschaffung vorliegenden Bearbeitungszweck gebunden sind®.

Umgehen Suchmaschinenbetreiber einschrankende Angaben der Betreiber sozialer Netzwerke an
Suchroboter beziglich der Zugriffsmdglichkeiten auf Nutzerdaten, sammeln diese Daten dennoch und
machen sie éffentlich zuganglich, so ist dieses Vorgehen aufgrund der Heimlichkeit*® der Datenbe-
schaffung allenfalls als unrechtmassig (Art. 4 Abs. 1 DSG) zu qualifizieren.

4.3.5 Probleme der Bilderkennung
4.3.5.1 Ausgangslage

Auf soziale Netzwerke hochgeladene Fotos mit erkennbaren Personen und diesen zugeordneten Be-
nutzerprofilen kdnnen der Entwicklung und Verbesserung von Gesichtserkennungs-Software dienen.
Diese kann Personen auf spater veroffentlichten Fotos mit den gesammelten Daten abgleichen und
einem Benutzerprofil zuordnen. Laden Dritte Bilder, auf welchen andere Netzwerkmitglieder abgebil-
det sind, auf eine Plattform, so kann eine derartige Software die Verbindung der Abgebildeten mit
einem angemeldeten Profil vorschlagen (,,tag—suggest“)97. Uberdies kann Gesichtserkennungs-
Software an Anonymitét interessierte Personen (z.B. auf einer Dating-Webseite) identifizieren oder
dank des Fotos auf der sozialen Plattform und dem dazugehdrigen Namen mit ihrem Lebenslauf auf
einer Firmenwebseite in Verbindung bringen.

In eine &hnliche Richtung geht die automatische Wiedererkennung von anderen auf Bildern enthalte-
nen Informationen basierend auf Umrissen, Farben oder Oberflachenstruktur der dargestellten Objek-
te (content based image retrieval). Die Funktion kann Gebaude oder spezifische Gegenstande identi-
fizieren und mdoglichweise zu der geografischen Lokalisierbarkeit einer Fotosituation fuhren, die Offen-
legung von Adressen, Stalking oder andere schadliche oder illegale Handlungen zur Folge haben.

4.3.5.2 LOsungsansétze im Ausland oder internationalen Recht

In Erfullung der Forderungen des irischen Datenschutzbeauftragten stellte Facebook seine Gesichts-
erkennungssoftware innerhalb der Europaischen Union ein®. Der Kompromiss war Teilergebnis einer
allgemeinen Uberpriifung der Vereinbarkeit der Dienste des Unternehmens mit dem Datenschutzrecht
Irlands und der Européaischen Union. Laut EDOB gilt die Einigung auch fiir die Schweiz.

 Rosenthal David /J6hri Yvonne, Handkommentar zum Datenschutzgesetz, Ziirich 2008, S. 95 N. 47.

% Die heimliche Datenbeschaffung verstdsst grundséatzlich gegen die Grundsatze von Treu und Glauben sowie der Erkennbar-

keit der Datenbearbeitung (Art. 4 Abs. 2 und 4 DSG).

" Person A priift also zum Beispiel die von Person B erstellten Fotos mit einem Bilderkennungsprogramm, erkennt Person C

und benennt sie auf dem Foto.

% Report of Re-Audit Facebook Ireland Ltd of the Data Protection Commissioner from 21.09.2012; zu finden unter:

http://dataprotection.ie/viewdoc.asp?DoclD=1233&m=f.; Driessen Benedikt / Dirmuth Markus, Anonymitat und Gesichtser-
kennung, in: digma 2013, S. 54.
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Die Europarats-Empfehlung zu sozialen Netzwerken verlangt, dass Technologien, welche einen ent-
scheidenden Einfluss auf die Privatsphare Nutzender haben (da sie beispielsweise auf der Bearbei-
tung sensibler oder biometrischer Daten basieren, wie etwa Gesichtserkennungssoftware), einen er-
héhten Datenschutz garantieren und nicht ohne Einwilligung der Nutzenden eingesetzt werden sollen.

Die Art. 29-Datenschutzgruppe, ein unabhangiges Beratungsgremium der Européischen Kommission,
befasste sich in einer Stellungnahme zur Gesichtserkennung bei Online- und Mobilfunkdiensten® mit

den datenschutzrechtlichen Risiken dieser Technologie und erliess Empfehlungen an die Datenbear-

beiter beziiglich der Einholung giiltiger Einwilligungen der Betroffenen sowie der Verschlisselung der
Ubertragenen Daten und deren sicheren Aufbewahrung.

4.3.5.3 Rechtslage in der Schweiz

Damit Gesichtserkennungssoftware in sozialen Netzwerken Giberhaupt zur Anwendung gelangen
kann, missen in einem ersten Schritt Fotos auf einer derartigen Plattform veréffentlicht werden. Als
Teilgehalt von Art. 28 Abs. 1 ZGB schiitzt das Recht am eigenen Bild den Einzelnen vor der wider-
rechtlichen Verwendung seines eigenen Erscheinungsbildesloo. Ohne vorgangige oder nachtrégliche
Einwilligung darf grundséatzlich niemand abgebildet und eine bestehende Aufnahme nicht veroffentlicht
werden; Uberdies umfasst die Einwilligung in die Aufnahme eines Fotos nicht jede denkbare folgende
Veroffentlichung, sondern grundsétzlich nur jene, welche bei der Erstellung des Bildes fur den Betrof-

fenen ersichtlich war'®.

Auch das Datenschutzrecht, dessen privatrechtliche Bestimmungen den allgemeinen Personlichkeits-
schutz erganzen und konkretisieren'®, schiitzt davor, dass Bilder einer Person'® ohne deren Kennt-
nis veroffentlicht werden. Der Grundsatz der Erkennbarkeit der Datenbeschaffung (Art. 4 Abs. 4 DSG)
verlangt, dass es fir die Abgebildeten zumindest aus den Umsténden ersichtlich ist, wenn Bilder von
ihnen in sozialen Netzwerken veroffentlicht werden. Uberdies garantiert der Grundsatz der Zweckbin-
dung, dass Personendaten nur zu dem Zweck bearbeitet werden, welcher bei der Beschaffung
feststand. Die Veroffentlichung von Fotos einer Person in sozialen Netzwerken ist somit mangels
Rechtfertigung (Art. 13 Abs. 1 DSG) nur zuldssig, wenn bei Aufnahme der Fotografie ersichtlich war,
dass diese in einem sozialen Netzwerk veroffentlicht werden soll.

Wourden Fotos von Personen in sozialen Netzwerken veréffentlicht, so ist deren Analyse und Verbin-
dung mit Nutzerprofilen durch Gesichtserkennungssoftware nur zulassig, wenn die Betroffenen tber
diese Form der Verwendung informiert waren'®, was in keinem Fall auf jene Fotos zutreffen wird,
welche Dritte ohne Einwilligung der Betroffenen verdéffentlicht haben. Regelméassig werden Fotografien
als besonders schiltzenswerte Personendaten zu qualifizieren sein (Art. 3 Bst. ¢ DSG), was dement-
sprechend erhdhte Datenschutzanforderungen zur Folge hat'®. Grundsatzlich verstosst die Anwen-
dung einer automatischen Gesichtserkennungssoftware verbunden mit der Funktion des ,tag-suggest”
wohl auch gegen den Grundsatz der Verhaltnismassigkeit der Datenbearbeitung (Art. 4 Abs. 2 DSG).

Fraglich ist, wie die Situation zu qualifizieren ist, in der eine Person ihre eigenen Fotos wissentlich und
willentlich in einem sozialen Netzwerk veroffentlicht und ihr Profil mittels Nutzungseinstellungen allge-

% Art. 29-DSG Stellungnahme 00727/12/DE WP 192.
100 Bachli Marc, Das Recht am eigenen Bild, Basel 2002, S. 69.

101 Es sein denn, es liegt ein giiltiger Rechtfertigungsgrund i.S.v. Art. 28 Abs. 2 ZGB vor. Eine Schranke findet das Recht am

eigenen Bild etwa an berechtigten Publikationsinteressen (Meinungsfreiheit geméss Art. 10 EMRK); vgl. zur entsprechenden
Strassburger Rechtsprechung Zeller Franz, Das eigene Bild und sein begrenzter Schutz, in: digma 2013/2, S. 50ff.
192 gchweizer Michael, Recht am Wort, Bern 2012, S. 209.
93 Unter den Personendatenbegriff des Datenschutzgesetzes fallen auch Bilder von Personen, sofern sich diese einer Person
zuordnen lassen; folglich sind auch Fotografien erfasst.
%% pjes ergibt sich aus den Anforderungen an die Einwilligung gemass Art. 28 Abs. 2 ZGB bzw. Art. 13 Abs. 1 DSG sowie aus
den Grundsatzen von Treu und Glauben sowie der Zweckbindung der Datenbearbeitung gemass Art. 4 Abs. 2 und 3 DSG.

15 Sjehe Art. 4 Abs. 5, Art. 11a Abs. 3 Bst. a, Art. 12 Abs. 2 Bst. ¢ sowie Art. 14 DSG.
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mein zuganglich gemacht hat (Art. 12 Abs. 3 DSG). Werden allgemein zuganglich gemachte Perso-
nendaten zu Zwecken bearbeitet, fir welche sie nach den Umsténden bei objektiver Betrachtung nicht
zuganglich gemacht wurden, so kann dennoch eine Personlichkeitsverletzung vorliegen'®. In Anbet-
racht der relativen Neuartigkeit des Einsatzes von Gesichtserkennungssoftware, kdnnen Zweifel daran
bestehen, ob eine Person, die ihre Fotos allgemein zugénglich macht, sie auch zu Zwecken einer
derartigen Bearbeitung verdéffentlicht hat. Auch in diesem Fall misste das Vorliegen einer Einwilligung

in die konkrete Bearbeitung gepruft werden™”’.

Was die automatische Wiedererkennung von Merkmalen und Gegenstanden auf Bildern durch Soft-
wareprogramme anbelangt, so sind diese Informationen als Sachdaten zu qualifizieren. Sachdaten
sind immer dann Personendaten im Sinne des Datenschutzgesetzes, wenn sie mit einer Person in
Verbindung gebracht werden kénnen. Als Beispiele sind etwa Grundstiicke oder Motorfahrzeuge zu

nennen'®. In diesem Fall geniessen auch sie datenschutzrechtlichen Schutz.

4.3.6 Probleme der Geolokalisierung (Ortungstechnologie)
4.3.6.1 Ausgangslage

Gewisse soziale Netzwerke bieten Dienste an, welche Nutzende (deren Daten ublicherweise tber
Smartphones Ubermittelt werden) unter Verwendung von Ortungstechnologien wie GPS oder WLAN,
orten und mit gewiinschten lokalitdtsbezogenen Informationen versorgen. Gewisse soziale Netzwerke
spezialisieren sich sogar ganzlich auf derartige Geolokalisierungsdienstelog. Je nach Kommunikati-
onsverhalten der Nutzenden kdnnen Plattformbetreiber eine Vielzahl von Daten mit den erhobenen
Geodaten verbinden. So wissen sie unter Umstanden nicht nur ungefahr wo sich Nutzende aufhalten,
sondern moglicherweise sogar in welchem Gebaude (Bsp.: Kino, Restaurant etc.), mit wem, was sie
dort tun und wie es ihnen geféllt.

Die Verbindung solcher Ortungsdienste mit sozialen Netzwerken kann dazu fihren, dass Nutzende
bewusst oder unbewusst Informationen Gber ihre Aufenthaltsorte und dortigen Aktivitaten mitteilen, die
Aussenstehende fir von Nutzenden nicht beabsichtigte Zwecke verwenden kdnnen. Schadliches Ver-
halten wie Identitatsdiebstahl, Cybermobbing, Cyberstalking oder Cybergrooming kénnen durch derar-
tige Technologien erleichtert werden. Uberdies kénnen lokalitatsbezogene Daten Dritte dariiber in
Kenntnis setzen, wo sich Betroffene aufhalten und wo diese leben und somit etwa die Vornahme von

Einbriichen begunstigen™™.

4.3.6.2 Lo6sungsansatze im Ausland oder internationalen Recht

Die Art. 29-Datenschutzgruppe'™* befasste sich in einer Stellungnahme vom Mai 2011 mit den daten-
schutzrechtlichen Risiken von Geolokalisierungsdiensten*?. Zentrales Thema ist die Einwilligung der
Nutzenden, welche gemaéss der Stellungnahme ungliltig ist, wenn sie auf der zwingenden Annahme
von AGBs beruht oder lediglich die Mdglichkeit des ,Opt-out® besteht. Geolokalisierungsdienste sollten
grundsatzlich ausgeschaltet sein mit der Mdglichkeit des ,,Opt-in“ fir die Nutzenden. Auf ungewdhnli-
che Bearbeitungszwecke sollen Nutzende explizit aufmerksam gemacht werden, bspw. auf die Erstel-
lung von Profilen oder die Vornahme des Behavioural Targeting. Werden Nutzende (iber Anderungen
des Bearbeitungszwecks oder eine Datenweitergabe informiert, so soll ihr Schweigen nicht als Einwil-
ligung gewertet werden durfen. Endgerate sollen Nutzende durch ein Warnsymbol darauf hinweisen,

1% Rosenthal David/Johri Yvonne, Handkommentar zum Datenschutzgesetz, Ziirich 2008, S. 381 N. 76.

97 Rosenthal David/J6hri Yvonne, Handkommentar zum Datenschutzgesetz, Ziirich 2008, S. 383 N. 84.

1% BSK-DSG, Belser Urs, 2. Aufl., Basel 2006, Art. 3, S. 64 Rz. 5. In diesem Sinne auch BGE 138 1l 346 E. 6.2.

199 sjehe etwa Foursquare (https:/foursquare.com/) oder Friendticker (http://en.friendticker.com/).

1

oy

° Hilty/Oertel/Wolk/Parli, Lokalisiert und identifiziert, Zurich 2012, S. 162f.

1 hitp://www.edps.europa.eu/EDPSWEB/edps/lang/de/Cooperation/Art29

12 stellungnahme 13/2011 zu den Geolokalisierungsdiensten von intelligenten mobilen Endgeréten vom 16.05.2011,

881/11/DE WP 185.
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wann ein Geolokalisierungsdienst in Betrieb ist und Diensteanbieter auch ohne Veranderungen der
Dienstleistung die Einwilligung Nutzender regelméassig erneut einholen. Auch sollen die Aufbewah-
rungsfristen zweckgemass kurz ausgestaltet werden und Nutzende ein Recht auf Information in lesba-
rem Format sowie auf Anderung und Léschung ihrer Daten haben.

4.3.6.3 Rechtslage in der Schweiz

Geodaten stellen Personendaten im Sinne der Datenschutzgesetzgebung dar, wenn eine Verknlp-
fung mit einer nattrlichen oder juristischen Person besteht oder mit verniinftigem Aufwand hergestellt
werden kann™*. Durch die Ortung von Personen zugeordneten mobilen Endgeraten und das Zusam-
menfiigen von Sach- und Personendaten kénnen Uberdies Personlichkeitsprofile oder besonders
schiitzenswerte Personendaten entstehen'*, an deren Bearbeitung das Datenschutzgesetz erhohte
Anforderungen stellt. Die datenschutzrechtlichen Risiken der Geolokalisierungsdienste sozialer Netz-
werke werden grundsatzlich von den Bearbeitungsgrundsatzen des Datenschutzgesetzes erfasst.

So gelangt beispielsweise der Grundsatz der Verhéltnisméssigkeit (Art. 4 Abs. 2 DSG) zur Anwen-
dung, wenn mehr Daten gesammelt und verknipft werden als fiir den Bearbeitungszweck erforderlich
ist — allenfalls bedingt der Verhaltnismassigkeitsgrundsatz sogar die Anonymisierung geokodierter

Daten®.

Der Grundsatz der Zweckbindung (Art. 4 Abs. 3 DSG) erfasst Abanderungen des Bearbeitungs-
zwecks, wenn Plattformbetreiber die erhobenen Personendaten aufgrund ihrer Natzlichkeit im Nach-
hinein flr neue Zwecke verwenden. Die Generierung von gewdhnlichen Personendaten, Personlich-
keitsprofilen oder besonders schitzenswerten Personendaten mittels Verknupfung von Geo- und wei-
teren in sozialen Netzwerken veroffentlichten Daten miissen fir die Betroffenen erkennbar sein™*® und
die Betreiber sozialer Netzwerke haben bei der Datenverkniipfung in angemessenem Umfang die
Schaffung unrichtiger Daten zu vermeiden (Art. 5 Abs. 2 DSG).

Es stellt sich auch hier, wie bei vielen von sozialen Netzwerken angebotenen Diensten, das Problem
der oft mangelnden Aufklarung Nutzender tGber Umfang, Weitergabe, Art und Zweck der Verarbeitung
ihrer lokalitatsbezogenen Daten, womit auch Zweifel an der Wirksamkeit und Gultigkeit ihrer Einwilli-

gung einhergehen konnen"’.

Art. 45b des Fernmeldegesetzes (FMG) regelt die Geolokalisierung fir die Kunden von Anbieterinnen
von Fernmeldediensten. Sie ist in drei Fallen erlaubt: erstens wenn dies fur die Fernmeldedienste oder
ihre Abrechnung erforderlich ist, zweitens nach Einwilligung der Kunden und drittens in anonymisierter
Form. Anbieterinnen von Social Media sind aber wohl in der Mehrzahl nicht gleichzeitig Anbieterinnen
von Fernmeldediensten (vgl. vorne Ziff. 2.4.2.2), sodass Art. 45b haufig nicht anwendbar sein wird.

4.3.7 Uberméssige Bindung der Nutzenden an ein soziales Netzwerk

4.3.7.1 Ausgangslage

In den Wirtschaftswissenschaften wird es als ,lock-in-Effekt” bezeichnet, wenn es einem Unternehmen
durch grosse Investitionen in die Zusammenarbeit mit einem Partnerunternehmen besonders er-
schwert wird, sich von dieser Zusammenarbeit wieder zu l6sen. Das Partnerunternehmen kann diese
Lage ausnitzen, um besonders ungunstige Bedingungen fir die Zusammenarbeit vorzuschreiben.

13 BB| 2006 7851f.
"% Hilty/Oertel/Wolk/Parli, Lokalisiert und identifiziert, Ziirich 2012, S. 48f., 55f.
15 Hilty/Oertel/Wolk/Parli, Lokalisiert und identifiziert, Zurich 2012, S. 47.

18 Hier greifen die Grundsatze von Treu und Glauben sowie der Erkennbarkeit der Datenbearbeitung sowie die Informations-

pflicht des Inhabers einer Datensammlung bei der Beschaffung von Personlichkeitsprofilen oder besonders schiitzenswerten
Personendaten (Art. 4 Abs. 2 und 4 sowie Art. 14 DSG).

"7 Hilty/Oertel/WoIk/Parli, Lokalisiert und identifiziert, Zurich 2012, S. 65.
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Die Nutzenden sozialer Netzwerke kénnen in einer &hnlichen Lage sein, wenn sie so viel Zeit und
Aufwand in ihren Auftritt auf einer sozialen Plattform investiert haben, dass ihnen ein Wechsel un-
denkbar erscheint. Dann kann die Plattform die Nutzungsbedingungen verschlechtern, ohne dass die
Nutzenden darauf reagieren und zu einer Konkurrenzplattform wechseln.

Das kann etwa der Fall sein, wenn wichtige Bilder, Filme, Musik, Texte oder andere Daten der Nut-
zenden durch die Plattform gespeichert werden. Es kann auch sein, dass Nutzende tber eine Platt-
form derart viele Personen erreichen (zum Beispiel bei einem personlichen youtube-Kanal oder bei
einem Blog), dass sie nur unter Mitnahme dieser Kontakte zu einer anderen Plattform wechseln wiir-
den.

Ein Wechsel der Plattform kann auch dann undenkbar sein, wenn Nutzende Nachrichten untereinan-
der nur Uber die Plattform austauschen kénnen und ohne die Plattform ihre Kontaktmdglichkeit verlie-
ren wirden. Andererseits kann es in diesem Fall auch der Wunsch der tbrigen Nutzenden sein, dass
sie nur Uber die Anonymitéat der Plattform kontaktiert werden kénnen und z.B. ihre E-Mail-Adresse vom
Plattformbetreiber geheim gehalten wird. Den Interessen solcher Nutzenden wirde eine Mithahme der
Kontaktmdglichkeiten beim Wechsel der Plattform nicht entsprechen. Dieser Zielkonflikt 1&sst sich aber
auflésen, wenn Nutzende beim Verlassen der Plattform die Kontaktmdglichkeit zu denjenigen anderen
Nutzenden mitnehmen kénnen, welche dies wiinschen.

Einige Plattformen bieten Nutzenden die Mithahme von gespeicherten Dateien an. Grundsatzlich soll-
te diese Datenportierung zwischen verschiedenen Plattformen mdglich sein, denn nur dann sinkt fir
die Nutzenden der Aufwand fur einen Plattformwechsel auf ein ertragliches Mass.

4.3.7.2 Lodsungsansatze im Ausland oder internationalen Recht

Die Europarats-Empfehlung zu sozialen Netzwerken verlangt die einfache Datentibertragbarkeit zu
einem anderen Anbieter in einem gangigen elektronischen Format.

Auch der Vorschlag zur EU Datenschutz-Grundverordnung sieht ein Recht auf Datenlibertragbarkeit
vor''®. Werden personenbezogene Daten elektronisch in einem strukturierten gangigen elektronischen
Format bearbeitet, so sollen die betroffenen Personen das Recht haben, eine Kopie der bearbeiteten
Daten in einem weiter verwendbaren strukturierten gangigen Format zu verlangen. Haben die Betrof-
fenen die personenbezogenen Daten selbst zur Verfigung gestellt, so sollen sie das Recht haben,
diese in einem géangigen elektronischen Format in ein anderes System zu uberflihren, ohne dass sie
der Datenbearbeiter dabei behindert.

4.3.7.3 Rechtslage in der Schweiz

Im schweizerischen Recht existiert keine Norm, die soziale Netzwerke verpflichtet, ihren Nutzenden
beim Verlassen der Plattform diejenigen Daten mitzugeben, die diese auf der Plattform veroffentlicht
oder gespeichert haben. Eine solche Norm kdnnte einer iberméassigen Bindung der Nutzenden an
bestimmte Plattformen entgegenwirken.

Einen hierzu vergleichbaren Zweck hat die bestehende Regelung der Nummernportabilitéat im Fern-
melderecht. Sie erlaubt es Kundinnen und Kunden, ihre Telefonnummer zu behalten, wenn sie die
Telefonanbieterin oder die Wohnadresse wechseln. Wer die Anbieterin wechselt, kann seine Telefon-
nummer zur neuen Anbieterin mitnehmen und sich so den Aufwand ersparen, allen seinen Kontakten
eine neue Telefonnummer mitzuteilen. Sie oder er ist darum eher bereit, zu einer neuen Anbieterin zu
wechseln.

Allerdings ist der Markt fur soziale Netzwerke noch sehr in Bewegung. Die Bindung der Nutzenden an
eine bestimmte Plattform ist schon aus diesem Grund noch nicht so ausgepragt wie in einem reifen

18 Art. 18 Vorschlag EU Datenschutz-Grundverordnung, KOM(2012) 11 endgiltig.
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Markt. Erst in einem solchen reifen Markt spielt das Halten der vorhandenen Kundschaft fur die Unter-
nehmen eine wichtigere Rolle. Ob die Unternehmen aus diesem Wunsch heraus, die vorhandene
Kundschaft von einem Wechsel abzuhalten, auch deren Daten zurlickbehalten werden, bleibt abzu-
warten. In der Praxis zeigt sich heute, dass viele der auf verbreiteten sozialen Netzwerken vorhande-
nen Kundendaten bereits mitgenommen werden kénnen. Eine spezielle Pflicht zur Datenfreigabe er-
scheint angesichts dieser vorhandenen freiwilligen Angebote heute noch nicht erforderlich. Dies gilt
umso mehr, als sich bei der Umsetzung dieser Pflicht Fragen stellen: Welche Daten stehen Nutzen-
den zur Mithahme zu? Auch Daten, die vom Betreiber mit anderen Daten kombiniert wurden, um nitz-
licher zu sein (z.B. die Kennzeichnung des Nutzenden auf durch Dritte verodffentlichten Fotos)? Auch
Daten, die mit Programmen des Betreibers erstellt wurden? In welchem Format sind welche Daten
mitzugeben?

Wie sich dieses Thema in Zukunft entwickeln wird, ist heute noch nicht absehbar. Es ist daher ange-
zeigt, die zukunftige Entwicklung zu beobachten und allenfalls zu einem spateren Zeitpunkt rechtliche
Vorschriften zu erlassen (siehe dazu Ziff. 7.2.4.4).

4.4 Beeintrachtigung von Individualinteressen durch Dritte
44.1 Ehrverletzungen und widerrechtliche Verletzungen der Persdnlichkeit
4.4.1.1 Ausgangslage

Auch in sozialen Netzwerken kommt es zu ehrverletzenden Werturteilen oder falschen Tatsachenbe-
hauptungen”g. So wurden in der Schweiz bereits Urteile wegen Beschimpfungen in sozialen Netzwer-
ken gefélltlzo. Beeintrachtigungen des gutes Rufs durch soziale Medien lassen sich nicht einfach mit
Ehrverletzungen in herkdmmlichen Medien (wie in Zeitungen) vergleichen. Im Ausland ist erkannt
worden, dass die Online-Kommunikation Uber neue Kanéle wie Blogs oder Twitter eine besondere
Belastungsprobe fir die Wirksamkeit der bestehenden rechtlichen Instrumente zum Schutz des Anse-
hens bedeutet. ***

Fur die Betroffenen sind neue, schwer zu kalkulierende Risiken entstanden. So kdnnen in vielen so-
zialen Netzwerken Inhalte auf Nutzerprofilen Dritter ohne Einholung derer vorherigen Einwilligung
platziert werden, was eine Kontrolle des eigenen Profils erschwert. Durch die einfache, sofortige und
uneditierte Ubertragung von Inhalten in sozialen Netzwerken und der fiir die Nutzenden haufig ausge-
pragten Sozialrelevanz ihrer Kontaktgruppen, kann der Schaden ehrverletzender Werturteile oder
falscher Tatsachenbehauptungen durch Dritte gross sein.

Ein weiteres Phanomen, welches zu negativen Beeintrachtigungen des guten Rufs der Betroffenen
fuhren kann, sind beispielsweise die Gruppeneinladungen auf Facebook. Wird ein Dritter durch einen
Facebook-Freund zu einer Gruppe eingeladen, wird er unabhangig von seiner Zustimmung automa-
tisch deren Mitglied. Er wird zwar sofort von dieser Einladung benachrichtigt und kann umgehend aus
der Gruppe austreten. Bis zu diesem Zeitpunkt kann je nach Profil der Gruppe und Identitat des Ein-
geladenen jedoch bereits ein Rufschaden entstanden sein.

4.4.1.2 Lodsungsansatze im Ausland oder internationalen Recht

Eine mdgliche Massnahme zum Schutz gegen unrichtige 6ffentliche Tatsachenbehauptungen ist das
Recht auf Gegendarstellung. Es sollte nach der Empfehlung des Europarats Uber das Recht auf Ge-

19 50 weist etwa KOBIK im Jahresbericht 2011 auf eine Zunahme der Ehrverletzungsdelikte bei ihren Meldungseingangen

sowie den Umstand hin, dass Kriminelle hierzu vermehrt soziale Netzwerke als Tatwerkzeug nutzen. Siehe Jahresbericht
2011 Koordinationsstelle zur Bekdmpfung der Internetkriminalitat KOBIK, S. 6.

120 y/gl. etwa den Entscheid des Kreisgerichtes St. Gallen vom 9.5.2011 (Beschimpfung tiber Facebook);
http://wifimaku.com/pages/viewpage.action?pageld=5669650

21 Aus der neueren auslandischen Literatur vgl. etwa Ladeur Karl-Heinz/Gostomzyk Tobias, Der Schutz von Personlichkeits-

rechten gegen Meinungsausserungen in Blogs, Neue Juristische Wochenschrift NJW 2012, S. 710ff.; Richardson Megan,
Honour in a Time of Twitter, Journal of Media Law 2013, S. 45ff.
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gendarstellungen in der neuen Medienumgebung122 auf sdmtliche Kommunikationsmittel anwendbar
sein, die der periodischen Vermittlung redaktionell kontrollierter Inhalte an die Offentlichkeit dienen,
unabhéngig davon, ob diese off- oder online publiziert werden. Bleiben bestrittene Inhalte in elektroni-
schen Archiven o6ffentlich zugénglich und wurde ein Gegendarstellungsrecht gewahrt, so soll ein Link
die betroffenen Inhalte mit der Gegendarstellung verbinden.

Das Européische Parlament und der Européische Rat forderten die Mitgliedstaaten auf, Massnahmen
zur Gewahrleistung des Rechts auf Gegendarstellung in Online-Medien vorzusehen'?®. Die EU-
Kommission hielt 2011 in ihrem Bericht Gber die Umsetzung der Empfehlung fest, dass die Einflihrung
eines Rechts auf Gegendarstellung in Onlinemedien in den EU-Mitgliedstaaten sehr uneinheitlich aus-
falle™*und forderte eine Verbesserung der Wirksamkeit der Systeme.

4.4.1.3 Rechtslage in der Schweiz

Der strafrechtliche (Art. 173-178 StGB) sowie der zivilrechtliche Ehrenschutz (Art. 28f. ZGB) sind
grundsatzlich auch auf die Tatigkeiten in sozialen Netzwerken anwendbar. Der wirtschaftliche Ehren-
schutz des Art. 28 ZGB wird durch Art. 3 Abs. 1 lit a UWG erganzt.

Als besonderes Instrument kennt das ZGB ein Recht auf Gegendarstellung gegeniber Tatsachenbe-
hauptungen in periodisch erscheinenden Medien, welche sich an die Offentlichkeit richten oder dieser
zuganglich sind (Art. 28g — 281 ZGB). Der Gesetzgeber hat den Medienbegriff bewusst offen formu-
liert, weshalb das Gegendarstellungsrecht auch gegeniber neuen Medienformen zum Tragen kommt
und nicht von der Technik der Verbreitung abhangt. 125 op Nutzerprofile in sozialen Netzwerken als
periodisch erscheinende Medien qualifiziert werden kdnnen, hangt von der konkreten Nutzung der
jeweiligen Plattform bzw. dem Publikationsverhalten des Profilbesitzers ab. So werden etwa regel-
massig aufdatierte Weblogs von Journalisten als periodisch erscheinende Medien im Sinne des ZGB
eingestuft werden kénnen, wahrend dies bei Diskussionsforen zweifelhaft ist .**®

Die praktischen Probleme beim Vorgehen gegen ehrenrtihrige oder personlichkeitsverletzende Beitra-
ge in sozialen Netzwerken scheinen primar bei der Rechtsdurchsetzung zu liegen, falls Urheber einer
Ehrverletzung nicht identifizierbar und die Ermittlungen auf den Kooperationswillen von Plattform-
betreibern und Providern angewiesen sind. Besonders schwierig ist ein rasches Vorgehen gegenuber
Publikationen auf auslandischen Plattformen.*’ (Bei schweizerischen Tatbeteiligten wird die Rechts-
durchsetzung hingegen dadurch erleichtert, dass Beseitigungs- und Feststellungsbegehren gegen
samtliche an der Personlichkeitsverletzung Mitwirkenden gestellt werden konnen. ')

Rechtliche Instrumente sind auch weitgehend wirkungslos, wenn sich die verletzenden Inhalte un-
Uberschaubar schnell und weitlaufig verbreitet haben: Selbst wer seine Personlichkeitsrechte vor Ge-

12:

N

Empfehlung Rec(2004)16 uber das Recht auf Gegendarstellung in der neuen Medienumgebung.

12!

@

Empfehlung des Européischen Parlaments und des Rates vom 20. Dezember 2006 uber den Schutz Minderjéhriger und den
Schutz der Menschenwiirde und Gber das Recht auf Gegendarstellung im Zusammenhang mit der Wettbewerbsfahigkeit des
européischen Industriezweiges der audiovisuellen Dienste und Online-Informationsdienste, ABI. L 378 vom 27.12.2006, S.
72.

124 Bericht der Kommission tiber die Anwendung der Empfehlung des Rates vom 24. September 1998 zum Jugendschutz und

zum Schutz der Menschenwirde und der Empfehlung des Européischen Parlamentes und Rates vom 20. Dezember 2006
Uber den Schutz Minderjahriger und den Schutz der Menschenwirde und tber das Recht auf Gegendarstellung im Zusam-
menhang mit der Wettbewerbsféahigkeit des européischen Industriezweigs der audiovisuellen Dienst und Online-
Informationsdienste — Schutz der Kinder in der digitalen Welt —, KOM(2011) 556 endgdiltig, S. 10.

2 BGE 113 11 369 E. 3 S. 371.

126 ygl. etwa Barrelet Denis/Werly Stéphane, Droit de la communication, Bern 2011, N 1683.

2T Dazu etwa Schneider-Marfels Karl-Jascha, Facebook, Twitter & Co: ,Imperium in imperio“, Jusletter vom 20. Februar 2012.

128 /gl etwa das Urteil zu einer von Tribune de Genéve betriebenen Blogplattform (BGer 5A_792/2011 vom 14.1.2013).
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richt erfolgreich durchgesetzt hat, muss damit rechnen, dass der rechtswidrige Inhalt anderswo auf-
taucht.'?

4.4.2 Cyberbullying und Cyberstalking
4.4.2.1 Ausgangslage

Eine besondere Erscheinungsform der Persénlichkeitsverletzung ist das Cyberbullying oder Cyber-
mobbinglgo, d.h. die Verbreitung diffamierender Texte, Bilder oder Filme unter Einsatz moderner
Kommunikationsmittel (Handy, Chat, soziale Netzwerke, Videoportale, Foren oder Blogs), um Perso-
nen zu verleumden, lacherlich zu machen oder zu belastigen*®, wobei die Angriffe grundsatzlich wie-

derholt oder tiber einen langeren Zeitraum hinweg erfolgen*®.

Cyberstalking ist die Nutzung elektronischer Kommunikationsmittel, wie etwa sozialer Netzwerke, um
Dritte zu bedréngen. Unter Stalking versteht man die wiederholte Verfolgung oder Belastigung einer
Person. Dies kann etwa in Form von Beobachtung, Ausforschung oder Kontaktaufnahmen erfolgen.
Haufig finden Stalkinghandlungen zwischen Personen statt, die sich bereits kennen oder einander
nahe standen. Die in sozialen Netzwerken von Nutzenden selbst zur Verfligung gestellten Daten kon-
nen neben Online-Belastigungen tberdies dazu genutzt werden, um die Adressen potenzieller Opfer
ausfindig zu machen, ihre Lebensgewohnheiten zu studieren und sie physisch zu verfolgen.

Die Phdanomene des Cyberstalking sowie des Cyberbullying beschranken sich nicht auf soziale Netz-
werke, finden jedoch vermehrt auch in diesen statt und unterliegen dort besonderen Umstanden™.

Die Mdglichkeit der Nutzung sozialer Netzwerke unter einem Pseudonym bietet Angreifern Raum flr
anonymes Handeln, was die Belastigung oder Demutigung Dritter erleichtert. Derartige Verletzungs-
handlungen kénnen in sozialen Netzwerken zudem so vorgenommen werden, dass sie auch fir Aus-

senstehende sichtbar sind, was den Schaden fir die Opfer vergrossert.

4.4.2.2 Loésungsansatze im Ausland oder internationalen Recht

Die Europarats-Empfehlung zu sozialen Netzwerken fordert den Austausch von ,best practices® zur
Préavention gegen Cyberbullying (und Cybergrooming). Uberdies sollen Plattformbetreiber wirksame
Beschwerdemechanismen zur Verfiigung stellen und eingehende Beschwerden sorgféltig betreuen.

Die Sensibilisierungskampagne ,klicksafe® im Auftrag der Europdischen Kommission zur Fdrderung
der Medienkompetenz im Umgang mit dem Internet und neuen Medien informiert im Internet u.a. auch

29 | adeur Karl-Heinz/Gostomzyk Tobias, Der Schutz von Persénlichkeitsrechten gegen Meinungséusserungen in Blogs, Neue
Juristische Wochenschrift NJW 2012, S. 713.

% pjie beiden Begriffe werden in diesem Bericht synonym verwendet.

31 Eine in den Kantonen Wallis, Thurgau und Tessin zwischen November 2010 und Juni 2012 mit 960 Schiilerinnen — 49%

davon weiblich, bei einem Durchschnittsalter von 13,5 Jahren — durchgefiihrte Studie belegt, dass die Anzahl an Cybermob-
bingopfern und -tatern zwar sehr niedrig ist, weist aber auch auf eine Steigung der Vorfélle zwischen 2010 und 2012 hin.
Siehe: Unverdffentlichte Zahlen aus der netTEEN-Studie (Perren S. & Sticca F., 2012. Jacobs Center for Productive Youth
Development, Universitat Ziirich). Uberdies scheint Cybermobbing unter Jugendlichen regelméssig eng mit traditionellen
Mobbingformen verbunden zu sein, da Onlineopfer und -tater meistens auch offline betroffen bzw. tatig sind. Siehe: Perren
Sonja, Professionswissen fir Lehrerinnen und Lehrer — Grundlagen fiir die Aus- und Weiterbildung von Lehrerinnen und
Lehrern, Hrsg.: H.U. Grunder, K. Kansteiner-Schanzlin, H.Moser, S. 15.

132

Bericht des Bundesrates vom 26.05.2010 ,Schutz vor Cyberbullying®; zu finden unter:
http://www.ejpd.admin.ch/ejpd/de/home/dokumentation/info/2010/ref 2010-06-02.html.

13 KOBIK hielt im Jahresbericht 2011 fest, dass Meldungen wegen Drohungen und Nétigungen zugenommen hatten und

hierzu vermehrt soziale Netzwerke genutzt werden. Ebenso stellte sie fest, dass 30 der unter den Kategorien ,Ehrverlet-
zungsdelikte, Drohung und Nétigung* gemeldeten Félle Cyberbullying betrafen, wobei keine Angaben dazu gemacht wur-
den, ob diese in sozialen Netzwerken oder per E-Mail erfolgten. (Siehe Jahresbericht KOBIK, S. 6). Gema&ss einer internen
Mitteilung von KOBIK zum Jahresbericht 2011 wurden neun der gemeldeten Ehrverletzungen mithilfe/in sozialen Netzwer-
ken begangen und fanden drei Vorfalle in der Deliktskategorie ,Drohung, Notigung, Erpressung” in sozialen Netzwerken
statt. Diese markante Zunahme bestétigte sich 2012 allerdings nicht und stellt nach Einschéatzung von KOBIK keinen er-
kennbaren Trend dar (Jahresbericht KOBIK 2012, S. 9).
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Uber die Phdnomene Cybermobbing und Cyberbullying, erldutert das geltende Recht und gibt allge-

meine Ratschlage fur ein sinnvolles Vorgehen der Betroffenen™*.

Sidkorea versuchte folgenreichen Vorfallen von Cyberbullying sowie Fairnessbedenken im Zusam-
menhang mit politischen Wahlen™®® mit einer Identitatspflicht in sozialen Netzwerken zu begegnenm.
Der Entscheid des sudkoreanischen Verfassungsgerichts tber die Verfassungswidrigkeit der Identi-
tatspflicht™’, unzahlige Hacker-Angriffe auf die Server der Anbieter der betroffenen Webseiten und der
Diebstahl persénlicher Daten von Millionen Siidkoreanern fiihrten dazu, dass die Koreanische Com-
munications Commission beschloss, das System der Identitatsverifizierung bis 2014 wieder abzu-
schaffen'®®. Eine Lizenzpflicht fur Nachrichtenportale mit mehr als 50‘000 Nutzenden wurde im Juni

2013 in Singapur eingefuhrt.139

4.4.2.3 Rechtslage in der Schweiz

Das Schweizer Recht enthalt keine spezifische Cyberstalking- oder Cyberbullying-Bestimmung. Den-
noch erfassen das geltende Straf- und Zivilrecht viele jener Handlungen, welche den beiden Begriffen
zugeordnet werden kdnnen, wenn sie mithilfe elektronischer Kommunikationsmittel vertibt werden.
Der vom Bundesrat zum Cyberbullying verfasste Bericht halt denn auch fest, dass zum heutigen Zeit-
punkt keine Anhaltspunkte vorliegen, wonach das bestehende strafrechtliche Instrumentarium nicht

ausreichen wiirde.

Auf die den Begriffen Cyberstalking oder Cyberbullying zuzuordnenden Handlungen sind etwa der
strafrechtliche (Art. 173-178 StGB) sowie der zivilrechtliche Ehrenschutz (Art. 28f. ZGB) anwendbar.
Neben den Anspriichen aus Art. 28a ZGB kdnnen Betroffene zum Schutz vor Personlichkeitsverlet-
zungen in Form von Gewalt, Drohung oder Nachstellungen auch bei einem Gericht geltend machen,
Dritten sei der Kontakt mit ihnen — was elektronische Kommunikation explizit umfasst — zu verbieten
(Art. 28b Abs. 1 Ziff. 3 ZGB).

Weiteren Schutz vermdgen die Artikel 135 (Gewaltdarstellungen), 143" (Unbefugtes Eindringen in ein
Datenverarbeitungssystem), 144”° (Datenbeschadigung), 156 (Erpressung), 179" (Unbefugtes
Beschaffen von Personendaten), 180 (Drohung), 181 (N&tigung), 197 (Pornografie) und 198 (Sexuelle
Belastigungen) des Strafgesetzbuches zu gewahren.

Auch hier liegen die hauptsachlichen Schwierigkeiten wieder im Bereich der Rechtsdurchsetzung,
wobei die Ermittlung der Identitat der Taterin oder des Taters dadurch erleichtert sein sollte, dass je-

13 Sjehe http://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/ .

¥ Einfuhrung eines Systems zur Zwangsidentifizierung von Personen, welche sich auf Webseiten oder Internetforen fiir oder
gegen politische Kandidaten und Kandidatinnen aussern im Public Officials Election Act (POEA) im Jahr 2005.

% sjehe Bericht des UN-Sonderberichterstatters fiir die Férderung und den Schutz des Rechts auf freie MeinungsauRerung zu
Sidkorea vom 21.03.2011, A/HRC/17/27/Add.2 sowie Landerbericht zu Stidkorea der OpenNet Initiative; zu finden unter:
http://www.access-controlled.net/profiles/.

3" Das Siidkoreanische Verfassungsgericht erklarte die Pflicht zur Identitatspreisgabe als verfassungswidrig: ,South Korea’s

real-name net law is rejected by court®, 23.08.2012; zu finden unter: http://www.bbc.co.uk/news/technology-19357160.

13

&®

Siehe etwa Kate Jee-Hyung Kim, Lessons Learned from South Korea’s Real-Name Policy, 17.01.2012, zu finden auf:
http://www.koreaittimes.com/story/19361/lessons-learned-south-koreas-real-name-verification-system sowie Real-name In-
ternet law on way out, Korea Joonang Daily, 30.12.2011; zu finden unter:
http://koreajoongangdaily.joinsmsn.com/news/article/article.aspx?aid=2946369.

139 v/gl. etwa NZZ Nr. 123 vom 31.5.2013, S. 5: Lizenzpflicht fiir Onlinemedien — Singapur verschérft die Aufsicht tiber Nach-
richtenportale im Internet.

140

Bericht des Bundesrates vom 26.05.2010 ,Schutz vor Cyberbullying”. Abgelehnt hatte der Bundesrat auch die in der Motion
Freysinger 10.4054 geforderte Einfiihrung eines neuen Mobbing-Straftatbestandes fur das Arbeitsumfeld, da das geltende
Recht die fraglichen Handlungen bereits weitgehend reguliere und die Einfihrung einer weiteren Strafnorm keinen zusatzli-
chen Nutzen bringe in Anbetracht dessen, dass diese den zentralen Problemen der Beweisbarkeit sowie der Hemmung Be-
troffener gegen das betreffende Verhalten rechtlich vorzugehen, auch nicht begegne. Siehe
http://www.parlament.ch/d/suche/seiten/geschaefte.aspx?gesch id=20104054. Auch der Nationalrat lehnte die Einfuhrung
des Mobbing-Straftatbestandes mit 130 zu 33 Stimmen bei 11 Enthaltungen ab.
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ne/r haufig aus dem sozialen Umfeld der Betroffenen (Schule, Arbeitsplatz etc.) stammt. KOBIK stellte
2012 einen Rickgang von Meldungen wegen strafbarer Handlungen gegen die Ehre fest. Ein Grund
daflr kdnnte der bewusstere Umgang mit Social Media aufgrund der vermehrten Mediatisierung von
Cyberbullying-Féllen sein. ***

4.4.3 Identitatsdiebstahl und andere Gefahren bdswilliger Manipulation
4.4.3.1 Ausgangslage

In vielen sozialen Netzwerken ist der Identitatsdiebstahl einfach. Im Bereich der Internetkriminalitat
nehmen ldentitatsdiebstahl- und missbrauch in sozialen Netzwerken zu, wobei diese haufig der Bege-
hung vermdogensrechtlicher Delikte dienen'*?. Uberdies kann der Identitatsdiebstahl der Rufschadi-
gung oder sonstigen Verletzungen der Personlichkeit oder Ehre Dritter dienen. Nutzende legen ein
Profil mit dem Namen einer bekannten Person an und profitieren von deren Bertihmtheit oder schéadi-
gen deren Ruf durch bdsartiges Verhalten. Gleichermassen kénnen Profile im Namen einer Person
aus dem personlichen Umfeld eroffnet werden, um dieser zu schaden, indem man sie lacherlich
macht oder in ihrem Namen illegale oder schadliche Inhalte verschickt.

Auch die Erstellung einer Fantasieidentitat in sozialen Netzwerken kann Nutzenden Vorteile einbrin-
gen, welche diesen bei Preisgabe ihrer wahren Identitat nicht zuteil kdmen. So kénnen sie sich in Kon-
taktkreise einschleusen, zu denen sie ansonsten keinen Zugang héatten oder Online-Freundschaften
mit Personen schliessen, welche sie bei Kenntnis ihrer echten Identitéat anders behandeln wirden.

Gestohlene oder erfundene Identitaten kdnnen zu verschiedenen bdswilligen Zwecken genutzt wer-
den, wie etwa zwecks Sammlung von Informationen zur illegalen Verwendung sowie Grooming, Cy-
berstalking, Cyberbullying, Phishing, Spamming oder auch zur Verbreitung von Computerviren.

4.4.3.2 Loésungsansatze im Ausland oder internationalen Recht

Die Europarats-Empfehlung zu sozialen Netzwerken fordert die Einrichtung angemessener Be-
schwerdemechanismen gegen boswilliges Verhalten in sozialen Netzwerken mit besonderem Fokus
auf den Identitatsdiebstahl. Mitgliedsstaaten sollen Plattformbetreiber verpflichten, die wirksamsten
Sicherheitsmassnahmen einzusetzen, um Personendaten vor dem unrechtméssigen Zugriff Dritter zu
schutzen. Dies soll die Verschlusselung der Kommunikation zwischen Nutzenden und der Webseite
des Plattformbetreibers umfassen. Uberdies sollen Plattformbetreiber Nutzende tiber Verletzungen
der Sicherheitsvorkehrungen informieren, damit diese praventive Massnahmen ergreifen kénnen, wie
etwa einen Passwortwechsel.

Die EU-Kommission schlagt die Errichtung eines EU-Zentrums zur Bekampfung der Cyberkriminalitéat

vor*®®, welches sich unter anderem dem Schutz von Nutzerprofilen sozialer Netzwerke vor digitalem

Missbrauch widmen soll, um gegen den Identitatsdiebstahl im Internet vorgehen zu konnen*.

4.4.3.3 Rechtslage in der Schweiz

Erstellen Dritte in sozialen Netzwerken Nutzerprofile unter Verwendung eines rechtlich geschiitzten
Namensund ohne Einwilligung der Berechtigten, verstossen sie Ublicherweise gegen den zivilrechtli-
chen Namensschutz nach Art. 29 Abs. 2 ZGB. Die Vorschrift schiitzt Betroffene vor der unbefugten
Namensanmassung durch Dritte. Sie erfasst den birgerlichen und amtlichen Namen naturlicher Per-

11 Jahresbericht KOBIK 2012, S. 9.

142 ENISA Threat Landscape Report vom 28.09.2012, S. 21ff.; zu finden unter: http://www.enisa.europa.eu/activities/risk-

management/evolving-threat-environment/ENISA_Threat_Landscape.

3 Mitteilung ,Kriminalitdtsbekampfung im digitalen Zeitalter: Errichtung eines Europaischen Zentrums zur Bekampfung der
Cyberkriminalitat‘, KOM(2012) 140 endguiltig.

1 Pressemitteilung der EU Kommission vom 28.03.2012 ,EU-Zentrum zur Bekampfung der Cyberkriminalitat und zum
Verbraucherschutz beim elektronischen Geschéftsverkehr®, IP/12/317.
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sonen, aber auch Pseudonyme, Spitznamen, Kurzbezeichnungen, Akronyme und abgekirzte Namen,

sofern diese im Verkehr als Name eines Namentragers aufgefasst werden'®.

Eine Verletzung des Rechts am eigenen Bild gemass Art. 28 ZGB diirfte vorliegen, wenn Unberechtig-
te Bilder einer anderen Person verwenden, um unter deren Identitat ein Nutzerprofil einzurichten.

In sozialen Netzwerken, die auch der privaten Kommunikation dienen (wie etwa Facebook), kommt
auch eine Verletzung der Geheim- oder Privatsphare gemass Art. 28 ZGB in Betracht, wenn Dritte
sich in fremde Nutzerprofile einschleichen und damit private, ihnen nicht von den Betroffenen zugéang-
lich gemachte, Kommunikation wahrnehmen. Unzuldssig ist es auch, fremde oder in fremden Namen
erstellte Nutzerprofile zu verwenden, um Dritte mittels vorgetauschter Identitat zu veranlassen, private
Informationen preiszugeben.

Aus datenschutzrechtlicher Sicht kann das Beschaffen von Personendaten unter Angabe einer fal-
schen Identitat einen Verstoss gegen den Grundsatz der Erkennbarkeit der Datenbeschaffung sowie
den Grundsatz von Treu und Glauben (Art. 4 Abs. 2 und 4 DSG) darstellen*®. Verdffentlichen Dritte in
einem unter fremden Namen errichteten Nutzerprofil besonders schitzenswerte Personendaten der
betroffenen Person, so verstdsst dieses Vorgehen gegen Art. 12 Abs. 2 Bst. ¢ DSG.

Hacken sich Dritte unbefugt in fremde Nutzerprofile ein, informieren sich dort Uber nicht frei zugangli-
che Informationen, veréndern dortige Inhalte oder die Zugangspassworter der Berechtigten, kdnnen

die Straftatbestédnde des unbefugten Eindringens in ein Datenverarbeitungssystem (Art. 143" StGB),
der Datenbeschadigung (Art. 144" StGB) und der unbefugten Beschaffung von Personendaten (Art.

179" StGB) zur Anwendung gelangen.

Unter Verwendung einer fremden Identitat errichtete Nutzerprofile sowie Fantasieprofile konnen ver-
schiedensten rechtswidrigen Zwecken dienen. Im Vordergrund stehen Vermdgens- und Ehrverlet-
zungsdelikte, wie auch etwa Noétigung oder Drohung (Art. 173-177, 146, 147, 156, 180, 181 StGB)
sowie Personlichkeitsverletzungen und Stalkinghandlungen (Art. 28, 28b Abs. 1 Ziff. 3 ZGB). Gegen
Spamming schiitzt Art. 3 Abs. 1 Bst. 0 UWG, wahrend Art. 144”° StGB die Datenbeschadigung sowie
den Einsatz und die Verbreitung von Computerviren (auch) mittels sozialer Netzwerke erfasst.

Gegen Phishing und Malwareverbreitung auf .ch-Domains kann gemass Art. 14 der Verordnung
vom 06. Oktober 1997 Uber die Adressierungselemente im Fernmeldebereich™’ (Blockierung eines
Domain-Namens bei Missbrauchsverdacht) wirksam vorgegangen werden. Das kann im Einzelfall
auch gegen die Verwendung fremder Identitdten von Nutzen sein.

Aus der Analyse ergibt sich, dass das materielle Recht die mit dem digitalen Identitatsmissbrauch
verbundenen Tathandlungen weitgehend erfasst. Allerdings mag es in der Realitat insbesondere bei
professionellen Tatern schwierig sein, deren Identitat zu ermitteln, um gegen sie vorgehen zu kénnen.

4.4.4 Beobachtung von Ausserungen in sozialen Medien (Social Media Monitoring)
4.4.4.1 Ausgangslage

Firmen, Behtrden, Organisationen und bestimmte Privatpersonen haben ein Interesse an Informatio-
nen zur Frage, was Uber sie in den sozialen Medien berichtet wird. Durch systematisches und kontinu-
ierliches Beobachten kdnnen die interessierten Organisationen versuchen, die Kontrolle tber ihre
Darstellung (zuriick) zu gewinnen. Zur Bewaltigung des unstrukturierten Informationsflusses wird auf
automatisierte Tools zurtckgegriffen.

145 BSK-zZGB |, Bihler Roland, 4. Aufl., Basel 2010, Art. 29, S. 321f. Rz. 4, 7, S. 325 Rz. 16.

46 Rosenthal David/J6hri Yvonne, Handkommentar zum Datenschutzgesetz, Zirich 2008, S. 81 N. 14, S. 99 N. 56.

147 AEFV: SR 784.104.
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Ein Problem des Social Media Monitoring ist es, dass es nicht nur die Inhalte der in Netzwerken ver-
breiteten Informationen erfasst, sondern auch Angaben ber deren Autorinnen und Autoren. Die Beo-
bachtenden erhalten Informationen Gber den echten Namen oder zumindest das Pseudonym der Au-
torinnen, mitunter auch Uber Alter, Geschlecht, Beruf, Arbeitgeber, Herkunftsgebiet sowie allenfalls
weitere offen gelegte Angaben. Besonders heikel sind etwa Informationen uber die Weltanschauung
und politische Einstellungen.

4.4.4.2 Rechtslage in der Schweiz

Nicht jegliche technisch mdogliche Bearbeitung von Daten in Netzwerken ist ohne weiteres vom
Zweckbindungsgrundsatz gedeckt. Auch verdffentlichte Daten dirfen laut Datenschutzgesetz nicht
einfach fur andere Zwecke verwendet werden. Personendaten auf Social Media-Plattformen sind h&u-
fig nur an personliche Freunde gerichtet oder sie werden nur in einem bestimmten Umfeld oder in
einem bestimmten Zusammenhang verdéffentlicht. Ohne transparente Information tber ein Social Me-
dia Monitoring fehlt es den betroffenen Personen mindestens am verlangten Wissen tber die Verwen-
dung der Personendaten fiir das Monitoring. Die Mitglieder von Social-Media-Plattformen missen
mindestens aus den Umstanden erkennen kdnnen, dass Monitoring Tools zum Einsatz kommen.
Werden Personendaten Uber Dritte publiziert, fehlt es ohnehin am Wissen und Willen dieser dritten
Personen. Aus diesen Griinden kann in vielen Fallen nicht davon ausgegangen werden, die betroffe-
nen Personen héatten die Personendaten auf Social-Media-Plattformen im Sinne von Art. 12 Abs. 3
DSG allgemein zuganglich gemacht.

Der EDOB hat auf seiner Website Empfehlungen fiir einen datenschutzkonformen Einsatz von Social
Media-Monitoring abgegeben. *® So soll sich die Bearbeitung von Personendaten auf das fir die
Auswertungszwecke nétige Minimum beschrénken und sind diese so rasch wie mdéglich zu lI6schen
oder zu anonymisieren. Nichtdffentliche personenbezogene Daten (insbesondere aus geschlossenen
Benutzergruppen resp. Freundeskreisen) sollten nicht einbezogen werden. Das Monitoring sollte sich
auf die Analyse von offentlichen Meinungen und Kommentaren beschranken.

4.5 Beeintrachtigung von Gemeininteressen
45.1 Rassistische und andere diskriminierende Ausserungen (,,hate speech®)
4.5.1.1 Ausgangslage

Wie das Internet im Allgemeinen, so bieten auch soziale Netzwerke eine Plattform zur einfachen
Verbreitung rassistischer Inhalte mittels Bildern, Texten und Videos'*®. Zudem kénnen die Plattformen
zur Organisation rassistischer Vereinigungen und zur Rekrutierung neuer Mitglieder genutzt werden.

Soziale Netzwerke kénnen auch missbraucht werden, um Menschen auf der Grundlage anderer
Merkmale als der Rasse zu diskriminieren, beispielsweise aufgrund ihrer sexuellen Orientierung, Her-
kunft, Religion, Behinderung, Lebensform, Sprache, sozialen Stellung, politischen oder weltanschauli-
chen Uberzeugung sowie ihres Geschlechts oder Alters.

Die Kontrolle und somit auch Léschung rassistischer und diskriminierender Inhalte ist bei sozialen
Netzwerken im Vergleich zu Webseiten insofern zusétzlich erschwert, als sich die Verbreitung von
Inhalten und die Vernetzung von Personen in diesen Foren noch einfacher und schneller gestaltet als
dies mittels Webseiten bereits moglich ist.

Beim Vorgehen gegen diskriminierende Ausserungen in sozialen Netzwerken kann sich auch das
Problem stellen, dass die Rechtslage beziiglich rassistischer und anderswie diskriminierender Inhalte
in verschiedenen Landern unterschiedlich ist. Folglich knnen im Ausland Inhalte legal sein, welche in

18 http://www.edoeb.admin.ch/datenschutz/00683/00690/00691/00692/.

% Gemass einer internen Mitteilung von KOBIK zum Jahresbericht 2011 wurden bei neun der rund 30 im Jahr 2011 gemelde-
ten Rassendiskriminierungen soziale Netzwerke als Tatwerkzeug/-ort benutzt.
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der Schweiz strafbar sind™*°. Dies fihrt bei international zugénglichen Medien zu Schwierigkeiten im

Umgang mit derartigen Inhalten, wobei grundsétzlich die Tendenz beobachtbar ist, dass Betreiber
sozialer Netzwerke gewisse Seiten und Inhalte auf Antrag hin in jenen Landern sperren, in welchen
diese strafbar sind. So sperrte Twitter etwa das Nutzerkonto einer rechtsextremistischen Vereinigung,
welche in Deutschland verboten worden war, fur jene Twitter-Nutzenden, die in ihren Kontoeinstellun-

gen Deutschland als ihr Land angeben™*.

4.5.1.2 LoOsungsansétze im Ausland oder internationalen Recht

Das Zusatzprotokoll zum Ubereinkommen iiber Cyberkriminalitiat des Europarats betreffend die Krimi-
nalisierung mittels Computersystemen begangener Handlungen rassistischer und fremdenfeindlicher
Art vom 28. Januar 2003 ist u.a. ausdriicklich auf die Verbreitung rassistischer und fremdenfeindlicher
Inhalte im Internet ausgerichtet. Das Ubereinkommen des Europarats iiber die Cyberkriminalitat vom
23. November 2001 trat fiir die Schweiz am 1. Januar 2012 in Kraft. Das Zusatzprotokoll wurde vom
Bundesrat zwar genehmigt, ist fiir die Schweiz jedoch noch nicht in Kraft getreten.

Auf der Grundlage von § 18 des Jugendmedienschutz-Staatsvertrags153 zwischen den deutschen
Bundeslandern wurde die Stelle ,jugendschutz.net* gegriindet™. In Deutschland geht jugend-
schutz.net aktiv gegen rassistische und diskriminierende Inhalte im Internet und in sozialen Netzwer-
ken vor. Uberdies sensibilisiert die Organisation in der Offentlichkeit mittels Praventionstagen, Fortbil-
dungsreihen oder Publikationen, wie etwa der Broschiire ,Klickt’s? Geh Nazis nicht ins Netz!“**®. Da-
bei richtet sich ihre Arbeit insbesondere auch gegen die umfangreiche Nutzung sozialer Netzwerke
durch Rechtsextreme. Eine weitere deutsche Plattform &hnlicher Ausrichtung ist auch etwa Netz-

Gegen-Nazis.de™.

Die von jugendschutz.net gegriindete Initiative INACH (International Network Against Cyberhate) ™’
geht transnational gegen die Verbreitung und Anstachelung zu Hass im Internet, insbesondere auch
Mobbing in sozialen Netzwerken, vor. Das Netzwerk setzt sich aus Meldestellen verschiedener Staa-
ten zusammen, welche Best-Practice-Strategien austauschen und auf die Loschung diskriminierender
und strafbarer Inhalte und Webseiten im Internet hinarbeiten.

45.1.3 Rechtslage in der Schweiz

Art. 261°° StGB untersagt verschiedene Formen der Diskriminierung von Personen aufgrund ihrer
Rasse, Ethnie oder Religion durch Private. Die Bestimmung erfasst grundséatzlich alle in sozialen
Netzwerken denkbaren Kommunikationsformen, seien dies Fotos, Videos, Bilder oder Texte. Voraus-
gesetzt ist allerdings, dass die Kommunikation 6ffentlich erfolgt'®. In der Rechtslehre™® werden Aus-
serungen in sozialen Netzwerken als 6ffentlich betrachtet, falls sich der Adressatenkreis nicht auf Per-

%0 50 geniesst sog. ,hate speech” etwa in den USA einen sehr viel weitergehenden Schutz als in den meisten Westeuropai-

schen Staaten. Siehe etwa den Entscheid des franzésischen Tribunal de Grande Instance de Paris LICRA v. Yahoo! vom
22.05.2000, in dem das franzdsische Gericht den Verkauf von Nazi-Memorabilien auf der Auktionsseite Yahoos - was ge-
mass U.S. Recht zulassig, gemass franzosischem Strafrecht jedoch verboten ist - fir illegal erklarte.

31 Erste landesspezifische Sperre auf Twitter: Account von verbotener rechtsextremistischer Vereinigung in Deutschland

gesperrt®; zu finden unter: https://netzpolitik.org/2012/erste-landesspezifische-sperre-auf-twitter-account-von-verbotener-
rechtsextremistischer-vereinigung-in-deutschland-gesperrt/.

%2 SR 0.311.43.

%% Staatsvertrag tber den Schutz der Menschenwiirde und den Jugendschutz in Rundfunk und Telemedien vom 10. bis
27.09.2002, Bay.GVBI Nr. 5/2003, S. 147ff.

%% hitp://www.jugendschutz.net/.

%5 http://www.jugendschutz.net/materialien/klickts.html.

%6 hitp://www.netz-gegen-nazis.de/.

57 hitp://www.inach.net/index.php.

%8 Zur weiten Auslegung des Begriffs der Offentlichkeit durch das Bundesgericht siehe etwa BGE 130 IV 111.

%% vgl. Fiolka Gerhard, Basler Kommentar Strafrecht II, 3. Aufl. Basel 2013, vor Art. 258 N. 25.
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sonen begrenzt, die durch ein Vertrauensverhaltnis verbunden sind (z.B. durch restriktive Einstellun-
gen der Privatsphéare auf Facebook).

In der schweizerischen Gerichtspraxis ist es bereits zu verschiedenen Verurteilungen wegen rassisti-
scher Ausserungen in sozialen Netzwerken gekommen.160 Art. 261°° StGB erfasst allerdings nur Dis-
kriminierungen aufgrund der Rasse, Ethnie oder Religion und folglich nicht sémtliche der im verfas-
sungsrechtlichen Diskriminierungsverbot (Art. 8 Abs. 2 BV) aufgezéhlten Merkmale wie Geschlecht,
Alter und Behinderung oder auch die sexuelle Orientierung. Einen gewissen Schutz bietet hier ledig-
lich das Persdnlichkeitsrecht (Art. 28f. ZGB), wenn eine Person in sozialen Netzwerken aufgrund an-
derer personlichkeitsnaher Merkmale diskriminiert wird.

Auf Bundesebene gehen die Eidgenossische Kommission gegen Rassismus (EKR)'®* sowie die Koor-
dinationsstelle zur Bekdmpfung der Internetkriminalitat (KOBIK)162 gegen Rassismus im Internet vor.
Wird die EKR auf rassistische Ausserungen in sozialen Netzwerken aufmerksam, so meldet sie diese
der KOBIK, welche die Meldungen163 nach einer ersten Prifung und Datensicherung an die zustandi-
gen Strafverfolgungsbehoérden im In- und Ausland weiterleitet. Zudem wird KOBIK selbstandig tatig,
durchsucht das Internet nach strafrechtlich relevanten Inhalten und erstellt eingehende Analysen tber
die Internetkriminalitat. Da die Betreiber vieler sozialer Netzwerke ihren Sitz im Ausland haben, gestal-
tet sich die Strafverfolgung haufig schwierig, insbesondere wenn es darum geht die unbekannte Iden-
titat eines Urhebers aufzudecken. Die Léschung mutmasslich strafbarer Inhalte stellt nach Auskiinften
von KOBIK in der Praxis grundsatzlich kein Problem dar. Die Verbreitung von Inhalten rassistischer
oder anderswie diskriminierender Natur ist in den Nutzungsbedingungen vieler sozialer Netzwerke
untersagt und bei entsprechenden Meldungen veranlassen die Betreiber grundsétzlich Léschungen.

45.2 Pornografie
45.2.1 Ausgangslage

Probleme mit der Verbreitung von Pornografie Gber soziale Netzwerke kénnen sich wie auch sonst im
Internet ergeben, wenn diese als harte Pornografie (d.h. nach Art. 197 Ziff. 3 StGB bspw. die Darstel-
lung sexueller Handlungen mit Kindern [Synonym: Padopornografie] oder Tieren) zu qualifizieren oder
weiche Pornografie fiir Personen unter 16 Jahren zuganglich ist. Fir die Zwecke des Berichts steht
das Problem der Kinderpornografie (Padopornografie) im Vordergrund.

Da kinderpornografische Inhalte grundsatzlich weltweit verboten sind, nutzen Taterkreise im Internet
Ublicherweise Verbreitungs- und Kommunikationskanéle, welche anonymer und geheimer als die
klassischen sozialen Netzwerke operieren. Darstellungen des sexuellen Missbrauchs von Kindern
werden Uber kommerzielle Webseiten verkauft oder in geschlossenen Gruppierungen oder Peer-to-
Peer-Netzwerken getauscht164. Letzteres erlaubt den diskreten und anonymen Austausch von kinder-
pornografischem Material*®. Die Veroffentlichung oder Verbreitung kinderpornografischer Inhalte auf
durchlassigen Plattformen ist in der Praxis folglich wohl eher selten.

%0 50 etwa wegen eines gegen eine dunkelhautige Mitschillerin gerichteten Kommentars auf Facebook (Entscheid Nr.2010-32

in der Sammlung Rechtsfélle der Eidg. Kommission gegen Rassismus; http://www.ekr.admin.ch/dienstleistungen/00169/).

81 hitp://www.ekr.admin.ch/aktuell/index.html.

82 hitp://www.cybercrime.admin.ch/kobik/de/home.html .

%% Der Anteil von Meldungen wegen Rassendiskriminierung betrug 2012 lediglich 0,78 Prozent des gesamten Meldungsein-

gangs; Jahresbericht KOBIK 2012, S. 4.

184 |nformation der Koordinationsstelle zur Bekampfung der Internetkriminalitat zum Thema Kinderpornografie,
http://www.cybercrime.admin.ch/content/kobik/de/home/themen/kinderpornografie.html.

165 sSiehe Medienmitteilungen des Bundesamtes fiir Polizei , Trotz Riickgang der Verdachtsmeldungen: Kinderpornografie bleibt

die meistgemeldete Kategorie bei KOBIK* vom 03.04.2012,
http://www.fedpol.admin.ch/content/fedpol/de/home/dokumentation/medieninformationen/2012/2012-04-03.html.
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4.5.2.2 Ldsungsansétze im Ausland oder internationalen Recht

Die auch fiir die Schweiz verbindliche Europaratskonvention tber die Cyberkriminalitat vom 23. No-
vember 2001 (SR 0.311.43) dient der internationalen Rechtsangleichung sowie der Verbesserung der
Zusammenarbeit zwischen den Vertragsstaaten, was insbesondere in Anbetracht der haufig grenz-
Uberschreitenden Internet-Sachverhalte von Bedeutung ist. Die Konvention enthélt mit Art. 9 eine rela-
tiv umfassende Bestimmung zur Strafbarkeit von Taten mit Bezug zu Kinderpornografie.

Diverse Organisationen in verschiedenen Staaten widmen sich dem Auffinden und Léschen schadli-
cher und illegaler Inhalte im Internet. In England ist beispielsweise die Internet Watch Foundation ta-

tig, welche u.a. auch kinderpornografischen Inhalten im Internet nachgeht™®.

Voraussichtlich wird in Folge des Beitritts der Schweiz zum Ubereinkommen des Europarats zum
Schutz von Kindern vor sexueller Ausbeutung und sexuellem Missbrauch vom 25.10.2007 kunftig
auch der vorséatzliche Konsum harter Pornografie — was auch deren reine Betrachtung in sozialen

Netzwerken ohne Download der Inhalte umfasst — strafbar sein®®’.

4.5.2.3 Rechtslage in der Schweiz

Art. 197 StGB schiitzt Personen unter 16 Jahren vor jeglicher sowie Erwachsene vor der unaufgefor-
derten Konfrontation mit Pornografie. Uberdies verbietet die Bestimmung harte Pornografie. Art. 197
StGB erfasst die meisten Handlungen und Tatobjekte, welche dazu fihren kénnen, dass weiche Por-
nografie Uber soziale Netzwerke an die falschen Adressaten gelangt oder harte Pornografie tGiber so-
Ziale Netzwerke verbreitet oder aufgefunden wird. Werden pornografische Inhalte in sozialen Netz-
werken — beispielsweise in Form eines YouTube Videos — ohne wirksame Zugangsbeschrankung
veroffentlicht, so werden diese damit Personen unter 16 Jahren zugéanglich gemacht. So reicht ein
Warnhinweis auf einer Internetseite, der durch Anklicken verschwindet, beispielsweise nicht aus™®,
ebenso wenig die Nutzungsbeschrankung einer Webseite mittels Passwort bei mangelnder Uberprii-

fung des Alters'®®.

Pornografische Inhalte — weiche Pornografie einbezogen — gehdéren zu jenen Inhalten, welche die
meisten Plattformbetreiber Ublicherweise in ihren Nutzungsbedingungen untersagen und im Falle de-
ren Auftauchens dank relativ rigider ,Notice-and-Take-down“-Funktionen und Filterprogrammen ein-
fach und schnell I6schen kdénnen. Die haufig internationalen Zusammenhange bei der Verbreitung
illegaler Pornografie stellen Strafverfolgungsbehdrden insbesondere wegen der Unterschiede von
Vorschriften und Massnahmen in den verschiedenen Rechtsordnungen vor grosse Herausforderun-
gen. Die Anzahl an KOBIK gerichteter Meldungen wegen verbotener Pornografie (v.a. mit Kindern) ist
konstant hoch. *"° Dartiber hinaus betreibt KOBIK auf Bundesebene auch im Bereich der Kinderpor-
nografie aktive Ermittlung, die verdachtsunabhangige Recherche eingeschlossen.

453 Geféahrdung der 6ffentlichen Ordnung durch Massenmobilisierung

4.5.3.1 Ausgangslage

Soziale Plattformen haben das fir eine demokratische Gesellschaft wertvolle Potenzial, einen wesent-
lichen Beitrag zur Meinungsbildung und zur Ausserung gerade fiir Minderheiten zu leisten. In be-
stimmter Konstellation sind sie geeignet, in kurzer Zeit grosse Menschenmengen zu mobilisieren.*"

8 hitp://www.iwf.org.uk/.

167 BB| 2012 7618 sowie BBl 2012 7657.
%8 BGE 131 IV 64 E. 10.3.
% Bundesgerichtsurteil 6S.26/2005 E. 3.2.

% per Anteil von Verdachtsmeldungen wegen verbotener Pornografie mit Kindern betrug 2012 annahernd einen Drittel des

gesamten Meldungseingangs; Jahresbericht KOBIK 2012, S. 4.

' 7u den durch Social Media erdffneten Chancen firr eine vielfaltige und lebendige Kommunikation vgl. vorne Ziff. 3.2.
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Dies kann in Extremfallen allerdings auch negative Folgen haben und die 6ffentliche Ordnung erheb-
lich beeintrachtigen.

So wurde auf Facebook zur Teilnahme an einer Massenveranstaltung zum Thema ,Tanz dich frei®
aufgerufen, an der eine Minderheit von Gewaltbereiten im Mai 2013 in der Berner Innenstadt erhebli-
chen Sachschaden verursachte. Als Privatklagerin im Strafverfahren stellte die Stadt unter anderem
den Antrag, gegenuiber dem Unternehmen Facebook sei anzuordnen, es musse die Identifikationsda-
ten des fraglichen Facebook-Accounts herausgeben. "2

4.5.3.2 LOsungsansétze im Ausland oder internationalen Recht

Die Probleme der Mobilisierung durch soziale Netzwerke lassen sich am Beispiel schwerer Ausschrei-
tungen illustrieren, zu denen es am 21. September 2012 in der niederlandischen Kleinstadt Haren
gekommen war. Ausldser war ein Facebook-Eintrag einer Jugendlichen, die fir eine Einladung zu
ihrem 16. Geburtstag vergessen hatte, dies als private Party zu markieren. Darauf wurde Gber Twitter
und Facebook ein sich rasend schnell verbreitender Aufruf zu einem «Projekt-X-Fest» publiziert, dem
mehrere tausend Jugendliche folgten. Die urspriinglich friedliche Stimmung schlug — nicht zuletzt un-
ter Alkoholeinfluss — in massive Aggression um, der die anwesenden Ordnungshiter wegen verschie-
dener Versdumnisse nicht gewachsen waren.

In einem im Marz 2013 veré6ffentlichten Bericht empfahl eine Untersuchungskommission u.a., die Be-
horden sollten sich Kenntnisse Uber die Funktionsweise sozialer Medien aneignen. Dank eines geziel-
ten Monitorings der Plattformen sollten sie sich kiinftig in die Lage versetzen, derartige Gefahren fir
die offentliche Ordnung rechtzeitig zu erkennen — ohne dabei Einzelpersonen systematisch zu tber-
wachen — und in gute Bahnen zu lenken. So sollten sie die Betreiber sozialer Plattformen unverziglich
dazu anhalten, Aufrufe zu unrechtméassigen Aktivitaten zu entfernen. Daruber hinaus sollten die
Betreiber gerade ihre jugendliche Kundschaft besser auf die Risiken hinweisen, welche die fir Social
Media typische Vermischung von privater und 6ffentlicher Kommunikation birgt."®

4.5.3.3 Rechtslage in der Schweiz

Weckt ein Aufruf bei einer bestimmten Person den Vorsatz zur Begehung einer konkreten Straftat
(z.B. einer Sachbeschéadigung), so kommt eine Bestrafung wegen Anstiftung zu diesem Delikt in Be-
tracht (Art. 24 StGB). Der Anstiftende fallt in diesem Fall unter dieselbe Strafandrohung wie der Tater.
Daruber hinaus bedroht das schweizerische Strafgesetzbuch die 6ffentliche Aufforderung zu Verbre-
chen oder zu einem Vergehen mit Gewalttatigkeit gegen Menschen oder Sachen (Art. 259 StGB) mit
einer Freiheitsstrafe bis zu drei Jahren oder Geldstrafe. Der Aufruf muss sich nicht auf genau umris-
sene Taten beziehen und sich auch nicht an bestimmte Personen richten. Er muss aber nach der
Gerichtspraxis eine gewisse Eindringlichkeit aufweisen, wobei eine eindeutige Aufforderung auch
gegeben sein kann, wenn sich jemand fremde Botschaften zu Eigen macht (,Retweeten)*".

Nicht unter diese Strafnorm fallt hingegen der blosse Aufruf zur Teilnahme an einer unbewilligten
Kundgebung. Dieser kann allerdings gegen kantonale oder kommunale Vorschriften*’ verstossen.
Wie bei anderen Strafbestimmungen (z.B. der Rassendiskriminierungsnorm; vgl. oben Ziff. 4.5.1.3)
stellt sich bei Art. 259 StGB das auf sozialen Plattformen jeweils die Frage, ob eine Ausserung als
offentlich oder als privat einzustufen ist.

2 Medienmitteilung der Stadt Bern vom 12. Juni 2013:
http://www.bern.ch/mediencenter/aktuell ptk sta/2013/06/strafanzeige/view?searchterm=tanz dich frei.

173 Bericht der Kommission ,Project X — Haren* vom 8.3.2013, S. 31ff.; in niederlandischer Sprache abrufbar unter
http://de.scribd.com/doc/129273298/Hoofdrapport-rellen-Haren.

™ Fiolka Gerhard, Basler Kommentar Strafrecht I, 3. Aufl. Basel 2013, Art. 259 N. 12.

% vgl. etwa Art. 8 des Reglements der Stadt Bern tiber Kundgebungen auf 6ffentlichem Grund
http://www.bern.ch/leben_in_bern/stadt/recht/dateien/143.1/.
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Wie etwa Ehrverletzungen kénnen auch Aufforderungen nach Art. 259 unter die Sonderregelung tber
die Strafbarkeit der Medien (Art. 28 StGB)'"® fallen. Strafrechtlich verantwortlich ist nach dieser Vor-
schrift allein der Autor der 6ffentlichen Aufforderung (und lediglich ersatzweise — falls der Autor nicht
ermittelt oder in der Schweiz nicht vor Gericht gestellt werden kann — der verantwortliche Redaktor
oder die fur eine Verdéffentlichung verantwortliche Person).

Zur Verfolgung der Verfasser rechtswidriger Eintrédge auf Plattformen vgl. hinten Ziff. 5.2 und zu Sperr-
und Léschmassnahmen vgl. Ziff. 5.4.

4.5.4 Gefahrdung der 6ffentlichen Gesundheit
45.4.1 Ausgangslage

Soziale Netzwerke werden zum Austausch Uber Interessen verschiedenster Art genutzt. Dies kann je
nach Thema und Motivation auch sozial- oder gesundheitsschadliche Auswirkungen auf Nutzende
haben. So kénnen Online-Foren, in denen sich interessierte Personen Uber Suizid, Magersucht oder
Selbstverletzung austauschen, derartige Handlungen und Phanomene verherrlichen oder sogar anre-
gen und beflrworten. Dies kann zu einer Verharmlosung des Problems fuhren, bereits vorhandene
selbstzerstorerische Neigungen verstarken und im schlimmsten Fall die Vornahme konkreter schadi-
gender Handlungen férdern. Neben den Risiken bietet das Internet Betroffenen aber auch unterstit-

zende Informationen fiir derartige Probleme™”’.

Ein weiteres Problem stellen die im Internet zahlreich vorhandenen Online-Foren zum Informations-
austausch tber Krankheiten, Medikamente und Behandlungsmethoden dar, deren Qualitéat nicht oder
nur schwer Uberprifbar ist. 44% der schweizerischen Wohnbevélkerung informieren sich im Internet
Uber Gesundheitsthemen, wobei das Internet meistens zur komplementéaren Information neben dem
Austausch mit Experten oder vertrauten Laien genutzt wird. Dabei geht man davon aus, dass die
Nachfrage nach Gesundheitsinformationen im Internet sowie nach partizipativen Internetanwendun-
gen steigen wird. Zwei von drei Personen, die sich mithilfe des Internets Gber Gesundheitsfragen in-
formieren, mangelt es an Vertrauen in die dort aufgefundenen Informationen*®. Firr diesen Teil der
Bevolkerung sind die Einrichtung von Kontrollen oder Zertifikaten im Online-Gesundheitsbereich ver-
trauensbildend. Fur weniger misstrauische Nutzende bleibt das Risiko bestehen, dass sie sich auf
Online-Portalen zu Gesundheitsfragen unsachlich oder falsch informieren, was im schlimmsten Fall
negative Folgen fur ihre Gesundheit haben kann.

45.4.2 Loésungsansatze im Ausland oder internationalen Recht

Die von den deutschen Bundeslandern gegriindete Stelle ,jugendschutz.net® informiert auch Uber
Gefahren und Risiken im Zusammenhang mit jugendgefahrdenden Portalen, welche Suizid, Mager-
sucht und Selbstverletzungen verherrlichen oder fordern'”. , Jugendschutz.net” informiert Betroffene
und Eltern, tberprift einschlagige Internetangebote und arbeitet auf die Entfernung problematischer
Inhalte hin. Zudem sensibilisiert sie die Betreiber sozialer Netzwerke fur das Thema und bietet Anbie-
tern, die derartige Inhalte I6schen wollen, zum Thema Essstérungen eine Ersatzwebseite, die auf

Aufklarungsinitiativen und Beratungsstellen verweist™®,

Gestiitzt auf § 18 Abs. 1 des deutschen Jugendschutzgesetzes™®" kann die zustandige Bundesprif-

stelle™® Trager- und Telemedien, die geeignet sind, die Entwicklung von Kindern oder Jugendlichen

76 \gl. etwa Zeller Franz, Basler Kommentar Strafrecht II, 3. Aufl. Basel 2013, Art. 28 N. 65.
" Siehe etwa Arbeitsgemeinschaft Ess-Stérungen (AES); zu finden unter: www.aes.ch.

8 7u diesen Informationen siehe: eHealth Suisse Bericht Offentliches Gesundheitsportal, verabschiedet vom Steuerungsaus-
schuss am 26.01.2012, S. 6,7,11.

9 hitp://www.jugendschutz.net/selbstgefaehrdung/index.html.

80 hitp://www.anaundmia.de/.

81 jugendschutzgesetz (JuSchG) vom 23.07.2002, BGBI. | S. 2730.
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zu gefahrden, auf eine Liste jugendgefahrdender Medien setzen. Die Indizierungen der Prifstelle um-

fassen u.a. auch Foren, welche Magersucht oder Selbstmord verherrlichen™®®.

4.5.4.3 Rechtslage in der Schweiz

Der Austausch gleichgesinnter Privater tber Suizidfantasien, Magersucht, Selbstverletzung etc. fallt
grundsétzlich in den Schutzbereich der Meinungsfreiheit. Es gibt keine gesetzlichen Grundlagen, wel-
che das Phdnomen konkret ins Recht fassen wiirden, wenn dieses eine offensichtlich sozialschadi-
gende Wirkung entfaltet. Grundsatzlich kann der Bund zum Schutz der Gesundheit der Bevolkerung
informierend tatig werden. Das Bundesamt fiir Gesundheit BAG ist in vielen Bereichen aktiv, welche
Schnittstellen mit den Themen Suizid, Magersucht und Selbstverletzung aufweisen. Bis zum jetzigen
Zeitpunkt befasste sich das BAG jedoch nicht explizit mit durch Social Media méglicherweise gefor-
derten gesundheitsschadigenden Handlungen.

Bisher gibt es keine Rechtsgrundlage, welche den Austausch Privater Giber Medikamente und Be-
handlungsmethoden einschréanken wiirde, solange diese nicht werbend tatig werden'®. Gemass BAG
ware mehr Transparenz im Bereich Gesundheitsinformationen und Gesundheitsforen im Internet
wichtig. Qualitatslabels fir seridse Gesundheitsinformation im Internet'®® beziehen sich bisher jedoch
primar eher auf Webseiten als auf Social Media.

455 Manipulation der Meinungsbildung aus kommerziellen Uberlegungen
455.1 Ausgangslage

Soziale Netzwerke kdnnen von Unternehmen dazu genutzt werden, um durch von ihnen bezahlte
Akteure, welche als unabhéangige Konsumenten auftreten, positive oder auch fehlleitende Informatio-
nen Uber ihre Waren oder Dienstleistungen zu verbreiten. Dabei kdnnen nur wenige Personen Aktivi-
taten grosserer Gruppen vortauschen. Dies kann auch unter Einsatz gefalschter Blogs, sogenannten
Flogs (fake blog) oder Sockpuppets (gefalschte Online-Identitaten) erfolgen, welche unabhéngig er-
scheinen, jedoch nur zu Werbezwecken eréffnet wurden. Die beschriebenen Methoden kénnen eben-
so eingesetzt werden, um konkurrierende Unternehmen und ihre Angebote negativ darzustellen.

Weitere Probleme kdnnen sich auch aus dem Kommunikationsformat eines sozialen Netzwerkes er-
geben. Wird Twitter beispielsweise zu Werbezwecken genutzt, so sind Texte auf 140 Zeichen be-
schrankt, womit der Transparenz tUber Urheber, Hintergrund, Ursache und Motivation einzelner Mittei-
lungen ein Platzproblem erwachsen kann.

455.2 Lodsungsansatze im Ausland oder internationalen Recht

Auch in der EU reagiert man auf das Phanomen intransparenter Werbemethoden in sozialen Netz-
werken'®®. Die EU-Verbraucherschutzrichtlinie™’, welche den Abschluss von Vertragen zwischen Un-

82 hitp://www.bundespruefstelle.de/.

'8 Siehe etwa den Entscheid der Bundespriifstelle zur Indexierung eines Magersucht-Blogs: BPjM-Entscheid Nr. 5601 vom
04.12.2008 — ,Pro Ana”; zu finden unter: http://www.doerre.com/jugendschutz/20081204 bpjm_index.pdf.

18 Art. 31f. Bundesgesetz vom 15.12.2000 ber Arzneimittel und Medizinprodukte (HMG), SR 812.21 sowie Verordnung vom
17.10.2001 Uber die Arzneimittelwerbung (AWV), SR 812.212.5, welche in Art. 4 Bst. ¢ als Fachwerbung flr Arzneimittel
Werbung mittels Einsatz von audiovisuellen Mitteln und anderen Bild-, Ton- und Datentréagern und Dateniibermittlungssys-
temen, wie zum Beispiel im Internet, aufzahlt.

%% Wie z.B. die Qualitatslabels der Stiftung Health on the Net HON, www.hon.ch.

% 1n der Entschliessung zum Einfluss der Werbung auf das Verbraucherverhalten (2010/2052(INI)) (Ziff. 17) kritisiert das EU-
Parlament neue Formen der Schleichwerbung im Internet, welche nicht von der Richtlinie Gber unlautere Geschaftspraktiken
erfasst werden. Es bezieht sich hierbei auf kommerzielle Kommentare und Werbenachrichten von Unternehmen in Blogs,
sozialen Netzwerken oder dhnlichen Foren, die den Anschein erwecken Meinungen unabhéangiger Verbraucher zu sein. Das
Parlament regt die Mitgliedstaaten an, Beobachter zur Uberpriifung méglicher Schleichwerbung in derartige Foren einzufiih-
ren.

87 Richtlinie 2011/83/EU lber die Rechte der Verbraucher, zur Abanderung der Richtlinie 93/13/EWG und der Richtlinie
1999/44/EG sowie zur Aufhebung der Richtlinie 85/577/EWG und der Richtlinie 97/7/EG.
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ternehmen und Verbrauchern regelt, befasst sich mit der Erfillung der Informationspflichten der Un-
ternehmen in Anbetracht technischer Einschrankungen, wie etwa der beschrankten Anzahl von Zei-
chen auf kleinen Displays. Die Richtlinie formuliert Mindestanforderungen an die Informationspflicht
und verlangt, dass Verbraucher auf andere Informationsquellen hingewiesen werden, beispielsweise
in Form von gebihrenfreien Telefonnummern oder Hypertext-Links zu der Webseite des Unterneh-
mens. Die Regulierung ist im Zusammenhang mit sozialen Netzwerken insofern interessant, als sich
gewisse Angebote, wie etwa Twitter, durch eine beschréankte Zeichenanzahl auszeichnen. Uberdies
loggen sich immer mehr Nutzende Gber mobile Kommunikationsmittel, in soziale Netzwerke ein, womit
das Informations- und Platzproblem durch das benutzte Endgerat (z.B. Smartphone) entsteht.

Die U.S.-amerikanische Behorde fur Verbraucherschutz und Wettbewerbsrecht (Federal Trade Com-
mission; FTC) erliess Richtlinien zum Konsumentenschutz vor unlauterer oder tduschender Wer-
bung'®®, welche werbenden Parteien helfen sollen geltendes Recht'®® einzuhalten. Die Richtlinien
fordern, dass finanzielle und materielle Verbindungen (Bezahlungen oder Geschenke) zwischen wer-
benden Parteien und fiir sie werbenden Dritten (insbesondere Blogger, Celebrities etc.) bei der Wer-
betatigkeit in sozialen Netzwerken aufzuzeigen sind (auch in sozialen Netzwerken mit beschrankter
Zeichenanzahl wie etwa Twitter)lgo.

4.55.3 Rechtslage in der Schweiz

Die Bestimmungen des Bundesgesetzes gegen den unlauteren Wettbewerb™®, welche die Werbeta-

tigkeit unabhangig von bestimmten Produkten, Branchen oder Medien regulieren, sind auch auf das
Internet und folglich ebenso auf wettbewerbsrelevante Tatigkeiten in sozialen Netzwerken anwend-
bar'®.

Die Generalklausel Art. 2 UWG erfasst getarnte Werbung bzw. die Tauschung oder Irrefiihrung tber
den Werbecharakter von Wettbewerbshandlungen als unlauteres Verhalten'®®. Erhalten Private fiir
positive Ausserungen iiber ein Unternehmen und dessen Angebot auf ihren Blogs oder Netzwerkprofi-
len von diesem kostenlose Produkte oder Bezahlungen und wird diese Tatsache nicht transparent
dargestellt, kann dieses Verhalten unlauter i.S.d. Generalklausel von Art. 2 UWG sein'®, sofern das
Verhalten objektiv geeignet ist, die Funktionsfahigkeit des betroffenen Marktes zu beeinflussen. Irre-
fuhrende Werbung kann weiter auch von Art. 3 Abs. 1 lit. b und i UWG erfasst sein. Mit der letzten
UWG-Revision wurde Art. 3 Abs. 1 lit. s UWG eingefuhrtlgs, welcher verbindliche Informationspflichten
zur Verbesserung der Transparenz im elektronischen Geschaftsverkehr vorsieht.

Werden bezahlte oder anderswie vergltete private Dritte durch ein Unternehmen instruiert ihren Auf-
tritt in sozialen Netzwerken zu nutzen, um Konkurrenten des Unternehmens negativ darzustellen,
kann Art. 3 Abs. 1 Bst. a UWG zur Anwendung gelangen, sofern das Vorgehen die Konkurrenz, ihre
Waren, Werke, Leistungen, Preise oder Geschéftsverhéltnisse durch unrichtige, irrefihrende oder

% Guides Concerning the Use of Endorsements and Testimonials in Advertising, FTC 16 CFR Part 255; zu finden unter:

http://www.ftc.qov/0s/2009/10/091005revisedendorsementquides.pdf.

'8 |nsh. Section 5 Federal Trade Commission Act (15 U.S.C. 45) to the use of endorsements and testimonials in advertising; zu
finden unter: http://www.ftc.gov/ogc/ftcact.shtm . Die FTC Uberwacht die Einhaltung der Richtlinien; im Falle eines Verstos-
ses kann die Behorde eine Untersuchung vornehmen, ob die betroffene Praxis gegen geltendes Recht verstdsst; siehe hier-
zu: http://www.ftc.gov/opa/2009/10/endortest.shtm.

19

o

Die Richtlinien empfehlen werbenden Parteien uberdies, Blogger, Celebrities u.dgl., welche werbend fur sie tatig werden,
Uber die Eigenschaften des Produkts und die Rechtslage umfassend aufzuklaren, um irrefiihrenden Werbeaussagen vorzu-
beugen. Zudem sollen sie Werbeaussagen der von ihnen engagierten Dritten auf ihre Richtigkeit und Angemessenheit tiber-
prufen. Fur unwahre und fehlleitende Aussagen uber ein Produkt haften die werbende Partei wie auch die fur sie tatig wer-
denden Dritten.

91 Bundesgesetz vom 19.12.1986 gegen den unlauteren Wettbewerb (UWG), SR 241.

92 35hri Yvonne, Werbung im Internet, Ziirich 2000, S. 59.

19:

@

Jung Peter/Spitz Philippe (Hrsg.), Bundesgesetz gegen den unlauteren Wettbewerb, Bern 2010, S. 180f.; Weber Rolf/Volz
Stephanie, Online Marketing und Wettbewerbsrecht, Zirich 2011, S. 52.

19:

=

Weber Rolf/Volz Stephanie, Online Marketing und Wettbewerbsrecht, Zirich 2011, S. 71f.

19!

a
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unnétig verletzende Ausserungen herabsetzt'*®.Die Schwierigkeit durfte in diesem Bereich insbeson-

dere in der Erkennung des Werbecharakters privater Auftritte in sozialen Netzwerken sowie im Nach-
weis der Verbindung engagierter Privater mit einem bestimmten Unternehmen liegen.

4.5.6 Manipulation der dffentlichen (politischen) Meinungsbildung
45.6.1 Ausgangslage

Ahnliche Methoden wie im kommerziellen Sektor kénnen auch im Bereich der 6ffentlichen Meinungs-
bildung eingesetzt werden, um den politischen Diskurs zu beeinflussen, was insbesondere im Vorfeld
von Wahlen und Abstimmungen problematisch erscheint. Profile sozialer Netzwerke, Netzwerkgrup-
pen oder Blogs werden genutzt, um fir einen Kandidaten oder eine Kandidatin sowie konkrete Ab-
stimmungsgegenstande zu werben unter dem Anschein der Unabhangigkeit. Das Phanomen ist unter
dem Begriff ,Astroturfing“ bekannt.

Uberdies sind Softwareprogramme in Entwicklung, die es Einzelpersonen erlauben sollen, mehrere
Benutzerkonten in Blogs, Internetforen und sozialen Netzwerken zu verwalten, um so fingierte Mei-

nungsmehrheiten zu schaffen®®”.

4.5.6.2 Rechtslage in der Schweiz

Die Wahl- und Abstimmungsfreiheit gemass Art. 34 Abs. 2 BV schitzt in beschranktem Umfang auch
vor Einflussnahmen privater Akteure auf die freie Willensbildung. Insbesondere im Vorfeld eines Ur-
nenganges treffen den Staat gewisse Schutzpflichten. Verbreiten Private kurz vor einem Abstim-
mungstermin Inhalte, welche offensichtlich falsch oder irrefihrend sind, so missen die Behorden die
Stimmberechtigten allenfalls Giber das Verhalten der Privaten aufklaren oder gewisse Inhalte richtig-
stellen. Eine Wiederholung der Abstimmung ist mdglich in Fallen, in denen es wahrscheinlich er-
scheint, dass das private Verhalten das Abstimmungsergebnis entscheidend beeinflusst hat und die
Behdorden ihrer Aufklarungspflicht nicht nachgekommen sind.

Folglich soll der Staat im Hinblick auf versteckte politische Werbung in sozialen Netzwerken nur dann
eingreifen, wenn die Verschleierung der eigentlichen Hintergriinde des Auftritts in sozialen Medien zu
einer Irrefihrung der Stimmberechtigten fiihren kann und diese kurz vor dem Abstimmungstermin
erfolgte. Abstimmungsergebnisse werden nur aufgehoben, wenn es wahrscheinlich erscheint, dass
sie durch derartige intransparente Methoden entscheidend beeinflusst wurden. Ist ein solcher Einfluss
nicht nachweisbar und fallt das fragliche Verhalten nicht in den unmittelbaren Zeitraum vor Wahlen
oder Abstimmungen, so soll insbesondere der 6ffentliche Diskurs zur Richtigstellung falscher oder

irrefihrender Ausserungen Privater fihren'®.

457 Unzulassige Werbung flur bestimmte Produkte oder Dienstleistungen
4.5.7.1 Ausgangslage

Zum Schutz bestimmter 6ffentlicher Interessen gibt es in der Schweiz verschiedene Werbeverbote, die
auch durch Kommunikation in sozialen Netzwerken missachtet werden kénnen. Sie betreffen etwa die
Werbung fur Tabak oder bestimmte Heilmittel.

Prekar ist etwa die Einhaltung der Regeln im Bundesgesetz liber die gebrannten Wasser (SR 680;
Alkoholgesetz [AIKG]). Die fur die Einhaltung des Alkoholgesetzes zustéandige Koordinationsstelle fir

% jung Peter/Spitz Philippe (Hrsg.), Bundesgesetz gegen den unlauteren Wettbewerb, Bern 2010, S. 226ff.

1o7 LSecurity-Firma entwirft Tools zur Meinungsmache mit Kunstfiguren®, heise online vom 20.02.2011; zu finden unter:
http://www.heise.de/newsticker/meldung/Security-Firma-entwirft-Tools-zur-Meinungsmache-mit-Kunstfiguren-1193436.html .

% sjehe zu diesem Abschnitt: Miiller Jorg Paul/Schefer Markus, Grundrechte in der Schweiz, 4. Aufl., Bern 2008, S. 618f.
sowie Hafelin Ulrich/Haller Walter/Keller Helen, Schweizerisches Bundesstaatsrecht, 8. Aufl., Zirich 2012, S. 443f. Rz.
1392ff.
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Handel und Werbung [KHW]199 hat vermehrt Facebookauftritte zu beurteilen. Dabei stellt sich das
Problem, dass die nicht produktbezogenen Beitrage oft nicht vom Administrator der Seite stammen,
sondern auf dessen Aufforderung freiwillig von Nutzern ("Friends") gepostet werden.

4.5.7.2 Rechtslage in der Schweiz

Auf die Schweiz ausgerichtete Werbeauftritte in den sozialen Medien haben insbesondere die Werbe-
beschrankungen in Art. 42b des Alkoholgesetzes zu respektieren. Es enthalt auch Vorschriften zum
Schutz der Jugend. So untersagt Art. 42b Abs. 3 Bst. e AIKG die Werbung fiir gebrannte Wasser ,an
Veranstaltungen, an denen vorwiegend Kinder und Jugendliche teilnehmen oder die vorwiegend fur
diese bestimmt sind". Ob derartige Veranstaltungen auch in sozialen Netzwerken stattfinden kdnnten,
ist bislang nicht geklart.

In der Praxis verschafft die Eidg. Alkoholverwaltung den Werbevorschriften nicht nur mit Mitteln des
Verwaltungsstrafrechts Nachachtung, sondern auch durch verwaltungsrechtliche Verfligungen. Deren
Durchsetzung wirft bei Ausserungen in sozialen Medien verschiedene Fragen auf: Wem ist ein Eintrag
auf einer Plattform zuzurechnen? Wie lasst sich der im Ausland ansassige kommerzielle Anbieter
eines Auftritts in den sozialen Medien ins Recht fassen?

4.6 Besondere Schutzbedirfnisse
4.6.1 Kinder und Jugendliche
4.6.1.1 Ausgangslage

Die Risiken, welche sich fur Kinder und Jugendliche in sozialen Netzwerken ergeben kénnen, sind
unterschiedlicher Natur und gehen tber die oben beschriebenen, tendenziell alle Nutzenden betref-
fenden Beeintrachtigungen von Individualinteressen hinaus. Problematisch sind insbesondere nicht
jugendfreie und jugendschédliche Inhalte oder Kontaktaufnahmen Dritter, insbesondere jene sexuell
motivierter Natur®®. Nicht alle Kinder und Jugendliche verfligen Uber die nétigen technischen Fahig-
keiten und das Problembewusstsein, um sich vor Risiken im Zusammenhang mit problematischen
Kontaktaufnahmen oder der Weitergabe persoénlicher Daten zu schutzen®®. Uberdies mangelt es den
verantwortlichen Betreuungspersonen, wie Eltern oder Lehrpersonal, haufig auch an dem nétigen
Erfahrungsschatz und Fachwissen, um Kinder und Jugendliche sinnvoll Uber die Risiken in sozialen
Netzwerken informieren zu kénnen. Ein weiteres Problem kdnnen Freundschaften in sozialen Netz-
werken zwischen Schilern und Lehrkraften darstellen, da sie das Risiko einer unangemessenen Nahe
in sich bergen. Uberdies kénnen derartige Netzwerk-Kontakte Einsichten in das Privatleben der Schii-
ler bzw. Lehrkréfte ermoglichen, welche das Verhaltnis im Schulalltag belasten.

Ein Problem der technischen Umsetzbarkeit eines effektiven Jugendschutzes in sozialen Netzwerken
ist u.a. die Mangelhaftigkeit bisher entwickelter Systeme zur Altersverifikation. Diese kdnnen nicht

19 Die KHW tiberpriift einzig Werbeauftritte, welche einen eindeutigen Bezug zur Schweiz aufweisen (z.B. durch Sprache,
Wahrung oderVerbreitung des Produkts).

20 g0 pesagt eine aktuelle Studie, dass sexuelle Ubergriffe tiber elektronische Medien unter Jugendlichen in der Schweiz weit
verbreitet sind. 9,5% der Jungen und 28% der Madchen behaupteten hiervon betroffen gewesen zu sein. So gilt denn auch
als wichtige Unterkategorie der sexuellen Ubergriffe ohne Kérperkontakt die sogenannte Cyberviktimisierung. Die Angaben
umfassen jedoch elektronische Medien im Allgemeinen, womit nicht ausschliesslich soziale Netzwerke, sondern beispielwei-
se auch Handy- oder E-Mail-Kommunikation erfasst sein kénnen. Siehe Optimus Studie ,Sexuelle Ubergriffe an Kindern und
Jugendlichen in der Schweiz®, Februar 2012, S. 9, 29f., 96f.

»! Gemass der Studie EU Kids Online 2011, welche auf einer Datenerhebung in 25 europaischen Staaten beruht, wissen etwa

64% der Kinder und Jugendlichen zwischen 11 und 16 Jahren, wie man unerwiinschte Nachrichten Dritter blockiert und
56%, wie man seine Privatsphéreeinstellungen in sozialen Netzwerken verandert. Diese Zahlen verweisen auf eine grosse
Minderheit von Kindern und Jugendlichen, denen es an der nétigen Sachkenntnis zur Vornahme der betreffenden Schutz-
massnahmen mangelt. Uberdies haben 29% der 9-12 Jahrigen und 27% der 13-16 Jahrigen ihre Profile 6éffentlich eingestellt
und gibt ein Funftel davon in 6ffentlich zugénglichen Profilen Informationen wie Adressen oder Telefonnummern an. Siehe
EU Kids Online Final Report, September 2011, S. 17.
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sicherstellen, dass die Angabe und das tatsachliche Alter der sich registrierenden Nutzenden Uberein-

stimmen®®,

4.6.1.2 LoOsungsansétze im Ausland oder internationalen Recht

Die Europarats-Empfehlung zu sozialen Netzwerken fordert den besonderen Schutz von Kindern und
Jugendlichen bei der Verwendung sozialer Netzwerke. Dazu sollen Anbieter praventive Schutzmass-
nahmen vorsehen, Meldesysteme fir problematische Inhalte einrichten und gegen Cyberbullying und
Cybergrooming vorgehen.

Zudem fordert der Europarat die Mitgliedstaaten auf, Moglichkeiten der Beseitigung oder Léschung
der von Kindern im Internet erstellten Inhalte zu Gberprifen, welche deren Wirde, Sicherheit oder
Privatsphare schaden kénnten®® und deren Medienkompetenz auszubauen®®. Uberdies empfiehlt er
die Schaffung eines geschitzten Raums fir Kinder im Internet, wozu insbesondere die Einfliihrung
eines paneuropaischen Labels fur verantwortungsvolle Zertifizierungssysteme fiir Online-Inhalte fiih-
ren soll*®®

Auch der Vorschlag zur EU Datenschutz-Grundverordnung 2*® enthalt spezifische Bestimmungen zum
Schutz von Kindern. So soll die Verarbeitung personenbezogener Daten eines Kindes, dem Dienste
der Informationsgesellschaft angeboten werden, bis zu dessen vollendeten 13. Lebensjahr nur unter
Einwilligung der Eltern oder des Vormundes zulassig sein®”’. Gemass Art. 11 hat die Aufklarung tber
die Datenverarbeitung in Form und Sprache kindergerecht zu erfolgen, sofern sich diese an Kinder
richtet.

Unter dem Programm ,Sicheres Internet” 2009-2013%® fordert die EU die Sensibilisierung der Offent-
lichkeit, die Einrichtung eines Netzes o6ffentlicher Anlaufstellen fir die Meldung illegaler und schéadli-
cher Inhalte (Grooming, Cyberbullying etc.), Initiativen zur Selbstregulierung und die Einbeziehung
von Kindern in die Schaffung eines sicheren Online-Umfelds sowie den Aufbau einer Wissensbasis zu
neuen Trends bei der Nutzung von Online-Technologien und ihren Folgen fir den Alltag von Kin-
dern®®,

Ein Teilbestand des Programmes ist die Forderung der Selbstregulierung der Internetbranche. In die-
sem Rahmen unterzeichneten 2009 die wichtigsten in Europa tatigen sozialen Netzwerke die ,Safer
Social Networking Principles for the EU“**°. Die Prinzipien sehen unter anderem vor, dass Nutzerprofi-

%2 Gemass Studie EU Kids Online 2011 geben 27% der 9-12 Jahrigen in sozialen Netzwerken ein falsches Alter an und besit-

zen 38% der 9-12 Jahrigen ein Profil in sozialen Netzwerken. Siehe EU Kids Online Final Report, September 2011, S. 18.

20:

@

Erklarung des Europarats zum Schutz der Wirde, Sicherheit und Privatsphére von Kindern im Internet.

20:

1S

Empfehlung Rec(2006)12 uber die Befahigung von Kindern zum Umgang mit den neuen Informations- und Kommunikati-
onstechnologien.

20!

a

Empfehlung CM/Rec(2009)5 zum Schutz der Kinder gegen schédliche Inhalte und Verhaltensweisen und zur Férderung
ihrer aktiven Beteiligung am neuen Informations- und Kommunikationsumfeld.

20

=)

Vorschlag EU Datenschutz-Grundverordnung, KOM(2012) 11 endgultig. Zu EU-Bestrebungen im Bereich des Kinderschut-
zes siehe auch die Mitteilung der Kommission ,Europaische Strategie fiir ein besseres Internet fir Kinder, KOM(2012) 196
endgltig, mit umfassenden Forderungen und Empfehlungen der Kommission.

20

N1

Siehe Art. 8 Vorschlag EU Datenschutz-Grundverordnung, KOM(2012) 11 endgultig.

28 Beschluss Nr. 1351/2008/EG des Europaischen Parlaments und des Rates vom 16. Dezember 2008 tiber ein mehrjahriges

Gemeinschaftsprogramm zum Schutz der Kinder bei der Nutzung des Internets und anderer Kommunikationstechnologien,
ABI. L 348 vom 24.12.2008, S. 118-127.

20!

@

Siehe http://europa.eu/legislation_summaries/information _society/internet/24190d de.htm sowie Mitteilung der Kommission
LZwischenbewertung des Mehrjahresprogramms der Union zum Schutz der Kinder bei der Nutzung des Internets und ande-
ren Kommunikationstechnologien®, KOM(2012) 33 endgiltig.

219 | inks zu den ,Safer Social Networking Principles“ sowie den Umsetzungsberichten der EU-Kommission finden sich unter:

http://ec.europa.eu/information_society/activities/social _networking/eu_action/selfreg/index_en.htm . Eine weitere Selbstre-
gulierungsvereinbarung auf EU-Ebene ist die im Dezember 2011 gegriindete “CEO Coalition to make the Internet a better
place for kids“. Grundlagendokumente und Informationen uber die Vereinbarung finden sich unter:
http://ec.europa.eu/information_society/activities/sip/self_rea/index_en.htm .
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le von Kindern automatisch als privat eingestellt sind und effiziente Bericht- und Léschmechanismen
fuir problematische Inhalte und Kontaktaufnahmen vorgesehen werden. Zudem sollen einfach ver-
standliche Informationen Gber Sicherheit und Privatsphare in sozialen Netzwerken sowie gut entwi-
ckelte Privatsphareeinstellungen angeboten werden. Auch soll die Kontaktaufnahme mit Kindern
durch Fremde unterbunden werden und Benutzerprofile von Kindern Gber Suchmaschinen unzugang-
lich sein

4.6.1.3 Rechtslage in der Schweiz

Die im Bericht dargestellten allgemeinen Rechtsvorschriften, die dem Schutz vor den Risiken sozialer
Netzwerke dienen kdnnen, wie etwa das Datenschutzrecht oder der zivilrechtliche und strafrechtliche
Personlichkeitsschutz, schitzen auch Kinder und Jugendliche. Fur Kinder sind insbesondere ein-
schlagig die Schutzinstrumente gegen Cyberbullying und Cyberstalking (s. Ziff. 4.4.2), Identitatsdieb-
stahl (s. Ziff. 4.4.3.), Pornografie (s. Ziff. 4.5.2) sowie die im Bericht angesprochenen Gesundheitsrisi-
ken sozialer Netzwerke (s. Ziff. 4.5.4).

Neben diesen allgemeinen Schutzvorschriften kennt die schweizerische Rechtsordnung aber auch
eine Vielzahl von Bestimmungen, die sich spezifisch dem Schutz und der Férderung von Kindern und
Jugendlichen widmen. So kommen die besonderen Bedurfnisse von Kindern in der Bundesverfassung
sowie in diversen fur die Schweiz verbindlichen internationalen Ubereinkommen zum Ausdruck®*. Auf
Gesetzes- und Verordnungsstufe sind besondere Schutzvorschriften beispielsweise im Strafrecht®*?,
im Zivilrecht®™®, in der Radio- und Fernsehgesetzgebung®**, im Arbeitsrecht™™ oder in der Lebensmit-
telregulierung (Alkoholabgabe)216 vorgesehen. Auch im Bereich der Jugendférderung wurde der Bun-

desgesetzgeber tatig?'’.

Dariiber hinaus gibt es bislang keine bundesrechtlichen Jugendschutzbestimmungen, welche spezi-
fisch auf die Regulierung sozialer Netzwerke ausgerichtet sind. Gewisse Vorschriften zum Schutz von
Kindern und Jugendlichen greifen allerdings auch in sozialen Netzwerken, wie etwa das Werbeverbot
fur Tabak oder Alkohol gegenliber Jugendlichenm oder das Verbot Jugendlichen unter 16 Jahren
Pornografie zugénglich zu machen.

Fiur den Schutz von Kindern und Jugendlichen gentigen rechtliche Instrumente allein nicht. Eine wich-
tige Rolle spielt auch das Verhalten der Eltern. Im Rahmen ihrer elterlichen Sorge kénnen sie den
Umgang ihrer Kinder mit sozialen Netzwerken und ihren personlichen Daten bestimmen, soweit die
Kinder bezglich ihrer Handlungen in sozialen Netzwerken nicht urteilsfahig sind oder ihre Urteilsfa-

21 Siehe Art. 11, 19, 41, 62, 67, 123b BV. Im Bereich internationaler Vertrage siehe etwa das Ubereinkommen vom 20.11.1989
tiber die Rechte des Kindes, SR 0.107, inklusive Fakultativprotokolle, oder auch das Ubereinkommen Nr. 182 vom 17.06.1999
Uber das Verbot und unverzugliche Massnahmen zur Beseitigung der schlimmsten Formen der Kinderarbeit, SR 0.822.728.2.
Das Ubereinkommen des Europarats zum Schutz von Kindern vor sexueller Ausbeutung und sexuellem Missbrauch vom
25.10.2007 wurde vom Bundesrat und von der Bundesversammlung genehmigt; siehe BBI 2012 7571 bzw. BBI 2012 7653.

212 Art. 5,136, 187, 188, 195, 197, 213, 219, 220, 363f., 264f StGB; Bundesgesetz vom 20.06.2003 Uber das Jugendstrafrecht
(JStG), SR 311.1; Schweizerische Jugendstrafprozessordnung vom 20.03.2009 (JStPO), SR 312.1.

23 Art. 296ff., 307-317 ZGB.
24 Art. 5, 13 RTVG sowie Art. 4, 16 RTVV.

2% jugendarbeitsschutzverordnung vom 28.09.2007 (ArGV 5), SR 822.115; Verordnung des WBF vom 4.12.2007 tiber gefahr-
liche Arbeiten fir Jugendliche, SR 822.115.2.

218 Art. 11 Lebensmittel- und Gebrauchsgegenstandeverordnung vom 23.11.2005 (LGV), SR 817.02.

27 Bundesgesetz vom 30.09.2011 iber die Férderung der ausserschulischen Arbeit mit Kindern und Jugendlichen (KJFG), SR
446.1; Verordnung vom 17.10.2012 uber die Férderung der ausserschulischen Arbeit mit Kindern und Jugendlichen (KJFV), SR
446.11; Verordnung vom 11.06.2010 uber Massnahmen zum Schutz von Kindern und Jugendlichen sowie zur Starkung der
Kinderrechte, SR 311.039.1.

28 Art. 18 Verordnung vom 27.10.2004 iiber Tabakerzeugnisse und Raucherwaren mit Tabakersatzstoffen (TabV), SR 817.06
sowie Art. 4 Verordnung des EDI vom 23.11.2005 Uber alkoholische Getrénke, SR 817.022.110.
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higkeit zumindest zweifelhaft ist. Ob ein Kind urteilsfahig ist kann nicht abstrakt bestimmt, sondern nur

im Hinblick auf eine konkrete Handlung beurteilt werden?*°.

Betreffen die Handlungen eines urteilsfahigen Kindes dessen héchstpersénliche Rechte, so gelangt
die elterliche Vertretungsmacht an ihre Grenzen®. Urteilsfahige Kinder tiben jene Rechte, die ihnen
um ihrer Personlichkeit willen zustehen, selbststéandig aus, soweit das Gesetz nicht die Zustimmung
ihres gesetzlichen Vertreters verlangt (Art. 19c ZGB). Dies ist fur die Tatigkeiten in sozialen Netzwer-
ken von Bedeutung, da diese regelmassig jene Rechte Nutzender betreffen, die ihnen um ihrer Per-
son willen zustehen. Urteilsfahige Kinder brauchen also grundséatzlich nicht die Zustimmung ihres
gesetzlichen Vertreters, um personliche Daten lber sich selbst, wie etwa Fotos u.dgl., oder selbster-
stellte Inhalte in sozialen Netzwerken zu verdffentlichen. Auch ist die Einwilligung des urteilsfahigen
Kindes in eine Personlichkeitsverletzung grundsatzlich gultig (Art. 13 Abs. 1 DSG; Art. 28 Abs. 2
ZGB).?*

Mit dem 2010 vom Bundesrat lancierten nationalen Programm ,Jugendmedienschutz und Medien-
kompetenz* sollen Kinder und Jugendliche iber die Chancen und Risiken im Online-Bereich sensibili-
siert und Eltern, Lehrpersonen und weitere Erziehungsberechtigte mit geeigneten Massnahmen zur
Begleitung von deren Internetaktivitaten beféhigt werden. Social Media werden in diesem Zusammen-
hang beriicksichtigt. Unter anderem zeigt die Website http://www.jugendundmedien.ch/de.html ,
Massnahmen zur Unterstitzung von Eltern, Erziehungsberechtigten und Schulen auf.

Der Bundesrat hat 2011 im Evaluationsbericht zum DSG in Aussicht gestellt, Massnahmen zu einem
verbesserten Datenschutz von Minderjahrigen zu prifen, welche dem Umstand Rechnung tragen,
dass sie sich der Risiken der Verarbeitung personenbezogener Daten weniger bewusst sind als Er-
wachsene.?*

4.6.2 Arbeitnehmende

4.6.2.1 Ausgangslage

International®®®, aber auch in der Schweiz®** werden im Zusammenhang mit sozialen Netzwerken

haufig die Risiken der Offenlegung personlicher Daten in Hinblick auf zukuinftige Bewerbungsvorha-
ben diskutiert. Es ist bekannt, dass Arbeitgeber in Rekrutierungsprozessen Internetsuchmaschinen
nutzen, um sich Uber potenzielle zukinftige Angestellte zu informieren. Oft ist Nutzenden nur unzurei-
chend bewusst, dass die von ihnen einmal auf einer Plattform bereitgestellten Informationen je nach
Privatsphareeinstellung tber externe Suchmaschinen auffindbar sind. Ausserdem kdnnen sich Arbeit-
geber Uber die Nutzerprofile Dritter Zugang zu Informationen verschaffen, welche Bewerbende in so-
zialen Netzwerken preisgeben.

4.6.2.2 Losungsansatze im Ausland oder internationalen Recht

Ein Gesetzesentwurf zur Anderung des deutschen Bundesdatenschutzgesetzes befasst sich mit dem
zulassigen Umfang der Datenerhebung vor der Begriindung eines Beschaftigungsverhéltnisses (Be-
werberdatenschutz)®*>. Der Entwurf verbietet Arbeitgebern Daten tiber Bewerbungskandidaten in so-

1% BSK-ZGB I, Bigler-Eggenberger Margrith, 4. Aufl., Basel 2010, Art. 16, S. 177f. Rz. 14f.
220 BSK-ZGB I, Schwenzer Ingeborg, 4. Aufl., Basel 2010, Art. 304/305, S. 1606 Rz. 6.

21 Rosenthal David/Johri Yvonne, Handkommentar zum Datenschutzgesetz, Ziirich 2008, S. 104 N. 70.

222 Bericht zur Evaluation des Bundesgesetzes tiber den Datenschutz vom 9.12.2011, Ziff. 5.2.2 (BBI 2012 350)

2% giehe etwa die Stellungnahme ,Verantwortlicher Umgang mit sozialen Netzwerken und Verhinderung der durch soziale

Netzwerke verursachten Probleme”, 2012/C 351/07, S. 2, 7, 10.

24 Schweizer Konzerne iiberpriifen Bewerber im Internet*, Tagesanzeiger vom 02.05.2011,

http://www.tagesanzeiger.ch/leben/gesellschaft/Schweizer-Konzerne-ueberpruefen-Bewerber-im-
Internet/story/17153295?dossier_id=510.

2% Gesetzesentwurf Beschaftigtendatenschutz, 17/4230.
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zialen Netzwerken zu erheben, selbst wenn diese allgemein zugénglich sind (beispielsweise tUber
externe Suchmaschinen). Professionelle Netzwerke (wie etwa Xing oder LinkedIn) sind von der Regel
ausgeschlossen. Die Entwicklung des Vorhabens ist insbesondere vor dem Hintergrund der derzeiti-
gen Revision des Europaischen Datenschutzrechts abzuwarten.

Seit Februar 2013 liegt dem U.S.-amerikanischen Kongress der Entwurf eines Gesetzes vor®®, wel-
cher es Arbeitgebern, Hochschuleinrichtungen und lokalen Ausbildungsstétten verbietet, Angestellte,
Bewerbungskandidaten, Studierende und Schiiler um Benutzername, Passwort oder sonstige Zu-
gangsmadglichkeiten zu ihren Konten auf sozialen Netzwerken oder zu ihren privaten E-Mailkonten zu
bitten. Auch dirfen den Betroffenen keine Nachteile erwachsen, wenn sie die Preisgabe derartiger
Informationen verweigern. In einigen U.S.-Bundesstaaten, etwa in Kalifornien, Maryland und lllinois,

sind ahnliche Gesetzesvorschriften bereits in Kraft getreten®’,

4.6.2.3 Rechtslage in der Schweiz

Ob und in welchem Umfang sich Arbeitgeber in sozialen Medien tiber Bewerbungskandidaten infor-
mieren dirfen, ist in der Schweiz gesetzlich nicht ausdricklich geregelt. Art. 328b OR erlaubt dem
Arbeitgeber Daten Uber den Arbeitnehmer zu bearbeiten, soweit sie dessen Eignung fiir das Arbeits-
verhaltnis betreffen oder zur Durchfiihrung des Arbeitsvertrages erforderlich sind. Dass sich die Vor-
schrift auf die Bewerbungsphase vor dem Bestehen eines Arbeitsverhaltnisses erstreckt, wird vom
Bundesgericht und einem gewichtigen Teil der Lehre bejaht, doch gibt es auch Gegenmeinungenm.
Dadurch ergibt sich bereits aus dem Wortlaut der Norm eine sachliche Grenze bezlglich der Daten,
welche der Arbeitgeber Uber einen Bewerbungskandidaten erheben darf. Private, nicht professionelle
Nutzerprofile in sozialen Netzwerken mogen gewisse Informationen enthalten, welche Auskunft tber
die Eignung des Arbeitnehmers geben. Darliber hinaus enthalten private Nutzerprofile Ublicherweise
aber vor allem Informationen ausserhalb des Anwendungsbereichs von Art. 328b OR, da Angaben
aus dem Privatbereich nur ausnahmsweise unter den Begriff der Daten Uber die Eignung des Arbeit-
nehmers fallen®*’. Da der Arbeitgeber bei deren Abruf unweigerlich alle Inhalte eines Nutzerprofils
wahrnimmt, ist es ausserst fraglich, ob er gestitzt auf Art. 328b OR einen Anspruch auf Einsicht in die
privaten Netzwerkprofile von Bewerbungskandidaten haben kann. Ein Teil der Lehre ist denn auch der
Auffassung, eine generelle Recherche im Internet mithilfe einer Suchmaschine oder in sozialen Netz-
werken mit privater Ausrichtung verstosse gegen Art. 328b OR*®.

Verschafft sich der Arbeitgeber durch eine verbotene Handlung (etwa in Verletzung von Art. 143"
Abs. 1, Art. 179" oder Art. 181 StGB) Zugang zu einem privaten Nutzerprofil, so verletzt er neben
den strafrechtlichen Bestimmungen auch den Grundsatz der Rechtmassigkeit der Datenbearbeitung
(Art. 4 Abs. 1 DSG). Die Grundsatze von Treu und Glauben sowie der Erkennbarkeit der Datenbear-
beitung (Art. 4 Abs. 2 und 4 DSG) wiederum untersagen eine heimliche Datenbeschaffung durch den
Arbeitgeber. Ist ein Nutzerprofil privat und ein Arbeitgeber durch dessen Besitzer nicht zugelassen
dieses zu sichten, so liegt Uberdies wohl eine Verletzung von Art. 12 Abs. 2 lit. b DSG vor, wenn sich
der Arbeitgeber Zugang zu dem Profil verschafft. Erbittet sich der Arbeitgeber Zugang zu dem privaten
Nutzerprofil eines Bewerbungskandidaten, so ist die Freiwilligkeit der Einwilligung des Bewerbungs-

226 gocial Networking Online Protection Act vom 06.02.2013, H.R.537.

227 Kalifornien schiitzt private Online-Kommunikation vor Arbeitgebern und Unis, heise online (02.10.2012),
http://imww.heise.de/newsticker/meldung/Kalifornien-schuetzt-private-Online-Kommunikation-vor-Arbeitgebern-und-Unis-
1721503.html .

#% Siehe Urteil des BGer 2C_103/2008 vom 30. Juni 2008, E. 6.2. Fiir die Anwendung von Art. 328b OR auf die Bewerbungs-
phase: BSK-OR |, Portmann Wolfgang, 5. Aufl., Basel 2011, Art. 328b, S. 1952 Rz. 34ff. sowie Streiff Ullin/von Kaenel Adri-
an/Roger Rudolph, Arbeitsvertrag Praxiskommentar, 7. Aufl., Zirich 2012, Art. 328b, S. 580 N. 4. Dagegen Rosenthal Da-
vid/Johri Yvonne, Handkommentar zum Datenschutzgesetz, Zirich 2008, S. 731 N. 25.

2% BSK-OR |, Portmann Wolfgang, 5. Aufl., Basel 2011, Art. 328b, S. 1947 Rz. 8; Streiff Ullin/von Kaenel Adrian/Roger Ru-
dolph, Arbeitsvertrag Praxiskommentar, 7. Aufl., Zurich 2012, Art. 328b, S. 581f. N. 5.

20 Egli Urs, Soziale Netzwerke und Arbeitsverhaltnis, in: Jusletter 17.01.2011, Rz. 65ff.; Streiff Ullin/von Kaenel Adrian/Roger
Rudolph, Arbeitsvertrag Praxiskommentar, 7. Aufl., Zirich 2012, Art. 328b, S. 597 N. 10.
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kandidaten grundsétzlich in Frage zu stellen, da er die Nachteile einer Verweigerung befurchten kénn-
te.

Fraglich ist, inwiefern die Recherche des Arbeitgebers von im Internet allgemein zuganglichen Daten
(Art. 12 Abs. 3 DSG) — beispielsweise offentliche Nutzerprofile in sozialen Netzwerken — rechtlich ein-
geschréankt ist. Es wird die Ansicht vertreten, eine Personlichkeitsverletzung liege vor, wenn ein Ar-
beitgeber als Teilnehmer in einem Netzwerk privater Pragung allgemein zugéngliche Daten Uber einen
Bewerbungskandidaten recherchiert, die in keinem Zusammenhang mit dessen vergangener oder
kunftiger beruflichen Tatigkeit stehen. Liege bei einem Netzwerk wie Facebook der Fokus auf dem
Privatleben, so wiirden Informationen durch den Arbeitgeber fiir Zwecke missbraucht, an die der Be-
troffene im Zeitpunkt der Veréffentlichung nicht gedacht habe.?*! Allerdings wird sich in der Praxis
kaum je nachweisen lassen, ob ein Arbeitgeber mittels einfacher Websuche zugéangliche Daten einge-
sehen hat. Bei beruflichen sozialen Netzwerken (z.B. XING, LinkedIn) ist davon auszugehen, dass
diese vom Besitzer bewusst erstellt wurden, damit sich potenzielle Arbeitgeber tiber die dort veroffent-
lichten Daten informieren konnen. ** Aber auch hier sind viele Informationen wiederum nur Mitgliedern
des Netzwerkes zuganglich.

Fir eine sinnvolle Lésung der in diesem Zusammenhang auftretenden Probleme sollten Plattform-
betreiber ausreichende Privatsphéareeinstellungen anbieten, Arbeitgeber die Privatsphare von Bewer-
bungskandidaten grundsatzlich achten und sich Nutzende sozialer Netzwerke ihrer Eigenverantwor-
tung bei der Veroffentlichung von Daten bewusst sein. Der Eidgendssische Datenschutz- und Offent-
lichkeitsbeauftragte empfiehlt Nutzenden in seinen Erlauterungen zu Sozialen Netzwerken denn auch,
sich vor der Veroéffentlichung personlicher Daten Gedanken dartiber zu machen, ob sie mit diesen in

einem spateren Bewerbungsgesprach konfrontiert werden wollen®?,

4.6.3 Menschen mit Behinderung
4.6.3.1 Ausgangslage

Die neuen Informations- und Kommunikationstechnologien (IKT), soziale Netzwerke mit einbezogen,
ertffnen Menschen mit Behinderungen neue Mdglichkeiten, am sozialen Leben teilzunehmen, sich zu
informieren und auszutauschen. Voraussetzung dafir ist jedoch die barrierefreie Ausgestaltung des
Internets bzw. der Uber das Internet angebotenen Informations-, Kommunikations- und Transaktions-
dienstleistungen.

4.6.3.2 Losungsansatze im Ausland oder internationalen Recht

Empfehlungen auf internationaler Ebene (Web Content Accessibility Guidelines WCAG 2.0 des World
Wide Web Konsortiums) bezwecken, die Zuganglichkeit der IKT fir Nutzende mit Behinderungen si-
cherzustellen®*. Auch die Europarats-Empfehlung CM/Rec(2012)4 Uiber den Menschenrechtsschutz
in sozialen Netzwerken fordert die Betreiber sozialer Netzwerke auf, die Zuganglichkeit ihrer Dienste
fur Menschen mit Behinderung zu garantieren.

4.6.3.3 Rechtslage in der Schweiz

Eine rechtliche Verpflichtung, soziale Medien im Rahmen der Verhéltnisméassigkeit hindernisfrei anzu-
bieten, besteht in der Schweiz fiir die Gemeinwesen. Dies ergibt sich allgemein aus dem Diskriminie-
rungsverbot (Art. 8 Abs. 2 BV) und, spezifisch fir den Bund, aus dem Behindertengleichstellungsge-
setz”®, in dessen Geltungsbereich auch Dienstleistungen Uber das Internet fallen®*. Privaten Anbie-

231

So etwa Egli Urs, Soziale Netzwerke und Arbeitsverhaltnis, in: Jusletter 17.01.2011, Rz. 66ff.

22 Egli Urs, Soziale Netzwerke und Arbeitsverhaltnis, in: Jusletter 17.01.2011, Rz. 70f.

2 giehe http://www.edoeb.admin.ch/datenschutz/00683/00690/00691/00693/index.html?lang=de.

24 hitp://www.w3.0rg/TR/IWCAG/ .

235

Bundesgesetz vom 13.12.2002 (ber die Beseitigung von Benachteiligungen von Menschen mit Behinderungen (BehiG), SR
151.3.
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ter/innen von Dienstleistungen, die grundséatzlich von jedermann beansprucht werden kdénnen, ist ge-
mass Art. 6 BehiG lediglich verboten, Behinderte wegen ihrer Behinderung zu diskriminieren. Eine
Verpflichtung, internetbasierte Angebote barrierefrei anzubieten, lasst sich daraus nicht ableiten.

Angesichts der Bedeutung, die soziale Medien generell, als auch in Bezug auf die Férderung der Teil-
habe von Menschen mit Behinderungen am gesellschaftlichen Leben haben, ist die Gewahrleistung
eines barrierefreien Zugangs zu Social-Media-Angeboten ausserst wiinschenswert. Gesetzgeberische
Massnahmen auf nationaler Ebene wiirden gerade bei den meist genutzten Social Media-Angeboten
jedoch kaum greifen. Es erscheint aber sinnvoll, mit anderen Massnahmen und im Verbund mit zent-
ralen Stakeholdern auf eine Beachtung der Accessibility-Standards hinzuwirken.

4.7 Postulat Amherd 12.3545 ,,Facebook Zugang fiir Kinder*

Das Postulat 12.3545%%" beauftragt den Bundesrat aufzuzeigen, mit welchen Massnahmen Kinder vor
den schadlichen Auswirkungen von Social Media in der Schweiz geschitzt werden kénnen. Neben
Anpassungen der Gesetzgebung sind Massnahmen zur Unterstitzung von Eltern, Erziehungsberech-
tigten und Schulen aufzuzeigen. Weiter ist zu prifen, ob es sinnvoll ist, die Profile von Kindern mit
denen ihrer Eltern auf Facebook zu verknipfen und welche Mdglichkeiten elektronische Identitéts-
ausweise wie die SuisselD in diesem Zusammenhang bieten. Befragungen haben ergeben, dass in
der Schweiz nur sehr wenige unter 13-Jahrige ein Profil bei einer sozialen Netzwerkplattform einge-
richtet haben. **®

Die Uberlegungen von Facebook, die Alterslimite fiir die Nutzung unter 13 Jahre zu senken und die
Profile von unter 13-Jahrigen mit denen ihrer Eltern zu verknipfen, kdnnten einen monetéaren Hinter-
grund haben, denn so kann eine neue Kundengruppe erschlossen werden, die insbesondere fir den
standig wachsenden und auf Facebook beworbenen Spielemarkt von Interesse ist. Die Bindung an
das Profil ihrer Eltern konnte bei Vertragsabschlissen durch Kinder die (stillschweigende oder aus-
driickliche) Zustimmung der Eltern zum Vertrag erwirken. Zum anderen ist es denkbar, dass Facebook
durch Eigeninitiative einer staatlichen Regelung vorzugreifen und diese dadurch obsolet werden zu
lassen versucht.”*

Wie in Kap. 4.6.1.3 bereits dargestellt, schutzen die allgemeinen Rechtsvorschriften, die dem Schutz
vor den Risiken sozialer Netzwerke dienen kénnen, auch Kinder und Jugendliche. Daneben gelten
zahlreiche spezifische Bestimmungen zum Schutz und zur Férderung von Kindern und Jugendlichen,
die ebenfalls in Social Media Anwendung finden.

Eine Bindung der Profile von Kindern an diejenigen ihrer Eltern ist aus verschiedenen Griinden prob-
lematisch. Sie setzt voraus, dass auch die Eltern ein Profil auf dieser Social-Media-Plattform haben
und dieses bewirtschaften. Dies ware fur die betreffende Plattform selbst sicher von Vorteil, durfte
aber von vielen Eltern abgelehnt werden, die die Plattform aus welchen Grinden auch immer nicht
nutzen mdéchten. Ausserdem kdnnte eine Verknupfung der Profile von Eltern und Kindern eine Ein-
schrankung der Personlichkeitsrechte urteilsfahiger Kinder zur Folge haben.

2% Eir Internetdienstleistungen des Bundes schreibt Art. 10 der Verordnung vom 19.11.2003 tiber die Beseitigung von Benach-
teiligungen von Menschen mit Behinderungen (BehiV), SR 151.31, vor, sémtliche Internetangebote, und somit Social Media,
seien fur Menschen mit Behinderungen zugénglich zu gestalten. Referenzstandard fir die Webseiten des Bundes ist die
Norm P028 - "Richtlinien des Bundes fir die Gestaltung von barrierefreien Internetangeboten®. Siehe
http://www.isb.admin.ch/themen/standards/alle/03237/ .

%7 hitp://www.parlament.ch/d/suche/seiten/geschaefte.aspx?gesch_id=20123545#

28 |n Deutschland scheint das Problem bei einem durchschnittlichen Alter von 12,7 Jahren fir die erste Anmeldung ausgeprag-

ter zu sein: Caspar Johannes, Soziale Netzwerke und Einwilligung der Nutzer, in: digma 2013, S. 62. Gemass Dreyer, Ste-
phan/Hasebrink, Uwe/Lampert, Claudia/Schroder, Hermann-Dieter, Entwicklungs- und Nutzungstrends im Bereich der digita-
len Medien und damit verbundene Herausforderungen fir den Jugendmedienschutz. In: Beitrage zur sozialen Sicherheit.
Forschungsbericht Nr. 9/13, Kap. 2.4, S.27 (Publikation in Vorbereitung) kommt der Unterschied tUberwiegend dadurch zu-
stande, dass in der Schweiz nur sehr wenige unter 13-Jahrige ein solches Profil haben. Zudem scheinen die Schweizer Kin-
der und Jugendlichen deutlich seltener ihre Profile 6ffentlich einsehbar eingestellt zu haben.

%9 Sjehe z.B. http://online.wsj.com/article/SB10001424052702303506404577444711741019238.html#.
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Damit ein standardisierter elektronischer Identitatsnachweis fur die Uberpriifung des Alters etc. auf
einer Social-Media-Plattform eingesetzt werden kdnnte, misste diese in ihrem System die Vorausset-
zungen dafir schaffen und die Identitdtsnachweise jeweils priifen. Ob die SuisselD den Anforderun-
gen von Facebook in diesem Zusammenhang geniigen wiirde, kann heute nicht beantwortet werden.
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4.8 Versuch einer Gesamtwirdigung der aktuellen Rechtslage

Was die im vorliegenden Kapitel 4 dargestellten gesetzlichen Regelungen fir die verschiedenen durch
Social Media aufgeworfenen Rechtsfragen betrifft, so ergibt sich ein ausgesprochen facettenreiches
Gesamtbild. Verallgemeinernde Aussagen sind schwierig. Grob gesagt lasst sich aber aufgrund bishe-
riger Erfahrungen festhalten, dass die oft weit formulierten Regelungen des geltenden schweizeri-
schen Gesetzesrechts im Konfliktfall so interpretiert und angewendet werden kénnen, dass ausgewo-
genen Losungen moglich sind. Grossere Regelungsliicken springen nicht ins Auge.

Die bisherige Praxis schweizerischer Gerichte und Behérden ist allerdings noch spérlich. So fragt es
sich, ob das bestehende Recht genligende Anreize fur Betroffene schafft, sich aktiv fir ihre Rechte
einzusetzen. Verbesserungspotenzial diirfte es beispielsweise in verschiedenen datenschutzrechtli-
chen Aspekten geben (wie etwa den Ressourcen des EDOB und der fehlenden Pflicht zu daten-
schutzfreundlichen Voreinstellungen; vgl. vorne Ziff. 4.3.1.5). Gerade technische Entwicklungen kénn-
ten dazu beitragen, dass die Bevolkerung bestehende Rechtsanspriiche wirkungsvoller wahrnehmen
kann.

Daruber hinaus bleibt in manchen Bereichen eine gewisse Unsicherheit, ob die Anwendung der all-
gemeinen Vorschriften auf die neuen Rechtsfragen in einem vor Gericht ausgetragenen Konflikt tat-
sachlich zu praktisch befriedigenden Ergebnissen fiihren wird. Diese Unsicherheit hat nicht zuletzt
damit zu tun, dass die praktische Durchsetzung bestehender Rechtsanspriiche im internationalen
Umfeld sozialer Plattformen prekér sein kann.

5 Grundproblem: Durchsetzung des Rechts
5.1 Allgemeines

In Kapitel 4 wurde fir die einzelnen Fragestellungen untersucht, ob das geltende schweizerische
Recht (insbesondere im DSG, ZGB, UWG und StGB) die spezifischen rechtlichen Probleme sozialer
Netzwerke adaquat erfasst.

Eine zentrale und an dieser Stelle zu vertiefende Problematik ist die Durchsetzung geltenden Rechts,
denn die flr eine Rechtsverletzung Verantwortlichen (z.B. die Verfasser rechtswidriger Beitrage auf
einer sozialen Plattform) kdnnen oft nicht zur Rechenschaft gezogen werden. Es stellt sich mithin die
Frage, ob das schweizerische Recht die Verantwortlichkeiten der Beteiligten ausreichend klart.

Zudem sind die Betreiber sozialer Netzwerke haufig international tétig, weshalb die nationale Gesetz-
gebung wesensgemass an ihre Grenzen stosst.

5.2 Verfolgung der Verfasser rechtswidriger Eintrage auf Plattformen
5.2.1 Das Problem der Anonymitat

Wie oben im 4. Kapitel aufgezeigt, kdnnen Eintréage auf sozialen Plattformen eine Vielzahl verschie-
dener Vorschriften des Strafrechts (z.B. Uble Nachrede, Pornografie, Rassendiskriminierung, offentli-
che Aufforderung zu Verbrechen oder Gewalttatigkeit) oder des Zivilrechts (z.B. Personlichkeits-
schutz) verletzen. In der Rechtswirklichkeit gestaltet sich die Durchsetzung dieser Vorschriften oft
schwierig. So lassen sich die verantwortlichen Verfasser moglicherweise rechtswidriger Beitrdge nur
zur Rechenschaft ziehen, wenn deren Identitat bekannt ist. Dies ist nicht immer gegeben, da anonyme
(oder unter einem Pseudonym verdffentlichte) Eintrage in den Kommentarspalten von Blogs oder auf
Plattformen wie Facebook an der Tagesordnung sind. Eine eindeutige Identifizierung ist in solchen
Fallen schwierig bis unmdglich.

Mitunter kénnen Strafverfolgungsbehdrden in der Schweiz allerdings Spuren verfolgen, etwa durch
Zugriff auf die sog. IP-Adressen, d.h. Internet-Netzwerkadressen, die der Internet-Benutzer normaler-
weise nicht zu Gesicht bekommt. Sie werden von den System-Betreibern in der Regel aufgezeichnet,
wenn ein Benutzer beispielsweise eine Social-Media-Plattform benutzt oder eine E-Mail versendet. Ob
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dieser Zugriff moglich und zul&ssig ist, héngt auch davon ab, wer die entsprechende Plattform be-
treibt.

5.2.2 Anonyme Beitrage auf Plattformen beruflicher Medienschaffender

Die schweizerische Rechtsordnung anerkennt seit langem, dass anonymen Publikationen durchaus
nicht immer verwerfliche Motive zu Grunde liegen.**® Das Strafgesetzbuch schiitzt die anonyme Publi-
kation in erheblichem Umfang sogar ausdrucklich. Nach Art. 28a StGB und Art. 172 StPO ddrfen alle
Personen die Identitat des Autors geheim halten, die sich beruflich mit der Veroffentlichung von Infor-
mationen im redaktionellen Teil eines periodisch erscheinenden Mediums befassen. Sie und ihre
Hilfspersonen haben etwa das Recht, die von den Strafverfolgungsbehdérden verlangte Herausgabe
der IP-Adressen anonymer Autoren zu verweigern. Dieses Recht greift auch auf sozialen Plattformen
wie Blogs, falls sie von professionellen Medienschaffenden betrieben werden. So akzeptierte das
Bundesgericht die Weigerung der SRG, der Zuger Staatsanwaltschaft die IP-Adresse einer Person zu
Ubermitteln, die in der Kommentarspalte des SRG-Blogs zur Fernsehsendung Alpenfestung unter
falschem Namen einen angeblich ehrverletzenden Kommentar platziert hatte.?** Kann der Autor nicht
ermittelt oder in der Schweiz nicht vor Gericht gestellt werden, so kommt eine Bestrafung des verant-
wortlichen Redaktors (oder ersatzweise der fir die Verdffentlichung verantwortlichen Person) wegen
Nichtverhinderns einer strafbaren Veroffentlichung (Art. 322" StGB) in Betracht.

5.2.3 Anonyme Beitrage auf anderen Plattformen

Anders ist die Situation bei Betreibern von Plattformen, die nicht beruflich als Medienschaffende tatig
sind. Sie kdénnen durch die zustandigen Behdrden zur Herausgabe der IP-Adressen tatverdachtiger
Personen verpflichtet werden. Die entsprechenden Daten sind geméass dem Bundesgesetz betreffend
die Uberwachung des Post- und Fernmeldeverkehrs (BUPF, SR 780.1) zu speichern. Das BUPF ver-
pflichtet neben allen Anbieterinnen von Fernmeldedienstleistungen auch Internet-Anbieterinnen (Art. 1
Abs. 2) dazu, die fir die Teilnehmeridentifikation notwendigen Daten sowie die Verkehrs- und Rech-
nungsdaten wahrend sechs Monaten aufzubewahren (Art. 15 Abs. 3) und diese dem Dienst fiir die
Uberwachung des Post- und Fernmeldeverkehrs auf Verlangen zuzuleiten (Art. 15 Abs. 1). Gemass
der heutigen Praxis und dem franzdsischen Wortlaut des Artikels 1 werden dadurch aber nur Internet-
Zugangs-Anbieter verpflichtet. Plattformbetreiber mussen nur vorhandene Daten herausgeben. Ge-
mass Art. 22 Abs. 4 des Entwurfs fiir ein revidiertes BUPF?* soll der Bundesrat Anbieter von Diens-
ten, die sich auf Fernmeldedienste stitzen und eine Einweg- oder Mehrwegkommunikation ermégli-
chen (Anbieter abgeleiteter Kommunikationsdienste) wie FDA zur Datenaufbewahrung verpflichten
kénnen. Wird eine Straftat Gber das Internet begangen, kénnen Strafverfolgungsbehdrden nach gel-
tendem Recht auch ohne Gerichtsbeschluss die Identitat des betreffenden Anschlussinhabers aufde-
cken und bei diesem beispielsweise eine Hausdurchsuchung vornehmen lassen. Aus diesem Grund
hat das Bundesgericht 2010 die Bestrafung des Betreibers einer von ihm gehosteten Internetplattform
wegen Beglnstigung (Art. 305 StGB) bestatigt, der als Provider die IP-Adressen der anonymen Auto-
ren angeblich ehrverletzender Kommentare vernichtet hatte und diese so der Strafverfolgung entzie-
hen wollte.”*®

Schwieriger gestaltet sich die Rechtsdurchsetzung allerdings, wenn die IP-Adressen lediglich dem
Betreiber einer auslandischen, nicht den Vorschriften des BUPF unterworfenen Plattform bekannt
sind. In diesem Fall sind die schweizerischen Behdrden auf die Kooperation des auslandischen Platt-
formbetreibers angewiesen oder miissen den beschwerlichen Weg internationaler Rechtshilfe in
Strafsachen beschreiten. Auslandische Betreiber einer Plattform sind mitunter nicht bereit, einen Inhalt
zu l6schen, willigen aber unter Umsténden ein, den Strafverfolgungsbehoérden auf deren Anfrage hin
die IP-Adresse einer Person mitzuteilen, die z.B. eine rechtswidrige Ausserung verfasst hat.

#0 \/gl. etwa BGE 551194 E. 1 S. 98.

! BGE 136 IV 145.

2 BRI 2013 2789.

3 Bundesgerichtsurteil 6B_766/2009 vom 8.1.2010.

60



5.2.4 Das Problem der 6rtlichen Zustandigkeit

Praktische Probleme bei der Verfolgung von Straftaten schafft gerade bei Social Media-Plattformen
der Umstand, dass erst geklart sein muss, welche Behorde fiir die Verfolgung Giberhaupt zustandig ist.
Erst dann kdnnen die allenfalls nétigen internationalen Rechtshilfeersuchen (z.B. an Facebook) ge-
stellt und mogliche Straftaten aufgeklart werden. Da die auf internationalen Plattformen platzierten
Ausserungen tiberall abrufbar sind, droht allerdings die Situation, dass sich weder eine kantonale
Staatsanwaltschaft noch die Bundesanwaltschaft fur die Verfahrenserdffnung als zustandig betrachtet.
Aus diesem Grund gibt Art. 27 Abs. 2 StPO der Bundesanwaltschaft die Moglichkeit, bei ungeklarter
Zustandigkeit ein Verfahren zu eréffnen. Wendet die Bundesanwaltschaft diese Bestimmung konse-
quent an, so kénnen Straftaten auf sozialen Plattformen strafrechtlich verfolgt werden.

5.3 Verantwortlichkeit von Plattformbetreibern und Providern
5.3.1 Lésungsanséatze im Ausland oder internationalen Recht

Die Verantwortlichkeit von Internetdienstleistern (Providern) ist im EU-Raum durch die Spezialregeln
der E-Commerce-Richtlinie (EC-RL)** vorgegeben: Art. 12 EC-RL statuiert den Grundsatz, dass In-
ternet-Zugangsanbieter und andere reine «Durchleitungsanbieter» (Access-Provider) fir die Inhalte
der von ihnen Ubermittelten Informationen nicht verantwortlich gemacht werden kdnnen. Nach Art. 14.
EC-RL sind auch Provider, die fremde Inhalte auf ihren Rechnern speichern (Hosting-Provider) zu-
mindest solange von einer Verantwortlichkeit ausgenommen, als ihnen die rechtswidrige Tatigkeit
nicht bekannt ist. Haben sie Kenntnis, missen sie die fraglichen Inhalte entfernen oder den Zugang zu
ihr sperren.

Es besteht aber keine Pflicht, die Gbermittelten oder gespeicherten Informationen zu Uberwachen oder
aktiv nach rechtswidrigen Inhalten zu forschen (Art. 15 EC-RL). Dass Provider keine Pflicht zur vor-
gangigen Uberwachung aller bei ihnen gespeicherten oder durch sie zuganglich gemachten Inhalte
treffen soll, hat auch der Europaische Gerichtshof (EuGH) anerkannt. Der EuGH hat sowohl bei Ac-
cess-Providern®”® als auch bei Hosting-Providern®*® eine generelle Pflicht zur vorgangigen Filterung
verneint.

Beschrankt sich der Provider allerdings nicht auf die automatisierte Verarbeitung der von seiner Kund-
schaft eingegebenen Informationen, sondern wahlt er die Gbermittelten Informationen aus oder veran-
dert er sie, so fallt das von Art 15 Abs. 1 EC-RL gewahrte Privileg fehlender Haftung und fehlender
Uberwachungspflicht weg.247 Eine solche aktive Rolle ist nicht bereits anzunehmen, wenn der Platt-
formbetreiber die Angebote auf seinem Server speichert, die Modalitaten fir seinen Dienst festlegt, fur
diesen eine Vergutung erhalt und seinen Kunden Auskinfte allgemeiner Art erteilt. Sie ist aber nach
EuGH gegeben, wenn der Betreiber Hilfestellung leistet, beispielsweise fur die Optimierung der Pra-
sentation eines Inhalts oder dessen Bewerbung. **

Aus menschenrechtlicher Optik ist umstritten, ob und unter welchen Umstanden ein Plattformbetreiber
fur rechtswidrige (z.B. persdnlichkeitsverletzende) Kommentare von Nutzenden zivilrechtlich belangt
und zur Bezahlung einer Genugtuungssumme verurteilt werden darf. Die Beschwerde eines verurteil-

4 Richtlinie 2000/31/EG des Europaischen Parlaments und des Rates vom 8. Juni 2000 tiber bestimmte rechtliche Aspekte
der Dienste der Informationsgesellschaft, insbesondere des elektronischen Geschéaftsverkehrs, im Binnenmarkt (,Richtlinie
Uber den elektronischen Geschéaftsverkehr®), ABI. L 178 vom 17.7.2000, S. 1.

5 EuGH-Urteil vom 24.11.2011, SABAM / Scarlet Extended, Rs. C-70/10 (Anordnung an Access-Provider zur Filterung und
Sperrung von Filesharing-Dateien europarechtswidrig).

2% EuGH-Urteil vom 16.2.2012, SABAM / Netlog NV, Rs. C 360/10 (Keine Pflicht fiir Hosting-Provider, die auf einer Plattform
fur ein soziales Netzwerk gespeicherten Inhalte allgemein zu Glberwachen und zwecks Verhinderung von Urheberrechtsver-
letzungen ein Filtersystem einzurichten)

#7 EuGH-Urteil vom 19.7.2011, L* Oréal / E-Bay, Rs. C-324/09, Slg. 1-6011 (Haftung fiir Provider mit ,aktiver Rolle®)
28 EuGH-Urteil vom 19.7.2011, L* Oréal / E-Bay, Rs. C-324/09, Slg. I-6011 Rz. 115f.
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ten estnischen Newsportal-Betreibers wegen Verletzung der Meinungsfreiheit (Art. 10 EMRK) ist seit
2009 beim Europaischen Gerichtshof fiir Menschenrechte hangig. **°

5.3.2 Rechtslage in der Schweiz

Wie im Ausland ist auch in der Schweiz unbestritten, dass die Urheber rechtswidriger Inhalte (Content
Provider) auf Social Media juristisch verantwortlich sind, falls sie identifiziert und vor Gericht gestellt
werden konnen. Fur die Verantwortlichkeit der weiteren Beteiligten in der Kommunikationskette (z.B.
der Hosting- und Access-Provider) kennt die Schweiz anders als die meisten europaischen Staaten
keine spezifischen Regeln. Massgebend sind die allgemeinen Vorschriften tiber die straf- und zivil-
rechtliche Verantwortlichkeit. Es ist verschiedentlich kritisiert worden, wegen des Verzichts auf eine
Spezialregulierung fehle die nétige Klarheit Uber die Rechtslage. So haben National- und Stéanderat
2001 eine rechtssichere Regelung verlangt und eine entsprechende Motion Gberwiesen.

Daraufhin wurde eine Expertenkommission "Netzwerkkriminalitat" eingesetzt. Gestiitzt auf deren Be-
richt schickte der Bundesrat 2004 einen Vorentwurf zur Anderung des Strafgesetzbuchs (StGB) be-
ziehungsweise des Militérstrafgesetzes (MStG) in die Vernehmlassung. Dort wurde eine ausdrtickliche
Regelung der strafrechtlichen Verantwortlichkeit fur Provider und Suchmaschinenbetreiber begrisst,
doch gab es Kontroversen Uber verschiedene Einzelheiten der vorgeschlagenen Regelung. 2008 be-
schloss der Bundesrat einen Verzicht auf eine Regelung der strafrechtlichen Verantwortlichkeit.

In der Folge hat der Bundesrat wiederholt festgehalten, eine Spezialregelung der Verantwortlichkeit
von Access- und Hostingprovidern sei weder im Straf- noch im Zivilrecht angezeigt (vgl. Motion Riklin
09.4222 "Rechtliche Verantwortlichkeit von Internet-Providern", parlamentarische Initiative Hochreute-
ner 08.418 "Mehr Rechtssicherheit bei Netzwerkkriminalitat” und zuletzt Interpellation Stdckli 12.4202
"Swisscom. Umgang mit urheberrechtlich geschiitzten Inhalten").

e Im strafrechtlichen Bereich sind nach seiner Auffassung sachgerechte Lésungen maglich,
welche auf dem Medienstrafrecht (Art. 28 StGB) und den allgemeinen Grundséatzen tber Ta-
terschaft und Teilnahme (Art. 24ff. StGB) beruhen.

e Bezuglich der zivilrechtlichen Verantwortlichkeit haften die Provider nach den gleichen
Grundsatzen wie die Anbieter anderer Dienstleistungen. Schadenersatzpflichtig werden sie
gemass Obligationenrecht (OR), wenn sie einem anderen widerrechtlich Schaden zuflgen,
sei es mit Absicht oder aus Fahrlassigkeit (Art. 41 Abs. 1 OR).**°

Noch nicht geklart wurde bislang die Verantwortlichkeit der Betreiber von Social Media-Plattformen,
welche sich nicht in die gangigen Providerkategorien einordnen lassen.?" Plattformbetreiber spielen in
der Regel eine aktivere Rolle als die reinen Hosting-Provider, welche ihrer Kundschaft lediglich das
automatisierte Aufladen von Informationen auf inrem Webserver ermdglichen. Sie haben einen enge-
ren Bezug zu den kommunizierten Inhalten als jene Hosting-Provider, welche ausschliesslich Spei-
cherplatz zur Verfligung stellen. Plattformbetreiber stellen Spielregeln fiir Gestaltung, Umfang und
Inhalt des von den Nutzern generierten Inhalts auf. Anders als herkdmmliche Hosting-Provider werden
sie oft in der Lage sein, eine Uberwachungsfunktion auszutiben und nétigenfalls gegen problemati-
sche Inhalte einzuschreiten. Der Verzicht auf eine gewisse Filterung durch zumindest stichprobeweise
Kontrollmassnahmen bzw. auf rechtzeitiges Einschreiten gegen erkennbar rechtswidrige Inhalte kénn-
te in ihrem Fall eher straf- und zivilrechtliche Konsequenzen haben. Der Umfang ihrer Pflichten ist
bislang durch die Gerichte und die Wissenschaft®®® hochstens ansatzweise umrissen worden.

9 Beschwerdenr.64569/09 “Delfi AS ¢ Estland”; die Angelegenheit wurde der Regierung Estlands am 11.2.2011 vom Gerichts-
hof zur Stellungnahme unterbreitet.

%0 gstellungnahme des Bundesrates vom 5.3.2010 zur Motion 09.4222 — Rechtliche Verantwortlichkeit von Internet-Providern.

%! Bjanchi della Porta Manuel/Robert Vincent, Responsabilité pénale de I'éditeur de médias en ligne participatifs, in: medialex

2009, S. 21f.

%2 \gl. immerhin Bianchi della Porta Manuel/Robert Vincent, Responsabilité pénale de I‘éditeur de médias en ligne participatifs,

in: medialex 2009, S. 19ff.
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So lasst sich daruber streiten, ob und in welchem Masse die Plattformbetreiber bei Gedankenausse-
rungsdelikten unter die Sonderregeln des Medienstrafrechts fallen (Art. 28 StGB) und ob sie allenfalls
eine subsidiare Verantwortlichkeit fiir die Nichtverhinderung einer strafbaren Veroffentlichung (Art.
322" StGB) trifft. Eines der Probleme ist der Umstand, dass auf vielen Plattformen sowohl an ein
breites Publikum gerichtete als auch nichtéffentliche Inhalte zu finden sind. Auf solche Mischformen ist
das heutige Medienstrafrecht kaum zugeschnitten. Anders als Presseverlage, Rundfunkveranstalter
oder Betreiber einer einzelnen Website sind Betreiber sozialer Netzwerke nicht Medienunternehmen
im herkdbmmlichen Sinn des Wortes.

In der Rechtsliteratur wird festgehalten, die aus Zeiten der Druckerpresse stammende medienstraf-
rechtliche Sondernorm (Art. 28 StGB) vermdge den heutigen Anforderungen der Online-Welt nicht
mehr zu geniigen. Deren Anwendungsbereich sei bei verschiedenen Delikten (z.B. der weichen Por-
nografie) und gerade bei Verotffentlichungen in den verschiedenen massenmedialen Anwendungen
des Internet unklar. Die Strafbarkeitsgrenzen seien daher auf dem Wege der Gesetzesrevision zu
klaren.”

Der Bundesrat ist sich bewusst, dass Provider, Kunden, Behdrden, aber auch die Justiz von klaren
Rechtsregeln profitieren. Jede denkbare Gesetzesvorlage zur Verantwortlichkeit von Internet-
Providern sowie zur Verfolgung von Rechtsverletzungen im Internet steht allerdings vor der Heraus-
forderung, angesichts der Vielzahl von Akteuren und deren unterschiedlichen Bedurfnissen und Prob-
lemen, eine Losung zu finden, die moglichst allen Anspriichen gerecht wird. Dabei besteht nicht nur
die Gefahr einer Uberregulierung, sondern auch die Gefahr der Unterregulierung.

In seiner Antwort auf aktuelle parlamentarische Vorstdsse (Motion Riklin 13.3215; Rechtliche Verant-
wortlichkeit von Internet-Providern regeln und Frage Glattli 13.5059, Haftbarkeit von Hosting-
Providern, Blog- und Forenbetreibern) hat der Bundesrat anerkannt, dass sich in zivilrechtlicher Hin-
sicht ein gesetzgeberischer Handlungsbedarf ergeben kann: Das Bundesgericht hat sich mittlerweile
erstmals mit der zivilrechtlichen Verantwortlichkeit von Hosting-Providern fiir rechtswidrige (persén-
lichkeitsverletzende) Inhalte befasst.”** Es hat gegeniber einem Provider, der fremde Blogs auf eige-
nem Server zum Abruf bereit hélt, ein Haftungsprivileg bei Beseitigungs- und Feststellungsanspriichen
abgelehnt. Die Schweiz habe bislang keine Spezialregeln erlassen, weshalb die allgemeinen Regeln
von Art. 28 ZGB anwendbar seien.”*® Allféallige unerwiinschte Konsequenzen aus dieser Rechtslage
habe nicht die Justiz zu korrigieren, sondern der Gesetzgeber.256 Dabei verwies das Bundesgericht
ausdrucklich auf den vorliegenden Bericht, der damals in Ausarbeitung war.

Die aktuelle Rechtsprechung deutet darauf hin, dass die Justiz die allgemeinen Regeln Uber die zivil-
rechtliche Verantwortlichkeit als unzureichend empfindet und in diesem Bereich auf eine Klarung
durch den Gesetzgeber hofft. Die Ausserungen der Justiz und der Rechtswissenschaft®’ sowie die
auslandischen Entwicklungen258 legen nahe, einen gesetzgeberischen Handlungsbedarf im Zivilrecht
vertieft zu prifen. Der Bundesrat ist bereit, entsprechende Schritte in die Wege zu leiten (vgl. hinten
Ziff. 7.2.4).

25

@

Christian Schwarzenegger, Der Anwendungsbereich des Medienstrafrechts (Art. 28, 322" StGB), in: Cavallo u.a. (Hrsg.),
FS-Donatsch, Zirich 2012, S. 187.

25:

b

Urteil 5A_792/2011 vom 14. Januar 2013.

25!

a

Urteil 5A_792/2011 vom 14. Januar 2013, E. 6.1.

25

=)

Urteil 5A_792/2011 vom 14. Januar 2013, E. 6.3.

%7 Kernen Alexander, Volle Verantwortlichkeit des Host Providers fiir persénlichkeitsverletzende Handlungen seines Kunden,

in: Jusletter 4. Méarz 2013, Rz 20ff.; Buhimann Lukas, Blog-Hoster sind mitverantwortlich fur personlichkeitsverletzende
Blogbeitrage, in: Digitaler Rechtsprechungs-Kommentar Weblaw, 13. Marz 2013, Rz 10f.; Schoch Nik / Schiiepp Michael,
Provider-Haftung ,de prés ou de loin*?, in: Jusletter 13. Mai 2013, Rz. 43ff; Hurlimann Daniel, Replik: Das Leistungsschutz-
recht fur Presseverlage, in: Jusletter 13. Mai 2013, FN 30.

%8 g0 etwa die oben (Fn. 249) erwahnte, beim EGMR eingereichte Beschwerde N 64569/09 “Delfi AS ¢ Estland* zur Pflicht
eines Newsportals, wegen automatisierter Aufschaltung fremder rechtswidriger Inhalte (personlichkeitsverletzende Kommen-
tare) eine Genugtuungssumme zu bezahlen.
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5.4 Loschungen und Sperrverfiigungen
541 Loéschen problematischer Inhalte auf der Plattform

Besteht bei einem gesetzlich verbotenen Inhalt auf einer Social Media-Plattform ein Anknipfungs-
punkt zur Schweiz, kann die zustandige Strafverfolgungsbehérde Schritte zu dessen Léschung unter-
nehmen. Als rechtliche Grundlage fur eine Loschung in Betracht kommt etwa ein auf die Vorschriften
Uber die Beschlagnahme (Art. 263 StPO) gestitztes Vorgehen, sofern der fragliche Inhalt im Rahmen
des Strafverfahrens als Beweismittel dient oder anderweitig eingezogen wird. Zusatzlich kann fedpol
gestutzt auf Artikel 13e des Bundesgesetzes iber Massnahmen zur Wahrung der inneren Sicherheit
(SR 120) bei Verbreitung von Gewaltpropaganda Uber das Internet die Léschung der betreffenden
Website verfligen, wenn das Propagandamaterial auf einem schweizerischen Server liegt. Befindet
sich das Propagandamaterial auf einem auslandischen Server, kann fedpol den schweizerischen Pro-
vidern empfehlen, die betreffende Website zu sperren. Im Bereich bestimmter Verstésse gegen Wer-
bevorschriften (z.B. im Alkoholgesetz) kann die zustandige Verwaltungsbehotrde (z.B. die Eidg. Alko-
holverwaltung) dartiber hinaus dem Recht mittels verwaltungsrechtlicher Verfligung Nachachtung
verschaffen. Auch dort kann die Rechtsdurchsetzung gerade gegeniiber Ausserungen aus dem Aus-
land mit Schwierigkeiten verbunden sein.

Bei der Loschung ist im Auge zu behalten, dass nach Mdglichkeit lediglich unrechtmassige Inhalte
entfernt und rechtmassige Ausserungen weiterhin zuganglich gemacht werden sollten. Andernfalls
durfte eine Ubertriebene und damit unverhéltnismassige Beschrankung der Meinungsfreiheit (Art. 16
BV) vorliegen (s. auch vorne Ziff. 4.2.2).

Nach den Erfahrungen von KOBIK ist die Léschung rechtswidriger Inhalte einfach zu realisieren, wenn
eine soziale Plattform nach entsprechender Meldung aus eigenem Antrieb tatig wird. Dazu gehére
etwa Facebook. Eine fur die gesamte Branche geltende Selbstregulierung haben die Betreiber der
Plattformen fir soziale Netzwerke mit Sitz in der Schweiz bislang noch nicht geschaffen. Darauf ha-
ben bislang beispielweise auch die deutschen Plattformbetreiber®® — wegen der grenzuberschreiten-
den Zusammenhange — verzichtet.

Anséatze zu einer Selbstregulierung der Branche gibt es aber im Bereich der Hosting-Provider, welche
Plattformbetreibern (und anderen Interessenten) Speicherplatz fir das automatisierte Aufschalten
ihrer Angebote zur Verfligung stellen. Nach dreijahrigen Vorarbeiten hat 2013 eine Reihe grosser
Schweizer Hosting-Anbieter260 unter der Leitung des Branchenverbands Simsa einen "Code of Con-
duct"®®* erarbeitet. Dieser soll ihre Rolle bei der Verfolgung rechtswidriger Inhalte im Internet klaren.
Dabei geht es um Straftatbestdnde im Bereich Pornografie, Gewaltdarstellung, Rassismus und Ehr-
verletzung, aber auch um die Verletzung von Urheber- oder Personlichkeitsrechten. Lasst sich der
Betreiber einer Website oder sozialen Plattform nicht ermitteln oder reagiert er nicht auf Anfragen und
scheint eine Strafanzeige nicht erfolgsversprechend, kdnnen Betroffene ihre Beanstandung an den
Hosting-Provider richten. Gemass dem Code of Conduct soll er die Vorwiirfe an den Betreiber der
beanstandeten Website (oder Plattform) weiterleiten und diesen dazu auffordern, die erhobenen Vor-
wirfe abzuklaren und gegebenenfalls rechtswidrige Inhalte zu entfernen. In "eindeutigen Fallen" kann
der Hosting-Provider geméss dem Verhaltenskodex aber auch voriibergehend den Zugang zur betrof-
fenen Website sperren.

Deutsche Untersuchungen haben gezeigt, dass Modelle der Selbstregulierung (und der vom Staat
regulierten Selbstregulierung) gewisse Vorteile gegeniiber staatlicher Fremdregulierung aufweisen,
ihre Funktionsweise aber komplex und instabil ist. Die Selbstregulierung stésst namentlich dann an

%9 hitp://www.heise.de/newsticker/meldung/Selbstrequlierung-von-Social-Networks-gescheitert-1857533.html.

%0 pazu gehdren gemass laut Simsa die grossten Schweizer Hosting-Anbieter, namlich Cyon, Green, Hostpoint, Metanet,

Nine, Swisscom und Webland.

! Code of conduct hosting (CCH); http://static.simsa.ch/1362151411/130201_simsa_cch_public_web.pdf.
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Grenzen, wenn es um das Verhalten externer, nicht dem Branchenverband angehdrender (z.B. aus-
landischer) Anbieter geht.?®?

5.4.2 Sperren des Zugangs zu problematischen Inhalten durch Access-Provider

Lé&sst sich eine Loschung des problematischen Inhalts auf der betroffenen (meist auslandischen) So-
cial Media-Plattform nicht oder nicht rechtzeitig realisieren, so kommt eine Sperre des Zugangs in
Betracht. Im Bereich Kinderpornografie bzw. Kindsmissbrauch stellt KOBIK daher den schweizeri-
schen Providern eine Liste mit Links auslandischer Websites zur Verfiigung, die eindeutig rechtswidri-
ge Inhalte aufweisen und trotz Loschungsantrag an die auslandischen Stellen weiterhin abrufbar sind.
Gestutzt auf ihre allgemeinen Geschaftsbedingungen sind die Provider daftr besorgt, dass ein Ver-
botshinweis von KOBIK anstelle des verbotenen Inhaltes erscheint. Diese auf Freiwilligkeit basierende
Art der Zusammenarbeit zwischen Behdérden und Privatwirtschaft hat sich bewéhrt. Jahrlich werden
dank dieser Zusammenarbeit hunderttausende von Aufrufen zu Internetseiten mit illegalem Inhalt
durch die Internetdienstanbieter blockiert und somit die Rechte der Opfer bestmdglich gewahrt.

Daruber hinaus sind derartige Sperren durch schweizerische Strafverfolgungsbehdrden in der Ver-
gangenheit vereinzelt angeordnet worden, so durch einen Waadtlander Untersuchungsrichter wegen
ehrverletzender Inhalte auf der Website ,Appel au peuple“.263 In der Rechtsliteratur ist kritisiert worden,
dass entsprechende Verfigungen im schweizerischen Gesetzesrecht Uiber keine klare Rechtsgrund-

lage verfugen. %%

Im Zusammenhang mit Sperrmassnahmen sind mdgliche Kollateralschaden fur ebenfalls blockierte
rechtmassige Inhalte besonders sorgféltig im Auge zu behalten. Wird etwa der Zugriff auf bestimmte
Domain-Namen verunmdglicht, so sind auch allféllige legale und erwiinschte Angebote unter diesen
Domain-Namen nicht mehr nutzbar.”®® Der Europaische Gerichtshof fir Menschenrechte hat Ende
2012 in einem tirkischen Fall*® die als Reaktion auf eine einzelne problematische Website angeord-
nete Sperre der ganzen Plattform Google Sites beanstandet. Solche Sperrmassnahmen verlangen
eine ausreichend préazise gesetzliche Grundlage. Der Rechtsrahmen muss laut Gerichtshof streng
umrissen und die Kontrolle solcher Sperrmassnahmen durch die nationale Justiz besonders wirkungs-
voll ausgestaltet sein — damit sich Willkur verhindern l&asst.

In Anbetracht der bestehenden Rechtsgrundlagen und der gut funktionierenden Zusammenarbeit zwi-
schen Behorden und Internetdienstanbietern hat der Bundesrat in seiner Antwort auf die Anfrage
Schwaab (12.1128 — Zugang zu Inhalten im Internet. Grundsatz "Léschen statt Sperren™) einen Bedarf
zur Schaffung gesetzlicher Grundlagen verneint.

%2 Dreyer, Stephan/Hasebrink, Uwe/Lampert, Claudia/Schréder, Hermann-Dieter, Entwicklungs- und Nutzungstrends im Be-

reich der digitalen Medien und damit verbundene Herausforderungen fiir den Jugendmedienschutz. In: Beitrage zur sozialen
Sicherheit. Forschungsbericht Nr. 9/13, (Publikation in Vorbereitung) Kap. 3.5, S. 38.

%3 \/gl. den Sachverhalt des Bundesgerichtsurteils 1B_242/2009 vom 21.10.2009.

%% gschwarzenegger Christian, Sperrverfiigungen gegen Access-Provider - iiber die Zulassigkeit polizeilicher Gefahrenabwehr

durch Sperranordnungen im Internet, in: Arter Oliver/Jorg Florian (Hrsg.), Internet-Recht und Electronic Commerce Law,
Bern 2003, S. 249ff.

%% Rosenthal David, Internet-Provider-Haftung — ein Sonderfall? in: Peter Jung (Hrsg.), Aktuelle Entwicklungen im Haftungs-
recht, Bern/Zurich/Basel/Genf, 2007, S. 158.

%6 EGMR-Urteil ,Ahmet Yildirim c. Tiirkei* (Beschwerdenr. N°3111/2010) vom 18.12.2012 zur konventionswidrigen Sperre der
Plattform Google Sites.
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5.5 Probleme der Rechtsdurchsetzung im grenziberschreitenden Bereich

Die Durchsetzung bestehender schweizerischer Rechtsvorschriften in sozialen Netzwerken wird u.a.
dadurch wesentlich erschwert, dass es sich meistens um auslandische Plattformbetreiber und regel-
massig um grenziiberschreitende Kommunikation handelt. In vielen Bereichen verfligt das Schweizer
Recht tber eine Regulierung der im Zusammenhang mit Social Media auftretenden Probleme. Haufig
ware Schweizer Recht auf grenziiberschreitende Sachverhalte auch anwendbar. Doch selbst das
Vorliegen eines rechtskraftigen Urteils eines Schweizer Gerichts garantiert nicht, dass dieses im Aus-
land auch umgesetzt wird.

551 Rechtsdurchsetzung durch Ermittlungs- und Strafverfolgungsbehérden
5.5.1.1 Internationale Kooperation

In der Praxis hangt die Rechtsdurchsetzung wesentlich von der Bereitschaft des (ausléandischen)
Plattformbetreibers zur Zusammenarbeit ab. Diese Bereitschaft kann durch Interventionen der Straf-
verfolgungsbehdrden gefordert werden. So haben gewisse Betreiber von Social-Media-Plattformen
eigene Stellen geschaffen, an die sich gewisse auslandische Behérden mit ihren Anliegen wenden
kénnen, ohne ein Rechtshilfeverfahren einleiten zu missen. 2%’

Im Konfliktfall mussten die Strafverfolgungsbehérden nach den Regeln der internationalen Rechtshilfe
vorgehen, was die Strafverfolgung erheblich verzégern kann. Angesichts der vielen grenziiberschrei-
tenden Sachverhalte wird es oft keine Alternative zur internationalen Kooperation von Ermittlungsbe-
horden geben. 28 |5t beispielsweise im Ausland eine Strafverfolgung wegen eines auch dort strafbaren
Verhaltens (z.B. Hacking oder Datendiebstahl) ertffnet, wird auch fur die schweizerischen Strafverfol-
gungsbehdrden der Informationsaustausch mit ihren ausléandischen Kollegen einfacher.

Seit Inkrafttreten der Europaratskonvention uber die Internetkriminalitat (Cybercrime Convention,
CCC) am 1. Januar 2012 ist nach den Ausfuhrungen von KOBIK ein markanter Anstieg des kriminal-
polizeilichen Informationsaustauschs festzustellen. %9 KOBIK leitet Angaben Uber auf auslandischen
Servern gespeicherte unrechtmassige Inhalte via Interpol oder Europol den zustandigen Behdrden
weiter, damit die betroffenen Lander gemass ihren jeweiligen Rechtsgrundlagen die Inhalte lI6schen
und die Strafverfolgung aufnehmen kdnnen. Obwohl diese geméass schweizerischem Recht verbote-
nen Inhalte in der Schweiz abgerufen werden kénnen, hat KOBIK allerdings keinen direkten Einfluss
auf die Loschung oder Sperrung von illegalen Inhalten im Ausland.

5.5.1.2 Grenzen von Massnahmen gegen auslandische Fernsehsendungen

Internationalrechtliche Grenzen sind allfélligen Sperrmassnahmen gezogen, wenn sie herkdmmliche
Fernsehprogramme betreffen. Fir Massnahmen ist hier gemass der fiir die Schweiz verbindlichen
Europaratskonvention tiber grenziiberschreitendes Fernsehen (EUGF) im Grundsatz ausschliesslich
der Sendestaat zustandig.

Die Verbreitung eigentlicher Fernsehprogramme (d.h. zeitgleich ausgestrahlter [so genannt gestream-
ter] integraler, vom Veranstalter programmartig zusammengestellter audiovisueller Inhalte) Gber Social
Media-Plattformen ist bislang eher selten. In sozialen Netzwerken wesentlich haufiger ist das Bereit-
stellung einzelner audiovisueller Inhalte zum Abruf (so genanntes Video On Demand bzw. nicht linea-
re Angebote). Fir solche Angebote sieht das EU-Recht ebenfalls das Sendestaatsprinzip (bzw. Her-

%7 Gemass Facebook wird jede behérdliche Anfrage auf ,ihre rechtliche Zulassigkeit und ihre Ubereinstimmung mit unseren
Nutzungsbedingungen sowie mit dem Gesetz" gepriift. Flr die erste Halfte des Jahres 2013 weist Facebook aus, das Unter-
nehmen habe bei 13 Prozent der schweizerischen Anfragen die Daten uber bestimmte Nutzer weitergegeben.
https://www.facebook.com/about/government _requests

%8 Dreyer, Stephan/Hasebrink, Uwe/Lampert, Claudia/Schréder, Hermann-Dieter, Entwicklungs- und Nutzungstrends im Be-
reich der digitalen Medien und damit verbundene Herausforderungen fir den Jugendmedienschutz. In: Beitrage zur sozialen
Sicherheit. Forschungsbericht Nr. 9/13 (Publikation in Vorbereitung) Kap. 4.2, S. 47.

%9 jahresbericht KOBIK 2012, Ziff. 4, S. 20.

66


https://www.facebook.com/about/government_requests

kunftslandsprinzip) vor. Die entsprechende Richtlinie 2010/13/EU uber audiovisuelle Mediendienste ist
bislang hinsichtlich von Abrufdiensten fur die Schweiz nicht verbindlich. Es ist allerdings nicht ausge-
schlossen, dass dies kiinftig einmal der Fall sein wird.

5.5.2 Rechtsdurchsetzung durch Private (z.B. zum Schutz ihrer Persdnlichkeitsrechte)

Die Rechtsdurchsetzung bei problematischen Beitrdgen auf sozialen Plattformen ist nicht nur fur Be-
hdrden schwierig, sondern auch fiir Privatpersonen, die beispielsweise durch die Publikation von Bil-
dern oder Texten in ihren Personlichkeitsrechten verletzt sein konnen. *”° Hat ein Benutzer auf einer
Social-Media-Plattform unzulassige Inhalte publiziert, welche die betroffene Person entfernt haben
mochte, drangt sich in der Praxis folgende Vorgehensweise auf: Zunachst den Urheber der Verletzung
kontaktieren, dann den Betreiber der Plattform kontaktieren und schliesslich, falls nétig, rechtliche
Schritte prifen und vornehmen. Ein solches Vorgehen hat in verschiedenen Féallen funktioniert.

5.5.2.1 Anwendbares Recht

Fur die Rechtsdurchsetzung durch Private ist zunéchst das im Konfliktfall anwendbare Recht von
grosser Bedeutung. Die Nutzungsbedingungen von Social Media verweisen in ihren Rechtswahlklau-
seln Ublicherweise auf das nationale bzw. lokale Recht des Anbieters (z.B. kalifornisches Recht), der
in aller Regel seinen Sitz nicht in der Schweiz hat, selbst wenn Gruppengesellschaften des Anbieters
hierzulande préasent sind. Auch als Gerichtsstand sehen die Nutzungsbedingungen Ublicherweise die
Zustandigkeit der staatlichen Gerichte am Sitz des Anbieters vor. Es stellt sich allerdings die Frage,
inwieweit derartige Rechtswahl- und Gerichtsstandsklauseln durchsetzbar sind. Aus den zwingenden
Bestimmungen des Schweizer Internationalen Privatrechts ergibt sich Folgendes:

Die Rechtswahl kann nur dort gelten, wo tberhaupt ein Vertrag zustande gekommen ist. Zwar wird
hierfir eine Benutzer-Registrierung typischerweise gentigen, doch soweit eine Plattform die Rechte
von "Nicht-Benutzern" verletzt, wird sich der Anbieter nicht auf die Rechtswabhl in seinen Nutzungsbe-
dingungen berufen kénnen. Verletzt er beispielsweise die Personlichkeit einer Person, wird letztere
vor einem Schweizer Gericht nach den allgemeinen Regeln zur Bestimmung eines Gerichtsstands fur
Anspriche aus unerlaubter Handlung in internationalen Sachverhalten klagen und gestitzt auf die
allgemeinen Regeln des internationalen Privatrechts Schweizer Recht zur Anwendung bringen kon-
nen. Dasselbe gilt fir Verletzungen des Lauterkeitsrechts. Hier bedarf es fir die Anknipfung des
Schweizer Rechts einer Auswirkung auf den Schweizer Markt, fur die es typischerweise genlgt, dass
ein Anbieter die fragliche Tatigkeit (auch) auf Schweizer Kunden ausrichtet (Art. 136 IPRG>""). An die
Bestimmungen des Lauterkeitsrechts (einschliesslich Art. 8 UWG, welcher den zulassigen Inhalt von
AGB regelt) wird sich ein auslandischer Anbieter einer Social-Media-Plattform fir Schweizer Kunden
somit halten mussen, gleichgultig, was seine Nutzungsbedingungen vorsehen. Das gilt auch fiir den
Datenschutz: Auch registrierte Benutzer kdnnen sich ungeachtet der Nutzungsbedingungen und einer
darin enthaltenen Wahl auslandischen Rechts vor einem Schweizer Gericht darauf berufen, dass Da-
tenschutzverletzungen nach DSG beurteilt werden, wenn sie dies méchten (Art. 139 IPRG).

Die Klauseln zum Gerichtsstand und zur Rechtswahl in den Nutzungsbedingungen spielen zweitens
dort keine Rolle, wo das internationale Privatrecht, einschliesslich etwaiger volkerrechtlicher Vertrage,
den Gerichtsstand und das zwischen Benutzer und Anbieter anwendbare Vertragsrecht zwingend
oder halbzwingend vorschreiben. Dies tut es mit Bezug auf den Schutz von Konsumenten auch im
Falle von Vertragen, die ein solcher von der Schweiz aus tUiber eine Webseite abschliesst, auch wenn
sich der Anbieter im Ausland befindet. In solchen Fallen wird der Konsument mit Wohnsitz in der
Schweiz Anspriiche gegeniiber dem Anbieter grundsétzlich vor einem Schweizer Gericht geltend ma-

7 pie Ausfiihrungen unter Ziff. 5.5.2 basieren auf einem im Auftrag des Bundesamts fiir Kommunikation im Februar 2013
verfassten Text von David Rosenthal, Lehrbeauftragter fir Informations- und Telekommunikationsrecht an der Universitat
Basel. Eine ausfiuhrlichere Version des Textes findet sich auf http://www.infosociety.admin.ch .

™t Bundesgesetz vom 18. Dezember 1987 tiber das Internationale Privatrecht (IPRG), SR 291.
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chen (Art. 15 ziff. 1 Bst. ¢ Lugano Ubereinkommen®’?; Art. 114 Abs. 1 Bst. a IPRG), welches wieder-
um Schweizer (Vertrags-)Recht zur Anwendung bringen wird (Art. 120 IPRG).

5.5.2.2 Anerkennung und Vollstreckung der Anspriiche

Die Anwendbarkeit des schweizerischen Rechts und die Zusténdigkeit schweizerischer Gerichte im
Hinblick auf das Nutzungsverhéltnis vermag allerdings fiir sich allein nicht zu garantieren, dass die
Anspriche gegen auslandische (insb. amerikanische) Social-Media-Anbieter in der Praxis tatséchlich
vollstreckt werden kdnnen. Die Betroffenen missten hierzu ein Anerkennungs- und Vollstreckungsver-
fahren vor den Gerichten im Land des betreffenden Anbieters fiihren. Selbst wenn die Anerkennung
und Vollstreckung eines schweizerischen Gerichtsurteils im Ausland grundsatzlich mdglich ist und
teilweise durch internationale Ubereinkommen erleichtert wird*", bietet ein entsprechendes Verfahren
dem Anbieter oft (erneut) die Mdglichkeit, sich beispielsweise gegen die Zustandigkeit des Schweizer
Gerichts (das typischerweise in Abweichung der vereinbarten Gerichtsstandsklausel entschieden ha-
ben wird) zu wehren. Dies kann die Anerkennung und Vollstreckung verhindern oder zumindest ver-
zogern. Welche Mdaglichkeiten der Anbieter hierbei hat, hangt unter Umstanden auch vom auslandi-
schen Recht ab. Mitunter kann es flr die Betroffenen sinnvoller sein, etwaige Anspriche direkt vor Ort
geltend zu machen und auf den Schutz des Schweizer Rechts zu verzichten.

In beiden Szenarien werden aber bereits die mit dem Rechtsweg verbundenen Kosten viele Betroffe-
ne abschrecken. Insgesamt sind gerichtliche Streitigkeiten aus dem Nutzungsverhéltnis von Social-
Media-Plattformen in der Schweiz eine Seltenheit.

Es gibt auch auslandische Social-Media-Plattformen, die gegen sie in der Schweiz ergangene Ent-
scheide "freiwillig", d.h. auch ohne Vollstreckungsverfahren im Ausland, akzeptieren und erfiillen. Die
meisten Betreiber untersagen in den Nutzungsbestimmungen der Plattform nicht nur "rechtswidrige"
Inhalte (was nattrlich auch Inhalte erfasst, die gegen das DSG verstossen), sondern allgemein die
Verunglimpfung anderer Benutzer oder Dritter und gehen mitunter sogar weiter als das, was das
Recht verbietet (s. vorne Ziff. 4.2.2). Die grosseren Betreiber haben eigene Teams, die sich mit sol-
chen Beschwerden beschaftigen, weil sie jeden Tag zahlreiche davon erhalten.

Viele Betreiber wollen dabei selbst keine rechtliche Beurteilung vornehmen, sondern verlangen hierzu
den volistreckbaren Entscheid einer zustandigen Behorde im betreffenden Land. Wird dem Betreiber
ein solcher Entscheid vorgelegt, so sperrt er die darin konkret benannten und als rechtswidrig erkann-
ten Inhalte, auch ohne dass dieser Entscheid gegen den Betreiber selbst ergeht (d.h. der Betreiber
eingeklagt wurde) oder hierfur der Rechtshilfeweg bemiht werden muss. In einem solchen Fall muss
eine betroffene Person zwar den Rechtsweg beschreiten, aber sie kann den Aufwand in Grenzen
halten: Es genugt, ein Verfahren in der Schweiz durchzufiihren. Es gibt auch in diesen Fallen ver-
schiedene Mdglichkeiten, die vor allem von zwei Fragen abhangig sind: Liegt erstens ein strafrechtlich
relevantes Verhalten vor (eine blosse Verletzung der Privatsphére mag zwar rechtswidrig sein, ist aber
meist nicht strafrechtlich relevant, d.h. mit Strafe bedroht, sondern kann "nur" vor einem Zivilgericht
klageweise verfolgt werden), und ist zweitens der Urheber der Verletzung mit Sicherheit bekannt.

Handelt es sich um eine Personlichkeitsverletzung durch einen unbekannten Urheber, ist es in der
Schweiz an sich nicht méglich, vor einem Zivilgericht "gegen Unbekannt" zu klagen. In solchen Féllen
muss daher formal gegen den Betreiber der Plattform geklagt werden, sofern es keine andere Person
gibt, die an der Personlichkeitsverletzung mitwirkt (z.B. der Verantwortliche fir die Seite, auf welcher
eine personlichkeitsverletzende Bemerkung erscheint) und sofern der Betreiber nicht bereit ist, die
verantwortliche Person zu benennen. So bietet das Personlichkeitsschutzrecht in der Schweiz die
Méglichkeit, gegen jeden zivilrechtlich vorzugehen, der an einer Personlichkeitsverletzung "mitwirkt".

22 (Jbereinkommen vom 30. Oktober 2007 tiber die gerichtliche Zustandigkeit und die Anerkennung und Vollstreckung von
Entscheidungen in Zivil- und Handelssachen (LugU), SR 0.275.12.

218 7 B. gegeniiber den EU-und EFTA-Staaten das oben erwahnte Lugano-Ubereinkommen ber die gerichtliche Zustandigkeit
und die Anerkennung und Vollstreckung von Entscheidungen in Zivil- und Handelssachen.
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Der Betreiber einer Social Media-Plattform (z.B. eines Blogs) gehoért nach herrschender Auffassung
dazu, selbst wenn er fiir die Publikation nur eine sekundare Rolle gespielt hat.?”*. Anders als bei ei-
nem an sich kooperationswilligen Betreiber, der jedoch ein Gerichtsurteil oder eine Behérdenverfi-
gung in der Hand haben mochte, bevor er einen Inhalt sperrt, ist eine Klage gegen einen renitenten
Betreiber in der Praxis meist nur dann wirklich sinnvoll, wenn dieser sich in der Schweiz oder in einem
Land befindet, in welchem die Anerkennung und Vollstreckung eines Urteils aus der Schweiz einfach
und rasch maoglich ist.

Die betroffene Person kann auch am Sitz des Betreibers im Ausland klagen. Dies muss nicht unbe-
dingt teurer sein als ein Vorgehen vor einem Schweizer Gericht, ist aber normalerweise nicht ohne
anwaltliche Vertretung und damit Kostenaufwand madglich.

5.5.2.3 Vorsorglicher Rechtsschutz

Das geltende Recht sieht zur Wahrung der Persoénlichkeitsrechte u.a. Begehren auf Beseitigung, Un-
terlassung, Feststellung, Genugtuung und Schadenersatz vor. Angesichts der Gefahr rascher Verbrei-
tung personlichkeitsverletzender Ausserungen besteht ein besonderes Bediirfnis nach raschem
Rechtsschutz. In der Praxis ist die gerichtliche Anordnung vorsorglicher Massnahmen haufig. Sie sol-
len verhindern, dass ein verletzender Inhalt weiterhin online bleibt, wahrend das normale Gerichtsver-
fahren lauft, das durch alle Instanzen durchaus mehrere Jahre in Anspruch nehmen kann. Daher wird
zu Beginn des Verfahrens oder sogar noch vorher vorlaufig die Entfernung des Inhalts verlangt bzw.
ein einstweiliges Verbot der Publikation ausgesprochen. Das geschieht bei superprovisorisch ausge-
sprochenen Massnahmen in der Regel unverziglich und allein gestitzt auf die Ausfihrungen des
Antragstellers, ohne Anhdrung anderer betroffener Personen oder Dritter. Bei anderen vorsorglichen
Massnahmen wird eine Anhdrung durchgefiihrt, was einige Wochen dauern dirfte.

Im Rahmen eines Verfahrens fir eine vorsorgliche Massnahme wird vereinfacht gesagt beurteilt, ob
die Klage dringlich ist, ob sie vermutlich erfolgreich sein wird (also ob z.B. ein bestimmter Inhalt tat-
sachlich rechtswidrig ist), ob die Anordnung der vorsorglichen Massnahme im Hinblick auf die Folgen
fur den Beklagten fir die Dauer des Verfahrens vertretbar ist (z.B. welche Nachteile die einstweilige
Sperrung bzw. Léschung fur den Beklagten haben kénnte) und ob sonst ein nicht leicht (d.h. mit Geld)
wieder gut zu machender Nachteil fir den Klager entstehen wirde. Ist eine vorsorgliche Massnahme
angeordnet worden, muss der Klager innert einer gewissen Frist Klage gegen den Beklagten einleiten,
da sonst die Massnahme verféllt.

Die Durchsetzung vorsorglicher Massnahmen ist im internationalen Verhaltnis kompliziert und oftmals
nur verzégert moglich. So sind etwa superprovisorische Verfugungen vom Anwendungsbereich des
Lugano-Ubereinkommens ausgenommen,275 sodass sie nicht vom erleichterten Anerkennungs- und
Vollstreckungsmechanismus dieses Ubereinkommens profitieren. Vom Erlass vorsorglicher Mass-
nahmen bis zur Durchsetzung im Ausland kann es mitunter Monate dauern.?’®

5.5.2.4 Weitere Aspekte eines wirkungsvollen Schutzes privater Interessen

Der wirkungsvolle Schutz privater Interessen ist in der Praxis nicht allein mit gerichtlichen Interventio-
nen zu verwirklichen. So kann es selbst nach Entfernung eines Inhalts auf einer Plattform notig sein,
die Suchmaschinen zu bereinigen, weil die Suche nach wie vor einen Treffer ergibt (und die alte Seite
maoglicherweise im Zwischenspeicher abrufbar ist, falls die Zwischenspeicherung vom Betreiber der
Seite nicht gesperrt wurde). Hilfe bietet hier eine oft angebotene Sonderfunktion, mit der dem Such-
maschinenroboter beantragt werden kann, eine bestimmte Seite vorzeitig erneut abzuscannen bzw.

2™ vgl. etwa BGer 5A_792/2011 vom 14.1.2013 E. 6.2 (fiir den Betreiber der Blogplattform der Tribune de Genéve); zustim-
mend etwa Fanti Sébastien, Remarques, in: medialex 2013, S. 80.

#”® EuGH-Urteil vom 21.5.1980 Denilauler / Couchet, Rs. C-125/79: vorsorgliche Massnahmen, die ohne Ladung oder vorherige
Zustellung vollstreckt werden kénnen, sind nicht zirkulationsfahig.

7% Eir ein illustratives Beispiel siehe Schneider-Marfels Karl-Jascha, Facebook, Twitter & Co: ,Imperium in imperio®, in: Juslet-
ter vom 20. Februar 2012.



sie aus dem Suchindex zu entfernen (es muss dazu die Internetadresse der betreffenden Seite einge-
geben werden).

Ein weiteres Problem liegt darin, dass einmal verdéffentlichte Inhalte (z.B. Videofilme) von anderen
Benutzern aufgegriffen und ihrerseits weiterverbreitet werden (“viraler Effekt") kdnnen. Dies kann es
einer betroffenen Person letztlich verunmdglichen, selbst bei bestehenden rechtlichen Anspriichen
und Instrumenten eine unerwiinschte Publikation wirkungsvoll zu unterdriicken.

In bestimmten Konstellationen kann es sinnvoll sein, wenn eine verunglimpfte Person ihrerseits aktiv
wird und sich fiir ihren Ruf wehrt. Dies kann die Bereitschaft des Plattformbetreibers férdern, gegen
bestimmte rechtswidrige Inhalte entschlossen vorzugehen. Ein Grund dafir ist der Umstand, dass
auch Betreiber Ublicherweise kein Interesse an Negativschlagzeilen oder einer grossen Zahl witender
Benutzer haben und nicht als Plattformen etwa fur Cybermobbing oder Rufmord erscheinen wollen.
Sie werden daher bei 6ffentlichem Druck entsprechende Inhalte schon zum Schutz der eigenen Repu-
tation rascher entfernen, wahrend sie einen Fall, der keine 6ffentliche Aufmerksamkeit erregt, womaog-
lich weniger speditiv und mit geringerer Prioritat behandeln. Umgekehrt erhéht 6ffentliche Aufmerk-
samkeit auch den Druck auf das Opfer eines Angriffs und kann daftir sorgen, dass sich Inhalte erst
recht unkontrolliert verbreiten.

6 Weitere, im Rahmen dieses Berichts nicht vertiefte Rechtsfragen

Neben den in Kap. 4 und 5 erwahnten Fragestellungen werfen die sozialen Medien unter unterschied-
lichsten Blickwinkeln eine Reihe weiterer Fragen auf, die an dieser Stelle nicht vertieft werden. Sie
seien im Folgenden lediglich stichwortartig erwahnt.

6.1 Durchsetzung des Urheberrechts in sozialen Medien

Die teilweise als prekar wahrgenommene Durchsetzung des Urheberrechts und der verwandten
Schutzrechte im Online-Zeitalter betrifft auch Social Media-Plattformen. Massnahmen gegen Urheber-
rechtsverletzungen im Internet (z.B. durch den Austausch nicht lizenzierter Musik-, Film- und Textda-
teien mittels Filesharing und Streaming) werden gegenwaértig im Rahmen der vom EJPD eingesetzten
Arbeitsgruppe AGUR12 diskutiert. Im Rahmen bisheriger Sitzungen waren sich die Mitglieder einig,
dass auf eigenen oder fremden Urheberrechtsverletzungen basierende Geschéaftsmodelle wirksam
bekampft werden miissen. Dabei sollen die Betreiber von Infrastrukturen (Provider), deren sich solche
Geschaftsmodelle bedienen, im Rahmen des Zumutbaren, technisch Méglichen und rechtlich Erlaub-
ten Hilfestellung leisten.?”’

Daruber hinaus hat das SECO seit 2012 einen Runden Tisch installiert, der im Rahmen der geltenden
Gesetzgebung prufen soll, wie Urheberrechtsverletzungen im Internet datenschutzkonform ermittelt
und strafrechtlich verfolgt werden kénnen.

6.2 Wettbewerbsrechtliche Probleme sozialer Medien

Einzelne Aspekte der dominanten Position bestimmter Social Media-Plattformen und ihrer Auswirkun-
gen auf die Interessen der Kundschaft werden im Bericht erértert (Lock-In-Effekte, Recht auf Zugang
zu [marktmachtigen] Social Media-Plattformen).

Dariiber hinaus ist einem Missbrauch marktbeherrschender Stellung in anderen Branchen auch bei
sozialen Medien durch die tblichen Instrumente des allgemeinen Wettbewerbsrechts (v.a. im Kartell-
gesetz) zu begegnen.

#7 Einzelheiten finden sich unter https://www.ige.ch/urheberrecht/agurl2.html .
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6.3 Social Media-Angebote von Rundfunkveranstaltern

Wie andere Medienunternehmen sind auch die Veranstalter von Radio und Fernsehprogrammen zu-
nehmend in sozialen Medien prasent. Grundséatzlich setzt ihnen das Recht diesbeztglich keine be-
sonderen Schranken. So wurde bislang im Rahmen des RTVG bewusst auf eine entsprechende Re-
gulierung verzichtet.

Eine Ausnahme gilt allerdings fur die SRG. lhr aus den Empfangsgebihren finanzierter Auftritt in den
sozialen Medien gehdort zum Ubrigen publizistischen Angebot ((ipA), dessen Umfang gemass Art. 25
Abs. 3 Bst. a RTVG in der Konzession zu regeln ist. Nach dem Vorschlag des Bundesrates sollen die
Verantwortlichkeiten fiir problematische Ausserungen detaillierter geregelt und die Aufsichtskompe-
tenzen geklart werden. So soll auf gesetzlicher Ebene festgehalten werden, dass die von der SRG-
Redaktion gestalteten Beitrage — nicht aber die nutzergenerierten Beitrdge (user generated content) —
bestimmte Mindestanforderungen zu beachten haben (Achtung der Menschenwirde, der Grundrech-
te, Verbot der Gewaltdarstellung, Jugendschutz; bei bestimmten Angeboten auch das Sachgerechtig-
keitsgebot und das Vielfaltsgebot). Diese Mindestanforderungen sollen auch fir Eintrage der Redakti-
on in einem Blog oder einem Forum gelten.””®

6.4 Kommunikation unter Kriminellen in geschlossenen Netzwerken

Der Fokus des vorliegenden Berichts liegt auf sozialen Netzwerken, welche sich durch ihre Durchlés-
sigkeit und Offentlichkeit auszeichnen, und den daraus resultierenden Problemen. Spezifische Prob-

leme stellen sich bei der heimlichen Kommunikation zwecks Begehung von Straftaten wie etwa dem

Austausch von Pornografie in P2P-Netzwerken.?"

Ihnen wird nach geltendem Recht zum Teil mit Massnahmen verdeckter Ermittlung begegnet. So wer-
den Mitarbeitende der nationalen Koordinationsstelle zur Bek&mpfung der Internetkriminalitét (KOBIK)
gestitzt auf die Schwyzer Polizeiverordnung als verdeckte Vorermittler gegen padokriminelle Tater in
Chats, Online-Plattformen oder privaten P2P-Tauschborsen tatig.”®° Zudem betreibt KOBIK ein Moni-
toring von P2P-Netzwerken zur Erkennung padosexueller Straftaten.?**

6.5 IT-Spionage (Monitoring durch auslandische Geheimdienste oder Private)

Die Uberwachung von Online-Kommunikation durch Geheimdienste ist im Zusammenhang mit den
2013 bekannt gewordenen Enthillungen von Edward Snowden (ehemaliger Mitarbeiter des US-
Auslandsgeheimdienstes National Security Agency NSA) verstarkt ins 6ffentliche Bewusstsein gera-
ten.”® Uber Schnittstellen ist es der NSA maglich, auch die Inhalte von Social-Media-Plattformen zu
Uberwachen, zu sammeln und aufzubewahren.

Das Phanomen der IT-Spionage — sei es durch auslandische Geheimdienste oder durch Private - ist
nicht primér ein Problem sozialer Plattformen, sondern betrifft noch stéarker die ausschliesslich private
Online-Kommunikation. Der Bundesrat hat in der Antwort auf die Ip. 13.3558 Eichenberger ,,Cyberspi-
onage. Einschéatzung und Strategie“283 vom 20.06.2013 auf die ,Strategie zum Schutz der Schweiz vor
Cyber-Risiken (Nationale Cyber-Strategie NCS) vom 27. Juni 2012 und den dazu gehérenden Umset-
zungsplan verwiesen. Der am 15. Mai 2013 verabschiedete Umsetzungsplan NCS*** betrifft die in der

28 Botschaft zur Anderung des Bundesgesetzes (iber Radio und Fernsehen (RTVG) vom 29. Mai 2013, BBI 2013 5017.

" Dpurch aktives Monitoring konnte KOBIK 2012 insgesamt 417 am Austausch von Kinderpornografie Beteiligte identifizieren;
vgl. Jahresbericht KOBIK 2012, S. 1.

%0 Jahresbericht KOBIK 2012, S. 13.

%1 \/gl. dazu etwa Lentjes Meili Christiane, Praventiv oder Repressiv? Das Verwirrspiel um verdeckte polizeiliche Operationen,
in Festschrift Donatsch, Zirich 2012, S. 437ff.

82 Dje USA haben seit mindestens 2007 in grossem Umfang die Telekommunikation und insbesondere das Internet global und

verdachtsunabhéangig tberwacht und die so gewonnenen Daten auf Vorrat gespeichert.

28 http:/Avww.parlament.ch/d/suche/seiten/geschaefte.aspx?gesch _id=20133558.

24 hitp://www.isb.admin.ch/themen/01709/01711/index.html?lang=de
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Strategie vorgesehenen 16 Massnahmen. Mit der Strategie verfolgt der Bundesrat die Ziele, Bedro-
hungen im Cyberbereich friihzeitig zu erkennen, die Widerstandsfahigkeit von kritischen Infrastruktu-
ren zu erhdhen, die Cyberrisiken zu reduzieren und Vorfélle zu bekampfen.

In der Antwort auf die Ip. 13.3033 Schwaab ,Wie kdnnen Personendaten von Schweizer Birgerinnen
und Birgern in den Handen amerikanischer Unternehmen geschutzt werden?*** vom 06.03.2013
nahm der Bundesrat Stellung zu verschiedenen Fragen der schweizerischen Rechtslage und Praxis
im Bezug auf das Herausverlangen von Personendaten von Birgerinnen und Birgern von Drittstaaten
aus der Datenwolke (cloud) durch die US-Behérden. Dabei hebt der Bundesrat neben der nétigen
Eigenverantwortung jedes Einzelnen bei der Handhabung der eigenen Daten das Sensibilisierungs-
programm ,Jugend und Medien® des Bundes®®® sowie die Beratungsfunktion des EDOB hervor . Ne-
ben Ausfilhrungen zum Vertragsrecht und der méglichen Anwendbarkeit des IPRG?®” und des LugU®®®
verweist der Bundesrat auf die laufenden Arbeiten zur Revision des DSG?*°, wo u.a. gepriift werden
soll, ob das geltende Recht in diesem Bereich ausreicht oder nicht.

7 Handlungsempfehlungen

Im Folgenden werden Empfehlungen vorgestellt, wie den in Kap. 4 und 5 identifizierten Problemen
begegnet werden sollte. Wie ausgefihrt, ist das materielle Schweizer Recht dabei haufig ausreichend
und lassen sich viele Probleme in der Praxis nicht allein — und vielleicht nicht einmal primar — mit juris-
tischen Instrumenten I6sen. Daher werden neben rechtlichen Aspekten auch Fragen der Information
und Bewusstseinshildung sowie weitere Aspekte angesprochen.

7.1 Notwendigkeit der Schaffung neuer rechtlicher Vorschriften
7.1.1 Ausgangslage: Gefahr einer Uberregulierung

Wie oben dargestellt ist in verschiedener Hinsicht denkbar — wenn auch nicht gewiss —, dass der
Wortlaut der geltenden Rechtsvorschriften und ihre (gerichtliche) Anwendung im einzelnen Streitfall
keine befriedigenden Antworten auf die durch soziale Medien aufgeworfenen Fragen erlaubt. Es ist
nicht ausgeschlossen, dass punktueller Regelungsbedarf besteht. Grundsatzlich ist allerdings vor
gesetzgeberischem Aktivismus und einer Uberregulierung zu warnen. Wie in anderen einem raschen
Wandel unterworfenen Bereichen droht vorschnelles Eingreifen (gewissermassen ein Erlass von Vor-
schriften auf Vorrat) unbeabsichtigte Wirkungen zu entfalten.

Sorgfaltig zu prifen ist jeweils auch, ob bestehende Mechanismen der Selbstregulierung (z.B. der
oben unter Ziff. 5.4.1 erwahnte Code of conduct der dem Verband simsa angeschlossenen Hosting-
Provider in der Schweiz, aber auch die Nutzungsbedingungen einzelner auslandischer Plattformen
wie Facebook oder Twitter) nicht ausreichen.

7.1.2 Internationale Aspekte beschranken einzelstaatlichen Regelungsspielraum

Fur eine Zurtickhaltung des schweizerischen Gesetzgebers sprechen auch die ausgeprégten grenz-
Uberschreitenden Zusammenhange. Vielen Problemen lasst sich durch isolierte Vorschriften eines
einzelnen Staates gar nicht sinnvoll begegnen. Wie erwahnt haben viele der auch in der Schweiz stark
genutzten Plattformen ihren Sitz im Ausland.

Statt aufwandiger und nur beschrénkt wirksamer einzelstaatlicher Regelungsaktivitat bedarf es ver-
starkter internationaler Anstrengungen: Der Europarat weist zu Recht darauf hin, dass in einem
Rechtssystem getroffene Regulierungsmassnahmen den Zugang und die Benutzung des Internets in

%5 hitp://www.parlament.ch/d/suche/seiten/geschaefte.aspx?gesch_id=20133033.

2 http://www.bsv.admin.ch/themen/kinder_jugend_alter/00071/03045/

%7 Bundesgesetz vom 18. Dezember 1987 tiber das Internationale Privatrecht (IPRG), SR 291.
% SR 0.275.12.

%9 SR 235.1.
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anderen Rechtssystemen sowie die fortbestehende Funktionsfahigkeit der Internetinfrastruktur erheb-
lich beeintrachtigen konnen®*°. Folglich bedarf der grenziiberschreitende Informationsaustausch im
Internet der Auseinandersetzung auf multilateraler Ebene. Dies umfasst insbesondere Sachverhalte,
die verschiedene Rechtssysteme betreffen, was immer haufiger vorkommt im Zuge der Entwicklung
grenziberschreitender Plattformen, wie etwa sozialer Netzwerke, oder mit dem Aufkommen von cloud

computing®*,

7.1.3 Kohéarenz der gesamten Rechtsordnung ist zu beachten

Wird fur gewisse Einzelbereiche auf nationaler Ebene dennoch ein Regelungsbedarf erkannt, so ist
stets die Koharenz der gesamten Rechtsordnung im Auge zu behalten. Viele problematische Aspekte
im Zusammenhang mit Social Media sind auch in anderen Lebensbereichen anzutreffen: Das Recht
auf Vergessenwerden und die mangelnde Herrschaft Giber die eigenen Daten ist auch bei anderen
Formen der Online-Kommunikation und generell im Alltagsleben ein Thema®®?, der Personlichkeits-
schutz wird auch durch Ausserungen in herkdmmlichen Massenmedien (Presse und Rundfunk) be-
droht, der Jugendschutz wird auch durch Computergames gefahrdet, Pornografie beschrankt sich
nicht aufs Internet usw.

Fir sehr viele Fragen besteht deshalb bereits eine gesetzliche Regelung in allgemeinen, nicht auf
Social Media zugeschnittenen Gesetzen wie dem Strafgesetzbuch, dem Zivilgesetzbuch oder dem
Datenschutzgesetz. Isolierte und allein auf das Phanomen sozialer Netzwerke zugeschnittene Geset-
zesvorschriften bergen die Gefahr einer Zersplitterung und laufen tendenziell der Kohérenz der
Rechtsordnung entgegen. Grundséatzlich empfiehlt es sich daher, eine allféllige Weiterentwicklung im
Rahmen bestehender Regelwerke anzustreben und sich stets zu fragen, ob sich eine bestimmte prob-
lematische Entwicklung ausschliesslich im Bereich sozialer Netzwerke abspielt oder ob sie nicht auch
auf andere Lebensbereiche Ubertragbar ist.

7.2 Prifung eines Spezialgesetzes fur soziale Netzwerke
7.2.1 Ausgangslage

Im Postulat ,,11.3912 — Rechtliche Basis fir Social Media“ wurde die Frage aufgeworfen, ob der Ent-
wicklung wie im Bereich von Radio und Fernsehen mit einer spezialgesetzlichen Regelung hinsichtlich
sozialer Netzwerke begegnet werden sollte.

7.2.2 Regelungszustandigkeit des Bundes

Dabei ist zunachst zu prifen, ob der Bund Uberhaupt fir die Schaffung von Vorschriften Gber den
Inhalt von Social Media zustandig ist. Fur die 6ffentliche Kommunikation auf Social Media-Plattformen
kann sich der Bund auf Art. 93 Abs. 1 BV stiitzen. Diese Verfassungsbestimmung bezeichnet die Ge-
setzgebung Uber die 6ffentliche fernmeldetechnische Verbreitung von Darbietungen und Informatio-
nen als Sache des Bundes. Diesen Plattformen kann der Bund inhaltliche Vorschriften machen. Leis-
tungsauftrage fliessen zwar fir sie — anders als fiir Radio und Fernsehen — nicht unmittelbar aus der
Verfassung (Art. 93 Abs. 2 BV). Dem Bund steht es aber frei, den anderen Formen 6ffentliche fern-
meldetechnische Verbreitung von Darbietungen und Informationen auf dem Wege der Gesetzgebung
inhaltliche Vorgaben zu machen.”®® Gestiitzt darauf kann der Bund seine grundrechtliche Pflicht zum
Schutz eines freien, pluralistischen Austauschs von Informationen und Gedanken wahrnehmen.

%0 gjehe etwa die Erklarung tber die Grundsatze der Internet Governance sowie die Empfehlung CM/Rec(2011)8 tiber den

Schutz und die Forderung der Universalitat, Integritat und Offenheit des Internets.

2! Eir die Weiterverfolgung dieser Fragestellungen empfiehlt die vom Europarat eingesetzte Ad Hoc Advisory Group on Cross-
Border Internet den vom Europarat in derartigen Fragen beflrworteten Ansatz der ,multi-stakeholder participation®.

292

Vgl. etwa Flickiger Alexandre, L’autodétermination en matiére de données personnelles :un droit (plus si) fondamental a
I’ére digitale ou un nouveau droit de propriété ?, in: AJP/PJA 2013, S. 8371f.

2% AB 1983 N 1353 (Votum Nationalrat Schiile).
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Fur nicht an die Offentlichkeit gerichtete Inhalte, die iiber soziale Netzwerke ausgetauscht werden,
kann sich der Bund zwar nicht auf Art. 93 BV stiitzen. Regelungskompetenzen lassen sich aber aus
verschiedenen Verfassungsbestimmungen ableiten. So bezeichnet Art. 92 Abs. 1 BV das Fernmelde-
wesen als Sache des Bundes. Gestutzt darauf wurden im FMG nicht nur Regeln tber die fernmelde-
technische Ubertragen erlassen, sondern beispielsweise auch tiber Spamming oder Mehrwertdiens-
te.?®* Darliber hinaus kann sich der Bundesgesetzgeber fiir zivilrechtliche Vorschriften auf Art. 122
und fur strafrechtliche auf Art. 123 BV stitzen. In diesem Rahmen wére er auch zustéandig, bei Bedarf
allfallige Sonderregeln fur soziale Medien zu schaffen.

7.2.3 Notwendigkeit einer spezialgesetzlichen Regulierung?

Eine dem Rundfunk &hnliche Spezialregulierung fir 6ffentliche Ausserungen in Social Media rechtfer-
tigt sich bloss, wenn sie zur Erhaltung oder Férderung einer freien offentlichen Kommunikation not-
wendig ist. Dies ist beim vielfaltigen Angebot verschiedener Social Media-Plattformen schon im Ansatz
weniger wahrscheinlich als im Bereich von Radio und Fernsehen, der herkdbmmlicherweise her von
einer Knappheit des Angebots gepragt war (Frequenzknappheit). Auch dort ist die Notwendigkeit von
Leistungsauftragen unter Vielkanalbedingungen weniger ausgepragt als bei Monopolverhaltnissen
oder zumindest bei einem den Markt klar dominierenden (6ffentlichen) Programmveranstalter.

Eine Regelung erscheint erst dann erforderlich, wenn ohne entsprechende Aktivitat eine freie Kom-
munikation nicht gewabhrleistet ist, wie sie fur die Entfaltung der Einzelnen und aus demokratischer
Sicht erforderlich ist. Dies kann beispielsweise dann der Fall sein, wenn die fur gesellschaftliche und
demokratische Prozesse unabdingbare Vielfalt in den Medien nicht mehr zum Ausdruck kommt, etwa
weil Minderheiten nicht Uber reale Chancen verfiigen, sich wirkungsvoll Gehor zu verschaffen.

Zwar ist auch im Bereich der sozialen Netzwerke nicht ausgeschlossen, dass einige wenige Plattfor-
men eine Uberragende Bedeutung erlangen, welche durch das freie Spiel der Marktkréfte nicht ausrei-
chend reguliert wird. Die fur gesellschaftliche und demokratische Prozesse unabdingbare Vielfalt der
Meinungen wirde diesfalls flr ein staatliches Eingreifen sprechen. Dies ware etwa der Fall, wenn
bestimmte Bevolkerungsgruppen keine echte Chancen hatten, an der Kommunikation Uber massge-
bende Social Media-Plattformen teilzunehmen. Daflr gibt es gegenwartig keine Anhaltspunkte. Viel-
mehr ist davon auszugehen, dass sich gegenwartig auch Minderheiten auf den Plattformen wirkungs-
voll Gehor verschaffen kdnnen. Abgesehen davon ist die Mehrheit der praktisch bedeutenden Anbie-
ter im Ausland anséassig und wirden Leistungsauftrage des schweizerischen Gesetzgebers deshalb
weitgehend ins Leere laufen. Eine Notwendigkeit fur eine spezialgesetzliche Regulierung in einem
eigenen Social Media-Gesetz ist aus heutiger Sicht nicht zu erkennen.

7.2.4 Notwendigkeit einer Anpassung bisheriger Gesetzesnormen?

Wie dargelegt sollte eine allféallige Reaktion auf die durch soziale Netzwerke geschaffenen neuen
Problemlagen nicht durch ein Spezialgesetz oder isolierte Einzelregelungen fur Social Media erfolgen,
sondern durch die Anpassung bestehender, oft allgemein formulierter Rechtsvorschriften. Sollten sich
diese punktuell als unzureichend erweisen, so ist eine Ergdnzung bestehender Gesetzestexte zu pri-
fen.

7.2.4.1 Vertiefte Prifung datenschutzrechtlicher Fragen

Im 4. Kapitel wurden zahlreiche datenschutzrechtliche Probleme im Zusammenhang mit Social Media
identifiziert. Das gilt etwa fur Fragen des Rechts auf Vergessenwerden und allgemein fir die man-
gelnde Kontrolle der Nutzenden Uber ihre Daten.

Das geltende schweizerische Datenschutzgesetz ist als Rahmengesetz sehr allgemein formuliert. Bei
umsichtiger Anwendung erlaubt das DSG den zustandigen Behdrden und Gerichten tendenziell, auch
den neuen datenschutzrechtlichen Problemen Rechnung zu tragen. Ob dies ausnahmslos gilt oder ob

2% Botschaft zur Anderung des Fernmeldegesetzes (FMG) vom 12. November 2003, BBI 2003 7966, 8003.
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nicht gewisser gesetzlicher Anpassungsbedarf besteht, bedarf - auch im Hinblick auf im Entstehen
begriffene Revisionen der Datenschutzregeln in der EU und im Europarat - ndherer Priifung. Entspre-
chende Priifungsarbeiten werden gegenwartig unter Federfiihrung des EJPD vorgenommen. Eine
breit zusammengesetzte Begleitgruppe Datenschutzgesetz (DSG) ist daran, das gesamte Daten-
schutzgesetz und dessen Durchsetzungsmassnahmen zu analysieren. Dazu gehdren auch die durch
neue Phanomene wie die Social Media aufgeworfenen Aspekte.

Das EJPD hat den Auftrag, dem Bundesrat bis spatestens Ende 2014 Vorschlage zum weiteren Vor-
gehen zu unterbreiten.

7.2.4.2 Prufung, ob die Zuordnung der Verantwortlichkeit zu regeln ist

Wie oben (Ziff. 5.3) dargelegt, ist angesichts der aktuellen Entwicklungen und der Signale der Justiz
auf dem Gebiet des Zivilrechts angezeigt, dass der Bundesrat den gesetzgeberischen Handlungsbe-
darf fiir eine Regelung der Verantwortlichkeit von Internet-Dienstleistern (neben den Access- und
Hosting-Providern auch der Plattformbetreiber) erneut prift. Diese Prifung ist anspruchsvoll, zumal
sich in der Zwischenzeit auch im Ausland eine differenzierte Rechtsprechung entwickelt hat, die sorg-
faltig zu analysieren ist. Entsprechende Arbeiten sind noch im Jahr 2013 unter Federfuhrung des
EJPD in Angriff zu nehmen.

Im Rahmen dieser Arbeiten ist auch eine Prifung weiterer Problembereiche nicht ausgeschlossen. So
konnte sich die Frage stellen, ob die gegenwartigen Regeln fir die Loschung von bzw. der Sperre des
Zugangs zu illegalen Inhalten anzupassen sind.

7.2.4.3 Fernmelderecht und Social-Media-Plattformen

Die rechtliche Einordnung der von Social-Media-Plattformen teilweise auch angebotenen verschiede-
nen Ubertragungsdienste ist schwierig. Das geltende Fernmelderecht, das in einer Zeit geschaffen
wurde, in der es noch keine von der darunterliegenden Transportinfrastruktur losgelésten Dienste gab,
halt dafuir keine passenden Antworten bereit. Heute sind andere Geschaftsmodelle verbreitet (z.B.
Finanzierung Uber Werbung), es gelten andere technische Bedingungen und es gibt viel mehr ver-
schiedene Transportdienste, welche mit geringem Aufwand weltweit angeboten werden kénnen. Wel-
che Regeln des Fernmelderechts fur solche Dienste gelten sollten, muss nicht nur fur Social Media,
sondern fir alle Dienste geprift werden, die (oft kostenlos) z.B. Gber Internet erbracht werden, ohne
dass der eigene Internet-Service-Provider dazu um Erlaubnis gefragt werden muss (sog. ,Over-the-
top“-Dienste). Diese Fragen werden in der Vernehmlassungsvorlage zur Revision des Fernmeldege-
setzes, deren Erarbeitung der Bundesrat noch in der laufenden Legislaturperiode in Auftrag zu geben
beabsichtigt, vertieft angegangen werden.

7.2.4.4 Beobachtung, ob Datenmithahme geregelt werden muss

Es ist sinnvoll, die Entwicklung der sozialen Medien daraufhin zu verfolgen, ob sie ihre Kundschaft
halten wollen, indem sie die Mithahme eigener Daten zu Konkurrenzunternehmen verhindern (vgl.
dazu oben 4.3.7). Der Bund sollte diesen Markt beobachten und im Bedarfsfall ein Recht zur Daten-
mitnahme einfihren. Allenfalls kbnnte es sich auch als sinnvoll erweisen, die Schnittstellen zwischen
verschiedenen Social-Media-Plattformen zu regulieren und z.B. den gréssten Plattformen vorzu-
schreiben, dass ihre Nutzenden auch mit denen anderer Plattformen Daten wie private Nachrichten
austauschen kdnnen missen. Moglicherweise werden in den kommenden Jahren auch Erfahrungs-
werte aus dem Ausland Uber solche Rechte vorliegen. Diese kénnten zur Beurteilung des Regelungs-
bedarfs ebenfalls beigezogen werden.

7.3 Information und Sensibilisierung

Sowohl auf internationaler wie auf nationaler Ebene wird davon ausgegangen, dass Chancen und
Risiken sozialer Netzwerke nicht allein durch rechtliche Regeln (und deren Durchsetzung) beeinflusst
werden. Optimale Ergebnisse lassen sich nur durch Rickgriff auf ausserjuristische Instrumente wie
die Forderung des Bewusstseins der beteiligten Kreise erzielen.
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7.3.1 Recht auf Vergessenwerden

Die European Network and Information Security Agency (ENISA) hat darauf hingewiesen, dass heute
bestehende technische Losungen keinen ausreichenden Schutz fur publizierte Daten vor einem nicht
autorisierten Duplizieren durch Dritte und eine allfallige Wiederveréffentlichung nach deren ,offizieller”
Léschung bieten®®®. Zugleich wurde festgestellt, dass rein technische Losungen fiir die Durchsetzung
des Rechts auf Vergessenwerden in einem offenen System wie dem Internet nicht ausreichend seien.
Vielmehr sei ein interdisziplinérer Ansatz notig, der das Recht auf Vergessenwerden technisch wie

rechtlich definiere®®®.

Das Vergessenwerden auf Social-Media-Plattformen kann jedoch in vielen Fallen bereits durch vor-
ausschauendes Handeln erleichtert werden. Wie z.B. der EDOB empfiehlt, ist es sinnvoll sich vor der
Veroffentlichung immer zu fragen, ob man in einem Bewerbungsgesprach mit den entsprechenden
Daten konfrontiert werden méchte — und zwar auch noch in zehn Jahren®®’. Auch sollten keine Perso-
nendaten von Dritten verotffentlicht werden. Diese Prinzipien sind zwar allgemein bekannt, sollten aber
immer wieder ins Bewusstsein gerufen und mit anschaulichen Beispielen belegt werden. Dies kdnnte
z.B. im Rahmen des nationalen Programms ,Jugend und Medien® geschehen.

7.3.2 Ehr- und Persdnlichkeitsverletzungen, Cyberbullying und Cyberstalking

Kommt es in sozialen Netzwerken zu falschen Tatsachenbehauptungen, ehrenriihrigen Werturteilen
oder rechtswidrigen Entbléssungen, sind strafrechtliche, zivilrechtliche und wirtschaftliche Aspekte im
Schweizer Recht geregelt (s. vorne Ziff. 4.4.1.3). Wie Privatpersonen bei Verletzung ihrer Personlich-
keitsrechte konkret vorgehen koénnen, wurde unter Ziff. 5.5.2 beschrieben. Problematisch bleibt die
Tatsache, dass verletzende Inhalte unuberschaubar schnell und weitlaufig verbreitet werden kénnen.

Was Cybermobbing und Cyberstalking anbelangt, hat der Bundesrat wiederholt festgehalten, dass
zum heutigen Zeitpunkt keine Anhaltspunkte vorliegen, wonach das bestehende strafrechtliche In-
strumentarium nicht ausreichen wirde (s. vorne Ziff. 4.4.2.3).

Aus der Tatsache, dass die materielle Rechtslage bei Personlichkeitsverletzungen, bei Cybermobbing
und Cyberstalking klar ist, kann jedoch nicht gefolgert werden, dass dies den Nutzenden von Social-
Media-Plattformen auch bekannt ist. Eine einfach verstandliche Aufbereitung der Rechtslage kénnte
hier sinnvoll sein, erganzt durch allfallige Handlungsempfehlungen. Fiur das schulische Umfeld beste-
hen bereits Gefasse wie die educa guides®*® oder die Plattform ,Jugend und Medien“*®, die in diese
Richtung ausgebaut werden kénnten. Fir andere Zielgruppen und Lebenszusammenhange ware zu
prufen, welche Gefasse und Angebote sich fiir diese Aufgabe eignen und wie diese umgesetzt werden
kann.

7.3.3 Kinder und Jugendliche

Wie oben (Ziff. 4.6.1.3) erwahnt, wird der Bundesrat im Rahmen der Revision des Datenschutzgeset-
zes Massnahmen zu einem verbesserten Datenschutz von Minderjahrigen prUfen.3°° Mit rechtlichen
Instrumenten alleine lasst sich ein wirksamer Jugendmedienschutz allerdings nicht realisieren. Von
zentraler Bedeutung ist die Férderung der Medienkompetenz von Kindern und Jugendlichen sowie
von Erziehungs- und Betreuungspersonen tber die Chancen und Gefahren von digitalen Medien. Hier

% European Network and Information Security Agency (ENISA), The right to be forgotten — between expectations and practice,
Heraklion 2011; http://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/the-right-to-be-
forgotten?searchterm=the+right+to+be+forgotten .

2% ENISA, The right to be forgotten, S. 11 ff.
27 hittp://www.edoeb.admin.ch/datenschutz/00683/00690/00691/00693/index.html?lang=de#sprungmarke10_9.

28 hitp://quides.educa.ch/de/recht.

29 hitp://www.jugendundmedien.ch/home.html.

%0 Bericht zur Evaluation des Bundesgesetzes tber den Datenschutz vom 9.12.2011, Ziff. 5.2.2 (BBl 2012 350).
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knupft das ,Nationale Programm Jugend und Medien® an®”*, welches der Bundesrat mit Beschluss
vom 11. Juni 2010 fir die Jahre 2011-2015 lanciert hat. Das Programm will dazu beitragen, dass EI-
tern, Lehr- und Betreuungspersonen iber die notwendigen Medienkompetenzen verfligen, damit sie
eine aktive Begleitrolle der Medienaktivitaten von Kindern und Jugendlichen wahrnehmen. So wurde
mit www.jugendundmedien.ch ein Referenzportal fir den Jugendmedienschutz in der Schweiz aufge-
baut. Das Portal beinhaltet eine systemtische Ubersicht der in der Schweiz bestehenden Information-
und Schulungsangebote sowie von kantonalen Strategien und Massnahmen im Bereich Jugendme-
dienschutz. Die im Rahmen des Programms veroffentlichte Broschiire ,Medienkompetenz — Tipps
zum sicheren Umgang mit digitalen Medien* gibt Eltern, Kindern und Lehrpersonen praktische Ratsch-
lage®®®. Sie widmet sich Themen wie Cybermobbing, Chats, Computerspielen, Pornografie und sozia-
len Netzwerke und aussert sich u.a. auch explizit zu der Frage, ob Lehrer und Eltern mit Jugendlichen
in sozialen Netzwerken befreundet sein sollten. Das Programm férdert Uberdies die Zusammenarbeit
der verschiedenen Stellen und Anspruchsgruppen im Jugendmedienschutz und unterstitzt Fachper-
sonen bei Sensibilisierungsaktivitdten. Gefordert werden auch die Qualitatssicherung von bestehen-
den Angeboten sowie innovative Methoden zur Vermittlung von Medienkompetenz (Peer Education,
Zugangsstrategien zu allen Bevélkerungsgruppen).

Da fur das Schulwesen die Kantone zustandig sind, sind deren Aktivitéaten fir die Forderung der IKT-
Kompetenzen von Bedeutung. Die EDK verfligt Uber eine Strategie zur Einbettung der IKT in den
Schulen®®. Uberdies erliess sie Empfehlungen fir die Ausbildung von Lehrpersonen im Bereich der
Informations- und Kommunikationstechnologien304 und das Profil fir die Zusatzausbildungen fir Aus-
bildende im Bereich Medienpadagogik®®. Unter dem Bildungsserver ,educa.ch® finden Lehrpersonen
Unterrichtsmaterialien und weiterfihrende Informationen zur Thematik, wie die Informationsbroschure
der Schweizerischen Kriminalpravention SKP ,Safersurfing - Sicherheit in sozialen Netzwerken“soe,
welche iber Cybermobbing, sexuelle Ubergriffe und den sinnvollen Umgang mit personlichen Daten in
sozialen Netzwerken informiert. Im Januar 2013 verdffentlichte die SKP auch die Informationsbroschi-
re ,My little Safebook” fiir einen sicheren Umgang mit sozialen Medien fiir Eltern und fir Jugendli-
che®”.

Neben den oben genannten Férdermassnahmen hat der Bundesrat das Bundesamt fir Sozialversi-
cherungen (BSV) beauftragt, im Rahmen des nationalen Programms Jugend und Medien Empfehlun-
gen zur zukunftigen Ausgestaltung des Jugendmedienschutzes in der Schweiz auszuarbeiten.

Das BSV hat zur Erfillung dieser Aufgabe eine begleitende Expertengruppe bestehend aus Vertre-
ter/innen des Bundes, der Kantone und der Wirtschaft eingesetzt und vier wissenschaftliche Mandate
zur Erarbeitung fundierter Grundlagen vergeben:

Mandat 1 untersucht die Entwicklungs- und Nutzungstrends im Bereich der digitalen Medien und da-
mit verbundene Herausforderungen fir den Jugendmedienschutz (Herbst 2012 - Sommer 2013)

Mandat 2 nimmt eine Erhebung und Uberpriifung der Regulierungsaktivitaten der Kantone vor (Friih-
ling 2013 - Sommer 2014).

%1 hitp://www.jugendundmedien.ch/de.html.

%02 hitp://www.jugendundmedien.ch/fileadmin/user_upload/Chancen_und_Gefahren/Broschuere FAQ Medienkompetenz_dt.pd

f.

%3 strategie der EDK im Bereich Informations- und Kommunikationstechnologien und Medien vom 01.03.2007

(http://edudoc.ch/record/30020/files/ICT d.pdf?version=1). Siehe auch die Erklarung zu den Informations- und Kommunika-
tionstechnologien im Bildungswesen vom 08.06.2000 (http://www.edudoc.ch/static/web/arbeiten/erkl_ikt_d.pdf).

%4 Empfehlungen fiir die Grundausbildung und Weiterbildung der Lehrpersonen an der Volksschule und der Sekundarstufe I
im Bereich der Informations- und Kommunikationstechnologien vom 25.04.2004; siehe:
http://www.edudoc.ch/static/web/aktuell/medienmitt/empf ict Ib_d.pdf.

%5 hitp://edudoc.ch/record/38148/files/Profil ICT_d.pdf.

%6 hitp://quides.educa.ch/sites/default/files/sicherheit_netzwerke d.pdf.

%7 hitp://news.skppsc.ch/de/2013/01/24/neue-broschure-my-little-safebook-fur-einen-sicheren-umgang-mit-den-sozialen-
medien/.
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Mandat 3 evaluiert die Umsetzung und Wirkung der Selbstregulierungsmassnahmen der Branchen in
der Schweiz (Film, Computerspiele, Telekommunikation und Internet) (Friihling 2013 - Sommer 2014).

Mandat 4 analysiert medienspezifische und medientibergreifende Regulierungsmodelle verschiedener
Lander, identifiziert ,Good Practice“-Beispiele und formuliert Empfehlungen fir die Schweiz (Frihling
2013 - Sommer 2014).

Bis 2015 soll festgestellt werden, welcher Regulierungsbedarf auf Bundesebene besteht und ob allen-
falls die Schaffung verfassungsrechtlicher Grundlagen notwendig ist.

7.3.4 Ausbau Medienkompetenz der Bevélkerung

Wie oben ausgefuhrt, wird im schulischen Umfeld, fur Kinder und Jugendliche sowie fur deren Betreu-
ungspersonen bereits heute einiges getan, um deren Medienkompetenz zu verbessern. Da Social
Media ein sehr junges und damit dynamisches Phdnomen sind, missen die einschlagigen Webseiten,
Publikationen u.a. laufend auf ihre Aktualitat hin Uberprift und gegebenenfalls Uberarbeitet werden.

Ausserdem ist zu prifen, inwiefern auch in anderen Zielgruppen der Ausbau der Medienkompetenz
insbesondere auf den Umgang mit Social Media hin ein Thema ist.**® Zudem bietet es sich an, Social
Media selbst fur alle Zielgruppen vermehrt zur Vermittlung von Informationen und fur die Sensibilisie-
rung zu ausgewahlten Fragen einzusetzen.

%8 50 wendet sich z.B. die Comic-Broschiire ,Geschichten aus dem Internet, die man selber nicht erleben méchte® an ein
breites Zielpublikum, s. http://www.geschichtenausdeminternet.ch/.
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8 Beantwortung der Fragen aus dem Postulat

Die im Postulat aufgeworfenen Fragen lassen sich nach oben stehenden Ausfiihrungen wie folgt be-
antworten:

e Wie ist die aktuelle Rechtslage in der Schweiz und international in Bezug auf Social Media?

Die aktuelle Rechtslage ist sowohl in der Schweiz als auch im Ausland dadurch gepragt, dass soweit
ersichtlich bislang kaum Regelungen geschaffen wurden, welche sich spezifisch und ausschliesslich
auf das neue Phanomen der Social Media beziehen. Vielmehr werden die bestehenden Rechtsnor-
men bislang auch auf die Kommunikation in sozialen Netzwerken angewendet.

e Wie beurteilt der Bundesrat die Schaffung eines eigenen Social-Media-Gesetzes, das den Beson-
derheiten dieser neuen Kommunikationsformen Rechnung tragt?

Fur ein eigenes Social Media-Gesetz nach dem Vorbild der bisherigen spezialgesetzlichen Regulie-
rung von Radio und Fernsehen besteht aus heutiger Sicht kein Bedarf.

e Wo bestehen Licken im Gesetz und wie kdnnen sie geschlossen werden?

Aufgrund bisheriger Erfahrungen springen im geltenden schweizerischen Recht keine grosseren Re-
gelungslicken ins Auge. Die meist allgemein gehaltenen Regelungen in bestehenden Gesetzen (z.B.
DSG, StGB, ZGB, UWG) erlauben bei umsichtiger Anwendung eine angemessene Antwort auf die
meisten Probleme, welche soziale Plattformen fur einzelne Betroffenen und die Allgemeinheit schaffen
oder schaffen kénnten. Ob sich diese Vorschriften in der Praxis bewéhren werden, ist allerdings un-
gewiss. In einzelnen Bereichen scheinen punktuelle Verbesserungen moglich. Aus diesem Grunde
sind in verschiedener Hinsicht (z.B. in Sachen Datenschutz und Jugendschutz) Abklarungen notwen-
dig oder bereits im Gange. Es ist im Auge zu behalten, dass sich die entsprechenden Abklarungen
nicht auf Social Media beschranken, sondern eine Vielzahl weiterer Fragen tangieren.
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9 Weiteres Vorgehen

Wie in Kapitel 7 dargestellt, sind derzeit verschiedene substanzielle Aktivitaten in der Bundesverwal-
tung im Gange, welche auch Fragen einer allfalligen gesetzlichen Regelung von Social Media betref-
fen.

e Datenschutzrechtliche Fragen werden derzeit im Rahmen der laufenden Revisionsarbeiten zum
DSG erortert (Federfihrung EJPD). Die durch soziale Plattformen aufgeworfenen Fragen betref-
fen nur einen von zahlreichen in diesem Rahmen zu prifenden Themenbereichen. Die Ergebnisse
sind insbesondere fir rechtliche Fragen rund um die mangelnde Kontrolle der Nutzenden lber ih-
re Daten in sozialen Netzwerken (und gewisse Verbesserungen etwa durch datenschutzfreundli-
che Voreinstellungen) und das Recht auf Vergessenwerden von zentraler Bedeutung. Das EJPD
hat den Auftrag, dem Bundesrat bis Ende 2014 Vorschlage zum weiteren VVorgehen zu unterbrei-
ten.

e Fragen des Jugendmedienschutzes werden gegenwartig bis 2015 im Rahmen des vom Bun-
desamt fUr Sozialversicherung betreuten Projekts ,Jugend und Medien® analysiert. Dabei wird ge-
klart, ob auf Bundesebene ein Regulierungsbedarf besteht und gegebenenfalls neue rechtliche
Grundlagen zum Schutz von Kindern und Jugendlichen nétig sind. Zudem werden Empfehlungen
zur zukunftigen Ausgestaltung des Jugendmedienschutzes in der Schweiz erarbeitet.

Dartber hinaus ist es angezeigt, weitere Aktivitaten vorzunehmen:

e Zu prifen ist, ob im Zivilrecht gesetzgeberischer Handlungsbedarf besteht, um die Zuordnung
der Verantwortlichkeit von Plattformbetreibern sowie technischen Dienstleistern (Access- und
Hostingprovider) zu regeln. Diese Abklarungen beschréanken sich nicht auf das Phanomen der so-
zialen Netzwerke, sondern betreffen ganz allgemein die rechtliche Verantwortlichkeit von Online-
Dienstleistern (Providern). Das EJPD wird sich dieser Frage annehmen und dem Bundesrat bei
Bejahung eines Gesetzesanderungsbedarfs eine Vernehmlassungsvorlage unterbreiten.

o Ebenfalls zu priufen ist, welche Regeln des Fernmelderechts kiinftig fir Social-Media-
Plattformen gelten sollen. Sie sind bisher den Vorschriften des Fernmeldegesetzes (z.B. Melde-
pflicht, transparente Preisgestaltung, Bekampfung von Spam) nur ausnahmsweise unterworfen.
Diese Aspekte wird das UVEK im Rahmen der Vernehmlassungsvorlage zur Revision des FMG
klaren. Gemass der aktuellen Planung wird die FMG-Revision vom Bundesrat in der laufenden
Legislaturperiode in Auftrag gegeben.

e Im Hinblick auf eine allféallige Regulierung wird das UVEK sich auch dem Problem von Social-
Media-Plattformen widmen, welche ihre Kundschaft halten wollen, indem sie die Mitnahme eige-
ner Daten zu Konkurrenzunternehmen verhindern. Mdglicherweise erweist es sich in Zukunft als
notig, ein Recht auf Datenmitnahme einzuftihren oder die Schnittstellen zwischen Social-Media-
Plattformen zu regulieren. Zu beobachten ist auch eine allféllige Regulierungstatigkeit im Ausland.

Die verschiedenen Aktivitaten und Abklarungen betreffen wie erwéhnt nicht ausschliesslich Social
Media, sondern sind im Zusammenhang der gesamten Rechtsordnung zu sehen. Wichtig ist aller-
dings, dass sich die verschiedenen Aspekte auch hinsichtlich von Social Media zu einem inhaltlich
koharenten Gesamtbild zusammenfigen. Aus diesem Grund ist es von wesentlicher Bedeutung, dass
der Informationsfluss zwischen den beteiligten Amtsstellen gewahrleistet ist.

Angesichts der zahlreichen bekannten — aber auch allfélliger weiterer — Regulierungsaktivitaten mit
einem mehr oder weniger grossen Bezug zu Social Media ist die Gefahr nicht von der Hand zu wei-
sen, dass der Blick fur die Gesamtproblematik verloren geht. Mittelfristig erscheint es daher sinnvoll,
Zu gegebener Zeit eine erneute Standortbestimmung aus der Optik der sozialen Medien vorzuneh-
men. In diese Analyse wird auch die rasche Entwicklung auf internationaler Ebene sowie die sich ab-
zeichnende Rechtsprechung zu vielen Streitfragen einfliessen. Daraus dirften sich Hinweise auf die
Starken und Schwachen der bisherigen Regulierung ableiten lassen.
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Gesamthaft erscheint es aus heutiger Sicht angezeigt, bis Ende 2016, wenn die genannten Arbeiten
abgeschlossen sind bzw. ihre Stossrichtung deutlicher erkennbar ist, im Sinne einer Zwischenbilanz
eine erneute Standortbestimmung zur rechtlichen Basis fiir Social Media vorzunehmen.
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10 Verzeichnisse

10.1 Verzeichnis der Abklrzungen

ABI.
AGUR12

AWV
BAG
BAKOM
BBI
BehiG
BehiVv
BGBI
Blog
BV
DSG
EDK
EDOB
EJPD
EGMR
EMRK
EU
EuGH
EWSA
ENISA

FMG
Fn.
FTC
HMG
H.R.
Hrsg.
IKT
insb.
i.v.m.
IPRG
JStG
JStPO
Kap.
KG
KJIFG
KIFV
KOBIK
LGV
LugU
MStG
NR

Amtsblatt der Europaischen Union

Arbeitsgruppe zur Optimierung der kollektiven Verwertung von Urheberrechten und
verwandten Schutzrechten

Arzeimittel-Werbeverordnung

Bundesamt fur Gesundheit

Bundesamt fir Kommunikation

Bundesblatt

Behindertengleichstellungsgesetz

Behindertengleichstellungsverordnung

Bundesgesetzblatt (6ffentliches Verkiindungsblatt der Bundesrepublik Deutschland)
Weblog, auf einer Website geflihrtes Tagebuch oder Journal

Bundesverfassung

Datenschutzgesetz

Schweizerische Konferenz der kantonalen Erziehungsdirektoren

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

Eidgendssisches Justiz- und Polizeidepartement

Europaischer Gerichtshof fir Menschenrechte

Europaische Menschenrechtskonvention

Europaische Union

Européischer Gerichtshof (oberstes rechtsprechendes Organ der Europaischen Union)
Europaischer Wirtschafts- und Sozialausschuss

European Network and Information Security Agency (Européische Agentur fir Netz- und
Informationssicherheit)

Fernmeldegesetz

Fussnote

Federal Trade Commission (Bundeswettbewerbs- und Verbraucherschutzbehérde USA)
Heilmittelgesetz

House of Representatives (Reprasentantenhaus des U.S.-Kongresses)
Herausgeber

Informations- und Kommunikationstechnologien

insbesondere

in Verbindung mit

Bundesgesetz Uiber das internationale Privatrecht

Jugendstrafgesetz

Jugendstrafprozessordnung

Kapitel

Kartellgesetz

Kinder- und Jugendférderungsgesetz

Kinder- und Jugendférderungsverordnung

nationale Koordinationsstelle zur Bekampfung der Internetkriminalitét
Lebensmittel- und Gebrauchsgegenstandeverordnung

Lugano-Ubereinkommen

Militarstrafgesetz

Nationalratin
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OR Obligationenrecht

P2P Peer to Peer

RSS Really Simple Syndication, Format fiir die strukturierte Veroffentlichung von Anderungen
auf Websites

RTVG Bundesgesetz tber Radio und Fernsehen

RTVV Radio- und Fernsehverordnung

SECO Staatsekretariat fur Wirtschaft

Simsa Swiss Internet Industry Association (Branchenverband der Schweizer Internet-Wirtschaft)

SKP Schweizerische Kriminalpravention

Slg Sammlung der Rechtsprechung des Europaischen Gerichtshofs (EuGH)

S.0. siehe oben

SR Systematische Sammlung des Bundesrechts der Schweiz

SRG Schweizerische Radio- und Fernsehgesellschaft

StGB Strafgesetzbuch

TABV Tabakverordnung

URG Urheberrechtsgesetz

uU.S.C. United States Code (Sammlung und Kodifikation des Bundesrechts der USA)

UwG Bundesgesetz gegen den unlauteren Wettbewerb

vgl. vergleiche

WBF Eidgendssisches Departement fur Wirtschaft, Bildung und Forschung

WLAN Wireless Local Area Network

z.B. zum Beispiel

ZGB Zivilgesetzbuch

Ziff, Ziffer
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