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VWar es nicht strafbar,

jemanden in einer Um-
kleidekabine oder einer Toi-
lette zu filmen, wenn das
Opfer nicht identifizierbar
war. Ebenso straffrei war es,
jemanden online vor ande-
ren zu beldstigen. Dies hat
sich mit dem neuen Hass-
im-Netz-Bekdmpfungs-Ge-
setz (HINBG) geédndert. Da-
bei geht es nicht ,,nur* um
die Ausweitung des Tatbe-
stands der fortgesetzten
Belidstigung durch Cyber-
mobbing (§ 107¢ StGB) und
die Bekdmpfung unbefugter
Bildaufnahmen  (,,Upskir-
ting®) im § 120a StGB.

Laut der Studie ,,Gewalt
im Netz“ der Universitit
Wien, des Ludwig-Boltz-
mann-Instituts ~ fiir Men-
schenrechte und des WEIS-
SEN RINGES aus 2018,
sind in Osterreich, neben
vor allem sexistischen Be-
schimpfungen, ein Drittel
der befragten Frauen und
sogar zwei Drittel der 15-
bis 18-Jdhrigen mindestens
einmal im Jahr von ,,Upskir-
ting“-Vorfillen betroffen.

Gruppenbeschimpfung.
Es geht auch um Beschimp-
fungen von Einzelpersonen,
die bislang nur als Beleidi-
gungen (§ 115 StGB) im
Wege der Privatanklage
oder der Opferermichtigung
bei Bezug zu einer geschiitz-
ten Gruppenzugehorigkeit (§
117 Abs. 3 StGB) durch die
Polizei zu ermitteln waren.

Dies bleibt zwar beim
,,Heruntermachen* durch
Schimpfworte wie ,, Trottel*
oder ,,Idiot* gleich, aber das
HiNBG stellt bei Verhet-
zung (§ 283 Abs. 1 Z 2
StGB) nun die ,,Einzelbe-
schimpfung* der ,,Gruppen-
beschimpfung® mit der
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HASS-IM-NETZ-BEKAMPFUNGS-GESETZ

Mehr Sicherheit und Opferschutz

Das Hass-im-Netz-Bekampfungs-Gesetz und das Kommunikationsplattformen-Gesetz sind
Meilensteine fiir den Opferschutz im Internet.

Einwilligung einer Person ist strafbar.

Hass im Netz: Betroffene konnen im Privatanklageverfahren
einen Antrag auf Ausforschung des Beschuldigten stellen.

grundsitzlich  zweijihrigen
Strafdrohung gleich, wenn
die Beleidigung der Opfer
vielen Personen (mehr als
rund 30) zuginglich wird
und absichtlich ihre Men-
schenwiirde verletzt wurde.

Privatanklageverfahren.
Der Gesetzgeber zielt damit
auf die wachsende Zahl vor-
urteilsmotivierter ,,Hate-
Posts ab, vor allem in so-
zialen Medien und Internet-
foren. Doch die Poénalisie-
rungen allein wiirde die ho-

hen Hiirden im Alltag kaum
beseitigen. Denn die meisten
Betroffenen konnten sich
bisher kaum gegen Hass im
Netz wehren, vor allem we-
gen der Anonymitdt der Ta-
ter, der sehr langen Prozess-
dauer und des erheblichen
Kostenrisikos. Daher ermog-
licht das HINBG nun insbe-
sondere, dass Betroffene im
Privatanklageverfahren (§§
31 Abs. 1, 71 StPO) einen
Antrag auf Ausforschung
des Beschuldigten stellen
konnen.

Strafprozessrecht. Dabei
konnen Anordnungen zur
Auskunft tiber Stamm- und
Zugangsdaten (§ 76 a StPO)
nicht nur an Anbietern von
Kommunikationsdiensten,
sondern auch an ,sonstige
Dienstanbieter, an soge-
nannte OTT-Dienste (,,Over
the top*) ergehen, wie Goo-
gle, Gmail, Youtube, Face-
book, Twitter, Whatsapp,
Skype, Cloud-Dienste etc.
Auch beim Kostenersatz
kommt der Staat nun vor al-
lem Privatankligern entge-
gen (§ 390 Abs. la StPO),
da sie nur bei wissentlich
falsch erhobenen Vorwiirfen
Prozesskosten ersetzen miis-
sen. Diese Regelungen sind
bis 31. Dezember 2023 be-
fristet und von der Justiz zu
evaluieren.

Zusitzlich bringt die Er-
weiterung  psychosozialer
und juristischer Prozessbe-
gleitung auf Verlangen fiir
Opfer der genannten Strafta-
ten (§ 66b StPO) eine spiir-
bare Entlastung, wenn man
beispielsweise von einem
»Shitstorm* online iiberrollt
wird. Auch minderjihrige
Zeugen von Gewalt im so-
zialen Nahraum (z. B. in der
Familie) profitieren von die-
ser Unterstiitzung. Kinder-
schutzeinrichtungen wie die
Mowe begriilen daher die-
sen Meilenstein, der auch
internationale Verpflichtun-
gen adidquat umsetzt (z. B.
GREVIO-Berichte zur ,,Is-
tanbul-Konvention®).

Medienrecht. Auch im
Mediengesetz steht diese
Prozessbegleitung in Ver-
fahren iiber Anspriiche auf
Entschiadigung (§§ 6 ff)
oder Einziehung und Ur-
teilsveroffentlichung (§§ 33
f) nun zu. Hier soll insbe-
sondere die Einfiihrung ei-
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HASS IM NETZ

ner Untergrenze von 100
Euro und einer einheitlichen
Obergrenze (40.000 Euro)
bei Entschiddigungen deren
Zuerkennung wesentlich er-
leichtern. Zudem weitet die-
se Novelle den Identitéts-
schutz auf Angehorige von
Tatverddchtigen, Verurteil-
ten und Opfern sowie Zeu-
gen aus (§ 7a). Diese
Rechtsmittel sollen auch ge-
gen Hostprovider, die Nut-
zerdaten speichern (siehe
OTT-Dienste), durchgesetzt
werden konnen, wenn aus-
landische =~ Medieninhaber
nicht greifbar sind (§ 36 b).

Zivilrecht. Daneben sei
auch das zivilrechtliche Pa-
ket des HiNBG kurz er-
wihnt, insbesondere die Ko-
difikation der zu § 16
ABGB in der Judikatur her-
ausgebildeten Grundsitzen
zum  Personlichkeitsschutz
sowie das Mandatsverfahren
(§ 549 ZPO) als giinstiges
Eilverfahren zur raschen
Durchsetzung des Unterlas-
sungsanspruches wegen ei-
ner erheblichen, die Men-
schenwiirde  beeintréichti-
genden Verletzung von Per-
sonlichkeitsrechten im Netz.

Kommunikationsplattfor-
men. Viel Aufsehen erregte
das Kommunikationsplatt-
formen-Gesetz  (KoPI-G),
das ebenfalls mit 1. Janner
2021 in Kraft trat und von
Kommunikationsplattfor-
men mit erheblicher Markt-
macht (mehr als 100.000
Nutzer und betrieblicher
Jahresumsatz ab  500.000
Euro) bis 31. Mirz 2021
umzusetzen ist.

Anforderungen. Zentral
sind die Anforderungen, die
sie demnichst erfiillen miis-
sen: Wirksame, transparente
Meldeverfahren sollen Nut-
zern permanent und nieder-
schwellig ermdglichen, ver-
fligbare, rechtswidrige In-
halte den zustdndigen Platt-
formen zu melden und bin-
nen 24 Stunden eine Sperre

oder Loschung zu erreichen.
Bei komplexeren Inhalten
soll dies binnen sieben Ta-
gen erfolgen. Dabei sollen
diese Inhalte fiir die Straf-
verfolgung zehn Wochen
gespeichert bleiben, wobei
die Behorden im Einzelfall
um Fristverlingerung ersu-
chen konnen. Zudem sollen
Uberpriifungsverfahren das
Handeln der Plattform fiir
Nutzer dank verpflichteter
Riickmeldung und Uberprii-
fungsantrag nachvollziehbar
machen (§ 3). Beschwerde-
verfahren ermoglichen Nut-
zern eine weitere Eskalati-
onsstufe.

Tatigkeitsberichte. Jihr-
liche (bei mehr als einer
Million registrierten Nut-
zern halbjdhrliche) Titig-
keitsberichte an die Auf-
sichtsbehorde Kommunika-
tionsbehorde Austria (§ 1
KommAustria-Gesetz) sol-
len qualitativ und quantita-
tiv die Nachvollziehbarkeit
der Umsetzung garantieren
(§ 4). Als Ansprechpartner
sind zudem verantwortliche
Beauftragte und Zustel-
lungsbevollméchtigte durch
die Kommunikationsplatt-
formen zu bestellen (§ 5)
und auch die Verhdngung
empfindlicher  Geldstrafen
gegen sie ist moglich (§ 10).

Im Notifizierungsverfah-
ren hielt die Europiische
Kommission dazu fest, dass
die derzeit verhandelten
Verordnungen zur Verhin-
derung der Verbreitung ter-
roristischer Inhalte und der
am 15. Dezember 2020 ver-
offentlichte Digital Services
Act unmittelbar anwendbar
sein werden, sodass sie bei
Unvereinbarkeit mit dem
KoPl-G vorrangig gelten
werden. Zudem seien Frag-
mentierungen des Binnen-
marktes zu vermeiden und
auf die Vereinbarkeit zu-
gunsten der freien Erbrin-
gung digitaler Dienstleistun-
gen zu achten.

Richard Melichar
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