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Gefahr fiir die Datensicherheit

Das Innenministerium ist Partner in einem Projekt des Sicherheitsforschungsprogramms KIRAS, in
dem eine Verschliisselungstechnologie fiir eine hochsichere Behordenkommunikation erforscht wird.

tionen eine immer wichtigere Rolle

spielen, ist die Sicherheit von Daten
von entscheidender Bedeutung. Durch
die Entwicklung von leistungsfihigen
Quantencomputern werden diese Daten
angreifbar. Denn durch den Sprung in
der Rechenleistung, wird es moglich,
die zurzeit am weitest verbreiteten Ver-
schliisselungsverfahren zu brechen.

In einer Welt, in der digitale Informa-

Was sind Quantencomputer? Wih-
rend ein gewohnlicher Computer soge-
nannte Bits, die durch 1 oder O darge-
stellt werden, verwendet, kommen in ei-
nem Quantencomputer sogenannte
Qubits zum Einsatz. Diese Qubits kon-
nen durch das physikalische Prinzip der
Quanteniiberlagerung gleichzeitig 1 und
0 sein. Erst wenn die Qubits gemessen
werden, entscheiden sich die Zustinde.
Dies ist auch der Grund fiir die hohe
Rechenleistung von Quantencomputern:
Man kann sehr viel Information zu-
gleich bearbeiten.

Wiihrend bei einem normalen Com-
puter ein zusitzliches Bit nur einen zu-
sétzlichen Wert darstellen kann, verdop-
pelt sich bei einem Quantenrechner mit
jedem Qubit die Rechenleistung. Dieser
Umstand fiihrt dazu, dass es moglich
wird, Computer zu bauen, die eine Re-
chenleistung von einem ,,Exa-flop* (ei-
ne Milliarde Milliarde Operationen pro
Sekunde) erreichen konnen. Die derzeit
leistungsfahigsten konventionellen Su-
percomputer haben eine Rechenleistung
von einem ,,Petaflop (eine Million Mil-
liarden Operationen pro Sekunde).

Da die Entwicklung von Quanten-
computern aufwendig ist, haben wenige
Unternehmen und Staaten (Google,
IBM, Baidu, China, USA, etc.) einen
Zugang zu dieser Technologie. Quan-
tencomputer lassen sich zurzeit nur in
Speziallaboren finden, da sie noch sehr
fehleranfillig sind und kleinste Storun-
gen, wie Veridnderungen in der Tempe-
ratur oder Erschiitterungen, das ganze
System zum Absturz bringen kdnnen.
Doch die Entwicklung von leistungs-
fahigen Quantencomputern geht mit
groflen Schritten voran. Ein Meilenstein
in dieser Entwicklung war das Erreichen
der Quanteniiberlegenheit durch Goo-
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Aufgrund der Rechenleistung von
Quantencomputern wird es moglich
sein, die gangigsten kryptografischen
Verfahren fiir die Verschliisselung von
Daten zu brechen

gles ,,Sycamore*“-Quantenprozessor. Als
Quanten-iiberlegenheit bezeichnet man
den Zeitpunkt, ab dem ein Quantencom-
puter eine Aufgabe in einer Zeit 16sen
kann, fiir die ein konventioneller Com-
puter eine nicht realisierbare Rechenzeit
(z. B.: einige hundert Jahre) bendtigen
wiirde. Diesen Meilenstein erreichten
Google-Forscher 2019: Der Quanten-
prozessor Sycamore hat es geschafft,
ein Problem in 200 Sekunden zu 16sen,
flr das der zu diesem Zeitpunkt
leistungsfahigste Supercomputer etwa
10.000 Jahre gebraucht hétte. Chinesi-
sche Forscher zogen 2021 nach: Ihr
Quantencomputer hat ein Problem in ei-
ner Millisekunde gelost, fiir das konven-
tionelle Rechner 30 Billionen Jahre ge-
braucht hitten.

Gefahr fiir die Datensicherheit? Auf-
grund der gewaltigen Rechenleistung
von Quantencomputern wird es moglich
sein, die zurzeit gingigsten kryptogra-
phischen Verfahren fiir die Verschliisse-
lung von Daten, wie die ,,Public Key
Cryptography*, zu brechen. Die Public-
Key-Kryptografie (PKC) bildet seit den
Anfingen des Internets das Riickgrat
der digitalen Kommunikation. PKC er-
moglicht es zwei Parteien, iiber einen
Kommunikationskanal, der ansonsten
fiir andere sichtbar ist, vertrauliche In-
formationen miteinander zu teilen. Jedes
Mal, wenn wir E-Mails abrufen, in On-
lineshops einkaufen oder mit einer Kre-
ditkarte bezahlen, erméglicht PKC jeder
Seite, den von der anderen Seite bereit-
gestellten Informationen zu vertrauen.

Durch die enorme Rechenleistung von
Quantencomputern wire dieser Schutz
nicht mehr gegeben. Denn PKC basiert
auf zwei Schliisseln — einen offentlichen
und einen privaten. Wéhrend der private
Schliissel geheim gehalten wird, ist der
offentliche Schliissel fiir andere einseh-
bar. Da die beiden Schliissel mathema-
tisch verwandt sind, ist es moglich, den
privaten Schliissel aus dem offentlichen
Schliissel zu bestimmen. Bisher sind
die privaten Schliissel sicher geblieben,
da die Berechnungen dafiir zu aufwen-
dig waren. Durch ausreichend starke
Quantencomputer wiren diese Berech-
nungen kein Problem mehr. Zum jetzi-
gen Zeitpunkt gibt es noch keine Quan-
tencomputer, die eine so hohe Rechen-
leistung aufweisen. Jedoch gehen For-
scher davon aus, dass wir in den nich-
sten zehn Jahren mit diesen rechnen
miissen. Allerdings konnen wir uns dar-
auf nicht ausruhen. Denn bereits heute
werden von den verschiedensten Akteu-
ren verschliisselte Daten gesammelt, um
sie spiter mit Hilfe eines Quantencom-
puters zu entschliisseln. Diese Strategie
heiit ,,Harvest now, decrypt later*
(,Ernte jetzt, entschliissele spiter™).
Deshalb ist es wichtig sich nach Mog-
lichkeiten umzusehen, um die Daten
weiterhin zu schiitzen.

Wie kann man sich auf das Quanten-
zeitalter vorbereiten? In der kryptografi-
schen Forschung haben sich parallel zu
den Fortschritten bei der Entwicklung
von Quantencomputern neue For-
schungsgebiete entwickelt: die Post-
Quanten-Kryptografie (PQC) und die
Quantenkryptografie (QKD). Wihrend
sich die Post-Quanten-Kryptografie mit
der Entwicklung und Untersuchung von
kryptografischen Verfahren, die auch
mit Quantencomputern nicht gebrochen
werden koOnnen, beschéftigt, versucht
die Quantenkryptografie, Datensicher-
heit auf der Basis von physikalischen
Gesetzen zu erreichen.

Im Forschungsgebiet der Post-Quan-
ten-Kryptografie werden post-quanten-
sichere Verschliisselungsverfahren auf
der Basis von mathematischen Proble-
men erforscht, die jedoch weiterhin auf
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klassischen Computern umsetzbar sind.
Bisher wurden diese Verfahren aus
Griinden der Effizienz in der Praxis
kaum berticksichtigt. Da die Umstellung
auf neue kryptografische Verfahren
meist einige Jahre braucht, muss man
sich bereits jetzt damit auseinanderzu-
setzen. Diese Auseinandersetzung mit
dem Thema erfolgt im Bundesministeri-
um fiir Inneres (BMI) vor allem durch
Forschung im Rahmen des KIRAS-Si-
cherheitsforschungsprogramms. Ein
Beispiel dafiir ist die Beteiligung des
BMI an der Studie ,,ROUTE - Crypto-
graphy for the Post-Quantum Era®. Die-
se Studie wurde mit dem Austrian Insti-
tute of Technology (AIT) und dem Bun-
deskanzleramt durchgefiihrt. Das For-
schungsprojekt hatte sich zum Ziel ge-
setzt, einen Uberblick iiber den aktuel-
len Stand der post-quanten-sicheren
Kryptografie zu schaffen und Empfeh-
lungen zum Einsatz ausgewihlter post-
quanten-sicherer Verfahren zu erarbei-
ten.

Die Studie ist mittlerweile abge-
schlossen und kommt zu dem Schluss,
dass kurz- und mittelfristig hybride An-
sitze, also eine Kombination aus klassi-
schen und post-quanten-sicheren Ver-
fahren, die besten Ergebnisse liefern.
Hybride Ansdtze ermoglichen laut der
Studie eine flexiblere Wahl der PQC-
Verfahren, da klassische Verschliisse-
lungsverfahren zusitzlich noch Sicher-
heit bieten. Ein Umstieg auf reine Post-
Quanten-Verfahren sei noch nicht zu
empfehlen, da es noch keine internatio-
nalen Standards fiir quantensichere Ver-
schliisselung gebe. Diese Situation stellt
sich mittlerweile ein bisschen anders
dar.

Wetthewerb. Die US-Behorde NIST
(National Institute of Standards and
Technology) hat 2017 einen Wettbe-
werb gestartet, um eine Standardisie-
rung von Post-Quanten-Kryptographie

zu erreichen. In diesem Wettbewerb
konnten Kryptologen aus aller Welt
quantensichere Verfahren einreichen,
die dann in mehreren Runden von Ex-
perten evaluiert wurden. Mittlerweile
sind aus diesem Wettbewerb vier Algo-
rithmen als Sieger hervorgegangen. Die-
se Algorithmen sind: Crystals-Kyber
(fir die Schliisselerstellung), Crystals-
Dilithium, Falcon und SPHINCS+ (fiir
digitale Signaturen). Dem NIST kommt
hier eine zentrale Rolle zu, da es bereits
mehrere  Kryptographie-Wettbewerbe
veranstaltet hat und deren Sieger ansch-
lieBend weltweiter Standard wurden. Es
werden im Rahmen dieses Wettbewerbs
auch noch weitere Kandidaten evaluiert,
um zusitzliche Alternativen fiir die Ver-
schliisselung zu finden. Die NIST hat
weiters einen neuen Wettbewerb ausge-
schrieben, in dem auch vo6llig neue Ver-
fahren eingereicht werden konnen.

Bei der Quantum Key Distribution
(QKD) handelt es sich um einen Ansatz,
der sich die Gesetze der Quantenphysik
zunutze macht, um Daten zu schiitzen.
Hierbei werden die verschliisselten Da-
teien auf konventionelle Weise versen-
det, wihrend die Schliissel fiir die Datei-
en in Qubits versendet werden. Der Vor-
teil ist, dass sich der Quantenzustand
von Qubits verdndert, wenn ein Hacker
versucht, diese bei der Ubertragung zu
beobachten. Das bedeutet, dass ein
Hacker die Qubits nicht manipulieren
kann, ohne ein Zeichen zu hinterlassen.
Um auf diese Weise Daten zu iibertra-
gen, braucht es jedoch eigene Netz-
werke. Die EU, USA und China haben
bereits begonnen, eine solche Infrastruk-
tur zu bauen, doch der Aufbau dieser In-
frastruktur ist aufwendig und kostet.

Auch die Quantenkryptografie wird
im Rahmen des Sicherheitsforschungs-
programms KIRAS erforscht. Das For-
schungsprojekt ,,QKD4GOV* unter Fe-
derfithrung des AIT hat sich zum Ziel

gesetzt auf QKD basierte Verschliisse-
lungstechnologie fiir eine hochsichere
Behordenkommunikation zu erforschen.
Im Zuge des Projekts soll mit innerstid-
tischen Glasfaserverbindungen ein De-
monstrationsnetzwerk installiert wer-
den, das verschiedene Behorden verbin-
det. Dadurch soll die Erforschung neuer
Ansitze, wie die Kombination von Post-
quantum-Verschliisselungstechnologie
mit QKD erméglicht werden. Dieses
Projekt ist noch nicht abgeschlossen.

Auch auf der europidischen Ebene
wird fleiBig geforscht: Vor allem ge-
schieht dies im Rahmen des Zehn-Jah-
res Forschungs- und Innovationspro-
gramm ,,EuroQCI Quantum Communi-
cation Infrastructure”. Die Ergebnisse
aus dem ,,QKD4GOV* — Projekt sollen
auch hier einflieen.

Die Europdische Kommission arbeitet
im Rahmen dieses Programms mit allen
27 EU-Mitgliedstaaten und der Europi-
ischen Weltraumorganisation (ESA) zu-
sammen, um diese Quantenkommunika-
tionsinfrastruktur zu konzipieren, zu
entwickeln und einzufiihren. Diese soll
aus einem terrestrischen Segment, das
sich auf Glasfaserkommunikationsnetze
stiitzt, die strategische Standorte auf na-
tionaler und grenziiberschreitender Ebe-
ne miteinander verbinden, und einem
satellitengestiitzten ~ Weltraumsegment
bestehen.

In der quantensicheren Kryptografie
wird viel geforscht. Diese Forschung ist
auch zwingend notwendig, da man die
Gefahr, die von Quantencomputern fiir
unsere Daten ausgeht, nicht unterschiit-
zen darf. Durch Forschungsprojekte ver-
sucht das Bundesministerium fiir Inne-
res, mit seinen Partnern, wie dem AIT,
in diesem Bereich nicht nur zu reagie-
ren, sondern proaktiv Losungen zu fin-
den, um die Sicherheit von personlichen
und sensiblen Daten weiterhin zu ge-
wihrleisten. Paul Fasching

FACHKONFERENZ

Personenschutz

In der Burg Deutschlandsberg in der
Steiermark findet am 12. und 13. Sep-
tember 2023 die 3. Fachkonferenz Per-
sonenschutz und Unternehmenssicher-
heit statt. Zielgruppe sind Fiihrungs-
kriifte Personenschutz, Leiter Unter-
nehmenssicherheit/Sicherheitsverant-
wortliche, Private Sicherheitsdienstleis-

ter/-Unternehmen. In der Konferenz
geht es unter anderem um Digitales
Alarm- und Notfallmanagement, Peter
Endress (EVALARM Swiss Platinum
Consulting);  Unternehmenssicherheit
im GroBkonzern/Gefahren mit nationa-
ler Filialenstruktur, Fabian Pfliegler
REWE-Sicherheitsmanagement; IT im
Unternehmen — Im Jahr 2023 immer
noch ein Risikofaktor?/Angriffe aus

dem Netz, Bernhard Otupal, Sicher-
heitsexperte beim IT-Unternehmen RI-
SE; Die sieben W im Umgang mit
Journalisten faktisch/praktisch, Micha-
el Fleischhacker, Journalist; Wundbild
und Erstversorgung bei Stich- und
Schussverletzungen, Prattes Georg.

Anmeldeschluss: 26. Juli 2023; In-
formation: www.closeprotection.at
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