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A 2 Management Summary

Der vorliegende Bericht fasst die Ergebnisse der Untersuchung folgender zwei Open-
Source Video-Konferenzsysteme zusammen (Details s. A4.1):

— BigBlueButton
— Jitsi

Beide Anwendungen wurden einer (jeweils manuell und semiautomatisch
durchgefihrten) statischen Quellcode-Analyse mit begleitender dynamischer Analyse
unterzogen. Die Untersuchung erfolgte nach dem Whitebox-Verfahren, bei welchem
die Tester sowohl Zugriff auf den Code, als auch auf lauffahige dedizierte Instanzen
hatten.

Die Analysen fanden im Zeitraum von 01.02.2022 bis 25.04.2022 in den
Raumlichkeiten des Auftragnehmers statt und wurden Gber das interne Netzwerk
durchgefiihrt.

Ergebnis BigBlueButton
Die Anwendung weist zwei als
hoch eingestufte Sicherheitsliicken

auf, mit denen ein Angreifer gezielt Benutzer und die Anwendung kompromittieren
kann. Es wurden dafir zwei CVEs (Common Vulnerability Enumeration) registriert
(CVE-2022-26497 und CVE-2022-27238), sowie nach den Regeln der ,Responsible
Disclosure” Kontakt mit dem Entwicklungsteam aufgenommen. Dieser verlief sehr
positiv und freundlich. Die Entwickler waren an unseren Erkenntnissen interessiert
und bekundeten auch Interesse an allen ,weiteren Beobachtungen®. Eine der beiden
Schwachstellen wurde auch sehr kurzfristig behoben (s. C1.2).

Bei beiden CVEs handelt es sich um Stored Cross-Site-Scripting Schwachstellen,
welche ein sehr hohes Gefahrdungspotential besitzen (s. E1.1.1 und F1.1.1).

Die Anwendung verwendet zudem 75 Abhangigkeiten mit Known Vulnerabilities,
welche von einschlagigen Datenbanken mit [kritisch] oder [hoch] eingestuft werden (s.
die SCA-Ubersicht in A3.1.1).

Weitere, deutlich weniger sicherheitskritische Auffalligkeiten, welche nicht von
automatischen SAST- (Static Application Security Testing) oder SCA- (Software
Composition Analysis) Analysen aufgefunden wurden, sind in den Kapiteln E1 und F1
dokumentiert. Unter anderem ist es madglich, per Brute-Force valide Raumnamen
einer Instanz herauszufinden (s. F1.4.1, als [niedrig] eingestuft).

Die gesamtheitliche Code-Qualitat und auch die Herangehenweisen an die Korrektur
von Schwachstellen, lassen an einigen Stellen zu wiinschen Ubrig bzw. werfen sie
Fragen auf (s. z.B. unsere CVE-Korrektur-Analysen in Kapitel C1). Dies zeigt sich
auch in der recht hohen Anzahl an SAST- und SCA-Findings (s. A3.1.1). Im SAST-
Bereich existiert eine Vielzahl an Findings mit dem Gefahrdungspotential [mittel] und
darunter.

Einige, als ,schlechte Praxis“ bewertete Findings, wirken auch mehr wie Ubliche
Programmierfehler, welche von Werkzeugen, wie Findbugs etc. aufgefunden werden
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wurden. Dies deutet darauf hin, dass im Projekt vermutlich keine regelmafigen,
werkzeuggestutzten Code-Qualiatsprifungen oder manuelle Code-Reviews
durchgefiihrt werden.

Nichtsdestotrotz darf man im Vergleich mit Jitsi nicht vergessen, dass BigBlueButton
Uber einen deutlich hdheren Funktionsumfang und auch eine hdhere Codezeilen-
Anzahl verfugt.

Ergebnis Jitsi
Die Anwendung weist keine schwerwiegenden Sicherheitsliicken auf.

Die Anwendung verwendet 31 Abhangigkeiten mit Known Vulnerabilities, welche von
einschlagigen Datenbanken mit [kritisch] oder [hoch] eingestuft werden (s. die SCA-
Ubersicht in A3.1.1).

Zwei als [info] eingestufte Findings, welche nicht von automatischen SAST- (Static
ApplicationSecurity Testing) oder SCA- (Software Composition Analysis) Analysen
aufgefunden wurden, sind in Kapitel E2 dokumentiert.

Auch bei diesem Projekt Iasst die gesamtheitliche Code-Qualitat an einigen Stellen zu
wiinschen Ubrig. So haben wir beispielsweise auch hier Code-Stellen bewertet,
welche eher klare Programmierfehler (,Code Quality”) darstellen und von
Werkzeugen, wie Findbugs etc. aufgefunden werden wirden. Dies deutet ebenfalls
darauf hin, dass vermutlich keine regelmaRigen, werkzeuggestiitzten Code-
Qualitasprifungen oder manuelle Code-Reviews durchgefihrt werden.

Auch fir Jitsi wurde eine verhaltnismalig hohe Anzahl an SAST- und SCA-Findings
gemeldet (s. A3.1.2).
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A 3 Ubersicht aller Findings

A 3.1 Toolbasierte Findings

Dem in B1.2 beschriebenen Vorgehen zur Bestimmung des Gefahrdungspotentials
folgend, werden in diesem Kapitel alle Ergebnisse automatischer Toolanalysen
zusammengefasst dargestellt.

A 3.1.1 BigBlueButton

SAST-Analysen

Auf Basis der durchgefuhrten semiautomatischen SAST-Analysen (s. Abschnitte D1.1,
D2.1, D3.1, D4.1) ergeben sich fir das Videokonferenz-System BigBlueButton, nach
Abbildung auf unser Gefahrdungspotential, folgende Mengen an Findings:

225 226

126

m kritisch hoch mittel niedrig info

SCA-Analyse
Auf Basis der automatischen SCA-Analyse (s. Abschnitt D6.1) ergeben sich fir das

Videokonferenz-System BigBlueButton, nach Abbildung auf unser
Gefahrdungspotential, folgende Mengen an Findings:
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54

40

m kritisch hoch mittel niedrig info

A 3.1.2 Jitsi

SAST-Analysen

Auf Basis der durchgefuhrten semiautomatischen SAST-Analysen (s. Abschnitte D1.2,
D2.2, D3.2, D4.2) ergeben sich fur das Videokonferenz-System Jitsi, nach Abbildung
auf unser Gefahrdungspotential, folgende Mengen an Findings:

147 142

71

m kritisch hoch mittel niedrig info
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SCA-Analyse

Auf Basis der automatischen SCA-Analyse (s. Abschnitt D6.2) ergeben sich fiir das
Videokonferenz-System Jitsi, nach Abbildung auf unser Gefahrdungspotential,
folgende Mengen an Findings:

34

22

m kritisch hoch mittel niedrig info

A 3.2 Findings mit ausfiihrlicher Beschreibung in diesem Dokument

In der folgenden Ubersicht sind die Bedrohungen und Schwachstellen aufgefiinrt,
welche durch manuelle SAST- bzw. DAST-Ansatze aufgefunden wurden, bzw. bei den
automatischen SAST-Analysen von uns mindestens mit dem Gefahrdungspotential
»hoch* eingeschatzt wurden.

Die folgende Ubersicht listet dabei zunéchst alle Schwachstellen, welche mit niedrig,

mittel, hoch oder eingeschatzt wurden (Findings im BigBlueButton sind mit
dem Prefix ,BBB: “ bzw. im Jitsi mit dem Prefix ,Jitsi: “ versehen).

Schwachstelle [niedrig] | [mittel] [hoch]

Datenvalidierung

BBB: Stored-Cross-Site-Scripting- E1.1.1
Schwachstelle in Bigbluebutton/Greenlight
BBB: Stored-XSS-Schwachstelle in Bigbluebut- F1.1.1

ton/bigbluebutton-htmlI5

Authentisierung

BBB: Brute-Force auf Zugriffcode fir Rdume in | F1.4.1
Bigbluebutton/Greenlight mdglich
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In der folgenden Ubersicht sind die Beaobachtungen aufgefiihrt, die das
Gefahrdungspotenzial [info] besitzen.

[info] Kapitel

BBB: Verwendung dangerouslySetInnerHTML als mog- |E1.1.2
liche XSS-Quelle

Jitsi: Verdacht auf Cross-Site-Scripting im Shibboleth-Login [E2.1.1

Jitsi: Verwendung dangerouslySetInnerHTML als mogli- |[E2.1.2
che XSS-Quelle

BBB: Open Redirect (Selbstangriff) in Bigbluebutton/Green- |F1.2.1

light
BBB: Path Traversal in Bigbluebutton/Greenlight F1.3.1
BBB: Bekanntgabe von Verifikationstoken-Hashs in Big- F1.5.1

bluebutton/Greenlight

Ubersicht
Schwachstellenanzahl
7
6
6
5
4
3
2
2
1
1
0 0
0
kritisch hoch mittel niedrig info

m kritisch hoch mittel niedrig info
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Jitsi-videobridge2
Jibri

Jigasi

Jitsi-videobridge2
jibri

jigasi

2.1-617-ga8hb39c3f
8.0-116-gcalc772-1

1.1-216-ga2399b9-1

Zugrundeliegendes Mengengeriist:

Bourne Again Shell
Gradle
HTML

++ Header
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(released 28.01.22)
(released 17.01.22)

(released 10.12.21)

thub.com/jitsi/jitsi-videobridge

/github.com/jitsi/jibri

https://github.com/jitsifjigasi
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A 4 Assessment Details
A 4.1 Getestete Applikationen
Die Sicherheitstberprifung wurde auf folgenden Projekten & Versionen ausgefiihrt:
A 4.1.1 Jitsi
Name Package name Version Remark Repo Branch / Tag /
Commit
Jitsi-meet jitsi-meet 2.0.6865-2 (released 28.01.22) | https://github.com/jitsifjitsi-meet T: jitsi-meet_6865
Jitsi_meet_tokens | jitsi-meet-tokens 1.0.5818-1 (released 28.01.22)
Web config jitsi-meet-web-config | 1.0.5818-1 (released 28.01.22)
Web jitsi-meet-web 1.0.5818-1 (released 28.01.22)
Prosody jitsi-meet-prosody 1.0.5818-1 (released 28.01.22)
Turnserver jitsi-meet-turnserver 1.0.5818-1 (released 28.01.22)
Jicofo jicofo 1.0-846-1 (released 28.01.22) | https://github.com/jitsi/jicofo T: jitsi-meet_6865

T: jitsi-meet_B6865
C: calc772

C: a2399b9
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A 4.1.2 Big Blue Button

Name Package Version Remark Repo Branch
name /Tag /
Commit
BigBlueButton | bigbluebutton 2.4.4 (released https github Tiv2d4
10.02.2022)
Greenlight greenlight 2111 (released https github T:
14.01.2022) release-
2.11.1
APl PHP bigbluebutton- | 2.1.1 (released https gitouk
api-php 24.01.2022)
Install bbb-install commit cdbf/37 | (released C
05.02.2022) cdbf737
Webrtc-sfu bbb-webrtc- 2.6.9 (released githuk T:v2.69
sfu 04.02,.2022)
Webhooks bbb-webhooks =~ 2.5.0 (released https githuk T:v2.5.0
04.02.2022)
Playback bbb-playback 3.1.1 (released https githuk Tv3. 1
06.10.2021)
Events bbb-events 1.2.0 (released https://github T:1.2.0
19.07.2021)
Pads bbb-pads 1.01 (released g3 T:wl.01

21.01.2022)

Zugrundeliegendes Mengengeriist:
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Fir die dynamischen Analyseanteile (DAST und IAST) wurden beide Video-
Konferenzsysteme auf separierten Testsystemen installiert. Samtliche (Haupt-)
Funktionalitdten wurden durch den Tester dabei manuell getriggert und untersucht (s.
auch unsere Methodik-Beschreibung in Abschnitt B).

A 4.2 Testzeitraum

Die Tests wurden im Zeitraum von 01.02.2022 bis 25.04.2022 durchgefihrt.

A 4.3 Einschrankende Rahmenbedingungen

A 4.3.1 Quellcodeanalyse

Im Vorfeld der Analyse wurden folgende Festlegungen hinsichtlich der Durchfiihrung getroffen:

— keine spezifische Untersuchung von Vagrant-/Docker-Releases +
Konfigurationen

— keine spezifische Untersuchung des Quellcodes von 3rd-Party-Abhangigkeiten

— keine Durchfiihrung von Befragungen/Interviews der Projektbeteiligten (Leiter,
Entwickler etc.)

— keine Untersuchung von mobile Code-Anteilen (Android-, iOS-Code etc.)
— keine Untersuchung von Demo- oder Test-Code

— freie Auswahl der freien und kommerziellen Analysewerkzeuge

A 4.3.2 Penetration Test

Im Vorfeld der Analyse wurden folgende Festlegungen hinsichtlich der Durchflihrung getroffen:

— Module zur dynamischen Analyse werden durch den Auftragnehmer festgelegt
— Installation der Anwendungen durch den Auftragnehmer auf eigener Infrastruktur

— Schwachstellenfokussierung wird durch Auftragnehmer festgelegt (siehe auch die
spezifische aufgefiihrten Bedrohungen in Kapitel A4.5)

Hinweis: Ergebnisse, welche durch diesen Ansatz aufgefunden wurden, kdnnen dem
Kapitel F enthommen werden.

A 4.4 Toolgestiitzte Analysen

Beide Anwendungen wurden einer eingehenden Sicherheitsuntersuchung unterzogen.
Daflr kam eine Kombination folgender Herangehensweisen zum Einsatz:
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— Automatische und manuelle Quellcodeanalyse (SAST + SCA)

— Automatische und manuelle Penetrationstests (DAST)

— DAST-begleitende Analyse durch Einsatz einer IAST-L6sung

Die konkret im jeweiligen Ansatz eingesetzten Werkzeuge werden in den folgenden
Abschnitten aufgelistet. Alle Tool-Resultate sind diesem Bericht sowohl in
toolspezifischem RAW-Format (falls vorhanden), als auch in Berichtsform (entweder

als PDF, Excel, JSON und/oder SARIF) als Anhang (s. auch Abschnitt G) beigefiigt.

Alle Ergebnisberichte sind vollstandig auditiert und alle Findings wurden bewertet
(unsere Bewertungsvorgehen ist in B1.2 beschrieben).

Eine grobgranulare Finding-Ubersicht zu den initial vom Werkzeug gelieferten

Findings (inkl. ihrer toolspezifischen Kritikalitatseinstufung), sowie zu den durch den
Auditor vorgenommenen Bewertungen, sind dem Abschnitt D zu entnehmen.

A 4.4.1 SAST: Eingesetzte Werkzeuge

Die zu analysierenden Module wurden mit folgenden SAST-Werkzeugen einem Scan
unterzogen:

— Microfocus Fortify (https://www.microfocus.com/de-de/products/static-code-
analysis-sast/overview) - Standard-Regelsatz, Stand Marz 2022

— Ergebnisse siehe Kapitel D1

— Checkmarx (https://checkmarx.com/) - Standard-Regelsatz, Stand Marz 2022

— Ergebnisse siehe Kapitel D2

— CodeQL (https://codeql.github.com/) - Standard-Regelsatz, Stand Marz 2022

— Ergebnisse siehe Kapitel D3

— Semgrep (https://semgrep.dev/) — ,p/owasp-top-ten“ Regelsatz, Stand Marz 2022

— Ergebnisse siehe Kapitel D4

— TruffleHog (https://github.com/trufflesecurity/trufflehoq) - Standard-Regelsatz,
Stand April 2022

— Ergebnisse siehe Kapitel D5
Hinweis: Nicht alle Werkzeuge sind in der Lage, alle Sprachen und Frameworks

umfassend zu analysieren. Die Werkzeugauswahl erfolgte durch den Auftragnehmer,
jeweils passend zu den verwendeten Programmiersprachen und Frameworks.

A 4.4.2 SCA: Eingesetzte Werkzeuge

Die Abhangigkeiten der zu Uberprifenden Module wurden mit dem folgenden SCA-
Werkzeug einer Known-Vulnerability-Prifung unterzogen:
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— OWASP DependencyCheck (https://github.com/jeremylong/DependencyCheck) —
Known-Vulnerability-Datenbankstédnde vom 22.04.2022

A 4.4.3 DAST: Eingesetzte Werkzeuge

Die Burp Suite Professional (https://portswigger.net/burp/pro) kam fir die dynamische
Analyse der zwischen Server und Client ausgetauschten Daten zum Einsatz.
Samtliche (Haupt-) Funktionalitdten wurden hierbei durch den Tester manuell
ausgeldst und untersucht. Hierbei kam der ,Burp Web Vulnerability Scanner® (aktiv
und passiv) umfassend zum Einsatz.

Alle dartiber hinaus vom Tester als ,aus Sicherheitssicht interessant® eingestuften
Requests wurden manuell (mit automatischer Werzkeug-Unterstitzung) tiefgreifender
analysiert. Dabei kam (neben den eingebauten Hilfstools, wie Repeater oder Intruder)
auch die Erweiterung ,Autorize®
(https://portswigger.net/bappstore/f9bbac8c4acf4aefadd7dc92a991af2f) zum Einsatz.

Im Datei-Anhang sind die vollstdndigen Arbeitsprotokolle hinterlegt:
—  burp/BBB-burp-protocol.zip

— Burp-Protokoll fur Analysen gegen die BigBlueButton-Umgebung
—  burp/Jitsi-burp-protocol.zip

— Burp-Protokoll fir Analysen gegen die Jitsi-Umgebung
Hinweis: Fir die in A4.4.4 gelisteten Module erfolgte dabei im Hintergrund eine
begleitende IAST-Analyse. Alle durch Burp bzw. durch Browser-Aktionen getriggerte
Aufrufe (manuell und automatisch), wurden dabei automatisch von Contrast
analysiert.
Hinweis: Gewonnene Erkenntnisse, welche nach unseren Auswertungen ggf. zu
validen Findings/Schwachstellen fuhrten, werden fir dieses Werkzeug nicht explizit im

Anhang als RAW-Format oder Report aufgefihrt, sondern fihren zu Finding-
Beschreibungen in Kapitel F.

A 4.4.4 |AST: Eingesetzte Werkzeuge

Wahrend der (automatisch und manuell durchgefihrten) dynamischen Analysen kam
bei folgenden Modulen das Werkzeug Contrast Security IAST
(https://www.contrastsecurity.com/) zum Einsatz:

— Bigbluebutton Greenlight: Ruby, Contrast agent v.5.3.0

— Bigbluebutton bbb-webhooks: NodeJS, Contrast agent v.4.10.6
— Bigbluebutton bbb-webrtf-sfu: NodedS, Contrast agent v.4.11.0
— Jitsi Jicofo: Java, Contrast agent v.3.11.0

Hinweis: Bei allen anderen Modulen waren die technischen Voraussetzungen fir eine
Analyse mit Contrast IAST nicht gegeben.

Im Datei-Anhang sind die RAW Tool-Auswertungen/-Informationen hinterlegt:
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— contrast/bbb-findings-and-protocol.xml

— Contrast-Informationen zu den o0.g. BigBlueButton-Modulen
— contrast/jitsi-findings-and-protocol.xml

— Contrast-Informationen zu den o.g. Jitsi-Modulen
Hinweis: Gewonnene Erkenntnisse, welche nach unseren Auswertungen ggf. zu

validen Findings/Schwachstellen fihrten, werden fir dieses Werkzeug nicht explizit
aufgelistet, sondern fiihrten zu Finding-Beschreibungen in Kapitel F.

A 4.5 Manuelle Analysen

Im Rahmen der Untersuchungen werden ebenfalls umfangreiche manuelle Code-
Reviews durchgeflihrt, welche aufgrund der LoC (insgesamt ca. 800.000) nicht
vollumfassend mdglich waren. Es wurden daher zielgerichtete Untersuchungen an
neuralgischen Stellen durchgefihrt. Folgende, gemeinsam mit dem Auftraggeber
initial festgelegten Priorisierungen und Fokussierungen lagen dabei zugrunde:

— Review der CVEs (beginnend 2020) zu den analysierten Konferenzsystemen und
Bewertung der Art und Weise des Umgangs mit den gemeldeten Schwachstellen,
sowie Analyse der vom Projekt gelieferten Korrektur (siehe eigenstéandiges
Kapitel C)

— Spezifische Bedrohungen:

— Browserbasierten Bedrohungen/Angriffen (z.B. Session-Fixation,
Cross-Site-Scripting)

— Angriffe auf Vertraulichkeit und Integritat (z.B. Belauschen von
Audio-, Video-, Chat- oder Desktopsharing-Daten)

— Bedrohungen/Angriffe auf den Server (z.B. Command- oder SQL-
Injection)

— Angriffe auf die Nutzerauthentisierung (falls vorhanden)

— Schutz der Privatsphare (z.B. Abfluss von vertraulichen Meta-
Daten)

Hinweis: Bei der Bewertung der mit den automatischen Werkzeugen aufgezeigten
Findings (s. Kapitel D) schaut sich der Auditor auch immer den ,umgebenden Code*
mit an und erkennt so ggf. anderweitige Schwachstellen oder sogenannte ,Code-
Smells®. Er lernt dabei, wie die einzelnen Entwickler programmieren, welche Vorlieben
sie haben und welche Fehler man von ihnen ,erwarten“ kénnte. Die Bewertung von
diesen Findings ist somit auch immer eine Form von ,geflhrter manueller Analyse®.
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B. Methodik und Bewertung

B 1.1 Bewertungsschema

Die durchgefiihrten Tests wurden jeweils mit einem Gefahrenpotenzial
bewertet. Das Gefahrenpotenzial ist ein abstraktes Maf fur die Klassifizierung einer
Schwachstelle (Vulnerability) und der durch sie entstehenden Bedrohung (Threat).

Das Gefahrenpotenzial wird zu jeder getesteten Schwachstelle in der rechten Spalte
genannt. Wir unterscheiden:

[OK] die genannte Schwachstelle liegt nicht vor
[MSld)] Es besteht sofortiger Handlungsbedarf; der Applikation, der Datenbank
oder dem System kann schwerwiegender Schaden zugefiigt werden; ggf.

ist das System abzuschalten

[hoch] Es besteht dringender Handlungsbedarf, die Webanwendung/das System
und/oder die Daten sind bestandsgefahrdet

[mittel] Es besteht Handlungsbedarf, die Webanwendung/das System muss z. B.
durch einspielen von Sicherheitsupdates oder durch zusatzliche
Sicherungsmaflnahmen (z. B. WAF) abgesichert werden

[niedrig] Der Handlungsbedarf liegt im Ermessen des Auftraggebers

[info] hierbei handelt es sich um Informationen, nicht um eine Schwachstelle

Das Gefahrenpotenzial ist kein Maf3 fir das Risiko, das eine solche Schwachstelle

darstellt. Das Risiko (= Schadenshohe * Eintrittswahrscheinlichkeit), welches dieses

Gefahrenpotenzial darstellt, wird hier nicht bewertet, da zu dessen Beurteilung weitere
Informationen (z. B. Schadenspotenzial) vom Auftraggeber nétig sind.

B 1.2 Aufbau der Testergebnisse der toolbasierten Findings

Alle von den Werkzeugen gemeldetet Schwachstellen wurden bewertet und
Ergebnisberichte (falls moglich bzw. notwendig) liegen im Anhang (s. jeweiliges
Werkzeug in Abschnitt D bzw. grobe Ubersicht in Abschnitt G) bei.

Die tooleigenen Kiritikalititdtseinstufungen wurden von uns folgendermalen
interpretiert:

— Kritisch (in den Tools: ,Critical®)
— Hoch (in den Tools: ,High* oder ,Error)
— Mittel (in den Tools: ,Medium®, ,Moderate® oder ,Warning*)

— Niedrig (in den Tools: ,Low* oder ,Recommendation®)
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Die eigentlichen Bewertungen erfolgten entweder in der vom Werkzeug
bereitgestellten Oberflache oder in von uns aus den RAW-Ergebnissen erstellten
Excel-Dokumenten. Dabei musste bei der Bewertung teilweise auf tool-eigenes
»Wording“ zurtickgegriffen werden. Die Bewertungen in den Reports sind
folgendermalen zu interpretieren:

— Bestitigt (in den Bewertungen: ,Exploitable“ oder ,,Confirmed*)

— Finding wurde bestatigt (mit ,kritisch* oder ,hoch* bewertete
Findings wurden hinsichtlich ihrer Ausnutzbarkeit untersucht und
dann in Abschnitt E naher beschrieben)

— Verdachtig (in den Bewertungen: ,Suspicious® oder ,Proposed not Exploitable®)

— Finding konnte nicht 100%ig bestatigt werden, kénnte aber ein
Sicherheitsproblem darstellen. Hier muss die Bewertung von einem
Projekt-Insider mit Sicherheitshintergrund abgeschlossen werden.

— Schlechte Praxis (in den Bewertungen: ,Bad Practice“ oder ,Bug®)

— Finding wurde als Programmierfehler oder schlechte Code-Qualitat
eingestuft, welcher z.B. sicherheitsrelevante Konsequenzen oder
logische Fehlinterpretationen zur Folge haben kénnte. Die
Wahrscheinlichkeit dafir wurde aber als sehr gering eingestuft.

— Kein Problem (in den Bewertungen: ,Not an issue“ oder ,False Positive®)

— Finding wurde als irrelevant oder False Positive eingestuft.

Auf Basis dieser beiden Einstufungen ergibt sich die folgende Interpretation zum in
A1.1.1 definierten Gefahrenpotential (die Statistik-Ubersicht in A3.1 basiert auf dieser
Zuordnung):

[kritisch]

— Tooleinstufung: kritisch X Auditoreinstufung bestatigt

[hoch]

— Tooleinstufung: hoch X Auditoreinstufung bestatigt

[mittel]

— Tooleinstufung: kritisch X Auditoreinstufung verdachtig

— Tooleinstufung: mittel X Auditoreinstufung bestatigt

[niedrig]

— Tooleinstufung: kritisch X Auditoreinstufung schlechte Praxis

— Tooleinstufung: hoch X Auditoreinstufung verdachtig
— Tooleinstufung: niedrig X Auditoreinstufung bestatigt
[info]
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— Tooleinstufung: hoch X Auditoreinstufung schlechte Praxis

— Tooleinstufung: mittel X Auditoreinstufung verdachtig

— Tooleinstufung: mittel X Auditoreinstufung schlechte Praxis

— Tooleinstufung: niedrig X Auditoreinstufung verdachtig

— Tooleinstufung: niedrig X Auditoreinstufung schlechte Praxis
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C. CVE-Reviews

Im Rahmen dieser Analyse wurden fir BigBlueButton (s. C1) und Jitsi (s. C2) alle
gemeldeten CVEs (seit 2020) hinsichtlich lhrer Korrektur Gberprift und kommentiert.

CVE

mgm security partners GmbH — 25.04.2022

CVE-2022-27238
CVE-2022-26497

CVE-2021-4143

CVE-2020-29043

CVE-2020-29042

CVE-2020-28954

CVE-2020-28953
CVE-2020-27642
CVE-2020-27613

CVE-2020-27612

CVE-2020-27611

CVE-2020-27610

CVE-2020-27609

CVE-2020-27608

CVE-2020-27607

CVE-2020-27606

CVE-2020-27605

CVE-2020-27604

CVE-2020-27603

CVE-2020-26163

CVE-2020-25820

CVE-2020-12443

CVE-2020-12113

CVE-2020-12112

Inhalt

XSS im Usernamen (Chat)

XSS im Usernamen (Share

Room Access)

XSS im Usernamen (geteilte

Notizen) tber Fork

Registrierungstoken wurde

geleaked

Brute-Force auf Zugangscode

madglich

Angriffe auf Interpreter durch
Steuerzeichen mdglich

Mehrfach-Voting méglich
XSS in Merge-Account Funktion

Verwendung Default-Passwort

fur Freeswitch

Nutzernamen in Raum-URL

geleaked

Verwendung Freeswitch
STUN/TURN-Server

Netzwerkservices wahrend der
Installation extern erreichbar

Session-Aufzeichnung immer

aktiv

Fehlender Mime-Type bei
geteilten Daten (XSS)

Software-Mic sendet Daten auch

bei mute

Fehlendes secure-Flag am

Session-Cookie

Injection-Angriffe auf
Ghostscript-/LibreOffice-
Verarbeitung méglich

Injection-Angriffe auf
Ghostscript-/LibreOffice-
Verarbeitung méglich

Einbinden von externen Dateien
bei Ghostscript-/LibreOffice-
Verarbeitung méglich

URLs in Registrierungsmails
kénnen gespofft werden

SSRF zum Auslesen von
Serverdaten missbrauchbar

Serverseitiges Path-Traversal

moglich
XSS durch

dangerouslySetlnnerHTML

Diebstahl lokaler Dateien durch
serverseitige File-Inclusion

Kommentar

(noch) nicht mitigiert (Noch nicht veréffentlicht)

Korrektur i.O. (Noch nicht veréffentlicht)

Korrektur i.O.

Auslieferung vom Hash ermdglicht weiterhin Offline Brute-Force Angriffe

Nicht mitigiert

Korrektur i.O.

Korrektur i.O.
Korrektur i.O.
Korrektur i.O.

Teile vom Namen immernoch in URL

Switch auf Google ist zumindest aus Privacy-Sicht fraglich.

Command-Option verhindert, jedoch kein ,Secure Defaults*

Wird heute immernoch per default aufgezeichnet — Privacy!

Korrektur i.O.

Korrektur i.O.

Korrektur i.O.

Korrektur i.O.

Korrektur i.O.

Korrektur i.O.

Korrektur i.O.

Korrektur i.O.

Korrektur i.O.

Korrektur i.O.

Korrektur i.O.
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Jitsi
CVE-2021-26812 = XSS in Erweiterung Out-of-Scope (Erweiterung/Mod)
CVE-2020-25019 | Ausfilhrung eines beliebigen Out-of-Scope (Erweiterung/Mod)
Executables auf dem Server
maoglich
CVE-2020-11878 = Default-/Trivial-Passworter Zugehorige Commit-Umsetzung schlecht, jedoch heute solide umgesetzt

kommen zum Einsatz

Folgende erwdhnenswerte, Gibergreifende Beobachtung wurden bei der Korrektur-
Bewertung beider Konferenzsysteme gemacht:

— es wurden fir die Uberpriften Korrekturen keine Unit- oder Integrationstests
angelegt bzw. angepasst
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C 1 BigBlueButton

Stand 17.03.2022 (Ubersicht:
https://www.cvedetails.com/vendor/23257/Bigbluebutton.html).

Htp

= Vulne#ra‘::filities Dos Ex:::teicn S Cz‘::;rizn Inj :::ion XSS I':I)'::?r:: ':S:::]:: so:ﬁyz:r:isng Infch::tiun PrisiTenges &F Inch‘Jl:‘cn ex’;l‘fits
2020 21 3 1 3 1
2022 1 1
Total 22 4 1 3 1
% Of All 0.0 0.0 0.0 0.0 0.0 18.2 4.5 0.0 0.0 13.6 0.0 0.0 4.5

Hinweis: Bezugnehmend auf
https://github.com/bigbluebutton/bigbluebutton/labels/target%3A%20security
(bigbluebutton-issues mit dem Tag ,target: security”) gibt es noch weitere offen
Security-Issues, welche bis ins Jahr 2015 zuriickreichen, bisher aber nicht final
bearbeitet wurden.

Folgende erwdhnenswerte, Ubergreifende Beobachtungen wurden bei der Korrektur-
Bewertung gemacht:

— in den Commit- bzw. Release-Kommentaren ist manchmal nur schwer oder
Uberhaupt nicht erkennbar, dass bestimmte CVEs korrigiert wurden

— relevante Commits sind aus dem CVE-Eintrag manchmal nicht verlinkt

— einige Fixes wirken etwas unorganisiert (z.B. Anderungen werden (ibernommen
und dann etwas spater mit einem anderen Losungsansatz iberschrieben)

— bestimmte Entscheidungen kénnen aus Sicherheitssicht nicht 100%
nachvollzogen werden (z.B. Verwendung STUN-Server von Google, Recording-
Verhalten)

— das generelle Herangehen erscheint manchmal fragwurdig (z.B. die Einbindung
von eigenen Github-Repositories als Fork von offziellen Bibliotheken ins BBB-

Produktivsystem)

Insgesamt wurde der Gesamteindruck aber besser, je jliinger die jeweils behandelte
CVE war.

C 1.1 CVE-2022-27238 (noch nicht veréffentlicht)

C 1.1.1 Steckbrief

Fix-Bewertung Stand 24.04.2022: nicht mitigiert

CWE 79: Failure to Preserve Web Page Structure ('Cross-site
Scripting")

CVE-Kurzbeschreibung A threat actor could inject a JavaScript payload into their

username. The payload gets executed in the browser of the
victim in the "Private chat" dialog every time the attacker
sends a private message to the victim.

Veroffentlichung 21.03.2022
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CVE-Details https://www.cvedetails.com/cve/2022-27238/
CVSS-Score TBD
Finder-Beschreibung TBD

Zusammenfassung

XSS im Nutzernamen kommt im privaten Chat zur Ausfih-
rung

Betroffene Versionen

<25

C 1.1.2 Korrektur-Informationen

Noch nicht mitigiert.

C 1.1.3 Bewertung

Noch nicht mitigiert.

C 1.2 CVE-2022-26497 (noch nicht veroéffentlicht)

C 1.2.1 Steckbrief

Fix-Bewertung

i.0.

CWE

79: Failure to Preserve Web Page Structure ('Cross-site
Scripting')

CVE-Kurzbeschreibung

A threat actor could inject JavaScript payload in his/her
username. The payload gets executed in the browser of the
victim in the "Share Room Access" dialog if the victim has
shared access to the room with the attacker previously.

Veroffentlichung

04.03.2022

CVE-Details https://www.cvedetails.com/cve/2022-26497/
CVSS-Score TBD
Finder-Beschreibung TBD

Zusammenfassung

XSS im Nutzernamen kommt bei der Raum-Zugriffsverwal-
tung zur Ausfiihrung

Betroffene Versionen

<2.11.1

C 1.2.2 Korrektur-Informationen

Im zugehoérigen Commit

https://github.com/bigbluebutton/greenlight/commit/547b841b0e178e06bc2d104

cca5cc81e2a542e1e wird das alte Text-zu-HTML-Vorgehen (es wird vom Browser ein
konkatenierter String geparst) an der betroffenen Stelle (#1) durch direkte DOM-
Manipulation mit sicheren API-Aufrufen (#2) ersetzt:
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"

v ¥
1 @8 -338,18 338,38 @@ functi
338 338
339 338 Users(
348 348 $.get(path, function(users
341 [/ create list element a
42 var user list_html = ™"
a1 4
32 3 £("#user-1ist™}.ftml ("}
543 343
344 = users. forEach(function(u:
345

38 MEEM| app/assets/javascripts/room.js [O

on savesccesschanges() {

with and display them

3

nd add to user list

/f Clear current inputs

ser) {

a5 user list_frml += “</1is™
252 1
351 5
352 #("$user-1ist™}).html {user 1ist_Himl)
a5 s listName = document.crestetlement("1i"},
M7 s spaniwatar = document . createlement (“span”),
E7T. spankame = documert.cresteslement("span”),
0 . spaniid = document.cresteElement(“span”),
£ spanRemove = document . createElement(“span”},
ECT I spanRemovelcon = document.crestetlement("i");
3s2 =
353 = listwame.setattribute( class’, "list-group-item text-1eft')
ELT I listhame.setattribute( data-uid®, user.uid)
35 spandvatar.innerText = user.name.charat{e)
EC spanavatar. == bute('class®, 'avatar float-left ar-2')
ED spanName. setattribute(class’, shared-user"}
spankiame. innerText = user.name
#2 spanuid.setattribute( class’, “text-muted ml-1°)
spanUid. innerText = user.uid
ET SPaNRETGVE, 5= UTe(Tclass', TEXL-primery Tio@t-right shared-user cursor-poimter®)
362 4 spanRemove. setittribute( onclick®, “removeSharedUser{this)’}
363 + spanRemovelcon. setattributa( class’, “fas fa-times')
384+
365 = d{spanavatar)
366 +
367+
388 =
388+
e+
71 o+
72 o+
353 73
354 374 1
355 375
i

C 1.2.3 Bewertung

i.0.

C 1.3 CVE-2021-4143

C 1.3.1 Steckbrief

Fix-Bewertung

i.0.

CWE

79: Failure to Preserve Web Page Structure ('Cross-site Script-
ing')

CVE-Kurzbeschreibung

Cross-site Scripting (XSS) - Generic in GitHub repository
bigbluebutton/bigbluebutton prior to 2.4.0.

Veroffentlichung

19.01.2022

CVE-Details

https://www.cvedetails.com/cve/CVE-2021-4143/

CVSS-Score

43
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Finder-Beschreibung

https://huntr.dev/bounties/e67603e6-8497-4ab6-b93a-
02c26407d443/

Zusammenfassung

XSS im Nutzernamen kommt in den ,geteilten Notizen® bei an-
deren Nutzern zur Ausflihrung

Betroffene Versionen

<240

C 1.3.2 Korrektur-Informationen

Der referenzierte Fix

(https://github.com/bigbluebutton/bigbluebutton/commit/62040bdcb3c2f993ba72ab89f

4db2015e18d1706) korrigiert die direkte Einbindung eines Forks
(https://github.com/mconf/ep cursortrace) einer Bibliothek, welche die Cursor-Position

in Etherpad anzeigt (https://github.com/ether/ep cursortrace) zurlick auf das offizielle

Release. Daflir wurde folgende Korrektur in der Datei build. sh vorgenommen:

v -} 4 EEEE build/packages-template/bbb-etherpad/build.sh [CJ

npm pack ./ep_redis_publisher
npm install ./ep_redis_publisher-+.tgz

35 - # npm install ep_cursortrace

36 - # using mconf's fork due to https://github.

@@ -32,9 +32,7 @@ git clone https://github.

com/meonf/ep_redis_publisher.git

com/ether/ep_cursortrace/pull/25 not being accepted upstream

37 - npm install git+https://github.com/mconf/ep_cursortrace.git

35 + npm install ep_cursortrace

npm install ep_disable_chat

28 38 % For some reason installing from github using npm 7.5.2 gives

C 1.3.3 Bewertung

i.0.

Grundsatzlich kann man sich hier fragen, wie es sein kann, dass ein veranderter,
inoffzieller Fork im produktiven BigBlueButton-Release zum Einsatz kam. Der im
Screenshot oben ersichtliche PULL-Request, welcher offensichtlich der Ausléser
dieser ,Operation” war, da er vom offiziellen Projekt wohl nicht akzeptiert wurde,
korrigiert die Position des am Cursor angezeigten Nutzernamens auf ,links vom
Cursor®, sobald der Cursor zu dicht am rechten Rand angelangt ist (im Original

verschwindet der Name).

Schaut man sich die Anderungen im PULL-Request (in der Datei
static/js/main.js) an, erkennt man den zugrundeliegenden Fehler recht gut
(https://qgithub.com/ether/ep cursortrace/pull/25/commits/8e13a10b1cac85efe104ebe9

6adeff9a5f8a9406):
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24 214 Remove all divs that alread

@@ -214,16 +214,28 @8 exports.handleClientMessage_CUSTOM = (hook, context, cb) => {

exist for this author

$("iframe[name="ace_outer”]").contents().find(* .caret-${authorClass}").remove();

217 - Location of stick direction IE up or down

218 - const location = stickUp ? *stickUp' : ‘stickDown';

Create a new Div for this author
m - const $indicator - §("<div class='caretindicater ${location} caret-${authorClass}'
22 - style="heignt : 16px;1eft:${1eft }px;top: ${top}px;background-color:${color} >

223 - <p class='stickp ${location}'></p></div>");

s V
225 -|

Sindicator.attr('title’, authorhame);

$indicator.Find( p’).text(authoriame);

219+ const Sindicator - §("<div class='caretindicator caret-${authorClass}'
220+ style='height:16px; background-color:${color}'>

21 + </div>’);

22 . const SparagraphName = 5(°<p class='stickp'>${authorName}</p> )}

223 ,

224 First insert elements into page to be able to use their widths to calculate when to switch stick to right
225 4 sindicator.append(Sparagraphiame) ;

226 $(outBody) .append ($indicator) ;

227

228 + const absolutePositionOfPageEnd = div.offset().left + div.width() + leftOffset + 2+divMargin;
228+ if(left > (absolutePositionOfPageEnd-Sindicator.width())){

238+ stickstyle = ‘stickRight';

231 . left - left-Sindicator.width();

PEr I )

233

234 $indicator.addClass( ${stickStyle} );

235+ Sparagraphiam ss(" S{stickstyle} );

236+ $indicator.cs: 'y TS{leftlpx’);

P $indicator.css("top’, “S{top}px’);

238+ $indicator.attr( title’, authorName);

240 After a wnhile, fade it out :)

241 setTimeout{() =» {

Im Original wird an #1 der Nutzername Uber die JQuery-Funktionen .attr () bzw.
.text () in das Indicator-<div> bzw. das enthaltene <p>-Element eingefligt. Beide
Funktionen verarbeiten den Payload als Text und lassen diese nicht vom Parser
verarbeiten. Dadurch wird an diesen Stellen XSS verhindert.

Im inoffziellen Fork wird an #2 mit JavaScript-Templates gearbeitet, wodurch der
Payload erstmal direkt in den Template-String ibernommen wird. Da das Template
selbst Markup enthalt, wird das Ergebnis dann im Anschluss Uber die parsende
JQuery-Funktion append () in das umgebende <div>-Element eingebunden.
Dadurch wurde das XSS an dieser Stelle ermoglicht.

C 1.4 CVE-2020-29043

C 1.4.1 Steckbrief

Fix-Bewertung

Auslieferung vom Hash ermdglicht weiterhin Offline-Bruteforce
(s. F1.5.1)

CWE

CWE-862: Missing Authorization

CVE-Kurzbeschreibung

An issue was discovered in BigBlueButton through 2.2.29.
When an attacker is able to view an account_activa-
tions/edit?token= URI, the attacker can create an approved
user account associated with an email address that has an ar-
bitrary domain name.

Veroffentlichung

26.11.2020

CVE-Details

https://www.cvedetails.com/cve/CVE-2020-29043/

CVSS-Score

5.0

Finder-Beschreibung

https://cxsecurity.com/issue/WLB-2020110211
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Zusammenfassung

Es kann eine beliebige E-Mail registriert und anschliellend ap-

proved werden, da der E-Mail-Authorization-Token Teil des an-
schlieRenden Aufrufes ist und so vom Angreifer einfach ausge-
lesen werden kann. Dieser Umstand kann z.B. fir Social-Engi-
neering Angriffe verwendet werden.

Betroffene Versionen

<=2.2.29

C 1.4.2 Korrektur-Informationen

Der CVE-Eintrag enthalt keine genaue Commit-Information, sondern lediglich einen

Verweis auf die Releases-Seite

(https://github.com/bigbluebutton/bigbluebutton/releases).

Unsere Recherchen deuten darauf hin, dass das Problem mit dem Commit
https://github.com/bigbluebutton/greenlight/commit/95b86b167e75b543036bc16cf854

a9a9795e2b75 mitigiert wurde:

v -} 4 EEEE spec/controllers/account_activations_controller_spec.rb [0
S @@ -85,7 +85,7 @@
it "resends the email to the current user if the resend button is clicked” do
user = create(iuser, email_verificd: false, provider: “"greenlight®)
88 - expect { get :iresend, params: { token: user.create_activation_token } }
8+ expect { get :iresend, params: { digest: USERURBSRLEGKER(user.create_activation_token) } }
expect(flash[ :success]).to be_present
expect(response).to redirect_to(root_path)
B @ -94,7 +94,7 @@
94 94 it "redirects a verified user to the root path” do
user = createliuser, provider: "greenlight™)
97 - get :iresend, params: { token: user.create_activation_token }
a7 . get iresend, params: { digest: User.hash_token(user.create_sctivation_token) }
expect(flash[:alert]).to be_present
expect(response).to redirect_to(root_path)

Der Token wird als 16 Zeichen langer Zufallswert Giber
SecureRandom.urlssafe base64 ()

(https://apidock.com/ruby/SecureRandom/urisafe base64/class) generiert

(Zeichenvorrat: 64 bestehend aus A-Z, a-z, 0-9, “-” and “_“). Dieser wird per Mail an
die registrierende Entitat/E-Mail gesendet.

In der User-Klasse wird Uber die hash token () —Funktion dann ein SHA2-256
erzeugt und serverseitig abgespeichert. Der Hash-Wert wird dem registrierenden
Nutzer in einem GET-Response Ubermittelt, damit dieser diesen spater tiber den
Browser wieder referenzieren kann.

C 1.4.3 Bewertung

Ein 16 Zeichen langer secureRandom-Wert weist genligend Entropie auf, um einem
Brute-Force-Angriff recht lange stand zu halten. Dennoch ist das ,Leaken” des
Hashes nicht die idealste Herangehenweise, um die Registrierung zu realisieren,
zumal hier Offline mit BruteForce-Techniken oder (partiellen) Rainbow-Tables

gearbeitet werden kann.
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C 1.5 CVE-2020-29042

C 1.5.1 Steckbrief

Fix-Bewertung

Nicht mitigiert (s. F1.4.1)

CWE

307: Improper Restriction of Excessive Authentication Attempts

CVE-Kurzbeschreibung

An issue was discovered in BigBlueButton through 2.2.29. A
brute-force attack may occur because an unlimited number of
codes can be entered for a meeting that is protected by an ac-
cess code.

Veroffentlichung

26.11.2020

CVE-Details

https://www.cvedetails.com/cve/CVE-2020-29042/

CVSS-Score

43

Finder-Beschreibung

https://cxsecurity.com/issue/WLB-2020110210

Zusammenfassung

Brute-Force Angriff auf Zugangscode mdglich (Meeting-Link
muss bekannt sein)

Betroffene Versionen

<=2.229

C 1.5.2 Korrektur-Informationen

Der CVE-Eintrag enthalt leider keine genau Commit-Information, sondern lediglich
einen Verweis auf die Releases-Seite
(https://github.com/bigbluebutton/bigbluebutton/releases).

Entsprechend der Zeit- und Versionsangaben in der CVE ist es am
wahrscheinlichsten, dass das Problem mit dem 2.2.30 Release
(https://github.com/bigbluebutton/bigbluebutton/releases/tag/v2.2.30) gefixt worden ist.

C 1.5.3 Bewertung

Dass das Projekt bei keinem seiner Releases im zeitlichen passenden Bereich
(gepruft: 2.2.29 — 2.3.35) auf einen passenden Security-Impact und —Fix hinweist, wirft
Fragen auf. Es gibt in den o0.g. Releases Hinweise auf Security-Fixes, aber keines
scheint diese CVE zu referenzieren, oder vom Text her zu passen. Vermutlich ist die

Korrektur im Rahmen einer anderen Anpassung erfolgt.

Unsere Rechereche in den Security-relevanten Closed-Issues
(https://github.com/bigbluebutton/bigbluebutton/issues?g=label%3A%22target%3A+se
curity%22+is%3Aclosed) lieferte leider auch keine neuen Erkenntnisse hinsichtlich
des entsprechenden Commits.

Hinweis: Dieses Problem besteht in der gesteten Version immernoch und wurde
offenbar nicht mitigiert.

mgm security partners GmbH — 25.04.2022


https://www.cvedetails.com/cve/CVE-2020-29042/
https://cxsecurity.com/issue/WLB-2020110210
https://github.com/bigbluebutton/bigbluebutton/releases
https://github.com/bigbluebutton/bigbluebutton/releases/tag/v2.2.30
https://github.com/bigbluebutton/bigbluebutton/issues?q=label%3A%22target%3A+security%22+is%3Aclosed
https://github.com/bigbluebutton/bigbluebutton/issues?q=label%3A%22target%3A+security%22+is%3Aclosed

Ergebnisbericht
Security Quellcodeanalyse und Penetration Test — BSI CAOS: AP 3 Videokonferenzsysteme 31

C 1.6 CVE-2020-28954

C 1.6.1 Steckbrief

Fix-Bewertung i.0.
CWE 116 : Improper Encoding or Escaping of Output
CVE-Kurzbeschreibung web/controllers/ApiController.groovy in BigBlueButton before

2.2.29 lacks certain parameter sanitization, as demonstrated
by accepting control characters in a user name.

Veroffentlichung 29.11.2020

CVE-Details https://www.cvedetails.com/cve/CVE-2020-28954/
CVSS-Score 5.0

Finder-Beschreibung https://github.com/bigbluebutton/bigbluebutton/issues/10818
Zusammenfassung Join-API erlaubt spezielle Steuerzeichen, welche z.B. fiir

nachgelagerte Interpreter (z.B. XML-Parser) ein Problem
werden kdnnen und unndtigerweise akzeptiert werden.

Betroffene Versionen <2.2.29

C 1.6.2 Korrektur-Informationen

Der CVE-Eintrag verweist auf 2 Commits, wovon der erste Commit
(https://github.com/bigbluebutton/bigbluebutton/commit/5¢c911ddeec4493f40f42e2f137
800ed4692004a4) eine einzelne Stelle mit einer Steuerzeichenersetzung versieht:

v 32 Em ...ebutton-web/grails-app/controllers/org/bigbluebutton/web/controllers/ApiController.groovy [LJ

@8 -245,6 +245,8 @@ class ApiController {

245 245 Do we have a name for the user joining? If none, complain.

246 246 if (I5tringUtils.isEmpty(params.fullName)) {
247 247 params.fullllame = StringUtils.strip(params.fullName);

248+ /f remove control charackors e

249+ params.fullliame = params| fulllame.replaceAll("\\p{Cntrl}", "");
248 258 if (StringUtils.isEmpty(

248 251 errors.missingParamError("fullName");

¥

und der zweite Commit
(https://github.com/bigbluebutton/bigbluebutton/commit/e59bcd0c33a6a3203c011faa8
823ba2cac1e4f37) anscheinend etwas systematischer an 20 API-Endpunkten mit
einem generalisierten Funktionsaufruf (#1) versieht und den ersten Commit wieder
zurlcksetzt (#2):
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v i 123 EEEE ...ebutton-web/grails-app/controllers/org/bigbluebutton/web/controllers/ApiController.groovy [C
1 @@ -93,6 +93,11 @@ class ApiController {
93 93 log.debug CONTROLLER_NAME + "#S{APT_CALL}"
94 9 log.debug request.getParametertap(). toMapString()
as as
=1 + /{sanitizeInput
97 - params.each {
98+ key, value -> params[key] = sanitizeInput(value)
99+ T
108+
96 101 /7 BEGIN - backward compatibility
97 182 if (StringUtils.isEmpty(params.checksum)) {
98 183 invalid("checksumError”, "You did not pass the checksum security check")
: @@ -175,6 +180,11 @@ class ApiController {
175 188 log.debug CONTROLLER_NAME + "#S{APT_CALL}"
176 181 ApiErrors errors = new Apifrrors()
177 182
183+ f/sanitizeInput
params.each {
m key, value -> params[key] = sanitizeInput(value)
+ T
187+
178 188 77 BEGIN - Dackward cOmpatiblllty
178 189 if (StringUtils.isEmpty(params.checksum)) {
188 198 invalid("checksumError”, "You did not pass the checksum security check”, REDIRECT_RESPONSE)
: @@ -244,9 +254,6 @@ class ApiController {
244 254
245 255 // Do we have a name for the user joining? If none, complain.
246 256 if (I5tringUtils.isEmpty(params.fullName)) {
247 params.fullliame = StringUtils.strip(params.fullName);
248 // remove control characters ( sanitize )
249 - params.fullName = params.fullName.replaceAll("\\p{Cntrl}", "");
258 257 iE (Sheipeltile deEmntyoarane 1 lNana) L
251 258 errors.missingParamError("fullName");
252 259 3
v -
5 @@ -558,6 +565,11 @@ class ApiController {

Die santizeInput ()-Funktion ist dabei wie folgt definiert:

: @@ -2112,6 +2217,16 @@ class ApiController {
2112 2217 return us
2113 2218 }
2114 2219
2228+ private def sanitizeInput (input) {
2221+ if(input == null)
2222+ return
2223+
2224+ if(1("Java.lang.String". equals (input.getClass(). cetName())))
2225 4 return input
2226+
2227+ StringUtils.strip(input.replaceAll("\\p{Cntrl}", ""));
2228 + 3}
2229 +
2115 2238 def sanitizeSessionToken(param) {
2116 2231 if (param == null) {
2117 2232 leg.info("sanitizeSessicenToken: token is null")
G

Es wird bei der Behandlung mit dem Pattern \\p{Cntr1} gearbeitet, welches sich
auf ,ASCII or Latin-1 control character: 0x00-0x1F and Ox7F—0x9F“:
https://www.reqular-expressions.info/unicode.html#category.

Hinweis: Weitere Steuerzeichen und Code-Points, wie ,ungenutze® oder Surrogates
werden hier explizit aus der Ersetzung ausgeschlossen. Dies ist auch in der heutigen
Implementierung noch der Fall, jedoch wurde die Behandlung tuber den
ValidationService in die Klasse ParamsUtil ausgelagert:
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12
13
14
15
16

18
19
20
21
22
23
24

public class ParamsUtil {

private static Logger log = LoggerFactory.getlogger(ParamsUtil.class);

private static final Pattern VALID_ID PATTERN = Pattern.compile("[a-zA-Z][a-zA-Z@-9- ]1%§");

I
™~

public static final String INVALID CHARS = ",";

public static String stripControlChars{String text) {
return text.replaceAll("\\p{Cc}", "");
T

public static String escapeHTMLTags(String value) {

C 1.6.3 Bewertung

Grundsatzlich deckt das Pattern \\p{Cc} einen sehr grof3en Bereich der potentiell
gefahrlichen Steuerzeichen ab. Eine Verwendung eines Interpreters, der andere
Steuerzeichen, wie ,unsichtbare Formatierungsindikatoren“ oder ,Surrogates” als
Data2Code Begrenzer verwendet, ist hdchst unwahrscheinlich. Daher i.O.

Hinweis: Die alte sanitizeInput ()-Funktion existiert heute noch, ist jedoch mit
dem Kommentar ,// Can be removed. Input sanitization is
performed in the ValidationService.“ Markiert. Verwendet wird sie vom
API-Endpunkt uploadDocuments () :

1214
1215
1216
1217
1218
1219
1228
1221
1222
1223

def uploadDocuments(conf) { //
log.debug("ApiControllerfuploadDocuments(${conf.getInternalld()})");

J{sanitizelInput
params.each {
key, value -> params[key] = sanitizeInput(value)

¥

String reguestBody = request.inputStream == null ? null : request.inputStream.text;
requestBody = StringUtils.isEmpty(requestBody) 2 null : requestBody;

Hier wurde offenbar noch nicht vollstandig auf den validationService umgestellt.

C 1.7 CVE-2020-28953

C 1.7.1 Steckbrief

Fix-Bewertung i.0.

CWE 732 : Incorrect Permission Assignment for Critical Resource

CVE-Kurzbeschreibung In BigBlueButton before 2.2.29, a user can vote more than
once in a single poll.

Veroffentlichung 19.11.2020

CVE-Details https://www.cvedetails.com/cve/CVE-2020-28953/

CVSS-Score 4.0

Finder-Beschreibung -
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Zusammenfassung

Mehrfach-Voting méglich

Betroffene Versionen

<2229

C 1.7.2 Korrektur-Informationen

Es wurde eine Liste mit Respondern

angelegt (#1), welche bei jedem Vote durchsucht

wird, ob der aktuelle Nutzer bereits gevotet hat (#2):
https://github.com/bigbluebutton/bigbluebutton/commit/d2cb02b3bd670265c6b1ba003

f87fc261e0ac3e.

v F 10 EEEm akka-bbb-apps/src/main/scala/org/bigbluebutton/core/models/Polls. scala [_E

X B8 -313,7 +313,18 @@ object Polls {
313 313 def respondT: tion(pollid: String, questionID: Int, responseID: Int, responder: Responder, polls: Folls) {
14 314 .get(pollrd) match {
315 315 e Some(p) => {
e T e—femsmorAsiuestlae et onTh, LASRANSSTR, peSEOONer
if (!p._responders.exists(_ == responder)) {

p.addresponder(responder)

p.respondToQuestion(questionID, responseID, responder)

b
317 T
318 case hone =>
319 3

private var _numResponders: Int = @

@8 -455,6 +4258,11 @ class poll(val id: string, v

val questions: array[Question], val numRespondents: I

— .
261+ [War _responders = new ArrayBUffer[Responder()

m def addresponder(responder: Responder) {
+ _responders += (responder)

485+ |3

def showingResult() { _showResult = true }
def showResult(): Boolean = { _showResult }

Anmerkung: im Screenshot ist nur ein Ausschnitt des Commits dokumentiert, welcher
das Vorgehen exemplarisch illustriert.

C 1.7.3 Bewertung

i.0.

C 1.8 CVE-2020-27642

C 1.8.1 Steckbrief

Fix-Bewertung

i.0.

CWE

79 : Failure to Preserve Web Page Structure ('Cross-site
Scripting')

CVE-Kurzbeschreibung

A cross-site scripting (XSS) vulnerability exists in the 'merge
account' functionality in admins.js in BigBlueButton Green-
light 2.7.6.

Veroffentlichung 22.10.2020
CVE-Details https://www.cvedetails.com/cve/CVE-2020-27642/
CVSS-Score 4.3

mgm security partners GmbH — 25.04.2022



https://github.com/bigbluebutton/bigbluebutton/commit/d2cb02b3bd670265c6b1ba003f87fc261e0ac3e1
https://github.com/bigbluebutton/bigbluebutton/commit/d2cb02b3bd670265c6b1ba003f87fc261e0ac3e1
https://www.cvedetails.com/cve/CVE-2020-27642/

Ergebnisbericht
Security Quellcodeanalyse und Penetration Test — BSI CAOS: AP 3 Videokonferenzsysteme 35

Finder-Beschreibung -

Zusammenfassung XSS in merge-account-Funktion

Betroffene Versionen <=2.7.6

C 1.8.2 Korrektur-Informationen

Im zugehoérigen PULL-Request
https://qithub.com/bigbluebutton/greenlight/pull/2214/files wird das alte Text-zu-
HTML-Vorgehen (es wird vom Browser ein konkatenierter String geparst) an zwei
betroffenen Stellen (#1) durch direkte DOM-Manipulation mit sicheren API-Aufrufen
(#2) ersetzt:

v ¥ e EEERC app/assets/javascripts/admins.js (5

&b @ -52,11 +52,19 @8 $(document).on("turbolinks:
52 52 (" e
B 5 17w
£ B £("#nerge-save-access™).attr("data-path”, $(this).data("path™))
B
£ 55 1et userinfo = $(this).cata("info")
5
58 #1 I £("#nerge-to™).bml ("<spam” + userInfo.name + “c/Spam” + “cspan classs’text-muted d-block’>” + userInfo.emeil + “¢/spans” + "«span class="text-muted d-block’>" + userInfo.uid + "</spans") I
sa
5+ $("#merga-to™).himl (™"} // Clesr current inputs
57
55+ let spantiame = document.cresteElevent("span”),
52 spanemail = document. cresteclament("span”),
ute(class’, “text-mted d-hlock')
nerText = usarInfo.emil
ibute(class’, “text-muted d-block’)
rTect = userInfo.uid
&5
& + #("#werge-to") . append{spantame, spanereil, spaniiid)
&2 =
&1
62 7e £("#mergalisertiodal ") .on{ "show. bs modal ", function() {
- (@ -51,7 +59,13 @ $(document).on( "turbo , function(){
& &2 let user = £(".selectpicker™).selectpicker("val")
&2 o
& 1
& #1 userinfo.nams + “c/spany” + “<apan class-'test-mutsd d-block's” + ussrinfo.smmil + “ofspans” + “cspan id-'fromuid’ class-'ted-mited d-gleck's” + useranfo.uid + </spans” )|
92 T INPU
hute( class’, “text-mrted d-hlock')
erText = userInfo.emeil
wte( class’, “text-muted d-block')
e = *fromuid®
122 nerText = userInfo.uid
123
. 3 ("#merge-from™) . appand(spanvame, spanemeil, spanuid)
85 1es
8 1es 3
& 3
=

C 1.8.3 Bewertung

i.0.

C 1.9 CVE-2020-27613

C 1.9.1 Steckbrief

Fix-Bewertung i.0.

CWE 312 : Cleartext Storage of Sensitive Information
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CVE-Kurzbeschreibung

The installation procedure in BigBlueButton before 2.2.28 (or
earlier) uses ClueCon as the FreeSWITCH password, which
allows local users to achieve unintended FreeSWITCH ac-
cess.

Veroffentlichung

21.10.2020

CVE-Details

https://www.cvedetails.com/cve/CVE-2020-27613/

CVSS-Score

4.6

Finder-Beschreibung

https://www.golem.de/news/big-blue-button-das-grosse-
blaue-sicherheitsrisiko-2010-151610.html

Zusammenfassung

Software Freeswitch wurde standardmaRig mit dem Default-
Passwort ,,ClueCon*® konfiguriert.

Betroffene Versionen

<2228

C 1.9.2 Korrektur-Informationen

Im zugehodrigen Commit

https://qgithub.com/bigbluebutton/bigbluebutton/commit/e7d2190f15ba715e56b53433b

67e0555a78dcf71 wird der bereits bestehende Mechanismus zur Ersetzung des

Standard-Passwortes angepasst:

v -} 11 EEEE ' bigbluebutton-config/bin/bbb-conf [

. @@ -1995,16 +1995,17 @@ if [ -n "SHOST" ]; then

1998 - ESL_PASSWORD=§(xmlstarlet sel -t -m 'configuration/settings/param[@name="password”]' -v @value fopt/freeswitch/etc/freeswitch/autoload_configs/event_soc

1998 + 2
1999+ # Update ESL passwords in three configuration files
2000+ 2
2001+ ESL_PASSWORD=$(cat /usr/share/bbb-fsesl-akka/conf/application.conf | grep password | head -n 1 | sed 's/.*="//g' | sed 's/"//g")
1993 2002 if [ "SESL_PASSWORD" == "ClueCon” ]; then
2000 2083 ESL_PASSHORD=$ (openssl rand -hex 8)
2001 - echo “"Changing default password for FreeSWITCH Event Socket Layer (see /opt/freeswitch/etc/freeswitch/autoload_configs/event_socket.conf.xml)"
2004 + sudo sed -1 "s/ClueCon/$ESL_PASSWORD/g" /usr/share/bbb-fsesl-akka/conf/application.conf
2082 2005 Fi
2003 - # Update all references to ESL password
2004 2086
2885 - sudo sed -i "s/ClueCon/$ESL_PASSWORD/g" /fopt/freeswitch/etc/freeswitch/autoload configs/event_socket.conf.xml
2096 - sudo sed -i "s/ClueCon/$ESL_PASSWORD/g" /usr/share/bbb-fsesl-akka/conf/application.conf
2007 2007 sudo yq w -1 fusr/local/bigbluebutton/bbb-webrtc-sfu/config/default.yml freeswitch.esl_password "SESL_PASSWORD"
2088+ sudo xmlstarlet edit --inplace --update 'configuratien/settings//param[@name="password"]/@value’ --value $ESL_PASSHORD /opt/freeswitch/etc/freeswitch/au;

eche "Restarting the BigBlueButton $BIGBLUEBUTTON_RELEASE ..."

C 1.9.3 Bewertung

i.0.

C 1.10 CVE-2020-27612

C 1.10.1 Steckbrief

Fix-Bewertung Teile vom Nutzernamen werden immer noch geleaked.

CWE 200 : Information Exposure
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CVE-Kurzbeschreibung

Greenlight in BigBlueButton through 2.2.28 places
usernames in room URLs, which may represent an unin-
tended information leak to users in a room, or an information
leak to outsiders if any user publishes a screenshot of a
browser window.

Vero6ffentlichung

21.10.2020

CVE-Details

https://www.cvedetails.com/cve/CVE-2020-27612/

CVSS-Score

4.0

Finder-Beschreibung

Lediglich auf BBB-Doc verlinkt: https://docs.bigbluebut-
ton.org/admin/privacy.htmi

Zusammenfassung

Raum-URL enthalt den Nutzernamen.

Betroffene Versionen

<=2.2.28

C 1.10.2 Korrektur-Informationen

Ein ,zugehoriger Commit konnte nicht identifiziert werden. Auch heute enthalt der
Raumname noch immer die ersten 3 Buchstaben des Nutzernamens als Prefix (z.B.
mir-hfc-ygr fur den Nutzer mirko)

C 1.10.3 Bewertung

Aus Sicht der Information-Leakage-Problematik ist die Benennung der Rdume auch
heute noch nicht 100% Privacy-Compliant implementiert.

C 1.11 CVE-2020-27611

C 1.11.1 Steckbrief

Fix-Bewertung

STUN-Server von Google kommen zum Einsatz. Aus Pri-
vacy-Sicht ist dies mind. “fraglich”.

CWE

327 : Use of a Broken or Risky Cryptographic Algorithm

CVE-Kurzbeschreibung

BigBlueButton through 2.2.28 uses STUN/TURN resources
from a third party, which may represent an unintended end-
point.

Vero6ffentlichung

21.10.2020

CVE-Details

https://www.cvedetails.com/cve/CVE-2020-27611/

CVSS-Score

7.5

Finder-Beschreibung

Lediglich auf BBB-Doc verlinkt: https://docs.bigbluebut-
ton.org/admin/privacy.htmi

Zusammenfassung

Einsatz des Freeswitch.org-Servers als STUN-Server

Betroffene Versionen

<=2.2.28
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C 1.11.2 Korrektur-Informationen

Es wurde auf den STUN-Server von Google gewechselt
(https://github.com/bigbluebutton/bigbluebutton/commit/dObc77c3dbd858295004f15d7

v 32 am bigbluebutton-web/grails-app/conf/spring/turn-stun-servers.xml [0

A @@ -25,7 +25,7 @@ with BigBlueButton; if not, see <http://www.gnu.org/licenses/>.
25 25 s
27 27 <bean id="stunl” class="org.bigbluebutton.udp.services.turn. stunserver >
28 - <constructor-arg ind lue="stun:gkun.freeswitch.org"/>

% - <constructor-arg index="8" value="stun:dtun.l.google.com:19302"/>

29 29 </bean>
EC EC)
31 31 <!--bean id="stun2” class="org.bigbluebutton.web.services.turn.Stunserver™>

C 1.11.3 Bewertung

Wie auch einem Kommentar im 0.g. Commit zu entnehmen ist:

et dermicha commented on debc77c on Nov 13, 2020 © -

Would like to know why you have chosen a Google stun server. From a privacy perspective | would prefer not using
Google as a default stun server. Here a List of alternatives:
https://gist.github.com/mondain/blec cffelae726202e

®

,ist es aus Privacy-Sicht mindestens ,interessant®, dass man sich hier fiir Google
entschieden hat. Ein moéglicher Grund hierfir kdnnten bekannte Verwundbarkeiten in
Freeswitch-Server gewesen sein, jedoch konnte dariiber bei unseren Recherchen
nichts in Erfahrung gebracht werden.

Hinweis: Auch heute kommt der STUN-Server von Google noch an einigen Stellen
zum Einsatz:

turn-stun-servers.xml:

27 <bean id="stunl" class="org.bigblusbutton.web.servicas.turn.StunServer”>»
28 | <constructor-arg index="8" value="stun:stun.l.google.com:19382"/ >

29 </bean>

38

vars.xml:
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3ez | <X-PRE-PROCESS cmd="set” data="external_rtp_ip=stun:stun.l.google.com:19382" />
383
384 <l-- external_sip_ip
385 Used as the public IP address for SDP.

386 Can be an one of:

387 ip address: "12.34.56.78"

388 a stun server lookup: "stun:stun.server.com”

389 a DNS name: "host:host.server.com”

318 where fs.mydomain.com is a DNS A record-useful when fs is on

311 a dynamic IP address, and uses a dynamic DNS updater.

312 If unspecified, the bind server_ip value is used.

313 Used by: sofia.conf.xml dingaling.conft.xml

314 -->

315 <X-PRE-PROCESS cmd="set"” data="external_sip_ip=stun:stun.l.google.com:19382"/>
sip.js:

18896 function defaultPeerConnectionConfiguration() {
18897 const configuration = {

18898 bundlePolicy: "balanced”,

18899 certificates: undefined,

181688 iceCandidatePoolSize: &,

18181 iceServers: [{ urls: "stun:stun.l.google.com:19382" 1],
18182 iceTransportPolicy: "all"”,

18183 peerldentity: undefined,

18184 rtcpMuxPolicy: "reguire”

18185 ¥;

18186 return configuration;

18187 1}

C 1.12 CVE-2020-27610

C 1.12.1 Steckbrief

Fix-Bewertung

Es wurde eine ausreichende Cmd-Option eingefuhrt, welche
jedoch das Paradigma ,Secure Defaults” verletzt.

CWE

200 : Information Exposure

CVE-Kurzbeschreibung

The installation procedure in BigBlueButton before 2.2.28 (or
earlier) exposes certain network services to external inter-
faces, and does not automatically set up a firewall configura-
tion to block external access.

Verdffentlichung

21.10.2020

CVE-Details

https://www.cvedetails.com/cve/CVE-2020-27610/

CVSS-Score

5.0

Finder-Beschreibung

https://www.golem.de/news/big-blue-button-das-grosse-
blaue-sicherheitsrisiko-2010-151610.html
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Zusammenfassung Bei der Installation wurden standardmaRig Netzwerkservices
Uber extern erreichbare Ports exponiert, die technisch aber
nur lokal erreichbar sein missen.

Betroffene Versionen <2228

C 1.12.2 Korrektur-Informationen

Im Commit https://github.com/bigbluebutton/bbb-
install/commit/9b98cd4c82a39f36a3df8b9af2416163b1f41002 werden im bbb-
install. sh Skript UFW-Firewall (UncomplicatedFirewall) Regeln hinzugefiigt,
welche bei Ausflihrung des Skriptes mit der —w Option den Zugriff auf bestimmte
Dienste von auf3en verhindern.

Hinweis: Ohne die —w Option erfolgt keine Aktivierung der UFW-Regeln. Das Skript
weist auch nicht darauf hin, falls die Option nicht angegeben wurde. Die
Beispielaufrufe auf den Installation-Dokumentationsseiten (z.B.
https://github.com/bigbluebutton/bbb-install) weist auf die Option recht prominent hin.

C 1.12.3 Bewertung

Auch, wenn in der Installationsdokumentation an verschiedenen Stellen sehr
prominent auf diese Option hingewiesen wird, ist es fraglich, warum nicht umgekehrt
herangegangen wurde und die Firewall zum Standard erklart wurde (Secure
Defaults!). Vermutlich wahlte man diese Herangehensweise aufgrund von
Ruckwartskompatibilitaten und Komfort. Daraus resultierende Probleme, wie z.B.
Verlust des Serverzugriffs, weil SSHD nicht auf Port 22 1auft, sind aus unserer Sicht
als weniger kritisch, als das ausversehen vergessen der -w Option bei der Installation
einzuschatzen.

C 1.13 CVE-2020-27609

C 1.13.1 Steckbrief

Fix-Bewertung nicht optimal (Privacy!)
CWE CWE-863: Incorrect Authorization
CVE-Kurzbeschreibung BigBlueButton through 2.2.28 records a video meeting de-

spite the deactivation of video recording in the user interface.
This may result in data storage beyond what is authorized for
a specific meeting topic or participant.

Veroffentlichung 21.10.2020

CVE-Details https://www.cvedetails.com/cve/CVE-2020-27609/
CVSS-Score 5.0

Finder-Beschreibung https://www.golem.de/news/big-blue-button-das-grosse-

blaue-sicherheitsrisiko-2010-151610.html PLUS Verlinkung
auf BBB-Doc: https://docs.bigbluebutton.org/admin/pri-

vacy.html
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Zusammenfassung Die Aufzeichnung der Session startet und stoppt nicht durch
Betatigung des Buttons im Frontend und ist standardmaRig
aktiv.
Betroffene Versionen <=2.2.28

C 1.13.2 Korrektur-Informationen

Dieses Verhalten wurde im BBB-Team an diversen Stellen diskutiert (z.B.
https://github.com/bigbluebutton/greenlight/issues/1163) und final wurde entschieden,
dass das in der CVE angemahnte Verhalten nicht grundlegend korrigiert wird. Es
wurde lediglich die Mdglichkeit geschaffen, das Recording beim Erstellen eines
Raumes (Uber Greenlight Ul) zu aktivieren oder zu deaktivieren
(https://github.com/bigbluebutton/greenlight/pull/1296).

Hinweis: Mit der Greenlight-Version 2.7-alpha wurde Uber den PULL-Request
https://github.com/bigbluebutton/greenlight/pull/1951/files#diff-
c1fd91cb1911a0512578b99f657554526f3e1421decdb9e908712beab57e10f9 das
Standard-Verhalten so angepasst, dass die Aufnahme automatisch gestartet wird und
standardmaRig bei der Erstellung eines Raumes keine Auswahl fir ,Recording
ja/nein® (in eine RAW-Datei) mehr existiert. M6chte man diese Auswahimdglichkeit bei
der Raumanlage, wieder aktivieren, muss die Konfigurationsdatei
config/application.rb folgendermalie angepasst werden:

config.require consent default = "true". Dies ist auch Gber die Site-
Administrationsoberflache maoglich.

Der start/stop-Button in der Ul ist lediglich zur Protokollierung des gewtlinschten Start-
und Endzeitpunktes fir die spatere Video-Erzeugung aus der RAW-Datei relevant. Die
Aufzeichnung lauft (falls aktiviert) permanent.

Ungenutzte Aufzeichnungen werden standardmafig nach 1 Woche geldscht.

C 1.13.3 Bewertung

Auch, wenn vielen der Entscheidungen, welche zu Code-Anpassungen im Recording
fuhrten, eine fachlich nachvollziehbare Argumentation zugrundeliegt, ist das
umgesetzte Verhalten (insbesondere die Anpassung mit Greenlight-Version 2.7-alpha)
aus Privacy-Sicht nicht ideal umgesetzt.

Insbesondere auch die heute aktive Standard-Grundeinstellung wirft Fragen auf!

C 1.14 CVE-2020-27608

C 1.14.1 Steckbrief

Fix-Bewertung i.0.
CWE 79 : Failure to Preserve Web Page Structure ('Cross-site
Scripting')
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CVE-Kurzbeschreibung

In BigBlueButton before 2.2.28 (or earlier), uploaded presen-
tations are sent to clients without a Content-Type header,
which allows XSS, as demonstrated by a .png file extension
for an HTML document.

Veroffentlichung

21.10.2020

CVE-Details

https://www.cvedetails.com/cve/CVE-2020-27608/

CVSS-Score

4.3

Finder-Beschreibung

https://www.golem.de/news/big-blue-button-das-grosse-
blaue-sicherheitsrisiko-2010-151610.html

Zusammenfassung

Hochgeladene Prasentationen werden ohne Mime-Type wie-
der heruntergeladen, wodurch die Méglichkeit von XSS-Vek-
toren besteht.

Betroffene Versionen

<2228

C 1.14.2 Korrektur-Informationen

Im Commit

https://github.com/bigbluebutton/bigbluebutton/commit/79361bd4859145f888a88d59d

92b1a83ccc8ab23 (vom 16.04.2020) wird der Content-Type Header eingefligt und

weitere Mime-Types konfiguriert.

v 4 & mEEE | bighluebutton-web/grails-app/cont/application.groovy (2

S @8 -28,7 +29,11 (§@ greils.mime.types = [
29 2 rss: “application/rsssmil’,
- ] text: “text/plain’,
hal: [*application/hal+jsen”, "application/halswml’ ],
32 sl [“text/sl®, application/xml’]
2 4 sl [“text/fml®, "application/xml’],
33 4 png: “image/png’,
1 4 pg: " immge/jpE",
EC Jpeg: *imege/Jpg",
3E o+ gif: " image/gif"
= 1
1 38
5 3@ RL Mapping Cache Max Size, defaults to 5088
T

= @8 -19,6 +18,7 @

ackage org.bigbluebutton.web.controllers

1 import grails.converters.®

22+ import org.grails.web.mime,Defaultrimeltility

import org. bigblusbutton.api  FaramsProcessoritil;

25 import java.nic.charset.StandsrdCharsets

.« «ebfgrails-app/cantrollers/org/bighlusbutton/web/ controllers/PresentationController.groovy [0

*application/octet-stream”

+ URLEnzoder, encode(responseNams, StandsrdCharssts.UTF_S.name()})

3+ @ -33,5 +34,7 @ class PresentationController {
u ES presentationservice
35 35 paramsProcessorUtil
37 s
5 8
7 39 def index = {
38 a0 render{view: ‘upload-file')
: @8 -300,5 +382,10 @@ class Presentationcontroller {
3ee a2
s 363 def bytes = pres.readBytes()
s 34 def responseName = pres.gethams();
5 def mimeType = grailsimeUtility.getMimeTypeForURI(responseNams)
36+ def mimeName = mimeType '= null ? mimeType.name :
T o+
38+ response. contentType = mimetams
3 300 response. addHeader( "contant-disposition”, "Filename="
384 2 response. addHeader("Cache-Contrel”, "no-cache”)
85 3m response.outputstreanm << bytes;
s
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C 1.14.3 Bewertung

i.0.

C 1.15 CVE-2020-27607

C 1.15.1 Steckbrief

Fix-Bewertung

i.0.

CWE

CVE-Kurzbeschreibung

In BigBlueButton before 2.2.28 (or earlier), the client-side
Mute button only signifies that the server should stop accept-
ing audio data from the client. It does not directly configure
the client to stop sending audio data to the server, and thus a
modified server could store the audio data and/or transmit it
to one or more meeting participants or other third parties.

Veroffentlichung

21.10.2020

CVE-Details

https://www.cvedetails.com/cve/CVE-2020-27607/

CVSS-Score

6.4

Finder-Beschreibung

https://www.golem.de/news/big-blue-button-das-grosse-
blaue-sicherheitsrisiko-2010-151610.html

Zusammenfassung

Audiodaten werden weiter an den Server gesendet, auch,
wenn der Nutzer seinen Client gemutet hat.

Betroffene Versionen

<2228

C 1.15.2 Korrektur-Informationen

Diese CVE wird im PULL-Request

https://github.com/bigbluebutton/bigbluebutton/pull/10423 behandelt:
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w 5~ 33 mmmm 0 biphluebutton- bl s/ import s /Ui fservices/ audio-menager/ index . 5 [_D

1 (@2 -283,8 +283,17 @ class sudickanager {
283 283
e 284 omvoiceUserchanges(Tields) {
285 285 if (fields.muted !== undefined && fields.muted !== this.isMuted) {
286 + let mutestate;
285 287 this.iztuted = fields.muted;
287 = const muteState = this.isMuted ? “selftuted” : “selfUnmuted”;

if (this.ismrted) {
mutestate = “selfiwted”;
this.mrte();

T oelze {

[

w

L
R T T

293 mutestate = "selfunmurted”;
204 this.unmurte();
235 it
298
288 207 window.parent.postiessage({ response: mutestate }, "*7);
289 208 1
208 209
+
+ 9 -565,6 +575,28 §9 class AudicManager {
585 575 this.autoplayElocked = true;
567 576 1
563 577 1

mte () {
const bridge = (this.usekuremto &8 this.isListenonly) ? this.listenonlyBridge @ this.bridge;
const peer = bridge.getPesrConnection();
peer.get=enders(}.forEach(sender => {
track + = sender;

if (track 88 track.kind === ‘audio’} {

track.enabled = false;

d
I

& }
58+ 1k
588+ )
588 +
598 + umute () {
591 + const bridge = (this.useKurento 88 this.isListenOnly) ? this.listenOnlyBridge : this.bridge;
592 + const peer = bridge.getPeerConnection();
593 + peer. get=enders( ). forEach(sender => {
594+ const { track } = sender;
585 + if (track &% track.kdind === “audioc’} {
586 + track.enzbled = trus;
587+ 3
588+ s
588+ 1}

Im Fall eines Zustandwechsels (#1) wird Uber die mute () -Funktion die zugehorige
Ubertragung deaktiviert (#2).

Schaut man sich die laufende Anwendung an, stellt man fest, dass weitere Audio-
Daten libertragen werden. Dabei handelt es sich jedoch um sogenannte ,silent
frames®, welche nur gesendet werden, um keinen erneuten Verbindungsaufbau mit
dem FreeSWITCH-Endpunkt durchfiihren zu missen.

C 1.15.3 Bewertung

i.0.
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Hinweis: Grundsatzlich ware es zur Ausnutzung dieser Schwachstelle auch
erforderlich, dass ein Angreifer Zugriff auf den Server haben miisste (z.B. Rolle
admin). Dadurch ware er aber auch in der Lage, einen modifizierten Client (mit
ausgebauter Abschaltung) an die Nutzer auszuliefern.

C 1.16 CVE-2020-27606

C 1.16.1 Steckbrief

Fix-Bewertung

i.0.

CWE

CVE-Kurzbeschreibung

BigBlueButton before 2.2.28 (or earlier) does not set the se-
cure flag for the session cookie in an https session, which
makes it easier for remote attackers to capture this cookie by
intercepting its transmission within an http session.

Veroffentlichung

21.10.2020

CVE-Details

https://www.cvedetails.com/cve/CVE-2020-27606/

CVSS-Score

5.0

Finder-Beschreibung

https://www.golem.de/news/big-blue-button-das-grosse-
blaue-sicherheitsrisiko-2010-151610.html

Zusammenfassung

secure-Flag fehlt am Session-Cookie

Betroffene Versionen

<2228

C 1.16.2 Korrektur-Informationen

Im Commit

https://github.com/bigbluebutton/bigbluebutton/commit/a98c4b68b50accebb7bcc589fe

b0Obc4305c1672a wird das secure-Flag gesetzt.

v -} 5 EEEEE bigbluebutton-web/grails-app/conf/application.yml [CJ

RS @@ -26,6 +26,11 @@ endpoints:

mx

enabled: true

29+ zerver:

3@ o+ session:

31+ cookie:

32+ secure: true
33+

grails:

mime:

C 1.16.3 Bewertung

i.0.
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C 1.17 CVE-2020-27605

C 1.17.1 Steckbrief

Fix-Bewertung i.0.
CWE -
CVE-Kurzbeschreibung BigBlueButton through 2.2.28 uses Ghostscript for pro-

cessing of uploaded EPS documents, and consequently may
be subject to attacks related to a "schwache Sandbox."

Veroffentlichung 21.10.2020

CVE-Details https://www.cvedetails.com/cve/CVE-2020-27605/

CVSS-Score 7.5

Finder-Beschreibung https://www.golem.de/news/big-blue-button-das-grosse-
blaue-sicherheitsrisiko-2010-151610.html

Zusammenfassung Erfolgreiche Angriffe auf die Ghostscript-/LibreOffice-Verar-

beitung ermdglichen direkten Zugriff auf den Server (bbb-
web) z.B. unter Ausnutzung von CVE-2020-27603 in C1.19.

Betroffene Versionen <=2.2.28

C 1.17.2 Korrektur-Informationen

Mit dem PULL-Request https://github.com/bigbluebutton/bigbluebutton/pull/9977 wird
die Ghostscript-Verarbeitung in einen Docker-Container ausgelagert.

C 1.17.3 Bewertung

i.0.

C 1.18 CVE-2020-27604

C 1.18.1 Steckbrief

Fix-Bewertung i.0.
CWE 116 : Improper Encoding or Escaping of Output
CVE-Kurzbeschreibung BigBlueButton before 2.3 does not implement LibreOffice

sandboxing. This might make it easier for remote authenti-
cated users to read the API shared secret in the bigbluebut-
ton.properties file. With the API shared secret, an attacker
can (for example) use api/join to join an arbitrary meeting re-
gardless of its guestPolicy setting.

Veroffentlichung 21.10.2020
CVE-Details https://www.cvedetails.com/cve/CVE-2020-27604/
CVSS-Score 4.0
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Finder-Beschreibung

https://www.golem.de/news/big-blue-button-das-grosse-
blaue-sicherheitsrisiko-2010-151610.html PLUS Verlinkung
auf BBB-Doc: https://docs.bigbluebutton.org/dev/api.html

Zusammenfassung

Erfolgreiche Angriffe auf die Ghostscript-/LibreOffice-Verar-
beitung ermdglichen direkten Zugriff auf den Server (bbb-
web) z.B. unter Ausnutzung von CVE-2020-27603 in C1.19.

Betroffene Versionen

<=23

C 1.18.2 Korrektur-Informationen

Durch die mit dem PULL-Request

https://github.com/bigbluebutton/bigbluebutton/pull/9977 umgesetzte Auslagerung in

einen Docker-Container (siehe auch CVE-2020-27605 in C1.17) sowie die
Beschrankung der Moglichkeiten des JoDConverters im PULL-Request
https://github.com/bigbluebutton/bigbluebutton/pull/10619 (siehe auch CVE-2020-

27603 in C1.19) wird diese CVE ebenfalls addressiert.

C 1.18.3 Bewertung

i.0.

C 1.19 CVE-2020-27603

C 1.19.1 Steckbrief

Fix-Bewertung

i.0.

CWE

CVE-Kurzbeschreibung

BigBlueButton before 2.2.27 has an unsafe JODConverter
setting in which LibreOffice document conversions can ac-
cess external files.

Vero6ffentlichung

21.10.2020

CVE-Details

https://www.cvedetails.com/cve/CVE-2020-27603/

CVSS-Score

5.0

Finder-Beschreibung

https://www.golem.de/news/big-blue-button-das-grosse-
blaue-sicherheitsrisiko-2010-151610.html

Zusammenfassung

Zugriff auf externe Dateien durch speziell angepasste Doku-
mente bei der LibreOffice-Verarbeitung moglich.

Betroffene Versionen

<=2227

C 1.19.2 Korrektur-Informationen

Im PULL-Request https://github.com/bigbluebutton/bigbluebutton/pull/10619 wurde

der JoDConverter entsprechend konfiguriert:
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LV : 25 HEEE ...on-web/src/main/java/org/bigbluebutton/presentation/imp/OfficeToPdfConversionservice.java [_Q
41 36 private OfficeDocumentValidator? officeDocumentValidator;
42 37 private final OfficeManager officeManager;
43 38 private final LocalConverter documentConverter;
44 39 private boolean skipOfficePrecheck = false;
45
46 4@ public OfficeToPdfConversionService() throws OfficeException {
41+ final Map<String, Object> loadProperties = new HashMap<>():
42 4 loadProperties.put{"Hidden", trus);
43 + 1 w 4 np = 100 +
44+ loadProperties.put("UpdateDocMode™, UpdateDocMode.NO_UPDATE);
47 45 e ————— e m—————
48 46 Lbuilder()
49 47 .porthumbers (8188, 8101, 8182, 8103, 8184)
58 43 Louild();
51 49 documentConverter = LocalConverter
52 S5a .builder()
53 51 .officeManager(officeManager)
52+ .loadProperties(loadProperties)
54 53 .FilterChain{new OfficeDocumentConversionFilter())
55 54 Lbuild();
56 55 }
57
59 57 * Convert the Office document to PDF. If successful, update
68 58 * UploadPresentation.uploadedFile with the new PDF out and
4 @@ -74,7 +72,6 @@ public UploadedPresentation convertOfficeToPdf(UploadedPresentation pres) {

C 1.19.3 Bewertung

i.0.

C 1.20 CVE-2020-26163

C 1.20.1 Steckbrief

Fix-Bewertung

i.0.

CWE

CVE-Kurzbeschreibung

BigBlueButton Greenlight before 2.5.6 allows HTTP header
(Host and Origin) attacks, which can result in Account Take-
over if a victim follows a spoofed password-reset link.

Veroffentlichung

30.09.2020

CVE-Details

https://www.cvedetails.com/cve/CVE-2020-26163/

CVSS-Score

6.8

Finder-Beschreibung

https://www.sakshamanand.com/blog/host-header-injection-
bigbluebutton

Zusammenfassung

Anpassung von HOST- oder ORIGIN-Header flhrt zur Gene-
rierung falscher (Angreifer-kontrollierter) URLs in Mails flr
die Passwort-Reset-Funktion. Reset-Token-Diebstahl und
Phishing-Angriffe werden dadurch ermdglicht.

Betroffene Versionen

<256
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C 1.20.2 Korrektur-Informationen

Im PULL-Request https://github.com/bigbluebutton/greenlight/pull/1543/files wird die
Konfiguration um die Mdglichkeit der Spezifikation sicherer Hosts erweitert:

L : 7 HEEENE sample.env ['_[;J

L @@ -16,6 +16,13 @@ SECRET_KEY_BASE=

L=

16 16 BIGBLUEBUTTON_EMNDPOINT=
17 17 BIGELUEBUTTON_SECRET=

=
L¥s]
+
H

The hostname that the application is accessible from.
28 + 3

21 + # Used to protect against warious HTTP header attacks

22  + # Should be in the form of "domain.com"
23 + #
24+ SAFE_HOSTS=
25 -
19 26 # Google Login Provider (optional)

P
5]
1
1

-t

21 28 # For in-depth steps on setting up a Google Login Provider, see:

Im application controller.rb wird die before action um den Aufruf
:block unknown hosts erweitert (#1), welche den aktuellen Host mit der o.g.
SAFE_HOSTS Umgebungsvariable vergleicht und prift, ob dieser dort gelistet ist (#2
bzw. #3). Mehrfachnennungen sind mit Komma getrennt méglich und es werden
regulare Audricke unterstiitzt. Punkte werden literalisiert:
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W
AP @ -18,9 +18,18 @
18 18
19 19 class applicationController ¢ ActionComtroller::Base
28 28 include BbbServer
21 ¢+ include Errors
21 22
22 - before action :redirect to https, :set user domein, :set_user settings, :meintenance mode?, :mdgraticn error?,
23 - :user locale, :check admin sword, :check user role
b before acticn :bleck unknown hosts, :redirect_to hittps, :set_user domein, :set_user settings, meintenance mode?,
#1 + :migration error?, :user locale, :check admin password, :check user role
25 26 protect_from forgery with: iexceptions
26 7
:— E2 -44,56 #45,14 @2 def bbb _server
44 45 [Bobb_server ||= Rails.configuraticn.loadbalanced configuration ? bbb{Buser domein) : bbb{ greenlight™)
45 45 end
45 a7
48 # Block unknown hosts to sutigste host header injection attacks
40 def block unknown hosts
return unless Rails.env.production?
valid hosts = ENW[™SAFE_HOSTS™]
return raise UnsafeHostError, “SAFE HDSTS not set in .enw™ if valid hests.blank?
raize UnsafeHostError, “#{reguest.host} is not a safe host™ unless host_is valid(walid hosts)
54 end
55
47 58 # Force S5L
48 57 def redirect_to hitps
49 58 if Reils.configuraticon.loadbalanced configuration &% request.headers[ X-Forwarded-Proto™] == “hitp™
: B2 -252,4 +251,15 [§8 def check provider exists
252 261 end
253 262 end
254 253 end
264 &
265 +| def host_is_valid({hosts})
286 + hosts.split(™,"}.each do |url|
267 & # convert to regex
+ reg url = url.gsub({™.", ™\.7}
#3 + sub url = reg url.gsub(™*", ".{1,}")
+
bl RS return true if request.hest.metch{sub url)
72 & end
- falze
74 &) end
255 75 end

: 24 WEEN| app/controllers/application comtroller.rb |'_|;|

C 1.20.3 Bewertung

i.0.

C 1.21 CVE-2020-25820

C 1.21.1 Steckbrief

Fix-Bewertung

i.0.

CWE

CWE-918: Server-Side Request Forgery (SSRF)
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CVE-Kurzbeschreibung

BigBlueButton before 2.2.7 allows remote authenticated us-
ers to read local files and conduct SSRF attacks via an up-
loaded Office document that has a crafted URL in an ODF
xlink field.

Veroffentlichung

21.10.2020

CVE-Details

https://www.cvedetails.com/cve/CVE-2020-25820/

CVSS-Score

4.0

Finder-Beschreibung

https://www.redteam-pentesting.de/en/advisories/rt-sa-2020-
005/-arbitrary-file-disclosure-and-server-side-request-for-
gery-in-bigbluebutton und https://packetstormsecurity.com/fi-
les/159667/BigBlueButton-2.2.25-File-Disclosure-Server-
Side-Request-Forgery.html

Zusammenfassung

File-Upload kann fir SSRF bzw. zum Auslesen serverseiti-
ger Dateien etc. verwendet werden.

Betroffene Versionen

<2227

C 1.21.2 Korrektur-Informationen

Im Commit

https://qgithub.com/bigbluebutton/bigbluebutton/commit/7 1fe1eac1e5bd73a2cd44bd79c

001086b250e435 wird der Dokumenten-Konverter mit zusatzlichen Properties

konfiguriert:

35 -

32  + import com.sun.star.document.UpdateDocMode;

36 33 import com.google.gson.Gson;

37 -

38 34 public class OFfficeToPdfConversionService {

E 35 private static Logger log = LoggerFactory.getlogger(OfficeToPdfConversionservice.class);

48 -

41 36 private OfficeDocumentValidator? officeDocumentValidator;

42 37 private final OfficeManager officeManager;

43 38 private final LocalConverter documentConverter;

44 39 private booclean skipOfficePrecheck = false;

45 .

45 18 public ceToPdfConversionService() throws OfficeException {
41+ final Map<String, Object> loadProperties = new HashMap<>();
42+ loadProperties.put("Hidden", true};
43+ loadProperties. put({"ReadOnly"™, true);

44 4 loadProperties.put("UpdateDocMode”, UpdateDocMode.NO_UPDATE);

47 = - ieseanoET i roa ooy

43 45 Lbuilder()

49 a7 .portNumbers(81ee, 8lel, 8182, 8183, 8le4)

58 48 Louild();

51 43 documentConverter = LocalConverter

52 58 Lbuilder()

53 51

.oFficeManaEertoFFiceMana ar
I 52 4 .loadProperties(loadProperties)

un
B
Ln|
|

un
un
un
=

u
o
L
o
i

filterChain({new OfficeDocumentConversionFilter())

Lbuild();

Siehe auch CVE-2020-27603 in C1.19.
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C 1.21.3 Bewertung

i.0.

C 1.22 CVE-2020-12443

C 1.22.1 Steckbrief

Fix-Bewertung i.0.

CWE 22 : Improper Limitation of a Pathname to a Restricted Direc-
tory ('Path Traversal')

CVE-Kurzbeschreibung BigBlueButton before 2.2.6 allows remote attackers to read
arbitrary files because the presfilename (lowercase) value
can be a .pdf filename while the presFilename (mixed case)
value has a ../ sequence. This can be leveraged for privilege
escalation via a directory traversal to bigbluebutton.proper-
ties. NOTE: this issue exists because of an ineffective mitiga-
tion to CVE-2020-12112 in which there was an attempted fix
within an NGINX configuration file, without considering that
the relevant part of NGINX is case-insensitive.

Veroffentlichung 29.04.2020

CVE-Details https://www.cvedetails.com/cve/CVE-2020-12443/
CVSS-Score 7.5

Finder-Beschreibung https://github.com/mclab-hbrs/BBB-POC

Zusammenfassung Path-Traversal mit Auslesen von beliebigen Dateien moglich.
Betroffene Versionen <2.2.26

C 1.22.2 Korrektur-Informationen

Im zugehoérigen Commit
https://github.com/bigbluebutton/bigbluebutton/pull/9259/commits/b21ca8355a57286a
1e6df96984b3a4c57679a463 wurde der direkte Datei-Zugriff durch eine
Kanonisierung des errechneten Pfades mit einer folgenden Prifung auf das richtige
Meeting-Ordner-Prefix ersetzt:

mgm security partners GmbH — 25.04.2022


https://www.cvedetails.com/cve/CVE-2020-12443/
https://github.com/mclab-hbrs/BBB-POC
https://github.com/bigbluebutton/bigbluebutton/pull/9259/commits/b21ca8355a57286a1e6df96984b3a4c57679a463
https://github.com/bigbluebutton/bigbluebutton/pull/9259/commits/b21ca8355a57286a1e6df96984b3a4c57679a463

Ergebnisbericht

Security Quellcodeanalyse und Penetration Test — BSI CAOS: AP 3 Videokonferenzsysteme

53

v i 24 mEEE

bbb-commen-web/src/main/Jjavasorg/bigbluebuttonsapi/RecordingService. java d;

@@ -88,18 +88,28 @@ public void processMakePresentationDownloadableMsg(MakePresentationDownloadableM

H

public File getDownloadablePresentationFile{String meetingId, String presId, String presFilename) {
log.info("Find downloadable presentation for meetingld={} presId={} filename={}", meetingld, presId, presFilename);

H

log.info("Find downloadable presentation for meetingld={} presId={} filename={}", meetingld, presId,

presFilename);
File presDir = Util.getPresentationDir(presentationBaseDir, meetingld, presId);
return new File(presDir.getAbsolutePath() + File.separatorChar + presFilename);
f/ Build file to presFilename
/ Get canonicalPath and make sure it starts with
var/bigbluebutton/<meetingid-pattern>

ff If so return file, if not return null

File presFile = new File(presDir.getAbsclutePath() + File.separatorChar + presFilename);

try {

String presFileCanonical = presFile.getCanonicalPath();
log.debug("Requested presentation name file full path {}",presFileCancnical);
if (presFileCanonical.startsWith(presentationBaselir)) {
return presFile;
i

} catch (I0Exception e) {
log.error("Exception getting canonical path for {}.\n{}", presFilename, e);
return null;

1

log.error("Cannot find file for {}.", presFilename);

return nullj;

public void kickOffRecordingChapterBreak(String meetingId, Long timestamp) {

C 1.22.3 Bewertung

i.0.

C 1.23 CVE-2020-12113

C 1.23.1 Steckbrief

Fix-Bewertung

i.0.

CWE

Scripting')

79 : Failure to Preserve Web Page Structure ('Cross-site

CVE-Kurzbeschreibung

BigBlueButton before 2.2.4 allows XSS via closed captions
because dangerouslySetInnerHTML in React is used.

Veroffentlichung

23.04.2020

CVE-Details

https://www.cvedetails.com/cve/CVE-2020-12113/

CVSS-Score

4.3

Finder-Beschreibung

https://www.sakshamanand.com/blog/cve-2020-12113/

Zusammenfassung CrossSiteScripting tUber React (via
dangerouslySetInnerHTML) mdglich.
Betroffene Versionen <2224
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C 1.23.2 Korrektur-Informationen

Im zugehoérigen Commit
https://github.com/bigbluebutton/bigbluebutton/pull/9017/commits/3a6260f6f3d5e3d71
1d1a86473f601d2e725aacd werden die entsprechenden
dangerouslySetInnerHTML Verwendungen Kkorrigiert:

v -} 10 EEEEE bigbluebutton-html5/imports/ui/components/captions/component.jsx (L

@@ -108,13 +188,15 @@ class Captions extends React.Component {

<div

aria-hidden

114 style={captionStyles}
111 - dangerouslySetInnerHTHL={{ _ html: this.text }}

112 - >

11+ >

112+ {this.text}

113+ </div>

114 <div
114 115 style={visuallyHidden}
aria-live={this.text === '' && this.ariaText !== '' ? 'polite’ : 'off'}
116 - dangerouslySetInnerHTHL={{ __html: this.ariaText }}
117 - />

117+ >

118+ {this.ariaText}

13+ <fdivy
2 </div>

C 1.23.3 Bewertung

i.0.

C 1.24 CVE-2020-12112

C 1.24.1 Steckbrief

Fix-Bewertung i.0.

CWE 200 : Information Exposure

CVE-Kurzbeschreibung BigBlueButton before 2.2.5 allows remote attackers to obtain
sensitive files via Local File Inclusion.

Veroffentlichung 23.04.2020

CVE-Details https://www.cvedetails.com/cve/CVE-2020-12112/

CVSS-Score 5.0

Finder-Beschreibung https://twitter.com/thibeault chenu/sta-
tus/1249976515917422593

Zusammenfassung Lokale Datei-Einbindung (dadurch Auslesen sensibler lokaler
Dateien) maoglich.

Betroffene Versionen <224
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C 1.24.2 Korrektur-Informationen

Der zugehdrige Commit
https://github.com/bigbluebutton/bigbluebutton/commit/535f2d665af254805a28d680ec
7dc52e9e358281 korrigiert dies, indem er die ID statt des Namens zum Download der
Prasentation verwendet:

v -} 4 EEEEC bigbluebutton-html5/imports/ui/components/presentation/service.is [0

g @@ -16,9 +16,11 @@ const downloadPresentationUri = (podId) => {
return null;
B - N
19 + const presentationFileName = Icurr‘EntPresEntatiun‘id + '.' + currentPresentation.name.split(’.").pop(); I
20
19 21 const uri = “https://§{window.document.location.hostname}/bigbluebutton/presentation/download/”
28 22 + “S{currentPresentation.meetingld}/${currentPresentation.id}"
21 - + * ?presFilename=${encodeURIComponent (currentPresentation.name)} ;
23« + " ?presFilename=${encodeURIComponent (presentationFileName)}” ;
22 24
23 25 return uri;
24 26 3

C 1.24.3 Bewertung

i.0.
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C 2 Jitsi

Stand 17.03.2022 (Ubersicht: https://www.cvedetails.com/vendor/16088/Jitsi.html).

C 2.1 CVE-2021-26812 (Out-of-scope)

C 2.1.1 Steckbrief

Fix-Bewertung

Out-of-scope

CWE

79 : Failure to Preserve Web Page Structure ('Cross-site
Scripting')

CVE-Kurzbeschreibung

Cross Site Scripting (XSS) in the Jitsi Meet 2.7 through 2.8.3
plugin for Moodle via the "sessionpriv.php" module. This al-
lows attackers to craft a malicious URL, which when clicked
on by users, can inject javascript code to be run by the appli-
cation.

Veroffentlichung

14.04.2021

CVE-Details

https://www.cvedetails.com/cve/CVE-2021-26812/

CVSS-Score

4.3

Finder-Beschreibung

https://github.com/udima-university/moodle-mod jitsi/fi-
les/5893715/Moodle.Jitsi.Plugin. XSS.POC.pdf

Zusammenfassung

XSS in Mod

Betroffene Versionen

>=2.7 && <=2.8.3

C 2.1.2 Korrektur-Informationen

Commit https://github.com/udima-university/moodle-

mod_jitsi/commit/4364ddbdc2e9ffe6¢c2bed8db4838936bd70742fc.

C 2.1.3 Bewertung

Nicht Teil von zu untersuchenden Jitsi-Bestandteilen.

C 2.2 CVE-2020-25019 (Out-of-scope)

C 2.2.1 Steckbrief

Fix-Bewertung

Out-of-scope

CWE

345 : Insufficient Verification of Data Authenticity

CVE-Kurzbeschreibung

jitsi-meet-electron (aka Jitsi Meet Electron) before 2.3.0 calls
the Electron shell.openExternal function without verifying that
the URL is for an http or https resource, in some circum-
stances.
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Veroffentlichung 29.08.2020
CVE-Details https://www.cvedetails.com/cve/CVE-2020-25019/
CVSS-Score 4.3
Finder-Beschreibung https://security.stackexchange.com/questi-

ons/225799/dangers-of-electrons-shell-openexternal-on-un-
trusted-content

Zusammenfassung Ausflhrung eines beliebigen Executables auf dem Server
mdglich, jedoch ohne Parameter usw.

Betroffene Versionen <23.0

C 2.2.2 Korrektur-Informationen

Commit https://github.comljitsi/jitsi-meet-
electron/commit/ca1eb702507fdc4400fe21c905a9f85702f92a14.

Der gefahrliche Elektron-Aufruf shell.openExternal erfolgt nun erst nach der
Priifung, ob es sich beim Aufrufziel um einen HTTP(S) Link handelt (Regex
/"~https?:/1i).

C 2.2.3 Bewertung

Nicht Teil von zu untersuchenden Jitsi-Bestandteilen.

C 2.3 CVE-2020-11878

C 2.3.1 Steckbrief

Fix-Bewertung CVE-Commit adhoc/schlecht (im aktuellen Testgegenstand
jedoch solide umgesetzt)

CWE 798 : Use of Hard-coded Credentials

CVE-Kurzbeschreibung The Jitsi Meet (aka docker-jitsi-meet) stack on Docker before

stable-4384-1 uses default passwords (such as passwOrd)
for system accounts.

Veroffentlichung 17.04.2020

CVE-Details https://www.cvedetails.com/cve/CVE-2020-11878/
CVSS-Score 7.5

Finder-Beschreibung --

Zusammenfassung Default- bzw. Trivial-Passworter kommen zum Einsatz
Betroffene Versionen < stable-4384-1

C 2.3.2 Korrektur-Informationen

In Commit https://github.coml/jitsi/docker-jitsi-
meet/commit/768b6c4a50d75b143ca5006e63182f1eb924076¢ wird in 5 Skript-
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Dateien eine Prufung analog zur folgenden eingefihrt:

v i 12 EEEEE jicofo/rootfs/etc/cont-init.d/18-config [

oo @@ -5,6 +5,18 @@ if [[ -z $IICOFO_COMPONENT_SECRET || -z $JICOFO_AUTH_PASSWORD 11; then
5 5 exit 1
6 6 i
7 7
8 + OLD_JICOFO_COMPONENT_SECRET=s3cr37
9+ if [[ "$IICOFO_COMPONENT_SECRET" == "$OLD_JICOFO_COMPONENT_SECRET" 11; then
0 o+ echo 'FATAL ERROR: Jicofo component secret must be changed, check the README'
1+ exit 1
12+ Fi
13+

14  + OLD_JICOFO_AUTH_PASSWORD=passwerd

15+ if [[ "$IICOFO_AUTH_PASSWORD" == "SOLD_JICOFO_AUTH_PASSWORD" 11; then
16+ echo 'FATAL ERROR: Jicofo auth password must be changed, check the README'
17+ exit 1
18+ Fi
19
8 20 if [[ ! -f /config/sip-communicator.properties 11; then
9 21 tpl /defaults/sip-communicator.properties > /config/sip-communicator.properties
10 22 i

Es wird gepruft, ob das gesetzte Passwort dem Default-Passwort entspricht. Ist dies
der Fall, bricht das Skript mit Fehlercode 1 ab.

C 2.3.3 Bewertung

Diese Behandlung sieht nach einer adhoc-Lésung aus, welche vermutlich unter
Zeitdruck entstanden ist und daher als suboptimal/schlecht einzustufen ist.

Hinweis: Dies hat man spater wohl auch erkannt und in der untersuchten Version
werden Passworter bei Neu-Installationen zufallig generiert (bspw.
jicofo/debian/postinst):

34 # generate config on new install

35 if [ "$OLDCONFIG" = "false" ] || [ "$IVE_HOSTNAME" != "$JICOFO_HOSTNAME" ]; then
36

37 JICOFO_HOSTNAME="$JVB_HOSTHAME"

38

39 JICOFO_AUTH_DOMAIN="auth.$JICOFO_HOSTHAME"

48 JTCOED NJTH |ISFR="Forpug"

41 db_get jicofo/jicofo-authpassword

if [ -z "SRET" ] ; then
| RET="head -c¢ 8 /dev/urandom | tr "\@-\377' 'a-zA-768-9a-7A-78-%a-zA-78-9a3-7A-70-90R@Rswss""

A
f Wi
E
—_

fi
45 JICOFO_AUTH_PASSWORD="SRET"
46
47 # storing default. TODO: move this to jicofo.conf
43 echo '# Jitsi Conference Focus settings' » $CONFIG
49 echo '# sets the host name of the XMPP server' »» SCONFIG
ce echo "JICOFO _HOST=localhost™ >> $CONFIG
51 echo »> $CONFIG
£2 echo '# sets the XMPP domain (default: none)” »> $SCONFIG
53 echo "JICOFO_HOSTHAME=$JICOFC_HOSTMAME™ >> $CONFIG
54 echo »> $CONFIG
55 echo '# sets the XMPP domain name to use for XMPP user logins' >» $CONFIG
56 echo "JICOFO_AUTH_DOMAIN=$JICOFO_AUTH_DOMAIN" »>> $CONFIG
7 echo »» $CONFIG
Lt echo '# sets the username to use for XMPP user logins' >> 3CONFIG
1] echo "JICOFO_AUTH_USER=$JICOFC_AUTH_USER" >> $CONFIG
6 10
61 echo '# sets the password to use for XMPP user logins' »> $CONFIG
62 echo "JICOFO_AUTH_PASSWORD=FJICOFO_AUTH_PASSWORD™ »>> $CONFIG
63 s
64 echo '# extra options to pass to the jicofe daemen’ >»> $CONFIG
65 echo "JICOFO_OPTS=1"\"" »> $CONFIG
66 echo »> $CONFIG

Es wird zuerst geprift, ob bereits ein Passwort in der BashDB extern vorgegeben
wurde und falls nicht, wird Gber dev/urandom ein neues (im Beispiel oben 8-
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stelliges) Passwort generiert (#1). Dieses wird dann in die Konfiguration geschrieben
(#2).
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D. Testergebnisse automatische Werkzeuge

Im Folgenden werden die Untersuchungsergebnisse, unterteilt nach automatischem
Analysewerkzeug, zusammengefasst dargestellt. Detaillierte Ergebnisdetails kdnnen
den jeweils referenzierten Ergebnisberichten enthommen werden.

D 1 Microfocus Fortify
Fir diese Scans kamen der gesamte Standard-Regelsatz zum Einsatz. Folgende
Versionen fanden dabei Verwendung:
— SCA Engine Version: 21.2.2.0004
— Rulepack Version: 2021.4.0.008
Die initiale Finding-Einstufung erfolgte auf Basis der Fortify Standard-Bewertung
(Critical, High, Medium, Low). Die Auditierung der Findings erfolgte innerhalb der
Fortify Audit-Workbench.
Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse

zusammenfassend kurz dargestellt. Details kdnnen den jeweils angehangten
Ergebnis-Dokumenten (PDF-Format) entnommen werden.

D 1.1 BigBlueButton

Roh-Scans, bewertete Scans und PDF-Exporte kdnnen dem Datei-Anhang
entnommen werden:

— fortify/reports/bbb/BBB_Exploitable.pdf

— Findings, welche als ,ausnutzbar® eingestuft wurden
— fortify/reports/bbb/BBB_Suspicious.pdf

— Findings, welche als ,verdachtig“ eingestuft wurden
— fortify/reports/bbb/BBB_Bad_Practice.pdf

— Findings, welche als ,schlechte Praxis® (meist QS-Themen)
eingestuft wurden

— fortify/reports/bbb/BBB_Not_an_lssue.pdf
— Findings, welche als ,kein Problem® eingestuft wurden

— fortify/reports/bbb/BBB_UNAUDITED.pdf
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— Samtliche Findings (nicht auditiert)
— fortify/raw/bbb/BBB_Audited.fpr

— Toolspezifisches Format, welches die auditierten Findings enthalt
— fortify/raw/bbb/BBB-UNAUDITED.fpr

— Toolspezifisches Format, welches das initiale (unauditierte) Scan-
Ergebnis enthalt

D 1.1.1 Ubersicht iiber Scan-Ergebnis

30 Findings wurden initial vom Werkzeug als ,Critical” in folgenden Kategorien und
Mengen (zweite Zahlen in Klammern) zurtickgeliefert:

Critical (30)

Group By: |Categur}f V|

[-| 1 Cross-5ite Scripting: DOM - [T /7]

| Insecure Transport - [2 /2]

1 Key Management: Hardeoded Encryption Key - [2/ 8]
| 1 Open Redirect - [3/ 5]

[+ Password Management: Hardcoded Password - [4 /4]
1 Privacy Viclation - [4 /4]

56 als ,High“ eingestuft:

Group By: |Categur}f V|

Dockerfile Misconfiguration: Default User Privilege - [6 / €]
| Dockerfile Misconfiguration: Dependency Confusion - [7 /7]
| Header Manipulation: Cockies - [2 /2]
| Insecure Randomness - [21 7 21]
1 JSOM Injection - [1/1]
| Leg Ferging - [5/ 3]

| Password Management: Empty Password - [1/1]

| Password Management: Empty Password in Configuration File - [2 /2]
| Path Manipulation - [2 /2]
| Portability Flaw: Locale Dependent Comparison - [1/1]

| Unreleased Resource: Streams - [3 /3]
| XML External Entity Injection - [4 /4]
| XML Injection - [1 /1]

A v A A

0 als ,Medium*“ und 576 als ,Low" eingestuft:
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[ Low (default) (576)

Group By: |Categn:|r_-,r W

Build Miscenfiguration: External Maven Dependency Repository - [1/1]
Code Correctness: Byte Array to String Conversion - [2 /2]
Code Correctness: Constructor Invokes Owverridable Function - [107 7 107]
Cross-5ite Request Forgery - [44 /7 44]

Cross-5ite Scripting: Self - [3 /3]

Dead Code: Expressicn is Always false - [7 /7]

Dead Code: Expression is Always true - [11 7 11]

Demal of Service - [ / 8]

Hidden Field - [4 /4]

HTMLS: Crverly Permissive Message Posting Pelicy - [10/10]
JZ2EE Bad Practices: WM Termination - [3 F 3]

J2EE Bad Practices: Leftover Debug Code - [5/ 5]

J2EE Bad Practices: Sockets - [2 /2]

JZ2EE Bad Practices: Threads - [13 / 13]

JavaScript Hijacking - [T/ 7]

JavaScript Hijacking: Vulnerable Framework - [13 /7 15]

Missing XML Validation - [2 / 2]

Password Management: Password in Comment - [15/15]

Poor Error Handling: Empty Catch Block - [2 /2]

Poor Error Handling: Overly Broad Catch - [28 /7 28]

Poor Error Handling: Overly Broad Throws - [8 /8]

Poor Logging Practice: Logger Mot Declared Static Final - [1 /1]
Poor Logging Practice: Use of a Systern Cutput Stream - [21 7/ 21]
Poor Style: Confusing Maming - [1/1]

Poor Style: Mon-final Public Static Field - [17 /17]

Poor Style: Value Mever Read - [176 / 176]

Redundant Mull Check - [3 /3]

Systern Information Leak - [5/ 5]

Systemn Information Leak: Internal - [25 / 25]

Weak Cryptographic Hash - [27 / 27)

AML Entity Expansion Injection - [3 /3]

v v A A

D 1.1.2 Ubersicht iiber Bewertung durch den Auditor

1x Einstufung als ,,bestatigt*

Critical (1 of 30)

Group By: | MY W

4% Exploitable - [1/ 1]
[+ Cross-5ite Scripting: DOM - [1/1]

Hinweis: Das hier aufgefundene Cross-Site Scripting wurde als CVE-2022-26497
gemeldet (s. Kapitel 0).
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Critical (3 of 30)

Group By: |f"«'1"|'r W

4 Jby Suspicious - [3/3]
|1 Cross-Site Scripting: DOM - [1 /1]
b1 Insecure Transport - [2/ 2]

Group By: |M\,r W

4 /iy Suspicious - [5/ 5]
|1 Header Manipulation: Cookies - [1/ 1]
B[ JSON Injection - [1/1]
[ 1 XML External Entity Injection - [3 /3]

Group By: |f"«'1"|'r v

4 /iy Suspicious - [6/ 6]
|1 Hidden Field - [1/ 1]
| 1 Poor Logging Practice: Use of a System Qutput Stream - [1/ 1]
[ Weak Cryptographic Hash - [1/1]
B[ XML Entity Expansion Injection - [3 /3]

218x Einstufung als ,,schlechte Praxis*

Group By: |f"«'1"|'r W

4. Bad Practice - [16/ 16];
|1 Dockerfile Misconfiguration: Default User Privilege - [6/ 6]
k1 Insecure Randomness - [5/ 5]
B[ Password Management: Empty Password in Configuration File - [2 / 2]
| Unreleased Resource: Streams - [3 /3]
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Group By: | MY W

4} Bad Practice - [202 ;7 202];

" Code Correctness: Byte Array to String Conversion - [2 /2]

| Code Correctness: Constructor Invokes Overridable Function - [107 £ 107]
| HTMLS: Owerly Permissive Message Posting Pelicy - {10/ 10]

| Missing XML Validation - [2 / 2]

| Poor Error Handling: Empty Catch Block - [2 /2]

| Poor Error Handling: Overly Broad Catch - [28 7 28]

| Poor Error Handling: Overly Broad Throws - [8 / 8]

| PoorLogging Practice: Logger Mot Declared Static Final - [1/1]

| Poor Logging Practice: Use of a Systern Cutput Stream - [2 /2]
| Poor Style: Mon-final Public Static Field - [17 /£ 17)

| Poor Style: Value Mever Read - [3/ 5]

| Redundant Mull Check - [3 /3]

| System Information Leak - [3/ 5]

| Weak Cryptographic Hash - [10/10]

R A A

429x Einstufung als ,,kein Problem*

Critical (26 of 30)

Group By: |f"«'1"|'r v

4y Mot an Issue - [26/ 26];
|1 Cross-Site Scripting: DOM - [5/ 5]

1 Key Management: Hardcoded Encryption Key - [8 /8]
| Open Redirect - [5/ 5]

| Password Management: Hardecoded Password - [4 /4]
B+ Privacy Viclation - [4 /4]

Group By: |f'-a'1"|'r W

4% Mot an Issue - [35/ 35]
|1 Dockerfile Misconfiguration: Dependency Confusion - [7/ 7]

' Header Manipulation: Cookies - [1/1]

| Insecure Randomness - [16 /18]
| Leg Forging - [5 /5]
| Password Management: Empty Password - [1/ 1]
| Path Manipulation - [2 / 2]
| Portability Flaw: Locale Dependent Comparison - [1/1]
| XML External Entity Injection - [1/1]
| XML Injection - [1/1]

A A A A A
1
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[ Low (default) (268 of 576)

Group By: |f'-a'1"|'r V|

4 -.._a,-' Mot an Issue - [363 / 368]

Build Miscenfiguration: External Maven Dependency Repository - [1/1]
Cross-5ite Request Forgery - [44 / 44]

Cross-5ite Scripting: Self - [3 /3]

Dead Code: Expression is Always false - [T/ 7]

Dead Code: Expression is Always true - [11 7 11]

Denial of Service - [8 / 8]

Hidden Field - [3 /3]

J2EE Bad Practices: WM Termination - [3 /3]

J2EE Bad Practices: Leftover Debug Code - [5/ 5]

12EE Bad Practices: Sockets - [2 /2]

J2EE Bad Practices: Threads - [13 / 13]

JavaScript Hijacking - [T/ 7]

JavaScript Hijacking: Vulnerable Framework - [15/15]

Password Management: Password in Comment - [15 ./ 15]

Poor Logging Practice: Use of a Systern Cutput Stream - [18 /18]
Poor Style: Confusing Maming - [1/ 1]

Poor Style: Value Mever Read - [171 /7 171]

Systern Information Leak: Internal - [25 / 25]

Weak Cryptographic Hash - [16 /18]

R v ™ v ™ v A v

D 1.2 Jitsi

Roh-Scans, bewertete Scans und PDF-Exporte kénnen dem Datei-Anhang
entnommen werden:

— fortify/reports/jitsi/Jitsi_Exploitable.pdf

— Findings, welche als ,ausnutzbar® eingestuft wurden
— fortify/reportsijitsi/Jitsi_Suspicious.pdf

— Findings, welche als ,verdachtig” eingestuft wurden
— fortify/reports/jitsi /Jitsi_Bad_Practice.pdf

— Findings, welche als ,schlechte Praxis“ (meist QS-Themen)
eingestuft wurden

— fortify/reports/jitsi/Jitsi_Not_an_Issue.pdf
— Findings, welche als ,kein Problem* eingestuft wurden
— fortify/reports/jitsi/Jitsi_ UNAUDITED.pdf

— Samtliche Findings (nicht auditiert)
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— fortify/rawljitsi/Jitsi_Audited.fpr
— Toolspezifisches Format, welches die auditierten Findings enthalt
— fortify/rawljitsi/Jitsi-UNAUDITED.fpr

— Toolspezifisches Format, welches das initiale (unauditierte) Scan-
Ergebnis enthalt

D 1.2.1 Ubersicht iiber Scan-Ergebnis

50 Findings wurden initial vom Werkzeug als ,Critical“ in folgende Kategorien und
Mengen (zweite Zahlen in Klammern) zurtckgeliefert:

Group By: | Category W

|1 Cross-Site Scripting: DOM - [5/ 5]

|1 Key Management: Hardcoded Encryption Key - [12 /12]
|1 Password Management: Hardcoded Password - [3/ 3]
[ Privacy Violation - [30/ 30]

329 als ,High* eingestulft:

Group By: |Categurj,r v| I‘z‘¢ -

Access Specifier Manipulation - [3 /3]

Android Bad Practices: Missing Cemponent Permission - [1/1]

Android Bad Practices: Missing Geoogle Play Services Updated Security Prowvider - [1/1]
Android Bad Practices: Missing Metwork Security Configuration - [1 /1]

Command Injection - [1 /1]

Insecure Randomness - [21 7 21]

Key Management: Hardcoded Encryption Key - [3 /3]

Mull Dereference - [3 /3]

Often Misused: Authentication - [1 /1]

Password Management: Ernpty Password - [4 /4]

Password Management: Hardcoded Password - [277 / 277]
Password Management: Password in Configuration File - [2 /2]

Privilege Management: Missing APl Permission - [2 / 2]
Race Condition - [6 /6]

Unreleased Resource: Streams - [2 /2]

XML External Entity Injection - [1/1]

R v v A v A

1 als ,Medium* eingestuft:
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[Medium (1)
Group By: |Categ|:|r}r W
[+ Cross-5ite Scripting: Poor Validation - [1 /1]

402 als ,Low" eingestuft:

[ Low (default) (402)

Group By: |Categur}r v ';';“L -

B ™ A R A A v L v S

Build Misconfiguration: External Maven Dependency Repository - [8 /8]
Code Correctness: Byte Array to String Conversion - [3 /3]
Code Correctness: Call to Thread.run() - [1/ 1]

Code Correctness: Class Does Mot Implement Cloneable - [2 /2]
Code Correctness: Class Does Mot Implement equals - [22 / 22]
Code Correctness: Constructor Invokes Overridable Function - [11 7 11]
Code Correctness: Mon-Synchronized Method Overrides Synchronized Method - [5/ 5]
Command Injection - [3 /3]

Cross-5ite Request Forgery - [16/ 16]

Dead Code: Expression is Always false - [3 /3]

Dead Code: Expression is Always true - [3 /5]

Dead Code: Unused Field - [2 /2]

Dead Code: Unused Method - [18 / 18]

Denial of Service - [3/ 3]

Denial of Service: StringBuilder - [3 /3]

Insecure Storage: Android Backup Storage - [1/1]

JZEE Bad Practices: WM Termination - [1/ 1]

J2EE Bad Practices: Leftover Debug Code - [2 /2]

J2EE Bad Practices: Sockets - [3 /3]

JavaScript Hijacking - [V / 7]

JavaScript Hijacking: Vulnerable Framework - [3 /3]

Object Model Viclation: Erronecus clone() Methed - [2/ 2]
Object Model Viclation: Just one of equals() and hashCode() Defined - [1./1]
Obsolete - [8/ 8]

Password Management: Password in Comment - [127 /7 121]
Poor Error Handling: Empty Catch Block - [7/ 7]

Poor Error Handling: Overly Broad Catch - [57 / 57]

Poor Error Handling: Overly Broad Throws - [20 / 20]

Poor Logging Practice: Logger Mot Declared Static Final - [1/1]
Poor Style: Confusing Naming - [6/ 6]

Poor Style: Identifier Contains Dellar Symbel (5) - [7/ 7]

Poor Style: Mon-final Public Static Field - [3 /3]

Poor Style: Redundant Initialization - [1/ 1]

Poor Style: Value Mever Read - [22 [/ 22]

Race Condition: Format Flaw - [4 / 4]

Redundant Mull Check - [/ 6]

Setting Manipulation - [1 /1]

System Information Leak - [2 /2]

System Information Leak: Internal - [4 /4]

Unchecked Return Value - [1 /1]

Weak Cryptographic Hash - [1/1]

AML Entity Expansion Injection - [1 /1]
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D 1.2.2 Ubersicht iiber Bewertung durch den Auditor

0x Einstufung als ,,bestatigt”

11x Einstufung als ,,verdachtig“

Critical (2 of 50)

Group By: |f"«'1"|'r W

4 Jby Suspicious - [2/ 2]
|1 Cross-Site Scripting: DOM - [1/1]
[ 1 Privacy Violation - [1/ 1]

Group By: |f'-‘-'1"|'r W
4 /by Suspicious - [7/7]
1 Insecure Randomness - [5/ 5]
i Unreleased Resource: Streams - [2 /2]

Group By: |f'~‘-'1"|'r W

4 /b Suspicious - [2/ 2]
B[ Command Injection - [1/1]
[ 1 XML Entity Expansion Injection - [1/ 1]

140x Einstufung als ,,schlechte Praxis“

Group By: | MY W

4. Bad Practice - [3/ 3];
|1 Access Specifier Manipulation - [1/1]
B Often Misused: Authentication - [1/ 1]
|1 XML Bxternal Entity Injection - [1/1]
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[I_uw (default) (137 of 402)
Group By: |f'-a'1"|'r V| E

ai  Bad Practice - [137 / 1371}
Code Correctness: Byte Array to String Conversion - [3 /3]

Code Correctness: Class Does Mot Implement equals - [6 /6]
Dead Code: Unused Field - [2 / 2]

Dead Code: Unused Method - [18 /18]

Object Model Vielation: Errcnecus clone() Method - [2 /2]
Object Medel Viclation: Just one of equals() and hashCede() Defined - [1/ 1]
Obsolete - [8 /8]

Poor Error Handling: Empty Catch Block - [T/ 7)

Poor Error Handling: Owverly Broad Catch - [37 / 57]

Poor Error Handling: Cwverly Broad Throws - [20 /7 20]

Poor Logging Practice: Logger Mot Declared Static Final - [1 /1]
Poor Style: Mon-final Public Static Field - [3 /3]

Poor Style: Value Mever Read - [1/1]

Race Condition: Format Flaw - [4 /4]

Redundant Mull Check - [1/1]

Systern Information Leak - [2 /2]

Weak Cryptegraphic Hash - [1/1]

R v v v A A v v

631x Einstufung als ,,kein Problem*

Critical (48 of 50)

Group By: |f'-.-"|"|'r 'V|

A \:{ Mot an lssue - [48 7 48]
[ Cross-5ite Scripting: DOM - [4 /7 4]
e Key Management: Hardcoded Encryption Key - [12 /7 12]
[+ Password Management: Hardcoded Password - [3 /3]
[ Privacy Viclation - [29 / 29]
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Group By: |f'-‘-'1"|'r V| Igl -
4+ Mot an Issue - [319/319]
[ Access Specifier Manipulation - [2 /2]
[ Android Bad Practices: Missing Component Permission - [1/ 1]
|1 Android Bad Practices: Missing Google Play Services Updated Security Provider - [1/1]
|1 Android Bad Practices: Missing Network Security Configuration - [1/1]
B[ Command Injection - [1/1]
i Insecure Randomness - [16 7 16]
|1 Key Management: Hardcoded Encryption Key - [3 /3]
B[ Mull Dereference - [3 /3]
[ 1 Password Management: Empty Password - [4/ 4]
B[ Password Management: Hardcoded Password - [277 / 277]
|1 Password Management: Password in Configuration File - [2 / 2]
|1 Privilege Management: Missing APl Permission - [2/ 2]
|1 Race Condition - [6 / 6]
| Medium (1)
Group By: ||"'4-'1"|Ir W
A f Mat an [ssue - [1 /1]
|1 Cross-Site Scripting: Poor Validation - [1 /1]
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[ Low (default) (263 of 402)

Group By: |f'-a'1"|'r v| ’W

R v v v v A A A v ™ A v

A \.;,' Mot an Issue - [263 / 263]

Build Miscenfiguration: External Maven Dependency Repository - [2/ 8]
Code Correctness: Call to Thread.run() - [1 /1]

Code Correctness: Class Does Mot Implement Cloneable - [2 /2]

Code Correctness: Class Does Mot Implement equals - [16/ 16]

Code Correctness: Constructor Invokes Owverridable Function - [11 /11]
Code Correctness: Mon-Synchronized Method Overrides Synchronized Method - [3 /3]
Command Injection - [4 /4]

Cross-5ite Request Forgery - [16/ 18]

Dead Code: Expression is Always false - [3 /3]

Dead Code: Expression is Always true - [3 /3]

Denial of Service - [5 /3]

Denial of Service: StringBuilder - [3 / 3]

Insecure Storage: Android Backup Storage - [1/71]

JZ2EE Bad Practices: WM Termination - [1./ 1]

J2EE Bad Practices: Leftover Debug Code - [2 /2]

J2EE Bad Practices: Sockets - [3 /3]

JavaScript Hijacking - [T/ 7]

JavaScript Hijacking: Vulnerable Framework - [3 /3]

Password Management: Passwerd in Comment - [121 /121]

Poor Style: Confusing Maming - [B /]

Poor Style: [dentifier Contains Dollar Symbel (5] - [T/ 7]

Poor Style: Redundant Initialization - [1/ 1]

Poor Style: Value Mever Read - [21 7 21]

Redundant Mull Check - [3 /5]

Setting Manipulation - [1 /1]

Systern Information Leak: Internal - [4 /4]

Unchecked Return Value - [1 /1]
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D 2 Checkmarx SAST

Fir diese Scans kamen die On-Demand-Plattform von Checkmarx (AST) mit deren
Standard-Regelsatz zum Einsatz. Die genauen Engine- und Rulepack-Versionen
konnten nicht herausgefunden werden, entsprachen aber, nach Angabe des
Herstellers, den zum Zeitpunkt der Analyse (22.03.2022) aktuellsten Produktiv-
Versionen.

Die initiale Finding-Einstufung erfolgte auf Basis der Checkmarx Standard-Bewertung
(High, Medium, Low, Info). Die Auditierung der Findings erfolgte innerhalb der On-
Demand Plattform (AST).

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse
zusammenfassend kurz dargestellt. Details kénnen den jeweils angehangten
Ergebnis-Dokumenten (PDF, HTML, JSON- und SARIF-Format) enthommen werden.

Hinweis: Die verschiedenen RAW Tool-Exporte unterscheiden sich in der Menge der
Findings zu den jeweils aufgezeigten Ubersichts- und Bewertungsmengen in den
folgenden Abschnitten. Dies liegt daran, dass von Checkmarx nur die SAST-
Ergebnisse in diesen Bericht tbernommen wurden. Die SCA-Ergebnisse
unterscheiden sich nicht erwahnenswert von denen des frei verfligbaren
DependencyCheck-Ergebnisses (s. Kapitel D5). Die KICS-Ergebnisse liegen
ausserhalb des Scopes dieser Analyse.

D 2.1 BigBlueButton

Roh-Scans und bewertete Scans kdnnen dem Datei-Anhang entnommen werden:
— checkmarx/reports/bbb/BBB-SUMMARY .html
— Kurzibersicht Uber Finding-Mengen
— checkmarx/reports/bbb/BBB-FULL.pdf
— Alle Findings inkl. Bewertung
— checkmarx/raw/bbb/bbb.json
— Alle Findings inkl. Bewertung im JSON-Format
— checkmarx/raw/bbb/bbb.sarif
— Alle Findings inkl. Bewertung im SARIF-Format
— checkmarx/raw/bbb/by_state/bbb-CONFIRMED..[json|sarif]

— Findings, welche als ,bestatigt/ausnutzbar® eingestuft wurden (im
JSON- bzw. SARIF-Format)

— checkmarx/raw/bbb/by_state/bbb-NOT_EXPLOITABLE.[json|sarif]

— Findings, welche als ,nicht ausnutzbar/kein Problem” eingestuft
wurden (im JSON- bzw. SARIF-Format)
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D 2.1.1 Ubersicht iiber Scan-Ergebnis

70 Findings wurden initial vom Werkzeug als ,High“ in folgenden Kategorien und
Mengen (Zahl in Klammern) zurtickgeliefert:

© ruby (14)

> © Stored XSS (1)
> @ Second Order SQL Injection (2)

> @ SQL Injection (11)

° JavaScript (51)
> @ Reflected XSS (1)
> @ Client DOM XSS (35)
> W Client DOM Stored XSS (4)

> © Client DOM Code Injection (11)

° Groovy (5)

> © Reflected XSS All Clients (5)

115 als Medium:
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@ Ruby (47)

> W Privacy Violation {12)

> 1 Parameter Tampering (26)
» I Insecure Randomness (3)

> Filtering Sensitive Logs (1)
> @ CSRF(5)

° JavaScript (44)
> @ Client Potential XSS (43)

> W Client Potential Code Injection (1)

° Java (5)

> U Unchecked Input For Loop Condition {2)
> U SSRF(2)
> Absolute Path Traversal (1)

° Groovy (19)

> W Use Of Cryptographically Weak PRNG (1)

> U Unchecked Input For Loop Condition (2)
> © Privacy Violation (4)
» © Absolute Path Traversal (12)

469 als Low:
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° Scala (17)

> Heap Inspection (17)

o Ruby (28)

> Trust Boundary Viclation In Session Variables (5)
> Open Redirect (17)
> Log Forging (4)

@ rHe (1)

> Use Of Broken Or Risky Cryptographic Algorithm (1)

o JavaScript {149)

» Use Of Hardcoded Password (6)

> Unsafe Use Of Target Blank {33)

> Unprotected Cookie (16)

> Log Forging {12}

> Client Weak Cryptographic Hash (5)

» Client Use Of Iframe Without Sandbox {12)
> Client Password In Comment (1)

> Client JQuery Deprecated Symbols {35)

> Client Hardcoded Domain (7)

> Client DOM Open Redirect (22)
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o Java (43)

> Use Of Broken Or Risky Cryptographic Algorithm (8)
> Use Of Hardcoded Passwaord (5)

> Log Forging (11}

» Heap Inspection {19)

o Groovy (233)

» Log Forging (233)

0 als Info.

D 2.1.2 Ubersicht iiber Bewertung durch den Auditor

70x Einstufung als ,,bestatigt*

Q@ scala(17)

> Heap Inspection (17)

QPP ()

> Use Of Broken Or Risky Cryptographic Algorithm (1)

° JavaScript (19)
> Client Potential XSS (1)
> Client Weak Cryptographic Hash (5)
> Client Use Of Iframe Without Sandbox (2)

> Client JQuery Deprecated Symbols (11)
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° Java (31)

> Unchecked Input For Loop Condition (2)

> SSRF (2)

> Use Of Broken Or Risky Cryptographic Algorithm (8)
> Heap Inspection (19)

° Groovy (2)

> Unchecked Input For Loop Condition (2)

15x Einstufung als ,,verdachtig“

@ Ruby (11)

> © Second Order SQL Injection (1)

> © SQL Injection (10)

° JavaScript (4)

> © Client DOM Stored XSS (4)

569x Einstufung als ,,kein Problem*“

© ruby (76)

> © Stored XSS (1)
> @ Second Order SQL Injection (1)

> © sQL Injection (1)

> Privacy Violation (12)

> Parameter Tampering (26)

> Insecure Randomness (3)

> Filtering Sensitive Logs (1)

> CSRF (5)

> Trust Boundary Violation In Session Variables (5)
> Open Redirect (17)
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© ruby (76)

> Log Forging (4)

° JavaScript (221)
> U Reflected XSS (1)
> © Client DOM XSS (35)
> © Client DOM Code Injection (11)
> Client Potential XSS (42)
> Client Potential Code Injection (1)
> Use Of Hardcoded Password (6)
> Unsafe Use Of Target Blank (33)
> Unprotected Cookie (16)
> Log Forging (12)

> Client Use Of Iframe Without Sandbox (10)
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o JavaScript (221)

» Client Password In Comment (1)

> Client JQuery Deprecated Symbols (24)
b Client Hardcoded Domain (7)

> Client DOM Open Redirect (22)

° Java (17)

¥ Absolute Path Traversal (1)
» Use Of Hardcoded Password (5)
> Log Forging (11)

o Groovy (255)

» @ Reflected XS5 All Clients {5)

> Use Of Cryptographically Weak PRNG (1)
> Privacy Violation (4)
> Absolute Path Traversal (12)

> Log Forging (233)

D 2.2 Jitsi

Roh-Scans und bewertete Scans kdnnen dem Datei-Anhang entnommen werden:
— checkmarx/reports/jitsi/Jitsi-SUMMARY .html
— Kurzibersicht Gber Finding-Mengen
— checkmarx/reportsfjitsi/Jitsi-FULL.pdf
— Alle Findings inkl. Bewertung
— checkmarx/rawijitsi/jitsi.json

— Alle Findings inkl. Bewertung im JSON-Format

mgm security partners GmbH — 25.04.2022



Ergebnisbericht
Security Quellcodeanalyse und Penetration Test — BSI CAOS: AP 3 Videokonferenzsysteme

80

— checkmarx/rawljitsi/jitsi.sarif
— Alle Findings inkl. Bewertung im SARIF-Format
— checkmarx/rawljitsi/by_state/jitsi-CONFIRMED.[json|sarif]

— Findings, welche als ,bestatigt/ausnutzbar® eingestuft wurden (im
JSON- bzw. SARIF-Format)

— checkmarx/rawljitsi/by_statel/jitsi-NOT_EXPLOITABLE.[json|sarif]

— Findings, welche als ,nicht ausnutzbar/kein Problem* eingestuft
wurden (im JSON- bzw. SARIF-Format)

D 2.2.1 Ubersicht iiber Scan-Ergebnis

5 Findings wurden initial vom Werkzeug als ,High* in folgenden Kategorien und
Mengen (Zahl in Klammern) zuriickgeliefert:

° JavaScript (5)
> @ Client DOM XSS (3)

> @ Client DOM Code Injection (2)

9 als Medium:

° Python (3)

> Hardcoded Password In Connection String (3)

Q rei (1)

> Use Of Two Argument Form Of Open (1)

° Java (5)

> Unchecked Input For Loop Condition (2)
> Privacy Violation (3)
70 als Low:
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° JavaScript (38)

> Use Of Hardcoded Password (7)
> Unsafe Use Of Target Blank (1)
> Unprotected Cookie (1)

b Client Use Of Iframe Without Sandbox (3)
> Client Password In Comment (13)

> Client JQuery Deprecated Symbols (4)

> Client Hardcoded Domain (3)

> Client DOM Open Redirect (6)

° Java (32)

> Use Of Broken Or Risky Cryptographic Algorithm (1)
> Use Of Hardcoded Password (1)
> Password In Comment (3)
> Log Forging (16)
> Heap Inspection (11)
0 als Info

D 2.2.2 Ubersicht iiber Bewertung durch den Auditor

20x Einstufung als ,,bestitigt”

° JavaScript (8)
> Unsafe Use Of Target Blank (1)
> Client Use Of Iframe Without Sandbox (3)

> Client JQuery Deprecated Symbols (4)

o Java (12)

> Use Of Broken Or Risky Cryptographic Algorithm (1)

> Heap Inspection (11)
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64x Einstufung als ,,kein Problem*“

° Python (3)

? Hardcoded Password In Connection String (3)

@ reri (1)

» Use Of Two Argument Form Of Open (1]

° JavaScript (35)
> @ Client DOM XS5 (3)

> @ Client DOM Code Injection (2)

) Use Of Hardcoded Password (7)
» Unprotected Cookie (1)

> Client Password In Comment (13)
» Client Hardcoded Domain (3)

» Client DOM Open Redirect (6)

° Java (25)

> Unchecked Input For Loop Condition (2)
> Privacy Violation (3]

o) Use Of Hardcoded Password (1)

> Password In Comment (3)

> Log Forging (16)
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D 3 CodeQL

Fir diese Scans kamen der zur jeweiligen Sprache passende Standard-Regelsatz
zum Einsatz, welcher mit dem Werkzeug ausgeliefert wurde. Folgende Versionen
fanden dabei Verwendung:

— CodeQL Version: 2.8.1
— Rulepack Version: 2.8.1

Die initiale Finding-Einstufung erfolgte auf Basis der CodeQL Standard-Bewertung
(error, warning, recommendation). Die Sarif-Ergebnis-Dateien wurde fiir die
Auditierung in ein einzelnes Excel-Dokument Uberfiihrt, in welchem die Bewertung
erfolgte. Dieses Dokument erfillt gleichzeitig die Aufgabe des Ergebnis-Reports.

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse
zusammenfassend kurz dargestellt. Details kdnnen den jeweils angehangten
Ergebnis-Dokumenten (Excel-Format) enthommen werden.

Hinweis: Bei der Auswertung der CodeQL-Findings sind uns Code-Stellen aufgefallen,
welche wie farlassige Programmierfehler aussehen und mdéglicherweise einen
Security-Impact haben kénnten. Da wir dies schlussendlich nicht zweifelsfrei bewerten
konnten, haben wir hier eine Bewertungskategory ,Bug“ eingefiihrt.

D 3.1 BigBlueButton

Die Roh-Scans, sowie das bewertete Excel-Dokument kénnen dem Datei-Anhang
entnommen werden:

— codeql/reports/bbb/bbb_AUDITED.xIsx
— Komplettauflistung aller Findings inkl. Bewertung (enthalt die
Ergebnisse aller folgenden SARIF-Dateien, jedoch mit fir den Audit
ausreichender, etwas reduzierter Detaillierung)
— codegl/raw/bbb/bbb-events.sarif
— unauditiertes SARIF-Format aller Findings, welche im Modul
Levents“ (unter Anwendung der Ruby-Regeln) aufgefunden wurden
Hinweis: KEINE Findings
— codeql/raw/bbb/bbb-pads.sarif
— unauditiertes SARIF-Format aller Findings, welche im Modul ,pads*
(unter Anwendung der JS-Regeln) aufgefunden wurden
Hinweis: KEINE Findings
— codegl/raw/bbb/bbb-webhooks.sarif

— unauditiertes SARIF-Format aller Findings, welche im Modul
~webhooks* (unter Anwendung der JS-Regeln) aufgefunden wurden

— codeql/raw/bbb/bbb-webrtc-sfu.sarif
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— unauditiertes SARIF-Format aller Findings, welche im Modul
~webrtc-sfu“ (unter Anwendung der JS-Regeln) aufgefunden
wurden

— codegl/raw/bbb/bigbluebutton-html5.sarif

— unauditiertes SARIF-Format aller Findings, welche im Modul
,htmI5* (unter Anwendung der JS-Regeln) aufgefunden wurden

— codeql/raw/bbb/greenlight.sarif
— unauditiertes SARIF-Format aller Findings, welche im Modul
~greenlight” (unter Anwendung der Ruby-Regeln) aufgefunden
wurden

— codeql/raw/bbb/greenlight-javascript.sarif

— unauditiertes SARIF-Format aller Findings, welche im Modul
~greenlight” (unter Anwendung der JS-Regeln) aufgefunden wurden

— codegl/raw/bbb/record-and-playback-core.sarif
— unauditiertes SARIF-Format aller Findings, welche im Modul

~record-and-playback-core” (unter Anwendung der Ruby-Regeln)
aufgefunden wurden

D 3.1.1 Ubersicht iiber Scan-Ergebnis

14 Findings wurden initial vom Werkzeug als ,Error® in folgenden Kategorien und
Mengen zuriickgeliefert:

— 2x rb/hardcoded-credentials

— 1xjs/request-forgery

— 8xjs/log-injection

— 1xjs/redos

— 2xjs/mixed-static-instance-this-access
114 mit “Warning”:

— 3xrb/csrf-protection-disabled

— 5x js/missing-variable-declaration

— 1xjs/polynomial-redos

— 22x js/useless-assignment-to-local

— 8x js/comparison-between-incompatible-types

— 5x js/superfluous-trailing-arguments
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— 4xjs/react/direct-state-mutation

— 6x js/react/inconsistent-state-update
— 2x js/react/unused-or-undefined-state-property
— 1x js/regex/duplicate-in-character-class
— 3xjslinsecure-randomness

— 1xjs/lunreachable-statement

— 12x js/trivial-conditional

— 1x js/regex/missing-regexp-anchor

—  2x js/file-system-race

— 38x js/useless-expression

141 mit “Recommendation”

— 49x js/unused-local-variable

— 5xjs/unneeded-defensive-code

— 85x js/automatic-semicolon-insertion

—  2xjs/syntax-error

D 3.1.2 Ubersicht iiber Bewertung durch den Auditor

212x Einstufung als ,,bestatigt*

— 85x js/automatic-semicolon-insertion

— 5x js/missing-variable-declaration

— 4x js/react/direct-state-mutation

— 2x js/react/unused-or-undefined-state-property
— 1xjs/regex/duplicate-in-character-class

— 1xjs/regex/missing-regexp-anchor

— 5x js/superfluous-trailing-arguments

— 49x js/unused-local-variable

— 22x js/useless-assignment-to-local

— 38x js/useless-expression
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2x Einstufung als ,,verdachtig“

—  2x js/mixed-static-instance-this-access

8x Einstufung als “schlechte Praxis ”

— 8xjs/comparison-between-incompatible-types

47x Einstufung als ,,kein Problem*
— 2xjslfile-system-race

— 3xjslinsecure-randomness

— 8xjs/log-injection

— 1xjs/polynomial-redos

— 6x js/react/inconsistent-state-update
— 1xjs/redos

— 1xjs/request-forgery

—  2xjs/syntax-error

— 12x js/trivial-conditional

— 5xjs/unneeded-defensive-code
— 1xjs/unreachable-statement

— 3xrb/csrf-protection-disabled

— 2x rb/hardcoded-credentials

D 3.2 Jitsi

Die Roh-Scans, sowie das bewertete Excel-Dokument kdnnen dem Datei-Anhang
entnommen werden:

— codeql/reportsljitsi/jitsi AUDITED.xIsx
— Komplettauflistung aller Findings inkl. Bewertung (enthalt die
Ergebnisse aller folgendem SARIF-Dateien, jedoch mit fir den
Audit ausreichender, etwas reduzierter Detaillierung)
— codegl/rawl/jitsi/jitsi-jicofo-java.sarif

“

— unauditiertes SARIF-Format aller Findings, welche im Modul ,jicofo
(unter Anwendung der Java-Regeln) aufgefunden wurden

— codeql/rawljitsi/jitsi-meet-JS.sarif
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— unauditiertes SARIF-Format aller Findings, welche im Modul ,jitsi-
meet” (unter Anwendung der JS-Regeln) aufgefunden wurden

— codeql/rawljitsi/jitsi-videobridge2-java.sarif
— unauditiertes SARIF-Format aller Findings, welche im Modul
»videobridge2“ (unter Anwendung der Java-Regeln) aufgefunden
wurden

— codeql/rawljitsi/jitsi-jibri-java.sarif

— unauditiertes SARIF-Format aller Findings, welche im Modul ,jibri“
(unter Anwendung der Java-Regeln) aufgefunden wurden

— codeql/rawl/jitsi/jitsi-jigasi-java.sarif

— unauditiertes SARIF-Format aller Findings, welche im Modul ,jigasi*
(unter Anwendung der Java-Regeln) aufgefunden wurden

D 3.2.1 Ubersicht iiber Scan-Ergebnis

11 Findings wurden initial vom Werkzeug als ,Error® in folgenden Kategorien und
Mengen zurlickgeliefert:

— 2xjavalequals-on-unrelated-types

— 1xjava/hashing-without-hashcode

— 1xjavalinconsistent-equals-and-hashcode
— 1xjavaltype-mismatch-access

— 1xjavalunsynchronized-getter

— 1xjava/unused-container

— 1xjavalxss

— 1xjs/log-injection

— 1xjs/unbound-event-handler-receiver

—  1xjs/xss

77 mit “Warning”:

— 10x java/dereferenced-value-may-be-null
— 1xjavalinconsistent-compareto-and-equals
— 2xjava/non-null-boxed-variable

— 1xjava/notify-instead-of-notify-all

— 5xjava/random-used-once
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— 1xjavalrelative-path-command

— 1x javaltype-bound-extends-final

— 2xjavalunused-format-argument

— b5x javaluseless-null-check

— 1xjavalweak-cryptographic-algorithm

— 2x js/comparison-between-incompatible-types
— 1xjsl/incomplete-url-substring-sanitization
— 10x js/react/inconsistent-state-update

— 10x js/react/unused-or-undefined-state-property
— 1x js/redundant-operation

— 1x js/remote-property-injection

— 6x js/superfluous-trailing-arguments

— 1xjs/tainted-format-string

— 8xjs/trivial-conditional

— 7xjsluseless-assignment-to-local

— 1xjs/xss-through-dom

177 mit “Recommendation”

— 3xjavalcall-to-object-tostring

— 1xjavalclass-name-matches-super-class
— 9xjaval/confusing-method-signature

— 8x javal/deprecated-call

— 3xjavalignored-error-status-of-call

— 1xjavalinefficient-boxed-constructor

— 1xjavalinefficient-empty-string-test

— 4x javallocal-shadows-field

— 2xjavallocal-variable-is-never-read

— 44x java/missing-override-annotation

— 1xjava/missing-space-in-concatenation
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— 6x java/non-static-nested-class

— 3x javal/uncaught-number-format-exception
— 1xjava/unknown-javadoc-parameter

— 30x java/unused-parameter

— 1xjava/unused-reference-type

— 1x javaluseless-tostring-call

— 7xjs/automatic-semicolon-insertion

— 5x js/unneeded-defensive-code

— 46x js/unused-local-variable

D 3.2.2 Ubersicht iiber Bewertung durch den Auditor

170x Einstufung als ,,bestatigt”

— 3xjavalcall-to-object-tostring

— 1xjavalclass-name-matches-super-class
— T7xjaval/confusing-method-signature

— 8x javaldeprecated-call

— 10x java/dereferenced-value-may-be-null
— 3x javalignored-error-status-of-call

— 1xjavalinconsistent-compareto-and-equals
— 1x javalinefficient-boxed-constructor

— 1xjavalinefficient-empty-string-test

— 4x javallocal-shadows-field

— 2xjavallocal-variable-is-never-read

— 44x java/missing-override-annotation

— 1xjava/missing-space-in-concatenation
— 2x java/non-null-boxed-variable

— 6x java/non-static-nested-class

— 1x java/notify-instead-of-notify-all

— b5xjava/random-used-once
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— 1xjavalrelative-path-command

— 1x javaltype-bound-extends-final

— 3x java/uncaught-number-format-exception
— 1x java/unknown-javadoc-parameter

— 2x java/unused-format-argument

— 19x java/unused-parameter

— Sxjavaluseless-null-check

— 1x javaluseless-tostring-call

— 7xjs/automatic-semicolon-insertion

— 10x js/react/inconsistent-state-update

— 10x js/react/unused-or-undefined-state-property
— 1x js/redundant-operation

—  6x js/superfluous-trailing-arguments

— 1x js/trivial-conditional

6x Einstufung als “verdachtig”

— 1xjava/hashing-without-hashcode

— 1xjavalinconsistent-equals-and-hashcode
— 1xjavalunsynchronized-getter

— 1xjavalunused-container

— 1xjava/xss

— 1xjsl/log-injection

6x Einstufung als “schlechte Praxis ”

— 2x javalequals-on-unrelated-types

— 1xjavaltype-mismatch-access

— 2x js/comparison-between-incompatible-types

— 1x js/trivial-conditional

83x Einstufung als ,,kein Problem*

— 11x java/unused-parameter
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1x java/unused-reference-type

1x java/weak-cryptographic-algorithm
1x js/incomplete-url-substring-sanitization
1x js/remote-property-injection

1x js/tainted-format-string

6x js/trivial-conditional

1x js/unbound-event-handler-receiver
5x js/lunneeded-defensive-code

46x js/unused-local-variable

7x js/luseless-assignment-to-local

1x js/xss

1x js/xss-through-dom
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D 4 Semgrep

Fir diese Scans kam der mitgelieferte ,p/owasp-top-ten“ Regelsatz, Stand Marz 2022,
zum Einsatz, welcher mit dem Werkzeug ausgeliefert wurde und sprachunabhangig
zum Einsatz kommt. Die Scanner-Engine kam dabei in der Version 0.87.0 zum
Einsatz.

Die initiale Finding-Einstufung erfolgte auf Basis der Semgrep Standard-Bewertung
(error, warning). Die Sarif-Ergebnis-Dateien wurde fur die Auditierung in ein einzelnes
Excel-Dokument tberflhrt, in welchem die Bewertung erfolgte. Dieses Dokument
erfillt gleichzeitig die Aufgabe des Ergebnis-Reports.

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse
zusammenfassend kurz dargestellt. Details kénnen den jeweils angehangten
Ergebnis-Dokumenten (Excel-Format) enthommen werden.

Hinweis: Die SARIF- und JSON-Exporte unterscheiden sich in der Menge der

Findings im Excel-Report, da wir dort Findings im nichtproduktiven Bereich (Tests,
Demos etc.), in externen Bibliotheken, sowie Duplikate im Nachgang entfernt haben.

D 4.1 BigBlueButton

Die Roh-Scans, sowie das bewertete Excel-Dokument kdnnen dem Datei-Anhang
entnommen werden:

— semgrep/reports/bbb/Semgrep-bbb.xIsx
— Komplettauflistung aller Findings inkl. Bewertung (enthalt die
Ergebnisse aller folgenden SARIF-Dateien, jedoch mit fir den Audit
ausreichender, etwas reduzierter Detaillierung)

— semgrep/raw/bbb/semgrep_bigbluebutton_owasp-top-10.json

— unauditiertes JSON-Format aller Findings der BigBlueButton-
Hauptanwendung

— semgrep/raw/bbb/semgrep_bigbluebutton_owasp-top-10.sarif

— unauditiertes SARIF-Format aller Findings der BigBlueButton-
Hauptanwendung

— semgrep/raw/bbb/semgrep_greenlight_owasp-top-10.json

— unauditiertes JSON-Format aller Findings der Greenlight-
Oberflache

— semgrep/raw/bbb/semgrep_greenlight_owasp-top-10.sarif

— unauditiertes SARIF-Format aller Findings der Greenlight-
Oberflache
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D 4.1.1 Ubersicht iiber Scan-Ergebnis

18 Findings wurden initial vom Werkzeug als ,Error” in folgenden Kategorien und
Mengen zurickgeliefert:

— 1xjava.lang.security.audit.command-injection-process-builder.command-
injection-process-builder

— 14x javascript.browser.security.insecure-document-method.insecure-document-
method

— 1xjavascript.express.security.audit.xss.direct-response-write.direct-response-
write

— 1xjavascript.lang.security.detect-child-process.detect-child-process
— 1x ruby.lang.security.missing-csrf-protection.missing-csrf-protection
175 mit “Warning”:

— 2xjava.lang.security.audit.crypto.use-of-sha1.use-of-sha1

— 7x javascript.browser.security.open-redirect.js-open-redirect

— 15x javascript.browser.security.raw-html-concat.raw-html-concat

— 10x javascript.browser.security.wildcard-postmessage-configuration.wildcard-
postmessage-configuration

— 14x javascript.jquery.security.audit.jquery-insecure-method.jquery-insecure-
method

— 13x javascript.jquery.security.audit.jquery-insecure-selector.jquery-insecure-
selector

— 19x javascript.jquery.security.audit.prohibit-jquery-html.prohibit-jquery-html

— 3x javascript.lang.security.audit.path-traversal.path-join-resolve-traversal.path-
join-resolve-traversal

— T7xruby.lang.security.dangerous-exec.dangerous-exec
— 1x ruby.lang.security.dangerous-open.dangerous-open
— 4xruby.rails.security.audit.xss.avoid-html-safe.avoid-html-safe

— 1xruby.rails.security.audit.xss.manual-template-creation.manual-template-
creation

— 3x ruby.rails.security.audit.xss.templates.dangerous-link-to.dangerous-link-to
— 43x ruby.rails.security.audit.xss.templates.unquoted-attribute.unquoted-attribute
— 12x ruby.rails.security.audit.xss.templates.var-in-href.var-in-href

— 4x typescript.react.security.audit.react-css-injection.react-css-injection
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2x typescript.react.security.audit.react-dangerouslysetinnerhtml.react-
dangerouslysetinnerhtml

2x typescript.react.security.audit.react-http-leak.react-http-leak

13x typescript.react.security.audit.react-props-injection.react-props-injection

D 4.1.2 Ubersicht iiber Bewertung durch den Auditor

38x Einstufung als ,,bestétigt”

2x java.lang.security.audit.crypto.use-of-sha1.use-of-sha1
1x javascript.browser.security.raw-html-concat.raw-html-concat

10x javascript.browser.security.wildcard-postmessage-configuration.wildcard-
postmessage-configuration

1x javascript.jquery.security.audit.jquery-insecure-method.jquery-insecure-
method

3x javascript.jquery.security.audit.prohibit-jquery-html.prohibit-jquery-html

2x javascript.lang.security.audit.path-traversal.path-join-resolve-traversal.path-
join-resolve-traversal

4x ruby.rails.security.audit.xss.avoid-html-safe.avoid-html-safe

2x typescript.react.security.audit.react-dangerouslysetinnerhtml.react-
dangerouslysetinnerhtml

13x typescript.react.security.audit.react-props-injection.react-props-injection

155x Einstufung als ,,kein Problem*

1x java.lang.security.audit.command-injection-process-builder.command-
injection-process-builder

14x javascript.browser.security.insecure-document-method.insecure-document-
method

7x javascript.browser.security.open-redirect.js-open-redirect
14x javascript.browser.security.raw-html-concat.raw-html-concat

1x javascript.express.security.audit.xss.direct-response-write.direct-response-
write

13x javascript.jquery.security.audit.jquery-insecure-method.jquery-insecure-
method

13x javascript.jquery.security.audit.jquery-insecure-selector.jquery-insecure-
selector
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16x javascript.jquery.security.audit.prohibit-jquery-html.prohibit-jquery-html

1x javascript.lang.security.audit.path-traversal.path-join-resolve-traversal.path-
join-resolve-traversal

1x javascript.lang.security.detect-child-process.detect-child-process
7x ruby.lang.security.dangerous-exec.dangerous-exec
1x ruby.lang.security.dangerous-open.dangerous-open
1x ruby.lang.security.missing-csrf-protection.missing-csrf-protection

1x ruby.rails.security.audit.xss.manual-template-creation.manual-template-
creation

3x ruby.rails.security.audit.xss.templates.dangerous-link-to.dangerous-link-to
43x ruby.rails.security.audit.xss.templates.unquoted-attribute.unquoted-attribute
12x ruby.rails.security.audit.xss.templates.var-in-href.var-in-href

4x typescript.react.security.audit.react-css-injection.react-css-injection

2x typescript.react.security.audit.react-http-leak.react-http-leak

D 4.2 Jitsi

Die Roh-Scans, sowie das bewertete Excel-Dokument konnen dem Datei-Anhang
entnommen werden:

semgrep/reports/jitsi/Semgrep-jitsi.xIsx
— Komplettauflistung aller Findings inkl. Bewertung (enthalt die
Ergebnisse aller folgenden SARIF-Dateien, jedoch mit flir den Audit
ausreichender, etwas reduzierter Detaillierung)
semgrep/rawl/jitsi/semgrep_jibri_owasp-top-10.json
— unauditiertes JSON-Format aller Findings des Modules ,jibri*
semgrep/rawl/jitsi/semgrep_jibri_owasp-top-10.sarif
— unauditiertes SARIF-Format aller Findings des Modules jibri*
semgrep/raw/jitsi/semgrep_jicofo_owasp-top-10.json
— unauditiertes JSON-Format aller Findings des Modules ,jicofo*
semgrep/raw/jitsi/semgrep_jicofo_owasp-top-10.sarif

— unauditiertes SARIF-Format aller Findings des Modules ,jicofo

semgrep/rawl/jitsi/semgrep_jigasi_owasp-top-10.json
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— unauditiertes JSON-Format aller Findings des Modules ,jigasi*
semgrep/rawl/jitsi/semgrep_jigasi_owasp-top-10.sarif

— unauditiertes SARIF-Format aller Findings des Modules ,jigasi*
semgrep/rawl/jitsi/semgrep_jitsi-meet_owasp-top-10.json

— unauditiertes JSON-Format aller Findings des Modules ,jitsi-meet®
semgrep/rawl/jitsi/semgrep_jitsi-meet_owasp-top-10.sarif

— unauditiertes SARIF-Format aller Findings des Modules ,jitsi-meet*

semgrep/rawljitsi/semgrep_jitsi-videobridge owasp-top-10.json

— unauditiertes JSON-Format aller Findings des Modules
»videobridge*

semgrep/rawl/jitsi/semgrep_jitsi-videobridge owasp-top-10.sarif

— unauditiertes SARIF-Format aller Findings des Modules
,videobridge*

D 4.2.1 Ubersicht iiber Scan-Ergebnis

5 Findings wurden initial vom Werkzeug als ,Error” in folgenden Kategorien und
Mengen zurlickgeliefert:

2x java.lang.security.audit.command-injection-process-builder.command-
injection-process-builder

1x javascript.browser.security.insecure-document-method.insecure-document-
method

1x javascript.browser.security.insecure-innerhtml.insecure-innerhtml

1x typescript.react.security.audit.react-unsanitized-property.react-unsanitized-
property

43 mit “Warning™:

20x java.jax-rs.security.insecure-resteasy.default-resteasy-provider-abuse
1x java.lang.security.audit.unsafe-reflection.unsafe-reflection

1x javascript.browser.security.insufficient-postmessage-origin-
validation.insufficient-postmessage-origin-validation

2x javascript.browser.security.open-redirect.js-open-redirect
1x javascript.browser.security.raw-html-concat.raw-htmi-concat

4x javascript.jquery.security.audit.jquery-insecure-method.jquery-insecure-
method
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— 2xjavascript.jquery.security.audit.jquery-insecure-selector.jquery-insecure-
selector

— 1xjavascript.jquery.security.audit.prohibit-jquery-html.prohibit-jquery-html
— 1xjavascript.lang.security.detect-non-literal-require.detect-non-literal-require
— 4xtypescript.react.security.audit.react-css-injection.react-css-injection

— 1Ixtypescript.react.security.audit.react-dangerouslysetinnerhtml.react-
dangerouslysetinnerhtml

— 1Ixtypescript.react.security.audit.react-http-leak.react-http-leak

— 4x typescript.react.security.audit.react-props-injection.react-props-injection

D 4.2.2 Ubersicht iiber Bewertung durch den Auditor

13x Einstufung als ,,bestatigt”

— 1xjavascript.browser.security.insufficient-postmessage-origin-
validation.insufficient-postmessage-origin-validation

— 1x javascript.browser.security.open-redirect.js-open-redirect

— 1xjavascript.browser.security.raw-html-concat.raw-html-concat

— 1xjavascript.lang.security.detect-non-literal-require.detect-non-literal-require
— 4x typescript.react.security.audit.react-css-injection.react-css-injection

— 1Ixtypescript.react.security.audit.react-dangerouslysetinnerhtml.react-
dangerouslysetinnerhtml

— 4x typescript.react.security.audit.react-props-injection.react-props-injection

35x Einstufung als ,,kein Problem*
— 20x java.jax-rs.security.insecure-resteasy.default-resteasy-provider-abuse

— 2x java.lang.security.audit.command-injection-process-builder.command-
injection-process-builder

— 1xjava.lang.security.audit.unsafe-reflection.unsafe-reflection

— 1xjavascript.browser.security.insecure-document-method.insecure-document-
method

— 1xjavascript.browser.security.insecure-innerhtml.insecure-innerhtml
— 1x javascript.browser.security.open-redirect.js-open-redirect

— 4x javascript.jquery.security.audit.jquery-insecure-method.jquery-insecure-
method
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— 2x javascript.jquery.security.audit.jquery-insecure-selector.jquery-insecure-
selector

— 1xjavascript.jquery.security.audit.prohibit-jquery-html.prohibit-jquery-html
— 1Ixtypescript.react.security.audit.react-http-leak.react-http-leak

— 1Ixtypescript.react.security.audit.react-unsanitized-property.react-unsanitized-
property
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D 5 TruffleHog

Diese Scans wurden mit den mit dem Werzeug mitgelieferten Standard-Regeln mit
Stand vom 22.04.2022 durchgefuhrt. Die Scanner-Engine kam dabei in der Version
3.4.0 zum Einsatz.

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse

zusammenfassend kurz dargestellt. Details kdnnen den jeweils angehangten
Ergebnis-Dokumenten (TXT-Format) entnommen werden.

D 5.1 BigBlueButton

Die Roh-Scans, sowie das TXT-Dokument kbnnen dem Datei-Anhang entnommen
werden:

— trufflehog/reports/bbb/trufflehog_bbb.txt

— TXT-Ubersicht tiber alle Findings
— trufflehog/raw/bbb/trufflehog_bbb.json

— JSON-Format aller Findings

Hinweis: Fur folgende Module wurden keine Findings erzeugt und es sind daher auch
keine Dateien im Anhang enthalten:

— bbb_api_php

— bbb_events

— bbb_install

— bbb_pads

— bbb_playback

— bbb_webhooks

— bbb_webrtc-sfu.json

— greenlight

D 5.1.1 Ubersicht iiber Scan-Ergebnis

Es wurden 40 Findings erzeugt:
— 1x Detector Type: Gitlab

— 2x Detector Type: PrivateKey
— 26x Detector Type: Circle

— 11x Detector Type: JDBC
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D 5.1.2 Ubersicht iiber Bewertung durch den Auditor

Alle Findings wurden mit ,False Positive* bewertet.
Hinweis: Es wurden JDBC-Passwoérter gefunden, welche allerdings nur im ,Labs*-

Bereich von BigBlueButton zum Einstz kamen und auch mehr wie Platzhakter wirkten
(z.B. root/root oder bbb/secret)

D 5.2 Jitsi

Die Roh-Scans, sowie das TXT-Dokument kbnnen dem Datei-Anhang entnommen
werden:

— trufflehog/reports/jitsi/trufflehog_jitsi_meet.txt
— TXT-Ubersicht (iber alle Findings

— trufflehog/rawljitsi/trufflehog_jitsi_meet.json
— JSON-Format aller Findings

Hinweis: Fur folgende Module wurden keine Findings erzeugt und es sind daher auch
keine Dateien im Anhang enthalten:

— jibri
— jicofo
— jigasi

— videobridge

D 5.2.1 Ubersicht iiber Scan-Ergebnis

Es wurden 13 Findings erzeugt:

— 13x Detector Type: AmplitudeApiKey

D 5.2.2 Ubersicht iiber Bewertung durch den Auditor

Alle Findings wurden mit ,False Positive® bewertet.
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D 6 DependencyCheck

Diese Scans wurden mit den offziellen Datenbanken (u.a. NIST, NPM Public
Advisories, RetiredS, Sonatype OSS Index) mit Stand vom 20.04.2022 durchgefihrt.
Die Scanner-Engine kam dabei in der Version 7.0.4 zum Einsatz.

Die initiale Finding-Einstufung erfolgte auf Basis der DependencyCheck Standard-
Bewertung (critical, high, medium/moderate, low).

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse

zusammenfassend kurz dargestellt. Details kénnen den jeweils angehangten
Ergebnis-Dokumenten (HTML-Format) entnommen werden.

D 6.1 BigBlueButton

Die Roh-Scans, sowie das generierte HTML-Dokument kdnnen dem Datei-Anhang
entnommen werden:

— dependencycheck/reports/bbb/bbb.html

— HTML-Ubersicht Uber alle Findings
— dependencycheck/raw/bbb/bbb.json

— JSON-Format aller Findings
— dependencycheck/raw/bbb/bbb.sarif

— SARIF-Format aller Findings

D 6.1.1 Ubersicht iiber Scan-Ergebnis

132 Abhangigkeiten mit bekannten Schwachstellen (Known Vulnerabilities) wurden
gefunden:

— 36x Critical
— 40x High
—  54x Medium/Moderate

— 2xLow

D 6.1.2 Ubersicht iiber Bewertung durch den Auditor

Da die vom Tool gewonnen Informationen auf Basis bekannter und verbreiteter
Datenbanken beruhen, nehmen wir alle Findings als ,bestatigt* an. Eine feingranulare
Bewertung (z.B. durch Nichtverwendung vulnerabler Bibliotheksanteile) kann aus
unserer Erfahrung nur durch Projekt-Insider erfolgen.
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D 6.2 Jitsi

Die Roh-Scans, sowie das generierte HTML-Dokument kdnnen dem Datei-Anhang
entnommen werden:

— dependencycheck/reports/jitsi/jitsi.html

— HTML-Ubersicht Uber alle Findings
— dependencycheck/rawljitsi/jitsi.json

— JSON-Format aller Findings
— dependencycheck/rawljitsi/jitsi.sarif

— SARIF-Format aller Findings

D 6.2.1 Ubersicht iiber Scan-Ergebnis

65 Abhangigkeiten mit bekannten Schwachstellen (Known Vulnerabilities) wurden
gefunden:

—  9x Ciritical
— 22x High

—  34x Medium/Moderate

D 6.2.2 Ubersicht iiber Bewertung durch den Auditor

Da die vom Tool gewonnen Informationen auf Basis bekannter und verbreiteter
Datenbanken beruhen, nehmen wir alle Findings als ,bestatigt an. Eine feingranulare
Bewertung (z.B. durch Nichtverwendung vulnerabler Bibliotheksanteile) kann aus
unserer Erfahrung nur durch Projekt-Insider erfolgen.
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E. Testergebnisse SAST-Analysen detailliert

Neben den direkt aus den automatischen, werkzeugbasierten Analysen resultierenden
Ergebnissen (Details s. Kapitel D) werden hier Beobachtungen aufgelistet, welche
sich durch besondere Kiritikalitat auszeichneten bzw. durch unsere manuellen Code-

Analysen aufgefunden wurden.
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E 1 BigBlueButton

E 1.1 Cross-Site-Scripting

E 1.1.1 BBB: Stored-Cross-Site-Scripting-Schwachstelle in Bigbluebutton/Greenlight [hoch]

Beobachtung

Das Dialogfeld "Share Room Access" wurde als anfallig fir Stored-Cross-Site-
Scripting befunden.

Ein Angreifer kann JavaScript-Code in seinen Benutzernamen einfligen. Dieser Code
wird im Browser des Opfers im Dialogfeld "Share Room Access" ausgefihrt, wenn
das Opfer zuvor den Zugang zum Raum mit dem Angreifer geteilt hat.

0@ ® Home Room x  +

&« - c ] e .appsec.de/bfadm-kwt-62v

.appsec.de says

Share Room Access
Select User =

Shared With

R Rein 22 gllrwsgncctkwsb
Save Changes

Cancel Changes

Sharing a room with a user allows them to start the room and view
the room’s recordings

Schritte zur Reproduktion der Schwachstelle:
1. Benutzer A (Opfer) teilt den Raumzugang mit Benutzer B (Angreifer).

2. Benutzer B aktualisiert seinen Benutzernamen, um einen XSS-Payload
zu injizieren. Fir den obigen Proof-of-Concept wurde der Payload "Rein
<img src=x onerror=alert ('xss"')>"verwendet.

3. Benutzer A 6ffnet erneut den Dialog "Raumzugang freigeben" des
Raums. Der von Benutzer B injizierte Payload wird ausgefihrt.

Anfalliger Code:
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— Senke: https://github.com/bigbluebutton/greenlight/blob/release-
2.11.1/app/assets/javascripts/room.js#L 347

Siehe auch 0 (durch uns gemeldete CVE-2022-26497).

Ausnutzbarkeit

Um die Schwachstelle ausnutzen zu konnen, muss ein authentifizierter Benutzer
lediglich eine entsprechende Payload in seinem Benutzernamen eingeben und diesen
speichern. Dadurch kann JavaScript-Code dauerhaft in die Applikation eingeschleust
werden. Bei jedem Benutzer, der diese Informationen abruft, wird dann der
eingeschleuste Code ausgefiihrt.

Mit dieser Schwachstelle kann ein Angreifer auBerdem leicht den Vertrauenskontext
von BigBlueButton ausnutzen, da er mittels JavaScript und HTML den gesamten
Inhalt der Seite manipulieren kann. Dies kann dazu verwendet werden, falsche Login-
Dialoge oder ahnliches anzuzeigen und darauf zu hoffen, dass ein Benutzer
Passworter eingibt oder andere Informationen preisgibt, die der Angreifer dann fiir
weitere Angriffe verwenden kann. Im schlimmsten Fall wiirde das dem Angreifer
ermdglichen, die Identitat des Benutzers zu Ubernehmen und den Account zu
missbrauchen.

Ein Angreifer kann auch gezielt Falschinformationen in der Seite einbauen, um das
Unternehmen zu schadigen.

MaBnahme

Es sollten keine Benutzer-Eingaben ungefiltert bzw. ohne entsprechendes Encoding in
der Response zurlickgegeben werden.

E 1.1.2 BBB: Verwendung dangerouslySetInnerHTML als mogliche XSS-Quelle
[info]

Beobachtung

Es ist aufgefallen, dass im react-Frontend auf die XSS-gefahrdete
dangerouslySetInnerHTML zurickgegriffen wird. Folgende Stellen sind betroffen:

8 results in 6 files - Open in editor

~ @ component.jsx _other-clones\bigblueb

tton‘\bigbluebutton-htmiS\imports\ui\compenents\chat\alert {1

<div dangerouslySetinnerHTML={{ __html: chatsTracker{keyl.content }} />

~ @ componentjsx _other-clones\bigbluebutton\bigbluebutton-htmlS\imports\ui\componentsichat\time-window-list\time-window-chat-item\message-chat-item (2

dangerouslySetinnerHTh __html: text }}
dangerouslySetinnerHTh {f_ himl: text J}
~ & component.jsx _other-clones\bigbluebutton\bigbluebutton-htmlS\imports\ui\components\commonimodaliconfirmation {1

<span dangerouslySetinnerHTML={{ __html: description }} />

~ @ component.jsx _other-clones\bigbluebutton\bigbluebutton-htmlS\imports\ui\components\pads\content
<div dangerouslySetinnerHTML={{ __html: content }} />
~ indexjs bbb-playback\src\components\notes (1

<div dangerouslySetinnerHTML={{ __html: storage.notes }} />

~ & componentjsx bigbluebu gbluebutton-html5\importsiuicomponents\chat\time-window-list\time-window-chat-item\message-chat-item (2
dangerouslySetinnerHTh __html: text 3}
dangerouslySetinnerHTML={{ __html: text }}
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Ausnutzbarkeit

Diese Stellen sind im untersuchten Code kein Problem, da keine dynamischen Daten
in die Ausgaben einflielen. Sie kdnnen sich jedoch durch kleine unachtsame
Anderungen leicht zu einer Schwachstelle entwickeln (wie in C1.23 CVE-2020-12113
in der Vergangenheit bereits geschehen). Das Problem hierbei ist, dass der Entwickler
oft an einer ganz anderen Stelle erweitert (z.B. Anhangen von Nutzerinput an den
Variableninhalt im Server-Code) und er nach unserer Erfahrung haufig nicht erkennt,
dass er zusatzlich ins Ausgabetemplate zu schauen und dort den Typ der Ausgabe zu
prufen/andern hat.

MaRnahme
Idealerweise verzichtet man vollstédndig auf die Verwendung von

dangerouslySetInnerHTML. Dies geht in der Praxis mit Mehraufwand bei der
Umsetzung einher, sollte aber aus Sicherheitssicht erwogen werden.
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E 2 Jitsi

E 2.1 Cross-Site-Scripting

E 2.1.1 Jitsi: Verdacht auf Cross-Site-Scripting im Shibboleth-Login [info]

Beobachtung

In der Klasse ShibbolethLogin. java wurde eine Code-Stelle (Methode
createResponse) identifiziert, welche <script>-Inhalte fir die Ausgabe in die
HTML-Login-Seite aus statischen und dynamischen Inhalten durch Konkatenation
erstellt:
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12@ private String createResponse(
121 String displayMame,
122 boolean close,
123 String sessionld,
124 EntityBarelid roomlid)
125 {
126 StringBuilder sb = new StringBuilder();
127
128 sh.append( str: "<html><head»<head/><body>\n");
129 sb.append( str: "<hl>Hello ").append(HtmlEscapers.htmlEscaper().escape(displayName)).append(str: "!<hl/>\n");
13e if (lclose)
121 {
132 sb.append( str: “<h2>You should be redirectad back to the conference sgon...<h2/>\n");
133 1
134
135 // Store session-id script
136 String script =
137 "<scriptxin” o+
138 S(function() fhn" 4+
139 " var sessionId = '" + sessionId + "';\n" +
146 " localStorage.setItem( 'sessionId’, sessionId);'n" +
141 " console.info('sessionID :° + sessionId);\n" +
142 " var displayName = "" + displayName + "';%n" +
143 coﬁsole.lﬂo{ cusplaym Do+ alspimu\n +
144 " var settings = localStorage.getItem('features/base/settings');\n" +
145 " console.info( 'settings :' + settings);\n" +
146 " if (settings){\n” +
147 " try {\n" +
148 " var settingsobj = JSON.parse(settings);\n” +
149 " if ( settingsObj && !settingsObj.displayName ) {\n" +
15@ " settingsObj.displayhame = displayName;'n"” +
151 " localStorage.setItem( ' features/base/settings’, 1SON.stringify(settingsObj));\n" +
152 " " o+
153 "+
154 catch(e){\n" +
155 console.error(‘Unable to parse settings JSON');\n" +
156 B AU
157 R AV
158 if (close)
159 {
160 // Pass session id and close the popup
161 script += "var opener = window.opener;in"+
162 "if (opener) {\n"+
163 " wvar res = opener.postMessaga(" +
164 " { sessionId: sessionId },\n" +
165 " window.opener.location.href);\n"+

166 " console.info('res: ", res);in" +

174 edirec ac 7] e Confterence room
175 script += " window.locatien.href="../" + roomlid.getlocalpart() + "';\n";

178 sb.append(script).append( str: "})();\n</script>in®);
18 sb.append( str: "</body></html>\n");

182 return sb.toString();

An den beiden markierten Stellen wird der Inhalt von Variablen (sessionId,
displayName, roomJid.getLocalpart () ) gemischt mit statischen Inhalten an
einen StringBuffer angehdngt (Uber die Verwendung eines temporaren Strings,
was zudem Fragen der generellen Code-Qualitat an dieser Stelle aufwirft).
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Ausnutzbarkeit

Im vorliegenden Fall konnte eine direkt Einflussnahme von auf3en nicht nachgewiesen
werden, jedoch kann es auch nicht 100%ig ausgeschlossen werden. Eine dynamische
Prifung war zum Zeitpunkt der Analyse leider nicht mdglich, da das Setup von Shibboleth
nicht Bestandteil der DAST-Analysen war.

Hinweis: In einem passenden Setup kann dies leicht nachgeholt werden.

MaBRnahme

Grundsatzlich sollte diese Form von serverseitiger HTML-Konkatenation vermieden
werden.

E 2.1.2 Jitsi: Verwendung dangerouslySetInnerHTML als mogliche XSS-Quelle [info]

Beobachtung

Es ist aufgefallen, dass im react-Frontend auf die XSS-gefahrdete
dangerouslySetInnerHTML zurlckgegriffen wird. Folgende Stelle ist betroffen:

a

| result in 1 file - Open in editor

e functions.js jitsi-meet\react\features\basze\il8n

return <span dangerouslySetinnerdTML = {{ __html: t{key, options) }} /=;

Ausnutzbarkeit

Diese Stelle ist im untersuchten Code kein Problem, da keine dynamischen Daten in
die Ausgaben einflielen. Sie konnen sich jedoch durch kleine unachtsame
Anderungen leicht zu einer Schwachstelle entwickeln. Das Problem hierbei ist, dass
der Entwickler oft an einer ganz anderen Stelle erweitert (z.B. Anhangen von
Nutzerinput an den Variableninhalt im Server-Code) und er nach unserer Erfahrung
haufig nicht erkennt, dass er zusatzlich ins Ausgabetemplate zu schauen und dort den
Typ der Ausgabe zu prifen/andern hat.

MaRnahme
Idealerweise verzichtet man vollstédndig auf die Verwendung von

dangerouslySetInnerHTML. Dies gehtin der Praxis mit Mehraufwand bei der
Umsetzung einher, sollte aber aus Sicherheitssicht erwogen werden.
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F. Testergebnisse DAST-Analysen detailliert

In diesen Kapitel werden Beobachtungen aufgelistet, welche durch manuelle DAST-
und IAST-Ansatze aufgefunden wurden.
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F 1 BigBlueButton

F 1.1 Cross-Site-Scripting

F 1.1.1 BBB: Stored-XSS-Schwachstelle in Bigbluebutton/bigbluebutton-html5 [hoch]

Beobachtung

Die "Private Chat"-Funktionalitat in Bigbluebutton Meeting wurde als anfallig fir
Stored-Cross-Site-Scripting befunden.

Dies ist moglich, wenn ein Angreifer HTML/JavaScript-Code in seinen Benutzernamen

einfugt. Der Code im Benutzernamen wird im Browser des Opfers jedes Mal
ausgefuhrt, wenn der Angreifer eine private Nachricht an das Opfer sendet.

[ ] [ ] @ BigBlueButton - Home Room - X aF

& C @& training-two.appsec.de/htmiSclient/join?sessionToken=fvnowlayjggbmvve
MESSAGES < Public Chat training-two.appsec.de says
QJ Public Chat | x5S
This server is running BigBlueButton.
NOTES ~
-ﬁ To invite someone to the meeting, send
Shard ot them this link:
https://training-two.appsec.de/bfadm-
USERS (2) i kwit-62v o
Access Code: 066848

¢ Slidel v~ > (& 0%

a Ben <b>test</b= Vou)
Send message to Public Chat | o +
a Bob <img src=x onerror="alert['xs...

& ol Elements  Sources  Recorder & Network  Performance  Memory

Application  Security Lighthouse  Console

Styles GComputed Layout Event Listy

<html class="animationsEnabled" dir="1tr" lang="en" style="font-size: 1ldpx;";

¥ <head=..</head= Fiter

v<bod lass=throwser-chrome 0s_macos lang_en'=

\f v <div id="aria-polite-alert® aria-live="polite" aria-atomic="false" clask="sr-only"s = 50 I et
"New message from Bob " sr-only {
<img src="x" onerror="alert('xss');debugger;"> position: absolute;
AL width: 1px;
»<div id="app" role="document"s.</div= height: lpx;
<span id="destination"=</span= padding: » @;
<audie id="remote-media" autoplay></audio> margin: » —1px;

Wenn der Angreifer die Besprechung verlasst, ist auch die Benachrichtigung Uber sein
Verlassen anfallig fliir XSS. Der folgende Screenshot veranschaulicht das Problem.

® ©@® O bigBlueButton - Home Reom - X +

& ¢ @ training-two.appsec.de/htmi5clientfjoin?sessionToken=fvnowlayjggbmvvc
)

ob <Img Src=X Oner...

MESSAGES < Private Chat with Bob <img src=x onerror training—lwo.appsec‘de says
Public Chat
upletha o Bob <Img Src=X Oner...
a
@ Bob <img src=x onerror="alert('x...
@ Bob <Img Src=X Oner...
NOTES a
Shared Notes @ Bob <Img Src=X Oner...
a
USERS (1) &
Q:
a

% Ben <b>test</b> (You)
®

Bob s has left the meeting

mgm security partners GmbH — 25.04.2022



Ergebnisbericht
Security Quellcodeanalyse und Penetration Test — BSI CAOS: AP 3 Videokonferenzsysteme

112

Schritte zur Reproduktion der Schwachstelle:

1. Benutzer A (Opfer) und Benutzer B (Angreifer) nehmen an der gleichen
Besprechung teil

2. Benutzer B flgt einen XSS-Payload in seinen Benutzernamen ein. Fur
den obigen Proof-of-Concept wurde der Payload "Bob <img src=x
onerror="alert ('xss') ;debugger; ">" verwendet.

3. Benutzer B startet einen privaten Chat mit Benutzer A. Nach jeder
Nachricht von Benutzer B an Benutzer A wird der in den Benutzernamen
von Benutzer B injizierte Payload ausgefihrt.

4. Nachdem Benutzer B den Raum verlassen hat, wird der Payload erneut
ausgefiihrt, wenn Benutzer A die Benachrichtigung tGber das Verlassen
von B erhalt.

Anfalliger Code:

— Senke [1]:
https://github.com/bigbluebutton/bigbluebutton/blob/v2.4.4/bigbluebutton-
html5/imports/ui/components/nav-bar/component.jsx#L 201 (Benutzername wird
nicht escaped).

— Senke [2]:
https://github.com/bigbluebutton/bigbluebutton/blob/v2.4.4/bigbluebutton-
html5/imports/ui/components/chat/container.jsx#L202

Siehe auch C1.1 (durch uns gemeldete CVE-2022-27238).

Ausnutzbarkeit

Siehe E1.1.1.

MaBRnahme

Siehe E1.1.1.

F 1.2 Open Redirect

F 1.2.1 BBB: Open Redirect (Selbstangriff) in Bigbluebutton/Greenlight

[info]

Beobachtung

Die Greenlight-Anwendung verwendet die "redirect back"-Methode bei mehreren
Formularen nach der Bearbeitung der Anfrage, zum Beispiel:

— POST /admins/approve/:user_uid
— POST /admins/ban/:benutzer_uid

— POST /:room_uid/remove_presenstation
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Die "redirect back"-Methode des Rails-Frameworks leitet den Benutzer zu der
Seite um, von der die Anfrage ausging (angegeben durch den Referrer-Header).

Dieses Verhalten ist an sich nicht ausnutzbar, da der Referrer-Header in einem Cross-
Site-Szenario nicht manipuliert werden kann. Wenn diese Endpunkte jedoch auch die
GET-Methode akzeptieren (was in der getesteten Anwendung nicht der Fall ist),
konnte die offene Umleitung ausgenutzt werden.

Ausnutzbarkeit
Dieses Verhalten ist an sich nicht ausnutzbar, da der Referrer-Header in einem Cross-
Site-Szenario nicht manipuliert werden kann. Wenn diese Endpunkte jedoch auch die

GET-Methode akzeptieren (was in der getesteten Anwendung derzeit nicht der Fall
ist), kdnnte ein Open Redirect ausgenutzt werden.

MaBRnahme

Die "redirect back"-Methode sollte sorgfaltig eingesetzt werden. Auf die
Verwendung bei GET-Requests ist hierbei zu verzichten.

F 1.3 Path-Traversal

F 1.3.1 BBB: Path Traversal in Bigbluebutton/Greenlight [info]

Beobachtung

In Admin > Site settings ermdglicht die Anwendung das Rendern eines
beliebigen, durch eine Benutzereingabe festgelegten Scripts. Zum Beispiel:

https://<site>/b/admins/site settings?tab=settings

Der Abfrageparameter "tab" in der URL wird verwendet, um den Namen des
einzuschlief3enden Skripts anzugeben.

Der folgende Screenshot zeigt den anfalligen Quellcode
(https://github.com/bigbluebutton/greenlight/blob/release-
2.11.1/app/views/admins/components/ setting view.html.erb)

eoce ) greenlight/_setting_view.htm!. x 4

c & github.com/bigbluebutton/greenlight/blob/release-2.11.1/app/views/admins/components/_setting_view.html.erb
13

16 <%= content_tag(:div, id: setting_id, class: "setting-view card") do %>

17 <div class="card-body p-6">
18 <div class="card-title text-primary">
19 <div class="form-group">
20 <%= render "shared/components/subtitle", subtitle: setting_title, search: search, search_in
21 </div>
22 </div>
23
I 24 <%= render "admins/components/#{setting_id}" %>
25 </div=>

26 <% end %>
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Ausnutzbarkeit
Die Einbindung lokaler Dateien kdnnte moglicherweise zum Lesen lokaler Dateien
oder zu einer Remote-Code-Execution flhren. Die Ausnutzbarkeit dieser

Schwachstelle ist jedoch sehr begrenzt, da das Rails-Framework Uiber eingebaute
MalRnahmen zur Verhinderung von Path-Traversal-Angriffen verflgt:

— nur Dateien im Verzeichnis "views" kdnnen eingebunden werden

— der Dateiname des Scripts muss das richtige Format haben
(_<Dateiname>.html.erb)

MaRnahme

Nutzereingaben sollten nicht ungeprift verwendet werden, um lokale Dateien
einzubetten.

F 1.4 Fehlende Authentisierung

F 1.4.1 BBB: Brute-Force auf Zugriffcode fiir Raume in Bigbluebutton/Greenlight moéglich
[niedrig]

Hinweis: Bereits mit CVE-2020-29042 gemeldet und nicht korrigiert (s. C1.5).

Beobachtung

Raume kénnen so konfiguriert werden, dass die Teilnehmer einen Zugangscode
eingeben missen, bevor sie dem Raum beitreten dirfen. Der Endpunkt fiir die
Uberpriifung des Zugangscodes verfiigt (iber keinen Schutz gegen Automatisierung.
Angreifer kbnnten den Zugangscode (6-stellige Ganzzahl) mittels Brute-Force Angriff
erraten.

Wir haben ein Tool (Burp Intruder) verwendet, um den Schutz der Anwendung gegen
Brute-Force bei der Priifung des Zugangscodes fiir den Raum zu analysieren.
Wahrend der Analyse wurden tber 500 Versuche, einen Raum mit ungultigen
Zugangscodes zu betreten, gesendet. AnschlieRend gelang noch ein Versuch mit dem
glltigen Code. Die erfolgreiche Anfrage (mit dem korrekten Zugangscode) ist auf dem
folgenden Screenshot zu sehen, mit der kiirzeren Antwortlange (964 Bytes im
Vergleich zu den 1000+ Bytes der ungiiltigen), fir die Anfrage #547.

Request Payload Status Length Comment
536 553535 302 1098
537 553536 302 1084
538 553537 302 1084 @
P = |
540 553539 302 1094
541 553540 302 1088
542 553541 302 1100
543 553542 302 1082
544 553543 302 1096
545 553544 302 1078
546 553545 302 1076 @
i s
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Ausnutzbarkeit

Ein Angreifer kann mit relativ geringem Zeitaufwand den Zugriffscode fir einen Raum

erraten und so den Raum im Erfolgsfall als legitimer Nutzer betreten. Da ein Angreifer
auch die ID des Raumes kennen muss, wird diese Schwachstelle lediglich mit [niedrig]
bewertet.

MaBRnahme
Anstelle eines autoamtisch generierten 6-stelligen Wertes, sollte die Anwendung

einem Benutzer die Moglichkeit bieten, auch langere und komplexere Zugriffscodes
eingeben zu kénnen.

F 1.5 Bekanntgabe von unterschiedlichen Systeminformationen

F 1.5.1 BBB: Bekanntgabe von Verifikationstoken-Hashs in Bigbluebutton/Greenlight [info]

Hinweis: Bereits mit CVE-2020-29043 gemeldet und nicht vollstandig korrigiert (s.
C1.4).

Beobachtung

Greenlight kann so konfiguriert werden, dass neu registrierte Nutzer ihre E-Mail-
Adresse verifizieren mussen, bevor sie die Anwendung nutzen kénnen. Um ihre E-
Mail-Adresse zu verifizieren, missen die Benutzer eine URL 6ffnen, die ein geheimes
Token enthalt, das an ihre E-Mail gesendet wird. Die URL sieht wie folgt aus:

/b/account activations/edit?token=<VerificationToken>

Wenn der Benutzer nach der Anmeldung seine E-Mail-Adresse nicht verifiziert hat,
wird er zu einer URL der folgenden Form weitergeleitet:

/b/account activations?digest=<Hash>

B BigBlueButton x +

§ 1ttps://training-two.appsec.de/b/account_activations 448c4eb4d1aefd16f892ae8edbe4634a57de7c8d3e00302b978a41dd0ec34caf1

SHA-256 hash of the email verification token

Verify your email

Your account has not been verified yet.

Resend verification email

Es konnte bestatigt werden, dass der <Hash> in der spateren URL ein SHA-256-Hash
des <verificationToken> ist.

mgm security partners GmbH — 25.04.2022



Ergebnisbericht
Security Quellcodeanalyse und Penetration Test — BSI CAOS: AP 3 Videokonferenzsysteme

Ausnutzbarkeit

Ein Angreifer kdnnte den offengelegten Hash erraten (Offline-cracking von SHA-256),
um den <VerificationToken> zu erhalten. Bei Erfolg kdnnten man den
<VerificationToken> verwenden, um die Inhaberschaft der angegebenen E-Mail-
Adresse zu Uberprifen, ohne Zugriff auf das Postfach haben zu missen.

Da das <verificationToken> lang und komplex ist (das Token besteht aus 22

Zeichen, Kleinbuchstaben + GroRbuchstaben + Zahlen + Unterstrichen), ist die
Ausnutzbarkeit dieser Schwachstelle begrenzt.

MaBnahme

Token sollten nicht unndétigerweise exponiert werden.
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G. Anhange

Folgende Anhange wurden als Teil dieses Berichtes mitgeliefert:

Ordner: burp
— Arbeitsprotokolle Burp-Analysen
Ordner: checkmarx

— Reports und RAW-Exporte vom Werzeug Checkmarx SAST
(Details siehe D2)

Ordner: codeq|

— Reports und RAW-Exporte vom Werzeug CodeQL (Details siehe
D3)

Ordner: contrast
— Findings-Export Contrast-IAST
Ordner: dependencycheck

— Reports und RAW-Exporte vom Werzeug OWASP
DependencyCheck (Details siehe D6)

Ordner: fortify

— Reports und RAW-Exporte vom Werzeug Microfocus Fortify
(Details siehe D1)

Ordner: semgrep

— Reports und RAW-Exporte vom Werzeug Semgrep (Details siehe
D4)

Ordner: trufflehog

— Reports und RAW-Exporte vom Werzeug TruffleHog (Details siehe

D5)
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Input- und Output-Datenvalidierung in Webanwendungen
https://cwe.mitre.org/data/definitions/79.html

Ubersicht zu Datenvalidierung
https://www.owasp.org/index.php/Data_Validation

Cheat Sheet zu Datenvalidierung
https://www.owasp.org/index.php/Input_Validation_Cheat_Sheet

Ubersicht zur XSS-Pravention
https://www.owasp.org/index.php/XSS_%28Cross_Site_Scripting%29_Prevention_Ch
eat_Sheet

Unvalidierte Redirects und Forwards
https://www.owasp.org/index.php/Unvalidated_Redirects_and_Forwards_Cheat_Sheet

Ubersicht zu SQL-Injection
https://www.owasp.org/index.php/SQL_Injection

Ubersicht zu Blind-SQL-Injection
https://www.owasp.org/index.php/Blind_SQL_Injection

SQL-Injection-Pravention
https://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_Sheet

Best Practice MaRnahmen zur Auditierung und Hartung von Datenbanken
https://benchmarks.cisecurity.org/downloads/browse/index.cfm?category=benchmarks.
servers.database

System-Kommandos aufrufen
https://cwe.mitre.org/data/definitions/78.html

Path-Traversal
https://www.owasp.org/index.php/Path_Traversal

Buffer-Overflow-Angriff
https://www.owasp.org/index.php/Buffer_overflow_attack
Format-String-Angriff
https://www.owasp.org/index.php/Format_string_attack

Benutzer-Enumeration
https://www.owasp.org/index.php/Testing_for_user_enumeration_(OWASP-AT-002)

OWASP - Blocking Brute Force Attacks
https://www.owasp.org/index.php/Blocking_Brute Force_Attacks

Lange und Komplexitat von Passwdrtern
https://www.owasp.org/index.php/Authentication_Cheat_Sheet#Password_Complexity

Ubersicht zu Authentication
https://www.owasp.org/index.php/Authentication_Cheat_Sheet

Ubersicht zu Session-Management
https://www.owasp.org/index.php/Session_Management_Cheat_Sheet

Session-Fixation-Schwachstelle
http://www.acros.si/papers/session_fixation.pdf
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Einfihrung in CSRF bzw. Session Riding
https://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF)

CSRF-Pravention
https://www.owasp.org/index.php/Cross-
Site_Request_Forgery %28CSRF%29 Prevention_Cheat_Sheet

Privilegienerweiterung
https://cwe.mitre.org/data/definitions/269.html

Zugriffskontrolle
https://www.owasp.org/index.php/Access_Control_Cheat_Sheet

Sichere Passwort-Verwaltung
https://www.owasp.org/index.php/Password_Storage Cheat_Sheet

Sichere Datenspeicherung
https://www.owasp.org/index.php/Cryptographic_Storage Cheat_Sheet

Best Practices for a Secure “Forgot Password” Feature
https://www.owasp.org/index.php/Forgot_Password_Cheat_Sheet

Fehlerhafte Benutzer-Authentisierung und Session-Verwaltung
https://www.owasp.org/index.php/Broken_Authentication_and_Session_Management

Denial of Service
https://www.owasp.org/index.php/Denial_of Service

CAPTCHA: Telling Humans and Computers Apart Automatically
http://www.captcha.net/

SSL Best Practices
https://www.ssllabs.com/projects/best-practices/index.htmi

Ubersicht von éffentlich bekannten Schwachstellen
https://nvd.nist.gov/

Secure Coding of CORS
http://www.andlabs.org/html5/reject COR.php

Informationen tGber HSTS
http://blog.securenet.de/2012/11/02/ssl-stripping-die-ignorierte-gefahr/

CWE-77: Improper Neutralization of Special Elements used in a Command ('Command
Injection")
https://cwe.mitre.org/data/definitions/77.html

OWASP Content Security Policy
https://www.owasp.org/index.php/Content_Security _Policy

OWASP Clickjacking
https://www.owasp.org/index.php/Clickjacking

OWASP HTML5 Security Cheat Sheet
https://www.owasp.org/index.php/HTML5_Security Cheat_Sheet

OWASP HTTP Headers
https://www.owasp.org/index.php/List_of useful HTTP_headers

Unrestricted Upload of File with Dangerous Type
https://cwe.mitre.org/data/definitions/434.html

Unrestricted File Upload
https://www.owasp.org/index.php/Unrestricted_File_Upload

OWASP TLS Cheat Sheet
https://www.owasp.org/index.php/Transport_Layer Protection_Cheat Sheet
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142/ Sichere Passwortablage
https://paragonie.com/blog/2016/02/how-safely-store-password-in-2016
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