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Einziger Tagesordnungspunkt
Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Einfithrung eines
elektronischen Identititsnachweises mit einem
mobilen Endgerit

BT-Drucksache 19/28169

Vors. Andrea Lindholz (CDU/CSU): Ich darf ich
alle ganz herzlich zur 140. Sitzung unseres
Ausschusses begriilen. Die Anhdrung ist mit einem
Zeitfenster von bis zu zwei Stunden vorgesehen,
zwischen 15:00 und 17:00 Uhr. Es geht um den
elektronischen Identitdtsnachweis und wir gehen
wie folgt vor: Die Anhoérung wird wie iiblich im
Livestream tbertragen und spéter dann auch in der
Mediathek allen zum Abruf bereitgestellt. Die
Bundesregierung ist durch Herrn Ministerial-
direktor Ernst Biirger vertreten. Ich mo6chte mich
bei allen Sachverstdndigen ganz herzlich fiir Thre
Teilnahme und Thre Bereitschaft, uns mit Ihrer
Expertise zur Verfiigung zu stehen, bedanken,
ebenfalls fiir die bereits eingegangenen Stellung-
nahmen. Diese Stellungnahmen werden zusammen
mit dem Protokoll, das wir von der Sitzung
anfertigen, als Gesamtdrucksache der Offentlichkeit
zur Verfiigung gestellt. Sie erhalten das Protokoll
vorab, konnen es dann noch einmal durchsehen
und eventuelle Korrekturwiinsche anbringen. Das
nihere Verfahren wird Ihnen mit der Ubersendung
mitgeteilt. Wir fertigen von der heutigen Anhérung
ein Wortprotokoll an.

Wir werden zunéchst jeden Sachverstdndigen in
alphabetischer Reihenfolge bitten, ein kurzes, wenn
moglich maximal fiinfminiitiges Eingangsstatement
abzugeben. Danach werden die Fraktionen ihre
Fragen in der ersten Runde stellen. Nach Beendi-
gung der Fragerunde erhalten Sie die Moglichkeit,
allen gesammelt zu antworten. Fiir den Frage-
modus gilt, dass es zunédchst moglich ist, zwei
Fragen an einen Sachverstdndigen zu stellen oder
an jeweils zwei Sachverstdandige eine gleiche Frage
oder zwei unterschiedliche Fragen an einen Sach-
verstdndigen. Je nachdem, wie viel Zeit wir dann
noch fir eine zweite Runde haben, sehen wir dann,
wie wir mit dem Fragemodus hinkommen. Die
Mikrofone der zugeschalteten Géste sind bitte
ausgeschaltet, wenn Sie nicht selbst sprechen. Wir
beginnen mit Herrn Japs, bitte schon.

SV Simon Japs (BVkom, Berlin): Sehr gern. Sehr

Ausschuss fiir Inneres und Heimat

geehrte Frau Vorsitzende, sehr geehrte Abgeord-
nete, sehr geehrte Damen und Herren. Vielen Dank
fiir die Einladung, die Position der Kommunen
vortragen zu diirfen. Wir hatten bereits zum
Referentenentwurf im Januar Stellung genommen —
leider sind nur wenige unserer Anregungen
aufgenommen worden, deswegen sind viele
unserer Punkte unverédndert.

Grundsitzlich begriifen wir das Vorhaben, eine
einheitliche elektronische Identitdt einzufiihren.
Das setzt allerdings den nachhaltigen und ziigigen
Aufbau beziehungsweise die Erweiterung digitaler
Angebote voraus. Flankiert von einer gezielten
Informationskampagne zur Nutzbarkeit der eID-
Funktionen sehen wir die Moglichkeit, die
Nutzung des elektronischen Identitdtsnachweises
bei den Biirgerinnen und Biirgern deutlich zu
steigern. Dies ist vor allem im Hinblick auf die
Digitalisierung von Verwaltungsleistungen mehr
als notwendig. Von zentraler Bedeutung fiir eine
durchdringende Nutzung der eID in der Breite sind
die Einfachheit der Anwendung und die Gewéhr-
leistung von Sicherheit und Datenschutz, um das
Vertrauen der Biirger in das Verfahren zu erlangen.
Wesentlich ist aus unserer Sicht, dass die Nutzer-
zentriertheit im Zentrum der technischen
Umsetzung steht, denn nur eine einfache und
transparente Handhabung kann zu einer Erh6hung
der Nutzerzahlen fiihren.

Bei der Einfiihrung neuer digitaler Systeme und
erleichterter Zugangsmdaglichkeiten wird das
Themenfeld ,,Support” oft unterschétzt. Nutzende
erwarten aber in diesem Zusammenhang
insbesondere bei den 6ffentlichen Stellen, dass
Prozesse reibungslos funktionieren, Fehler zeitnah
analysiert und behoben werden. Dies erfordert
hohen Kommunikations- und Arbeitsaufwand mit
Nutzern, Verfahrensanbietern, Zahlungsdienst-
leistern und Portalbetreibern.

Dartiber hinaus ergeben sich zu dem Gesetzentwurf
unter anderem folgende Fragen: Was passiert bei
der Anderung von dem auf dem Ausweis
gespeicherten Daten? Sind die Biirgerinnen und
Biirger hier selbst fiir die Aktualisierung der Daten
zustdndig? Werden die Daten im Hintergrund mit
dem Ausweisregister der Ausweisbehorde
abgeglichen? Wenn ja, wie wird mit Diskrepanzen
im Datenbestand umgegangen? Was passiert, wenn
das Mobilgerét verloren geht, ist dann ein neuer
Personalausweis auszustellen? Wie kann die
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Funktion bei Verlust des Mobilgerites gesperrt
werden? Viele weitere Fragen waren in unserer
Stellungnahme zusétzlich genannt. Wir weisen
darauf hin, dass bislang leider keine Gesamt-
strategie fiir die Nutzung elektronischer Identitdten
auf Bundesebene zu erkennen ist. Vielmehr ist die
Eilbediirftigkeit deswegen nicht nachvollziehbar
und fiir uns nur unter dem Eindruck der ablaufen-
den Legislaturperiode und der Umsetzungsfrist des
Onlinezugangsgesetzes zu erklaren.

Dennoch haben wir uns heute hier alle unerwartet
versammelt, um das Gesetz noch schneller auf den
Weg zu bringen. Umstritten ist dabei eine
Regelung, die den Landern ermdoglichen soll, ein
zusétzliches zentrales Lichtbild- und Unterschrif-
tenregister aufzubauen. Begriindung ist, dass
Kommunen es nicht allein schaffen werden oder
zumindest erst viel zu spét. Dies erschliefit sich uns
als Kommunen nicht. Denn wenn es einen auf XOV
basierenden Abruf- und Austauschstandard gibt,
wird dieser auch in den Kommunen tiber Fach-
verfahren umgesetzt. Das wird moéglicherweise in
den kleineren Gemeinden mit Personalaus-
weisbehorde nicht einfach, aber doch méglich.
GroBe Stddte, wo wohl die allermeisten Anfragen
landen werden, haben damit unserer Einschéatzung
nach keine Probleme. Im Anderungsantrag wird
zudem immer noch von der Nichterreichbarkeit der
Personalausweisbehorden gesprochen. Das
widerspricht jedoch der Verpflichtung zu
effizienter und digitaler Verwaltung. Die Sicher-
heitsbehorden machen auch heute oft schon
Besuche in unseren Behorden. Von Eilbediirftigkeit
Threr Anliegen, schon gar von 24/7, ist dabei wenig
zu erkennen. Wenn also nun die Kommunen fiir
die Schaffung von Landesregistern herhalten
sollen, miisste diese Begriindung belastbar unter-
legt sein. Ebenso wie das Erfordernis fiir extrem
wenig eilbediirftige Anfragen von Sicherheits-
behdrden, neue Landesregister aufzubauen.

So komme ich zum Schluss: Wir Kommunen
unterstiitzen die Einfiihrung einer einheitlichen
elektronischen Identitédt ausdriicklich. Die
Einfiihrung von Landesregistern erschlieBt sich uns
allerdings bislang nicht. Insbesondere die
Eilbediirftigkeit dieser Einfiihrung ohne eine
ausreichende Beratung sehen wir mit Sorge, weil
sie das Vertrauen der Biirgerinnen und Biirger in
die so wichtige digitale Identitédt gefihrden konnte.
Vielen Dank.

Ausschuss fiir Inneres und Heimat

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Herr Kelber, bitte.

SV Prof. Ulrich Kelber (BfDI, Bonn): Sehr geehrte
Frau Vorsitzende, sehr geehrte Damen und Herren
Abgeordnete, herzlichen Dank fiir die Einladung
und der damit verbundenen Moglichkeit zur
Stellungnahme. Das mit dem Gesetzentwurf
verfolgte Ziel stellt einen weiteren Schritt dar, hin
zu einer ganz praktisch erfahrbaren, digitalen
Wirklichkeit. Viele Biirgerinnen und Biirger
erwarten solche Fortschritte, weil sie ihnen den
Alltag im Umgang mit gesetzlichen Auflagen und
behérdlichen Abldufen eindeutig erleichtern
konnen. Diese Entwicklung sowie auch die
einzelnen Elemente einer solchen digitalen
Transformation sind auch nicht per sé daten-
schutzkritisch, sondern im Gegenteil sehr gut
datenschutzfreundlich umsetzbar. Diese
Umsetzung bedarf dann allerdings des aufmerk-
samen Hinschauens, wenn im Bestreben nach
kurzfristigen Erleichterungen fiir Biirgerinnen und
Biirger, wie auch fiir Staat und Verwaltung,
Losungswege beschritten werden, die sich auf den
zweiten Blick moglicherweise als gravierend
nachteilig fiir den Einzelnen und sein Recht auf
informationelle Selbstbestimmung herausstellen
konnen. Ich wirde mir wiinschen, dass die
Umsetzung dieser Ziele ohne ,, Tunnelblick” erfolgt,
also Datenschutz und Datensicherheit uneinge-
schrankt von Anfang an mitbedacht werden und
man diese auf dem Losungsweg auch integriert.

Mit einer ersten Stellungnahme habe ich mich am
22. Mérz an den Ausschuss gewandt und konkreten
Anderungs- und Ergidnzungsbedarf aufgezeigt: Das
eine ist die Geltungsdauer des Identifikationsnach-
weises liber mobile Endgeréte, die zumindest
gesetzlich deutlich zu lang bemessen ist. Hier sollte
kiirzer gefasst werden und in Bezug auf gesetzlich
[Tonaussetzer] Identifizierung dienenden Daten
verdndert haben und das mobile Endgerét sich
nicht mehr in der Verfiigungsgewalt der dariiber zu
identifizierenden Person befindet. Diese Verbesse-
rungsvorschlidge halte ich weiterhin fiir daten-
schutzrechtlich notwendig.

Der Gesetzentwurf hat dariiber hinaus durch einen
durch die Koalitionsfraktionen eingebrachten
Antrag eine Erweiterung erfahren, die in Teilen
erhebliche datenschutzrechtliche Bedenken
auslost. Die eingebrachten Anderungen sehen unter
anderem die Einrdumung einer Befugnis zugunsten
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der Lander vor, die fiir gesetzlich zuldssige
automatisierte Abrufe von Lichtbild und Unter-
schrift benotigten Daten der Pass- und Personalaus-
weisbehorden zusitzlich zentral zu speichern und
zu diesem Zweck auch dauerhaft vorzuhalten. Die
dafiir angefiihrte Begriindung erscheint auf den
ersten Blick nachvollziehbar, greift aus meiner
Sicht aber zu kurz. Diese Regelungsbefugnis 6ffnet
den Landern auf der Grundlage eigenen Rechts die
Errichtung eines zentralen Datenbestandes zur
Durchfiihrung des Abrufverfahrens und damit eine
gedoppelte Datenhaltung zu den ja schon
existierenden Registern der kommunalen Pass- und
Personalausweisbehorden. Damit steigen die
Anzahl der Angriffsflichen und die potenzielle
Gefahr eines Missbrauchs oder einer zweckifremden
Verwendung am Ende bei einem Datenbestand
sdmtlicher Biirgerinnen und Biirger eines Bundes-
landes. Auch werden die technischen Mdglich-
keiten fiir weit {iber heutige gesetzliche Befugnisse
hinausgehende Auswertungen der Daten
geschaffen. Gemessen an den Grundsétzen zur
Einhaltung der Datenminimierung und —erforder-
lichkeit miissten schon unabweisbare Griinde
vorgebracht werden, um einen solchen
zusétzlichen Datenbestand zu legitimieren.

Hinzu kommt, dass es sich bei den Lichtbildern in
den Registern der Pass- und Personalausweis-
behdrden um biometrische Daten zur eindeutigen
Identifizierung einer natiirlichen Person und damit
um Daten im Sinne des Artikels 9 der Datenschutz-
grundverordnung handelt. Das heilit, diese Daten
unterliegen einem besonderen Schutz und fiir ihre
zuldssige Verarbeitung sind erhéhte Anforderungen
zu stellen. Dieser strenge Malstab muss auch schon
dann angelegt werden, wenn mit dem Gesetz
zundchst lediglich eine entsprechende Erméchti-
gung, also eine Offnungsklausel fiir den daraufhin
tatig werdenden Landesgesetzgeber geschaffen
wird, denn die Entscheidung, es bestehe ein
erhebliches 6ffentliches Interesse an der Errichtung
zentraler Abrufregister fiir Lichtbild und Unter-
schrift auf Landesebene, die trifft dann bereits der
Bundesgesetzgeber. Und die Schaffung der
gesetzlichen Grundlage mit dem Motiv der
Sicherstellung eines moglichst reibungslosen und
effizienten Verfahrens liegt sicherlich im 6ffent-
lichen Interesse, aber umfasst dies eine dauerhafte
Verarbeitung biometrischer Daten, bedarf es der
Feststellung eines gesteigerten und qualifizierten
offentlichen Interesses, um dem besonderen

Ausschuss fiir Inneres und Heimat

Schutzbedarf Rechnung zu tragen. Konkrete
Anhaltspunkte fiir die Annahme eines solchen
Interesses sind dem Gesetzentwurf nicht zu
entnehmen. Eine funktional gleiche, datenschutz-
freundliche Alternative ist vorhanden. Vielen Dank
fir die Aufmerksamkeit.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank
Herr Professor Kelber. Herr Professor Margraf, bitte.

SV Prof. Dr. Marian Margraf (Freie Universitat
Berlin): Auch noch einmal von meiner Seite vielen
Dank fiir die Einladung und dass ich die Moglich-
keit habe, hier Stellung zu nehmen. Dazu méchte
ich gleich sagen, ich nehme nur Stellung zum
geplanten Vorhaben, den elektronischen Identitéts-
nachweis auf ein mobiles Endgerdt umzusetzen
und nicht zu den anderen Anderungsvorschligen.
Ganz kurz noch einmal: Die Onlineausweis-
funktion wurde ja 2010 eingefiihrt und setzt sehr
sicher und sehr datenschutzfreundlich die
Authentisierung von Biirgerinnen und Biirgern
gegeniiber Dienstanbietern um — jetzt mittlerweile
seit elf Jahren. Kernidee ist eben eine Zwei-Faktor-
Authentisierung, die auf Besitz, ndmlich einer
Ausweiskarte und dem Wissen einer sechsstelligen
PIN beruhen und dass Biirgerinnen und Biirger
eben jederzeit wissen, wem gegeniiber sie sich
authentisieren und dass Dienstanbieter auch nur
die personenbezogenen Daten erhalten, die sie fiir
ihren Dienst tatsdachlich auch nutzen — das alles
wird ja iiber Berechtigungszertifikate, die vom
Bundesverwaltungsamt ausgestellt werden,
geregelt. Meine Erfahrung ist, dass das wirklich
eine sehr sichere und sehr datenschutzfreundliche
Umsetzung ist und dem Gesetzentwurf ist zu
entnehmen, dass diese Technik eben eins zu eins
auf ein mobiles Endgerat iibertragen werden soll,
was ich sehr gut finde.

Die Sicherheit der geplanten Losung hédngt
natiirlich von der konkreten Ausgestaltung ab, die
ja naturgemaéDB solch einem Gesetz nicht zu
entnehmen ist. Ich weil aber, dass das Bundesamt
fiir Sicherheit in der Informationstechnik hier
schon erhebliche Vorarbeiten geleistet hat und
schon Richtlinien und Vorgaben erarbeitet hat, wie
man so eine Lésung sicher umsetzen kann. Wichtig
dafiir ist, dass ein sogenanntes Sicherheitselement
auf einem mobilen Endgerit genutzt wird, was
insbesondere einen sicheren Schliisselspeicher
umsetzt, aber eben auch ermdoglicht, krypto-
grafische Protokolle sicher umzusetzen. Das
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schrinkt am Anfang natiirlich die Nutzungsbreite
deutlich ein, also nicht alle Geréte verfiigen iiber
solch ein Sicherheitselement beziehungsweise
kommt man da ran und kann dann da irgendetwas
umsetzen, das heilit also am Anfang werden wir
eingeschrinkte Bandbreite haben. Das wird sich
aber meines Erachtens in Zukunft dndern.

Was jetzt die Sicherheit betrifft im Gegensatz zu so
einer Ausweiskarte, die im Wesentlichen aus
einem Sicherheitschip besteht, besteht ja so ein
Mobiltelefon aus deutlich mehr Software und das
bedeutet letztendlich, dass es da potenziell auch
deutlich mehr Sicherheitsliicken geben kann, die
dann im Endeffekt auch den elektronischen
Identitdtsnachweis betreffen kénnen. Deswegen
wiére mein Vorschlag, ein Schwachstellen-
management aufzubauen, was es eben dem
Betreiber, also der Bundesdruckerei im Auftrag der
Bundesregierung, ermdglicht, Schwachstellen zu
erkennen, zu bewerten und entsprechende
GegenmalBnahmen einzuleiten — im schlimmsten
Falle eben Gerite von der Nutzung des
elektronischen Identitdtsnachweises auszu-
schlieBen, wenn es zu erheblichen
Sicherheitsliicken kommt.

Mein weiterer Vorschlag ist, in den gesamten
Entwicklungsprozess die Zivilgesellschaft stark
einzubinden. Also wir wissen, dass eben Teile der
Gesellschaft groBen Digitalisierungsprojekten des
Bundes sehr skeptisch gegeniiberstehen, was
nattirlich damit zu tun hat, dass der Staat unter-
schiedliche Interessen verfolgt. So wurde zum
Beispiel ja die Einfiihrung der Onlineausweis-
funktion im Jahr 2010 sehr negativ begleitet von
einigen Teilen. Und um die Akzeptanz der
geplanten Losung einfach zu steigern, wére es eben
wichtig, dhnlich wie bei einem Open-Source-
Projekt, alle Konzepte, die darum herum
geschrieben werden, mit der Offentlichkeit
frithzeitig zu diskutieren, diese zu verdffentlichen,
die Software, die erstellt werden soll, das bedeutet
eben die Software auf dem Smartphone, aber auch
auf dem Sicherheitselement als Open Source zur
Verfiigung zu stellen und mit der Community
gemeinsam diese Geschichten zu entwickeln. Das
ist mein Vorschlag.

Fazit ist: Ich begriiBe die Initiative sehr. Die
Onlineausweisfunktion oder jetzt eben den elektro-
nischen Identitdtsnachweis auf Smartphones oder
Tablets zu bringen, das wird die Nutzerakzeptanz
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deutlich steigern, auch die Reichweite. Es ist
wichtig fiir eine sichere Umsetzung der Digitali-
sierung unserer Gesellschaft, aber eben genauso
wichtig ist die Sicherheit eben konkret auszuge-
stalten, ein transparentes Handeln und die Zivil-
gesellschaft eben frithzeitig mit einzubeziehen.
Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Herr Neumann, bitte.

SV Linus Neumann (CCC, Berlin): Vielen Dank
Frau Vorsitzende, vielen Dank an die Mitglieder
des Ausschusses. Der CCC hat bei diesem Thema
gemeinsam mit dem ,,Forum der InformatikerInnen
fiir Frieden und gesellschaftliche Verantwortung*
(FIfF) eine Stellungnahme formuliert. Ich konzen-
triere mich daher jetzt erst einmal nur auf den
Anderungsantrag der Fraktionen der CDU/CSU und
der SPD beziiglich der zentralisierten Speicherung
biometrischer Daten: Grundsétzlich ist zu sagen,
eine elD ist durchaus moglich. Und man kann das
auch sicher und derart gestalten, dass die Nutzer*-
innen dem System nicht nur vertrauen, sondern
auch vertrauen kénnen. 2005 bei der Einfiihrung
der Biometrie in Pdsse und Ausweise haben wir als
Chaos Computer Club gewarnt, ich zitiere aus der
damaligen Sachverstdndigenauskunft: ,,...denn
biometrische Verfahren und die eingesetzten
Funkchips bieten mannigfaltige Moéglichkeiten zur
Uberwachung von Menschen.“ Und dass einmal
installierte Technologien zur Identifizierung und
Uberwachung die Begehrlichkeiten von Geheim-
diensten, Ermittlungsbehorden, aber auch kommer-
ziellen Unternehmen wecken werden, ist kein
neues Phanomen. Eine biometrische Datenbank,
eine zentrale Speicherung, so wurde es damals
noch hoch und heilig versprochen, kdme iiberhaupt
nicht in Frage. Erst recht nicht ein automatisierter
Abruf. 2017 haben Sie dann mit dem Gesetz zur
Forderung des elektronischen Identitdtsnachweises
diesen Zugriff auf die biometrischen Daten stark
vereinfacht und den zentralen Zugang ermoglicht.
Man fragt sich tatsdchlich, wie denn eine solche
MabBnahme die Nutzung des elektronischen
Identitdtsnachweises férdern soll, der ja tatsdchlich
trotz einiger seiner Vorteile in keiner Form
irgendwo Anwendung findet und nun wollen Sie
2021 das Vorhaben der biometrischen Erfassung
und Zugénglichkeit der biometrischen Daten quasi
als Trojaner zur mobilen eID noch schnell mit in
das Gesetzesvorhaben hineinschleusen. Sie wollen

19. Wahlperiode Protokoll der 140. Sitzung

vom 17. Mai 2021

Seite 8 von 64



Biometrie-Datenbanken in jedem Bundesland — das
sogenannte zentrale Lichtbild- und Unterschriften-
register. Fiir diese neuen Datenbanken erkenne ich
keine nennenswerten Sicherheitsvorgaben. Und
das alles geschieht hier in einer Zeit, in der wir in
unserer Gesellschaft seit mehreren Jahren das
Terrorphdnomen des selbsternannten sogenannten
NSU 2.0 haben und dieser Fall zeugt ja durchaus
von der Qualitdt der Absicherung der Daten, die
Sie den Behorden zugédnglich machen. Es hilt sich
sogar der Verdacht, so entnehme ich den Nachrich-
ten, der Tater hatte sich die Daten einfach
telefonisch erfragt. Und einer Sicherheits- und
Sensibilitdtskultur wollen Sie nun die biometri-
schen Daten der Bevdlkerung anvertrauen? Ich
schlieBe mich der Perspektive von Herrn Kelber an,
der sagt: Hier vervielfiltigen sich die Angriffsflache
und auch die Missbrauchspotentiale. Ich glaube,
ich brauche Ihnen nicht- - aber ich werde es
trotzdem machen: Ich erkliare Ihnen noch einmal,
welche Bedeutung die Biometrie als Authentifi-
zierungsmerkmal hat beispielsweise fiir den Zugriff
auf Mobiltelefone, fiir den Zugriff auf Rechner — als
Authentifizierungsmerkmal also ein sehr wichtiges
Merkmal, was der Chaos Computer Club mit dem
Fingerabdruck des damaligen Innenministers Herrn
Dr. Schduble demonstriert hat.

Biometrie ist aber gleichermalen ein sehr
geeignetes Uberwachungsinstrument und hat fiir
die Massentiiberwachung erhebliche Bedeutung. Da
nehmen wir als Beispiel das Projekt der Video-
erfassung am Bahnhof Stidkreuz, wo die eigentlich
datentechnisch zunéchst uniiberblickbare Daten-
menge eines Videos zu einer sduberlichen,
zeitgenauen Datenbank wird, die zeigt, wer wann
an diesem Bahnhof war. Und genau diese
Reduktion der Daten ist es, was dann eine Massen-
iiberwachung ermdglicht, die im 6ffentlichen Raum
so eigentlich nicht mdglich ist, die wir sonst nur
aus dem Internet kennen. Die Themen der Fehler-
anfilligkeit lasse ich einmal im Rahmen der Zeit
auben vor.

Fazit: Ich habe teilweise den Eindruck, dass Sie das
auch wissen und nicht nur trotzdem, sondern
genau deshalb machen wollen. Aber wenn Sie sich
schon um die Akzeptanz von Threr eID Sorgen
machen und das inzwischen seit 16 Jahren, dann
sollten Sie vielleicht die spannenden Mdglich-
keiten, die diese Technologie gerade im Privacy-
Bereich bietet, mehr in den Vordergrund stellen.

Ausschuss fiir Inneres und Heimat

Wir stellen ja fest, Anwendungsmoglichkeiten
meiner elD sind nach wie vor schlichtweg nicht
vorhanden und das dndert sich wahrscheinlich
auch nicht, wenn ich sie jetzt auf dem Telefon
habe, aber wenn Sie diese Verfahren jeweils mit
derartigen Risiken und Uberwachungsambitionen
verbinden, dann niahren Sie doch den Eindruck,
dass hier Technologien gegen die Biirger*innen
statt fiir die Biirger*innen gebaut werden. Das
Beispiel elD ist nur eines, die Biometrie- Daten-
bank, die hintendran kam, ein weiteres und ich
mochte gar nicht wieder das alte Lied von der ,,De-
Mail“ singen. Allgemein schlieBe ich mich auch
der Einschitzung an, dass das notwendige techni-
sche Schutzniveau nicht einheitlich auf allen
Geraten sinnvoll erreichbar ist und verweise
ansonsten auf die Einlassung und die Stellung-
nahme von Herrn Rainer Rehak. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Frau Professor Peters, bitte.

SV Prof. Dr. Isabell Peters (HSVN, Hannover):
Danke sehr. Sehr geehrte Vorsitzende, sehr geehrte
Damen und Herren, sehr geehrte Abgeordnete,
vielen Dank fiir die Gelegenheit, zur heutigen
Anhorung Stellung zu nehmen. Ich méchte meine
Ausfiihrungen vor allem auf die Zielsetzung des
Gesetzentwurfs fokussieren und zwar beabsichtigt
die Bundesregierung mit dem Gesetzentwurf in
erster Linie, die Verbreitung und Akzeptanz einer
Identifizierung per mobilem Endgerdt zu ermdog-
lichen. Ich halte diese MaBnahme fiir sehr sinnvoll.
Allerdings glaube ich, man konnte sie insofern
zielgerichteter ausgestalten, indem man folgende
drei weitere MaBnahmen anstrebt: Erstens. Eine
Losung fiir Wirtschaft und Staat entwickeln.
Zweitens. Mindestens eine einheitliche Losung fiir
hoheitliche Anwendungsbereiche schaffen.
Drittens. Die Losung um eine elektronische
Signatur erweitern.

Zu erstens: Momentan gibt es am Markt unter-
schiedliche Identifizierungsmoglichkeiten, wir
kennen das alle als Konsumenten mindestens aus
dem Bereich des Onlinebanking. Die Folge dieser
vielen Losungen ist, dass es nutzerseitig und
angebotsseitig Nachteile gibt und von diesen
Nachteilen sind wir alle betroffen. Wenn wir rein
auf den Teil der Identifizierungsvorgdnge schauen,
die die offentliche Verwaltung ausmacht, dann
betrifft diese nur einen Bruchteil aller Identifi-
zierungsvorgénge — es sind unter zehn Prozent. Der
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groBte Anteil an Identifizierungslésungen entfallt
auf Nutzungen in der Finanzbranche. Insofern
sollte der Staat eine einheitliche Losung schaffen
und nach Moglichkeit die Finanzbranche dafiir mit
ins Boot holen. Und das kann er tun, indem er
entweder die vorhandene Losung ausbaut und die
Finanzbranche einlddt, daran mitzuwirken, oder
aber indem er selbst in Identifizierungslésungen
einsteigt, die private Anbieter fiir den Konsumen-
tenbereich bereits entwickelt haben.

Zu zweitens: Der Staat sollte mindestens eine
einheitliche E-Government-Identifizierungslésung
entwickeln und nicht verschiedene Lésungen
nutzen, wie zum Beispiel im ELSTER-Steuer-
verfahren (EKONA) und bei der nationalen
Patientenakte eine dritte Identifizierungsvariante.
Das wire wichtig fiir eine stdrkere Marktdurch-
dringung und Akzeptanz.

Und drittens sollte die Losung um eine elektron-
ische Signatur erweitert werden. Elektronische
Signaturen haben vor allem im Bereich E-Govern-
ment eine ganz malgebliche Funktion, da sie das
Schriftformerfordernis ablésen. Also genau das,
was wir momentan als Biirger in Onlineverfahren
erleben: Wir fiillen einen Onlineantrag aus,
drucken ihn aus, unterschreiben ihn und schicken
ihn dann postalisch zur Verwaltung. Das kénnte
man mit der Verkniipfung um eine elektronische
Signatur, die kostenlos mit der eID zur Verfiigung
gestellt werden sollte, deutlich verbessern. Vielen
Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Dann Herr Rehak.

SV Rainer Rehak (FIfF, Berlin): Vielen Dank liebe
Frau Vorsitzende und liebe Abgeordnete und alle
Zuschauenden fiir die Moglichkeit, hier sprechen
zu dirfen. Auch wir unterstiitzen das Ziel, was
gesteckt wird, ausdriicklich und ich sehe unsere
Aufgabe hier, so bestimmte architektonische
Richtungen und technische Grundstrukturen in
einen gesellschaftlichen Kontext zu setzen — was
wir als Forum der InformatikerInnen fiir Frieden
und gesellschaftliche Verantwortung da auch
besonders tun konnen.

Es scheint hier so ein bestimmtes Vorurteil zu
herrschen, dass in der Digitalisierung so Einzel-
sachen schnell gedndert werden kénnen und
schnell implementiert werden kénnen und wenn
man dann grofle neue Anwendungszwecke hat,
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dann kann man die einfach so integrieren und
zusammenflieBen lassen. Das ist aber nicht so. Man
kann sagen: Digitalisierung ist Verwaltung mit
anderen Mitteln. Und da ist gar nichts schnell und
einfach zusammenzuflieBen und vor allem nicht
ohne Plan. Was es dafiir braucht und es wurde
gerade schon von diversen sachverstdndigen
Auskunftspersonen hier gesagt, ist eine ganzheit-
lich gedachte Grundarchitektur. Hier fehlt so etwas
wie ein 6ffentliches System fiir Signaturauthenti-
fizierung und Kommunikation fiir Biirger*innen,
Amter, aber auch juristische Personen, wie eben
angesprochen worden ist. Es ist aber hier keine
offene Struktur angedacht, es wird eine geschlossen
proprietdre Monopolinfrastruktur wie damals ,,De-
Mail“, das wurde von Linus Neumann gerade
schon genannt. Aber das ist der Punkt: Man kann
natiirlich erst einmal fragen, warum Dinge nicht
funktioniert haben, um sie danach anders zu
machen. Diese fehlende Vision und das fehlende
Verstdndnis sieht man auch ganz konkret an den
fehlenden Umsetzungsaufwinden im Gesetz, da ist
also nichts vorgesehen, was die Umsetzaufwinde
von den TSM oder App-Anbietern selbst wire. Das
heilit zum Beispiel ganz konkret: So etwas wie
Unterschriftensammlung muss ja digital gehen,
aber dafiir muss eben eine NGO selbst auch als
Anbieterin auftreten. Das ist hier iiberhaupt nicht
vorgesehen, weil das System so, wie es angedacht
ist, den analogen Vorgang digital kopiert und eben
nicht — wie sagt man so schon — ,,die Potentiale der
Digitalisierung” hebt. Wir kénnen jetzt deswegen
viele Details kritisieren, aber die Ursache vieler
Punkte liegt genau im Fehlen dieser groBeren Stra-
tegie mit vielen Insell6sungen. Und diese nétige,
ganzheitlich gedachte offene Grundarchitektur
wire dann eine gesellschaftlich-6ffentliche Infra-
struktur, so etwas wie Internet oder Eisenbahn auf
einer ein bisschen abstrakteren Ebene. Und da kann
auch keiner sagen, es hétte keiner vorher gewarnt
oder diese Kritik geduBert, es wurde die Mdéglich-
keit des Open-Government-Partnership-Programms
nicht benutzt, bei der Verbdndeanhd-rung gab es
einen Verband. Und auch in anderen Situationen
haben wir schon einmal darauf hingewiesen, dass
es eigentlich diese Grundarchitektur brauchte.

Und auch die zentrale Biometrie-Datenbank, dieses
Vorhaben, dieser Zugriff war auch schon damals
abzulehnen. Ich mochte aber jetzt hier ein Augen-
merk darauf werfen, dass das auch wieder ein
Symptom fiir diesen verfehlten Plan darstellt, fiir
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diese verfehlte Digitalpolitik. Lesen Sie sich die
Begriindungen fiir diese Datenbestdnde durch. Da
steht was von ,,Fax-“ und ,,Bildqualitdt” — das ist
natiirlich ein Riesenproblem. Also ich méchte noch
einmal eindringlich warnen: Lesen Sie jetzt unsere
Stellungnahmen mit Zeit und wenn noch Moglich-
keiten da sind oder Sie sind eben spéter gezwun-
gen, sich mit diesem Chaos auseinanderzusetzen,
was da entstanden und wildgewachsen ist, mit den
Kommunen, die dann selbst eigene Losungen
bauen und draufsetzen miissen. Dann wird es
nédmlich sehr, sehr viel schwieriger. Und darauf
haben wir auch schon bei der Digitalisierung von
Familienleistungen hingewiesen.

Eine kurze Bemerkung inhaltlich zu der zentra-
lisierten Speicherung von Lichtbildern und
Unterschriften: Keine Erforderlichkeit und keine
VerhiltnismaéaDBigkeit ist dabei gegeben. Es ist ganz
wichtig darauf hinzuweisen, noch einmal das
wurde auch schon gesagt, aber man kann es nicht
genug unterstreichen: Es ist ein eigener Daten-
bestand, der begriindet werden muss. Zentralisie-
rung ist kein Bequemlichkeitsfeature, sondern im
Gegenteil: Dezentralisierung ist ein demokratie-
theoretisches Sicherheitsfeature, was sich auch
technisch abbilden muss. Da kann man jetzt nicht
sagen: ,,Ah, das konnen die eh schon, jetzt
sammeln wir das alles einmal zentral“. Das heil3t,
was hier vorgeschlagen wird, ist ein gefdhrlicher
Workaround.

Aber zuriick zum Punkt: Die IT-Sicherheit aktueller
Smartphones ist sehr schlecht. Aktuell ist auch fiir
den hier angesprochenen Newscase nur ein
einziges zugelassen. Und besonders giinstige Geréte
sind sowieso notorisch unsicher. Aber was sollen
denn viele Menschen dann machen? Auch hier
verldauft die Digitalisierung wieder entlang der
sowieso schon vorhandenen gesellschaftlichen
soziodkonomischen Ungleichheiten und Ungerech-
tigkeiten. Denn auch spédter werden eher teurere
Gerite diese Funktion haben — das ist natiirlich
nicht gerecht. Und das ist leider wieder eine
Quittung fiir eine insgesamt schlechte IT-Sicherheit
in Endgeréten, das ist ein generelles Problem. Trotz
diverser Sicherheitsgesetze gibt es beziiglich Smart-
phones keine Mindeststandards, keine Verantwort-
lichkeiten oder vielleicht sogar auch Angebot aus
der 6ffentlichen Hand.

Es gibt schon ein paar Stimmen, die vom ,,Lex
Samsung” reden, weil das einzige Gerét, was das

Ausschuss fiir Inneres und Heimat

aktuell kann, ist das Gerét im ,,Optimus-Projekt”,
das ,, Galaxy S20“. Das ist jetzt gehackt worden,
wie es ein Vortrag ankiindigt in der renommierten
Hackerkonferenz ,.Blackhead” — Sie mégen sich
dazu anlesen. Das heilit, selbst das einzige Geriit,
was das kann, hat sich leider in der Hinsicht damit
erledigt. Das ist allerdings alles vermeidbar und
keine Naturgewalt. Hinter nahezu jedem Hacker-
angriff steht immer individuelles oder meistens
systemisches Versdumnis. Dazu nur so viel. Sie
konnen spéter dazu noch Fragen stellen.

Noch zwei kleine Punkte: Bei Personenkontrollen
werden wir spéter aufpassen miissen, dass, wenn
ich mich iiber mein Smartphone identifizieren
kann — und dazu muss ich es entsperren — dass da
problematische Effekte entstehen, wenn die Polizei
eine Identifizierung verlangt, die dann eventuell
nur mit dem Smartphone passiert und nur durch
ein Entsperren. Da muss man viel dariiber nach-
denken, wie man das verhindern kann. Genauso
die Metadaten, die bei der Benutzung dieser
Systeme anfallen, da muss man noch viel Detail-
arbeit leisten.

Weitere Punkte sind in der Stellungnahme zu
finden, die gemeinsam mit dem Chaos Computer
Club angefertigt ist und die Ihnen auch allen
vorliegt. AbschlieBfend ceterum censeo: Wenige
Werktage waren fiir uns nur da, um den Gesetz-
entwurf zu analysieren und eine Stellungnahme
abzugeben. Das machen wir immer sehr gern, aber
solch absurd kurze Fristen sind leider nicht zu
machen, insbesondere fiir die Zivilgesellschaft, die
das alles ehrenamtlich macht. Wir kommen immer
gern, aber iiberdenken Sie bitte Ihre Partizipations-
vorstellungen. Herzlichen Dank.

Vors. Andrea Lindholz (CDU/CSU): Herr Rehak,
vielen Dank. Herr Schleyer noch.

SV Rudolf Schleyer (AKDB, Miinchen): Sehr
geehrte Frau Vorsitzende, meine sehr geehrten
Damen und Herren, vielen Dank fiir die Gelegen-
heit, zu dem Gesetzentwurf aus der Sicht der
kommunalen IT-Dienstleister Stellung zu nehmen.
Ich mochte zuniachst hervorheben, dass es auller-
ordentlich begriilenswert ist, dass der Staat seine
Funktion als Identitdtsgewdhrleister auch im
digitalen Zeitalter beibehilt. Wir erleben, dass
gerade die Frage der Authentifikation und Identifi-
kation zunehmend auch durch Dienstleister
iibernommen wird, und ich glaube, dass es ganz
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wichtig ist, dass der Staat seiner Funktion auch im
digitalen Zeitalter in dieser Hinsicht gerecht wird.
Und hier leistet der Gesetzentwurf einen wichtigen
Beitrag. Die Idee, die eID-Funktion auf Endgeréte
zu iibertragen, kommt dem gednderten Nutzerver-
halten sehr entgegen. Wenn wir nur daran denken,
dass mittlerweile doch in der Breite selbst Bezahl-
funktionen auf das Smartphone iibertragen werden,
so handelt es sich hier um eine gelebte Praxis und
um das tagtédgliche Erleben der Nutzerinnen und
Nutzer.

Dagegen ist die schon ldnger realisierte Funktion
von Smartphones als Lesegerit fiir die ID-Funktion
zum einen nicht in der Breite bekannt, zum
anderen aber auch durchaus mit technischen
Hiirden verbunden und dies schriankt ganz offen-
sichtlich die Nutzung doch in nicht unerheblichem
MabBe ein. Diese Situation wird durch die Uber-
tragung der eID verbessert, wenngleich man nicht
verkennen sollte, dass zumindest bei der Einrich-
tung diese einmalige Hiirde der aktivierten eID
sowie der erfolgten Anderung der Transport-PIN
schon geldst sein muss. Im Anschluss ist dann aber
natiirlich schon mit einem deutlich breiteren
Einsatz zu rechnen, auch tiber die Einsatzzwecke
der Verwaltung hinaus. Insbesondere die Ablose
der von mir schon erwdhnten alternativen Authen-
tifizierungsmethoden sollte dann angestrebt
werden. Ich halte zum Beispiel die Video-
streaming-Authentifizierung fiir aulerordentlich
problematisch und wiirde es sehr begriifien, wenn
hier durch diese Funktionalitédt auch eine Ablésung
erfolgen konnte.

Ich glaube auch, dass eine erhohte Akzeptanz
dieser eID-Funktion dann Netzwerkeffekte fiir eine
breitflachigere Nutzung entfalten kann. Dafiir ist es
allerdings durchaus notwendig, das Vertrauens-
niveau, wie die ID-Funktion auf den Ausweis-
karten, sei es dem Identitdtsnachweis, beziehungs-
weise dem Personalausweis, auch auf das Niveau
hoch anzustreben. Auch hier darf nicht verkannt
werden, dass das moglicherweise zu hohen
technischen Hiirden fiihren kann, was die Nutzbar-
keit wieder einschrianken konnte. Darauf wére dann
allerdings im Notifizierungsverfahren sehr sorg-
faltig zu achten.

Auch halte ich eine Begrenzung der Giiltigkeits-
dauer durchaus fiir notwendig, um auch dem
wachsenden technischen Fortschritt nachzu-
kommen und auch um sicherzustellen, dass jeweils
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auch die Handys mit den neuesten Betriebssyste-
men ausgestattet sind, die dann dafiir genutzt
werden, und man also auch gezwungen ist, auch
tatsdchlich die jeweils dann aktuellen Hiirden zu
iiberspringen, wenn man eine solche Ubertragung
der eID-Funktion auf das Handy vornimmt.

Ich méchte noch kurz zum Anderungsantrag der
Fraktionen CDU/CSU und SPD eingehen, der es
den Landern ermdglichen soll, eigene zentrale
Passregister einzurichten, aus denen dann im
automatisierten Verfahren Lichtbild und Unter-
schrift extrahiert werden kénnen: Ich darf daran
erinnern, dass bereits seit dem Jahr 2017 diese
Befugnis existiert, allerdings auf der Ebene der
lokalen Pass- und Ausweisregister. Die technische
Umsetzung hat bis heute nicht stattgefunden. Und
deshalb glaube ich, dass die Mdglichkeit, dies mit
zentralen Landesregistern zu l6sen, zu begriiBlen ist.
Ich darf dabei auf die durchaus positiven Erfah-
rungen mit den Landesmelderegistern verweisen,
die zu einer sehr hohen Verfiigbarkeit der
entsprechenden Melderegisterdaten gefiihrt haben.
Wir konnen auch darauf verweisen, dass in den
Landern, in denen es diese zentralen Melderegister
gibt, tatsdchlich auch die Auskunftsqualitidt der
Anfragen deutlich hoher ist. Ich glaube auch, dass
neben der sehr hohen Verfiigbarkeit der Register
die IT-Sicherheit tatsachlich zunimmt, weil wir
eine zentrale Benutzer- und Rechtesteuerung bei
einer Stelle erreichen konnen. Wir kénnen die
vorhandenen Infrastrukturen in einer analogen
Anwendung der Struktur der Landesmelderegister
nutzen und wir haben auch die Situation, dass wir
nur eine einmalige Investition fiir die Schaffung
solcher Register pro Bundesland benétigen — im
Gegensatz zu jeweils lokal notwendigen Investi-
tionen, sowohl in Infrastruktur als auch vor allem
in die IT-Sicherheit.

Wir konnen auBerdem sicherstellen, dass die
lokalen Register weiterhin gegen den Zugriff von
auben abgeschottet bleiben, weil sie diesen Zugriff
nicht erméglichen miissen, wihrend wir bei den
zentralen Registern entsprechende technische
Vorkehrungen treffen kénnen, die wir auch heute
schon bei den Melderegistern kennen oder auch
zum Beispiel bei den zentralen Personenstands-
registern.

Wenn ich nur daran erinnere, dass wir vor der
Mammutaufgabe stehen, bis zum 19. Januar 2033
beispielsweise rund 40 Millionen Fahrerlaubnisse
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umzutauschen, dann werden diese Register eine
besondere Bedeutung auch im E-Government
erlangen, denn durch eine solche Verfiigbarkeit von
Bild und Unterschrift kénnen wir einen vollstdndig
digitalisierten Prozess des Fiihrerscheinumtausches
dann auch realisieren und miissen dann nur noch
den allerletzten Schritt, ndmlich den des tatsiachli-
chen Eintausches des alten Fiihrerscheines gegen
den Kartenfiihrerschein iiber eine Losung mit
beispielsweise der Post realisieren, was heute nicht
moglich ist, weil tatsdchlich Bild und Unterschrift
nicht fiir solche Prozesse verfiigbar sind.

Zusammenfassend glaube ich, dass wir auch mit
diesem Anderungsantrag einen deutlichen Gewinn
erreichen konnten fiir verschiedene Anwendungen
im E-Government. Und insgesamt glaube ich, dass
der Gesetzentwurf einen wichtigen Beitrag zur
Forderung der Nutzung der elektronischen Identitét
mit sich bringen koénnte. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Herr Schleyer,
vielen Dank. Wir kommen jetzt zur Fragerunde und
beginnen mit Herrn Oster.

BE Abg. Josef Oster (CDU/CSU): Frau Vorsitzende,
meine sehr verehrten Damen und Herren, ich
mochte mich zundchst einmal bei den Gutachtern
herzlich bedanken fiir die kurzfristige Bereitschaft,
hier fiir uns als Experten zur Verfiigung zu stehen —
das ist tatsdchlich sportlich gewesen und deshalb
mein herzliches Dankeschon, dass Sie dennoch
dieser Aufgabe nachgekommen sind. Das hat
natiirlich seine Begriindung: Unser Ziel ist und
bleibt, diesen Gesetzentwurf auch ziigig zu verab-
schieden, weil er eben ein wichtiger Baustein in
unseren Digitalisierungsbemiihungen ist. Und das
klare Ziel ist, diesen Gesetzentwurf auf jeden Fall
in dieser Wahlperiode zu verabschieden und die
Stichworte ,,Sicherheit” und ,,Vertrauen in die
Technologie” spielen dabei natiirlich eine ganz
besonders wichtige Rolle. Deshalb hatten wir ja vor
wenigen Tagen ein erweitertes Berichterstatter-
gesprich und haben jetzt heute auch diese
Anhérung. Und ich glaube, auch nach den
AuBerungen von heute sind wir da auf einem guten
und sinnvollen Weg.

Ich habe eine Frage an Professor Margraf und eine
Frage an Herrn Schleyer. An Herrn Professor
Margraf die Frage: Sie haben das kurz angerissen,
aber unser Ziel ist es ja, mit diesem Baustein der
Digitalisierung, mit der eID, die Akzeptanz dieser
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Angebote méglichst rasch auch zu befordern,
sowohl die 6ffentlichen Angebote, als auch die
Angebote der Privatwirtschaft. Vielleicht kénnen
Sie noch einmal etwas dazu sagen, ob die gewihlte
Technologie, die wir hier jetzt ins Auge gefasst
haben, dazu geeignet ist, mdglichst in einem
iiberschaubaren Zeitraum auch eine breite
Marktabdeckung fiir diese Angebote zu erreichen.
Das ist die Frage an Herrn Professor Margraf.

Und die Frage an Herrn Schleyer: Wir diskutieren
ja, das ist ja hier auch angeklungen, insbesondere,
wenn es um die Lichtbilddatei geht, um die Frage
der Datensicherheit. Das ist natiirlich eine sehr
relevante und wichtige Frage. Jetzt war ich selbst
iiber viele Jahre hinweg Biirgermeister einer relativ
kleinen Kommune und weil}, mit welchen Heraus-
forderungen gerade die kleineren Kommunen
konfrontiert sind, die Datensicherheit, die immer
steigenden Anforderungen auch zu gewéhrleisten.
Deshalb kénnen Sie das vielleicht noch einmal
etwas intensiver ausfithren, wie Sie das aus dem
Blickwinkel der Kommunen bewerten: Ist es
tatsachlich sicherer, wenn 5.500 einzelne
Kommunen den Datenschutz zu gewédhrleisten
haben? Oder ist die Variante mit 16 Datenbanken
auf Bundesldnderebene dann nicht doch
wesentlich sicherer? Vielleicht kénnen Sie das
noch einmal etwas erldutern. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Herr Oster,
vielen Dank. Dann kdme jetzt Herr Schulz.

Abg. Uwe Schulz (AfD): Da die Bundesregierung
heute nicht befragt wird, sondern Sachverstdndige,
wiirde ich meine ersten Fragen gern an Herrn
Rehak richten, weil ich glaube, der kann sie
beantworten. Herr Rehak, um die eID-Lésung
nutzen zu kénnen, benotigt ein Smartphone ja eine
eingebettete Sicherheitsarchitektur, die bis zum
Niveau substanziell der eIDAS-Verordnung
(electronic IDentification, Authentication and trust
Services-Verordnung) reichen muss. Welche
konkreten Kenntnisse konnten nach Threm Wissen
in Bezug auf diese Sicherheitsanforderungen
gewonnen werden? Und haben Sie Kenntnis, wie
viele und welche Endgerite, also Smartphones und
Tablets, die hohen Anforderungen des BSI an
Systeme zu elektronischen Identifizierung heute
erfiillen? Und gibt es eine Art Gerdtekompass?

Und meine zweite Frage geht auch an Sie. Ich weil}
nicht, ob Sie da etwas mitbekommen haben, also

19. Wahlperiode Protokoll der 140. Sitzung

vom 17. Mai 2021

Seite 13 von 64



mir ist da nichts bekannt, aber ist Thnen bekannt,
welcher Handy-Hersteller in dem Prozess zur
Schaffung des elektronischen Identitdtsnachweises
eingebunden war oder ob iiberhaupt einer einge-
bunden war. Das waren meine ersten beiden
Fragen. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Dann Herr
Lindh.

BE Abg. Helge Lindh (SPD): Vielen Dank Frau
Vorsitzende. Auch ich schliefe mich dem Dank an
die Sachverstdndigen an und zum Zauber einer
Anhorung gehort ja auch, wenn man nicht einfach
nur bestétigt wissen will, was man schon weil3,
sondern dass man auch Resonanz gibt auf das, was
gesagt wurde. Deshalb meine ersten drei Vorbemer-
kungen, bevor ich zu meinen Fragen an Frau Peters
komme.

Es ist ja auch beriicksichtigenswert, dass Herr
Rehak darauf hinwies, dass nicht gentigend Zeit fiir
Sachverstdandige da gewesen wire — zur Wahrheit
der gesamten Geschichte gehort aber auch, dass
sehr kurzfristig diese Anhdrung erst in Gang
gekommen ist und die Gesetzgebung ja auch noch
vor Ende der Legislatur erfolgen soll, sodass eine
Intentionalitdt der Kurzfristigkeit, jedenfalls seitens
der Regierungsfraktion, nicht unterstellt werden
kann. Und der Vollstindigkeit halber: Sie hatten
auf ,,Ceterum censeo” hingewiesen, Cato der
Altere, aber es folgt dann noch etwas: ,,Carthagi-
nem esse delendam®. Wir wollen aber nicht
zerstoren, wir wollen ja etwas errichten, also
,Carthagiem esse construendam®. Insofern regen
wir uns gegenseitig geistig auch an.

Zum Zweiten ist hier auch darauf hingewiesen
worden, dass wir den Aspekt der Dezentralisierung
als Gewihrleistung von Sicherheit und auch
Demokratie sehen sollen. Gleichzeitig wurde aber
auch deutlich gemacht, dass es eine Uberforderung
von Kommunen sei. Das heilit, wir mussten klar
machen, in welchem Sinne wir Dezentralisierung
bewerten, teilweise wurde das auch in derselben
Ausfiihrung genannt.

Als Drittes und damit auch schon tiberleitend auf
Frau Dr. Peters, wenn es auch heute nicht so eine
Rolle spielt, ist es der kompletten Darlegung des
Sachverhaltes dienlich, wenn wir auch sagen, dass
in dem Anderungsantrag auch noch ein zweiter
Punkt enthalten ist, ndmlich die Starkung der
Auskunftsrechte der Ausweisinhaber — auch das
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sollte man der Vollstdndigkeit halber, glaube ich,
erwihnen.

Nun meine Fragen an Frau Professor Peters: Sie
haben sich sehr deutlich auf die Frage des Zieles
und der Akzeptanz konzentriert und dabei hervor-
gestellt, dass dieser Einstieg in die Nutzbarkeit der
mobilen Endgerite ein sinnvoller Auftakt wire, der
aber eines ganzheitlichen Wurfes bedarf. Kénnten
Sie vielleicht noch einmal praziser deutlich
machen, wie Sie sich die folgenden Schritte
vorstellen, wie diese erfolgen konnten und aus
Ihrer Sicht sollten.

Und zum Zweiten findet sich in Threr schriftlichen
Stellungnahme der klare Hinweis, dass Sie eine
Begrenzung der Giiltigkeit auf zwei Jahre befiir-
worten. Im Gesetzentwurf sind ja maximal finf
Jahre benannt, aber im EntschlieBungsantrag und
Verordnung sollen zwei Jahre festgeschrieben
werden. Kénnten Sie bitte noch einmal prézisieren,
warum Sie diese Begrenzung und fiir wie lange
womdglich Sie diese Begrenzung auf zwei Jahre fiir
sinnvoll erachten. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Herr Lindh,
vielen Dank. Fir die FDP Herr Hoferlin, bitte.

BE Abg. Manuel Héferlin (FDP): Danke Frau
Vorsitzende. Auch von mir herzlichen Dank an die
Damen und Herren Sachverstdandigen fiir die
kurzfristigen Stellungnahmen. Ja, das war kurz-
fristig, aber der Anderungsantrag kam ja auch ,,auf
den letzten Driicker” und der hat letztlich diese
Anhoérung ausgeldst, muss man auch ehrlicher-
weise sagen. Also jetzt zu sagen, die Opposition
hatte kurzfristig eine Anhoérung beantragt, dann
muss man natiirlich sagen, das ist die Reaktion auf
den Anderungsantrag, weil eigentlich wissen viele,
den Schritt der Evolution der eID- Funktion im
Personalausweis sehen wir als Freie Demokraten
extrem positiv — das haben wir ja selbst mit
unserem Smart-Perso-Antrag einmal gefordert.
Insofern freuen wir uns natirlich immer, wenn die
Bundesregierung unsere guten Vorschlédge
aufnimmt und fortfiithrt. Die Wallet-Funktion ist
absolut zeitgeméal. Wir kdnnten uns da noch viel
mehr drin vorstellen, weil ich glaube, dass es auch
noch viele andere wichtige Dokumente gibt, die
man vielleicht zukiinftig auf seinem, dann aber
sicheren Smartphone mit sich herumtragen kann.
Ich konzentriere mich einmal auf den Anderungs-
antrag, weil das der Ausloser und auch der Punkt
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dieser Anhérung fiir uns war, ansonsten hétten wir
dem Gesetz eigentlich zustimmen kénnen — auch,
wenn wir uns mehr hétten vorstellen konnen.

Ich m6chte gern an Herrn Professor Kelber zwei
Fragen richten: Meiner Ansicht nach hinkt der
Vergleich mit den Strukturen zum automatisierten
Abruf von Daten aus den Melderegistern schon
deshalb, weil es sich bei den biometrischen Fotos,
Sie haben es selbst gesagt, um besonders sensible
Daten handelt. Aulierdem wurden die Protokollie-
rungspflichten fiir die Zugriffe im automatisierten
Verfahren im Meldewesen gerade erst in einem
zweiten Meldewesengesetzdnderungsgesetz aus
dem Januar angepasst. In den automatisierten
Verfahren im Meldewesen muss jetzt zum Beispiel
zusétzlich protokolliert werden, was der Anlass des
Abrufes eines bestimmten Datensatzes war.
Deswegen meine Frage an Sie, Sie haben es am
Ende Thres Statements gesagt, da miissten
SicherungsmalBnahmen sein — welche Sicherungs-
malnahmen miissten denn Ihrer Ansicht nach in
das Gesetz aufgenommen werden, damit automa-
tisierte Verfahren nicht nur an Meldeabfragen
angepasst sind, sondern besonders den schutz-
bediirftigen Passdaten angepasst werden?

Und die zweite Frage, da haben Sie auch am Ende
gesagt: ,,Es gibt ja Alternativen®. Da meine Nach-
frage: Ist die Alternative der Status Quo und dort
die Digitalisierung der dezentralen Datenhaltungen
oder haben Sie andere Ideen, wie man automati-
sieren Abruf denn sonst sinnvoll, sicher und
datenschutzfreundlich gestalten kann?

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank,
Herr Hoferlin. Im Zweifel ist natiirlich immer die
Opposition schuld. Oder Verursacher, sagen wir es
einmal so. Frau Pau, bitte.

Abg. Petra Pau (DIE LINKE.): Meine Fragen richten
sich an Herrn Rehak. Aber vornweg auch ein
Dankeschdon an alle Sachverstdndigen, dass Sie sich
dieser Aufgabe und Debatte hier gestellt haben. Ich
habe Thre Grundkritik verstanden, die Planlosigkeit
und darauf heraufsetzend konnte man eigentlich
sagen: , Erst einmal den Plan auf den Tisch. Und
dann schauen, mit welchen sinnvollen Dingen
setzen wir das Ganze um.“ Das ist offensichtlich
von der Mehrheit nicht gewollt, Herr Kollege Oster
hat es eben schon gesagt: ,,Das muss noch in dieser
Legislatur sein.” Ich weill nicht, ob wir uns nicht
dann in sehr schneller Zeit wieder damit beschaf-
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tigen miissen, um hier entsprechend zu reparieren.
Deswegen mdchte ich Thnen, Herr Rehak, die
Moglichkeit geben, uns noch ein paar praktische
Hinweise, die in Ihrer Stellungnahme schon
angelegt waren, mit auf den Weg zu geben. Es war
hier schon die Rede davon, dass es im Moment ein
Smartphone geben soll, welches die Anforderungen
erfiillt und obendrein, ich las das auch, gerade
gehackt wurde. Kénnen Sie uns etwas dazu sagen?
Sind nach Threr Einschédtzung {iberhaupt Smart-
phones nach derzeitigem Stand von Recht und
Technik tiberhaupt dauerhaft sicher genug, dass
wir also auf diese Losung an dieser Stelle setzen?

Zweitens haben Sie ja vorhin schon iiber Anwen-
dungsmdoglichkeiten gesprochen und einige
angedeutet, die liber das, was einem sonst so
einféllt, wie Anbahnung eines Geschéftes oder
Abschluss eines Vertrages hinausgehen, zum
Beispiel die Personenkontrolle: Sie haben Thren
Personalausweis nicht dabei und wollen sich dann
iiber die elektronische Identitdt entsprechend
identifizieren. Sie hatten vorhin schon angedeutet,
dass Sie dazu ausfiihrlicher noch darstellen
konnten, welche Risiken Sie hier fir die
Nutzerinnen und Nutzer sehen — auch mit Blick auf
die zukiinftige Erweiterung der Funktionalitit.

Und ich hénge da gleich noch das Stichwort
»Metadaten” dran. Es ist zwar vorgesehen, dass
eben diese nicht in der Smartphone-ID enthalten
sein sollen. Aber ich sehe das Risiko und frage Sie:
,Sehen Sie es auch?, dass andere auf dem Gerat
installierte Apps wihrend dieses Identifizierungs-
vorganges auf genau diese sensiblen Daten
zugreifen? Und sehen Sie iiberhaupt nach derzei-
tigem Stand, sowohl was unsere Aufgabe als
Gesetzgeber betrifft, was den Regelungsbedarf
betrifft, aber natiirlich auch technisch, da eine
Moglichkeit, die Risiken mindestens zu minimie-
ren — ausschliefen wiirde ich das nach unseren
Erfahrungen, die wir alle haben, sowieso nicht.

Vors. Andrea Lindholz (CDU/CSU): Dann haben
wir noch Herrn von Notz.

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Frau Vorsitzende, erst einmal
bin ich dem Kollegen Lindh ganz herzlich dankbar,
dass er deutlich macht, dass wir es der Opposition
zu verdanken haben, dass es eine Anhérung im
Deutschen Bundestag gibt, wenn die GrofBe
Koalition vorhat, eine zentrale biometrische

19. Wahlperiode Protokoll der 140. Sitzung

vom 17. Mai 2021

Seite 15 von 64



Datenbank zu eroffnen. Das stimmt, die GroKo will
so etwas ohne Anhorung machen — ich sage einmal
geschichtlich und unter allen Gesichtspunkten
ziemlich verriickt. Gut, dass wir dariiber reden und
uns hier treffen auf so einen Nachmittag und
einfach einmal dariiber sprechen.

Vors. Andrea Lindholz (CDU/CSU): Wenn ich mich
erinnere, haben alle der Anhérung zugestimmt, das
sollte man bei den Ausfiihrungen der Vollstindig-
keit halber noch mit erwédhnen.

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Frau Vorsitzende, vielen Dank,
dass Sie mich unterbrechen. Aber ich habe mich
ausdriicklich auf den Kollegen Lindh bezogen und
Sie haben dann noch einmal unterstrichen, dass am
Ende immer die Opposition Schuld ist und ich
habe Sie bestitigt, Frau Vorsitzende, dass in diesem
Fall die Opposition Schuld ist. So ist es. Deswegen
sitzen wir hier und wir haben ja viele interessante
Sachen gehort, die sonst der Deutsche Bundestag
nicht gehort hétte, die hier nicht zu Protokoll
gegangen waren — bei einem solchen Hack, wenn
ich das einmal sagen darf.

Man kénnte unheimlich viel dazu sagen. Aus
eigener Anschauung der letzten zwolf Jahre: Alles,
was die Bundesregierung im Bereich der IT-GroB-
projekte angefasst hat, zerféllt zu Staub. Angefan-
gen bei ELENA, da schreckt der Herr Biirger richtig
zusammen. Gerade das BMI ist da haufig beteiligt.
Und irgendwie lernt man nicht so richtig, was da
nicht so gut lauft. ,Warum nutzen diese dummen
Biirgerinnen und Biirger nicht den ePerso?* Das
versteht man gar nicht. Und ich kann Ihnen sagen,
das liegt daran, dass man mit solchen Anhoérungen
so ignorant umgeht. Deswegen, ich bin wirklich
sehr gespannt, wirklich sehr gespannt, was Sie aus
dieser Anhérung mitnehmen in die Gesetzes-
vorlage, um das hier umzusetzen. Denn sonst ist es
genau so, wie die Kollegin Pau sagt: Das Ding
landet auf jeden Fall vor dem Bundesverfassungs-
gericht, aber auf jeden Fall wird es iiberarbeitungs-
bediirftig werden. Und das Problem, was man hat
ist, gerade weil es so ein wichtiges Projekt ist:
Wenn es nicht ,,schwimmt®, fallt Deutschland
weiter zuriick in der Digitalisierung und das ist
schlecht. Deswegen frage ich die Sachverstdndigen
Neumann und Kelber, einfach in zwei Minuten
kurz zu sagen, wie man es denn gut machen
kénnte. Was sind sozusagen die drei Grundvoraus-
setzungen, die man erfiillen miisste, um hier ein
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gutes Gesetz zu machen fiir dieses wichtige
Anliegen, was hinter dem Gesetz steht?

Vors. Andrea Lindholz (CDU/CSU): Ich hitte noch
eine Frage an Herrn Professor Margraf. Ein Punkt,
der jetzt zum Schluss auch noch einmal angespr-
ochen wurde, ist die Frage der mobilen Endgeriite,
die in der Lage sind, die Vorgaben zu erfiillen. Es
wird auch vom ,,Lex Samsung* gesprochen. Was
glauben Sie, wie schnell sind andere Anbieter in
der Lage, entsprechende Geréte anzubieten? Und
glauben Sie, dass am Markt auch giinstige End-
geridte vorhanden sein werden, die diesen Zweck
ebenfalls erfiillen?

Dann kommen wir jetzt zur Antwortrunde, fangen
im Alphabet von vorne wieder an und beginnen
mit Herrn Professor Kelber.

SV Prof. Ulrich Kelber (BfDI, Bonn): Vielen Dank
Frau Vorsitzende. Ich hatte zwei Fragen bekom-
men, von Herrn Hoéferlin und von Herrn von Notz.
Ja, es gibt aus meiner Sicht natiirlich erst einmal
naheliegend den Vergleich mit der entsprechenden
Entwicklung im Meldewesen. Allerdings der
entscheidende Unterschied ist tatsdchlich schon
die Qualitdt der Daten, es geht insbesondere bei
den Lichtbilddaten auch um biometrische Daten.
Diese haben einen besonderen Schutzbedarf und
miissen dementsprechend gerade auch natiirlich
bei einer 6ffentlichen Verwendung auch entspre-
chende Schutz- oder SicherungsmaBnahmen
bekommen. Da bin ich ja gefragt worden, wie diese
Sicherungsmalfnahmen denn aussehen wiirden,
wenn man nicht ohnehin auf die ja eigentlich
datenschutzrechtlich notwendigen Verzicht abzielt,
keinen doppelten Datenbestand herzustellen. Dort
sind natiirlich Mafinahmen, wie zum Beispiel eine
Protokollierung nétig, die eine entsprechende
Nachvollziehbarkeit — wer hat wann was aus
welchen Griinden gemacht? — ermoglicht. Man
konnte mit automatischen Priifungen vorgehen —
war das ein berechtigter Zugriff? Man kénnte die
Rollen- und Rechtekonzepte entsprechend bewerk-
stelligen. Alles das waren zusétzliche Sicherungs-
mabBnahmen gegen unbefugten Zugriff aus der
Behorde selbst oder von inneren Téterstellen. Das
sind natiirlich noch keine Sicherungsmafnahmen
gegen Angriffe von aullen und auch nicht gegen
spétere, dann durch diese technischen Vorkeh-
rungen ja leichteren, Erweiterungen der Mdéglich-
keiten. Die Alternative, die ich tatsdchlich
angeboten hatte, war nicht einfach nur den Status
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Quo, sondern den Status Quo-digital gestarkt. Die
Kommunen, die ja ohnehin Zugriffsmoglichkeiten
auf die Lichtbilder fiir viele Zwecke anbieten, dass
diese Kommunen auch diejenigen sind, die dann
mit einer durchaus auch zentral entwickelten
Losung — es wire auch gut, wenn nicht jeder
,,selbst strickt” — natiirlich dann diese
entsprechenden Angebote machen kann.

Zur zweiten Frage, zur elD selbst, also jetzt nicht zu
dieser Erweiterung des Abrufes. Wir hatten Thnen
vorgeschlagen, bereits im Gesetz die kiirzere Frist
hineinzunehmen und fir den Fall, dass es sich als
positiv herausstellt, spéter die gesetzliche Frist
dann zu erweitern. Wir brauchen die Regelungen,
wenn Daten falsch sind, wenn Geréte nicht mehr in
der Verfiigungsgewalt sind. Und es wiére natiirlich
gut, wenn in dem Gesetz auch festgelegt wird, wie
hoch die Vertraulichkeitsstufe nach eIDAS zu
machen ist. Ein bisschen Angst hat man als Daten-
schiitzer, dass spéter mit der Bequemlichkeit auch
ein Absenken der Vertraulichkeitsstufe erfolgen
wiirde — das wire ein groBer Verlust fiir die Sicher-
heit und damit fiir die dauerhafte Akzeptanz der
elD.

Vors. Andrea Lindholz (CDU/CSU): Herr Kelber,
vielen Dank. Herr Professor Margraf.

SV Prof. Dr. Marian Margraf (Freie Universitat
Berlin): Ich habe zwei Fragen bekommen. Die erste
Frage bezog sich darauf, ob die jetzt geplante
umzusetzende Technik tatsdchlich zu einer breiten
Marktabdeckung fiihrt. Ich denke, da gibt es eben
immer so zwei Sachen, die man beachten muss:
Auf der einen Seite muss es natiirlich auch Ange-
bote geben fiir sichere elektronische Identitéten.
Und ich denke, dass das im Rahmen des Online-
zugangsgesetzes, in dem ja geplant ist, insbeson-
dere die Verwaltung stark zu digitalisieren und
dabei auf jeden Fall sichere Authentifizierungs-
mechanismen dringend bendtigt werden, damit
Biirgerinnen und Biirger sich eben ausweisen
kénnen und sagen kénnen: ,,Ich bin beispielsweise
Marian Margraf.” Das ist das eine — das wird
kommen. Und natiirlich folgt die Idee, jetzt das
Mobiltelefon zu nutzen fiir eine sichere Authentifi-
zierung, ja dem Trend, Karten, also auch Sicher-
heitskarten, auf das Smartphone zu bringen, wie
zum Beispiel Kreditkarten oder EC-Karten iiber
ApplePay oder GooglePay, was ja schon passiert.
Also das ist etwas, was sich, glaube ich, Biirger-
innen und Biirger wiinschen, womit sie sich dann
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auch zukiinftig authentisieren kénnen und die Zeit,
sage ich einmal, auch bei aller Kritik an der Online-
ausweisfunktion, die ja vor elf Jahren eingefiihrt
wurde, war wahrscheinlich noch gar nicht reif — es
gab noch nicht geniigend Angebote, wo man die
nutzen konnte, aber das wird sich eben mit dem
Onlinezugangsgesetz dndern. Und ich denke, dass
eben das Aufbringen auf das Mobiltelefon die
einzige Chance ist, da auch tatsédchlich eine breite
Marktabdeckung zu erreichen.

Die zweite Frage war beziiglich mobiler Endgerite
die Sicherheit. Ich stecke in dem Markt der
mobilen Endgerate nicht so richtig drin, weill aber
auch, dass in dem schon angesprochenen Projekt
,Optimos“ zumindest ein Samsung-Telefon benutzt
wurde, um eine sichere Umsetzung zu erreichen.
Ich kenne jetzt den aktuellen Angriff nicht, freue
mich, dass ich gleich mehr Informationen dazu
bekomme. Wesentlich ist eben die Nutzung eines
Secure Elements oder eines Sicherheitselements, in
dem eben kryptografische Schliissel sicher
gespeichert werden konnen. Das Gesetz sagt ja,
dass das BSI da beurteilen soll, welche Sicherheits-
elemente fiir dieses Ding zumindest als sicher
gelten, beispielsweise iiber Zertifizierungen. Da
arbeitet das BSI gerade dran, das besser einschitzen
zu konnen. Deswegen gehe ich davon aus, dass es
zukiinftig eben mehr Geréte geben wird, wo das
verbaute Sicherheitselement als sicher eingestuft
wird. Nicht alle Geréte, das war ja auch Ihre Frage,
haben ein Sicherheitselement, gerade nicht im
unteren Preissegment — die konnen dann eben
dafiir nicht genutzt werden. Klar ist das dann
immer eine Diskussion, dass man dann eben nur
einigermalen teure Geréte nutzen kann, aber man
will die Losung ja auch sicher umsetzen. Und es
gibt ja immer noch die Moglichkeit, den elektroni-
schen Identititsnachweis tiber eine Karte, zum
Beispiel den Personalausweis zu nutzen, den
sowieso die meisten Biirgerinnen und Biirger
haben.

Aber eben nicht nur die Sicherheit des Secure
Elements muss umgesetzt sein, sondern auch das
Betriebssystem des Smartphones muss eben sicher
sein, weil sich Sicherheitsliicken, die sich da
ergeben, auch auf den elektronischen Identitéts-
nachweis auswirken kénnen. Keine Lsung kann
zu einhundert Prozent sicher sein, es kann eben
immer zu Sicherheitsliicken kommen. Aber um das
Sicherheitsrisiko zu minimieren, sollte man ein
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Schwachstellenmanagement aufbauen, woriiber
man friihzeitig Informationen bekommt, welche
Gerite weiterhin sicher sind, beziehungsweise
unsicher werden und kann dann abschéatzen, was
das fiir Auswirkungen hat, um dann entsprechende
Gegenmalnahmen einleiten zu kénnen. Das ist das
iibliche Vorgehen, was man ja heute fiir IT-
Infrastrukturen sowieso machen sollte. Vielen
Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Herr Neumann.

SV Linus Neumann (CCC, Berlin): Ich beantworte
die Frage von Herrn von Notz: ,,Wie macht man es
besser?“ Ich denke, die bezieht sich nicht auf die
Biometrie-Datenbanken, denn das ist relativ
einfach: Die ldsst man einfach weg. Bei der eID
muss man sehen, es handelt sich ja ohnehin hier
um einen deutschen Alleingang. Und Identifizie-
rung ist oft gar nicht unbedingt das, was man
eigentlich braucht. Was wir in einer digitalen
Zukunft viel hdufiger benutzen moéchten, wire zum
Beispiel eine Signaturfunktion, wire zum Beispiel
eine Verschliisselungsfunktion und nicht notwen-
digerweise nur der Nachweis einer Identitt,
sondern der Nachweis von spezifischen
Befdhigungen. Also beispielsweise, dass Sie eine
Fahrerlaubnis haben, ohne gleichzeitig noch IThre
Adresse und Ihr Geburtsdatum verraten zu miissen.
Auf die Idee eines Impfnachweises will ich Sie
ausdriicklich gar nicht erst bringen, aber es sollte
Thnen einleuchten, dass sich sehr viel mehr mit
den Methoden der Signatur, mit den Methoden der
Verschliisselung und der Methode, spezifische
Erlaubnisse nachzuweisen, in eine spannende
digitale Zukunft entwickeln kénnte, wo auch sehr
viel mehr ermoglicht wird. Dann wiére eben die
Kreditkarte potenziell auch nur noch eine weitere
Funktion eines Secure Elements, wie sie auch
heute schon zur Anwendung kommt und auch da
verrate ich ja nicht meine Adresse bei der
Bezahlung. All das muss natiirlich verstdndlich
sein fiir die Biirgerinnen und Biirger und deswegen
ist es so wichtig, damit zu beginnen, dass man sich
erst einmal iiberlegt: Was brauchen wir eigentlich?
Und das ist eben nicht irgendwas mit Handy,
sondern das sind konkrete Anwendungsfille im
digitalen Leben der Biirgerinnen und Biirger. Das
wiére moglich — man braucht dafir natiirlich eine
einheitliche, sichere Infrastruktur mittels Secure
Element, das ist aber am Ende auch nur eine
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eingebaute smart card ins Telefon, um das
Schliisselmaterial gegen Diebstahl zu schiitzen.
Damit ist aber das Bedrohungsszenario noch lange
nicht erledigt, weil sich natiirlich sehr viele
Moglichkeiten bieten durch Schwachstellen auf
dem Telefon, zum Beispiel an die PINs zu
kommen. Da kann ich auch an eine Demonstration
des CCC erinnern bei der Einfiihrung der ersten
elD, bei der eben mit einfachen Keylogger-
Methoden dann die PIN fiir die eID extrahiert
wurde. Und das ist dann quasi etwas, was bei der
reinen Betrachtung einer secure empalte haufig so
ein bisschen out of scope gesehen wird. Jetzt
irgendetwas zu erfinden, was sich an der techni-
schen Realitédt da drauBen vorbei orientiert, sehe
ich da tatsdchlich nicht zielfiihrend.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Frau Peters, bitte.

SV Prof. Dr. Isabell Peters (HSVN, Hannover):
Danke. Ich habe zwei Fragen bekommen. Die eine
Frage richtet sich nach dem ganzheitlichen
Entwurf, sofern es den geben kann. Meine Empfeh-
lung wére dafiir, entweder auf die vorhandene elD
zu setzen und zu schauen, kann ich Partner aus der
Wirtschaft gewinnen, an diesem Vorhaben mitzu-
wirken und diese ins Boot zu holen. Die zweite
Alternative wire, mittelfristig eine ganz andere
Losung zu suchen und von der eID sukzessive
abzuriicken. Die Bundesregierung hat dazu den
Innovationswettbewerb ,,Sichere nationale
Identitdten” ausgerufen. Das wire eine Mdglichkeit,
eine Losung, die unter Federfiihrung des Bundes-
wirtschaftsministeriums erarbeitet wird und die
darauf abzielt, Akteure aus der Wirtschaft
einzubinden, um eine Identifizierungslésung zu
erarbeiten, die von Verwaltung und Wirtschaft
genutzt wird.

Die zweite Frage richtete sich auf diesen Zeitraum
der Begrenzung der Giiltigkeitsdauer. In dem einen
Entwurf wird von tiber fiinf Jahren gesprochen, in
dem anderen wird auf zwei Jahre abgestellt. Ich
halte diese zwei Jahre insofern fiir einen geeigneten
Zeitraum, als dass das der Mindestzeitraum ist, wo
marktiibliche Smartphone-Hersteller Patches
gewidhrleisten und ich wiirde mich da eher am
Minimum und nicht am Maximum orientieren, um
nicht Gefahr zu laufen, dass Identitatsnachweise
auf dem Smartphone gespeichert sind und der
Hersteller diese Patches nicht mehr gewéhrleistet
und entsprechend der Nutzer keine Updates mehr
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fahren kann, um nicht Gefahr zu laufen, dass
Identifizierungsnachweise aullerhalb der vom
Hersteller garantierten Laufzeit, in der Updates
vorgenommen werden, auf dem Smartphone
gespeichert werden.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank,
Frau Peters. Herr Rehak.

SV Rainer Rehak (FIfF, Berlin): Vielen Dank fir
die Fragen. Es freut mich sehr, dass wir so tief in
die Materie auch einsteigen kénnen. Erstens die
Frage zum Geridtkompass. Also die Frage war ja mit
dem ,,substanziell, ist das iiberhaupt moglich“ oder
so. Aber das electronic Secure Element, dieser eSE-
Chip, der ist nach Common Criteria mit ERL5+
zertifiziert. Damit ist es substanziell mdglich. Das
war jetzt eine sehr detaillierte Antwort, aber das
heiBt im Endeffekt: Ja, das kann funktionieren, das
kann es geben. Und Gerédtekompass? Naja, aktuell
gibt es einen Handyhersteller, das habe ich ja
vorhin so ein bisschen angerissen, das sind die
Handys der Modellreihe ,,Galaxy S20“, die aber
auch nicht allein auf die Idee gekommen sind, das
irgendwie umzusetzen, sondern das ist im Rahmen
dieses ,,Optimus 2.0“-Projektes des Wirtschafts-
ministeriums entstanden. Es gibt auch andere
Hersteller, auch groBe, die da Interesse zeigen
wirden, aber, wie ich schon angerissen habe, das
sind eher die hochpreisigen Gerite, die das
eventuell dann spédter haben konnten. Und dann
gibt es wahrscheinlich auch so etwas wie einen
Gerdtekompass.

Der Angriff, der hier die Runde machte, der heil3it
iibrigens Chip-Chop. Wer da jetzt ein bisschen
mehr recherchieren moéchte — soviel dazu.

Dann war die Frage nach den praktischen
Hinweisen, sind denn Smartphones dauerhaft
sicher genug? Man darf hier nicht den Fehler
machen zu sagen, weil die Aufgabe so gro8 ist,
fangen wir lieber gar nicht erst an. Dann landen wir
namlich in der Ecke, in der wir bei vielen Innova-
tionen schon sind, in der wir gar nicht sein wollen.
Wir sind ja auch, gerade hier die kritische
,Technikriege”, wir wollen ja nicht keine Technik,
sondern wir wollen es ja gut und richtig machen.
Und man kann ja auch parallel die Vorhaben, die
jetzt hier in aller politischen Realitdt und zeitlichen
Dringlichkeit gemacht werden miissen, verfolgen
und gleichzeitig aber schon einmal Projektgruppen
aufsetzen, die das nachverfolgen und
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perspektivisch aufziehen und dann gucken, wie
konnen die aktuellen Projekte da noch mit
reinpassen. Man kann das Eine tun, ohne das
andere zu lassen. Man muss immer sehen: So eine
IT-Landschaft ist natiirlich ein Tanker und wenn
man da am Rad dreht, sieht man zwei oder drei
Jahre spéter erst, dass sich etwas bewegt. Aber wir
miissen ja woanders hin, als wir gerade sind. Das
heilt, wir brauchen eben eine langfristige Strategie
und das heilit eben, nicht wieder T-Systems und
SAP zu fragen, was die denn machen wiirden.
Obwohl man sagen muss, bei der Corona-Warn-
App haben sie jetzt nicht alles falsch gemacht, also
Ehre wem Ehre gebiihrt. Aber der erste Schritte
wire, welche offenen Standards gibt es denn, um
das, was unsere Strategie irgendwie befeuern und
unterstitzen kann, um die zusammenzusammeln
und damit zu hantieren. Dass nicht wieder so etwas
wie das ,,beA-Destaster” entsteht, wo da fir 36
Millionen EUR selbst etwas gebaut wird, obwohl es
offene Standards gédbe, die genau das gekonnt
hétten. Und dann die Frage zu stellen: ,,Wie ist das
interoperabel mit anderen Projekten?* und so
weiter, ,,wie kann das mit freier Software sein?“,
damit dann diese Infrastruktur auch als 6ffentliches
Gut und nicht als geschlossenes System behandelt
werden kann. Das kdnnte man praktisch schon auf
den Weg bringen, in die Richtung zu blicken. Das
kann man machen Schritt fiir Schritt. Und ich
glaube, die Expertise ist ja auch da, also es ist ja
nicht so, dass wir das irgendwie als Gesellschaft
nicht konnten.

Die nédchste Frage ging in Richtung Personen-
kontrolle, was ist da die Gefahr? Ich mochte ein
realistisches Szenario kurz umschreiben: Natiirlich
wird die Identifikation mit dem Smartphone
freiwillig sein und das werden natiirlich auch alle
weiter betonen. Aber wir kennen, glaube ich, also
zumindest aus den Medien- - also ich kenne das
aus eigener Erfahrung nicht, weil ich ein teutonisch
aussehender Deutscher bin, aber viele Menschen
auf die das nicht zutrifft haben die Erfahrung, dass
man da kurz in eine Personenkontrolle kommt und
wenn man gerade den Ausweis eben nicht mithat,
dann kann man natiirlich mit auf die Wache
kommen. Oder man kann das eben auch ganz
schnell regeln, dann entsperrt man kurz das
Telefon und der Kartenleser ist halt leider im
Polizeiauto, deswegen muss man kurz das Telefon
aus der Hand geben und dann merkt man, wie die
Freiwilligkeit halt dahin ist mit dieser einfach
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praktischen Situation. Und solche Sachen muss
man eben mitdenken und die dann aber auch
rechtlich ganz klar ausschlieBen, explizit, dass da
auch niemand Kreatives im Dienst auf die Idee
kommt, da irgend so etwas zu formulieren. Solche
Sachen kann man da auch mitdenken. Ich will das
jetzt nicht weiter ausfiihren, aber dieses Szenario
wird es viel geben und das wird marginalisierte
Gruppen betreffen.

Dann zu den Metadaten und wer wird auf diese
sensiblen Daten zugreifen? Naja, das ist natiirlich
eine Frage der IT-Sicherheit, aber es ist auch eine
Frage des Datenschutzes. Das heil3t, fiir all diese
Projekte miissen auch Datenschutzfolgen-
abschédtzungen erstellt werden, die die Betroffen-
enfragen und so weiter betrachten, die auch das
gesamte System in den Blick nehmen. Und dann
muss man eben auch sehen, dass auch die
Smartphone-Betriebssysteme, wie es bei der
Antwort vorher auch benannt worden ist, die
miissen auch mit in den Blick genommen werden.
Das heilit manchmal eben auch, wenn man das
sicher machen will, das Geschéftsgeheimnis
dahinter zuriickzustellen, dass wir so eine Art von
sicherer Infrastruktur haben wollen. Nur als
Beispiel: Bei der Corona-Warn-App hat man Apple
und Google vertraut, dass die ihre Arbeit schon
richtig machen. Jetzt kam vor ein paar Wochen
raus, die Betriebssysteme selbst, also das Google-
Betriebssystem und das Apple-Betriebssystem, die
schreiben bestimmte dieser IDs in die Log-Dateien
raus. Und das wurde nicht erkannt, weil man
gesagt hat, wir vertrauen einfach den Anbietern,
diesen beiden in dem Falle, die werden das schon
richtig machen. Haben die aber nicht. Das heil3t,
man kann das schon sicher machen, dann muss
man aber auch konsequent sagen, was die Prioritét
ist. Ist unsere Prioritét, das gut zu machen? Oder ist
unsere Prioritat, Unternehmen zu vertrauen, die ein
eigenes Interesse haben? Das ist auch okay. Aber
deswegen sind Sie ja auch hier in der Politik da,
die Interessen abzuwégen. Und ich weil}, welche
Abwiégung ich als Biirger, der so ein System haben
mochte, treffen wiirde.

Ganz zum Abschluss noch eine Frage, die nicht mir
gestellt worden ist, aber dezentral versus zentral:
IT-Sicherheit ist nie absolut. IT-Sicherheit ist
immer eine Frage der Relation, das heifit Aufwand
und Nutzen. Wenn man jetzt sagt, na ist es nicht
viel besser, das ganze zentral zu sichern, dann kann
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man es sehr gut absichern? Ja, dann erhoht sich
aber eben auch der Nutzen und damit auch die
Verlockung. Das heifit, aus Datenschutzsicht ist
natiirlich sozusagen eine Dezentralisierung auch
eine Verringerung der Angriffsflache. Das heilit,
Angriffe skalieren auch nicht mehr, das ist auch ein
IT-Sicherheitsplus an der Stelle und ein Daten-
schutzplus auch. Nur hinsichtlich Erforderlichkeit
und VerhaltnisméaBigkeit muss man eben abwégen.
Vielen Dank fiir Thre vielleicht etwas strapazierte
Aufmerksambkeit.

Vors. Andrea Lindholz (CDU/CSU): Wir liegen ja
gut in der Zeit, so passt ja alles. Herr Schleyer
noch.

SV Rudolf Schleyer (AKDB, Miinchen): Danke
schon. Ich habe eine Frage gestellt bekommen zur
IT-Sicherheit bei insbesondere kleineren
Kommunen. Ich méchte vorweg schicken, die
Frage, ob der Zugriff von Sicherheitsbeh6rden oder
durch andere autorisierte Stellen oder auch im
Rahmen von Onlinediensten durch die Biirger
selbst auf diese gespeicherten Bilder und Unter-
schriften erfolgt, diese Frage stellt sich ja nicht,
weil sie bereits heute durch geltendes Recht im

§ 22a des Passgesetzes beziehungsweise § 25 des
Personalausweisgesetzes normiert ist. Wir gehen
also von einem geltenden Rechtszustand aus und
die Frage, die sich jetzt stellt, ist ja im Rahmen
dieses Anderungsantrages: Macht es Sinn, diesen
Zugriff weiterhin auf die dezentralen Daten-
bestdnde zuzulassen oder zu ermoglichen, oder ist
es besser, hier die Moglichkeit zu schaffen, einen
zentralen Zugriff zu ermoglichen? Die Situation ist
nun so: Ich kann, glaube ich, die Situation in
Bayern sehr gut beurteilen, aber auch im restlichen
Bundesgebiet. Bayern ist insofern ein gewisser
Sonderfall, gemeinsam mit Baden-Wiirttemberg, als
dass wir hier sehr viele, sehr kleine Kommunen
haben, allein in Bayern hétten wir circa 1.380
Personalausweis- und Passbehorden, die hier
entsprechend sich ausriisten miissten. Wenn wir
den Zustand betrachten, dann ist es ja schon ein
Unterschied, ob diese Kommune den Zugriff auf
ihre Bestdnde ermoglichen muss und entsprechend
absichern muss, auch die entsprechenden Zugriffs-
protokollierungen durchfiihren muss, die Rollen-
und Rechtekonzepte pflegen muss oder ob die
Kommunen tatsdchlich an eine dezidierte Stelle
diese Daten liefern und an dieser Stelle dann diese
IT-Sicherheitsvorkehrungen wahrgenommen
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werden miissen. Ich gebe Herrn Rehak Recht, das
ist letztendlich eine Abwéagung von verschiedenen
Bedrohungsszenarien beziehungsweise auch der zu
erwartenden Storwirkbreite. Natiirlich ist es richtig,
dass es weniger Schaden anrichtet, wenn beispiels-
weise der Zugriff auf ein Pass- oder Ausweis-
register einer Kommune mit 5.000 Einwohnern
erfolgt, als wenn tatsdchlich ein erfolgreicher
Angriff auf ein zentrales Landesregister erfolgen
sollte. Dennoch ist es so, dass naturlich auch da die
Grobe durchaus unterschiedlich sein kann und die
Aufwinde, um das zu gewdhrleisten, in der Flache
natiirlich entsprechend hoch skalieren, heilit mit
anderen Worten: Wenn wir die gesamten 5.500
Personalausweis- und Passbehorden in Deutsch-
land betrachten und von ihnen erwarten, dass das
selbe Schutzniveau erreicht wird, haben wir
nattirlich deutlich hohere Kosten, als wenn wir
eine zentrale Speicherung jeweils pro Land
entsprechend absichern wollten. Natiirlich federn
die IT-Dienstleister in den Landern dies teilweise
ab, wir haben nicht die Situation, dass alle
Kommunen sich vollstdndig selbst auf eigene IT-
Systeme verlassen, aber auch wieder der Blick nach
Bayern: Von den 1.380 Personalausweis- und
Passbehorden sind nur knapp die Hélfte mit ihrer
IT in einem Rechenzentrum. Die andere Halfte
bewerkstelligt dies nach wie vor autonom vor Ort,
ich konnte jetzt sagen, ,,im Keller des Rathauses”.
Und die entsprechenden Vorkehrungen zu treffen,
ist fiir diese Kommunen heute schon eine
erhebliche Herausforderung. Und je sensibler die
Daten werden, und da sind wir uns ja nun alle
einig, dass es sich bei den biometrischen Daten um
hochsensible handelt, umso schwieriger wird das
dann auch durch diese Kommunen zu leisten.

Bei den Melderegistern, um diese Parallele dann
doch herzustellen, handelt es sich nattirlich schon
um weniger sensible Daten, aber auch hier haben
wir beispielsweise in den zentralen Registern
Sperrvermerke zu beriicksichtigen, wir haben
Bedrohungen von Leib und Leben zu beriick-
sichtigen — all das sind hochsensible Daten in den
zentralen Melderegistern, die hier abgesichert
werden. Wir haben beispielsweise auch die
Verpflichtung zur logischen Trennung der Daten-
bestinde nach Meldebehorden, die wir
entsprechend durchfiihren und derartige
Vorschriften wéren dann auch selbstverstdndlich
im Rahmen der Gesetzgebungsverfahren fiir die
zentralen Landesregister an die jeweiligen
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Landesgesetzgeber als Forderung zu erheben. Ich
glaube, dass wir mit den Systematiken der Proto-
kollierung der Zugriffe und der entsprechenden
Zugriffs- und Rollenkonzepte tatsdchlich die
Expertise bei den Betreibern der heutigen zentralen
Meldedatenbestinde haben, um das auch sicher fiir
die entsprechenden Register fiir die biometrischen
Daten und die Unterschriften sicherzustellen.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank,
damit ist die erste Fragerunde abgeschlossen. Wir
haben noch 35 Minuten, das heil3t, wir kommen
noch zu einer weiteren Fragerunde im iiblichen
Modus. Ich habe zwei Fragen an Herrn Professor
Margraf: Einmal diese Giiltigkeitsdauer von zwei
oder fiinf Jahren — wie bewerten Sie das? Denn
zwei Jahre scheinen ja durchaus sinnvoll zu sein
aus meiner Sicht.

Und eine Verstidndnisfrage zu dem, was Herr Rehak
gesagt hat: Egal, wie man jetzt so einen elektroni-
schen Identitdtsnachweis ausgestaltet, in dem
Moment, wo sich das auf meinem Smartphone
befindet — ich komme jetzt in eine Personen-
kontrolle und mich kontrolliert die Person XYZ
und will wissen, wer ich bin und ich zeige meinen
elektronischen Identitdtsnachweis, egal, wie der
ausgestaltet worden ist. In dem Moment, wo er sich
auf meinem Endgerét befindet, ist es immer nur
moglich, wenn dann das gesamte Gerét entsperrt
wird — einfach einmal technisch gefragt — oder
konnte man das grundsétzlich auch so ausgestalten,
wie etwa bei meiner Kamera-App, die ich benutzen
kann, ohne das komplette Gerét zu entsperren. Das
kann ich ja mit dem Smartphone auch machen,
ohne gleich das ganze Gerit zu entsperren. Oder
funktioniert das mit der eID immer nur, egal wie
man es ausgestaltet, dass das Gerét entsperrt
werden muss? Wenn das so ist, dann ist das ein
Dauerproblem, dann kdme ich aber nur zu dem
Ergebnis: Ich werde nie einen elektronischen
Identitdtsnachweis auf meinem Gerit, egal in
welcher Form, so hinbringen, dass ich nicht mein
Gerit entsperren muss. Das heilit, ich muss meinem
Gegeniiber dann vertrauen, falls ich ihm das Gerat
in die Hand driicke, dass er nicht weiter auf
meinem Handy nachschaut, weil das diirfte er
nicht. Oder kénnte man es rein theoretisch auch so
programmieren, technisch so ausgestalten, dass
man so etwas tatsdchlich vermeiden konnte? Das
ist einfach einmal eine Frage, die mich jetzt
interessiert.
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Dann kommen wir jetzt zu Herrn Oster.

BE Abg. Josef Oster (CDU/CSU): Ich will vielleicht
noch einmal einen Hinweis geben, da wir jetzt viel
iiber Datenbanken auf Bundesldnderebene
gesprochen haben. Da ist es mir doch noch einmal
wichtig zu verdeutlichen: Das ist ja keine Initiative
oder kein Gedanke, den sich irgendein Ministerial-
beamter ausgedacht hat, sondern das war ja der
ausdriickliche Wunsch gleich mehrerer Bundes-
lander, diese Moglichkeit jetzt zu schaffen. Also
diese Initiative kommt ja gar nicht aus Berlin,
sondern sie kommt aus den Bundesldndern heraus
— das sollte nicht ganz vergessen werden.

Ich habe noch eine Frage an Herrn Professor
Margraf: Jetzt sind wir ja zugegebenermalen nicht
die Ersten, die mit elektronischen Identifikations-
l6sungen an den Markt gehen. Wie bewerten Sie
unsere Losung, die wir jetzt hier vorhaben, was
Nutzerfreundlichkeit und Datenschutz anbelangt,
im Vergleich zu anderen Landern, die solche
Losungen schon haben? Vielleicht kénnen Sie dazu
noch etwas sagen.

Und noch eine Frage an Herrn Schleyer: Herr
Schleyer, das Ganze ist ja ein elementarer Baustein
auch im Zusammenhang mit dem OZG (Online-
zugangsgesetz). Und unser Ziel ist es ja, mit dieser
elD nicht nur das OZG in die Breite zu tragen,
sondern moglichst auch private Anbieter mit zu
gewinnen — nur dann kann es ein Erfolg werden,
ich glaube, da sind wir uns alle einig. Auch da
hétte ich gern eine Einschdtzung von Ihnen gehort,
wie Sie das von den Chancen her einordnen, dass
dieses Ziel, sowohl in Bezug auf OZG als auch auf
die Privatwirtschaft gelingen kann.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann wiére jetzt Herr Schulz an der Reihe. Hat die
AfD noch Fragen?

Abg. Uwe Schulz (AfD): Nein, keine Fragen mehr,
vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Danach Herr
Lindh.

BE Abg. Helge Lindh (SPD): Vielen Dank. Erst
einmal muss ich ja doch dem Ausdruck verleihen,
dass ich immer die geistige Frische des Kollegen
von Notz sehr schétze, wir aber offensichtlich
etwas abweichende Akzentsetzungen in Bezug auf
parlamentarische Demokratie vornehmen: Nach
meinem Verstdndnis ist das nicht eine besondere
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Leistung, sondern gerade Aufgabe der Opposition,
zu opponieren und infrage zu stellen, weswegen
wir ja auch bei Anhérungen nur ein Quorum von
25 Prozent der Mitglieder des federfithrenden
Ausschusses haben. Insofern wird man nur der
Aufgabe gerecht als Opposition, wenn man
nachfragt.

Neben diesem Apercu vielleicht zwei Punkte zur
Legendenkldarung: Kollege Oster hat das so zuriick-
haltend genannt und wir waren jetzt sehr stark auf
Bayern bezogen. Und wir als SPD-Fraktion haben
auch keinen Grund, das BMI unkritisch zu
betrachten, sondern machen das ja durchaus immer
kritisch — ich mochte nur darauf hinweisen, dass
unter anderem eine Stellungnahme des Landes
Thiiringen vorliegt, im Rahmen des Verfahrens der
Beteiligung der Lander in Bezug auf die Verord-
nung. Und dort ist explizit darauf verwiesen, ich
zitiere: ,,...ein Aufbau zentraler Strukturen ist den
Landern auch in Ermangelung einer Regelung nach
§ 55 Absatz 2 und 8 Bundesmeldegesetz damit
rechtlich nicht méglich...” — Einschdtzung von
Thiiringen. Und dann wird die Forderung erhoben
einer ,,...seitens der bundeseinheitlichen Umset-
zung der PPDAV in den Landern sicherzustellen
und einen ldanderiibergreifenden Datenabruf in der
Praxis zu gewdhrleisen...” und dann wird im
Folgenden sogar auch noch die Forderung erhoben
einer Sicherstellung, dass ein Abruf auch beziiglich
der Lichtbilder fritherer und zwischenzeitlich
ungiiltiger Pdsse und Personalausweise moglich
sein sollte. Also es gibt durchaus auch diverse
Léander, die diese Forderungen erhoben haben, es
ist nicht allein Bayern. Das fand ich wichtig, auf
dieses Detail hinzuweisen.

Meine Fragen wiren jetzt zum einen an Herrn
Schleyer noch einmal: Es wurde einerseits in den
Stellungnahmen deutlich gemacht, dass es
scheinbar kaum Bedarfsfille gébe, also relativ
wenige automatisierte Abrufe stattfinden. Kénnen
Sie das prézisieren, beziehungsweise mogliche
Griinde dafiir nennen? Weil wir da ja so changieren
zwischen mangelndem Interesse, aber auch
vielleicht mangelnder technischer Moglichkeit — da
brdauchten wir vielleicht noch etwas Erhellung.

Und zum Zweiten ein Punkt, der bisher noch gar
nicht zum Tragen kam, an Frau Professor Peters:
Sie erwdhnen in Threr schriftlichen Stellungnahme,
dass Sie, bezugnehmend auf die Evaluierung, das
Ziel fiir zu wenig ehrgeizig halten und eine
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Steigerung der Identifizierungsvorgédnge nicht um
50 Prozent, sondern um 200 Prozent fiir notwendig
halten wiirden innerhalb von fiinf Jahren unter
besserer Nutzung von Skalen und Verbundeffekten.
Koénnten Sie Hinweise geben, wie das umsetzbar
und erreichbar ware?

Vors. Andrea Lindholz (CDU/CSU): Herr Lindh
vielen Dank. Dann Herr Hoferlin.

BE Abg. Manuel Héferlin (FDP): Frau Vorsitzende
vielen Dank. Vielleicht kénnen die Kollegen Lindh
und von Notz im Nachgang zu dieser Sitzung einen
Klassenbeitrag zum Thema ,,Parlamentarische
Pflichten und Rechte aus Sicht von Opposition und
Koalition“ schreiben — ich wire bereit, ein kurzes
Vorwort zu liefern.

Ich habe zwei Fragen noch einmal an Herrn
Professor Kelber: Vielleicht noch einmal einen
Schritt zuriick zu den Grundlagen und zu den
Fragen am Anfang. Wir haben jetzt einiges dazu
gehort, dass im Prinzip derzeit das einzige eID-
fahige Gerit, mit dem so etwas verbaut werden
kann, gerade gehackt wurde. Fiir zentrale Daten-
bestdnde mit biometrischen Daten ergeben sich
dann ja noch einmal potenzierte Sicherheitsrisiken,
wenn man das nachher auf vielen Geréten bereit-
hélt. Welche grundsétzlichen Gefahren ergdben
sich denn aus dem Aufbau von den Spiegelpass-
registern auf Landesebene? Und welche
Begriindung brauchte es fiir den Aufbau und die
Notwendigkeit solcher zentraler Landesstrukturen
aus Threr Sicht — wenn die sich iiberhaupt
begriinden lassen oder wenn es Alternativen gébe.

Und die zweite Frage. Zum Sicherheitsniveau der
elD und der mobilen Endgerdte haben wir jetzt ja
einiges gehort und auch zu der Tatsache, dass das
elD-Gesetz nichts dazu vorsieht. Welches
Vertrauensniveau nach der eIDAS-Verordnung
sprechen Sie sich fiir die eID auf den mobilen
Endgeréten aus, beziehungsweise welches
Vertrauensniveau wire denn den bisher getroffenen
Sicherheitsvorkehrungen im vorliegenden Gesetz-
entwurf {iberhaupt moglich? Herzlichen Dank.

Vors. Andrea Lindholz (CDU/CSU): Herr Hoferlin,
vielen Dank. Jetzt kommt dann Frau Pau.

Abg. Petra Pau (DIE LINKE.): Wie so oft hat Herr
Hoferlin meine Fragen mehr oder weniger schon
gestellt. Deshalb nur noch einmal eine Nachfrage
an Herrn Rehak zum Anderungsantrag: Also ich
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habe Sie so verstanden, dass Sie, genauso wie ich,
eigentlich der Auffassung sind, dass der verzicht-
bar ist. Aber vielleicht konnen Sie die Gefahren,
die von den dort vorgesehenen Regelungen
ausgehen, noch einmal komprimiert aus Ihrer Sicht
darstellen.

Vors. Andrea Lindholz (CDU/CSU): Und Herr von
Notz.

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Ich habe nur noch einmal eine
Frage zur Biometrie-Datenbank an Herrn Neumann:
Biometrie-Datenbank klingt ja irgendwie immer
freundlich, sogar ,,Bio” irgendwie. Deswegen die
Frage: Was bedeutet das eigentlich konkret, eine
Biometrie-Datenbank, eine zentrale? Was fiir Daten
gehen da rein? Gab es in dem Bereich in den
letzten Jahren Hacks? Was kann man mit Biome-
trie-Daten so alles machen und vor allen Dingen:
Wo liegt der Unterschied zu Passwortern und
dhnlichem — also was ist das besondere Problem
bei Biometrie-Daten? Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Dann geht es
jetzt im Alphabet riickwérts und wir beginnen mit
Herrn Schleyer.

SV Rudolf Schleyer (AKDB, Miinchen): Die Frage,
die mir gestellt wurde, ist, ob wir durch die
Moglichkeit, die eID auf das Handy zu bekommen,
auch eine gesteigerte Nutzung in den Verwaltungs-
verfahren oder auch durch private Anbieter zu
erwarten hétten. Ich glaube, dass tatsdchlich die
Frage der Authentifizierung nach wie vor eine
Hiirde darstellt, die nicht zu unterschéatzen ist. Und
wenn man diese Hiirde kleiner macht und
beispielsweise durch die Nutzung des Smartphones
dann auch diese Hiirde abbaut, dass man dann
auch eine verstiarkte Inanspruchnahme bekommen
wird. Ich kann Thnen dazu eine Erfahrung
mitteilen, die wir im Rahmen der internetbasierten
Kfz-Zulassung gemacht haben: Es ist so, dass diese
Funktionalitdt der internetbasierten Kfz-Zulassung
nach wie vor bis zum Ausbruch der Pandemie sehr,
sehr zuriickhaltend in Anspruch genommen wurde.
Ein wesentlicher Punkt ist ganz offensichtlich, dass
fiir alle substanziellen Vorgidnge, die im Rahmen
der i-Kfz-Thematik vorgenommen werden mussten,
die Nutzung des Personalausweises obligatorisch
ist. Es hat sich auch gezeigt, als die Kfz-Zulassungs-
stellen dann flaichendeckend geschlossen waren,
dass sich die Nutzung nicht wesentlich erhdht hat.
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Dann kam es zu einer Freigabe an die KfZ-
Zulassungsstellen, diese eID-Funktion rauszu-
nehmen und durch Benutzername und Passwort zu
ersetzen und eine Kopie des Personalausweises
nachzureichen als Authentifizierung. Und
tatsdchlich von einer Woche auf die andere ist die
Nutzung dieses Dienstes um das beinahe Zwanzig-
fache gestiegen. Das heilit also, die Hiirde, sich mit
dem neuen Personalausweis mit der eID-Funktion
dort auszuweisen, war tatsdachlich so hoch, dass
selbst bei dem Druck der geschlossenen Kfz-
Zulassungsstellen zunédchst keine héhere
Inanspruchnahme des Onlinedienstes erfolgt ist.
Wenn man es also schafft, diese Hiirde geringer zu
machen, ohne die Sicherheitsanforderungen der
Authentifizierung aufzugeben — und das verspricht
der Gesetzentwurf durch die Ubertragung auf das
Smartphone — dann glaube ich sehr wohl, dass
auch eine erhéhte Nutzung der Dienste erfolgen
wird, die heute noch eine Authentifizierung mit
dem neuen Personalausweis erfordern.

Was die privaten Anbieter betrifft, da teile ich
allerdings die heute schon mehrfach geduBerte
Einschétzung, dass es dazu noch einer erheblichen
Kampagne bedarf, beziehungsweise sanften
Druckes auch auf insbesondere die Kreditwirt-
schaft, die von Anfang an seit Einfithrung der eID-
Funktion des neuen Personalausweises sich hier in
duberster Zuriickhaltung geiibt hat und lieber auf
die eigenen Systeme der Authentifizierung gesetzt
hat. Und ich glaube schon, dass es ein Angebot
ware insbesondere fir die Kreditwirtschaft, nicht
mehr auf diese doch etwas teilweise antiquiert
anmutenden Authentifizierungssysteme zu setzen,
wie zur Postfiliale gehen zu miissen oder irgend-
welche fremde Menschen ins Wohnzimmer blicken
zu lassen, um sich zu authentifizieren. Insofern:
Die Chance besteht hier allemal nach meiner
Meinung.

Warum werden die Abrufmdglichkeiten, die heute
schon kodifiziert sind, so wenig genutzt? Ganz
einfach: Weil es diese nicht gibt. Diese Speiche-
rung, die Zugriffe auf die Pass- und Ausweisbilder
sind schlichtweg nicht mdéglich. Die entsprechen-
den technischen Voraussetzungen wurden nie
normiert, man hat sich darauf nicht einigen
konnen, das heiBit, das findet de facto nicht statt
und dazu kommt noch eines: Man muss sich vor
Augen halten, dass die einschldgigen Vorschriften
des Passgesetzes und des Personalausweisgesetzes

Ausschuss fiir Inneres und Heimat

den automatisierten Abruf durch die Sicherheits-
behdérden unter einen ganz wesentlichen Vorbehalt
stellen, ndmlich dass zum Zeitpunkt des Zugriffs
auf das Bild die Pass- und Ausweisbehorden auf
andere Weise nicht erreichbar sind. Das heifjt also,
hier ist schon die Zugriffshiirde sehr hoch gelegt,
was nicht heilit, dass kein Bedarf bestiinde,
sondern tatsédchlich ist die Frage, welche Voraus-
setzungen iiberhaupt zu erfiillen sind, dass dann
ein solcher Abruf erfolgen kann. Heute kann der
Abruf de facto nicht erfolgen, denn die Pass- und
Ausweisbehorden sind dazu gar nicht in der Lage.

Vors. Andrea Lindholz (CDU/CSU): Herr Schleyer,
vielen Dank. Dann Herr Rehak.

SV Rainer Rehak (FIfF, Berlin): Herzlichen Dank.
Es ging ja bei der ersten Frage um die Ausgestal-
tung der eID auf dem Smartphone insgesamt, es
ging dabei um diese Personenkontrolle und
Entsperrung, das war der Hintergrund der Frage.
Diese Kamera ist ein gutes Beispiel, wo man quasi
so einen Teilzugriff auf ein Smartphone geben kann
— die eID kann man schon auch so bauen. Aber das
ist natiirlich so eine Frage: Es gibt genug IT-
Sicherheitsangriffe, die auch bei gesperrten,
eingeschalteten Gerdten funktionieren. Dafiir
verbindet man ein USB-Gerit und dieses sagt, ,,ich
wiirde dich gern auslesen”, indem es sich als
Tastatur ausgibt oder so. Da gibt es also ziemlich
viele Angriffsvektoren, die trotz dem, dass das
Gerit gesperrt ist, als Angreifer funktionieren, die
im Moment aber wenig Rolle spielen, weil keine
hoheitlichen Aufgaben damit verbunden sind und
ein Angriff deswegen weniger interessant ist. Ich
wiirde aber denken, an dieser Stelle gibt es auch
keinen technischen Fix, dass man jetzt einfach sagt,
wir wollen mehr IT-Sicherheit und dann geht das
schon. Eher wiirde man so etwas, wenn man so
etwas mdochte, organisatorisch oder organisational
sicherstellen. Das heif3it, die Lesegerédte miissen
dann halt mobil sein und der Prozess muss
ausschlieBlich durchgefiihrt werden, ohne dass die
Betroffenen ihr Gerét aus der Hand geben miissen.
Das ist die einzige Moglichkeit, ansonsten kann das
eben nicht gemacht werden. Und das muss dann
eben auch organisational in den entsprechenden
Behorden auch so kommuniziert werden, dass die
gar nicht erst auf die Idee kommen, das selbst zu
machen oder dass die sich strafbar machen, wenn
sie es selbst machen. Und das ist ja auch nicht neu.
Der nPA (neuer elektronischer Personalausweis),
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den wir haben, den darf man auch nicht aus der
Hand geben, das ist rechtlich so geregelt. Also
immer, wenn irgendeine Garderobe sagt, ,,wir
wiirden den gern als Pfand nehmen®, ist das illegal.
Da kann man dann eben sagen: ,,Ich berufe mich
auf das Ausweisgesetz, ich darf den gar nicht aus
der Hand geben.” Und so miisste man das bei der
elD auch machen, also in die Richtung miisste man
da denken. Wenn man das will.

Der Punkt zwei war: Die Gefahren der zentralisier-
ten Biometrie-Datenbank. Da hat Linus Neumann
in seinem Eingangsstatement schon viele Sachen
aufgezdhlt, das wird ja zum Gliick hier auch
gestreamt und recorded, da lohnt es sich auf alle
Félle noch einmal reinzuhdoren. Ich will das jetzt
nicht so an Beispielen aufziehen, sondern auch
einen ein bisschen gréfBeren Hintergrund mit
hineinziehen und zwar: Zentralisierung ist
natiirlich immer Informationsmacht. Und gerade in
staatlichen Handen ist das eine Informationsmacht,
der auch eine reale Macht folgen kann. Insgesamt
ist Datenschutz immer eine Frage von Macht-
asymmetrien, so wie bei freiheitlichen Staatsiiber-
legungen immer. Es hat ja einen Grund, warum die
Verkehrspolizei keine schwere Bewaffnung hat,
einfach, weil wir immer minimale Rechte geben,
um die Erfiillung der Aufgaben sicherzustellen.
Und nicht mehr. Das heilit, ich muss da jetzt so als
,Grundrechtspatriot” auch einfach einmal in die
Offensive gehen und sagen: ,, Ich muss doch nicht
begriinden, worin die Gefahr dieser biometrischen
Daten besteht, sondern die, die diese Datenbanken
aufbauen, sollen mir doch einmal begriinden,
woflr das zunutze ist.“ Das heiBt, das Verhaltnis
muss sich umdrehen an der Stelle. Und da kann
ich dann auch leider nicht mit Herrn Schleyer
mitgehen, dass das primére Argument ein
finanzielles sein kann — Demokratie ist halt teuer.
Das, was wir hier machen, kostet auch. Wir wiirden
ja auch nicht auf die Idee kommen zu sagen, dass
unser erstes Sparziel heifit, die Ausschiisse miissen
weniger werden. Also quasi auch wenn das teurer
ist, wenn das dem Zwecke dient, eine sichere
Infrastruktur aufzubauen, dann soll man das
machen. Aber im Falle wie mit der Biometrie: Es
bleiben zu lassen, ist die beste Moglichkeit. Man
kann jetzt auch nicht sagen: ,Naja, die Begriindung
fiir diese Zusammenfiihrung jetzt ist ja das Gesetz
von 2017 und 2017 begriindet man den Zugriff
damit, dass die Daten ja da sind, damals von 2006.*
Wir miissen uns erinnern: Die Begriindung damals
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fiir die Biometrie war die Falschungssicherheit,
wobei auf eine Kleine Anfrage die Bundesregierung
gesagt hat, dass von 2001 bis 2006 insgesamt sechs
Félle aufgetaucht sind. Da frage ich mich dann
doch- - anfangs war eine Liige als Begriindung oder
eine kleine Ungenauigkeit und die wurde festge-
schrieben und jetzt baut man auf dieser Sache so
lange wieder Systeme auf, bis keiner mehr weib,
was eigentlich die urspriingliche Voraussetzung
war, warum man das gemacht hat. Und das miissen
wir aber tun, NSU 2.0 ist ein Beispiel. Und so
weiter. Menschen koénnen ihr Gesicht nicht
wechseln und das ist das Problem bei Biometrie.
Und deswegen muss man immer die Frage stellen,
warum. Und diese Frage wurde hier, zumindest
mir bekannt, noch nicht beantwortet, warum das
iiberhaupt sinnvoll ist, um dieses Risiko fiir
Biirgerinnen und Biirger einzugehen. Dankeschon.

BE Abg. Josef Oster (CDU/CSU): Ich muss einmal
ganz kurz, wenn ich darf, Frau Vorsitzende, eine
Zwischenfrage stellen, weil jetzt mehrfach ein
Sachverhalt genannt wurde, der so meines
Erachtens nicht richtig ist. Also meines Wissens ist
zum Beispiel die Polizeikontrolle iiberhaupt keine
Funktion der eID. Das wird gar keine Funktion
sein, die die eID hat — dafiir werde ich weiterhin
meinen physischen Personalausweis brauchen.
Also nur, weil das jetzt hier mit ,,Handy aus der
Hand geben“ und so weiter aufkam, das wird keine
Funktion dieser eID sein. Und deshalb wird das
auch nicht ein Problem sein, was Sie da jetzt
mehrfach geschildert haben.

Vors. Andrea Lindholz (CDU/CSU): Ich glaube, das
war vorher so, dass wir gesagt haben, ich habe den
Personalausweis gerade nicht dabei, so habe ich
das verstanden, und versuche mich dann anders zu
legitimieren.

BE Abg. Dr. Konstantin von Notz (BUNDNIS
90/DIE GRUNEN): Um nicht zur Identitdtsfest-
stellung mit auf die Wache kommen zu miissen.

Vors. Andrea Lindholz (CDU/CSU): Ja, genau.

BE Abg. Josef Oster (CDU/CSU): Ich glaube, die
Polizei kann das gar nicht auslesen.

Vors. Andrea Lindholz (CDU/CSU): Es ging ja
darum, es aufzumachen und zu zeigen. So hatte ich
das jetzt verstanden.

SV Rainer Rehak (FIfF, Berlin): Genau, man kann
das auch nicht. Aber wir wissen ja, die Realitét ist
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meistens sehr viel schmutziger als die Regeln, das
formale und das informale.

Vors. Andrea Lindholz (CDU/CSU): Der Fall war ja
klar: Ich stehe irgendwo, ich habe meinen Ausweis
nicht dabei, ich versuche, mich anderweitig auszu-
weisen. Das war die Uberlegung, die ich jetzt nicht
von der Hand weisen kann, dass man einmal auf
die Idee kommt, dass so ein Fall eintreten kann
und deswegen wollte ich ja wissen, kann man
sowas jetzt generell schiitzen? Absolute Sicherheit
gibt es nie, aber dieser konstruierte, aber aus
meiner Sicht nicht vollig fernliegende Fall, dass
jemand so versucht, sich der Sache zu entledigen,
sollte bedacht werden.

SV Rainer Rehak (FIfF, Berlin): Und vielleicht
einen Satz dazu: Wenn wir uns da alle einig sind,
finde ich, dann kann man genau das ja auch

rechtlich so explizieren, dass das auch wirklich so
bleibt.

Vors. Andrea Lindholz (CDU/CSU): Aber schon
wire es trotzdem, wenn man es gar nicht erst
entsperren miisste. Frau Peters ist dran.

SV Prof. Dr. Isabell Peters (HSVN, Hannover):
Danke sehr. Ja, ich mochte auf die Frage von Herrn
Abgeordneten Lindh Bezug nehmen zu dem
Evaluationsziel und zwar heilit es im Gesetz-
entwurf, man mochte anhand von einer 50 prozen-
tigen Steigerung in einem Fiinfjahreszeitraum den
Erfolg dieser Gesetzesdnderung erheben. Und ich
halte diese 50 Prozent fiir ein doch relativ wenig
ambitioniertes Ziel, da wir von einem niedrigen
Plateau im Status Quo ausgehen. Das Online-
zugangsgesetz mit den maligeblichen iiber 575
Leistungen tritt erst Ende ndchstes Jahr in Kraft
und dann haben wir erst ein nennenswertes
Angebot von Onlineverwaltungsleistungen.
Dartiiber hinaus geht es darum: Wir haben es hier
mit einem ,,Henne-Ei-Problem* zu tun, anbieter-
seitig gibt es wenige Angebote, sodass es in der
Folge auch nur wenige Nutzer gibt. Die aus
wenigen Angeboten resultierenden niedrigen
Nutzerzahlen fithren gleichermalen dazu, dass
auch die Anzahl der Angebote nicht steigt. Insofern
pladiere ich dafiir, erst einmal mehr Angebote zu
schaffen und das kénnen wir mafigeblich nur mit
privaten Partnern, um auf diese Weise eine hohere
Durchdringungsbreite des Marktes und hohere
Nutzungszahlen zu erzielen. Danke.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
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Herr Neumann.

SV Linus Neumann (CCC, Berlin): Ich beantworte
die Frage von Herrn von Notz nach der Bedeutung
und dem Wesen der Biometrie. Sie wissen,
Biometrie — das sind eindeutige Merkmale des
Korpers, die mit hoher Wahrscheinlichkeit
zwischen zwei Menschen so unterschiedlich sind,
dass man davon ausgeht, dass sie fiir jeden
Menschen einzigartig sind. Und was diese
biometrischen Systeme machen: Die arbeiten mit
einer mathematisch-geometrischen Repriasentation
der biometrischen Merkmale. Das konnten Finger-
abdriicke sein, in diesem Falle eben Gesichter. Wir
wenden die Biometrie zu zwei Zwecken gerade an.
Das ist einmal der Zweck der Authentifizierung
und andererseits der Zweck der Identifizierung.
Das sind zwei fundamental unterschiedliche
Anwendungsgebiete: Bei der Authentifizierung
verwenden wir die Biometrie im Interesse der
Person, zum Beispiel zum Entsperren ihres Smart-
phones, wobei man da schon sieht, dass die
Biometrie eigentlich nur als zweiter Faktor geeignet
waére und das ist auch das, was sich an diesem
System so eignet: Sinnvoll wére, wenn man sie mit
einem Passwort kombinieren kénnte. Wenn man
also sagt, ,,okay, du musst mein Gesicht haben und
mein Passwort kennen“ — also eine starke Zwei-
Faktor-Authentifizierung. Der zweite Anwendungs-
bereich ist eben die Identifizierung von Personen
und das geht nun einmal leider auch gegen die
Interessen der Person und ohne ihr Wissen, was
gerade bei der Gesichtsbiometrie das grofie Risiko-
feld ist. Und das Problem ist, dass wir gerade
beides haben. Also wir gewdhnen uns einerseits
daran, mit Fingerabdriicken und Gesichtern in alle
moglichen kritischen, technischen Systeme hinein-
zukommen und rollen gleichzeitig diese Daten-
banken aus, in denen diese Infrastruktur quasi
diese als Identifizierungs- und Authentifizierungs-
merkmal genutzten Merkmale genutzten biometri-
schen Daten sammelt.

Was ist das Problem bei der Authentifizierung? Sie
kennen das Beispiel von den Passwortern, auch
wenn Sie es im Zweifelsfall zu 60-70% unter Thnen
nicht umgesetzt haben, das groBte Risiko ist die
Wiederverwendung. Weil wenn Sie dann ein
Passwort verlieren, dann verlieren Sie direkt den
Zugang zu mehreren Accounts. Bei der Biometrie
ist es leider so, die wird man nicht los und die
kann man auch nicht dndern, beziehungsweise es
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wadre teuer. Das ist auch die Erfahrung, die der
ehemalige Innenminister Wolfgang Schéuble schon
gemacht hat, als wir seinen Fingerabdruck
veroffentlicht haben. Man versucht das noch mit
anderen Merkmalen, als den Gesichtern, wie den
Mustern in der Hand, also teilweise Merkmale, die
nicht ganz so offensichtlich getragen werden, die
aber trotzdem einfach klonbar sind, weil quasi ihre
Reprisentation auch gleichzeitig zeigt, was man
dem Sensor vorgaukeln muss. Wir beim Chaos
Computer Club machen das als Hobby. Jan Christer,
bekannt als Starbuck, ist eines unserer Mitglieder,
der sehr viel in diesem Bereich macht, also die
Sensoren austricksen mit einfachen Attrappen.
Inzwischen gibt es auch eine ganze Reihe an
privatwirtschaftlichen Horrorszenarien: Clearview
Al und PimEyes, also Systeme, die biometrische
Massenerkennungen in Fotos, teilweise sogar schon
in Videos anbieten. Stellen Sie sich die Folgen vor
fiir Demonstrationen unter Vermummungsverbot in
Deutschland nach Ende der Pandemie, fiir Stalking,
fiir Massentiiberwachungstechniken. Und diese
Systeme werden ja immer weiter zentralisiert. Die
kommen ja niemals hier irgendwie an und sagen,
wir haben hier was und haben uns iiberlegt, wir
dezentralisieren das, um es ein bisschen sicherer
zu machen. Die kommen immer nur an und wollen
alles auf einen Haufen werfen und einfacher
zugreifbar machen. Also werden natiirlich auch
solche ,,Siidkreuz-Systeme* zusammengeschlossen
und dann ist der Bahnhof Stidkreuz irgendwann
iiberall und die Datenbank, die die Bebilderung
feststellt und zentral speichert, das ist dann auch
eine und nicht iiberall eine andere. Und diese
Mischung aus Authentifizierungs- und Identifika-
tionsmerkmal und dass genau dem keine Rechnung
getragen wird, das macht die Missbrauchsszenarien
nur umso schlimmer. Weil beispielsweise es bei
insbesondere schlechten Face-Sensoren relativ
einfach ist, mit einem biometrischen Foto einen
Klon zu bauen und ein Gerét zu entsperren und
umgekehrt. Deswegen engagieren wir uns als Chaos
Computer Club im Biindnis ,,Reclaim Your Face*
fiir eine européische Biirger*innen-Initiative, um
insbesondere die biometrische Massentiber-
wachung in ihre Grenzen zu weisen.

Vors. Andrea Lindholz (CDU/CSU): Vielen Dank.
Dann Herr Professor Margraf.

SV Prof. Dr. Marian Margraf (Freie Universitat
Berlin): Ja, ich habe drei Fragen bekommen. Zwei
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zur Giiltigkeitsdauer von Ihnen, Frau Lindholz, die
ich zuerst beantworte. Die Idee dahinter, von finf
auf zwei Jahre herunter zu gehen, ist, dass man
nicht annimmt, dass die Smartphones fiinf Jahre
lang sicher sind, um den Identitdtsnachweis sicher
umsetzen zu konnen. Das kann allerdings auch
schon nach eineinhalb Jahren passieren, deswegen
gebe ich noch einmal meinen Punkt mit dem
Schwachstellenmanagement ein. Man muss eben
frithzeitig erkennen, welche Gerédte Schwachstellen
haben, die dann eben auch die Sicherheit des
elektronischen Identitdtsnachweises beeinflussen
und muss die dann auch ausschalten. Also eine
feste Zeit, aber ich kann auch sagen, ich plddiere
dafiir von fiinf auf zwei Jahre runter zu gehen.
Nichts desto trotz braucht man immer noch das
Schwachstellenmanagement.

Zu Threr zweiten Frage mit der Personenkontrolle:
Ich glaube, das hat sich in der zwischenzeitlichen
Diskussion schon so ein bisschen erledigt. Ich
wiirde dazu trotzdem noch zwei Sachen sagen:
Dem Gesetzentwurf ist nicht zu entnehmen, dass
die Polizeien diesen elektronischen Identitéts-
nachweis auch nutzen — sie kénnen das auch
technisch gar nicht, weil sie kein Berechtigungs-
zertifikat bekommen, wenn das so gesetzlich nicht
vorgeschrieben oder erlaubt ist, deswegen geht das
gar nicht. Und das Ding als ,,Sichtausweis* zu
machen, ergibt ja gar keinen Sinn. Also einfach
sozusagen nur ein Foto vom Personalausweis zu
zeigen, das bringt, glaube ich, nicht viel. Nichts
desto trotz kann man sich natiirlich zukiinftig
iiberlegen, ob man Smartphones nicht auch fiir
solche Einsatzzwecke nutzt. Da gibt es durchaus
auch Moglichkeiten, das so zu machen, dass das
Smartphone vom Nutzer gar nicht mit einer PIN
oder irgend so etwas freigeschaltet werden muss,
sondern zum Beispiel iiber die NFC-Schnittstelle,
das wiére dann eben nur eine Ein-Faktor-Authenti-
sierung, aber iiber die NFC-Schnittstelle zumindest
die Daten ausgelesen werden kénnen, wenn ein
entsprechendes Berechtigungszertifikat fiir so ein
Szenario da ist. Also technisch wire das mdéglich.

Und dann zur Frage von Herrn Oster zur
Bewertung der Losung hinsichtlich Benutzbarkeit
und Datenschutz. Also fir die Benutzbarkeit, auch
gerade im Vergleich zu anderen europédischen
Losungen, ist meines Erachtens natiirlich ein
wesentlicher Faktor, dass man das Smartphone zur
Authentifizierung nutzen kann. Auch da wieder
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hédngt die Benutzbarkeit von der konkreten
Ausgestaltung ab. Da sollte man entsprechend
Usability-Experten friithzeitig einbeziehen. Zum
Datenschutz lobe ich ja die eID-Funktion des
Personalausweises immer wieder, also dass eben
iiber Berechtigungszertifikate gesteuert wird,

welche Daten tiberhaupt ausgelesen werden diirfen.

Namlich nur die, die der Dienst auch tatsachlich
braucht — Nutzerinnen und Nutzer kénnen das
abwéhlen und nur eine eingeschriankte Auswahl
zur Verfiigung stellen. Ich glaube, wir sind uns alle
einig, dass die Losung datenschutzmaéBig wirklich
sehr vorbildlich ist. Vielen Dank.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Zum Schluss noch Herr Professor
Kelber.

SV Prof. Ulrich Kelber (BfDI, Bonn): Vielen Dank
Frau Vorsitzende. Ich hatte zwei Fragen von Herrn
Abgeordneten Hoferlin. Einmal zu den grundsétz-
lichen Gefahren: Ich bin nicht ganz sicher, ob Sie
beide Verfahren angesprochen hatten, bei elD ist es
ja teilweise auch schon genannt worden. Natiirlich
sind bei den jetzt nicht mehr kartenbasierten
Onlineverfahren weitere Sicherheitselemente mit
einbezogen. Diese kdnnen natiirlich angegriffen
werden. Und umso ldnger die Giiltigkeitsdauer ist-
- und wir erleben ja leider einen nicht sehr nach-
haltigen Markt der Endgerédte, wo sowohl bei den
Sicherheitselementen als auch beim grundsatz-
lichen Betriebssystem die Sicherheitsupdates nach
einer Zeit nicht mehr geliefert werden oder lange
hinterher hinken. Und da sind natiirlich
verschiedene Angriffe moglich. Bei der zentralen
Datenhaltung ist es natiirlich so, dass wenn eine
gute Losung wird, Angriffe von auBlen erst einmal
schwieriger sind, als bei einer einzelnen
Kommune, die diese Lésung nicht implementiert
hat. Wobei natiirlich auch die Kommunen, die ja
auf diesen Datenbestianden sitzen, nattirlich
entsprechende Sicherungsmethoden entwickeln
miussen, weil Sie sonst trotzdem eine zweite Stelle
haben, wo Angriffe durchgefiihrt werden kénnen.
Der ,,Honeypot-Effekt“ ist natiirlich wesentlich
groBer, wenn dort nicht mehr nur von vielleicht
1.000 oder 2.000, also die Daten einer kleinen
Kommune liegen, sondern mit Bayern dann vom 13
Millionen, mit Nordrhein-Westfalen von 18
Millionen Biirgerinnen und Biirgern die
entsprechenden Personalausweisdaten angreifbar
sind. Vor allem aber auch die Nutzung von innen

Ausschuss fiir Inneres und Heimat

heraus, also Missbrauch aus Behorden von
Zugangsberechtigten fiir andere Zwecke. Und da
kennen wir ja nicht nur die besonders patholo-
gischen Fille, sondern wir wissen einfach, dass in
solchen Datenbanken nach Konzerten von
beriihmten Sdngern, nach bestimmten Interviews
die Abfragedaten nach oben schnellen und
natiirlich, wie gesagt, wenn ein solches
Datenvolumen erst einmal da ist, ist die Moglich-
keit der Ausweitung der daraus stattfinden
Auswertungen natiirlich groB. Und das ist natiirlich
durchaus etwas, was die letzten 20 bis 25 Jahre
gepragt hat, dass Daten, die einmal eingefiihrt
wurden, immer wieder Interesse an zusatzlichem
politischen Nutzen haben: Mautdaten, Steuer-ID,
dhnliches — das ist ja keine Verschwdérungstheorie,
sondern wirklich passiert.

Was das Vertrauensniveau nach eIDAS angeht,
wiirden wir uns natiirlich wiinschen, moglichst das
Vertrauensniveau ,,hoch* zu erreichen. Wobei fiir
die meisten der angedachten Anwendungs-
szenarien auch ,,substanziell”, so wie es auch vom
BSI in der entsprechenden technischen Richtlinie
schon entwickelt wurde, ausreichend ist.

Vors. Andrea Lindholz (CDU/CSU): Vielen
herzlichen Dank. Das ist eine echte Punktlandung,
wir sind jetzt gleich bei 17:00 Uhr. Ich bedanke
mich noch einmal bei allen fiir die Teilnahme
heute und fiir die gute Anhérung und wiinsche
allen noch eine gute restliche Woche und schliefie
damit die Sitzung.

Schluss der Sitzung: 16:59 Uhr

Andrea Lindholz, MdB
Vorsitzende

19. Wahlperiode Protokoll der 140. Sitzung

vom 17. Mai 2021
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Der Gesetzentwurf ist zu begriiBen, da er potenziell die Anwenderbasis des neuen

Personalausweises (nPA) bzw. des elektronischen Aufenthaltstitels (eAT) und der
elektronischen Identitét (elD) erhdht. Soweit der Anderungsantrag der Fraktionen
der CDU/CSU und der SPD berticksichtigt wird, ergibt sich zudem eine fir die
(kommunale) Verwaltungsdigitalisierung sinnvolle und notwendige Erleichterung
bei der Abfrage von Lichtbild und Unterschrift, soweit die Lander von der Rege-

lungsbefugnis Gebrauch machen.

Bedeutung einer sicheren und nutzerfreundlichen Identifizierungslosung fiir

die OZG-Umsetzung

Eine wesentliche Herausforderung fiir eine gelungene Verwaltungsdigitalisierung,
also auch fir die Umsetzung des OZG, ist die breitflachige Nutzung und Akzep-
tanz der Angebote durch Blrgerinnen, Birger und Unternehmen. Hierfiir uner-

lasslich ist das Vertrauen durch sichere Identitaten. Die Ubertragung des nPA/eAT
auf das Smartphone entspricht der Lebenswirklichkeit im Privaten wie in der Wirt-
schaft und ist deshalb uneingeschrankt zu begriBen.
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Anwendungen auBerhalb der Verwaltung

Jede praxis- und blrgernahe Form einer elektronischen Identitat hilft der Verwal-
tung wie der Privatwirtschaft, sichere und personenbezogene Angebote umzuset-
zen. Eine Losung wie der nPA/eAT auf dem Smartphone kann durch eine erhdhte
Akzeptanz die notwendigen Netzwerkeffekte fiir eine breitflachige Nutzung ent-
falten. Wichtig ware allerdings, dass eine Ausgewogenheit zwischen elDAS-Ver-
trauensniveau (mdglichst Stufe "hoch" auch fiir den nPA/eAT auf dem Smart-
phone) und dem Verzicht auf iberschieBende Sicherheitsanforderungen (Hard-
ware Secure Element) gewahrt wird. Eine softwareseitige Absicherung, in Abstim-
mung mit den Betriebssystem-Herstellern der Smartphones, ware nach unserer
Einschétzung zielfiihrend.

Grundsatzlich schlieBen wir uns hierzu den in der Stellungnahme des Bundesbe-
auftragten fir Datenschutz und Informationssicherheit, Prof. Ulrich Kelber, vom
12. Februar 2021 dargelegten Anpassungsvorschldagen zum elD-Gesetz an und
unterstiitzen diese ausdricklich.

Anderungsantrag

Der Anderungsantrag soll es den Landern erméglichen, eigene Passregister zu
fuhren, aus denen dann in einem automatisierten Verfahren Lichtbild und Unter-
schrift (z.B. fur Sicherheitsbehorden) extrahiert werden konnen.

Bezlglich einer zentralen Speicherung von Passbildern in zentralen Registern der
Lander ist auf die positiven Erfahrungen mit den Landesmelderegistern im Rah-
men der melderechtlichen Behdrdenauskunft zu verweisen. Diese wird in allen
Flachenlandern (auBer Nordrhein-Westfalen) erfolgreich praktiziert. Zu den Vor-
teilen eines landesweiten Pass-/Ausweisregisters zahlen

e die sehr hohe Verfiigbarkeit solcher Register,

e die zentrale Benutzer-/Rechte-Steuerung fir alle Anfragen an einer Stelle,

e die Nutzung vorhandener Infrastrukturen in analoger Anwendung der
Struktur der Landesmelderegister,

e die nur einmalige Investition fir die Schaffung solcher Register je Bundes-
land, im Gegensatz zu den andernfalls jeweils lokal notwendigen Investiti-
onen auf Seiten der Kommunen fir den Zugriff, die Infrastruktur, den Be-
trieb, die Sicherstellung der Verfiigbarkeit sowie die Updates dezentraler
Pass-/Ausweisregister.

Insgesamt ist davon auszugehen, dass eine dezentrale Ausgestaltung fiir die
Kommunen deutliche Mehrkosten gegentiiber zentraler Passregister auf Landes-
ebene nach sich zieht. Letztere gehen zudem fir die zustandigen Sicherheitsbe-
hdérden mit erleichterten Kommunikationsszenarien einher, da weniger Kommuni-
kationspartner involviert sind. Auch die Anforderungen an die IT-Sicherheit zur
Absicherung des Zugriffs auf die Register sind so deutlich einfacher umzusetzen.
Dies gilt umso mehr, als eine Nutzung etwa im Rahmen des § 22a Abs. 2 Satz 6
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PaBG bzw. § 25 Abs. 2 Satz 5 PAuswG mit Einwilligung der antragstellenden Per-
son dann erheblich weniger technische Komplexitat aufweist.

Mit freundlichen GrifBBen

udo eyer
Vorstandsvorsitzender
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Betr.: Offentliche Anhdrung zum Gesetzentwurf der Bundesregierung ,Entwurf eines
Gesetzes zur Einfihrung eines elektronischen Identitdtsnachweises mit einem
mobilen Endgerat”

Sehr geehrte Damen und Herren,

vielen Dank fir die Einladung zur &ffentlichen Anhoérung. Gern tGbersende ich Ihnen
vorab meine Stellungnahme in schriftlicher Form.

Der auf dem Personalausweis, dem Aufenthaltstitel und der elD-Karte umgesetzte
Identitatsnachweis (Online-Ausweisfunktion) wurde 2010 eingefihrt. Blirger*innen
kdnnen sich damit sicher und datenschutzfreundlich gegenliber Dienstanbietern
authentisieren. Die wesentlichen Grundideen der Online-Ausweisfunktion sind:

1) Umsetzung einer Zwei-Faktor-Authentisierung, die auf Wissen (eine sechsstellige
PIN) und Besitz (Ausweiskarte) basiert

2) Dienstanbieter erhalten nur diejenigen personenbezogenen Daten, die sie fur
ihren Dienst ben&tigen (umgesetzt liber Berechtigungszertifikate, die vom
Bundesverwaltungsamt ausgegeben werden) und

3) Birgerinnen und Birger wissen, wem gegenlber sie sich authentisieren
(ebenfalls umgesetzt Uber Berechtigungszertifikate)

Dem Gesetzentwurf ist zu entnehmen, dass der geplante elektronische
Identitdtsnachweis mit einem mobilen Endgerat diese Technik Ubernimmt, d.h.
sowohl eine Zwei-Faktor-Authentisierung als auch Uber Berechtigungszertifikate die
Authentisierung datenschutzfreundlich umsetzt. Die Sicherheit hangt von der
konkreten Ausgestaltung ab, die naturgema3 dem Gesetzesentwurf nicht vollstandig
zu entnehmen ist, sondern vielmehr, wie schon bei der kartenbasierten Losung, tber
Technische Richtlinien des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) geregelt wird. Das BSI hat hier schon Vorarbeiten geleistet und z.B. in der
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Technischen Richtlinie TR-03159 Anforderungen fur Identitatsnachweise auf mobilen
Endgeraten formuliert, mit denen ein eIDAS-Sicherheitsniveau von subtantiell
erreicht wird, welches fir die meisten Anwendungsfalle ausreichend ist.
Insbesondere missen hierfir sogenannte Sicherheitselemente eingesetzt werden,
die kryptographisches Schlisselmaterial sicher speichern und es ermdglichen,
kryptographische Algorithmen sicher durchfiihren zu kénnen. Es kann also davon
ausgegangen werden, dass die Losung sicher umgesetzt wird.

Im Gegensatz zu der kartenbasierten Online-Ausweisfunktion, fir die nur eine sehr
eingeschrankte Anzahl von Sicherheitselementen (mit entsprechendem
Betriebssystem und Software) genutzt wird, ist die Anzahl der verwendeten Hard-
und Softwareversionen bei mobilen Endgeraten deutlich hoher. Dabei ist nicht
auszuschlieBen, dass es zukilnftig zu Sicherheitsliicken kommt, die auch die
Sicherheit der auf den mobilen Endgeraten umgesetzten Identitatsnachweise
schwachen. Dies betrifft nicht nur Sicherheitslicken des eingesetzten
Sicherheitselements (inklusive der hierauf laufenden Software), sondern auch
Sicherheitsliicken des verwendeten Betriebssystems des mobilen Endgerates. So
kdnnte z.B. eine Angreifer*in bei entsprechender Sicherheitslicke eine
Schadsoftware auf dem mobilen Endgerat installieren, welche es ihr ermdglicht, den
|dentitatsnachweis aus der Ferne wie die regulare Nutzer*in zu verwenden. Es sollte
daher ein Schwachstellenmanagement fir diese Gerate aufgebaut werden, das es
der Betreiberin des Gesamtsystems (Bundesdruckerei im Auftrag der
Bundesregierung) ermdglicht, Sicherheitsliicken zu erkennen, zu bewerten und
Gegenmalinahmen, wie z.B. in schweren Fallen einzelne Gerate von der Verwendung
auszuschlieBBen, einzuleiten.

Weiter stehen Teile der Zivilgesellschaft groBen Digitalisierungsprojekten der
Bundesregierung skeptisch gegentliber, auch weil der Staat divergierende Interessen
verfolgt. So wurde z.B. die Einfiihrung der Online-Ausweisfunktion im Jahr 2010 vom
CCC sehr negativ begleitet. Beflirchtet wurde vor allem, dass der Staat Uber die
Online-Ausweisfunktion die Birgerinnen und Birger ausspahen kann und nichtin
der Lage ist, die Losung sicher und datenschutzfreundlich zu gestalten. Die kritische
Begleitung solcher Projekte sollte aber als Chance begriffen werden, Biirger*innen
frihzeitig zu beteiligen, die Losung zu verbessern und so insgesamt die
gesellschaftliche Akzeptanz, gerade mit Blick auf Sicherheits- und Datenschutzfragen
zu steigern.

Daher sollte der gesamte Entwicklungsprozess sowie die darauffolgende Pflege und
Weiterentwicklung vollsténdig transparent gestaltet und die Zivilgesellschaft stark
eingebunden werden. D.h., alle Umsetzungskonzepte (z.B. Architektur-, Krypto-,
Sicherheitskonzept sowie Richtlinien zur sicheren Softwareentwicklung) missen
schon bei der Erstellung &ffentlich zuganglich sein, mit der Offentlichkeit diskutiert,
Anderungsvorschlage bewertet und vor allem eine Ablehnung von Anderungen
nachvollziehbar begriindet werden. Auch die Softwareentwicklung sollte als Open-
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Source-Projekt unter einer geeigneten Open-Source-Lizenz gestaltet werden und
auch hier die Community aufgerufen werden, daran mitzuwirken. Dies betrifft die im
Projekt zu entwickelnden Softwarekomponenten, die Smartphone-Apps und die
Secure-Element-Applets.

Hierflir sollte ein Internetportal bereitgestellt werden oder bestehende Services (z.B.
GitHub oder GitLab) genutzt werden, auf dem alle Informationen zum
Entwicklungsprozess, den Dokumenten und der Software aufgefiihrt sowie die
Mitwirkungsmaoglichkeiten dargestellt werden. Ein wesentliches Element des Portals
ist die Aufbereitung von Anderungsvorschldgen an Dokumentation und Software
durch die Community und deren &ffentliche Bewertung durch die Projektleitung und

Community (Aufnahme/Ablehnung inklusive Begriindung).

Die oben beschriebenen Prozesse, sowie die Open Source Verdffentlichung im
generellen, sollten den Standards und Best Practices der Open Source Community

entsprechen (siehe hierfiir z.B. die Veroffentlichungsstrategie der Corona-Warn App).

Fazit: Den elektronischen Identitatsnachweis fir mobile Endgerat umzusetzen birgt
das Potential, die Nutzungsreichweite deutlich zu erhéhen und damit die
Digitalisierung sicher voranzutreiben. Vorrausetzung hierfiir ist jedoch die sichere
Umsetzung der Losung, ein transparentes Handeln und die Einbindung der
Zivilgesellschaft. Auch wenn Anfangs nur eine sehr eingeschrankte Auswahl von
Geraten auf Grund fehlender Sicherheitsnachweise genutzt werden kénnen, wird sich

dies meines Erachtens zukinftig positiv verandern.

Mit freundlichen GriBBen

Prof. Dr. Marian Margraf
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Vorbemerkung

Digitalisierung, insbesondere wenn sie Vereinfachungen fiir Biirgerinnen und
Verwaltung bringt, ist gut und begriifsenswert. Dies gilt aber nur unter dem
Vorbehalt, dass sie auch gut gemacht ist. Im vorliegenden Gesetzentwurf sind
sowohl Nutzen als auch Umsetzung fragwiirdig. Der Gesetzestext sieht
Anderungen im Personalausweisgesetz, im eID-Karte-Gesetz (eIDKG) sowie
im Aufenthaltsgesetz vor. Es soll fiir nattiirliche Personen und Inhabende eines
elD-Ausweisdokumentes die Moglichkeit geschaffen werden, Speicher- und
Verarbeitungsbereiche eines ,, mobilen Endgerates” fiir die eID-Funktion zu
nutzen.

Wir mochten darauf aufmerksam machen, dass hier eine Basistechnologie
ohne ausreichende Konzeption und umfassende Planung eingefiihrt werden
soll. Eine fundiertere Begriindung fiir diese Méngel folgt weiter unten. Des
weiteren gab es keine Biirgerbeteiligung, etwa im Rahmen des Open-
Government-Partnership-Prozesses. Auch im Rahmen der Verbandeanhérung
des Bundesinnenministeriums sind nur zwei 6ffentliche Stellungnahmen des
VITAKO e. V. sowie des GDV dokumentiert. Es ist nicht 6ffentlich einsehbar,
ob und welche weiteren Gruppen und Verbande angehort wurden.

Wir mochten auch auf folgendes hinweisen: Eine angemessene Frist fiir die
Kommentierung des Gesetzentwurfes war auch diesmal nicht vorgesehen.!
Im Ubrigen sind wir der Meinung, dass gerade zivilgesellschaftlichen
Organisationen kiinftig lingere Kommentierungsfristen eingerdaumt werden
miissen.

1 Siehe Offener Brief an die Bundesregierung: Angemessene Fristen statt Scheinbeteiligung,
https:/ /www.ccc.de/de/updates/2020/scheinbeteiligung vom 18. Dezember 2020.
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Aufbau einer sicheren eGovernment-Infrastruktur notig

Aktuell werden in den unterschiedlichsten Bereichen der Verwaltung
verschiedene Authentifizierungs- und Kommunikationslosungen
implementiert. Darunter sind die Bereiche Mobilitit, eJustice, digitale
Verwaltung sowie im Gesundheitswesen. Hinzu kommt der Kommuni-
kationsmisserfolg , De-Mail” und der seit Jahren ausbleibende Erfolg des
elektronischen Personalausweises, obwohl seit einer Gesetzesnovelle sogar
ein Zwang zur Aktivierung der elektronischen Funktionen gegeben ist. Auch
der vorliegende Gesetzentwurf krankt an fehlender Weitsicht und plant leider
wieder nur kleinteilig. So wird beispielsweise versaumt, Regelungen fiir
juristische Personen vorzusehen, etwa fiir Signatur- und Authentifizierungs-
verfahren mit elektronischen Siegeln (eIDAS).

Es ist hochste Zeit, grundsitzliche und tibergreifende Uberlegungen zum
Aufbau einer sicheren eGovernment-Infrastruktur anzustellen, bevor noch
weitere liickenhafte Einzellosungen dazukommen. Der aktuelle , Uberall-
Inseln”-Ansatz verhindert perspektivisch eine nahtlose Integration und
sichere Skalierung der jeweiligen Dienste, und auch die Einzeldienste sind
aufgrund dieser limitierten Sichtweise defizitdr. Fiir eine sichere eGovern-
ment-Infrastruktur gibt es bereits Konzepte und Technologien, daftir muss
jedoch die Authentifizierungsinfrastruktur in ihrer Gesamtheit durchdacht
und endlich ganzheitlich geplant werden.

Eine ganzheitliche Architekturplanung einer Authentifizierungsinfrastruktur
muss zundchst alle betroffenen Gruppen und Personen adressieren, sowohl
nattirliche als auch juristische Personen wie Firmen oder Verbande. Sofern der
Staat das digitale Ausweiswesen nicht aufgeben mochte, sollte er selbst die
dafiir notwendigen Mittel bereitstellen und wo moglich Netzwerkeffekte
erzeugen, um eine Adaption der Losungen zu fordern. Es ist eben nicht damit
getan, die eID-Funktion des elektronischen Ausweises nur zwangsweise zu
aktivieren, wie es der Gesetzgeber in der letzten Neuregelung des elD-
Gesetzes? nach einem Jahrzehnt von nahezu Untétigkeit vollzogen hat. Denn
auch nach den seither vergangenen Jahren ist es zu keiner nennenswerten
Steigerung der Nutzung der eID-Funktionen gekommen. Das ist wenig
verwunderlich, da nach wie vor kaum attraktive Angebote zur Nutzung
gemacht werden. Denn mit Hilfe der PIN und dem Ausweis kénnten sich
Biirger bei Amtern und Online-Anbietern seit mehr als einem Jahrzehnt
identifizieren, sie tun es nur nicht.

Ist die Authentifizierungsinfrastruktur erst einmal vorhanden, wére auch die
Schaffung einer Kommunikationsinfrastruktur wesentlich erleichtert. Aus
unserer Sicht muss all dies nach klaren Prinzipien geschehen: Dabei sind
Offenheit, Interoperabilitdt und Transparenz der Prozesse und des Quellcodes
der Losungen eine Voraussetzung fiir Vertrauen, Sicherheit und Akzeptanz,
aber auch fiir Erweiterbarkeit und Performanz.

2 Gesetz zur Forderung des elektronischen Identitdtsnachweises.
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Keine offene Architektur angedacht

Der Begriff des ,,mobilen Endgerates” ist unscharf und zugleich unnétig
einschrankend. Einerseits kann ein stationdres Endgerit die gleichen
Aufgaben erfiillen. Andererseits ist die Beschrankung auf Endgerate ebenfalls
nicht ersichtlich sinnvoll, da die Losungen nattirlich auch in andere Systeme
integriert werden konnten.

Digitale Ausweisinfrastruktur ist genauso wie Ausweise in der analogen Welt
eine Basisinfrastruktur. Sie sollte vom Staat so entwickelt werden, dass sie
moglichst vielen Akteuren moglichst giinstig bzw. kostenlos offensteht.

Momentan sieht es im Kontext der eID allerdings so aus, als ob dieselben
Fehler erneut gemacht werden, die in der Konzeption und Bereitstellung der
Infrastruktur, die zu einer ausbleibenden Akzeptanz von z. B. De-Mail und
dem elektronischen Personalausweis (nPA) in der Wirtschaft und insbeson-
dere auch in der Zivilgesellschaft gefiihrt haben.

Es wird auf eine geschlossene, proprietdre Infrastruktur gesetzt, mit deren
Betrieb monopolistisch einige wenige grofie IT-Unternehmen betraut werden.
Diese haben dann durch ihr Quasi-Monopol die Moglichkeit, im Vergleich zu
den eigentlichen Kosten einer Identifizierung horrende Preise dafiir zu ver-
langen. Es ist aufSerdem weiterhin nicht klar, welche Kosten insbesondere im
Bereich von Zertifizierungen auf die Nutzenden der eID-Infrastruktur
zukommen werden.

Statt des vorgesehenen privatwirtschaftlichen Betriebs sollte die eID als
Basisinfrastruktur komplett staatlich betrieben werden. Die Nutzung sollte
allen kostenlos offenstehen. Durch die ,, Unit Economics” von digitalen
Produkten wiirde ein solches Vorgehen dazu fiihren, dass die Gesamtkosten
pro Authentifizierung bei hoher Akzeptanz und einem staatlichen Betrieb der
Infrastruktur bei einem Bruchteil eines Cents liegen wiirde.
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IT-Sicherheit der mobilen Endgerdte

Aus Sicht der IT-Sicherheit ist es ein relevanter Unterschied, ob die eID-
Funktion via nPA oder - wie jetzt angedacht - via Smartphone geschehen soll:
Im ersten Fall des nPA liegt eine zertifizierte SmartCard mit klar umrissenem
Einsatzzweck vor. Im zweiten Fall dagegen handelt es sich um einen
hochkomplexen Multifunktionscomputer mit jeweils konkret sehr unter-
schiedlichen Sicherheitseigenschaften: ein Smartphone.

Die IT-Sicherheit eines Smartphones hat komplexe Bedingungen und hangt
ganz allgemein gesprochen im Wesentlichen von drei Faktoren ab, die als
Heuristik verwendet werden konnen: Marke und Alter des Gerétes und
seiner Software und Update-Verhalten der Besitzerin. Erstens weisen eher
hochpreisige Gerdtemarken tendenziell einen eher hohen IT-Sicherheits-
standard auf, was Hardware, Anzahl der Updates und die Reaktion auf
bekannt gewordene Sicherheitsliicken angeht. Zweitens weisen eher neue
Gerite tendenziell einen hoheren IT-Sicherheitsstandard auf, allein schon weil
aktuellere Software zu vermuten ist und auch Hersteller in der Regel nur fiir
eine begrenzte Zeit tiberhaupt Sicherheitsupdates anbieten; im ungtinstigsten
Falle werden alte Geréte gar nicht mehr mit Updates versorgt. Drittens ist das
Update-Verhalten der Besitzerin relevant, weil vom Hersteller angebotene
Sicherheitsupdates natiirlich auch installiert werden miissen, um ihre
Schutzwirkung zu entfalten.

Um nun eine hoheitliche Funktion wie den elektronischen Identitdtsnachweis
mit dem mobilen Endgerit - vulgo Smartphone - zu nutzen, ist ein Mindest-
standard beztiglich der IT-Sicherheit dieser Gerdte selbstredend unabdingbar.
Dies wird in § 2 Absatz 13 PAuswG-E entsprechend neu geregelt und soll in
Verbindung mit § 2 Satz 2 PAuswV sowie den technischen Richtlinien des
Bundesamtes fiir Sicherheit in der Informationstechnik3 sichergestellt werden.
Damit sollen dann die elektronischen Speicher- und Verarbeitungsmedien
mobiler Endgeréte die geforderten IT-Sicherheitsanforderungen aufweisen
(,substanziell” der eIDAS-Verordnung), inklusive Freigabe durch das BSI.

Auch wenn dieses Vorgehen sicherheitstechnisch gesehen vorbildlich ist, hat
es die Gesetzgeberin bislang trotz diverser IT-Sicherheitsgesetze oder
Produkthaftungsvorstofie versdaumt, sichere und auch erschwingliche
Endgerite fiir die breite Bevolkerung auf dem Markt zu begtinstigen. In der
Folge erfiillen aktuell nur Samsung-Gerédte der Modellreihe ,, Galaxy S20” die
Anforderungen, weil diese konkret dafiir geférdert worden sind.* Bislang ist
der vorliegende Entwurf quasi ein ,Lex Samsung”. Doch auch spéter werden
es - wenn tiberhaupt - vermehrt die hochpreisigen Modelle sein, welche die
geforderten Standards erfiillen und somit zertifiziert werden kénnen. Es
findet also auch hier eine Digitalisierung entlang der sowieso schon

3 BSI TR-03165 Trusted Service Management System, https://www.bsi.bund.de/DE/
Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/ Technische-
Richtlinien/ TR-nach-Thema-sortiert/ tr03165/ TR-03165_node.html

4 OPTIMOS - praxistaugliches Okosystem sicherer Identititen fiir mobile Dienste,
https:/ /www.bundesdruckerei.de/de/Innovation/Optimos
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vorherrschenden gesellschaftlichen sozio-6konomischen Benachteiligungen
statt.

Langfristig werden auch andere Digitalisierungsvorhaben unter dieser Logik
leiden. Also sollte langfristig und systemisch gegengesteuert werden, etwa
mit Mindeststandards, Haftungsregeln oder gar Angeboten aus der offent-
lichen Hand.

Wohlwissend um dieses Manko der geringen Zahl nutzbarer Gerite hat der
Bundesrat in seiner Stellungnahme nicht etwa langfristig und sozialvertrag-
lich gefordert, die IT-Sicherheit von Endgeradten im Allgemeinen zu erhéhen,
sondern drangte darauf, , zu iiberpriifen, ob zugunsten einer schnellen und
breiten Einsatzfdhigkeit auf derartige Zulassungserfordernisse moglichst ganz
verzichtet oder das Zertifizierungsverfahren zumindest einfach und mit
kurzen Priiffristen ausgestaltet werden kann”.> Auch wenn auf diesen
Vorschlag nicht eingegangen worden ist, zeigt dieser Vorschlag doch das
grundlegende Problem unsicherer IT-Systeme fiir Endanwenderinnnen. Aus
IT-Sicherheitssicht kann diesbeziiglich mittlerweile durchaus von breitem
Marktversagen gesprochen werden.

Geltungsdauer

Vor diesem Hintergrund der unzureichenden und generell schnelllebigen
Situation beziiglich der IT-Sicherheit von Endgerdten mutet auch die
angedachte Geltungsdauer von funf Jahren® fiir den elektronischen
Identitdtsnachweis mit dem mobilen Endgerit zu lang an. Das angedachte
Provisorium, dass ,in der Personalausweisverordnung [...] zundchst eine
kiirzere Geltungsdauer von zwei Jahren normiert werden [soll]”, muss
aufgelost und die reguldre Geltungsdauer auf maximal zwei Jahre gesetzt
werden.

Nicht zuletzt sind die wesentlichen Regelungen dieses Gesetzes, ndmlich die
Anforderungen an das Speicher- und Verarbeitungsmedium, nicht im Gesetz
definiert und folglich unbestimmt. Hier handelt es sich aus Sicht des
Parlaments um eine , Katze im Sack”. Man konnte auch sagen, dass dem
Bestimmtheitsgebot nicht ausreichend Gentige getan ist und dass eine
Regelung im Rahmen einer spateren Verordnung nicht moglich ist, da
wesentliche Regelungen gesetzlich vorzunehmen wiren. So ist beispielsweise
im Gesetzestext keine Trennung zwischen dem Verarbeitungsmedium und
dem mobilen Betriebssystem vorgesehen.

5 Stellungnahme des Bundesrates, Buchstabe a.

6 Artikel 1 - Anderungen des Personalausweisgesetzes, Nummer 8 Abs 2 und Artikel 2 -
Anderungen des eID-Karte-Gesetzes Nummer 5 Abs. 2
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Metadatenfrage bei Einrichtung und Nutzung

Im Entwurf wird den Infrastrukturbetreibenden die Erlaubnis gegeben, einige
Metadatenpunkte zu erfassen und auszuwerten. Dieses Recht wird durch den
Anderungsantrag vom 30. April sogar noch weiter gefasst.

Bei den Metadaten, die bei der Einrichtung eines Ausweises anfallen, handelt
es sich um hochst sensible personenbezogene Daten. Insbesondere zur
Sicherstellung der gesellschaftlichen Akzeptanz der Infastruktur muss
rechtlich geregelt werden, dass diese Informationen nicht zu anderen
Zwecken als der Einrichtung und dem Betrieb von digitalen Ausweisen selbst
verwendet werden diirfen. Deshalb sollte explizit festgelegt werden, dass die
Metadaten-Verwendung , dhnlich wie z. B. Daten der Mautdatenerfassung,
auf die Verwendung zum Zwecke des Gesetzes beschrankt” und danach auch
geloscht werden.

Es muss in diesem Kontext weiterhin beachtet werden, dass durch die
Authentifizierung von Ausweisinhabenden auf keinen Fall Metadaten bei den
Betreibenden der App-, TSM- sowie der eID-Infrastruktur anfallen diirfen.
Denn eine Datensammlung dartiber, wann sich welche Biirger gegentiber
wem identifiziert haben, kann implizites Wissen tiber z. B. Diskriminierungs-
merkmale im Sinne des Allgemeines Gleichbehandlungsgesetzes beinhalten.
Da das Verarbeiten solcher Informationen fiir den Betrieb der Infrastruktur
nicht notwendig ist, sollte es explizit ausgeschlossen werden.

Weiterhin sollte hier mehr in die Entwicklung datensparsamer Infrastruktur-
konzepte investiert werden, bei denen einem Infrastrukturbetreiber (aus
Architektursicht) tiberhaupt nicht offenbart werden kann, wer sich gegentiber
wem ausweist.

Auswirkungen: Beispiel Personenkontrollen

Ein Ausweisdokument auf einem Smartphone zu speichern, kann in einigen
Situationen problematisch werden. Wenn eine elektronische Identitit einem
Ausweisdokument gleichgestellt werden sollte, stellt sich die Frage der
Ausweispflicht gegentiber berechtigten Stellen. So sollte beispielsweise von
einer Person nicht verlangt werden diirfen, ein elektronisches Gerdt in
Gegenwart von Polizeivollzugsbeamten zu entsperren oder gar entsperrte
Geréte , zur Identititsfeststellung” auszuhédndigen.

Sowohl der klassische Grundsatz, dass niemand sich selbst belasten muss, als
auch die bestehenden Regelungen beziiglich nicht vorhandener Mitwirkungs-
pflicht und dem Richtervorbehalt bei Durchsuchungen von digitalen Geréten
spricht hier fiir eine unterschiedliche Behandlung der verschiedenen
Ausweisungsformen. Ansonsten konnte die moglichst sofortige

7Vgl. BI-Dr. 14/7013, S. 14.
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Identifizierung einer Person und die damit verbundene Herausgabe von
Zugangsdaten zu einem Gerét z. B. in einer Festnahmesituation zu einem
weiteren Druckmittel der Polizei werden, um an Zugangsdaten zu kommen,
die im weiteren Verfahren dann auch fiir die Durchsuchung des Gerdtes
verwendet werden konnten. Das wire ein erheblicher Eingriff in die
informationelle Selbstbestimmung und unter Umstdnden sogar in den
unantastbaren Kernbereich privater Lebensgestaltung.

In diesem Kontext muss beachtet werden, dass ein Abruf des Ausweises via
Technologien wie NFC nur nach einer Freigabe durch explizite Einwilligung
des Benutzers moglich sein darf. Ermittlungsbehorden diirfen keine weitere
Kompetenzen zugesprochen werden, die ihnen die Moglichkeit erdffnen,
Menschen dazu zu zwingen, Endgerdte zum Zwecke der Identifizierung
auszuhédndigen.

Fehlende Umsetzungsaufwéande

Diverse Umsetzungsaufwiande sind im Gesetzentwurf nicht dokumentiert:

1.) Es sind keine Umsetzungsaufwénde fiir die Wirtschaft dokumentiert, um
als TSM-Anbieter auf dem Markt aufzutreten.

2.) Es sind keine Umsetzungsaufwéande fiir die Wirtschaft dokumentiert, um
als App-Anbieter die Funktionen nutzen zu konnen.

3.) Es sind keine Umsetzungsaufwinde fiir die Zivilgesellschaft
dokumentiert, um als TSM-Dienst sichere Infrastruktur verwalten zu konnen.

4.) Es sind keine Umsetzungsaufwande fiir die Zivilgesellschaft
dokumentiert, um als App-Anbieter die Funktionen nutzen zu konnen,
beispielsweise fiir das Sammeln von Unterschriften fiir Petitionen.

Die Umsetzungskosten sind hier keinesfalls nebenséchlich, sondern ein
wesentliches Kriterium, das {iber den Erfolg oder Misserfolg einer Mafinahme
entscheiden kann. Geschlossene Okosysteme, die in Form eines Monopols
oder Oligopols konzipiert werden, zeichnen sich in der Regel durch hohe
Adaptionskosten aus. Dann geht die Akzeptanz fiir eine solche Losung stark
zurtiick. Die damals vorgesehenen Gebiihren pro einzelner , De-Mail“-
Nachricht sind hier ein Beispiel, das zu denken geben sollte. Wenn der Staat
eine solche Basisinfrastruktur etablieren mochte, sollte dartiber nachgedacht
werden, alle Personen mit der Moglichkeit einer elektronischen Signatur
auszustatten. Wie bei Plattformen tiblich, gibt es hier Fixkosten fiir den
Betrieb einer Losung, deren Kosten nicht wesentlich steigen, wenn mehr
Personen Zertifikate bekommen.

Die von der Bundesregierung genannten Kosten sind, wie der Nationale
Normenkontrollrat bereits in seiner Stellungnahme beschrieben hat,
unerklédrbar hoch. Eine Kalkulation zum Gesetzentwurf liegt uns nicht vor.
Allein schon aufgrund der absolut unverhaltnisméfiigen Kosten sollte das
Projekt an diesem Punkt tiberdacht und neu geplant werden.
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Anderungsantrag , Zentralisierung von Biometriedaten”

Nach dem Anderungsantrag sollen die Regelungsbefugnisse dahingehend
gedndert werden, dass in den Ldandern zentrale Personalausweisregister-
datenbestdnde zur Speicherung des biometrischen Lichtbilds und der
Unterschrift fiir die Durchfiihrung eines automatisierten Abrufs des
Lichtbilds® eingerichtet werden konnen. Zentralisierte Bestdnde biometrischer
Daten bedeuten immer immense Machtzuwéchse - hier fiir die Exekutive -
und sind in freiheitlichen Demokratien stets begrtindungspflichtig,
mindestens hinsichtlich der Erforderlichkeit oder Verhaltnismafiigkeit.
Dartiber hinaus entstehen durch schlecht gesicherte Ubertragungssysteme
einerseits sowie durch den zentralisierten Datenbestand andererseits
gefdhrliche Einfallstore fiir Kriminelle oder andere unbefugte Dritte.

Die Erweiterungen des Gesetzentwurfes um die Regelung zum Zugriff auf
die Passregister und auf die biometrischen Fotos sind inhaltlich mit den
sonstigen eID-Regelungen nicht verwandt, stellen aber eine erhebliche
Neuregelung und Erweiterung beim Biometrieabruf und der Speicherung von
Korperdaten dar. Die richtigerweise als , besonders sensibel” benannten
biometrischen Daten werden damit der Gefahr ausgesetzt, trotz aller
gegenteiligen Beteuerungen nun doch zentral festgehalten und von
urspriinglich dafiir nie vorgesehenen Dritten verwendet zu werden, auch
durch die notorisch schlecht kontrollierten Geheimdienste oder durch
Zweckentfremdung von Polizeien wie im Fall des ,,NSU 2.0”. Bereits jetzt
diirfen alle deutschen Geheimdienste mit Beginn des Jahres 2021 im
automatisierten Verfahren auf die Daten der Meldedmter mit den
biometrischen Passbildern zugreifen. Mit der Zentralisierung wird das nun
technisch erheblich erleichtert.

Wie schon bei der letzten Neuregelung des eID-Gesetzes ist die nun geplante
Zentralisierung der Biometriedaten kurz vor Ende des parlamentarischen
Prozesses in einem Anderungsantrag hinzugefiigt worden. Als Begriindung
ist lediglich eine bessere Praktikabilitdt benannt: Dass es fiir Polizeien und
Geheimdienste miihsam sein kann ist, an die biometrischen Daten in den
Amtern zu kommen, kann jedoch kein Grund fiir einen so erheblichen
Grundrechtseingriff wie die zentralisierte Speicherung von Korperdaten sein.
Dezentralitét ist keine zu behebende ,, Hinderung” fiir staatliche Stellen,
sondern eine absichtliche Sicherheitsvorkehrung und Machteinhegung. Solch
ein Vorhaben fast gidnzlich ohne Diskussion in ein ansonsten wesensfremdes
Gesetz zu schmuggeln, zeigt auch angesichts laufender Verfassungs-
beschwerden gegen den automatisierten Biometriezugriff® von hoher
Ignoranz gegeniiber den Grundrechten und den Prinzipien des
Datenschutzes.

8 Nach § 25 Absatz 2 Satz 1 und 4 sowie eines automatisierten Abrufs des Lichtbilds und der
Unterschrift nach § 25 Absatz 2 Satz 5.

9 Vgl. Beschwerdeschrift der Gesellschaft fiir Freiheitsrechte, https:/ /freiheitsrechte.org/
home/wp-content/uploads/2018/07/2018-07-14-VB_Passgesetz-ohne-Adressen.pdf
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Das vor mehr als einem Jahrzehnt landesweit begonnene und mit Terrorfurcht
begriindete Vorhaben, alle Menschen in Deutschland biometrisch zu erfassen,
um deren Ausweisdokumente fdlschungssicher zu machen, ware damit
endgtiltig zu einem kaum mehr verborgenen nationalen Biometriesammel-
projekt degeneriert. Denn mit der Falschungssicherheit der Passe gab es keine
ernsthaften Probleme:10 Sie war bereits ohne den Biometriezwang auch im
internationalen Vergleich konstant hoch und ist es seitdem geblieben. Die
Notwendigkeit der Speicherung von biometrischen Merkmalen war also nie
gegeben, dennoch sollen die Biometriedaten von der gesamten Bevolkerung,
tibrigens inklusive Kinder und Jugendliche, nun auch noch zentralisiert
gespeichert werden.

Die Verkniipfung mit anderen personenbezogenen Daten soll zwar
vermieden werden, jedoch ist das nach einem automatisierten Abruf in der
Praxis kaum oder gar nicht mehr priifbar. Denn der automatisierte Zugriff
wird ohne eine Protokollierung bei den Meldedmtern vollzogen. Fiir den
automatisierten Abruf sollen als Auswahldaten entweder der Familienname,
die Vornamen, der Tag der Geburt, der letzte Tag der Giiltigkeit des
Ausweisdokuments oder die Seriennummer des Ausweisdokuments
verwendet werden. Damit werden alle wesentlichen Informationen der
Ausweisdokumente auch automatisiert durchsuchbar.

Fazit

Auch wenn sichere digitale Identitdten auf mobilen Endgerdten grundsétzlich
begriifienswert waren, wurden im Falle des vorliegenden eID-Gesetzentwur-
fes leider die Erfahrungen aus den vorherigen Regelungen (insbesondere
elektronischer Personalausweis und De-Mail) schlicht ignoriert. Es soll wieder
eine geschlossene, proprietdre und monopolistisch betriebene Infrastruktur
geschaffen werden, und wieder wurden spezifische Regelungen fiir die
digitale Welt nicht sinnvoll getroffen.

Eine ganzheitlich gedachte Grundarchitektur fehlt. Es werden nur kleine
Insellosungen geschaffen, die gerade so den angedachten Nutzungszweck
erfiillen, aber nicht helfen, eine sichere und vielseitig nutzbare eGovernment-
Infrastruktur aufzubauen, etwa zur Signierung von Dokumenten.

Auch hinsichtlich der IT-Sicherheit der mobilen Endgerite weist der Entwurf
gravierende Probleme auf oder ist Symptom anderweitig verfehlter IT-
Sicherheits- und Digitalstrategien. Es herrscht aktuell ein Mangel an sicheren
Gerdten, die fiir die eID-Nutzung zugelassen sind. Perspektivisch werden das
auch nur hochpreisige Smartphones sein. Hier zeigen sich die allgemeinen

10 Die Bundesregierung teilte mit, die Bundespolizei habe von 2001 bis 2006 insgesamt sechs
Falschungen festgestellt: BI-Drucksache 16/5507, S. 1, http:/ / dipbt.bundestag.de/dip21/
btd/16/055/1605507.pdf vom 29. Mai 2007.
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Versdaumnisse der deutschen Digitalpolitik: Sozio-6konomische Ungleich-
heiten werden wieder perpetuiert. Sichere Gerite sind nicht breit vorhanden,
Mindeststandards und Verantwortlichkeiten dafiir fehlen, letztlich
entscheidet dann der Geldbeutel.

Zusitzlich sollte die Giiltigkeitsdauer auch reguldr auf zwei Jahre verringert
werden, nicht wie aktuell fiinf Jahre und nur temporar durch eine
Verordnung reduziert.

Anfallende Metadaten bei Einrichtung und Nutzung der hochsensiblen eID-
Funktion miissen auf ein absolut notwendiges Minimum reduziert, dann
geloscht und Zweckentfremdung explizit ausgeschlossen werden.

Die neuerliche Identifizierungsmoglichkeit hat dann auch weitere
Auswirkungen in der Gesellschaft. Die Praxis von Personenkontrollen etwa
ist im Rahmen des Gesetzes in den Blick zu nehmen. Eine Entsperrung von
Smartphones zum Zwecke der Identifikation darf nicht verpflichtend,
sondern muss explizit rechtlich verhindert werden.

Zudem fehlen diverse Umsetzungsaufwénde, etwa um als Service- oder App-
Anbieter aufzutreten. Auch hier wird wieder ersichtlich, das dem Gesetz
keine digitale Vision zugrunde lag, wo etwa Vereine digital Unterschriften
sammeln konnen, sondern einzig in analoger Verwaltungsdenke verharrt
worden ist.

Zuletzt wird das Gesetz durch den Anderungsantrag vom 30. April auch noch
dazu missbraucht, um die wesensfremde Zentralisierung von biometrischen
Daten zu ermoglichen. Dieses Vorhaben ist entschieden abzulehnen.

Ein biometrische Datenabgriff bei den Biirgerdamtern war schon 2017
abzulehnen, aber es ist mitnichten funktional das Gleiche, diese Daten nun
zentralisiert fiir solche Abrufe vorzuhalten. Hier sind weder Erforderlichkeit
noch Verhiltnismafligkeit gegeben.

Wir fordern abschliefSend dazu auf, fiir ein sinnvolles und zukunftsorientier-
tes eID-Konzept in einem dreischrittigen Prozess mit folgenden Punkten zu
verfahren:

1.) Entwurf eines ganzheitlichen Architekturplanes fiir Authentifizierungs-
und Signierungsverfahren,

2.) Erarbeitung eines neuen ressortiibergreifenden Gesetzentwurfs zur
Einfiihrung einer sicheren Basis-Infrastruktur basierend auf 1.,

3.) Erarbeitung eines Gesetzentwurfs zur Einfiihrung eines elektronischen
Identitdtsnachweises an Kommunikationsendpunkten basierend auf 2.

Erst mit diesem Ansatz lassen sich in der Folge weitere Dienste und
Nutzungsszenarien integrieren. Von der Kontoeroffnung bei einer Bank tiber
die Anmeldung bei einem Verein bis hin zur Identifizierung im Rahmen eines
Verwaltungsvorgangs gébe es unzédhlige Nutzungszenarien fiir digitale
Identitéten.

12
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Deutscher Bundestag

Ausschuss fiir Inneres und Heimat N ‘ S ‘ I ‘ ‘ H

Ausschussdrucksache Niedersdchsisches Studieninstitut
fir kommunale Verwaltunge. V.

19(4)845 D
Kommunale Hochschule
fur Verwaltung in Niedersachsen
NSI | Wielandstrale 8 | 30169 Hannover
Deutscher Bundestag
Ausschuss fiir Inneres und Heimat
z. Hd. der Vorsitzenden oot Dr. lsabell P
. rof. Dr. Isabell Peters
MdB Andrea Lindholz Telefon: 0511 1609-2478
Fax: 0511 15537
Platz der Repub"k 1 isabell.peters@nsi-hsvn.de
10117 Berlin
Datum: 15. Mai 2021
Offentliche Anhérung des Ausschusses fiir Inneres und Heimat

am 17. Mai

2021 zum Gesetzesentwurf der Bundesregierung zur Einfiihrung eines elektronischen

Identitatsnachweises mit einem mobilen Endgerat

Sehr geehrte Frau Vorsitzende,

Sie haben mich freundlicherweise als Einzelsachverstandige fir die 6ffentliche Anhérung des
Ausschusses in die Sitzung am 17.05.2021 eingeladen und Gelegenheit zur Stellungnahme zum
Gesetzentwurf der Bundesregierung zur Einfilhrung eines elektronischen Identitdtsnachweises mit einem
mobilen Endgerat (Drucksache 19/28169) gegeben. Ich méchte zu dem Gesetzesentwurf wie folgt
Stellung nehmen.

ZUSAMMENFASSUNG

Kontakt
info@nsi-hsvn.de
www.nsi-hsvn.de
Telefon 0511 1609-0

Allgemeines

Eine Erweiterung des elektronischen Identitadtsausweises fur mobile Anwendungen ist eine

sinnvolle erste Malknahme, um die Verbreitung und Akzeptanz dieser Lésung am Markt zu

steigern. Daruber hinaus empfehle ich zur Zielerreichung folgende weitere Schritte:

a. Bereitstellung einer sektorubergreifenden elD-Lésung,

b. mindestens jedoch einer einheitlichen Losung fiir hoheitliche Anwendungsbereiche und
Bereiche mit besonderer Datensensibilitat (eGovernment, einschl. Finanzverwaltung,
elektronische Patientenakte, usw.),

c. Erweiterung um die Funktion einer fiir den Nutzer kostenlosen elektronischen Signatur.

Einzelausfuhrungen

Ich empfehle, folgende Einzelausfiihrungen anzupassen:

a. Zu §§ 10a Abs. 2 PAuswG-E, 8a Abs. 1 eIDKG-E: Begrenzung der Giiltigkeitsdauer des
elektronischen Identitatsausweises auf einem mobilen Endgerat auf zwei Jahre (anstatt
funf Jahre).

b. Zu §§ 10a Abs. 4 PAuswG-E, 8a eIDKG-E: Fiir den Fall, dass auf dem mobilen Endgerat
gespeicherte Daten unrichtig werden, sollte eine Regelung aufgenommen werden, die
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Anderungen auf dem Speichermedium des Personalausweises durch die
Ausweisbehdrde mit einer Anderung der Daten im Speichermedium des mobilen
Endgerats verknupft.

c. Zu Pkt. VII. Befristung; Evaluierung: Erhdhung der jahrlichen Identifizierungsvorgénge
um mindestens 200 Prozent auf rd. 34 Mio. ldentifizierungsvorgange (anstatt um 50
Prozent) binnen finf Jahren mit einer besseren Ausnutzung von Skalen- und
Verbundeffekten.

I Allgemeines
Sichere und nutzerfreundliche Identitdtsnachweise sind ein elementarer Bestandteil der Nutzung
elektronischer Leistungen. Die meisten Online-Prozesse im Bereich eBusiness und eGovernment setzen
die ldentifikation einer Person oder eines Objektes voraus. Die elektronische Identifikation stellt damit ein
Eingangstor zur Nutzung von online-Leistungen dar. Die Erweiterung des elektronischen
Personalausweises (nPA) um eine mobile Komponente der Identifizierung soll insofern den
Anwendungsgewohnheiten der Nutzer gerecht werden und fur eine gréRere Akzeptanz und Verbreitung
sorgen. Dies gewinnt insbesondere mit Umsetzung des Onlinezugangsgesetzes fur den Bereich
offentlicher Verwaltungsleistungen Ende des Jahres 2022 an Relevanz, wenn lber 575 Dienstleistungen
auch online angeboten werden missen’.

Der Gesetzesentwurf enthalt Anderungen im Personalausweisgesetz, im elD-Karte-Gesetz und im
Aufenthaltsgesetz, die samtlich um eine mobile Mdglichkeit des elektronischen Identitdtsnachweises
erweitert werden. Insgesamt geht es um eine Ausweitung der Nutzungsmaéglichkeiten des im November
2010 eingefiihrten elektronischen Identitatsnachweises mittels elektronischen Personalausweises (nPA)
fur mobile Anwendungen. Zum nPA liegen damit bereits Uber zehn Jahre Nutzungserfahrung vor, die
zeigen, dass der nPA eine bisher anbieter- sowie nachfrageseitig wenig genutzte Lésung darstellt. Von
den rd. 33,8 Mio. Personalausweisen mit aktivierter Online-Ausweisfunktion (bis Oktober 2020) nutzen
knapp 15% aktiv die AusweisApp2. Die Schwierigkeit auf der Nachfrage- bzw. Nutzerseite liegt in einer
mangelnden Benutzerfreundlichkeit des Verfahrens. Vor allem schreckt ein hoher Aufwand vor der
Anwendung ab; erst seit dem Jahr 2017 (Android-Smartphones) bzw. seit Ende des Jahres 2019
(iPhones ab iOS 13.2) ist die Nutzung ohne ein zusatzliches Kartenlesegerat moglich. Hinzu kommt eine
nur geringe Anzahl an Anwendungsmadglichkeiten: Derzeit gibt es nur 28 privatwirtschaftliche Dienste, die
auf der elD-Lésung aufbauen (Stand Oktober 2020)2. So flihren nutzerseitige Hirden zu einem
sinkenden Anbieterinteresse sich dieser Losung anzuschlieen, wahrend eine geringe Anzahl von
Angeboten wiederum negativ auf den Verbreitungsgrad und die Akzeptanz der Nutzer auswirken.

Am Markt haben sich indes alternative Identifikationsldsungen herausgebildet. Diese bieten Nutzern,
deren elD-Funktionen entweder nicht freigeschaltet sind oder die Uber kein Smartphone mit kompatibler
NFC-Schnittstelle verfigen (nutzbar z.B. erst ab iOS 13.2 fUr iPhones), die Méglichkeit eines Video-,
Bank- oder Postldent-Verfahrens an.

Insgesamt fehlt in Deutschland damit eine sektoriibergreifende einheitliche elD-Lésung. In der
Folge wird allen Akteuren am Markt eine elektronische Identititsfeststellung erschwert.

"Von den Uber 575 auch online bereitzustellenden Verwaltungsleistungen gem. OZG erfordern nicht alle eine
Identifizierung Uber das Vertrauensniveau ,hoch®, das die elD gewahrleistet.

2 Mit Stand 2020 wurde 142 Diensteanbietern die Berechtigung erteilt, die elektronische Ausweisfunktion des nPA in
ihre Dienste einzubinden (vgl. BMI 2020, https://download.gsb.bund.de/ViB/npavfb.pdf). Davon sind etwa zwei Drittel
der Verfahren Dienste einzelner Kommunen oder Landern, die auch nur dort gemeldeten Blirgern zur Verfligung
stehen. Von dem Uibrigen Drittel (45 Dienste) stammen 28 Dienste von privatwirtschaftlichen Anbietern, die auf der
elD-Lésung aufbauen.
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Des Weiteren bestehen unterschiedliche regulatorische Anforderungen in den fir elD-relevanten
Bereichen Online-Banking, eHealth und eGovernment?. Die Bundesregierung hat fehlende digitale
Nachweise als eines der gréften Digitalisierungshemmnisse unserer Zeit erkannt und mit dem
»Schaufenster Sichere Digitale Identitdten” einen Innovationswettbewerb ausgerufen. Ziel des
Wettbewerbs ist es, ID-Lésungen in Zusammenarbeit von Technologieanbietern und Kommunen zu
erarbeiten, die eIDAS-konform sind. Auf diese Weise sollen die digitale Souveranitat und Datensicherheit
in Deutschland und innerhalb der EU gestarkt werden. Zudem erarbeiten auch internationale
Technologiekonzerne elD-Lésungen. Das Technologieunternehmen Apple Inc. hat im vergangenen Jahr
ein Patent fur eine Anwendung beantragt (Controlled Identity Credentials Release), mit der hoheitliche
Identitdtsdokumente auf mobilen Geraten genutzt werden kénnen?.

Der Blick auf erfolgreiche elD-Lésungen im europdischen Ausland wie skandinavischen und baltischen
Staaten zeigt, dass erstens eGovernment-Dienste insgesamt nur einen geringen Anteil von unter zehn
Prozent an allen elD-Transaktionen einnehmen, wahrend die weitaus meisten Transaktionen im
Finanzsektor und Online-Banking zu verzeichnen sind. Zweitens haben diese Lander frihzeitig eine
sektortbergreifende elD-L&sung etabliert, die vor allem den Finanzsektor eingebunden hat.

Drittens haben Lander wie Estland, Danemark oder Schweden die elektronische Identitat mit einer
elektronischen Signatur versehen und damit um einen zuséatzlichen Funktionsbereich erweitert.
Elektronische Signaturen haben insbesondere fir eGovernment-Leistungen eine ganz wesentliche
Bedeutung, da sie Schriftformerfordernisse deutlich vereinfachen. Insgesamt weisen elektronische
Signaturen die Eigenschaft eines Netzwerkgutes aus; sodass mit zunehmender Anzahl der Gesamtnutzer
der Wert fUr jeden einzelnen Nutzer steigt.

Die deutsche elD-Lésung sah in der elektronischen Signatur keine staatliche Aufgabe, die im nPA
integriert werden sollte, sondern setzte fur die Umsetzung auf private Zertifikatsanbieter. Seit dem Jahr
2020 bietet die Bundesdruckerei eine kostenpflichtige Signaturlésung an (sign-me), die elIDAS-konform
ausgestaltet ist.

Die Bundesregierung verfolgt mit dem Gesetzesentwurf die Ziele, den Verbreitungsgrad des
elektronischen Identitatsnachweises zu steigern und die Nutzerfreundlichkeit zu erhéhen. Eine
Ausweitung der Nutzung des elektronischen Identitatsnachweises auf mobilen Anwendungen kommt
insofern den Lebensgewohnheiten der Nutzer entgegen. Allerdings ist zu bezweifeln, dass der
Gesetzesentwurf die der bisherigen geringen Verbreitung und mangeinden Akzeptanz zugrunde
liegenden Problemfelder in geeignetem Mal} adressiert, sodass eine hohe Akzeptanz und ein
gelingendes eGovernment erzielt wird.

Zur Erreichung der von der Bundesregierung verfolgten Ziele erscheinen folgende Gber den
Gesetzesentwurf hinaus gehenden Mal3hahmen sinnvoll:

a. Bereitstellung einer sektortibergreifenden elD-Lésung: elD-Angebote kdnnen aus den
vorgenannten Gruinden nur dann erfolgreich in der Verbreitung und Nutzung sein, wenn
sie sektorlbergreifend genutzt werden. Die bisherige Lésung des nPA hat anbieter-
sowie nutzerseitig keine Attraktivitat entwickelt, die zu einer nennenswerten
Marktdurchdringung gefiihrt hat. Daher sollten anbieterseitig sektoribergreifend nutzbare
Lésungen entwickelt werden, indem entweder

3 Im Banking bestehen Auflagen zur Identitatsfeststellung nach dem Geldwaschegesetz unter Aufsicht der BaFin,
eGovernment-Anwendungen sind gem. elDAS-Verordnung zu zertifizieren; zudem sind die technischen Richtlinien
des BSI und Konformitatspriifungen durch den TUV zu erfiillen.

4 United States Patent Application Publication, Appl. No.: 16/840,200, Pub. No.: US 2020/0320188 A1 vom
8.10.2020.
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i. die elD zu einem sektorUbergreifend nutzbaren Angebot weiterentwickelt wird
(dafiir seien insbes. die Interessen der zahlenmaRig relevanten Branchen zu
berlcksichtigen) oder

ii. die im Innovationswettbewerb ,Schaufenster Sichere Digitale Identitaten” beste
Lésung zusammen mit der Finanzbranche zu einer neuen nationalen
elektronischen Identifizierung ausgebaut wird;

b. im Mindesten sollte eine einheitliche Lésung fur hoheitliche Anwendungsbereiche und
Bereiche mit besonderer Datensensibilitat (eGovernment, einschl. Finanzverwaltung und
Gerichtswesen, Gesundheitsbereich (elektronische Patientenakte, ePA) geschaffen
werden. Mehrere verschiedene elektronische Identitdtsnachweise mindern die Akzeptanz
und den Verbreitungsgrad jeder einzelnen Lésung und erschweren damit erfolgreiche
eGovernment-Prozesse. Elektronische Identitdtsnachweisverfahren der
Finanzverwaltung (ELSTER-ID ,EKONA®) und aus dem Gesundheitsbereich (ePA)
sollten auf einem identischen Verfahren beruhen.

c. Erweiterung um die Funktion einer fir den Nutzer kostenlosen elektronischen Signatur:
Die elD sollte um eine kostenlos nutzbare elektronische Signatur erweitert werden. Eine
derartige Funktion wirde den Nutzen und damit die Akzeptanz und Verbreitung der
Lésung erheblich steigern und die Schriftformerfordernis in eGovernment-Prozessen
umzusetzen helfen.

1. Einzelausfiihrungen

a. Zu §§ 10a Abs. 2 PAuswG-E, 8a Abs. 1 eIDKG-E: Begrenzung der Gliltigkeitsdauer des
elektronischen Identitatsausweises auf einem mobilen Endgerat auf zwei Jahre (anstatt
funf Jahre). Zur Gewahrleistung der Datensicherheit sollte ein elektronischer
Identitatsnachweis nicht Ianger als maximal zwei Jahre auf dem Mobiltelefon seine
Glltigkeit behalten. Dies ist der Zeitraum von marktiblichen Smartphoneanbietern, fir
den Patches mindestens ab Kaufdatum angeboten werden. Auch dann bestehen
Sicherheitsrisiken fort, sollten Ausweisinhaber die AusweisApp2 erst gegen Ende dieses
Zeitraums installiert haben oder Patches nicht regelmafig installieren.

b. Zu §§ 10a Abs. 4 PAuswG-E, 8a eIDKG-E: fir den Fall, dass auf dem mobilen Endgerat
gespeicherte Daten unrichtig werden, sollte eine Regelung aufgenommen werden, die
Anderungen auf dem Speichermedium des Personalausweises durch die
Ausweisbehdrde mit einer Anderung der Daten im Speichermedium des mobilen
Endgerats verknlpft. Die reine Regelung, dass ein Ausweisinhaber einen elektronischen
Identitatsnachweis im Falle von Anderungen der Daten nicht durchfiihren darf, wird als
nicht ausreichend erachtet.

c. Zu Pkt. VII. Befristung; Evaluierung: Erhdhung der jahrlichen Identifizierungsvorgénge
von derzeit etwa 8,5 Mio. um mindestens 200 Prozent auf rd. 34 Mio.
Identifizierungsvorgange (anstatt um 50 Prozent). Bei den zugrunde gelegten Kosten des
jahrlichen Erfillungsaufwands in Hohe von 26,1 Mio. Euro sowie einem einmaligen
Erflllungsaufwand in Hohe von 19,1 Mio. Euro, ergeben sich auf einen Zeitraum von finf
Jahren berechnet jahrliche Kosten in Hohe von 29,92 Mio. Euro. Dies entspricht fur die
angestrebte Anzahl von bislang nur 12,75 Mio. jahrlichen Identifizierungsvorgangen
Kosten in Hohe von rund 2,35 Euro pro Identifizierungsvorgang. Neben den unter Pkt. |
meiner Stellungnahme genannten Griinden sollten auch aus finanzieller Perspektive die
Anwendungszahlen deutlich erhdht und Skalen- sowie Verbundeffekte ausgenutzt

werden.
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Ich ware lhnen dankbar, wenn Sie die Stellungnahme zur Kenntnis nehmen wirden.

Mit freundlichen Grif3en

Isabell Peters

Kontakt
info@nsi-hsvn.de
www.nsi-hsvn.de
Telefon 0511 1609-0

Hannover

WielandstraBe 8
30169 Hannover
Fax: 0511 15537

Braunschweig
WendenstraBe 69
38100 Braunschweig
Fax: 0511 1609-5310

Oldenburg
RosenstraBBe 14 - 16
26122 Oldenburg
Fax: 0511 1609-6098
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Deutscher Bundestag

Der Bul’ldesbeauﬂjragte Ausschuss fiir Inneres und Heimat
ﬁ)/ B f ! ' I fiir den Datenschutz und

die Informationsfreiheit Ausschussdrucksache
19(4)845 E

Bonn, den 17.05.2021

Stellungnahme

des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
zur offentlichen Anhorung des Ausschusses fiir Inneres und Heimat
am 17.05.2021
zum Entwurf eines Gesetzes zur Einfiihrung eines elektronischen Identitatsnachwei-
ses mit einem mobilen Endgerat - BT-Drs. 19/28169

unter Beriicksichtigung der mit Antragen der Fraktionen der CDU/CSU und der SPD -

A-Drs. 19(4)825 und 19(4)826 vom 30.04.2021 - vorgeschlagenen Anderungen
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Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

1. Allgemeines

Mit dem Entwurf des Gesetzes zur Einflihrung eines elektronischen Identitatsnachweises
sollen durch Anderungen im Personalausweisgesetz (PAuswG), im elD-Karte-Gesetz
(eIDKG) und im Aufenthaltsgesetz rechtliche Grundlagen fiir einen elektronischen Identi-
tatsnachweis mit einem mobilen Endgerat geschaffen werden. Diese zusatzliche Nach-
weis-Funktion soll neben der hochsicheren elD-Funktion des Personalausweises, der
elD-Karte bzw. des elektronischen Aufenthaltstitels ermdglicht werden.

Dem Gesetzentwurf ist bisher nicht zu entnehmen, ob der elektronische Identitatsnach-
weis mittels eines mobilen Endgerats die gleichen Sicherheitsanforderungen wie die bis-
herigen elektronischen Identitatsnachweise mittels Personalausweis, elD-Karte oder elekt-
ronischen Aufenthaltstitel erflllt bzw. erfiillen soll. Insbesondere fehlen Informationen,
welches Sicherheitsniveau gemal der eIDAS-Verordnung durch den elektronischen Identi-
tatsnachweis mit einem mobilen Endgerat erreicht werden soll. Hier sollte der Gefahr, dass
das Sicherheitsniveau zugunsten der erwilinschten Nutzerfreundlichkeit abgeschwacht
wird, vorgebeugt werden. Unbeantwortet bleibt auch die Frage, ob fiir denjenigen, dem
gegeniiber die elektronische Identifikation erfolgt, die Wahl des Mittels (elD-Karte oder
mobiles Endgerat) erkennbar sein muss, etwa weil auf Seiten des Empfangers besondere
Voraussetzungen fir den Fall der Nutzung des elektronischen Identitatsnachweises mittels
mobilem Endgerat vorliegen miissen. Hierzu sollten zumindest in der Gesetzesbegriindung
Ausfuihrungen gemacht werden.

Die mit A-Drs. 19(4)826 vom 30.04.2021 zum Ausdruck gebrachte Unterstiitzung dieses An-
liegens begriiRe ich daher.

Ebenfalls auf Antrag der Fraktionen der CDU/CSU und der SPD (A-Drs. 19(4)825) soll der Ge-
setzentwurf u. a. eine Erweiterung dahingehend erfahren, dass sowohl im Passgesetz
(PassG) als auch im PAuswG eine Regelungsbefugnis zugunsten der Lander eingeraumt
wird, ein zentrales Register zur vereinfachten Durchfiihrung eines automatisierten Abrufs
des Lichtbilds und der Unterschrift in den Fallen des § 22a Absatz 2 PassG bzw. § 25 Absatz
2 PAuswG einzurichten. Dieses Vorhaben stof3t auf nachstehend erlauterte grundsatzliche
datenschutzrechtliche Bedenken.
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2. Zueinzelnen Anderungsbefehlen
a) ZuArtikel 1 - Anderung des Passgesetzes (§ 27a - neu PassG-E)

Die hier durch einen neu einzufligenden § 27a PassG-E eingeraumte Befugnis, auf Lander-
ebene zentrale Passregisterdatenbestande zum Zweck des automatisierten Abrufs des
Lichtbilds und der Unterschrift einrichten zu konnen, wird hauptsachlich damit begriindet,
dass es flir viele Kommunen bereits eine grofde Herausforderung bedeuten wiirde, allein
die technischen Voraussetzungen flir den automatisierten Abruf sicherzustellen, und dass
eine zentrale Datenhaltung neben einer Erleichterung der Umsetzung der Abrufe auch die
Moglichkeit der Einbindung spezialisierter Einrichtungen zur Gewahrleistung eines hohen
Males an Datensicherheit biete.

Diesen Erwagungen steht allerdings gegentiber, dass der in den Pass- und Personalaus-
weisbehorden fur einen automatisierten Abruf vorhandene Datenbestand auf Landes-
ebene zusatzlich noch einmal gespiegelt und dauerhaft fir die gesetzlich vorgesehenen
Abrufzwecke vorgehalten wiirde. Da jeder neu und auf Dauer geschaffene Bestand an per-
sonenbezogenen Daten das Risiko einer zweckfremden Verwendung oder eines Miss-
brauchs potenziell deutlich erhoht, ist seine Einrichtung vor allem an den datenschutz-
rechtlichen Grundsatzen der Datenminimierung und Erforderlichkeit zu messen. Schon in
dieser Hinsicht bedarf es unabweisbarer Griinde, um einen solchen zusatzlichen Datenbe-
stand zu legitimieren.

Die Anforderungen an diesen Priifungsmalistab steigen noch, wenn - wie hier hinsichtlich
des biometrischen Lichtbilds - eine Verarbeitung von besonderen Kategorien personenbe-
zogener Daten nach Art. 9 DSGVO erfolgt. An dieser Stelle sehe ich auch einen entscheiden-
den Unterschied zu den bereits etablierten zentralen (Spiegel-)Melderegistern der Lander
zum Zweck eines automatisierten Abrufs bestimmter Meldedaten nach § 39 Abs. 3 Bundes-
meldegesetz - denn hierbei handelt es sich nicht um eine Verarbeitung besonders sensib-
ler Daten im Sinne des Art. 9 DSGVO.

Im Lichte dessen kann die Begriindung des Anderungsantrags daher nicht iberzeugen.
Insbesondere ist ein erhebliches 6ffentliches Interesse an der Errichtung eines solchen Re-
gisters auf der Grundlage eines nationalen Gesetzes, wie es Art. 9 Abs. 2 lit. g) DSGVO ver-
langt, wenn die Betroffenen nicht ausdriicklich in diese Datenverarbeitung eingewilligt ha-
ben, nicht herauslesbar.
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Dieser strenge Malstab kommt nach meiner Auffassung bereits dann zum Tragen, wenn
mit dem nationalen Gesetz zunachst lediglich eine entsprechende Ermachtigung im Wege
einer Offnungsklausel fiir den darauf tatig werdenden Landesgesetzgeber geschaffen wird.
Denn die Festlegung, es bestehe ein erhebliches 6ffentliches Interesse an der Errichtung
zentraler Abrufregister fir Lichtbild und Unterschrift auf Landesebene, trifft der (Bundes-
)Gesetzgeber bereits an dieser Stelle der Aufnahme der Offnungsklausel, vor allem, wenn
er sich die von Landerseite dazu vorgebrachten Argumente zu eigen macht.

Wie in der Begriindung zum Anderungsantrag ausgefiihrt, miissen die technischen Voraus-
setzungen eines bundesweiten automatisierten Abrufs im Wege einheitlicher Kommunika-
tionsstandards ohnehin noch geschaffen werden. Eine Einbindung samtlicher Pass- und
Personalausweisbehorden in diesen Prozess ist technisch sicherlich moglich, wenn auch
aufwandiger. Das grundsatzlich nachvollziehbare Motiv einer Verfahrenserleichterung
reicht flir die Bejahung eines ,,erheblichen 6ffentlichen Interesses jedenfalls nicht aus -
hierzu bedarf es vielmehr eines qualifizierten Interesses mit ausreichend Gewicht, wie bei-
spielsweise im Fall humanitarer Notlagen infolge von Naturkatastrophen oder zur Uberwa-
chung von Epidemien und deren Ausbreitung (siehe ErwGr. 46 DSGVO).

Aus den genannten Griinden kann ich der vorgeschlagenen Anderung bzw. Erganzung des
PassG durch die Aufnahme eines § 27a nicht zustimmen.

Mit den gleichen Erwagungen bitte ich, den inhaltlich deckungsgleichen Regelungsvor-

schlag eines neu einzufiigenden § 34a PAuswG-E (Anderungsbefehl Nr. 19 des o. g. Ande-
rungsantrags A-Drs. 19(4)825) ebenfalls nicht zu beriicksichtigen.

b) ZuArtikel 2 - neu - Anderungsbefehl Nr. 8 (§ 10a - neu PAuswG-E)

Mit dem neu einzufligenden § 10a PAuswG-E soll die Einrichtung des elektronischen Identi-
tatsnachweises mit einem mobilen Endgerat generell regelt werden.

aa) Gliltigkeitsdauer der Anwendung (§ 10a Absatz 2 PAuswG-E)
§ 10a Absatz 2 PAuswG-E befasst sich mit der Gliltigkeitsdauer des elektronischen Identi-

tatsnachweises mit einem mobilen Endgerat. Sie soll maximal flinf Jahre betragen. Durch
Rechtsverordnung soll aber eine kiirze Gliltigkeitsdauer festgelegt werden konnen. Laut
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Gesetzesbegriindung soll zunachst sogar eine kirzere Geltungsdauer von zwei Jahren in
der Personalausweisverordnung (PAuswV) normiert werden, da gerade zu Beginn damit zu
rechnen sei, dass sich der Stand der Technik in einem entsprechenden Zeitintervall veran-
dern werde. Eine entsprechende Anderung der PAuswV fehlt allerdings im Gesetzentwurf.

Generell halte ich eine Giiltigkeitsdauer von funf Jahren fiir einen elektronischen Identi-
tatsnachweises mit einem mobilen Endgerat fiir deutlich zu lang. Fir die vorgesehene
Funktion sind besondere sicherheitstechnische Anforderungen an das mobile Endgerat zu
stellen. Um Missbrauch zu vermeiden, ist darauf zu achten, dass das jeweilige Endgerat
aus Griinden der Datensicherheit immer auf dem aktuellsten Stand ist, also alle vom Her-
steller bereitgestellten Sicherheitspatches installiert wurden. In der Regel stellen die Her-
steller von mobilen Endgeraten langstens fuinf Jahre lang Sicherheitspatches zur Verfu-
gung. Danach dirften die mobilen Endgerate die Sicherheitsanforderungen fiir einen
elektronischen Identitatsnachweis nicht mehr erfiillen. Es ist somit davon auszugehen,
dass ein elektronischer Identitatsnachweis auch auf einem mobilen Endgerat eingerichtet
werden kann, das ab dem Zeitpunkt der Einrichtung keine flinf Jahre lang mehr durch den
Hersteller mit Sicherheitspatches versorgt wird und somit Sicherheitsliicken aufweist, die
negative Auswirkungen auf die Zuverlassigkeit der Identifizierung und Anerkennung als si-
cheres Identifizierungsverfahren haben konnten. Die gesetzlich festgelegte Gliltigkeits-
dauer muss diesem Umstand Rechnung tragen und grundsatzlich auf einen kurzeren Zeit-
raum begrenzt werden. Zudem ist zu berticksichtigen, dass sich der Stand der Technik im
Bereich der mobilen Endgerate erfahrungsgemal in immer klirzeren Abstanden weiterent-
wickelt und nicht erst nach Ablauf von funf Jahren Giberholt sein durfte.

Zwar soll durch die im Gesetzentwurf angefiihrte, aber im Rahmen dieses Rechtsetzungs-
vorhabens von der Bundesregierung nicht vorgelegte, Rechtsverordnung die Festlegung
einer kiirzeren Gultigkeitsdauer fiir den elektronischen Identitatsnachweis mit einem mo-
bilen Endgerat ermoglicht werden. Da die zeitliche Bemessung der Giiltigkeit jedoch einen
unmittelbaren Einfluss auf die Zuverlassigkeit einer Identifizierung hat, handelt es sich
hierbei um eine wesentliche Regelung, die im PAuswG selbst festgelegt werden sollte.
Demgemal} halte ich es fiir erforderlich, die Gliltigkeitsdauer des elektronischen Identitats-
nachweises mit einem mobilen Endgerat gesetzlich generell auf zwei Jahre zu begrenzen.
Entsprechend musste § 10a Absatz 2 Satz 1 PAuswG-E wie folgt gefasst werden:

(2) Die Gliiltigkeitsdauer eines elektronischen Identitdtsnachweises nach § 18 Absatz 2
Satz 1 Nummer 2 auf Grundlage einer Ubermittlung der Daten nach Absatz 1 betrégt héchs-

tens zwei Jahre.
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Der mit der Verklrzung der Giiltigkeitsdauer verbundene Mehraufwand fiir eine haufigere
Wiedereinrichtung des elektronischen Identitatsnachweises durch die Nutzenden steht da-
bei, gerade mit Blick auf das damit verbundene Mehr an Sicherheit, der Schaffung eines
nutzerfreundlichen elektronischen Identitatsnachweises und seiner Akzeptanz sicherlich
nicht im Wege.

bb) Erganzende Regelung fiir Falle einer Sperrung der Nachweisfunktion

§ 10a Absatz 4 PAuswG-E regelt den Fall, dass die auf das elektronischen Speicher- und
Verarbeitungsmedium des mobilen Endgerats libermittelten Daten unrichtig werden. An
dieser Stelle fehlt eine Regelung, die die Anderung von Daten auf dem Personalausweis o-
der auf dem elektronischen Speicher- und Verarbeitungsmedium des Personalausweises
durch die Personalausweisbehérde mit einer Anderung der Daten im Speicher- und Verar-
beitungsmedium des mobilen Endgerats koppelt. Zwar diirfte der Ausweisinhaber einen
elektronischen Identitatsnachweis mittels mobilem Endgerat nicht durchfiihren, wenn die
Daten unrichtig sind. Jedoch kann nicht ausgeschlossen werden, dass sich der Ausweisin-
haber an diese Vorgabe nicht halt.

Zudem fehltim Gesetzentwurf eine § 10 Absatz 5 PAuswG-E entsprechende Regelung fiir
die Sperrung eines elektronischen Identitatsnachweises mit einem mobilen Endgerat, z. B.
flr den Fall, dass das mobile Endgerat abhandenkommt.

Daher halte ich es fiir angezeigt, § 10a PAuswG-E um einen Absatz 6 wie folgt zu erganzen:

(6) Die zusténdige Personalausweisbehdrde hat zur Aktualisierung der Sperrliste unver-
ziglich die Sperrsumme des elektronischen Identitédtsnachweises mit einem mobilen Endge-
rdt an den Sperrlistenbetreiber nach § 7 Absatz 4 Satz 2 zu (ibermitteln, wenn sie Kenntnis er-
langt von

1. dem Abhandenkommen eines mobilen Endgerdts mit elektronischem Identitétsnach-
welrs,

2. dem Versterben eines Ausweisinhabers,
3. der Ungliltigkeit eines Ausweises nach § 28 Absatz 1 oder Absatz 2 oder

4. der Unrichtigkeit der auf das elektronischen Speicher- und Verarbeitungsmedium des mo-
bilen Endgerdits tibermittelten Daten nach Absatz 1 Satz 1.
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¢) ZuArtikel 3 - neu - Anderungsbefehl Nr. 5 (§ 8a - neu eIDKG-E)

Das zu § 10a - neu PAuswG-E Ausgefiihrte trifft auch auf den Regelungsinhalt des § 8a -
neu elD-Karte-Gesetz zu. Zur Vermeidung von Wiederholungen verweise ich insoweit auf
meine Ausfiihrungen zu Gliederungspunkt 2. b) aa) oben und rege an, § 8a Absatz 2 Satz 1
elDKG-E wie folgt zu andern:

(2) Die Gliltigkeitsdauer eines elektronischen Identitdtsnachweises nach § 12 Absatz 2
Satz 1 Nummer 2 auf Grundlage einer Ubermittlung der Daten nach Absatz 1 betrégt héchs-
tens 2 Jahre.

Daruber hinaus ware - entsprechend meinen Ausfiihrungen oben zu Gliederungspunkt 2.
b) bb) - § 8a eIDKG-E ebenfalls um einen neuen Absatz 6 wie folgt zu erganzen:

(6) Die zusténdige Personalausweisbehdrde hat unverziiglich zur Aktualisierung der
Sperrliste die Sperrsumme des elektronischen Identitdtsnachweises mit einem mobilen End-
gerdt an den Sperrlistenbetreiber nach § 7 Absatz 4 Satz 2 zu (ibermitteln, wenn sie Kenntnis
erlangt von

1. dem Abhandenkommen eines mobilen Endgerdts mit elektronischem Identitétsnach-
weis,

2. dem Versterben eines Karteninhabers,
3. der Ungliltigkeit einer elD-Karte nach § 21 oder

4. der Unrichtigkeit der auf das elektronischen Speicher- und Verarbeitungsmedium des
mobilen Endgerdits iibermittelten Daten nach Absatz 1 Satz 1.

Auf meine Stellungnahme vom 22.03.2021 gegeniliber dem Ausschuss fur Inneres und Hei-
mat zu diesem Gesetzgebungsvorhaben nehme ich ergéanzend Bezug.
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Der Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit Prof. Ulrich Kelber

Bundesbeauftragter
fur den Datenschutz und
die Informationsfreiheit

POSTANSCHRIFT ~ Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
Postfach 1468, 53004 Bonn

Deutscher Bundestag : HausanschriFT - Graurheindorfer StraRRe 153, 53117 Bonn
Ausschuss flir Inneres und Heimat - Fon  (0228) 997799-5000
z. Hd. der Vorsitzenden Fax (0228) 997799-5550
Frau Andrea Lindholz, MdB emar referat21@bfdi.bund.de
INTERNET  Www.bfdi.bund.de
Platz der Republik 1 parum  Bonn, 22.03.2021

11011 Berlin ceschiFTsz.  21-206-6/002#0003

Bitte geben Sie das vorstehende Geschiftszeichen

bei allen Antwortschreiben unbedingt an.

serr Gesetzentwurf zur Einfithrung eines elektronischen Identitdtsnachweises mit einem
mobilen Endgerat

ANLAGEN = 1

Sehr geehrte Frau Vorsitzende,

im Rahmen meiner Beteiligung an der Ressortabstimmung des im Betreff genannten Ge-
setzentwurfs hat die Bundesregierung nicht allen von mir aufgeworfenen datenschutzkriti-
schen Punkten Rechnung getragen.

Daher leite ich Ihnen meine als Anlage beigefiigte Stellungnahme zu und wére dankbar,
wenn meine Formulierungsvorschlage in den Beratungen beriicksichtigt werden.

Fiir die Weiterleitung an die fiir den Gesetzentwurf noch zu benennenden Berichterstatten-
den und die Uibrigen Ausschussmitglieder ware ich thnen ebenfalls dankbar.

Mit freundlichen Griiflen y _ h{%/&g/
|
|
|

=

1¢.3.200

Ulrich Kelber

—

26327/2021 ZUSTELL- UND LIEFERANSCHRIFT  Graurheindorfer Strafte 153, 53117 Bonn ( —
VERKEHRSANBINDUNG  StraRenbahn 61 und 65, innenministerium Zj / ‘?
¢

Bus 550 und $B60, Innenministerium

Seite 59 von 64



cJ . Der Bundesbeauftragte
fiir den Datenschutz und.
die Informationsfreiheit

Bonn, den 22.03.2021

Stellungnahme

des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

zum Entwurf eines Gesetzes zur Einfiihrung eines elektronischen Identitdtsnachweises
mit einem mobilen Endgerat

vom 12. Februar 2021

BR-Drs. 139/21
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1. Allgemeines

Mit dem Entwurf des Gesetzes zur Einflhrung eines elektronischen Identitatsnachweises
sollen durch Anderungen am Personalausweisgesetz (PAuswG), am elD-Karte-Gesetz
(eIDKG) und am Aufenthaltsgesetz rechtliche Grundlagen fiir einen elektronischen Identi-
tatsnachweis mit einem mobilen Endgerat geschaffen werden. Dieser soll neben der hoch-
sicheren elD-Funktion des Personalausweises, der elD-Karte bzw. des elektronischen Auf-
enthaltstitels, ermdéglicht werden. Dem Gesetzentwurf ist nicht zu entnehmen, ob der
elektronische Identititsnachweis mittels eines mobilen Endgerits die gleichen Sicher-
heitsanforderungen wie die bisherigen elektronischen Identitatsnachweise mittels Perso-
nalausweis, elD-Karte oder elektronischen Aufenthaltstitel erfiillt bzw. erfiillen soll. Insbe-
sondere fehlen Informationen, welches Sicherheitsniveau gemaR der elDAS-Verordnung
durch den elektronischen ldentitatsnachweis mit einem mobilen Endgerat erreicht werden
soll. Hier sehe ich die Gefahr, dass zugunsten der erwiinschten Nutzerfreundlichkeit das
Sicherheitsniveau abgeschwécht wird. In diesem Zusammenhang stellt sich auch die
Frage, ob fiir denjenigen, dem gegeniiber die elektronische Identifikation erfolgt, erkenn-
bar ist, ob ein elektronischer Identitdtsnachweis mittels Karte oder mittels mobilem End-
gerat durchgefiihrt wurde und ob bei ihm besondere Voraussetzungen fiir den Fall der Nut-
zung des elektronischen Identitdtsnachweises mittels mobilem Endgeréat vorliegen miis-
sen. Hierzu sollten zumindest in der Gesetzesbegriindung Ausfiihrungen gemacht werden.

2. Zu einzelnen Anderungsbefehlen

1.  ZuArtikel 1 Anderungsbefehl Ziffer 8 zu § 10a PAuswG-E

Mit dem § 10a PAuswG-E soll die Einrichtung des elektronischen Identitdtsnachweises mit
einem mobilen Endgerit generell regelt werden.

§ 10a Absatz 2 PAuswG-E befasst sich mit der Giiltigkeitsdauer des elektronischen Identi-
tatsnachweises mit einem mobilen Endgerat. Sie soll maximal flinf Jahre betragen. Durch
eine Rechtsverordnung soll aber eine kiirze Giiltigkeitsdauer festgelegt werden kénnen.
Laut Gesetzesbegriindung soll zunichst sogar eine kiirzere Geltungsdauer von zwei Jahren
in der Personalausweisverordnung (PAuswV) normiert werden, da gerade zu Beginn damit
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zu rechnen sei, dass sich der Stand der Technik in einem entsprechenden Zeitintervall ver-
andern werde. Eine entsprechende Anderung der PAuswV fehlt allerdings im Gesetzent-
wurf.

Generell halte ich eine Gliltigkeitsdauer des elektronischen Identitdtsnachweises mit ei-
nem mobilen Endgerat von 5 Jahren fiir viel zu lang. Es sind besondere sicherheitstechni-
sche Anforderungen an das mobile Endgerat zu stellen. Um Missbrauch zu vermeiden, ist
darauf zu achten, dass das jeweilige Endgerat aus Griinden der Datensicherheit immer auf
dem aktuellsten Stand ist, d. h. ob alle vom Hersteller bereitgestellten Sicherheitspatches
installiert wurden. Grundsatzlich stellen die Hersteller von mobilen Endgeraten langstens
fiinf Jahre lang Sicherheitspatches zur Verfligung. Nach dieser Zeit diirften die mobilen
Endgerate die Sicherheitsanforderungen fiir einen elektronischen Identitdtsnachweis nicht
mehr erfiillen. Es ist davon auszugehen, dass ein elektronischer Identitdtsnachweis auch
auf einem mobilen Endgerat eingerichtet werden wird, das ab dem Zeitpunkt der Einrich-
tung keine fiinf Jahre lang mehr durch den Hersteller mit Sicherheitspatches versorgt wird
und somit Sicherheitsliicken aufweist, die negative Auswirkungen auf die Zuverlassigkeit
der Identifizierung und Anerkennung als sicheres Identifizierungsverfahren haben konn-
ten. Die Giiltigkeitsdauer miisste mit dem Zeitraum, in dem der Hersteller die Sicherheits-
patches zur Verfiigung stellt, gekoppelt werden oder generell auf eine kiirzere Zeit be-
grenzt werden. Zudem entwickelt sich der Stand der Technik im Bereich der mobilen End-
gerite erfahrungsgemaR rasant weiter und ist nach fiinf Jahren mehr als einmal iiberholt.
Zwar soll - wie bereits erwdhnt - durch die im Gesetzentwurf angefiihrte, aber im Rahmen
dieses Rechtsetzungsvorhabens von der Bundesregierung nicht vorgelegte Rechtsverord-
nung eine kiirzere Giiltigkeitsdauer fiir den elektronischen Identitdtsnachweis mit einem
mobilen Endgerét festgelegt werden. Jedoch handelt es sich hier um eine wesentliche Re-
gelung, die Einfluss auf die Zuverladssigkeit einer Identifizierung hat und sich daher im
PAuswG selbst wiederfinden sollte.

Ich schlage daher vor, in § 10a Absatz 2 PAuswG-E die Gliltigkeitsdauer des elektronischen
Identitatsnachweises mit einem mobilen Endgerat auf 2 Jahre zu begrenzen. Entspre-
chend miisste § 10a Absatz 2 Satz 1 PAuswG-E wie folgt gefasst werden:

(2) Die Giiltigkeitsdauer eines elektronischen Identitdtsnachweises nach § 18 Absatz 2 Satz 1
Nummer 2 auf Grundlage einer Ubermittlung der Daten nach Absatz 1 betrdgt 2 Jahre.

Der mit der Verkiirzung der Giiltigkeitsdauer verbundene zeitliche Mehraufwand bei den
Biirgerinnen und Biirgern von durchschnittlich 3 Minuten fiir eine einmalige Einrichtung
des elektronischen Identitdtsnachweises verhalt sich dabei in einem sehr akzeptablen
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Rahmen, gerade im Hinblick auf das Mehr an Sicherheit, und steht daher der Schaffung ei-
nes nutzerfreundlichen elektronischen |dentitatsnachweises nicht im Wege.

§ 10a Absatz 4 PAuswG-E regelt den Fall, dass die auf das elektronischen Speicher- und
Verarbeitungsmedium des mobilen Endgeréts Ubermittelten Daten unrichtig werden. An
dieser Stelle fehlt eine Regelung, die die Anderung von Daten auf dem Personalausweis
oder auf dem elektronischen Speicher- und Verarbeitungsmedium des Personalausweises
durch die Personalausweisbehdrde mit einer Anderung der Daten im Speicher- und Verar-
beitungsmedium des mobilen Endgeréts koppelt. Zwar durfte der Ausweisinhaber einen
elektronischen Identitdtsnachweis mittels mobilem Endgerat nicht durchfiihren, wenn die
Daten unrichtig sind. Jedoch kann nicht ausgeschlossen werden, dass sich der Ausweisin-
haber an diese Vorgabe nicht hilt.

Zudem fehltim Gesetzentwurf eine § 10 Absatz 5 PAuswG-E entsprechende Regelung fiir
die Sperrung eines elektronischen Identitdtsnachweises mit einem mobilen Endgerat, z. B.
fiir den Fall, dass das mobile Endgerat abhandenkommt.

Daher halte ich es fiir angebracht, § 10a PAuswG-E um einen Absatz 6 wie folgt zu ergan-
zen:

(6) Die zusténdige Personalausweisbehdrde hat unverziiglich zur Aktualisierung der Sperr-
liste die Sperrsumme des elektronischen Identitétsnachweises mit einem mobilen Endge-
rét an den Sperrlistenbetreiber nach § 7 Absatz 4 Satz 2 zu lbermitteln, wenn sie Kenntnis
erlangt von
1. dem Abhandenkommen eines mobilen Endgeréits mit elektronischem Identitédtsnach-

weis,
2. dem Versterben eines Ausweisinhabers,
der Ungiiltigkeit eines Ausweises nach'§ 28 Absatz 1 oder Absatz 2 oder
4. der Unrichtigkeit der auf das elektronischen Speicher- und Verarbeitungsmedium des
mobilen Endgerdits libermittelten Daten nach Absatz 1 Satz 1.

w

2.. Zu Artikel 2 Anderungsbefehl Ziffer 5 zu § 8a elDKG-E

Zur Vermeidung von Wiederholungen verweise ich auf meine Ausfiihrungen zu
Artikel 1 Ziffer 8 oben und schlage vor, § 8a Absatz 2 Satz 1 eIDKG-E wie folgt zu andern:

(2) Die Giiltigkeitsdauer eines elektronischen Identitétsnachweises nach § 12 Absatz 2 Satz 1
Nummer 2 auf Grundlage einer Ubermittiung der Daten nach Absatz 1 betrdgt 2 Jahre.
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Dariiber hinaus wére § 8a eIDKG-E ebenfalls um einen Absatz 6 zu erganzen:

(6) Die zustdndige Personalausweisbehdrde hat unverziiglich zur Aktualisierung der Sperr-
liste die Sperrsumme des elektronischen Identitdtsnachweises mit einem mobilen Endge-
rét an den Sperrlistenbetreiber nach § 7 Absatz 4 Satz 2 zu iibermitteln, wenn sie Kenntnis
erlangtvon
1. dem Abhandenkommen eines mobilen Endgerdts mit elektronischem Identitatsnach-
weis,

2. dem Versterben eines Karteninhabers,

3. derUngiiltigkeit einer elD-Karte nach § 21 oder

4. der Unrichtigkeit der auf das elektronischen Speicher- und Verarbeitungsmedium des
mobilen Endgerdts libermittelten Daten nach Absatz 1 Satz 1.

Prof. Ulrich Kelber
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