Konfigurieren von Cisco Umbrella auf Cisco
Business Wireless Access Point

Ziel

In diesem Dokument wird erlautert, wie Sie Cisco Umbrella auf einem Cisco Business Wireless
Access Point (CBW) konfigurieren.

Unterstiitzte Gerate | Firmware-Version

- 140AC (Datenblatt) | 10.4.1.0 (Laden Sie die aktuelle Version herunter)
- 141ACM (Datenblatt) | 10.4.1.0 (Laden Sie die aktuelle Version herunter)
- 142ACM (Datenblatt) | 10.4.1.0 (Laden Sie die aktuelle Version herunter)
- 143ACM (Datenblatt) | 10.4.1.0 (Laden Sie die aktuelle Version herunter)
- 145AC (Datenblatt) | 10.4.1.0 (Laden Sie die aktuelle Version herunter)
- 240AC (Datenblatt) | 10.4.1.0 (Laden Sie die aktuelle Version herunter)

Einflhrung

Wenn Sie Cisco Umbrella auf Inrem CBW AP konfigurieren méchten, sind Sie hier genau richtig!
Die CBW APs unterstitzen den neuesten 802.11ac Wave 2-Standard flir hGhere Leistung,
besseren Zugriff und Netzwerke mit héherer Dichte. Sie bieten branchenfiihrende Leistung mit
hochsicheren und zuverlassigen Wireless-Verbindungen fir eine robuste mobile
Endbenutzerumgebung.

Cisco Umbrella ist eine Cloud-Sicherheitsplattform, die die erste Verteidigungslinie gegen
Bedrohungen aus dem Internet darstellt. Sie fungiert als Gateway zwischen dem Internet und
Ihren Systemen und Daten, um Malware, Botnets und Phishing Gber beliebige Ports, Protokolle
oder Anwendungen zu blockieren.

Bei Verwendung eines Cisco Umbrella-Kontos werden durch die Integration (Reporting auf URL-
Ebene) Abfragen des Domain Name System (DNS) transparent abgefangen und an Umbrella
umgeleitet. Ihr Gerat wird im Umbrella Dashboard als Netzwerkgerat angezeigt, um Richtlinien
anzuwenden und Berichte anzuzeigen.

Weitere Informationen zu Cisco Umbrella finden Sie unter den folgenden Links:

. Cisco Umbrella auf einen Blick
. Cisco Umbrella-Benutzerhandbuch
- Vorgehensweise: Erweiterung von Cisco Umbrella zum Schutz Ihres Wireless-Netzwerks

Wenn Sie bereit sind, Cisco Umbrella auf lhrem CBW AP zu konfigurieren, beginnen wir damit!

Konfigurieren von Cisco Umbrella auf dem primaren Access Point

In diesem umblatterten Abschnitt finden Sie Tipps flr Anfanger.

Anmeldung


/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html 
https://software.cisco.com/download/home/286325124
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html 
https://software.cisco.com/download/home/286325124
/content/en/us/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.html 
https://software.cisco.com/download/home/286325124
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-145ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
/content/en/us/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934
/content/dam/en/us/products/collateral/security/aag-cisco-umbrella.pdf
https://docs.umbrella.com/deployment-umbrella/docs/welcome-to-cisco-umbrella
https://www.cisco.com/c/de_de/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5837-extending-umbrella-to-protect-your-wireless-network.html

Melden Sie sich bei der Webbenutzeroberflaiche des primaren Access Points an. Offnen Sie dazu
einen Webbrowser, und geben Sie https://ciscobusiness.cisco ein. Moglicherweise erhalten Sie
eine Warnung, bevor Sie fortfahren. Geben Sie Ihre Anmeldeinformationen ein. Sie kdbnnen auch
auf den primaren Access Point zugreifen, indem Sie https://[ipaddress] (des primaren Access
Points) in einen Webbrowser eingeben.

Quick-Info

Wenn Sie Fragen zu einem Feld in der Benutzeroberfliche haben, suchen Sie nach einem
Tooltipp, der wie folgt aussieht:
Probleme beim Auffinden des Symbols "Hauptmenii erweitern"?

Navigieren Sie zum MenU auf der linken Seite des Bildschirms. Wenn Sie die Menutaste nicht

sehen, klicken Sie auf dieses Symbol, um das MenU auf der Seitenleiste zu 6ffnen. e

Cisco Business-App

Diese Gerate verfligen Uber begleitende Apps, die einige Verwaltungsfunktionen mit der
Webbenutzeroberflache teilen. Nicht alle Funktionen der Webbenutzeroberflache sind in der App
verflgbar.

iOS-App herunterladen Android-App herunterladen

Héufig gestellte Fragen

Wenn Sie immer noch offene Fragen haben, kdnnen Sie sich unser Dokument mit haufig
gestellten Fragen ansehen. Haufig gestellte Fragen

Um Cisco Umbrella auf dem primaren Access Point zu konfigurieren, stellen Sie Folgendes sicher:

- Sie sollten ein Konto bei Cisco Umbrella haben.
- Sie sollten tber ein API-Token von Cisco Umbrella verfligen.

Gehen Sie wie folgt vor, um das API-Token zu generieren:

1. Melden Sie sich bei lhnrem Cisco Umbrella Account an.
2. Navigieren Sie im Ubergeordneten Dashboard zu Admin > API Keys (Admin > API-Schliissel)
, und klicken Sie auf Create (Erstellen).


https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html

Cisco Umbrella

User Roles

Log Management

Authentication

Byp

API Keys

Licensing

4. Wahlen Sie Legacy Network Devices aus, und klicken Sie auf Create (Erstellen), wenn Sie
noch keine Netzwerkgerate erstellt haben.

5. Erweitern Sie Legacy Network Devices, und kopieren Sie das API-Token. Das API-Token ist
eine langwierige Zeichenfolge numerischer alphanumerischer Zeichen.

Ggacy Network Devices Toey ) o Created: .
BE 0 Dec 10, 2019

Network Devices may authenticate directly with your Cisco Umbrella account credentials, or they may authenticate using an API token. You can obtain your API token
below (all devices under your account use the same token). If you wish to revoke access for your current token, use the " Refresh Token™ link to obtain a new one.

Your Token: B

Check out thedocumentationfor step by step instructions

Navigieren Sie zur Webbenutzeroberflache des Access Points, und flihren Sie die folgenden
Schritte aus:

Schritt 1

Wechseln Sie zur Expertenansicht, indem Sie in der Webbenutzeroberflache des primaren Access
Points oben rechts auf das bidirektionale Pfeilsymbol klicken.

Wenn Sie mit den verwendeten Begriffen nicht vertraut sind, lesen Sie Cisco Business: Glossar
neuer Begriffe.

»a a0 a()s #
(Switch to Expert view

Switch to Expert View

Es wird eine Meldung angezeigt, die bestatigt, ob Sie zur Expertenansicht wechseln mdchten.
Klicken Sie auf OK.


https://www.cisco.com/c/de_de/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/de_de/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/de_de/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/de_de/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html

This site says...

Do you want to select Expert View?

il Ny

( OK ) Cancel

— —

Schritt 2

Wahlen Sie Services > Umbrella aus.

J" Services 1
U mDNS

.‘.'n Advanced

Schritt 3

Klicken Sie auf die Umbrella Global Status-Umschalttaste, um den Umbrella-Status zu aktivieren.
Dies ist standardmalig deaktiviert.

Umbrella

m Disabled

Umbrella Global Status

Umbrella API Token
Schritt 4

Flgen Sie das Umbrella API-Token ein, das Sie kopiert haben.



Umbrella

m Enabled

Posted Successfully

Umbrella Global Status

Umbrella API TokenQ FErEEE B .@

—

Apply

Schritt 5

Klicken Sie auf Apply, um Cisco Umbrella zu aktivieren.

Umbrella

m Enabled

Posted Successfully

Umbrella Global Status (:)

Umbrella APl Token F. @ B B = =

Apply

Schritt 6

Klicken Sie zum Erstellen eines neuen Profils auf Profil hinzufiigen.



Umbrella

m Enabled

Umbrella Global Status ()
Umbrella APl Token F | C i0

Apply

Action Profile Name Umbrella-ldentity

Schritt 7

Geben Sie im Fenster Profilname hinzuftigen den Profilnamen ein, und klicken Sie auf
Ubernehmen. Ein neues Profil wird erstellt.

Add Profile Name

o Profile Name | Default X |
&

Schritt 8

Vergewissern Sie sich, dass der Status als "Profil registriert" angezeigt wird.

Add Profile
Action | Profile Name Umbrella-ldentity ( State \
X ¢ Default Default \Proﬂle Registered }
Schritt 9

Navigieren Sie im Umbrella Dashboard zu Deployments > Core Identities > Network Devices.



Core ldentities

Networks

Network Devices 2

Roaming Computers

Motk

Chromebook Users

Sie kénnen uberprifen, ob lhr Gerat in diesem Fenster aufgeflhrt ist. Dies kann einige Minuten
dauern.

Deployments / Core Identities

© Ui Network Devices o

A Network Device is a physical piece of that DNS from client to Cisco . After the device with Cisco Umbrella, the device becomes an identity you can
manage and set policies for, with no need for any client device configuration at all. Device is done by i ion (either by entering your Cisco and directly

on your device or entering an API token), and having a serial number added automatically or manually. The API token can be generated under Admin > API keys in the navigation bar. To learn more about how to
integrate your devices with Cisco Umbrella, read here.

Q_ Search by device name o serial number.

3 Total

Device Name Serial Number Primary Policy Status
Default PS. P Default Policy © Offline
TestPolicy PS 5P TestPolicy © Offline

RV340W psll H Ex Default Policy © Active

Anwenden des Cisco Umbrella-Profils auf das WLAN

Schritt 1

Wechseln Sie zur Expertenansicht, indem Sie in der Webbenutzeroberflache des primaren Access
Points oben rechts auf dem Hauptbildschirm auf das bidirektionale Symbol klicken.

»q a0 8z @
(Switch to Expert View

Switch to Expert View

Schritt 2

Wahlen Sie Wireless Settings > WLANSs aus.

7] Monitoring

£/ Wireless Settings
:\\ \

% Access Points

% Access Points
Groups

Schritt 3



Klicken Sie auf Hinzufiigen, um ein neues WLAN hinzuzufiigen, oder klicken Sie auf das
Bearbeitungssymbol, um ein vorhandenes WLAN zu bearbeiten. In diesem Beispiel ist das

Symbol zum Bearbeiten ausgewahlt.

WLANs

N Active WLANs [V ;I Active RLANs ]

Add new WLAN/RLAN

Action Active Type Name SSID Security Policy Radio Policy

@z % Enabled WLAN EZ1KSSID2 EZ1KSSID2 Personal(WPA2) ALL

O‘ Enabled WLAN EZ1kWireless EZ1kWireless Personal(WPA2)

Das folgende Fenster wird angezeigt. Klicken Sie auf Ja.

Edit WLAN

WLAN is in enable state. Editing the WLAN configuration will disrupt the
network momentarily. Do you want to continue.?

Schritt 4

Wahlen Sie im Fenster WLAN bearbeiten die Registerkarte Erweitert aus.



Edit WLAN
General  WLAN Security VLAN & Firewall  Traffic Shaping Scheduling

Allow AAA Override C’

802.11r Adaptive(Default) o

Over The DS (:)

Reassociation Timeout (secs) 20
DTIM Period 802.11a/n (beacon intervals) 1

DTIM Period 802.11b/g/n (beacon intervals) 1

Client Band Select ()
Client Load Balancing o

Umbrella Profile None v

Umbrella Mode Ignore »

Umbrella DHCP Override c
wons (I

mDNS Profile None v

Schritt 5

Wahlen Sie aus der Dropdown-Liste Umbrella Profile (Umbrella-Profil) ein Profil aus, das fir das
WLAN erstellt wurde.



Edit WLAN

General WLAN Security VLAN & Firewall Traffic Shaping Advanced Scheduling

Allow AAA Override | ’

802.11r Adaptive(Default) v

Over The DS ()

Reassociation Timeout (secs) 20
DTIM Period 802.11a/n (beacon intervals) 1

DTIM Period 802.11b/g/n (beacon intervals) 1

Client Band Select ()
Client Load Balancing ()
]

Umbrella Profile ' None v

Umbrella Mode Default

Umbrella DHCP Override | estPolicy
—

mDNS [~ 1'%

mDNS Profile | None v

Jedem WLAN kann ein anderes Profil zugeordnet sein. Weitere Informationen zum Hinzufligen
einer Richtlinie zum Umbrella-Profil finden Sie im CBW AP-Administrationsleitfaden.

Schritt 6

Wahlen Sie in der Dropdown-Liste Umbrella Mode entweder Ignore oder Forced aus.

Wenn ein Client DNS-IPs abruft, kbnnen Benutzer diese manuell auf dem Client-Gerat andern, um
die Durchsetzung von Umbrella-Richtlinien zu umgehen. Um diese Sicherheitskompromittierung
zu verhindern, konfigurieren Sie den Umbrella Mode auf Forced. Dadurch wird sichergestellt, dass
die Durchsetzung von Umbrella-Richtlinien auf dem Client-Gerat nicht tiberschrieben werden
kann.



Edit WLAN

General WLAN Security VLAN & Firewall Traffic Shaping

Allow AAA Override .)

802.11r Adaptive(Default)

Over The DS (:)

Reassociation Timeout (secs) 20
DTIM Period 802.11a/n (beacon intervals) 1

DTIM Period 802.11b/g/n (beacon intervals) 1

Client Band Select ()
Client Load Balancing ()

Umbrella Profile Default

Advanced

@brella Mode ‘ Forced

Umbrella DHCP Override ()

mDNS [~ 1)
.

-

mDNS Profile None

Schritt 7

Scheduling

Optional kénnen Sie die Umbrella DHCP Override-Umschalttaste verwenden, um die DHCP-
Umgehung von Cisco Umbrella zu aktivieren.

Die DNS-IP-Adressen, die ein Client bei der Verbindung mit der SSID erhalt, werden auf dem
DHCP-Server konfiguriert. Damit die Umbrella-Durchsetzung funktioniert, miissen Clients DNS-
Anfragen an Umbrella-IP-Adressen senden (208.67.222.222, 208.67.220.220). Umbrella DHCP
Override ignoriert die Uber DHCP konfigurierten DNS-IPs und erzwingt die Umbrella-DNS-IPs auf

dem Client-Gerét.



Edit WLAN

General WLAN Security VLAN & Firewall  Traffic Shaping Advanced Scheduling

Allow AAA Override ()

802.11r Adaptive(Default) v

Over The DS ()

Reassociation Timeout (secs) 20
DTIM Period 802.11a/n (beacon intervals) 1

DTIM Period 802.11b/g/n (beacon intervals) 1

Client Band Select D
Client Load Balancing ()

Umbrella Profile Default v

Umbrella Mode Forced v

@hrella DHCP Override ()
e

mDNS Profile None v

Schritt 8

Klicken Sie auf Ubernehmen und speichern Sie die Konfiguration.



Edit WLAN

General WLAN Security VLAN & Firewall Traffic Shaping

Allow AAA Override [ | )

802.11r Adaptive(Default)

Over The DS ‘:)

Reassociation Timeout (secs) 20
DTIM Period 802.11a/n (beacon intervals) 1

DTIM Period 802.11b/g/n (beacon intervals) 1

Client Band Select Q
Client Load Balancing (D

Umbrella Profile Default

Umbrella Mode Forced

Umbrella DHCP Override ()

mDNS

mDNS Profile None

Advanced

Scheduling

Fazit

Da hast du es! Sie haben die Konfiguration von Cisco Umbrella fur Ihre CBW APs jetzt erfolgreich

abgeschlossen.

Sie méchten mehr erfahren? Sehen Sie sich die folgenden Videos zu Cisco Umbrella an:

Cisco Tech Talk: Sicherung eines Unternehmensnetzwerks mit Umbrella und Cisco Small

Business Access Points

Cisco Tech Talk: So erhalten Sie ein Umbrella Account

Cisco Tech Talk: Einrichten einer Ubergeordneten Richtlinie

Haufig gestellte Fragen Radius Firmware-Upgrade RLANs Erstellung von Anwendungsprofilen

Client-Profilerstellung Primare AP-Tools Umbrella WLAN-Benutzer Protokollieren Traffic Shaping

Schurken Storungsquelle Konfigurationsverwaltung Mesh-Modus fiir die Portkonfiguration

Willkommen bei CBW Mesh Networking Gastnetzwerk mit E-Mail-Authentifizierung und RADIUS-

Accounting Fehlerbehebung Verwenden eines Draytek-Routers mit CBW



https://www.youtube.com/watch?v=xPdNsyj8-eM&list=PLB4F91009260AB3D7&index=43&t=0s
https://www.youtube.com/watch?v=xPdNsyj8-eM&list=PLB4F91009260AB3D7&index=43&t=0s
https://www.youtube.com/watch?v=nrlwRjPQFFE&list=PLB4F91009260AB3D7&index=44&t=0s
https://www.youtube.com/watch?v=bl6u8_c-c1w&list=PLB4F91009260AB3D7&index=45&t=0s
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
 https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
 https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
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